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1.

Naroc¢nost zadani znacéné obtizné zadani
Svou povahou se dle mé jedna o znacné obtizné zadani, kde teoreticka ¢ast je Siroce rozkroéena napfic
technologiemi a prakticka implementace v sobé kombinuje:

—_

. trusted computing programovani (v Intel SGX);

2. integralni prvky blockchainovych technologii (na C/C++ postavena dynamicky se rozsifujici platforma
vedouciho Aquareum);

3. navrh komunikagniho protokolu zabezpeceného kryptografii (s ohledem na paranoiu v chovani

v komunikaci za€astnénych stran).

Cilem prace bylo navazat na vyvoj subsystému v platformé Aquareum a rozSifit komunika¢ni model cilici na
synchronizaci stavu napf. mezi bankovnimi institucemi, pro které mize trusted computing predstavovat kli¢ovou
vlastnost.

Splnéni pozadavki zadani zadani spinéno
V&echny body zadani byly spinény. | kdyZ aktualni prototyp fesi jen kus celého navrhu, tak studentova ¢ast
implementace zdarné pokryva v8echny praci vytyCené cile.

Rozsah technické zpravy je v obvyklém rozmezi
Prace ma 53 stran textu v husté LaTeXové Sablong, 59 strani s pomocnymi provozy. V ramci na fakulté
vzniklého pocitadla http://standardpages.herokuapp.com/standardpages/ ma 89,57 normostran, 99% textu a 1%
obrazkd.

Dle vySe uvedeného je tedy v obvyklém rozmezi DP.

Prezentacni uroven predlozené prace 90 b. (A)
Prace je logicky strukturovana a jeji (pod)kapitoly jasné kopiruji jednotlivé body zadani. Prace je Ctiva; nékteré
koncepty (napf. Intel SGX v kapitole 2.1) jsou vysvétlovany stravitelné, a¢ se ve spousté pfipaddl jedna o téma na
samostatnou knihu.

Formalni uprava technické zpravy 85 b. (B)
Prace je psana ve slovensting, i proto gramatickou stranku véci nejsem sto schopen spravné posoudit. Co se
tyée typografie, anotovani obrazku a diagram(, tak se zda byti bez prohresk(. Nicméné osobné bych preferoval:

¢ nemichat zkracené a nezkracené identifikatory, napfiklad Obr. 4.4 av8ak v textu obrazek 4.4;
¢ u nékterych obrazku zvétsit velikost pisma anotaci (napf. LockTransfers[] v Obr. 5.1), protoze v tisténé
podobé by mohly byt tézko &itelné.

Prace s literaturou 80 b. (B)
Student v préci cituje z dostate¢ného (57 prament) mnozstvi relevantnich zdrojll, kde nezanedbatelnou ¢ast
z nich tvofi i védeckeé &lanky. Nékteré citace maji oproti ostatnim Spatny ¢i nedplny format (napf. chybéjici datum
citace, vice bibliografickych metadat jednoznacné identifikujici pramen), a to tfeba [38], [45], [1], [3], [4] a [5].
Realizac¢ni vystup 90 b. (A)
Implementa¢nim vystupem jsou:

e desitky soubor(i v C/C++ s desitkami az stovkami autorskych fadkl zdrojového kédu rozsifujicich platformu
Aquareum;
¢ soubory smart kontraktl v jazyce Solidity;
¢ soubory s jednotkovymi testy v rliznych jazycich (Python, JavaScript).
Student vyrazné autorsky pfispél jak k rozvoji komunika¢niho schématu mezi aktéry, tak platformy Aquareum
samotné.
Vyuzitelnost vysledku
Prace studenta navazuje na praci jeho vedouciho (ktery obhospodaruje Aquareum) a da se tak o¢ekavat
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diseminace vystup.
Za nejvétsi pfinos povazuiji, ze student "proslapnul pésinu” vyuziti trusted computingu za pouziti Intel SGX
v doméné blockchainovych technologii, takze dal§im pfispévatelim Aquarea to pUjde jiz snadnéji.
Otazky k obhajobé

¢ Rozved'te detailnéji testovani popsané v kapitole 6.5. Mlzete se zamé¥it na nastroje tfetich stran a jejich

vzajemné skloubeni.

Souhrnné hodnoceni 90 b. vyborné (A)
Praci hodnotim jako vybornou (tedy stupném A). Kolega Handzus$ byl v pomérné kratkém Case (alespori dle mé
na toto téma) schopen se zorientovat v trusted computingu a blokchainovych technologiich, proniknout do jejich
konkrétnich zastupct (Intel SGX a Aquareum). Nasledné pak pfispél k navrhu a implementaci dynamicky
bujiciho kédu Aquarea, kde své rozsifeni podrobil kritické debaté ohledné bezpecnostnich viastnosti.

Prohlaseni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto posudku v listinné i elektronické formé.
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