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ABSTRAKT

Bakalarska praca pojednava o technologiach cloudov a gridov. Prva Cast’ prace rozobera
technologiu cloud computingu, jeho komponenty, infrastruktiru, modely, vyhody,
nevyhody a bezpecnostné rizika. Nasledujuca Cast’ popisuje vypoctové a datové gridy, ich
funkciu, vyuzitie a bezpecnost’. Posledna Cast’ prace zobrazuje prehl'ad komeréného trhu
cloudovych a gridovych sluzieb.

ABSTRACT

The bachelor thesis deals with cloud and grid technologies. The first part discusses cloud
computing technology, its components, infrastructure, models, advantages,
disadvantages, and security risks. The following section describes computing and data
grids, their function, use and security. The last part of the thesis shows an overview of the
commercial market of cloud and grid services.
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1 UVOD

Cloudové technologie zohravaju v naSich zivotoch Coraz vyznamnejSiu rolu. Su
poskytované v rozli¢nych modeloch a ich sluzby zahfiiaju r6zne komunikacné nastroje,
uloziska, streamovacie platformy alebo mozu zastreSovat’ celt hardvérova infrastruktaru
spoloc¢nosti. Ich najvacSou vyhodou je pristupnost’, ked’ze jedinym potrebnym nastrojom
k ich vyuzivaniu je pristup na internet. Ked’ze ide o pomerne nové technologie, nie je
prekvapujuce, ze cloud computing so sebou prinaSa aj niekol’ko otaznikov. Tie sa tykaja
hlavne obav o dokladné zabezpecenie dat a s tym spojené bezpecnostné rizika. Blizsi
pohl'ad na problematiku cloud computingu popisujeme v ivodnej kapitole.

Narocnost’ rieSenia vedecko-technickych uloh sa v poslednych rokoch vyrazne
zvySila. Novodobé tulohy si vyzaduju vysoky vypoctovy vykon a st schopné
vyprodukovat’ rozsiahle mnozZstvo dat. Preto sa ako efektivny néstroj na ich rieSenie javia
technologie grid computingu, ktoré prepdjaju niekol’ko fyzickych vypoctovych zariadeni
a datacentier prostrednictvom internetu. Spojenie fyzickych zdrojov do takzvaného gridu
pontika pouzivatel'ovi potrebnll vypoctovu silu a rozsiahly tlozny priestor bez nutnosti
investovat’ vel'ké finan¢né prostriedky do hardvérovych zariadeni. Preto moZzno
implementaciu tychto technologii oznacit za budicnost vypoctovej techniky.
Na vypoctové a datové gridy sa blizSie pozrieme v tretej a Stvrtej kapitole.

Konkrétne cloudové sluzby na komercény trh dodavaji viaceri poskytovatelia.
Mozu nimi byt malé spolo€nosti, ale aj nadnarodni giganti ako Amazon, Google alebo
Microsoft. V poslednej kapitole si pribliZzime situdciu na komerénom trhu a pozrieme sa
na jednotlivé sluzby poskytované niektorymi vel'kymi spolocnost’ami.

15
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2 CLOUD COMPUTING

So zvySujicim sa dopytom spotrebitel'ov a firiem po vypoctovej technike a datovych
sluzbach sa v 90. rokoch minulého storo¢ia spolo¢nost Amazon rozhodla komercne
ponukat’ nevyuziti kapacitu svojich datovych serverov. Postupne sa k Amazonu pridali
d’alSie vel'ké spoloc¢nosti, ¢o viedlo k masivnemu rozvoju takzvaného cloud computingu.
Cloud computing v tomto zmysle nadobudol charakter podnikatel'ského modelu, ktory
nahradza tradicné datové centra. Nahradenie datovych centier sluzbami cloud
computingu nemusi kazdému koncovému pouzivatel'ovi prinasat’ jednoznacnt vyhodu,
napriek tomu sa z ekonomickych dévodov stava coraz zaujimavejSou moznostou, a preto
ho mozeme povazovat’ za zaklad spriemyselnenia vypoctovej techniky [1].

2.1 Co je cloud computing

Cloud (v slovencine ,,0blak®) computing je metaforické pomenovanie pre internet,
pretoze ten je v sietovych diagramoch spravidla reprezentovany prave oblakom, ktory
znazoriuje vSetko potrebné k spravnemu fungovaniu siete [2].

Samozrejme, obycajné prirovnanie cloud computingu k internetu by bolo
prehnane zjednoduSujice. Ide o néstroj, ktory umoziiuje pristup k datam nachadzajucim
sa na inom mieste ako v ulozisku pouzivaného zariadenia (ddtovy grid) alebo k hardvéru
uréenému k distribuovanym vypoctom (vypoctovy grid). Inymi slovami, cloud computing
umoziuje dialkové vyuZivanie, respektive zdiel'anie serverovych prostriedkov, hardvéru
a aplikacii prostrednictvom internetového pripojenia. NajCastejSie sa tymto pojmom
oznacuju distancné datacentra [2, 3].

Servery \ /)atacentré

Pocitac¢ Mobilny telefén Laptop

Obrazok 1: Fungovanie cloud computingu
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2.2 Komponenty cloud computingu

Zakladné zlozenie cloud computingu tvoria tieto zastreSujiice pojmy: klienti, datacentra
a distribuované servery. Pri poskytovani a funkCnosti aplikdcie zohrava kazdy
komponent svoju $pecifickt ulohu [2].

2.2.1 Klient

Klient je v komunikac¢nej sieti reprezentovany zastupnym zariadenim, spravidla ide
o stolny pocitac, respektive prenosné zariadenie ako laptop, mobilny telefon alebo tablet.
Toto zariadenie pouziva koncovy pouzivatel’ s ciel'om spravovania suborov a informacii
v cloude [2]. VSeobecne prijaté klasifikdcia rozoznéva tri kategorie klientov:

o Mobilny klient — mobilné zariadenia, ako napriklad smartfény alebo tablety [2];

. Thick (v slovencine ,,hruby*) klient — bezné stolné pocitace pouZzivajuce webovy
prehliadac k pripojeniu na cloud [2];

. Thin (v slovencine ,,tenky*) klient — zariadenia bez interného uloziska, ktoré
sluzia primarne na zobrazovanie informacii, priCom vac¢Sinu prace vykonava
server. Tato kategéria sa u niektorych pouzivatel'ov cloudovych sluzieb tesi
velkej obl'ube, a to prave z dovodu nizsich investicnych nékladov, istote datove;j
bezpecnosti a v neposlednom rade niZzSej energetickej spotrebe a nizSiemu hluku

oproti klasickym stolnym pocitacom [2].

Obrazok 2: Xiaomi Mi TV Stick [4]

2.2.2 Datacentrum

Datacentrom moZeme oznacit'® zostavu serverov, v ktorych je ulozena pouZivana
aplikacia. V niektorych pripadoch moézu servery zaplnit' celé miestnosti, pricom
pouzivatelom je k nim umozneny pristup prostrednictvom internetu [2].

Vo svete informacnych technologii vo vSeobecnosti rastie popularita virtudlnych
serverov. Virtualny server pretvara funkcnost' Specializovaného fyzického servera.
Vo vzt'ahu k pouzivatel'om sa javi ako transparentne oddelena Cast’ priestoru vo vnutri
fyzického servera. Virtualizacia serverov ul'ahCuje prerozdel'ovanie zdrojov a adaptéaciu
na dynamické pracovné zat'azenie. V praxi to znamena, ze rozdelenie fyzického servera
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na viacero virtudlnych serverov umoziuje poskytovatel'ovi spustit’ niekol’ko opera¢nych
systémov a aplikacii na jednom rozdelenom serveri a tym docielit’ efektivnejsie vyuzitie
vypoctovej sily a zaroven nizsie energetické naklady [5].

2.2.3 Distribuované servery

Vsetky servery sa nemusia nachadzat’ na rovnakom mieste. Prave naopak, zvyc¢ajne maji
rozliéni geograficka lokaciu. Pre pouzivatela cloudu to vSak nepredstavuje ziadny
problém, ked’ze funkcia serverov simuluje linearne umiestnenie, inymi slovami, ako keby
boli poukladané jeden vedla druhého. Rozlicnd lokacia umoziuje poskytovatelovi
cloudovych sluzieb véc¢siu flexibilitu jednak v prevadzkovych moznostiach, jednak
v zabezpeCeni. V pripade, ze by v jednej lokalite doSlo k zlyhaniu serverov, sluzba
by bola nad’alej pristupna cez servery nachadzajuce sa v inej lokalite. Navyse, v pripade
potreby vacSieho mnozstva hardvéru nie je nutné zvacSovat’ serveroviiu. Staci umiestnit’
novy hardvér do akejkol'vek inej lokécie a jednoducho ho urobit’ suc¢ast'ou cloudu [2].

2.2.4 Klastre

Pocitacové klastre su v sucasnosti cenovo najefektivnejSie alternativy budovania
vysokovykonnych pocitacovych systémov. Klaster je typ paralelného alebo
distribuovaného systému pozostdvajuci  z niekol’kych vzdjomne prepojenych
samostatnych pocitacov, ktoré spolupracuju ako jeden integrovany vypoctovy zdroj [6].

Obrazok 3: Pocitacovy klaster [7]

2.3  Infrastruktira cloud computingu

Infrastruktiru cloud computingu je mozné vybudovat’ rozli¢nymi sposobmi v zavislosti
od pozadovanej aplikdcie a zvoleného spdsobu rieSenia poskytovatela. Moznost
vybudovat’ infrastruktiru podl'a potreby sa z pohladu pouZzivatela javi ako klicova
vyhoda pouzivania cloudu. So zostavenim infrastruktiry cloudu priamo suvisi proces
virtualizacie, €o je jeden zo spdsobov umoziujuci pristup ku cloudovym sluzbam [2].
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2.3.1 Uplna virtualizicia

Vysledkom uplnej virtualizacie je systém, v ktorom sa cely softvér v ramci jedného
servera nachddza vo vnutri virtudlneho stroja. To umoziiuje zobrazenie virtudlneho
obsahu servera na prislusnych klientoch. Vd’aka tomu je mozné zdielat’ jednotlivé
aplikécie a rozli¢né operacné systémy. Pouzivatelia su od seba navzajom izolovani a maji
zamedzeny pristup k riadiacemu programu [2].

__EN
%/

Obrazok 4: Model tplnej virtualizacie

A,
..

Poskytovatel shizieb

2.3.2 Paravirtualizacia

Paravirtualizacia, na rozdiel od uplnej virtualizacie, umoznuje viacerym operaénym
systtmom fungovat suCasne na jednom hardvérovom zariadeni. Vysledkom
su systémové zdroje (napriklad procesor a operacna pamit’) so znacne efektivnej$im
vyuzitim. Vo vnutri virtudlneho stroja sa navySe nachadza riadiaci modul, ktory
prevadzkuje operacny systém. Model paravirtualizacie vo viacSine pripadov funguje
efektivnejsie ako model uplnej virtualizacie, pretoze v infrastruktire Giplnej virtualizacie
musia byt emulované vsetky prvky [2].

I

Obrazok 5: Model paravirtualizacie

Poskytovatel shizieb
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2.3.3 Grid computing

Grid computing aplikuje rozsiahle mnoZzstvo pocitacov v sieti k tomu, aby ich spolo¢na
vypoctova sila bola pouzitd na rieSenie komplikovanych vedecko technickych tuloh [2].
DetailnejSiemu pohl'adu na problematiku vypoctového grid computingu sa budeme
venovat v kapitole 3.

2.4 Distribu¢né modely cloud computingu

Zakladny cloudovy koncept pre distribuciu je takzvany model ,,ako sluzba®“. V zavislosti
od poskytovanej sluzby sa distribu¢ny model deli na tri zdkladné kategorie: 1. softvér ako
sluzba (SaaS); 2. infrastruktura ako sluzba (laaS) a 3. platforma ako sluzba (PaaS) [2].

Tabulka 1: Spravovanie poloziek v jednotlivych distribu¢nych modeloch [8]

TIaaS PaaS SaaS

Aplikacie

Data

Chod programov
Middleware
Operacny systém
Virtualizacia
Servery

Ulozisko

Vytvaranie sieti

B Spravované poskytovatelom
. Spravované pouzivatelom

2.4.1 Softvér ako sluzba

Softvér ako sluzba (z anglictiny ,,Software as a Service*) je distribu¢ny model
umoziujuci  pristup  k aplikdcidm  umiestnenym na  vzdialenych serveroch
prostrednictvom internetu [2].

Za priekopnika v poskytovani softvéru ako sluzby je povazovand americka
spolo¢nost’ SalesForce.com, ktora umoznila svojim zékaznikom pristup k obl'ibene;j
aplikacii ,,manazérstvo vzt'ahov so zdkaznikmi* (technoldgia ur¢ena na riadenie vSetkych
vztahov a interakcii so zdkaznikmi a potencidlnymi zdkaznikmi [9]). Pouzivatelom si
stacilo zakupit’ ¢lenstvo a mohli tato aplikédciu vyuzivat’ prostrednictvom webovej siete
bez d’alSich poplatkov, pricom sa nemuseli starat’ o aktualizacie softvéru, ukladanie dat
na server anio celkovi udrzbu [1]. Tento priklad spolo¢nosti SalesForce.com
charakterizuje vyuzitie modelu softvér ako sluzba, v ktorom zakaznik nepotrebuje ziadne
kapitalové investicie okrem klienta a pristupu na internet.
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Najjednoduch$im prikladom pre tento distribu¢ny model st emailové sluzby
zalozené na webe, napriklad Gmail od spolo¢nosti Google alebo Outlook od spolo¢nosti
Microsoft. Poskytovatelia emailovych sluzieb spravuji vsetky potrebné softvérové
programy adata v centrdlnom stredisku, odkial su poskytované zakaznikom
prostrednictvom internetovej siete po celom svete [2]. Dal§imi prikladmi mozu byt
streamovacie platformy ako je Netflix alebo HBO GO. Tie sa v poslednej dobe teSia
u zédkaznikov Coraz vac¢sej obl'ube.

Distribuény model softvéru ako sluzby je na zdklade toho, kto je konecny
pouzivatel’, rozdeleny do dvoch hlavnych kategorii:

o Oblast’ obchodnych sluzieb — do tejto oblasti spadaju aplikdcie pouzivané
na riadenie zasobovacieho retazca, vztahov so zékaznikmi alebo iné podobne
orientované obchodné nastroje. Toto podnikatel'ské rieSenie je zvyc¢ajne pontkané
spolo¢nostiam na principe predplatitel'skej sluzby [2].

o Oblast’ sluzieb orientovanych na zakaznika — do tejto oblasti spadaju aplikacie
asluzby urcené Sirokej verejnosti, ako napriklad webové mailové sluzby,
aplikacie bankovnictva, online hry a mnoho d’alSich. Tieto sluzby st ponukané na
baze predplatitel'skej sluzby, avSak cCastejSie st ponikané zadarmo, pricom su
v nich umiestnené reklamy [2].

Vyuzivanie SaaS prinasa koncovému zakaznikovi, ¢i ide o jednotlivca alebo
spolo¢nost, znacné vyhody, a to napriklad:

o Uspora financnych nékladov oproti lokalne naintalovanému softvéru. PouZivatel
neplati za softvérové licencie, udrzbu hardvéru a aplikécii. Spolo€nosti navyse
usSetria ndklady na pracovnu silu [2].

o Zvysenie produktivity dosledkom rychleho dodania aplikécie pouZivatel'ovi. SaaS
je mozné pouZzivat’ okamzite po uhradeni predplatného, ¢o je casovo Usporné
v porovnani s poctom vyvojovych aimplementaénych cyklov podnikového
softvéru [2].

. Vysoka bezpecnost. Poskytovatelia SaaS su zvyc¢ajne vel'mi pedantni a starostlivi
v otdzkach zabezpecenia [2].

o VZdy aktudlny softvér. Poskytovatelia pravidelne aktualizujt dodavanu aplikéciu,
aby jej verzia bola ¢o najaktudlnejSia. To umoziiuje spolocnostiam investovat’
uspory do inych odvetvi, ako je podpora starych verzii aplikacii [2].

Iste, benefity s vyuzivania SaaS nemaji len koncovi pouzivatelia, ale aj
poskytovatelia. Hlavnou vyhodou st podl'a o¢akavania prijmy, ktoré s oproti tradicnému
nastaveniu softvérovych licencii pravidelné, kedze SaaS funguje na principe
predplatného — na rozdiel od jednorazovych poplatkov pri obstaravani si licencie softvéru
obvyklym spdsobom. Okrem toho, poskytovatelia nemusia mat obavy z piratstva
a nelicencovaného pouZzivania softvéru [2].

Pochopitel'ne, poskytovanie SaaS prinasa so sebou aj urcité technické prekazky
zahfnajuce efektivnu architektiru pre viacerych pouzivatel'ov. V dnesnej dobe mdzeme
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vd’aka virtualizacii tento problém povazovat za vyrieSeny, avSak navrhnut’ aplikaciu tak,
aby bola efektivne dorucena tisickam zakaznikom, nie je jednoduché [2].

Problémom moze byt aj situacia, ked’ je softvérova spolo¢nost’ poziadana, aby sa
stala spolo¢nost'ou poskytujtiicou SaaS, pretoze tieto dve veci mézu kolidovat’. Softvérové
spolo¢nosti maju urcitd firemna kultGru s dominujicimi inzinierskymi inovaciami
a podnikatel'skym modelom zameranym na predaj licencii, o su skvelé vlastnosti pre
tvorbu programov a aplikacii, ale nie najlepsie v pripade poziadavky o zakaznicky servis.
Taktiez nie je lahké transformovat podnikatel'sky model postaveny na predaji
softvérovych licencii na predplatitel'sky model [2].

Nie vsetky aplikacie su idedlne pre distribu¢ny model SaaS. Prikladom mézu byt
sluzby ,,business intelligence* (BI), v ktorych su datové schémy a transakcie velmi
komplexné. Okrem iné¢ho su zvycajne poziadavky jednotlivych zdkaznikov znaéne
osobité. To vyzaduje intenzivne spracovanie dat a nasledne potrebu vybudovat’ vykonna
infrastrukturu, ¢o je pochopitel'ne pre poskytovatel'ov SaaS neatraktivne a moze to viest’
k vysokym finanénym nakladom [2].

2.4.2 Infrastruktara ako sluzba

Infrastruktara ako sluzba (z angli¢tiny ,,Infrastructure as a Service®) je distribu¢ny model
poskytujici pocitacovy hardvér ako sluzbu. St v nom zahrnuté servery, sietové
technologie, loziska a datové stanice. V niektorych pripadoch mézu byt v tomto modeli
dodavané aj operacné systémy a technoldgie virtualizacie na spravovanie zdrojov [1].
Spotrebitel’ IaaS si prenajima virtudlny hardvér namiesto toho, aby si zakupil
vlastné datového centra a vypoctové zariadenia. Sluzba je zvyCajne platend na bazy
pouzivania, ¢o znamend, Ze pouZzivatel plati len za cas, ked ju vyuziva. VicSina
poskytovatelov pontika moznost’ dynamického Skalovania umoZznujucu pouzivatel'ovi

v pripade potreby bud’ zvysit, alebo znizit' pocet vypoctovych zdrojov az do limitu

uréen¢ho poskytovatelom. Aplikovanie dynamického Skalovania na infraStruktiru

znamend, ze infrastruktira moéze byt automaticky upravena na zéklade poziadaviek
pouzivanej aplikacie [1, 10]. To je jedna z najvacsich vyhod IaaS. Dal§imi vyhodami
tohto distribu¢ného modelu su:

o Uspora hardvérovych ndkladov. Poskytovatelia IaaS sa staraju o udrzbu
zariadeni, sietového vybavenia, ich zabezpecenie a vymenu starych modelov
za vykonnejsie, ¢im ponukaju spotrebitel'om pozadovany vykon. Z toho vyplyva,
ze spotrebitel’ mdze svoje uspory investovat do inych odvetvi a to je vyhodné
najmé pre za¢inajice podniky. TaktieZ sa ponuka skveld moznost’ ochrany pred
nadhlymi finanénymi zvratmi pre podniky, ktoré chcl otestovat’ nové moznosti
[11].

o Pracovna flexibilita. Podniky a spolocnosti vyuzivajice laaS mozu svojim

zamestnancom jednoducho a rychlo poskytnut’ pristup k svojim stiborom a datam
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aj mimo pracovisko. Pristup je umozneny prostrednictvom virtualnej kancelarie

[11, 12].

. Spolahlivost a uchovanie dat. Ak zlyhd ktorykol'vek hardvérovy komponent,
internetové pripojenie alebo vsetky udaje prejdi do rezimu offline, infrastruktira
spolo¢nosti tym nebude ovplyvnenad [11].

Na druhu stranu distribu¢ny model IaaS so sebou prindsa aj urcité nevyhody, ktoré
je pred prechodom zlokélnej hardvérovej infraStruktury na Struktiru zalozent
na hostovanom cloud computingu nutné zvazit. Tieto nevyhody zahtiaju:

o Bezpecnost. V prostredi TaaS spolo¢nosti prenechdvaju kontrolu nad cloudovou
bezpecnost'ou poskytovatel'ovi, ¢im mu poskytuja pristup k citlivym datam. Aj
ked’ je v systéme odhalend zranite'nost’ bez priameho vplyvu na pouzivatel'ské
data, takto kompromitovany systém moze ohrozit’ operacie spolo¢nosti [12].

o Aktualizicie a udrzba. Uspora financii na aktualizacii a adrzbe hardvéru
pri pouzivani laaS nemusi byt’ vZdy vyhodou. Je nutné sa uistit, Ze poskytovatel’
pravidelne inovuje prostredie laaS a udrzuje ho funkéné a konkurencieschopné.
V opacnom pripade to mdze mat’ vyznamny negativny vplyv na celkovu efektivitu
[12]. Napriklad ak spolo¢nost’ na dennej baze pouziva softvéry vyzadujice
vysoky vypoctovy vykon, zatial’ Co virtualny hardvér dodavany poskytovatelom
je zastaraly, vypoétové asy sa citelne predizia, ¢o méa prave za nasledok zniZenie
efektivity zamestnancov a tym zbyto¢nt stratu financii.

o Technické probléemy. Akykol'vek technicky problém, ktory nastane na strane
poskytovatel'a, mo6Ze obmedzit’ pristup pouzivatela k aplikaciam a datam nutnym
k vykonu prace. To znamena, Ze pri pouZivani distribu¢ného modelu laaS moze

pouzivatel ¢elit’ vypadkom mimo vlastnej kontroly [12].

2.4.3 Platforma ako sluzba

Platforma ako sluzba (z anglictiny ,,Platform as a Service*) je distribu¢ny model
poskytujuci viac ako len infraStruktaru. Ide o tzv. softvérovy zasobnik, ktory poskytuje
vSetko, ¢o vyvojar potrebuje na zostavenie aplikacie, od vyvoja az po dobu aktivneho
fungovania programu [1].

Zatial' ¢o v pripade modelu [aaS sa doraz kladie na poskytovanie ,,surového*
pristupu k virtualnej alebo fyzickej infraStruktire, v pripade PaaS sa pozornost’
sustred’'uje na aplikacie, ktoré cloud musi podporovat. RieSenia PaaS teda ponukaju
sposob, ako nasadzovat a spravovat aplikdcie na cloude, na rozdiel od mnozstva
virtualnych strojov, na ktorych je postavena a nakonfigurovana IT infrastruktira [10].

Na PaaS sa mozno pozerat’ aj ako na evoluciu webhostingu. V poslednych rokoch
ponukaju webhostingové spolo¢nosti pomerne kompletny softvérovy zasobnik na vyvoj
webovych stranok. PaaS posuva tato myslienku o krok d’alej, a to tym, Ze pontika navyse
riadenie Zivotného cyklu. Riadenie Zivotného cyklu znamena riadenie vSetkych faz vyvoja
softvéru od planovania a vytvorenia dizajnu, budovania a nasadzovania az po testovanie
a udrzbu [1]. Iné implementacie modelu PaaS ponukaju uplny objektovy model na vyvoj
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aplikacie a poskytuju pristup zalozeny na programovacom jazyku. To vo vSeobecnosti

zna¢i vacsiu flexibilitu a viac moznosti, avSak vyzaduje si dlhsie vyvojové cykly.

Vyvojari maju plna silu programovacich jazykov, ako st Java, .NET alebo Python

s ur¢itymi obmedzeniami pre lepSiu SkalovateI'nost’ a bezpecnost’ [2].

Model PaaS ponuka vyvojarom sluzby aplikacného programového rozhrania, tzv.
API (z angliCtiny ,,Application Programming Interface*). Rozhranie API je subor
programovacich instrukcii a Standardou pre pristup k webovym programom. Softvérové
spolo¢nosti umoziuju k svojim rozhraniam API verejny pristup, aby mohli ostatni
softvérovi vyvojari navrhovat’ produkty pohdnané ich sluzbou. Prikladom je spolo¢nost’
Amazon, ktord vydala svoje vlastné rozhranie API, umoziujice vyvojarom webovych
stranok jednoduchsi pristup k informécidm uchovavanym na webovej stranke Amazonu.
Pomocou tohto rozhrania mozu spolo¢nosti tretich stran priamo odkazovat’ na produkty
na stranke Amazon. Aplikacné programové rozhrania umoziuji komunikaciu jedného
programu s inym bez toho, aby bol do toho zapojeny pouzivatel. Povedzme, ze zakaznik
si nie¢o kipi na Amazone, priCom zada udaje svojej kreditnej karty do prisluSnych
poli¢ok. Stranka Amazonu pouzije rozhranie API na odoslanie informacii o kreditnej
karte do vzdialenej aplikacie. Ta overi spravnost’ informécii. Pouzivatel’ videl len policka
na zadanie udajov, ale pracu v zakulisi vykonalo prave rozhranie API. Rozhranie API je
v tomto podobné distribuénému modelu SaaS, pretoze vyvojari softvéru nemusia
pri programovani zacinat’ od nuly, ale m6zu na niektoré¢ programové tlohy vyuzit' iné
externé aplikacie, ktoré pozadovanu funkciu vykonaju lepsie [2, 10].

Hlavnou vyhodou PaaS je vyvoj a nasadenie softvéru zalozené vylu¢ne na cloude.
Z tohto dovodu nie je nutné investovat’ ziadne finan¢né prostriedky do spravy a udrzby
infrastruktury, pretoze kazdy aspekt softvéru od fazy navrhu je umiestneny v cloude [1].
Dalsie vyhody PaaS zahfiaju:

o Dynamické Skalovanie. V suvislosti s PaaS dynamické Skdlovanie znamena
automatické zvédcSovanie alebo zmenSovanie softvéru a poskytovanie
dodato¢nych zdrojov v pripade potreby. Pouzivatel' je o potrebe Skdlovania
informovany vopred, ako aj o dajoch tykajucich sa pristupu a bezpe¢nosti dat,
a to z dovodu eliminacie obav zakaznikov [1].

o Pracovna flexibilita. Podobne ako aj v ostatnych distribu¢nych modeloch je PaaS
pristupna prostrednictvom virtudlnej kancelarie, ¢o umoznuje spolo¢nostiam
poskytnut’ pristup k potrebnym datam pre svojich zamestnancov aj mimo
pracoviska.

Odhliadnuc od mnozstva benefitov ndjdeme na PaaS aj niekolko nevyhod.
Hlavnou nevyhodou je, Ze PaaS moZe pouZivatela ,uzamknit*™ do konkrétneho
vyvojového prostredia a mnozstva softvérovych komponentov. Ponuky PaaS zvycajne
obsahuju niektoré privatne prvky, napriklad vyvojové nastroje alebo kniznice
komponentov. V désledku toho moéze byt pouzivatel' natolko spity s platformou
poskytovatel’a, Ze nie je schopny presunut svoje aplikacie na int1 platformu bez toho, aby
ich musel do urcitej miery prepisat’. Ak pouzivatel’ zane byt so svojim poskytovatelom
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PaaS nespokojny alebo mu poskytovatel’ prestane vyhovovat, méze to viest’ k vysokym
vydavkom z dovodu splnenia poziadaviek nového poskytovatel’a [1].

2.5 Modely nasadenia cloud computingu

Cloud computing buduje infrastruktiru, na vrchole ktorej su implementované sluzby
distribuované zdkaznikom (kapitola 2.4). Jednotlivé distribuované modely su nésledne
nasadzované podl'a administrativnej domény cloudu. T4 identifikuje hranice pristupnosti
a realizovatel'nosti cloudovych sluzieb. Na zaklade toho kvalifikujeme Styri rozli¢né typy
cloudu: verejné cloudy, sukromné cloudy, hybridné cloudy a komunitné cloudy [1, 10].

Verejny cloud Sikromny cloud

o Skilovatelnost’ o Jeden najomnik
® Efektivnost’ nakladov ® Vysoka bezpecnost’
® Neobmedzené uloZisko ® Flexibilita

® Priebeiné platby ® Uplni prispésobitelnost’

Obrazok 6: Rozdiel medzi verejnym, sikromnym a hybridnym cloudom [13]

2.5.1 Verejny cloud

Verejné cloudy st realizaciou kanonického pohl'adu na cloud computing, v ktorom su
sluzby pontukané komukol'vek, odkialkol'vek a kedykol'vek prostrednictvom internetu.
Zakladnou charakteristikou verejného cloudu je moznost vyuzivat cloudové sluzby
pre Vacsi pocet pouzivatel'ov. Virtudlne prostredia jednotlivych zédkaznikov su od seba
navzdjom oddelené a dokladne izolované [10].

Z architektonického hladiska tvori fyzicku infrastruktiru verejnych cloudov
jedno alebo viacero datacentier, na ktorych su sluzby implementované a dodavané [10].

Atraktivita verejného cloudu, na rozdiel od sukromnych cloudov, spociva
v uspore finan¢nych prostriedkov na spravu a adrzbu miestnej hardvérovej a aplikacnej
infrastruktury, pretoZze sa o vSetko stara poskytovatel’ cloudovych sluzieb. Rychlost
nasadenia verejného cloudu je oproti nasadeniu miestnej infrastruktury casovo
vyhodnejSia anavySe je verejny cloud mozné nasadit stakmer neobmedzenou
Skalovatelnostou [14]. Dalou zklucovych vlastnosti verejnych cloudov je ich
schopnost’ ¢elit’ vysokej zat'azi siete [10].
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Prostrednictvom verejného cloudu moéze poskytovatel dodévat’ akykol'vek
distribu¢ny model cloud computingu. Napriklad Amazon EC2 vystupuje ako verejny
cloud poskytujuci infrastruktiru ako sluzbu, Google AppEngine je verejny cloud
poskytujuci platformu ako sluzbu a SalesForce.com je verejny cloud poskytujuci softvér
ako sluzbu [10].

2.5.2 Sikromny cloud

Vyuzivanie verejnych cloudov je pritazlivh moznost hlavne z dovodu znizenia
kapitalovych vydavkov, avSak existuju ciel'ové skupiny, ktorym tento model nasadenia
nemusi vyhovovat. Ide hlavne o vladne avojenské organizacie, pre ktoré¢ moze
spravovanie citlivych dat externym poskytovatelom predstavovat’ bezpecnostnu hrozbu.
Z tohto dovodu sa niektoré organizacie rozhodli vybudovat’ svoje vlastné, sukromné
cloudy. Tie sa na rozdiel od verejnych cloudov spoliechaju na sukromnt infrastruktaru
a ich sluzby st pristupné len internym pouzivatel'om [10].

Z architektonického  hladiska st stkromné cloudy implementované
na heterogénnejSom hardvéri. Vo vSeobecnosti to moze byt datacentrum, klaster, datovy
grid alebo ich kombinacia. Infrastruktura je vybudovana v sukromnych priestoroch
uz pred nasadenim cloudu. Fyzicka vrstva je d’alej doplnena softvérom na spravovanie
infrastruktury alebo rieSenim PaaS v zavislosti od pouzivanej sluzby [10].

Stkromné cloudy si ponechavaju hlavné obchodné operacie v internych
priestoroch, ¢im znaéne znizuju riziko Uniku dat, ked’ze citlivé informéacie ,,nevytekaju*
von zo sukromnej infrastruktiry. Existujuce IT zdroje sa navySe daju efektivnejSie
vyuzit, pretoze sukromny cloud méze poskytovat’ sluzby roznemu okruhu pouzivatel'ov.
Dal$ou zaujimavou moznostou je testovanie aplikacii a systémov za vyrazne niZsiu cenu
oproti verejnym cloudom pred ich nasadenim na verejnu virtudlnu infraStruktiru.
Vyhodou je aj skutocnost, Ze Specifické operacie, ako su napriklad monitorovanie
a udrzba systému, zélohovanie a obnova dat alebo replikacia udajov, su v sukromnej
infrastruktare prispdsobené potrebam aplikacie, zatial’ Co v privatnej mézu byt vyrazne
obmedzené poskytovatel'om [10].

NajvacSou nevyhodou sukromnych cloudov porovnani s verejnymi cloudmi je
obmedzena schopnost’ elastického Skalovania [10].

2.5.3 Hybridny cloud

Verejné cloudy su velké softvérové a hardvérové infrastruktury s dostatoéne velkou
kapacitou na to, aby sluzili potrebdm viacerych pouzivatel'ov, zatial’ ¢o sikromné cloudy
su skvelym rieSenim, ak je potrebné ponechat’ data a ich spracovanie v uz vybudovanej
infrastrukture spolo¢nosti. Sukromné cloudy vSak spolo¢nosti nedokédzu vzdy poskytnut’
pozadovany vykon z dovodu obmedzenej schopnosti Skdlovania a taktiez moézu mat’
problémy s efektivnym rieSenim $pickového zataZenia. V takom pripade sa ukazuje ako
vhodné vykompenzovat tieto nedostatky stkromnych cloudov vyuZitim verejnych
cloudov. Toto spojenie je mozné oznacit’ ako hybridny cloud, ktory spédja to najlepsie
z obidvoch moznosti [10].
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Hybridné cloudy umoziuji vyuzivat existujice IT infrastruktary, uchovavat
citlivé data v stkromnych priestoroch a zarovenn dynamicky rast azmenSovat sa
prostrednictvom externych zdrojov, ktoré moézu byt v pripade ich nevyuzitia
»prepustené®. Ukoncenie prenajmu docasne vyuzivanych zdrojov a sluzieb sa v praxi
nazyva aj ako cloudbursting (v slovencine ,,prietrz mracien*). Bezpecnostné obavy sa
vzt'ahuju zvacsa len na verejnu Cast’ cloudu. V tej je vacSinou mozné vykonavat operacie
s menej prisnymi obmedzeniami, napriek tomu vSak aj tato Cast’ ostava sucastou
pracovného zatazenia. Ide teda o heterogénny distribuovany systém, vychéadzajuci
zo sukromného cloudu, ktory integruje dodatocné sluzby alebo zdroje z jedného alebo
viacerych verejnych cloudov. Ztohto dovodu sa hybridné cloudy nazyvaji aj
heterogénne cloudy [10].

Aj ked’ mézeme koncept hybridného cloudu povazovat za vSeobecny, vac¢Sinou
sa vztahuje skor kIT infrastruktare ako k softvérovym sluzbam. Schopnost
dynamického poskytovania externych prostriedkov ponukana rieSenim hybridnych
cloudov predstavuje komplexnejsi algoritmus planovania ako v sukromnych cloudoch,
ktorého cielom je aj optimalizacia rozpoctu vynaloZzeného na prenajimanie verejnych
zdrojov [10].

2.5.4 Komunitny cloud

Komunitné cloudy su distribuované systémy vytvorené integraciou sluzieb rozli¢nych
distribu¢nych modelov a modelov nasadenia cloud computingu, ur¢ené na rieSenie
Specifickych potrieb komunity, rozlicnych odvetvi priemyslu alebo podnikatel'ského
sektora [10]. Komunitné cloudy su budované napriklad v nasledujiacich odvetviach:

. Medialny priemysel. V medidlnom priemysle hl'adaji spolo¢nosti jednoduché,
agilné a lacné rieSenia na zvySenie produkcie obsahu. Najmé tvorba digitalneho
obsahu zahfna presun vel'kého mnoZstva udajov, rozsiahle vypoctovo narocné
ulohy vykresl'ovania a komplexné vykondvanie pracovnych postupov. Komunitné
cloudy, ur¢ené pre medialny priemysel, poskytuju zdiel'ané prostredie, ktoré
ulahcuje kolaboracie medzi jednotlivymi spolo¢nostami a ponika dostatocny
vypoctovy vykon a datové ulozisko potrebné na efektivnu produkciu médii [10].

o Zdravotnicky priemysel. 'V zdravotnictve komunitné cloudy poskytuju
predovsetkym globalnu platformu na zdielanie informécii a znalosti, a to
bez odhalenia citlivych tdajov v ramci jednotlivych sukromnych infraStruktar.
Prirodzene, hybridny model nasadenia jednoducho podporuje ukladanie udajov
suvisiacich s pacientmi v stkromnom cloude azaroven vyuziva zdiel'ant
infrastrukturu pre nekritické sluzby a automatizéciu procesov v nemocniciach
[10].

. Energetika a dalsie klucové odvetvia. V tychto sektoroch komunitné cloudy
spajaju komplexnu sadu rieSeni od nasadenia a organizacie sluzieb po jednotlivé

operacie. Ked'Ze tieto odvetvia zahfiiaju réznych poskytovatel'ov, dodéavatel'ov
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2.6

a organizacie, komunitny cloud im dokaze poskytnat’ vhodny typ infraStruktary
na vytvorenie otvoreného a spravodlivého trhu [10].

Verejny sektor. Pravne a politické obmedzenia vo verejnom sektore obmedzuja
nasadenie verejného modelu cloudu. Komunitny cloud vo verejnom sektore
predstavuje optimalne rieSenie na poskytnutie distribuovaného prostredia,
v ktorom sa vytvori komunika¢na platforma na vykonavanie potrebnych operacii
[10].

Vedecky vyskum. Vedecké cloudy su zaujimavym prikladom komunitnych
cloudov. V tomto pripade je spoloénym zaujmom organizacii zdielat velku
distribuovanu infrastrukturu urc¢enu na vedecké vypocty [10].

Vyhody a nevyhody pouZivania cloud computingu

Cloud computing sa stdva Coraz obl'ibenejSou moznostou pre mnohych sukromnych

pouzivatel'ov ako aj rozli¢né spolo¢nosti. Pouzivanie jednotlivych sluzieb, distribu¢nych

modelov a modelov nasadenia so sebou prinaSa urcité vyhody, ale aj nevyhody,

v zavislosti od zvoleného rieSenia. Vyhodam a nevyhodam jednotlivych rieSeni sme sa

venovali v predchadzajucich kapitolach (vid’ kapitola 2.4 a kapitola 2.5). Vo v§eobecnosti

je vSak mozné povedat’, Ze rieSenie cloud computingu ponuka nasledujuce klicové

benefity:

Pristupnost’ dat. Cloud computing umoziuje pristup k datam odkialkol'vek, kde
je pristup k internetovému pripojeniu [1].

Skalovatelnost. V pripade potreby je mozné rozsirit' svoje cloudové uloZzisko
alebo prenajat’ si vypoctovy hardvér v priebehu niekolkych mintt. Cloud
computing ponuka takmer neobmedzené moznosti Skalovania, priCom je mozné
dodato¢né zdroje a sluzby v momente, ked uZ nie su potrebné, jednoducho
»prepustit™ [2].

Znizenie financnych nadkladov. PouZivatelom cloud computingu odpadéava
povinnost starat’ sa o aktualizdciu audrzbu softvéru, ktoré zabezpecuje
poskytovatel. Nasledkom toho méZu byt takto uSetrené financné prostriedky
pouzité v inej oblasti. TaktieZ si m6ze pouzivatel prostrednictvom Skalovatel'nosti
upravit’ svoje IT zdroje podla potreby, ¢im mu odpaddva nutnost’” dokupovat
d’alSie hardvérové komponenty alebo softvérové licencie [1, 15].

Vyssia produktivita. PouZzivatelia cloud computingu mézu pracovat’ s datami
odkialkol'vek prostrednictvom internetu, preto nie su limitovani lokalnou
infrastruktirou. Poskytovatel cloudovych sluzieb sa stara o Gdrzbu
a vylepSovanie hardvérovych komponentov na najnovsiu generaciu, ¢im dodava
spotrebitel'ovi ¢o najvacsi vypoctovy vykon [1].

Vyssia spolahlivost. Pri zlyhani akéhokol'vek komponentu na strane
poskytovatel'a moéze byt jeho funkénost’ nahradend komponentom z iného serveru
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atym nijako neobmedzi pracovné podmienky pouzivatela [11]. To mé za
nasledok aj bezpecnejsie zalohovanie dat a ich efektivnejSiu obnovu po moznej
havarii alebo prechodu systému do offline rezimu [1].

RieSenia cloud computingu vSak so sebou prindsaju aj urcité limitacie, ktoré je

nutné zvazit’ pred rozhodnutim sa prejst’ na cloud. Vo vSeobecnosti mézeme uvazovat

o nasledujucich nevyhodach:

30

Bezpecnost' a sukromie. Poskytovatelia cloud computingu celia rozlicnym
poziadavkdm na ochranu sukromnych informacii jednotlivych pouzivatelov,
pric¢om stéle nie je jasné, ¢i model cloud computingu poskytuje primerant ochranu
takychto informacii [15]. DetailnejSie sa bezpeCnostou asnou spojenymi
rizikami zaoberame v kapitole 2.7.

Konektivita a otvoreny pristup. Plny potencidl cloud computingu je mozné
dosiahnut’ len s vysokorychlostnym pristupom na internet pre vsetkych. To si
vyzaduje dalSiu éru industrializdcie aprinaSsa so sebou aj potrebu
sofistikovanejSich spotrebnych produktov pre pouZzivatelov [15].

Spolahlivost. Spolahlivost mdZeme povazovat' za jednu z klIa¢ovych vyhod
cloud computingu, ktora vSak zavisi prevazne od poskytovatela. Niektoré
aplikacie su natol’ko dolezité, ze si vyzaduji nepretrzitu prevadzku. V pripade
zlyhania alebo vypadku musia pohotovostné plany plynule nadobudnut’ G€innost’
a v pripade katastrofickej havarie musia plany obnovy zacat’ s minimdlnym
naruSenim dat. Pred prechodom na cloud je nutné zvazit kazdy aspekt
spol’ahlivosti a podl'a toho si vybrat’ vhodného poskytovatel’a [15].
Interoperabilita (schopnost’ systémov vzajomne si poskytovat’ sluzby a efektivne
spolupracovat’). Prenosnost’ informacii medzi stkromnymi a verejnymi cloudmi
je kritickym faktorom na prijatie cloud computingu jednotlivymi spolo¢nost'ami.
Mnohé spolocnosti urobili v oblasti Standardizacie svojich procesov, udajov
asysttmov znaény pokrok prostrednictvom implementicie planovania
podnikovych zdrojov (ide o softvér, ktory riadi financie spolo¢nosti, dodavatel'sky
retazec, rozli€né operacie, obchod, vyrobu, hlasenia a l'udskt ¢innost’ [16]),
napriek tomu vSak moéZze rychlost, akou sa spolo¢nost’ meni, predstihnat
schopnost’ poskytovatel'ov na tieto zmeny promptne reagovat’ [15].

Ekonomicka hodnota. Pred prechodom na cloud computing je nutné zvazit
navratnost’ investicii z kratkodobého aj dlhodobého hladiska. Skryté naklady
moézu zahfiat podporu a aktualizécie, obnovu po havarii, upravu aplikécii
a poistenie voci strate dat. Je potrebné dokladne zvazit aj vyber cloudového
rieSenia, pretoze nasledny prechod z jedného rieSenia na druhé moéze zmenit
rovnicu nékladov a vynosov [15].

Zmeny v organizacii IT. Po prechode na cloudové rieSenie je v niektorych
pripadoch potrebné zaSkolit' zamestnancov spolo€nosti orientovat’ sa v novom

prostredi aj aplikaciach. To moZe pre spolocnost’ predstavovat’ nemalé naklady,
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a to aj z dovodu zniZenia produktivity v obdobi, ked’ sa zamestnanci zoznamuju

s novym prostredim [15].

2.7 Bezpecnost’ a rizika pouzivania cloud computingu

S rychlo rasticim poctom transakcii a prenosom dat prebiehajucich na internete sa
sietova bezpecnost stala nevyhnutnou sucast'ou kazdodenného Zivota. Kontrolovatel'nost’
sietovej bezpecnosti je vSak ovela komplikovanejsia, ked’ ide o naro¢né a dynamické
prostredie ako sluzby cloud computingu.

V dnesnej dobe kladie vécSina poskytovatel'ov velky doraz na testovanie
zabezpecenia, monitorovanie hrozieb pre svoje datacentra a infrastruktiry a na ochranu
informécii. Bezpecnostné hrozby moézu prichddzat’ v nespocetnom mnozstve poddb
a zrozlicnych miest. Prave preto mnohé spolo¢nosti vyuZzivaju komplexny pristup
k riadeniu bezpecnosti naprie¢ IT prostredim a podnikanim. Ide napriklad o technolédgie
na sledovanie identity osdb. Tie monitoruju, ¢i dand osoba vstlipi do budovy spolo¢nosti,
alebo pristupuje k informaciam spoloc¢nosti, ¢i uz zjej okolia, alebo z akéhokol'vek
externého miesta. Zabezpecenie IT prostredia sa vo vSeobecnosti zameriava na Sirok
Skalu potencidlnych zranitel'nosti datovych centier, ako aj na spdsoby ochrany citlivych
podnikovych, zédkaznickych a partnerskych informécii, a to bez ohl'adu na to, kde sa
nachadzaja. Softvérové aplikacie spolocnosti mdZu obsahovat’ mnozstvo vstavanych
ochran, ako je napriklad autentifikdcia, autorizacia a Sifrovanie. V niektorych situacidch
vSak ani tieto ochrany nie st postacujuce. To je jeden z dévodov, preco pred prechodom
na cloudové rieSenie vyvstava nutnost’ zvazit’ vSetky bezpe€nostné rizikd a oboznamit sa
s bezpecnostnou stratégiou poskytovatel'a [1].

Ako pri vSetkych technologickych mozZnostiach, bezpecnost’ méa vo svete cloud
computingu dve tvare — vyhody a nevyhody. Vo vSeobecnosti mézeme za najvacsie
bezpecnostné rizika cloud computingu povazovat’:

o Zabezpecenie dat tretou stranou. NajzreteI'nej$im rizikom je ochrana sukromia.
V niektorych cloudovych rieSeniach uchovava vsetky citlivé informacie strana
poskytovatel'a, priCom aj napriek vSetkym bezpecnostnym istotam, ktoré
garantuje, nie je jednoznacné, ¢i su idaje naozaj dostato¢ne zabezpecené. Napriek
vSetkej snahe poskytovatela zabezpecit’ data a citlivé informacie, nikdy nie je
mozné zaistit’ stopercentnll istotu pred vonkajSimi Utokmi. Prave preto sa ako
najlepSia moznost javi vykonavat’ dolezité pracovné operacie a uchovavat’ citlivé
udaje na cloudovej platforme s rozsiahlymi bezpecnostnymi kontrolami,
spravovanej priamo pouzivatelom alebo pouzivatel'skou spolocnost'ou [2].

. Hackersky dtok. Dalsim bezpeénostnym rizikom, ktoré priamo suvisi
so zabezpecenim informadcii, st hackeri. V skratke ide o osoby alebo organizované
skupiny snaZziace sa dostat’ k datam uloZenym na cloude neopravnenym
sposobom, resp. upravit’ chod cloudovych aplikécii a tym narusit’ ich funk¢énost’.
Aj ked’ sa cloudové systémy zabezpecenia v poslednych rokoch vyrazne zlepsuju,
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to isté plati o hackerskych nastrojoch. Obzvlast nebezpecnym hackerskym
nastrojom pre cloudové prostredie je tzv. distribuované odmietnutie sluzby
(z anglictiny ,,Distributed Denial of Service®) alebo v skratke DDoS. DDoS
mozeme definovat’ ako utok zamerany na dostupnost’ systému spusteny sucasne

z viacerych lokécii. Podstatou tohto Gtoku je stazenie detekcie tto¢nika [2, 17].

p [—)
-
] OB

Zaraidenie, na ktorom je spusteny utoény program

<o > o @ o o

Ovladag Ovladaé Ovlada¢ Ovladag Ovladaé Ovlada¢

Kompromitované zariadenia

Cieleny server

Obrazok 7: Anatomia DDoS tutoku [18]

Unik a strata dat. Najvacsou obavou kazdej spoloénosti je situdcia veduca k uniku
dat na verejnost’ alebo priamo ku konkuren¢nej spolo¢nosti. Okrem ohrozenia
reputacie danej spolocnosti je riziku vystavené aj sukromie jednotlivych
zakaznikov. V takom pripade je celkom pravdepodobné, ze Unik informacii
predznamenava koniec podnikatel'skej ¢innosti danej spolo¢nosti, v ,lepSom*
pripade unik dat postihne firemnu finan¢nt sféru. Dosledkom hackerského utoku
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alebo zlyhania poskytovatel'a mdéze dojst’ k naruSeniu cloudového prostredia do
takej miery, Ze sa pouzivatel'ské data uz nikdy nepodari zrekonstruovat’.

To vSak neznamena, ze by data v cloude neboli zabezpecené. Ako sme uz

spominali, poskytovatelia v dnesnej dobe povazuju zabezpecenie za jednu z hlavnych

priorit a nasledne ponukaji pouzivatelom cloud computingu vyznamné bezpecnostné

vyhody, ako su napriklad:

Uchovanie dat. Aj ked’ jednym z bezpecnostnych rizik je prave unik a strata dat,
volba spolahlivého poskytovatela s vysokym bezpecnostnym Standardom
garantuje pouzivatel'ovi vyrazne va¢siu mieru istoty ako napriklad externé datové
ulozisko, pretoze Cisto v teoretickej rovine existuje znacne vicSia
pravdepodobnost’, Ze dojde k mechanickému poSkodeniu hardvéru, ako Ze niekto
prenikne do cloudu renomovanych poskytovatel'ov, ako st spolo¢nosti Google
alebo Apple.

Okamzity presun. Ak st udaje pouZivatela v ohrozeni, mdze ich okamzite
presunut’ do iného datového centra alebo virtualneho stroja. Takyto presun idajov
nema na pouzivatel'ov ani fungovanie spolo¢nosti ziadny vplyv a navySe nemusia
travit’ ¢as pokusmi o replikaciu tidajov, ked’Ze absencia hardvéru im to umozni
okamzite [2].

Monitorovanie dat. Ak st udaje pouzivatela alebo spolo¢nosti udrziavané
v prostredi cloudu, je vyrazne jednoduchSie starat sa o bezpecnost’ jedného
cloudu ako sa starat o bezpecnost mnohych serverov a klientov.
Pravdepodobnost’, Ze ddjde k naruseniu v cloude sice ohrozuje vSetky udaje, ale
ak poskytovatel' dbad na bezpecnost’ a implementuje do svojej bezpecnostnej
politiky najnovs$ie generacie bezpecnostnych systémov, vyrazne znizuje riziko
takéhoto scenara [2].

Implementované zabezpecenie. Pri vyvoji a budovani vlastnej siete je nutné, aby
si pouzivatel' zakupil bezpeCnostny softvér od tretej strany. Ak sa pouZivatel
rozhodne pre cloudové rieSenie, bezpecnostné nastroje su zdruzené a priamo
implementované v poskytovanej cloudovej sluzbe s akoukol'vek pozadovanou
uroviiou zabezpecenia [2].

VylepSenie softvérového zabezpecenia. Poskytovatelia sa vZzdy snazia vyvinut
¢o najlepsi a najefektivnejsi vyvojovy softvér a ten aktualizovat’ vzdy, ked’ to je
mozné, podla potreby pouzivatela. Na trhu, pochopitelne, rozhoduje
konkurencia, takZe ¢im lepSie softvérové zabezpecenie poskytovatel’ ponuka, tym
nadobuda vicsiu Sancu ziskat’ novych zédkaznikov [2].
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3  VYPOCTOVY GRID

Narocnost’ a komplexnost’” vedecko-technickych uloh sa v poslednych rokoch znacne
zvysila, nasledkom ¢oho vyrazne narastli aj poziadavky na vypoctovy hardvér. Z tohto
doévodu mnohé spolocnosti a vedecko-vzdelavacie institucie hl'adali ¢o najefektivnejsi
a ekonomicky najvyhodnejsi ,,nastroj* na rieSenie takychto uloh. Aj ked’ sa vypoctovy
hardvér z generacie na generaciu znacne zlepsuje a v dnesnej dobe sme schopni pomocou
jedného vykonného pocitaca vyriesit’ za relativne kratky Cas Siroku Skalu uloh, existuju
komplexné tlohy, na ktorych rieSenie je potrebny enormny vypoctovy vykon. To nas
privadza k rieSeniu pomocou tzv. vypoctového gridu (vypoctova mriezka). Ten pontka
komerénym spolo¢nostiam, vedeckym inStiticiam, ale aj jednotlivcom bezpecné
vysokovykonné vypoctové prostredie a umoziiuje im ho spolo¢ne pouzivat'.

Vypoctovy grid modzeme definovat ako stbor vypoctovych geograficky
vzdialenych prostriedkov prepojenych prostrednictvom internetu. Ide teda o globélnu siet’
pocitaov, ktoré reprezentujii jedno vel'ké vypoctové prostredie. Do tohto prostredia
patria okrem vypoctového hardvéru aj rozne medzinarodné databézy, softvérové néstroje
a archivy potrebné na vykonavanie jednotlivych operécii [19].

Specifickym problémom tohto konceptu je viak podl’a autorov [20] koordinované
zdielanie zdrojov arieSenie problémov v dynamickych, multiinStituciondlnych
virtudlnych organizaciach. Virtudlna organizdcia reprezentuje Vv tomto pripade
dynamickt skupinu jednotlivcov, skupin alebo organizdcii urcujucich podmienky
apravidld na zdielanie zdrojov. Zdielanie, o ktoré sa zaujimame, nie je primarne
vymenou suborov, ale skor priamym pristupom k vypoctovému hardvéru, softvéru,
udajom ainym prostriedkom, potrebnych na rieSenie problémov v priemysle, vede
a inzinierstve.

Organizacia A Organizacia B

Organizacia C

Obrazok 8: Zjednodusena schéma virtualnej organizacie
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3.1 Dévody na budovanie vypoctovych gridov

Rozvoj vypoctovej techniky sa v poslednom obdobi cite'ne urychlil. Dnesné osobné
zariadenia, ako su laptopy alebo smartfony, disponuji vicSou pamitovou kapacitou,
uloziskom a vykonnejSimi centralnymi procesorovymi jednotkami nez velké salové
pocitace z konca 90. rokov. Nésledkom toho dokdzu dnesné zariadenia spracovat’ nasobne
viac udajov a instrukcii, preto je ich pomer ceny a vykonu zretel'ne vyhodnejsi [3].

Autor sa v [3] zamysl'a nad efektivnej$im vyuzitim modernej vypoctovej techniky,
pretoze vypoctova kapacita nie je naplno vyuzivand, ato aj napriek tomu, Ze cena
koncovych zariadeni neustdle klesd. Na druht stranu eSte stile existuji problémy,
na ktorych rieSenie sucasna infrastruktiura vypoctovych prostriedkov bud’ nestaci, alebo
je prili§ drahd. Autor uvadza napriklad ulohy vplyvu rozvoja civilizacie a jeho dopadu
na prirodné prostredie alebo predpovedi pocasia v dlhodobom ¢asovom horizonte. Prave
tieto vypoctovo naro¢né ulohy stali za vznikom vypoctovych gridov. Prvotna myslienka
vSak podl'a autora vznikla na zéklade distribu¢ného systému elektrickej energie, v ktorom
bola snaha poskytnit’ ¢o najvysSiu spolahlivost’ a vytazit zkoordinacie vsetkych
zariadeni maximum.

Vypoctovy grid, ako sme uz spominali, bol vyvinuty ako inovativne rieSenie
urc¢ené na skratenie vypoctového Casu zlozitych vedecko-technickych tloh. Toto rieSenie
sa navyse stalo populdrnym aj medzi roznymi spolo¢nost’ami a jednotlivcami, a to hlavne
z ekonomického hl'adiska.

3.2 Architektara gridov

Gridova architektira definuje ucel, funkciu a interakciu jednotlivych gridovych
komponentov. Hlavnym zameranim architektiry gridu je interoperabilita medzi
poskytovatel'mi a pouzivate'mi v snahe vytvorit’ idedlne zdiel'ané prostredie [21].

Aplika¢na vrstva

] Aplika¢na vrstva
Kolektivna

Zdrojova vrstva

Transportna vrstva

Vrstva pripojenia

Siet'ova vrstva

Protokolova architektira gridu
Protokolova architektira internetu

Fuzickd vrstva Vrstva sietového
Y rozhrania

Obrazok 9: Gridova architektira [20]
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Jednotlivé vrstvy, zobrazené na obrazku 9, a ich hlavné funkcie mozno zhrnat
nasledovne:

o Fyzicka vrstva. Nachadzaju sa tu vsetky fyzické zdroje zdiel'ané v ramci gridu.
Patria tu vypoctové zdroje, ilozné systémy, sietové zdroje, katalogy, softvérové
moduly, senzory a iné systémové prostriedky [22].

o Vrstva pripojenia. Téato vrstva obsahuje zdkladné komunikacné a autentifikacné
protokoly potrebné pre Specificki sietovu transakciu gridu. NajdolezitejSie
funkcie vrstvy s transport, smerovanie a pomenovanie dat, ako aj podpora
bezpecne] komunikacie. Poziadavky na podporu zabezpecenia zahfnaji podporu
prihlésenia pre jednotlivca, podporu delegovania (program moze bezat’ a zaroven
mat’ pristup k prostriedkom, ku ktorym ma pristup pouzivatel') a podporu
interoperability s lokalnymi bezpecnostnymi rieSeniami a pravidlami [21].

o Zdrojova vrstva. Vrstva riadiaca bezpecnost’ spustania, monitorovania, i¢tovania
a platieb za zdiel'anie funkcii jednotlivych zdrojov. Vyuziva k tomu komunika¢né
a bezpecnostné protokoly definované vrstvou pripojenia. Zdrojova vrstva zahiia
hlavne informacné a riadiace protokoly. Informacné protokoly sa pouzivaju
na ziskavanie informacii o stave a Struktire dostupnych zdrojov, zatial’ o riadiace
protokoly sa pouZzivaju na ziskanie pristupu k jednotlivym zdrojom a zaist'ujt, ze
pouzivanie zdrojov je v stilade s politikou zdiel'ania dané¢ho zdroja [21].

o Kolektivna vrstva. Vrstva zodpovednd za globalny manazment zdrojov
a za interakciu so zbierkami zdrojov. Su tu implementované protokoly zahfnajuce
Siroky diapazén sposobov zdielania. K najddlezitejSim funkcidm tejto vrstvy
patria monitorovanie, diagnostika, adresarové, planovacie, sprostredkovatel'ské
areplikacné sluzby. Okrem nich k uloham tejto vrstvy patri aj autorizacia
komunity a platobné sluzby [21].

. Aplikacna vrstva. Na tejto vrstve sa nachadzaju pouzivatel'ské aplikacie nasadené
na gride. Je doleZzité poznamenat, Ze nie kazdu aplikdciu moZno nasadit’ na grid.
Aplikacia musi byt navrhnutd tak, aby vyuZzivala vyhodu gridového prostredia,
inymi slovami, aby v fiom beZala paralelne a bola schopna pouzivat" viacero
procesorov [21].

Jednotlivé vrstvy gridovej architektury st navzajom prepojené, pricom kazda
vrstva zavisi od rozhrania vrstvy predoSlej. Spolu vytvaraju tzv. gridovy middleware
a poskytuji komplexnt sadu funkcii potrebnych na bezpecné, spolahlivé a efektivne
zdiel'anie pocitacovych zdrojov a dat medzi nezavislymi subjektmi. V pripade gridového
middleware ide o Specificky softvér poskytujici funkcie potrebné na zdielanie
heterogénnych zdrojov a vytvéranie virtualnych organizacii. Tento softvér poskytuje
Specidlnu vrstvu, urCenu na zdielanie a virtualizaciu, ktord je umiestnend medzi
heterogénnou infraStrukturou a Specifickymi pouZzivatel'skymi aplikaciami vyuzivajicimi
Ju [21].
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APLIKACIA

MIDDLEWARE NA
POUZIVATEL'SKEJ
UROVNI

Obrazok 10: Schéma architektiry middleware [23]

3.3 Charakteristika vypoctovych systémov

V snahe skratit’ vypoctovy Cas a tym zaroveil zvysit efektivitu vypoctového systému boli
navrhnuté vypoctové architektary, ktorych vypoctové uzly su schopné spracovavat
vypoctovy algoritmus subeZzne. Ide o architektiry distribuovanych a paralelnych
vypoctov. Aj ked’ obidve vychadzaju z rovnakej myslienky, ich zékladnym rozdielom je
odli$na topoldgia. Architektira distribuovanych vypoftov moze byt prevadzkovana
v rozli€nych geografickych lokalitach a na rozsiahlych sietach, preto je jej nasadenie
vhodné v pripade uloh nevyzadujicich presni synchronizaciu vnutornych algoritmov.
V pripade tejto poziadavky je nutné pouZit' paralelny vypoctovy systém, ktorého
hardvérova architektira je smerovana na konkrétnu vypoctovi jednotku [3].

________________________________________

HODINY HODINY | ' .

- HODINY !

PAMET PAMET | | :
CPU | CPU | CPU| | 7 CPU | CPU| CPU PAMET :
cPU :

Systém s architekturou NUMA !
. r_'__________'_'_,____'_,_'_,______':___ HODINY
! ERILIN I T \ HODINY
E PAMET i PAMET
cpu | cpPu [ cPu : ' cPU
: Systém pro paralelni ! ! Systém pro distribuované vypocty |

vypocty

________________________________________

Obrazok 11: Topologia systémov pre paralelné a distribuované vypocty [3]
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V [3] autor uvadza rozdelenie vypoctovych systémov podla ich zékladnej
charakteristiky:

o Paralelny systéem so zdielanou pamdtou. V tomto vypoctovom systéme sa
nachadzaju jedny systémové hodiny, ¢o ma za nasledok centrdlnu casovu
synchronizaciu. Systém obsahuje iba jednu vypoctovi pamét, ku ktorej maji
pristup jednotlivé procesory alebo ich jadra [3].

. Paralelny systéem s distribuovanou pamdtou (z anglictiny ,,Non-Uniform Memory
Architecture®, NUMA). Podobne ako v pripade paralelného systému so zdiel'anou
pamitou, aj tento systém zahffia jedny systémové hodiny. Rozdiel je vSak
v pamiti. V tomto pripade maju jednotlivé vypoctove uzly (vypoctové zariadenia)
systému svoje vlastné paméte, ku ktorym maji navzajom pristup. To znamena, ze
uzol s vlastnou pamit'ou ma pristup k paméti iného uzlu [3].

o Distribuovany vypoctovy systéem. Vsetky procesory tohto systému disponuju
svojou vlastnou pamitou, priCom vymena informacii prebicha formou sprav.
Systém nie je centralne ¢asovo synchronizovany [3].

o Na chod a vyvoj paralelnych a distribuovanych vypoctov st k dispozicii rozli¢né
kniZnice a vyvojové prostriedky v podobe open source licencii (OpenMP [24],
OpenMPI [25]), ale aj komerénych produktov (nVidia CUDA [26], DirectX) [3].

3.3.1 Paralelny vypoctovy systém

,,Snahou nasadenia technologie paralelnych vypoctov je vyuZitie vsetkych dostupnych
hardvérovych zdrojov asnaha o co najvyssie zuzitkovanie vypoctového vykonu
centrdlneho procesora periférnych zariadeni. “ [3] Vypoctovy vykon takychto systémov
je nasobne vyssi ako vykon jednej procesorovej jednotky. Z tohto dévodu sa aplikuje
na rieSenie Specificky ndrocnych uloh. Hlavnou charakteristikou paralelnych
vypoctovych systémov je spolo¢nd zdieland pamét. Hardvérovu stranku tvoria hlavne
grafické procesory, kde patria napriklad procesory od vyrobcov nVidia alebo AMD.
TaktieZ tu zarad’ujeme Specialne signalové procesory [3].

Vykon paralelnych vypoctovych systémov sa odvija od poctu procesorovych
jednotiek, avSak vykon s pribudajicim poctom procesorovych jednotiek nerastie linearne,
ale skor asymptoticky, pricom existuje hranica, ked’ pridavanie d’alSich vypoctovych
jednotiek uZ nemd na celkovy vypoctovy vykon Ziadny efekt. Pri¢inou je podmienka
riadenia paralelného spracovania — synchronizacia jednotlivych procesov. Jej dosledkom
musi cely paralelny systém cakat’ na ¢asovo najdlh$i vypocet, Co znatel'ne ovplyviiuje
celkovu vykonnost’ [3].

3.3.2 Distribuovany vypoctovy systém

,Systéemy pre distribuované vypocty su technologie, ktoré spajaju tisice beznych
pocitacov rozneho vykonu s roznymi architekturami a operacnymi systémami do jedného
vypoctového klastru. “ [3] Obrovskou vyhodou takéhoto systému je schopnost’ pruzne
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reagovat’ na ponukanu vypoctovi kapacitu. To znamend, ze jednotlivé vypoctové uzly
systému nemusia byt nepretrzite prepojené [3].

Vo vseobecnosti su distribuované vypoctové systémy a vypoctové gridy
navrhnuté na rieSenie davkovych uloh (ilohy nevyzadujuce interakciu pouzivatel’a, ktoré
maji zvycajne nizku prioritu a na svoje spracovanie si vyzaduju Specialne prostredie
[27]). Tie su nasledne roz¢lenené do jednotlivych procesov, pricom kazdému procesu je
priradeny vypoctovy zdroj. Vymena informacii medzi jednotlivymi vypoctovymi zdrojmi
prebieha za pomoci komunikacnej siete. V systéme sa nenachddzaju Ziadne globalne
hodiny uréujuce ¢asovi synchronizaciu jednotlivych u¢astnikov. Casova synchronizacia
je v tomto pripade realizovanad za pomoci zasielania sprav, pri ktorych nastava riziko
Gasového oneskorenia (tzv. timeout), straty alebo neditatelnosti sprav. Cas oneskorenia
komunikacnej spravy je konecny, no nie je mozné ho predvidat. Ide o komplexny
problém, pretoze, ako sme uviedli vysSie, distribuovany vypoctovy systém sa sklada
z velkého mnozstva vypoctovych uzlov s rozli¢nou geografickou lokaciou, ktoré sa
musia navyse vyrovnat’ s kone¢nou komunikaciou v ramci siete [3].

3.4 Tolerancia chyb vypoctovych gridov

Zakladnou ulohou pri budovani vypoctového systému je zaistit’ jeho funkénost’. Tato
uloha sa stdva obzvlast narocnou, ak ide o vypoctovy systém s vypoctovymi uzlami
nachadzajicimi sa v rozli¢nych geografickych lokaciach, ako je to v pripade vypoctovych
gridov. Je nutné dosiahnut’ stav, kedy st jednotlivé vypoctové uzly schopné spoluprace
aj v pripade poruch systému a st schopné spravne plnit' svoju funkciu [3]. ,, Chyba
predstavuje neplatny stav systéemu, ktory nie je v sulade s jeho Specifikaciou. Inymi
slovami, chyba je pricinou zlyhania systému.* [3] Preto by mal navrh vypoctového
systému zahfnat’ co najvyssiu odolnost’ voci systémovym chybam. Na zvySenie odolnosti
boli do gridovych sustav implementované kontrolné mechanizmy, ktorych tlohou je
predist okolnostiam vediacim k vzniku portch. Podla autora [3] je zakladnym
parametrom vypoctového systému Sirka prenosového pasma, priCom chybou nazyva
neplatny stav systému, ktory je v nestlade z jeho Specifikaciou. Systém je Specifikovany
definovanymi parametrami zaru¢ujicimi jeho bezchybnu funk¢nost’.

NajcastejSimi metddami pouZivanymi na zvySenie odolnosti voci systémovym
chybam su techniky checkpointingu a replikdcie.

3.4.1 Checkpointing

Princip checkpointingu pozostiva zukladania lokadlnych stavov procesu do tzv.
checkpointov (kontrolnych bodov). Vo vseobecnosti mézeme definovat’ dva rdzne
pristupy tvorby checkpointov. V prvom pristupe su kontrolné body jednotlivych procesov
nezévisle ukladané do stabilného uloziska. Procesy musia v pripade zlyhania systému
najst’ v ulozisku konzistentni sadu kontrolnych bodov. Vypoctovy systém nasledne
vykond operaciu rollback (operacia, ktora v pripade vzniku chyby systém vrati
do posledného znameho konzistentného stavu [3]) a reStartuje sa z tejto sady kontrolnych
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bodov. Tento pristup mozno nazvat aj nezavisly checkpointing a autori [28] ho vysvetl'uju
za pomoci obrazka 12, kde je zobrazena histéria urc€itého systému. V tomto systéme sa
nachadzaju procesy p a g. Proces p vytvori kontrolny bod v ¢ase X a nasledne odosle
spravu procesu ¢g. Ten po prijati spravy vytvori kontrolny bod v ¢ase Y. Hned’ nato proces
p zlyha a restartuje sa z kontrolného bodu, ktory prijal v ¢ase X, priCom globalny stav
systému je v tomto momente nekonzistentny, pretoze proces p ukazuje, Ze do procesu ¢
neodoslal ziadnu spravu, zatial' ¢o lokalny stav procesu q ukazuje, Ze sprava od p bola
prijatd. Ak by tieto procesy dohliadali na zékaznicky tcet v dvoch réznych bankach
a odoslana sprava by reprezentovala prevod penaznych prostriedkov z p na g, zdkaznik
by mal pri restarte procesu p peniaze v obidvoch bankach. Tento nestlad by pretrvaval aj
v pripade, ak by proces g vykonal rollback a resStartoval by sa z kontrolného bodu
vytvoreného v Case Y.

X zlyhanie

P & >

Y

Obrazok 12: Princip nezavislého checkpointingu [28]

Ako uzZ bolo naznacené, pristup nezavislého checkpointingu sa prili§ nepouZiva,

I

a to hlavne z dovodu tzv. ,, domino efektu“, pri ktorom dochadza k tomu , Ze jednotlivé
procesy vytvaraju kontrolné body v nezdvislom slede. Dosledkom toho spravy medzi
jednotlivymi procesmi nezanechévaji ziadnu konzistentnii mnozinu bodov — okrem tych
pociato¢nych. Preto ak jeden z procesov zlyhd, cely vypocet sa musi vratit’ na zaciatok
[28].

Druhy pristup kompenzuje tento nedostatok tym, Ze procesy koordinuji
vytvaranie svojich kontrolnych bodov. Kazdy proces uklada iba svoj najnovsi kontrolny
bod amedzi jednotlivymi procesmi je zaistend synchronizicia sprav a kontrolnych
bodov, ¢o zachovava konzistenciu. Tento pristup mdézeme nazvat’ aj synchronizovany

checkpointing [3, 28].

3.5 Planovacia a distribucna stratégia v prostredi gridu

Planovanie a distribucia procesov patria medzi zakladné tlohy gridového prostredia.
Pri planovani st prerozdel'ované jednotlivé tlohy medzi vypoctové zdroje a ur€uje sa ich
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vypoctovy Cas, pricom sa kladie doraz na casové usporiadanie uloh. Vypoctové zdroje
mdzu byt reprezentované roznymi vypoctovymi technoldgiami [3]. Autor v [3] uvadza
ako priklad vypoctového zdroja CPU (centralnu procesorovu jednotku). T4 je chapana
ako zakladny prvok a jednotlivé ulohy jej v ¢asovych kvantach pridel'uje planovac jadra
opera¢ného systému. Kazdd definovana vypoctova jednotka ma svoj planovac tuloh,
pri¢om v pripade rozsiahlych gridovych Struktir méze byt touto jednotkou jedna vetva
gridovej topoldgie. Tu sa stretdvame s dolezitym pojmom, ktorym je planovac uloh.

Planova¢ uloh umoznuje definovat a distribuovat’ ulohu asledovat priebeh jej

spracovania. Ak ide dlhodoby planovac, jeho skladba pozostidva z troch nasledujucich

hlavnych modulov:

o Prioritny planovac. ZabezpeCuje optimaliziciu tloh na zéklade vstupnych
parametrov, ktoré su zadané pouzivatelom. Vstupnymi parametrami su priority
jednotlivych tloh. Tie udavaju cas aktivity ulohy vo vypoctovom systéme. To
znamena, ze so znizujucou sa pridelenou prioritou tlohy sa znizuje jej aktivita
v systéme, priCom aj pre ulohy s najnizSou prioritou je zaru¢eny najkrat$i mozny
casovy usek pre aktivitu ulohy [3].

. Precedencny planovac. Zabezpe€uje riadenie datového toku a poradie
spracovania v ramci jednotlivych uloh. Dalej sa stard o checkpointing systému
(kapitola 3.4.1), avSak dokaze riesit’ len docasné a opravitelné chyby. V pripade
vzniku permanentnej chyby dochddza vo vécSine pripadov k vypadku celého
systému [3].

. Optimalizacny planovac. Optimalizuje rozlozenie vypoltovej zataze tak, Ze ju
prerozdeluje medzi jednotlivé vypoctové uzly. Hlavnou prioritou takejto
optimalizacie je v o najvacsej moznej miere skratit’ vypoctovy cas. Jeho d’alSou
ulohou, na ktorej sa podiel’a aj prioritny planovac, je dynamické preplanovanie
uloh. To nast4va v pripade, ak je do spustené¢ho procesu pridana d’alSia uloha alebo
v pripade vypadku niektorého z vypoctovych zdrojov [3].

Vypoétovy zdroj musi spiiiat’ uréité miniméalne hardvérové poziadavky. Tie sa
hodnotia pomocou metddy benchmarkovych testov (hodnoti sa vykon CPU, velkost’
pamite a vlastnosti sietového pripojenia). Ich vysledky st k dispozicii optimalizacnému
planovacu gridového prostredia, ktory ich vyhodnocuje a nésledne podla nich prideluje
ulohy jednotlivych vypoctovym uzlom [3].

Planovanie v gridovom prostredi je naro¢nou ulohou, ked’Ze ide o rozsiahly
a komplikovany systém s odliSnou polohou jednotlivych vypoctovych uzlov.
Charakteristickou vlastnostou takéhoto systému su ndhle zmeny, priCom moze ist’
napriklad o vypadok vypoctového uzla z dovodu zlyhania hardvéru alebo komunikacne;j
siete. V opacnom pripade moze ist’ o pridanie nového vypoctového zariadenia. Planovaci
algoritmus musi pri ndhlej zmene systému preorganizovat’ jednotlivé procesy. Povedzme,
ze urCity vypoctovy uzol nédhle zlyhé: pldnovaci algoritmus musi v tomto momente
presunit’ napldnovanii tlohu na iny uzol. Ak ide o ulohu s viacerymi cCiastkovymi
podtilohami, plénovaci algoritmus musi brat do uvahy aj casovlil zavislost’ ich
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vykonavania. Dal$i problém moZe nastat’ pri nadmernej velkosti vstupnych dat tlohy.
Planovaci algoritmus by mal byt navrhnuty tak, aby boli v takomto pripade vypoctové
uzly geograficky €o najblizsie pri sebe a tym Setrili komunika¢né naklady.

Ulohy planovania procesov maju vypod&tovii naroénost NP — uiplnych problémov.
Pri¢inou je prevod tlohy na tlohu diskrétnej optimalizacie. Vysoka vypoctova naro¢nost’
NP spociva vtom, ze na hl'adanie optimdlnych hodndt ulohy nie je znamy ziadny
algoritmus. Na rieSenie NP sa preto pouzivaju tzv. heuristické pristupy fungujuce na
zaklade dlhoro¢nych skusenosti alebo vSeobecnych postupov. Ich princip spociva v tom,
ze nezélezi na druhu pouzitej vypoctovej metddy, ale je nutné, aby poskytovala dobré
vysledky. Pouzitie tychto metdd je vSak obmedzené len na Specificku skalu uloh.
Do tychto metod patria napriklad tzv. fuzzy systémy, evolucné a genetické algoritmy,
algoritmy vyuzivajuce neur6nové siete a strojové ucenie [3].

3.6 Praktické aplikacie vypoctovych gridov

Vypoctové gridy sa vyuzivaju primarne vo vedeckych inStiticiach, avsak
uplatnenie si najdu aj v réznych odvetviach priemyslu. Pojem vypoctovy grid moze
predstavovat’ tisice vypoctovych zariadeni, ktoré pracuji na naro¢nej vedeckej ulohe, ale
taktiez sa pod nim moze skryvat’ par zariadeni sliziacich ako vypoctovy systém v malom
podniku. Nasadzovanie tohto vypoctového nastroja sa od zaciatku treticho tisicrocia
vyrazne zvysilo. Ako priklady ich aplikacii moézeme uviest CERN Worldwide LHC
Computing Grid, NorduGrid a World Comunnity Grid.

3.6.1 CERN Worldwide LHC Computing Grid

Hlavnou ulohou Worldwide LHC Computing Gridu alebo WLCG je ukladat’, spracovavat’
a analyzovat’ data generované vel'kym hadrénovym urychl'ovacom castic alebo LHC (z
anglictiny ,,Large Hadron Collider* ). Jeho prevadzka spad4 pod eurdpsku organizaciu
pre jadrovy vyskum — CERN. Sucastou WLCG je k dneSnému diu okolo 900 000
vypoctovych jednotiek pochadzajucich z viac ako 170 rozli¢nych geografickych lokacii
v 42 §tatoch, pricom okolo 20 % zdrojov poskytuje samotny CERN. Prenos dat medzi
jednotlivymi vypoctovymi uzlami presahuje rychlost 60 GB/s a pocet poziadaviek
na spracovanie bezne prekracuje hranicu 2 miliénov [29].
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Obrazok 13: WLCG [29]

3.6.2 NorduGrid

NorduGrid vznikol na zaklade uspe$ného projektu s nazvom ,, The Nordic Testbed for
Wide Area Computing and Data Handling“ (v doslovnom preklade ,,Severské skuSobné
zariadenie na dial’kové programovanie a riadenie dat®), ktory bol spusteny v maji roku
2001. Jeho hlavnym ciel'om bolo vybudovat’ gridovu infrastruktiru vhodnt na rieSenie
uloh na produké¢nej trovni. NorduGrid, zaloZeny v roku 2002 piatimi Skandinavskymi
univerzitami, uspesne nadvizuje na svojho predchodcu, pri¢om sa jeho ti¢elom stal vyvoj
a podpora vysoko vykonného gridového free open source middleware s ndzvom
,Advance Resource Connector‘‘ alebo ARC. Momentalne kolaboracia NorduGrid zahifa
aj mnoZzstvo inych partnerov a zahrani¢nych vedeckych instittcii [30].

Medzi primdrne zameranie NorduGridu patri napriklad rieSenie problémov
astrofyziky, bioinformatiky alebo klimatickych zmien.

Na strankach Nordugrid (https://www.nordugrid.org/) je v hornej sekcii mozny

verejny pristup k monitorovaniu gridového prostredia. To je zobrazené aj
na (nasledujicom) obrazku 14. Tento monitorovaci nastroj uvadza udaje o tom, ¢i
jednotlivé procesy prebiehaji lokalne, alebo na gride. Dalej uvadza krajiny, z ktorych
jednotlivé zdroje pochadzaju, pocet CPU a rozloZenie zataze.
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Obrazok 14: Monitorovaci nastroj NorduGrid [31]

3.6.3 World Comunnity Grid

Projekt World Community Grid (WCG) bol zalozeny spolo¢nostou IBM v roku 2004
s cielom riesit’ niektoré z najnaliehavejSich socidlnych a environmentdlnych problémov
I'udstva. Tento projekt umoziuje kazdému s vypoctovym zariadenim, ¢i uz ide o klasicky
stolovy pocitac, laptop, alebo smartfon, prispiet’ nevyuzitou vypoctovou silou tohto
zariadenia do vypoctového prostredia gridu, ktoré je vyuzivané k napredovaniu vyskumu
v oblastiach tykajucich sa l'udského zdravia, chudoby a Zivotného prostredia [32].

K tomuto datumu WCG podporuje 31 vyskumnych projektov zahfnajacich
napriklad vyvoj lacnych systémov na filtraciu vody, vyvoj novych materidlov
na efektivnejSie zachytavanie solarnej energie, efektivnejSiu liecbu rakoviny alebo
ochorenia COVID-19 [32].

Do projektu je momentalne zapojenych okolo 806 000 dobrovol'nikov, pri¢om ich
vypoctova kapacita dokopy poskytla viac ako 2,4 miliéna CPU rokov. (Jeden CPU rok sa
vnima ako mnozstvo vypoctovej prace pomocou zariadenia, ktoré urobi 1 miliardu
operacii za sekundu v ¢asovom useku 8760 hodin.) Nasledujtci obrazok 15 zobrazuje
pocet CPU rokov v zavislosti od pouzivatel'skej platformy v prostredi WCG [33].

CPU roky v zavislosti od pouzivatel'skej platformy
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Obrazok 15: WCG — CPU roky v zavislosti od pouzivatel'skej platformy [33]
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3.7 Bezpecnost a rizika pouZivania vypoctovych gridov

Pri prechode na vypoctovy grid sa stala bezpecnost pre pouzivatelov jednym
z rozhodujucich faktorov. Prave preto poskytovatelia virtualneho vypoctového hardvéru
ako aj rozli¢né organizacie riadiace gridové prostredia kladii na zabezpecenie vysoky
doraz a implementuji do svojich prostredi najnovsie bezpecnostné protokoly.

Pre pouzivatela je dodlezité, aby sa so zabezpeCenim konkrétnej organizacie vopred

obozndmil, ¢i uz v pripade prenajmu vypoctového hardvéru, alebo aj v pripade, ked’ sa

chce pouzivatel' zapojit' do verejného gridového prostredia a poskytnut’ nevyuzita
vypoctovu kapacitu svojich zariadeni.

Bezpecnostné protokoly st implementované v niekolkych vrstvach gridovej
architektiry (vid’ kapitola 3.2), pric¢om gridové prostredie by malo spifiat’ nasledujiice
bezpec¢nostné poziadavky:

o Autentifikacia. Bezpecnostné poziadavky gridového prostredia by mali
na vstupnych bodoch obsahovat’ autentifikaéné mechanizmy, ktoré¢ mézu byt
rozliéné pre jednotlivé lokacie gridu. Preto je dodlezité, aby bol na zvladnutie
vSetkych poziadaviek a poskytovanie bezproblémového pouzivatel'ského
rozhrania bezpecnostny protokol flexibilny a Skéalovatel'ny [34].

o Spristupnenie pravomoci. Niekedy je potrebné, aby sluzby vykonali urcité
operacie v mene pouzivatela, priCom pristup k databaze moéze byt vypoctovou
ulohou vyzadovany opakovane. V takom pripade je nutné spristupnit
pouzivatel'ovi opravnenie na vyuzivanie pozadovanej sluzby. Pri spristupniovani
opravneni na vyuzivanie je dolezit¢ dbat’ na to, aby sa prava vztahovali len
na poZadované akcie vypoctovej tlohy, a to v ramci obmedzeného ¢asu — a tym sa
minimalizovalo zneuzite udelenej pravomoci [34].

o Jednotné prihlasenie. Vypoctova tloha si v ramci gridu moze vyzadovat’ pristup
k rozlicnym databdzam a zdrojom, ktoré moézu byt zabezpeCené réznymi
bezpecnostnymi protokolmi. Preto je potrebné, aby bezpecnostné mechanizmy
poskytli pouzivatel'ovi po tispeSnom prihlaseni pristup ku vSetkym spristupnenym
zdrojom bez nutnosti opdtovaného absolvovania prihlasovacieho procesu [34].

o Bezuthonnost. Bezpecnostné mechanizmy by mali obsahovat’ integritu sprav, ¢o
znamena, ze pouzivatel’ by mal byt schopny identifikovat akékol'vek neautorské
zmeny Vv spravach alebo dokumentoch [34].

o Dovernost sprav. Dovernost’ zdkladného komunikaéného mechanizmu by mala
byt’ chranend, tak ako aj spravy a dokumenty, ktoré nim prechadzaju [34].

o Autorizdcia. Pristup k jednotlivym gridovym sluzbam by mal byt zaloZeny
na autorizacnych zasadach. Inymi slovami, poskytovatel’ by mal presne definovat’,
kto aza akych podmienok méze vyuzivat gridové sluzby, ¢o sa javi ako
komplikovany problém hlavne v prostredi virtualnych organizacii [22].
Zanedbanim niektorych z vyssie uvedenych bezpecnostnych principov zo strany

poskytovatel'a je pouzivatel gridovych sluzieb vystaveny urcitym bezpecnostnym
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rizikdim. Tie vo vSeobecnosti zahfiiaji rizika vyuzivania sluzieb cloud computingu
uvedené v kapitole 2.7, avSak v pripade vypoctovych gridov sa k nim pridavaju aj d’alsie,
ako napriklad dodavanie mensieho mnozstva vypoctovych zdrojov, ako si pouzivatel
zaplatil. Preto je vel'mi ddlezité, aby si pouzivatel’ pred prechodom na vypoctovy grid
overil bezpecnostné predpisy a poziadavky poskytovatel'a. Taktiez je potrebné brat’
do uvahy fakt, ze aj ked’ grid dokaze pracovat s heterogénnymi zdrojmi, tak
s narastajucim poctom zdrojov vyrazne stipaji aj investicné¢ naklady, ¢o moze mat
v kone¢nom dosledku negativny efekt na financie pouzivatela.
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4 DATOVY GRID

Nova generacia vedeckych problémov so sebou prinasa obrovské mnozstvo dat. Vedecké
komunity preto prisli s rieSenim, ktoré¢ im umoznuje zdiel’anie, transport a spracovanie
masivnych zbierok tdajov distribuovanych po celom svete. Ide o implementaciu
gridovych technologii, kombinujucu vykonné vypoctové zdroje s vysokorychlostnou
tvorbou siete a vel'kokapacitnymi uloziskami. Kombinécia tychto technoldgii sa oznacuje
aj ako datovy grid [35]. Okrem vyuzitia na vedecké ucely si datové gridy postupne nasli
cestu aj na firemny trh. O to sa postarali rozli¢né distribu¢né spolocnosti, ktoré zastresuju
tak nasadzovanie, ako aj udrzbu gridovych technoldgii v jednotlivych spoloc¢nostiach.
Vo vSeobecnosti sa vsak tieto komercné gridové sluzby zacali nazyvat’ cloudové sluzby.

Datovy grid modzeme definovat ako architektiru poskytujucu pristup
k nespocetnému mnozstvu geograficky distribuovanych dat, ich tprave, spracovaniu
a transportu. Pouzivatelovi je vo vidcSine pripadov taktieZz umoZznené vytvarat
a upravovat’ lokélne kopie alebo repliky suborov udajov, a to hlavne z dovodu znizenia
casovej odozvy sposobenej SirokoploSnym transferom dat. Subory tdajov sa nachadzaju
vo velkokapacitnych uloznych systémoch nazyvanych aj ako uloZiska. 1de napriklad
o diskové polia alebo paskové kniznice. Jednotlivé repliky mozu byt Uplnou alebo
¢iastocnou kopiou pdvodného suboru udajov. Na spravovanie replik sluzi takzvany
mechanizmus replikdcie udajov, ktory umoziiuje pouzivatelom vytvarat a spravovat
repliky a taktiez aktualizovat’ uz vytvorené repliky v pripade, ak bol poévodny stubor
udajov modifikovany [35].

Dalsim délezitym nastrojom sliziacim na poskytovanie informacii o datach su
metadata, inak nazyvané aj ako ,.ddta o datach®. Tie okrem zobrazovania zédkladnych
informdcii, ako su nazov suboru, ¢as vytvorenia, velkost stboru alebo ¢as poslednej
upravy, mozu poskytovat’ aj niektoré Specidlne informadcie, ako s napriklad detaily
o procese, ktorym boli data vytvorené [35].

Informacie o metadatach, suboroch udajov ana nich naviazanych replik, sa
nachadzaja v takzvanom katalogu replik. Pomocou neho mdzu pouzivatelia vykonavat’
zakladné operdacie, ako je napriklad lokalizovanie najblizsej repliky konkrétneho stiboru
udajov [35].
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Obrazok 16: Pohl'ad na datovy grid [35]

4.1 Technika replikacie v datovych gridoch

Technika replikacie je jednou z metdd sliziacich na ochranu proti systémovym chybam.

Ide o proces kopirovania a spravovania suborov udajov z viacerych databazovych

centier, ktoré sa nachadzaji v gridovom prostredi. Zmeny aplikované na jednom mieste

su zachytené a uloZené lokalne predtym, ako st odoslané a aplikované v ostatnych
vzdialenych lokaciach. Hlavné dovody vyuzivania techniky replikacie su nasledujuce:

. Dostupnost’ v pripade poruchy. Ak dojde k vypadku siete alebo poruchy servera,
pouzivatel’ ma stale pristup k datam, ktoré boli lokalne replikované.

. Vicsia efektivita. V niektorych pripadoch moéze pouzivatel’ vyzadovat' rozlicné
udaje, nachadzajuce sa v roznych vzdialenych lokaciach. Vytvorenie lokalnych
replik minimalizuje Casovi odozvu. Vysledkom je zvySenie efektivity préace
s jednotlivymi datami.

o Ochrana integrity. Vytvaranim lokalnych kopii dat pouzivatel’ chrani ich integritu.
Replika¢né nastroje by mali byt volené na zaklade podporovaného typu

replikacie. Inymi slovami, jednotlivé typy replikacii s navzajom odlisné, preto je

dodlezité zvolit’ vhodny typ replikacie pre konkrétne gridové prostredie.
Vo vSeobecnosti rozliSujeme metddy na Sirenie aktualizacii a metddy na dosah
aktualizacii [36]. Metody na Sirenie aktualizacii su nasledujuce:

o Synchronna replikacia. Funguje na principe riadiacej databazy a databdz pod jej
kontrolou. Sirenie aktualizacii pomocou tejto metédy prebieha tak,
ze pri aktualizovani riadiacej databazy sa systém napoji na vSetky pristupné
databazy pod jej kontrolou, uzamkne ich anasledne ich sucasne aktualizuje.
Ak niektora z databaz pod kontrolou nie je v ase aktualizacie k dispozicii, jej data
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ostanll neaktualizované. Vyhodou tejto metddy je zachovanie konzistencie dat,
avsak vsetky databazy pod kontrolou musia byt v ¢ase aktualizéacie pristupné [36].
Asynchronna replikacia. Existuji dva varianty asynchronnej replikacie,
ato periodicky aneperiodicky. V periodickej replikacii su data aktualizované
v §pecifikovanych intervaloch, zatial ¢o v neperiodickej len v nevyhnutnom
pripade (zvycCajne st data aktualizované spustenim urcitej udalosti v planovaci).
Konzistentnost’ kopii v Case je nastavite'ny parameter, zavisiaci od danej aplikacie
[36].

Metody na dosah aktualizacii mézeme rozdelit’ do dvoch skupin, a to na:
Aktualizacia kdekolvek. Sirenie aktualizacii moZe by spustené akoukolvek
stranou, pri¢om si vSetky strany mézu aktualizovat’ svoje kopie [36].

Hlavna kopia. V tejto metoéde existuje jedna hlavnd kopia, ktoru je mozné
aktualizovat’. Ostatné kopie su aktualizované na zdklade zmien v hlavnej kopii
[36].

Volba replikac¢nej stratégie zavisi od pouzivatel'skych poziadaviek a konkrétneho

gridového prostredia. Niektoré z pouzivanych stratégii su:

Snapshot replikacia. V tejto stratégii je vytvorena kopia dat, ktord je nasledne
presunutd z jedného serveru na druhy alebo z jednej datab4dzy na druht v rdmci
toho istého serveru. Po pociatocnej synchronizacii su data pravidelne obnovované
a zverejnované v tabulkéach. Ide o jednu z najjednoduchsich foriem replikécii,
avsak jej hlavnou nevyhodou je kopirovanie vsetkych tdajov po kazdom obnoveni
tabul’ky [36].

Transakcna replikacia. Tato stratégia je zaloZend na monitorovani jednotlivych
serverov replikaCnym agentom, ktory zaznamendva zmeny a tie ndsledne odosiela
do zaloZznych serverov. Odosielanie mdéze po kazdej zmene prebiehat’ bud
automaticky, alebo méze fungovat’ na periodickej baze [36].

Zlucovacia replikdcia. Stratégia dovolujlica nezavislé fungovanie jednotlivych
replik, pricom dva subjekty dokézu navzdjom fungovat’ v offline reZzime. Pri ich
nasledovnom prepojeni replikaény agent postdi zmeny v obidvoch stuboroch
udajov a podl'a toho upravi kazda databazu. O konzistentnost’ siborov dat sa stara
preddefinovany algoritmus. Tato replikacnd stratégia sa vyuziva hlavne
v bezdrotovych prostrediach [36].

Na implementaciu replikacnych nastrojov st vyuZzivané rézne open source

prostredia, ako napriklad Postgres-R alebo Slony-I, ktoré¢ st blizsie analyzované autormi

v [36].

4.2 Vyhody a nevyhody datovych gridov

Je zrejmé, ze datové gridy si nasli svoje uplatnenie hlavne na vedeckej a akademicke;j

pdde. Podobne ako v pripade vypoctovych gridov st do vécsiny projektov datovych
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gridov zapojené viaceré¢ vedecko vzdelavacie institacie. Gridové prostredie im poskytuje
efektivny nastroj na zdielanie a ukladanie informacii, o zna¢ne urychl'uje vyskumni
¢innost’. Jednou z hlavnych vyhod datovych gridov je prave moznost’ archivovat
obrovské mnozstvo dat. Ako priklad mézeme uviest CERN Worldwide LHC Computing
Grid (kapitola 3.6.1), ktory okrem vypoctovej ¢innosti vyprodukuje ro¢ne okolo 90
miliénov gigabajtov dat [37]. Tie su nasledne ukladané na magnetické pasky, ktoré sa
pouzivaju ako hlavné dlhodobé tlozisko, pricom archivované data sa neustale presuvaju
na novsie pasky s vd¢Sou hustotou. Magnetické pasky sa vyuzivaju hlavne z dovodu
nizsej ceny na jeden ulozeny megabajt alebo gigabajt oproti inym pamitovym médidm.
Dal$ou vyhodou, ako uZ bolo spomenuté, je jednoduchy pristup k datam a vytvaranie ich
lokalnych kopii.

Datové gridy st momentalne tou najefektivnejSou moznostou na zdielanie
a ukladanie dat ur€enych na vedecku ¢innost’. PrindSaju vSak so sebou jednu podstatni
nevyhodu: finanéné ndklady na ich vybudovanie a prevadzku. Okrem masivneho
mnozstva hardvérovych poloziek, ktoré treba pravidelne aktualizovat, je potrebné
zabezpecit’ vSetky softvérové polozky vratane zabezpecenia.

19930
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Obrazok 17: Automatizované ulozisko s magnetickymi paskami v CERNE [38]

4.3 Bezpecnost’ a rizika pouzivania datovych gridov

Datové gridy vo vSeobecnosti podliehaji rovnakym bezpecnostnym predpisom ako
vypoctové gridy. Cielom zabezpecenia datovych gridov je povolit’ pristup k suborom
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udajov len kompetentnym osobam a zamedzit’ tiniku citlivych dat, ¢o sa javi ako hlavné
bezpecnostné riziko. Na dosiahnutie tohto ciela sa vyuzivaji rozliéné bezpecnostné
protokoly, ako su napriklad procesy uvedené v kapitole 3.7, ato autentifikcia
a autorizacia. Okrem tychto procesov je dblezité spomenut aj Sifrovanie dat. To moze
byt’ do prostredia gridu implementované r6znymi sposobmi. Vo vSeobecnosti sa vyuziva
hlavne takzvané koncové Sifrovanie alebo E2EE (z angli¢tiny ,,end-to-end encryption®)
fungujlice na principe zasifrovania dat pocas ich celého zivotného cyklu. Inymi slovami,
data st zaSifrované tak v ulozisku, ako aj pocas transferu medzi jednotlivymi servermi
a databazami [39].
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5 POSKYTOVATELIA CLOUDOVYCH SLUZIEB

Komerc¢ny trh s cloudovymi sluzbami zaziva v poslednych rokoch obrovsky rozmach.
Povodny zamer cloud computingu, ktorym bolo poskytovanie nevyuzitého ulozného
priestoru datacentier vel'kych spolo¢nosti, sa postupne doplnilo o nespocetné mnozstvo
d’alSich sluzieb, ako st napriklad simulovanie vlastnych robotov prostrednictvom sluzby
RoboMaker alebo analyzovanie fotiek a obrazkov prostrednictvom sluzby Rekognition.
Okrem néarastu poskytovanych sluzieb vSak vyrazne narastol aj pocet poskytovatel'ov.
Cloudové a gridové sluzby st ponukané rozlicnymi organizaciami, od malych
spolo¢nosti s niekol’kymi zamestnancami az po nadnarodnych gigantov, akymi st
Amazon, Google, Microsoft, Oracle alebo IBM.

Zakaznik ma v dneSnej dobe na vyber zo Sirokej palety cloudovych sluzieb,
pricom niektoré z nich st pontikané rozlicnymi poskytovate'mi. Ako priklad mézeme
uviest' jednu zkomeréne najvyuZzivanejSich sluzieb: sluzbu cloudového uloziska.
T poskytuje véc¢sina cloudovych spolo¢nosti a va¢Sinou funguje na baze predplatného
na ur¢ent ¢asovu dobu. Niektoré spolocnosti vSak ponukaju urcita velkost’ cloudového
uloZného priestoru aj bez dodato¢nych poplatkov. Napriklad americky Google ponika
zadarmo az 15 gigabajtov tloZzného priestoru prostrednictvom cloudovej sluzby Google
Disk, pri¢om jedinou poziadavkou je registracia a overenie pozadovanych osobnych
udajov. Podobné je to aj v pripade spolo¢nosti Microsoft, ktora pri splneni podobnych
poziadaviek takto ponuka 5 gigabajtov cloudového uloZiska sluzby OneDrive.

Poskytovatelia pontkaju jednotlivé cloudové sluzby v rozli€nych balickoch, a to
tak pre jednotlivcov, ako aj pre spolo¢nosti. Tarify sluZieb zavisia od velkosti balicka,
pri¢om vo vicSine pripadov je mozné, aby si zdkaznik odoberant sluzby kedykol'vek
preskaloval podla potreby.

5.1 Amazon

Americkd spolocnost Amazon sa stala prvou spolo¢nost'ou, ktord zacala poskytovat’
zakaznikom nevyuZité miesto svojich datacentier atym poloZila zédklady cloud
computingu, ako ho pozndme dnes. Spolo¢nost vSak postupne rozSirovala svoje
ponutkané portfolio a stala sa najvacsim poskytovatel'om cloudovych a gridovych sluzieb
na svete.

Divizia Amazonu zabezpecujica cloudové sluzby sa v skratke nazyva AWS
(z anglictiny ,,Amazon Web Services). Tato divizia odStartovala v roku 2006 s troma
zakladnymi produktami. Boli nimi uloZiskové, vypoctové a komunikacné baliky.
K dnesnému diiu AWS pontika viac ako 200 sluzieb, pricom je pomerne métice, Ze vela
znich sa javi ako ,,rovnakd“ sluzba. Niektoré sluzby si menej populdrne a urcené
na Specifické vyuzitie, ako napriklad sluzba Braket, ktora je ur¢end na testovanie novych
algoritmov na kvantovych pocitacoch. Okrem toho vSak AWS ponika aj vela
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obl'ibenych sluzieb rozsirenych medzi pouzivate'mi po celom svete. Medzi tieto sluzby

patria napriklad:

o EC2. Celym nazvom Elastic Compute Cloud. Sluzba pontka virtudlny vypoctovy
hardvér v prostredi AWS Cloudu. EC2 umoziiuje pouzivatel'ovi prendjom
akéhokol'vek poctu virtudlnych serverov a konfiguraciu zabezpecenia a tloziska.
Ako je zjavné, najvacsou vyhodou tejto sluzby je moznost’ takmer neobmedzeného
Skalovania podla aktualnej potreby pouzivatela [40]. V pripade prechodu na tito
sluzbu ma zakaznik niekol’ko moznosti platby; napriklad platbu na poziadanie, ked’
zakaznik plati len za cas, konkrétne sekundy, resp. hodiny, kedy jednotlivé
instancie sluzby vyuZiva. DalSou z moZnosti su takzvané plany sporenia. Ide
o model, ktory pontka nizke flexibilné ceny vymenou za zavidznost’ pouZzivania
sluzieb EC2 na 1 alebo 3 roky [41].

o Lambda. Vypoctova sluzba AWS Lambda umoziuje pouzivatel'om spustit’ kod
bez poskytovania alebo spravovania serverov. Kod je spuStany na vysoko
dostupnej vypoctovej infraStruktire, pricom sluzba Lambda vykonava vSetku
spravu vypoctovych zdrojov, a to vratane udrzby servera a operacného systému,
poskytovania  kapacity, automatického Skalovania, protokolovania
a monitorovania kédu. Lambdu je mozné spustit’ pre takmer akykol'vek typ
aplikécie, avsak len v podporovanom jazyku. Tymi st napriklad Node.js, Python
alebo Java [42]. Cena tejto sluzby zavisi od architektiry procesoru (x86 alebo
Arm), trvania sluzby a poctu poziadaviek. Trvanie zavisi od mnoZzstva pamdite,
ktora je pridelend funkcii, pricom pouZivatel moézZe funkcii pridelit paméit
v rozmedzi od 128 po 10 240 megabajtov [43].

—— [
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_Amazon 53 AWS Lambda
Nahratie obrazku @ : c o
Vytvorenie fotografie do nadoby $3 ) ) pusten l\‘?’d“ na zmenu Zmena vel'kosti obrizlu na webovi,
. vel'kosti ohrazku mobilmi a tabletovi vellkost®

Obrazok 18: Priklad fungovania sluzby AWS Lambda [44]

. §3. Celym nazvom Simple Storage Service. Této sluzba bola jednou zo zékladnych
sluzieb pri starte AWS v roku 2006. Sluzba ponuka rozhranie, ktoré¢ je mozné
pouzit' na ukladanie a ziskavanie akéhokol'vek objemu dat, ato kedykol'vek
a odkialkol'vek prostrednictvom webu. S3 funguje na principe datovych objektov,
pricom kazdy znich mo6Ze obsahovat’ data vo velkosti od 1 bajtu az po 5
gigabajtov a po vytvoreni mu je vyvojarom prideleny jedinecny kI'i€. Pocet
vytvorenych objektov je pritom neobmedzeny. Objekty mézu byt vytvarané
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sukromne alebo verejne a st pristupné na zéklade prav priradenych tvorcom
objektu. Objekty st organizované v takzvanych ,,nadobach®, pri¢om kazda nadoba
ma jedného majitela, ktorym je jeden AWS ucet. Sluzba S3 je navrhnutd tak, aby
bola

z najvyuzivanejSich cloudovych sluzieb na svete [2]. S3 funguje na baze

spolahlivd, rychla, lacnd ajednoducha, preto sa stala jednou

predplatného, pricom platba prebiecha kazdy mesiac. Ceny sa odvijaju

od zvolené¢ho balicka, regionu a poctu ulozenych gigabajtov — ako udava

nasledujuca tabul’ka 2 pre zvoleny region — Europa (Frankfurt).

Tabul’ka 2: Cenové tarify S3 — Europa (Frankfurt) [45]

Balicek Popis balicka Cena
Univerzalne tlozisko Prvych 50 TB / Mesiac 0,023 € za GB
Standard e akVkolvek tvp tidaio Dalgich 450 TB / Mesiac 0,022 € za GB
pre akyRoTveR byp ndajov Nad 500 TB / Mesiac 0,021 € za GB
Casty pristup:
Prvych 50 TB / Mesiac 0,023 € za GB
Automatické Setrenie Dalgich 450 TB / Mesiac 0,022 € za GB
. nakladov na datach Nad 500 TB / Mesiac 0,021 € za GB
Intelligent ) . . o
Tieri s neznamymi alebo Zriedkavy pristup:
— HerIg o eniacimi sa pristupovymi Celé tlozisko / Mesiac 0,013 € za GB
vzormi Doplnkové sluzby:
Okamyzita archivacia / Mesiac 0,0047 € za GB
Monitorovanie / Mesiac 0,0024 € za 1000 objektov
. VolitelI'né trovne Okamzita archivacia / Mesiac 0,0038 € za GB
Intelligent ) . o ] i
L. asynchrénneho pristupu Hlboky pristup k archivu / Mesiac 0,0017 € za GB
— Tiering .
k archivu
Standard Pre zriedkavo pristupné
- dlhodobé data s okamzitym Celé ulozisko / Mesiac 0,013 € za GB
Infrequent ziskanim v priebehu
Access milisekand
One Zone Pre zriedkavo pristupné
- obnovitel'né data Celé ulozisko / Mesiac 0,01 € za GB
Infrequent s okamzitym ziskanim
Access v priebehu milisekiind
Glaci Pre dlhodobé archivne udaje
acier ) )
pristupné raz Stvrtrocne Celé ulozisko / Mesiac 0,0047 € za GB
Instant v .
. s okamzitym ziskanim
Retrieval v priebehu milisekund
. Pre dlhodobé zalohovanie
Glacier . .
. a archivy s moznost'ou Celé ulozisko / Mesiac 0,0038 € za GB
Flexible .,
. obnovy od 1 minuty do 12
Retrieval :
hodin
. Pre dlhodobu archivaciu dat
Glacier . .
Dee pristupnt raz alebo dvakrat Celé tlozisko / Mesiac 0,0017 € za GB
P ro¢ne s moznostou obnovy
Archive

do 12 hodin
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5.2  Google

Americka spolocnost’ Google sa radi medzi najvacsich hracov na cloudovom trhu. V ich

portfoliu sa nachadza obrovské mnozstvo cloudovych sluzieb, a to od obl'ibenej osobne;j

emailovej schranky Gmail az po sluzby, akou je Text-to-Speech [46], ktora sluzi

na prevadzanie textu do podoby prirodzene znejicej re¢i za pomoci metdd umelej

inteligencie.

Jedny z najoblibenejSich osobnych cloudovych sluzieb su takzvané Google

Apps, kde patri napriklad:

Gmail. Schranka sluziaca primarne na prijimanie, ukladanie a odosielanie
emailovych sprav. Po vytvoreni a aktivacii U¢tu je pouzivatel'ovi pridelena
emailova adresa vtvare meno@gmail.com. Sluzba Gmail vSak umoziuje
pre rozliéné organizacie aj vytvorenie vlastnej emailovej adresy. Napriklad
emailova adresa Studentov a zamestnancov univerzity Vysoké uceni technické
v Brné ma tvar VUT¢islo@vutbr.cz.

Google Kalendar. Aplikacia sliziaca na zdielanie eventov, rozlicnych
pripomenuti a akcii medzi pouzivatel'ov nachadzajucich sa v zdielanom prostredi
kalendara.

Google Meet. Aplikécia urend na organizovanie a spravovanie videomitingov.
Google Dokumenty. Aplikdcia umoziujiica pracu s dokumentami, ich upravu
a ukladanie prostrednictvom zdiel'aného prostredia.

Google disk. Aplikacia sluziaca ako cloudové uloZisko s moznostou zdielania

pristupu k jednotlivym stiborom.

Zahrnuté aplikicie

M Gmail u Meet - Chat I,\ Calendar ‘ Drive

E Docs E Sheets Slides E Forms

Sites

Keep cj Apps Script Q Cloud Search Jamboard

Bezpecnost’ a manaiment

o Admin Endpoint n Vault o Work Insights

Obrazok 19: Google Apps [47]

Ku kazdému vytvorenému uctu je automaticky pridelené cloudové ulozisko

s kapacitou 15 gigabajtov, ktoré je bez dodato¢nych poplatkov. Tuto kapacitu je v pripade

potreby mozZné navysit, no uz za urcitu cenu podla zodpovedajuceho balicka, pricom
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platby funguji na baze predplatného. Do tohto uloziska spadaju vSetky subory

nachadzajice sa v Google Apps (napriklad archivované emaily z Gmailu alebo subory

z Google Disku). Tato sluzba nesie ndzov Google One. Jednotlivé tarify sluzby Google

One su zobrazené v tabulke 3.

Tabul’ka 3: Cenové tarify Google One [48]

Kapacita uloziska

Mesacna tarifa

Roc¢na tarifa

100 GB 1,99 € / Mesiac 19,99 € / Rok
200 GB 2,99 € / Mesiac 29,99 € / Rok
2 TB 9,99 € / Mesiac 99,99 € / Rok
5TB 24,99 € / Mesiac 249,99 € / Rok
10 TB 49,99 € / Mesiac -
20 TB 99,99 € / Mesiac -
30 TB 149,99 € / Mesiac -

Okrem Google Apps navyse spolo¢nost’ Google ponuka viac ako 100 cloudovych

sluZieb, a to prostrednictvom platformy Google Cloud. Tato platforma zahtfiia produkty

uréené na vypoctovu Cinnost’, metddy umelej inteligencie a strojového ucenia, datovu

analyzu, médid a hrac¢sku sféru, nastroje zabezpecenia, lozisko a mnoho d’alSich. Medzi

najpouzivanejSie Google Cloud sluzby patria:

Compute Engine. Vypoctova sluzba sliiZiaca na tvorbu a chod virtudlnych strojov
v infrastruktire Googlu. Pouzivatel'ské prostredie tejto sluzby pontka niekol’ko
kl'acovych vyhod, ktorymi st napriklad Sifrovanie citlivych dat alebo automaticka
optimalizacia vyuzitia zdrojov. Sluzba taktieZ ponuka pouzivatel'ovi rozli¢né typy
virtualnych strojov, priCom niektoré s priamo preddefinované pre rychlejsi
a pohodlnejs$i vyber. Jednotlivé typy virtudlnych strojov pontkaju rozlicné
vyhody a st ur¢ené pre réznych pouZzivatel'ov. Stroje pre Skalovatelné pracovné
zatazenie ponukaj najlepsi pomer ceny a vykonu, pricom podporuji maximalne
60 virtudlnych CPU a 4 gigabajty pamite na jeden virtualny stroj. Stroje na bezné
pracovné zatazenie ponukaju taktiez dobry pomer ceny a vykonu a oproti
predoslému typu podporuju az 224 virtualnych CPU a 896 gigabajtov pamite
na jeden vypoctovy stroj. Pamétovo optimalizované stroje ponukajii najvicsiu
konfiguraciu pamate, a to az do 12 terabajtov. Stroje optimalizované pre vypocty
ponukaju najvacsi vykon na jedno jadro a su urené hlavne na rieSenie problémov
vyZadujuce vysoky vypoctovy vykon. Na podobny tucel st urcené aj stroje
optimalizované na akceleraciu. Tie si zaloZené na najnovsej grafickej architekture
od spoloc¢nosti nVidia [49]. Ceny st stanovené podl'a typu virtudlnych strojov,
ktoré pouzivatel’ vyuZiva, pricom je mozné platit’ len za dobu pouZivania alebo
pri niektorych vysokovykonnych strojoch je moZnost’ viazanosti na 1 alebo 3 roky
s vyrazne vyhodnejSou cenou prendjmu. Ceny sa taktiez odvijaju od zvoleného
regionu [50].
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5.3

Cloud Storage. Cloudové ulozisko ur¢ené primarne pre spolo¢nosti. Podobne ako
v pripade sluzby S3 od splo¢nosti Amazon, Cloud Storage uklada data
v jednotlivych objektoch a tie st nésledne zhromazd’ované v nadobach. Medzi
jeho kliCové vlastnosti patri moznost’ replikacie dat medzi regiénmi, a to do 15
minat, alebo manazment Zzivotného cyklu objektov. Ten je definovany
pre konkrétnu nadobu, priCom pomocou neho st definované pravidla aplikované
na aktudlne aj buduce objekty. Prikladom takychto pravidiel je odstranovanie
objektov vytvorenych pred uréitym datumom alebo ponechanie len niekol’kych
najaktualnejsich verzii daného objektu [51]. Zakaznik si moze vybrat’ zo 4 typov
uloziska podl'a pozadovaného pracovného zat’azenia. Prvym typom je Standardné
ulozisko. To je najvyhodnejSie v pripade, ked’ chce mat’ pouzivatel’ pravidelny
pristup k datam, ktoré nevyzaduju dlhé ¢asové ,,uskladnenie. Dal§im typom je
takzvané nearline lozisko ponukajice vysoki odolnost’ a nizke ceny pre data
s nepravidelnym pristupom, pricom minimélna doba uskladnenia dat je 30 dni.
Coldline uloZisko pontka eSte nizSie ceny ako nearline a je lepSou moZnost'ou
v pripade, ak nie je problémom nizSia dostupnost’ dat. Minimalna doba
uskladnenia dat je 90 dni. Poslednym typom je archiva¢né uloZisko sluziace
na archivaciu, online backup aobnovu po havarii s minimalnou dobou
aj najmensiu datova dostupnost. Ceny sa okrem typu uloziska odvijaji aj
od zvoleného regionu, pricom funguji na principe mesacnej platby za 1 gigabajt
uskladnenych dat [52].

Google Cloud Platform 2 My Project1 ~

Storage Browser ¥ UPLOADFILES  § cC
Browser
Filter by prefix...
Transfer Buckets / cedar-card-791 / r-cloudml
Transfer Appliance
Name Size Type Storage class Last modified
Settings
cache/ = Folder - =
runs/ - Folder - -
staging/ - Folder - -
Obrazok 20: Rozhranie Cloud Storage [53]
Microsoft

Americky gigant Microsoft ponuka svojim zdkaznikom niekol’ko cloudovych sluzieb,

od balickov Microsoft 365 alebo Office 365 urcenych pre jednotlivcov alebo spolo¢nosti

az po diviziu Microsoft Azure zastreSujucu profesionalne sluzby cloud computingu.
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Microsoft 365 pontka zakaznikovi balik oblibenych aplikacii Office 365, medzi

ktoré patri textovy editor Microsoft Word, néstroj na tvorbu prezentdcii Microsoft

Powerpoint, nastroj na tvorbu tabulkovych harkov a spravu udajov Microsoft Excel,

komunika¢ny néstroj Microsoft Teams, emailovéd schranka Outlook, osobné cloudové

ulozisko OneDrive a d’alSie. Pouzivatel’ si moze vybrat’ zo 4 r6znych planov Microsoft

365:

Plan pre jednotlivca a rodiny. Tento plan pontika vSetky vyssie uvedené aplikacie
spolu s jednym terabajtom cloudového lozného priestoru v sluzbe OneDrive
pre kazdého pouzivatel'a. Pocet pouzivatel'ov sa méze pohybovat' v rozmedzi od 1
do 6, pricom ¢im vacsi poCet pouzivatel'ov, tym je produkt financne vyhodne;jsi.
Platby za tento balicek fungujii na baze mesacného predplatného alebo ro¢ného
predplatného za zvyhodnenu cenu [54].

Plan biznis. Plan uréeny pre mensie spolo¢nosti a podniky, ktory pontka viacero
konfiguracii od zékladnych — len so spomenutymi zakladnymi sluzbami Microsoft
365 — az po prémiové, ktoré zahfnaju profesiondlne nastroje a zabezpecenie.
Pri vybere tohto planu plati podnik mesa¢ne urciti sumu za kazdého pouzivatel'a
konkrétneho balicka [55].

Plan podnik. Plan urceny vyhradne pre spolo¢nosti. Na rozdiel od planu biznis
tento plan ponuka viacero profesionalnych néstrojov na spracovanie pracovnych
uloh, analyzu dat a taktiez rozs§irené moznosti zabezpecCenia, ako su protokoly
overenia identity alebo rozsirend ochrana informaécii [55].

Plan vzdelanie. Tento plan je urCeny pre univerzity aich Studentov a ponuka
Siroku Skalu moZnosti zostavenia jednotlivych balickov sluzieb podla potreby
danej univerzity [56]. Microsoft navySe umoziuje Studentom pocas Stadia
na univerzite pristup k zadkladnému bali¢ku Office 365. Jedinou podmienkou je
overenie identity pomocou univerzitnej emailovej adresy na webovych strankach

Microsoftu (https://www.microsoft.com/en-us/education/products/office).

& Microsoft 365
&
e i B b

Obrazok 21: Zakladné aplikacie Microsoft 365 [57]
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Profesionalne sluzby cloud computingu zastresuje v Microsofte divizia Microsoft

Azure. Ta pontka viac ako 200 rozliénych sluzieb, od prendjmu virtudlnych strojov

az po rozsiahle cloudové uloziska. Sluzby st uréené pre rozsiahle mnozstvo

priemyselnych a vedeckych odvetvi, ako st napriklad zdravotnictvo, finan¢nictvo alebo

vyroba. Nasledujici obrdzok 22 zobrazuje princip fungovania virtudlnych strojov

na platforme Azure.
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d

Fyzicke SSD
hostitela

Obrazok 22: Princip fungovania virtualnych strojov na platforme Azure [58]

Jednotlivé stcasti sluzby Azure Virtual Machines su:

Zdrojova skupina. Logicka nadoba, v ktorej sa nachadzaju vSetky prislusné zdroje
Azure. Vo vSeobecnosti zoskupuje zdroje na zdklade ich Zivotnosti a toho, kto ich
bude spravovat’ [58].

Virtualny stroj (VS). Azure pontka rozsiahle portfolio virtudlnych strojov. Tie si
moze pouzivatel nakombinovat’ podla poZadovaného pracovného zat'azenia
z hl'adiska vypoctového vykonu, pamdte a operacii vstupu/vystupu disku
za sekundu [58].

Disky. OS disk je virtudlny pevny disk ulozeny v ulozisku Azure, takze pretrvéava,
aj ked je hostitel'sky pocitac vypnuty. Datové disky st pretrvavajuce virtualne
disky sluziace ako ulozisko aplikacii. Docasny disk (Temp) je disk vytvoreny
vo fyzickom disku hostitel'a. Jeho obsah nie je ulozeny v GloZisku Azure, takze
pocas restartov a inych eventov mézu byt’ udaje z tohto disku odstranené [58].
Siet. Kazdy virtualny stroj je nasadeny do virtualnej siete, ktord modze byt
rozdelend na niekolko podsieti (subnets). Sietové rozhranie (SR) umoziuje
komunikdciu medzi virtudlnym strojom a virtudlnou sietou. Na komunikéiciu
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s virtudlnym strojom je taktieZ potrebna verejna IP adresa. Siet'ové zabezpecenie
povoluje alebo zamieta prevadzku virtudlnych strojov, pricom moze byt napojené
priamo na podsiet’ alebo na jednotlivé inStancie virtualneho stoja [58].

Platba za tato sluzbu prebieha podobne ako v pripade Google Compute Engine.
Pouzivatel’ méze vyuzit moznost platby len za Cas, ked’ tito sluzbu vyuziva, alebo méze
vyuzit’ niektory z balickov s ¢asovou viazanost'ou.

Dal§imi sluzbami, ktoré divizia Microsoft Azure poskytuje, st napriklad:

. Azure DevOps. Sluzby poskytujice néstroje na vyvoj, hodnotenie a nasadenie
aplikacii. DevOps umoznuje spolupracu medzi réznymi timami, ktord zahfia
planovanie, monitorovanie a moznosti komunikéacie [59].

. Azure Active Directory. Sluzba sliziaca ako platforma na univerzalne spravovanie
identity a jej ochranu. Ide o sluzbu poskytujticu viacfaktorovi autentifikaciu, ako
aj jednotné prihldsenie na ochranu pouzivatelov voci véacsine kybernetickych
hrozieb [59].

o Azure Backup. Nastoj na ochranu udajov proti ransomvéru (druhu Skodlivého
softvéru, ktory po tispesnom utoku vyzaduje od majitel’a infikovaného zariadenia
zaplatenie vykupného [60]) a chybam zapri¢inenym l'udskym pri¢inenim. Ide
o lacné zalohovacie rieSenie vyzadujuce iba jedno kliknutie. Sluzbu je mozné
pouzit’ aj na zalohovanie virtudlnych strojov Azure [59].

o Azure Site Recovery. Sluzba pontkajlca vstavané rieSenie na obnovu po havarii
s funkciami pre flexibilitu a jednoduchost’ [59].
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6 ZAVER

Ciel'om bakalarskej prace bolo vytvorit’ reser§ problematiky cloudov a gridov, popisat’
ich vyuzitie v praxi, vyhody, nevyhody a pripadné bezpecnostné obmedzenia a rizika,
ktoré so sebou prinasaju.

Uvodna kapitola prace popisuje technologie cloud computingu. St tu rozobrané
jednotlivé komponenty cloudov, konkrétne ide o klient, datacentrum, distribuované
servery a klastre. V d’alSej Casti prace je popisana infrastruktira cloudov a s iou priamo
suvisiaci proces virtualizacie, deliaci sa na Upln virtualizaciu a paravirtualizaciu — podla
poctu systémov, ktoré¢ dokdzu sucasne fungovat’ na jednom hardvérovom zariadeni.
Nasledne je Citatel' oboznameny s distribu¢nymi modelmi a modelmi nasadenia cloud
computingu. Zakladnym konceptom distribucie je takzvany model ,,ako sluzba®. Ten sa
v zavislosti od poskytovanej sluzby deli na softvér ako sluzbu, infrastruktiru ako sluzbu
a platformu ako sluzbu, priCom sme sa na tieto jednotlivé modely ,,ako sluzba‘“ v praci
pozreli bliz§ie. Modely nasadenia su vo vSeobecnosti rozdelené na verejny, sukromny,
hybridny a komunitny cloud. Dal3ia &ast popisuje vyhody anevyhody cloudovych
sluzieb. Medzi najvicsie vyhody moéZeme zaradit' pristupnost sluzieb a ich
Skalovatel'nost’, naopak za najvacsiu nevyhodu mozZeme povazovat obavy o sukromie
a bezpecnost’, ktoré su Citatel'ovi priblizené v poslednej ¢asti ivodnej kapitoly.

Nasledujtice kapitoly sa venuji technologiam grid computingu. V uvode tretej
kapitoly st popisané vypoctové gridy a dovody na ich budovanie. Nésledne st definované
jednotlivé vrstvy architektiry gridov a charakterizované rozlicné vypoctové systémy,
z ktorych sa v praci zameriavame hlavne na paralelny a distribuovany vypoctovy systém.
Hned’ nato st pribliZené metddy na toleranciu chyb vypoctovych gridov, pri¢om osobitna
Cast’ je venovand metdde checkpointingu. V dalSej cCasti je Citate] oboznadmeny
s planovanim a distribu¢nou stratégiou v gridovom prostredi a s praktickymi aplikdciami
demonStrovanymi na konkrétnych prikladoch, ktorymi st CERN Worldwide LHC
Computing Grid, NorduGrid a World Comunnity Grid. Posledna cast’ tretej kapitoly
pojednava o bezpe€nostnych protokoloch a rizikach grid computingu.

Stvrta kapitola sa venuje datovym gridom. Su tu chronologicky definované
dolezité pojmy ako ulozisko alebo metadata. Nasledne je pribliZena technika replikacie
ako jedna z metod tolerancie chyb. V poslednej Casti tejto kapitoly su uvedené niektoré
vyhody a nevyhody datovych gridov a taktiez ich bezpecnostné predpisy.

Posledna kapitola priblizuje situdciu na cloudovom komerénom trhu a su tu
popisane niektoré sluzby dodavané obrovskymi cloudovymi gigantmi, ktorych
reprezentuju Amazon, Microsoft a Google.
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