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ANOTACE

Diplomova prace souhrnné pojednava o tematice proxy server( a firewall(, s pfihlédnutim k dalSim
souvisejicim technologiim a sitovym technikdm. Systematicky popisuje obecnou problematiku
firewalll se zaméfenim na proxy firewally a jejich bezpec€nost. Dalsimi systémy, které jsou v ramci
prace zminény, a které urcitym zplsobem souvisi s bezpe€nosti siti, servert nebo klientskych stanic,
popfipadé s omezovanim zdroji na Internetu, jsou systémy k detekci pranika (IDS), antivirové
systémy a filtery pro regulaci internetového obsahu. IDS systémy lze typicky doplnit rdznymi
pridavnymi aplikacemi a nastroji, které obohacuji a zvySuji jejich potencial v€etné grafickych nastaveb.
| na tuto druhotnou &ast je v praci pamatovano. Nékteré provozované systémy spolu navic dokazi
vzajemné spolupracovat, ¢ehoz se s Uspéchem vyuziva (napf. soucinnost FW & IDS).

Prvni velka kapitola ma za cil vystinit technologie firewall, pfehled jejich typl, zakladni funkcionalitu a
zavére€né srovnani. Okrajové se zminuje o nasazeni firewallech v praxi. Druha kapitola teoreticky
objasnuje problematiku pfekladu sitovych adres (NAT) ve spojitosti s funkénosti, bezpecnosti a
omezenim mechanismu NAT. Treti kapitola zahrnuje uceleny vyklad o proxy serverech, pfedevsim
vysvétleni principu z funkéniho hlediska a specifikace oblasti nasazeni, kapitola je zakon&ena
prehlednym vycétem a popisem druhl proxy serverd. Zbyvajici kapitola, pojmenovana Linuxovy proxy
firewall, je vénovana stéZejni €asti prace. Obecné pojednava o platformé& Linux, distribuci Debian
GNU/Linux, zakladech bezpelnostni politiky, konfiguraci sité, bezpecnosti serveru v siti, firewallech
v Linuxu (framework Netfilter, nastroj Iptables) a proxy serveru Squid. Nasledujici ¢asti v podobé
dalSich podkapitol strukturou navazuji na pfedchozi a ramcové popisuji oblasti teorie systémi
k detekci prinik(, antivirové kontroly a filtrovani obsahu na zakladé riznych metod. VSe obdobné jako
v pfedeslém.

V praktické Casti prace bylo navrzeno feSeni proxy firewallu postavené na operaénim systému Linux,
konkrétné byla zvolena distribuce Debian GNU/Linux, ktera je svymi charakteristickymi vlastnostmi
velice vhodna pro serverové nasazeni. Na tomto prostfedi stavi dalSi bezpecnostni software, ktery je
soucasti proxy firewallu v podobé antivirové ochrany, content filteringu a systému detekce prinikd.
Prioritou je tedy co nejkomplexnéjSi zabezpeleni pocitatové sité, z Eehoz plyne pokryti detek&nimi

Cilem této diplomové prace je nejen popis principu ¢innosti proxy firewallll a vzajemné porovnani
s ostatnimi typy, v€etné uplatnéni dalSich, jiz zminénych systém(, ale i vlastni navrzené feSeni
zdarma zvySujici zabezpeceni v siti se snahou pfiblizeni se k Cisté komerénim produktim dostupnym
na trhu.

Klicova slova: proxy server, firewall, antivirus, IDS, content filtering, blacklisting, linux, debian, NAT, sitovy utok



ABSTRACT

This diploma thesis deals with the topic of proxy servers and firewalls and considers other associated
technologies and network techniques. It systematically describes the general issues of firewalls, with a
special focus on proxy firewalls and their safety. Additional systems mentioned in this document are
intrusion detection systems (IDS), antivirus systems and content control filters — as these are also
connected with safety of networks, servers and workstations or with limiting various Internet sources.
IDS systems can be typically supplemented with various additional applications or tools that enrich
them and increase their potential — including graphic additions. This part is remembered too. Some
systems can communicate with each other, which is successfully utilised (FW & IDS co-operation, for
example).

The purpose of the first large chapter is to present firewall technologies, to list firewall types, their
basic functionality and to present the final comparison. It marginally mentions firewall applications in
practice. Chapter two explains the theory of network address translation (NAT), deals with its
functionality, safety and with limiting the NAT mechanism. Chapter three brings a comprehensive
presentation of proxy servers. It explains their principle from the point of view of functionality and the
specification of application areas. The chapter is complete with a clear list of proxy server types and
their descriptions. The last chapter named Linux Proxy Firewall is the key part of the work. It deals
generally with the Linux platform, the Debian GNU/Linux distribution, principles of safety policy,
network configuration, network server safety, Linux firewalls (Netfilter framework, Iptables tool) and
with the Squid proxy server. The following subchapters respect the previous structure: they describe
the theories of intrusion detection systems, antivirus checks and content filtering based on different
methods. All this is presented similarly to the previous chapters.

A proxy firewall solution built on the Linux operating system has been proposed in the practical part.
The Debian GNU/Linux distribution has been chosen, being very suitable for server use due to its
features. This environment is also used for additional safety software contained in the proxy firewall:
antivirus protection, content filtering and an intrusion detection system. The priority is the most
comprehensive computer network security, which requires detection abilities with the broadest
possible coverage in the area of network safety.

The purpose of this diploma thesis is not only to describe the principle of operation of proxy servers
and to compare them with other types and other systems, but it also brings my own proposed free
solution, which increases network safety and has the ambition of comparing it with clearly commercial
products available on the market.

Keywords: proxy server, firewall, antivirus, IDS, content filtering, blacklisting, linux, debian, NAT, network attack
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1 Uvod

Pocitacova bezpecnost patfi k oZzehavym tématlim dneska. V dobé stdle se rozsitujiciho Internetu
¢ihd nebezpedi na kazdém rohu. Profesiondlové o ném dobre védi a malokdo z nich bere tento
problém na lehkou vahu, avsak spousta béznych uZivatell neni dostate¢né informovana, a ti, ktefi
jsou, si mysli, Ze se jich nebezpecli napadeni cizim Utocnikem netyka. To je jeden z nejvétsich omyld
v této oblasti. VSichni mame na pevném disku informace, které bychom neradi zverejnili nebo ukazali
nékomu cizimu. Na jedné strané se ohdnime zdkony na ochranu osobnosti, na strané druhé
nechdavame casto aZ pfiliS ndpadné ,oteviené dvere” do naseho systému. Problém pocitacové
kriminality je ¢im dal hrozivéjsi. Pocitace dnes vyuZiva kdekdo, staly se soucasti nasich Zivot( a svou
praci si bez nich nedokazeme predstavit.

Nejvétsi hrozbou je jisté pripojeni k pocitacové siti. A plati pfima Uméra mezi jeji velikosti a
nebezpedim, které se v ni ukryva. Z toho plyne, Ze nejvétsi sit znamena také nejvétsi riziko. Touto je
bezesporu celosvétova sit Internet. Diky své rozlehlosti, anonymité jednotlivych uzivateld, kterych
jsou miliony a nedlivéryhodné povaze znamena pro nase data a soukromé informace obrovské riziko,
jemuz je potfeba razné celit. Vznikly tedy sitové programy a zafizeni nazyvané firewally, jejichz
tlohou je oddélit sité s rliznou uUrovni divéryhodnosti a kontrolovat datovy tok mezi témito sitémi.
Kontrola dat probihd na zakladé pravidel, kterd urcuji podminky a akce. Podminky se stanovuji pro
Udaje, které je mozné ziskat z datového toku. Uloha firewallu spociva ve vyhodnoceni podminky a
provedeni akce, pokud je podminka splnéna. Zakladni akci je povolit ¢i blokovat datovy paket. Existuji
i takové akce, které slouZi pouze na zaznamenani nebo zménu hlavi¢ek paketu. Pro snadnéjsi
integraci do sité dnesni firewally podporuji i smérovani.

Mezi zakladni zplisoby ochrany sité firewallem patfi filtrovani paketd na zakladé zdrojové ¢i cilové IP
adresy nebo podle TCP/UDP port(, dale stavova inspekce, kterd umi pfifadit pakety k pfislusnému
spojeni (diky této vlastnosti firewall rozpozna, Ze se jednd o pakety vracejici se do sité v ramci
spojeni, které bylo navazano zevnitf) a proxy firewall/aplikacni brana pracujici na aplika¢ni trovni a
vyhodnocujici pribéh komunikace na této nejvyssi vrstvé. Proxy jednoduse feceno ukonduji spojeni
smérem od klienta a smérem k serveru navazuji spojeni nové. Mira bezpecnosti je proto pro
konkrétni aplikace velmi vysoka. Spolu s firewally, chranicimi sit jako celek, jsou ¢asto zmiriovany i
tzv. proxy servery, umoznujici oddélit klienty (hostitelské stanice) od pfimého styku s pocitaci (resp.
servery) ,na druhé strané” informacniho fetézce a poskytnout tak anonymitu a bezpecnost uzivateli.

Tato prace se bude zvelké Casti zaobirat predevsim tematikou principu ¢innosti proxy firewalld,
ovsem budou zde zminény i ostatni typy firewalll, spolu se vzajemnym porovnanim jejich vlastnosti,
vyhod a nevyhod. Dalsi dvé velké kapitoly budou tvofit preklady sitovych adres (NAT) a proxy servery,
kterym bude poskytnuto vice prostoru. Praktickou c¢ast prace bude predstavovat ndvrh feseni proxy
firewallu postavené na platformé GNU/Linux. Této ¢asti spolu s popisem principu ¢innosti proxy
firewalll bude vénovana nejvétsi pozornost. Vsamotné pfiloze na zavér priloZim komentované
konfiguracni soubory a skripty, které budou na linuxovém serveru otestovany a funkéné vyuzity.

Nezanedbatelna ¢ast internetovych server(l dnes béZi na strojich, které jsou spravovany nékterym
z operachich systémi patficich do rodiny Unix. Proto veskeré, pozdéji jmenované programy Ci
softwarové aplikace, budou pfizplisobeny operac¢nim systém(im zaloZenym na svobodném jadru
Linux a spadajici pod licenci GNU General Public License.
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2 Firewally

2.1 Technologie firewallti

e

Firewall (¢esky by se dalo fict ,bezpecnostni brana” ¢i ,ochranny pocitac”, pojem se vSak neprekladad)
je jednoduse feceno brana oddélujici sité. MlzZe byt realizovan jako program spustény na pocitaci
nebo jako samostatné zatizeni. Primarnim ucelem firewallu je zabranit nechténé komunikaci z jedné
sité (zény) do jiné sité (zony) a jeden firewall m(Ze oddélovat i vice nez dvé rizné sité (zony).

Rozliseni, kterd komunikace bude povolena ¢i zakazana, je fizeno bezpecnostni politikou. Tato
politika je vloZzena do konfigurace firewallu a pro kazdy poZadavek na prlchod firewallem jsou
aplikovdna pravidla bezpecnostni politiky, podle nichz firewall rozhodne, zda komunikaci povolit Ci
zakdzat. Tato ¢innost je Casto nazyvana filtrovani komunikace a to je pficina, pro¢ jsou firewally
nékdy oznadovany jako sitové filtry [5].

Internet

Firewall

e Privatni sit
Verejna sit

PC6

Obr. 1: Postaveni firewallu v sitovém komunikaénim fetézci

2.2 Prehled typii firewalla

Rozdéleni firewalll je mozné podle Urovné, na které firewall filtruje komunikaci. Bud mizZe fungovat
na vrstvé sitové (nejrychlejsi a zpravidla také nejméné nakladna varianta, ale filtruje velmi povrchné -
rozhoduje se pouze dle informaci dostupnych na této vrstvé), tyto firewally jsou zpravidla
oznacovany jako paketové. Pro jejich rychlost je vhodné je umistit na mista s hustym provozem,
napft. vstupni brana do sité apod.

Firewall mGze byt i stavovy, kdyZ dokaze rozlisit jiz navazana spojeni a k nim pfibuznou komunikaci
(napfiklad pro FTP protokol). V tomto pfipadé jiz ale musi pracovat na vrstvé transportni.

Na aplikacni vrstvé pracuijici firewall je ¢asto oznacovan jako proxy firewall. Vyhodou téchto firewall(
je, ze zpravidla plné ,,rozumi” fungovani aplikaci a protokold a jsou schopny detekovat napf. pfipady
jejich nestandardniho chovani apod., tedy filtruji velmi dikladné. Je tedy nejvhodnéjsi je umistit az na
hostitelské stanice ¢i v jejich bezprostrednich blizkostech (predfazeny jednoucelovy server - firewall).

Posledni dvé moznosti rozdéleni tvofi analyzatory paketd a NAT (Network Address Translation) [18].
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2.3 SW/HW firewally

2.3.1 Hardwarové firewally

HW firewall je aktivni sitové zafizeni, které slouzi zejména ke kontrole a filtrovani datového toku.
Obvykle ma alespori jedno vstupni a jedno vystupni sitové rozhrani. Firewall kontroluje prochazejici
data podle definovanych pravidel. Pravidla se aplikuji bud’ na jednotlivé pakety (tzv. paketovy filtr) na
zakladé sméru toku (vstupni/vystupni), nebo IP adresy a portu (zdroje/cile). Pokud se zaznamenava
stav pro rychlejsi zpracovani paketd patficich do jednoho toku dat, jedna se o stavovy filtr. V pfipadé
zpracovani aplikacnich protokoll jde o tzv. aplikaéni brany.

D-Link DFL-800 [31] Cisco PIX 501 firewall [25]

Obr. 2: Ukazka hardwarovych firewall(

Hardwarové firewally jsou specializovana sitova zafizeni, kterd na prvni pohled pfipominaji mensi
prepinace. Uméji vSsak mnohem vice. Kromé prepinani a filtrace paketl provadéji napt. analyzu dat
na aplikaéni Urovni (obsah WWW stranek, e-mailli, atp.). Kombinuji funkce stavového i paketového
filtru a ptidavaji kontrolu obsahu dat pomoci vyhledavani fetézcl. Oproti softwarovému feseni jsou
rychlejsi, pomérné jednoduseji se konfiguruji a spravuji (velmi relativni). Poskytuji komplexni ochranu
a monitorovani bezpecnosti sité. Konfigurovat je miZzeme pomoci grafického rozhrani (pfes WWW)
nebo textového CLI (Command Line Interface) [35].

Typické zapojeni hardwarového firewallu

Fireseall

[nternet

.I
T —

—a 9 ——w B
W DMNE -

“ >, Pc2 PC 1

Obr. 3: Obvyklé zapojeni zafizeni — dvé interni LAN sité s omezenym pfistupem do Internetu (WWW,
ping, ssh), demilitarizovana zéna (DMZ) s kontrolovanym ptistupem z Internetu a blokovanim
pFistupu do vnitfni sité LAN a Internet (WAN sit) [35]

Z technického pohledu je hardwarovy firewall vlastné specializovany pocitaé, ktery obsahuje
procesor, pamét a sitova rozhrani.
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Soucdasti mohou byt i hardwarové akceleratory postavené na technologiich ASIC nebo FPGA pro
rychly vypocet Sifrovacich algoritm( u VPN ¢i vyhledavani fetézcl u systém IDS (Intrusion Detection
System). Napf. u firewallu ZyWall 35 umoznuje pfidavna PCMCIA karta prohledavani obsahu dat a
antivirovou kontrolu. Operacnim systémem téchto zafizeni mize byt (kromé proprietarnich reseni)
napriklad Linux.

2.3.2 Softwarové firewally

Dobre znamé jsou softwarové firewally, které mohou béZzet na osobnim pocitaci, ktery mlze byt pro
tento Ucel vyhrazen nebo také ne. V prvnim jmenovaném pripadé bychom se bavili o serverech s vice
sitovymi kartami, které kromé filtrovani provadéji i preklad adres NAT. Obvykle je na serveru
s firewallem také sluzba DHCP pro dynamické pridélovani IP adres, pfipadné DNS sluzba pro preklad
doménovych jmen na IP adresy. Druhy ptipad znacil (koncové) pocitace uZivatell. SW reseni je levné
a oblibené — mGzeme vyuzit volné dostupny software a pfizplsobit si ho podle svych poZadavkd.
Nastaveni vSak vyZaduje zkuseného administratora, a také analyza prenosli nebyva pfilis jednoducha.
Pod OS Linux je k dispozici jiz vestavény firewall v jadfe operacniho systému s ndzvem Netfilter [35].

procesy )

]: Ufivatelskeé rozhrani

ladro

Implementace protokolu

Netfilter —

UTPUT | [ INPUT
ACCEPT ____DROP

ﬂ
e
stav [ pravidlol -j ACCEFT :
"db" pravidlo? -j ACCEFT |
\
L E

pravidle3 -j DROP ::;1|]
pravidlod -j ACCEPT ¢
r,

RAW | RaW || 4 RAW ‘

Tfff"' Loopback
neéjsi

svét

Obr. 4: Ukazka softwarového firewallu Netfilter (ndstroj Iptables)
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2.4 Kde vytvorit firewall

Podle chranéného subjektu muizeme firewally rozdélit na dva druhy - firewally na ochranu (jednoho)
pocitace (tzv. ,host-based” firewally) a firewally na ochranu celé sité (tzv. ,,network-based” firewally).

2.4.1 Firewally na ochranu (jednoho) pocitace

Firewally uréené k ochrané jediného pocitace jsou relativné ,jednoduché”. Jejich ulohou je chranit
jeden jediny podita¢ (typicky sjednou sitovou kartou), nepotfebuji se zaobirat presmérovanim
paketl ani prekladem adres. Jsou nakonfigurované na pocitaci, ktery maji chranit, a tak mohou byt
pravidla téchto firewalld velmi specifickd a umozriovat jen ten sitovy provoz, ktery je potfebny pro
zabezpeceni sluzby (sluzeb) ¢i aplikaci na daném pocitaci.

Takovéto firewally se ¢asto pouZivaji na dopliikovou ochranu serveru, ktery je umistény za néjakym
jiz existujicim (,front-line”) firewallem, napfiklad (ovsem ne vyluéné) ve webhostingovém centru a
dale k ochrané jednotlivych osobnich pocitacd (pracovnich stanic) pfipojenych k siti. Proto jsou také
casto nazyvany osobnimi firewally [19].

2.4.2 Firewally na ochranu sité

Ve vétsiné pripadl je ulohou firewallu oddélit dvé ¢i vicero siti s rGznymi pfistupovymi pravy nebo
obsahem. Déle se budu drzet prikladu, ve kterém firewall oddéluje Internet (vnéjsi sit) a Intranet
(vnitfni sit). Z pfedeslého logicky vypliva, ze pres firewall musi prochazet vsechny pakety pohybuijici
se mezi sitémi. V opacném pripadé je firewall neni schopen kontrolovat. Firewall funguje pro sité jako
bezpecnostni brana (ve skutecnosti vykondava i smérovani paket(, takZe tato analogie neni od véci).

Internet vergfna

IP adresa

Rozhrani: eth0
IP: 82.113.57.8

Firewall
oddélujici sité

Rozhrani: ethl
IP: 192.168.2.100

dovéryhodna vnitini sit v
IP: 192.1 63.2.0/24 IP adresa

Obr. 5: Firewall, ktery ma chrénit sit, musi byt umistény mezi sitémi, mezi kterymi ma kontrolovat a
analyzovat sitovy provoz
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2.4.3 Politika firewallu

V kapitole o bezpecnosti serveru v siti budu hovofit o tom, jak dulleZité je stanovit si dobrou
bezpecnostni politiku. V pfipadé firewallu je dlleZité zejména rozhodnuti, jak firewall nalozi s pakety,
jejichZ osud explicitné neurcime [19].

Ze zkuSenosti odbornik(l na pocitacovou bezpecnost se obecné uplatriuje postup, pfi kterém ,,co neni
vyslovné povoleno, je zakazano“. Tato zvolena strategie se z hlediska zabezpeceni jevi jako ucelenégjsi.

2.4.4 Firewall & server versus samostatny firewall

Existuji v podstaté dvé reseni, jak implementovat firewall do existujici sité. Prvni freSeni predpoklada,
Ze firewall bude na serveru, ktery bude poskytovat urcité sluzby pro nékterou ze siti (nebo obé),
které vzdjemné propojuje. Bude tedy branou, firewallem a serverem soucasné. Toto feSeni je méné
nakladné, protozZe nepotrebujeme samostatny pocitac na firewall, ale (relativné) neni pfilis bezpecné.
V pfipadé, Ze na firewallu bézi néjaké sluzby, je mozno je za urcitych okolnosti zneuzit (at uZ jsou
chranéné jakymkoliv zplsobem), ziskat prava administratora a upravit/smazat pravidla firewallu.

s

Naproti tomu, kdyz se firewall umisti na Uplné samostatny pocitac, na kterém nebézi Zadné sluzby, je
reSeni mnohem bezpecnéjsi. V takovém pfipadé je vhodné, jestlize se na firewall prihlasuje
administrator pouze z konzole, aby nemusely na pocitaci béZet ani sluzby jako SSH. VSechny sluzby,
které maji byt dostupné z Internetu, bézi fyzicky na jiném pocitaci (serveru) a firewall zabezpedi
spravné smérovani paketl pomoci routovaci tabulky ¢i prekladu adres NAT [19].

V pfipadé, Ze sit bude poskytovat sluzby do Internetu, nejbezpecnéjsim fesenim se stava takové, pri
kterém firewall propojuje ne dvé, ale tfi sité (Internet, Intranet a DMZ — demilitarizovanou zénu).
DMZ je sit, kterd se pouzivd pro servery s vefejnymi sluzbami pfistupnymi z Internetu. Firewall
umoznuje chranit Intranet (do ného proniknou maximalné odpovédi na spojeni jiZz iniciované z
Intranetu), vefejné dostupné sluzby jsou v oddéleném segmentu sité a firewall nad vSemi drzi ,straz”.

WWW server
DNS server
Mail server

INTERNET vngjsi Firewall

v Demifitarizované
z0né se muze

| nachazet i Proxy
server

( vnitini

\ st

Obr. 6: Ukazky demilitarizované zény (DM2Z)
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2.5 Paketové filtry

Paketovy filtr umozZiiuje sledovat sitovy provoz na treti vrstvé 1ISO/OSI modelu (tj. logické IP adresy).
Je mnohem rychlejsi, ale jeho sprava je komplikovanéjsi a nema tolik moznosti jako aplikacni proxy,
protoZe se napfiklad nedostane ke jménu uzivatele, kterému patfi zachycené pakety.

Nevyhodou paketového filtru je i to, Ze nékdy musi na serveru fungovat sluzby, které pfi komunikaci
vyuzivaji ndhodné vybrané porty (napf. pfi prfenosu souborl pomoci sluzby FTP). Paketovy filter
,hevidi”“ (nepoznd) souvislosti mezi pakety a kazdy analyzuje samostatné. Je tedy tfeba povolit bud
cely rozsah portli (pfiliS benevolentni) nebo jej zakazat a takovéto sluzby nepouzivat (nékdy
nerealizovatelné) [19].

Postup paketového filtru:

1. Zjisténi zdrojové i cilové IP adresy a portQ.
Prichod tabulkou po jednotlivych fadcich odshora dolli, dokud neni nalezen fadek s
pravidlem, ktery odpovida danému paketu. Vétsinou definovana i posledni vychozi ,policy”.
3. Provede se akce uvedena v pfislusném radku pravidla. Zpravidla se paket propusti (,allow”)
nebo zahodi (,,deny”; ,,drop“), popfipadé i zaloguje, Cili se zaznamena pfisl. akce do souboru.

Ptiklad filtracnich pravidel pro lokalni sit s adresou 192.168.2.0:

LAN (192.168.2.0) Firewall (192.168.2.1) Internet

poF?dl' zdrojova IP | zdrojovy | cilova IP cilovy akce ol

pravidla adresa port adresa port
1 any any 192.168.2.0  >1023 | allow pfijem reakci na vyzvy zevnitf
2 192.168.2.1 any any any deny | nelze zneuZit adresu firewallu
3 any any 192.168.2.1 any deny = blokovani spojeni s firewallem
4 192.168.2.0 any any any allow povoleni komunikace zevnitt
5 any any 192.168.2.2 80 allow  pfistup na www server zvenku
6 any any any any deny vSe ostatni nepustit (zakazat)

Prvni pravidlo zajistuje navazani TCP spojeni iniciovanych z vlastni sité. Druhé pravidlo zabranuje
utocnikovi vystupovat v siti jako firewall. Tfeti pravidlo zabranuje vnéjSimu utoénikovi komunikovat
s firewallem. Ctvrté pravidlo umoziiuje viem prvkdm sité komunikovat s kymkoliv z vnéjsi sité a
pouzit pfitom jakykoliv protokol. Paté pravidlo umoZiuje projit vSem paketlim z vnéjsi sité, pokud
nesou data protokolu HTTP. Posledni Sesté pravidlo je velmi duleZité - vSe co nespada pod vyse
uvedend pravidla nepustit do (ze) sité. Jak je nazorné vidét z tabulky, paketovy filtr je zaloZzen na
pravidlech stanovenych pro dvojici zdrojova IP adresa a cilova IP adresa. Tyto Udaje jsou casto jesté
upresnény pro konkrétni TCP nebo UDP porty.

2.6 Stavové firewally

Specidlnim pripadem paketového filtru je stavovy paketovy filtr. Ten si dokdZe uvést v souvislost
prochazejici pakety a tak si uchovat stav spojeni. Jedno navazané spojeni a vSechny pakety, které
k nému patfi, se nazyva relace (session). Stavovy firewall se oproti paketovému filtru lisi také tim, Ze
neni obecné univerzalni, ale je vyuzitelny pouze pro TCP/IP protokoly.
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Stav spojeni je mozné uplatnit v pravidlech, a tak naptiklad automaticky povolit odpovédi na vsechny
odeslané pakety, povolit spojeni, ktera souvisi s danym, jiz navazanym spojenim po dobu jeho trvani,
atd. Toho se s vyhodou prakticky vyuziva napf. u feseni jiz zminéného problému s FTP.

Tento typ firewallu rozezna paket, ktery otevird nové spojeni, od paketl, které tuto komunikaci
realizuji, a diky tomu muze preciznéji filtrovat datové toky. Pokusy o spoofing, podvrzeni paketd,
které se tvafri, jako by se "vracely do sité" v rdmci fiktivniho spojeni, jsou blokovany.

Firewally se stavovou inspekci vyuzivaji k filtraci stejné jako paketové filtry IP adresy i Cisla portd.
Navic vSak vyuZivaji i informaci o stavu spojeni, takZze umoznuji hlidat souvislosti mezi pakety.

Ptiklad: Klient vnitfni sité s adresou 192.168.2.10 si chce prohlédnout webové stranky umisténé na
internetové adrese 77.75.72.3 (http://www.seznam.cz). Klient tedy vysle na danou adresu paket
s TCP segmentem typu SYN (Synchronization) pro navazani spojeni:

- zdroj: IP=192.168.2.10, port = 1030 (port alokovany prohlizecem),
- cil: IP=77.75.72.3, port = 80 (protokol HTTP).

Firewall si tento paket zapiSe do své stavové tabulky a propusti jej do vnéjsi sité (ovsem pouze tehdy,
splnil-li pfislusné pravidlo pro pfistup do vnéjsi sité - Internetu). Ocekavd, Ze potvrzujici paket (od
protistrany) by mél byt TCP segmentem typu SYN+ACK:

- zdroj: IP=77.75.72.3, port = 80,
- cil: IP=192.168.2.10, port = 1030.

Paket je propustén do vnitini sité, pouze pokud spliiuje ocekavané parametry. Do vnitfni sité se tak
zvenci dostanou pouze pakety z komunikace iniciované vnitfnim prvkem sité => zvySeni bezpecnosti.

Softwarovy firewall je implementovany pfimo v jadfe Linuxu. Ve verzich jadra 2.4.X a 2.6.X je to
bezpecnostni nastroj s ndazvem "iptables", ktery kromé sprdvy filtrovacich pravidel umoziuje i
spravu NATu. Samotny firewall (framework pro manipulaci s pakety) se nazyva "netfilter".

ProtoZe je Iptables ztechnologického hlediska nejdokonalejsi (nejpokrocilejsi), a jelikoz je
doporuceno pouzivat aktudlni stabilni verze jadra Linuxu, budu se v dalSich ¢astech textu zaobirat
pouze timto mocnym firewallovym nastrojem, ktery umoziuje linuxovému systému plné pracovat se
sitovou komunikaci [19].

2.7 Proxy firewally

Firewally se stavovou inspekci paketd jsou v podstaté rozsitenou verzi bézného paketového filtru.
Zde popisovana zatizeni jdou jesté dale a provadéji analyzu paketd na aplikacni vrstvé (ochrana na
urovni aplikaci). Tuto Uroven ochrany implementuje nékolik rznych technologii, které se oznacuji
rlznymi nazvy; kazda z nich pracuje trochu jinak, ale jejich cil je stejny - posilit bezpecnost sité.

Firewally na aplikacni drovni zajistuji nejbezpecnéjsi typ datovych spojeni, protoze dokazi
v komunikaénim procesu zkoumat Gplné vSechny vrstvy modelu TCP/IP. Pro zajisténi této Urovné
ochrany musi uvedené firewally neboli proxy (proxy servery) fakticky vstoupit do probihajici
komunikace (do role ,prostfednika®, coz je v podstaté cesky vyznam slova ,proxy”) a detailné
kontrolovat kazdé spojeni. Jestlize proxy oznaci dané spojeni za povolené, otevie smérem k serveru
druhé spojeni od sebe sama, jménem plivodniho hostitele, jak vidime na obrazku 7 [4].
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Osobni pocitace uzivatelu

Smérovac : Prepinac sité LAN  Servery
Firewall

Obr. 7: Cinnost proxy serverd a jejich pozice

PFi této inspekci je nutné odfiznout datovou ¢ast kazdého prochazejiciho paketu, zkontrolovat jej,
znovu sestavit a odeslat po druhém spojeni. Uvedené funkce lze zajistit v rliznych typech firewall([4]:

e Standardni proxy firewally. BéZny proxy firewall neprovadi smérovani paketd a pouze je
preposild; pracuje v aplika¢ni vrstvé modelu TCP/IP. Z funkéniho hlediska pfijima nad jednim
sitovym rozhranim pakety, kontroluje je podle definované mnoziny pravidel, a pokud se
rozhodne pro jejich povoleni, odesle je pres jiné rozhrani. Mezi vnéjsim a vnitfnim pocitacem
nikdy neexistuje pfimé spojeni; z pohledu pocitace ve vnitini siti tak veskeré informace
zdanlivé pochazeji od proxy firewallu.

e Dynamické proxy firewally. Tento typ proxy firewallll se vyvinul ze standardnich proxy
firewalll, oproti kterym je navic rozsiten o filtrovani paket(. Dynamicky proxy firewall tak
provadi uplnou inspekci paketl; po prvotnim vytvoreni spojeni a zejména po jeho schvaleni
jiz staci ostatni pakety kontrolovat v rychlejsim, i kdyz slabsim mechanismu filtrovani paketd.
Podtrieno a secteno, spojeni se nejprve zkontroluje na aplikacni vrstvé, a poté jiz dalsi
kontrola probiha jen na vrstvé sitové.

Tyto proxy firewally tak ,vidi“ veskeré informace z aplikacni vrstvy modelu TCP/IP. To znamen3, Ze
mohou vyhledavat presnéji definované Udaje, nez jakékoli jiné typy dosud probiranych technologii.
Dokazi napfiklad rozliSit mezi paketem s e-mailovou zprdvou a paketem sjavovym appletem i
nebezpecnym prvkem ActiveX, jak vidime na obrazku 8.

Specialnim pripadem je SSL proxy, cozZ je varianta proxy firewallu zaloZzena na protokolu SSL. S pomoci
tohoto protokolu je umoZnén uzivatelim z vnéjsi sité (pf. Internetu) bezpecny pristup do vnitini sité.

Pod aplikacni vrstvou si mdzeme predstavit protokoly jednotlivych sluZeb a aplikaci (pr. HTTP).

i g | &) zakazano «, Povoleno
Transportni vrstva: TCP, UDP ________________

Internetova vrstva (IP) Provoz je filtrovan podle stanovenych
& aplikacnich pravidel WWW.

Vrstva datovych spoji

Pfi kontrole dochdzi k analyze samotnych
dat (oproti kontrole pouze IP adresy a
portu — soketu a stavu spojen).

Ptichozi provoz Povoleny odchozi provoz
Obr. 8: Inspekce paketl v proxy serveru (HTTP)
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PFi vstupu do proxy serveru podle obrazku 8 se z paketu odstrani veskeré parametry hlavicky TCP/IP a
samotné inspekci dale podléhaji vlastni pfendsena data. Informace zjisténé pfi této inspekci se poté
predlozi firewallovym pravidlim a podle vysledkd bude priichod paketu povolen nebo zamitnut. Je-li
paket shledan ,nezdavadnym®, tedy povolenym, uloZi si proxy firewall informace o daném spojeni
z hlavicky, prepiSe novou hlavicku a upraveny paket odesle dale. Zamitnuty paket se jednoduse
odstrani [4].

2.7.1 Omezeni moZnosti proxy

Kazda technologie ma sva omezeni nebo urcité svoje nevyhody. Zde jsou néktera obecna omezeni
proxy firewalla [4], [16]:

.....

proxy firewally velice bezpecné, ale zaroven také dosti pomalé. ProtoZe se na této Urovni
zabezpeceni kontroluji v podstaté vSechny Casti vSech paketl, byva Cinnost proxy firewall(
opravdu pomalejsi oproti ostatnim.

= Nejsou vidy aktualni. Svyvojem novych protokoll a aplikaci je nutné odpovidajicim
zpUsobem doplnit ¢i rozsifit i proxy servery, které musi dany provoz oznacit za pripustny ci
nikoliv. To znamena, Ze je k nové aplikaci nutné také vyvinout a otestovat nové proxy servery.
To ovSem néjaky Cas trva a do té doby je pfislusné bezpecnostni zafizeni neaktuadlni.

Z bezpecnostniho hlediska se za nejbezpecnéjsi firewall dd povaZovat standardni proxy firewall, ktery
provadi inspekci veskerého provozu na aplikaéni vrstvé. V nékterych dnesnich sitich neni takové
feSeni vidy zrovna praktické a patficné. Pro ndvrh spravného a dostatecné silného zabezpeceni je
proto dileZité se peclivé pfipravit a seznamit se s charakterem sitového provozu i s poZzadovanym
zabezpecenim. Firma pro udrzbu park(l a zahrad bude mit napftiklad jiné potreby zabezpeceni nez
spolecnost, ktera vyviji elektronické komponenty pro armadni zbranové systémy.

V kazdé navrhované siti je nutné v rdmci vrstveného zabezpeceni provozovat alespon jeden ze dvou
probiranych typl firewalld - stavovy nebo proxy firewall. Pokud kromé nékteré z téchto technologii
spustime také na hrani¢nim smérovaci paketovy filtr a ve firewallovém zafizeni zapneme preklady
adres NAT, dostaneme solidni zaklad vrstvené bezpecnosti sité [4].

UZivatelé pfipojeni k siti

WAN sit’

Internet éi?; @
=3

Smérovat Firewall ~Prepinacsite LAN  servery

7

V kazde z vrstev je implementovano zabezpedeni

Obr. 9: Mista vrstveného zabezpeceni sité

JelikoZ primarnim cilem diplomové prace je detailné popsat princip ¢innosti proxy firewalll, vénuiji
této bezpecnostni problematice samostatnou kapitolu, kterd podrobné rozvede vSechny mozZnosti
vyuziti proxy, objasni jak proxy funguji a nakonec vyzdvihne prednosti tohoto feseni.
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2.8 Omezeni firewallu

Firewall je dlleZitou komponentou zabezpeceni kazdé sité a jeho Ukolem je fesit problémy spojené
s integritou dat a s autentizaci sitového provozu (prostfednictvim stavové inspekce paketl), a dale
zajistovat ddvérnost vnitini sité (pomoci prekladového mechanismu NAT). Pokud bude sit pfijimat
veskery provoz jen pres firewall, dostane se ji plnohodnotné ochrany. O dlleZitosti firewallu ve
strategii zabezpeceni nelze pochybovat, presto je ale dilezité si uvédomit, Ze i firewall se potyka
s nékterymi omezenimi [4]:

e Firewall nedokazZe zabranit uzivatellim a Utoénikim s modemy v pfimém prihlaseni do vnitini
sité (nebo naopak ze sité ven); tim ovSem tento uzivatel Uplné obchazi jak firewall, tak i jeho
ochranu.

e Firewally nedokdzi uskutecniovat prijaté zdsady prace s hesly a nezabrani ani v mozném
zneuZiti hesel. Stanovit zdsady pro préci s hesly je proto velice dllezité, a to véetné sankci za
pfipadné porusovani.

e Naprosto neucinné jsou firewally také proti netechnickym bezpecnostnim rizikim, jako je
naptiklad zndmé ,socidlni inZenyrstvi“.

e Kazdy firewall tvofi uzké hrdlo sitového provozu, protoze se v ném veskera komunikace a
zabezpeceni koncentruji do jediného mista; tim vznika jediné kriticky zranitelné misto sité.

2.9 Porovnani jednotlivych typu firewalli

Vysledné struéné srovnani jednotlivych typ( firewalll z hlediska jejich vyhod a nevyhod. U kazdé
vzpomenuté technologie se kratce zminim o vlastnostech a pfipomenu zékladni princip.

Paketové filtry (Packet filter)

Nejjednodussi a nejstarsi typ firewallu, kde jsou pakety fizeny pravidly, kterd uvadéji, z jaké adresy a
portu na jakou adresu a port muZe byt dorucen prochazejici paket. Tyto informace jsou ziskany z
hlavicek paketl. Paketovy filtr pracuje na sitové vrstvé 1ISO/OSI modelu.

Toto feSeni se vyznacuje jednoduchosti a transparentnosti, coZ se projevuje vysokou rychlosti. Z toho
dlivodu je feseni hojné vyuzivano v mistech, kde neni potreba dlikladnéjsi analyza prochazejicich dat.
Dalsi nespornou vyhodou proti aplikacnim proxy je pfizplsobivost na libovolny typ protokolu.

Nevyhodou je nizka uroven kontroly prochazejicich spojeni. To je zplsobeno schopnosti sledovat
pouze jednotlivé pakety bez moznosti hledani zavislosti mezi nimi. Dalsi nevyhody jsou absence
autentizace vici firewallu, relativné omezené moznosti logovani, sledovani pouze hlavicek paket,
zneuziti nedokonalosti TCP/IP protokolu a konfigurace filtrd.

Typickym predstavitelem paketovych filtrd je ipchains, ktery byl soucasti jadra. Od jadra verze 2.4 je
nahrazen nastrojem iptables (frameworkem netfilter).

Stavové paketové filtry (Stateful packet inspection)

Stavové paketové filtry poskytuji to samé jako paketové filtry a navic umoznuji ukladani informaci o
povolenych spojenich, které lze pouZivat pfi rozhodovani o budoucnosti paketl. Dochazi ke zvyseni
bezpecnosti, protoZe lze nastavit, ktera komunikujici strana mUze otevfit spojeni a firewall bude
povolovat i pakety jdouci z druhé strany jako odpovédi na poZadavky (request <-> response).
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Mezi vyhody patfi stejné jako u paketovych filtr( rychlost zpracovani pozadavk( a soucasné lepsi
moznost zabezpeceni, nez u paketovych filtrG. Dalsi vyhodou je pomérné jednoduchda konfigurace
minimalizujici Skody zplsobené napfiklad prekryvanim nékterych pravidel a kontrola stavu spojeni.

evvs

paketovym filtrdm (musi se udrZovat informace o spojenich a kontrolovat souvislosti).
Typickym predstavitelem je iptables v linuxovém jadre.
Stavové paketové filtry s kontrolou protokoli a IDS

Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti dynamicky otevirat
marketingové terminologii rlznych spole¢nosti nazyva nejcastéji Deep Inspection nebo Application
Intelligence. Znamena to, Ze firewally jsou schopny kontrolovat prochazejici spojeni az na uroven
korektnosti prochazejicich dat znamych protokol( i aplikaci.

Nejnovéji se do firewalll integruji tzv. in-line IDS (Intrusion Detection Systems — systémy pro detekci
utok(). Tyto systémy pracuji podobné jako antiviry a pomoci databdaze signatur a heuristické analyzy
jsou schopny odhalit vzorce utokd i ve zdanlivé nesouvisejicich pokusech o spojeni, napf. skenovani
adresniho rozsahu, rozsahu porti, zndmé signatury Utok( uvnitf povolenych spojeni apod.

Vyhodou téchto systéml je vysoka uroven bezpecénosti kontroly prochazejicich protokoll pfi
zachovani relativné snadné konfigurace, vyssi rychlost kontroly ve srovnani s aplikacnimi branami,
nicméné je znat vyznamné zpomaleni proti stavovym paketovym filtriim.

Nevyhodou je zejména to, Ze z hlediska bezpecnosti designu je zdkladnim pravidlem bezpecénosti
udrZovat bezpecnostni systémy co nejjednodussi a nejmensi (i kdyz aktualnim trendem je opak). Tyto
typy firewalld integruji obrovské mnozstvi funkcionality a zvysuji tak pravdépodobnost, Ze v nékteré
Casti jejich kédu bude zneuZitelna chyba, ktera povede ke kompromitaci celého robustniho systému.

Podobna funkce je k dispozici ve formé experimentalnich modull pro iptables v linuxovém jadre.
Aplikacni brany (Application proxy firewall gateway)

Aplikacni brana (proxy firewall, proxy server, aplikacni proxy) je ochrana na aplika¢ni vrstvé. Dochazi
k Uplnému oddéleni siti. Spojeni probiha tak, Ze klient posle proxy severu pozadavek na otevieni
spojeni s néjakou sluzbou v jiné siti a aplikacni brana toto spojeni otevie. VSechna data prochazi vidy
pres proxy server, ktery rozhodne o jejich osudu. Jinymi slovy, proxy server slouzi jako prostfednik
mezi klientem v jedné siti a sluzbou v druhé siti. Vedlejsim efektem tohoto zplsobu komunikace je
skryti zdrojové adresy klienta, protoze jako klient vzdy vystupuje aplika¢ni brana.

Vyhodou tohoto feseni je moZnost kontroly obsahu prenasenych paketl (napf. antivirova kontrola,
filtrovani nevhodného obsahu, systém detekce prlnik(, apod.), autentizace uZivatelli, mozZnost
cachovani dat, skryti zdrojové adresy klienta (anonymizace) a ¢etné logovaci moznosti.

Proti tomuto Feseni hovoti predevsim vyssi hardwarové naroky (vykonova a pamétova naroc¢nost) a
netransparentnost (nutna Uprava aplikaci), kdy musi kazda aplikace podporovat pfipojeni pomoci
proxy a tyto aplikace musi byt spravné nastaveny. Pro kazdou aplikaci musi byt zvlastni proxy.
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Tj. nejsou univerzalni jako paketové filtry - HTTP proxy, FTP proxy, atp.
Pro Linux existuje mnoho proxy serverq, jednémi z nich jsou napf. Squid, FWTK nebo SOCKS.

Paketové filtrovani

IP adresa & ? ?
Cislo portu | Spojeni Data
Paketova
hlavi¢ka , e -
. Stavové paketové filtrovani
IP adresa & =iy ?
Gislo portu stayu Data
spojeni
Paketova Stav
hlavicka spojeni e o .
Aplikaéni uroven filtrovani
Bity
”,D, iz stavu Aplikacni data
Cislo portu .
spojeni
Paketova Stav Kontrola
hlavicka spojeni aplikaéni drovné

Pro Uplnost déle uvadim prehled vlastnosti a charakter. atributd ostatnich sitovych technologii.
Network Address Translation (NAT)

Preklad sitovych adres slouZi ke zméné hlaviéek paketl, kde jsou prepsany zdrojové - DNAT
(Destination NAT), nebo cilové adresy - SNAT (Source NAT). Toto feSeni Ize pouZit, pokud nemame
mnoho IP adres, aby vSechny pocitace v siti mohly mit svou vlastni vefejnou IP adresu nebo ke
zvySeni zabezpeceni. Za vyhodu i nevyhodu Ize povaZovat ,neviditelnost” pocitach z vnéjsi sité, coz
vede k jiz zminénému zvySeni zabezpeceni a také k omezeni, protoZe nelze pouzivat nékteré sluzby
vyzadujici inicializaci spojeni serverem (fesi Port Forwarding, ¢esky presmérovani/mapovani portd).
Na prekladu adres je zaloZena aplika¢ni brana.

Analyzatory paketi (Network Packet Analyzer)

Analyzatory paket( funguji podobné jako aplikacni brana, ale jsou pasivni a transparentni. Umoznuji
neménnou analyzu paketl a pfipadné reakce na podnéty. Pfikladem muzZe byt IDS balik Snort. Mezi
vyhody tedy patfi pasivni kontrola pfendsenych dat s moznosti definice reakce na potencialni Utok
(napf. zablokovani pfijmu paketl z podezielé IP adresy). Nevyhodou je narocnost na systémové
prostiedky a fakt, Ze nejsou univerzalni.

HW versus SW firewally

Pravdépodobné by bylo vhodné uvést i pfednosti obecné fyzickych reseni firewall(l. Hardwarové
firewally maji vici softwarovym firewalldm vyhodu predevsim v rychlosti, nezdavislosti na operacnim
systému, jednoduchosti nasazeni a spravy a v méné bezpecnostnich ,trhlinach”. Zfrejmou vyhodou
muze byt i integrace firewallu s jinymi zatizenimi (napt. smérovaci). Drazsi a vykonnéjsi HW firewally
mohou rovnéz podporovat i externi moduly pridavajici komplementarni funkce antivirové kontroly ci
systému detekce priniku IDS. Toto zvolené feSeni ma ale i své nedostatky v podobé vyssi ceny
(nékteré SW firewally jsou poskytovany zdarma) a pruznosti/adaptace konfigurace. Pouze jako
poznamku doplnim, Ze HW firewally jsou spiSe firemni zaleZitosti [6].
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3 Preklad sitovych adres (NAT)

Kdyz se poprvé objevilo adresovani protokolu IPv4, zdalo se, Ze je mnoZstvi dostupnych adres
prakticky neomezené a Ze musi stacit ,na vécné Casy”. Teoreticky je vtomto adresovém prostoru
k dispozici 2*2 neboli 4 294 967 296 jedine¢nych vefejnych adres; skute¢ny pocet dostupnych adres se
pohybuje nékde mezi 3,2 a 3,3 miliardami, a to z dlivodu rozdéleni adresového prostoru do tfid (A, B,
C) a vyhrazeni urcitych adres pro vicesmérné vysilani, testovani a dalsi specialni Gcely (tfida D).
Uvedené déleni nadefinovalo sdruZeni IETF (Internet Engineering Task Force), ale pozdéji se od néj
upustilo, protoze nebylo pfFili§ hospodarné. Efektivnim se ukazalo byt tzv. podsitovani (¢lenéni na
subsité), kdy se nékolik prvnich bitl piivodné uréenych k adresaci stanice pouZije na definici podsité,
zbyvajici bity pak adresuji stanice v této podsiti. Subsit je definovana adresou tfidy a sit. maskou [4].

Vzhledem k obrovskému rozmachu sité Internet a neustdle rostouci potrebé pridélovani IP adres
v domacich sitich a v malych firmach je zfejmé, Ze pocet dostupnych adres IPv4 zkratka nemuze
stacit. Jednoduchou uvahou dojdeme k feseni, kterym je zména schématu adresovani a rozsiteni
adresového prostoru. Toto nové adresovdni je skute¢né ve vyvoji a nasazeni, a to pod oznacenim
celého Internetu. Proces prechodu z dosavadni verze IPv4 na novou verzi IPv6 je proto velmi pomaly
a nejspiSe bude i nadale postupovat zdlouhavym tempem, protoZe Zivot dosavadnich adres IPv4 dale
prodluZuje prekladovy mechanismus NAT.

Pomoci prekladu sitovych adres NAT mohou organizace vyresit nedostatek verejnych IP adres ve své
siti, pripojené do Internetu. Sité, které dosud nemaji verejné IP adresy, registrované u centra NIC, si
je musi vyzadat od sdruzeni IANA (Internet Assigned Numbers Authority) a registru ARIN (American
Registry for Internet Numbers), coz znamena zdlouhavy Ufedni postup. Mnohd pracovisté dokonce
témito nepfijemnymi Urednimi procedurami neprojdou; pro vétsinu siti je tudiz feSenim pravé NAT.

SdruZeni IANA vyhradilo pro potteby privatnich siti nasledujici tfi bloky adresového prostoru IP:

o 10.0.0.0 —10.255.255.255 (prefix 10/8)
o 172.16.0.0 - 172.31.255.255 (prefix 172.16/12)
o 192.168.0.0 —192.168.255.255 (prefix 192.168/16)

Pti zapojeni prekladd NAT muizZe firma pouZivat vefejné IP adresy na vnéjsi strané sité (tedy u
zafizeni, pfimo pripojenych k vefejnému Internetu). Jak jsem ale naznacil, tézko bude mit stejna firma
dostatek verejnych IP adres, aby je prifadila kazdému serveru, osobnimu pocitaci, sitové tiskarné,
smérovacdi, bezdratovému zafizeni, atd. VSechna uvedend zafizeni potrebuji ale pro komunikaci
v protokolu TCP/IP néjakou IP adresu, a proto budeme ve vnitini siti pfifazovat privatni IP adresy.
Diky tomu mohou vsechna zafizeni vnitfni sité komunikovat v protokolu TCP/IP — a to je také nasim
cilem. Smérem do verejného Internetu, se jiz ale privatni adresy dostat nesmi, a proto musime uvést
do provozu mechanismus NAT.

Preklady sitovych adres NAT (Network Address Translation) zavadime a provozujeme na vhodném
zafizeni (firewallu, smérovaci nebo pocitaci), umisténém mezi vnitini siti s privatnimi IP adresami a
vnéjsim Internetem s vefejnymi IP adresami. Zminéné zafizeni pak provadi takzvané prevody neboli
preklady adres z privatnich na verejné. Jedna jeho strana byva pfipojena k vnitini siti, druha pak
k Internetu nebo jiné vnéjsi siti. Umisténi mechanismu NAT v ramci vrstvené obrany dokresluje
obrazek 10 [4].
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Obr. 10: Pozice mechanismu NAT v siti

Mechanismus preklad(l adres NAT znamena také dalsi Uroven zabezpeceni sité. Samotny NAT ma
nékolik rliznych podob a mlZe pracovat ve tfech zakladnich reZzimech ¢innosti [4] [11]:

= Staticky NAT — definuje jednoznacné mapovani neboli zobrazeni privatnich IP adres na
verejné (tedy jedna k jedné). To je uzitecné zejména u zafizeni, kterd musi byt dostupna
z verejného Internetu (z vnéjsi sité). Pokud ma naptiklad webovy server takovouto vnitrni IP
adresu (10.0.0.1) a ma byt dostupny z Internetu (je to vefejny webovy server), musime
definovat staticky preklad NAT, ktery zajisti trvaly a jednoznacny prevod uZivatelskych
pozadavk( s vefejnou adresou webového serveru na jeho vnitini adresu 10.0.0.1. Pravé pro
zafizeni dostupna z vnéjsi sité, jako jsou webové servery apod., jsou statické preklady NAT
velice bézné.

= Dynamicky NAT — tento rezim zajistuje mapovani privatnich IP adres na vefejnou IP adresu,
vybranou ze skupiny registrovanych adres. | pfi tomto typu prekladd NAT je mezi privatnimi a
vefejnymi IP adresami jednoznaéné zobrazeni (jedna k jedné); ma-li naptiklad nas osobni
pocitac privatni adresu 10.0.0.2 a koleglv pocita¢ 10.0.0.3, dostaneme pfi komunikaci
s vefejnym Internetem pridéleny od firewallu dvé rlizné verejné IP adresy (ty mohou byt
ovsem pri kazdé komunikaci jiné). Dynamicky NAT je bezesporu uZitecny, ale na nékteré
stanice je kratky; mlze se napftiklad stat, Ze jiz firewall vSechny verejné IP adresy vycCerpal a
nasi komunikaci tak zamitne. To mize byt v urcitych situacich vainy problém, proto byl
vyvinut takzvany pretizeny NAT.

= Pletizeny NAT — jednd se o specidlni typ dynamického NAT, ktery prevadi vétsi skupinu
privatnich IP adres na jedinou verejnou IP adresu, pficemz je rozliSuje pomoci riznych portl
TCP. Uvedeny mechanismus se oznacCuje také jako preklady portl PAT (Port Address
Translation), pfipadné jednoadresovy NAT. Nazev ale neni tak podstatny jako mechanismus
¢innosti: pro jedinou IP adresu je totiz k dispozici vice nez 64 000 portt (celkem 65 535) TCP,
a proto PAT umoznuje efektivni pristup k Internetu velkému mnozZstvi uZivatel( s privatnimi
IP adresami. Tento posledni typ pfekladu NAT se pouZiva nejcastéji, protoZe dokaze najednou
obslouZit nejvétsi mnozstvi uzivateld.
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3.1 ZvysSeni bezpecnosti sité

Vyvoj prekladového mechanismu NAT byl veden predevsim snahou o vyreseni problému
s nedostatkem vetejnych adres protokolu IPv4. NAT poskytuje ale dalsi vrstvu zabezpecéeni a ochrany
sité. Obecné se totiz da fici, Ze NAT utocnikovi velmi vyrazné ztézuje [4]:

e Mapovani topologie cilové sité a zjistovani informaci o konektivité

e Zjisténi poctu provozovanych systému v siti

e Zjisténi typu provozovanych pocitacu a jejich operacnich systém

e Vedeni rGznych utokd sodeprfenim sluzeb (DoS), jako jsou napfiklad
synchronizacnich paket( SYN, prohledavani port( a vnaseni paket( (injekce)

zaplavy

Zafizeni uvnitf sité LAN nejsou diky technologii prekladu adres NAT adresovatelna z Internetu, coz
taktéZ posiluje bezpecnost (Utocnik neznd strukturu sité a nem(Ze se spojit pfimo s konkrétnim
pocitacem, |épe Feceno zafizenim v siti, vidy se dostane , pouze” na hrani¢ni smérovac nebo pocitac
provadéjici sluzbu prekladu adres). NAT ovSem firewall nenahrazuje a existuji zplsoby, jak pocitace
za NATem napadnout.

3.2 Preklad adres a OS Linux

Zde je uvedena prikladova situace. UZivatel vnitini lokdlni sité sIP 192.168.1.100 ma pfistup
k Internetu a pozaduje po internetovém prohlize¢i webovou stranku http://www.google.cz.
Internetovy prohlize¢ navaze TCP spojeni pomoci HTTP protokolu s webovym serverem (na portu 80)
a vrati zpét uZivateli poZadovany dokument, www stranku, soubor apod. Mezitim se udalo (z pohledu
prekladu sitovych adres) nékolik skute¢nosti zachycenych na obrazku 11 [10].

Do AFCIS1E adres alakavand nra privdm pansie

192 ABSA 400

SNAT  {(SNAT, MASQUERADE)

Prepinad

|

weteing IP

192 1658.1.1

5L

v

Internet

i -

ww goog le sz

g@

Pistuposyy bod
192 4631 101

{DNAT, REIRECT)  DMNAT

ra
T, MAT P ostrouting ) 3
|/S: 19216381100 5 vefeing IP adr. ’/S: N 00 GlE CF

D waweny google.cz D ey google.cz O Wefejna [P adr.

MAT P rerouting 4

= wensigoogle .o
192163 .1.100

Obr. 11: SNAT (prepis zdrojovych adres), DNAT (prepis cilovych adres)

Situace, kterd je symbolizovana tabulkou s pofadovym cislem (1), zachycuje poZadavek klienta v siti
LAN na webovy vyhledavaci portal s doménovym nazvem www.google.cz. S poradovym Cislem (2)
nasleduje prepis zdrojové IP adresy (+ portu) SNAT tohoto poZzadavku, dale ve (3) kroku pfichozi
odpovéd od serveru na pozadavek klienta, a ve (4) finalni fazi prepis cilové IP adresy (+ portu) DNAT.

SNAT v POSTROUTING — méni se zdrojové adresy a zdrojové porty.
DNAT v PREROUTING — méni se cilové adresy a cilové porty.
VyufZiti je zfrejmé: pfipojeni siti LAN k Internetu pomoci jedné verejné IP adresy.

Pozn. Ne vSechny pakety proslé PRE/POSTROUTING projdou, musi mit pravidlo v fetézci FORWARD!
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3.3 Omezeni mechanismu NAT

Je zfejmé, ze prichod technologie NAT do svéta pocitaCovych siti a Internetu znamenal alespon
Castecné vyreSeni problém( s nedostatkem IP adres. Mnozi lidé se tudiz ptaji, jestli sité viibec nékdy
prejdou na novou verzi protokolu IPv6, kdyZz preklady NAT tak vyborné funguji. Otazkou ovsem
fakticky neni zdali, ale kdy. Asijsky region dnes napfiklad v implementaci protokolu IPv6 jasné vede a
mnohé sité jej jiz skutecné pouzivaji [4].

S ohledem na stale rostouci konektivitu a konvergenci siti budou potfeba stale dalsi a dalsi IP adresy.
Nakonec se tedy budeme muset k protokolu IPv6 uchylit. Mechanismus NAT tyto nevyhnutelné
zmény pouze odddlil. NAT ma svoje nepopiratelné vyhody, ale na druhé strané ma také jista omezeni:

= Problémy s protokolem UDP — prekladovy mechanismus NAT sleduje a kontroluje stav
spojeni. V protokolu UDP ovsem nelze stav spojeni nijak urcit (protokol UDP je nespojovany —
spojeni se v ném vlibec nevytvareji). NAT nedokaze tudiz Zadnym zplsobem urcit, jestli urcity
paket spadd do néjaké probihajici konverzace, nebo jestli tvofi izolovany pfenos dat. Zafizeni
s preklady NAT tak musi odhadovat, jak dlouho muiZe konverzace UDP trvat a jak dlouho ji
tedy po poslednim paketu ponechat otevienou; hovofime o tzv. dobé necinnosti. Napftiklad
ve firewallech od firmy Cisco je moZné nastavenim doby necinnosti tyto pfipady omezit.

= (Citlivé protokoly — nékteré protokoly skryvaji, pozménuji nebo jinak zastinuji atributy paketd,
které NAT potrebuje ke spravnému prekladu adres. Prikladem jsou protokoly Kerberos, X
Window, vzdaleny shell (rsh) nebo protokol SIP (Session Initiation Protocol), které mohou mit
pfi prichodu zafizenim s NAT jisté problémy. Pfi¢ina problému se skryva v aplikacich, jez
vkladaji IP adresu do paket0. Firewally Cisco maji pro rtizné protokoly opravné funkce (fixup),
naptiklad Skinny pro telefonii (SCCP).

= Vzajemné vlivy systému Sifrovani a autentizace — mnohé systémy Sifrovani dat se pokouseji
zajistit integritu paketd a kontroluji tak jejich neporusenost pti prenosu. Prekladovy
mechanismus NAT ale zprincipu pakety pozménuje, a proto Sifrovaci a autentizacni
technologie s nim ¢asto nedokazi spolupracovat.

=  Komplikovany zaznam do systémovych protokolti — pokud zafizeni odesilad pres prekladové
zafizeni urcité informace do systémovych protokol(, musi cilové zafizeni znat preklady
provadéné mechanismem NAT. DosazZeni souladu systémovych protokoll s preklady NAT pak
mUze byt velice sloZité a Casto se téZzko zajistuje, ktery zinternich systému vlastné dané
udalosti zaznamenal.

Zavérem ale poznamenejme, Ze prekladovy mechanismus NAT je skutecné velmi uZite¢ny — celé
firemni siti nabizi pfistup kInternetu a zaroven tvori dalsi Uroven zabezpecleni. Technika NAT
umoznuje komunikaci zatizeni v privatni siti se zafizenimi jinych siti, sdilet jednu verejnou IP adresu
vice zafizenimi privatni sité, vyrovnavat zatiZeni serverll poskytujicich stejnou sluzbu, v pfipadé
vypadku zajistit adekvatni ndhradu serveru zaloZnim serverem a hlavné (z hlediska bezpecnosti) skryt
pred vnéjSim atocnikem strukturu vnitini sité. Timto disponuji i proxy servery, probirané v dalsi
kapitole, jez pracuji na nejvyssi aplikacni vrstvé. Dokazi navic zabranit prozrazeni nékterych dllezitych
informaci o hostitelské stanici, jako napf. typ OS, www prohlize¢, interni IP adresa a dalsi. Vzdaleny
server se tak o klientu dozvi minimum informaci (je odkazan pouze na informace zpfistupnéné proxy
serverem), coz umoznuje urcity (pokrocilejsi) stupern anonymizace.

27



4 Proxy servery

4.1 Jak proxy servery funguji

Pfima komunikace mezi klientem a WWW serverem pomoci HTTP protokolu je nejbéznéjsi zplsob
ziskavani informaci z WWW. V nékterych pfipadech je vSak tato forma komunikace zprostfedkovana
pomoci prostfednika — proxy serveru. Proxy server je zpravidla program (bézici na serveru
organizace), ktery pracuje soucasné jako klient i server, schematické znazornéni funkce je moiné
nalézt na obrazku 12. V obrazku je zdmérné opomenuto DNS zjistovani IP adresy hostitele, které
probiha jak na strané klienta (hledani IP proxy serveru), tak na strané proxy serveru (hledani cilové IP
webového serveru).

Podstatnou vlastnosti je, Ze proxy server tim, Ze vystupuje za klienta, poskytuje anonymitu uZivatele
vzhledem k www serveru.

Jak jiz bylo nastinéno, proxy server je server pocitaCové sité, ktery umoznuje klientdm nepfimé
ptipojeni k jinému serveru. Proxy server funguje jako prostfednik/zprostfedkovatel mezi klientem a
cilovym serverem, preklada klientské pozadavky a vici cilovému serveru vystupuje jako klient. Prijaty
pozadavek nasledné odesila zpét na klienta. MlzZe se jednat jak o specializovany hardware, tak o
software béZici napriklad na pocitaci klienta.

Aplikacni proxy server je server specialné urceny pro urcity protokol resp. aplikaci. Za pomoci néj Ize
analyzovat obsah komunikace, pfipadné ji pozménovat (napf. odstranovani reklamnich banner( z
HTTP pozadavkd, blokovani webovych stranek podle obsahu, zdkaz ptistupu na nepovolené webové
servery apod.) [18].
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\
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WWW prohlize¢ / Proxy \ WWW server
HTTP + HTTP HTTP = HTTP
[ 0 [ - [ ) [
\© =
TCP 3 TCP TCP = TCP
| S I . | & !
IP ] IP IP a IP
| R i | - | R , | .
Sitové rozhrani kSit'ové roz. Sitové rozj Sitové rozhrani

e

Obr. 12: Fungovani komunikace zprostfedkované proxy serverem
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Struc¢ny popis jednotlivych krokt [18]:

(1)

(2)

(3)

(4)
(5)
(6)
(7)

(8)

(9)

UzZivatel chce zobrazit urlitou stranku na internetu, napf.: http://www.server.cz/stranka.htm,
coz se preda nizsim vrstvam k prenosu.

Nizsi vrstvy navaZou spojeni se serverovou Casti proxy serveru a predaji pozadavek prohlizece
(HTTP metoda GET).

Proxy server rozumi strukture HTTP protokolu a proto je schopen detailné vyhodnotit
poZadavek. Na zakladé vlastni logiky mizZe proxy tento poZadavek prepsat a de facto tak napfr.
zménit cilovy server, z kterého se bude stranka ziskavat. Dale mlzZe ovérovat, zda je vlbec
uZivatel opravnén takovy pozadavek provést. Dalsi netrividlni Cinnosti, kterou muzZe proxy
provadét, je ukladani odpovédi do své cache paméti a pfi opakovani dotazu na stejnou stranku
tak zajistit rychlej$i odezvu. Tato Cinnost vSak mirné ztraci vyznam v souvislosti s rozvojem
dynamicky generovanych stranek. Komplexnéjsi proxy dokaze na zakladé spoluprace s
firewallem pfipadné antivirovym programem ucinné filtrovat provoz a chranit tak uzivatele.
Pokud proxy nenajde ve své paméti pozadovanou stranku a uZivatel je oprdvnén, preda se
pozadavek klientské casti proxy.

Klientska ¢ast zajisti navazani spojeni s www serverem a predani metody (GET /stranka.htm).
WWW server pfijme poZadavek a vyhodnoti ho.

Vysledkem je odpovéd WWW serveru, zpravidla poZzadovana stranka.

Na zakladé nizsich vrstev je odpovéd preddna zdroji metody GET, coZ je v tomto pfipadé
klientska ¢ast proxy serveru.

Stejné operace jako v bodé 3), jen zpétné. Napf. prepsani odpovédi do formy v jaké ji ocekava
uZivatel, pfipadné zdpis stranky do cache paméti.

Odpovéd se pomoci nizsich vrstev preda uzivateli (plvodni tazatel).

(10) Prohlize¢ odpovéd zpracuje a stranku zobrazi.

Jak je patrné z predchazejiciho textu, proxy rozumi aplikaénimu protokolu (HTTP) a je schopno samo

navazovat spojeni, coz jsou nejmarkantnéjsi rozdily napf. od techniky prekladu sitovych adres (NAT).

Umisténi proxy serveru v rdmci sité neni pevné ddno. NejcastéjSim pouzitim je oddéleni vnitini sité a

Internetu, takZe proxy server je umistén na pomezi téchto dvou oblasti (viz obrazek 13). K proxy

serveru se vsak lze pfipojovat i za hranice vnitrni sité (do Internetu). V takovém pfipadé se jednd o

verejné (public) proxy servery, kterych existuje velké mnozZstvi, avsak jejich davéryhodnost je Casto

pochybna, protoze do souhrnu (ne)Zzadoucich ¢innosti, které provadi, nemame moznost nahlédnout.

Lokalni sif

Internet “
Pacitad C

[Firesall & Prowy server] P.'Z'E”aé B

Spoledni bod propojujici
dirvéryhiodnou lokalni &t 2
vefenpm [nternetem.

HTTF klient [privatni |P adresa)
Faditad B: HTTP server [napi. v google.cz)
Foditad C: Zprostredkovatel komunikace [vefejna IPadresa), napr. prosy SQOUID

Obr. 13: Ukazka umisténi proxy serveru v ramci sité (LAN < Internet)

V textu je pojednano pouze o varianté proxy pracujici s HTTP protokolem (nejcastéjsi), proxy server

vSak zpravidla podporuje i dalsi typy, jako napt. FTP protokol atp.
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4.1.1 Oddéleni siti - bezpecnost

V lokalnich sitich se ¢asto pouzivaji privatni adresy (napf. 10.0.0.0/8, 192.168.0.0/16), takze pocitace
nemohou komunikovat (resp. pristupovat) pfimo do Internetu. Pouziva se bud technika prekladu
adres na firewallu (NAT), nebo feSeni pomoci proxy serveru. Klient pouZivd proxy server na své
vlastni privatni siti (ma privatni IP adresu) a ten komunikuje (nejéastéji pomoci jiného sitového
pfipojeni) s Internetem (tedy vnéjsi siti). Nutno poznamenat, Zze pro nékteré sité je pouziti pristupu
pomoci proxy serveru jedinou moznosti pfistupu na Internet.

Vyhodou pouziti proxy serveru z hlediska bezpecnosti je:

e Mozno ho pouzit pro pristup k (uréitym sluzbam) Internetu i v ptipadé, Ze klienti pouZzivaji privatni
adresy (netfeba pouzit NAT).

e Moino ho poutZit jen pro pfistup k tém sluzbam, které podporuje proxy server.

e Klient se pripojuje na (lokdlni) proxy server a ne pfimo na vzdaleny server — nekomunikuje pfimo
s vnéjsi siti, ¢imz se dosahuje vyssi bezpecnosti, nebot je nemozné zneuzit probihajici spojeni na utok
smérujici ze serveru na klienta.

Existuji nejméné tyto tfi zminéné dlvody, proC nasadit proxy server v praxi. Pfirozené, feSeni ma i své
nevyhody ¢i nedostatky:

e Mozno ho pouZit jen na pristup k tém sitovym sluzbam, které podporuje samotny proxy server (toto je
vyhoda i nevyhoda zdroven, zélezi na uhlu pohledu).

e Vpripadé pouziti aplikaéniho proxy serveru, zpracovani aplikacni vrstvy modelu OSI (béZné sitové
protokoly zaloZzené na TCP) zanasi do komunikace jisté zpozdéni — proxy server musi analyzovat
nejvyssi vrstvu modelu OSI.

Obecné doporuceni:

V pfipadé uziti proxy serveru, vzdaleny server nekomunikuje ptimo s klientem, takie nemuize proti
nému podniknout Uutok, mlze vsak zneuZit spojeni se samotnym proxy serverem. Tento proxy server
je tfeba proto co nejlépe zabezpecit (pomoci firewallu):
=  Proxy server nepotrebuje prijimat spojeni z vnéjsi sité, pouze odpovédi na uZz vytvorené spojeni
(stavowvy filtr v IPTABLES: ESTABLISHED).
=  Proxy server se nepotiebuje pfipojovat do vnitini sité, posilda pouze odpovédi na uz vytvorené spojeni
(stavowvy filtr v IPTABLES: ESTABLISHED).
=  Proxy server by mél ,poslouchat” jen na portech, které jsou nevyhnutelné pro spravny provoz dané
sluzby (sluzeb).
=  Proxy server by v idealnim pfipadé nemél poskytovat Zadné jiné sluzby (WWW, FTP, MAIL, aj.); dlvodl
existuje nékolik, mezi hlavni patfi bezpecnostni hledisko (mozné zneuZiti poskytovanych sluzeb a
nasledné ziskani vyssich prav - root) a rozprostreni zatéze mezi vice serverud (pricemz kazdy server pini
svou funkci => pfi padu jednoho stale funguji ostatni).

4.1.2 Rizeni pristupu
Jestlize zabezpecime, Ze vSechny klientské pocitace v siti budou pouzivat proxy server, stane se

jedinym ,uzkym hrdlem” komunikace mezi klientem a serverem. Vznikne tak misto v siti, kde je
mozZné pomoci stanovenych pravidel regulovat pfistup k Internetu.

Vyhody pouziti proxy serveru:

o Moznost nasazeni a vynucovani bezpecnostni politiky z hlediska pfistupu k Internetu — napf.
k urcitym nevhodnym ¢i nebezpeénym webovym strankam.
o Jednoduché nastaveni bez nutnosti konfigurovat politiky na vSech klientech.
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Nevyhody pouiiti proxy serveru:

o Vykon proxy serveru ma vliv na rychlost a efektivitu pfenosu (¢as odezvy na pozadavek)

o Vznikd rizikové misto vsiti (,single point of failure®), v pfipadé vypadku proxy serveru je
nemozné se dostat na Internet (¢i obecné do vnéjsi/WAN sité). Toto lze Fesit pomoci
vicenasobného mnoZstvi proxy serverl v clusteru, ale jen v pfipadé, Ze je mozné si to dovolit.

4.2 Druhy proxy serveru

Jak uZ jsem v predeslém poznamenal, proxy je sitova brana, obecné nejen pro HTTP protokol.
Vétsinou umoznuje cachovani dat, kontrolu pristupu, filtrovani obsahu a nékteré dalsi sluzby.

V zdsadé rozliSujeme dva druhy proxy servert [19]:

1. Aplikacni proxy servery — jsou navrhnuté jen pro vybrané sitové sluzby, jako napf. HTTP,
HTTPS, FTP, apod. Vyhodou je, Ze nastavovani a konfigurace klienta nejsou sloZité, staci uvést
adresu proxy serveru a jeho port.

2. SOCKS proxy servery — funguji pro libovolné sluzby za predpokladu, Ze aplikace podporuje
tento typ proxy serveru (musi byt specidlné upravena).

Dalsi eventudlni rozdéleni je taktéZ na forward proxy a reverse proxy. ZaleZi, zda jde o caching ¢i
balancing — umisténi pred klientem nebo serverem.

Forward (dopFedna) proxy — klasicka sitova brana s moznosti cachovani, umisténa blize ke klientovi.
Typicka je specialni konfigurace klienta (nemusi byt vidy pravda).

Vlastnosti: urychleni sitového provozu, snizeni datového toku, bezpecnost (Ize doplnit o antivir aj.).

Hranice firmy, organizace

Klienti (napf. zaméstnanci néjaké firmy Klasicka
& s pfistupem na Internet)

Rz |
Klienti o nasazene (firemni) proxy védi | Router ]
(znaji IP adresu a port, na kterém bézl) — — — —

Klienti (napf. zaméstnanci nejake firmy  Transparentni .
& s pfistupem na Internet) proxy

&

83 Klienti nesjou o nasazené proxy
uvédoméni -> konc. uZivatelé o ni nevi

server
v Internetu

Reverse (zpétna) proxy — je transparentni z pohledu klienta, umisténa pred serverem. Vyhodou je
moznost balancingu (rozloZeni poZadavk( na vice stroja). Klient nevyZaduje specialni konfiguraci.

Vlastnosti: urychleni sitového provozu (nékteré pozadavky lze vyfidit z cache paméti, eliminace
prodlevy ve spojeni mezi klientem a serverem, mezi klientem a proxy muze probihat SSL spojeni,
vlastni server se tak mUlzZe vénovat vyfizovani skutecnych poZadavkll), rozloZeni zatéze na vice
server(, zvysena bezpecnost (klienti se pfipojuji k proxy, ne k samotnému serveru).

Reverzni proxy server nékdy také slouzi k Sifrovani/desifrovani spojeni. Nedochazi tim k degradaci
potifebného vypocetniho vykonu server(l. Zajisténo je Sifrovani smérem ke klientovi, spojeni mezi
serverem a proxy Sifrované neni, ale tato oblast se povaZuje za bezpecnou (soucdast napf. DMZ).
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4.2.1 Klasicka proxy

Klasicka proxy se pouzivd zejména pro protokoly Telnet, FTP, HTTP a HTTPS. Napftiklad pfi pouZiti
Telnetu se uZivatel nejdfive pfipoji na proxy, kde zada prikaz connect, ve kterém urci nazev nebo IP
adresu skutecného serveru. Klientska ¢ast proxy navaze spojeni s cilovym serverem a zacne predavat
mezi klientem a timto serverem data. Klientovi se pak jevi, jako by mezi nim a cilovym serverem
Zadna proxy nebyla [34], [16].

4.2.2 Genericka proxy

Nékteri klienti nemohou nebo nechtéji vést Uvodni dialog s proxy, aby ji sdélili cilovy server.
Genericka proxy je program, ktery mlze spoustét a konfigurovat sprdvce sité podle momentalnich
pozadavk(l. Dokaze pracovat s TCP i UDP.

Serverova Cast proxy je spusténa na konkrétnim portu, ktery urcil spravce, a je pfipravena pfijimat
pozadavky od klientl ve vnitfni siti. Klientska cast proxy je pevné nastavena na jeden cilovy server.

Jedna spusténd genericka proxy dokaze obslouZit jeden cilovy server. Naraz jich pochopitelné muze
byt spusténych vice. Generické proxy se pouZivaji hlavné pro protokoly POP3, IMAP4, SSH, LDAP,
SMTP a NNTP [34], [16].

4.2.3 Transparentni proxy

Klient navaZze spojeni s transparentni proxy a ma pocit, Ze navazal spojeni se skuteénym serverem.
Klientskd cast transparentni proxy hned navazuje spojeni s cilovym serverem. Transparentni proxy
nemusi vést s klientem zadny dialog.

Predpoklady pro préci transparentni proxy jsou:

* Klient ve vnitfni siti ma moZnost prelozit jméno cilového serveru nebo pocitace v Internetu
na IP adresu. Cilova adresa IP datagramu je adresa cilového serveru.

* |P datagram odeslany do Internetu musi projit pfes transparentni proxy.

* |P datagramy jednoho spojeni musi prochazet pres jednu transparentni proxy. Muze
existovat vice transparentnich proxy najednou.

PouZziva se predevsim pro protokoly HTTP, HTTPS, FTP, NNTP, IMAP, POP3 a Telnet [34], [16].
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4.2.4 Reverzni proxy

Reverzni proxy vyuZivaji jinou technologii proxy serverll. MlZeme je vyuZit vné firewallu, kde
reprezentuji bezpecny obsahovy server uréeny pro vnéjsi klienty a zabranuji prfimému,
nesledovanému pfistupu k datlim na vnitfnich serverech z vnéjsi sité. Reverzni proxy také urychluji
¢innost sité, protoZe pred silné vytizeny server miZzeme umistit i nékolik proxy server( a zatéz meazi
nimi vyrovnavat. Dopfednou a reverzni aplikaci mize zajistovat stejny proxy server.

Je patrné, Ze slozity obvod sité s rlznymi proxy servery, tunely a paketovymi filtry, které pracuji
v obou smérech, se muze velmi rychle zkomplikovat a znepfehlednit. V diagramech propojeni sité je
proto vhodné zavést si jednoduchou konvenci a kazdy z typu serverd oznadit napf. nasledovné [5],[9]:

= (CClient (Klient) — systém, ktery vyZaduje urcitou sluzbu

= S Server —systém s pozadovanou internetovou sluzbou

= [ Listener (Posluchac) — vnittni strana proxy serveru, kterd ocekava spojeni od klient(
= [ Inicidtor — vnéjsi strana proxy serveru, kterd navazuje spojeni s vlastnim serverem

Reverzni proxy server Predsunuty proxy server
|
“!- Internet % Patefni sit
=y
/ FC1 B Firewall
= =[.‘ Proxy server
e = Intranet LAN | — 7 ==
PC2 = ==
Firewall = =
Proxy server / =] | = =
g |
Frosy server \
= 2 Proxy server |
— !
RC:3
Intranet LAMN1 Intranet LAMNZ

weh server

Obr. 15: Ukazka reverzniho a predsunutého proxy serveru

4.2.5 SOCKS

SOCKS je souprava proxy nastrojl, kterd umoznuje zprostfedkovanou proxy komunikaci aplikaci bez
nutnosti vytvareni zvlastnich proxy moduld. Hostitel na jedné strané serveru SOCKS mUZe pfistupovat
k hostitelllm na druhé strané serveru bez potfeby pfimé konektivity IP. Server SOCKS presméruje
spojeni i poZadavky sluzeb mezi hostiteli; zajistuje pfitom autentizaci a autorizaci pozadavkd, zavadi
zprostredkované proxy spojeni a pfeposila data mezi obéma propojenymi hostiteli.

Program SOCKS ma dva samostatné konfiguracni soubory. Prvni definuje povolené typy pfistupu a
druhy sméruje pozadavky sluZzeb na odpovidajici proxy server. Dale je zde mozZné identifikovat IP
adresy a uZivatele pro filtrovani.

Aplikace, které maji s proxy serverem SOCKS spolupracovat, musi byt zvlast upravené. Pro kazdou
z podporovanych sluzeb jsou potreba hned dvé aplikace — napfiklad dva r(izné programy Telnet,
z nichz jeden zajistuje pfimou komunikaci a druhy komunikaci pfes proxy server SOCKS. Instrukce pro
nezbytné Upravy najdeme primo u serveru SOCKS. Urcité Upravy jsou potrebné v kazdé aplikaci;
klientsky software pak komunikuje pres server SOCKS. Cely SOCKS se sklada ze dvou soucasti, a sice
ze serveru SOCKS a klienta SOCKS. Server SOCKS je implementovan na aplika¢ni urovni, zatimco klient
SOCKS pracuje mezi aplikacni a transportni vrstvou [34], [16].
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4.3 Cache pro obsah (WWW)

Nékteré typy aplikacnich proxy server( (napf. HTTP proxy) mohou disponovat cache paméti, ve které
se urcity ¢as uchovavaji odpovédi vzdalenych server(i a obsah této paméti je k dispozici pro dalsi
pozadavky. Jestlize proxy server najde poZadovanou odpovéd v cache paméti, miZe odpovédét
klientovi rychleji, nez kdyby musel odpovéd znovu ziskat. To je vyhodné zejména v pfipadé, Ze
pfipojeni na Internet neni velmi rychlé, zatimco prenosova rychlost lokalnich siti dnes bézné dosahuje
100 Mbit/s i vice.

Mohlo by se zdat, Ze hlavni vyhodou je tedy kratsSi ¢as odezvy na poZadavky klienta, cozZ je i pravda,
ale pouze v pfipadé, Ze se hledand odpovéd nachazi v cache paméti proxy serveru. Jeji velikost je
totiz vidy omezend (kromé fyzické paméti se pouziva i pevny disk). Aby se do cache mohly ukladat
stadle nové Udaje, musi se z ni néco odstranit. Na to existuje nékolik algoritm0, napf. odstrani se
nejméné pouzivané Udaje. Nejrychlejsi odezvy na klientsky poZadavek lze dosahnout pomoci proxy
serveru tehdy, jestliZze bude v pripadé HTTP proxy pfistupovano na nejcastéji vyuzivané stranky.

Proxy serwver ovérl, zda-li se Verejny webovy
pofadovany dokument (www stranka) serwer nékde na

nenachazi v jeho cache paméti Internetiu,

132.1858.2. 0724 predtim, nef kontaktuje wsdaleny ohsalmjici
webovy server ha Internetu. klienten Zadané

informace.

HTTP Proxy server
- SQuUID
-

=

— INTERNET

Lokalni cache pamét je

Webowy klienti uwvnitf mistni - e R
d s ot i dok e © @_ pristupna viem "weh
zité pozaduii dokumen T .
P J ¥ browser" klienttim na

stranky) po proXy Serveri.

ProXy Serwveru.

Obr. 16: Proxy cache

Vyhoda poufZiti proxy serveru je tedy, kromé jiz zminéné bezpecnosti, zmenseni casu odezvy
(subjektivné , rychlejsi nacitani“) pro nejcastéjsi pozadavky nachdzejici se v cache paméti. Nevyhody
Ize zminit dvé. Prvni spocivd v omezené velikosti cache paméti a druha v limitu na minimalni a
maximalni velikost cachovaného objektu. MlzZe se stat, Ze stranky, které je potfeba uchovavat
v paméti, nevyhovi zminénym limitnim poZadavklim, a bude tedy nutnosti je vidy ziskat z webového
serveru. Pro lepsi predstavu, jak funguje cachujici proxy server pro WWW stranky, vyzdvihnu
nasledujici orienta¢ni model. PoZadavkem je URL adresa, kterou klient poZaduje od HTTP proxy.

Nachazi se webova stranka v cache paméti?

» ANO - Je odpovéd stale jesté platna? (Pozn. zjistuje se napfiklad éas posledni modifikace stranky)
e  Ano - Proxy server vrati stranku ze svoji cache paméti.
e Ne — Proxy server aktualizuje kopii stranky v cache paméti a vrati ji klientovi.
» NE - Proxy server se pokusi stdhnout webovou stranku z cilového serveru. Podafrilo se stranku ziskat?
e Ano - Vyhovuje stranka kritériim pro uloZeni (velikost, typ, direktivy pro proxy server, apod.)?
o Ano — Proxy server uloZi stranku do cache paméti a vrati ji klientovi.
o Ne - Proxy server vrati stranku klientovi bez uloZeni v cache paméti.
e Ne—Proxy server vrati klientovi hldseni o chybé.

Proxy servery s cache paméti se pouzivaji témér vyhradné na uchovdvani obsahu WWW stranek.
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5 Linuxovy proxy firewall

5.1 Platforma Linux

5.1.1 Proc¢Linux?

Linux od pocdatku patfil mezi ¢asto nasazované operacni systémy na servery. Toto feSeni v sobé
prinaselo (kromé jiného) spolehlivost, stabilitu, bezpecnost, konfigurovatelnost, efektivnost a ve
vétsiné pripadl muiZe byt i zdarma. Pro nas proxy server spolu s firewallem je operacni systém
GNU/Linux idealnim vychodiskem. Veskeré aplikace, které zde budou pozdéji uvadény a které budou
vhodné zvoleny pro projekt (s ohledem na dostupnost, bezpecnost feseni, konfigurovatelnost,
apod.), budou tzv. open source [21], [23].

Open source nebo také open-source software (OSS) je pocitacovy software s otevienym zdrojovym
kéddem. Otevienost zde znamend jak technickou dostupnost kédu, tak legdlni dostupnost — licenci
software, kterd umoznuje, pti dodrZeni jistych podminek, uzivateldm zdrojovy kod vyuZivat, napfiklad
prohlizet a upravovat. V uzsim smyslu se OSS mini software s licenci vyhovujici definici prosazované
Open Source Initiative (OSI). Pro odliSeni se nékdy open source software vyhovujici pozadavkim OSI
oznacuje Open Source.

V nepfesném, ale pomérné bézném vyjadfovani se oznaceni open source pouZiva i pro mnoho
vlastnosti, které s otevienosti zdrojového kédu nesouvisi, ale vyskytuji se u mnoha open source
programu. Naptiklad mdze jit o bezplatnou dostupnost software, vyvoj zajistovany uplné nebo
z podstatné ¢asti dobrovolnickou komunitou nebo ,nekomercénost” [32], [37].

5.1.1.1 Bezpecnost open source

Z hlediska bezpecnostnich dér v software je otevienost kédu dvojsecna zbrar. Chyby v programech
mUze hledat mnohem S$irsi skupina lidi (nebo i automatickych pomicek) a je proto nadéje, Ze se
snaze opravi. Na druhou stranu zranitelnosti mohou snaze najit i Utocnici. V sou¢asném paradigmatu
informacni bezpecnosti full disclosure se ovsem povazuje za obecné vyhodnéjsi, kdyz jsou informace
dostupné vsem, i za tu cenu, Ze jsou dostupné Utocnikdim. Alespon u popularnich programi s velkou
zakladnou uZivatell a vyvojarl Ize predpokladat, Zze ,uZivatelska” strana ma vyrazné vétsi prostredky
(pfedevsim vice casu kvalifikovanych lidi) nez potencialni Utocnik.

Nespornou vyhodou otevieného zdrojového kdédu je ohromné ztizeni mozZnosti propasovani zadnich
vratek a trojskych koni [32].

5.1.2 Kterou distribuci Linuxu zvolit?

ProtoZe praktickym cilem této diplomové prace je navrhnout, nakonfigurovat a zprovoznit funkéni
proxy firewall na platformé GNU/Linux, je tfeba prislusnou konkrétni distribuci tohoto OS zvolit.
S ohledem na bezpecnost, stabilitu a spolehlivost (v neposledni fadé také dlouhodobou provérenost
administratory serverd) byla zvolena distribuce s plnym oznacenim Debian GNU/Linux verze 4.0r5
(pozdéji upgradovano na stabilni verzi 5.0, Cili z Etch na Lenny), ktera je schopna plnohodnotného
serverového nasazeni, a kterd velice dobre splfiuje poZzadavky serverového reseni proxy firewallu.

5.1.3 Debian GNU/Linux

Na uvod stru¢né charakterizuji vybranou distribuci operac¢niho systému Linux, kterd je vtomto
pfipadé Debian (s verzi jadra 2.6.26).
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5.1.3.1 Co je Debian?

Debian je svobodny operacni systém uréeny k provozu na mnoha rlznych typech pocita¢d. Operacni
systém se sklada ze zakladniho programového vybaveni a dalSich nastrojl, kterych je k provozu
pocitace tfeba. Vlastnim zakladem systému je jadro. JelikoZz Debian pouziva jadro Linux a vétSina
zakladnich systémovych program( byla vytvorena v ramci projektu GNU, nese systém plné oznaceni
GNU/Linux.

Debian nezdvisi na konkrétnim jadie. Momentalné pouzivd jadro Linux, které je svobodnym
softwarem, jehoZz vyvoj byl zahdjen Linusem Torvaldsem a je nyni podporovano vice nezZ tisici
programatory z celého svéta (dobrovolniky i profesionaly). Pracuje se na Upravé Debianu i pro jind
jadra, obzvlasté Hurd. Hurd je kolekce serverl bézZicich nad mikrojadrem (napf. Mach nebo L4).

Tato distribuce je zndma predevsim svou konzervativnosti. Pfesto je to jedna z nejrozsifenéjsich
linuxovych distribuci na svété. Oproti klasickym ,komercnim distribucim®, jako jsou Red Hat nebo
SUSE, nepouziva balickovaci systém postaveny na RPM (RPM Package Manager, dfive Red Hat
Package Manager), ale ma vlastni balickovaci systém tzv. deb-balick(, ktery je velmi propracovany a
umoziuje velmi jednoduse provadét spravu balickll z rGznych zdroj. Nazyva se Advanced Packaging
Tool (APT).

Debian GNU/Linux 4.0 je zatim posledni stabilni verzi distribuce. Tato verze vysla v dubnu roku 2007 a
obsahuje zhruba 18040 balik( (predkompilovaného softwaru zabaleného do formatu umoznujiciho
snadnou instalaci na kazdém pocitacdi) svobodného softwaru. Tento software je k dispozici pro
vSechny podporované architektury.

Debian se ve své spolecenské smlouvé zavazal, Ze bude zaloZen na svobodném softwaru a sam vidy
svobodnym softwarem zlstane. To je velmi podstatny rys této distribuce. Znamena to vyznamnou
zaruku pro jeji uZivatele — mohou se pro Debian rozhodnout a zacit na ném stavét s jistotou, Ze
zakladni komponenta bude vZdy uzivateli poskytovat jeho svobody [22], [24].

5.1.3.2 Debian a serverové nasazeni

Debian je pro svou stabilitu a pomérné jednoduchou udrzbu velmi oblibeny zejména pro serverové
instalace, naopak jeho podil na desktopech v poslednich letech ponékud poklesl, zejména po
pfichodu distribuce Ubuntu, kterd je ovSiem na Debianu zaloZena [20].

Obr. 17: Uvodni okno (plocha) operaéniho systému Debian GNU/Linux a tzv. Splash screen
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Poznamka:

UZ pfi samotné instalaci Debianu se instalacni proces zabyval informacemi tykajicimi se zadanim proxy ve
standardnim tvaru http://[[uZivatel][:heslo]@]pocitac[:port]/ (Pokud pro pfistup k okolnimu svétu pouZivdte
HTTP proxy, zadejte zde potrebné informace. V opacném pripadé nic nevypliiujte.).

5.1.3.3 Konfigurace sité

Jak je uvedeno vtabulce 1, nastaveni sité se u distribuce Debian provadi zpravidla v souborech
/etc/hostname a /etc/network/interfaces, ndpomocen je i soubor options v adresafi /etc/network.

/etc/hostname Nazev hostitele

/etc/network/interfaces Adresa IP, sitova maska, implicitni brana

/etc/network/options Nizkourovriova sitova nastaveni (predavani datagram IP atd.)

Tab. 1: Sitové konfiguracni soubory pro Debian

Jméno hostitele se nastavuje v souboru /etc/hostname. Jméno v tomto souboru by mélo byt plné
kvalifikované, protoZe jeho hodnota se pouzivd i v jinych kontextech. Standardni instalace Debianu
zde zanechavad nekvalifikované jméno. Adresa IP, sitovd maska a implicitni brana se nastavuji
v souboru /etc/network/interfaces [1].

Napfriklad: iface lo inet loopback

iface ethO inet static
address 192.168.1.100
netmask 255.255.255.0
gateway 192.168.1.1

Ptikazy ifup a ifdown Ctou tento soubor a zapinaji nebo vypinaji rozhrani volanim nizkourovriovych
prikazll, jako je napt. prfikaz ifconfig, se spravnymi parametry. Zakladni format souboru interfaces
obsahuje radek zacinajici slovem iface pro kazdé rozhrani, a pak nasleduji odsazené radky
specifikujici dalsi parametry.

Klicové slovo inet na fadku iface je rodina adres. Klicovym slovem static se nazyvd metoda,
kterd udavd, Ze pro rozhrani ethO bude adresa IP a sitovd maska pfifazena pifimo. Radky address a
netmask jsou pro statické konfigurace povinné; starsi verze Linuxu vyZadovaly i zadani sitové adresy
(dnes uz béiné probiha vypocet sitové adresy z adresy IP a sitové masky). Radek gateway udava
adresu implicitni brany a pouziva se pro uréeni vychoziho sméru.

Soubor options dovoluje nastaveni nékterych sitovych proménnych v dobé spusténi systému. Debian
nastavuje defaultné predavani adres na vypnuto, ochranu pred predstirdnim cizi identity na zapnuto

a syn cookies na vypnuto [1].

Umnist&nl: = L I
i A== E Obecné | Podpora | Obecné | Podpora
= = 1
Prpcient [Gbecnd | DS | Pottete Spojeni Internet Protocol (IPv4)
. g T = | Ad b 192.168.1.100
7 B Dritoveé pripojeni tethl) wlastnasti Mazew: ‘ Sl e uresau . i
nn b"'" Adresa: 1921882100 Mask... i Odesianipiiem — = Wiesmérove vysilani 192,168.1,255
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i b”" Adrexs; dimp Bliita Sitové zarfizeni
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http://[[uživatel][:heslo]@]počítač[:port]/�

5.1.3.4 DHCP server

Protokol DHCP (Dynamic Host Configuration Protocol) se pouziva ke konfiguraci klicovych sitovych
parametrd jednotlivych klient(. DHCP protokol umozZnuje prostfednictvim jediného DHCP serveru
nastavit vSéem stanicim sadu parametr( nutnych pro komunikaci v sitich pouZivajicich rodinu
protokold TCP/IP véetné parametr( dopliiujicich a uzivatelsky definovanych.

Vyznamnym zplsobem tak zjednodusuje a centralizuje spravu pocitacové sité (napriklad pfi pridavani
novych stanic, hromadné zméné parametr(i nebo pro skryti technickych detailli pred uzivateli). DHCP
servery mohou byt sdruzeny do skupin, aby bylo pridélovani adres odolné viéi vypadkdm. Pokud
klient nékterym parametrim nerozumi, ignoruje je.

ProtoZe se DHCP vyuziva hojné i v jinych systémech, pokusim se nakonfigurovat takovy server pro
spoluprdci s okolim. Klient ptihlaseny do sité tak automaticky ziska potrebné parametry, jako je napr.
IP adresa zafizeni, maska sité, brana (pfipadné DNS servery), z linuxového DHCP serveru stroje
Debianu. Oproti ,pevnému” manudlnimu pridélovani adres nabizi DHCP server nékolik vyhod
spocivajicich ve vyrazné nizsi ndro¢nosti administrace (vSe staci nastavit pouze na serveru, neni tfeba
konfigurovat jednotlivé stanice) a eliminace mnoha potencialnich chyb (napt. pfidéleni téze IP adresy
dvéma rdznym stanicim, chybné nastaveni vychozi brany na nékteré stanici apod.) [14], [28].

Princip Cinnosti
Klienti Zadaji DHCP server o IP adresu. DHCP server eviduje u kaZzdého klienta pljcenou IP adresu a

Cas, do kdy ji klient smi pouzivat (doba zapdjceni, ang. lease time). Poté co vyprsi, smi server adresu
pridélovat jinym klientdim. Klient komunikuje na UDP portu 68, server nasloucha na UDP portu 67.

Po pfipojeni do sité klient vysle broadcastem (vSesmérové) DHCPDISCOVER paket. Na ten odpovi
DHCP server paketem DHCPOFFER s nabidkou IP adresy. Klient si z (teoreticky nékolika) nabidek
vybere jednu IP adresu a o tu pozadd paketem DHCPREQUEST. Server mu ji vzapéti potvrdi odpovédi
DHCPACK. Jakmile klient obdrzi DHCPACK, m(Ze jiz IP adresu a zbyla nastaveni pouzivat.

Klient musi pfed uplynutim doby zapljéeni z DHCPACK obnovit svou IP adresu. Pokud Ih(ita uplyne,
aniz by dostal nové potvrzeni, musi klient IP adresu prestat pouZzivat [14].

klient SERVET
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m*\) DHCFDISCOVER | I DHCPOFFER. |
OFFER_ 4 5 | == ¢
H’—ﬁ{;&; klient DHCF server | klient DHCF server

REGUEST 3
m DHCPREQUEST | | 4 DHCRACE [ |

SED

ACHMNCWWLEDGE ——=F > 7] <

— —
klient OHCP server klient ODHCP server

unicast

A\ Y

Zobrazeni zaznamenaného DHCP logu:

Jan 16 11:05:09 debian syslogd 1.5.0#5: restart.

Jan 16 11:07:22 debian kernel: [796.646371] ethl: link up, 100Mbps, full-duplex, lpa O0xClEl

Jan 16 11:07:22 debian kernel: [796.646870] ADDRCONF (NETDEV_CHANGE): ethl: link becomes ready

Jan 16 11:07:22 debian dhcpd: DHCPDISCOVER from 00:1b:24:0e:73:40 via ethl

Jan 16 11:07:23 debian dhcpd: DHCPOFFER on 192.168.2.1 to 00:1b:24:0e:73:40 (Zdenek-PC) via ethl

Jan 16 11:07:23 debian dhcpd: DHCPREQUEST for 192.168.2.1 (192.168.2.100) from 00:1b:24:0e:73:40 (Zdenek-PC)

Jan 16 11:07:23 debian dhcpd: DHCPACK on 192.168.2.1 to 00:1b:24:0e:73:40 (Zdenek-PC) via ethl



Server
Nastaveni konfiguraéniho souboru /etc/dhcp3/dhcpd.conf:

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.1 192.168.2.50; //definuje rozsah pt¥idélitelnych adres
default-lease-time 3600; //implicitni doba platnosti IP [s]
max-lease-time 7200; //max. doba platnosti IP, 86400s = 24h
option subnet-mask 255.255.255.0; //definuje masku podsité
option broadcast-address 192.168.2.255; //viesmérova adresa
option routers 192.168.2.100; //adresa smérovace (ethl rozhrani)
option domain-name-servers 212.24.128.8, 82.113.57.2; //DNS servery

Ukdazka konfigurace DHCP na Linuxu. Mame nastaveny rozsah IP adres 192.168.2.1 az 192.168.2.50,
kde bude nas DHCP server operovat. Mezi hlavni nastaveni mGzeme pfidat jméno ¢asového serveru,
jméno DNS serveru ¢i WINS serveru, atp.

Podrobnéjsi informace o serverem DHCP pfidélenych IP adresach klientl lze zjistit v souboru
/var/lib/dhcpd3/dhcpd.leases.

Tease 192.168.2.1 { cze [ B pa 16 led. 1235 ) @
starts 3 2008/12/10 09:07:23; ElEthemet.'em(amm
ends 4 2008/12/11 09:07:23; o : ‘
tstp 4 2008/12/11 09:07:23; e

cltt 3 2008/12/10 09:07:23;

binding state active;

next binding state free;

hardware ethernet 00:1b:24:0e:73:40;
U'i d 11\001\000\033$\0165@u : = Qdstranit z panelu
client-hostname "zdenek-PC";

}
Nebo také pomoci pfikazu ARP, ktery zobrazi aktudlni ARP tabulku (IP a MAC adresy, sitova rozhrani).
V nasem pripadé 192.168.1.1 = IP adresa hrani¢niho predrazeného smérovace (brany), 192.168.2.1 =
IP adresa klientského pocitace, jemuz byla tato adresa pfidélena, resp. propujéena DHCP serverem.

£ Informace o pfipojeni
[ konfigurovat nastaveni sité

debian:/home/zdenek# arp -an
? (192.168.1.1) na 00:22:15:0b:66:db [ether] na ethO //router
? (192.168.2.1) na 00:1b:24:0e:73:40 [ether] na ethl //PC

Klient

Instalace DHCP klientl je na kazdém systému odlisSnd. V Linuxu staci nainstalovat pfislusny bali¢ek
DHCP Client Daemon a nakonfigurovat sit na DHCP. V operacnim systému Windows je tfeba otevfit
okno Sitova pfipojeni a v Konfigurace sité (,,Protokol sité Internet - TCP/IP“) taktéZ nastavit ziskavani
IP adresy z DHCP serveru automaticky. Po dal$im restartu uz bude sit aktivni [28].

© Ziskat adresu IP ze serveru DHCP automaticiy

Poutit nésledujic’ adresu IP;

@ Zigkat adresu serveru DNS automaticky

Pouiit nasledujid adresy serverd DNS:

Obr. 18: Nastaveni klientskych stanic na OS Windows (DHCP klient)
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DNS

DHCP klient mUze (ale nemusi - tak se chova implicitné i dhcpcd) se svou zpravou zaslat svoje jméno
a doménu. DHCP si tuto informaci uloZzi do dhcpd.leases. Tohoto se vyuzivda ve spojeni s DNS
serverem. Neni totiz problém ziskat z dhcpd.leases tyto informace a poslat DNS serveru zpravu, aby si
upravil svoje tabulky. Pokud se tak bude dit pravidelné (napfiklad z cronu), kazdy pocitac, jehoz DHCP
klient posle serveru svoje jméno, dostane relevantni DNS zdznam (véetné reverzniho) [28].

5.1.3.5 Startovaci skripty

Do startovacich skriptl se v ramci praktické ¢asti prace umisti skript firewall-iptables.sh, coZ zajisti
automatickou aplikaci pravidel navrzeného firewallu pfi (re)startu systému. Proto se zde kratce
zminim o informacich tykajicich se startovnich skriptd Debianu (spusténi daemon( a sitovych sluzeb).

V kazdé urovni béhu init spousti skript /etc/init.d/rc, a jako argument predava novou Uroven. Kazdy
skript odpovidd za nalezeni svych vlastnich konfiguraénich informaci, které mohou byt ve formé
jinych soubor( v adresafi /etc, v podadresafi uvnitt adresare /etc nebo nékde ve skriptu samotném.

Kdyz hledame nazev hostitele, je uloZen v souboru /etc/hostname, ktery je nacitan do skriptu
/etc/init.d/hostname.sh. Sitové rozhrani a parametry implicitni brany jsou uloZeny v souboru
/etc/network/interfaces, které cte prikaz ifup volany ze skriptu /etc/init.d/networking. Néktera
nastaveni sité mohou byt uloZena i v souboru /etc/network/options [1].

Vice se této problematice vénovat nebudu, protoZe neni hlavni napini diplomové prace.

5.1.3.6 Webovy prohlize¢ a pouzivané programy (aplikace, sluzby) Debianu

JelikoZ se v praci Casto pracuje s webovym prohlizeCem (napft. v souvislosti s omezovanim pfistupu na
vymezené internetové stranky — regulace zdrojd Internetu, nebo virova kontrola webového provozu
tzv. ,on-fly“), stru¢né predstavim implicitni prohlize¢ Debianu, kterym je IceWeasel. Tento prohlizec
je odnoZi webového prohlizece Mozilla Firefox. Je soucasti stabilni verze Debianu od verze 4.0 a
snahou je synchronizace kédu s Firefoxem. VeSkeré testovani, ladéni a zkouSeni proxy serveru na
stroji s Debianem probihalo pravé v tomto svobodném prohlizeci.
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Obr. 19: Vlevo vychozi internetovy prohlize¢ Debianu GNU/Linux - IceWeasel, vpravo webové
rozhrani Webmin se Squid modulem, ktery umoziuje jeho prehlednou konfiguraci a spravu

O HTTP proxy Squid bude detailné pojednavano v dalSich kapitolach prace. Obrdazky zachycujici praci
s webovym rozhranim Webmin jsou soucasti pfilohy CD diplomové prace. Vstup do tohoto rozhrani
je umoznén prostfednictvim internetového prohlizece zadanim adresy https://stroj-s-proxy:10000/.
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5.1.4 Operacni systém jako firewall

5.1.4.1 Linux a Iptables

DuleZitym doplrikem jadra operacniho systému Linux je funkce filtrovani paketl a prekladani adres
(NAT) v samotném operacnim systému. Tato funkce se plivodné nazyvala IP Masquerade kvali své
schopnosti prekladani adres. Nyni se oznacuje jako Ipchains nebo Iptables (v zavislosti na pouZité
verzi), protoze umoznuje spravci vytvofit fetézce nebo tabulky pravidel, které musi splfiovat paket
doruceny do systému Linux, smérovany v ramci pocitace na jiny adaptér nebo odesilany z pocitace do
jiné sité [5]. Dnes se jiz v distribucich Linuxu setkavame vyhradné s Iptables.

Sluzba lptables zajistuje prekladani adres (NAT) a filtrovani paketd. Inspekci protokolu musi
poskytovat sluzba na vyssi vrstvé. Squid je vynikajicim balickem serveru proxy (protokolu HTTP), ktery
velmi dobre spolupracuje se sluzbou Iptables systému Linux [37].

Hlavni funkce
Linux se sluzbou (resp. nastrojem) Iptables poskytuje nasledujici hlavni funkce [5]:

e Pro kazdy prichozi paket, paket prochazejici zasobnikem smérovani systému Linux a odchozi
paket jsou pouZita pravidla filtrovani. Sluzba Ipchains je bezstavova, zatimco sluzba Iptables
je stavova. Jedna se o hlavni funkéni rozdil mezi nimi.

e Lze vytvorit servery proxy pomoci filtrl obsahu specifickych pro urcité protokoly, které jsou
poskytovany sluzbami na vyssich vrstvach, jako napf. Squid.

e Dynamické nebo statické prekladani adres (NAT) zpracovdva pakety prochazejici zasobnikem
smérovani do skrytych internich siti.

e Zbény DMZ lze vytvofit filtrovanim obsahu do externé viditelné chranéné podsité, nebo
presmérovanim virtualnich verejnych adres na chranéné hostitele s prelozenymi adresami.

e Moznosti pfipojeni v siti VPN z firewallu na firewall a z firewallu na vzdaleného klienta jsou
k dispozici jako dalsi komponenty systému Linux, které Ize bezplatné ziskat z Internetu.

e Prfesmérovani portd je nativné poskytovano sluzbou Iptables.

e Promyslenym pouZitim sluzby Iptables spolu s linuxovym balickem Squid mzZeme ziskat
transparentni servery proxy, coz je vyhodné predevsim z hlediska velkého poctu stanic v siti.

e Linux s balickem FWTK také snadno zajistuje sluzby reverznich servert proxy.

e Dalsi balicky upravuji bézny systém protokolovani syslog v systému Linux, aby mohl ukladat
informace protokolovani do databdzi a poskytoval varovani napt. e-mailem.

Dopliikové funkce

Linux se sluzbou (resp. nastrojem) Iptables poskytuje nasledujici doplrikové funkce [5]:

e Filtrovani paket( firewallem v systému Linux je rychlé, protoZe bézné pocitacové procesory
jsou mnohem rychlejsi, neZz procesory pouZivané ve vétsiné vyhrazenych firewalll. Dalsim
pro vseobecné pouziti. Diky integraci do zasobniku protokolu IP systému Linux neni filtr
paketl zatiZen rezii jinych firewall(, které jsou implementovany jako programy na uZivatelské
urovni. Toto feseni dokaze snadno zvladat zatizené pfipojeni sité LAN k Internetu, i kdyz je
povolena moznost prekladani adres (NAT).
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e Konfigurace pomoci pfikazového rfadku vyZzaduje vice zkuSenosti se spravou, ale umoziuje
ukladat zasady do textovych soubor(i a pouZit nastroje skriptovani pfi dynamické spravé
zasad.

e Vzdalena sprdva (napf. protokolem SSH) umoziuje spravovat firewall z jinych pocitacl v siti
LAN.

e Diky pravidlim filtrovani paketl Ize pouZit prekladani adres (NAT) a presmérovani soketl,
abychom presmérovali provoz urceny jistym sluzbam (jako napf. HTTP) na chranéné interni
servery.

Zabezpeceni

Systém Linux filtruje pakety pred jejich doruc¢enim do zadsobniku protokolu IP ke zpracovani, coz
umoznuje chranit pocitac pred chybné formatovanymi pakety a dalSimi Gtoky na Urovni protokolu IP.

ProtoZe systém Linux neanalyzuje datové Casti zpracovavanych paketd, je nutné pomoci serveru
proxy zajistit, Ze provoz prochdzejici uréitym portem odpovida prislusSnému protokolu (napfiklad, Ze
portem 80, prochazi pouze pozadavky a odpovédi protokolu HTTP) [5], [37].

Rozhrani

Filtrovani paketl systému Linux Ize spravovat pfikazem iptables. Jako argumenty slouZi pravidla
filtru paket(, které chceme vytvotit nebo upravit. Ukazkovy priklad syntaxe ptikazu iptables pro
prikazovy radek je uveden nize:

iptables -P INPUT DROP
iptables -A INPUT -i ethO -s 192.168.0.1 -j ACCEPT

Uvedené dva pfikazy zajisti, aby vSechny pakety, které pfijdou na sitové rozhrani ethO z jiné zdrojové
IP adresy nez 192.168.0.1, byly zahozeny. Obdobné se sestavuje cela bezpecnostni politika firewallu.

5.1.5 Linux jako server v siti

5.1.5.1 Sitovy server

Vétsinu operacnich systémi (a Linux vtomto ohledu neni vyjimkou) lze pouZit mnoha rdznymi
zpUsoby. Linux jakoZto univerzalni operacni systém lze pouzit na pracovni stanici, jako firewall a
proxy server, jako router a mnoha dalSimi zpUsoby. Linuxové systémy dnes patfi mezi nejrozsirenéjsi
serverova fesSeni. Nabizi Sirokou $kalu vyuziti, a to jak pro vnitfni sit (Intranet), tak i pro vnéjsi sit
(Internet) [2].

5.1.5.2 Linuxv roli serveru

Jako server je Linux jiz tradicné velmi silny - fada firem na Linux plné spoléha pfi zpracovani
elektronické posty, sdileni soubori a tiskaren, prifazovani IP adres a spousty dalSich ¢innostech. Pro
kazdy ze zminénych ukoll (a nejen pro né) Linux nabizi nepfeberné mnozstvi open-source programda.
NeZ se ale rozhodneme Linux v Uloze serveru nasadit, méli bychom mit jasno v jeho vyhodach,
nevyhodach, hardwarovych a softwarovych narocich [17].
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5.1.5.3 Vlastnosti Linuxu jako serveru

Linux lze jako server nasadit v mnoha rozliénych konfiguracich. Hodi se vyborné jako firewall, WWW
server nebo té7z databazovy server. Vyhody Linuxu jako serveru v siti jsou nasledujici - spolehlivost,
cena, licencovani, bezpecnost, pomérné rozsahla nabidka softwaru, sprava prostredkdl, uZivatelské
Upravy a naroky na hardware. Vétsina zminénych vyhod se vztahuje na vSechny operacni systémy
typu UNIX, tedy napt. i na Solaris nebo FreeBSD. Ve srovnani s témito systémy je nejvétsi vyhodou
Linuxu hardwarova pfizplsobivost, open source licence a nizké néaklady (existuji ovsem i dalsi levné
open source unixové systémy). Linux ma pfirozené i své nevyhody, v Uloze serveru jde nastésti pouze
o nevyhody drobného rdzu - vyssi naroky na sprdvu a potencidlni bezpecnostni problémy (Linux je
sice imunni vici béZznym cervlim a virlm napadajicim Windows, ma vsak sva vlastni bezpecnostni
rizika. Do linuxovych server(l se ¢asto snazi dostat Utocnici a Uspésnost jejich prlinikd neni nulova.
Cisté teoreticky by mélo byt prolomeni ochrany dobfe zabezpedeného systému obtizné, nékdy ale
staci zapomenout na aktualizaci jednoho baliku a systém muzZe byt najednou zranitelny).

Secteno a podtrzeno vyhody Linuxu znacné prevazuji jeho nevyhody. Vysoka stabilita a spolehlivost
systému, mnozstvi dostupnych program, které jsou pro roli serveru k dispozici a nizké porizovaci
naklady jsou obrovské plus. Na druhou stranu lze konstatovat, Ze neni v mnoha ohledech schopen
kvalitativné nahradit nékteré funkce a vlastnosti ostatnich produktt. Alespon prozatim ne [17], [2].

5.1.6 Bezpecnost serveru v siti

5.1.6.1 Proc nds zajimad bezpecnost?

Jesté nez zatneme, musime si uvédomit jednu véc. Od okamziku, kdy pfipojime pocitac do sité, je
tento pocitac vystaven eventualnim Utokdm zvenci. Ponévadz pocitac mizZe byt nejen branou do nasi
sité, ale i branou do naseho soukromi, jisté budeme souhlasit stim, Ze Utokim vseobecné na
pocitace je tfeba predchdzet a jestlize je to mozné, tak jim Uplné zabranit.

Bohuzel, uc¢inna stoprocentni ochrana proti Utocniklim neexistuje. Jelikoz nechceme server uplné
odpojit od Internetu, musime se spokojit s realnéjsimi metodami ochrany. Tyto metody si kladou za
cil co pokud mozno nejvice minimalizovat riziko Utoku na server, jeho rychlou detekci v pfipadé, ze
byl Uspésny a zejména rychlé a bezpecné zotaveni se z jeho nasledk.

Klicové slovo této kapitoly je bezpecnost. Bezpecnost jako takova se stanovi a fidi pomoci
bezpecnostni politiky (,secure policy”) [19].

5.1.6.2 Bezpecnostni politika

Bezpecnostni politika je soubor pravidel, jejichz dodrzovani ma zarucit pocitacovou bezpecnost.
PonévadzZ bezpecnost je pfilis daleZitd na to, aby byla dobrovolna, musi byt vynucovana (,enforced”)
operacnim systémem nebo specidlnimi aplikacemi a zafizenimi, které musi byt navrhnuté tak, aby se
nedali obejit (proxy servery, firewally, atd.).

K tomuto si dovolim poznamenat nékolik véci. Kazdy informacni systém by mél mit stanovenu jasnou
a kompletni bezpecnostni politiku, kterd urcuje, kdo ma jaka prdva. Pocitace na Internetu (obecné
v jakékoliv jiné/cizi siti) jsou téZz informacénimi systémy, jejichz pfinosna uzZitkova hodnota je
rGznoroda. V pripadé pfipojeni na Internet je vypracovani vhodné bezpecnostni politiky témér
nutnosti, nedojde k moznému ohrozeni privatnich dat a citlivych informaci [19].
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Zakladni poucky pro tvorbu bezpecénostni politiky [19]:

1. To, co neni explicitné povolené, musi byt zakazané.
Neddvat uZivatelim a aplikacim vy3$si prava, nez je nezbytné nutné pro jejich ¢innost.
Nikdy se nespoléhat na jediny ochranny prostifedek. Napfiklad na omezeni pfistupu pouzivat
nejen TCP wrapper, ale zkombinovat ho i s firewallem.

4. Pravidelné aktualizovat software a zdlohovat data.

Pfi tvorbé bezpecnostni politiky nezapomenout zohlednit i to, Ze nemalad vétsina Utokld pochazi
z vnitini sité, tedy ze sité, kterou obycejné chranime proti Utoklm zvenku. Jestlize je prevence
zalozend pouze na ochrané ,hranice” mezi sitémi, kterou obycejné zabezpecuje firewall, ve
skutecnosti jsou servery stejné zranitelné - z vnitfni strany lokalni sité.

Pravdépodobné kazdého napadlo nejjednodussi feseni vypnout vSechny sluzby z venkovni i vnitfni
sité, svyjimkou DNS, WWW a elektronické posty a zakazat Ci pfimérené omezit jednotlivym
uzivatellm provadét nepovolené operace. Pfesto nastavd problém s potencidlnimi Gtoky na tyto
bézici sluzby (Utoky na DNS, presmérovani WWW) pfi nedodrzZeni dalSich bezpecénostnich opatfeni.
Navic, proti nékterym utoklim se brani velice obtizné pravé proto, Ze jde o sluzby, které maji byt
(musi) pfistupné vSem, napt. uz zminéné WWW, DNS a elektronicka posta [19].

Zakladni princip, ktery v administraci server( vyznava urcité nemalé procento spravci je takovy, Ze se
snazime omezit destruktivni potencial uZivatelll bez soucasného drastického omezeni moZnosti
vyuzivani sluzeb. Pokusime se omezit to, co je (resp. eventualné muize byt) opravdu nebezpecné.
ProtoZe se nikdy nedd dosdhnout stoprocentni bezpecénosti, pfi zabezpeceni systému se snazime o to,
abychom ptipadnému utocnikovi co nejvice znesnadnili praci.

Bezpecnostni slabiny

RozliSujeme nasledujici pojmy [19]:

e zranitelné misto (,,vulnerability”): slabina v bezpecnostnim systému (aplikaci, opera¢nim
systému, apod.), kterd mlze byt vyuZita

e hrozba (,threat”): okolnost, ktera ma potencial zpUsobit ztratu nebo skodu

e utok (,,attack”): aktivita, kterd vyuziva zranitelné misto na prinik do systému

e ochrana (,protection”): ochranné opatreni, jehozZ ulohou je redukce slabin

Bezpecnost operacniho systému

Do této kategorie bezpecnosti mlizeme zahrnout ochranu na uUrovni jadra operaéniho systému a
kontrolu s pouZzitim systémovych aplikaci.

Na zacatek je tfeba si uvédomit, Ze Linux, jako kazdy jiny operacni systém, obsahuje chyby, které se
dfive nebo pozdéji objevi. Linux se vyviji velmi rychlym tempem, takZe témér zaroven se zverejnénim
chyby je jiz k dispozici i potfebna bezpecnostni zaplata.

Kazda chyba v jadfe mizZe mit katastrofalni nasledky. Jadro totiz bézi v privilegovaném reZimu a nic
na pocitaci nema tak neomezena prdva, jako praveé jadro. V pripadé kritické chyby se lokalni (a nékdy
i vzdaleny) uzivatel mlzZe stat rootem (superuzivatelem). Nastésti, tyto z bezpecnostniho hlediska
nebezpecné chyby se uz dnes nevyskytuji tak ¢asto [19].
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Klicové otdzky:
> Je sledovan vyvoj verzi jadra a jeho aktualizace v pfipadé, Ze byla odhalena zavaina chyba?
> Je pouzivan mechanismus zabezpecujici vy$si ochranu na Grovni jadra operacniho systému
(vétsinou zéaplaty/, patche” do jadra, nap¥. Grsecurity, Medusa NG)?

Bezpecnost lokalni sité

V pfipadé, Ze server funguje jako firewall/brana mezi Internetem a mistni LAN siti, nebo v pfipadé
planu nasadit samostatny pocitac jako firewall (doporucované), rozrlista se bezpecnostni politika o
dalsi rozmér — neochrarnujeme pouze jeden pocitac, ale urcitou skupinu pocitacd (nachazejicich se
v této siti) s rGznymi operaénimi systémy. Nasi tlohou je zarucit relevantni bezpeénost pro lokalni sit.

Klicové otdzky:
» Omezeni pfistupu — je kontrolovan pfistup dovnitf sité? Je pouzivan firewall? Idedlni je vyuzit
samostatny segment sité pro verejné pfistupné sluzby, tzv. Demilitarizovana zéna (DMZ).
» le pouzivano sifrovani pro prenos dualezitych a citlivych Gdaj a hesel po siti? (TLS/SSL,
Sifrovani protokolQ, které prenaseji prihlasovaci jméno a heslo, napf. POP3 a IMAP).
> Jakym zplsobem pfistupuji uZivatelé z vnitfni sité k Internetu? Je aplikovan proxy server?
> Je lokalni sit chranéna pred viry, spyware, spamem, apod. Je pouzivan systém IDS?

5.2 Firewall

5.2.1 Paketové filtry na Linuxu

Paketovy filtr je soucasti Linuxu jiz od verze jadra 1.1 (1994). V téchto nejstarSich verzich byl zalozen
na ipfw prevzatém ze systému BSD. Ve verzi 2.0 pfibyl uzZivatelsky nastroj ipfwadm pro nastaveni
filtrovacich pravidel. Ve verzi 2.2 byl rozsifen nastrojem ipchains. V dalSich verzich jadra byl kéd
firewallu zcela prepsan a proto se ve verzich jadra 2.4 a novéjSich (v€etné aktualni fady 2.6.X) pro
nastaveni filtrovacich pravidel pouZiva nastroj iptables, ktery je v fadé dalSim rozsifenim ipfwadm a
ipchains [30]. V soucasné dobé jsou znama prvni fakta o firewallu nftables, jakozto nastupci iptables.

5.2.2 Netfilter

Zakladem nové implementace pro jadra 2.4 a novéjsi je firewallovy subsystém netfilter. Je soucasti
jadra (mozno i v modulech). Jedna se o firewall, ktery kromé zékladniho paketového filtru podporuje
také stavové filtrovani a NAT. Cili s jeho pomoci mizeme provadét paketovou a stavovou inspekci,
preklad adres, vyuZit jej k implementaci transparentniho proxy, TOS, aj. Pro jeho provoz potiebujeme
mit v konfiguraci jadra zapnuto alespon (v originalnich jadrech distribuci toto jiz zapnuto je) [7], [8]:

e CONFIG_PACKET
CONFIG_NETFILTER
CONFIG_IP_NF_IPTABLES
e CONFIG_IP_NF_FILTER

Pro vyuziti vSech moznosti netfilteru je nutné zapnout i dalsi volby v Networking Options -> IP:
Netfilter Configuration. Za zminku stoji také pfidavné moduly, nap¥. pro FTP = ip_conntrack_ftp a
ip_nat_ftp, které fesi problém pasivniho spojeni zajisténim tzv. port forwardingu pro kazdou relaci.

DuleZité je povolit volbu IP Forward, kterd umozriuje smérovat pakety, které nejsou uréeny pro mistni
procesy (Cili mezi dvéma sitovymi rozhranimi). Nastavuje se pomoci parametru jadra (viz dale).
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K vytvoreni linuxového firewallu typu netfilter v operacnim systému Linux je potreba [19]:

1. Podpora routovani v jadfe: Networking options -> TCP/IP networking -> IP: advanced router
Pti startu systému je tfeba routovani paketl povolit pfikazem: echo "1" >
/proc/sys/net/ipvd/ip forward

3. Podpora firewallu v jadfe: Networking options -> IP: Netfilter Configuration -> vybrat vSechny
potifebné mozZnosti, zakladem jsou:

e Connection tracking (poZadovdno pro masq/NAT)

IP tables support (poZadovdno pro filtering/masq/NAT)

Connection state match support

Packet filtering

e REJECT target support

e Full NAT (v pfipadé, Ze chceme prekladat adresy)

o MASQUERADE target support (jestlize chceme preklad adres pomoci MASQUERADE - pro
servery s pevnou IP adresou postaci NAT)

e REDIRECT target support (jestlize chceme pfesmérovani sluZeb, napf. pro ucely
transparentniho proxy serveru)

e |LOG target support

4. Nastroj"iptables" (vytvafi rozhrani pro praci s firewallem)
5. Cas na navrh, implementaci a otestovani firewallu. To souvisi s vytvofenim bezpecnostni politiky.

Pokud si pfi kompilaci jadra nejsme jisti, co budeme potfebovat, nemusime zbytecné kompilovat vse
(véetné experimentalnich moduld), typicky postaci béziné jadro. Pokud budeme potfebovat néco
navic, tak vyuZijeme moduly, nebo pfikompilujeme to, co ndm prozatim chybi. Jestlize vytvarime
modularni jddro a komponenty netfilteru zkompilujeme jako moduly, zavedou se do paméti, jen kdyz
to bude potrebné. V pfipadé monolitického jadra se jeho velikost mirné zvétsi.

rautavat!
PREROUTING INPUT
1M (nat) g N > (filter)
ANO
A 4 =
FDF.IWARD Zpracovani |
(filter) r
=,
POSTROUTING OUTPUT

(nat) < (filter) <

auT

Obr. 20: Struktura netfilteru - tabulky a fetézce
Retézce

Netfilter ma 5 zakladnich fetézcl pro filtrovani a pripadnou dalsi Upravu paketl (NAT). Lze
nadefinovat i dalsi vlastni a do nich pfesmérovat pakety (vhodné pro prehlednost a jednoduchost
pravidel, resp. zprehlednéni funkce firewallu). Zakladni fetézce neni mozné smazat.
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5 zakladnich retézci:

e PREROUTING

e INPUT
e FORWARD
e OUTPUT

e POSTROUTING

Systém netfilteru se sklada z nékolika tabulek (,,tables”) obsahujicich tyto retézce pravidel (,,chains®).

Tabulky a Fetézce

o filter - pouziva se na filtrovani vSeobecné, tedy na akce typu ACCEPT, REJECT, DROP apod. V této

O

tabulce by nemélo dochazet k Upravé paketd, provadi se zde pouze filtrovani paketl v fetézcich.
= INPUT (pakety urcené pro lokalni aplikace),

=  FORWARD (pakety negenerované lokalné a neurcené pro localhost),

= QUTPUT (lokalné vygenerované paketu).

nat - v této tabulce se provadi prekladani adres (NAT); prochazi ji pouze prvni paket kazdého
spojeni, ve kterém se provadi preklad adres. Vysledek prichodu paketu tabulkou je potom
aplikovan na vSechny ostatni pakety spojeni.

NAT (Network Address Translation) lze rozdélit na Source NAT (preklad zdrojovych adres) a
Destination NAT (preklad cilovych adres); maskarada (masquerading) je specialni pfipad SNAT;
prekladani portd (port forwarding) a transparentni proxy jsou specidlni pripady DNAT. NAT se
provadi v fetézcich:

=  PREROUTING (pakety pfichazejici ze zafizeni),

=  POSTROUTING (pakety odchazejici na zafizeni).

mangle - tabulka opét pro Upravu paketl - zmény v hlavickach (TTL, TOS a dalsi), ale nikoliv NAT
a ,maskaradovani”. Tyka se zejména retézcli PREROUTING a OUTPUT [13].

// o
‘ SI
I i 8
PREROUTING OUTPUT
. TC EGRESS
o s «  Filter
POSTROUTING
TC INGRESS 0 Mangle Pfesmérovani
. Nat
FORWARD OUTPUT
Smérovani e  Mangle e Mangle
. Filter . Nat
Cil paketu
Rozhodnuti neni systém e
smérovani firewallu van!
Cil paketu I
je samotny INPUT \
firewall Lokalni
M« (Mangle) | ™ proces
. Filter /

Obr. 21: Netfilter - ,tok“ paket(
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5.2.3 Iptables

Jak funguje firewall Iptables

Rizeni toku paketd probiha na sitové vrstvé na Urovni jadra. V jadru jsou uloZené tabulky filter, nat,
mangle a raw. Kazda tabulka obsahuje fetézce pravidel, které jsou bud preddefinované, anebo
uzivatelsky definované. Pfreddefinované fetézce ma kazda tabulka svoje. Kromé nich si mlzZe uZivatel
definovat svoje vlastni fetézce pravidel, které muizZe volat z preddefinovanych, podobné jako
subrutinu v programu. Kazdy retézec obsahuje seznam pravidel, kterd urcuji, jaké akce budou
s pakety provadény.

Konfigurace Iptables

Netfilter/Iptables nemaji zadny konfiguraéni soubor v tradiénim smyslu. Na konfiguraci slouzi
program iptables, pomoci kterého se manipuluje s pravidly jednotlivych tabulek. Firewall je tedy
ovladan prostfednictvim programu iptables. Pfi pouZivani programu iptables se jako parametr uvadi
tabulka a retézec pravidel, se kterymi chceme pracovat, typ operace a specifikace pravidla [8].

Zakladni parametry pro manipulaci s retézci

-L vypise pravidla definovana na retézci

-F smaze pravidla definovana na fetézci

-Z reset pocitadel v retézci

-N vytvofi novy fetézec

-X zrusi retézec (kromeé tii standardnich)

-P nastavi policy pravidlo (jen u standardnich fetézct)
-E prejmenovani uzivatelského retézce

Zakladni parametry pro manipulaci s pravidly v fetézcich

-A vytvori nové pravidlo (za stavajici)

-D odstrani pravidlo (podle poradi)

-C zméni stavajici pravidlo

-R nahradi pravidlo novym

-1 vloZi nové pravidlo (mezi stavajici)

-D odstrani pravidlo (prvni, které odpovida zadani)

Zakladni parametry pravidel, které urcuji podminky pro pakety

3 zdrojova adresa paketu
-d cilova adresa paketu
-p protokol (nasleduje nazev protokolu, napf. TCP, UDP, ICMP)
-i vstupni zatizeni (napt. eth0)
-0 vystupni zatizeni

--sport  zdrojovy port (Cislo nebo nazev)

--dport  cilovy port

--state  rozdéleni dle stavové informace
-f pravidlo se tyka pouze fragmenti paketU
-j urcuje, co je provedeno pfi splnéni pravidla
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Posledni, ale velmi dulezZitou casti pravidla je urceni cilového kroku, ktery nasleduje po konec¢ném
rozhodnuti. Tento krok je urcen jiz zminénym parametrem -j a mulZe byt vybran napftiklad
z nasledujicich moZnosti:

- DROP .. paket je tise zahozen

- REJECT ... paket je zahozen a jeho odesilatel je o tom informovan chybovym hlasenim

- ACCEPT ... paketvolné prochazi/pokracuje pres iptables

- LOG .. existence paketu je zaznamenana daemonem syslogd, toto pravidlo neni
definitivni a paket pokracuje v cesté fetézcem

Akci je samoziejmé vice, tyto jsou viak zdaleka nejpouzivanéjsi (podobné plati i u vySe uvedenych
tabulek). Vice informaci - viz manualové stranky Iptables.

Stavové filtrovani

Jak jiz bylo receno, pfi filtrovani dokaze netfilter zohledriovat také stavové informace. RozliSujeme
tyto stavy spojeni (nutno informace udrzZovat):

e ESTABLISHED - paket je soucasti jiz existujiciho spojeni (ve kterém probéhly pakety obéma
sméry)

e NEW - jde o paket, ktery otvird nové spojeni (nebo je soucasti dosud jednostranného spojeni)

e RELATED - paket, ktery se vztahuje k néjakému existujicimu spojeni, ale neni pfimo jeho
soucasti (napf. ICMP chybova zprava)

e INVALID - paket ktery nelze pfiradit Zadnému existujicimu spojeni (neplatné spojeni)

Konfigurace firewallu

Zapis probiha ve formé:
iptables tabulka jméno_retézce pravidlo firewallu

Logovani

Logovani se provadi prostfednictvim daemona syslogd do souboru /var/log/messages (v nékterych
pripadech je dllezZity také hlavni systémovy log /var/log/syslog).

vrv

Rozsiteni iptables

Target Extensions - rozsirené cile

'pomOCipFepinaée 'j 3 firewall-iptables.sh [modified] - KWrite [—H
+ LOG File Edit \iew Bookmarks Tools Settings Help
4 DNAT, SNAT = =N IR e £y »
4+ REDIRECT let/binssh E

+ TTL # Externi '- adresa a vné)5i rozhrani i
INET_IP="192.168.1.100"

. “ . . INET_IFACE="ethg"

Match Extensions — rozliSeni paket( jinak, nez dle IP

- pomoci pfepinace -m LANL IP-"102.168.2.100/24"
n LAN_BCAST="182,168, 2, 255/24"
state LANL_IFACE="ethl®
4+ iprange, multiport 4 Lokilni loo
LO_IP="127.0,
+ mac, physdev LO_IFACE="T0"
& limit # cesta k pro @
4+ time, account AT E [+
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Zaplavovym DoS zpravam se lze vétsinou branit na firewallu, v kombinaci se syncookies.

Ochrana firewallem //pozn. DoS (Denial of Service) = odmitnuti, odepreni sitovych sluZeb
iptables -N syn flood

iptables -A INPUT -i ethO -p tcp --syn -j syn flood

iptables -A syn flood -m limit --limit 1/s --limit-burst 5 -j RETURN

iptables -A syn flood -m limit --limit 1/s --limit-burst 5 -j LOG --log-prefix="SYN flood”
iptables -A syn flood -j DROP

5.2.3.1 Analyza a statistika zaznamovych souborti sitového firewallu Iptables

Existuji tucty rlznych Feseni sitovych firewalll a pro kazdé feSeni existuje unikatni format
zaznamovych soubor(l. Néktera takova zafizeni zaznamenavaji pouze malo informaci o prenosech -
pfiblizné ty samé informace jako vétsina smérovacud. Jiné firewally jsou schopné zaznamenat i
spoustu detailll o prenosech, které monitoruji. Hloubka nasi analyzy incidentl a podezielé aktivity
bude velice zaleZet na rozmanitosti v mnozstvi zaznamenanych informaci [3].

Iptables zaznamenava udalosti mnohem komplexnéji, nez vétsina ostatnich typ( firewallG.

Dec 1 14:04:12 debian kernel: [6111.337472] INPUT drop: IN=ethl OUT= MAC=
SRC=192.168.2.100 DST=224.0.0.251 LEN=260 TOS=0x00 PREC=0x00 TTL=255 ID=0
DF PROTO=UDP SPT=5353 DPT=5353 LEN=240

Zde je strucné vysvétleni, jaky vyznam maiji jednotlivd policka této polozky zaznamového souboru:
datum, cas, jméno hostitele firewallu Iptables, Uroven syslog, pfichozi a odchozi rozhrani, MAC
adresy, zdrojova IP adresa, cilova IP adresa, délka paketu (LEN), typ sluzby (TOS), priorita typu sluzby

(PREC), doba Zivota (time-to-live, TTL), IP identifikacni Cislo (ID), IP protokol, zdrojovy port, cilovy port
a délka uzitecného obsahu. Pfiznak DF (Don’t fragment) znaci zdkaz fragmentace (DF = 1 nebo 0).

Iptables zaznamendva také nékolik dalSich informaci, které jsou uZitecné pfi provddéni analyzy
zdaznamovych souborl. Tyto informace mohou byt hodnotné v pripadech, kdyZz urcujeme povahu
utoku stejné tak jako vlastnosti a zaméry potencidlniho Utoc¢nika (ovSem v pfipadé velmi dobrého
obeznameni s detekci sitového vniknuti).

& O @ [ |flesvarwwuwiogs/2009/01wfogs_2005-01-28.html »| | G~ @) - **

wflogs summary

24 CET 20

input output
interface  interface

0}
debi. = - i t1 udp 1 01

st t s stna = t s stinati stna i t s tepflags
logho prato ource hostname T port enice destination hostname i info port service tepflag

debian L OUTRUT . vmnets  udp 192.168.18.1

debian [ 9970 L - udp 18 a a 5353 mdns

icmp icmp

)| Sl type 0 echo-reply

192 168.1.100
vmnetl igmp 172.16.0.1 ° ° ° - 2240022 IGM

- [ 48.400095] OUTPUT
i drop
519

vmnetd  igmp 19 3.1 - - - - 0.0 IGMP MCAST.NET

094715 etho B udp 1% B B 3 domain 182 1100

Wflogs je nastroj k analyze logl firewalld. MUZe byt pouZit k tvorbé souhrnnych reportl,, a to
v otevieném textu, HTML a XML, nebo k monitorovani firewall-logli v redlném case. Tento nastroj je
soucasti tzv. WallFire projektu, ale mlze byt vyuzivan nezavisle. WallFire je uréeny k praci na redlnych
systémech jako jsou Unix, Linux a *BSD, od toho se samoziejmé odviji podporované systémy.
Soucasnymi vstupnimi moduly wflogs jsou neftfilter, ipchains, ipfilter, cisco_pix, cisco_ios a snort.
Ptiklad pouziti, kdy se prekonvertuje patficny logovaci soubor netfilteru do HTML vystupu, je dale.

# wflogs -i netfilter -o html netfilter.log > /var/www/wflogs/logs.html
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5.2.3.2 Automaticky aplikace pravidel firewallu iptables

Jestlize si manudlné anebo néjakym skriptem nastavime potfebna pravidla firewallu, je treba
zabezpedit automatické spusténi firewallu pti startu/restartu operacniho systému a pfimo tak vynutit
aplikaci pravidel filtrovani. Na Debianu je podporovany nasledujici zplGsob [12], [27].

Jako prvni provedeme linuxovy skript spustitelnym (vlastnik mlze soubor spoustét, zapisovat a Cist):
#chmod 700 firewall-iptables.sh Pozn. skript firewallu je vhodné poustét ihned po spusténi sit. rozhrani
Pro takzvané ,Debian-based” distribuce [2) mc - fetgjinit.d - Shell - Konsole

(distribuce zaloZené na Debianu) plati:

Session Edit Wiew Bookmarks Settings Hg

- pfi startu systému pouzivdme vlastni skript

- zkopirujeme jej tedy do adresare /etc/init.d/
- spustime nasledujici prikaz ImEno
#update-rc.d firewall-iptables.sh defaults 19 tfirewall-iptables.sh

nebo v libovolném souborovém manazeru (mc)

vytvorime symlink (symbolicky odkaz) na skript

Adding system startup for /etc/init.d/firewall-iptables.sh ...

/etc/rc0.d/K19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rcl.d/K19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rc6.d/K19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rc2.d/s19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rc3.d/s19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rc4.d/s19firewall-iptables.sh -> ../init.d/firewall-iptables.sh
/etc/rc5.d/s19firewall-iptables.sh -> ../init.d/firewall-iptables.sh

Timto prikazem jsme ucinili skript firewall-iptables.sh startovacim skriptem (tj. je zajiSténo jeho
automatické spusténi). Kontrolu nastavenych pravidel v jednotlivych fetézcich vychozich tabulek

filter, nat a mangle provedeme v konzole pfikazového fadku nasledovné -viz obrazky (tato aplikovana
pravidla je nutné vyzkouset a otestovat také v praxi, aby se ovéfilo, zda vse funguje, jak mal):

Terminal EEE

Soubor Upravit Zobrazit Terminal Karty Napovéda

debian: /home/zdenek# iptables -L Bl
Chain IMPUT (peolicy DROP)

target prot opt source destination

DROP tcp --  anywhere anywhere tcp flags: |FIN, SYN, RST, ACK/SYN st
LOG tcp --  anywhere anywhere tcp flags:FIM, SYNSFIMN,SYN 1limit:
DROP tcp  --  anywhere anywhere tcp flags:FIN, SYN/FIN, SYMN L
IM P all -- anywhere  anywhere 1
LOG tcp --  anywhere anywhere tcp dptiauth LTimit: avg 12/hour b
REJECT tcp --  anywhere anywhere tcp dptiauth reject-with tcp-rese
ACCEPT icmp -- anywhere anywhere icmp echo-request

ACCEPT all -- anywhere anywhere | A
ACCEFT all -- anywhere 192.168.2.0/24

ACCEFT all -- anywhere 192.168.1.100

ACCEPT all -- anywhere 192.168.2.0/24

ACCEPT udp  --  anywhere anywhere udp dpt:bootps

ACCEPT all -- anywhere 192,.168.1.100 state RELATED,ESTAELISHED

LOG all -- anywhere anywhere limit: avg 12/hour burst 5 LOG le
Chain FORWARD (policy DROP)

target prot opt source destination

DROP tcp --  anywhere anywhere tcp flags: |FIM, SYM, RST, ACK/SYN st
LOG tcp  --  anywhere anywhere tcp flags:FIM, SYM/FIN, SYN limit:

Obr. 22: Zobrazeni tabulky filter (filtrovani paket() s vloZzenymi fetézci pravidel
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Terminal B=E

Soubor Upravit Zobrazit Terminal Karty Napovéda

debian: /home/zdenek# iptables -t nat -L [~]
Chain PREROUTING (policy ACCEPTI

target prot opt source destination

DMAT tcp  --  anywhere 1192,.168,1.100 tcp dptiwww to:192.168,1.100; 3128
Chain POSTROUTING (policy ACCERT

target prot opt source destination

SMWAT all --  anywhere anywhere to:192,168.1.100

Chain OUTPUT (policy ACCEPT]
target prot opt source destination
debian: fhome/zdenzkz JJ

Obr. 23: Zobrazeni tabulky nat (prepis zdroj./cil. adresy) s vloZzenymi Fetézci pravidel

Terminal =) (@) =)
Soubor Upravit Zobrazit Terminal Karty Napovéda

debian: fhome/zdenek# iptables -t mangle -L
Chain PREROUTING (policy ACCEPT)

target prot opt source destination

TOS tcp --  anywhere anywhere tcp sptissh TOS set Minimize-Delay

TOS tcp --  anywhere anywhere tcp dpt:ssh TOS set Minimize-Delay

TOS tcp --  anywhere anywhere tcp spt:iftp TOS set Minimize-Delay

TOS tcp  --  anywhere anywhere  tcp dpt:itelnet TOS set Minimize-Delay
TOS tcp --  anywhere anywhere tcp spt:ftp-data TOS set Maximize-Throu

Chain IMPUT (policy ACCEFT) _ _
target prot opt source destination Fﬂ

Obr. 24: Zobrazeni tabulky mangle (modifikace paketi) s vlozenymi fetézci pravidel

Zvyse uvedeného je ziejmé, Ze tabulky nezlstaly prazdné ani po restartu OS. Jsou naplnény
pfislusnymi pravidly definovanymi pri tvorbé skriptu pro automatické spousténi. Rucni spusténi
skriptu, tzn. manudlni uplatnéni pravidel firewallu je moiné pfikazem #sh /etc/init.d/firewall-

vvs

iptables.sh. Skript nebézi jako daemon - nelze restartovat, Uprava za béhu je moznda pomoci pfikaz(.

5.2.3.3 TCP Wrappers - omezeni pristupu k sitovym sluzbam

Vv

Nejjednodussi zplsob zabezpeceni pocitace je nespoustét na ném zadné sluzby, které by reagovaly
na sitovy provoz. To vsak neni u serveru mozné, protoze potfebujeme obsluhovat nejriznéjsi sluzby.
Kompromisnim feSenim je omezit spolupraci serveru ke komunikaci s klienty na nejnizsi moznou
miru. Zfejmé nejsnadnéjsi metoda omezeni prijmu sitovych spojeni je TCP wrapper (bali¢ek
tcp_wrappers). Je to knihovna, kterou lze snadno pftilinkovat k prakticky jakémukoliv programu. Jeji
funkce spociva v tom, Ze veskera ptichozi TCP spojeni jsou nejprve podrobena kontrole a teprve pak
predana k obslouzeni samotnému programu. Kontroly, které povoli nebo odmitnou pfichozi spojeni,
jsou pro vsechny programy, které TCP wrapper pouZivaji, soustfedény ve dvou souborech:
/etc/hosts.allow a /etc/hosts.deny. Kuptikladu lze zakazat ptistup vSem strojlim, jejichz
jméno neodpovida jejich IP adrese (tzv. paranoidni mdd). V soucasné dobé jsou s touto knihovnou
slinkovdny témér vsechny programy, které pfijimaji TCP spojeni (dokonce i NFS démoni pracujici s
UDP). Presto existuji vyjimky - napf. WWW server Apache, u néhoZ omezeni pfistupu nastavujeme v
jeho vlastnim konfigura¢nim souboru.
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Tcp_wrapper pracuje se dvéma konfigura¢nimi soubory:
/etc/hosts.deny — zakazany piistup (obsahuje seznamy stroju, které k danym sluzbam piistup nemaji)
/etc/hosts.allow — povoleny piistup (definuje seznamy stroji, ze kterych je pfistup k uvedenym sluzbam povolen)

Firewall spolupraci s TCP Wrappers umoznuje vhodnou obranu napft. proti Utokdim hrubou silou, kdy
se Utocnik snazi ziskat pfistup do systému (prolomit heslo) generovanim nahodnych sekvenci - slov,
slovnich spojeni, ciselnych kombinaci, atp., a vznikd pfitom velké mnoZstvi nelspésnych spojeni
smérovanych na urditou sluzbu daného systému. Tato podezield sitova aktivita je firewallem
detekovdna (postup stale opakujeme, jen zkouSime jind hesla => nahlé zvysSeni zatéze, alokace
prostiedkl systému; ovsem poZadavky pfichazeji z jedné IP adresy stroje, popfipadé nékolika malo IP
adres, pokud se jedna o distribuovany utok). Firewall dynamicky upravi soubor /etc/hosts.deny
pfidanim zdrojové IP adresy potencidlniho Utocnika (zjiSténé z hromadné prichazejicich paketd) a
nasledné , odstfihne” vzdaleného uzivatele, ktery se jiz nikdy nepfipoji. Stanovenim vhodného limitu
poctu spojeni za sekundu (popf. minutu, hodinu) se lze takovému Gtoku efektivné branit, oviem tak,
aby nedoslo k omezeni pravoplatnych uZivateld odeprfenim sluzby (v pripadé nedostacujicich
limitnich hodnot). V linuxovém prostiedi je osvédcena spoluprace firewallu Iptables s TCP Wrappers.

Port miZe byt otevieny, coz znamena, Ze na ném bézi néjaka sluzba, nebo zavreny, pokud na ném nic
nebézi. Je moZno rozpoznat jesté jeden stav, a to je filtrovany, kdy je port chranén firewallem. P¥i
pokusu o pfipojeni na port TCP je zpét odesldn paket s pfiznaky RST a ACK. V pfipadé, Ze se jedna o
UDP porty, je zpét poslan ICMP paket (zprava) typu 3, z Cehoz vyplyva, Ze port je nedosazitelny. ICMP
zpravy jsou vkladany do datové ¢asti IP paket( (za 20B hlavicku), Cislo protokolu vyssi vrstvy je 1.

AWINDOWS\system32\cmd. exe

Microsoft Windows HP [Uerze 5.1.260881
{C> Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings~Zdenek>ping 192.168.1.168
P¥ikaz PING na 192.168.1.108 - 32 bajti dat:

Odpovéd od 192.168.1.188: Cilovy port je nedosaZitelny.
Odpovéd od 192.168.1.1088: Cilovy port je d itelny
Odpovéd od 192.168.1.108: Cilovy port je
Odpovéd od 192.168.1.1088: Cilovy port je

Statistika ping pro 192.168.1.18@:
Pakety: Odeslané = 4, P#ijaté = 4, Ztracené = B (ztrita B>,

C:slUserssZdenek?>

Obr. 25: Ukazka portu chranéného firewallem Iptables

5.3 Proxy server

5.3.1 Squid HTTP Proxy 3.0

Drive jmenované tfi moznosti vyuZiti proxy serveru si predstavime na kvalitnim open-source proxy
serveru pro cachovani obsahu WWW stranek. Jeho jméno je Squid a pro své mozZnosti vyuziti je velmi
dobfe zndm nemalé linuxové komunité.

Squid umoznuje klientdim pracovat s protokoly HTTP, HTTPS, FTP a podporuje i nékolik dalSich, méné
pouzivanych aplika¢nich protokold.

Pfed instalaci Squidu je tfeba si uvédomit, Ze prevdind c¢ast Cinnosti proxy serveru spociva
v uchovévani objektl v paméti a na disku. Cim vice budeme mit paméti (doporu¢eno nejméné 128 -
256 MB), tim rychlejsi bude proxy server. JestliZze se Udaje budou uchovavat na pevném disku, jeho
rychlost rapidné ovlivni vykon samotného proxy serveru. Z toho plyne pouZiti velmi rychlych diskid se
sbérnici SAS (serverové), pfipadné SATA diskl nejlépe zapojenych do tzv. RAID pole O (stripping) [19].
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Sdilené sirokopasmove pripojeni

WAN Vstupni (prichozi)
l bSL nebo

kabelova linka
ﬁ Externi kabelowy nebo DSL
E modem dodany od ISP
&
H -
= Debian
"Externi" rozhrani [ethi]
(staticky pFidélend vefeind
Proxy IF adresa od mistniho ISP)
o firewall
o "Interni” rozhrani [ethl]
= IF adresa: 192,168.2.100
- rmaska sité: 255.255.255.0
o
-5 LAN hub nebo switch
; OooRoooRoooRoon
H
2 | TP kakely ket 5e IP adresy: 192.168.2. *
53 maska sité; 255,255,255.0
‘ PC PC PC | wvchozi brana: 192.168.2.100

* Rozzah IP adres: 192,168.2,1 ~ 192,168,2,254 (kromé 192, 162,2,1001)

Obr. 26: Schematické (realné) zapojeni proxy serveru Squid na stroji Debianu v siti

5.3.1.1 Kompilace a instalace Squidu

Pro kompilaci ze zdrojovych soubor(l vystacime s:

./configure --enable-linux-netfilter
make all
make install

Kompilace Squidu s parametrem ,--enable-linux-netfilter” => kernel je kompilovan s podporou
transparentniho proxy.

5.3.1.2 Instalace adresdrové struktury cache

Po nainstalovani Squidu je tfeba vytvofrit adresafovou strukturu, ve které bude uchovavat obsah svoji
cache paméti (cachované soubory). Nékteré linuxové distribuce vytvofri tuto strukturu pfi instalaci
nebo prvnim spusténi. V nékterych pripadech se musi tato struktura vytvofit rucné (napf. pfi
kompilaci Squidu ze zdrojovych soubor():

/usr/sbin/squid3 -z

Vysledkem je wvytvofeni adresarové struktury v adresafi uvedeném v konfiguraénim souboru
"/etc/squid3/squid.conf", standardnéjeto"/var/spool/squid3" [26].

5.3.1.3 Spousténi a zastavovani Squidu

Program Squid se spousti automaticky pfi startu systému v runleveli 3 a 5, protoZze nema vyznam jej
poustét manudlné. Co vsak vyznam urcité ma, je jeho ovladani z prikazového radku v pfipadé udrzby,
upgrade, zmény konfigurace a podobné [26].
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V pripadé poufziti ,,init” skript( jsou vsechny operace velmi jednoduché:

e SpusténiSquidu: /etc/init.d/squid3 start

e ZastaveniSquidu: /etc/init.d/squid3 stop

e Restartovani Squidu: /etc/init.d/squid3 restart

e Opétovné nacteni konfiguracnich souborl: /etc/init.d/squid3 reload

Pozndmka: ,,init” skripty jsou jen rozhranim k ovladani Squidu pomoci pfikazového radku konzole.

debian:/home/zdenek# /etc/init.d/squid3 restart
Restarting Ssquid HTTP Proxy 3.0: squid3 waiting................von.. done.

Jestlize ,,init“ skripty pouzity nejsou, operace jsou ¢astecné odlisné (cesta zavisi na instalaci Squidu):

e Spusténi Squidu: /usr/sbin/squid3
e Zastaveni Squidu: /usr/sbin/squid3 -k shutdown
e Opétovné nacteni konfiguracnich souborll: /usr/sbin/squid3 -k reconfigure

Starting GNOME Nicnlay Mananer: gdm,
Starting Squid HTTP Proxy 3.8: squid3.

Starting System Tuouis Dackenas: system-tools-backends
Starting DHCP server: dhcpd3.
Starting anac(h)ronistic cron: anacron.

Obr. 27: Spusténi sluzby Squid HTTP proxy 3.0 pfi startu systému

5.3.1.4 Konfiguracni soubor "/etc/squid3/squid.conf"

Konfiguracni soubor obsahuje direktivy pro proxy server Squid. Kazdy radek ma tvar:

direktiva hodnotal [hodnota? hodnota3 .. hodnotalN]

Mnoho direktiv ma nastavené implicitni hodnoty, takZe je neni nutno ani odkomentovat (o tom vidy
informuje komentar v pfislusné ¢asti konfiguracniho souboru "squid.conf").

Soubor je velmi dobfe komentovany, vétsina parametr( je uz defaultné nastavena spravné, kromé
parametr( tykajicich se zabezpeceni, nastaveni vlastnosti cache ¢i vlastni adresy sité. Implicitné
nastaveny proxy server zabranuje pfipojeni uZivatelim z jakékoliv sitové adresy kromé 127.0.0.1.

Nastaveni sité (sekce NETWORK OPTIONS)

Nasledujici nastaveni umozZfiuje urdit porty, na kterych Squid ,nasloucha”. Cim méné portl je

svvs

muUZeme zakazat [19].

e http_port 3128: port, na kterém Squid defaultné pfijima pozadavky klientd. Tento port je nevyhnutelny
pro ¢innost Squidu.

e icp_port 3130: port, pomoci kterého Squid spolupracuje s rovnocennymi proxy servery. V pfipadé nevyuziti
je mozné tuto funkci zablokovat hodnotou cisla portu ,,0“.

e htcp_port 4827: port, pomoci kterého Squid spolupracuje srovnocennymi proxy servery. V pfipadé
nevyuZiti je mozné tuto funkci zablokovat hodnotou cisla portu ,,0“.
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Nastaveni cache (sekce OPTIONS WHICH AFFECT THE CACHE SIZE)

Pomoci téchto nastaveni mizZzeme ovlivnit velikost diskové cache paméti, objekty, které se nemaji
uchovavat v cache paméti a algoritmus odstrariovani objektl z cache paméti v ptipadé, Ze dochazi
potfebny pamétovy prostor a je tfeba uloZit objekty nové [19].

e cache_mem 8 MB: velikost paméti pouZivana na nejvice uzivané objekty. Hodnotu zvétSime dle nasich
moznosti a narokd. Pozor, nejde o pamét, kterou bude Squid zabirat. Ve skute¢nosti bude proces ,squid”
zabirat v paméti vice!

e maximum_object_size 4096 KB: maximalni velikost objektu uchovavaného v cache paméti. Vétsi objekty
se uchovavat nebudou.

e minimum_object_size 0 KB: minimalni velikost objektu uchovavaného v cache paméti. Mensi objekty se
uchovavat nebudou. Hodnota ,,0“ znamend ignoraci tohoto poZadavku.

e maximum_object_size_in_memory 8 KB: maximalni velikost objektu, ktery ma byt uchovavany ve fyzické
paméti.

e cache_replacement_policy Iru: algoritmus odstrafiovani objektl z cache paméti (urcuje, které objekty
budou odstranény a které zlstanou v paméti). Vychozim nastavenim je ,Iru” (least recently used — nahradi
nejdéle nevyuZivanou stranku). Pomoci tohoto parametru lze radikdlné ovlivnit vykon proxy serveru,
pravdépodobné to vSak vyzaduje rekompilaci kodu (tzv. balickové verze nepodporuji vsechny algoritmy).
Nékteré z dalSich uzivanych algoritm( jsou ,Ifu” (least frequently used — nahradi nejméné vyuZivanou
stranku), ,nfu” (not frequently used — stranka nepouzivana casto), dale pak aging (starnuti), apod.

e memory_replacement_policy Iru: algoritmus odstranovani objektl z fyzické paméti (stejny princip jako u
parametru ,cache_replacement_policy“).

Cesty k ,,log“ soubortiim a cache (sekce LOGFILE PATHNAMES AND CACHE DIRECTORIES)

e cache_dir ufs /var/spool/squid3 100 16 256: nastaveni adresafe s cachovanymi objekty. Prvni parametr
(,ufs“) urcuje zplsob uchovavani souborl. Druhy parametr (,/var/spool/squid3“) uruje adresaf, ve
kterém se uchovavaji objekty. Treti parametr (,,100“) urcuje velikost cache paméti na disku (v jednotkach
defaultnim nastaveni se vytvofi 16 podadresarl, kazdy z nich ma dalSich 256 podadresaru, v kterych se
uchovavaji objekty. Tyto adresare se vytvareji pro zrychleni pristupu k objektiim — nemélo by do nich byt
zasahovano. Je nutné pamatovat také na to, Ze po zméné hodnoty této direktivy je tfeba znovu
vytvorit/upravit adresafovou strukturu cache paméti (pozn. spustit Squid s parametrem ,,-z“).

e cache_access_log /var/log/squid3/access.log: logovaci soubor se zdznamy kazdého poZadavku.

e cache_log /var/log/squid3/cache.log: logovaci soubor se vieobecnymi informacemi o spravé cache
paméti. Mlizeme ho sledovat naptiklad po spusténi proxy serveru a dozvédét se, zda je vSe v poradku.

e cache_store_log none: logovaci soubor obsahujici zaznamy o objektech, ¢ase vloZeni do cache paméti,
Case odstranéni z cache paméti a podobné. V konfiguracnim souboru je pfimo zminka o neexistenci
seridzni utility pro analyzu tohoto souboru, takZze ho mGzZeme zakazat (hodnota ,none”).

e emulate_httpd_log off: umozZnuje zapnout a vypnout emulaci formatu HTTP serveru (Apache) v logu
»,cache_access_log“. Emulovany format Ize jednoduseji Cist (sprdvcem), ale pro prirozeny format existuji
specialni nastroje na analyzu pfistupl a podobné.

Vyladéni cache paméti (sekce OPTIONS FOR TUNING THE CACHE)

e request_body_max_size 1 MB: maximalni velikost HTTP poZadavku.
o reply_body_max_size 0: maximalni velikost HTTP odpovédi. UmozZnuje zablokovat stahovani objemnych
soubord (MP3, AVI, apod.) pres proxy server. Vychozi nastaveni nelimituje prichozi odpovéd.
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Rizeni pFistupu pomoci ACL (Access Control Lists)

Ke kontrole pfistupu slouzi v nastaveni Squidu pfistupové zdznamy (ACL — Access Control Lists).

Kazdy ACL se sklada nejméné ze Ctyr Casti:

acl jméno typ hodnota . . .
acl jméno typ "soubor" . ..

P wNPE

direktiva acl

jméno ACL (bude se na ného odvolavat pfi samotném fizeni ptistupu)

typ ACL (urcuje, co se bude kontrolovat, napf. zdrojova adresa, cilova adresa, atd.)

hodnota, pfipadné vicero hodnot (hodnota je uvedena jako retézec, popfipadé je mozné uvést
jméno souboru v uvozovkach — soubor musi byt textovy, ve kterém kazdy radek znamena jednu
hodnotu)

Nasleduje zdznam nejpouzivanéjsich typl ACL s uvedenim jejich syntaxe a kratkym popisem. VSechny

jsou uvedené v konfigura¢nim souboru "/etc/squid3/squid.conf". Pfipominam, Ze cilovd adresa

znamend adresu (HTTP) serveru, zdrojova adresa je adresa klientského pocitace, ktery si Zada od

proxy serveru zpfistupnéni www stranky na dané cilové adrese [19].

acl aclname src 10.0.0.0/255.255.255.0 ...: definuje ACL zaloZené na zdrojové IP adrese a masce
acl aclname src 10.0.0.1-10.0.63/255.255.255.255 ...: definuje ACL pro zadany rozsah zdrojovych IP adres
acl aclname dst 192.168.0.0/255.255.255.0 ...: definuje ACL pro zadanou cilovou IP adresu s maskou

acl aclname srcdomain .foo.com ...: definuje ACL pro zadanou ¢ast domény ve zdrojové adrese (vykona se
reverzni preklad zdrojové adresy)

acl aclname dstdomain .foo.com ...: definuje ACL pro zadanou ¢ast domény v cilové adrese (z URL adresy)

acl aclname srcdom_regex [-i] xxx ...: definuje ACL pro zdrojovou adresu (adresu klienta), ktera vyhovuje
regulérnimu vyrazu. Parametr "-i" znamena, Ze se nebude brat v Uvahu velikost pismen.
acl aciname dstdom_regex [-i] xxx ...: definuje ACL pro cilovou adresu (adresu serveru), kterd vyhovuje

regulérnimu vyrazu. Parametr znamena, Ze se nebude brat v Uvahu velikost pismen.

acl aclname time [day] [h1:m1-h2:m2]: definuje ACL pro urcitou Casovou relaci — jsme schopni urdit
konkrétni dny (S - Sunday, M - Monday, T - Tuesday, W - Wednesday, H - Thursday, F - Friday, A - Saturday)
a Casy (h1:m1 musi byt méné jako h2:m2).

acl aclname url_regex [-i] Ahttp://www.foo.com ...: definuje ACL pro URL, ktera vyhovuje regulérnimu
vyrazu. V tomto pfipadé musi URL zalinat textem http://www.foo.com.

acl aclname urlpath_regex [-i] \.gif$ ...: definuje ACL pro &ast URL adresy (cesty), kterd vyhovuje
regulérnimu vyrazu. V tomto pfipadé musi cesta koncit fetézcem ".gif".

acl aclname port 80 70 21 ...: definuje ACL pro cilovy port nebo vice cilovych port(
acl aclname port 0-1024 ...: definuje ACL pro rozsah cilovych port(

acl aclname proto HTTP FTP ...: definuje ACL pro typ protokolu

acl aclname method GET POST ...: definuje ACL pro metodu protokolu HTTP

acl aclname browser [-i] regexp: definuje ACL pro hlavicku "User-Agent" v protokolu HTTP (umozniuje
detekovat typ prohlizece), ktera vyhovuje regulérnimu vyrazu
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Dalsi dilezita nastaveni
Tyto direktivy nastavuji rozlicné administrativni parametry [19]:

e cache_mgr root: e-mailova adresa spravce cache.

o cache_effective_user squid: uZivatel, s jehoz pravy bézi procesy Squidu, jestlize byl spustény pod tzv.
rootem. Doporucuje se vytvofit speciadlniho uzivatele (napft. ,squid”).

e cache_effective_group squid: skupina, s jejimiz pravy béZzi procesy Squidu, jestlize byl spustény pod tzv.
rootem. Doporucuje se vytvofit specialni skupinu (napft. ,squid”).

e memory_pools on: zapnuti této volby zplsobi, Ze si Squid udrzuje alokovanou (i kdyz nevyuzitou) pamét
pro dalSi pouziti. V pfipadé nedostatecného mnozZstvi paméti Ize volbu zakdzat pomoci hodnoty ,off”.

e memory_pools_limit 50 MB: velikost paméti, kterou si Squid udrZuje alokovanu, jestlize pouzivdme
,memory_pools”.

e error_directory /usr/share/squid3/errors/Czech: adresai schybovymi hlasenimi — defaultné anglicky
jazyk. Zde uvedena direktiva zabezpeci zobrazovani ceskych chybovych hlaseni. Chybova hlaseni jsou
uloZenad jako samostatné HTML soubory, které jsme schopni libovolné modifikovat a vhodné doplriovat.

e snmp_port 0: v pfipadé nevyuziti SNMP sluzby (resp. protokolu), miZeme zakazat dalsi port pomoci
hodnoty ,0“.

e chroot /chroot_jail: umoZni uzavfit program Squid ve vyhrazeném adresafi (systémové volani chroot ()).
Vsechny cesty, které Squid pouziva, se stanou relativnimi cestami od tohoto adresare, tedy napf.

"/var/spool/squid3" znamend "/chroot jail/var/spool/squid3". Ve vychozim nastaveni je

volba vypnuta.

e logfile_rotate: pocet udriovanych logovacich soubor( pfi pouZivani "squid -k rotate" (pfipony

predchazejicich log. soubord budou ¢isla). Tento prikaz se vola automaticky pomoci programu ,logrotate”.
Jestlize je hodnota parametru "logfile rotate" rovna ,0“ nastaveni fidi program ,logrotate”.

e append_domain: doména, ktera se prida za nekompletni adresy v URL.

Redirector

Jakmile Squid u nového poZadavku zkontroluje pristupova prava (ACLs), mOze predat URL ke
zpracovani externimu redirectoru a pokracovat aZ se zpracovanou URL. Redirector je jednoduchy filtr,
co na standardnim vstupu precte URL, zpracuje ji a na standardni vystup vypiSe novou verzi. K zapnuti
redirectoru slouzi klauzule redirect program, kam se zadd cesta k programu. Pomoci ACL
operdtoru redirector access muZeme nastavit, pro které poZadavky bude redirector uplatnén.
Soucasti Squidu zadny redirector neni, je tedy tfeba vyuZit software treti strany nebo vytvofit viastni.

Refresh algorithm

Pokud neni cachovani Uplné zakdzano direktivami HTTP jako Pragma: no-cache nebo Cache-control:
{Private, No-Cache, No-Store}, miZe byt objekt pfi prichodu proxy serverem uloZzen do paméti
cache. Refresh algorithm je algoritmus, podle kterého Squid urcuje, jestli objekt miZe jesté klientovi
vratit z cache (objekt je FRESH), nebo zda uzZ je pfrili§ zastaraly a neaktualni (STALE) a musi se tudiz
obnovit z plvodniho serveru a nasledné poté predat klientovi, ktery o néj zZadal.

Hierarchické cachovani (pro komunikaci vyvinut specialni protokol ICP)

Pokud Squid potfebuje pro klienta ziskat néjaky dokument, obraci se pfimo na vzdaleny server.
Mnohem efektivnéjsi by ale bylo, kdyby se obratil nejdfive na néjakou jinou cache pobliz, kde latence
spojeni bude mnohem mensi. Vztahy mezi cache jsou dvou druh(: "parent" (rodi¢) a "sibling"
(sourozenec). Sibling oproti parent serveru nebude nikdy obstaravat objekt mimo svou cache.

Vice informaci o projektu Squid Ize nalézt na domovské internetové adrese http://www.squid-cache.org/Doc/.
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5.3.1.5 Konfigurace Squidu

Transparentni rezim Squidu
Nastaveni transparentniho reZzimu Squidu v pfedchozich verzich [26]:

< httpd_accel_host virtual
< httpd_accel_uses_host_header  on
< httpd_accel_port 80
«» httpd_accel_with_proxy on

Od verze 2.6 staci v konfiguracnim souboru squid.conf nastavit pouze:

« http_port 3128 transparent

7/

% always_direct allow all

Plus samozfejmé zapnout presmérovani ve firewallu Iptables [20], [21]:

# ProtoZe pouZivame proxy server Squid jako transparentni proxy, je nutné nastavit firewall Iptables tak,
aby veskery provoz smérujici na port 80 (WWW) byl automaticky preposildn tomuto proxy serveru.
iptables -t nat -A PREROUTING -i SLAN [N -p tcp --dport 80 -j DNAT --to SSQUID_SERVER:

# JestliZe se jednd o stejny systém, pak plati ndsledujici.

iptables -t nat -A PREROUTING -i SINTERNET -p tcp --dport 80 -j REDIRECT --to-port

V nagem pfipad& - SLAN_IN: ethl [192.168.2.100/24], SINTERNET: ethO [192.168.1.100/24],

SSQUID_SERVER: 192.168.1.100, 3128
N 1
|
I\ _____ §€€‘{E_R ______ U Externi Interni KLIENT
rozhrani: ethO rozhrani: ethl

IP adresa: IP adresa:
192.168.1.100 192.168.2.100

HTTP poZadavek - H
-

t

serverova Cas

HTTP poZadavek

SQUID

( proxy ) HTTP odpovéd

HTTP odpovéd’

klientska cast

Zprostiedkovatel komunikace

/ N J
Y Y
WAN (Internet) Transparentni proxy LAN (Pracovni stanice)
» vzdaleny www server server Squid [cached] + > lokdIni www klient -

firewall Iptables napr. webovy prohlizec

Obr. 28: Nazorny klient-server model komunikace prochazejici pfes transparentni proxy

Mastaveni proxy serverd pro piistup na Internet

i@ :Bez proxy serveru

(71 Automaticky detekovat nastaveni
71 Ruéni konfigurace proxy serverd

HTTP proxy: Port: s

Obr. 29: U transparentniho reZzimu neni tfeba upravovat prohlizece klientskych pocitacud
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Vyjmuti X-Forwarded-For hlavicky z HTTP poZadavka

Tento ukon se provadi z divodu anonymity klientskych PC. Nedojde tak k nechténému prozrazeni IP

adres pocitacl v interni siti ,schovanych” za proxy firewallem. Vysledek je zobrazen na 2 pfikladech.
< forwarded_for off [moZnosti proménné jsou: “on” ... zapnuto, “off” ... vypnuto]

Kromé toho se pomoci hlavicky zjistuje unikdtnost navstévnika, napf. pfi hlasovani v anketé apod.
Hlavi¢ku Ize snadno podvrhnout, proto na ni nelze spoléhat. Squid disponuje dalSimi moZnostmi
anonymizace klienta prostfednictvim konfiguracnich direktiv anonymize_headers a fake_user_agent.

Jaka je moje IP adresa - zjisteni IP adresy a proxy serveru

Vase IP adresa

Vaszl IP adresu se nepodarilo zjistit (pravdépodobné pouzivate anonymizujici Proxy server).
Jste pripojeni pomoci proxy serveru

IF adresa Vaseho proxy serveru je: 82.113.57.8

Hostname Vaseho proxy serveru je: gwi.blucina.net
Identifikace Vaseho prowy serveru je: 1.1 localhost (squid/3.0.STABLES)

Vase IP adresa a prohlizeé

Identifikace proxy serveru (Http_via):

1.1 localhost (squid/3.0.STABLES)

IP adresa proxy (Remote_addr):

82.113.57.8 (gwB.blucina.net) -> hledat v databazi RIPE
IF adresa ldienta (X-Forwarded-For):

unknown Pokud b of

. okud provoz prochaz pies prosy server i
Interni IP adresa: [via), defaultné biva doplnéna (HTTP) Moje IP
FORBIDDEN hlavicka #-Fonwarded-For. Obeché jde o IP adresa: 82113578

praménno, kierou si mezi sebou posilaji klient U

Lokace IP: [prokliZed] a server. Ve vipise zachovéna [P Hosmame: gw8 blucina.net
Czech Republic = adreza zafizeni schovana za proxy serverem. IP za proxy: 192.168.2.1
Prohlizec:

Mouzilla/ 5.0 (Windows; U; Windows NT 6.0; cs; rvi1.9.0.3) Gecko/ 2008092417 Firefox/3.0.3

Zde bylo poukdzano pouze na nékteré z obrovskych moZznosti konfigurace Squidu. Dalsi provadéna
nastaveni - viz Pfiloha diplomové prace, komentovany konfiguracni soubor /etc/squid3/squid.conf.
5.3.1.6 Konfigurace klientskych webovych prohlizecii

Mastaveni prowxy serverd pro pfistup na Internet

Bez prowy serveru

Automaticky detekovat nastaveni

@ : Ruéni konfigurace proxy serverd

HTTP proxy: 1921681100 Port: 31285
Obr. 30: Webové prohlizece (,browsery”) je ke spolupréci s proxy nutno nastavit
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Centrum siti a sdileni

A

=

ZDEMEK-PC
(Tento poditad)

3® Proxy Firewall (Privtni sit)

Pristup

Pfipojeni

A

Proxy F

Mistni sit’ a Internet

Pfipojeni k mistni siti

irewall

Zobrazit celou mapu

r

Internet

Wlastni nastaveni

Zobrazit
stav

Obr. 31: Nastaveni sité v Centru siti a sdileni - hostitelsky systém Windows

Pripojeni k mistni siti - stav P9 Podrobnosti sitového pripojeni &J
Obecné Podrobnosti sitového pfipojent:
o Wastnost Hodnota it
Pripajeni - — .
Pfipojeni pomod protokolu TPv: Internet PFipona DNS specificka... Debian_DHCP_server
Popis Broadcom NetLink (TM) Gigabit Ethen
Ffipojeni pomod protokolu IPvé: Omezeno Fyzicka adresa 00-1B-24-0E-73-40
Stav média: Fovoleno Sluzba DHCP je povolena. Ano
Stopai: 01:43:55 |Pv4Adresa IP 152.168.21
Rychlost: 100,0 Mb/s |PvdMaska podsité 255.255.255.0
e Datum zaptjéeni adresy... 2. listopadu 2008 5:52:04 L
(Baobgosli ey Zaptjdeni adresy IP vyp... 3. listopadu 2008 9:52:03 1
|PvdViichozi brana 152.168.2.100
|Pv4Server DHCP 1592.168.2.100
Aktivita IPvdServery DNS 212241288
- 82113572
Odeslano L - Pfijato |PvdServer WINS
H_gf MNetBIOS nad TCP/IP po... Ano
Potet bajtf: 501059 10 114 179 Spojeni —mistni adresa ... fe80:c419:6831:acBab13 %8
IPvE Vychozi brana i
;‘- - = - m 3
¢ Wlastnosti | | 1" Zakazat | | Diagndza |
—— Favrit
| Zavfit |

Obr. 32: Stav ptipojeni k mistni siti a podrobnosti sitového ptipojeni na klientské stanici

C:sllzerssEdenek*tracert www.seznam.cz
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Trasovani bylo dokonéeno.
Obr. 33: Pfikazem tracert vratime seznam smérovacu na cesté k cilové adrese IP
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5.3.1.7 Testovdni sité & proxy serveru

I=] Terminal DE@E]
Soubor Upravit Zobrazit Terminal Karty Napovéda
debian: /homeszdenek# 1fconfig Eﬂ

Link encap:Ethernet H¥adr 00:15:f2:0c:1b:43
inet adr:l92.168,1.100] Vsesmér:192.168.1.255 Maska:255.255.255.0

inetf-adr: fe80::215:f2ff:fedc:1b43/64 Rozsah:Linka

AKTIVOVAND VSESMEROVE VYSILANI BEZL MULTICAST MTU:1500 Metrika:l
RX packets:4983 errors:0 dropped:0 overruns:0 frame:0

TH packets:4774 errors:0 dropped: Q@ overruns:0 carrier:0

kolizi:0 délka odchozi fronty:1000
(R¥ bytes:5043086 (5.7 MiB)) TX bytes:585176 (571.4 KiB)
Pferuseni:23 Vstupné/Vystupni port:0xaf00

GE:E) Link encap:Ethernet HWadr 4c:00:10:7b:6d:5e

inet adr:192.168.2,100 VSesmér:192, 168,2.255 Maska:255,255,255.0
inetG-adr: feB0::4e00:10ff:fe?b:6d5e/64 Rozsah:Linka

AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:4885 errors:0 dropped:0 overruns:0 frame:0

TX packets:7338 errors:0 dropped:@ overruns:@ carrier:@

kolizi: 0 délka odchozi fronty.1000

RX bytes:574739 (561.2 KiB) (TX bytes:7760447 (7.4 MiB))
Preruseni:17 Vstupné/Vystupni port:0xadod

la Link encap:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0
inetG-adr: ::1/128 Rozsah:Poditad
AKTIVOVAND SMYCKA BEZI MTU:16436 Metrika:l
FX packets: 8 errors:0 dropped:@ overruns:@ frame:0
TX packets:8 errors: @ dropped:@ overruns:@ carrier:0
kolizi:0 délka odchozi fronty:0
R¥ bytes:560 (560.0 B) TX bytes:560 (550.0 B)

debian: /home/zdeneks ]

Obr. 34: Linuxovy pfikaz ifconfig a dostupna sitova rozhrani

Popis predchoziho obrazku 34:

ethO - externi sitové rozhrani [WAN]; nedlvéryhodna nebo neznama sit (napf. Internet)
eth1 - interni sitové rozhrani [LAN]; dlvéryhodna mistni sit (napf. Intranet)
lo - lokalni loopback, mistni smycka (IP adresa: 127.0.0.1, maska: 255.0.0.0); pro ucely testovani

Vnéjsim rozhranim ethO byla data pfijimdna z Internetu a vnitfnim rozhranim ethl poskytovana
mistnim hostitelskym stanicim. Z obrazku je patrné, Ze modfe vyhranicena pole znaci u sitového
rozhrani ethO download (RX bytes) a u sitového rozhrani ethl upload (TX bytes). Hodnoty uvedené
v téchto polich (v jednotkdch megabajtl) nazorné dokazuji funkcnost a efektivnost vyuZiti proxy
serveru. V nasem pripadé proxy serveru Squid.

Zobrazené hodnoty mnozstvi dat je nutno brat pouze v orientacnim métitku, jelikoZ byly v domdcich
omezenych podminkach testovani k dispozici pouze tfi dostupné osobni pocitace a jeden notebook,
vsichni pripojeni k proxy serveru pres 100 Mbit/s switch (pfepinac), neprojevila se zdaleka tolik
efektivnost vyuZiti proxy cache, jako napfiklad v ptipadé mensi ¢i stfedni firmy o nékolika desitkach i
dokonce stovkach zaméstnanct.
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Pti takovém poctu pripojenych pocitacl se ¢asto opakujici se pozadavky nacitaji ,,Usporné” vzhledem
k pfenosové lince pouze z lokalni cache proxy (za predpokladu splnéni urcitych kritérii) a Setfi tak
potencial (vykon, nékdy i cenu) sitovych prostfedkd komunikaéni linky.

Vznikly rozdil mezi pfijatymi daty rozhranim ethO a odeslanymi daty rozhranim ethl tvofi pravé
nacachované objekty v proxy, které byly rozhranim eth1 odeslany klientskym stanicim jako odpovédi
na poZadavky, aniz by proxy server s témito hostitelskymi Zddostmi kontaktoval vzdaleny server na
Internetu a vyzadal si novou/nenacachovanou, ptipadné aktualizovanou stranku (tzn., poZadavky od
klient viibec neprosly vnéjsim sitovym rozhranim eth0). Diference mezi RX (pakety pfijatymi eth0) a
TX (pakety odeslanymi eth1) mlze byt ovlivnéna také lokalnimi broadcast pakety (tj. lokalni obéznik).

> = TX bytescn: - RX bytesemo = 7,4 MB - 5,7 MB = 1,7 MB - rozdilovd hodnota znacici velikost
objekt( uloZenych v cache proxy (lokalné k dispozici klientskym stanicim); [TX bytes.n: = RX bytesgio]

Otestovani konektivity a zjiSténi dostupnosti obou rozhrani linuxového proxy zobrazuje obrazek 35.
Program ping testuje funkénost cesty ke zvolenému cili paketem ICMP a poskytuje statistiku
zpozdéni. Ze zobrazenych vysledk( (vyslednych ¢as) Ize soudit, Ze sitovd komunikace je v pofadku.

IP adresa 192.168.2.100 - vnitini rozhrani [eth1].
IP adresa 192.168.1.100 - vnéjsi rozhrani [ethO0].

Testovano z poéitace uvnitf sité (PC1), IP adresa 192.168.2.1. < Proxy Firewall
& | Pristup: Mistni sit’ a Internet

Praveé pripojeno ke

Pocita¢ ma pres proxy server zajisténou konektivitu do Internetu.

ER Prikazovy Fadek = B [

Microsoft Windows [Uerze 6.0.68011
Copyright (c» 2886 Microsoft Corporation. UZechna prava vyhrazena.

C:Users-Zdenek>ping 192_168.2_.1084

Piikaz PING na 192.168.2.188 — 32 hajthi dat:

Odpovéed od 192.168.2.188: hajty=32 fas < 1ims TTL=64
Odpoved od 192.168.2.1088: bajty=32 Cas < 1ms TTL=64
Odpovéed od 192.168.2.188: hajty=32 fas < 1ims TTL=64
Odpoved od 192.168.2.188: hajty=32 cas < 1ms TTIL=64

Statistika ping pro 192.168.2.104:
Pakety: Odeslané = 4, Piijaté = 4. Ztracené = B (ztrata Bx).
PiihliZna doba do piijeti odezvy v milisekundéch:

Minimum = Bmz, Maximum = Bmz, Pramér = Oms
C:slzerssZdenekrping 1?22.168.1.1688

Piikaz PING na 192.168.1.188 — 32 bajti dat:

Odpovéd od 192.168.1.1688: bajty=32 fasz < 1m=z TTL=64
Odpovéd od 172.168.1.188: hajty=32 fas < 1ims TTL=64
Odpovéd od 192.168.1.1688: bajty=32 fasz < 1msz TTL=64
Odpovéd od 172.168.1.188: hajty=32 fas < ims TTL=64

Statistika ping pro 172.168.1.1088:
Pakety: Odeslané = 4, Prlaate = 4, Ztracené = B {(ztriata Bx).
Pi#ibliZna doba do piijeti odezvy v milisekundach:

Minimum = Bmz. Maximum = Bmz,. Priamér = Bms

CisllserssZdensk

Obr. 35: Pfikaz ping provedeny z hostitelské stanice v interni siti (OS Windows)

Zadanim prikazu netstat -n zobrazime aktivni pfipojeni TCP a provedeme kontrolu otevienych
sitovych portl. Program netstat podava informace o funkci celého komunika¢niho systému a jeho
jednotlivych komponent.
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&R Piikazovy idek ERIEI

Microzoft Windows [Uerze 6.0.6HH11

Copyright ¢c?» 2086 Microsoft Corporation. USechna prava vyhrazena.

CislzerssZdenekinetstat —n

Aktivni pFipojeni

Proto
TCF
TCP
TCF
TCP
TCF
TCP
TCF
TCP
TCFE

Mistni adresa
127.8.8.1:51222
127.8.8.1:51223
127.8.8.1:51224
127.8.8.1:51225
192.168.2.1:52131
192 .168.2.1:=52132
192.168.2.1:52133
192.168.2.1:=52134
192.168.2.1:52135

Cizi adresa
127.8.8.1:51223

127.08.8.1:51922

127.8.8.1:51225

127.8.8.1:51924

192.168.1.1688:=3128

192.168.1.1688:3128

192.168.1.1688:=3128

192.168.1.1688:3128

192.168.1.1688:3128

C:sUzers~Zdenek>arp —a

122.168.2.1 —— @«8

fyzicka adresa
4c—-HH-18-?h—6d-5e
ff—ff—ff—ff—ff—ff

Rozhrani:
internetova adresa
1922 _168.2.10808
122 .168.2_255

typ . .
dynamicka
staticka

Obr. 36: Prikaz netstat provedeny z hostitelské stanice v interni siti (OS Windows)

Popis predchoziho obrazku 36:

Proxy server Squid béZi na sitové IP adrese 192.168.1.100 a naslouchd pfichozim pozadavkdm klientd
na portu 3128. Hostitelsky pocita¢ (klient) navazujici spojeni ma IP adresu 192.168.2.1,
privatni/dynamicky port 5213X (porty 49152 - 65535 jsou pouzivany pro komunikaci klienta se
serverem). Z obrazku Ize dale vycist, Ze pro komunikaci byl pouZit spojové orientovany transportni
protokol TCP a také, Ze se jednd o navazany stav. IP adresa 127.0.0.1 (localhost) je rezervovana pro
tzv. loopback, logickou smycku umoZziujici posilat pakety sam sobé.

Soucasny stav smérovaci tabulky miZeme ziskat pfikazem route (bez parametr() na stroji Debianu.
Zkontrolujeme v ni obsazené udaje. Ptrikazem route konfigurujeme statickou smérovaci tabulku
(nastaveni routovani a vychozi brany).

Soubor Upravit Zobrazit

debian: fhome/zdenek# route
Smérovaci tabulka v jadru pro IP

r

Terminal S EE)

Karty MNapovéda

Terminal

Adresat Brana Maska Prizn Metrik Odkaz Uzt Rozhrani
192,.168.2.0 * 255, 255,.255.0 L 6] a 0 ethl E
1292,.168.1.0 * 255,255,255, 0 ] [&] ] 0 ethd
default 192, 168.1.1 Q.0,.0,0 UG [&] 6] 0 ethid

debian: fhome/zdensks

Obr. 37: Pfikaz route a vypis smérovaci tabulky v konzole pfikazového fadku

IP 192.168.2.0 je adresa vnitfni sité (dostupna pres rozhrani eth1), IP 192.168.1.0 je adresa vnéjsi sité
(dostupna pres rozhrani eth0). U obou maska tfidy C (prefix /24). Defaultni adresat s IP 192.168.1.1 je
brana (gateway) s maskou sité 0.0.0.0 pro vychozi trasu. Uvedené ptiznaky znamenaji: U (up) je
funkéni smérovani a G (gateway) je oznaceni mista, kde se paketll ujima smérovac. Rozhrani je
oznaceni sitového adaptéru.
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http://cs.wikipedia.org/w/index.php?title=Loopback&action=edit&redlink=1�

i CHYBA: Pozadovany dokument je nedostupny -lceweasel MIEE)

Soubor Uprgvy Zobrazit Historie Zalofky Mastroje Napovéda

‘ S ﬂ ﬁ [@I http:/iwww. freefoto. cz/ v| [v -'.'g]

CHYBA

Pozadovany dokument je nedostupny

PFi pokusu o pfistup k:|http J/fwww.freefoto.cz/|

se objevila nasledujici chyba:
* Access Denied.

Pistup k dokumentu byl stornovan v disledku nedostateénych pfistupowvych prav. Pokud
jste pfesvédéeni, Ze se jedna o chybu, kontaktujte spravece vzdaleného serveru.

Generated Wed, 10 Dec 2008 15:27:35 GMT by localhost (squid/3.0. STABLES)

Hotowvo

Obr. 38: Zakadzana URL adresa blokovana Squidem

5.3.1.8 Vliv proxy serveru na sitovou komunikaci

Jaky vliv na sitovou komunikaci bude mit praktické nasazeni proxy zkouma nasledujici méreni
prenosovych rychlosti a dalSich kvalitativnich parametrd pro zjisténi redlnych hodnot pri vyuZziti
proxy. V druhém prfipadé (zapojeni s proxy serverem) byly vSechny nacachované [nakeSované]
objekty (stranky) vymazany - z divodu objektivnosti testovani. Méfeni probéhlo celkem trikrat.

0211.2008 10:02 0211.2008 10:04

RYCHLOST = Praha - Sitel (1Gbps) ""‘;j RYCHLOST = Praha - Sitel (1Gbps)

1 856,7 e G- >3 17845

-blucina.net
389 «514 1701

Linux Mozilla 1.9 a2 3.57.8 Linux Mozilla 1.9 8211357.8

Obr. 39: Porovnani dvou méreni prenosovych rychlosti a ostatnich parametr( pro zapojeni bez proxy
serveru (,,pfimo“ - obrazek vlevo) a zapojeni s proxy serverem (,pres prostfednika” - obrazek vpravo)

Z predchoziho vyplyva, Ze pfi redlném nasazeni proxy nedochazi témér k zadnému vyraznému
zpomaleni ¢i prodlevé vlivem jeho pouziti (je tim myslen predevsim samotny prlichod paketl skrze
proxy a bez néj, tj. pfimou cestou od klienta k vefejnému serveru a zpét). Samoziejmé také zalezi na
ostatnich souvisejicich faktorech, jako naptiklad vytiZzenost serveru a prenosové linky, vykonnostni a
pamétové parametry serveru, apod. Méreni probéhlo na serveru s nasledujici konfiguraci: CPU - AMD
Athlon 64 3400+ (2,21 GHz), RAM - 1 GB DDR (400 MHz), 2x sitova karta 32-bit PCl 100Mbps Fast
Ethernet Adapter, HDD - 500 GB SATA. Méfeno prostiednictvim portdlu www.rychlost.cz.
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5.4 Antivirové systémy

Antivirovy systém se sklada z nékolika podstatnych casti. Jednou z vykonnych Casti je nepretrzity
dohled antivirové kontroly nad daty, se kterymi uZivatel aktualné pracuje. Dalsi ¢ast umoziuje
provadét antivirové testy na vybranych oblastech. Test je zpravidla vyvolan na zakladé pozZadavku
uzivatele (tzv. ,on-demand”, na ptani). Nasleduje ¢ast udrzujici antivirovy systém v aktualni podobé,
zejména co se tyce pravidelného stahovani aktualizaci z Internetu. DllleZita je taktéz ¢ast vykonavajici
automatickou antivirovou kontrolu prichozi a odchozi elektronické posty (e-mail). Mezi dalsi ¢asti,
které nemusi byt zdaleka tak obvyklé patti naptiklad planovac udalosti (scheduler), kontrola integrity,
karanténa, monitorovaci programy a rliznorodé AV plug-iny [42].

Pocita¢ovymi viry se rozumi malé softwarové programy urcené k Sifeni z jednoho pocitace do jiného
a narusovani fungovani pocitace (popfipadé jeho bezpecnostnich funkci). Pocitatovy virus muze
poskodit nebo znehodnotit data v pocitaci, vyuzit e-mailovou aplikaci k vlastnimu rozsifeni do jinych
pocitacl, nebo dokonce vymazat vsechna data na pevném disku. Viry se nejsnadnéji Siti v prilohach
e-mailovych nebo rychlych zprav (IM — Instant Messaging). Mohou byt skryty jako pfilohy v podobé
obrazk(, fotografii, audio a video soubori (obecné multimedialniho obsahu). Si¥i se také stahovanim
z Internetu, mohou byt skryty napf. v nelegalnim softwaru (warez — zejména co se tyce rliznych
pofidernich crackl apod.) nebo umistény na webovych strankach s pornografickou tematikou [33].

Ochrana proti malware & obecné zasady ochrany proti malware

Na ochranu proti Skodlivému software se pouZivaji specializované programy, které jej cilené
vyhleddvaji — tzv. antivirové programy. Antivirovy program sleduje vSechny nejpodstatnéjsi vstupni
a/nebo vystupni mista, kterymi by viry mohly do pocitacového systému proniknout. Pokud jde o viry
samotné, mUZeme fici, Ze se jedna o nezadouci a ve vétsiné pripadd sSkodlivy kéd, ktery se cilené Sifi a
reprodukuje. Vyhledavani se vétsinou déje na zdkladé charakteristickych znak(i strojového nebo
zdrojového kddu Skodlivého software. Ke ztizeni své detekce proto skodlivy software pouziva rlzné
techniky maskovani, jako napf. polymorfismus, kdy se jeho kéd na kazdém pocitaci modifikuje nebo
Sifrovani, kdy se Skodlivy software na kazdém pocitaci Sifruje jinym klicem [38].

Skodlivy kéd by se do pocitace uZivatele nemél vilbec dostat. Pokud do néj pronikne, tak by nemél
byt spustén. Pokud se tak stalo, jeho moZnosti narusit bezpecnost, by mély byt minimalni. Pfenosové
protokoly na viech vnéjsich rozhranich pocitacée (sitové rozhrani, USB, bluetooth, DVD mechaniky aj.)
by nemély dovolit jakykoliv pfenos dat z neautorizovaného zdroje a nemély by umoznit skryty pfenos
v ramci autorizovaného pfistupu. VyuZivaji se rlzné autentizacni a kryptografické mechanismy.
Kontrola kazdého souboru pred jeho spusténim zamezi spusténi neautorizovaného programu. To lze
realizovat certifikaci nebo autentizacnimi kédy souboru v souborovém systému. V neposledni fadé
také minimalizace prav programu, kdy program obdrZzi pouze nejnutnéjsi prava kvyuZivani HW
prostiedk( poditace, k vyuzivani sluzeb OS a k interakci s jinymi programy [38].

Antivirové systémy (,,antiviry”) se ¢asto kombinuji s dalsimi bezpecnostnimi nastroji jako antispyware
a antispam. Zakladni, a da se ¥ici, Ze i prvotni ochranou pred skodlivym softwarem, zlstava pribéiné
aktualizovany operacni systém pomoci tzv. bezpecnostnich zaplat, které znemoZzni vyuziti znamych
kritickych chyb ¢i nedostatk(l OS. Pro skodlivy kdd lze stanovit nékolik terminl a rozlisit mezi sebou
trojsky kan, virus, makrovirus, ¢erv, hoax aj. Spoleénym rysem vsech bezpeénostnich program( je
pravidelnda aktualizace jak programové, tak zejména virové baze, z divodu schopnosti celit aktualnim
hrozbam. Jednim takovym nastrojem, ktery slouzi k vyhledavani a odstranéni malware je ClamAV.
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5.4.1 Antivirovy program ClamAV

Operacni systém Linux se Casto pouZiva pro postovni, souborové, proxy a dalsi servery, slouZzici
(pfevazné) uzivateldm Windows. Proto se v Linuxu mizZeme se Skodlivym softwarem setkat pomérné
Casto, byt systému samotnému nebezpedi nehrozi. Ze stejného dlvodu maji na Linuxu svij smysl i
antivirové programy. Vétsina jejich tvarcl poskytuje néjakou linuxovou verzi svého produktu, i kdyz
tfeba ne v celé skale funkci. Jednim z takovych programi je multiplatformni antivirovy software
ClamAV - pravdépodobné jediny aktivné vyvijeny a dlouhodobé udrzovany svobodny antivirovy
program, ktery byl zvolen ke kontrole a ochrané prenasenych dat (souborl, dokumentl, www
stranek, apod.) na proxy (stroj s Debianem) [36].

Nékteré ze zakladnich funkci, které ClamAV nabizi:

e Scanner z pfikazové fadky

e  Multi-threadovy (vicevlaknovy) agent s podporou kontroly pfi pfistupu

e Vestavénou podporu prakticky vsech e-mailovych format(

e Podporu pro kontrolu HTML, RTF, PDF soubord, dale pfipon znamych kancelarskych balik(

5.4.1.1 Predstaveni ClamAV

ClamAV je kvalitni antivirovy nastroj pro vyhledani a odstranéni vird, ¢erv(, trojskych koni a dalSich
Skodlivych program( a malware. Lze ho ovladat jak pomoci ptikazového fadku (defaultné), tak i pres
grafické uzivatelské rozhrani (pfidavné GUI front-end). Nabizi Sirokou skalu pouziti pfi ochrané pred
Skodlivym (pro uzivatele nebezpeénym) softwarem. Aktualizace virové baze jsou vydavany i vicekrat
denné. Program je Sifen jako Open Source a je tedy poskytovan zdarma (licence GNU GPL verze 2).

ClamAV se sklada z nékolika ¢asti. Pfedevsim je to knihovna LibClamAV, ktera zajistuje vlastni
kontrolni ¢innost a kterou lze pouzit v libovolném programu. DalSimi komponentami jsou skenovaci
program clamscan, démon clamd, klientska aplikace clamdscan, "on-access" skener clamuko,
aktualizator freshclam a postovni filtr clamav-milter (pro postovni server Sendmail) [36].

5.4.1.2 Detekcni schopnosti

ClamAV neni jen antivirovym programem, ve své databazi ma kromé Skodlivého softwaru také vzorky
phishingovych e-mailovych zprav. To naznacuje, Ze jednou z hlavnich oblasti poufZiti je pravé kontrola
posty. Databdze aktudlné obsahuje cca 500 tisic vzork(, probéhlo jiz vice nez 8900 malych
("dennich") a témér 50 velkych aktualizaci. DlleZité samoziejmé neni, kolik vir( a dalSiho malware
program zna, nybrz jak se osvédcuje pfi jejich detekci v realné praxi - véetné toho, jak brzy je schopen
detekovat novy Skodlivy kdd, jak ¢asto se vyskytuje plany poplach, atd.

Co se tyka schopnosti detekce v souborech, ClamAV je schopen pracovat s rlznymi druhy
spustitelnych soubord a dokumentd, s rGznymi formaty e-mailovych dloZist a dokaze kontrolovat i
archivy (pro nékteré - napf. ZIP nebo RAR - ovSsem potrebuje externi podporu), a to i rekurzivné [36].

5.4.1.3 Kontrola elektronické posty

Jednim z hlavnich ukoll pro ClamAV byva kontrola e-mailového provozu na serveru. Vétsinou to
funguje tak, Ze SMTP server pfijme zpravu, tu nechd zkontrolovat programem ClamAV na pfipadnou
pfitomnost virl, a pak s ni néjak dal nalozZi. Pokud je onim SMTP serverem Sendmail, Ize vyuZzit filtr
clamav-milter. Obecné se ale vétSinou pouZivd feSeni zalozené na programu AMaViS (typicky
amavisd-new), ktery rozebere kazdou zpravu na jednotlivé soucasti a ty pak predklada k virové (zde
ClamAV) a spamové (napf. SpamAssassin) kontrole.
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Postu lze kontrolovat v zdsadé dvojim zplsobem. Bud' bézi démon clamd a tomu se data predkladaji
ke kontrole, anebo lIze spoustét skenovaci program (clamscan) vidy na jednotlivé zpravy. Kromé
vyjimecénych pfipadd je vhodnéjsi metoda prvni, protoZe neni potfeba pokaZdé znovu nacitat
obsdahlou virovou databazi.

V linuxovych distribucich to byva béiné tak, Ze neni potieba se starat o kooperaci mezi programy
AMaViS a ClamAV, konfiguracni soubory AMaViSu jsou jiZ pfipravené pro rlizné antivirové programy,
staci jen pfipadné zménit parametry, je-li tfeba [36].

5.4.1.4 Rucni kontrola souborti

Ruéni kontrola je nejsnazsim zplisobem pouZiti programu ClamAV. Jednou z moZnosti je pouZit
grafické rozhrani, ale i z prikazové radky se program ovlada pomérné intuitivné. Zde je nékolik
priklad:

clamscan

clamscan podezrely program
clamscan /home/zdenek
generator | clamscan -—

Prvni pfikaz zkontroluje vSechny soubory v aktualnim adresari. Druhy provede kontrolu uréeného
souboru a treti kontrolu soubor(l v zadaném adresafi (pouze v ném, ne v podadresarich). Konecné
ctvrty prikaz znamend, Ze clamscan bude pfijimat data ze standardniho vstupu, kam pljdou pres
rouru (pipe) z programu generator. VSechny tyto pfikazy provedou standardni kontrolu, tedy s

vychozim nastavenim.

Pokud potfebujeme ovlivnit chovani skeneru, je k dispozici fada parametrid, kterymi toho lze
dosahnout - napftiklad takto:

clamscan -r /home/zdenek
clamscan --move=/tmp/viry
clamscan -i -bell

Na prvnim fadku je mirna modifikace ptikazu pro kontrolu uréeného adresare - vtomto pfipadé bude
kontrola rekurzivni, tedy véetné podadresard. Druhy prikaz presune infikované soubory do adresare
/tmp/viry, tteti pak hlasi jen infikované soubory (jinak se hlasi vysledek kontroly kazdého souboru) a
navic jesté pfi nalezu infekce zvukové upozorni.

Kromé pouziti skeneru clamscan mame také moZnost predavat soubory ke kontrole bézicimu
démonu scand, coz znacné urychluje skenovani. Démon ale samoziejmé musi béZet, navic nelze
pouzivat externi programy pro rozebirani archivi a nékteré parametry nelze nastavovat (démon
pracuje podle své konfigurace, uloZzené obvykle v souboru /etc/clamav/clamd.conf). Mozné pfiklady:

clamdscan

clamdscan podezrely program
clamdscan /home/zdenek
clamdscan -m /home/zdenek

Jde o obdobu prvnich tfi ptikaz ukdzanych u skeneru clamscan. Opét se kontroluje aktudlni
adresar, resp. zadany soubor a zadany adresar. OvSsem pozor - v tomto ptipadé se adresar skenuje
vZdy rekurzivné. Posledni pfikaz ukazuje drobnou obménu provadéné kontroly. Démon totiz rozliSuje
nékolik rlznych rezimd. V tomto pripadé se pouZije tzv. multiscan, coz znamena, Ze se kontrola
paralelizuje do vice vlaken (vhodné na systémech s vice procesory i procesorovymi jadry) [36].

68




5.4.1.5 Automaticka (planovand) kontrola

Automatickd kontrola podle planu se prakticky nijak nelisi od kontroly rucni. Lze opét pouzit bud
clamscan nebo démon clamdscan. Je kazdopadné zadouci provadét kontrolu (at uz kterymkoli
zpUsobem) se sniZzenou prioritou procesu, vzhledem k procesorové narocnosti, a pfipadné (pokud je
to mozné) téz s nizsi 1/O prioritou [36].

Samotné spousténi muiZe probihat pomoci daemonu cron (anacron), pripadné z planovaciho
nastroje grafického prostredi. Lze si predstavit také automatickou kontrolu vsech nové vznikajicich
soubor(l v urcitém adresafi (tfeba pfi FTP uploadu), spousténou naptiklad programem incron.

5.4.1.6 Kontrola pri pristupu k souboru (On-access skener)

Antivirové programy se mnohdy poufZivaji tak, Zze kontroluji soubor v okamziku, kdy ho nékdo otevira
(tzv. "on-access" kontrola) - tak mohou zachytit nebezpecny kdd dfive, nez se stihne spustit. Toto umi
i ClamAV, byt to neni Uplné trivialni.

Problém je totiz v tom, Ze pfistup k souboriim fesi jadro, kdezto ClamAV je bézny aplikacni program.
Redeno je to tedy tak, Ze je v jadie specidlni modul (Dazuko - plivodné vyvinuty firmou Avira pravé
pro ucely virové kontroly), ktery umoZiuje antivirovému programu ziskat fizeni v okamziku, kdy se
nékdo snaZi otevrit soubor. Pak Ize provést kontrolu a pfipadné otevieni souboru zabranit. Chceme-li
tedy umoznit on-access skenovani prostrednictvim ClamAV, je tfeba vloZit do jadra systému rozhrani
modulu DAZUKO (ovladac¢ dazuko.ko) pro fizeni pfistupu k soubordm — viz Instalace Dazuko modulu.

Instalace Dazuko modulu (Dazuko & ClamAV & Debian GNU/Linux)

Jestlize chceme pouzivat On-Access antivir pod Debianem, nejspiSe sahneme po Dazuko modulu. Modul se
instaluje ze zdrojového kédu. Na oficidlni strance projektu Dazuko je navod pro OS Debian.

StaZeni a kompilace

V Debianu je zdrojovy kéd dostupny pomoci ,,apt”. Na strankdch projektu je ale doporuceni, stahovat modul
pfimo z oficidlniho zdroje. MUzZeme si tedy vybrat. Bud provedeme 'apt-get install dazuko-source module-
assistent’ nebo modul stdhneme zThe Dazuko project a nainstalujeme pomoci ‘'dpkg -i dazuko-

source_xxxxx_all.deb' (napf. dazuko-source_2.3.3-1_all.deb). V pripadé rucni instalace nebudou splnény
zavislosti. Spustime proto ‘apt-get -f install' a jesté doinstalujeme 'module-assistant’.

Kompilaci provedeme pomoci 'sudo m-a a-i dazuko'. Nyni je modul pfipraven k zavedeni. Systém vsak zdaleka
jesté ne.
Konfigurace systému

Aby se modul korektné zavedl, musi se spoustét pred zavedenim modulu capability. Pro okamzity test
funkcnosti provedeme:

sudo rmmod capability
sudo modprobe dazuko
sudo modprobe capability

Pokud vse probéhlo bez problém( a systém je stabilni, miZeme nastavit zavedeni Dazuka pfi startu. Vytvorime
konfiguraci Dazuko modulu: 'gedit /etc/modprobe.d/dazuko' a do souboru napiseme:

install dazuko modprobe -r capability; \

modprobe -i dazuko; \

modprobe -i capability

Nasledné jesté na konec souboru '/etc/modules' dopiSeme dazuko. Tim mame funkéni modul Dazuko pro
libovolny antivir.
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Modul dazuko komunikuje s ClamAV tak, Ze vytvoti specialni zatizeni, které si ClamAV otevie. Na
strané ClamAV toto zajistuje komponenta Clamuko, ktera vytvofi zvlastni vidkno v ramci clamd.

Poznamka: U antivirového software je nutné zajistit minimalné chod modulu, starajici se o nepretrZitou
kontrolu soubor(, se kterymi uZivatel nebo aplikace manipuluje (které otevira / uklada / spousti apod.). Takové
moduly se vétSinou oznacuji pojmy jako "rezidentni stit" ¢i odborné "on-access skener". Je nutné si uvédomit,
modul, ktery kontroluje pfimo stahovanou ¢i odesilanou postu, ale i tento Ize v nouzi ozZelet, jelikoz tak jako tak
by pfipadné infekci zabranil on-access skener (aZz na nékteré vyjimky zplsobené zneuZitim chyby v programu).
Sice by virus neodchytil predtim, nez bude zarazen do schranky dorucené posty, ale odchytil by ho v momentg,
kdy by se uZivatel pokusil otevfit - spustit infikovanou pfilohu e-mailu. A jelikoZ pfiloha neni nic jiného nez
soubor a otevirani a spousténi je ¢innosti, kterou sleduje on-access skener, neni posléze co resit.

Existuji jeSté dalSi druhotné metody antivirové kontroly pfi ptistupu. Patfi mezi né napfiklad
mod_clamav (antivirovy modul do HTTP serveru Apache) nebo Avfs (An On-Access Anti-Virus File
System - souborovy systém uréeny pro antivirovou kontrolu) [36].

5.4.1.7 Grafickad uZivatelskd rozhrant

Pro ClamAV existuji dvé grafickd uZivatelska rozhrani pro Linux: KlamAV a ClamTk. Prvni z nich je
uréeno pro desktopové prostiedi KDE, druhé pro GNOME a dalsi prostfedi zaloZzenda na GTK+. Pfi
pfitomnosti pfislusnych knihoven lze programy samozirejmé spoustét i v "cizich" prostredich [36].

- Vinls Se e =15 zdenek@debian:~$ clamscan --tempdir=/etc/home
/home/zdenek/.nessusrc.cert: OK
/home/zdenek/.bashrc: OK

Scan Zobrazt Karanténa Napovéda

Actlons /home/zdenek/.nessusrc: OK
%Soubur EDlrectury aEXIt cso o050
) ) /home/zdenek/.Xauthority: OK
fcan hidden Thorough Ignore size Save alog /home/zdenek/ . ICEauthority: OK
atus .
e — e /home/zdenek/.profile: OK
GUI version 4.07
Virus definitions 25Dec2008 || T TTTTTTTTT SCAN SUMMARY —--—-----—-
Last virus scan 25 pro 2008 Known viruses: 479371
Last infected file Never Engine version: 0.94.2
Scan Scanned directories: 1
Test ukonéen (479371 signatur) Scanned files: 15
I ‘o Infected files: 0
Data scanned: 0.43 MB
Otestovano souborf: 15 Nalezeno virll: 0 Hotovo

Time: 2.252 sec (0 m 2 s)

Obr. 40: Piklad antivirového programu v OS Linux (vlevo GUI, vpravo CLI — pfikazovy radek).
V uvedeném pripadé se jedna o graficky frontend pro ClamAV v prostfedi GNOME (ClamTk).

5.4.1.8 Shrnuti

Schopnosti a odladénost programu jsou na vice nez dobré urovni. Kvalitu detekce je vzhledem k
chybéjicim informacim tézké posuzovat. Pomohly by objektivni testy, pokud by je nékdo udélal (resp.
do béznych testli ClamAV zahrnul). ClamAYV je napfiklad soucasti feSeni IBM Power Systems, takze Ize
predpokladat, Ze si dodavatelé urcité testy diavéryhodnosti a spolehlivosti provedli, a ohodnotili
produkt jako dostatecné zplsobily pro zminéné nasazeni. Hlavnim polem plsobnosti programu
ClamAV se stava prlbéina kontrola posty, kontrola pfi pfistupu k souborim a také planovana
kontrola soubor(l na disku. Diky tomu, Ze je ClamAV Open Source, je nasazovan v mnoha enterprise
serverovych prostfedich. Odpovidd to zaméreni ClamAV spisSe jako doplnék pro serverové produkty,
kde je konzolovd aplikace vhodnou volbou (ve vychozim nastaveni se pfistupuje pouze pres
pfikazovou fadku). Pro spravné fungovani rezidentniho Stitu ClamAV je nutny Dazuko modul pro
kernel. Vsouhrnu se jedna o velice schopny antivirovy program, jehoz hlavni vyhody jsou
jednoduchost, rychlost a vykonnost s minimalnimi naroky na systémové zdroje (RAM, CPU).
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5.4.2 HAVP (HTTP AntiVirus Proxy)

5.4.2.1 Konfigurace HAVP se Squid a ClamAV

HAVP (HTTP AntiVirus Proxy) je proxy s ClamAV antivirovym skenerem. Hlavnim cilem je kontrola
stahovanych soubord a skenovani dynamického HTTP provozu. HAVP milZe byt pouZit se Squidem
(¢astd kombinace) anebo samostatné. Propojeni ClamAV se Squidem (typicky nastaven jako
transparentni proxy) lze uskutecnit pravé pres HAVP, které umoziuje pfimo vyuZit ClamAV a slouzit
Squidu jako rodiCovska proxy. Ke své ¢innosti potfebuje mandatory locking. Je tedy tfeba mit volnou
diskovou oblast (partition) nebo dle manualu namountovat kofen stromu ,/“ v pfipadé nedostatku
volného mista. Na uvod bych chtél poukazat na vyhody zafrazeni dalSiho proxy serveru (HAVP) do
pocitaCové sité. Pfednosti tohoto produktu je, Ze dokaze kontrolovat (napf. kromé e-mailll pomoci
samotného ClamAV) i uZivateli prohlizené stranky a stahované soubory z Internetu do vnitini sité na
pfitomnost vird a dalSiho skodlivého kodu [41].

parent proxy

Squid I(__)I Havp Server
ClamAVY

92.168.1.100:3128 lﬂﬂ.lﬁﬂ.l.lﬂﬂ:ﬂﬂﬂp

Klient

T4

/

'

A — f"-'-'_FirewaII - Iptables N

b e * Proxy server - Squidy
~ E o)

= # Antivirovy system -

[ == # Content filtering - ufdbGuard
debian =" = # |DS system - Snort

- —_— \ _-j

Linux server

Zjednoduseny chronologicky postup [41]:

1.) Predpoklad jiz provozovaného, funkéniho a spravné nastaveného linuxového firewallu

2.) Instalace Squid, HAVP, ClamAV (pomoci apt-get install nebo kompilace binarniho bali¢ku)

3.) Konfigurace Squid, HAVP, ClamAV (detailné uvedena nize u kazdého programu zvlast)

Pro Debian postacuje v zakladé nasledujici konfigurace proxy (pozn. jedna se o obecné nastaveni):

o Konfiguraéni soubor HAVP (/etc/havp/havp.config)

- BIND_ADDRESS 127.0.0.1 (ochrana proti pfistupdim mimo "localhost")
- LOG_OKS false (zajimaji nas pouze virové alerty)
- odstranéni fadku #REMOVETHISLINE deleteme //aktivace

o Konfiguracni soubor SQUIDu (/etc/squid(3)/squid.conf)

- http_port 3128 transparent
- cache_peer 127.0.0.1 parent 8080 0 no-query no-digest no-netdb-exchange default
- cache_peer_access 127.0.0.1 allow all

4.) Vytvoreni pfislusného pravidla v Iptables — je vyuZivan transparentni rezim proxy Squidu

5.) Vytvoreni mandatory lock, nasledné pripojeni zafizeni pomoci pfikazu ,mount”

6.) Restartovani programa kvali uplatnéni zmén v konfiguraci (/etc/init.d/nazev_programu restart)
7.) Otestovani konfigurace a pfipadné doladéni systému
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+»* Konfigurace cache proxy Squid

Squid bude vsechny pozadavky presmérovavat na proxy server HAVP, ktery je pro Squid parentni proxy.

# port, ktery bude vyhrazen pro proxy-server

http_port 192.168.1.100:3128 transparent

acl all src 0.0.0.0/0.0.0.0

cache_peer 127.0.0.1 parent 8088 0 no-query no-digest no-netdb-exchange default
cache_peer_access 127.0.0.1 allow all

#pouze provoz HTTP bude skenovan

acl Scan_HTTP proto HTTP

never_direct allow Scan_HTTP

# jméno pocitace

visible_hostname proxy

# velikost paméti cache

cache_mem 32 MB

# nastaveni uvolfovani diskového prostoru

cache_swap_low 90

cache_swap_high 95

# nastaveni velikosti mista na disku pro odkladaci prostor

# Cislo 100 je velikost v MB, dalsi ¢isla 16 a 256 jsou rozsahlost adresarové struktury
cache_dir ufs /var/spool/squid3 100 16 256

# zdkaz logovani pristupu (spotrebovava pfilis mnoho diskového prostoru)
cache_access_log none

# logovani informaci o odkladacim prostoru

cache_log /var/log/squid3/cache.log

cache_store_log none

# nastaveni uZivatele, pod kterym se ,cachuje”

cache_effective_user squid

cache_effective_group squid

http_access allow all

+» Konfigurace antivirové proxy HAVP

USER havp

GROUP havp

DAEMON true

PIDFILE /var/run/havp/havp.pid
SERVERNUMBER 8

MAXSERVERS 100

ACCESSLOG /var/log/havp/access.log
ERRORLOG /var/log/havp/havp.log
LOG_OKS false

TRANSPARENT false

PORT 8088

BIND_ADDRESS 127.0.0.1
WHITELIST /etc/havp/whitelist
BLACKLIST /etc/havp/blacklist
FAILSCANERROR true
SCANIMAGES true

ENABLECLAMD true
CLAMDSERVER 127.0.0.1
CLAMDPORT 3310

Spusténi samotného proxy serveru se provede nasledujicim pfikazem: havp -c /etc/havp/havp.conf

+* Konfigurace antivirového systému ClamAV

Do souboru /etc/clamav/clamd.conf vloZzime nasledujici konfiguracéni radky:

TCPSocket 3310
TCPAddr 127.0.0.1

Poté je nutné spustit daemona CLAMD pomoci pfiznacného pfikazu "clamd".
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+» Nastaveni firewallu Iptables

Jelikoz je proxy server Squid pouzit jako transparentni proxy, je nutné nastavit Iptables tak, aby byl veskery
provoz na portu 80 (HTTP) automaticky preposilan tomuto proxy serveru. Toho docilime pomoci prikazu:

iptables -t nat -A PREROUTING -t tcp -i eht1 --dport 80 -j REDIRECT --to-port 3128

+» Vytvoreni odkladaciho zatizeni potfebného pro ¢innost HAVP

HAVP proxy potiebuje ke své praci souborovy systém ,pfimountovany” v rezimu mandatory lock. Takto je
mozno pfipojit néktery diskovy oddil, nebo vytvofit virtudlni disk v podobé souboru. K tomu poslouzi prikazy:

# Vytvoreni souboru (zafizeni) o velikosti 4 GB. Parametr seek slouZi k definici tzv. fidkého souboru.

# Diky tomuto parametru nezabira soubor na disku celé 4 GB, ale podstatné méné (jeho velikost roste s objemem dat).
dd if=/dev/zero of=/usr/havp.img bs=1M count=1 seek=4096

# Ve vzniklém souboru vytvofime souborovy systém EXT3.

mkfs.ext3 /usr/havp.img

# Vznikly virtualni disk pfipojime jako LOOP zafizeni v rezimu mandatory lock do adresare /var/tmp/havp

mount -o loop,mand /usr/havp.img /var/spool/havp

debian:/home/zdenek# mount -t ext3 /dev/loop0 /mnt/havp -o mand

IE] “havp =Prahlized satibarc =lElw

Soubor Upravik Zobrast Piejl Zdjodky Napowvida

LTI SV, = B = # e

Tpét wpfed Mahoru Ohnovit Domil  Pofitad Hiedat e

51| Umisténi; [imntihave &, 67% &y | Zobrazit jakoikony T H AVP man d ato ry
Mistaw ] i ; g x
: Eg

[ zdenek

e lost+foaund havp-6FipTa havb-l?zyirnn havp-34TWX7  havp-GOEAgGE i; —
s Pracomi plocha .
] Systém souborll 3 X 3 3

-~ Disketa 1
h Q87 h +Hvwea b 401507 ha 05sbE h ofaGhk
=l Svacek 146.5 GB it L4t Ak i it local
= Svarek 188,31 M8
-~ Svazek 41,4 GB

18 Silovi servery hiavpJojPWe havp jgWood hiavp 15kkuS havplAuSh hivp-M1ENUS —

havp-Mrigf7 = havp-ql3w39  hawp-reAmis  hawpa@ 7k havp-xlltme

X11R6
R .
Zafizeni w| Adresar Typ Celkem Wolné K dispozici Pouzito
{_: fdew/sdbl ) ext3 290,89 GIB 263,4 GiB 248,686 GIB 27,5 GIB I 9 %
) ivarflib/havp/havp.loop Nar/spoolthavp ext3 95,8 MIiB 91,3 MiB 86,3 MiB 5.5 MiEI] 6 %

Na adrese 192.168.1.100 naslouchda na portu 3128 jiz ovéfeny Squid, nyni k nému pfibyla antivirova
proxy HAVP (implementacni rozhrani pro antivirovy program ClamAV) ve funkci predfazené parentni
proxy, naslouchajici na portu 8088 téhoz stroje (lze aplikovat i IP adresu mistni smycky 127.0.0.1).

debian: /home/zdenek# netstat -tap
Aktivni Internetovad spojeni (servery a navazana spojeni)

tcp ] G0 192,.1688,1.100:3128 R LISTEM
3718/ 1 squid)

tcp 9] 0 192.168.1.100: 8088 * ok LISTEM
3502/ havp

Testovani uplatnéné konfigurace je mozné pomoci EICAR fetézcl. Ty je mozné nacist z webové
adresy bez ohroZeni stanice, protozZe se jedna o fiktivni Skodlivy kéd. Pokud je konfigurace Squid &
HAVP & ClamAV provedena spravné, objevi se obrazovka podobnd obrdzku 42 (obrazek vlevo), tedy
HAVP vypise hlasku, Ze pfistup ke strance je zamitnut, protoZe je infikovana virem. V opacném
pripadé (dojde k otevieni/stahnuti souboru) neni ¢innost v pofadku a je tfeba hledat pticinu [41].
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mc - var/log/havp BEE

Soubor Upravit Zobrazit Terminal Karty Napovéda

GNU nano 2.0.7 File: access.log

EG!GI!ZGGQ 15:49:35 192.168.1.100 GET 200 http://www.eicar.org/download/eicar.com 412+68 VIRUS ClamAV: Eicar-Test-Signature

20/01/2009 15:49:38 192,168.1.100 GET 200 http://www.eicar.org/download/eicar_com.zip 401+184 VIRUS ClamAV: Eicar-Test-Signature
20/01/2009 15:49:40 192,168.1.100 GET 200 http://www.eicar.org/download/eicarcom2, zip 402+308 VIRUS ClamAV: Eicar-Test-Signature
20/01/2009 15:49:42 192,168.1.100 GET 200 http://www.eicar.org/download/eicar.com.txt 396+68 VIRUS ClamAV: Eicar-Test-Signature

Obr. 41: Ukazka obsahu pfistupového souboru HAVP proxy, kde dochazi k zaznamenavani ¢innosti

Log pfistupu na webové stranky s naslednym stahnutim ctyr zavirovanych (testovacich) soubor( je
znazornén na obrazku 41. K samotnému stahnuti soubor( (downloadu) ovsem nedoslo, v souborech
byly pomoci antivirového programu ClamAV detekovany Skodlivé kody a pristup byl tedy
prostfednictvim proxy HAVP zablokovan. UZivatel je o této udalosti informovan presmérovanim www
provozu na statickou HTML stranku s vysvétlujicimi informacemi, jménem nalezeného viru a
naslednymi pokyny k dalSimu pokracovani. Nékteré z moznosti, které mohou nastat, a se kterymi se
uzivatel maze setkat (napf. na rizikovych WWW), jsou zaznamenany na obrazcich nize — viz Obr. 42.

LA 15 [y (WIS WipNT N Sl

hatp.wwer warez.c2f

wwr eicar

Obr. 42: Ovéreni spravnosti konfigurace — vlevo detekce viru nasledovana zamitnutim pfistupu,
uprostied zakaz pristupu na stranky obsahujici warez, vpravo chybné napsany doménovy nazev
(www.eicar.org), HAVP upozorni na chybu DNS

Jelikoz HAVP nedisponuje tak vyspélym a sofistikovanym ,content scanningem®, Cili filtrovanim
internetového obsahu (webu) — poskytuje pouze zakladni formu filtrovani, nebude pro tuto ¢innost
pouzit. Ve srovnani s produkty jako Dansguardian, ufdbGuard (URLfilterDB) nebo SquidGuard, které
se primo specializuji na content filtering, obstoji svymi funkcemi pouze pridmérné, a proto bude dana
prednost nékterému ze jmenovanych, konkrétné velmi rychlému URL filteru pro Squid ufdbGuard.

HAVP je nutné (podobné jako Squid) dostate¢né odladit. Vzhledem k tomu, Ze se ve vychozim
nastaveni kontroluje témér vSe, dochazi obcas k velkému zpozdéni, které se projevuje nadmérnou
odezvou mezi klientem a proxy. Uzivatel toto vnima jako méfitelné zpomaleni sitovych sluzeb. Proto
je treba vybrat konkrétni typy dokument( a soubor(, které budou prochazet kontrolou, a které se
naopak tomuto skenovani vyhnou. Podpora formatQ typu ,rar“ a podobnych neni z dlvodu
autorskych prav zahrnuta. Problematickym je i HTTPS protokol — pfenos dat, tedy i Skodlivého kddu,
je realizovén v zadifrované (pro potencidlniho Gto¢nika netitelné) podobé. Sifrovanim je zajisténa
dlvérnost dat. Antivirovy program neni schopen rozpoznat virus v zasSifrované strance. Se stejnym
problémem se potykaji i nékteré z metod pro filtrovani (regulaci) internetovych zdroji zaloZzené na
obsahové kontrole, tj. vyhledavani definovanych slov na webové strance. Kvili zasifrovanému textu
neni kontrola na vyskyt slov Uc¢inna. V dalsim je uvedena nazorna ukazka, ktera vse objasnuje.
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Ukazka: OT = text v oteviené podobé (plain-text), ST = text v zasifrované podobé (crypt-text)

OT: ,Toto je ukédzka textu zaSifrovand pomoci TLS, podobné& jako u protokolu HTTPS.“

ST: iD8DBQFB3HDHQOMFfYOHyOFURAhRIAJ42kzLuQ+xrxIxt5+wBSAZSIMW5iACCC4/aiY9qrYQ/296gLLB5 XXM T

Antivirovy program z této zméti znakd (ST) nerozpozna $kodlivy kéd prendseny ze serveru na klienta.

V nékterych pfipadech nemusi, i pfi spravné konfiguraci parent proxy HAVP s cache proxy Squid a
antivirem ClamAV, dochdzet k detekci Skodlivého software. Na viné byva vétSinou jiZz zavirovana
cache Squidu nebo prohlize€e internetovych stranek. V druhém pfipadé je jednoducha naprava v
podobé vymazani doCasné pameéti prohlizece (,clear browser cache”). Prvni pfipad musi neprodlené
resit spravce systému, aby nedoslo k postupné infikaci ostatnich pocitacl pripojenych na proxy.

HAVP obecné podporuje parentni proxy, umozfuje transparentni proxy mod a zajistuje i ¢astecné
podporu protokolu FTP. Podporovan naopak neni HTTPS protokol, nebot je obtizné kontrolovat
provoz zabezpecenym spojenim (proxy neumi desifrovat data prendsena komunikaénim kanalem).
Vyhodou zprovoznéného feseni je simultanni start skenovani se za¢atkem stahovani. Problematické
jsou komprimované soubory, jeZ jsou extrahovany az po Uspésném downloadu stanici. Nevyhodou je
relativné pomaly skenovaci proces u velkych soubord, kdy miZe dojit ke stavu ,zadrZovani dat”.
Znamo je i nékolik problému bezpecnostniho charakteru, napf. potencialni virova ndkaza zpUsobena
souborem, jehoZ velikost prekracuje pole definujici "hold back data". Pracuje se na zakomponovani.

Proxy

Klient Server

Vidkno 1 |
|

newepdary | T

Viakno 2

Cilklacaci saubaor

Zapis "téla" (body) z serveru do TEMF - 'Hard lock EQF' —
Odeslani "téla" klientovi - 'Hold X kB Data back’ Scan TEMP sovboru, vrati
Ocleslani zbytku "téla” klientovi, jestlize je Scan v pofddikus— OK jestlize je soubor cisty

Obr. 43: Vnittni struktura proxy HAVP slouzZici k antivirové kontrole dat

U téchto a podobnych feseni se jedna pouze o ochranu perimetru. Drobnym handicapem HAVP proxy
je, Ze nedokaze implementovat, resp. poskytnout rozhrani, napf. k antispamovym filtrim a dalSimu
bezpecnostnimu software (omezeni je ¢aste¢né kladeno i na antivirové produkty). Ale od toho jsou
zde jiné programy na platformé Linuxu, doplfiujici mozaiku zabezpeceni serverl a pocitacovych siti.

Virus Dialer-160 in file /mnt/havp/havp-glxQ47 detected!

Vynatek zaznamu vypisu z logu, kterému predchazelo umysiné a kontrolované stahnuti souboru
obsahujici nezadouci dialer pfi surfovani na zamérné vybranych www strankach s pochybnym
obsahem. Zaznam zobrazuje detekovany skodlivy program dialer, ménici zplsob pristupu na Internet
prostfednictvim modemu (pfesméruje vytaceni Cisla pro pfipojeni na linky s vysokymi sazbami).
JelikoZ se v uvedeném pripadé jedna o plnohodnotny vir a zaroven neni zamérem poskodit hostujici
0S, je k témto experimentalnim ucellm zprovoznén virtualizovany systém (rovnéz systém Debianu).
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5.5 Filtrovani obsahu (content filtering)

Internet predstavuje témér nevycerpatelnou studnici informaci nejriiznéjsiho charakteru, které jsou
vétsSinou pristupné bez jakéhokoliv omezeni &i restrikce. K dispozici vSak nejsou jen uZitecné
informace, ale jsou zde k nalezeni i véci nevhodné pro vychovu déti, materidly s rasistickymi a
xenofobnimi podtexty nebo stranky, které ne vidy souvisi s pravé probihajici pracovni Cinnosti
zaméstnancl (od multimedialnich zabavnych stranek, pres komunitni sité, az po hazardni online hry -
gamblerstvi). Z hlediska politiky firmy/organizace/instituce se nepochybné jedna o nevhodny obsah,
ktery by mél byt v pracovni dobé zakdzan a pfislusnym filterem zavcéas blokovan [43].

Z kazdoro¢né provadénych priazkum( vyplynulo, Ze cca 65% firemni Sitky pasma je obsazeno
neproduktivnim vyuzivanim. Napft. 65% vSech pfistupt na servery s pornografii se odehrdva ve vsedni
den v dobé od 9:00 do 17:00 hodin. Content filtering neni jen o omezovani pfistupu k tomuto typu
informaci, ale mnoho webovych stranek je infikovano spyware ¢i samotnymi viry. Aby bylo mozné se
vyvarovat témto nastraham, je nezbytné nutné zaradit do sité specialni filtrovaci zafizeni (HW) nebo
nainstalovat, nakonfigurovat a zprovoznit program (SW), ktery se umi s timto problémem vyporadat.

V pfipadé hardwarovych zafizeni se ¢asto jedna o (pred)placené sluzby, ke kterym je ziskan pfistup
po zakoupeni pfislusné i-Karty (iCard), ktera obsahuje pfistupovy kéd k databazi. Toto feseni je taktéz
Casto integrovano do rfady bezpecénostnich produktl pro malé, stiedni i velké firmy. Zafizeni obsahuji
moznost ruéné zadat bud klicova slova, podle kterych je obsah filtrovan, nebo seznam
neddvéryhodnych domén ¢i IP adres. Samoziejmosti byva plnd podpora poskytovana prodavajici
spolecnosti. Vyjimecné se s nim Ize setkat i vdomacnostech, napf. jako soucdst ADSL routeru, kdy je
filtrovani obsahu limitovano ¢asovym omezenim (napf. 30 dni), nebo je proces aktualizace databaze
pfistupny jen do urcitého poctu (napt. 30x), poté je filter nadale funkcni, ale se zastaralou
(neaktualni) databazi. V obou pfipadech tedy pouze na vyzkouseni a prvotniho sezndameni se s
funkénosti. Software urceny k filtrovani obsahu budu (detailnéji) probirat dale.

HW-based Content Filtering

Choose your filtering level
High Protects against all adult-related sites, ill=gal activity, social
= networking sites, video sharing sites, and general time-wasters.

27 cetegoriesin thisgroup - View - Customize

Moderate Pprotects against all adutt-related sites and illiegal activity.

i 14 categories in this group - View - Customizs

Protects against pornography and phishing.
' 5 categories in this group - View - Customize

Protects against phizhing attacks.

13t ariesin th

~ 1 categories
Momne Nothing blocked.
r 0 categories in this

S EroUp - MW - LUshomize

Hardware solution for servers.

Obr. 44: Hardwarové zaloZzeny content filtering uréeny pro nasazeni na serveru (montaz do ,,racku®)

Principidlné se nejedna o nic sloZitého. PoZadavek uZivatele na zobrazeni webové stranky je nejdfive
porovnan se seznamem zakazanych URL a nasledné proveden rozbor jejiho obsahu (i rozbor obsahu
pozadi), zda nespadd do nékteré ze zakdzanych kategorii. Pokud je nékterd z podminek splnéna,
pfistup je zablokovan a objevi se varovné hldseni, které je vétSinou mozné predem nadefinovat,
popfipadé presmérovat uzivatele na vybranou statickou webovou stranku, napf. s vysvétlujicimi
pokyny a dlvodem blokace. Metody, prostfednictvim kterych Ize provadét filtrovani nevhodného
obsahu webu, jsou predstaveny déle [43].
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5.5.1 Filtrovaci metody pro blokovani nezadoucich webovych stranek

Zde uvedu tfi filtrovaci metody, které se pouZivaji pro blokovani nechténého (nezadouciho)
webového obsahu. Content filtering mlze probihat na zakladé [44]:

e Skenovani obsahu — blokovani webovych stranek v pfipadé, Ze obsahuji (soubor/sadu)
,zakazanych” (rozuméno nevhodnych, nemravnych, nemoralnich atd.) slov

o Uméla inteligence (Al) — zlepsend, resp. inovovana verze filtrace pomoci skenovani obsahu

e Cernad listina (blacklist) — blokace www stranek na zakladé vytvafeného seznamu
kategorizovanych webovych stranek (URL) do pfislusnych oblasti - napf. pro dospélé, stranky
s rasistickym podtextem, stranky s pornografickym obsahem, hry a zdbava, nasili, apod.

Nasledujici kritéria jsou pouzita pro porovnani filtrovacich metod [44]:

= ZkuSenost uZivatele: metoda musi byt dostatecné rychla a bezpecna pro jednotlivé uZivatele.

= Nespravné (chybné) blokovani I: v pfipadé, Ze je neopravnéné blokovdana www stranka
zabyvajici se napf. tematikou rakoviny prsu, nazyvdme takovyto stav terminem pochazejicim
z anglického jazyka ,,overblocking” (Cili jakési blokovani za/nad uréitou pomyslnou hranici).

= Nespravné (chybné) blokovani Il: opacny pfipad vySe zminéného, www stranka se sexualnim
obsahem je chybné (¢i vibec) klasifikovana a zarazena do nespravné/zadné kategorie.
Stranka tedy neni blokovana a je zobrazena ve webovém prohlizeci. Jestlize filtr v takovém
pripadé selze, je to nazyvdno prislusnym anglickym terminem ,,underblocking” (Cili blokovani
pod urcitou pomyslnou hranici).

= Blokovani HTTPS: protokol HTTPS je nadstavba sitového protokolu HTTP, kterd umoznuje
zabezpelit spojeni mezi webovym prohlizecem a webovym serverem pred
odposlouchavanim, podvrzenim dat a umozZiuje téz ovéfit identitu protistrany. Pfenasend
data jsou Sifrovana pomoci SSL nebo TLS. ProtoZe protokol pouziva Sifrovani, nemuize byt
obsah prohleddn a prozkouman na vyskytujici se slova nebo zndmé fraze.

= Naklady infrastruktury: jednotlivé soucasti jsou narocné na vypocetni vykon (procesorovy
Cas, spotfeba paméti, ad.) a vyuziti potfebné Sitky pasma.

5.5.1.1 Metoda A: skenovdni (prohleddvdni) obsahu

V pfipadé, Ze jsou webové stranky prohledavany vzhledem k nevhodnému obsahu, jsou nejprve
staZzeny z Internetu, coZ vsak stoji néjaky cas i konektivitu (resp. urcitou Sirku pasma). Poté je obsah
stranky skenovan vicéi ,zakdzanym” slovlim jako napriklad "erotic", "racist", "games", "gambler",
"s*x", "s*ck", "f*ck", "p??no" apod., kterd patfi mezi Casto vyhledavana. Svyhodou lze vyuZit
hvézdickové konvence pro vétsi ucinnost ¢i variabilitu slov. Metoda je postavena nejen na
vyhledavani slov, ale i nevhodnych slovnich spojeni ¢i definovanych frazi, vyskytujicich se na
nékterych uzivatelem pozadovanych strankach.

V zavislosti na provedeném nastaveni, jedno ¢i vice slov spusti blokovaci mechanismus a nezadouci
obsah muze byt blokovan (pti shodé dojde k blokaci celé domény www). Teorie zni velice jednoduse,
v praxi je avsak mnoho webovych stranek blokovdno, protoZe byla zjisténa kombinace slov jako
v pfipadé "I don't like sex — nemdm rdd sex [internetovd poradna]", "breast cancer — rakovina prsu
[odborny clanek]" ¢i "playing computer games is bad for your health — hrani pocitacovych her Skodi
zdravi [dokument-studie, prizkum]". Tyto i dalsi pripady patfi do jiz zminéného oznaceni
,overblocking“.
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Na druhé strané, www stranky se sexualnim podtextem, které jsou obvykle reprezentovany pouze
obrazky (text mlzZe byt soucasti obrazki), nejsou blokovany, protoze bud neobsahuji Zadné zakazané
slovo vyskytujici se v této kategorii filtrovani obsahu webu (p¥. sexuality, adult, ...), nebo nedisponuiji
vlbec Zadnym doprovodnym textem (v neposledni fadé muzZe byt text pfimo vnoren do samotného
obrazku — rastru, text Spatné Citelny i necitelny vlbec). Tyto omylem neblokované stranky jsou
souhrnné nazyvany pojmem ,underblocking” [44].

Cas potiebny k prohledani a odhadu (zafazeni) typu obsahu webové stranky (i z kontextu) je u kazdé
stranky rlzny (nékteré stranky na Internetu jsou velmi rozsahlé a obsahové bohaté). Tato metoda je
dostatecné rychlad pro jednotlivé (samostatné) uZivatele. Nicméné, pro 250 ¢i vice uZivateld, je
vyZadovan vykonny pocitac (s dostate¢nou rezervou propustnosti) pro proxy server.

5.5.1.2 Metoda B: uméla inteligence

Internetové stranky blokované na zakladé umélé inteligence (Al - Artificial Intelligence) jsou také
nejprve stazeny ze vzdalenych webovych server(i umisténych na Internetu, a poté detailné skenovany
a prozkoumavany. Tato metoda tedy rovnéz spotiebovava Sitku pasma internetového pripojeni a cas
potiebny k ziskdni onéch strdnek. Rozlicné Al metody jsou komplexnéjsi verzi zminéné metody A
(resp. vhodnda kombinace predchoziho feseni s prvky umélé inteligence).

K redukci nedostatk(i zplsobenych ,underblockingem” a ,overblockingem” jsou vsechna slova
nachdzejici se na webové strance ohodnocena, spolu s nékterymi slovnimi spojenimi. Podstatou je
tedy vylepseni klasického skenovani obsahu téla www stranky. V nékterych softwarovych fesenich Ize
integrovat s rdznymi pridavnymi moduly (i experimentalnimi), z ¢ehoZ plyne, Ze se dozajista jedna o
ucinnou a efektivni metodu, ktera se neustale zdokonaluje a dynamicky rozviji. V budoucnu pljde
mozna o velmi perspektivni a vyladéné reseni filtrace webu a s nim sluZzeb spojenych. PouZit se mlize
v situacich, pfi nichZ je napf. webovy portdl www.vseorakovineprsu.cz nepravem blokovan
(pochopitelné by nemél byt soucasti seznamu cerné listiny), protoze pfti zjistovani ,Skodlivosti” ¢i
nevhodnosti stranky bylo v textu nalezeno slovo prsu. V textu se mini obecné v titulku, hlaviéce, téle,
vnorené tabulce nebo grafu, adrese linkového odkazu, reklamé, pozadi apod. Vtomto konkrétnim
pfipadé se jedna o neopravnéné blokovani — stranka pojednava o problematice rakoviny prsu nikoli o
pornografii, ma byt tedy verejné pristupna viem. Vysledkem provérky by tedy bylo falesné pozitivni
posouzeni. V téchto a dalSich pripadech naléza uplatnéni uvedena metoda [44].

Dalsim zdokonalenim je prohledavani obrazk( a fotografii (bézné formaty jpg, bmp, png, tiff a dalsi)
vici textu, textovym polim. Na text, ktery je soucasti uréitého Useku obrazku (analogicky jako
yviditelny vodoznak”), se aplikuji rizné rozpoznavaci techniky — v nékterych ohledech jista podobnost
s prvky OCR ¢ili optickym rozpoznavanim znakd. Z principu vypliva, Ze jde o pomalejsi postup.
Nékteré produkty se navic pokousi zjistit, jestli je obsahem prenasenych obrazkd napf. nahé lidské
télo, sledovanim barev a vnofenych odstin(. Zanasi tak vyssi Uroven presnosti a zvysuji spravnost
rozhodovani. Toto zdokonaleni presnosti a korektnosti blokovani prichazi ovsem s vétsi rezZii - je tfeba
vice procesorového vykonu. TakZze pro 100 a vice uzivatelll je vyZadovan opravdu velmi vykonny
pocitac pro proxy server (zejména synteticky vykon PC). Prim hraji vicejaddrové a viceprocesorové
systémy.

Vize blizké budoucnosti je zfejmé i proxy spolehlivé filtrujici video sluzby (nap¥. rizné audiovizualni
nahravky a videoklipy na serverech typu YouTube aj., sdilené pornografické filmy, rasistické spoty).
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5.5.1.3 Metoda C: blacklisting (,Cerna listina“)

Jestlize jsou webové stranky blokovdny za pouziti blacklistu, tak k samotnému ucinéni rozhodnuti
blokovat nebo propustit takovou stranku neni tfeba stahovani z Internetu. Misto toho URL filter
modul proxy serveru velmi rychle rozhodne na zakladé URL adresy: www.sex.com — tato doména je
blokovana, www.google.com — tato doména neni blokovana. Blokovani webovych stranek se tedy

déje na zakladé retézce znak(l s definovanou strukturou — URL, které slouzi k presné specifikaci
umisténi zdroji informaci (ve smyslu dokument nebo sluzba) na Internetu. Dalsi pfiklady blokovanych
stranek mohou byt www.erotic.com, www.hazard-games.net, www.alkohol&drogy.cz. URL filter &ini
rozhodnuti na zakladé databaze, ktera je ¢asto oznacovdna jako Blacklist (tzv. ¢erna listina, specificky
seznam blokovanych www, roztfidéno do kategorii, nejéastéjsi) nebo Whitelist (tzv. bila listina, opak
predchoziho, vyslovené povolené, tj. neblokované www stranky, minoritni poufziti).

Vzhledem k nestalosti, dynamické povaze a neustdlému rozvoji (spousta klasifikovanych webovych
stranek a sluzeb zanikd, velkad skupina jich naopak vznika) musi byt blacklistovy seznam pravidelné
aktualizovdn a udrZovan. Ziskany soubor je vétSinou ,univerzalni®, takie je treba jej vétSinou
modifikovat a pfizpUsobit potfebam vnitfni sité a konkrétnim pozadavkim firmy/organizace. Tato
metoda je velmi rychld, protoze blokované www stranky nejsou vibec stahovany. Naptiklad aplikace
dale realizovaného filtru ufdbGuard zvladne vykonat 25 000 URL ovéfeni za sekundu na bézném stroji
s CPU Intel 2,8 GHz [44].

Z tabulky je patrné, proc¢ je metoda "¢erné listiny" (tzv. blacklistu) nejlepsi volbou.

metoda zkuSenost spravnost | blokovani ro(z:;z:eslggst naklady
uzivatele blokovani HTTPS v . infrastruktury
uzivatelt)
skenovadni obsahu + - -- - £
uméld inteligence t + - = -
Cernd listina (blacklist) ++ + ++ ++ +

Tab. 2: Srovnani jednotlivych metod filtrace

ICAP

ICAP (Internet Content Adaptation Protocol) je objektové zaméreny protokol zalozeny na ,,odlehéeném®” HTTP a
navrzeny k tomu, aby kontrolou datové zatéze paketl specifikoval obsah k pfifazenym serveriim, ¢imz pomaha
uvoliovat zdroje a upravuje zplsoby implementace. Protokol ICAP je obvykle vyuZivdn proxy servery
k zaclenéni produktl tretich stran jako napf. antivirového software, software pro filtrovani skodlivého obsahu
webU, URL filtr(i, apod.

Content Vectoring Protocol

Jednim z Castych Feseni je umisténi antiviru (a/nebo content filteringu) na firewall, pfipadné proxy server na
bazi CVP (content vectoring protocol), ktery slouZi k pfesmérovani paketl na vyhrazeny antivirovy a/nebo
content filteringovy server umistény v demilitarizované zéné. Ten ma mechanismus zaloZzeny na hodnoceni
obsahu stahovanych souborl a stranek. Protokol CVP presméruje pakety na antivirovy server Ci server
zabyvajici se filtrovanim obsahu, kde je provedena jejich kontrola. Nasledné jsou tyto pakety zaslany zpét
firewallu a podle vyhodnoceni jsou budto firewallem propustény plvodné adresovanému prijemci, nebo ne.
Pfesmérovavani paketl probiha na aplikacni vrstvé a server, na kterém probiha testovani, by mél disponovat
rychlymi disky, procesorem, dostatkem paméti a byt k firewallu pfipojen pfimo.

Proxy server Squid verze 3.0 podporuje protokol ICAP a funkci ESI (Edge Side Includes).
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5.5.2 UfdbGuard (URLfilterDB)

Bezpochyby zajimavou moznosti je rozsifeni statického Squidu o dalsi blacklisty. Jednim ze zpUsobd,
jak toho dosahnout, je pomoci URLfilterDB, ktery ma oproti ,,zakladnimu“ SquidGuard nékolik vyhod -
je mnohondsobné rychlejsi a umi obecné blokovat i HTTPS provoz. To umozZiuje blokovat i stranky,
které nemaji certifikdt vydany znamou dlvéryhodnou certifikacni autoritou (neboli certifikat je
obvykle ,self-signed”). Samoziejmosti je blokace IP adres misto doménovych jmen. Na URLfilterDB je
pozoruhodna také vlastnost, Ze program s blacklisty miZe béZzet na uplné jiném serveru, nez na
jakém bézi Squid [44].

URLfilterDB patfi mezi jeden z nejc¢astéji pouzivanych URL databazovych a internetovych filtrd (spolu
s produkty DansGuardian, SquidGuard a jinymi) pro zajisténi vyssi pracovni produktivity, moralné-
pravni kdzné a méné spotiebované Sitky pasma (vyuZité prenosové kapacity) komunikacni linky.
Software se skldda ze dvou komponent: programu, ktery je zdarma, a databaze, kterd je placena.
Misto placené databaze lze vSak pouzit jakoukoliv databazi v textovém formatu (napf. zdarma
dostupné blacklisty, na které odkazuje SquidGuard). Volné dostupnou je alternativa ufdbGuard, coz
je v podstaté komercni produkt URLfilterDB bez placené databaze, kterou si Ize obstarat i jinde.
UfdbGuard lze bez URLfilterDB vyuzivat, protoZe obsahuje nastroj, ktery umoznuje z otevienych
textovych soubor(l vygenerovat prislusné .ufdb soubory, kterym program rozumi. Naopak to neplati,
jelikoZz URL databdze odpovida pouze formatu programu ufdbGuard. Squid je momentdlné jedinym
proxy serverem, ktery ufdbGuard explicitné podporuje.

Firewall

/u;dbGuarc-l\

\\_ __J-J/A'H _\Hd\etik-:e proxy

i // "{ ! P_(Y 'T'\\
~—/ Squid- O\ __—]

e— B Intermet 4
web prmy’_— —f— )_/
. _—

Obr. 45: Umisténi a komunikace ufdbGuard v rémci proxy Squid

Nékdy se mulze stat, Ze filtry (neoprdavnéné) blokuji i nékteré ,regulérni“ weby, jako
napt. http://www.jyxo.cz. Komplikacim se da predejit tak, Ze program nejdfive (nékolik dni) bézi v

testovacim rezimu, kdy nedochazi ke skute¢nému blokovani stranek, ale v logu se vSe zaznamenava.
Pokud je tfeba nepravem blokovanou stranku povolit, staci ji obvykle pfidat na seznam alwaysallow
(tj. vzdy povoleny). Toto feseni je mnohem snazsi a méné Casové narocné, nez reportovani (hlaseni)
chybnych stranek v blacklistech jejich autorim. Opacnou situaci je stranka, ktera je filterem
propusténa (vyhodnocena jako validni), a tedy internetovym prohlizecem zobrazena, a¢ by za
normalnich okolnosti méla byt obsahem nékteré z filtrovacich kategorii, a tudiz blokovana. Reseni je
pfifazeni na seznam alwaysdeny (tj. vidy zakazany).
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¥ URLfilterDB - user registration - lceweasel LEE
Soubor Uprgw Zobrazit Historie Zalozky MNastroje Napovéda

ﬁ v E ﬁ‘ [m http:/fwww. urlfilterdb. com/cgi-bin ] “QV @),

_E_ﬂ-URLﬁIterDB - user registration 3 ] S

[T URLfilterDB - download URL fi.., 3£

=\ el The bestURL database and internet filte
ltglmBJB_' for higher pro y

Home

Management Summary

Thank you far your registration.
URL database The registration is sentto the support desk.
Sofiware Walid registrars will receive an email from the support desk with a
username and password to download the URL database.

=AM Your email: zdenek.kugler@seznam.cz
Online Test —

L Press | Close Window |to go back to the download section.
Pricing -

Product Comparison

EA EBack
News
Contactus

right 200 JRLfilterDB. All rights

Hotovo

Obr. 46: Registrace na webovych strankdch programu URLfilterDB probéhla Uspésné (pfinasi s sebou
vyhody), nyni se staci pfihlasit uZiv. jménem a heslem k Uctu a obdrZet databazi URL

Denni aktualizace databaze

Zadnad metoda neni dokonald a nikdy stoprocentné nebude. Je to ddno rozsdhlym mnozstvim
webovych stranek vyskytujicich se na Internetu, které jednoduse nemohou byt vsechny
,ohodnoceny” a bezchybné kategorizovany. Tato nedokonalost necini znacny problém, pokud
uzivané metody blokuji 99% nezddouciho obsahu a zbytecné neblokuji obsah chtény ¢i validni.
Aplikace ufdbGuard ma vlastnost rozpoznavat URL (Uniform Resource Locator — ,jednotny lokdtor
zdroji”) adresy, které prozatim nejsou soucasti URL databdze a poskytovat tyto adresy k tomu, aby
mohly byt zahrnuty v databazi jiZz nasledujici den [44].

Nejprve byla stahnuta volné dostupnd ukazkova databdze primo z domovskych webovych stranek
programu (http://www.urlfilterdb.com), po vyprseni zkusebni licence poté databdze na adrese
http://urlblacklist.com (soubor bigblacklist.tar.gz) - pouze na vyzkouseni a ovéreni funk¢énosti. Stazeni
aktudlni databaze URL filteru ufdbGuard prikazem ,ufdbUpdate” je zaznamendno na fadcich nize.

Download URL filter database and software

After registration as a trial user, a trial license may be issued by the support
desk. Follow the steps below for registration and implementation of URLfilterDB.
Download database *)use the ufdbUpdate command

debian:/usr/local/squid/bin# crontab -1

14 18 * * * /etc/webmin/cron/tempdelete.pl
00 22 * * * /usr/local/squid/bin/ufdbUpdate
15 6 * * * /usr/local/squid/bin/ufdbUpdate

new database downloaded:

-rw-r--r-—- 1 root root 0 22. led 15.37 /tmp/urlfilterdb-latest.tar.gz
done.

Dale je moZné vyuZit volné dostupné databaze napriklad MESD Blacklists nebo Shalla's Blacklists.
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Tabulka predstavend dale uvadi ptehled a popis programovych soucasti baliku ufdbGuard.

@ ufdbAnalyse
< ufdbgclient
@ ufdbiGenTable
@ ufdbguardd
£ ufdbhttpd
|#| ufdblpdate

* nastroj pro statistickou analpzu 1128 KB

# rediractary [ehke procesy] 270,0 KB
# utilita ke generovani widb souborl 124,0 KB
* vicavlaknowy dasmaon 3649 KB
158,0 KB

T5KB

+"odlehdeny” proces hitp daemon

+ skript Zajisfujici aktualizaci Skript shellu

Spustitelny soubor So 17, leden 2009, 19:22:50 CET
Spustitelry soubor So 17, leden 2009, 19:22:49 CET
Spustitelny soubor So 17, leden 2009, 19:22:50 CET
Spustitelny soubor So 17, leden 2009, 19:22:49 CET
Spustitelny soubor So 17. leden 2009, 1%:22:50 CET
€t 22. leden 2009, 15:37:46 CET

Ukazka pokusu o pfistup k internetové strance (cilem je klasické zobrazeni stranky uZivatelem), ktera

se vyskytuje na seznamu zakazanych stranek (blacklistu) nebo je v datové strukture stranky nalezeno

nékteré z klicovych hledanych slov (uvedeny pfipad) je zobrazena na obrazku 47.

Soubor Upravy Zobrazit Historie Zaloiky Nastroje MNapowéda

€«

i

file:yjvariwwwiredirect/squidfufdbguard |V] [v Google@

403 Forbidden

Access is blocked because the word "hacking" was found in content of web page
that is considered to be warez category

with URL

For more information please contact [Server Administrator].

mailto:zdenek kugler@seznam.cz

Obr. 47: Pfistup na www.security-portal.cz blokovany na zdkladé nalezu slova , hacking” v obsahu

UfdbGuard je jeden z nejrychlejSich obsahové zamérenych internetovych
filtrQ, ktery muze byt vyuZit v Uzké soucinnosti se Squidem (jako redirector,
nastaveni se provadi direktivou redirect program, v€etné souvisejicich
parametrd). Je poskytovan zcela zdarma. Je mozné jej doplnit databazemi
tfetich stran — komercénimi i volné dostupnymi. Program rovnéZz umozniuje
dynamickou detekci HTTPS proxy tunell, a proto zvySuje bezpecnost na siti
(protokol HTTPS mzZe byt vyuZit rGznymi typy proxy tunell). Verze 2.0 bude
podporovat protokol ICAP, vSechny webové proxy pak mohou zadit vyuZivat
ICAP Kk filtraci
v dopliikovém testovacim mddu, ktery pfesné ukazuje, které stranky mohou
byt potencialné blokovany, aniz by k tomu skute¢né doslo.

URL. Filter mlZe byt plné funkéni a pfitom pracovat

Implementaci internetového filtru lIze dosdhnout blokovani pfistupu na
stranky s pornografickym obsahem, reklamou, zabavou, zpravodajstvim,
hazardem, rasistickym podtextem, chatovacimi portaly, aj., dale rozsiteni
bezpecnosti, poklesu rizika spojeného s porusovanim zakond, zvySeni
produktivity zaméstnancl, redukce ndakladl za infrastrukturu, omezeni
(sniZeni) virové nakazy, blokovani HTTPS tunelll a vynuceni uZivani validnich
SSL certifikat(. Samostatnou kapitolou content filteringu, jakozto obsahové

zaméreného systému, je blokovani reklamnich bannerd na Internetu.

Inzeraty, reklama, tisk

Pornografie & sex

Audio & video

Chat & férum

Osobni (citlivd) data

Drogy

Zabava

Externi aplikace

Finance & investice

Rasismus

Gamblerstvi

Hry (online)

Hacking & warez

Prace

Novinky

Obchody

Sport

Toolbary

Cestovani

Nasili

Web Proxy & tunely

Blogy & socialni sité

Internetovy e-mail

Pti instalaci a konfiguraci programu ufdbGuard (verze 1.15) jsem prednostné vychazel z referenéniho

manualu od tvlrcd programu (soubor ReferenceManual.pdf), kde je vSe prehledné popsano. | kdyz

nelze zajistit 100% Uspésnost filtrovani, aplikace regulujiciho filteru se jisté vyplati - vratna investice.
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5.6 Systémy detekce pruniki (IDS)

5.6.1 Uvod, piredstaveni IDS
Skenery:  -systémové (ptfimo souviseji s logy, analyzatory logt)

-sitové
Systémové skenery
U téchto skenerl je Casto jedna o formu analyzatoru logd (logwatch, logcheck) nebo komplexnéjsich
skenert (tiger, tripwire, aide). Kontroluji mimo jiné integritu souborového systému. Dalsi moznosti
jsou specializované skenery (sxid), samotnou ¢asti jsou detektory rootkitd, jako napt. chkrootkit.

Sitové skenery

Promiskuitni rezim: -vyfazeni MAC filtru na sitové karté
-odchyceni veskerého provozu na lokalni siti
-prikladem sniffery: tcpdump, wireshark, dsniff a dalsi

Analyza veskerého sitového provozu bud pomoci snifferu nebo pfimo nastroje k tomu uréenému,
napf. Nessus (také musi pracovat jako sniffer). Jednou z dalSich mozZnosti je pouZiti skenerd, napf.
nmap, NetCat, ad. Skenery lze detekovat napfiklad pomoci nastroja scanlogd nebo portsentry.

IDS

Principem cinnosti IDS je sbér informaci z rGznych ¢asti IS a analyza informaci o vyskytu priznakd
bezpecnostnich problém(. V podstaté obdoba detektorl skenovani s moznosti podnikani dalsich
krokd. Rozdéluji se na pasivni (pouze informace o skenovani) a aktivni, reaktivni (informace o
skenovani + napravné kroky — jako je zavedeni pfislusnych pravidel do firewallu nebo routovaci
tabulky). Mohou pracovat i centralizované (senzory <-> server) s moznosti definovani pravidel a
vyjimek. V linuxovém prostiedi je nejznaméjsim zastupcem program Snort, kterému bude dale
vénovana pozornost, nebo nap¥. PSAD [38].

Pouze velmi kratce bych zminil program DenyHosts, coz je jeden ze specializovanéjsich zastupc( IDS.
Spolupracuje s SSH, kontroluje pocet nespravnych prihlaseni na superuzivatele a pokusy o prihlaseni
na neexistujici uzivatele. Nekorektni pokusy blokuje prostfednictvim /etc/hosts.deny. Lze jej
s Uspéchem vyuZit pfi obrané proti Utok{im hrubou silou (,brute force attack”).

5.6.2 Systémy k detekci priniku (,Intrusion Detection System” - IDS)

Je to souhrn hardwarovych a softwarovych prvkl k detekci neautorizovaného (tj. nepovoleného)
pristupu do chranéného systému. Jejich cilem je zjistit prinik nebo pokus o prinik do informacniho
systému (nejcastéji se jednd o prlnik do sité nebo do konkrétniho vypocetniho systému).
Bezpecnostni mechanismy téchto systémi mohou byt preventivni nebo detekéni.

IDS jsou soucdsti bezpecnostniho systému, tj. komplexniho bezpecnostniho zajisténi IS. Slouzi k
zajisténi spolehlivosti (povoleny pouze autorizované pristupy k objektim), integrity, dostupnosti,
autenti¢nosti a dlvérnosti. Mohou byt provozovany samostatné, nebo jako elementy firewall(.
Predstavuji vyznamny artikl na trhu informacnich a komunikacnich technologii (ICT) [38].

Struktura IDS:

e senzory: rozmistény na vhodnych mistech chranéného systému a slouzi k detekci udalosti,
které jsou z hlediska bezpecnosti dlleZité; generatory udalosti (agenti, ¢idla)
e vyhodnocovaci jednotka: zpracovava a vyhodnocuje informace od senzord, archivuje je

e fidici konzola: slouzZi k fizeni a konfiguraci celého systému, spravni komponenta
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Obr. 48: Schéma obecné struktury detekce priniku, na IDS systém navazujici modul protiopatieni

|

Typy IDS:

e pasivni IDS: na utok reaguji upozornénim operatora na fidici konzole a zdznamem
relevantnich dat o Utoku

» aktivni IDS: navic provadéji protiopatteni (napf. IP adresa utoc¢nika je okamzité zanesena do
tabulky firewallu => znemoznéni Gtoku

Senzory IDS - moZnosti feseni:

» softwarové: SW implementace, *vyhody: cena (vétSinou zdarma), implementace *nevyhody:
rychlost, zna¢né naroky na vypocetni vykon (Casto vyzadovan dedikovany vypocetni systém)

¢ hardwarové: HW implementace, *vyhody: vykonnost, rychlost *nevyhody: cena (pfilis drahé)

* Senzory obsahuji rozsahlé seznamy detekcnich priznakd — signatur. Pokud je v nékterém z
paketll naleznou, informuji o tom vyhodnocovaci jednotku, ktera pak ucini patfi¢né kroky.

# General configuration for preprocessors is of
# the form
# preprocessor =name_of processor=: <configuration_options=

# Configure Flow tracking module

# mechanisms of snort into a single place. Right now, only a portscan detector
# is implemented but in the long term, many of the stateful subsystems of

# snort will be migrated over to becoming flow plugins. This must be enabled
# for flow-portscan to work correctly.

#

# See README. flow for additional information

#

# preprocessor flow: stats interval 0 hash 2

# The Flow tracking module is meant to start unifying the state keeping |E|

# frag3: Target-based IP defragmentation i
e --More- N -

Obr. 49: Ukazka HW IDS produktl od firmy Cisco [25] a SW produkt Snort pod OS Linux (konfigurace)

ver

Druhy senzort IDS dle nasazeni (oblast, ve které se provadéji sbér informaci a analyza):

e HIDS (Host IDS - hostitelské prvky IDS): typicky vykonavaji dohled nad pfistupem k serveriim.
Kromé inspekce server( se také mizZe jednat o software na jednotlivych poditacich sité, ktery
sleduje podezielou aktivitu daného pocitace (napf. zatizeni procesoru, aktivitu pevného
disku, manipulaci se soubory, opakované prihlasovani uzivatele, apod.)

* NIDS (Network IDS - sitové prvky IDS): monitoruji a vyhodnocuji provoz na pocitacové siti.
Specializovand zafizeni (podobnd HW firewalllm; nékdy kombinace FW+IDS
interoperabilita) umistovand na hranicich sité a v demilitarizovanych zénach. Sleduji
komunikaci vdaném segmentu sité s cilem detekovat v prenasenych datech priznaky utoku.
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IDS systémy jsou ¢asto implementovany s dalSimi bezpecnostnimi ndstroji:

s

> systémy pro analyzu (hodnoceni) zranitelnosti (vulnerability assessment systems) - ovéruiji
odolnost na znamé utoky, generu;ji ,snimky” bezpecénostnich stavl systému v urcitém case pro
moznost zjisténi problém v dasledku lidskych chyb nebo pro potreby auditu

> systémy pro kontrolu integrity soubor( (integrity checkers systems) - pouzivaji kryptografické
kontrolni sumy pro kontrolu kritickych datovych objekt(. Integrity checkers mohou preventivné
ochranit systém pred Utokem (priprava utocnika Casto spociva v predbéziné modifikaci urcitych
systémovych souboru).

> "Hrnce s medem" (Honey Pot) a "Vycpané cely" (Padded Cell).

[Bae IDS senzor .| =
((} = - Moritorovac — . B
: ¢ stanice f )
— Internet
o Ty *
r_,--' Lol i e
[ Internisit” Firewall K
' ..-/"\ ER— -\—:-"/ ﬁ- [ r__;?;i:
Webowy r_ii__ﬂ;ﬁ:hz ;lr:
SEFVEr -\ i,

U5jvatelé Wzdaleny Okadnik

Obr. 50: Nasazeni systému IDS v lokalni siti

5.6.3 Klamné segmenty sité (navnada, "Honeypot"); predstaveni programu Snort

Navnada je segment sité, ktery dana organizace nepouziva, a ktery obsahuje mylné informace. Vnéjsi
firewall pfi detekci Utoku umozni Gtocnikovi pfistup do tohoto segmentu sité. Ten zde pokracuje v
utoku na jednotlivé prvky. Ztraci tak ¢as a energii v Utocich na bezcenné cile a IDS systém soucasné
ziskava cenné informace o Utocnikovi a pfipadné i o novych typech utokd. V operaénim systému
Linux Ize pomoci daemona honeyd naldkat potencialni Uto¢niky na virtudlni zranitelny systém. Jeho
prostfednictvim je mozné soucasné simulovat rliznorodé systémy, za néz se bude vydavat [38].

ISP pripojka (s pojent) SitovalDS= NIDS
1 stitalcla |5 = 5
e Hostitalska IDS = HIDS

Hranicni Router IDS * o

Paketowy Filter aws | Dial-in

,.';];' Sarvar
W

L Haost DS L
Sitova — ]

1
DS Hlavni é Vnajsi
- = WAAAY

Firewall | ==
EVPM = Honeypot Sarver Sarvar
== { r e Wnajsi
c {nastraha, navnada)
EVEr ? Sy LS Sarvar
Intern) DMZ sit
L Ij-:-st 105
Vnitinl f— E_
firewall == —
— Email Servar vnitrni Wab Proxy

. DHNS Sarvar Sarvar

Vnitinichranéna sit

]

Obr. 51: Prvky IDS rozmisténé v sitové infrastrukture, Honeypot server, Firewally

85



V soucasné dobé existuji dva typy NIDS. Prvni typ detekuje Gtoky tim zplsobem, Ze ve sledovaném
provozu vyhledava znamé vzorce, které odpovidaji znamym utokdm. NIDS pracujici timto zplisobem
se oznacuji jako systémy zaloZzené na signaturach. Druhym typem NIDS jsou statistické monitory. Ty
rovnéz sleduji provoz v siti, nevyhledavaji ale konkrétni obrazce nebo signatury. Misto toho si udrzuji
statisticky prehled o paketech, které siti prochazeji, a upozorni nas v okamziku, kdy se provoz v siti
vymkne béZnému obrazci. NIDS tohoto typu se oznacuji jako systémy zaloZzené na anomaliich [30].

V nasledujicich dil¢ich kapitolach popisi, jak nastavit systém Snort, coz je IDS zaloZeny na signaturach
a zaroven jeden z nejlepsich volné Sifitelnych detekénich programi (vyvijen jako Open Source). Jedna
z véci, diky nimZ je Snort tak Uspésny, je jeho architektura, tvorena jadrem detekujicim znamé
signatury, snadno rozsifitelna prostfednictvim doplriujicich modull a preprocesord. Diky tomu lze
Snort rozsifovat prakticky libovolnym zplsobem. Vypliva z toho rovnéz skutecnost, Zze pokud se
objevi néjaky novy typ sitového Utoku, nemusime Cekat, az nékdo napiSe pravidla pro jeho detekci —
se zakladnimi znalostmi protokolu TCP/IP si takova pravidla mdZeme snadno a rychle napsat sami. To
Snort velmi pruzny mechanismus hlaseni incident(l, které mlze zaznamenavat do syslogu, vlastnich
soubor( nebo pfimo do databaze [40].

Komponenty Snortu

Snort je logicky rozdélen do nékolika komponent. Tyto komponenty pracuji spole¢né, detekuji tak

jednotlivé utoky a generuji vystup v poZzadovaném formatu. IDS Snort sestdva z hlavnich komponent:
v' Jednotka paketového zachytu v' Systém logovani a vystrah

v' Zasuvné moduly preprocesoru v' Vystupni zdsuvné moduly
v' Detekéni jednotka

Pravidla Snortu

Kazdé pravidlo se sklada ze dvou ¢asti - hlavicky a volby (options). Hlavicka pravidla obsahuje akci pro
vykonani, dale protokol, ke kterému se pravidlo vztahuje, zdrojové a cilové adresy vcéetné portQ.
Volby pravidla nam dovoluji vytvofit popisnou zpravu spojenou s pravidlem, a také kontrolovat rizné
druhy dalSich atributl paketu, které Snort pouziva v rozsahlé knihovné zasuvnych moduld [40].

Takto vypadd obecny tvar pravidla Snortu:
action protokol zdroj ip zdroj port smér cil ip cil port (options)

Kdyz prijde paket, porovna se jeho zdrojova i cilova IP adresa a porty s pravidly v mnoZziné pravidel.
Jestlize nékteré pravidlo odpovida paketu, pak se vyhodnoti options. Jestlize souhlasi vSechna
porovnani, vykona se prislusna akce.

Snort poskytuje nékolik vestavénych akci, které miZeme pouZit, kdyZ pravidla vytvdrime:

1) pass (pfedani) - ignoruje paket,

2) log (zaznamenani) - zaznamena paket,

3) alert (vystraha) - vygeneruje vystrahu a paket zaznamen3,

4) activate (aktivace) - vygeneruje vystrahu a vyvola k otestovani dalsi pravidlo,

5) dynamic (dynamika) - akce ,, dynamic” jsou vyvolavadny pouze dalSimi pravidly uzitim akce ,activate”,

6) drop (zahozeni) - pfida do Iptables pravidlo pro zahozeni paketu a paket zaznamens3,

7) reject (odmitnuti) - pfida do Iptables pravidlo pro zahozeni paketu, paket zaznamend a posle TCP reset,
jestlize je protokolem TCP nebo ICMP zpravu o nedostupnosti portu, jestlize je protokolem UDP,

8) sdrop - prida do Iptables pravidlo pro zahozeni paketu, ale paket nezaznamena.

Implicitné se jako prvni testuji pravidla Aktivace, poté pravidla Dynamiky, nasleduji pravidla Vystrahy,
poté pfijdou pravidla Pfedani a konci se pravidly Zaznamendni. Nicméné poradi neni pevné urcené.
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5.6.4 Snort, Barnyard, Oinkmaster, Sguil, SnortCenter, ACID (BASE), Swatch a dalsi
Snort — postup instalace, konfigurace, spusténi a dalsi

Snort je program slouzici k detekci Utok( (neautorizovanych pristup(l) a odposlechu v siti, kde hleda
vzorky zndmych GtokU a v pfipadé nalezeni je schopen provadét rGzné akce. Ma obrovskou databazi
stop nékolika tisicG rGznych Gtok(, kterd se neustdle aktualizuje a pravidelné udrZuje. Neni to
firewall, coZ znamenda, Ze detekuje jiz vzniklé problémy, ale nijak jim nezabranuje (alespon
v defaultnim nastaveni, vice viz Snort_inline nebo SnortSam) [39]. V dalSim uvedu nékolika detailnimi
kroky postup konfigurace a zprovoznéni Snortu véetné dalsiho souvisejiciho event. podplrného SW.

5.6.4.1 Instalace pribuzného software

Nejprve nainstalujeme (a spustime) SSH Server:

# apt-get update
# apt-get install ssh

Poté nainstalujeme vSechny potfebné softwarové balicky tak, aby byly splnény zavislosti:

# apt-get install apache-ssl apache-common libapache-mod-php4 mysql-server mysql-common \
mysql-client php4-mysql libnetl libnetl-dev libpcre3 libpcre3-dev autoconf automakel.9 \
libpcap@.8 libpcap@.8-dev libmysqlclientl5-dev php4-gd php4-pear libphp-adodb vim gcc \
make php4-cli libtool libssl-dev gcc-4.1 g++

5.6.4.2 Uprava firewallu

Vtomto kroku je tfeba nastavit povoleni firewallu (obecné zalozeného na Iptables) pro ptichozi
spojeni na portech 22 (ssh) a 443 (apache-ssl). Mistni sit LAN je povaZzovéana za divéryhodnou.

5.6.4.3 Instalace systému Snort, pravidel VRT a pridani uZivatele i skupiny snort

Dalsi krok zahrnuje samotnou instalaci Snortu, vytvoreni uZivatele a skupiny snort a také instalaci
detekcnich pravidel naruseni VRT.

3k 3k 3k 3k 3k 5k 3k ok 3k >k 5k >k 5k >k 5k >k ok >k 5k 3k ok 3k 5k 5k >k ok ok ok ok ok >k ok >k ok ok ok k k Snort 2.X >k 3k >k 5k >k 5k >k 5k >k 3k 3k 3k 3k >k 5k >k 5k >k ok >k 5k >k >k 5k >k %k >k %k >k ok >k 5k %k >k kok >k ok

# cd /usr/local/src //zména adresare #
# wget http://snort.org/dl/current/snort-2.X.X.tar.gz //stahnuti Snortu #
# tar xvzf snort-2.X.X.tar.gz //rozbaleni z archivu #
# cd snort-2.X.X //prepnuti do adresare #
# ./configure --with-mysql --enable-dynamicplugin //kompilace a instalace #
# make & make install #
5k 3k % 5k 5K ok 3k 5K ok % 5k 5k %k 5 5k ok 5 3k 5k 5k 3k 5k 5K 3k 5k ok 5k 3k 5k 5k 5k 5k 5K ok 3k 5k ok 3k 5k 5k ok 3k 5k ok 5k 3k 5k 5k 3k 5K ok 5k 3k 5k 5k 3k 5k 5k 5k %k 5k ok %k 5K K %k 5k 5k ok 5 >k ok %k 5k ok %k 5k >k Kk kok kkokkk

Snort instalace — okno zobrazené pfi nastaveni sledovaného rozhrani (nap¥. eth0, ethl, apod.)

Tato hodnota obycejné byva ,eth0“, ale to nemusi byt [2 naldeb BEE

v nékterych sitovych prostfedich vhodné. Pro vytacené @
pripojeni muze byt vhodnéjsi ,,ppp0*“ (viz vystup prikazu

Rozhrani, na kterém (kterych) ma Snort naslouchat:

'/sbin/ifconfig'). Typicky je to stejné rozhrani jako je

[etho ] | Népovéda |

vychozi smérovani (,default route”). Které rozhrani se

pro toto pouiivd, miieme zjistit spusténim pfikazu @zt |
'/sbin/route -n'.

Také neni neobvyklé pouZit rozhrani bez IP adresy nastavené do promiskuitniho maédu. Vtomto pripadé
vybereme rozhrani systému fyzicky pfipojené k siti, a které chceme sledovat. Nasledné povolime promiskuitni
mdd a ujistime se, Ze je sitovy provoz posilan na toto rozhrani (bud ptipojené k port mirroring/spanning portu
prepinace, k hubu nebo ktap rozhrani). MiZeme také zadat vice rozhrani, jednoduse zapsanim vice nez
jednoho jména rozhrani, oddélenych mezerami. Kazdé rozhrani mlze mit své specifické nastaveni [39].
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Pozndmka: soucasnd stabilni verze Snortu ma oznaceni 2.8.3.2 -> stazeni naleZejiciho
komprimovaného balicku snort-2.8.3.2.tar.gz.

Dale provedeme nasledujici prikazy:

# mkdir /etc/snort //vytvoreni adresare programu /etc/snort

# mkdir /var/log/snort //vytvoreni adresare pro logovani /var/log/snort

# groupadd snort //vytvori skupinu

# useradd -g snort snort //vytvori uzivatele

# chown snort:snort /var/log/snort //zména vlastnika

zdenek@debian:~$ cat /etc/passwd // Vypis obsahu textového souboru ,,/etc/passwd” obsahujici seznam uzivateld a dalSich parametrd. DileZité a souvisejici Uty jsou vyznaleny.
root:x:0:0:root:/root:/bin/bash // Superuzivatel (root)

zdenek:x:1000:1000:Zdenek Kugler,,,:/home/zdenek:/bin/bash // UZivatel Zdenek

clamav:x:109:116::/var/lib/clamav:/bin/false // ClamAV antivirus

havp:x:110:117::/var/run/havp:/bin/false // HAVP antivirova proxy

squid:*:1555:1555:squid user:/usr/local/squid: // Squid cache proxy

snort:x:111:118:Snort IDS:/var/log/snort:/bin/false // Systém detekce prinikd IDS Snort

testname:x:1001:1001:Virtudlni uzivatel,,,:/home/testname:/bin/bash // Vytvoreny uzivatel, slouzici k testovacim ucelim na stroji s Debianem

Strucny souhrn pravidel VRT z adresy http://www.snort.org/vrt/:

Zdrojové certifikované VRT pravidla jsou oficidlnimi pravidly Snortu. Kazdé pravidlo bylo nejprve
peclivé (opakované) testovano a teprve poté nabidnuto cilovym zakaznikam.
Existuji tfi zpUsoby k ziskani téchto pravidel:

e Predplatitelé prijimaji pravidla v redlném Case, jakmile je aktualizace k dispozici

e Registrovani uZivatelé mohou pfistupovat k pravidlim po 5 dnech od vydani

o Neregistrovani uZivatelé obdrii statickou aktualizaci pravidel skaidym vyznamnéjsim

vydanim Snortu (nové verze Snortu)

Samoziejmou funkci je vytvareni a pridavani uzZivatelskych (doplfujicich ¢i nadramcovych) pravidel.
Pravidla mohou byt distribuovana — spadaji pod licenci GPL a volné poskytovana ostatnim uzivatelim
Snortu (open source) [39].

Vytvorenim uzivatelského Uctu na webové adrese http://www.snort.org se lze stat registrovanymi
uzivateli a vyuZivat jejich vyhod. Ziskany (staZzeny) soubor se jmenuje snortrules-snapshot-
CURRENT. tar.gz (soucasny, aktudlni) nebo snortrules-snapshot-2.X.tar.gz (pro konkrétni verzi).

Thank you for registering at www.snort.org.

Your Snort account has been successfully created.
S EZNATM | zoENEk KUGLER@SEZNAN.CZ T e Please use the information below to login
ks at www.snort.org.

7
7 reapit email
O Fegistration@snor,ong £

Mapid s = - .

User Name: zdenek.kugler@seznam.cz
Password: v8-r7HqrLYI

This password was randomly generated so, for security
purposes, we recommend that you change it when you
first login. You can do this at https://www.snort.org/reg-

bin/userprefs.cgi

Please enable cookies in your web browser as they are

£ e vonrchivn adpwrisd Pbadiatid shastd _ required for logging into Snort.org.

Obr. 52: Snort registrace — obsah e-mailu

JakoZto registrovany uZivatel mam ndrok na aktualni VRT certifikovand pravidla pro Snort. Stazeny
komprimovany soubor s pravidly (,,SnortRules file”) se jmenuje: snortrules-snapshot-CURRENT.tar.gz.
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Nasledné provedeme prikazy:

cd /etc/snort

mv /root/snortrules-snapshot-2.X.tar.gz .
tar xvzf snortrules-snapshot-2.X.tar.gz

cp /usr/local/src/snort-2.X.X/etc/*.conf* .
cp /usr/local/src/snort-2.X.X/etc/*.map .

HHHHH

5.6.4.4 Konfigurace a spusténi programu Snort

Nyni je ¢as nakonfigurovat a poté spustit Snort. Jako prvni potfebujeme editovat hlavni konfiguracni
soubor [39]:

# vim /etc/snort/snort.conf

Pro zacatek upravime pouze tyto fadky:

var HOME_NET [192.168.1.0/24,192.168.2.0/24] //192.168.1.100, 192.168.2.100
var EXTERNAL_NET !$HOME_NET //any

var RULE_PATH /etc/snort/rules //cesta k pravidldm Snortu
(var PREPROC_RULE_PATH /etc/snort/preproc_rules)

Tyto preddefinované proménné jsou dllezZité zejména kvali ,ladéni” senzorll a musime je uzpUlsobit
nasi siti. Nyni si mGZeme vytvofit jednoduché mistni pravidlo za Ucelem okamzitého ziskani
varovnych hlaseni Snortu pfi jeho prvnim spusténi:

# vim /etc/snort/rules/local.rules //lokdlni definovana pravidla

Vytvofime jednoduché pravidlo pro testovani:
alert icmp any any -> $HOME_NET any (msg:"ICMP test"; dsize:8; itype:8; sid:10000001;)

nebo skutecné vygenerujeme nékolik vystrah timto mistnim pravidlem:
alert tcp any any -> any any (msg:"test"; sid:1000002;)

,

Jako dalsi otestujeme, zda je nami navrzena konfigurace v poradku. Spustime nasledujici prikaz:
# snort -T -c /etc/snort/snort.conf //spusti Snort v testovacim médu
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Snort vypiSe pfipadné nalezené chyby a skondi. Vysledkem by mél byt pfiblizné vystup:

--== Initialization Complete ==-- Pozn. Ve vipisu zachycena jen koneénd &dst (kvilli délce).

w_ =*>Snort! <*-

0" )~ \Version 2.8.3.2 (Build 22)

"' By Martin Roesch & The Snort Team: http://www.snort.org/team.html
(C) Copyright 1998-2008 Sourcefire Inc., et al.
Using PCRE version: 7.8 2008-09-05

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 1.9 <Build 15>
Preprocessor Object: SF_SSH Version 1.1 <Build 1>

Preprocessor Object: SF_SMTP Version 1.1 <Build 7>

Preprocessor Object: SF_FTPTELNET Version 1.1 <Build 10>
Preprocessor Object: SF_DNS Version 1.1 <Build 2>

Preprocessor Object: SF_DCERPC Version 1.1 <Build 4>

Snort sucessfully loaded all rules and checked all rule chains!
Snort exiting

Pokud se zadné chyby neobjevi, mGZeme Snort definitivné spustit prikazem:
# /usr/local/bin/snort -Dq -u snort -g snort -c /etc/snort/snort.conf

Snort by se mél Uspésné inicializovat. Vice zjistime ze souboru /var/log/syslog, kde najdeme fadek
zhruba podobny tomuto:

Feb 23 19:05:43 debian snort[19165]: Snort initialization completed successfully (pid=19165)
V souboru /var/log/messages lze navic dohledat pfepnuti sit. rozhrani do tzv. promiskuitniho médu.

Feb 23 19:03:37 debian kernel: [ 8760.197776] device eth0 entered promiscuous mode

K ovéreni, zda Snort bézi na pozadi jako daemon ¢i nikoliv, poslouZi pfikaz ps aux. Dojde k vypisu
vSech procesu, které ma spustény uzivatel snort. VyuZito je pfesmérovani vystupu rourou (pipe).

# debian:/home/zdenek# ps aux | grep snort
root 5062 6.8 3.9 58904 35868 ? Ss 20:09 0:00 snort -c /etc/snort/snort.conf -i ethe -D

Nyni v systému povolime/spustime odposlouchavajici ,,sniffing” rozhrani (pokud je potfeba):
# ifconfig ethe up (ifconfig ethl up)

Nezapomernime ukoncit soucasny proces Snortu v systému (kill) pred spusténim nového (napf.
s modifikovanou konfiguraci a vstupnimi parametry).

Dobrym predpokladem k odposlouchdvani dat na domaci siti (,sniff live traffic“) mlze byt stary
10Mbit/s 4portovy rozbocovaé, do kterého bude zapojen sitovy kabel RI45 (resp. 8P8C) od ISP
poskytovatele pfipojeni. MliZe se jednat napf. o proplj¢ené zafizeni v podobé ADSL modemu. Stejné
tak bude k rozbocovadi pfipojen prichozi smérovaé/domaci brana, vétsinou jiz ve vlastnictvi majitele
lokalni sité. K tfetimu portu rozbocovaCe bude pfipojeno snimajici rozhrani — Snort. Celkové na
rozbocovaci tedy budou tfi pFipojky. Veskery sitovy provoz do (ze) sité bude vysilan na zbylé porty
hubu — provoz tak mize byt odposlechnut snimajicim rozhranim Snortu, pracujicim v promiskuitnim
rezimu Cili s vyfazenym hardwarovym filtrem (sitova karta predava nadfizené vrstvé nejen ramce s ji
prislusejici fyzickou MAC adresou, ale i vSechny ostatni zachycené ramce urcené pro zbyla zafizeni).
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Snort mUze bézZet ve trech médech [39]:

= Sniffer” méd - chova se jako standardni sniffer, odchytava pakety ze sité a tiskne je na obrazovku.

= Packet logger” mdd - to samé, navic ale loguje (zaznamenavd) pakety do souboru na disku.

= _NIDS“ mdd - nejvyznamnéjsi mod programu, v tomto mddu Snort odchytava sitova data a
analyzuje je v kontextu s uzivatelem definovanymi pravidly a provadi rlizné akce podle nalezu.

Sniffer mod

Zobrazeni IP a TCP/UDP/ICMP hlavi¢ek: snort -v
Pro vyzkousSeni tohoto médu staci spustit program ping z jiného PC. Napf.: ping 192.168.1.100

Odchycené pakety:

03/18-14:51:38.994878

ICMP TTL:128 TOS:0x0 ID:351 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:1 Seqg:13 ECHO
=t+=t=t=t=t=t=t=f=t=t=t=t=t=t=t=F=t=t=+=t=t=+=t=t=t=t=F=t=t=+=t+=F=+=t=+=+=+

03/18-14:51:38.994939 192.168.1.100 -> 192.168.2.1

ICMP TTL:64 TOS:0x0 ID:17249 IpLen:20 DgmLen:60

Type:0 Code:0 1ID:1 Seqg:13
=t=t=t=t=t=t=t=f=t=t=t=t=t=t=t=F=t=t=t=t=t=+=t=t=t=t=F=t=t=+=t+=t=+=t=+=+=+

Zobrazeni hlavi¢ek linkové (spojové) vrstvy: snort -ve

03/18-14:54:47.334210 0:1B:24:E:73:40 -> 4C:0:10:7B:6D:5E type:0x800 len:0x4A
ICMP TTL:128 TOS:0x0 ID:382 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:1 Seq:17 ECHO

=t+=t=t=t=t=t=t=f=t+=t=t=t=t=t=t=F=t=t=+=t=t=+=t=t=t=t=F=t=t=+=t+=t=+=t=+=+=+

03/18-14:54:47.334283 4C:0:10:7B:6D:5E -> 0:1B:24:E:73:40 type:0x800 len:0x4A
192.168.1.100 -> 192.168.2.1 ICMP TTL:64 TOS:0x0 ID:17253 IpLen:20 DgmLen:60
Type:0 Code:0 1ID:1 Seqg:17
=t=t=t=t=t=t=t=f=t=t=t=t=t=t=t=F=t=t=+=t+=t=t=t=t=t=t=f=t=t=+=t+=t=+=t=+=+=+

Zobrazeni v€etné datové Casti paketu: snort -ved
Z ,utocnikova pocitace” spustime pfikaz: telnet 192.168.1.100

Po navazani TCP spojeni (prvni tfi pakety —> tfistavovy handshake: SYN, SYN+ACK, ACK), dochazi pak
jiz jen k prenosu samotnych dat (pfiznak PUSH) a potvrzovani (ptiznak ACK). Ukonceni relace (session)
se provede Ctyfstavovym handshakem obéma komunikujicimi stranami (priznaky FIN, ACK; FIN, ACK)
— ve vypise jiz nezachyceno. Z datové zatéze paket( Ize vycist nasledujici:

03/18-15:38:59.731798 0:1B:24:E:73:40 -> 4C:0:10:7B:6D:5E type:0x800 len:0x42

TCP TTL:128 TOS:0x0 ID:3981 IpLen:20 DgmLen:52 DF
FrRxxxKSH Seq: 0x677D2183 Ack: 0x0 Win: 0x2000 TcpLen: 32
TCP Options (6) => MSS: 1460 NOP WS: 2 NOP NOP SackOK
=+=+=+=+=+=+=+=+=t=t=+=+=t=t=t=t+=t=t=t=t=t+=t=t=t=t=t=t=t=d=d=d=F=4=4=+=+4=+

03/18-15:38:59.731864 4C:0:10:7B:6D:5E -> 0:1B:24:E:73:40 type:0x800 len:0x42
192.168.1.100:23 -> 192.168.2.1:49639 TCP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:52 DF
FXHFAXKSH Seq: Ox3EFE8C84 Ack: 0x677D2184 Win: 0x16D0 Tcplen: 32

TCP Options (6) => MSS: 1460 NOP NOP SackOK NOP WS: 6

03/18-15:38:59.732369 0:1B:24:E:73:40 -> 4C:0:10:7B:6D:5E type:0x800 len:0x3C
TCP TTL:128 TOS:0x0 ID:3982 IpLen:20 DgmLen:40 DF
FrAAFKFEX Seq: 0x677D2184 Ack: Ox3EFES8C85 Win: 0x4029 TcpLen: 20

03/18-15:41:17.412396 4C:0:10:7B:6D:5E -> 0:1B:24:E:73:40 type:0x800 len:0x47
192.168.1.100:23 -=> 192.168.2.1:49640 TCP TTL:64 TOS:0x10 ID:2936 IpLen:20 DgmLen:57 DF
**AAPF** Seq: OxAE54B154 Ack: OxF281B471 Win: 0x5C TcpLen: 20

7A 64 65 6E 65 6B 40 64 65 62 69 61 6E 3A 7E 24 zdenek@debian:~$




Packet logger méd

Pti specifikovani adresare pro logovani Snort automaticky prejde do médu logovani:
snort -vde -1 /var/log/snort
V sitich s velkym provozem je vyhodnéjsi logovat do binarniho souboru:
snort -vde -1 /var/log/snort -b
Format binarniho souboru je stejny jako u programu tcpdump. Proto mlZe byt precten programy
Tcpdump, Wireshark a také Snortem:
snort -vd -r packet.log
Vyznam pouZzitych parametra:
e ,-r“:¢te azpracovava tcpdump soubor
e -I“:loguje do (uvedeného) adresare

NIDS méd

Pro zapnuti NIDS mddu je tfeba specifikovat konfiguracni soubor s definovanymi pravidly.

snort -c /etc/snort/snort.conf -1 /var/log/snort
V dal$im bude pojednavano zejména o praci Snortu v NIDS. Vystup Snortu muize vypadat napft. takto:

[**] [119:13:1] (http_inspect) NON-REC HTTP DELIMITER [**]

01/12-13:08:20.834286 192.168.1.100:1111 -> 82.114.56.132:80

TCP TTL:128 TOS:0x0 1D:4916 IpLen:20 DgmLen:134 DF

*EEAP*** Seq: Ox10A5E061 Ack: 0x74054544 Win: 0x40B0 TcplLen: 20

Prvni fadek je hlavicka zpravy, ktera obsahuje nékteré zajimavé informace. Prvni Cislo v hranaté
zavorce (119) je generator ID, to Fika, kterd komponenta Snortu vygenerovala tuto zpravu. Hlavicka
obsahuje strucny popis varovani. Pod hlavi¢kou jsou detailnéjsi informace o paketu, ktery varovani
vyvolal. Od verze Snortu 1.5 a vySe v ném byly definované tzv. preprocesory. Kéd preprocesoru je
spustén potom, co je zavolan detekéni engine, ale predtim, neZ je paket dekddovan. Diky této
modularni struktufe umoznuji uZivateldm jednodusSe rozsifovat funkcionality Snortu. Zde je popis
nékterych zakladnich preprocesoru:

Frag3 — je modul zajistujici IP defragmentaci paketl a detekci Gtok( vyuzivajici IP defragmentaci. Je
tzv. target-based. RUzné operacni systémy implementuji svlj IP stack (,,zasobnik”) rGznymi zpUsoby,
to znamena, Ze pro rlzné operacni systémy muize IP defragmentace probihat odliSné, a utoky
vyuzivajici IP fragmentaci se tedy budou liSit podle toho, na jaky operacni systém jsou namifeny.
Target based tedy znaci, Ze misto toho, aby Snort detekovat Utoky Cisté na zakladé paketd, které pres
néj prochazi, bude modelovat chovani cile, pro které jsou pakety uréeny a defragmentovat je podle
stejnych pravidel, jako to déla cilovy systém. To, jak se ma modul chovat, se nastavi pomoci volby
policy <type>, kde type miZe byt first, last, bsd, bsd-right, linux.

Stream4 — tento modul umozZnuje znovu sestavovat TCP stream (,datovy tok“) a dovoluje mu
aplikovat stavovou analyzu, zda je vSe v poradku. Diky tomu muZe Snort detekovat rlzné
bezestavové (stateless) utoky.

HTTP Inspect — je genericky HTTP dekodér, tzn., Ze pracuje na aplika¢ni Urovni sitového spojeni. Data
uklada do bufferu (vyrovndvaci paméti), ktery poté dekdduje, najde HTTP hlavicky a provéfi celkovou
strukturu HTTP, zda odpovida definici RFC (standardu, specifikaci). HTTP Inspect funguje jak na
klientské dotazy, tak i na serverové odpovédi.
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Spousta utokd vykazuje ten rys, Ze v pfenasenych datech je néjaky staticky fetézec. Napfiklad tyto
pravidla zachycuji vir ILOVEYOU, oznaCovany téz jako VBS/Loveletter, coi je pocitaovy Cerv
vytvoreny v jazyce VBScript, ohroZujici pouze pocitace s operacnim systémem z rodiny Microsoft
Windows. Rozsah a nasledky infekce timto virem byly po celém svété nesmirné rozsahlé.

alert tcp any 110 -> any any (msg:”Incoming Love Letter Worm”;\
content :”rem barok -loveletter”; content:” @ GRAMMERSoft Group”;)

alert tcp any 143 -> any any (msg:”Incoming Love Letter Worm”;\
content :"rem barok -loveletter”; content:” @ GRAMMERSoft Group”;)

alert tcp any any -> any 25 (msg:”Outgoing Love Letter Worm”;\
content :"rem barok -loveletter”; content:” @ GRAMMERSoft Group”;)

Snort poskytuje velice Siroké moZnosti pfi definovani pravidel. Vétsina pravidel jsou jednoradkové
fetézce a jsou rozdéleny do dvou logickych sekci, hlavicka pravidla a nastaveni pravidla. Header (Cili
hlavicka) obsahuje provadénou akci, protokol, zdrojové a cilové IP adresy a sitové masky. Cést s
nastavenim pak obsahuje definici varovnych zprav a informace o tom, na kterou ¢ast paketu ma byt
pravidlo provedeno (obsah, hlavicka apod.).

Vezméme si pro ilustraci jedno pravidlo: V pfipadé takového utoku pak mézeme v logu nalézt informaci:
BIEFE tcp EEXTERNANNEN ony ->
$HOME_NET 21 (msg:"FTP EXPLOIT [**] [1:343:1] FTP EXPLOIT wu-ftpd 2.6.0 bsd [**]
wu-ftpd 2.6.0 bsd"; content: [Classification: Attempted Administrator
" Privilege Gain]

|--; flags: ; depth: 32; [Priority: 10] 01/16-10:41:18.031375 {PROTO006}
reference:arachnids,228; classtype: 195.168.1.141:4870 -> 129.10.11.2:21

; sid:343; rev:1;)

Timto pravidlem definujeme, Ze pokud se objevi z vnéjsi sité, ktery bude mifit na
v nasem a bude obsahovat sekvenci 31c0 50 50 50 b07e cd80 31db 31c0 s
pfiznakem ACK, bude se jednat o pokus ziskani opravnéni administratora a Snort vyvola poplach.

Format vystrahy z logovaciho souboru
Pro popis formdatu zaznamenané vystrahy byla nahodné vybrana jedna vystraha ze souboru
»/var/log/snort/alert”, kterou dale celou vysvétlim.

GID (Generator ID) — ID signatury nebo také Snort ID — jednoznacné identifikuje typ varovani. Priority — zavaZnost

Cislo reprezentujici Seznam Snort ID pro preprocesory je k dispozici v souboru utoku v intervalu od 1 do
komponentu Snortu, /etc/snort/gen-msg.map. Déle jsou Snort ID uvedena pfimo v definicich 4 (nejvice zdvazna)

ktera vystrahu pravidel (v pravidle, které se implicitné uklada do .rule souboru).

vygenerovala. Seznam

- . o . DF (Don’t
Ize najit v generators.h. REV (Revision of the Signature) — revizni ¢islo bravidla

Fragment) — zékaz
V \ J Strucny textovy popis signatury fragmentace
Casové razitko /

,timestamp” [Priority: 3] <
01/30-13:35:59.966921 192.168.2.1 -> 192.168.1.100 <€—
PROTO:255 TTL:0 TOS:0x0 ID:0 IpLen:20 DgmLen:158 DF <

(znacka) — \ [**] [122:1:0] (portscan) TCP Portscan [**]

/ K \ Zdrojova IP adresa
Protokol (TCP, UDP, Doba Zivota (Time- ID paketu (Packet Celkova (Source IP) -> Cilova IP
ICMP, IGMP...) To-Live - TTL) Identification) velikost adresa (Destination IP).
paketu Za IP adresami muze byt
Typ sluzby (Type Of Service - TOS) — Velikost IP hlavi¢ky (IP (DMG uveden i port —odlisen
uddva prioritu, danou obsahem paketu length) length) znakem dvojtecky.
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Priklady spusténi Snortu s rGznymi parametry

# snort -dv -i ethO -A cmg -k none # snort -A fast -i ethO -b -k none
# snort -evi ethO // pobézi v, packet dump” médu # snort -Dd -z est -c /etc/snort/snort.conf

Zakladni parametry Snortu

parametr | vyznam

-l Do logu bude pfidano i oznaceni sitového rozhrani, pro néjz byl dtok rozpoznan.

Definuje rozhrani, kde budeme utoky sledovat.

a |+

Pfi dumpovani (vypisu) podezielého paketu budeme dumpovat také aplikacni data.

Tato data rozsitime o hlavicku pfislusné vrstvy.

> |0

Specifikuje format zapisu do logu (v naSem pfipadé fast = Cas, zprdva, IP adresa a port).

Specifikuje umisténi konfiguraéniho souboru.

Udava adresér, do néhoz budeme logovat (pro kazdé rozhrani je vhodné nastavit vlastni adresar).

Pakety budeme dumpovat ve tvaru tcpdump (bezproblémova funkénost i na 100Mbit/s siti).

V pribéhu ¢innosti Snortu nebudeme prepinat sitovou kartu do promiskuitniho maédu.

s |s|-|b

Zde uvedeme hodnoty viech proménnych z konfiguraéniho souboru. Pouzivame-li stejny konfiguracni soubor, musime specifikovat pouze hodnotu HOME_NET.

Vyzkousejme si konfiguraci na praktickém prikladu. Budeme predpokladat, Zze je nase vnitini sit
chranéna linuxovym firewallem (napt. Iptables), a chceme zjistit, zda nékdo na nas server (napf.
lokalni Proxy server) ndhodou nezkousi néco, co by zkouset nemél — at uz Uspésné, nebo nelspésné.
Predpokladejme také, ze nas server bude mit dvé sitova ethernetova rozhrani (ethX):

eth0 (vné&jsi rozhrani): IP adresa: 192.168.1.100, maska sité: 255.255.255.0 (/24), vychozi brana: 192.168.1.1
eth1 (vnitfni rozhrani): IP adresa: 192.168.2.100, maska sité: 255.255.255.0 (/24)

U obou sitovych rozhrani jde o masku tfidy C, logickym vynasobenim masky a IP adresy stanice ziskame adresy siti.

Snort spustime startovacim skriptem s nasledujicimi parametry:

#/etc/snort/src/snort -I -i ethe -de -A fast -c /etc/snort/snort.conf -1 /var/log/snort/ethe/ -b -p -S
HOME_NET=192.168.1.100/32 //adresa této sité je 192.168.1.0

Pro druhé rozhrani pak spustime dalsi proces s prizplsobenymi parametry:

#/etc/snort/src/snort -I -i ethl -de -A fast -c /etc/snort/snort.conf -1 /var/log/snort/ethl/ -b -p -S
HOME_NET=192.168.2.100/32 //adresa této sité je 192.168.2.0

Jednotlivé parametry a jejich argumenty jsou uvedeny v tabulce. Mame tedy dvé sitova rozhrani.
Snort na vnitfnim rozhrani kontroluje Utoky z vnitini sité (dle statistik CERT je jich az 60 %) a proces na
vnéjsim rozhrani kontroluje Utoky provadéné odnékud z prostfedi Internetu. Ted uz jen zbyva pozorné
sledovat logy. To |ze provadét bud’ manudlnim prochazenim, anebo je mozné nasadit néjaké sledovani
pomoci cronu apod. Snort vSak disponuje také fadou doplnk( a rozsifeni, jez umoznuji mimo jiné
velmi efektivné sledovat pravé tento alert.log. Jednim z takovych nastroji je SnortSnarf. Program
SnortSnarf slouzi ke zpracovani Udaji z logovacich soubor( Snortu do podoby pfehlednych a velmi
dobfe srozumitelnych HTML stranek, ze kterych je ihned zfejma aktualni situace a provoz v siti.

Vysledné shrnuti pfi ukonceni ¢innosti Snortu

Packet Wire Totals:

Snort Received 626294 packets
Analyzed: 440759 (70.376%)
Dropped: 185441 (29.609%)
Outstanding: 94(0.015%)

Breakdown by protocol:

TCP: 436080 (98.938%)
UDP: 2655 (0.602%)
ICMP: 877 (0.199%)
ARP: 230 (0.052%)
EAPOL: 0 (0.000%)
IPv6: 71 (0.016%)
ETHLOOP: 0 (0.000%)
IPX: 0 (0.000%)
FRAG: 0 (0.000%)
OTHER: 824 (0.187%)
DISCARD: 22 (0.005%)
InvChkSum: 0 (0.000%)

Action Stats:
ALERTS: 4258
LOGGED: 4258
PASSED: 0

94



5.6.4.5 Nastaveni MySQL serveru

|Il

Dalsim krokem je nastaveni MySQL serveru (resp. databaze). Pomoci ,apt-get install” stdhneme a
nainstalujeme balicky program( Apache a MySQL na systém Debianu. Programy se dale spousti
inicializa¢nimi skripty pfi startu — ,bootovani“ OS. Nejdrive nastavime heslo roota (superuzivatele)
MySQL databaze pfikazem [39]:

# mysqladmin -u root password "heslo_roota"

Vstup do prikazového radku systému MySQL:

# mysql -u root -p (zde vlozime heslo "heslo_roota" abychom se dostali dale)

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 59
Server version: 5.0.77-1 (Debian)

Type *help;' or "\h' for help. Type \c¢' to clear the buffer.

Vytvoreni databaze Snortu:
mysql> create database snort;

Query OK, 1 row affected (0.02 sec)

Vytvoreni uzivatele snort a pridéleni opravnéni (potfebnych prav):
mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to snort@localhost;
Query OK, 0 rows affected (0.05 sec)

Nastaveni hesla uZivatele snort pro databazi:

mysql> SET PASSWORD FOR snort@localhost=PASSWORD('moje_heslo'); //moje_heslo=841024
Query OK, 0 rows affected (0.03 sec)

Ukoncéeni relace:
mysql> exit

Bye

Nyni importujeme schéma programu Snort:

# cd /usr/local/src/snort-2.X.X/schemas/
# mysql -u root -p < create_mysql snort

Prihlaseni se k MySQL serveru a zhlédnuti vytvorenych tabulek:
# mysql -u root -p (znovu vlozime heslo)

mysql> use snort;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> show tables;

| data |
| detail |
| encoding |
| event |
| icmphdr |

95



| iphdr
| opt |
| reference |
| reference_system|
| schema |
| sensor |
| sig_class |
| sig_reference |
| signature |
| tecphdr |
| udphdr |
+

16 rows in set (0.01 sec)

V této chvili bychom méli vidét seznam novych importovanych tabulek.

5.6.4.6 Konfigurace Snortu k logovdni do MySQL a test

V dalsi ¢asti nakonfiguruji Snort k logovani do MySQL databazového serveru a cely systém otestu;ji.
Vystrazné alerty Snortu tak nejenze zaznamendme do logovaciho souboru, ale i do pfipravené
databaze, kterd poskytuje vétsi prehlednost, lepsi orientaci mezi jednotlivymi Utoky a protokoly,
rGzné tridéni do kategorii, statistiky, grafy, vyhodnoceni, apod. Vyse zminéné provedeme nastavenim
vystupniho pluginu (zasuvného modulu) pro logovani do databaze [39]:

# vim /etc/snort/snort.conf

V textu nalezneme tadek souvisejici s vystupem do databdze, odkomentujeme, a pfidame (resp.
upravime) pfislusné hodnoty tak, aby se shodovali s nami vytvorenou databdzi (MySQL):

output database: alert, mysqgl, user=snort password=841024 dbname=snort host=localhost

Restartujeme Snort a ovéfime jeho zapis do MySQL databaze. Nejjednodussim zplsobem potvrzeni je
vstup do mysql a zapis "select * from event", s jehoZz pomoci jsme schopni zjistit, ale hlavné vidét,
vzniklé udalosti v pripadé, Ze je proces (instance) Snortu v systému nadale aktivni, a je aplikovano
nejméné jedno z jednoduchych lokalné definovanych (testovacich) pravidel Snortu (viz local.rules).
V takovém pfipadé budou zaznamenany minimalné vSechny ICMP nebo TCP pakety — Ize poznat také
podle nalezejici zpravy ,ICMP test” popf. jen ,test”. DalSi moZnosti je spusténi nasledujiciho pfikazu:

# mysql -u root -p heslo_roota -D snort -e "select count(*) from event"

T — +
| count(*) |
T — +
|5 |
B — +

5.6.4.7 Instalace webového serveru Apache 2 (Apache-SSL)

Konfigurace webového serveru Apache 2 (nebo Apache s podporou SSL) je na stroji Debianu trividlni.
Po provedeni instalacni procedury (apt-get install nazev balicku) uvedené v prvnim bodé je
server Apache nainstalovan a bézi (na pozadi, jako daemon). Eventudlni soubor s certifikdtem
(SSLCertificateFile) je vytvoren pfi instalaci. Kofenovy adresar (DocumentRoot) je /var/www.

Editace konfigura¢niho souboru apache2 (apache-ssl):
# vim /etc/apache2/apache2.conf // /etc/apache-ssl/httpd.conf

Radky, které odkomentujeme kvili podpofe parsovani obecné php soubord:
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AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps

Taktéz musime povolit rozsifeni extension=mysql.so v souboru /etc/php5/apache2/php.ini:
# vim /etc/php5/apache2/php.ini // /etc/php4/apache/php.ini

ZrusSeni komentare u radku:

extension=mysqgl.so

Nakonec restart Apache 2 (Apache-SSL) serveru pro uplatnéni provedenych zmén:

# /etc/init.d/apache2 restart // /etc/init.d/apache-ssl restart

5.6.4.8 Instalace a konfigurace BASE (Basic Analysis and Security Engine)

BASE je aplikace poskytujici webovou nastavbu (,,web front-end”) programu Snort. Podrobny navod
ke zprovoznéni a nastaveni BASE v1.4.1 (lara) je uveden zde [39]:

# cd /var/www //presun do www adresare (adresar /var = proménnd data systému)

# rm index.html //smazeme vychozi HTML stranku Apache [http://IP_stroje(:port)/index.html]
# wget http://internap.dl.sourceforge.net/sourceforge/secureideas/base-1.4.1.tar.gz

# tar xvzf base-1.4.1.tar.gz //rozbaleni z archivu tar.gz

# mv base-1.4.1 base //prejmenovdni adresare

# chmod 777 base //udélend prava pouze pro tuto chvili

Otevieme webovy prohlize¢ a do adresniho fadku napiSeme pfislusnou IP stroje, na kterém Apache
béZzi a vyzadame adresar ,,/base”. Pfiklad: http(s)://192.168.1.100/base, http://127.0.0.1/base.

V dalS$im zobrazeném okné zvolime patficné jazykové mozZnosti (English,..) a vloZime cestu
k abstraktni knihovné pro PHP (a Python) ADOdb: /usr/share/php/adodb.

Database Name: snort

Database Host: localhost

Database Port: blank (default)

Database User Name: snort
Database Password: 841024

VloZenim spravnych hodnot pro vstupni autentizaci pokra¢ujeme kliknutim na pole ,create baseag”,
¢imz priddme tabulky pro rozsifeni databaze Snortu k podpore funkcionality BASE.

Nyni by mélo byt vSe potfebné nastaveno. Pfihlasenim se podobné jakov 5.6.1.5 jsme schopni
sledovat nové vznikajici alarmujici udalosti a potvrdit tak funkénost zachytavani senzor( Snortu.
Restartem Snortu, okomentovanim vlastnich pravidel z local.rules a smazanim zaznam v databazi je
systém pripraven k odladéni v siti.

Poté nastavime s pomoci pfikazu chmod 755 pfistupova prava adresari /base, ktery se nachazi ve
/var/www. Dal3i véci, kterou je nutné k sestavovani grafl provést, je:

# rm /etc/alternatives/php
# 1n -s /usr/bin/php5 /etc/alternatives/php //symbol. prilinkovani php na Debianu k php5

Nasledné spustime prikaz:

# pear config-set preferred_state alpha //PEAR je framework a distr. systém pro PHP
komponenty; umoznuje stahovat, instalovat, updgradovat a odinstalovavat PHP skripty
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Zbyva zrusdit komentafe u rozsifeni extension=gd.so v souboru /etc/php5/cli/php.ini a ovéfit
v prikazové radce pearu pomoci , php-cli skriptu nezbytné zavislosti.

# vim /etc/php5/cli/php.ini
Odkomentovani radku pro potfebné rozsiteni:

extension=gd.so
Spusténi prikazll pro instalaci Image_Color, Image_Canvas a Image_Graph:

# pear install Image_Color
# pear install Image_Canvas
# pear install Image_Graph

s vz

Predtim, neZ bude odkaz (link) na sestaveni grafl zcela funkéni, je tfeba vykonat posledni ¢ast, a tou
je restart Apache.

# /etc/init.d/apache2 restart // /etc/init.d/apache-ssl restart

5.6.4.9 Instalace Barnyard a konfigurace Snortu pro rychlé unifikované logovani

,

Samotny Snort je vhodny pro sledovani malych siti nebo siti s malymi objemy provozu, v ndro¢néjsim
nasazeni vSak nevyhovuje. Problém nespocivd ani tak v detekénich mechanismech Snortu, ale ve
skutecnosti, Ze jde o jednovlaknovou aplikaci. Kdykoliv je tedy detekovdn provoz, ktery si vyZzaduje
generovani poplachu nebo zaznam do logu, musi Snort nejprve zajistit doruceni poplachu nebo zapis
do logu, a teprve potom miZe pokracovat v analyze paketll. Pokud je Snort nastaven tak, aby
zapisoval jen do souboru, nepredstavuje to zasadni problém. Potize mohou vznikat v pfipadech, kdy
Snort zapisuje do databaze, protoZe vloZeni zdznamu do tabulky muizZe trvat relativné dlouho.
Nemluvé o vzdaleném databazovém serveru [39].

K feSeni téchto potizi byla napsdna aplikace Barnyard. Funkéné je Barnyard ekvivalentni viem
vystupnim doplnkdm Snortu koncentrovanym do jedné aplikace. Barnyard ¢te vstup zjediného
souboru vytvareného Snortem, a nasledné jej rozesila do databazi a na jina cilova mista tak, jak by to
normalné délal pfimo Snort. Jedinou nevyhodou Barnyardu je omezend databazova podpora.

Nejprve vykoname nasledujici prikazy:

cd /usr/local/src //prepnuti se v adresarové strukture

wget http://www.snort.org/dl/barnyard/barnyard-0.2.0.tar.gz //stahnuti souboru
tar xvzf barnyard-0.2.0.tar.gz //rozbaleni souboru

cd barnyard-0.2.0 //vstup do vytvoreného adresare

H H HH

./configure --enable-mysql //preklad Barnyardu s podporou MySQL

make //prelozeni

make install //instalace

cp /usr/local/src/barnyard-0.2.0/etc/barnyard.conf /etc/snort //zkopirovani souboru

* o N

Nasleduje modifikace souboru snort.conf:
# vim /etc/snort/snort.conf

Okomentovani radku:

output database: alert, mysgl, user=snort password=841024 dbname=snort host=localhost
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Zruseni komentard u radk

Co

# output alert unified: filename snort.alert, limit 128
# output log unified: filename snort.log, limit 128

Ukonceni existujiciho procesu Snortu (kill pid) a start nového, kvali uplatnéni souc¢asnych zmén.

Nastaveni konfiguracniho souboru Barnyardu (provedeny pouze minimalni zmény):
# vim /etc/snort/barnyard.conf

debian
ethO

config hostname:
config interface:

# nadzev pocitace (hostitelské jméno)
# nastaveni rozhrani, na kterém se poslouchéa

Konfigurace vystupu pro zapis do databaze se provede komentovanim vSech vystupnich plugin(
vyjma tohoto:

output alert acid db: mysql,
password 841024

sensord id 0, database snort, server localhost,
# modul alert acid db slouzi pro zapis poplacht do DB

user snort,

Dale je vytvoren soubor ,,waldo“, s jehoZ pomoci je Barnyard uzivan nepretrzité:

# cd /etc/snort
# vi bylog.waldo

Do souboru bylog.waldo vloZime nasledujici obsah:

/var/log/snort //Pozn. Treti tradek tvofri Casovou znacku (timestamp) asociovanou
snort.alert //s unifikovanymi formaty jednotlivych logovacich soubort Snortu
1240322921 //ve /var/log/snort, ptrislusny soubor snort.alert => do databéaze
0 //zaznamendny poplachy (Snortem, resp. senzory generované alerty)

’

Po startu Snortu s novymi zménami je vhodné vloZit novou ¢asovou znacku do tohoto souboru (a

v

prepsat tak treti zminény radek aktualni hodnotou). Soubor uloZzime a ukoncime.

(5] GNOME Gommander SEE

Soubor Upravit Oznacit Zobrazit MNastawveni

Spusténi programu Barnyard (na pozadi) pfikazem:

Jfetc/snort 230,1 GB volnych @@ G W

# /usr/local/bin/barnyard -c /etc/snort/barnyard.conf -g \

[ attribute_table.dtd
B barnyard.conf

5 classification.config

B
[E) reference.config

24,3.2009 19:52

25.3.2009 07:59
24,3.2009 19:52
24,3.2009 19:52
24,3.2009 19:52

P v veliko: T /etc/snort/gen-msg.map -s /etc/snort/sid-msg.map -d
o . <DIR= 1.1.1870 01:00 /var/log/snort -f \
D b nies oo siaassr0as | snort.alert -w /etc/snort/bylog.waldo &
3 rules <DIR= 27.3.2009 21:08
i o e a2 Pro ujisténi, zda Barnyard korektné vklada zaznamenané udalosti
S tormplates oo 21350001045 do MySQL databéze, posloui p¥ikaz:

# mysql -u root -p heslo_roota -D snort -e "select count(*)
from event”

E] 88588 24.3.2008 19:52
2 [snort.conf] 38485 27.3.2009 21:20 | COUHT(*) |
5 threshold.conf 2319 24.3.2000 18:52
[E unicode.map 53841 24.3.2009 19:52 Hommmemees +
(. p |11
0 z 299 kB v 0z 10 vybranych souborl, 0 z 7 vybr: e +

5.6.4.10 Automaticka aktualizace pravidel Snortu skriptem Oinkmaster

Pokud mame nainstalovano jen nékolik senzor( IDS, je aktualizace pravidel Snortu rychly a snadny
proces. S rostoucim poctem senzorl se ale aktualizace komplikuje. Nastésti lze pouzit Oinkmaster,

co? je perlovy skript, ktery toho dokaze mnohem vice, nez jen stahnout nejnové;jsi pravidla.
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Nové stazena pravidla dokaze modifikovat podle jiZz existujicich pravidel a umozZnuje selektivni
vypnuti pravidel, coZ je uzite¢né zejména v situacich, kdy mame standardni pravidla Snortu upravena
tak, aby lépe vyhovovala uzitému prostfedi, nebo pokud vypindme urcité typy pravidel, které
generuji velké mnozstvi falesnych poplach(l. Samoziejmosti je zaloha starsich souboru s pravidly pred
prepisem novymi. Zakladni instalace docilime spusténim nasledujicich prikaz( [39]:

# cd /usr/local/src

# wget http://internap.dl.sourceforge.net/sourceforge/oinkmaster/oinkmaster-2.0.tar.gz
# tar xvzf oinkmaster-2.0.tar.gz

# cd oinkmaster-2.0

# cp oinkmaster.pl /usr/local/bin //zkopirujeme skript Oinkmasteru do /usr/local/bin
# mkdir /usr/local/etc //vytvorime v /usr/local adresar etc

# cp oinkmaster.conf /usr/local/etc //zkopirujeme do néj konfig. soubor Oinkmasteru

V konfigura¢nim souboru je mnoho moznosti k nastaveni, které Oinkmaster nabizi. Cilem bude prosté
stazeni balicku pravidel z domovské stranky Snortu (http://www.snort.org).

# vim /usr/local/etc/oinkmaster.conf

Vyhleddme tuto sekci v konfiguraénim souboru oinkmaster.conf:

As of March 2005, you must register on the Snort site to get access

to the official Snort rules. This will get you an "oinkcode".

You then specify the URL as
http://www.snort.org/pub-bin/oinkmaster.cgi/<oinkcode>/<filename>

For example, if your code is 5a081649c06a277e1022e1284b and

you use Snort 2.4, the url to use would be (without the wrap):
http://www.snort.org/pub-bin/oinkmaster.cgi/
5a081649c06a277e1022e1284bdc8fabda70e2a4/snortrules-snapshot-2.4.tar.gz
See the Oinkmaster FAQ Q1 and http://www.snort.org/rules/ for

more information.

URL examples follows. Replace <oinkcode> with the code you get on the
Snort site in your registered user profile.

Example for Snort-current ("current" means cvs snapshots).

url = http://www.snort.org/pub-bin/oinkmaster.cgi/f7296b942e25c64ddal871cd146ecce640574680/
snortrules-snapshot-CURRENT. tar.gz

H o oS 3 o S S 3 S o S e

Po ziskani vlastniho ,0ink“ kddu (viz krok 5.6.1.3) jsme schopni automatizovat Cinnost spravy
pravidel. Oinkmaster bere vystupni adresar jako argument s parametrem -o. S jeho pomoci vi, kam
staZzeny soubor s pravidly rozbalit.

# mkdir /tmp/oinktest
# /usr/local/bin/oinkmaster.pl -o /tmp/oinktest

Loading /usr/local/etc/oinkmaster.conf

Downloading file from http://www.snort.org/pub-bin/oinkmaster.cgi/*oinkcode*/snortrules-snapshot-CURRENT.tar.gz...
done.

Archive successfully downloaded, unpacking... done.

Setting up rules structures... done.

Processing downloaded rules... disabled 0, enabled 0, modified 0, total=13173

Setting up rules structures... done.

Comparing new files to the old ones... done.

Updating local rules files... done.

[***] Results from Oinkmaster started 20090302 16:57:17 [***]

[*] Rules modifications: [*]
None.

[*1 Non-rule line modifications: [*]
None.

100



[+] Added files (consider updating your snort.conf to include them if needed): [+]

-> attack-responses.rules -> backdoor.rules -> bad-traffic.rules -> chat.rules -> content-replace.rules -> ddos.rules ->
dns.rules -> dos.rules -> experimental.rules -> exploit.rules -> finger.rules -> ftp.rules -> icmp-info.rules -> icmp.rules
-> imap.rules -> info.rules -> misc.rules -> multimedia.rules -> mysql.rules -> netbios.rules -> nntp.rules -> open-
test.conf -> oracle.rules -> other-ids.rules -> p2p.rules -> policy.rules -> pop2.rules -> pop3.rules -> porn.rules ->
rpc.rules -> rservices.rules -> scada.rules -> scan.rules -> shellcode.rules -> smtp.rules -> snmp.rules -> specific-
threats.rules -> spyware-put.rules -> sql.rules -> telnet.rules -> tftp.rules -> virus.rules -> voip.rules -> VRT-
License.txt -> web-activex.rules -> web-attacks.rules -> web-cgi.rules -> web-client.rules -> web-coldfusion.rules ->
web-frontpage.rules -> web-iis.rules -> web-misc.rules -> web-php.rules -> x11.rules

Pomoci pfikazu Is (list) s parametrem -al vypiSeme detailni obsah adresare /tmp/oinktest/:
# 1s -al /tmp/oinktest/

S prepinacem -b provede Oinkmaster zalohu soucasnych pravidel na pfedem uréené misto. Nyni jsou
pravidla zkopirovana v adresati /tmp/oinktest, pokusime se je nejprve zélohovat predtim, nez budou
opétovné ziskana. Je treba modifikovat nejméné jedno z existujicich pravidel, napriklad takto:

# vim /tmp/oinktest/pop3.rules (nahradime ¢islo portu 110 za jiné ndhodné; port 110 = POP3)
Nato spustime tyto prikazy:

# mkdir /tmp/OINKBACK
# /usr/local/bin/oinkmaster.pl -o /tmp/oinktest -b /tmp/OINKBACK

s

Na vystupu bude vypsano hlaseni ,,Modified Active Rules” a provedena zéloha v /tmp/OINKBACK.

-rw-r--r-- 1 root root 256K 2009-04-11 13:28 rules-backup-20090411-185361.tar.gz

5.6.4.11 Startovaci skripty pro Snort a Barnyard

Vytvoreni startovaciho skriptu [39]:
#vim /etc/init.d/snort-barn

Do souboru snort-barn vloZime nasledujici obsah:

#!/bin/bash

/sbin/ifconfig ethO up

/etc/snort/src/snort -Dg -u snort -g snort -c \
/etc/snort/snort.conf -i ethO

/usr/local/bin/barnyard -c /etc/snort/barnyard.conf -g \
/etc/snort/gen-msg.map -s /etc/snort/sid-msg.map -d \
/var/log/snort -f snort.alert -w /etc/snort/bylog.waldo &

Pridat prdva pro spusténi (uc¢inéni vykonatelnym, proveditelnym — ,eXecutable):

#chmod +x /etc/init.d/snort-barn

Ptikazem update-rc.d nastavime linky (symb. odkazy) mezi soubory v adresarich runleveld /etc/rc?.d:
#tupdate-rc.d snort-barn defaults 95

Nezbyva neZ restartovat systém a ovérit funkénost.
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5.6.4.12 Podpora z oblasti tretich stran

Prezentace vysledk(l a zhodnoceni stanovenych zavér(d IDS systému Snort podpofili privodni

technologie jako Apache HTTP server, databazovy systém MySQL a skriptovaci programovaci jazyk

hypertextového preprocesoru PHP (serverové skriptovani).

ETCHxDSL
linka,

hyS 0L

databhaze

Apache
HTTP server A

Linuxowy hostitel

FHF
skriphy

Ffipojeni
ha databézi

Obr. 53: Kombinace trojlistku Apache, PHP a MySQL jako zakladniho software webového serveru je

velmi ¢asta a v praxi béZzné nasazovana

5.6.4.13 Zavér, zhodnoceni

Sitovd bezpelnost je zdvainou problematikou, stale se vyvijejici a zdokonalujici, ktera si zaslouzi

zvlastni pozornost. Pouzitim tak vykonného a mocného operacniho systému, jakym Debian

bezesporu je, spolu s bezprostfednim softwarem jako napt. Snort, Barnyard, Oinkmaster, ACID jsme

schopni vybudovat spolehlivé Feseni IDS systému, a s jeho pomoci monitorovat sitové segmenty na

pfitomnost nezadouciho (tj. neopravnéného) vniknuti podniknutého utocnikem.

(1% Smont-cont +jetc/smont) = \ViM| =SEEE
Soubor Upravy Nastroje Syntaxe Buffery Okna Napovéda
B285 @ % O

w TR AN @ 6@ 5

o W K K W H

S

var HOME_NET [192 4
# #sit.
var EXTERNAL_NET !$HOME_NET #vn s

#ynitrni sit
roz. pred a za firewallel

on your

s ol Traf¥ic

uu: HEDOTLE z ) ot

Timedrmme 200%:40-16 21 04 00 tn 20090319 210813
Curremt Time: 2009.03-18 21 0512

1 Adarestiety St 1 417]
fnpp_starnd) STEALTH ACTMTY (SN FIN scan] detsction

Pozn. Porizené grafy jsou ze systémové utility Munin, sbirajici a generujici grafické statistiky rizného

druhu informaci - jednd se tedy o generdtor sestav a statistik. SnortReport je pridavny modul pro

Snort, generujici aktudlni webové reporty o zaznamenanych cinnostech v redlném case.
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Basic Analysis and Security Engine (BASE), Analysis Console for Intrusion Databases (ACID)
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SnortCenter
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Snart conf files /etc/snort/rules/snometh.conf

file for = guawtt »
ner v1.0 A1 = hogr/esers.pandarabelare =
oy 16th 20094 April 2003 08:45:58 BM

Snert command line

Hatoun
Hotewvo

Pripravu programu SnortCenter (SSL certifikat, generovani klice, senzory, agenti, atd.) je moziné
zhlédnout v souboru Snort — doplriky.pdf umisténém na médiu CD-ROM, které je pfilohou prace.

Sguil

—
= R0 70T ConnectediTo 271070 ] PEE
Hle Query Reports Sound: On  ServerMame: 127.0.0.1 UserName: zdenek UserID: 2 2009-04-21 14:27:28 GMT|
RealTime Events} Escalated Events} flil SGUIE-0.7.0) =EE
ST | CNT | Sensor Alert 1D Sguil - A telftk interface for network security monitoring DPort | Pr | Eveni Message 51
Copyright (C) 2002-2008 Robert {Bamm) Visscher <hamm@sguil.net=
This program is distributed under the terms of version 1.0 of the
Q@ Public License. See LICENSE.QPL for further details. ¥
This program is distributed in the hope that it will be useful, f
ST | CNT | Sensor L dl) | but WITHOUT AHY WARRANTY; without even the implied warranty of DFort | Pr | Event Message
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
Please Login
Squild Host: [127.0.0.1 hd 7
Squild Port: 7734 = ol
ST | CNT | Sensor Alert ID gul g DFort | Pr | Event Message i)
Usemame: |zdenek
P
Ok Exit i
|
IP Resolution } Agent Status | Snort Statistics| Syste | | Show Packet Data s Show Rule
_I Reverse DNS W Enable Extemal DNS
o
Src IP: Source IP Dest IP Ver HL TOS len ID Hags Offset1
3rc Name: ik
Dst IP: UAPRSF
Dst Name: Source Dest RRRCSSY I
. TCce Port Port 10 GKHTHNHN Seqa Ack #  Offset Res Windo

Whois Query: 4 Hone -~ Src IP .. DstIP

~ Hex _I NoCase

- Text

J DATA I3

o

Programy BASE, ACID, SnortCenter a Sguil zde nebudou textové rozepisovany kvali nedostatku
potiebného prostoru. U kaZzdého programu je uveden ptislusny obrazek, ktery graficky vyjadfuje jeho
¢innost a je z néj zretelné nasazeni v praxi (v soucinnosti se Snortem). U vSech uvedenych lze ¥ici, Ze
obecné rozsituji plisobnost nebo zprehlednuji a zefektivriuji ¢innost programu Snort. BASE a ACID
umoznuji pristup k databazi Snortu, Sguil sledovani v redlném case, SnortCenter spravu sité senzor(.
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Swatch

Pomoci programu Swatch (analyza systémovych logl) mGzeme jednoduse preposilat alerty - vystrahy
Snortu na e-mail, popf. pager:

debian:/#swatch -c /root/._swatchrc -t /var/log/snort/alert
*** gwatch version 3.2.3 (pid:10386) started at Po b¥e 23 17:51:41 CET 2009

Mail sent.

Program umi Cist logy davkové nebo prlibézné, umi i sledovat vystupy libovolnych ptikazl. Instalace
vytvari konfiguraéni soubor v /home/user/.swatchrc. Podle nastaveni mize reagovat vypisem (echo),
zvonkem (bell), spusténim prikazu (exec), e-mailovou zpravou (mail), preposlanim zkoumaného rfadku
uzivateli (write), pfedanim fadku na standardni vstup zadaného programu (pipe) nebo odlisit reakci
pfi opakovani udalosti (throttle). Konfiguracni soubor obsahuje vzorce a skupiny akci. ProtoZe jde o
program napsany v Perlu, vzorcem musi byt perlovy regularni vyraz.

Jednotlivé konfiguraéni kroky spocivaji v instalaci programu Swatch (perl Makefile.PL, make, make
test, make install, make realclean), instalaci potfebnych CPAN modulli, dale spusténi Snortu v NIDS
maodu (snort -c /etc/snort/snort.conf -l /var/log/snort), startu programu Swatch (viz ptikaz vyse) a
konecéné dodatecné nastaveni POP3 uctu k spravnému pfijeti e-mailt [40].

e # // Test dorudeni varovného e-mailu do elektronické schranky administratora.
# EXPLOIT RULES # // Ten po pfijmu e-mailu miZe zavéas zareagovat na vzniklé udadlosti v siti
Hom o # // (firewall) a konkrétnim postupem zabranit napf¥. $kodam na aktivech firmy.

roxy—-Authorization overflow

alert tcp $SEXTERNAL NET any -> SHOME NET 3128 (msg:"EXPLOIT Squid HTTP Proxy-Authorization overflow";
flow:established, to_server; content:"Proxy-Authorization|3A| NTLM T1RMTVNTUAADA"; content:!"AAAGAAYA";
within:8; reference:bugtraq,10500; reference:cve,2004-0541; classtype:attempted-user; sid:12362; rev:1;)

& Dorutena posta - Thunderbird (=] |
Soubor  Ulpravy  Zobrazit  Prejt  ZprAva  Mastroje  NApoysda
¥ i ] 3 e =) =
4 L]] Ly P P ® & [ R ¢ R 2, Predmet nebo adesiatel
Piimout  Mapsat  Adresdf | Odpovédst Odp.viem Preposlkt | Sttek  Smezat  Mevysadane  Tisk Zpet  vpred
Viechny siotky o[ ] predme |2 | odestatel | # [ patum [=]
= 1 Misti slogky U wms 2denek. kugler 26.3.2008 16:29
e : Diplomova préce Kugler Zdenk 17:22
4 Pota k adeslént Snort Alert: T Squid HTTP Pro orization... * SN0 n
 Koncepty
“[=] Odeslana prtta = Pfedmét: Snort Alert: EXPLOLT Squid HTTP Proky-Authorization overflow
7 Ko
0d: snort@exarple.com
Odpovéd: snort@example.com
Datum: 20:17
Komu: zdenskkulerseznam.cz
Stitky: Diledite
zt Alez =
Event Message : EXPLOIT Squid HTTP Proxy-huthorization overflow
Tinme : 03/27-20:16:57.603995
Hosts : 77.48.237.201:6868 -> 192.168.1.100:3128
Event ID : 12362
Summary:
This event is generated when an attempt is made to exploit a known wulnerability in
Squid Web Proxy Cache.
Impact:
Denial of Service. Inforwation disclosure. Loss of integrity. Complets admin access.
Detailed Information:
Buffer overflow in the ntlm check suth [NTLN authentication] function for Squid Ueb
Proxy Cache 2.5.x and 3.x, when compiled with NTLH handlers ensbled, allows remote
attackers to execute arbitrary code via a long password ("pass" variable] .
Affected Systems:
Hational Science Foundation Squid Ueb Proxy Cache 2
Generovdno skriptem pro odesildni alertf programu Sport pfes e-mailové rozhrani.
Informace aiskdny z textového popisu jeanotlivyon sigmatur v /stofsnort/doc/signatuses. |
| Hotova | mepiettens zpravy: 0 | Celkemia .

Obr. 54: Pfichozi varovné hldseni informuje vzdaleného uzivatele o hrozicim nebezpeci

Konfiguraéni soubor programu Swatch ,,/root/.swatchrc” modifikovany pro Snort a linuxovy perlovy skript
»/usr/local/bin/snort_email_alert.pl“ pro odesilani alertt Snortu e-mailem jsou pfilohou CD-ROM.
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5.7 Princip fungovani, sestaveni a soucinnost systémii

Na linuxovém stroji s Debianem spolu vzdjemné kooperuji nebo se doplfiuji tyto systémy:

1) Linuxovy firewall Iptables v1.4.2 — framework Netfilter, integrace v jadru, stavova inspekce

2) Proxy cache server Squid 3.0 — stéZejni kliCova Cast systému; zaklad, na kterém se ,stavi”

3) Antivirova proxy HAVP (HTTP Antivirus Proxy) 0.89 — rozhrani mezi Squidem a ClamAV

4) Antivirovy program ClamAV 0.94.2 - ,modul” pro HAVP

5) Content filter ufdbGuard 1.15 (zaloZen na softwaru URLfilterDB) — internetovy filter, blokace www
6) Systém detekce prinikd (IDS) Snort 2.8.3.2 — detektor rozpoznavajici sit. Gtoky ¢i pokusy o napadeni

Pozn.: program ufdbGuard je nutné doplnit jesté obsdhlou databdzi — blacklistem (nebo téZz Cernou listinou).
K dispozici jsou volné dostupné i komercni seznamy s rliznymi drovnémi a zamérenim blokovanych kategorii.
Velmi jednoduse Ize vytvdret nové Ci upravovat soucasné kategorie filtri. Podporovdn je zdpis doménovych
jmen (ndzvd) i IP adres. Velmi duleZité z hlediska efektivity a aktudinosti blokace jsou aktualizace, které jsou
vyddvdny témeér denné (zbytecnd blokace domény, kterd je jiZ dlouho nefunkcni, zatimco nové vzniklé projdou).

Ve findlni fazi je funkénost celého fetézce systému nasledujici. Uzivatelé vnitini sité jsou pomoci HTTP
proxy Squid pfipojeni k Internetu. Veskera komunikace od uZivatelll sméfujici na port 80 (cilovy port
— implicitné vyuzivany HTTP protokolem pro sluzbu WWW) s libovolnou IP adresou cile a zdrojovou IP
adresou v rozsahu mistni sité je pfesmérovana s pouzitim pravidel firewallu (resp. nastroje) Iptables
na registrovany ,bind“ port Squidu - 3128, na kterém aktivné nasloucha prichozim pozadavkim. Jak
plyne z kontextu, je aplikovan tzv. transparentni rezim Squidu, ve kterém neni tfeba zadnych zmén
v internetovych prohlizecich uZivatell (Zadna sitova nastaveni ¢i zmény parametrd). O vSe se postara
vyse zminény firewall, ktery mimo jiné inicializuje databazi modull, zajisti obranu pred DoS utoky,
zamezi IP spoofingu, zaruci zakladni kvalitu sluzeb (QoS), a hlavné svym nasazenim a zasahem do
komunikace odfiltruje nepovolené pakety v sitovém provozu. Jeho prostfednictvim je aktivovano
taktéZz smérovani paketd. Poté Squid s pouZitim externiho redirectoru — konkrétné content filteru
(systému pro regulaci internetového obsahu) ufdbGuard zkontroluje, zdali se poZzadovana URL adresa
nenachazi na seznamu blacklistu (tzv. seznam cerné listiny zakdzanych entit). V ptipadé, Ze vyskytuje,
je pfistup okamzité zamitnut a uZivatel o situaci informovan chybovym hldsenim napf. v podobé
varovné HTML stranky (Error 403 - "Access Denied/Forbidden"; pfistup k poZadovanému
dokumentu/strance zamitnut v disledku nedostatecnych pristupovych prav, zakazany pristup!, atp.)
s odlvodnénim blokace poZadavku klienta a dalSimi souvisejicimi informacemi (napf. do jaké
filtrované kategorie pfislusi, kontakt na administratora systému v pfipadé neopravnéné blokace, a
mozné dalsi). Veskeré vzniklé udalosti jsou navic zaznamendny (textovy soubor, databaze), takze je
mozné zpétné dohledani => prokazatelnost dat. V opacném ptipadé je HTTP poZadavku vyhovéno a
pokracuje se kontaktovanim vzdaleného webového serveru (spojeni od klienta ukoncéeno, navazano
nové spojeni smérem k WWW serveru). Proxy tak prebira funkci klientské strany, vici serveru se tvari
jako prosty klient (napf. PC1). Tim, Ze proxy vystupuje za klienta, se feSi nejen preklad adres
z urCitého poctu privatnich na jednu verejnou, ale i vyznamné zvySuje zabezpeceni. Po vyfizeni
pozadavku serverem je navracend odpovéd (neZ je predana klientovi, ktery o ni Zadal) podrobena
prostfednictvim parentni (rodicovské) proxy HAVP antivirové kontrole, které se ujima antivirovy
program ClamAV. Obsah odpovédi (mlze se jednat o www stranku, online dokument, binarni nebo
textovy soubor, atd.) je testovan na pritomnost virll, cervd, trojskych koni, véetné podvrzenych
stranek — phishing a dalSiho malware, ktery je podporovan (napf. rootkity, které jsou vyuZivany
zejména pro ukryti urc¢itého kddu pred konvencénimi bezpecnostnimi nastroji, jako jsou antiviry, IDS).
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Funkcnost on-access skeneru (,rezidentniho stitu“) antiviru ClamAV byla otestovana na EICAR
souborech obsahujicich fiktivni virovy vzorek, a to reakci prerusenim spojeni pfi pfistupu k témto
souboriim s pfiponami .com, .txt a dvakrat archivni format .zip. Standardni testovaci soubory EICAR
jsou pfistupné na internetové adrese http://www.eicar.org/. Pfi detekci virové infekce je uzivatel
opét informovan zastupnou HTML strankou o vzniklych udalostech a hrozicimu nebezpedi virové
nakazy. Ndasleduje zpétna obsahova kontrola. Kromé URL filteru (zminovaného pfi odchozim spojeni,
kdy mohl zareagovat pouze tzv. blacklisting) mohou byt uplatnény také dal$i pouzivané metody a
reZimy content scanningu, jako napf. metoda prohledavani obsahu, kdy jsou vyhleddvana a
blokovana definovana slova (napf. drogy, sex, warez), slovni spojeni (napf. détska pornografie),
vymezené fraze (napft. rasistické hanlivé fraze) apod. vyskytujici se na strance, dale soubory urcitych
pfipon (zip, rar, avi, jpg a dalsi) nebo pokrocila blokace internetovych stranek na zakladé umélé
inteligence (Al), kterd si dokaze velmi slusné poradit napfiklad i s obrazky a videem (obecné rozliseni
a kategorizace multimedialniho obsahu). | kdyZ se nyni nemusi jednat o Uplné stoprocentni spolehlivé
feseni, v budoucnu se muZe stat velmi perspektivni technologii. Inspekce je provadéna pfi pfichozim
spojeni, kdy je jiz zndma struktura a datovy obsah napfiklad klientem poZadované webové stranky.
Pokud je v obsahu napf. poZzadované www stranky nalezeno nékteré ze zakazanych slov, slovnich
spojeni, atp., dojde opét k blokaci celé domény. Vie ovSem zdleZi na aktualnim nastaveni, pfesnéji,
ktera filtrovaci metoda je pouzita (k dispozici jsou kromé osvédcenych i experimentalni v podobé
doposud vyvijenych a stale se zlepsujicich technik). Rovnéz ne vidy a za vsech okolnosti se vyplaci
blokovat vSechno vesSkerymi filtry, idedlnim feSenim je vdané situaci nalezeni vhodného
kompromisu. Teprve po provedeni vSech téchto obsahovych kontrol a skenovani je Cista/provérend
HTTP odpovéd (rozuméno bez virl a nepovolenych ¢i zakazanych znakd) predana klientovi, ktery o ni
plGvodné zadal a nyni s ni mGzZe dle libosti naloZit. Zde uvadéné kontroly se bez vyjimky provadély na
predrazeném serveru. Je vice nez pravdépodobné, Ze serverem ovérena a posléze klientem ziskana
odpovéd bude podrobena pfipadné (opakované) kontrole napf. firewallem, antivirem,
antispywarem, antispamem, a to u hostitele (byt se samozfejmé nejedna o stejny bezpecnostni
software jako na serveru — napf. linuxovym serverem ovérena odpovéd (FW, AV, CF) je predana
klientovi s OS Windows ¢i Mac OS).

Veskeré informace uvedené vyse plati pouze za situace, u niZ se pozadovana odpovéd nenachazi v
lokalni proxy cache, napft. pfi prvotnim kontaktu daného serveru (pfi opakovaném uz tomu tak neni).
V pfipadé nalezeni odpovédi na hostitelsky poZadavek v cache paméti Squidu je tato popsand
procedura podstatné zkrdcena a zjednodusena. Nedochazi k navdzani spojeni se serverem, odpovéd,
paklize je stale aktudlni, je navracena klientovi ihned => vyhody, jako napf. rychlost, odezva, Uspora
prenosového pasma, hospoddrnost pii vyuzivani dostupné kapacity komunikacni linky. Cim vice
uzivatelll sité se ,pta“ na stejny pozadavek (v uréitém casovém horizontu), tim vétsi je efektivita
vyuziti cache.

Problém nastava s prichodem dynamickych stranek, v pripadé, Ze jejich autofi praci s cache nefesi.
Potom proxy server nevi, jak dlouho mizZe uchovat uloZenou stranku, aniz by zastarala. V takovém
pfipadé musi vidy stdhnout stranku znovu, aby klientovi zajistil vzdy aktualni stranku a ne tyden staré
"aktuality". V takovém pripadé misto Uspory a zrychleni dojde k mirnému zpomaleni, protoZe na
stazeni se podili dalsi server.

Proxy se také muZe pouZivat pro zaznam provozu na Internetu, presnéji co, kdo, kdy a kde délal.
Proxy server, jakoZto prostrednik, zna celé URL, a m{ze je tedy zaznamendvat do logovacich soubor(.
Oblast vyufZiti proxy serverl je nejcastéji ve skolach, firmach, organizacich, uradech, ale i ISP.
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Jesté bych zminil nékolik duleZitych aspekt(l. e Lokalni proxy cache je provozovana za parentni
antivirovou proxy HAVP, ktera spolupracuje s produktem ClamAV. e ProtoZe se jedna o parentni
proxy, tak HAVP kontroluje jen to, co jde zlInternetu knam (downlink). Mame-li cache uz
zavirovanou, HAVP to nefesi. ® HAVP neumi a nekontroluje SSL spojeni - zde je mozny potencial
zavirovani. ¢ HAVP se da poutZit i s jinymi antiviry — AVG, Avast!, NOD32, Kaspersky atd. e JelikozZ je
ClamAV pomérné schopny a vykonny antivir, leckdy ma i rychlejsi aktualizaci databaze (update), nez
treba fada komercnich feseni.

Poslednim provozovanym bezpecnostnim systémem na stroji s Debianem je Snort. Snort patfi mezi
systémy detekce prinika (IDS — Intrusion Detection System) a jeho cilem je doplnit a podpofit ostatni
aplikované systémy, a to detekci neautorizovanych pristupld a monitorovanim (odposlouchdvanim)
provozu na lokdlni siti. Je moZné ho nepfimo zafadit také mezi systémy zvySujici zabezpeceni v
pocitacovych sitich (PC, server(l). Nemusi se vidy bezpodmine¢né jednat pouze o detekci sitového
utoku, ale i obranna protiopatfeni vrealném case (napf. aktivni samocinnd obrana pfi Utoku
hackera). U téchto ptipadl je obvykla velmi tzka spoluprace s firewally a podobnym bezpeénostnim
softwarem. DuleZitou roli zde mimo jiné hraje také rychlost reakce administratora systému na
detekovanou probihajici ¢innost, proto jsou alerty s vyssi prioritou Utokl preposilany na e-mailovou
schranku nebo pager.

Zkompilovany a nainstalovany Snort je funkéné nakonfigurovan s dvéma senzory, jednim pred proxy
firewallem (adresa sité 192.168.1.0) a druhym za proxy firewallem (adresa sité 192.168.2.0). Jelikoz
Snort ve vychozim nastaveni generuje nadmérné mnozstvi planych vystraznych alertd neudnosnych
pro logovaci Cinnost a snadné vyhledavani mezi nalezenymi a zaznamenanymi Utoky, byly po
dikladném zvazeni pouzity jen nékteré vhodné preprocesory a aplikovana pouze néktera z pravidel.
Z vyse uvedeného je patrné, Ze Snort neni univerzalnim programem, ktery je schopny ihned odvadét
kvalitativni hodnotnou praci, bez jakéhokoliv nastaveni a zdkladni konfigurace - je nutné provézt
optimalizaci vzhledem k mistnim podminkdm a topologii sité dlouhodobym testovanim, upravovanim
a doladovanim pravidel (kromé oficidlnich pravidel lze ziskat i doplfujici komunitni Cili uzivatelska
pravidla). Vice informaci viz pfiloZzeny konfig. soubor programu Snort a obecny popis systému IDS.

U zprovoznéného IDS Snort byly odzkouseny a struc¢né popsany vsechny tfi rezimy prace - Sniffer,
Logger i NIDS. Prednostné ovsem bylo pojedndvano o nejvyznamnéjSim rezimu NIDS, kterému byla
vénovana nejvétsi pozornost — veskeré doprovodné obrazky, popisy, grafy, testy, provedené audity
atd. se tykaly pravé tohoto médu.

VSe (Squid, Havp, ClamAV, ufdbGuard, Snort a firewall Iptables) ovérfeno a odzkouseno
nékolikamési¢nim provozem v domdacim prostredi na tfech poditacich bratrd (s rdznymi operacnimi
systémy a internetovymi prohlizeci) a dvoudennim ostrym provozem u mistniho poskytovatele
internetového pripojeni (ISP) na cca 180 online uZivatelich obce. Kontaktovana osoba pan Petr Kubes.

.] Proxy Status

DE| Successfully connected via debian.procy.cz
Hostnama: Zdanak-PC

Ut Local IP: 102.168.2.1
: Extarnal IP: 102.168.1.100
L Uptime: 2 days, 10:56
75 IMemory usage: 482,57 885 1B (54, 8574
Load Average: ©.45, 0.28, 0.00 TF =

Connadions: 1z

Systém Windows nezjistil zadne problémy s pfipojenim tohoto pocitace

& s w k siti.
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BEE

= Terminal
Soubor Upravit Zobrazit Terminal Karty Napovéda

debian: /home/zdenek# /fetc/init.d/squid3 restart
Restarting Squid HTTP Proxy 3.0: squid3
Waiting donie.

debian: /home/zdenek# fetc/init.d/havp restart
0.89

Restarting havp: Starting HAVP Version:
havp .

debian: fhome/zdensk# fetc/init.d/clamav-daemon restart

Stopping ClamAV daemon: clamd.

Starting ClamAV daemon: clamd .

debian: /home/zdenek# fetcfinit.d/ufdb restart
Shutting down URLFilterDE daemons OK

Starting URLTilterDE daemons OK

debian: /home/zdenek# fetcfinit.d/snort restart
Stopping Metwork Intrusion Detection System :
Starting Metwork Intrusion Detection System
snort.eth@.conf found, defaulting to snort.conf
debian: /homeszdenekz I

snort (etho

codonel

.. .donel .
snort (eth@ no fetc/snort/|

Obr. 55: Restart daemonU a ovéreni spravnosti instalace program (v pfipadé chyby vypis)

Ptikaz (resp. program) top vytvori pravidelné se obnovujici (defaultné po 5 sekundach) tabulku s
procesy sefazenymi dle zvolenych kritérii. Programu lze zadavat parametry jak pfi spusténi (v
prikazovém radku) tak i interaktivné pfi béhu programu a tim ziskat informace presné podle potreby.
Z programu lze také posilat signaly rlznym procestim. Diky dynamickému charakteru Ize v redlném
Case sledovat zmény stavu procesu, jejich boj o procesor, soucasnou velikost paméti, kterou procesy

alokuji a dalsi. Zaznamenany obrazek 56. zachycuje vSechny aktualni procesy, dllezité jsou zejména
instance procest (chronologicky) squid3, clamd, snort, havp, ufdbguardd a clamav-daemon.
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Obr. 57: ZatiZzenost systému (a ostatni parametry vcéetné historie CPU, RAM, SWAP a sité) Ize s
prehledem sledovat a vyhodnocovat v okné Sledovani systému -> polozka Zdroje
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http://wiki.mandrivalinux.cz/zakladni-informace-o-systomu-linux-signaly�
http://wiki.mandrivalinux.cz/zakladni-informace-o-systomu-linux-signaly#signaly_pro_procesy�

5.8 Prezentace vysledkii dosazené prace

Vysledky dosazené prace vystizné charakterizuji jednotlivé obrazky doprovazené popisy, ze kterych je
zfejma hlavni podstata a Ucel nasazeni v praxi. Jedna se o proxy server, antivirus, obsahovy filter, IDS.

= [ =) [

@ CHYBA: Pozadovany dokument je nedestupny - Mozilla Firefox

Soubor Upravy Zobrezit Historie Zéloiky MNastroje Napoyéda

(r - c Q Q (u |http:/lwww.freefoto.af 1’:? " |"Goog"e P‘ M
CHYBA

PoZadovany dokument je nedostupny

Pfi pokusu o pfistup k: http://www.freefoto.cz/
se objevila nasledujici chyba:
* Access Denied.

Pfistup k dokumentu byl stornovan v disledku nedostateZnych pfistupovych prav.
Pokud jste pfesvédceni, Ze se jednd o chybu, kontaktujte sprévce vzdileného serveru.

Generated Wed, 28 Jan 2009 12:19:08 GMT by localhost {squid/3.0.STABLES)

PeS

Hotovo

CacheHost: localhost

ErrPage: ERR_ACCESS_DENIED

Err: [none]

TimeStamp: Wed, 28 Jan 2009 12:21:13 GMT
ClientIP: 192.168.2.1

ServerlP:

HTTP Request:

GET /HTTP/1.1

Host: www.freefoto.cz

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; cs; rv:1.9.0.5)
Gecko/2008120122 Firefox/3.0.5

Accept: text/html,application/xhtml+xmlapplication/xml;q=0.9,*/%q=0.8
Accept-Language: cs,en-us;q=0.7,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;q=0.7,%q=0.7

Keep-Alive: 300

Proxy-Connection: keep-alive

Squid 3.0 (pouZit webovy prohlize¢ Mozilla Firefox)

Klienti (uzivatelé) lokalni sité jsou k Internetu pfipojeni

Squid. Jsou jim poskytnuty veskeré dostupné vyhody,

které toto feSeni v soucasnosti nabizi. Proxy je
nastavena jako transparentni, kdy veskeré pozadavky
smérujici na port 80 (HTTP) jsou pomoci Iptables
presmérovany na port pfislusejici Squidu (tj. port
3128, na kterém nasloucha) a neni tedy tfeba Zadnych
zmén ¢i Uprav na strané klientd. Squid je doplnén
zajistuje GNU/GPL
program ClamAV. ClamAV je se Squidem propojen

antivirovou kontrolou, kterou
ptes rozhrani antivirové proxy HAVP (HTTP Antivirus
Proxy), ktera umi ptrimo vyuzit ClamAV a slouzi Squidu
jako ,parent” (Cili rodi¢ovskd) proxy. Po konfiguraci a
restartu Squidu, HAVP a ClamAV je proxy otestovana
vstupem na fiktivni zavirované stranky a poZadavkem
stazeni souboru (bin, text) s virovou infekci.

pres prostfednika v podobé forward proxy serveru

(= [ [

&) HAVP - Pristup zamitnut - Opera

Soubor Upravy Zobrazit Zalozky Pomicky Mastroje  Mapovéda

—
HAVP - Pristup zamitnut % Rychly p

« « > » (@G - 6 rmmmm

Pristup na tuto stranku byl zamitnut

protoze byl detekovan nasledujici virus

ClamAV: Eicar-Test-Signature

Powered by HAVE

& G- Q% -

HAVP 0.89 & ClamAV 0.94.2 (pouZit webovy prohliZe¢ Opera)

V poradi dalSim nasazenym systémem, starajicim se o regulaci internetového obsahu, a tedy disponujicim

(& 403 Forbidden (adult) - Windows Intemnet Explarer e [ ]

@Q 4 |g, http:/fwww.sex.cz/ ~ | ‘j‘| X | | Google
68"

b>3

7 o |gm3 Forbidden (adult)

403 Forbidden
Access is blocked since the URL is considered to be adult
URL: http/fwww.sex cz/

Zdenek Kugler [Server Adminisrator]

More information about URLfilterDB is

& Internet | Chranény refim: Zapnuto #H100%

/v v

moznosti blokovat ¢i povolovat pfislusné zdroje na
atd.) na
zakladé provedeni inspekce obsahu a porovnani se

Internetu (www stranky, dokumenty,

zakazanych) stranek -
ufdbGuard doplnény
Poslednim provozovanym

seznamem cCernych (tj.

blacklistem, je program
bezplatnou databazi.
bezpecnostnim nastrojem je systém slouzici k detekci
pranik( do sité — IDS Snort. Jeho ¢innost je podobna
sitovym snifferim. Na zakladé identifikatord se snazi
odlisit ¢innost Utocnika (narusitele) od bézné Cinnosti
Identifikuje a neschvalené,
neautorizované Ci podezielé aktivity. Je provozovan

uzivateld. hlasi

v NIDS mdédu. Kromé souboru zapisuje i do databaze.

ufdbGuard 1.15 (pouZit webovy prohlizec Internet Explorer)
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5 Utodicipocitac == s l[= Snort'server 5@
Soubor Upravit Zobrazit Termindl Karty Soubor Upravit Zobrazit Termindl Karty

testname@debian:/home/zdenek$ Utoénik

testname@debian:/home/zdenek$ nmap 192.168.1.100 ———

Starting Nmap 4.68 ( http://nmap.org ) at 2009-03-25 08:48
CET

Interesting ports on 192.168.1.100:

Not shown: 1708 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

113/tcp open auth

1241/tcp open nessus

3128/tcp open squid-http
10000/tcp open snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 6.738 seconds

testname@debian:/home/zdeneks vi /etc/snort/rules/
shellcode.rules

alert ip SEXTERNAL_NET any -> SHOME_NET any (msg:
"SHELLCODE x86 inc ecx NOOP";
content:"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA',
classtype:shellcode-detect; sid:1394; rev:10;)

testname@debian:/home/zdenek$ vi payload.txt

—HAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

~

"payload.txt" 1 line, 32 characters 1,1 Command

reading payload.txt

testname@debian:/home/zdenek$ sudo hping3 -P -ieth0-s ¢
3434 -p 81 -d 26 -E ./payload.txt 192.168.1.100

HPING 192.168.1.100 (eth0 192.168.1.100): P set, 40 headers +
26 data bytes

[main] memlockall(): Success

len=46ip=192.168.1.100 ttl=64 DF id=0 sport=81 flags=RA
seq=0 win=0 rtt=0.5 ms

L —=1092.168.1.100 hping statistic ---

1 packets transmitted, 1 packets received, 0% packet loss

\%d—trip min/avg/max = 0.5/0.5/0.5 ms

testname@debian:/$ su
Heslo: *****x

debian:/usr/local/etc/sneeze# ./sneeze.pl -d 192.168.1.100 -f
/etc/snort/rules/shellcode.rules

ATTACK: SHELLCODE Sun sparc setuid 0
ATTACK TYPE: system-call-detect

ip debian.proxy.cz:12097 -> 192.168.1.100:19712
Reference => http://www.whitehats.com/info/IDS282

ATTACK: SHELLCODE Linux shellcode

ATTACK TYPE: shellcode-detect

ip debian.proxy.cz:61231 -> 192.168.1.100:27692
Reference => http://www.whitehats.com/info/IDS343

ATTACK: SHELLCODE x86 inc ecx NOOP
ATTACK TYPE: shellcode-detect re o7

ip debian.proxy.cz:10707 -> 192.168.1.100:11169

ATTACK: SHELLCODE unescape encoded shellcode
ATTACK TYPE: shellcode-detect
tcp debian.proxy.cz:23178 -> 192.168.1.100:54911

debian:/home/zdenek# Snort
debian:/home/zdenek# vi /etc/snort/snort.conf

#var HOME_NET [192.168.1.0/24,192.168.2.0/24]
var HOME_NET any
NASTAVIME
#var EXTERNAL_NET !SHOME_NET
var EXTERNAL_NET any

i

include SRULE_PATH/shellcode.rules # odkomentujeme

debian:/home/zdenek# snort -c /etc/snort/snort.conf -
/var/log/snort/snorttest/ -g snort -D

debian:/home/zdenek# tail -f /var/log/snort/snorttest/alert

[**] [1:1421:13] SNMP AgentX/tcp request [**]
[Classification: Attempted Information Leak] [Priority: 2]
03/25-08:46:35.714021 192.168.1.100:45956 ->
192.168.1.1:705

TCP TTL:55 TOS:0x0 1D:36008 IpLen:20 DgmLen:44
**AXXXS* Seq: OXSDBBODAA Ack: 0x0 Win: 0x1000 Teplen: 24
TCP Options (1) => MSS: 1460

[Xref => http://cve.mitre.org/cgi-
bin/cvename.cgi?name=2002-0013][Xref =>
http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-
0012][Xref => http://www.securityfocus.com/bid/4132][Xref
=> http://www.securityfocus.com/bid/4089][Xref =>
http://www.securityfocus.com/bid/4088]

[**] [1:1418:13] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2]
03/25-08:46:36.878329 192.168.1.100:45956 ->
192.168.1.1:161

TCP TTL:43 TOS:0x0 1D:28848 IpLen:20 DgmLen:44
*¥E*XXXS* Seq: 0x5DBBOD4A Ack: 0xO Win: 0x1000 TcplLen: 24
TCP Options (1) => MSS: 1460

[Xref => http://cve.mitre.org/cgi-
bin/cvename.cgi?name=2002-0013][Xref =>
http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-
0012][Xref => http://www.securityfocus.com/bid/4132][Xref
=> http://www.securityfocus.com/bid/4089][Xref =>
http://www.securityfocus.com/bid/4088]

[**] [1:1384:10] MISC UPnP malformed advertisement [**]
[Classification: Misc Attack] [Priority: 2]
03/25-08:54:57.152591 192.168.1.1:1900 ->
239.255.255.250:1900

UDP TTL:4 TOS:0x0 ID:0 IpLen:20 DgmLen:393 DF Len: 365
[Xref =>
http://www.microsoft.com/technet/security/bulletin/MS01-
059.mspx][Xref =>
http://cgi.nessus.org/plugins/dump.php3?id=10829]

[**] [122:1:0] (portscan) TCP Portscan [**]

[Priority: 3]

03/25-09:00:23.603503 192.168.1.152 -> 192.168.1.100
 PROTO:255 TTL:0 TOS:0x0 ID:0 IpLen:20 DgmLen:160 DF

AR KR =7 BO)SHELLCODE x86 inc ecx NOOP] il

[Classification: Executable code was detected] [Priority: 1]
03/25-09:12:16.930605 192.168.1.152:3434 ->

. 192.168.1.100:81
TCP TTL:64 TOS:0x0 I1D:60703 IpLen:20 DgmLen:66
*xF*XpEE* Seq: Ox56A4733B ACK: 0x4D57AB4A Win: 0x200

| Tcplen: 20
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Snort 2.8.3.2 — utocnik v levém okné (predstavujici vzddleny pocitac hackera) se snaZi zjistit co nejvice
informaci a zautoCit na server v lokdlini siti. Pravé okno predstavuje server Snortu, kde je veskerd aktivita
utocnika zaznamendna a podrobena analyze zkoumdni. Uvedend situace je pouze modelovd, v praxi se
¢asto jednd o mnohem sofistikovanéjsi utoky, napldnované a detailné promyslené s predstihem. Utoénici
mnohdy disponuji velmi dobrou znalosti bezpecnostni problematiky siti, proto jsou kromé IDS systéma (at
aktivnich nebo pasivnich) nasazovdny také ndavnady v podobé HoneyPoti (,,Hrncl s medem®), simulujici sit
zranitelnych systému. Zatimco utocnik ztrdci energii i ¢as na bezcennych cilech segmenti sité, dochdzi k
ziskavdni cennych informaci o utoéniku a jeho metoddch => ndsleduje dalsi zabezpecleni sité, protoZe
utocnikovi se podaril prinik skrze (vnéjsi, hlavni) firewall [15].

Pozn. Spravné nasazeny IDS systém je nedilnou soucasti bezpecnostniho perimetru, ktery v predstihu
upozornuje administratora na nékteré bezpecnostni udalosti, které jsou nebo mohou byt redlnou
hrozbou pro organizaci ¢i firmu.

5.8.1 Jednoduchy dohled a sprava sité
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Obr. 58: Program Dude slouZi pro detailni monitorovani a snadnéjsi spravu sité. Aplikace automaticky
skenuje vSechna dostupna sitova zafizeni a podporuje i zobrazeni struktury sité v prehledné mapé.

Bezpochyby zajimavym (z hlediska oblasti mé prace) je Open Source projekt IPCop, integrujici
linuxovy firewall véetné IDS, monitoringu a spravy pres webové rozhrani. Jedna se o minidistribuci
(velikost v desitkach MB) urcenou zejména pro firewally a smérovace, ktera v kostce nabizi router,
firewall, IDS (Snort) a nékteré dalsi uzitecné programy a funkce. Mimo jiné nabizi sluzby jako SSH,
VPN, NTP aj. Diky své komplexnosti a spousté variant a moZnosti nastaveni Ize IPCop pouZit jak pro
ochranu malych siti (domacnosti, malé firmy), tak i pro ochranu rozsahlych a spravou sloZitych siti.
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5.8.2 Bezpecnostni audit firewallu a IDS

5.8.2.1 Otestovdni aplikovanych pravidel firewallu Iptables

Nmap Nessus
debian:/home/zdenek# nmap 192.168.1.100 Denial of Service M [
FTP %
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Obr. 59: Otestovani firewallu Iptables programy Nmap a Nessus vici otevienym portlim

Nékteré z téchto otevienych portl byly vyuzivany sluzbami, které na proxy (firewallu) nemaji v
Zzadném pfipadé misto, ovsem z divodd vyuzivani pouze jediného fyzického serveru a snahou
poskytnout dosaZzené vysledky a souhrnné prehledy napt. i ve formé databaze ukladajici se na
webovy server (priklad IDS Snortu), nebo v pripadé aplikované kombinace ClamAV-AMaViS-MAIL
server, ve které antivirova ochrana pro postovni server kontroluje pfilohy e-mailovych zprav tzv. "on-
fly" bylo zvoleno toto dostupné (v praxi typicky neakceptovatelné) feseni. Silnym argumentem je
mozné zneuZiti téchto poskytovanych sluzeb na serveru, ziskani vyssich prav superuzivatele (roota) a
poté "volnad" cesta dale siti (Unos, mystifikace, zneuziti firemnich dat, aj.) ¢i zneuZiti serveru pro
distribuovany utok napt. proti konkurenéni firmé nebo pachani trestné pravni Cinnosti [2].

5.8.2.2 Otestovdni systému k detekci priinikii Snort

Cinnost IDS Snort byla ovéiena a ddkladné otestovana témito specializovanymi néstroji a skripty —
Sneeze, Stick, Snot a Metasploit (nepocitaje zakladni nastroje Nmap, popf. Nessus, které jiz byly
vyuzity v souvislosti s firewallem a jeho pravidly; viz penetracni testy). Jednotlivé nastroje zde
nebudu detailné rozepisovat, nékteré slouzi jako faleSny pozitivni generator Snortu, jiné pracuji
obecné na principu generovani rliznych atok( typu DoS, DDoS, buffer overflow, Mitnick attack, IP
spoofing, atd., nebo se jedna o dumysInéjsi techniky zalozené napf. na vyhledani a zneuziti
nebezpeénych mist softwaru exploity, apod.
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DuleZité je tedy s pomoci téchto vyjmenovanych program( otestovat detekéni schopnosti Snortu,

zjistit chyby a nefunkéni ¢asti, Upravou konfigurace sjednat ndpravu, opétovné otestovat a doladit

pfipadné nalezené nedostatky. Vystupem je pak spolehlivé pracujici systém Snortu pripraveny

k redlnému nasazeni v konkrétnich podminkach, odladény podle soucasnych pravidel a pfipraveny na

nové hrozby ze strany Gtoénikd. Zadny systém oviem nepracuje se stoprocentni presnosti, tak i zde

vznika urcité riziko planych poplach, které se snazime minimalizovat [11].

Nékteré Snortem zaznamenané Utoky, provedené prostrednictvim programu Nessus (bezpec¢nostni skener):

[**] [122:1:0] (portscan) TCP Portscan [**]
[Priority: 3]

03/29-10:40:43.775690 192.168.2.100 —> 192.168.2.7
PROTO:255 TTL:0 TOS:0x4 ID:0 Iplen:20 Dgmlen:161 DF

[**] [1:1504:7] MISC AFS access [**]

[Classification: Misc activity] [Priority: 3]
03/29-10:40:45.313382 192.168.2.100:46460 —> 192.168.2.7:7001
UDP TTL:64 TOS:0x0 ID:23849 IpLen:20 Dgmlen:60 DF

Ien: 32

[**] [1:1413:13] SNVMP private access udp [**]
[Classification: Attempted Information Leak] [Priority: 2]
03/29-10:40:45.376860 192.168.2.100:48782 —> 192.168.2.7:161
UDP TTL:64 TOS:0x0 ID:23865 Iplen:20 Dgmlen:74 DF

Len: 46

[**] [1:2049:6] SQL ping attempt [**]

[Classification: Misc activity] [Priority: 3]
03/29-10:40:58.282399 192.168.2.100:60344 —> 192.168.2.7:1434
UDP TTL:64 TOS:0x0 ID:27091 IpLen:20 Dgmlen:29 DF

Ien: 1

[**] [1:1616:10] DNS named version attempt [**]
[Classification: Attempted Information Leak] [Priority: 2]
03/29-10:41:04.350354 192.168.2.100:42333 —> 192.168.2.7:53
UDP TTL:64 TOS:0x0 ID:28608 Iplen:20 Dgmlen:58 DF

Ien: 30

[**] [1:524:8] BAD-TRAFFIC tcp port 0 traffic [**]
[Classification: Misc activity] [Priority: 3]
03/29-10:41:15.441769 192.168.2.100:54728 -> 192.168.2.7:0
TCP TTL:64 TOS:0x0 ID:16745 IpLen:20 Dgmlen:40

FrAFFHAGE Seq: 0x2D8BB349 Ack: 0x0 Win: 0x200 Tcplen: 20

[**] [1:634:4] SCAN Amanda client-version request [**]
[Classification: Attempted Information Leak] [Priority: 2]
03/29-10:41:15.468359 192.168.2.100:53596 —> 192.168.2.7:10080
UDP TTL:64 TOS:0x0 ID:31388 Iplen:20 Dgmlen:97 DF

Len: 69

[**] [1:1893:6] SNMP missing camunity string attempt [**]
[Classification: Misc Attack] [Priority: 2]
03/29-10:41:15.549249 192.168.2.100:53154 —> 192.168.2.7:161
UDP TTL:64 TOS:0x0 ID:31408 IpLen:20 Dgmlen:70 DF

Len: 42

[**] [1:236:9] DDOS Stacheldraht client check gag [**]
[Classification: Attempted Denial of Service] [Priority: 2]
03/29-10:41:18.424306 192.168.2.100 —> 192.168.2.7

ICMP TTL:64 TOS:0x0 ID:4660 Iplen:20 Dgmlen:39

Type:0 Code:0 1ID:668 Seq:1 ECHO REPLY

[**] [116:150:1] (snort decoder) Bad Traffic Loopback IP [**]
[Priority: 3]

03/29-10:41:49.318438 127.0.0.1 —> 192.168.2.7

IQMP TTL:64 TOS:0x10 ID:0 IpLen:20 Dgmlen:28 DF

Type:0 Code:0 ID:0 Seq:0 ECHO REPLY

Sneeze — priklad automatizovaného generovani Gtokd typu DoS na cilovou IP 192.168.1.100 (proxy)

debian:/usr/local/etc/sneeze# ./sneeze.pl -d 192.168.1.100 -f /etc/snort/rules/dos.rules

ATTACK:
debian.proxy.cz:20793 -> 192.168.1.100:44327

ATTACK: DOS IGMP dos attack
ATTACK TYPE: attempted-dos
ip debian.proxy.cz:40368 -> 192.168.1.100:91

Reference => http://www.microsoft.com/technet/security/bulletin/MS99-034.mspx
Reference => http://cve.mitre.org/cgi-bin/cvename.cgi?name=1999-0918 dehian: fete/ framework-2.2% _/m=foon=ole

Reference => http://www.securityfocus.com/bid/514

ATTACK: DOS Cisco attempt
ATTACK TYPE: web-application-attack
tcp debian.proxy.cz:58630 -> 192.168.1.100:80

ATTACK: DOS squid WCCP I_SEE_YOU message overflow attempt

ATTACK TYPE: attempted-user
udp debian.proxy.cz:46271 -> 192.168.1.100:2048

Reference => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2005-0095

Reference => http://www.securityfocus.com/bid/12275

+ — —=[ Z0 encoders - & mops

=[ 88 Zux
m=f » sessipm -1 1
T";]_Ebarb:i.ng' imberaction with 1. .
Meterpreter > use stdapi
Loading extension stdapi...success.
Meterprecer > ]

5.8.3 Dalsi vyuzitelné systémy (navrzené ireSeni pro budouci rozvoj)

Uspé$né nasazené a na proxy serveru provozované technologie prozatim jsou — stavovy firewall,

antivirovy program, filter regulujici internetovy obsah a systém k detekci pranikl. Z dalSich technik a

program, které by bylo vhodné na serveru nasadit a uplatriovat z bezpecnostnich ¢i jinych divod(

(kvalita sluzeb - QoS, VPN, autentizace, virtualizace, pokrocily monitoring, zdokonaleni logovaci

¢innosti apod.) jsou dlleZité zejména: Traffic management (napf. Policy-based Traffic Shaping,

Priority-bandwidth Utilization), nékteré dalsi prvky pro spravu a fizeni provozu, AMaVi$S (A Mail Virus

Scanner), ktery kontroluje pfilohy e-mailovych zprav a SpamAssassin jako mailovy filter proti spamu.




6 Zaveér

V diplomové praci jsem podrobné popsal princip Cinnosti proxy firewall(i, stavovych firewalli a
paketovych filtrd. Néasledné je mezi sebou vzajemné porovnal, u kazdého feseni zminil hlavni
pfednosti a oblasti pouziti, spolu s typickymi predstaviteli kazdé kategorie. O kazdém jmenovaném
predstaviteli bych se nyni velmi kratce zminil a shrnul ty nejpodstatnéjsi rysy.

Firewally jsou jakési ,kontrolni stanovisté” mezi privatni siti na jedné strané a jednou nebo vice
verejnymi sitémi na strané druhé. Firewall je tedy branou, ktera selektivné rozhoduje, co smi a nesmi
do privatni sité vstoupit nebo ji naopak opustit. V ramci své ¢innosti kontroluje kazdy datovy paket a
ovéruje, jestli vyhovuje pravidliim bezpecnostni politiky, pro jejichz dodrZovani je naprogramovan.
Firewall tak tvofi uritou ,hraz”, zamérné postavenou do cesty sitového provozu, a trvale monitoruje
dodrZovani bezpecnostnich pravidel ze strany sitovych spojeni mezi vnitfnim a vnéjsSim svétem.
Pojmem firewally oznacdujeme pomérné Sirokou skupinu systéma lisicich se tim, zda jsou primarné
zaméreny na filtrovani nebo monitoring, na jaké urovni sitovy provoz sleduji, nebo tfeba zdali
podporuji autentizaci uzivateld, apod.

Paketové filtry jsou nejjednodussi a nejzakladnéjsi forma firewallu. Rozhoduji se pouze na zakladé
hlavic¢ek paketd (zdrojova/cilova adresa/port). Pracuji na sitové vrstvé referencniho modelu ISO/OSI.
Stavové firewally jsou rozsifenim paketovych filtrG. Udrzuji navic informace o (stavu) spojenich, takze
umoznuji hlidat souvislosti mezi jednotlivymi pakety. Kv(li paketovému filtru ani stavovému firewallu
neni nutné ménit stavajici aplikace. Aplikacni proxy je ochrana na vrstvé aplikacni, kde je daleko lépe
porozuméno obsahu paketl. Inspekci jsou tedy podrobovana samotna data. Jednd se vétsSinou o
néjaky program, se kterym komunikuji klienti a posilaji pozadavky na servery pres néj. Prikladem
aplikacni proxy je HTTP proxy a FTP proxy. Pro kazdou sluzbu tedy musi byt samostatna proxy, pro
spolupraci je tfeba navic upravit klientské programy (existuji i vyjimky). Aplikaéni proxy umoznuji také
identifikaci uzivatel(. Tyto proxy zpravidla nepotiebuji podporu jadra systému. Proxy servery obecné
slouZi k poskytovani specidlnich sluZzeb, napf. bezpeénostni izolace sité, meziukladdani dat, atd.

Zminény byly také ostatni souvisejici technologie pfibuzné vyse uvedenym, napfiklad technika
prekladu sitovych adres, které doplriuji problematiku sitové bezpecnosti v celkovy komplex, slozeny
pravé zdil¢ich vrstvenych obrannych prvkl a pomysinych barikdd, primarné nebo sekundarné
slouZicich k ochrané pocitacovych siti, serverd, hostitelskych systéma a jinych dulezitych aktiv.

Jako dalsi jsem navrhnul praktické feseni proxy firewallu postavené na operaénim systému Linux.
Jako vhodnym kandidatem se jevila, a byla zvolena, osvédcena linuxova distribuce Debian, kterd
svymi charakteristickymi vlastnostmi a dlouholetou tradici tvofi solidni zdklad pro spolehlivou
serverovou c¢innost a obecné profesionalni uziti. DalsSimi programy a potfebnymi nastroji byly po
zvazeni zvoleny: multiplatformni cachujici proxy server Squid (v aktudlni verzi 3.0), sitovy provoz
omezujici linuxovy firewall Iptables, antivirovy program ClamAV, HTTP antivirovd proxy HAVP,
content filter (filter internetového obsahu) UfdbGuard a systém k detekci neautorizovanych pranikd
(IDS) Snort. Vsechny jmenované programy jsou Open Source Software Sifené pod licenci GNU GPL.
Vystupem (feSenim) praktické casti je Sest komentovanych souborid. Jednd se o nové vytvoreny
linuxovy skript pro (automatickou) aplikaci pravidel firewallu Iptables s nazvem firewall-iptables.sh,
dale modifikované (vhodné upravené) konfiguraéni soubory Squidu (squid.conf), HAVP (havp.config),
ClamAV (clamd.conf), UfdbGuard (ufdbguard.conf) a Snortu (snort.conf).

115



Kazdy je uplatfiovan samostatné a nezavisle pfi (re)startu systému. Prostfednictvim jiz podotknutého
HAVP je zajisténa kontrola stahovanych soubor(l na pritomnost vir(l. V podstaté se jedna o redirect
(rozhrani) mezi Squidem a ClamAV, tedy obecné mezi proxy a antivirem.

Zprovoznéné tfeSeni nabizi ochranu vnitini sité pred Utoky smérujicimi z Internetu (napf. DoS, DDoS,
UDP & SYN floods, Port Scan attack, Ping of Death, Exploits a spoustu dalSich; Cili utoky typu odepreni
sluzby, zneuZiti bezpecnostnich chyb, zjistovani informaci, dezinformacni Utoky, atd.). Ochrana sité
spociva ve véasném varovani, filtrovani paket(ll, hloubkové inspekci paketd, ochrané proti nékterym
zndmym utokdm, filtrovanim obsahu, detekci a prevenci virQ, trojan(, rootkitd a nebezpecného
spyware, skenovanim e-maill na branach, aplikaci antispamovych filtr(, apod.

Samoziejmosti by mél byt aktualizovany (zdplatovany) systém vcetné nejnovéjsich (stabilnich) verzi
instalovanych programd — primarné kvali bezpecnosti, dulezité je ovSem i hledisko stability,
odladénosti, integrace novych funkci a dalSi. Nové verze s sebou ¢asto pfinasi kromé zminéného i
vyssi rychlost. Bezpodminecné nutné jsou pravidelné aktualizace databazi virovych vzork( (ClamAV),
signatur utokd (Snort), aktualnich blacklistd (ufdbGuard), aj. Firewall by mél byt taktéZ dostatecné
adaptabilni, schopny prizplsobovat se aktudlnim hrozbam Internetu a celit novym dimysIngjsim
nastraham ze strany Utoc¢nikd. Nelze opomenout ani riziko napadeni sit. prostfedi zneuzZitim Spatné
nastavenych pfistupovych prav, napf. pfilis benevolentni rezim (pravo ke ¢teni, zapisu nebo spusténi
souboru ma jak vlastnik, tak i skupina ¢i dokonce vsichni ostatni); prava roota (superuzivatele)
pouZzivat pouze v nezbytné nutnych pfipadech (pf. zména soucasné konfigurace, instalace/odstranéni
systémovych balick(, apod.).

Zejména kvuli doplfiujicim ndzornym obrazkdm, ze kterych je zfejma podstata véci, a doprovodnym
pfiloham se stala prace pomérné rozsahlou, na druhou stranu vsak splnila veskeré cile a poZadavky
kladené v zadani. Nad ramec prace je uvedeno nékolik aplikaci a nastrojd, pfedevsim ve spojeni
s programem Snort, které rozsifuji a prohlubuji jeho oblast plsobnosti (snaha o pfriblizeni se
podminkam redlné praxe, kde jsou nasazovany prevainé jednoduché, jednoucelové programy,
vzajemné spolupracujici a tvofici celistvy komplex). Tedy alespon co se tye operacniho systému
Linux, kde je tato filosofie zastavana. V posledni fadé je zminéno nékolik dalSich rozsiteni (moduld)
nebo bezpecnost dopliujicich bali¢kd a pridavnych prvkd pro spravu a fizeni.

Vytvorena prace je pomérné komplexni, stale je zde ovSem prostor pro dalsi vylepseni zabezpeceni.
Nasledujicimi kroky, kterymi bych se v praci ddle ubiral, by zfejmé byli (po vzoru modernich
firewallovych feseni): rozdilné chovani k paketim a pokrocilé Fizeni provozu (TOS, QoS, Bandwidth
management), podpora virtualnich privatnich siti VPN a virtuadlnich lokalnich siti VLAN (sluzby
tunelovani a Sifrovani), automatické blokovani aplikaci typu IM/P2P, zdkaz socidlnich siti (napf.
MySpace, Facebook, YouTube) apod.

PFi psani dokumentace a textovych popisl k program(im, jako napriklad Iptables, bylo ve velké mite
vyuzZito materidld dostupnych v manualovych strankach (popf. uzivatelskych pfiruckach) k témto
program(m.

Diplomova prace rozsifila moznosti proxy firewallu o soucdast antivirové ochrany, content filteringu a
systému detekce pranik( (IDS). VSechny uvedené systémy vyraznym zplsobem zvySuji Uroven
zabezpeceni jak samotného proxy serveru v siti, tak i v disledku klientskych koncovych stanic. Na
bezpecnost Ize nahlizet jako na stav (neustale se vyviji), nikoliv na vlastnost, ktera je samozifejma.
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Seznam pouzitych zKkratek a symbolii

ACK (Acknowledgement); potvrzovaci paket (slouzi k potvrzeni pfijatych dat)

ACL (Access Control List); seznam pro fizeni pfistupu (pristupovych prav)

API (Application Program Interface); rozhrani pro programovani aplikaci (OpenGL a DirectX)

APT (Advanced Packaging Tool); bali¢kovaci systém uZivany v Debian GNU/Linuxu a jeho derivatech
BSD (Berkeley Software Distribution); odvozenina Unixu distribuovana Kalifornskou univerzitou v
Berkeley majici pocatky v 70. letech 20. stoleti

CGI (Common Gateway Interface); protokol pro propojeni externich aplikaci s webovym serverem
CLI (Command Line Interface); zplsob uZivatelského rozhrani prostfednictvim tzv. pfikazového fadku
DDoS (Distributed Denial of Service); distribuované odmitnuti sitovych sluzeb (distribuované DoS)
DEB (souborovy formadt); archiv balickovaciho systému distribuce Debian

DHCP (Dynamic Host Configuration Protocol); automat. pridélovani IP adres koncovym stanicim v siti
DMZ (Demilitarized Zone); demilitarizovana zéna

DNS (Domain Name System); hierarchicky systém doménovych jmen

DosS (Denial of Service); odmitnuti sitovych sluzeb

FTP (File Transfer Protocol); protokol aplikaéni vrstvy z rodiny TCP/IP uréeny pro pfenos soubor(
GNU (GNU's Not Unix); GNU neni Unix, projekt zaméreny na svobodny software

GNU GPL (GNU General Public License); vseobecna verejna licence GNU

GNU/Linux; svobodny operacéni systém tvoreny velkym mnoZstvim svobodnych programu

GTK (GIMP Toolkit); jedna ze dvou nejpopuldrnéjsich open source knihoven pro vytvéreni grafickych
uZivatelskych rozhrani

GUI (Graphical User Interface); uZivatelské rozhrani, které umoznuje ovladat pocita¢ pomoci
interaktivnich grafickych ovladacich prvkd

HTML (HyperText Markup Language); znackovaci jazyk pro hypertext

HTTP (HyperText Transfer Protocol); internetovy protokol uréeny pro vyménu hypertextovych
dokumentl ve formatu HTML

HTTPS (HyperText Transfer Protocol Secure); sifrovana varianta internetového protokolu HTTP pro
prenos webovych stranek

HW (Hardware); technické vybaveni pocitace

ICMP (Internet Control Message Protocol); protokol slouZici pro pfenos chybovych a fidicich zprav
mezi uzly a smérovadi sité TCP/IP

ID (Identification); identifikace

IDS (Intrusion Detection System); systém detekce priniku

IETF (Internet Engineering Task Force); komise, ktera vyviji a podporuje internetové standardy a Uzce
spolupracuje s konsorciem W3C a s organy ISO/IEC

IMAP (Internet Message Access Protocol); protokol pro pfistup k e-mailovym schrankam (IMAPA4)

IP (Internet Protocol); datovy protokol pouZivany pro prenos dat pres paketové sité

IPSec (IP security); bezpecnostni rozsifeni IP protokolu

IPv4 (Internet Protocol version 4); jednoznacna identifikace konkrétniho zafizeni (typicky pocitace) v
prostiedi Internetu, adresou je 32bit. Cislo (zapisované po jednotlivych bajtech, oddélenych te¢kami)
IPv6 (Internet Protocol version 6); sitova vrstva pro mezisitovy pfenos paket(, naslednik IPv4, pouziva
128bitové IP adresy (v budoucnu nahradi stavajici IPv4)

ISO/O0SI (International Standards Organization / Open Systems Interconnection); sedmivrstvy
referen¢ni komunikaéni model
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http://cs.wikipedia.org/wiki/Rozhran%C3%AD�
http://cs.wikipedia.org/wiki/Aplikace�
http://cs.wikipedia.org/wiki/OpenGL�
http://cs.wikipedia.org/wiki/DirectX�

ISP (Internet Service Provider); poskytovatel internetového pfipojeni

Klient-Server architektura; sitova architektura, kterd oddéluje klienta a server, ktefi spolu komunikuji
pres pocitacovou sit

LAN (Local Area Network); mistni/lokélni pocitacova sit

MAC (Media Access Control); jedinecny identifikator sitového zatizeni, fyzicka adresa

NASL (Nessus Attack Scripting Language); interni skriptovaci jazyk (vyvinuty v rdmci projektu Nessus)
NAT (Network Address Translation); preklad sitovych adres

NIC (Network Interface Controller); sitovy adaptér (hardware), instalovany v pracovni stanici nebo
serveru, umoznujici komunikaci po pocitacové siti

OS (Operating System); operacni systém

OSI (Open Source Initiative); podplrna organizace pro open source software; predepisuje soubor
pravidel, podle kterych lze konkrétni licenci povazovat za "Open Source"

0SS (Open-Source Software); pocitacovy software s otevienym zdrojovym kédem

PAT (Port Address Translation); preklad adres portl, podmnozina NAT

PC (Personal Computer); osobni pocitac

POP (Post Office Protocol); internetovy protokol, ktery se pouZiva pro stahovani e-mailovych zprav ze
vzdaleného serveru na klienta (POP3)

QoS (Quality of Services); fizeni datovych toka v siti

RFC (Request for Comments); oznaceni dokumentud, které popisuji standardy, doporuceni a informace
o internetovych protokolech a sluzbach

RPM (RPM Package Manager, puvodné Red Hat Package Manager); balickovaci systém pro Linux
SMTP (Simple Mail Transfer Protocol); internetovy protokol urceny pro prenos zprav elektronické
posty mezi prepravci elektronické posty (MTA)

SNMP (Simple Network Management Protocol); protokol pro spravu sitovych prvkd

SSH (Secure Shell); klient/server protokol v siti TCP/IP umoznujici bezpe¢nou komunikaci mezi dvéma
pocitaci pomoci Sifrovani prendsenych dat

SSL (Secure Sockets Layer); protokol, resp. vrstva vloZzend mezi vrstvu transportni a aplikacni, ktera
poskytuje zabezpecéeni komunikace Sifrovanim a autentizaci komunikujicich stran

SW (Software); programové vybaveni pocitace

SYN (Synchronization); synchronizacni paket (slouZi k navazani spojeni)

TCP (Transmission Control Protocol); nejpouzivanéjsi prenosovy protokol v IP sitich, poskytujici
spolehlivé, pIné duplexni pfenosy s navazovanim spojeni

TCP/IP (Transmission Control Protocol/Internet Protocol); primarni transportni protokol -
TCP/protokol sitové vrstvy - IP

TOS (Type of Service); specifikace poZzadavkl na pfenos datagramu

TTL (Time To Live); doba Zivota IP paketu

UDP (User Datagram Protocol); protokol prenosové vrstvy bez navazovani spojeni ze sady protokol(
TCP/IP poufZivajici protokol IP

URL (Uniform Resource Locator); jednoznacny lokator zdroj(, fetézec znakl s definovanou
strukturou, ktery slouzi k presné specifikaci umisténi zdrojli informaci na Internetu

VPN (Virtual Private Network); virtualni privatni sit

WAN (Wide Area Network); rozsahla pocitacova sit (napf. Internet)

WWW (World Wide Web); celosvétova sit (,,pavucina®), distribuovany soubor dokumenti v
Internetu, ktery Ize hypertextové prohleddvat

XML (Extensible Markup Language); rozsifitelny znackovaci jazyk (vyvinut konsorciem W3C)
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8 Seznam priloh
8.1 Prakticka cast - prilozené skripty & konfiguracni soubory

8.1.1 /etc/init.d/firewall-iptables.sh (soucast piilohy DP + CD-ROM)

8.1.2 /etc/squid3/squid.conf (soucast piilohy DP + CD-ROM)

8.1.3 /etc/havp/havp.config (pouze CD-ROM)

8.1.4 /etc/clamav/clamd.conf (pouze CD-ROM)

8.1.5 /etc/snort/snort.conf (pouze CD-ROM)

8.1.6 /usr/local/squid/etc/ufdbguard.conf (pouze CD-ROM)

Uvedeny skript firewallu Iptables firewall-iptables.sh a konfiguracni soubor Squidu3 squid.conf byli
zamérné zvoleni jako pfima nedilna soucast diplomové prace, zejména kvali pfikladné (demonstracni)
ukazce, ktera zietelné vystihuje postup a zpracovani vSech dalSich soubord, se kterymi bylo v praci
manipulovano. Ostatni konfiguracni soubory jsou kvdli jejich délce, resp. nadmérnému poctu radkd,
umistény na médiu CD-ROM. Konkrétné se jednd o soubory havp.config (konfiguraéni soubor
antivirové proxy HAVP), clamd.conf (konfiguracni soubor antivirového programu ClamAV), snort.conf
(konfigurac¢ni soubor IDS Snortu) a ufdbguard.conf (konfiguraéni soubor filteru regulujiciho
internetovy obsah ufdbGuard). U kazdého souboru jsem se snaZil slovné popsat kliCové pasaze,
dllezité pro spravnou konfiguraci daného programu v souvislosti se zvolenym feSenim, a to
komentari uvedenymi za témito prikazy nebo direktivy. Zahrnuty jsou vZdy pouze oblasti liSici se od
plvodniho (origindlniho) konfiguraéniho souboru, tzn. modifikované Useky. Je toho dosaZeno za
pomoci ptikazu Diff, ktery hledda rozdilné a shodné casti ve dvou souborech (_original, _modified).

8.2 Soubory se zpracovanymi materialy, pro Které jiZ v praci nezbyl prostor,
pripadné materialy presahujici ramec DP (CD-ROM; format pdf)

8.3 CD-ROM s elektronickou verzi diplomové prace a prilozenymi soubory

8.4 Popisny soubor zavérecné prace (metadata)
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9 Prilohy

9.1 /etc/init.d/firewall-iptables.sh

#1/bin/sh

#

# firewall-iptables.sh - PRAVIDLA PRO FIREWALL

# ______________________________________________

# Poznémky:

#

# Tohle je funkéni konfigurace firewallu nad iptables.

#

# Predpokl&dané nasazeni na firewallovém serveru se dvéma sitovymi kartami
# eth0 a ethl. Firewall zajistuje konektivitu vnit¥ni sité pomoci SNATu.

#

# Na firewallu kromé toho nebézi zadné doplikové ¢i jiné sluzby.

#

# Pozadavky na HTTP Jjsou transparentné smérovany na proxy-cache Squid.

# Ak hkhkhkhhkhkhhkhkhkhkhhkhkhhhhkhkhhkhkhr kb bk rhk kb hkhhkhkrhkh bk hh kb hkrhkhkrhk bk rhkhkrhkhkhkhkrkhkhhkkhkhkhxkx

#

Nase IP adresa a vnéjsi rozhrani

INET IP="192.168.1.100" # IP adresa vnéjsiho rozhrani neni verejna =>

INET IFACE="ethO"

#

# predrazeni hranic¢niho smérovace/brany do sité WAN

IP a broadcast adresa a rozhrani vnit¥ni sité

LAN1 IP="192.168.2.100/24" # IP adresa vnit¥ni sité je 192.168.2.0,
LAN1 BCAST="192.168.2.255/24" # maska sité 255.255.255.0, klientské stanice

LAN1 IFACE="ethl"

#

Lok&lni loopback rozhrani

LO _IpP="127.0.0.1/8" # /localhost/
LO IFACE="1o0o"

#

Cesta k programu iptables

IPTABLES="/sbin/iptables"

#

Inicializace databaze modulu

/sbin/depmod -a

#

Zavedeme moduly pro nestandardni cile

/sbin/modprobe ipt LOG
/sbin/modprobe ipt REJECT
/sbin/modprobe ipt MASQUERADE

#

Modul pro FTP pfenosy

/sbin/modprobe ip conntrack ftp
/sbin/modprobe ip nat ftp

#

Zapneme smérovani paketu

echo "1" > /proc/sys/net/ipv4/ip forward

#

Zapneme ochranu proti synflood utoku (soucast kernelu)

echo "1" > /proc/sys/net/ipv4/tcp syncookies

#

rp filter na zamezeni "IP spoofingu"

for interface in /proc/sys/net/ipv4/conf/*/rp filter; do

echo "1" > ${interface}

done

#

Implicitni politikou je zahazovat nepovolené pakety

SIPTABLES -P INPUT DROP # vstup (input)
SIPTABLES -P OUTPUT DROP  # vystup (output)
SIPTABLES -P FORWARD DROP # presmérovéani (forwarding)
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# Odchozi HTTP pozadavky na port 80 budou presmérovany na Squida ve funkci
# transparentni proxy cache (IP adresa: 192.168.1.100, port: 3128).

# SIPTABLES -t nat -A PREROUTING -p tcp -i ! SINET IFACE -d ! $ INET IP --dport 80 -j
REDIRECT --to-port 3128

# REDIRECT presméruje provoz na jiny port, ale IP adresa zUstdva stejni.

# Oproti tomu DNAT slouzi k presmérovani i na jinou IP - né&s pripad.

SIPTABLES -t nat -A PREROUTING -p tcp -i ! $INET_IFACE -d ! $INET_IP --dport 80 -j DNAT -
-to-destination 192.168.1.100:3128

# #
# - Ret&zec POSTROUTING v NAT tabulce ---------- #
# #

# IP maskarada - SNAT
# NATujeme
SIPTABLES -t nat -A POSTROUTING -o $INET7IFACE -j SNAT --to $INET7IP

#
# Pridavné retézce pro snazsi kontrolu na rezervované adresy
#

# Zahazovat a logovat (max. 5 x 3 pakety za hodinu)

SIPTABLES -N logdrop

SIPTABLES -A logdrop -m limit --limit 5/h --limit-burst 3 -j LOG --log-prefix
"Rezervovana adresa: "

SIPTABLES -A logdrop -j DROP

# V tomto tretézci se kontroluje, zda ptrichozi pakety nemaji nesmyslnou IP adresu
SIPTABLES -N IN FW

SIPTABLES -A IN FW -s 192.168.0.0/16 -j logdrop # rezervovano podle RFC1918
$IPTABLES -A IN FW -s 10.0.0.0/8 -j logdrop # rezervovano podle RFC1918
SIPTABLES -A IN FW -s 172.16.0.0/12 -j logdrop # rezervovano podle RFC1918
SIPTABLES -A IN FW -s 96.0.0.0/4 -3j logdrop # rezervovéno podle IANA

# TOS flagy slouzi k optimalizaci datovych cest. Pro ssh, ftp a telnet

# pozadujeme minimdlni zpozdéni. Pro ftp-data zase maximdlni propustnost.

SIPTABRLES -t mangle -A PREROUTING -p tcp —--sport ssh -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A PREROUTING -p tcp --dport ssh -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A PREROUTING -p tcp --sport Ftp -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A PREROUTING -p tcp --dport telnet -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A PREROUTING -p tcp --sport Ftp-data -j TOS --set-tos Maximize -
Throughput

# #

# o Reté&zec FORWARD —--------- #

# #

# Navazovani spojeni

# JestliZe paket navazuje spojeni, ale nemd nastaveny priznak SYN - zahodit jej.
SIPTABLES -A FORWARD -p tcp ! --syn -m state --state NEW -j DROP

# Portscan s nastavenym SYN, FIN

SIPTABLES -A FORWARD -p tcp -i SINET IFACE --tcp-flags SYN,FIN SYN,FIN -j LOG -m limit --
limit 10/m --log-prefix="Falesny paket: "

SIPTABLES -A FORWARD -p tcp -i SINET IFACE --tcp-flags SYN,FIN SYN,FIN -j DROP

# Nechceme rezervované adresy na internetovém rozhrani
SIPTABLES -A FORWARD -1 $INET_IFACE -j IN FW

# Smérovani zevnit¥ sité ven neomezujeme
SIPTABLES -A FORWARD -1 $LAN1_IFACE -3 ACCEPT

# Smérovani zvenku dovnit¥ sité pouze pro navadzand spojeni (stavovy firewall)
SIPTABLES -A FORWARD -i $SINET IFACE -o S$SLANl1 IFACE -m state --state ESTABLISHED,RELATED -
j ACCEPT

# Ostatni pakety budou zahozeny, tak je budeme logovat (max. 12 x 5 pakett/hodinu)
SIPTABLES -A FORWARD -m limit --limit 12/h -j LOG --log-prefix "FORWARD drop: "
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# o Retézec INPUT ---------- #

# #

# Navazovani spojeni

# JestliZe paket navazuje spojeni, ale nemd& nastaveny priznak SYN - zahodit jej.
SIPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

# Portscan s nastavenym SYN, FIN

SIPTABLES -A INPUT -p tcp -i SINET IFACE --tcp-flags SYN,FIN SYN,FIN -j LOG -m limit --
limit 10/m --log-prefix="Falesny paket: "

SIPTABLES -A INPUT -p tcp -i SINET IFACE --tcp-flags SYN,FIN SYN,FIN -j DROP

# Nejprve se zbavime nezadoucich adres
SIPTABLES -A INPUT -i SINET IFACE -j IN_FW

# Sluzbu AUTH (AUTH server) neni dobré filtrovat pomoci DROP,

# protoZe to muZe vést k prodlevam pfi navazovani nékterych spojeni.

# Proto jej sice zamitneme, ale tak, aby nedos$lo k nezddoucim prodlevém (REJECT) .
SIPTABLES -A INPUT -i SINET IFACE -p TCP --dport 113 -m limit --limit 12/h -j LOG
SIPTABLES -A INPUT -i SINET IFACE -p TCP --dport 113 -j REJECT --reject-with tcp-reset

# PropousStime pouze ICMP ping
STPTABLES -A INPUT -i SINET IFACE -p ICMP —-icmp-type echo-request -j ACCEPT

# Loopback neni doporuceno omezovat
SIPTABLES -A INPUT -i $LO_IFACE -j ACCEPT

# Stejné jako pakety z lokdlni sité, jsou-1li urceny pro nés
SIPTABLES -A INPUT -i $SLAN1 IFACE -d SLAN1 IP -j ACCEPT
SIPTABLES -A INPUT -i SLAN1 IFACE -d SINET IP -j ACCEPT

# Broadcasty na lokdlnim rozhrani jsou také naSe
$IPTABLES -A INPUT -i $LAN1 IFACE -d SLAN1 BCAST -3j ACCEPT

# MS klienti maji chybu v implementaci DHCP
# (musime povolit udp port 67, aby sluzba fungovala spravne)
SIPTABLES -A INPUT -i $LAN1 IFACE -p udp --dport 67 -j ACCEPT

# Pakety od navazanych spojeni jsou v poradku
SIPTABLES -A INPUT -d SINET IP -m state --state ESTABLISHED,RELATED -j ACCEPT

# VSechno ostatni je zakédzano, logujeme tedy (max. 12 x 5 paketu/hodinu)
SIPTABLES -A INPUT -m limit --limit 12/h -j LOG --log-prefix "INPUT drop: "

# #
# - Reté&zec OUTPUT ---------- #
# #

# TOS flagy slouzi k optimalizaci datovych cest. Pro ssh, ftp a telnet

# pozadujeme minim&dlni zpozdéni. Pro ftp-data zase maximdlni propustnost.

SIPTABLES -t mangle -A OUTPUT -o SINET IFACE -p tcp --sport ssh -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A OUTPUT -o SINET IFACE -p tcp --dport ssh -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A OUTPUT -o S$INET IFACE -p tcp --sport Ftp -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A OUTPUT -o SINET IFACE -p tcp --dport Ftp -j TOS --set-tos Minimize-Delay
SIPTABLES -t mangle -A OUTPUT -o S$INET IFACE -p tcp --dport telnet -j TOS --set-tos Minimize-Delay
$IPTABLES -t mangle -A OUTPUT -o S$INET IFACE -p tcp --sport Ftp-data -j TOS --set-tos Maximize -
Throughput

# Povolime odchozi pakety, které maji nase IP adresy
SIPTABLES -A QUTPUT -s $LO_IP -3 ACCEPT

SIPTABLES -A QUTPUT -s $LAN171P -3 ACCEPT

SIPTABLES -A QUTPUT -s $INET_IP -3 ACCEPT

# Povolime DHCP broadcasty na LAN rozhrani
STPTABLES -A OUTPUT -o $LAN1 IFACE -p UDP --dport 68 --sport 67 -j ACCEPT

# Ostatni pakety logujeme (nemély by byt zadné takové)
SIPTABLES -A OUTPUT -j LOG --log-prefix "OUTPUT drop: "

/=l =] =1~ =]=1=I=]=]~I=]=]~I=]=] =1~/ =]~]~]=]~]~]=] =]~/ =] =]/~ =] ~]~]=]~]~]=]~]~/=]~]~/~/ -
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9.2 /etc/squid3/squid.conf

K odstranéni fadka komentar( konfiguracniho souboru Squidu lze pouzit (kvali pfehlednosti a délce
dokumentu) nasledujici ptikaz(y):

# Tento prikaz odstrani komentdre z konfiguracniho souboru squid.conf:
cat /etc/squid3/squid.conf | egrep -v "A\s*(#]S)"

# pripadné je také pouZitelné: grep -v 7S squid.conf.org |grep -v A# > squid.conf

squid.conf
HHH ——————————— KONFIGURACNI SOUBOR SQUIDU —----—————- Hitt

#

#

#

# Podrobné& komentovand funkd&ni konfigurace Squidu, v praxi nasazend a otestovana
# na linuxovém serveru Debian, pracujicim jako proxy firewall.
#
#
#
#
#

Poznamka: Squidiiv konfiguradéni soubor (/etc/squid3/squid.conf) je velmi obsdhly,
a proto zde neni uveden cely, ale pouze mnou upravené/zménéné cdsti kdédu oproti
originalnimu souboru. Ostatni neuvedené parametry jsou brany jako vychozi nastaveni .

# Nastaveni ACL (Access Control List, seznam pro rizeni pristupu)
acl manager proto cache object # Trida manager jsou pozadavky, které pouzZivaji specidlni
acl localhost src 127.0.0.1/32 # Squiduv protokol a uzZivaji se jen pro administr. ucely.
acl to localhost dst 127.0.0.0/8 # Trida localhost jsou pozZadavky z IP adresy 127.0.0.1,
# tedy z naSeho loopbacku. Vysledkem tedy je:
# "protokolem cache_object jen z lokdlniho pocitace".

# Nase adresa sité bude 192.168.2.0/255.255.255.0 (IP adresa sité/maska sitée).

# Klientské (hostitelské) politacde v rozsahu adres 192.168.2.1 ~ 192.168.2.254,

# vyjma IP adresy 192.168.2.100 (vychozi brana).

acl localnet src 192.168.2.0/24 # Dle RFC1918 jedna z mozZnych internich (vnitfnich) siti.

# Zakazané adresy (vybrané kritické domény z oblasti pornografie, online her a rasismu)
acl forbiddenpages dstdomain www.freefoto.cz www.freeonlinegames.com www.racism.net

# Definujeme povolené ("bezpecné") porty, potaZmo sluZby
acl Safe ports port 80 # http

acl Safe ports port 443 # https

acl Safe ports port 21 # ftp

acl Safe ports port 22 # ssh

acl Safe ports port 70 # gopher

acl Safe ports port 210 # wals

acl Safe ports port 1025-65535 # neregistrované porty
acl Safe ports port 280 # http-mgmt

acl Safe ports port 488 # gss-http

acl Safe ports port 591 # Filemaker

acl Safe ports port 777 # multiling http

# Metoda spojeni

# HTTP podporuje nékolik metod spojeni - get, post a connect. Get se pouziva
# pro download, post pro zasilani informaci a connect zejména pro ssl spojeni.
acl CONNECT method CONNECT

# JestlizZe pozZadavek spadd do ACL tridy manager a zdroven do tridy localhost, md

# jej povolit. Tak zkontroluje, zda poZzadavek do téchto tfid patfi. Pokud ano, je
# pozadavek povolen a tim vyhodnocovani konc¢i, pokud ne, prejde se k dalsimu radku.
http access allow manager localhost

# VSe, co patfri do tridy manager, se ma zakdzat. Spolu s vySe uvedenym rddkem tO znamena:
# "Pokud pozadavek patri do manager, povol jej pouze tehdy, pokud patri i do localhost'.
http access deny manager

# K zamezeni pristupu na ostatni porty pouzZijeme (vykricnik = logickda negace)
http access deny !Safe ports

# Blokujeme metodu connect pro jina nez ssl spojeni
http access deny CONNECT !SSL ports
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# Zakazeme (“'deny') nepovolené "forbiddenpages' stranky (resp. URL adresy)
http access deny forbiddenpages

# Povolime ("allow") nasi sit’ (localnet) a localhost
http access allow localnet
http access allow localhost

# VsSe ostatni zakdzeme (tzn. co neni vyslovné povoleno, to je zakdzdno!)
http access deny all # “Default policy” je deny (odmitnuti, zakaz)

# Urcuje IP adresu a port, na kterém Squid naslouchd prichozim pozadavkim
# (standardné port 3128) + nastaveni transparentniho rezimu Squidu
http port 192.168.1.100:3128 transparent

# Direktiva k nastaveni rodilovské proxy, stejny stroj jako Squid (IP), port 8088
cache peer 127.0.0.1 parent 8088 0 no-query no-digest no-netdb-exchange default
cache peer access 127.0.0.1 allow all # '"cache_peer" pro nastaveni A-V proxy HAVP

hierarchy_stoplist cgi-bin ? # Nedotazovani se souseda na vSe (veskeré podnéty)

# Uddva velikost fyzické paméti, kterou Squid pouzZije jako cache v paméti.

# Neurcuje celkovou pamét’ zabranou Squidem, ale jen tu, kterou pouZije navic.
# Redlné Squid zabere paméti jesté vice. Je jasné, Ze ¢im vice paméti mu dame,
# tim vétsi vykon mizZe podat. Musime ale ponechat dostatecné velkou rezervu

# pro systém a ostatni procesy. Swapujici pocitac¢ by nebyl vhodnym resSenim.
cache mem 64 MB

# Maximdalni velikost objektu (souboru), ktery je ukldddn do cache paméti.

# Pokud napriklad uzivatel stahuje obrdzek, ktery ma 200 kB, ulozi se do cache.
# Pokud ovSem stahuje video, které ma 20 MB, neni uz cachovano.

maximum object size in memory 4096 KB

# Totéz, jen urcuje nejmensi velikost objektl uklddanych do cache.
minimum object size 0 KB

access_log /var/log/squid3/access.log squid # Logovani pristupt

# Redirector pro Squid — program ufdbGuard, pozZadovand lokace a logovaci adresar
url rewrite program /usr/local/squid/bin/ufdbgclient -1 /usr/local/squid/logs
url rewrite children 16 # Pocet vyvolanych filtrt (procesu k vyvoldni jiného)

# Nastavi, po jakou dobu ma Squid uchovavat "nacachované™ stranky ve svém Ulozisti

refresh pattern “ftp: 1440 20% 10080
refresh pattern “gopher: 1440 0% 1440

refresh pattern (cgi-bin]|\?) 0 0% 0
refresh pattern . 0 20% 4320

# Uzivatel, pod kterym pobézi Squid, pokud bude spustén s prdvy roota
# (dojde k automatickému prepnuti ihned po startu).
cache effective user proxy

# Totéz, ovsSem s urcenim skupiny.
cache effective group proxy

# Urcuje port, na kterém Squid vysild pozadavky pro vzddlené cache.
# Tuto funkci lze vypnout zaddnim "0" misto ¢isla portu.
icp port 0

# Adresdr s chybovymi hldSenimi. Zde uvedend direktiva zabezpeci zobrazovani
# Ceskych chybovych hlaseni.
error directory /usr/share/squid3/errors/Czech

# Squid zasSle pozadavek na server a nebude zadat "peera'. Odpovéed se "cachuje" tak,
# jak je bézZné.

always direct allow all

# ZakazZeme (kviuli anonymité) X-Forwarded-For hlavicku.

# Nezjisti se tak IP adresy pocitaci v lokdlni siti schované za proxy firewallem.
forwarded for off

# "coredump_dir" nastavujeme adresdr, kde bude Squid zanechavat soubory '‘core"
coredump dir /var/spool/squid3
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