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ABSTRAKT

Tato bakalarska prace je zamérena na vytvoreni kontrolnich seznamd, pomoci kterych
budou realizovana bezpecnostni penetracni testovani zarizeni loT. V teoretické Casti je
rozebran princip loT, nejcastéji pouzivané komunikacni protokoly, bezpecnostni standard
ISVS a z néj vyplyvajici kontrolni seznam. Dalsi kapitola, tedy prakticka cast, obsahuje
postupy popisujici manualni testovani nékolika loT produkti. loT zafizeni byla zakoupena
pro tyto UGcely jako jeden celek i s pomiickami na jejich testovani. Celkové se provedla v
praktické ¢asti Ctyri komplexni testovani.
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ABSTRACT

This bachelor thesis focuses on creating checklists that will be used to perform security
penetration testing of loT devices. The theoretical part discusses the principle of loT,
the most commonly used communication protocols, the ISVS security standard and
the resulting checklist. The next chapter, i.e., the practical part, contains procedures
describing the manual testing of several loT products. loT devices were purchased for this
purpose as a single unit along with the tools to test them. In total, four comprehensive
tests were performed in the practical part.
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Uvod

Inteligentni doméci zafizeni jsou dilezitou a rostouci soucasti svéta internetu véci
(IoT). Jejich zavedenim do nasich domovu prindsime nejen pohodli, ale také technické
problémy, na které jsme diive nemuseli myslet.

V préci je popsan vyvoj oblasti IoT a co tento pojem vlastné skryva. Zaznamenani
prvniho funkéniho konceptu IoT a vyuziti ve svété. V teoretické casti je také popsan
soucasny stav a utoky za posledni obdobi. Dale jsou rozebrany vybrané komunikac¢ni
protokoly vychéazejici ze setandardu IEEE 802.15.4 vyuzivané IoT zafizenimi v dnesni
dobé a popsany jejich moznosti zabezpeceni.

V ramci popisu penetra¢niho testovani je rozebran standard ISVS (IoT Security
Verification Standard) a popsany jednotlivé oblasti, ve kterych udava pozadavky
pro kvalitni zabezpeceni riznych zarizeni. Popis prevzeti kontroly nad inteligentni
zarovkou (BLE LED Zérovka), prizkum, odposlech a feseni pripadnych problému
v prubéhu. Analyza radiového spektra pomoci RTL-SDR a ukéazka postupu pro ob-
novu puvodnich dat. Nasledné pak sestaveni zatizeni simulujici komunikacni prostiedi
ZigBee a odposlech tohoto provozu. Posledni ¢ast se vénuje analyze aplikace ovladajici

chytrou zasuvku pomoci reverzniho inzenyrstvi.
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1 Teoreticka cast

Vseobecné se o Internetu véci neboli IoT mluvi jako o prostiedi nékolika zatizeni,
ktera jsou bezdratové ¢i dratové propojena a jednoznacné identifikovatelna, schopna
komunikovat mezi sebou a spolupracovat s dalsimi vécmi ¢i zarizenimi na dosazeni
spole¢nych cilt. Z téchto zarizeni jsou data pravidelné shromazdovana, analyzovana
a pouzivana napriklad k provadéni pozadovanych akci. Takovym zafizenim muze
byt dnes v podstaté cokoliv, struény schématicky popis na prvnim obrazku. Mizou
to byt chytré telefony, meteorologické stanice, kamery, auta, domaci spotiebice,
lékarské pristroje, prumyslové stroje, dokonce lze pripojit i zvirata, lidi, budovy
a mnoho dalsiho. Jsou schopna poskytovat bohaté informace pro planovani, fizeni
a rozhodovani. []

g S

Obr. 1.1: Tustrace IoT [2]

Prvnim zafizenim, které predstavovalo koncept [oT, byl automat na vydej piti
firmy CocaCola v roce 1982. Automat byl pripojen k siti ARPANET a upraven
tak, aby podaval informace o tom, kolik mé v sobé plechovek napoje a zda-li jsou
vychlazené. V roce 1999 se Bill Joy zminil o komunikaci dvou zarizeni v jeho
popisovani taxonomie Internetu. V stejném roce Kevin Ashton pojmenoval systém
vzajemné propojenych zafizeni jako "Internet of Things". [3] [4] [5]

Celosveétové vydaje na [oT se od roku 2018 meziroéné zvysuji nejméné o 40
miliard dolari. V roce 2020 dosdhnou vydaje na IoT 749 miliard dolarti. V roce

2022 se predpoklada, ze celosvétové vydaje na internet véci dosdhnou 1 bilionu
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dolarii. Podle poslednich dostupnych tdaju je k internetu véci pripojeno priblizné
13,2 miliardy zarizeni. Pro rok 2025 je predpovézeno 30 miliard aktivnich zafizeni
viz graf v obrazku 1.2. V porovnani s predpovédi z roku 2020 bylo toto ¢islo pro rok
2025 prehodnoceno a snizeno, jelikoz na trh zacaly piisobit dva kritické faktory
a to pandemie COVID-19 a nedostatek ¢ipu.[6] [7] [S]

Ne-10T a loT aktivnich zarizeni
od roku 2010 do roku 2025

30 mld.

20 mld.

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

. IoT zafizeni

- Ne-1oT zafizeni

Obr. 1.2: Graf vyvoje poc¢tu IoT a ne-IoT zafizeni v case [7]

Zatizeni z internetu véci jsou jiz snad ve vSech odvétvich moderniho zivota.
Napriklad zna¢né zjednodusuji zivot starym lidem a lidem s postizenim, kteri diky
tomu zvladaji své denni rutiny bez pomoci jinych lidi, coz zvétsuje jejich samostatnost
a sebevédomi. Implantaty nebo nositelnd zatizeni poskytuji lékaiim informace
o zivotnich funkcich pacientti témér v redlném case, coz zvysuje jejich Sanci na preziti.
V ramci obecného bezpedi se 0T snazi minimalizovat vznik nebezpeénych situaci. [9]

Napriklad vozidla pripojené do sité Internetu véci se snazi zabranit ridici sjet
ze silnice nebo nabourat do néjaké prekazky. V pripadé nehody umoznuje automatické
nouzové volani lékarské pomoci a zaslani GPS soufadnic ¢i nalezeni nejkratsi mozné
cesty do nemocnice. V tézebnim pramyslu diky ptipojeni tézebnich stroji, buldozer,
nakladnich vozidel respektive nakladaci, které se daji ridit na dalku nebo maji aplné
autonomni fizeni, se zaméstnanci nenachazeji v oblastech zvyseného nebezpeci. Také

v tovarnach jsou IoT senzory monitorujici znecisténi prostfedi a inik chemickych

13



latek do vodnich zdroji. Detektory koute, toxickych plynt a teplotni senzory spojeny
s poplachovym systémem predchazeji vzniku ekologickych katastrof. Pomoci IoT
zafizeni je mozné sestrojit spoustu pozoruhodnych systému, které mohou zajistovat
bezpecnost, zvysovat efektivitu prace, délat radost domécnostem a mnoho dalsiho.
9]

Uzivatelé obecné plné nerozumi tomu, jak jejich zatizeni internetu véci funguji
a jaky druh informaci shromazduji, ukldadaji a pouzivaji. Obvykle také vyjadiuji
"optimistickou predpojatost", kdy se nepovazuji za typické obéti moznych utoki.
Tato predpojatost je muze vést k ignorovani zakladnich doporuceni tykajicich se bez-
pecnosti a ochrany soukromi (pokud jsou vibec k dispozici). Na rozdil od vyrobcu
a tvurca zasad je koncovym uzivatelim casto vénovana mensi pozornost, v dusledku
¢ehoz nemaji k dispozici zddnou oficialni a univerzalni dokumentaci v podobé norem,
pokynu a zdsad, které by jim pomohly chranit jejich inteligentni systémy. [10]

Informacni technologie umoznuji uzivatelim efektivni a rychlou vymeénu dat,
ale také nabizeji fadu vyhod tém, kteri se snazi kyberprostor zneuzit. Anonymita
a prostorova neviditelnost na internetu znamena, ze se stale vice trestné c¢innosti
presouva do kyberprostoru, coz tto¢nikiim umoznuje dosdhnout svych cilti rychle,

snadno, a to s minimalnim rizikem trestu.[11]

1.1 Kyberkriminalita v loT

Kybernetické hrozby a kyberkriminalita zahrnuji sirokou skalu negativnich jevt
ruzného stupné v kyberprostoru - od $pionaze, hackerskych utokt, utoki DDoS
az po stéle castéjsi podvody a kradeze na internetu (kompromitace internetového
bankovnictvi, kradeze idaji kreditnich karet, falesné e-shopy, zneuziti osobnich udaji
atd.) a dalsi trestnou ¢i nezddouci ¢innost (Sifeni détské pornografie, prodej drog
a prani Spinavych penéz pomoci virtualnich mén, kybersikana, stalking, rozesilani
spamu, atd.) az po projevy extremismu a zneuzivani internetu k teroristickym
aktivitdm a propagandé (vCetné napr. zvefejnovani navodu na vyrobu vybusnin).
Proto jsou hrozby v kyberprostoru jednou z hlavnich vyzev nasi doby. [11]

Posledni zavaznéjsi incident, ktery se za posledni obdobi odehral, byl zde v Evropé.
Pri dtoku ransomwaru na univerzitni nemocnici v Disseldorfu zemtela v Némecku
zena, coz je pravdépodobné prvni tmrti pfimo spojené s kybernetickym ttokem
na nemocnici. Nemocnice kvili itoku nemohla prijimat urgentni pacienty. Zdra-
votnickd zafizeni jsou jednim z nejvétsich cili kybernetickych ttok a odbornici
na kybernetickou bezpecnost jiz nékolik let varuji, ze vétsina nemocnic neni pripra-
vena. Ve velké mite se spoléhaji na zarizeni, jako jsou radiologickd zarizeni, ktera jsou

¢asto pripojena k internetu. [12]
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Dalsi podobny pripad utoku se stal v Americe. Je vsak starsitho data. Hlavnimi
tvtrei utoku Mirai byli student Paras Jha a jeho pritel Josiah White. Poté, co v roce
2016 napsali zdrojovy kod botnetu Mirai, se pomoci svého vytvoru pokusili vydirat
univerzitu, kde Paras Jha studoval. [13]

Po spusténi se Mirai vymkl kontrole, protoze jej kopirovali a upravovali dalsi ky-
berzlocinci. Od té doby se nadale projevuje v rtiznych podobach prostrednictvim
rozsahlych utoka DDoS, které vytadily z provozu velkou ¢ast amerického internetu.
[13]

Skodlivy software Mirai nejprve skenuje IP adresy a identifikuje chytra zaiizeni
s verzi systému Linux zndmou jako Arch. Poté vyuziva bezpecnostni chyby v zafizenich
[oT a pripojuje se k siti pomoci kombinace vychoziho uzivatelského jména a hesla.
Pokud tato nastaveni nejsou zménéna nebo aktualizovana, miize Mirai ziskat pristup
k zafizeni a infikovat je malwarem. Jakmile Mirai infikuje chytré zarizeni, stane
se dalsim "zombie" v armadé dalkové ovladanych botti. Mirai dokonce vymaze veskery
jiz existujici malware, aby zajistil, ze zatfizeni bude bezpeéné uzamceno v botnetu to
vSe bez souhlasu nebo védomi majitele. [13]

Zarizeni [oT ovladana tviircem botnetu mohou byt nucena hledat dalsi zranitelna
zalizeni, kterd by zneuzila a pridavat tak nové obéti do botnetu Mirai. Vzhledem
k tomu, ze vétsina chytrych domécnosti nemé zavedenou komplexni ochranu sité,
zustavaji chytrd zarizeni zranitelna vici botnetu Mirai a dalsim botnetim IoT.
Vétsina zarizeni napadenych botnetem Mirai jsou doméci routery a kamery, ale témér
kazdé chytré zarizeni je zranitelné vici botnetum IoT. Stejna sitova pripojeni,
ktera chytré domacnosti pouzivaji pro robotické vysavace, IP interkomy, kuchynské
spotiebice a chytra vozidla, jsou také potencidlnimi zranitelnymi misty pro malware.
[13]

Koncept Internetu véci se v této dobé jiz velice rozsitil a jeho vyvoj je aktivni a
stale se rozvijejici. Ale stale u néj najdeme spoustu chybéjicich funkcionalit, mezi
které patii i kvalitni zabezpeceni. Uroveii zabezpedent samoziejmé s postupem let
a s prichodem modernich komunikac¢nich protokolt roste, avsak stdle se nejedna

o zcela zabezpeceny prostor a najdeme zde spoustu zranitelnosti. [11]

Déle jsou rozebrany vybrané komunikacni protokoly, které se nejhojnéji v IoT

vyuzivaji, z hlediska zabezpeceni.

1.2 Protokoly vychazejici ze standardu IEEE 802.15.4

Tento standard byl navrzen jako zaklad pro skupinu komunikacnich protokoli, které

jsou urceny na kratkou komunikac¢ni vzdalenost, nizky datovy prenos a energeticky
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nenarocnou komunikaci. Poprvé byl tento standard predstaven v roce 2003 a definoval
fyzickou vrstvu (PHY) a vrstvu, kterd ridi pristup k médiu, Medium Acces Control
(MAC) komunikujici rychlosti 250 Kbps. Posledni verze standardu byla vydana v roce
2015. [14]

Fyzicka vrstva nenabizi zadné zabezpeceni, ale vrstva MAC poskytuje dobré
zabezpeceni pomoci Sifrovactho standardu AES-128 spojeného s CCM rezimem
(rezim operaci pro blokové Sifry). Standard TEEE 802.15.4 uvadi tuto moznost
zabezpeceni jako volitelnou, ovSsem vétsina zarizeni kompatibilnich s timto standardem
ma od vyrobce upraveny hardware pro vypocet AES-128, ¢imz se spotieba energie
pri pouziti tohoto zabezpeceni zvysi jen minimalné. V pripadech, kdy se nepouzije
zabezpeceni na vrstvée MAC, muze byt zafizeni stale zabezpeceno pomoci sitové nebo

aplikacni vrstvy. [14]

1.2.1 6LoWPAN

Je to nejcastéji pouzivany bezdratovy komunikac¢ni protokol vychazejici ze standardu
IEEE 802.15.4 na sitové vrstvé pro [oT zarizeni, jelikoz je energeticky nendroény
a zalozen na komunikaci pomoci IP adres. Zafizeni pouzivajici tento protokol miize
byt primo ptipojeno k dalsim IP sitim bez pouziti proxy serveru ¢i brany (Gateway).
Cely nazev "IPv6 over Low-Power Wireless Personal Area Networks" napovida,
ze tato technologie pouziva pro prenos informaci IPv6 pakety, které jsou upravené
podle sitového standardu IEEE 802.15.4. [15] [16]

Z pohledu zabezpeceni ve specifikaci 6LoOWPAN neni definovan zadny bezpec-
nostni mechanismus. Spoléhé na zabezpeceni s mechanismem dostupnym na linkové

nebo vyssich vrstvach. [14]

1.2.2 ZigBee

ZigBee protokol vyvinula ZigBee alliance. Diky nému je mozné v jedné siti bez-
problémové pouzit IoT zarizeni od vice vyrobci. Tento komunikacni protokol je
rovnéz zalozen na standardu IEEE 802.15.4, také tedy poziva PHY a MAC vrstvu
viz obrazek 1.3.

Bezpecnost tohoto protokolu je zalozena na bezpecnostnich sluzbach poskyto-
vané standardem IEEE 802.15.4, ale nepouziva jej pifimo na MAC vrstvé, jak je
to v tomto standardu definované. Pouziva stejny Sifrovaci standard AES-128 a CCM
rezim (Counter with Cipher block chaining Message authentication code) pro za-
bezpeceni komunikace, jak na sitové vrstvé, tak i na aplika¢ni. Diky tomu, zZe je
mozné sdilet jeden Sifrovaci kli¢ mezi nékolika vrstvami, nezvysuji se kvili tomu tolik

néklady spojené se zabezpecenim. [14] [17] [18]
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Obr. 1.3: Vrstvy ZigBee protokolu [I§]

ZigBee ma definovanou spravu kli¢li, coz standard IEEE 802.14.5 neméa. Ma
definované dva typy pouzivanych kli¢t, které jsou pro béznou datovou komunikaci.
Takzvany sitovy kli¢ network key, ktery je sdileny mezi vSemi zafizenimi v siti ZigBee.
Ten zajistuje ochranu proti tto¢niktim nachazejicich se mimo sit. A druhy linkovy
Kli¢ link key, jenz je sdileny mezi dvéma zafizenimi a ten zabezpecuje komunikaci
mezi nimi samotnymi. V nékterych pripadech existuje i hlavni kli¢ master key, ktery
se pouziva pri nastavovani linkovych kli¢ti pomoci Symmetric-Key Key Estabilishment
(SKKE) protokolu, transportnich key-transport a nacitacich key-load kli¢u pouzivané
pro zabezpeceni zprav obsahujici jiné klice. VSechny klice pouzivané timto protokolem
maji délku 128 bitl, ovSem nezdlezi jen na jejich délce, nybrz i na tom, jak dochazi
k inicializaci a instalaci téchto kli¢i. Jsou dva zpiisoby, jak tyto klice ziskat pro dané
zafizeni. Prvni moznost je mit predinstalované klice na zafizenich. A druhou je
moznost ziskani klice ze specidlniho uzlu v siti, kterému vsechna zatizeni daveéruji.
Tento specidlni uzel se nazyva centrum duveéry Trust Center a také nese zodpovédnost
za spravu sité. [14] [17] [18]

V pripadé, kdy se do sité chce pripojit nové zatizeni a nemé predinstalované klice,
nastava situace, ze neni mozné, aby Trust Center bezpecné poslalo pozadované klice
tomuto zarizeni. Protokol ZigBee v takovém pripadé dovoluje poslat nezabezpecené
klice pres sit az k nové pripojenému zatizeni. Timto vznikéa zranitelnost, kterou muze

zneuzit uto¢nik odposlouchavajici komunikaci v dané siti. [14] [I7] [1§]

1.3 Bluetooth Low Energy (BLE)

Komunikacni protokol BLE, také nazyvany jako Bluetooth Smart, vyvinula Bluetooth
Special Interest Group (SIG) ve verzi Bluetooth 4.0 protokolu. Oproti klasickému
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Bluetooth je spotieba energie zarizeni minimélni a zaroven i cena je nizké. [14]

Specifikace BLE pouziva dvé hlavni ¢asti Controller a Host stejné jako klasické
Bluetooth. Controller nebo-li Radi¢ je logicka entita zodpovédna za fyzickou vrstvu
(PHY) a linkovou vrstvu (LL). Host vyuziva funkcionality vyssich vrstev. Logical
Link Control and Adaptation Protocol (L2CAP) zajistuje prenaseni dat mezi vyssimi
protokoly, segmentaci paketii a spravu kvality pro vyssi protokoly (QoS - Quality of
Services). [14] [19]

Generic Access Profile (GAP) udava obecné postupy souvisejici s vyhledava-
nim zafizeni, navazovani a ukoncovani spojeni. Také definuje procedury zavisejici
na ruznych tdrovnich zabezpeceni. Security Manager (SMP) mé na starosti spravu
parovani, autentizaci, spojovani a Sifrovani komunikace BLE. Attribute Protocol
(ATT) specifikuje mechanismus na nalezeni, ¢teni a zapisovani atributt (hodnot)
na dané zafizeni. Generic Attribute Profile (GATT) definuje ramec zalozen na ATT
pro zjistovani sluzeb. Host a Controller spole¢né komunikuji pomoci Host Controller
Interface (HCI) standardu. [14] [19]

Aplikace
_ Protokol generickych atributl (GATT)
_ Protokol atributli (ATT) Hostitel
Protokol logického fizeni spojeni a adaptace (L2CAP)
Linkova vrstva (LL)
Radi¢
Fyzicka vrstva (PHY)

Obr. 1.4: Vrstvy BLE protokolu [20]

Protokol BLE ma definované dva zabezpecovaci rezimy. LE Security mode 1 je
pouzit na linkové vrstvé a podporuje sifrovani a podepisovani dat pomoci Sifrovaciho
standardu AES-128 a CCM rezimu s riznymi urovnémi autentizace. LE Security
mode 2 je aplikovan na ATT vrstvé a zajistuje jen podepisovani dat. Tento mod je
pouzivan pouze pro nesifrovand propojeni. Nize rozepsano v bodech: [21]

o Security mode 1

1. Uroverti 1 - z4dné zabezpeceni
2. Uroveti 2 - neautentizované parovani s Sifrovanim (neni provedena auten-

tizace béhem vymény klicu)
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3. Uroven 3 - autentizované parovani s Sifrovanim (procedura parovani,
pri které je vytvaren sdileny kli¢, je provadéna pomoci zranitelného algo-
ritmu)
4. Uroveti 4 - autentizované LE Secure Conections parovani s Sifrovanim
(diky uziti eliptickych kiivek Diffie-Hellman s kiivkou P-256 pro odvozeni
sdileného kli¢e je parovani velmi dobfe zabezpecené)
o Security mode 2
1. Uroveti 1 - neautentizované parovani s podepisovanim dat
2. Uroven 2 - autentizované parovani s podepisovanim dat
Autentizacni kéd zpravy, ve specifikaci Bluetooth nazvany Message Integrity
Check (MIC), je pouzivan pro podepisovani dat. V Security mode 1 mé délku 4 bajty
a je spocitany z obsahu zpravy (payload) a prvniho bajtu hlavicky L2CAP. V Security
mode 2 je dlouhy 8 bajtii, poc¢itany pomoci block Cipher-based Message Authentication
Code (CMAC) a AES-128 ze zietézenych prenaSenych dat a 32 bitového citace. Citac
je pri kazdém podpisu zpravy inkrementovan o 1. Timto se zamezuje ttoku formou
opakovaného prehrani zpravy. [14] [22]

BLE pouziva tii sdilené klic¢e pro tucel zabezpeceni. Vsechny tyto klice jsou dlouhé
128 bitu. [14] [22]

« Long Term Key (LTK) - dlouhodoby kli¢ se pouziva pii odvozeni klice, ktery
pak vyuziva linkova vrstva

« Connection Signature Resolving Key (CSRK) - pouzivan ATT vrstvou pro po-
depisovani dat

o Identity Resolving Key (IRK) - pouziva se pro zajisténi soukromi pfi komunikaci
mezi zafizenimi, tento kli¢ si mezi sebou stanovi po pripojeni

Zabezpeceni celé komunikace nezalezi pouze na tom, jak jsou tézce prolomitelné

pouzité sifry, ale rovnéz jde o to, jakou cestou jsou sdilené klice vytvoreny. Komu-
nikac¢ni protokol BLE sdilené klice stanovuje pri parovani. Pouziva jeden ze cCtyr
definovanych asociac¢nich rezimu pro vytvoreni prvniho docasného klice Temporary
Key (TK) popsanych nize: [14] [22] [23] [24]

1. Just Works rezim je moznost bez zabezpeceni, jelikoz TK méa pevnou znamou
hodnotu. Uto¢nik tedy mize uskuteénit Gtok Man-In-The-Middle nebo pasivné
odchytit proces parovani a ziskat tak sdilené klice. Tento rezim je pouzivan
zafizenimi, kterd nemaji vstupni/vystupni schopnosti a nemohou zadat uzivatele
o potvrzeni.

2. V Out-of-Band rezimu se pouziva k preneseni TK jind nez dfive zavedena
komunikac¢ni metoda, nebo jiny komunikac¢ni kanal. Je to tedy bezpeéné samo
o sobé. Ovsem jen velmi malo zafizeni je vybaveno potfebnym hardwarem
pro fungovani tohoto rezimu.

3. Rezim Passkey Entry se pouziva v pripadech, kdy jedno zarizeni ma vstup,
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ale nema zadnou vystupni zobrazovaci schopnost. Uzivatel miize zadat identicky
Sestimistny ptistupovy kéd do obou zarizeni, nebo v pripadé, kdy jedno zatizeni
je schopné néjakym algoritmem nahodné vygenerovat a zobrazit tento kod,
tak uz ho jen uzivatel zada do druhého zarizeni. Tento rezim je jednoduse
prolomitelny Brute-Force ttokem, jelikoz je jen milion moznych kombinaci
pristupového kodu. Ale od verze Bluetooth 4.2 je tento rezim upraven a pouziva

4. Numeric Comparsion rezim je pouzivan, kdyz obé zatizeni maji display a vstupni
schopnost pro hodnoty "true' a 'false". Potvrzeni uzivatele je vyzadovano,
aby zarizeni védélo, ze druhé zarizeni je legitimni a autentické a ze je to pravé
to dané zafizeni, ke kterému se uzivatel snazi pripojit. Tento rezim nabizi ome-
zenou ochranu proti utoku Man-In-The-Middle, ale pravdépodobnost tispéchu
ttocnika je jen 0,0001 %.

1.4 Penetracni testovani

Obecné termin penetracni testovani oznacuje aktivitu testera, ktery testuje néjakou
aplikaci pomoci uskutectiovani kybernetickych titok na systém. Ucelem je ovéfit,
zda-li obsahuje zranitelnosti, kterych by se dalo zneuzit. Tester se snazi proniknout
zabezpecenim diky proprietarnim ¢i volné dostupnym nastrojim, které pak vypisuji
seznamy nalezenych chyb, co mohou zplisobit zranitelnost aplikace. Hlavnim cilem
penetracniho testovani je nalezeni takovych zranitelnosti v aplikaci, pomoci kterych
by byl ttoénik schopny ziskat neopravnény pristup do systému nebo aplikace, a tim
tedy i pristup k citlivym datiam.|[25]

Stale se rozsitujici IoT prostor doplaci na to, jak se stavi vétsina spolecnosti
k vyvoji levnych IoT zafizeni a neberou ohled na jejich zabezpeceni. Tato zafizeni maji
mnoho zranitelnosti, které pak hackefi vyuzivaji k itoku na sité, v nichz se zarizeni

nachézeji. [20]

1.4.1 BlackBox a WhiteBox testovani

Testovani Black Box je technika, pfi které neni testerovi zndmo vnitini fungovani
softwaru. Tester se zaméruje pouze na vstup a vystup softwaru. Zatimco testovani
White Box je technika testovani, pTi niz tester zna vnitini fungovani softwaru a miize
testovat jednotlivé fragmenty kodu. [27]

Cil Black Box testovani je zaméren hlavné na program jako takovy a kontroluje
splnéni pozadavkl na néj. Oproti tomu White Box se zaméruje na zajisténi funkcio-
nality a efektivnosti interntho kédu programu. Znamym faktem je, ze v pripadé Black

Box se nevi, jaké je vnitini fungovani programu. Tedy tento test mtzou provadét

20



bez znalosti struktury nebo programovaciho jazyku. White Box testovani tyto znalosti
vyzaduje. Testovani Black Box vyuziva metody, jako je analyza hrani¢nich hodnot
a odhadovani chyb. Zatimco testovani White Box pouziva metody jako testovani

toku Tfizeni, testovani toku dat a pokryti prikazu. [27]

1.4.2 1oT Security Verification Standard - ISVS

Open Web Application Security Project (OWASP) je neziskova organizace zabyvajici
se zabezpecenim. Vytvorila i tento standard aby stanovila pozadavky na zabezpecéeni
aplikaci internetu véci (viz prehled Obr ¢. 1.5). Pozadavky poskytované ISVS mohou
byt vyuzity v mnoha stadiich béhem vytvareni produktu véetné navrhovani, vyvoje
a testovani aplikaci IoT. [28] [29]

Ekosystém loT
Navrh aplikaci a S s
Bezpedny vyvoj Dodavatelsky fetézec
Aplikace uZivatelského prostoru
ové&rovani
Ochrana udajd Kryptografie

Softwarova platforma Komunikace

Zavadécé

Konfigurace OS

Aktualizace softwaru Bluetooth

Integrace
bezpeénostnich &ipd

Aplikace v prostoru
jadra

Hardwarova platforma

Obr. 1.5: Prehled oblasti pozadavku ISVS [2§]
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Bezpecnostni pozadavky obsazené v tomto dokumentu pokryvaji rtizné aspekty
systémt a aplikaci internetu véci, véetné ekosystému internetu véci, aplikaci v uziva-
telském prostoru, softwarovych platforem, komunikaci a hardwarovych platforem.
Kromé toho se pozadavky vztahuji na mnoho fazi vyvoje produktu, véetné navrhu,
vyvoje a testovani. OWASP IoT Security Verification Standard popisuje tii irovné
ovéreni zabezpeceni. Kazda troven se sklada ze seznamu pozadavki mapovanych
na schopnosti a funkce citlivé na zabezpeceni. [10] [28] [29]
o ISVS troven 1
Pozadavky této tirovneé cili na poskytnuti ochrany proti ttoktim zamérujicim
se na software. Jedna se o utoky, které nezahrnuji fyzickou manipulaci se zatize-
nim. Tato troven poskytuje zakladni zabezpeceni pro zatizeni pripojena v siti,
kde by fyzické ohrozeni daného zarizeni nemélo velky dopad na zabezpeceni.
Jde o zafizeni, kterd by neméla mit chranénou IP adresu, nejsou na ném ulozena
zadna citliva data a kompromitace tohoto zatizeni v siti neumoznuje ttoc¢nikovi
pristup do systému nebo jinému zafizeni v siti. [28] [29]
Zarizeni spadajici do této trovné je naptiklad chytra zarovka. Kompromitace
této zarovky by ttocnikovi nijak nepomohla k ziskani pristupu. Kdyz nejsou
na zafizeni ulozena zadna osobni data, neni co ziskat. Pokud je autentizace
a autorizace spravné implementovana na cloudové infrastrukture, nejhorsi scé-
nar, kterého by mohl tto¢nik dosdhnout, je podvrhnuti stavu kompromitované
zarovky. [28] [30]

o ISVS droven 2
Cilem pozadavkt druhé drovné je poskytnuti ochrany proti titokim, které
obchazeji software a sméruji na hardware zarizeni. U zafizeni spadajicich
do této urovné je potreba se vyhnout jejich kompromitaci. IP adresa zarizeni
by jiz méla byt v rozumné mitre chranéna. Jedna se o zarizeni, ve kterych je
ulozena néjaka forma citlivych informaci. [28]
Priklad zarizeni spadajici do této tirovné jsou chytré kamery, poplasné za-
bezpecovaci systémy nebo lékatska zarizeni, kterd shromazduji data z méreni
a odesilaji 1ékari. [28] [29] [30]

o ISVS troven 3
Cilem této trovné je poskytnuti pozadavkt pro zarizeni, kterd nesmi byt
za kazdou cenu kompromitovana. Na téchto zarizenich jsou ulozena velmi
citliva data a jejich kompromitace miize byt zneuzita. Mimo bezpecnostni
pozadavky stanovené v prvni a druhé trovni se zde nachézeji techniky ochrany
do hloubky. Snazi se zabranit reverznimu inzenyrstvi a snaham o fyzickou
manipulaci. [28] [30]
Prikladem zafizeni této irovné jsou kryptoménové penézenky, pripojena vozidla

nebo také lékarské implantéty. [28]
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Pozadavky na ekosystém loT

Tato oblast pozadavkl tvori spojeni mezi pripojenym zarizenim do sité a jeho okolim
v ni.

Aby byla zajisténa bezpecnost vytvoreného softwaru, build (proces sestaveni)
musi byt proveden v bezpetném prostredi, kde se ovéri integrita a autenti¢nost vsech
komponent. K6éd musi byt napsan tak, aby pouzival osvédcené bezpecnostni postupy
a zkompilovan za pouziti nejlepsich dostupnych moznosti zabezpeceni. [28] [30]

Zmény v konfiguracich systému musi vyuzivat vhodné moznosti protokolovani
a monitorovani, aby poskytovaly zaznamy o zménach v zabezpeceni. Podrobné zpravy
o udalostech jsou mnohdy napomocné. Kdyz jsou vsak prilis podrobné a obsahuji
citlivé informace, predstavuji bezpecnostni rizika. [28] [30]

Kontrolni seznam zabyvajici se touto ¢asti je k dispozici v standardu ISVS [2§].

Pozadavky na aplikace v uzivatelském prostoru

Pro zabezpeceni pristupu je nutnd autentizace a autorizace. Mezi relevantni po-
zadavky patii jedine¢na silné zabezpecena identita, rozdéleni uzivatelskych roli
a koncept nejmensiho opravnéni. Autentizace je akt stanoveni nebo potvrzeni iden-
tity, at uz osoby ¢i zafizeni, jako autentické. Je to zaklad pro presvédceni, ze tvrzeni
ziskané od osoby nebo zarizeni jsou spravna a jsou odolna proti predstirani identity.
Mezi dalsi nezbytné vlastnosti patii predejiti obnoveni nebo zachyceni autentizacnich
udaju jako jsou hesla, API klice nebo také soukromé klice. Autorizace je akt stano-
veni nebo potvrzeni pristupovych prav ke zdrojim nebo akcim spliujicim zasady
bezpeéného pristupu. [28] [30]

Ochrana citlivych dat véetné prihlasovacich tdaji a spravné zachazeni se soukro-
mymi informacemi je nezbytné k zajisténi bezpec¢ného uzivani systémovych prostredki,
jako jsou soubory obsahujici k6d nebo data obsazena v paméti. Spousta pozadavki
v této Casti je implementovana pomoci kryptografie. [28] [30]

Kontrolni seznam, tykajici se identifikace a autentizace, autorizace, ochrané dat
a kryptografie, je k nalezeni ve standardu ISVS [2§].

PoZadavky na software

Bootloader nebo-li zavadéc je prvni ¢ast kodu, ktery se spusti béhem spoustéciho pro-
cesu zafizeni. Vyrobce firmware je zodpovédny za spravnou konfiguraci bootloaderti.
V pripadé Spatného nastaveni by mohly vzniklé zranitelnosti znicit celé zabezpeceni
zatrizeni. Pozadavky této casti zajistuji divéryhodnost bootovani pomoci ovérovani
kryptografickych podpist na nacteném kédu. Béhem tohoto procesu je zakazan

pristup k paméti, shellu a dalsimu ladéni. [28] [30]
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Operacni systém a zejména jeho jadro jsou pro zabezpeceni zarizeni zasadni,
jelikoz bézi v privilegovaném rezimu a implementuji dilezité funkce zarizeni, véetné
mnoha zakladnich zabezpeceni. Vyzaduje to nejlepsi bezpecnostni postupy pro ope-
racni systém, konfiguraci jadra a zpevnéni (nejvétsi mozné snizeni poc¢tu vykonéva-
nych funkef systémem, kvili moznym zranitelnostem). [28] [30]

Linux je jednim z nejpouzivanéjsich operacnich systémt v IoT. Ma velmi rozsi-
fené zabezpecovaci funkce, véetné izolacnich mechanismi podporovanych jmennymi
prostory, cgroups a dalsi zabezpecovaci moduly pro Tizeni pristupu. Tyto izola¢ni
mechanismy by mély byt vyuzity pri konfiguraci a nasazovani aplikaci tfetich stran
ke spusténi v kontejneru. [28] [30]

Aktualizace a udrzba softwaru zafizeni je také velmi dulezita pro zabezpeceni
produktu. Zarizeni musi mit implementovany aktualizacni systémy, které vyuzivaji
osvédcené bezpecnostni postupy. Zajistuji, aby zarizeni pouzivalo jen kryptogra-
ficky podepsany software neobsahujici zddnou zndmou zranitelnost. Procesy spravy
opravnych balicki (patchi) a zranitelnosti zajistuji nasazeni nejnovéjsich dostupnych
verzi sestaveni (tzv. buildi) obsahujici upstream zabezpecovaci balicky, odkazujici
na puvodni autory softwaru, které chrani koncové uzivatele pred kompromitovanim.
[28] [30]

Bezpecna konfigurace a integrace hardwarovych bezpecnostnich ¢ipt do softwa-
rovych platforem umoznuje zarizeni pouzivat kryptograficky potvrzenou identitu
vypalenou do ¢ipu béhem vyroby. Tyto bezpecnostni ¢ipy pridavaji dalsi funkce
a poskytuji privilegovand tlozisté urcend pro klice. [28] [30]

Kontrolni seznam zaméreny na bootloader, konfiguraci operacniho systému Linux,
softwarové aktualizace, integraci zabezpecovaciho ¢ipu a prostoru jadra je dostupny
ve standardu ISVS [2§].

Pozadavky na komunikaci

Aby ruzné strany v siti mohly duvérovat obsahu komunikace, je potfeba zajis-
tit autenticnost stran, integritu dat proti skodlivym zménam a zamezeni tniku
informaci. V praxi je to feseno nasazenim aktudlnich komunikacnich protokoll s na-
konfigurovanim jejich bezpecnostnich prvki véetné kryptografie. Vzhledem k tomu,
ze se prumyslové smérnice na zabezpeceni TLS (Transport Layer Security), Blueto-
oth nebo Wi-Fi ¢asto méni, mély by byt proto konfigurace pravidelné kontrolovany,
aby bylo zabezpeceni vzdy cinné: [28] [30]

o Vzdy by mélo byt pouzito TLS nebo ekvivalentni silné sifrovani a autentizace,

bez ohledu na citlivost prenasenych dat.
o Mezi dalsi bezpecnostni postupy patii autentizace na zakladé pripinani certifi-

katu a vzajemné autetizaci.
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o V konfiguraci by mélo byt nastavené preferované poradi algoritmt a Sifer
pouzivanych pro komunikaci a zakdzané zastaralé nebo znamé nezabezpecené
algoritmy a Sifry.

o Meélo by byt nastaveno nejlepsi mozné dostupné zabezpeceni.

Kontrolni seznam tykajici se komunikace obecné, mezi zarizenimi a nejpouziva-

néjsich komunikaénich protokoli je také k nalezeni ve standardu ISVS [2§].

Pozadavky na hardware

Oproti softwaru je kompromitace hardwaru mnohem komplikovanéjsi a naklad-
néjsi. Hardwarové zabezpeceni tedy muze poskytnout dobry zaklad pro zabezpeceni
vestavénych zafizeni. Ale v pripadé, kdy hardware obsahuje zadni vratka nebo nezdo-
kumentované funkce ladéni, muze byt ohrozena bezpecnost celého zarizeni bez ohledu
na to, jakd byla prijata bezpec¢nostni opatieni na jinych vrstvach. [28].

Utelem pozadavkil v této oblasti je zajisténi, aby byl hardware nakonfigurovin
rozhrani. Zapnuti vSech existujicich alarmt a senzorovych mechanismii pro zabranéni
nedovolené manipulaci. Uziti ochrany hardwaru proti klonovani, jako jsou naptiklad
pojistky OTP (One-Time Programmable) a pouziti MMU (Memory Management
Unit) pro izolaci procesu. [28] [30]

Kontrolni seznam pro tuto ¢ast je taktéz k nalezeni ve standardu ISVS [28].

1.5 Kontrolni seznam

1.5.1 Chytra zarovka - BLE

Na tomto zarizeni zpravidla nejsou ulozena zadna citliva data a tto¢nikovi neumozni
pristup do systému nebo k jinému zarizeni v siti. Podle standardu ISVS tedy toto

zaifzen{ spadd do skupiny Urovné 1. [28]

Obecné pozadavky

o (ISVS 4.1.1) Ovéite, zda komunikace s ostatnimi souc¢astmi ekosystému loT
(vCetné snimact, brany a podpurného cloudu) probihd prostrednictvim zabez-
peceného kandlu, v némz je zarucena duvérnost a integrita dat a v némz je
do komunikac¢niho protokolu zabudovana ochrana proti utoktim typu replay.
28]

e (ISVS 4.1.2) Pomoci aktudlnich testovacich nastroju TLS ovéite, zda jsou
povoleny pouze silné sady Sifer, pricemz nejsilnéjsi sada Sifer je nastavena

jako preferovand. [28]
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o (ISVS 4.1.3) Oveérte, zda v pripadé pouziti protokolu TLS zatizeni kryptograficky
overuje certifikat X.509. [28]

Machine-to-Machine pozadavky

« (ISVS 4.2.1) Ovéite, zda je nesifrovand komunikace omezena na data a instrukee,
které nejsou citlivé povahy. [2§]

o (ISVS 4.2.2) Ovérte, zda zprostredkovatelé MQTT umoznuji piihlaseni k odbéru
témat a publikovani zprdv pouze autorizovanym zafizenim IoT. [28§]

o (ISVS 4.2.3) Ovéite, zda jsou pro ovérovani transakei MQTT upfednostiiovany

certifikaty pred nativnim uzivatelskym jménem a heslem. [2§]

Buetooth

o (ISVS 4.3.1) Oveétte, zda je parovani a zjistovani v zafizenich Bluetooth bloko-
vano, s vyjimkou nezbytnych pripadu. [2§]

o (ISVS 4.3.2) Zkontrolujte, zda kédy PIN nebo PassKey nejsou snadno uhodnu-
telné (napf. nepouzivejte 0000 nebo 1234). [2§]

o (ISVS 4.3.3) Ovérte, zda zarizeni pouzivajici starsi verze Bluetooth s povolenymi
jednoduchymi rezimy ovérovani vyzaduji pro parovani kéd PIN. [28]

« (ISVS 4.3.4) Ovérte, zda je u modernich verzi Bluetooth vyzadovano alespon 6
¢islic pro ovéreni SSP (Secure Simple Pairing) ve vSech verzich kromé "Just
Works". [2§]

« (ISVS 4.3.5) Ovérte, ze Sifrovaci klice maji maximdlni velikost, kterou zafizeni
podporuje, a ze tato velikost je dostatecna pro dostatecnou ochranu informaci
prendsenych prostiednictvim ptipojeni Bluetooth. [28]
parovani Bluetooth. Ovérte, zda se v zavislosti na moznostech komunikujiciho
zatizeni pouzivaji metody péarovani mimo pasmo (OOB), ¢iselné porovnéani
nebo zadéani pristupového klice. [28§]

o (ISVS 4.3.7) Ovéite, zda je pouzit nejsilnéjsi rezim a uroven zabezpeceni
Bluetooth, které zatizeni podporuje. Napiiklad u zatizeni Bluetooth 4.1 by
mél byt pouzit rezim zabezpeceni 4, aroven 4, ktery zajisti ovérené parovani

a Sifrovani. [28]

1.5.2 loT zafrizeni pracujici na frekvenci 433MHz

Takové zatizeni mtze byt pouzito naptiklad jako prvek chytrého domu. Zatizeni

reprezentujici tento prvek je kuptikladu dverni ¢idlo nebo detektor pohybu pracujici
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s ustfednou ovladajici osvétleni. Podle standardu ISVS by tedy spadalo toto zatizeni
do skupiny drovneé 2. [2§]

V praktické ¢asti byla prezentovana zranitelnost komunikace pti téchto zatrizenich.
V zakoupeném kitu nebylo pfitomné piimo takové zarizeni. Pristoupilo se k jeho
nahrazce jinymi, jednodussimi. Tyto zarizeni simuluji jeho moznou komunikaci
a zranitelnost (viz 2.4 Reverzace radiovych signali).

o (ISVS 4.2.1) Ovéite, zda je nesifrovand komunikace omezena na data a instrukee,

které nejsou citlivé povahy. [2§]

1.5.3 Zatrizeni komunikujici v siti ZigBee

Opét jako v predeslé podkapitole, se v praktické ¢asti nahradilo IoT zafizeni komuni-
kujici pomoci Zigbee protokolu. K tomuto ucelu bylo pouzito opét Arduino. Bylo
naprogramované jako zdroj dat. Ta byla opakované vysilana pomoci Xbee modulu.
ZigBee

« (ISVS 4.5.1) Ovéfte, zda se pro nové aplikace pouziva Zigbhee verze 3.0. [2§]

(ISVS 4.5.2) Ovértte, zda je zvolena vhodnd architektura zabezpeceni Zigbee

(centralizovand nebo distribuovand) v zavislosti na pozadavcich na troven

zabezpeceni aplikace a modelu hrozeb. Centralizovana architektura obecné

nabizi vyssi zabezpeceni na tkor flexibility. [28§]

v zavislosti na zvolené architektutre zabezpeceni. Napriklad pro centralizovanou

architekturu pouzijte out-of-band instalac¢ni kody. Pro distribuovanou pouzijte

predem nakonfigurované spojovaci klice. [28]

o (ISVS 4.5.4) Ovérte, zda se pro pripojeni k siti nepouziva vychozi predkonfi-
gurovany globalni spojovaci kli¢ (tj. ZigbeeAlliance09), s vyjimkou piipadi,
kdy je to vyslovné vyzadovano z divodi kompatibility a kdy byla zohlednéna
souvisejic rizika. [28]

o (ISVS 4.5.5) Oveérte, ze k aktivaci rezimu parovani pro pripojujici se uzly
a Zigbee Trust Center nebo router je vyzadovana interakce uzivatele. Zarizeni
by méla automaticky opustit rezim parovani po predem definované kratké dobé,
a to 1 v pfipadé netspésného parovani. [28]

« (ISVS 4.5.6) Ovétte, zda je sitovy kli¢ ndhodné vygenerovan (napiiklad pfi po-

¢atecnim nastaveni site). [28§]
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1.5.4 Chytra zasuvka - Wi-Fi

Toto zatizeni, stejné jako chytra zarovka, v sobé nema ulozena zadna citliva data.

Proto je také zatazeno do skupiny drovné 1 standardu ISVS.

Identifikace a autentizace

o (ISVS 2.1.1) Ovérte, zda lze vSechny formy uzivateli a uctia v ekosystému
internetu véci jednoznac¢né identifikovat. [2§]

o (ISVS 2.1.2) Ovéite, zda lze vSechna pripojend zafizeni v rdmci ekosystému inter-
netu véci jednoznacné identifikovat, véetné pripojeni ke cloudu, rozbocovac¢im
i dalsim zafizenim (napf. senzorim). [2§]

o (ISVS 2.1.3) Ovérte, zda je v celém ekosystému internetu véci zavedeno silné
overovani uzivatelu a zafizeni. [28§]

o (ISVS 2.1.4) Oveérte, zda schémata ovéfovani uzivateld, sluzeb a zarizeni sdileji
spoleény ramec centralné spravovany v ekosystému internetu véci. [28]

o (ISVS 2.1.5) Ovéite, ze hesla pouzivana pro ovéfovani uzivateli maji alespon
12 znaku. [28]

o (ISVS 2.1.6) Ovéite, ze hesla pouzivana pro ovéfovani uzivateli muze uzivatel
zménit a Ze funkce zmény hesla vyzaduje aktudlni a nové heslo uzivatele. [28§]

o (ISVS 2.1.7) Ovérte, zda jsou hesla pouzivana pro ovérovani zatizeni dostatecné
dlouha a slozita. [28§]

o (ISVS 2.1.8) Oveérte, zda mohou opravnéni spravei nebo koncovi uzivatelé
zménit vychozi povéreni uzivatele nebo zafizeni. [2§]

o (ISVS 2.1.9) Ovérte, zda autentiza¢ni udaje pro uzivatele, zarizeni nebo sluzby
nejsou pevné zakédovany ve firmwaru nebo ekosystému. [2§]

o (ISVS 2.1.10) Ovéite, zda jsou poskytnuté povéreni pro ovérovani zafizeni

jedinecné pro kazdé zafizeni. [28§]

Autorizace

o (ISVS 2.2.1) Oveérte, zda acty systému IoT napfi¢ uzivateli, sluzbami a zatize-
nimi sdileji spoleény autorizacni ramec. [28]

o (ISVS 2.2.2) Ovérte, zda zafizeni prosazuji koncept nejmensich opravnéni
omezenim aplikaci a sluzeb spousténych jako root nebo spravce. [2§]

o (ISVS 2.2.3) Ovérte, zda je vlastnictvi ovéfeno pri registraci a v ramci vyrazeni
z provozu, kdyz se zafizeni presouvaji mezi ¢ty (napf. preprodej zafizeni,

leasing a prondjem). [28]

28



Ochrana dat

(ISVS 2.3.1) Ovérte, zda jsou citlivé informace, jako jsou osobni identifika¢ni
tdaje (PII) a povéfeni, bezpetné ulozeny pomoci silného Sifrovani na ochranu
pred tnikem dat a kontroly integrity na ochranu pred neopravnénou zmeénou.
28

(ISVS 2.3.2) Oveéftte, ze v piipadé vytazeni zafizeni z provozu nebo zmény
vlastnika 1ze ze zarizeni odstranit vSechny citlivé informace, jako jsou udaje
PIT a povéreni. [28§]

o (ISVS 2.3.3) Oveérte, zda je zafizeni v ptipadé vytazeni z provozu nebo zmény

vlastnika oznaceno v centralné spravované databéazi v ekosystému pro ucely
auditu. [2§]

Kryptografie

(ISVS 2.4.1) Ovérte, zda jsou kryptograficka tajemstvi a kli¢e pro kazdé zarizeni
jedinecné. [28]

(ISVS 2.4.2) Ovérte spravné pouzivani kryptografie. Mély by se pouzivat pouze
standardni a silné algoritmy s odpovidajici velikosti klice a bezpecnou imple-

mentaci. [28§]

Obecné pozadavky

Tato skupina obecnych pozadavki je identicka jako vyse v ¢asti "Chytra zarovka -
BLE".

Wi-Fi

(ISVS 4.4.1) Ovérte, ze pripojeni Wi-Fi je zakdzano, pokud neni vyzadovano
jako soucast funkce zarizeni. Zarizeni, ktera nepotiebuji sifové ptripojeni nebo
ktera podporuji jiné typy sitového pripojeni, naptiklad Ethernet, by méla mit
rozhrani Wi-Fi vypnuté. [2§]

(ISVS 4.4.2) Zkontrolujte, zda je k ochrané komunikace Wi-Fi pouzito WPA2
nebo vyssi. [28]

(ISVS 4.4.3) Oveétte, zda je v pripadé pouziti WPA pouzito sifrovani AES
(rezim CCMP). [2§]

(ISVS 4.4.4) Zkontrolujte, zda se k navazani ptripojeni Wi-Fi mezi zafizenimi
nepouziva funkce WPS (Wi-Fi Protected Setup). [2§]
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2 Prakticka cast bakalarské prace

Pro splnéni praktické ¢asti byl zakoupen kit na Fakulté elektrotechniky a komus-
nika¢nich technologii VUT v Brné. Pouzita zarizeni z IoT Exploitation Learning
Kitu jsou uvedeny na zacatku jednotlivych kapitol. Praktickd c¢ast je rozdélena
do ¢tyt ¢asti, pricemz se kazda z nich vénuje jinému IoT zarizeni. Kazda tato cast
je rozdélena na dvé, a to popis BlackBox, pripadné WhiteBox testovani a samotny
popis manudlniho testovani testerem. Celkové byly v této kapitole predvedeny ctyti
zranitelnosti. VSechny nasledujici exploitace jsou provadény v systému Linux Ubuntu
verze 20.04.

2.1 Black Box testovani chytré LED Zarovky

Je inteligentni zarovka v domécnosti schopna odolat ttoku pri zneuziti odchycené

komunikace mezi chytrym telefonem a zatrizenim samotnym?

Popis testu

Ukolem testu je ovéfeni zranitelnosti IoT zafizeni, v tomto piipadé inteligentni BLE
LED zarovky, a moznosti jejiho ovladani z libovolného zafizeni odesilanim instrukei
na jeji adresu bez mobilni aplikace. Musi se dodrzet formaty retézct, které je zarovka
schopna zpracovat. Proto je potfebné zjistit, kam se posilaji tyto fetézce a odhalit
v jakém formatu. Spravny format retézce je vhodné zjistit z odchycené komunikace,
jelikoz prolomeni pomoci brute force by bylo casové extrémné narocné. Dilezitd ¢ast

se tyka samotného zjisténi, kam tyto se tyto pakety adresuji do konkrétniho zafizeni.

Jak test provést manualné

Zjistéte, jakou MAC adresu ma zarovka. Béhem testu ovérte, zda je mozné odchytit
(napf. pomoci zafizeni Ubertooth One) komunikaci a odhalit, na jakou adresu se za-
silaji pakety s instrukcemi pro zarovku. Ziskejte z odchycené komunikace retézce pro
nékolik barev. Nasledné se je pokuste posilat zpét jako novou instrukei, ktera byla
ptvodné uzivatelem odeslana pomoci mobilni aplikace ovladajici zarovku. Pokud za-
rovka reaguje na odeslané instrukce, pokuste se analyzovat z odchycenych fetézct,

kde se nachazi byty prezentujici hodnoty RGB a jejich vazbu na zbytek tetézce.

Testem lze odhalit tyto zranitelnosti

o Nesifrovana komunikace
o Nevyzadovani autentizace

o Mozné ovladani zarovky neopravnénou osobou
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2.2 BLE LED zarovka - exploitace

V této kapitole je predvedeno, jak se odchytava komunikace mezi mobilnim telefonem
a chytrou zarovkou. Nésledné byla provedena analyza odchycenych paketl a zjisténa

moznost vyuziti ziskanych informaci k prevzeti kontroly nad zafizenim.

2.2.1 Pouzita zarizeni

o Chytrda BLE LED zarovka (Obr. ¢. 2.1)

Obr. 2.1: Chytra BLE LED zarovka Govee

Byla exploitovana zarovka od spolec¢noti Govee model H6001.
 Bluetooth 4.0 USB dongle adaptér (Obr. ¢. 2.2)

Obr. 2.2: Bluetooth USB adaptér

Adaptér umoznujici interakci systému s BLE zarizenimi. Bude pouzit ke zjisténi
adresy zarizeni a také ke ¢teni a upravé BLE atributii cilového zatizeni.

« Ubertooth One (Obr. ¢. 2.3)
Ubertooth je open-source 2,4 GHz nastroj vhodny na experimentovani s Blue-
tooth. Umi zachytavat i vysilat pakety, identifikovat a nasledovat preskakovani
kanalt cilového zarizeni.

o Mobilni telefon

Ten je potiebny pro instalaci aplikace na ovladani zarovky.
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Obr. 2.3: Ubertooth One

2.2.2 Pruzkum a odposlech

Nejprve bylo potfeba nainstalovat aplikaci (Govee Home) pro chytrou zarovku
do mobilniho telefonu a jeji sparovani s aplikaci. Pro porozuméni prikazt, které
posila aplikace chytré zarovce, je pottebné odchytit BLE komunikaci mezi mobilnim
telefonem a cilovym zafizenim. Prvnim krokem je zjiSténa adresa chytré zarovky
pouzitim nize zobrazeného komandu sudo hcitool lescan. VsSechny prikazy se za-
dévaji do prikazového radku tzv. Termindl, ktery se da otevrit pravym kliknutim

na plochu a vybérem "open in terminal".

+1 iot@attifyos:~/Desktop

lescan
[sudo] password for iot:

:E9:4A Minger H6001 E94A

:38:CC:E9:4A Minger H6001 E94A
:4B:89:86:24:0E (unknown)

8:CC:E9:4A Minger H6001 E94A

:E9:4A Minger H6001 E94A

:E9:4A Minger H6001 E94A

Obr. 2.4: Zjisténi adresy zafizeni

Z obrazku ¢. 2.4 je zrejmé, ze adresa zarovky je A4:C1:38:CC:E9:4A. Pomoci toho
je mozné pokracovat v odchytavani paketu pouzitim BLE odposlechového zatizeni.
Timto zarizenim je jiz vyse zminény Ubertooth One. Ten pro svou funkci potiebuje
Ubertooth-utils, coz je univerzalni nastroj pro provadéni obecné uziteénych véci
s Ubertooth.

Po pripojeni Ubertooth One do systému se muze zkontrolovat verze firmwaru
zatizeni a verze knihovny pro dekdédovani BLE paketti spusténim nasledujicich prikazii
v termindlu (Obr. ¢. 2.5).
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+1 iot@attifyos:~/Desktop

-v
[sudo] password for iot:

Firmware version: 2020-12-R1 (API:1.07)
-V

[sudo] password for iot:
libubertooth 1.1 (2828-12-R1), libbtbb 1.8 (20618-86-R1)

Obr. 2.5: Kontrola verze firmwaru a knihovny

V pripadé, ze neni firmware nebo knihovna aktudlni, je mozné ji aktualizovat
podle navodu niZe v kapitole Reseni pifpadnych problémi. Tento postup je vhodné
apikovat pro zajisténi spravného fungovani s novymi zatizenimi. Jakmile je firmware
i knihovna aktualni, muze se prejit na samotny odchyt BLE komunikace. Aby se daly
zobrazovat pakety v redlném case, musi se vytvorit takzvany pipe interface, prikazem
"sudo mkfifo /tmp/pipe’. Ten se pouziva jako misto, kam se bude uklddat zachyceny
provoz sité.

V této chvili je potiebné si spustit Wireshark a nakonfigurovat jej. V ném
se zvolilo rozhrani na odchyceni paketii, kliknutim na tlac¢itko Capture Interfaces,

jak je zndzornéno nize na obrazku ¢. 2.6.

The Wireshark Network Analyzer - o &

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
' ] — == FES
imf6]e R0 Q —SHeocoE

[W[Apply a display Filter ... <Ctrl-/> ML

Obr. 2.6: Wireshark Konfigurace

Po kliknuti na tlacitko se vybralo Manage Interfaces > Pipes. Po té v zédlozce

Pipes se pridala destinace /tmp/pipe a vSe se potvrdilo (Obr. ¢. 2.7).

Manage Interfaces X

Local Interfaces = Pipes

Local Pipe Path

Jtmp/pipe ‘ Browse
5

This version of Wireshark does not save pipe settings.
@Help ©cancel @ok

Obr. 2.7: Pridani destinace
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Pred samotnym startem odchytavani komunikace se na mobilnim telefonu vypnulo
bluetooth nebo se odpojil od chytré zarovky, kviili korektnimu spusténi odposlouchéva-
jictho zarizeni. Jakmile bylo zarfizeni odpojeno, mohl se spustit néstroj ubertooth-btle
na zapoceti odposlechu (Obr. ¢. 2.8) se znackami -f pro sledovani BLE komunikace,
-t pro specifikaci adresy odposlouchavaného zatizeni a -¢ pro misto ukladani odchycené

komunikace.

1 iot@attifyos:~/Desktop

/tmp/pipe
[sudo] password for iot:
-f -t A4:C1:38:CC:E9:4A -c [tmp/pipe
target set to: ad4:cl:38:cc:e9:4a/48
systime=1681055941 freq=2402 addr=8e89bed6 delta t=74.037 ms rssi=-68
80 1c 4a e9 cc 38 cl a4 12 99 4d 69 6e 67 65 72 5 48 36 30 38 31 5f 45 39 34 41 82 01 85 9f fa 49
Advertising / AA BeB9bed6 (valid)/ 28 bytes
Channel Index: 37
Type: i
AdvA: a4:cl:3B:cc:e9:4a (public)
AdvData: 12 09 4d 69 6e 67 65 72 5f 48 36 30 30 31 5f 45 39 34 41 02 01 05
Type 09 (Complete Local Name)
Minger_H6001_E94A
Type 01 (Flags)
00000101
LE Limited Discoverable Mode
BR/EDR Mot Supported

Data: 4a e9 cc 38 cl a4 12 09 4d 69 6e 67 65 72 57 48 36 30 30 31 5F 45 39 34 41 02 01 05
CRC: 9f fa 49

systime=16816855941 freq=2462 addr=8e89bed6 delta_t=38.101 ms rssi=-67
00 1c 4a e9 cc 38 cl a4 12 09 4d 69 6e 67 65 72 5f 48 36 30 30 31 5f 45 39 34 41 02 01 05 9f fa 49

Obr. 2.8: Start odposlechu

V této chvili se zacal objevovat vypis paketll v terminalu s dotazovanim chytré
zarovky.

Ve Wiresharku se zacaly ukazovat vSechny odchycené BLE pakety. Nicméné
vétsina téchto paketii jsou dotazovaci a nejsou v tomto pripadé nijak dilezité. Ve Wi-
resharku aplikujeme filtr pro zobrazeni jen ATT paketti pouzitim "btl2cap.cid=0x004"
(obr. ¢. 2.9). Nésledné probéhlo pripojeni pfes mobilni aplikaci k zarovce a ménily
se pres ni barvy zarovky, jas, teplota bilé a dalsi moznosti jejiho nastaveni.

Po prozkoumani zachycené komunikace bylo zjisténo, ze se data pro interakci

s zarovkou uklddaji do mista v paméti 0x0015.
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*ens33 and /tmp/pipe - o @
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al @EREQC > IENE ) & @ B
[W]btl2cap.cid==0x004 BED -]
No. Time Source Destination Protocol Length Info =

1110 32.588729300 Unknown_0x50657bdf Unknown_0x50657bdf ATT 60 UnknownDirection Write Command, Handle: @x0015 (

1113 32.618959200 Unknown_0x50657bdf Unknown_0x50657bdf ATT 60 UnknownDirection Handle Value Notification, Hand|

1159 33.428956500 Unknown_0x50657hdf Unknown_0x50657hdf ATT 60 UnknownDirection Handle Value Notification, Hand

1223 34.688717600 Unknown_0x50657hdf Unknown_08x50657hdf 60 UnknownDirection Write Command, Handle: 8x0015 (

1257 35.348942200 Unknown_0x50657bdf Unknown_08x50657bhdf ATT 60 UnknownDirection Handle Value Notification, Hand

1261 35.438940400 Unknown_08x50657bdf Unknown_08x50657hdf ATT 60 UnknownDirection Handle Value Notification, Hand___

1327 36.638702400 Unknown_0x50657bdf Unknown_08x50657bdf ATT 60 UnknownDirection Write Command, Handle: ©x0015

1354 37.118700500 Unknown 0x50657bdf  Unknown 0x50657bdf  ATT 60 UnknownDirection Write Command, Handle: @x0015 ( e

» Frame 1223: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface /tmp/pipe, id 1
» PPI version ©, 24 bytes
Bluetooth
» Bluetooth Low Energy Link Layer
» Bluetooth L2CAP Protocol
» Opcode: Write Command (0x52) i Z s = 2
» Handle: ©x0815 (Unknown: Unknown: unknawn) ¢— adresa bloku pameéti do kterého je zapisovano

Value: 3305027 fffeeEeffd0970000000000000000008C €— hodnota, ktera' ie Zapisovéna

00 00 18 00 fb 00 @0 80 36 75 Oc 00 0@ 8e 89 0O 6u
ec b4 b5 14 1b 62 19 @0 df 7b 65 50 62 1b 17 60 {eP
CCPORNCERORS> 15 00 33 85 92 ff ff 00 60 ff do 97 60
CEERNO0 00 00 00 00 00 00 00 SclGENCENT] h
O 7 Bluetooth Attribute Protocol (btatt), 23 bytes Packets: 1708 - Displayed: 71 (4.2%) - Dropped: 0 (0.0%) Profile: Default

Obr. 2.9: Filtrovani odchycenych paketii ve Wiresharku

2.2.3 Ptevzeti kontroly nad Zarovkou

Na tadé bylo prevzeti kontroly. Byly pouzity informace obsazené v odchycenych
paketech. Je mozné vepisovat pozadované hodnoty dat do takzvanych charakteristik,
které kontroluji stav zarovky.

Pro tento tucel byl pouzit nastroj Gatttool. To je nastroj umoznujici manipulaci

s atributy BLE zarizeni. Nejdiive se navazalo spojeni s chytrou zarovkou.

1 sudo gatttool -1 -b A4:C1:38:CC:E:4A

-1 -b A 1:38:CC:E9:4A
[A4:C1:38:CC:E9:4A][LE]> connec
f mpting to connect to A4:C1:
nnection successful

4A]1[LE]> charact

char properties: ©x1 value handle: 8x8003, uuid: 0POO2a300-0000- PO -0080579b34fb

char properties: o value handle: @x0005, uuid: 00002301-0000- i 00805f9b34fb

char properties: 0x€ value handle: 0x0007, uuid: 00002a04-0000-1000-8000-00805f9b34fb

char properti B value handle: 0x800a, uuid: POEA2a05-0000-1000-8000-00805F9b34fb

char properties: Bx@ value handle: 9x800e, uuid: 00862a50-0 -8000-00805f9b34fb

char properties: ©x1 value handle: 6x8011, uuid: 00018203- 5- -0809-0a0baced2bie

char properties: @ value handle: 0x0015, uuid: 00010203-0405- -0809-0a0b0cOdzb11

0x0018, char properti value handle: 0x0019, uuid: 0OR10203-0405-0607-0809-0a0bocodzbiz

E9:4A][LE]>

Obr. 2.10: Navazani spojeni pomoci néastroje Gatttool

Charakteristiky je mozné prozkoumat pouzitim prikazu characteristics. Z vy-
psanych charakteristik z obrazku ¢. 2.10 je zajimava jen 0x0015, do které budou
nasledné zapisovany jednotlivé hodnoty. Pro zapisovani hodnot se pouziva prikaz char-
write-req ve tvaru: "char-write-req adresa hodnota', jak je zobrazeno nize na obrazku
¢. 2.11.
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1 sudo gatttool -1 -b A4:C1:38:CC:ES:4A

-I -b A4:C1:38:CC:E9:4A
[A4:C1:38:CC:E9:4A][LE]> connect
Attempting to connect to A4:C1:38:CC:E9:4A

Connection successful

[ i EL 1[LE]> char-write-req 8x0015 330502ff007f00ffc1840000000000000000000e

Charac tic value was written successfully

Notification handle = Oxﬂﬂll value: 33 05 00 0O 00 0O 00 0O OO 00 DO OO OO 0P 0O OO 00 OO 00 36
[A4:C1:38:CC:E9:4A][LE]>

Obr. 2.11: Zména barvy zarovky

Jakmile byla hodnota zapsana, chytra zarovka zménila barvu. Dalsim moznym
postupem je pouzivani variaci jednotlivych fetézcli odchycenych z komunikace. V této
praci byl vytvoren seznam fetézci (piiloha A), kde jsou popséany jednotlivé kategorie
funkei. Ukézka (Obr. ¢. 2.12) jedné kategorie a to konkrétné zmény teploty bilé

barvy.
69 -~ - e
70 TEPLOTA bile
71
T2 tepla
73 330502fFFFfffO1ff8dobPEROOAPERONANEROAODL3 max
74 330502ffFffffO1ff98360000000000000000009b
75 330502ffFffffOo1ffbl165000000000000000000e1
76 330502FFFfffO1ffdo97000000PERONANEROROT2
77 330502 FFfffo1ffdbbaPeROOAPEROONANEROAOS5S
78 330502 FFfffo1ffead300R000POROOORNOROAOAC
79 330502ffFffffOlfff2ecOnO0000000000000002b
80 330502ffffffolfefoffONOOOOONO000NO000032
81 330502ffFffffOlf3f2ffonO00000000000000034
82 330502 fFFfffO1e6ebffPORO0ONOAONONOAONO3S
83 330502 FFfffo1dde6ffPOROOOPORONONOAONONE
84 330502 FFfffo1d6elffPOROOAPORONONOROOOA2Z max
85 studena

Obr. 2.12: Ukazka prilohy A

2.2.4 Reseni pFipadnych problémii
Aktualizace firmware

Prvné je potreba stahnout posledni verzi firmware Ubertooth, ktera je volné dostupné
na internetu. Poté extrahovat archiv a prejit do adresare "ubertooth-one-firmware-

bin". Prikaz ubertooth-dfu se pak miize spustit nasledovné:
$ ubertooth-dfu -d bluetooth\ rtx.dfu -r

Zarizeni automaticky prejde do DFU (Device Firmware Update) médu a provede

nahréti firmwaru.
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Pokud se na konci zobrazi zprava "control message unsupported', znamena
to, ze resetovani zafizeni nebylo tspésné. Miize se to vyresit spusténim prikazu
ubertooth-util -r nebo se zafizeni Ubertooth odpoji z USB a nasledné zase
pripoji.

Aktualizace knihovny

Pred tim, nez se zacne s aktualizaci knihovny, je potfebné mit nainstalované néjaké
prerekvizity. Mnohé z nich jsou k dispozici v repozitarich balickti opera¢niho systému.

V tomto ptipadé kdy je vyuzit Linux Ubuntu 20.04 spustime néasledujici prikaz:

$ sudo apt install cmake libusb-1.0-0-dev make gcc g++ 1lib
bluetooth-dev wget \pkg-config python3-numpy python3-qtpy
python3-distutils python3-setuptools

Déle se vytvori knihovna zdkladniho pasma Bluetooth (libbtbb), aby nastroje
Ubertooth mohly dekédovat pakety Bluetooth:

$ wget https://github.com/greatscottgadgets/libbtbb/archi
ve/2020-12-Rl.tar.gz -0 libbtbb-2020-12-R1l.tar.gztar -xF
libbtbb-2020-12-R1.tar.gz

$ cd libbtbb-2020-12-R1

mkdir build

cd build

cmake

make

sudo make install

€hH €H H P L B

sudo ldconfig
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2.3 Black Box testovani odchycené radiové komuni-

kace

Popis testu

Ukolem tohoto testu je ovéreni, zda jsou prenasend data zabezpecena a nemtze tak
dochéazet k neopravnénému cteni.

Jak provést test manualné

Zjistéte, na jaké frekvenci je zatizeni aktivni. Zachytte radiovy provoz na dané frek-
venci. Provedte analyzu zachyceného signalu. Zkoumejte strukturu dat a identifikujte
vzorce, které by mohly vést k uré¢eni modulacniho schéma a nésledné jesté k urceni
datového formatu. Na zakladé analyzy se pokousejte rekonstruovat ptivodni data.

Testem lze odhalit tyto zranitelnosti

¢ Nesifrovand komunikace

2.4 Reverzace radiovych signalt

V této kapitole je predvedeno, jak lze odchytit rddiové signaly pomoci zarizeni

RTL-SDR a jejich reverzni prevedeni do ptivodnich dat.

2.4.1 Pouzité Prostredky
Hardware

e Arduino Nano a 433 MHz vysila¢ (Obr. ¢. 2.13)

Obr. 2.13: Arduino Nano a 433MHz vysilac¢
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Tato dvé zarizeni spolu simuluji komunikac¢ni prostiedi, naptiklad jednoduchych
senzorl teploty, vlhkosti nebo tieba osvétleni. Také se daji pouzit i na ponékud
citlivéjsich mistech, a to napriklad pri zabezpeceni domécnosti dvernimi senzory;,
detektory pohybu nebo systémy pro vzdalené ovladani zabezpeceni.

« RTL-SDR (Obr. & 2.14)

Obr. 2.14: RTL-SDR s anténou

Software

GQRX
GNURadio
Arduino IDE
Audacity

2.4.2 Ptiprava zarizeni

V prvni fadé bylo zapotiebi naprogramovat Arduino Nano jednoduchym progra-
mem, ktery bude predstavovat vysilani potencialné citlivych dat. Naprogramovani
se provedlo programem Arduino IDE. Vyuzila se knihovna RC-Switch, ze které byl
vybran priklad programu a modifikovan pro tuto tlohu. Knihovna RC-Switch se ziska
stahnutim v zalozce "Tools > Manage Libraries'v menu Arduino IDE, jak je ukazano
na obrazku ¢. 2.15.

Pouzil se program SendDemo.ino, ktery je k nalezeni v zalozce "File > Examples
> re-switch'. Tento program pouziva knihovnu RC-Switch pro pripojeni k 433 MHz

vysilac¢i na pinu D10 Arduina s prenosovou rychlosti 9600.

39



Type | All v | Topic | Al v || rc-switch
re-switch

| —
by sui77,fingolfin Version 2.6.4 INSTALLED

work with all popular low cost power outlet sockets.
More info

Selectversion Ilrr,zt.all I

Operate 433/315Mhz devices. Use your Arduino, ESPB266/ESP32 or Raspberry Pi to operate remote radio controlled devices. This will most likely

Obr. 2.15: Stazeni knihovny RC-Switch

Vysilana data byla "01100110011001010110101101110100" s klicovanim amplitu-
dovym posunem (Amplitude Shift Keying) kazdou 1 sekundu. Vysledny program by

mel vypadat jako na obrazku ¢. 2.16 a nahrat se do zarizeni zvyraznénym tlacitkem
"Upload". Jakmile byl program tUspésné prenesen, zafizeni se odpojilo z USB.

SendDemo | Arduino 1.8.19
File Edit Sketch Tools Help

SendDemo §

#include <RCSwitch.h>

RCSwitch mySwitch = RCSwitch();
void setup() {

Serial.begin(96€G) ;
// Transmitter is connected to Arduino Pin #10
mySwitch.enableTransmit(10) ;

}

void Toop() [

// secret string in binar

mySwitch.send("G11081106110010101101011811101008") ;
delay(1600) ;
H

Obr. 2.16: Program - Arduino Nano

Dale se pokracovalo s pripojenim vysilace k Arduinu, které se provedlo podle ob-
razku ¢. 2.17. Timto bylo zaFizeni pripraveno k vysilani.
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Radio frekvenéni vysila Adiiiics Mo

GND

X 5V

200 - ONQ - D10
[N

Obr. 2.17: Zapojeni Arduino Nano + 433 MHz vysilac¢

2.4.3 Identifikace frekvence s RTL-SDR

V této fazi bylo potiebné zprovoznit zarizeni RTL-SDR. Po pripojeni do systému je
mozné provést kontrolni test pouzitim néastroje rtl_test a zjistit, zda je zarizeni

schopné zachytavat pakety a nemé velkou ztratovost paketu (Obr. ¢. 2.18).

M~ rtl_test

Found 1 device(s):
®: Realtek, RTL2838UHIDIR, SN: 00000001

Using device 0: Generic RTL2832U OEM

Detached kernel driver

Found Rafael Micro R820T tuner

Supported gain values (29): 0.6 0.9 1.4 2.7 3.7 7.7 8.7 12.5 14.
20.7 22.9 25.4 28.0 29.7 32.8 33.8 36.4 37.2 38.6 40.2 42.1 43.
49.6

[R82XX] PLL not locked!

Sampling at 2048000 S

Info: This tool will continuously read from the device, and report if
samples get lost. If you observe no further output, everything is fine.

Reading samples in async mode...
Allocating 15 zero-copy buffers
lost at least 68 bytes

Obr. 2.18: Test zarizeni RTL-SDR

Pokud nedochézi ke ztratam paketti, tedy neni zadny dalsi vystup rtl_testu,
indikuje, ze zarizeni RTL-SDR funguje spravné.

Nyni byl spustén program GQRX. V tvodnim konfigura¢nim okné se zvolilo
zatizeni RTL-SDR (Realtek RTL2838) ze seznamu zafizeni (Obr. ¢. 2.19).

Po kliknuti vlevo nahote na tlacitko "Start DSP processing" by se mély zobrazit
aktivni radio signdly ve spektralnim zobrazeni. Manualni nastavovani frekvence

se provadi v zalozce "Receiver Options". V zdlozce "FFT Settings' je mozné zménit
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hodnotu "Pandapter dB" pro lepsi zobrazeni dat. Také hodnotu "Averaging" az témer
k jejimu maximu. Déle pak lze zapnout detekci vrcholt a drzet jejich maximalnich
hodnoty v pozadi. Moznosti nastaveni je zde mnoho. Pro identifikaci signalu a jeho

presné frekvence, ktery bude zachytavan, vsak staci zde uvedené, vyznacené v obrazku

¢. 2.20.

Tools View Help

Configure I/O devices X

1/Q input
Device | Realtek RTL2838UHIC ~
Device string |rtl=0
Input rate | 1800000 b
Decimation | None ~
sample rate 1.800 Msps
Bandwidth | 0.000000 MHz

LNE LO | 0.000000 MHz i

Audio output
Device | Default od

sample rate |48 kHz -

Ocancel || QoK |

Obr. 2.19: Konfigurace zatizeni v programu GQRX

Gqrx 2.12 - rtl=0

Ei
[Clmeg »a 8 >

99.300.00

FFT Settings
FFT size | 65536
Rate |25 fps
Time span | Auto

window | Hann

Averaging _—

Panadapter === waterfall
IPeak Detect Hold I
Pand. dB — Lock
s EE
Wwr. dB p—
Freg zoom 1x

100.0 100.2 Input controls I Receiver Options I FFT Settings I

Audio BE&

-20

W P
l|rn\'||\'|,f»..¢vﬁ.‘|\\aﬂva..\.n,,l’,‘.".,”,H,.".w.,,“w' i

GCain:; ——— -23.9dB

Mute uppP Rec
DsP

Obr. 2.20: Prostredi programu GQRX

Arduino nyni bylo pripojeno do USB a tim zacalo aktivné vysilat data. V programu
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GQRX se zménila centralni frekvence na 433 MHz. Nejvyssi Spicky se objevovaly
na frekvenci 433,96 MHz, coz znamena, ze presnd frekvence odesilani dat tohoto
zalizeni je prave tato (Obr. ¢. 2.21). Nésledné se mize pouzit GNURadio na odchyceni

vysilaného signélu, zpracovat jej a obnovit ptivodni data.

Garx 2.12 - rtl=0 - o @
Eile Tools View Help
mEE ! 2
FFT Settings 2®
FFT size | 65536 ~ | RBW: 27.5 Hz
Rate 25fps  ~ | Overlap: 0%
Time span  Auto ~ | Res:0.07s
Window | Hann
Averaging s——
Panadapter ==——————= Waterfall
Peak Detect Hold
Pand. dB m— Lock
WF. dB —_—
g Freqzoom x
Reset Center Demod

Color white Fill

Input controls =~ Receiver Options | FFT Settings

Obr. 2.21: Identifikace frekvence vysilani

2.4.4 Zachyceni a zpracovani signalia

Spustil se program GNURadio a v ném bylo vytvoreno blokové schéma pro odchyceni
a zpracovani signalu. Jednotlivé bloky je mozné vyhledat podle nazvu pomoci
klavesové zkratky "Ctrl + F". Jako prvni blok byl pfidan "Osmocom Source'. Ten
zachytava signaly ze Siroké skaly zarizeni SDR. Nezpracovany signal obsahuje jak
data, tak dodatec¢né informace tykajici se faze. Pro analyzu je tedy tfeba z radiového
signdlu odstranit slozité casti, k ¢emuz vyuzijeme blok "Complex to Mag™2". Data
vystupujici z tohoto bloku jsou typu "float", proto je nutné dodrzet tento datovy typ
i v nastaveni nésledujicich blokt. Jakmile je ziskdna datova ¢ast signalu, zvysi se jeji
sila "Multiply Const" blokem, ktery ji nasobi nastavenou hodnotou. Nésledné byl
pridan blok "Threshold", ktery prevede aktudlni pribéh na obdélnikovy prubéh bez
rusivych signalii, kterému lze snadno porozumnét. Dalsi blok "Wav File Sink" zajistuje
uklddani vystupu z "Threshold" bloku. V ném je potiebné si nastavit destinaci ulozeni
ziskaného souboru. Mtze se pridat také "QT GUI Sink" blok pro dostani vizualni
reprezentace zachytavaného signalu v realném case. Aby se zvysila moznost zachyceni
datového paketu v plném rozsahu, byla zménéna hodnota "sample rate" na 100k.

Spojeni a vlastnosti vSech bloki byly nastaveny viz Obr. ¢. 2.22.
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Impairment Models

Block paths: Industrial I/O

Jusr/sharefgnuradio/gre/blocks Instrumentation

*capture.grc - fhome/iot/Desktop/GNU_flowgraphs - 0 &
File Edit View Run Tools Help
o = L i x 3
- @ -B0 @6 ~ ¢[»]: m Q -
~ Core
Options .
Title: Not titled yet » Audio
Output Language: Python » Boolean Operators
Generate Options: QT GUI » Byte Operators
m‘_’:‘::';te » Channelizers
Value: 100k » Channel Models
» Coding
L LR » Control Port
e = Threshold File: ..g-radio/captured wav
N"'“t"e"c"';w" i Multiply Const Low: 100m Sample Rate: 100k + Debug Tools
e Constant: 5 High? 200m Output Format: WAV } Deprecated
e i e Initial State: 0 Bits per Sample: 16-bit S o
Cho: Frequency (Hz): 433.9M Append to existing file: o » Digital Television
0 Ch0: Frequency Correction (ppm): 0 2 ' E i
Cho: DC Offset Mode: 0 oL i ARRREEERS
Ch0: 1Q Balance Mode: 0 — » Error Coding
zzf::'::“’::?'f; FFT Size: 1024 » File Operators
g n{dH): Center Frequency (Hz): 433.9M Filt:
Cho: IF Gain (dB): 20 it (i) S e— » Filters
e Update Rate: 10 » Fourier Analysis
» GUIWidgets
»
»
Imports +| !

- : » 1QBalance
Loading: "/home/iot/Desktop/GNU_flowgraphs/- Variables + 2 £
fm-receiver.grc” samp_rate 100000 ] » 1Q Correction
>>>Done » Level Controllers

Obr. 2.22: GNURadio graf a nastaveni

Po pripojeni Arduina do USB se spustil pracovni postup v GNURadiu vyznacenym
tlacitkem v obrazku ¢. 2.22. Po chvili se proces ukoncil a tim doslo k zachyceni
signalu do souboru .wav. Ten pak lze oteviit v nastroji Audacity, ve kterém se zobrazi
zachyceny pribéh, a provede se manudlni analyza.

Byl spustén program Audacity a pres zalozky "File > Import > Raw Data'
se vybral ziskany soubor .wav. Zobrazil se proud dat opakujici paket definovany
v programu Arduina. Byla vybrana libovolna sekvence a priblizila se pomoci klavesy
F4.

Data byla v tomto pripadé modulovédna invertovanou On-Off Keying (OOK)
technikou (horni hranice = "0"; spodni hranice = "1"), kterd je jednou z nejbéznéjsich
typt modulace ASK (Amplitude-Shift Keying). OOK je modulaéni schéma, ve kterém
jsou digitalni data reprezentovana pritomnosti anebo absenci nosné viny.

Rozdéli-li se finalni data na 8-bitové segmenty a prevedou se z bindrni podoby
do ASCII, ziskaji se ptivodni data, ktera byla odeslana. V tomto pripadé "fekt" viz
obrazek ¢. 2.23.
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wav_ouktpukt_1 - 0O
File Edit Select View Transport Tracks Generate Effect Analyze Tools Help
I/ & FL{ -54 -48 - Click to Start Monitoring8 -12 -6 0
[Q ek L 54 48 42 36 30 24 18 12 6 (
$s L) I o | XD ww |~ €&l o i

ALSA | & zLineo w  no) Recording Channel DN b
W

n [ n I« 4l

v 0.445 0.450 0.455 0.460 0.465 0.470 0.475
I i T I i I T

e T
A

5o ¥

1
o 011 0011 0011 001 014011 01 01 1§01 11 01 00

32-bit float -

a| seea | |0 f e k t

Obr. 2.23: Odecteni a prevedeni signdlu do ASCII

2.5 Black Box testovani komunikacniho prostredi Zi-

gBee

Popis testu

Ukolem tohoto testu je ovéreni, zda je v komunikaci zakomponované sifrovani dat.

Jak provést test manualné

Béhem testu ovérte, zda je mozné zachycenou komunikaci bez desifrovani zobrazit

v puvodnim tvaru.

Testem lze odhalit tyto zranitelnosti

¢ Nesifrovand komunikace

2.6 ZigBee exploitace

V této casti je predvedeno, jak vytvorit vlastni zatrizeni komunikujici pomoci protokolu

ZigBee, jeho konfigurace a zprovoznéni. Nasledné je pak proveden odchyt komunikace.

2.6.1 Pouzité Prostredky

Hardware
« XBee Modul (Obr. ¢. 2.24)
« Programator XBee (Obr. ¢. 2.25)
o Nano IO Shield 1.0 (Obr. ¢. 2.26)

e Arduino Nano (Obr. ¢. 2.27)
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Obr. 2.27: Arduino Nano

« APIMote (Obr. ¢. 2.28)

Obr. 2.28: APIMote
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APIMote je open-source hardware urceny na zkoumaéani sitové komunikace
podle standardu IEEE 802.15.4, pod ktery ZigBee spada.

Software

o Arduino IDE
« XCTU

o KillerBee

o Wireshark

Konfigurace zatizeni

V prvni radé byla provedena aktualizace firmware XBee Modulu. Pomoci progra-
matoru XBee bylo zatizeni ptipojeno do systému. Po pripojeni se spustil program
XCTU, prostrednictvim kterého se konfiguruji XBee moduly.

XCTU ‘Working Modes Tools  Help

D ove adlo de c
@ m Select the ports to scan ﬁ

Select the USB/Serial ports of your PC to be scanned when discovering
for radio modules.

Radio Modules

Select the ports to be scanned:

|| meviyusBo
Click on #® Add devices ration,
# Discover devices to g prk
radio modules to the list their
area.
Refresh ports Selectall Deselectall

Back Cancel Finish

Obr. 2.29: XCTU - Vyhledani zatizeni

Kliknutim na tlac¢itko "Search" zvyraznéného na obrazku ¢. 2.29 se vyhledéavaji
pripojené moduly. Déle se v nabidce vybral odpovidajici USB port ke skenovani. Poté
si program vyzadal nastaveni parametri portu, které bylo provedeno viz obrazek ¢.
2.30. Kliknutim na tlac¢itko "Finish" se spustilo vyhledavani. V dalsim zobrazeném
okné se objevily vysledky s nalezem. Nalezeny modul se vybral a tlac¢itkem "Add
selected devices" pridal do programu XCTU.
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Discover radio devices

Set port parameters

Configure the Serial/lUSB port parameters to discover radio modules.

Baud Rate:

1200
2400
4800
9600
19200
38400

Stop Bits:

@
2

Data Bits: Parity:
B None
f Even
Mark
Odd
Space
Flow Control:
hione Selectall
Hardware
Xonfxoft Deselect all
Setdefaults

Estimated discovery time: 00:18

< Back Next > Cancel

o

Finish

Obr. 2.30: XCTU - parametry portu

Jakmile bylo zafizeni ptridano, kliknutim na zarizeni v sekci "Radio Modules"
se v pravé Casti zobrazily vSechny jeho konfigurace (Obr. ¢. 2.31). Pokud tak jiz
neni ucinéno, je potiebné aktualizovat firmware modulu a to kliknutim na "Update"
a zvolenim XB24C > 802.15.4 TH > 2003. V konfigura¢nim panelu lze ménit na-
ptiklad ¢islo pracovniho kandlu, PAN ID (Personal Area Network Identifier), typ

sifrovani, rychlost pfenosu dat pres rozhrani a podobné. Témito hodnotami se urcuje,

jak se XBee modul chova v siti ZigBee.

XCTU Working Modes Tools Help

Name:

Function: 802.15.4 TH
Port: /devittyl../LIN - AT
MAC: 0013A20..1D4E760

Radio Modules @ @ - o
(]

XCTU

e BN =70 1 « EHED

$F Radio Configuration [ - 0013A20041D4E760]

) Fg

1
) ;]

Read Write § Default § Update

ala

Product family: XB24C  Function set:

~ Networking & Security
Modify networking settings

i CH Channel
i IDPANID
i DH Destinati..ress High

i DL Destinati...dress Low

14

3332

0

0

| Q

parameter || 1 =1

802..4TH

Obr. 2.31: XCTU - prostredi konfigurace

48

Firmware version: 2002

4190
00
o0
Y]



ZigBee rozdéluje pasmo 2,4 GHz na 16 kanalf, od 11 do 26. Cislo kanalu se do kon-
figurace pise v hexadecimalni soustave. Pro tento pripad se zvolil pro modul pracovni
kandl ¢islo 20. Toto ¢islo je mozné zapsat v hexadecimalnim tvaru jako 14, takovy
zapis muze mit i podobu 0x14. Program XCTU je schopny pracovat s obéma verzemi
tohoto zapisu. Jelikoz je seznam parametri, které 1ze nastavit velky je vhodné je
vyhledavat pomoci textového pole a lupy vyznaceného na obrazku ¢. 2.31. Pro kanal
je to zkratka "CH". Dalsi vlastnost, ktera se nastavila, byla pfenosova rychlost dat
na hodnotu 2400 (zkratka pro vyhledani "BD"). Nastaveni se nahralo do modulu
tlacitkem "Write", a nésledné se zafizeni odpojilo od systému. Hodnota rychlosti
prenaseni dat, ktera byla zadana pro modul Xbee, byla stejna, jaka se pouzila
pro Arduino.

Ve chvili, kdy bylo Xbee nakonfigurovano, se naprogramovalo Arduino Nano
na posilani dat do modulu. Vyména dat mezi Arduinem a modulem Xbee probiha
prostiednictvim sériové komunikace na desce Nano IO Shield, pres kterou jsou porty
téchto zarizeni propojeny. Byl pouzit jednoduchy program, ktery se ziskal z Google
Drive spolecnosti Attify (viz Obr. ¢. 2.32).

XbeeshieldSend | Arduino 1.8.19

File Edit Sketch Tools Help

XbeeshieldSend §

#include <SoftwareSerial.h=
int a = 0;
SoftwareSerial mySerial(2, 3); // RX, TX

void setup() {
Serial.begin(2400);
1

vold loop() {

Serial.println({"0Offensive IoT Exploitation");
Serial.println(a);

a++;

}

Obr. 2.32: ArduinolDE - program pro ZigBee pfenos

Program nejprve pouzije knihovnu SoftwareSerial pro komunikaci pres sériovy
port na pinech 2 a 3. Pak pres né odesle dany retézec "Offensive [oT Exploitation".
Posila se jesté hodnota "a", ktera je pri kazdém odeslani zpravy inkrementovana o 1.
Jak bylo jiz vySe zminéno, hodnota rychlosti pfenosu v programu je 2400.

Naprogramovani Arduina se provedlo zptisobem zminénym uz v predchozi kapitole.
Nasledné se modul Xbee a naprogramované Arduino Nano pripojilo na desku Nano

IO Shield a celé toto zarizeni pak pres Arduino pripojilo do systému.

49



Odchytavani ZigBee paketi

APIMote bézi na firmwaru Killerbee, ktery umoznuje komunikaci se zafizenim pomoci
nastroju prikazového fadku. Tento firmware také obsahuje skripty pro ttok zalozeny
na prehravani odchycenych paketii, tzv. beacon spoofing, itok rusenim a dalsi.
Zatizeni se pripojilo do systému. Kontrola pripojeni a funkcénosti se provadi
spusténim skriptu zbid piikazem $ sudo python ./zbid, ktery vypise ID zatizeni.
K vyhledani cilového zatizeni se provedlo skenovani aktivity na jednotlivych
kandlech ZigBee. Skriptem zbstumbler se prochazi jednotlivé kandly a zjistuje se,
zda na nékterém z nich vysilaji néjaka zatizeni. V médu rozsiteného vypisu se spusti

piikazem $§ sudo python3 ./zbstumbler -v.

+1 iot@attifyos:~/tools/killerbee/tools Q

X ./zbstumbler -v
zbstumbler: Transmitting and receiving on interface '/dev/ttyUSBe'
Setting channel to 11.
Transmitting beacon request.
Setting channel to 12.
Transmitting beacon request.
Setting channel to 13.
Transmitting beacon request.
Setting channel to 14.
Transmitting beacon request.
Setting channel to 15.
Transmitting beacon request.
Setting channel to 16.
Transmitting beacon request.
Setting channel to 17.
Transmitting beacon request.
Setting channel to 18.
Transmitting beacon request.
Setting channel to 19.
Transmitting beacon request.
Setting channel to 28.
Transmitting beacon request.
DEBUG b'Clearing overflow'
DEBUG b'Clearing overflow'
DEBUG b'Clearing overflow'
DEBUG b'Clearing overflow'
DEBUG b'Clearing overflow'
Setting channel to 21.
Transmitting beacon request.

#
#
#
#

Obr. 2.33: Spusténi skriptu zbstumbler

7 obrazku ¢. 2.33 je patrné, ze na kandle ¢islo 20 je zjevna aktivita. Blizsi pro-
zkoumani déni na kandle 20 se provedlo pouzitim skriptu zbdump, kterym se odchyti
probihajici komunikace do souboru. Urceni kanalu se provadi znackou -c a defi-
novani souboru znackou -w. Vysledny prikaz se pouzil ve tvaru: $ sudo python3
./zbdump -c 20 -w test.pcap. Po par vterinach, jakmile bylo odchyceno nékolik
paketli se proces ukoncil. Ze vzniklého souboru se pouzitim néstroje strings vypsal

do konzole jeho obsah k provedeni rychlé analyzy. Jak je vidno z obrazku ¢. 2.34,
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bylo mozné tspésné odchytit pakety, které byly vysilany kombinaci zafizeni Arduino

Nano a Xbee modulem. A je také ziejmé, ze pti prenosu neni pouzito zadné Sifrovani.

+1 iot@attifyos:~/tools/killerbee tools

X .fzbdump -c 20 -w test.pcap
[sudo] password for iot:
Autodetection features will be deprecated - please include interface string (e.g. -i fdev/
ttyUsBe)
Autodetection features will be deprecated - please include device string (e.g. -d apimote)
zbdump: listening on 'None', channel 20, page @ (2450.0 MHz), link-type DLT_IEEE8G2 15 4,
capture size 127 bytes
# DEBUG b'Clearing overflow'

DEBUG b'Clearing overflow'

DEBUG b'Clearing overflow'

DEBUG b'Clearing overflow'

DEBUG b'Clearing overflow'

DEBUG b'Clearing overflow'

+1 iot@attifyos:~/tools/killerbee tools

X test.pcap
bdéwW
Offensive IoT Exploitation
offensive IoT Exploitation
Offensive IoT Exploitation
offensiv
sive IoT Exploitation
oOffensive IoT Exploitation

Obr. 2.34: Odchyceni komunikace a jeji vypis

Pro dalsi analyzu je mozné tento soubor oteviit ve Wiresharku. Alternativné
je mozné pouzit skript zbwireshark namisto zbdump. Ten automaticky prenese
vsechny sitové pakety do programu Wireshark a spusti se prikazem $ sudo python3
./zbwireshark -c 20 (Obr. ¢. 2.35).

U zafizeni s malou nebo zZadnou ochranou proti prehravani (replay attack) hrozi,
ze pri odchyceni a prehravani pakett muze v urcitych pripadech zptsobit prevzeti
kontroly nad danym zafizenim. Modifikovanim dat paketii lze provést dalsi utoky
na cile pouzivajici Zigbee protokol. Nastroj Killerbee poskytuje spoustu moznosti

utoktl, kterymi se mohou testovat zafizeni na zranitelnosti v zabezpeceni.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ —~ R o i L B ==
AR EHRE QesEF IS E aQqQE
[N ]Apply a display filter ... <Ctrl-/> = -+
No. Time Source Destination Protocol Lengtt Info =
1 0.080000 Oxee08 OxEe00 IEEE 802.15.4 127 Data, Dst: OxBO@0, Src: OxE080 —
2 0.430932 Ox2000 Ox2000 IEEE 802.15.4 127 Data, Dst: Ox0000, Src: @x0000
3 2.846993 Ox2808 BxBE08 .4 PELEY 1 BxBeen, . BxB0e6
4 4.277479 OxEe00 Oxee00 IEEE 802.15.4 127 Data, Dst: Ox@000, Src: @x0000
5 5.184452 Oxee08 Oxee00 IEEE 802.15.4 127 Data, Dst: Ox@080, Src: @x0000
6 7.122761 OxEe00 Oxee00 IEEE 802.15.4 127 Data, Dst: Ox0000, Src: @x0000
7 9.026376 Ox2e00 OxEe08 IEEE 802.15.4 127 Data, Dst: Ox@080, Src: @x0000
8 9.939539 OxEe00 Oxee00 IEEE 802.15.4 127 Data, Dst: Ox0000, Src: @x0000
9 12.355720 Oxee08 Oxee00 IEEE 802.15.4 127 Data, Dst: Ox@080, Src: @x0000
16 13.782311 OxEe00 Ox2e00 IEEE 802.15.4 127 Data, Dst: Ox0000, Src: @x0000 -

1 L3

v Frame 3: 127 bytes on wire (1016 bits), 127 bytes captured (1816 bits) on interface -, id @
~ IEEE 802.15.4 Data, Dst: ©x0000, Src: 8x0600
» Frame Control Field: ©x8861, Frame Type: Data, Acknowledge Request, PAN ID Compression, Destination Addre
Sequence Number: 21
Destination PAN: @x3332
Destination: @x0000
Source: @x0000
FCS: 0x9c8f (Correct)
Data (116 bytes)
{ »

[e]e]e]e] 88 15 32 3d GO

0010 [ 65 6e [ 65 20

0020 g 69 74 6f Ge

0030 ElENe 66 66 65 9 76

0040 5 78 6c 6f 69 g ation- -

Bese L Oa 41 73 B A¢ P9 - - ensive I
Be60 B 45 78 70 61 ( ¢ 3 itation-
0e70  [tE 3 65 .

Obr. 2.35: Odchyceni komunikace pomoci zbwireshark

2.7 White Box testovani mobilni aplikace

Je v kodu mobilni aplikace pevné ukotveny sifrovaci kli¢? Je v pripadé jeho dohledani
mozné, pomoci analyzy paketil vyménovanych mezi serverem a zarizenim, ziskat

potrebné informace k provedeni ttoku?

Popis testu

Ukolem tohoto testu je ovéfeni, zda je mozné nalézt pevné ukotveny Sifrovaci kli¢
v kédu aplikace. V pripadé jeho nalezeni je pak mozné analyzovat komunikaci, a ziskat

informace k tomu, jak prevzit kontrolu nad zarizenim.

Jak provést test manualné

Dekompilujte soubor ".apk". Pokuste se nalézt knihovnu, ve které by mohly byt funkce
na Sifrovani a desifrovani dat. Prozkoumejte tuto knihovnu vhodnym nastrojem, ktery
ji analyzuje. Pokuste se najit instrukci zodpovédnou za Sifrovani a prozkoumejte
jeji vstupni proménné. V pripadé ziskani sifrovaciho klice analyzujte komunikaci

mezi serverem a zarizenim.
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Testem lze odhalit tyto zranitelnosti

« Aplikace pouziva pevny Sifrovaci kli¢

2.8 Kompromitace mobilni aplikace chytré zasuvky

V této casti je popsana analyza mobilni aplikace, prostfednictvim které lze ovladat
chytrou zasuvku. Poté je proveden odchyt komunikace. Na zdkladé ziskanych infor-
maci z analyzy aplikace bylo mozné provést jeji desifrovani. Pak se provedl prizkum

a srovnani jednotlivych paket, diky ¢emuz se ziskaly informace k provedeni ttoku.

2.8.1 Pouzité Prostredky
Hardware

o Chytra zdsuvka Orvibo (Obr. ¢. 2.36)

Obr. 2.36: Zasuvka Orvibo s redukei

Jelikoz zasuvka nemd koliky na cesky typ zasuvek, bylo potfebné dokoupit
redukci.

e Mobilni telefon s aplikaci

Software

« HomeMate.apk
Tento soubor lze ziskat z Google Play Store.
« JADx
o Ghidra
o Wireshark
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2.8.2 Ptiprava zarizeni

Do mobilniho telefonu byla stazna aplikace "HomeMate', ktera je dostupna na Google
Play i AppStore. V aplikaci bylo pro pouzivani potiebné provést registraci pomoci
emailu a zvolenim hesla pro novy ucet. Po vytvoreni bylo mozné sparovat chytrou
zasuvku (Orvibo S20C) s aplikaci nésledujicim zptisobem.

Zasuvka musi byt pripojena do sité. Uvedeni chytré zdsuvky do konfigura¢niho
modu se provede stisknutim tlacitka, po dobu 6 sekund, umisténého na jeji predni
casti. Tlac¢itko pak zacalo ¢ervené blikat a v té chvili bylo mozné ji pres lokalni WiFi
pripojit do sité. Po dokonceni tohoto procesu se dala zasuvka ovladat pomoci mobilni

aplikace, tedy zapinat a vypinat.

2.8.3 Analyza mobilni aplikace

Analyzovana byla mobilni aplikace uréena pro platformu Android (Homemate.apk).
Dtivodem, proc¢ byla vybrana aplikace pro Android misto pro iOS je ten, ze se lze
mnohem snadnéji a efektivnéji priblizit k ptivodnimu kédu pomoci dekompilace,
nez je tomu u aplikaci pro iOS. Diky analyze aplikace lze porozumét prikaztim
zafizeni a tomu, jak jsou tyto prikazy do zatizeni odesilana. Je mozné pak pouzit tyto
informace k manualnimu vytvotreni paketu, jenz umozni kontrolovat stav zatizeni.

Aplikace Android jsou archivni balicky, které obsahuji zkompilovany kéd tridy,
soubor Android-Manifest.xml, zdroje, nativni knihovny, a dalsi prostfedky. K dekom-
pilaci aplikace byl pouzit nastroj JADx. Tento néstroj je mozné spustit v grafickém
uzivatelském rozhrani (GUI). Prikaz pro spusténi se zadava ve slozce "/jadx/buil-
d/jadx/bin" ve tvaru: $ ./jadx-gui. Pomoci tla¢itka "Open File" byl nahrén soubor
do JADx a automaticky dekompilovan.

V navigacnim panelu v levé ¢asti se otevrela tiida "SecurityAes" uvniti "home-
mateap.orvibo.com.securitylibrary'. V této tiidé je mnoho zajimavych metod jako
napiiklad createPassword, decryptByte, encryptByte a dalsi (viz Obr. ¢. 2.37).
Vsechny tyto metody jsou obsazeny v nativni knihovné, kterd se nacita prostirednic-
tvim System.loadLibrary("HomeMate_Security").

Je mozné v kédu vyhledat text AES a nalézt dalsi priklady, jak je sifrovani
v aplikaci feseno. Textové vyhledavani se nachazi v zalozce "Navigation > Text
search". Bylo nalezeno nékolik shod, jak ukazuje obrazek ¢. 2.38.

Pro lepsi porozuméni byla prozkoumana nativni knihovna, ktera obsahuje vétsinu
klicovych funkci pro provadéni Sifrovacich a desifrovacich rutin. Nativni knihovna
libHomeMate_Secutrity.so se nachdzi v adresafi "/lib", kde jsou architektury
armeabi a x86. Rozbalenim souboru "Homemate.apk" byly ziskdny tyto knihovny,

provedeno nasledujicim zpiisobem.
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*homemate - jadx-gui - 0 X

File View Navigation Tools Help

=& S AP TR Q «> 088+
android €, SecurityAes
butterknife

c.keeu.homenatesecurity package homateap.orvibo.com.securitylibrary;

cn.colourlife.oauthlogin 7% loaded from: classes3.dex »/

com 2| public class Securityfes {

cz.msebera private static native String[] createPassword(bytel] barr);
de.greenrobot .event

homateap.orvibo.com.securitylibrary private static native byte[] createSecurityKey(byte[] barr);

G Eui'LdConfig
ecurityfes

i { .} void private static native byte[
hC r‘eatePasswo rd(byte[]) St
n createSecurityKey(byte[])
createTempPassord(byte[])
decrypt(byte[], String, boolean
decryptByte(byte[], int, boolear private static native boolean nativeIsPk(String str);
decryptByteKey(byte[], int, byte
decryptKey(byte[], byte[]) byte]| static {

private static native byte[] decryptByte(byte[] bArr, int 1, boolean z, String str);

decryptByteKey (byte[] bArr, int 1, bytel[] bArr2);

private static native byte[] encryptByte(byte[] bArr, int i, boolean z, String str);

private static native byte[] encryptByteKey(bytel[] bArr, int i, bytel] bArr2);

encrypt(byte[], String, boolean] |10 System. loadLibrary("HomeMate_Security");
encryptByte(byte[], int, boolear ¥
encryptByteKey(byte[], int, byte. 32 public static byte[] encrypt(bytel[] data, String key, boolean isPk) {
encryptKey(bytel], byte[]) bytel || 33 if (data = null || data.length = o} {

34 return null;

1
36 if (key == mull) {
Code Smali Simple Fallback Split view

Issues: 1 warnings

] JADX memory usage: 0.56 GB of 4.04 GB

Obr. 2.37: JADx - vypis tfidy SecurityAes

Text search: aes - 0 @
Search for text:
I aes [] Auto search
Search definitions of: Search options:

Class Method Field (] Code Resource Comments (/] Case-insensitive Regex Active tab only

Node
€, com.orvibo.homemate.core. AESCoder impoert homateap.orvibo.com.securitylibrary.Securityles;
€, com.orvibo.homemate.core. AESCoder public class AESCoder {
m, com.orvibo.homemate.core. AESCoder.decrypt(bytel], String, bunlsan) bytel] return Securityfes.decrypt(data, key, isPk);
m, com.orvibo.homemate.core. AESCoder .decrypt (byte[], byte[]) byt return Securityles.decryptKey(data, key);
EraieTEn e e e
i com.orvlbo.humemats.cors.AESCoder.encrypt(byte[], byts[]) return Security@es.encryptKey(data, key);
m, com.orvibo.homemate.core.CmdManager . getCommand(Context, JSOI ]sct, int, lon bytel]l jsonBytes2 = AESCoder.encrypt(jsonBytes, dkKey, isPk);
m, com.orvibo.homemate.core.CmdManager . getUDPCommand (Context, JSONObject, int, byte[] jsonBytes2 = AESCoder.encrypt(jsonBytes, dkkey, false);

C, com.orvibo.homemate.device.smartlock.auth. AuthLockPresenter import homateap.orvibo.com.securitylibrary.Securityles;
% com. orvlbo humemate devlce smartlock.auth.AuthLockPresenter.getAuthUnLock (St Strin |[] tempPastord = SecurltyAes createTempPassord(this.mDevice.getE
> I SR R T s A s i T T, AEradan.
Load more Stop Found 440 (complete) Sort results

Keep open Cancel

Obr. 2.38: JADx - vyhledani textu v kédu

$ unzip Homemate.apk -d homemate
$ cd homemate/lib/armeabi/
$ 1s libHomeMate_Security.so

Nezélezi na tom, ze které z téchto dvou architektur se zvoli dany soubor. Na
prozkouméani tohoto souboru byl pouzit nastroj Ghidra. Jeho spusténi se pro-
vadi prikazem $ ./ghidraRun. Byl vytvoren novy projekt a importoval se soubor

libHomeMate_Security.so. Po nacteni se dvojim kliknutim na soubor spustila
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analyza. V okné zobrazeném v levé ¢asti programu je seznam funkci pritomnych
v knihovné (Obr. ¢. 2.39).

CodeBrowser: HomeMate_security:/libHomeMate_Security.so

File Edit Analysis Graph Navigation Search Select Tools Window Help

H &= BPREPDRB JOIDULFY 8% oo | /EIEDBGAR0B® 0P| @

y ol P x mﬁl\e:JM_homateap_Mbn_mm_secur\tyhbrary_secur\tyAes_en:rypt s o & v %
» [Cw Imports 1 X . .
0 E Exports 2 [int Java_homateap_orvibo_com_securitylibrary_Securitydes_encryptByte N
3 (int *param_l,undefined4 param_2,undefined4 param_3,int param_4,int param_S,
v [ Functions 4 undefinedd param_6)
= g
=1 5|t
7 | undefined4 uvarl;
- B basess_ 8 | char *pcvar2;
> § Cipher 9 | undefinedd uvar3;
> D cre3zc 16| wvoid *_ptr;
» [5® FUN_0ODL 11| int iva
» f InvCipher E char *pcvars;
v (& Java_homateap_orvibo_com_securitylibrary_SecurityAes_ 14| wVarl = (+*(code **] (*param_1 + 0x2e0)) (paran 1,paran 3,0);
[ homateap_orvibo_com_securitylibi SecurityAes_createPassword jcVar2 = (char *) (+#(code **) (*paran_1 + 0x2ad)) (paran_1,paran_6,0):
L2 3 y_SecurityAes_createSecuritykey W16 uvar3 = 0x10:
[ 3 /Aes_decryptByte 17| if (param_5 == 0) {
> F decryptBytekey }L: . uvarz = (**(code **)(*param_1 + 0x290))(param_1,param_6);
S e LnineiRe urvb__u __ptr = calloc((param_4 / 0x10) * 0x16 + 0x10,1);
[ ,_homateap_t yAes_encryptBytekey cVarS = "khggdS48B5SNIHGF"
» § Java_homateap_orvibo ecurityAes_nativelsPk paran_5 == 0) {
» & MDS 23 pevarS = pcvarz;
» §  num_strehr = }.. fe Lo ’
i IR - 25| uvar3 = AesEncryptEx(uVar3,pcVar5,uVarl,param 4, ptr): ¢
= — 26| 1Vard = (**{code **)(*param_l + 0x2c0))(param_l,uVar3);
* O Lagels 27| if (ivard 1= 0) {
» [ classes 28 (**(code **) (*param_1 + 0x340))(param_1,ivar4,0,uvar3,_ptr);
» [} Namespaces £
38| free( ptr);
31| (**(code **)({*param_l + 0x300)) (paran_l,param_3,uvarl,0);
32| (**(code **)(*param_l + Ox2a8))(paran_l,paran_6,pcvarz);
33 return ivard 4
341} v

Obr. 2.39: Ghidra - vypis funkei v knihovné

Funkce zac¢inajici na "Java__homateap_orvibo" jsou implementaci nativnich funkei
z kédu jazyku Java. Byla analyzovana funkce encryptByte zvyraznéna v obrazku
¢. 2.39. V jejim zobrazeni po dekompilaci je jako posledni instrukce AesEncryptEx.
Kliknutim na ni dojde v okné "Listing" k presunuti na jeji pozici ve vypisu knihovny
libHomeMate_Security.so.

Instrukce bl v architektufe ARM znamena skok na adresu v ni definovanou
a ulozeni navratové adresy do registru odkazii. Ve zobrazeni dekompilovaného kédu,
je zfejmé, ze funkce AesEncryptionEx je voldna s péti argumenty (fadek 25). V. ARM
jsou argumenty ukladany do registri r0 az r3 a pripadné dalsi jsou ukladany do za-
sobniku.

Na adrese 11c66 jsou pod sebou dvé instrukce vyznacené na obrazku ¢. 2.40.
7 nich vyplyva, ze druhy argument ukazuje na pkKey, jehoz hodnota je zobrazena
i na dalsim radku. Alternativné bylo mozné poklepat na pkKey pro presunuti na jeho
umisténi (Obr. ¢. 2.41).

Tim se presunulo k polozce pkKey v tabulce Global Offset Table (GOT), kterd
obsahuje skutecnou adresu pkKey. Poklepanim na ni opét doslo k pfesunuti, a to uz
pravé na adresu fetézce (Obr. ¢. 2.42).

Hodnota pkKey je "khggd54865SNJHGE". Toto je klic AES, ktery aplikace
pouzivd v ECB modu k Sifrovani a desifrovani.
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] el RN ME R

: 00011cd8 0L bc pop {param_1} A
! 00011lcda 06 99 ldr param_2, [sp r
00011cdc 90 47 blx param_3
L LAE 00011cde XREF[1]: 00011c3c ()
00811lcde 03 90 str param_1, [sp,#local_2c]
00E11cS0 e8 17 asrs param_1,r5,#0x1f )
00011cS2 00 of Isrs param_1,param_1,#0xlc
00011cS4 28 18 adds param_1,rS,param_1
00011cS6 Of 21 movs param_2, #0xf
00o011cSE 88 43 bics param_1,param_2
00011cSa 10 30 adds param_1,#0x10
0011cSc 01 21 movs param_2, #0x1
00811cSe 02 fO 3d fd bl <EXTERMAL=: :calloc
00811ch2 26 49 ldr param_2, [DAT_00811cfc]
00011cEd 79 44 add param 2,pc
Il 00C11cE6 09 68 dr paranm_2, [param_2,#0x0] =>- >pkKey
T 00B11cE8 09 68 ldr pa ramj::-sikhggdSﬂSGSSNJHGHOGGlSdEC, [param_2,...
0001l1lcEa Ga 46 mov param_3,sp
00011lcEc 04 90 str param_| J#local_28]
00811lcBe 10 60 str param_1, [param_3,#0x0] =>local_38
0GOEL1cTO 00 2e cmp rg, #0x0
r- 00011c72 00 dl bne LAB_00011c76
: 00811c74 07 99 ldr param_2, [sp,#local_lc]
Ly LAE 00011c76 XREF[1]: 00011c72(j)
00811c76 03 98 ldr param_1, [sp,#local_2c]
00011c78 08 9a Tdr param_3, J#local_18]
00011c7a 20 b4 push {r5}r
00811c7c 08 bc pop {param_4} -
00011c7e 03 fO 35 fd bl AesEncryptEx v
- LS

Obr. 2.40: Ghidra - vypis knihovny

/7 .got

// SHT_PROGBITS [Ox7ec8 - Gx7fffl
// ram:00017ec8-ram: 00017fff

/!

TR _pkKey_00817ecs XREF[6] : Java_homateap_orvibo_com_securit...
Java_homateap_orvibo_com_securit...
Java_homateap_orvibo_com_securit...
Java_homateap_orvibo_com_securit...
Java_homateap_orvibo_com_securit...
_elfSectionHeaders: : 000002dc (*)
00017ec8 04 80 01 00 addr pkKey

Obr. 2.41: Ghidra - adresa pkKey

phkKey XREF[7] : Entry Point(*),
Java_homateap_orvibo com_securit...
Java_homateap_orvibo com_securit...
Java_homateap_orvibo com_securit...
Java_homateap_orvibo com_securit...
Java_homateap_orvibo com_securit...
00017ecB(*)
00018004 3c 5d Ol 00 addr 5_khggdS4865SNIHGF_00015d3c

Obr. 2.42: Ghidra - hodnota pkKey

2.8.4 Odchyt sitového provozu

Aby bylo mozné provést analyzu sifového provozu chytré zasuvky, bylo pottebné
v hostitelském systému (ne ve virtualnim stroji) nastavit hotspot. Poté nakonfigurovat
zasuvku tak, aby se ptripojovala k tomuto bodu, ktery zaroven poskytuje pristup
k internetu.

Pomoci aplikace HomeMate bylo tedy zarizeni pripojeno k tomuto pristupovému
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bodu stejnym zpiisobem jak je uvedeno v kapitole Piiprava zarizeni. Spustil se Wire-
shark na rozhrani, kde byl nastaveny hotspot. Béhem zachycovani sitového provozu
bylo pomoci mobilni aplikace odeslano nékolik on/off piikazi chytré zasuvce. Pak
se odchyt zastavil.

Aby se eliminovala nerelevantni sitova komunikace, byl ve Wiresharku pouzit filtr
data && eth.addr==80:7D:3A:12:E2:A9, kde "80:7D:3A:12:E2:A9" je MAC adresa
chytré zasuvky (Obr. ¢. 2.43).

test2_smartPlug_keyCaptured.pcapng - o @

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ANI@ @[ RE Q< 2P k- EEaE

[W|data 8& eth.addr == 80:7D:3A:12:E2:A9 X] ~]dp
No. Time Source Destination Protocol Length Info I—~
| 360 45.419199 192.168.137.160 18.197.83.128  TCP 240 52455 — 10001 [PSH, ACK] Seq=1 A
362 45.453005 18.197.83.128 192.168.137.168 TCP 160 10001 —~ 52455 [PSH, ACK] Seg=1 A
363 45.573336 192.168.137.160 18.197.83.128 TCP 256 52455 — 10001 [PSH, ACK] Seq=187
364 45.606906 18.197.83.128 192.168.137.168 TCP 272 10001 —~ 52455 [PSH, ACK] Seq=167

192.168.137.160 18.197.83.128 240 52455 - 10001 [PSH,

» Frame 418: 240 bytes on wire (1926 bits), 246 bytes captured (1920 bits) on interface \Device\NPF_{17B71EBA-83C
» Ethernet II, Src: Espressi 12:e2:a9 (80:7d:3a:12:e2:a9), Dst: e2:94:67:30:a0:fc (e2:94:67:30:a8:fc)
+ Internet Protocol Version 4, Src: 192.168.137.166, Dst: 18.197.83.128
» Transmission Control Protocol, Src Port: 52455, Dst Port: 10081, Seq: 389, Ack: 325, Len: 186
~ Data (186 bytes
Data: 6864@0ba646beb58bdf63236623936353737353637373466...
Length: 186

e2 94 67 30 ab fc 80 7d 3a 12 e2 a9 08 00 45 0O

00 e2 00 0d @0 00 ff @6 ©a 7b c® aB 89 a® 12 c5

53 80 cc e7 27 11 80 80 1la f2 b3 dc df 80 560 18
8c 36 32

26b96577 567741d8g|
812bfed5 decabech|
...... E-

Obr. 2.43: Wireshark - filtr odchycené komunikace

IP adresa 18.197.83.128 patii homemate.orvibo.com, coz lze ovérit diky prikazu
dig, ktery dotazuje DNS servery.

$ dig +short homemate.orvibo.com
access-web-prd-de2-80189dd559508282. elb.eu-central -1. amaz
onaws.com.

18.197.83.128

7 odchycené komunikace ve Wiresharku bylo potvrzeno ze je obsah paketi
zasifrovany. Po analyze nékolika paketi byla urcena jejich obecna struktura. Kazdy

paket obsahuje nasledujici soucasti:
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2 bajty - Oznaceni (hd)

2 bajty - Velikost celého paketu

2 bajty - Typ paketu (pk/dk)

4 bajty - CRC32 kontrolni soucet obsahu paketu
32 bajtl - ID relace

o proménna délka - Zasifrovand data

Jelikoz uz byly zjistény podrobnosti o Sifrovani, je mozné vytvorit skript pro de-
sifrovani dat v paketu. Byl pouzit jednoduchy skript od spole¢nosti Attify v podobé
na obrazku ¢. 2.44. Skript se spousti prikazem $ python decryptaes_modified.py.

1 from Crypto.Cipher import AES

2 import binmascii

3

4 aeskey=

swlresharEpacEet = t t tu]' .decode("hex")
6 aesobj = AES. new(aeskey AES MODE ECB)

7 print(str(aesobj. decrypt(wlresharkpacket[ 42:1)))

Python ¥ Tab width:8 = Ln5, Col4s % INS

Obr. 2.44: Skript na desifrovani AES

Zasifrovana vstupni data do skriptu byla vkladana v hexadecimalnich hodnotéach.
Tato hodnota se z paketu ziskala pravym kliknutim mysi na datovy fetézec (oznaceny
na obrazku ¢. 2.43) a vybérem "Copy > ...as a Hex Stream". A vklada se do proménné
wiresharkpacket.

[+l  liot@attifyos:~/labs/Lab 1 - Hacking a Smart Plug/V2 - Orvibo Smart PL...

{"serial":1,"cmd":0,"key": szGCmRLlaPMJT "status":0}

Obr. 2.45: Novy sifrovaci kli¢

Spusténim skriptu se ziska ptivodni obsah paketu. Na obrazku ¢. 2.45 je zobrazeno
desifrovani prvniho paketu, ve kterém chytra zasuvka obdrzi od webového serveru
novy Sifrovaci kli¢. Tento kli¢ je pak pouzivan k Sifrovani vSech nasledujicich paketi.
Proto byl tento kli¢ zkopirovan a ve skriptu aktualizovana hodnota aeskey. Nyni
mohly byt desifrovany pozdéjsi pakety (Obr. ¢. 2.46).

Bylo tedy mozné desifrovani celé komunikace mezi chytrou zasuvkou a koncovym
bodem na internetu. Diky tomu se mohla provést analyza paketii. K jednozna¢nému

identifikovani relace, odesila server v hlaviéce paketu také jedinecény 32 bajtovy
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[+ iot@attifyos:~flabs/Lab 1 - Hacking a Smart Plug/v2 - Orvibo Smart Plug-20191024T110558Z-001...

decryptaes_mod d.py
{"ver 4.7.0.300","value2":0,"valu value4":0,"fromMq":true,"value3":0,"userName"
"deviceld":"3803e9a278ab4e2abba4bB83as5cef 960 pBYACC alse,"uid":"807d3alzez2a9",

2 C
a3623ae4400fa25eaf8fd8ec8did"”, "propertyResponse”:0,"serial":872130787, "delayTime":0, "cmd" : 15, "order

~

M iot@attifyos:~/labs/Lab 1 - Hacking a Smart Plug/V2 - Orvibo Smart Plug-20191024T110558Z-001... Q =

decryptaes_mod d.py
4.7.0.300","value2":0,"val & fromMq":true,"value3":0,"userName": "xnavra67@vutbr.cz",
"deviceId":"3803e9a278ab4e2abba4bB83as5cef 960 alse,"uid":"807d3a12e2a9","clientsessionId":"68db
a3623ae4400fa25eaf8fd8ec8did"”, "propertyResponse”:0,"serial":875769061, "delayTime":0,"cmd" :15,"order" : "off"}

Obr. 2.46: Desifrované pakety ON/OFF

fetézec (ID relace). Na pakety se stejnym ID relace je k Sifrovani pouzivan stejny
klic AES.

2.8.5 Analyza dat paketu

Zpravy jsou odesilany chytré zasuvce ze serveru homemate, nikoliv z aplikace, coz uz

vyplynulo z IP adres zdroje a cile ve Wiresharku. Zasuvka tedy nepracuje v rezimu

peer-to-peer.

POZADAVEK ZAPNUTI

{"ver":"4.7.6.308",

"value2":0,

"valuel”:0, ¢

"value4":0,

"value3":0,

"fromMq":true,

"userName":"xnavra67@vutbr.cz",
"deviceId":"38083e%9a278ab4e2abbad4bg83a5ceffosa”,
"respByAcc":false,

"uid":"8@7d3al2e2a9",
"clientSessionIa":"68dba3623ae4400f325eafsfdaecsdid",
"propertyResponse”:0,

"serial":872136787,

"delayTime":@,

"cmd":15,

"order":"on"}
ODPOVED ZAPNUTI

{"cmd":15,

"serial”:872130787,

"uid":"807d3al2e2a9",
"clientSessionId":"68dba3623ae4400fa25eafsfdsecsd1d”,
"status":0}

POZADAVEK VYPNUTI

{"ver":"4.7.6.388",

"valuez":0,

"valuel”:1, ¢

"value4":0,

"value3":@,

"fromMq":true,

"userName":"xnavra6é7@vutbr.cz",
"deviceld":"3803e9a278ab4e2abbadb83asceffasa”,
"respByAcc":false,

"uid":"8@7d3al2e2a9",
"clientSessionId":"68dba3623ae4400fa25eaf8fd8ec8did”,
"propertyResponse”:0,

"serial":875769061,

"delayTime":0,

"cmd":15,

"order":"off"}
ODPOVED VYPNUTI

{"cmd":15,

"serial":875769061,

"uid":"807d3al2e2a e
"clientSessionId":"68dba3623ae4400fa25eafsfdsecadid”,
"status":0}

Obr. 2.47: Porovnani pozadavki a odpovedi



Zpravy jsou psany ve stylu JSON standardu. Z obrazku Porovnani pozadavki
a odpovédi (Obr. €. 2.47), pro zapnuti a vypnuti vyplyva nasledujici:

e vSechny zpravy jsou oznaceny sériovym c¢islem, které se zvysuje o 1

o pozadavek a odpovéd na néj maji stejné sériové c¢islo

o "valuel":0 odpovida zapnutému stavu zasuvky

e "valuel":1 odpovida vypnutému stavu zasuvky

e uid je stejné jako MAC adresa zasuvky

Na zakladé vyse uvedenych informaci je mozné napsat skript pro ovladani chytré
zasuvky, ovsem uz komplikovanéjsi nez predchozi skripty. Protoze zasuvka reaguje
pouze na prikazy ze serveru homemate, bylo by potifebné vytvorit proxy server.
Ten by mél dokazat predavat nejen pakety mezi zasuvkou a serverem, ale mit
také moznost upravovat zpravy. Musi byt zajiSténo, aby pozménéna zprava byla
zasifrovana zptsobem, ktery chytra zasuvka ocekava. Zasuvka odpovida jak na prikazy
prijaté ze serveru, tak na prikazy upravené utoc¢nikem. Odpovédi, které jsou reakci
na upravené pakety, musi byt zahozeny, aby se nedostaly na server homemate. Vsechny
ostatni pozadavky a odpovédi mezi zasuvkou a serverem musi byt transparentné
predavany.

Kombinaci vySe uvedené techniky a dtoku zndmého jako "Utok s falesnym dvoj-
¢etem" (Evil Twin attack) muze Gto¢nik prevzit kontrolu nad jakoukoliv chytrou
zasuvkou, fungujici na stejném principu, bez védomi obéti. Takova zasuvka se ochotné
pokusi pripojit k jakékoliv WiFi siti, kterd mé stejny nézev (SSID) jako ta, s niz byla
sparovana. Nezalezi na tom, zda byla zasuvka ptivodné sparovana se zabezpecenou
sitf WPA2. Utoénik mize vytvofit falesny pistupovy bod se stejnym SSID bez zabez-
peceni. Odeslanim cilenych deautentiza¢nich paketia (Wi-Fi deauthentication attack)
miize utocnik vyradit zasuvku ze zabezpecené sité a ta se pak pokousi dostat zpét
do sité. Diky silnéjsimu signalu by se mohla pripojit pravé k pristupovému bodu

utoc¢nika.
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Zavér

Tuto préci jsem si zvolil proto, ze jsem vnimal bezpecnost IoT jako zajimavé téma.
V pribéhu préace se mi tato moje domnénka potvrdila a diky ni jsem pochopil, jak je
situace se zabezpecenim loT produkti vazna.

Vyrobci se pri navrhu témér nevénuji budouci bezpecnosti zarizeni, ktera vyrabi,
jelikoz by jim to zvedlo ndklady a tim i vyslednou cenu. Poté by mohlo dojit
k propadu prodanych kust. Zatim vyrobcim zadna legislativa nezakazuje takto
zranitelna zatizeni prodavat. Jelikoz jdou stale na odbyt, nic je nemotivuje kvalitu
z bezpecnostniho hlediska zlepsovat. S tim, jak se pocet IoT zarizeni ve svété rychle
zvétsuje, stahuje na sebe pozornost mnoha hackerti. Zabezpeceni IoT siti je ve vétsiné
pripadii chaba, protoze si ji snazi vytvorit sami koncovi zdkaznici, aniz by této
problematice dostatecné rozuméli.

V teoretické ¢asti byla rozebrana problematika IoT, jeji soucasny stav a kyberkri-
minalita s ni spojend. Jak jiz bylo zminéno vyse, soucasny stav zabezpeceni ve vétsiné
domécnosti je nevyhovujici. Dale byly rozebrany vybrané komunikacni protokoly,
jako naptiklad ZigBee a BLE vyplyvajici ze standardu IEEE 802.15.4. V této ¢asti
prace jsme se dotkli i popisu BlackBox a WhiteBox testovani. Spole¢nost OWASP
vytvorila standard ISVS a jeho jednotlivé ¢asti byly také popsany v teoretické roviné.
Posledni ¢asti jsou komplexni kontrolni seznamy vztahujici se k problematice v této
praci.

Druha rozsahla ¢ast prace se tykala samotného praktického prezentovani zranitel-
nosti vybranych IoT zafizeni. Penetracnim testovanim byly ovérovany zranitelnosti
jako nesifrovand komunikace, nevyzadovani autentizace, mozné ovladani zarizeni
neopravnénou osobou a pouzivani pevného Sifrovaciho klice aplikaci. Prakticka c¢ast
je rozdélena do ¢tyT pomyslnych c¢asti, pricemz kazdé z nich se vénuje jinému IoT
zafizeni. Kazda tato ¢ast je rozdélena na dvé, a to popis BlackBox pripadné WhiteBox
testovani a samotny popis manuélniho testovani.

Tato prace muze byt priblizenim k problematice zabezpeceni [oT zafizeni a pred-
vedeni manudlniho testovani zranitelnosti. Mtze také slouzit jako uc¢ebni material

pro vhled do aktualniho stavu.
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Seznam symboli a zkratek

IoT

IEEE

ISVS

BLE

RTL-SDR

DDoS

AES

CCM

6LoWPAN

SKKE

PHY

LL

L2CAP

GAP

SMP

ATT

GATT

HCI

MIC

Internet véci - Internet of Things

Institut pro elektrotechnické a elektronické inzenyrstvi - Institute of

Electrical and Electronics Engineers

Standard ovérovani zabezpeceni internetu véci - IoT Security
Verification Standard

Nizkoenergeticka technologie Bluetooth - Bluetooth Low Energy

Softwarové definované radio v realném case - Real-Time Software
Defined Radio

Distribuované odepteni sluzby - Distributed Denial of Service
Pokrocily standard sifrovani - Advanced Encryption Standard

Citac s sifrovym blokovym Tetézenim kédu pro ovérovani zprav -

Counter with Cipher block chaining Message authentication code

IPv6 v bezdratovych osobnich sitich s nizkou spottebou energie - IPv6

over Low-Power Wireless Personal Area Networks

Ztizeni symetrického klice - Symmetric-Key Key Establishment
Fyzicka vrstva - Physical layer

Linkova vrstva - Link Layer

Protokol fizeni a pTizptsobeni logického spoje - Logical Link Control

and Adaptation Protocol

Kvalita sluzeb - Quality of Services

Genericky pristupovy profil - Generic Access Profile
Bezpecnostni manazer - Security Manager

Protokol atributi - Attribute Protocol

Obecny profil atributti - Generic Attribute Profile
Hostitelsky ovlada¢ Rozhrani - Host Controller Interface

Kontrola integrity zprav - Message Integrity Check
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CMAC

LTK
CSRK
IRK
TK
ECDH

OWASP

API

TLS
OTP
MMU
MQTT
SSP
OOB
PII
WPA
WPS
DFU
OOK
ASK
PAN
GUI

ARM

Koéd pro ovérovani zprav zalozeny na sifrach - Cipher-based Message
Authentication Code

Dlouhodoby kli¢ - Long Term Key

Resici kli¢ podpisu pfipojeni - Connection Signature Resolving Key
Kli¢ k feseni identity - Identity Resolving Key

Docasny kli¢ - Temporary Key

Diffie-Hellmanova elipticka ktivka - Elliptic-curve Diffie-Hellman

Projekt zabezpeceni otevienych webovych aplikaci - Open Web
Application Security Project

Rozhrani pro programovani aplikaci - Application Programming

Interface

Zabezpeceni transportni vrstvy - Transport Layer Security
Jednorazové programovatelné - One-Time Programmable
Jednotka spravy paméti - Memory Management Unit
Message Queuing Telemetry Transport

Zabezpecené jednoduché parovani - Secure Simple Pairing
Mimo pasmo - Out-of-band

osobni udaje - personally identifiable information
Chranény pristup Wi-Fi - Wi-Fi Protected Access
Nastaveni chranéné Wi-Fi - Wi-Fi Protected Setup
Aktualizace firmwaru zarizeni - Device Firmware Update
On-Off Keying

Klicovani s amplitudovym posunem - Amplitude-Shift Keying
Osobni sif - Personal Area Network

Grafické uzivatelské rozhrani - Graphic User Interface

Advanced RISC Machines
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GOT

ECB

CRC

JSON

SSID

Tabulka globalniho posunu - Global Offset Table

Elektronicka kniha kédu - Electronic Code Book

Cyklicka redundancni kontrola - Cyclic redundancy check
Objektovy zapis jazyka JavaScript - JavaScript Object Notation

Identifikator sady sluzeb - Service Set Identifier
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A Seznam fretézcu (Priloha)

cervena
zelena

modra

bila

zluta

azurova

ruzova

330502f£000000£f£fc18400000000000000000071
33050200£f£0000£f£c18400000000000000000071
3305020000£f£00££c18400000000000000000071

330502fffff£f00£f£c18400000000000000000071

330502f£f£f£0000£f£c1840000000000000000008e

33050200ff£f£f00£f£c1840000000000000000008e
330502ff00f£f00£f£fc1840000000000000000008e

fialova
svetle modra
oranzova
ruzova
azurova

zluto-zelena

fialova
svetle modra
oranzova
ruzova
azurova

zluto-zelena

3305027f00f£f00£f£c1840000000000000000000e
330502007f£f£f00£f£c1840000000000000000000e
330502f£f7£f0000£f£c1840000000000000000000e
330502ff007£f00£f£fc1840000000000000000000e
33050200f£7£f00£f£c1840000000000000000000e
3305027£f£f£0000£f£c1840000000000000000000e

3305028b00£f£f00£f£fc184000000000000000000fa
330502008bff00f£fc184000000000000000000fa
330502f£8b0000£f£c184000000000000000000fa
330502f£008b00£f£fc184000000000000000000fa
33050200£f£8b00f£fc184000000000000000000fa
3305028bff0000£f£c184000000000000000000fa

3304£fe00000000000000000000000000000000¢9
3304e700000000000000000000000000000000d0
3304ce00000000000000000000000000000000£9
3304c¢200000000000000000000000000000000£5
3304c100000000000000000000000000000000£6
3304b10000000000000000000000000000000086
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33049900000000000000000000000000000000 ae
33049800000000000000000000000000000000af
33049500000000000000000000000000000000a2
33049400000000000000000000000000000000a3
33048a00000000000000000000000000000000bd
330479000000000000000000000000000000004 €
3304660000000000000000000000000000000051
3304650000000000000000000000000000000052
33045a0000000000000000000000000000000064d
3304500000000000000000000000000000000067
33044c000000000000000000000000000000007Db
3304470000000000000000000000000000000070
3304450000000000000000000000000000000072
3304420000000000000000000000000000000075
3304340000000000000000000000000000000003
3304260000000000000000000000000000000011
3304230000000000000000000000000000000014
3304170000000000000000000000000000000020
3304160000000000000000000000000000000021
3304150000000000000000000000000000000022

TEPLOTA bile

tepla

330502ffffff01££8d0b000000000000000000Db3
330502fffff£f01££98360000000000000000009b
330502ffffff01£ffb165000000000000000000e1
330502ffffff01££409700000000000000000072
330502ffffff01££fdbba00000000000000000054
330502ffffff01£ffead30000000000000000000c¢c
330502ffffff01£fff2ec0000000000000000002D
330502ffffff01£fef9£f£00000000000000000032
330502fffff£f01£3£2££00000000000000000034
330502ffffff01e6ebf£00000000000000000038
330502ffffff01dde6££0000000000000000000e
330502ffffff01d6e1££00000000000000000002

studena
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max

max



relax (color) 3305040e0000000000000000000000000000003¢
cteni (color) 330504040000000000000000000000000000003 £
zivy rezim 3305040c0000000000000000000000000000003e

barevne (active) 3305040b00000000000000000000000000000039

ON 3301010000000000000000000000000000000033
OFF 3301000000000000000000000000000000000032
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