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Abstrakt
Tato bakalarskd prace se zaméfuje na zalohovani dat a datova tulozisté. Na zakladé
vykonané analyzy soucasného stavu a pozadavkl spole¢nosti je vytvofeny vlastni navrh

feSeni zalohovani firemnich dat.

Kli¢ova slova
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Abstract
This bachelor’s thesis focuses on data backup and data storages. Based on the conducted
analysis of the current state and the requirements of the company, a proposal for a solution

of company data backup system is created.
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UVOD

Lidé aktudlné shromazd'uji a ukladaji nejvice dat v historii lidstva. Pfevazné to souvisi
s rozvojem technologii. Protoze jsou data diilezita pro fungovani vétSiny systémii, tak se
musi chranit proti ztraté. Ztrata dat mize vzniknout lidskou chybou nebo i imysIné, dale
také selhanim hardwaru nebo chybou v elektrické soustaveé. Jednou z ochran proti ztraté

je zalohovani dat.

Zélohovani dat predstavuje vytvoreni kopie originalnich dat na jiné médium, nez je to
pivodni. Zalohovat by méli nejen firmy, ale i obycejni uzivatelé, protoze ztrata fotek
z dovolené nebo svatby ma obrovskou hodnotu, kterd se neda vycislit penézi. Firmy
zvladnou vy¢islit ztratu dat penézi, ale vynalozené naklady je stoji mnohem vice nez

poftizeni zalohovaciho systému.

Obecné plati nepsané pravidlo, Ze dokud o data nepfijdeme, tak je nezdlohujeme. Po ztraté

dat a vzniklych problémech vétSina lidi za¢ne data zalohovat, protoze se pouci.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této prace je analyzovat systém zalohovani firemnich dat a datova ulozisté. Na
zéklad¢ vykonané analyzy soucasného stavu a pozadavkil spolecnosti pak navrhnout

funkéni feSeni zalohovani firemnich dat.

vvvvvv

kterych jsem ziskal informace a znalosti. Dale jsem vyuzival deduktivni metodu, protoze
jsem vychazel z obecné znamych informaci, které jsem interpretoval v praktické ¢asti této

prace.

V prvni teoretické Casti prace vysvétlim dilezité pojmy, které budou dulezité pro

pochopeni problematiky zalohovani dat v této praci.
Poté nasleduje analyza aktualniho stavu zalohovani firemnich dat, hardwarového a
softwarového vybaveni. V zavéru analyzy aktualniho stavu budou shrnuty nedostatky

souc¢asného stavu zalohovani dat.

V posledni ¢asti navrhnu vlastni feSeni zdlohovani dat tak, aby byly splnény pozadavky

spole¢nosti. Navrhnu vice variant, aby spolec¢nost méla moznost vybéru.
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1. TEORETICKA VYCHODISKA PRACE

V této kapitole budou popsana teoreticka vychodiska, ktera budou slouzit jako podklady

pro analyzu aktualniho stavu a vlastni navrhy feseni.

1.1. Zalohovani dat

Zalohovani je proces, pti kterém jsou vybrana data (nemusi to byt tedy vSechna) ukladana
na jiné médium. V pfipad¢ zni¢eni plivodnich dat jsou data obnovena ze zaloZniho média.
Z toho tedy vyplyva, ze pii kazdé obnové dat ze zalohy o Cast dat pfijdeme — minimalné

o data, ktera byla vytvorena od posledniho zalohovani (1, s. 61).

Proto by méla byt data zalohovana co nejCastéji a pravidelné. Existuji propracované
systémy, které se o zalohovani staraji zcela automaticky. Takové systémy si stdhnou
potiebna data, zasifruji je, ulozi na zalozni médium a podobné. Nékteré systémy zvladaji
zalohovat inteligentné — na zalohovaci médium jsou ukladana pouze data, ktera se od

posledni zalohy zménila (1, s. 61).

1.1.1. Pravidlo 3-2-1

Pravidlo 3-2-1 proslavil fotograf Peter Krogh, ktery napsal, ze existuji dva typy lidi: ti,
kterym se ulozi$té s daty uz porouchalo, a ti, kterym se teprve porouchd. Pravidlo 3-2-1
znamena jinymi slovy, Ze byste méli:

e mit alespon tri kopie svych dat,

e ukladat kopie na dvé rizna média,

e mit jednu zalohu mimo své pracovisté (2).

? O
oM &

Ll

3 2 1

kopie dat rizné kopie
(origindl + 2 zalohy) datové nosice mimo firmu

Obrazek ¢. 1 - Pravidlo 3-2-1

©)
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1.2.  Typy zaloh

»Zalohy jsou jednoduse receno pojistné plany — a kazdy spravce by se na né meél divat

timto zpuisobem* (5, s. 1303).

Existuji tf1 zakladni typy zalohovani:

e Uplné zalohovani — Zalohovana budou viechna data na vybraném disku bez
ohledu na fakt, kdy byl tento disk naposledy zalohovan a jestli se n¢jaka data od
posledniho zalohovani zmeénila.

e Rozdilové zalohovani — Zalohovana budou jen data, ktera byla od ptedchoziho
uplného zalohovani zménéna.

e Prirustkové zalohovani — Zalohovana budou jen takova data, ktera byla od
predchoziho zdlohovani libovolného typu (nejen od posledniho plného

zalohovani) zménéna (4, s. 515).

Uplné zalohovani je ze vSech tii typd zalohovani nejnakladnéjsi, protoZe zabere nejvice
Casu a prostoru na zaloznich médiich. Zaroven je to nejjednodussi typ zalohovani.

Z takovych zaloh se data také nejsnadnéji obnovuji (4, s. 515).

Rozdilové zalohovani se provadi spolu s uplnym zalohovanim. Tento typ zdlohovani
usetii oproti uplnému zalohovani mnoho casu. Efektivnéjsi je, pokud se zalohuje vétsi
mnozstvi dat. Pro obnovu dat do ptivodniho stavu Se musi nejdiive provést obnova

v

nejnovejsi tplné zalohy a poté nejnovejsi rozdilové zalohy. (4, s. 515).

Prirtistkové zalohovani je ze vSech tii typt zalohovani nejrychlejsi, ale nasledna obnova
dat je slozita a zabere vice ¢asu nez ob¢ predchozi metody. Pro obnovu dat se nejdiive
musi obnovit posledni uplna zaloha a poté postupné jednotlivé ptiriastkové zalohy od

posledniho Uplného zalohovani (4, s. 516).
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TYPES OF BACKUP:
FULL, DIFFERENTIAL, AND INCREMENTAL

Full Backups: Entire data set, regardless of any previous
backups or circumstances.

L

Ao
A0
L

Differential Backups: Additions and alterations since
the most recent full backup.

Ml

e
(e
M

Incremental Backups: Additions and alterations since
the most recent incremental backup.

NCOCED  ACORERD ) Gr

e —
A S ——

— e Uy Gy S
-_— S S ——_—
— 11 1
Initial Full 1st 2nd 3rd 4th 5th

Backup Backup Backup Backup Backup Backup

Data subject to backup

Obrazek ¢. 2 — Typy zaloh
(21)




1.3.  Pevny disk - HDD

Pevny disk (HDD — Hard Disk Drive) je zatfizeni pro ukladani dat. Data jsou po zapisu

uchovavana bez dalsi potiebné energie (6).

Pevny disk se sklada ze sklenénych ploten (kotouct), které jsou pokryty tenkou
magnetickou vrstvou. Plotny se typicky otac¢i rychlosti 5400 ot/min nebo 7200 ot/min.
Nad kazdou plotnou je ¢teci a zapisovaci hlava, kterd se plotny pfimo nedotyka. Zapis
nebo ¢teni probiha jen zmagnetovanim digitalni stopy na plotné. Povrch ploten je
rozdélen na stopy, sektory a cylindry. Cylindry tvoii soustfedné kruznice dle otaceni
ploten disku (7).

14. SSD

SSD (Solid State Drive) je typ tlozného zafizeni, které je alternativou ke klasickym
pevnym diskiim. Skldda se zejména ze soustavy energeticky nezavislych flash paméti,
kterymi jsou osazeny desky plosnych (ti§ténych) spojii. K zajisténi plné nahrady za
mechanické pevné disky jsou SSD vyrabény ve stejnych velikostech jako klasické pevné

disky (zejména 2,5 a 3,5°) a komunikuji pfes stejné rozhrani (8).

Solid state disky jsou, na rozdil od pevnych diskt, slozeny pouze z elektronickych
soucastek a z toho vyplyvaji nékteré vyhody. SSD nelze jednoduse mechanicky poskodit

otfesy, nevydavaji rusivé zvuky ani vibrace. Dale také spotiebuji méné elektrické energie

a maji lepsi parametry nez pevné disky (8).
HDD
3.5”

Platters

Spindle

Cache

R/W Head Controller

Actuator Arm
NAND Flash Memory

Actuator Axis

Actuator

Obrazek ¢. 3 —Porovnani HDD a SSD
(29)
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1.5. Diskové pole — RAID

»Zkratka RAID je odvozena ze slov Redundant Array of Independent Disks* (9, s. 260).

Z celkové kapacity systému RAID se ur€ita ¢ast pouziva pro ukladani redundantnich dat.
Pokud dojde k poskozeni nékterého z pevnych diskd, slouzi redundantni data k obnoveni

soubort ulozenych na discich (9, s. 260).

1.5.1. RAID O

RAID 0 (Disk Stripping) teoreticky ani neni metodou diskového pole RAID, ale oznacéuje
se tak. Data se v RAID 0 ukladaji na vSechny pevné disky, ale neexistuje Zadna zaloha.
Jako Disk Stripping je oznacovan, protoze se data ukladaji do ,,past“. Tato metoda
diskového pole RAID ma stejnou odolnost vii¢i chybam jako pfti pouziti jednoho disku.
Jedinou vyhodou je rychlejsi piistup k datlim, protoze se muze pfistupovat ke vSem

diskiim najednou (9, s. 263).

RAID 0

Striping

Block 4

Block 6

Block 8

DISK 1 DISK 2

Obrazek ¢. 4 —RAID 0
(13)

1.5.2. RAID 1

RAID 1 (Disk Mirroring) vyuziva zrcadleni diskt. Sklada se z minimalné dvou pevnych

diskii (9, s. 264).

Data se ukladaji vzdy na dva pevné disky soucasné. Kdyz jeden z diskii pfestane

fungovat, tak jsou data k dispozici na druhém pevném disku (9, s. 264).
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Rychlost zapisu dat v RAID 1 je téméf stejna jako pii pouziti jednoho pevného disku.
Rychlost ¢teni je vétsi, protoze se pouziji data z pevného disku, na kterém se rychleji

vyhledaji (9, s. 264).

RAID 1

Mirroring

Block 4

Block 4

DISK 1 DISK 2

Obrazek & 5— RAID 1
(13)

1.5.3. RAID 2

RAID 2 (Disk Stripping s ECC) je sloZen z n¢kolika pevnych diska diskového pole pro
zpracovani dat ECC (Error Correction Codes). Typicky pét pevnych diski pro data a tii
pevné disky pro ECC (9, s. 264).

V RAID 2 se zapisuji data na vSechny pevné disky, podobné jako u uspofadani RAID 0

(Disk Stripping). Data jsou zapisovana po bitech (interleaving). Poté se pro kazdy bajt
dat zapise kod pro opravu chyb na vSechny tii kontrolni pevné disky (9, s. 264).

17



RAID 2

Block Al Block A2 Block A3 Block A4 A Parity 1 A Parity 2 A Parity 3

8lock B1 Block B2 Block B3 Block B4 B Parity 1 B Parity 2 B Parity 3

Block C1 Block C2 Block C3 Block C4 C Parity 1 C Parity 2 C Parity 3

Block D1 Block D2 Block D3 Block D4 D Parity 1 D Parity 2 D Parity 3

DISK 0 DISK 1 DISK 2 DISK 3 DISK 4 DISK § DISK 6

Obrazek & 6 — RAID 2
(14)

1.5.4. RAID 3

RAID 3 je paralelné pracujici diskové pole s paritou. Namisto ECC (RAID 2) pouziva
paritni bity, které se zapisuji na jeden dalsi pevny disk. Pti tomto diskovém poli jsou
potfeba minimalné dva pevné disky pro data a jeden pevny disk pro paritni bity. Data se

zapisuji na disky bajt po bajtu (9, s. 265).

Zapojeni RAID 3 se nejvice hodi pro praci s objemnymi soubory (obrazky, CAD, DTP).
RAID 3 neni vhodné pro praci s velkym mnozstvim malych soubort (databaze), protoze

se neda vyuzit naplno pfenosova rychlost (9. s. 265).

RAID 3

Parity on separate disk

Block Al Block A2 Block A3 A-Parity (1-3)

Block A4 Elock AS Block A6

A-Parity (4-6)

Block B1 Block B2 Block B3 B-Parity (1-3)

Block B4 Block BS Block B6

B-Parity (4-6)

DISK 1 DISK 2 DISK 3 DISK 4

Obrézek & 7 - RAID 3
(15)
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15.5. RAID 4

RAID 4 (Sektor Stripping) vyuziva také jeden pevny disk pro zpracovani informaci o
parité. V RAID 4 se data nezpracovavaji ani bit po bitu (RAID 2), ani bajt po bajtu (RAID
3), ale sektor po sektoru, proto se nazev Sektor Stripping. Prvni blok datového souboru
se uklada na jeden pevny datovy disk, druhy blok datového souboru se uklada na druhy

datovy disk atd., na posledni pevny disk se ukladaji informace o parité (9, s. 265).

Zapojeni RAID 4 se v praxi skoro nepouziva (9, s. 265).
RAID 4

Block Al Block A2 Block A2 Block A-Parity

Block B1 Block B2 Block B2 Block B-Parity

Block C-Parity

Block D-Parity

Block D1 Block D2

DISK 0 DISK 1 DISK 2 DISK 3

Obrazek & 8 — RAID 4
(16)

1.5.6. RAID 5

Na rozdil od predchozich zapojeni, se pti zapojeni RAID 5 nepouzivaji zadné specialni
pevné disky pro ukladani informaci o parité, protoze se tyto informace zapisuji ptimo
mezi jednotlivé bloky dat. Proto se tento zpisob ukladani dat oznacuje jako rozloZeni
sektort s rozdélenim parity. Stejné jako pii zapojeni RAID 4 se bloky dat rozkladaji na
jednotlivé pevné disky (9, s. 266).

V zapojeni RAID 5 je mozné obnovit data kteréhokoliv disku, protoZe informace o parité

jsou rozlozeny na vSechny pevné disky (9, s. 266).
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RAID 5

Block Al Block A2 Block A3 Block A-Parity

Block Bl Block B2 Block B-Parity Block B3

Block C1 Block C-Parity Block C2 Block C3

Block Dp Block D1 Block D2 Block D3

DISK 0 DISK 1 DISK 2 DISK 3

Obrazek & 9— RAID 5
(7)

1.5.7. RAID 6

RAID 6 vyuzivéa nékolikandsobnou paritu, diky tomu je moZzné data obnovit i pii selhani
dvou pevnych diskii. RAID 6 funguje na podobném principu jako RAID 5, rozdilem je,
ze jsou informace o parité¢ zapsané na dva pevné disky v diskovém poli. Zapojeni RAID

6 se pouziva tam, kde je vyzadovano zabezpeceni dat. (9, s. 267).

RAID 6

Block Al Block A2 Block A3 Block Ap Block Aq

Block B1 Block B2 Block Bp

Block Bq Block B3

Block C1 Block Cp Block Cq Block C2 Block C3

Block Dp Block Dg Block D1

Block D2 Block D3

Block Eq Block E1 Block E2 Block E3 Block Ep

DISK 0 DISK 1 DISK 2 DISK 3 DISK 4

Obrizek & 10— RAID 6
(18)

1.5.8. RAID 10

RAID 10 je kombinaci RAID 1 (mirroring) a 0 (stripping), nékdy také oznacovan jako
RAID 1+0 (10).
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V zapojeni RAID 10 jsou potfeba minimalné 4 disky. Vzdy dva pevné disky zrcadli data
pomoci RAID 1. Proto jsou data na disku 1 stejna jako data na disku 2. Stejné je zrcadlen
pevny disky 3 a pevny disk 4. Poté se tyto dvé samostatné pole RAID 1 spoji pomoci
RAID 0 (11).

RAID 10 (RAID 1+0)

Stripe + Mirror

RAID O

RAID 1 RAID 1

Block 4 Block 4

Block 6 Block 6

Block 8

Block 8

DISK 1 DISK 2 DISK 3 DISK 4

Obrazek & 11— RAID 10
(13)

1.6. Datové ulozisté NAS

Ulozisté NAS je souborovy server, ktery umoziiuje uZivatelim piistup k soubortim

pomoci sité. Zafizeni NAS mohou nabyvat riznych velikosti (19, s. 570).

Vétsina datovych alozist NAS jsou mensi zatizeni, ktera sta¢i zapojit do elektrické sité,
pripojit ethernetovy kabel a zapnout. DHCP a DNS vyhleda piedinstalovany opera¢ni
systém sitového tlozisté automaticky a je mu zapijéena IP adresa. Poté je 1ze najit v siti.
Dalsim krokem je konfigurace sdilenych slozek, uzivatelti a skupin. Skupinam se musi

nastavit piistupova prava, uzivatele je potieba prifadit ke skupinam (19, s. 570).

1.7.  Cloudové ulozisté

Cloudové tlozisté je sluzba, kterou dodava tieti strana. Jedna se o ukladani dat, ktera jsou

prenesena pomoci internetu nebo jiné sit¢ do tlozného systému poskytovatele sluzby.
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Cloudové uloziste existuji pro soukromé osoby i1 pro podniky. Osobni ulozisté slouzi pro
ukladani nebo zalohovani e-maili, obrazk, videi a dalSich osobnich soubori. Podnikova
ulozisté umoznuji firmam vyuzivat komeréni feseni vzdaleného zalohovani, kam mohou

bezpecné pienaset a ukladat data (20).

1.8. UPS

UPS (Uninterruptible Power Supplies) je akumulatorovy typ zalozniho zdroje energie.
ProtoZe jsou UPS zavislé na akumulatorech, tak mohou dodat jen omezené mnozstvi
energie. Diky tomu mohou pfipojena zafizeni po vypadku elektiiny jesté néjaky cCas
fungovat (4, s. 513).

Zatizeni jsou zapojena do zasuvek UPS. UPS je pfipojena na rozvody od dodavatele
elektrické energie. Pii béZném provozu se UPS stile dobiji. Pokud dojde k vypadku
elektiiny, tak se UPS automaticky pfepina na akumulatory a dodavé pottebnou energii

pro zapojena zatizeni (4, s. 513).
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2. ANALYZA SOUCASNEHO STAVU

V této bakalaiské praci se zamé&tim na zalohovani a datova ulozisté spolecnosti HASOFT
VELKOOBCHOQOD, s.r.0. Postupné piedstavim spole¢nost, jeji budovu a hardwarové i

softwarové vybaveni. Na konec zhodnotim soucasny stav zalohovani.

2.1. Popis spole¢nosti

HASOFT VELKOOBCHOD, s.r.0. je ¢eska firma, ktera byla zaloZena v roce 1997. Pii

svém zalozeni méla patnact zaméstnanc.

Spolecnost je vyrobcem a prodejcem specialnich maltovin, lepicich pasek, konstrukénich

fitinek, konstrukénich desek, té€snicich pasu, silikonovych a akrylatovych tmeld.

Nyni firma dodavd do vyznamnych hobby fetézcl 1 do specializovanych prodejen se
stavebnim materidlem. S téméf tiiceti zaméstnanci uspéSné dosahuje ro¢nich obrati pies

100 miliont K¢.

2.2. Popis budovy

Budova spole¢nosti je situovana na okraji mésta Polna v primyslové zoné. Vzhledem ke

geografickému umisténi neni v zaplavovém tizemi.

Ve spodnim patie se nachazi sklad a technologie potiebné k expedici, v mezipatie je
umisténa serverovna a ve vrchnim patie se nachazi kancelare, zasedaci mistnost, laboratof

a archiv.

Obrazek ¢. 12 — Budova firmy
(Zdroj: interni dokument firmy)
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2.3.  Pocitacova sit’

Abychom mohli pokracovat v analyze, musime alespon nastinit stav aktualni struktury a

velikosti poéitacové sité.

Pfipojeni k internetu firm¢ poskytuje mistni provider CNW computer network s.r.o.

s garantovanou rychlosti 1/1 Gbps. Infrastruktura ma topologii hvézda.

Vstupnim bodem sité je L3 switch Cisco Catalyst 3560G-48TS, ktery zastava routovaci
funkci routeru a mimo L2 switchti je k nému pfipojen téz server. Sit’ je dale propojena
pomoci tii klasickych L2 switchti a ¢tvrty switch podporuje standard PoE. Kazdy switch
obsahuje 48 portti a jsou k nim pfipojeny pracovni stanice a tiskarny. Posledni switch
pfipojuje do sité access pointy. Diky pouZiti 48 portovych switchi zlistdva mnoho portl
RJ45 neobsazenych, coz je ptiznivé pro budouci rozsifovani. Cela sit’ je dle potfeb

rozdélena pomoci VLAN.

Provider

Firewall

L3 switch

7 a7 L2 switch

— | — . | @ Koncova zarizeni

i i ) i

Obrazek ¢. 13 — Jednoduché schéma sité

(Zdroj: vlastni zpracovani)
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2.4. Hardware

V této kapitole se budu vénovat technickému vybaveni spolecnosti. Nejdiive piedstavim

pracovni stanice, poté server, cloudové tlozisté, UPS, tiskarny a IP telefony.

24.1. Pracovni stanice
Nejvice pracovnikil vyuziva k praci notebooky Lenovo ThinkPad T420. Jedna se o

vrcholnou fadu, kterd je navrzena jako pracovni néstroj. VSechny notebooky maji

dokovaci stanice. Standardem jsou ptidané dva dalsi monitory k obrazovce notebooku.

Lenovo ThinkPad T420
e Procesor: Intel Core i5 2520M Sandy Bridge
e RAM: 8 GB DDR3
e Ulozisté: 500 GB 7200RPM HDD
e GPU: Nvidia NVS 4200M 1 GB

Obrazek ¢. 14 — Lenovo ThinkPad T420
(22)
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N 24

vys$i fadu procesorti, vétsi paméti RAM, obsahuji SSD namisto HDD a v neposledni fad¢

maji vykonngjsi grafickou kartu.

Lenovo ThinkPad T520
e Procesor: Intel Core i7 2920XM Sandy Bridge
e RAM: 16 GB DDR3
o Ulozists: 128 GB SSD
e GPU: NVIDIA Quadro 2000M 2 GB

Obrazek ¢. 15 — Lenovo ThinkPad T520
(23)

2.4.2. Aktualni server

Pro potieby serveru se vyuziva 3U modularni skiin Supermicro SuperChassis CSE-
836E16-R500B, u které byla pouzita individualni konfigurace.

O chod se stara procesor Intel Xeon E5645 24x 2.40Ghz doplnény 80 GB DDR3
RAM.

Diskové pole se sklada z 2x SSD Intel 128 GB a 7x HDD 7200 RPM o celkové
velikosti 3,5 TB. SSD disky jsou nastaveny v konfiguraci RAID 1 a HDD v RAID 6, 0
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diskové pole se stara fadi¢ LSI 3Ware SAS 9750, celkova kapacita tak ¢ini 2628 GB
(128 + 2500).

Samoziejmosti je redundantni napajeni, v tomto ptipade¢ se jedna o 2x 500 W. Tento

server bude v tomto roce nahrazen novym serverem.

Obrazek ¢. 16 — Supermicro 3U chassis
(24)

2.4.3. Novy server

Jelikoz kon¢i podpora pro operaéni systémy Windows 7 a Windows Server 2008 a s tim
je spojeny prechod na opera¢ni systémy Windows 10 a Windows Server 2019, spole¢nost
zakoupila novy server. Novy server ma individudlni konfiguraci v modularni 2U skiini

stejné znacky jako aktualni server.

Tento server je prozatim nevyuzity, protoze migrace z aktualniho serveru na novy server

a implementace zalohovaciho feSeni se bude provadét az po stavebni sezén¢ — v zimé.

Konfigurace nového serveru

e Procesor: AMD EPYC2 Rome 7302P 16C/32T (3,0GHz/128MB L3)

e Zakladni deska: Supermicro H11SSL-I, SP3, 8xDDR4 ECC Reg. + pasivni
chladi¢ Supermicro SNK-P0O063P

e RAM: 4x Samsung 32 GB DDR4/3200

e Sk¥in: Supermicro SC826TS-R700LPB, 19" case 2U/25,5" (648 mm), 12x3.5"
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e Raid Fadi¢: LSl 9361-8 8xSAS3/SATA3, 2 GB, PCI-E x8, RAID
0/1/5/10/6/50/60

e HDD: 2x Hitachi 7K2 2TB 1W10002 128 MB SATA3 7200RPM 512n 24/7

e HDD: 7x WD Ultrastar DC HC310 4TB 256 MB SATA3 7200RPM 512n 24/7

-

l'.;.:! fﬂﬂltliilll!: E E I Eg E g"

Obriazek ¢. 17 — Novy server Supermicro SC826
(25)
Server pobézi v konfiguraci diskovych poli RAID 1 + RAID 6. V RAID 1 budou pevné
disky Hitachi 7K2 2TB 1W10002 (zrcadleni) a v RAID 6 pevné disky WD Ultrastar DC
HC310 4 TB (5 diska data, 2 redundance). Takto nakonfigurovany server bude mit
kapacitu 32 TB (2 + 30).

2.4.4. Cloudové ulozisté

Vyuziva se také cloudové ulozisté spole¢nosti CNW computer network s.r.0. O této
spolecnosti jiz padla zminka, protoze je také internetovym providerem. Toto cloudové
ulozisté je primarné urCeno pro pracovniky v terénu. Ti vyuzivaji smartphony nebo
tablety, pomoci kterych zakaznikim ptedvadéji jednotlivé technologické postupy,

systémova feseni, prezentace, fotodokumentace a dale také zdokumentovat projekty.

2.4.5. UPS

Vzhledem k tomu, Ze se spole¢nost nachazi v nové budované prumyslové zong, ve které
casto dochazi k vypadkiim nebo k preruseni dodavky elektrické energie, musela tento

problém spolecnost vyfesit.
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Jako nejlepsi feseni se nabizelo vyuziti UPS APC 3000V A napojené na Ctyfi externi 12V
stani¢ni baterie zapojené v sérii, mezi kterymi vyrovnavaji napéti tfi battery balancery

victron energy.

Celkové jsou pouzity tfi tyto sestavy. Rozdil je pouze v kapacitach baterii. UPS 0 vyuziva
200 Ah akumulatory a stara se o technologie serverovny. UPS 1 a UPS 2 vyuziva 134

Ah akumulatory a staraji se o pracovni stanice, tiskarny a IP telefony.

Obrazek ¢. 18 — UPS

(Zdroj: vlastni zpracovani)

2.4.6. Tiskarny a IP telefony

Zaméstnanci maji k dispozici mnoho riznych znacek tiskaren. Vétsinou se jedna o

multifunkéni stroje. Naptiklad Brother 9270-CDN, HP Color LaserJet 5550 a také
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moderngjsi Konica Minolta bizhub C227. Vsechny tiskarny jsou ptipojeny do sité¢ LAN,
proto umoznuji tisk po siti. IP telefony jsou pouzity Cisco SPA502G.

Obrazek ¢. 19 — Tiskarna Konica Minolta bizhub C227

(Zdroj: vlastni zpracovani)

Obrazek ¢&. 20 — IP telefon Cisco SPA502G

(Zdroj: vlastni zpracovani)
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2.5. Software

2.5.1. Pracovni stanice

Na pocitacich jsou zakoupené licence pro Windows 7 Professional. Tomuto operac¢nimu
systému konc¢i podpora, proto bude nutné pfejit na operacni systémy Windows 10.
programy, které jsou v noteboocich také nainstalovany. Pouzivaji se kancelaiské balicky
Microsoft Office i LibreOffice. Ochranu zajistuje antivirovy program Kaspersky
Endpoint Security 10. Samoziejmosti jsou webové prohlizeée Internet Explorer,
Firefox a Google Chrome. O emailovou komunikaci se stara Microsoft Outlook. Pro
potieby expedice se vyuZzivaji programy spole¢nosti Geis a RAALTRANS. Dale se pro
tvorbu vykresti pouziva ZWCAD, pro vyrobu etiket software od spole¢nosti Avery a

jako dochazkovy systém se pouziva software Elvis.

2.5.2. Aktualni server

Operacni systém se vyuziva Windows Server 2008 R2 Enterprise. Na serveru je
nainstalovany virtualiza¢ni software Microsoft Hyper-V. Ten umoziuje fyzicky server
rozdé¢lit na vice virtualnich servert, které bézi nezédvisle na sob¢ a efektivné vyuzivaji
hardwarové prostiedky (VCPU, VRAM, virtualni disky, VNIC). Pro jednoduchou spravu
se vyuziva Hyper-V Manager. Na obrazku nize mizeme vidét, jak je fyzicky server
rozdélen. Pod obrazkem je popsano, k jakému tcelu se vyuzivaji jednotlivé virtualni

Servery.

Ee Hyper-¥ Manager
ég File Acktion Wiew ‘Window Help

€9 F=lE=

25 Hyper-¥ Manager
EE}HASoFT-VIRT Yirtual Machines

Name * | State | CPU Usage | Agsigned Memory | Memory Demand | Memary Status | Lptime

'E SERVER Runring 2 4036 MB 16165326
= SRV-ABRA Runring 0% 16384 MB 16.16:43:21
= SRVAD Running 0% 4036 MB 16.16:52:08
= SRVINTRAMET Runring 0% g192 MB 16.16:44:22
o SRW.SES Running 0% 16384 MB 16.16:53:22
S TERMINAL Running 0% 32768 MB 16.16:47:18

Obrazek ¢. 21 — Rozdéleni serveru

(Zdroj: vlastni zpracovani)
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Rozdéleni serveru

e SERVER: certifika¢ni autorita, DNS, HDCP, Active Directory, MS Exchange,
e-shop, pfistupovy systém Elvis

e SRV-ABRA: firemni CRM syst¢ém ABRA

e SRV-AD: antivirus Kaspersky, CAD ZWSOFT, UPS manager APCTRAY

e SRV-INTRANET: firemni intranet

e SRV-SBS: Microsoft Small Business Server

e TERMINAL: vzdaleny pfistup pracovnich stanic

2.5.3. Novy server

Jak jiz bylo zminéno, spole¢nost z divodu ukonéeni podpory pro operacni systém

Windows Server 2008 zakoupila novy server.
Novy server bude mit operacni systém Windows Server 2019 Standard, k tomu jsou
dokoupeny i nové licence Microsoft Exchange 2019 a Microsoft Remote Desktop

Services 20109.

Stejné jako na aktualnim serveru se bude vyuzivat virtualizacni software Microsoft

Hyper-V. Celkové rozdéleni serveru bude podobné tomu stavajicimu.
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2.5.4. UPS

K monitorovani UPS se na zafizenich s opera¢nim systémem Windows vyuziva aplikace

APCTray. Ta je soucasti instalace apcupsd, ktera se stard o chod vSech UPS.

B atteny: | Load: |

Status: I OMLINE Runtirne: 38.0 mintes
&PC 0o ,052,1330 =
DaTE 20131217 18:05:35 +000

HOSTHAME  fw hasoft local

YERSION 3141013 September 2011] freebsd

UPSMAME f. hazoft local

CABLE Ethernet Link

DRIVER PCHET UPS Driver

UPSMODE Stand Alone |-
STARTTIME 20131211 18:04:24 +0100

MODEL Smart-UPS 3000 R
STATUS OMLIME
LINEY 2376 Vol

LOADPCT 201 Percent Load Capacity

BCHARGE 100.0 Percent

TIMELEFT 8.0 Minutes

MBATTCHG 5 Percent

MINTIMEL 2 Minutes

M&xTIME 0 Seconds

MaxLIMEY 239.0Valks

MIMLIMEY 237 BVals j

Obrazek ¢. 22 — APCTray

(Zdroj: vlastni zpracovani)

Zde muzeme videt napiiklad procentudlni nabiti baterie, procentudlni zatizeni baterie a

odhadovany ¢as chodu UPS na baterie.
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2.6. Zalohovani dat

Tato kapitola bude rozdé€lena na dvé ¢asti. Nejdiive proberu zalohovani pracovnich stanic
a poté serveru. Na konci této kapitoly shrnu soucasné nedostatky zalohovéni firemnich

dat.

2.6.1. Pracovni stanice

Zaméstnanci na pracovnich stanicich nepouzivaji zadné automatické zalohovaci sluzby.

K dispozici maji sitové disky serveru, ke kterym ptistupuji diky Windows autentizaci.

1M podtac
&, Mistni disk (C:)
S Osobni (H:)
8 Metdisk (W)
5 Spoledné (X:)
5= Abra (Z3)

Obrazek ¢. 23 — Sit'ové disky

(Zdroj: vlastni zpracovani)

Zaméstnanci jSou povinni zalohovat vSechny dulezité soubory na tyto disky ru¢né.
K zalohovani osobnich dat musi vyuzivat disk Osobni (H:), ktery ma kazdy pracovnik

svyj vlastni.

Disky Netdisk (W:) a Spole¢né (X:) jsou pro vSechny pracovniky spoleéné. Zalohuji se
zde soubory s informacemi o vyrobcich, zbozi a také technické vykresy a dokumentace.
Na vSech tfech discich maji zaméstnanci pfidélena vSechna opravnéni.

Disk Z: vyuziva CRM systém Abra — zde nemaji zaméstnanci pfidélena zadna

opravneéni.

2.6.2. Server

Data serveru jsou chranéna pomoci RAID 1. Dale se déla tiplna zaloha obrazu serveru na
externi disk, a to v rizn¢ dlouhych intervalech, protoze neexistuje zalohovaci plan. Disk

se poté zaklada do trezoru, ktery je umistény ve stejné budove jako je i samotny server.
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2.7. Nedostatky soucasného stavu

Soucasny proces zalohovani pracovnich stanic je uspokojivy, ale neni dokonaly.
Neexistuje automaticky proces zdlohovani pracovnich stanic. Zaméstnanci jsou povinni
zalohovat data ru¢né na namapované sit'ové disky serveru. To se zaklada na spolehlivosti
lidi, ktefi mohou ud¢lat chybu. Na spole¢nych discich Netdisk (W:) a Spole¢né (X:) maji
zamgéstnanci opravnéni soubory nahravat, upravovat a mazat. To neni bezpecné a miize

vyustit ve ztratu dat.

Soucasny zptsob zalohovani serveru neni dostate¢ny. Neexistuje zalohovaci plan, takze

je velice pravdépodobné, ze pii necekané situaci by spole¢nost pfisla o sva data.

Dale existuje pouze jedna zaloha serveru a to na externim disku v trezoru, ktery se nachazi
ve stejné budové jako server, to znamend, ze data nejsou zalohovana na dvou fyzicky
odlisSnych mistech. Samotny externi disk neni vhodnym médiem pro zalohovani

firemnich dat.
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3. VLASTNI NAVRHY RESENI

V této Casti prace budu vychéazet z analyzy aktualniho stavu. Poté pfedstavim poZzadavky

spole¢nosti a také stanovim zalohovaci plan, ktery bude spliiovat pravidlo 3-2-1.

Dale navrhnu zlepSeni zalohovéani pracovnich stanic a serveru tak, aby tento navrh
spliioval veSkera piedchozi kritéria. Navrzeny budou dvé mozné varianty zalohovani dat
nového serveru. Prvni variantou je pouziti serveru a druhou variantou je pouziti NAS.

Dale se bude server zalohovat také na cloudové uloziste.

3.1. Pozadavky spole¢nosti

Vzhledem k nutnému piechodu na opera¢ni systémy Windows 10 a Windows Server
2019 spole¢nost pozaduje, aby se vlastni navrh feseni zalohovani dat pracovnich stanic a
serveru tykal pracovnich stanic s opera¢nim systémem Windows 10 a nového serveru
s opera¢nim systémem Windows Server 2019. Dalsim pozadavkem je vyuZiti stavajiciho

cloudového feSeni.

3.2.  Zalohovaci plan nového serveru

Pfi navrhu zédlohovaciho plénu budu dodrzovat pravidlo 3-2-1, které jsem uvedl jiz
Vv teoretickych vychodiscich. Podstatou pravidla 3-2-1 je, Ze musime mit alespon tii kopie
svych dat, ukladat kopie na dvé riizna média, mit jednu zalohu mimo své pracoviste.
Z tohoto dtiivodu se budou data zalohovat na jiny server nebo datové lozist¢ NAS a

K tomu jesté také na cloudové tloziste.

V této Casti prace nejdiive navrhnu zalohovaci plan pro server / datove ulozisté¢ NAS,
ktery pro piehlednost doplnim tabulkou. Na konec vypocitam potiebnou kapacitu tohoto
feSeni. Vysledna kapacita bude slouzit jako podklad pro vybér vhodného serveru /

datového uloziste NAS. Totozny postup zvolim i pro cloudové uloziste.

3.2.1. Server / datové ulozisté NAS

Pro ucel zalohovani nového serveru bude pouzit bud’ server nebo datové tlozisté NAS.
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Po migraci z aktualniho serveru na novy server se musi nejdiive provést plna zaloha.
K této zéloze se poté budou d¢lat rozdilové zalohy. Rozdilové zalohy se budou provadét
v no¢nich hodinach po pracovni dobé¢, a to ve v§edni dny kromé patku. Rozdilové zalohy
se budou archivovat pouze do patku aktualniho tydne. V patek v noci se bude vzdy délat
plné zaloha za cely uplynuly tyden. Pate¢ni plné zalohy se budou archivovat 4 tydny
(mésic). Kazda ¢tvrta plna zaloha (posledni plna zaloha v mésici) se bude archivovat 4

mésice.

Pro ptehlednost zalohovaci plan jest€ zobrazim formou tabulky.

Tabulka ¢. 1 — Zalohovaci plan pro server / datové uloZisté NAS

‘ Den Typ zélohy ‘ Archivace
Pondéli Rozdilova zaloha Do patku
Utery Rozdilova zaloha Do patku
Stireda Rozdilova zaloha Do patku
Ctvrtek Rozdilova zaloha Do patku
Kazdy patek Plné zaloha 4 tydny
Kazdy ¢tvrty patek Plné zaloha 4 mésice

Z analyzy aktualniho stavu vyplyva, ze novy server bude mit kapacitu 32 TB. Nicméné
aktualni server ma maximalni kapacitu pouze 2628 GB, protoze ma zvoleno diskové pole
RAID 1 + RAID 6 (popséno v analyze aktudlniho stavu). Pro jistotu budu pocitat, Ze se
zalohovani tyka 3 TB dat. Zalohovat se budou data, ktera jsou dilezita pro chod firmy (e-
shop, ABRA, web, emaily atd.). Rozdilova zaloha bude mit maximaln¢ 250 GB.

Pfi tomto zalohovacim pldnu budeme potiebovat server / datové tuloziste¢ NAS

s minimalni kapacitou 13 TB (4 * 3000 + 4 * 250).

3.2.2. Cloud

Dale se také budou data nového serveru zélohovat na cloud. Zalohovaci plan bude
navrzen tak, aby bylo moZné zalohovat na cloudové ulozist¢ CNW computer network

s.r.0. za stavajicich podminek. To je jednim z pozadavk, které musim splnit.
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V tomto zélohovacim planu se samoziejmé¢ také musi nejdiive udélat po migraci
z aktualniho serveru na novy server plna zaloha. K této zaloze se stejné jako pfi
zalohovani na server / datové Ulozist¢ NAS budou délat denni rozdilové zélohy.
Rozdilové zalohy se budou taktéz archivovat pouze do patku aktudlniho tydne. V patek
se bude délat nova plna zaloha, ktera se bude archivovat 2 tydny. Proto budou

archivovany na cloudu pouze dvé plné zalohy — jedna z predeslého tydne a jedna aktualni.

Tabulka ¢. 2 — Zalohovaci plan pro cloudové tlozZisté

‘ Den Typ zéalohy ‘ Archivace
Pondéli Rozdilova zaloha Do patku
Utery Rozdilova zaloha Do patku
Stireda Rozdilova zaloha Do patku
Ctvrtek Rozdilova zaloha Do patku
Patek Pln4 zaloha 2 tydny

V tomto zalohovacim planu budeme potiebovat cloudové ulozist€ s minimalni kapacitou

7 TB (2 * 3000 + 4 * 250).

3.3.  Zalohovani pracovnich stanic

Zalohovani dat z pracovnich stanic miZe byt na stejném principu jako v analyze
soucasného stavu — zaméstnanci zalohuji dalezitd data ru¢né na sitové disky serveru.
Doporucuji zménit opravnéni pro upravovani a mazani dat na spolecnych sitovych

discich tak, aby to mohli provadét pouze kompetentni zaméstnanci.

Dale také doporucuji vyuzit nastroj Windows Backup, ktery dokaze vytvafet
automatické zalohy dle Casového planu. Tento software je soucasti pozadovaného
operac¢niho systému Windows 10. V ¢estiné ho mizeme najit po zadani do nabidky Start

-> Nastaveni zalohovani nebo v nastaveni pouze jako Zalohovani.
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Q
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W Zabezpeceni Windows
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fi Pro vyvojére
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Zalohovani

Zalohovat pomoci Historie soubor(

Zélohuje vaSe soubory na jinou jednotku a obnovi je v piipadé, Ze
se origindly ztratf, poskodi nebo odstranf.

Pidat jednotku
+ il
Dalsi mozZnosti

Hledate starsi zalohu?

Pokud jste zalohu vytvofili nastrojem pro zalohovani a obnoveni
Windows 7, bude ve Windows 10 stale fungovat.

Prejit k zalohovani a obnoveni (Windows 7)

Zvolte si vhodny zplisob zalohovani
Pakud chcete, aby systém Windows
zdlohoval vase soubory na
bezpecném misté, zvolte, kam se
maji soubory ukladat - do cloudu,
na externi pamétové zafizeni nebo
v siti.

Dal3i informace o moZnostech
zalohovani

Mate dotaz?

Ziskat pomoc

Pomozte zdokonalit systém
Windows

Sdélte ndm sviij nazor

Obrazek ¢. 24 — Zalohovani

(Zdroj: vlastni zpracovani)

Kdyz se dostaneme do nabidky Zalohovani, musime vybrat diskovou jednotku, na kterou

budeme zalohovat soubory z pracovnich stanic. Pro tento Gcel mizeme vyuzit sitového

disku Osobni (H:). Tento disk ma kazdy zaméstnanec sviij vlastni a nikdo jiny z fadovych

zameéstnancli nema piistup k témto datiim. Na tomto disku se automaticky vytvofti slozka

FileHistory, ktera slouzi k zalohovani.
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Pokud Jste 1 357 gp volnjch z 232 GB abnoveni
Windows 7,
Prejit k zalo

Zvolte si vhodny zplisob zalohovani
Pakud chcete, aby systém Windows
zdlohoval vase soubory na
bezpecném misté, zvolte, kam se
maji soubory ukladat - do cloudu,
na externi pamétové zafizeni nebo
v siti.
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zalohovani
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Ziskat pomoc

Pomozte zdokonalit systém
Windows

Sdélte ndm sviij nazor

Obrazek ¢. 25 — Vybér jednotky

(Zdroj: vlastni zpracovani)

V dal$im kroku musime vybrat interval, ve kterém se maji provadét zalohy a dobu po

jakou maji byt zalohy uchovany. Dale musime vybrat slozky, které se budou zalohovat

na zminény disk (H:). U vétSiny zaméstnanci by mélo stacit nasledujici nastaveni.
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“ Nastaven( - m] ®

@ Moznosti zalohovani

. Mate dotaz?
Prehled
Velikost zdlohy: 0 bajtd

Celkové misto na Osobni (H:) (H:): 232 GB

Ziskat pomoc

Vase data zatim nejsou zalohovana.

Zazalohovat

Zalohovat moje soubory

KaZdou hodinu (vychozi) ~

Zachovat zélohy

1 mésic v

Zalohovat tyto slozky
+ Pridat sloZku

; StaZené soubory

- Plocha

C\Users\Adam

= Dokumenty
= C\Users\Adam

Vyloudit tyto slozky

Obrazek ¢. 26 — Nastaveni zalohovani

(Zdroj: vlastni zpracovani)

Implementace tohoto feSeni zdlohovani pracovnich stanic nezabere ani 5 minut — téméft
nulové naklady. I ptes témét nulové ndklady miize toto feSeni usetfit spolecnosti nemalé

finan¢ni prostredky.

3.4. Zalohovani serveru

Na zakladé pozadavkil spolecnosti navrhnu dvé mozné varianty zalohovani dat nového
serveru. Prvni variantou je pouziti serveru a druhou variantou je pouziti NAS. Pro obé

varianty je nutné vybrat vhodny pevny disk.

3.4.1. Pevny disk

V zélohovacim planu jsem vypocital, Zze bude potfeba minimalni kapacita 13 TB. Pii
diskovém poli RAID 10 budeme potiebovat pevné disky, které maji spole¢nou celkovou
kapacitu minimalné 26 TB. Proto doporucuji pouzit 4 disky o velikosti 8 TB, coZ ndm

dava celkoveé 32 TB. Diky tomu vznikne rezerva 6 TB resp. 3 TB.
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Pevné disky doporucuji koupit Western Digital 8TB Ultrastar DC HC320 SATAHDD.
WD Ultrastar nahrazuji znamé WD Gold. Tento pevny disk je vhodny do datovych center
a NAS tulozist.

Klicové vlastnosti Western Digital 8 TB Ultrastar DC HC320
e Pevny disk ur¢eny pro dlouhodoby spolehlivy provoz v datacentrech,
e Sekvenéni rychlost ¢teni 1 zapisu az 255 MB/s,
e Moznost extrémniho ro¢niho pracovniho zatizeni az na hodnotach 550 TB,
e Statisticka stfedni doba mezi poruchami az 2 miliony hodin,

e Nadstandardni zaruka 5 let (26).

Western Digital. ‘

Ultrastar

DATA CENTER HD

L)

Obrazek ¢. 27 — Western Digital 8 TB Ultrastar DC HC320
(26)

Tabulka ¢. 3 — Cena pevnych diski Western Digital 8 TB Ultrastar DC HC320

(Zdroj: vlastni zpracovani dle cen Alza.cz z 25. 4. 2020)

‘ Pocetkusit = Cenazaks Cenabez DPH ‘ Sazba DPH v % ‘ Celkem s DPH
| 4 | 5784 K& 23 136 K& | 21 | 27 994,56 K&

3.4.2. Prvni varianta — zalohovaci server

Prvni variantou je pouziti zdlohovaciho serveru. Mizeme pouzit aktudlni server, ktery

bude nahrazen novym serverem.
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Do tohoto serveru by se musely dokoupit nové disky Western Digital 8 TB Ultrastar DC
HC320, protoze staré mohou kdykoliv selhat.

Dale je potieba licence Windows Server 2019, protoze Windows Server 2008 muize byt
pfipadnym bezpe€nostnim rizikem vzhledem k ukonceni podpory. Za urcitych podminek
by licence Windows Server 2008 mohla stacit, ale pro jistotu navrhuji zakoupit licenci

Windows Server 2019.

Navrhovana konfigurace by vypadala nasledovné:

e Opera¢ni systém: Windows Server 2019

e Procesor: Intel Xeon E5645 2.40Ghz

e RAM: 80GB DDR3

e Skiin: Supermicro SuperChassis CSE-836E16-R500B
¢ Raid radi¢: LSI 3Ware SAS 9750 RAID 10

e HDD: 4x Western Digital 8 TB Ultrastar DC HC320

Celkova cena prvni varianty:
Tabulka &. 4 — Celkova cena varianty server

(Zdroj: vlastni zpracovani dle cen Alza.cz z 25. 4. 2020)

‘ Polozka l Cena bez DPH } Cena s DPH
Windows Server 2019 Std x64 CZ, 16 CORE (OEM) | 20 157 K¢& 24 390 K¢
4x Western Digital 8 TB Ultrastar DC HC320 23 136 K¢ 27 994,56 K¢
Cena celkem 43 293 K¢ 52 384,56 K¢
3.4.3. Druha varianta — datové ulozisté NAS

Spickou datovych ulozist NAS jsou dvé znatky: QNAP a Synology, proto uvedu od
kazdé znacky jeden produkt.

Vzhledem k budoucimu rozvoji vyberu datova tlozisté s 6x 3,5 " sloty pro disky. Osazeny

budou Ctyfi sloty, jiz diive vybranymi pevnymi disky Western Digital 8 TB Ultrastar DC
HC320, dva sloty ziistanou prazdné.
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Pro splnéni pozadavkl jsem vybral zafizeni QNAP TVS-672N-i3-4G a Synology

DS3018xs. Ob¢ zatizeni maji velice podobné parametry, ale existuji mezi nimi rozdily,

které pro prehlednost zobrazim formou tabulky.

Tabulka ¢. 5 — Porovnani datovych ulozist’ NAS

(Zdroj: vlastni zpracovani dle stranek vyrobcetl, ceny dle Alza.cz z 25. 4. 2020)

‘ Vyrobce QNAP Synology
Model TVS-672N-i3-4G DS3018xs
Obrazek
Obrazek &. 28 Obrazek €. 29
(27) (28)
Procesor Intel Core i3-8100T Intel Pentium D1508
Pocet jader / frekvence 4/3.1 GHz 2/ 2.2-2.6 (turbo) GHz

Systémova pamét’

4 GB DDR4 (2 x 2 GB)

8 GB DDR4 (1 x 8 GB)

Maximalni pamét’

32 GB (2 x 16 GB)

32 GB (2 x 16 GB)

Pocet slotl pro disky 6 X SATA I 6 x SATA III
Vymeénitelné za provozu Ano Ano
Podporovany RAID RAID O, 1, 5, 6, 10, JBOD | RAID 0, 1, 5, 6, 10, JBOD
Sifrovéni AES-NI AES-NI
Ethernet Port 1 x 5GbE 4 x 1GbE
Provozni teplota 0az40°C 5az40°C
Spotieba en. — za chodu 45.6 W 79.44 W
Spotieba en. — hibernace 26.52 W 56.92 W
Prodlouzena zaruka Ne Ano (5 let)
Cena bez DPH 33 545 K¢ 33463 K¢
Cena s DPH 40590 K¢ 40 490 K¢

Kazdé z téchto zatizeni ma své vyhody. Hlavni rozdily jsou v procesorech, systémoveé

paméti, spotieb¢ energie a zaruce.
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Celkova cena druhé varianty:

Tabulka ¢. 6 — Celkova cena druhé varianty QNAP TVS-672N-i3-4G

(Zdroj: vlastni zpracovani dle cen Alza.cz z 25. 4. 2020)
‘ Polozka

‘ Cena bez DPH ‘ Cena s DPH

QNAP TVS-672N-i3-4G 33 545 K¢ 40 590 K¢
4x Western Digital 8 TB Ultrastar DC HC320 23 136 K¢ 27 994,56 K¢
Cena celkem 56 681 K¢ 68 584,56 K¢

Tabulka €. 7 — Celkova cena druhé varianty Synology DS3018xs

(Zdroj: vlastni zpracovani dle cen Alza.cz z 25. 4. 2020)
‘ Polozka

‘ Cena bez DPH ‘ Cena s DPH

Synology DS3018xs 33463 K¢ 40 490 K¢
4x Western Digital 8 TB Ultrastar DC HC320 23 136 K¢ 27 994,56 K¢
Cena celkem 56 599 K¢ 68 484,56 K¢

Rozdil nékladil na jednotlivé varianty je pouze 100 K¢ véetné DPH.

3.5.  Zhodnoceni variant

V této kapitole zhodnotim obé¢ varianty a shrnu jednotlivé vyhody.

3.5.1. Prvni varianta — server

Prvni variantou je pouziti aktualniho serveru. Tento server ma dostatecny vykon pro nase

potieby, mize vyuzivat 24 jader s taktem 2.4Ghz, k tomu ma k dispozici 80 GB RAM

DRRS.

V piipadé potieby je mozné server osadit az 16 pevnymi disky. Pfi vyméné diskll bych

doporucil vy¢istit server od prachu. Tim se zmenSi pravdépodobnost, ze se n&jaky

z komponentt serveru vlivem prachu prehteje. Dalsi vyhodou je redundantni zdroj.

Instalaci opera¢niho systému Windows Server 2019 predejdeme dalsim bezpeénostnim

rizikum.

Néklady na toto feseni ¢ini 52 384,56 K¢ s DPH (pouze hardware + software).
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3.5.2. Druha varianta — NAS

Druhou variantou je datové ulozist¢ NAS. Tato varianta nabizi jisté vyhody oproti

serverovému feseni.

Jednou z vyhod miize byt zajisté mensi spotfeba energie. Dale nemusime NAS umistit do
stejné mistnosti, jako bude umistény novy server. Ani jedno z vybranych datovych
uloZist NAS se nedava do racku. Tim zmenS$ime riziko, ze naptiklad pfi pozaru piijdeme

o prvni zalohu.

Naklady na druhou variantu NAS feSeni ¢ini (v zavislosti na vybéru) 68 584,56 K¢ nebo
68 484,56 K¢ (pouze hardware).

3.5.3. Cloudové ulozisté

Jak jsem jiz uvedl v analyze aktualniho stavu, tak si spole¢nost pronajima cloudové
ulozisté od CNW computer network s.r.o. Toto cloudové ulozisté je vyuzivano za
bezkonkurencnich podminek, proto nema cenu hledat alternativu. Byl kladen velky diiraz
na bezpe¢nost dat. Vlastnikem dat je stalle HASOFT VELKOOBCHOD, s.r.o., jednatel
spolec¢nosti dokonce zna a vidél fyzické umisténi serveru s daty. I kdyz maji obé

spolecnosti mezi sebou velice dobré vztahy, tak je vSe samoziejmé smluvné oSetfeno.

V zalohovacim planu jsem vypocital, Ze budeme potfebovat minimalni volnou kapacitu
7TB. Tato kapacita je k dispozici pro Gcely zalohovani a bude pro né vyhrazena. Proto
nevznikaji zddné dalsi néklady.

3.6. Systém zalohovani dat

Vysledny systém zalohovani dat ve spole¢nosti bude vypadat nasledovné.
Zaméstnanci si mohou zalohovat dilezitéa data, ktera chtéji sdilet s ostatnimi zaméstnanci,

ruéné na sitové disky serveru Netdisk (W:) a Spole¢né (X:). Pro osobni data maji

piipraveny disk Osobni (H:), kam mohou také zalohovat sva data rucné.
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Dale budou na sitovy disk Osobni (H:) probihat automatické zalohy vybranych slozek
(kazdou hodinu).

Samotny server se bude zdlohovat na zéklad¢ vytvofeného zalohovaciho planu na

zéalohovaci server nebo datové tlozist¢ NAS (dle vybraného feSeni) a cloudové uloziste.

Tento systém zalohovani vypada na zjednoduseném obrazku néasledovné:

Zalohovaci server
nebo
datové L’lloiiété NAS

Koncova zafizeni Novy server

Cloudové ulozisteé
Obrazek ¢. 30 — Systém zalohovani dat

(Zdroj: vlastni zpracovani)
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ZAVER
Cilem této bakalaiské prace bylo vytvoreni ndvrhu zalohovaciho systému pro spolecnost

HASOFT VELKOOBCHOD, s.r.0.

Teoreticka cast obsahovala pojmy, které byly dulezité pro pochopeni problematiky
zalohovani dat. Slouzily také jako podklady pro dalsi casti prace — analyzu aktualniho

stavu a navrh vlastniho feSeni.

V dalsi ¢asti prace nasledovala analyza aktudlniho stavu. V této Céasti prace jsem
pfedstavil spole¢nost a jeji umisténi, pocitacovou sit, hardwarové vybaveni vcetné
zalozniho zdroje UPS, softwarové vybaveni a jako posledni, ale také zaroven

nejdulezitéj$i — aktualni stav zalohovani dat. V zavéru analyzy aktualniho stavu jsem

zminil nedostatky soucasného stavu zalohovani dat.

Posledni ¢ast se sklada z mnou navrzenych navrhu feSeni zalohovani dat tak, Ze spliuji
pozadavky a zaroven jsou vymysleny na miru potfebam spole¢nosti. Také jsem stanovil

zalohovaci plan, ktery spliiuje pravidlo 3-2-1.
Je mozZné si vybrat ze dvou feSeni. Prvnim feSenim je vyuZiti aktudlniho serveru po
piechodu na novy server a druhym feSenim je pouziti datového tlozisté NAS. Pii druhém

feSeni je moZnost vybéru mezi zatizenimi dvou vyrobct.

Tento navrh feseni zalohovani dat mize slouzit jako jeden z podkladi pfi rozhodovani o

vybéru vhodného zalohovaciho systému.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

HDD Hard Disk Drive

SSD Solid State Drive

RAID Redundant Array of Independent Disks
NAS Network Attached Storage

UPS Uninterruptible Power Supplies

L2 Layer 2

L3 Layer 3

VLAN Virtual Local Area Network

IP Internet Protocol

RAM Random Access Memory

RPM Revolutions Per Minute

GPU Graphics Processing Unit

CPU Central Processing Unit

SATA Serial Advances Technology Attachment
VCPU Virtual Central Processing Unit
VRAM Virtual Random Access Memory
VNIC Virtual Network Interface Cards

SRV Server
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