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Abstrakt

Tato préace se zabyva konstrukci pera pro skryté snimani behavioralnich vlastnosti podpisu.
Navrzeny systém umoznuje bezdratové snimani dynamickych vlastnosti podpisu v redlném
case, véetné provedeni zaznamu. Ke sniméani téchto vlastnosti jsou vyuzity inercialni sen-
zory a tlakovy snimac. V ramci prace byla navrzena specialni deska plosnych spoji, okolo
které byl postaven model pera. Pro interakci s perem a prezentaci dat byla vyvinuta pocita-
¢ova aplikace. Prijata data jsou dale zpracovavana pro rekonstrukci pohybu pera pisatelem.
Ke komunikaci s perem je vyuzita technologie Bluetooth Low Energy.

Abstract

This thesis deals with the construction of pen for hidden acquisition of behavioral signature
samples. The proposed system provides realtime data acquisition with recording possibility.
Signature samples are acquired using inertial sensors and pressure sensor. The custom
printed circuit board with pen model have been developed. The special application has
been developed for pen control. Received data are further processed for pen movement
recognition. Bluetooth Low Energy has been used for communication and data transfer.
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Kapitola 1

Uvod

Podpis jakozto forma autorizace, autentizace, ¢i projevu vlastnictvi je tu s nami jiz od pra-
dédvna a ani s nastupem modernich technologii neztraci na vyznamu. Prakticky jakykoli
dokument, ktery ma mit néjakou pravni vahu, musi byt podpisem opatien. Z hlediska moz-
ného zneuziti je podpis jako takovy velice zranitelny. Podepsany dokument muze projit
rukama mnoha lidi nez dorazi na své finalni misto. Samotny podpis neni vsak nijak vizu-
alné chranén. I kdyz jedind moznost jeho verifikace je vétSinou pravé vizualni analyza. Neni
proto divu, ze se podpis stal tercem falsovani za tic¢elem podvodu. Moznostmi obrany proti
této ¢innosti se zabyva obor pismoznalectvi.

Pokud se vsak oprostime pouze od vizualni ¢asti podpisu, zjistime, ze se podpis skldada
i z tkonu provedenych pri jeho tvorbé. Tato prace si klade za cil sestavit pero vhodné prave
pro zkoumani téchto tkont. Takovéto pero muze pomoci pri autentizaci uzivatele predsta-
venim novych prekazek, které musi potencionalni ito¢nik prekonat. Na druhou stranu muze
byt pero zaroven vyuzito také ve prospéch utocnika, ktery diky nému bude schopen 1épe
studovat podpis obéti.

Préce je rozdélena do Sesti kapitol. Ve 2. kapitole jsou predstaveny vsechny technologie,
které jsem musel nastudovat k vypracovani této prace. Jmenovité se jedna o protokol Blu-
etooth, pomoci kterého je resena komunikace s perem, fungovani pouzitych senzoru, které
mi pomohlo pfi jejich vybéru a jejich pouziti. Biometrie mi pak objasnila, na jaké vlastnosti
podpisu bych se mél zamérit.

V kapitole 3 jsou predstaveny aktualné vyuzivané technologie, véetné popisu principu
jejich funkce. Déle se kapitola zaméruje na muj postup pii navrhu pera. Navrh pera je roz-
délen do nékolika Casti: vybér a predstaveni pouzitych soucastek, vytvoreni desky plosnych
spoju pro propojeni téchto soucastek, model plastového obalu pera, ktery celému vyrobku
déva jeho finalni vzhled a nakonec i navrh firmware a software. Béhem popisu vybranych
¢asti jsou zminény i alternativy, o kterych jsem béhem vybéru uvazoval a také to, pro¢ jsem
je nakonec nezvolil.

V kapitole 4 popisuji implementaci firmware pro pero a pocitacovou aplikaci. Popis
obsahuje vysvétleni béhu programu, zvolené technologie a architekturu programu. Popis
aplikace dale obsahuje seznameni s uzivatelskym rozhranim. Kromé programovaci ¢asti
projektu lze v této kapitole nalézt popis osazeni desky plosnych spoji, véetné oprav, které
jsem na ni musel provést. V neposledni radé zde lze nalézt i popis vyroby modelu pera,
vcetné postupu jeho kompletace.

V kapitole 5 je sestavené pero spolec¢né s aplikaci otestovano a jsou shrnuty dosazené
vysledky.



Kapitola 2
Resersni cast

Pro vyhotoveni projektu bylo potieba nastudovat Bluetooth technologii. Ta je pouzita pro
komunikaci mezi perem a pocitacem. Bylo také vyhodné zjistit princip fungovani jednotli-
vych senzorti, kvili lepsimu pochopeni jejich limitaci a pouziti. Vlastnosti podpisu zkouma
obor Biometrie, bylo tedy pfihodné nastudovat i poznatky z tohoto oboru.

2.1 Bluetooth Low Energy

Tato sekce (véetné obrazki) byla prevzata z [20], pokud neni explicitné uvedeno jinak.
Bezdratova technologie Bluetooth je kratkovinny komunika¢ni standard. Jeho klicové
vlastnosti jsou robustnost, nizkd spotieba energie a nizka potizovaci cena. S touto technolo-
gii se mizeme setkat ve dvou podobéach, a to ve formé Basic Rate (BR) a Low Energy. BLE
(Bluetooth Low Energy) vzniklo jako souc¢ast Bluetooth 4.0 specifikace. Obé tyto formy
maji stejny zpusob objevovani zafizeni, navazani spojeni a spojovaci mechanizmus. [3]
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Obrézek 2.1: Architektura Bluetooth BR [3] Obrazek 2.2: Architektura BLE [4]

Pro pochopeni protokolu BLE je dilezité znat jeho jednotlivé vrstvy a jejich funkci.
V naésledujicich podsekcich je proto predstavim.

2.1.1 Fyzicka vrstva

Fyzicka vrstva je ¢ast zafizeni schopna modulace a demodulace analogového signédlu a jeho
prevodu na digitalni podobu. Radio vyuziva pro komunikaci 2.4 GHz pédsmo rozdélené
do 40 kandlt po 2 MHz. T¥i z téchto kanald jsou vyuzity pro navazani spojeni a odesilani
broadcast zprav. Zbylé kandly slouzi pro komunikaci zafizeni.

Fyzickad vrstva
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Obrazek 2.3: Frekvenc¢ni pasmo



2.1.2 Linkova vrstva

Linkova vrstva primo komunikuje s fyzickou vrstvou a obvykle je implementovana kombi-
naci specialniho hardware a software. Jedna se o jedinou kritickou ¢ast architektury, ktera
je povinna dodrzet Casovani pozadované specifikaci. Vypocetné naro¢né a snadno automa-
tizovatelné operace (kontrolni soucet, Sifrovani, generdtor ndhodnych ¢isel) jsou tak typicky
implementovany pomoci aplika¢niho ¢ipu.

Linkova vrstva také obsahuje softwarovou ¢ast zajistujici navazani spojeni. BLE zarizeni
muze byt spojeno v rezimu master nebo slave, pripadné oboji. Zarizeni, které zahdji spojeni,
je automaticky master a zarizeni akceptujici spojeni je slave. Komunikace mezi zafizenimi je
1:N. Tedy plati, Ze master se muze pripojit k vice slave zafizenim a slave muze byt pripojen
k vice master zarizenim.

Je dulezité, aby linkova vrstva byla spolehliva. Proto jsou vSechny zpravy opatfeny
24 bitovym kontrolnim souc¢tem. V pripadé Spatného kontrolniho souctu je zprava zahozena
a je vyzadana nova.

BLE protokol mé pouze jeden formét zpravy, ale rozlisuje dva typy. Jeden typ pro pro-
pagaci zafizeni a druhy pro data. Propagac¢ni zpravy mohou slouzit pro vSesmérové vysi-
lani, nebo pro detekci slave zarizeni. Kazda propagacni zprava se sklada az z 31 bytu dat
vcetné hlavicky zpravy. Zasilani téchto zprav pak miize probihat v intervalech od 20 ms
az po 10,24 s. Protokol definuje dva zakladni typy skenovani. Pasivni, kdy skenujici zari-
zeni zaznamenava propagacni zpravy, ale neodpovidd na né. Aktivni, kdy skenujici zarizeni
zaznamenava propagacni zpravy a na kazdou posilad potvrzeni.

Pro rozliSeni zatizeni je kazdé z nich identifikovano 48 bitovou adresou, oznac¢ovanou také
jako MAC (media access control) adresa. Tuto adresu lze ¢asto vidét ve formétu dvojteckou
oddélenych bytu v hexadecimélnim formatu (napt. cc:f6:04:94:ef:36). [3]

Pri navazovani spojeni odesle master zarizeni pozadavek o pripojeni a o¢ekava odpoved
od slave zarizeni. Pozadavek o pripojeni obsahuje mimo jiné i frekvencéni skok. Ten urcuje
nasledujici sekvenci skokt, kterou budou master i slave dodrzovat.

2.1.3 Host Controller Interface (HCI)

HCI predstavuje jednotné rozhrani pro pristup k radi¢i Bluetooth. Definuje také format
paketil a pravidla pro prenos dat. BLE specifikace navic definuje rozsitujici zptisoby pirenosu
pro urcité rozhrani. Jedn4 se napiiklad o UART (univerzalni asynchronni ptijimac-vysilac),
USB (univerzélni sériova sbérnice), SDIO (Secure Digital Input Output).

2.1.4 Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP umoznuje dvé zakladni funkcionality. Prvni, kde slouzi jako multiplexor, ktery zpra-
covava protokoly vyssich vrstev a zapouzdii je do standardnich BLE paketu a také naopak.
Druhou, provadéjici sklddani a rozkladani paketd z vyssich vrstev s obsahem vétsim nez 27
bytt.

2.1.5 Attribute Protocol (ATT)

Jedné se o jednoduchy bezstavovy klient-server protokol, zalozeny na atributech, které
zarizeni prezentuje. BLE zarizeni mohou byt klient, server, nebo oboji. Nezalezi na tom, zda-
li je zarizeni master, ¢i slave. Kazdy server obsahuje data ve formé atributt a kazdy atribut
obsahuje unikétni 16 bitovy identifikdtor, typ atributu (UUID), mnozinu pravidel, hodnotu



a délku hodnoty. Typ atributu je urcen 128 bitovym ¢islem. Ovsem pro zkraceni odesilaného
paketu jsou typy definované standardem zkraceny na pocatecnich 16 nebo 32 bitu a zbytek
UUID je fixni (Bluetooth Base UUID — 0000-1000-8000-00805F9B3FB).

Pokud chce klient precist nebo zapsat hodnotu atributu, odesle serveru pozadavek o pre-
¢teni, respektive pro zapis. Server je pak nucen odpovédét hodnotou atributu, nebo potvr-
zenim zapisu. Klient, v pripadé ¢teni, musi spravné interpretovat prijata data podle typu
atributu. V pripadé zapisu je klient povinen predat data ve spravném formadtu, jinak je
server muze odmitnout.

2.1.6 Generic Attribute Profile (GATT)

Vrstva GATT rozsiruje vrstvu ATT a pridava hierarchii a model pro abstrakci dat. Definuje,
jak jsou data organizovana a vyménovana. Lze ho tedy pozadovat za zaklad pro transport
dat. Zachovava stejnou klient-server architekturu jako vrstva ATT. Zapouzdii vsak data
do sluzeb, které mohou obsahovat jednu, ¢i vice charakteristik.

Sluzba dodrzuje strukturu atributu. Lze ji tedy vnimat jako specializovany atribut.
Jeji ucel je sdruzovat charakteristiky do skupin. Typ atributu u sluzby urcuje, jedna-li se
o sluzbu primarni nebo sekundarni. Primarni sluzba je zakladni typ GATT sluzby a obsahuje
standardni funkcionalitu. Sekundarni sluzba je zamyslena pro pouziti uvnitf jiné primérni
sluzby a méla by slouzit pouze pro jeji ipravy. Hodnota atributu u sluzby pak urcuje jeji
UUID.

Kazda charakteristika obsahuje miniméalné dva atributy. Jeden pro deklaraci charakte-
ristiky a dals$i pro hodnotu charakteristiky. Charakteristika muze obsahovat i vice dekla-
raci pro rozsiteni metadat charakteristiky. Deklarace charakteristiky je obsazena v hodnoté
atributu a skldada se z vlastnosti charakteristiky (Cteni, zépis, upozornéni, atd.), odkazu
na atribut obsahujici hodnotu a UUID charakteristiky. Atribut pro hodnotu charakteristiky
obsahuje uzivatelska data a jeho typ by mél odpovidat UUID charakteristiky uvedené v jeji
deklaraci. Deskriptory charakteristiky rozsiruji informace o charakteristice a jeji hodnoté.
Skladaji se vzdy z jednoho atributu a spadaji do kontextu charakteristiky. Deskriptor muze
byt ruzného typu. Nejcastéji vsak obsahuje text popisujici charakteristiku (napt. Teplota
v obyvacim pokoji).



Identifikator UuUID Opréavnéni

Obrézek 2.4: Ukdzka sluzby - monitor tepu (HRS). Prvni charakteristika deklaruje atribut
0x0027 jako naméfenou hodnotu (HRM) v rezimu notifikace. Deskriptor 0x0028 v tomto
pripadé slouzi jako prepinac¢ pro klienta, pro zapnuti ¢i vypnuti notifikaci. Druha charak-
teristika deklaruje atribut 0x002C jako polohu senzoru na téle.

2.1.7 Generic Access Profile (GAP)

GAP je vrstva umoznujici komunikaci BLE zarizeni. Predstavuje ramec, ktery kazdé za-
fizeni musi dodrzovat, aby mohlo komunikovat s ostatnimi zafizenimi. Zafizeni mize byt
provozovano v jedné, ¢i vice rolich (Broadcaster, Observer, Central, Peripheral). Kazda role
predstavuje urcitda omezeni a vyzaduje jisté procedury. Ty maji rizné pozadavky na to,
v jaké roli a v jakém stavu musi byt zafizeni. Pro splnéni téchto pozadavkt miize za-
fizeni prepnout svij stav (Broadcast, Non-discoverable, Any-connectable, atd.). Piiklady
procedur jsou napr. ukonceni spojeni, pozorovani, objevovani zarizeni atd.

2.2 Akcelerometr

Tato sekce (véetné obrazki) byla prevzata z [13], pokud neni explicitné uvedeno jinak.
Akcelerometry jsou inercidlni senzory vyuzivané pro snimani linedrni akcelerace.
Zatizeni obsahuje pohyblivou ¢ast, které je umoznéno se pohybovat pouze v jedné ose.

To je zajisténo ukotvenim pohyblivé casti k pouzdru pomoci sady pruzin. Pro sniméani

vychylky pohyblivé ¢asti se vyuzivaji sady kapacitnich paralelnich platia. Ty jsou v jednot-

livych bunkach umistény vzdy opac¢né vici predchozi bunce.
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Obrazek 2.5: Schéma jednoosého akcelerometru. (a) kostra bez elektrod a (b) pohled na plné
sestrojené zafizeni s navzajem opacnymi elektrodami

V dnesni dobé je nejcastéji vyuzivana technologie diferencidlniho rozlozeni bunék. Oproti
puvodnim technologiim mé hlavni vyhodu v poméru citlivosti ku potrebné plose. Kazda
burika tak obsahuje pohyblivou ¢ast (rotor) a dvé elektrody ptipevnéné k pouzdru (statory),
spolec¢né formujici dva MEMS kondenzatory C7 a Co.

Kapacita kondenzatoru se ridi rovnicemi

80A EoA

Ci=——"— Cg= —7—,
! (zo + ) 2 (xg —x)

(2.1)
kde €¢ je permitivita vakua, A je Celni plocha elektrod, zy je vzddlenost mezi rotorem
a statorem v klidovém stavu a z je vychylka rotoru oproti klidovému stavu. Proménné
€0, a A lze prohlasit za konstantni. Vyslednou kapacitu tak ovliviiuje pouze vychylka
pohyblivé ¢asti. Tu lze popsat pomoci rovnice

mi + bz + kpx = Fogy, (2.2)
kde m je hmotnost pohyblivé ¢asti, b je zrychleni, k,, je pruznost pruzin v ose x a Fgy; je
suma vnéjsich sil piisobici na zafizeni.

Zménu kapacity je tfeba prevést na napétovy signdl. Pro predstavu o principu tohoto

meéreni je model zjednodusen pouze na dvé statické elektrody s jednou pohyblivou elektro-
dou (viz. obrazek 2.6).

(@) (b)

C C
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Obréazek 2.6: Schéma métictho obvodu (a) Stav ve vychozi pozici - nulovy nédboj (b) Stav
po aplikovani sily F,

Ve schématu je zndzornéno zapojeni nabojového zesilovace. V piipadé (a) na zafizeni
neptisobi zadné vnéjsi sily a zafizeni je v klidovém stavu. C7 a Cy se tak rovnaji a proto,



pokud je dosadime do rovnic
Q1=C1(Vo — Vi), (2.3)

Q2 = C2(Vo — Vin), (2.4)

vysledny nédboj na rotoru je nulovy. V piipadé (b) na zafizeni pusobi vnéjsi sila F, zpuso-
bujici vychyleni rotoru a odpovidajici zménu kapacity. Diisledkem je sniZzeni naboje na C}
a zvyseni naboje na Cy. Zména naboje vici vychozi hodnoté je

AQ1 = —VWACH, (2.5)
Vysledny naboj na vstupu operacniho zesilovace pak odpovida
C
AQur = AQ1 +AQ2 = T(AC, — AC) = WAC =2V 'z (27)
0

a zpusobuje imérnou zménu napéti na vystupu operac¢niho zesilovace podle rovnice

AQtot Cox
=2 .
Cf Vb Cf$0

Vout = (2.8)

Vysledné rozhrani akcelerometru tak mutze byt

1. Analogové, kde muze byt vystupni signdl z ndbojového zesilovace dédle upravovan
(pro vétsi stabilitu ¢i prijatelnéjsi hodnoty). Toto rozhrani je vyhodné v pripadé ¢isté
analogového zapojeni, nebo v pripadé vlastniho prevodu z analogové na digitdlni re-
prezentaci.

2. Digitalni, kde je prevod z analogové reprezentace na digitalni fesen vyrobcem. Vyrobce
casto vyuzije rizné zpusoby filtrovani pro zvyseni stability, nebo predstavi moznosti
vyuziti front a s tim souvisejicich preruseni. Vystupni rozhrani je pak nejc¢astéji pomoci

SPI/I2C.

2.3 Gyroskop

Tato sekce (véetné obrézku) byla prevzata z [13], pokud neni explicitné uvedeno jinak.
Gyroskop slouzi pro méreni thlové rychlosti okolo dané osy. Tak jako u jinych gyroskopu
i méreni MEMS gyroskopu vychazi z fyzikalniho principu Coriolisovy sily. To znamena, ze
objekt pohybujici se rychlosti v a thlovou rychlosti © okolo osy kolmé k vektoru v, je
objektem Coriolisovy akcelerace:
acor = 200 X v. (2.9)

Odpovidajici Coriolisova sila piisobi také na objekt sméfujici kolmo viic¢i ose rotace a vici
sméru akcelerace a to s modulem

Foor = 2mQu. (2.10)

Je proto dulezité zajistit, aby se Coriolisova sila projevovala pouze za pritomnosti rychlosti
v. Toho se v gyroskopu docili zabudovanim sekce pro aplikovani zndmé rychlosti na zavé-
senou cast.

Na obrazku 2.7 je priklad vnitini struktury MEMS gyroskopu. Gyroskop je sestaven
z vnéjsiho ramu uchyceného tak, aby se mohl volné pohybovat po ose x a zamezil pohybu



po ose y. Spolu s dalsimi uchycenymi ¢astmi tvoii gyroskop i dvé fady hiebenovych elektrod
k vyvinuti rychlosti v. Skupina pruzin spojuje vnéjsi rdm s vnitinim (také pohyblivym
ramem) tak, aby vnéjsi rdm vedl rdm vnitini po ose z, ale zarovenn umoznil volny chod
v ose y.

(a) Ram pro o
CoriolisGv jev Pohyblivy ram
Smér drahy

PruZina
|2
£
2
1]
ki
V, + V() v
p ™ Val | .
Vo
v o Oddélovaci
pruzina
b
( ) Ram pro -
Coriolislv jev 2
Pohyblivy ram s S, o,
\‘3‘/05,;

“ﬁ“kﬁ‘ >0 255 Oddélovaci
“ o _."h ' ruZina
g S _ acd™ P
- A/’%“\ef

Pruzina

Kotvici lM{“kg>
bod

Obrazek 2.7: Prarez MEMS gyroskopu

2.4 Inercialni mérici jednotka

Inercidlni méfici jednotka (Inertial Measuring Unit - IMU) je elektronické zafizeni, sklada-
jici se z rizného mnozstvi a typ senzori urcenych pro méreni pohybu a orientace. Vsechny
tyto senzory se nachazeji ve spole¢ném pouzdre a Casto vyuzivaji i spolecné rozhrani. Nej-
castéji vyuzivand je kombinace akcelerometru a gyroskopu. Lze vSak také najit jednotky
i s magnetometrem pro detekci orientace, ¢i jednotky se senzorem atmosférického tlaku.
Mezi vyhody sjednoceni senzoru do jednoho pouzdra patii nejen zredukovani potrebnych
soucastek, ale hlavné zarucené rozlozeni senzort vyrobcem.

2.5 Odporové tlakové senzory

Odporovy tlakovy snimac je zafizeni reagujici snizenim svého odporu pfi zvyseni sily apli-
kované na jeho povrch.
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Polovodicovy polymer ﬁ_________,-

Vymezovaci vlozka

Dvé protilehlé elektrody

Vzor protilehlych
elektrod

Obrézek 2.8: Ukazka konstrukce senzoru [1]

Typicka konstrukce se skldda ze dvou polymerovych platt. Na prvni plat jsou naneseny
dvé protilehlé elektrody. Na druhy je nanesena vrstva polovodi¢ového polymeru. Platy jsou
poté k sobé priloZzeny upravenymi stranami. [23]

Pokud na snimac nepiisobi zadn4 sila, je jeho odpor v fadu mega ohmu. S pribyvajici
silou pusobici na snimac jeho odpor klesa. Pokud sila presdhne urcity bod, odpor se za¢ne
ustalovat. A to az do bodu, kdy dosahne saturace a odpor zistava vesmés konstantni. [23]

2.6 Biometrie

/////

kych rysu (napr. oblicej, otisk prstu, duhovka, sitnice) a charakteristického chovani (napf.
podpis, chuze). [6]

Tento obor se, mimo jiné, zabyva i rozpoznavanim podpisu. Zkouma statické a dyna-
mické vlastnosti provedené béhem podepisovani. Statické vlastnosti podpisu jsou vlastnosti
urcujici vzhled podpisu. Dynamické vlastnosti podpisu jsou ty vlastnosti, které popisuji,
jak byl podpis vytvoren. K popisu téchto vlastnosti vyuzivime nasledujici pojmy:

e Stroky — mista mezi zvednutim a polozenim pera

e Kritické body — body nesouci vice informace nez ostatni body (koncové body, stroky
a body zmény trajektorie) [5]

Do dynamickych vlastnosti, které Ize v pribéhu podpisu zkoumat patii:
o X-funkce
e Y-funkce

Pritlak (Z-funkce)

Rotace pera béhem podpisu

Uchop pera pisatelem

11



Kapitola 3

Navrh

Pii navrhu pera jsem se rozhodoval, jaké dynamické vlastnosti podpisu bude pero sni-
mat. Rozhodl jsem se pro X-funkci a Y-funkci, které umozni rekonstrukeci podpisu. Déle
pro pritlak, ktery bude, mimo jiné, slouzit i pro detekci zacatku podpisu. A nakonec i pro
rotaci pera a jeho tihel ndklonu béhem podpisu.

Nésledné jsem prozkoumal hotova feseni zabyvajici se podobnym tématem, abych zjistil,
jak k tomuto problému pristupovali ostatni. Z pruzkumu hotovych reseni jsem dosel k za-
véru, ze jedind pouzivand technologie umoznujici pozadované vlastnosti a skryté pouziti, je
technologie inercialnich senzoru.

Pro prenos dat mezi perem a pocitacem jsem zvolil technologii BLE. Podobné jako
Wi-Fi nabizi univerzdlnost a velké rozsireni napri¢ zatrizenimi. Vyzaduje vSak méné energie
pro provoz. BLE oproti Bluetooth BR jsem zvolil zejména diky nizsi spotiebé energie.
Ostatni bezdratové technologie jsem zavrhl kviili jejich ridké integraci v zarizenich a tedy
nutnosti vyuzivat externi prijimac.

O zpracovani a prezentaci dat se stara aplikace bézici na pocitac¢i. Aplikace zafizuje
pripojeni k peru, umoznuje jeho nastaveni a prijima data, kterd zarizeni propaguje. Prijata
data nasledné prezentuje uzivateli.

Vysledny systém se tedy skldda ze dvou casti a to z pera a pocitace. Jelikoz je pero
jsou nezadouci z divodu uspory energie. S obdrzenymi daty pracuje az pocitac, ktery je
i prezentuje uzivateli.

Tlakovy senzor \
Akcelerometr [MCU} [BLE} 777777777 )
Gyroskop /

Obrazek 3.1: Blokové schéma systému

3.1 Aktualné vyuzivané technologie

Béhem prizkumu technologii aktualné vyuzivanych ke snimani psaného textu jsem objevil
tyto technologie:

12



e Infracervenia kamera
Zaznamenavani pohybu pera je realizovano pomoci vysokorychlostni infracervené ka-
mery a specialné potisténého papiru. Papir je potistén takovym vzorem, ktery pomoci
kamery umozni rozhodnout, v jakém sméru se pero pohybuje a tim tak zpétné rekon-
struovat pohyb pera. Specidlni potisk papiru také umoznuje vytvoreni specifickych
znaku, kterym lze prifadit specidlni vyznam. (napf. tlacitko pro nahrévani viz. obra-
zek 3.2)

Obréazek 3.2: Ukdzka specidlniho papiru [18]

e Inercialni senzory

Zaznam realizovany pomoci inercidlnich senzort je vyuzivan casto ve védeckych pra-
cich [7] [22] [12] [9] [14], zabyvajicich se podobnou tématikou jako tato prace. Tyto
prace casto vyuzivaji kombinaci akcelerometru a gyroskopu umisténého v misté iichopu
pera. Prezentuji také dobré vysledky pfi rozpozndvani napsanych znaku (obrazci).
V komercnich produktech jsou tyto senzory vyuzivany minimalné. Jako jednu z vyiji-
mek 1ze uvést novou verzi S Pen pro telefon Galaxy Note 10 od korejského vyrobce
Samsung. Ovsem vyuziti senzoru je zde zamérené primarné na detekci gest pro sys-
témové akce.

e Hallova sonda
Zarizeni zalozena na hallovych sondéch vyuzivaji pro rekonstrukci pohybu pera pole
téchto sond. Pole sond se nejc¢astéji implementuje jako podlozka pro psani a mag-
net uchyceny k peru. Magnet je uchycen k peru takovym zptisobem, aby byly sondy
schopny detekovat jeho magnetické pole. Poloha magnetu je kritickd, jelikoz sondy
detekuji jeho silu a smér. Pomoci téchto ziskanych informaci lze pak zpétné rekon-
struovat pohyb pera, véetné jeho natoceni vuci podlozce.

13
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Obrazek 3.3: Ukazka podlozky s hallovymi sondami [8]

e Tablet / Podlozka
Pro sniméni pohybu a pfitlaku pera je vyuzita specidlni podlozka a také (ne nutné)
pomocné elektronika v peru. Snimani muze byt provedeno riznymi technologiemi
napt. Wacom AES, Wacom EMR, N-Trig a dalsimi. Tyto technologie mohou pro
méfeni vyuzivat rtuzné principy. Ovsem cil maji stejny. A sice obdrzet pozici hrotu
pera na podlozce a nékteré i zjistit miru pritlaku pera na podlozku.

7 pruzkumu hotovych feseni se mi jako nejlepsi jevi inercidlni senzory. Jejich vyhodou
je snadné skryti senzorti uvniti pera, siroky vybér senzort na trhu a jejich malé velikost.
Ostatni technologie vyzaduji externi ¢asti pro spravnou funkénost, nebo nutnost viditelné
odhalit senzor.

3.2 Hardware

3.2.1 Inerciilni senzory

Senzory, které budu v systému pouzivat, jsou triosy akcelerometr a tiiosy gyroskop. Akce-
lerometr bude snimat X-funkci a Y-funkci. Zaroven bude kompenzovat méreni gyroskopu
a tim zvysSovat presnost odhadu natoceni pera.

Béhem podpisu se mira akcelerace pohybuje od -1 G do 1 G a tthlova rychlost od -300 °/s
do 300 °/s. Pro akcelerometr tedy lze ocekdvat hodnoty maximalné v mezich od -2 G do 2 G,
pokud uvazujeme gravitaci. [19]

P1i vybéru jsem vyhledéaval senzory s velkou presnosti, rychlym vzorkovanim a malymi
rozmeéry.
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Jako tifosy akcelerometr mi nejlépe vysel ¢ip FXLS8471Q" od spole¢nosti NXP. Cip méri
hodnoty pomoci 14 bit ADC a nabizi volitelny rozsah 2 G, 4 G nebo 8 G, se vzorkovanim
od 1.56 Hz do 800 Hz. Ve své kategorii ma i dobrou odolnost proti nizkofrekven¢nimu
zkresleni. Obsahuje také pomocné periférie pro detekci akei (napf. detekce volného padu,
detekce poklepéni), ale ty nebudou vyuzity.

Jako tifosy gyroskop jsem zvolil ¢ip BMG250°. Cip nabizi 16 bitové hodnoty a volitelny
rozsah od 125 °/s do 2000 °/s se vzorkovanim od 25 Hz do 3200 Hz. Vyhodou je jiz hotova
knihovna pfimo od vyrobce.

Pro ¢ip FXLS8471Q) existuje alternativa FXOS8700CQ?, kters obsahuje stejny tifosy ak-
celerometr a navic tiiosy magnetometr. Vyuziti magnetometru pro inercidlni senzory slouzi
pro kompenzaci dlouhotrvajici odchylky. V ptipadé kratkodobé udalosti, jako je podpis, tak
nema vyznam a neplanuji tuto moznost vyuzit.

Pro ¢ip BMG250 existuje alternativa BMI270*. BMI270 obsahuje 16 bitovy akcelerometr
a 16 bitovy gyroskop. Timto ¢ipem tedy lze nahradit akcelerometr FXLS8471Q, nebo do-
plnit pero o druhy akcelerometr. Tato alternativa také nabizi moznost porovnani vysledku
pri pouziti akcelerometru a gyroskopu oddélené, akcelerometru a gyroskopu v jednom pouz-
die a pouziti dvou akcelerometrti s jednim gyroskopem.

3.2.2 Tlakovy senzor

Pro méreni pritlaku jsem se rozhodoval mezi piezoelektrickym a odporovym méfenim. 7 di-
vodu jednoduchosti obvodu a nedostupnosti piezoelektrického senzoru v potiebné velikosti,
jsem se rozhodl pro odporovy tlakovy snimac.

Trh s odporovymi tlakovymi senzory v rozmérech pod 1 c¢m je velice maly a prakticky
se daji poridit pouze senzory od vyrobce Ohmite. Vybral jsem tedy nejmensi variantu jejich
FSR fady o priméru 7.62 mm, FSR04. Sensor funguje v rozsahu od 20 g do 5 kg a jeho
charakteristika by méla odpovidat grafu 3.4.

'FX1.S8471Q - https://www.nxp.com/docs/en/data-sheet /FX1.S8471Q.pdf

2BMG250 - https://www.mouser.com/datasheet/2/783/BST-BMG250-DS000-02-967971.pdf

3FX0S8700CQ - http://www.farnell.com/datasheets/2295099.pdf

4BMI270 - https://www.bosch-sensortec.com/media/boschsensortec/downloads/datasheets /bst-bmi270-
ds000-2.pdf
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Obrazek 3.4: Typickd FSR charakteristika [23]

3.2.3 Umisténi senzoru

Pf1i praci s inercidlnimi senzory je dilezité promyslet jejich umisténi v zarizeni. V pripadé,
kdy zarizeni nerotuje, je umisténi senzoru nepodstatné. Ovsem, pokud zafizeni muze roto-
vat, tato rotace ovlivni méfeni akcelerometru.

Miru ovlivnéni méreni uvadi rovnice

A =wx (wxr), (3.1)

Vvev

umistit senzor do tézisté zarizeni (kde se také nachdzi centrum otéceni), nebo matematicky
kompenzovat pomoci thlové rychlosti. [17]

V mém pripadé, kdy uzivatel méni tézisté pera podle toho, jak pero uchopi, je jeho
vhodné umisténi neredlné. Pokusil jsem se vsSak ovlivnéni akcelerometru minimalizovat
umisténim senzoru do mista vyhrazeného pro tchop pera. Pro co nejvyssi presnost ak-
celerometru je tedy potfeba kompenzovat vychyleni pomoci software.
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Obrazek 3.5: Ukdzka umisténi senzoru

3.2.4 Bluetooth modul

Existuji dva zptlisoby, jak 1ze BLE implementovat. Prvni zpiisob je samotny ¢ip a vlastni
navrh radiové i vSech ostatnich potiebnych ¢asti. Druhy zptsob je sestaveny modul. Sesta-
veny modul mé jiz vSechny potfebné ¢ésti osazené a odladéné vyrobcem. Pro jednoduchost
tak budu vybirat pouze ze sestavenych moduli. Bluetooth moduly lze najit ve dvou prove-
denich.

Prvnim provedenim je mikrokontrolér fyzicky oddéleny od BLE modulu a komunikujici
mezi sebou pres urc¢itém rozhrani (12C, UART, SPI, aj.). Komunikace je vét$inou postavena
na urcitém protokolu na béazi piikaz/odpoveéd (ACI, AT, aj.). Pouzité rozhrani a zpusob
komunikace je ale dany vyrobcem. Pomoci protokolu lze nastavit modul samotny nebo
odesilat /prijimat data. Veskera komunikace a BLE operace tak nezatézuji hlavni mikro-
kontrolér a ten muze v mezicase vykonavat jiné instrukce.

V druhém provedeni mikrokontrolér obsluhuje jak klientskou aplikaci, tak i radio a ob-
sluhu pro BLE. Je tak potfeba pocitat s paméti flash a RAM, kterou zabere kéd pro obsluhu
BLE a fizeni béhu aplikace. Jeho velikost neni zanedbatelné, jelikoz se miize pohybovat az
v Tadu stovek kilobytu. Architektura této implementace vyzaduje kontrolér, ktery idi béh
aplikace a prepind kontext mezi klientskou aplikaci a obsluhou BLE. Obvykle tak vyrobce
(pro usnadnéni vyvoje) implementuje kontrolér, obsluhu BLE a aplika¢ni rozhrani pro fizeni
BLE z uzivatelské aplikace. P1i vyvoji uzivatelské aplikace je nutné brat zretel na mozné
prepnuti kontextu aplikace a také obtizné ladéni aplikace.
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Prvni provedenti je idealni pro aplikace, kde je mikroprocesor hodné vyuzivan klientskou
aplikaci a nestihal by tak obsluhovat BLE. V mém ptipadé se jednd pouze o pravidelné
¢teni hodnot ze senzoru. Zatéz mikroprocesoru je tak minimdlni. Ackoli je prvni provedeni
jednodussi na implementaci, vyzaduje fyzicky vétsi prostor a také vice energie. Z téchto
diavodu jsem uprednostnil druhé provedeni modulu.

Hlavnimi kritérii pri vybéru modulu byly velkd pamét pro zdznam dat, mala velikost
modulu, existence evaluac¢ni desky a dobra knihovna pro praci s modulem. VsSechny tyto
body spliiuje modul od firmy Rigado (nyni u-blox) BMD-350.

BMD-300 Series Modules

nRF52832 Accel Address
512kB Resolver
ikl ARM Cortex-M4F 2.4GHz Radio B Matching
64 || @ 64MHz Multi-protocol 5 Network
kB RAM AES CCM Mode
Encryption
SWD Debug & Clock Real Time Random Number Programmable
Programming Management | | Counter x3 4“36” Peripheral Terg;;:gztrure Antenna
Interconnect
Watchdog Timer x5 / U.FL
Timer GPIO Task Low Power
Event Blocks Comparator
Core LDO
TWI SPI General
UART 125 Quadrature
Master x2 Master x3 Purpose
aster x. aster x. Decoder G i
DC/DC Buck
TWI Slave SPI Slave 8-ch 12-bit
Regulator X2 X3 PWM PDM NFC Tag ADC
I I | I
DC-DC Bulk Decoupling GPIO x32 32 MHz
Inductor Capacitors Capacitors (Analog x8) Crystal

Obrazek 3.6: Blokové schéma modulu [21]

Se svymi velmi malymi rozméry 6.4 mm x 8.65 mm umozni snizeni priméru pera na mi-
nimum. Modul je postaveny okolo ¢ipu NRF523832 od firmy Nordic Semiconductors, jedna
se o rozsirenou verzi mikroprocesoru ARM Cortex-M4. Tento ¢ip nabizi ictyhodnych 512 kB
paméti Flash a 64 kB paméti RAM. Podporuje nejnovéjsi specifikaci Bluetooth 5.2 a BLE.
Za vyzdvihnuti stoji také obsazené programovatelné rozhrani periferii, které umoznuje ja-
koukoliv periferii (SPI, 12C, aj.) prifadit na jakykoliv pin. Umoznuje také ptirazeni vice pe-
riferii na jednom pinu, ovsem nerudci za konzistentnost. Tato skutec¢nost tak velice usnadni
rozlozeni desky plosnych spoji a prispé€je k celkové minimalizaci rozmér.

Pro préaci s modulem mé firma Nordic Semiconductors ptipravené SDK (Software de-
velopment kit — vyvojarsky balicek) s rozsdhlou online dokumentaci a priklady riznych
implementaci, ze kterych lze vychazet. SDK obsahuje také binarni soubory s raznymi vari-
antami SoftDevice.

SoftDevice je kéd obsluhujici bluetooth. Stard se o prepinani kontextu a poskytuje
aplika¢ni rozhrani pro uzivatelskou aplikaci. Varianty SoftDevice jsou znacené Sxyz, kde
x zna¢i implementovany protokol (BLE, ANT, BLE a ANT), y roli zafizeni (Periférie,
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Centrala, atd.) a z skupinu podporovanych ¢ipt. Pro mij tcel jsem tak vybral S112, které
vyuzivd protokol BLE v roli periférie.

~

Application — Profiles and Services

(nRF API | Protocol API (SV Calls) j

s 0
nRF SoftDevice

App-Specific SoC Library
peripheral

drivers
N

Protocol Stack
Y

SoftDevice
Manager

( CMSIS j
nRFSx HW j

Obrazek 3.7: Ukazka architektury SoftDevice [16]

!

3.2.5 Napéajeci cast

O napéijeni pera se bude starat baterie s regulatorem pro tpravu napéti. Vzhledem k poza-
davku na nenapadnost zarizeni neobsahuje nabijeci konektor. Proto jsem zaradil do vybéru
i nenabijeci baterie.

7 duvodu omezeného prostoru pouzdra pera jsem vybér baterie z0zil na baterie alka-
lické a baterie na bézi lithia. Lithiové baterie jsou v takto malych rozmeérech tézko dostupné
a maji témér dvakrat mensi kapacitu nez baterie alkalické. Alkalické baterie existuji ve stan-
dardizovaném baleni AAAA, které se casto vyuziva v grafickych perech ¢i stylusu a maji
velice dobrou kapacitu. Jejich nomindalni napéti je 1.5 V, coz je pro napdjeni pera, které
potfebuje napéti 3.3 V, nedostacujici. Proto je priddn ménic¢ step-up, ktery napéti zvysi
na potrebnou uroven.

Jako step-up méni¢ byl vybran ¢ip MCP1640. Je to Cip urCeny primo pro zvysovani
nizkého napéti baterii. Jeho vyhodou je schopnost zvysovat napéti uz od 0.35 V. Umozni
tak vyuzit veskerou energii baterie. Jeho efektivita je pritom obstojnd, Spatnou efektivitu
maé pouze pri velmi malém odbéru proudu.
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Obrazek 3.8: Efektivita ménice za ruznych podminek pri vystupnim napéti 3.3 V [2]

3.2.6 Ovéreni schéma

Po vybéru vsech potirebnych soucéstek jsem vytvoril elektronické schéma (viz. obrazek 3.12).
Pro kontrolu jsem podle ného zapojil obvod na nepajivé pole. Jelikoz jsou vsechny soucastky
typu SMD (surface mount device), bylo nutné vyuzit adaptéry pro pripojeni k nepdjivému
poli. Pro bluetooth modul jsem vyuzil evalua¢ni desku, ostatni soucastky byly napdjeny
na pomocné desky.

Pro test napéjeci ¢asti jsem zakoupil i druhou verzi ¢ipu MCP1640 (vhodnéjsi pro ru¢ni
péajeni). Po napdjeni jsem zdroj otestoval pomoci laboratorniho zdroje a elektronické zatéze.
Béhem testovani jsem ovéril funkénost ménice, jeho efektivitu a také jeho chovani béhem
napéti pod 1 V.

Obrazek 3.9: Testovaci pripravek pro napajeci Obrazek 3.10: Adaptér pro gyroskop a akce-
cast lerometr

Pro akcelerometr a gyroskop jsem nemél potiebny adaptér. Otocil jsem tedy ¢ip vzhiru

nohama, zespodu prilepil vtefinovym lepidlem a pod mikroskopem, s pomoci lakovanych
dratkt, ¢ip napojil. Pro ochranu spoje jsem ho izoloval pomoci tavné pistole.
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Obrézek 3.11: Zapojeni na nepajivém poli

Po zapojeni vSech ¢asti jsem ovéril, zda jsem s nimi schopen navazat komunikaci a zkon-
troloval jsem spravnost schéma. Béhem ovérovani vykazoval akcelerometr FXLS8471Q ne-
konzistentni chovani. Akcelerometr mé automatickou detekci rozhrani podle stavu jednoho
pinu. Pokud je pin ve stavu vysoké impedance, vybere rozhrani SPI, jinak 12C. Navzdory
tomu, Ze pin mél byt ve stavu vysoké impedance, vybral ¢ip rozhrani I12C a komunikace
se senzorem selhala. Toto chovani bylo nahodné a ne az tak casté. Prisoudil jsem ho tedy
parazitnim jevam zapri¢inénym pouzitim nepéajivého pole. Tento problém jsem vice nefesil
a povazoval schéma za korektni.
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3.2.7 Deska plosnych spoju

Desku plosnych spoji (PCB) jsem pro minimalizaci rozméra navrhl na miru v programu
KiCad.

53.594 mm

Obrazek 3.13: Ukéazka spodni a vrchni ¢asti desky odeslané do vyroby

Pfi ndvrhu jsem umistil bluetooth modul na vysku (U2), coz zapficinilo celkové rozsi-
feni desky, ale umoznilo snadnéjsi vedeni cest. K umisténi na vysku meé vedl i pozadavek
z referenc¢niho manudalu na absenci médéné vrstvy v oblasti antény.

Inercidlni senzory (IC2) jsou umistény na pravém konci desky. Senzory komunikuji po-
moci spole¢né sbérnice SPI. To zmensilo pocet potfebnych cest a umoznilo vice zizit ¢ast
za bluetooth modulem a také umoznilo umisténi tii testovacich boda (T2-T4).

Dalsi testovaci body jsou umistény pod a vlevo od bluetooth modulu. Testovaci body
se vyuzivaji k pomoci pii ladéni aplikace, slouzi jako pojistka v ptfipadé chyby pri navrhu
desky, nebo pro rozsifeni funkcionality, s kterou se pfi navrhu nepocitalo. Vyjimkou je
testovaci bod T1, ktery slouzi pro méfeni vystupniho napéti z ménice.

Vlevo od bluetooth modulu se nachézi konektor Tag-Connect pro programovani a la-
déni desky pomoci protokolu SWD. Volba tohoto konektoru byla nezbytna, protoze ostatni
konektory jsou prilis vysoké. Nepodatilo se mi vSak nalézt jeho referencni zapojeni. Je tak
mozné, ze pro pripojeni konektoru bude nutna jeho tprava.

O
VDDIO 1 @ @ 2 Reset

GND 3 @ @ 4 SWO
SWDCLK 5 @ @ 6 SWDIO

ONO)

Obréazek 3.14: Zapojeni Tag-Connect na desce pera

Zapojeni ménice step-up (IC1) je podle referenéniho manuélu.
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Vlevo od ménice je umistén tlakovy senzor. Vice vlevo jsou dvé médéné plosky pro na-
péjeni opory senzoru.

Piivod energie pro desku znac¢i body B+ (pro kladny pdl baterie) a G (pro zaporny pdl).
Napéti privedené na desku muze byt v rozmezi od 0.8 V do 3.6 V (pfi startu desky) a napéti
miize klesnout az na 0.35 V. Deska nemé ochranu proti prepélovani, ani proti prepéti.

3.3 Model pera

Pro konstrukci pera se standardné vyuziva vice moznosti. Kvili jednoduchosti jsem zvolil
konstrukei pera s pevné zabudovanou tuhou a vickem. Obvykla pera maji vysku okolo 14 cm
a primeér okolo 1 cm. PTi samotné konstrukei jsem tak cilil na tyto rozméry. Predevsim
prumér pera jsem chtél zachovat co nejmensi, kvili zajisténi komfortu psani. Toho se mi
podarilo dosdhnout zizZenim drzadla oproti zbytku pera.

Model pera jsem navrhoval v programu Fusion 360. Modeloval jsem ho takovym zptiso-
bem, aby se pozdéji dalo pero vytisknout na 3D tiskdrné a jeho kompletace byla co mozna
nejsnazsi. Tvar pera se vesmés tidil tvarem desky plosnych spoju. Ta se sice musela kvuli
tuze posunout lehce mimo stfed pera, ale to nijak neovlivnilo findlni rozméry. Konecné
rozméry pera jsou 149 mm na vysku, 10 mm v priméru v uzsi ¢asti a 13 mm v Sirsi Casti.

Obréazek 3.15: Model pera

Na obrazku 3.16 je ukazano rozlozeni vsech ¢asti uvniti pera. Deska plosnych spoju
a baterie se do pera zasouvaji z horni ¢asti pera, na kterou doléha uzavér. Uzavér obsahuje
LED diodu pro indikaci stavu pera, prepinac¢ pro odpojeni baterie od zarizeni, prepinac
pro resetovani desky a konektor pro pripojeni k desce. Uzavér obsahuje tyto c¢asti pouze
pro snadnéjsi interakci s perem béhem testovani a v pripadé potfeby ho lze odpojit a na-
hradit verzi bez téchto prvkia. Tuha se zasouvd do pera spodem, projde dvéma oporami
a zarazi se o tlakovy senzor. Pruzina pak zajistuje nutny pritlak pera na senzor, aby tuha
nevyjizdéla.
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Obréazek 3.16: Prufez perem i se vSemi ¢astmi

3.4 Firmware

Pfed samotnou implementaci firmware jsem si specifikoval pfibliznou podobu programu
a funkcionality, které by mél firmware podporovat.

Program po startu a inicializaci ¢ekd na prichozi spojeni. Po navazani spojeni ceka
na ¢innost od klienta. Po obdrzeni akce ji vyhleda a provede. V pripadé ¢teni atributu jeho
hodnotu pfeda uzivateli, v pripadé zapisu zméni hodnotu parametru a informuje uzivatele
0 Uspésné zméné. Po odpojeni klienta program prerusi vykondvanou akci a ¢ekd na dalsi
pripojeni.

Akce slouzi pro vykonani néjaké procedury v peru. Atributy pak slouzi pro tupravu
parametri programu, nebo jejich vycéteni. Cely koncept atributii a akci byl navrzen s ci-
lem snadné nastavitelnosti zarizeni, bez nutnosti preprogramovavani desky a s moznosti
jednoduchého ptidavani dalsich atribut. V nésledujici tabulce 3.1 je seznam téchto akci
a atributl vcetné jejich kratkého popisu.
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Akce

Id Nazev Popis

0x00 | Idle Vyrchozi akce systému. Prerusi vykonavanou akei.
Pero zahdaji méreni.

Namérené hodnoty ihned odesila pies bluetooth.

0x10 | Logging

Pero zahaji méfeni.
0x20 | Record Data odesila az po prekonani hranice pritlaku
a to po urcéitou dobu. Poté se prepne do akce Idle.

0x30 | Soft restart Pero se restartuje.
Atributy
, v, Vychozi .
Id Nazev Pristup hodnota Popis
0x02 Sample Cteni/Zapis | 50 Vzorkovaci frekvence senzori v Hz.
frequnecy
0x03 | Buffer size Cteni 40 096 Velikost kruhového bufferu v bytech.
0x04 | Buffer fill (%) | Cteni 0 Procento naplnéni bufferu.
0x05 | Buffer fill Cteni 0 Naplnéni bufferu v bytech
Buffer 2t irre Chovani pro naplnéni bufferu.
0x06 overflow Ctent/Zépis | 0 0 - zastaveni, 1 - ztrdta hodnot

Aktuélni stav LED diody.
0x07 | Led state Cteni 0 0 - vypnuto, 1 - zelen4,

2 - oranzova, 3 - ¢ervena
Hodnota pritlaku pro

Pressure

0x08 threshold Ctent/Zdpis | 8 000 zahéjeni méfeni.
oxa1 | Tecord Cteni/Zapis | 3 000 Doba nahravéni v milisekundéch.
duration

Tabulka 3.1: Seznam podporovanych akci a atributt

3.5 Software

Pred tim, nez jsem zacal software implementovat, identifikoval jsem pripady uziti, které
od aplikace budu vyzadovat. Dale jsem si vytvoril priblizny navrh uzivatelského rozhrani
aplikace. Cilovou skupinou pro tuto aplikaci neni typicky uzivatel, ale je to nékdo, kdo si
aplikaci dale prizptasobi a je seznamen s resenou problematikou. Béhem navrhu uzivatel-
ského rozhrani jsem tak necilil na perfektni intuitivnost aplikace. Déle jsem vybral progra-
movaci jazyk a prozkoumal nabidku balicki, které by mi mohly usnadnit vyvoj aplikace.

Aplikace slouzi jako prostiedek k interakci s perem. Umoznuje pripojeni k peru a zasilani
prikazi. Zaznamenava data, kterd pero propaguje. Ziskand data pak aplikace prezentuje
uzivateli pomoci grafi a umoznuje jejich export do souboru. Zaroven umoznuje Upravu
ziskanych dat a provedeni operaci nad nimi, v¢etné jejich nasledné vizualizace.

3.5.1 Vybér technologii

Aplikace bude navrzena s vyuzitim architektury MVC (Model-View-Controller) v jazyce
Python 3. Pro implementaci uzivatelského rozhrani jsem zvolil knihovnu TkInter. TkInter
je lehka, objektové orientovand GUI (graphic user interface — grafické uzivatelské rozhrani)
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knihovna, postavend na zdkladé Tcl/Tk. Vyhodou knihovny TkInter je, ze je dodavédna
spole¢né s jazykem Python. Neni tak potteba doinstalovavat dalsi balicky.

Pro komunikaci s BLE zatizenim jsem vybral balicek Bluepy. Je to jednoduchy wrapper
nad programem BlueZ. Program BlueZ je oficialni aplikace pro protokol Bluetooth urcena
pro systémy Linux. Tato zavislost tedy limituje pouziti aplikace pouze pro pocitace se systé-
mem Linux. K dispozici je vsak vice balicki, budu tedy cilit na jednoduchou nahraditelnost
tohoto balicku za jiny.

Pri vybéru nastroje pro vizualizaci dat je nutné brat v potaz kompatibilitu balicku s kni-
hovnou TkInter. Mezi hojné pouzivané balicky patii balicek matplotlib. Jelikoz podporuje
integraci do knihovny TkInter a umoznuje vizualizaci tak, jak bych si ji predstavoval, proto
jsem ho pouzil.

3.5.2 Rekonstrukce pohybu

Aplikace z pera obdrzi neupravené namérené hodnoty. Je tedy na ni, aby tato data spravné
rekonstruovala v pohyb.

Prvnim krokem pro rekonstrukci pohybu je prevedeni namérenych hodnot na spravné
jednotky. Hodnoty z akcelerometru je potieba ptevést na m/s? toho lze docilit pomoci
rovnice

@ = Acc/Accrgp; Ace = (Accy, Acey, Ace,)T, (3.2)

kde Ace je vektor hodnot z akcelerometru a Accrsp je citlivost senzoru v G. Pro gyroskop
je postup podobny, jen jeho citlivost je udévana v °/s, je tedy nutné prevést vysledek
na rad/s.

o=

G;}f:qB * %; Gyr = (Gyry, Gyry, Gyr)T, (3.3)
G&r znad¢i vektor hodnot gyroskopu a Gyrpsp citlivost gyroskopu.

Pro aproximaci natocen{ pera v prostoru jsem vyhledal algoritmus Madgwick IMU. Cla-
nek o jeho tvorbé uvadi dobré vysledky i pii nizkych obnovovacich frekvencich. Statickou
chybu 0.8° RMS (efektivni hodnota) a dynamickou chybu 1.7° RMS [10]. Jeho vyhodou je
vyuziti kvaterniont, které vyzaduje méné matematickych operaci pii provadéni transfor-
maci.

%@W (3.4)

L, - - -
B = H2Q® [0 Wmaz Wmaz Wmaa:]

Algoritmus mé jeden nastavitelny parametr 3, ktery predstavuje chybu méfeni gyroskopu,
vyjadreny jako velikost derivatu kvaternionu. Tento parametr je vhodné nastavit jako ma-
ximélni moznou chybu méfeni kazdé osy @imaq. [10]
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Obrazek 3.17: Blokové schéma pro aproximaci orientace [10]

7 blokového schéma lze vidét, ze aproximace orientace gqem je vypocitana integraci
odhadované zmény orientace gqest,t, kterd je zbavena chyby méreni gyroskopu, 3, ve sméru
daném akcelerometrem. [10]

Aproximace orientace, gqest,t, je dale pouzita pro transformaci vektoru akcelerace, @,
z lokalniho souradnicového systému do globalniho souradnicového systému. Pro tuto akci
je potreba prevést vektor akcelerace do formy kvaternionu gg:

. T . .
@ = (ag,ay,a;) < 0+ agi+ ayj + a.k = gz. (3.5)
Transformace se pak provede pomoci rovnice:
QGcsy = gqe_s}t,t * g * EQest,t' (3.6)

Vektorova ¢ast vysledného kvaternionu gz, ,, je transformovany vektor akcelerace degt. [15]

Jelikoz neplanuji pro rekonstrukei pohybu vyuzit akceleraci v ose z, neni potieba pro des;
kompenzovat podil gravitace. Dale je tedy integraci zrychleni des ziskdna rychlost ¥es:.
Integraci rychlosti je pak ziskan odhad pozice pera pest v globalnim souradnicovém systému.

7-_7'es1f = /C_iestdt (37)

ﬁest - /ﬁestdt (38)
Pro ziskani odhadu pozice hrotu pera, p_i’LeSt, je potreba vektor vzdalenosti senzoru
od hrotu pera, h, rotovat odhadovanym natocenim pera. To lze provést prevedenim h
do formy kvaternionu:
h= (O, 0, —0.039)T <0+ 0:+ 05 — 0.039k = g;. (3.9)
A néslednou rotaci vektoru:

hest = ngst,t *qp * g‘i;;,r (310)
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Odhad pozice hrotu pera v globdlnim soufadnicovém systému je pak soucet pozice pera
a pozice hrotu pera viéi peru:
phest = ﬁest + Dhest. (311)
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Kapitola 4

Realizace

V této kapitole popisi implementaci firmware a software, vyrobu a osazeni desky plosnych
spoju a nakonec i konstrukci samotného pera.

Vsechny programovaci ¢asti projektu byly vyvijeny v prostiedi programu Visual Studio
Code. Visual Studio Code je lehky open-source editor pro tpravu zdrojového kédu. Tento
editor nevyzaduje zadné specialni vytvareni projektu, projekt tak lze snadno prenést do ji-
ného vyvojového prostredi. Béhem vyvoje bylo pouzito i rozsifeni Cortex-Debug do tohoto
editoru. Pomoci tohoto rozsireni lze snadno ladit firmware a nahravat novy kéd na desku.

Popis programovaci ¢dsti seznamuje s vyslednou architekturou a principem fungovani
programu. Mimo jiné zminuje i vyuzité technologie, véetné jejich popisu a pouziti. Urcéitou
¢ast jsem vénoval i popisu uzivatelského rozhrani. Ve vybranych sekcich 1ze také nalézt
zavedené formaty dat pro komunikaci mezi perem a pocitacem.

Nésleduje popis osazeni desky plosnych spoju, véetné jejtho otestovani. Béhem testovani
byly objeveny chyby v navrhu, je zde tedy zminéna i oprava téchto chyb.

V zavéru kapitoly jsou dokonceny potiebné ¢asti, mimo desku plosnych spoji a jejich
slozeni.

4.1 Firmware

Kéd pro mikroprocesor vyuziva vyvojaisky balicek (SDK) od Nordic Semiconductors ve verzi
16. Tento balicek obsahuje fidici moduly pro vSechny periférie, které jejich rodina mikro-
procesorii nabizi. Implementace novych funkcionalit je tak velmi zjednodusena. Obsahuje
i bindrni soubory pro Softdevice a hlavickové soubory pro komunikaci s nim. V bali¢ku jsou
obsazeny i priklady pro ruzné pripady uziti. Lze z nich ziskat predstavu o praci s timto balic-
kem, nebo inspiraci pro vlastni implementaci. SAm jsem se inspiroval prikladem pro UART
sluzbu pres BLE. Zakladni kostru projektu jsem postavil na tomto prikladu. Piiklad jsem
ale zna¢né modifikoval a rozsiril o dalsi funkcionality.

Vétsina tprav, které bylo potfeba provést, se nachézi ve slozce app uvnitt projektu.
Konkrétné se jedné o implementaci ADC (analogové digitdlni prevodnik), komunikace SPI,
Bluetooth sluzby a systému akci a atributt.

Kompilace programu je popsédna v souboru Makefile a lze ji spustit pfikazem $ make.

4.1.1 Bluetooth sluzba

Bluetooth standard neobsahuje sluzby a charakteristiky, které bych chtél vyuzit. Bylo proto
nutné vytvorit si vlastni sluzbu a charakteristiky. Vytvoril jsem tedy sluzbu s nahodné
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vybranym UUID 3f400003-b5a3-f393-e0a9-e50e22dccale. Vyslednou strukturu sluzby lze

vidét v obrazku 4.1.
Identifikdtor UuUID Opravnéni

r \
' Charakteristika |
! pro stream dat 1

i Charakteristika
! pro status systému

Charakteristika

pro zvoleni akce

!
!
|
|
|
|
|
{

Obrazek 4.1: Sluzba pro komunikaci s perem.

Sluzba obsahuje charakteristiku vyhrazenou pro prenos dat generovanych akcemi. Vsechna

prenesend data se tykaji dat ze senzoru. Format zpravy proto odpovida obrazku 4.2 a ob-
sahuje pouze nutné ¢asti k minimalizaci ¢asu potrebného pro odeslani dat.

0 7 15 23 31
pocitadlo pritlak
akcelerometr - x akcelerometr - y
akcelerometr - z gyroskop - x
gyroskop - y gyroskop - z

Obrazek 4.2: Format dat senzoru

Charakteristika pro status systému obsahuje hodnotu, v jakém stavu se aktualné nachazi
systém. Mozné hodnoty jsou: ne¢inny, zaneprazdnény a chyba. Charakteristika pro zvoleni
akce slouzi ke spusténi akce. Charakteristika pro praci s atributy slouzi ke ¢teni, ¢i k zdpisu
riznych parametra systému.

31



4.1.2 Béh programu

Béh programu je fizen pomoci preruseni a jejich priority. Provadéni méreni, indikace LED
diody, ¢ pifjem dat jsou tak provedeny az po pifslusném preruseni. Cip nabizi 8 tGrovni
priorit od 0 do 7. Mens{ iroven znamend vyssi prioritu. Softdevice si vyhrazuje priority 0,
1 a 4 a kéd aplikace mtize vyuzit ostatni. Obrazek 4.3 na piikladu ukazuje béh programu
a jeho prepindni podle priority preruseni.

Priorita A Volani API Pferuseni senzoru Udalost protokolu
SoftDevice kriticka East — —
Perueni
protokolu
p Interni
— udalost
Preruseni aplikace — — protokolu
vysokoprioritnf Vysokoprioritni
pferudenl pferuseni
aplikace aplikace L
SoftDevice volani APl a [ Prerusent [
nekritické procesy Iy I I protokolu
Volani API Uddlost
aplikace
‘ Pferuseni aplikace Volani API — - Volani AP —
Nizkoprioritnf
preruseni
p aplikace
‘ Main v L T 2 — | A

 J

Obrazek 4.3: Prepindni kontextu podle tirovné priority preruseni [16]

Aplikace, po startu a inicializaci, za¢ne propagovat BLE pakety a ¢eka na prichozi
spojeni. Propagaci indikuje svitici zelend LED dioda. Po navazani spojeni pirepne barvu LED
diody na oranzovou a ¢ekd na piikazy od klienta. Pokud by béhem startu, ¢i inicializace,
mélo dojit k chybé, bude tato chyba indikovana rozsvicenim cervené LED diody. Béhem
inicializace jsou vypisovany ladici hlasky na rozhrani UART. Pti pfipojeném programétoru
Ize tyto hlasky vycist pripojenim se na virtudlni com port programatoru.

Samotné méreni je spusténo pouze odpovidajici akci. Méreni ze senzoru je fizeno ¢itacem
o volitelné frekvenci. Pri preteceni ¢itace ziska obsluzna rutina hodnoty ze senzoru a ty ulozi
do kruhového bufferu. Po ulozeni dat do bufferu vyuzije cas pred dalsim prete¢enim citace,
pro odeslani co moznd nejvétsiho mnozstvi dat a preruseni ukonci. Jelikoz se jedna o hlavni
funkcionalitu pera, ma komunikace se senzory vysokou prioritu preruseni 2. Preruseni ¢itace
ma prioritu 5. Chovani po naplnéni kruhového bufferu je nastavitelné atributem.

4.1.3 Senzory

Komunikace s inercidlnimi senzory probiha po jednotném SPI rozhrani. Senzory se rozlisuji
aktivaci CS (chip select) pinu ¢ipu. Ridici modul pro SPI v SDK nemé podporu pro vice
zarizeni na jednom rozhrani. Bylo tedy nutné tuto funkcionalitu doplnit.

Pro komunikaci se senzory bylo nutné implementovat pomocné moduly. Pro senzory
BMI270 a BMG250 jsem vyuzil knihovny poskytované vyrobcem. Pro senzor FXLS8471Q
jsem pomocny modul implementoval sim. Pomocné moduly jsem néasledné napojil na moji
aplikaci.

Jelikoz je desku mozné osadit riznymi senzory, bylo nutné mit moznost zvolit pouzitou
implementaci. Zvoleni implementace je provedeno pomoci podminéné kompilace, kterd se
rozhoduje podle prepinace USE_IMU. V pripadé, Ze je tento prepina¢ definovany jako hodnota
1, se kod zkompiluje pro senzor BMI270, jinak pro senzory BMG250 a FXLS8471Q. Definici
tohoto prepinace lze nalézt v souboru sdk_config.h.
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Vystup tlakového snimace nelze métit na piimo. Je proto potieba zapojit senzor jako
napétovy deéli¢ a mérit napéti na vystupu tohoto délice. Méfeni je provedeno pomoci vesta-
véného ADC v Bluetooth modulu. Bylo tedy potfeba inicializovat tuto periférii a navazat
ji na béh programu.

4.1.4 Atributy a akce

Atributy a akce jsou implementovany podle tabulky 3.1. Dalsi akce lze snadno pridavat
v souboru action_table.c. Staci definovat metodu, kterd reprezentuje akci tak, aby od-
povidala typu ActionTable_Func_t. A ukazatel na tuto metodu, spoleéné s identifikdto-
rem akce, umistit do proménné pCommandTable_Commands. Pro pridani nového atributu
je pak proces podobny jako u akce. Do souboru attribute_table.c pfidat metodu dle
typu AttributeTable_Func_t, ktera se zavola pri zadosti o zapis, ¢i o ¢teni hodnoty atri-
butu. A ukazatel na tuto metodu ptidat do proménné 1pAttributeTable_AttributeTable,
véetné identifikatoru atributu a opravnéni.

Pro vycteni parametru je potfeba prvné odeslat jeho sedmibitovy identifikator a poté
z charakteristiky vycist jeho hodnotu. Pro zapis je nutné nastavit bit pro indikaci zédpisu
(W), identifikator atributu a hodnotu o 1-4 bytech. Po zépisu lze z charakteristiky vy¢ist
hodnotu upravovaného atributu. Lze tedy takto ovérit provedeni zapisu. V piipadé neplatné
hodnoty se hodnota atributu nezméni. Ramec pro préci s atributy tedy odpovida obrazku
4.4

0 1-7 8-39

W/ Id Atributu Hodnota

Obrazek 4.4: Format dat pro zapis atributu

K zahajeni akce je potfeba odeslat jeji identifikdtor. Pro zastaveni provadéné akce je
urcena vychozi akce Idle.

Nastaveni atributii je volatilni, nelze tak zménit vychozi nastaveni bez preprogramovani
desky.

Pro implementaci atributii se nabizelo vyuzit atributy vrstvy GATT. Ackoli by byl tento
zpusob z pohledu klienta ¢istsi, zavrhl jsem ho. Zejména kviili malému maximéalnimu mnoz-

vvvvvv

atributu.

4.2 Software

Aplikace je napsidna v jazyce Python 3 a vyuziva knihovnu TkInter k tvorbé uzivatel-
ského rozhrani. K vypocétu odhadu pozice pera a k rekonstrukci podpisu jsou vyuzity
balicky pyquaternion a numpy. Pro zobrazeni vsech graft v aplikaci je vyuzit balicek
matplotlib. Pro komunikaci s perem pres BLE je vyuzit balicek bluepy. Pfi béhu apli-
kace jsou vypisované ruzné informacni hlasky do konzole. Pro barevné zpiehlednéni to-
hoto vypisu je vyuzivan bali¢ek colorama. Vsechny tyto zavislosti lze nainstalovat prikazem
$ pip3 install -r requirements.txt.
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4.2.1 Béh programu

Béh aplikace za¢ind v metodé main, kterd vytvori hlavni okno aplikace a fadi¢
DataController. Radi¢ poté vytvoii datovy model a déle pohledy. Tyto pohledy umisti a
prizpusobi vizualni prvky aplikace.

Datovy model pfi inicializaci vytvori tifidu pro komunikaci pres BLE. Pti navrhu jsem
cilil na snadnou zaménitelnost této tridy. Vytvarena tiida tedy musi spliovat rozhrani defi-
nované abstraktni tfidou BleInterface. Jelikoz tfida pro komunikaci bézi v jiném vlakné,
je potteba pravidelné volat aktualiza¢ni metodu modelu. Ta zkontroluje, zda-li nejsou do-
stupnd nova data a overi stav pripojeni. Pravidelna aktualizace je fesena vestavénym pla-
novacem knihovny TklInter. V pfipadé zmény stavu pfipojeni, nebo novych dat, upozorni
pohled o zméné. Pro upozornéni pohledu o zméné atributt v modelu jsem vyuzil navrhovy
vzor Observer. Tato tfida také prevadi odesilana data na spravny format (viz. obrézek 4.2
a 4.4). Datovy model, mimo jiné, obsahuje i seznam proveditelnych akci a atributu (viz.
tabulka 3.1).

Komunikace pres BLE bézi v separatnim vlakné. Komunikace mezi vlakny je realizovina
pomoci udalosti a front. Hlavni smycka vlakna pro komunikaci kontroluje vyskyt udalosti
ze strany modelu a podle nich pak zah&ji/ukonéi spojeni, ¢i skenovani. Kontroluje také
upozornéni od pera na nova data. V piipadé novych dat tato data preCte a zaradi do pri-
chozi fronty. Pokud by se v odchozi fronté vyskytla néjakd data, odesle tato data urcené
charakteristice.

Pri obdrzeni novych dat z pera je datovy model preddva také do modulu pro zpra-
covani dat (tracer.py). Tento modul vyuziva algoritmus Madgwick IMU. Kéd pro tento
algoritmus byl prevzat ze stranek spravce projektu [11]. Algoritmus je napsan v jazyce C.
Jelikoz jazyk Python umoznuje snadné propojeni s jazykem C, zkompiloval jsem algoritmus
jako sdilenou knihovnu a tu poté importoval v modulu MadgwickAHRS_Wrapper.py. Modul
tracer.py tento algoritmus vyuzivd pro aproximaci orientace pera.

Pohled GraphView zobrazuje grafy s hodnotami jednotlivych senzorti. Umoznuje také
exportovat grafy jako obrazek, pripadné jako ¢istd data. Exportovand data jsou ve formatu
A, Ay, A, G, Gy, G, P, kde A znaci akcelerometr, G' gyroskop a P pritlak. Jednotlivé
vzorky dat jsou od sebe oddéleny znakem nového radku.

Pohled ProcessingView pak obsahuje kreslici plochu, na které je vykreslovan objekt
reprezentujici pero. Tento objekt slouzi k ukadzce odhadované orientace pera. Kromé kreslici
plochy obsahuje pohled i graf, ktery je urceny pro reprodukci podpisu. Graf vykresluje ¢aru
reprezentujici odhadovany pohyb hrotu pera. Barva ¢ary pak urc¢uje miru pritlaku v prubéhu
podpisu. Data z tohoto grafu lze exportovat jako obrazek, nebo do souboru. Do souboru
se data uklddaji ve formatu z, y, P, kde = a y jsou souradnice bodu a P mira pritlaku.
Jednotlivé vzorky jsou od sebe oddélené znakem nového radku.

Vysledna architektura aplikace odpovida diagramu 4.5.
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Obrazek 4.5: Diagram objektt aplikace

4.2.2 Rozlozeni GUI

Uzivatelské rozhrani je rozdéleno na dvé ¢asti. V levé ¢asti se nachazi panel pro ovlddani
pera. V pravé jsou zalozky s grafy prezentujicimi data.

Cést pro ovladani pera se dale déli na dalsi sekce. V prvni ¢asti od vrchu se nachézi
sekce pro pripojeni k peru. Tla¢itko Scan vyhledda BLE zafizeni v dosahu a zatradi jejich
nazev a mac adresu do rozbalovaciho seznamu. 7 tohoto seznamu uzivatel vybere zarizeni,
ke kterému se chce pripojit. Pokus o pripojeni muze provést pomoci tlacitka Connect. Ptipo-
jovani je indikovano zasednutim a zménou textu tlacitka na Connecting. ... Po lspésném
pripojeni, se toto tlacitko proméni na tlac¢itko pro odpojeni. Pii netispésném pripojeni je
tla¢itko vraceno do puavodniho stavu.

Pod prvni sekci se nachazi dalsi sekce, kterd je urcéena pro zasilani akci peru. Z rozba-
lovaciho seznamu lze vybrat pozadovanou akci a odeslat ji pomoci tlacitka Send Action.

Dale nasleduje sekce pro ¢teni a tpravu atributi. Z rozbalovaciho seznamu lze vybrat
pozadovany atribut. Pokud je atribut pouze pro ¢teni, ¢i zapis, umozni aplikace pouzit
pouze odpovidajici tlac¢itko. Vedle rozbalovaciho seznamu je textové pole obsahujici hodnotu
atributu. Textové pole je vyplnéno automaticky pri vycteni atributu. Pti zapisu atributu
je zapisovand hodnota brana z tohoto pole. V piipadé chyby zapisu je hodnota vricena
na puvodni.

Predposledni sekci je informace o stavu systému. Dotaz na stav systému lze provést
pomoci tla¢itka Get status.

V posledni sekci je tlacitko pro vynulovani odhadu orientace pera.
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Cést se zalozkami obsahuje dvé zalozky. Prvni zdlozka Data prezentuje pfijaté hodnoty
pro kazdy sensor. Obsahuje panel nastroju, ktery umoznuje interagovat s grafem. Zaroven
umoznuje export grafi jako obrazku, nebo export namérenych dat senzorti do souboru.

Druhé zalozka obsahuje graf pro odhadovany pohyb hrotu. Graf opét obsahuje panel
nastroju se stejnou funkcionalitou jako panel nastroju v zdlozce Data. Ale je rozsiteny
o funkci obnoveni vychoziho stavu. Pod grafem se nachazi kreslici platno, které obsahuje
objekt prezentujici odhad orientace pera.

Data l Pmcessing] Data | Processing
Acceleromete 1 Movement aproximation

0044 T X
Scan ‘ —

0029 — 2 08 08

Connect ‘

—0.0z 06 06

idle | %0 %50 w00 04 04

Gyroscope
Send Action ‘ ek P 02

02

0044 *
—
0024 — 3

Sample frequency [Hz] 0.00 00 02 04 06 08 10 0 1
—0.02
Read ‘ ‘Write ‘ —0.04
%0 %80 1000
Pressure
Status: Get status
004 | — pressure
002
A 000
Reset processing
—0.02
—0.04
—0.04 -0.02 000
+Q/# +Q/#

Obréazek 4.6: Uzivatelské rozhrani aplikace

4.2.3 Rekonstrukce pohybu

Rekonstrukce pohybu je implementovana podle pfipraveného navrhu (subsekce 3.5.2). Pro
préaci s kvaterniony je pouzit bali¢ek pyquaternion. Pro praci s vektory pak balicek numpy.
Oba tyto balicky umoznily znac¢né zjednodusit a zptehlednit vypocty.

Béhem implementace je také dulezité si uvédomit, ze senzory nejsou ani zdaleka idealni.
Oba senzory produkuji jistou miru ruseni a zaroven jejich hodnoty nejsou referencovany
presné vuci nule. Jejich hodnoty maji také tendenci ménit se v zavislosti na teploté. Gyro-
skop mé navic tendenci driftu v prubéhu ¢asu. Tedy jeho hodnoty se ¢asem méni nezavisle
na jeho redlném pohybu. Je dilezité snazit se miru chyby co nejvice minimalizovat, jelikoz
vypocet obsahuje dvojitou integraci. Chyba je tak po prvni integraci linedrni a po druhé
exponencidlni.

Pro snizeni miry ruseni jsem aktivoval dolni propust piimo v akcelerometru. K vyrovnani
nulové hodnoty jsem z prvnich n vzorkl vypocital stfedni hodnotu. Ta je nasledné vzdy
odecitana od dalsich naméfenych vzorka. Ovlivnéni méreni zapri¢inéné zménou teploty jsem
zanedbal.

Integrace zrychleni a rychlosti je aproximovana pomoci lichobéznikové formule pfi vzor-
kovaci frekvenci h (viz. rovnice 4.1).

k x +x
/xdm > :%h (4.1)
n=1
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4.3 Deska plosnych spoji

Navrzenou desku jsem, se vSemi potiebnymi podklady, odeslal zahrani¢nimu vyrobci. Ode-
slané soubory lze najit na prilozeném CD. Spolec¢né s deskou jsem nechal vyrobit i plechovou
sablonu pro osazovani SMD soucastek.

Po obdrzeni vyrobenych desek jsem na jednu z nich pomoci Ssablony nanesl pajeci pastu.
Na desku jsem osadil vsechny SMD soucastky z jeji horni strany a vlozil ji do infracervené
pece pro zapajeni. Po ukonceni programu pece jsem desku vyjmul. Jelikoz z dolni strany
desky bylo jesté potfeba napajet gyroskop, zajistil jsem akcelerometr vterinovym lepidlem.
Na dolni stranu jsem (opét pomoci Sablony) nanesl pdjeci pastu a umistil gyroskop spo-
le¢né s kondenzatorem. Pomoci horkovzdusné stanice jsem nasledné obé soucastky zapdjel.
Nakonec zbyvalo napajet tlakovy senzor a nalepit jeho oporu. Bohuzel jsem objednal senzor
s nespravnym typem konektoru, byla tedy nutné tprava konektoru pro pripajeni. Zaroven
nebylo mozné sehnat rezistory pro zpétnou vazbu ménice a napétovy déli¢ tlakového sen-
zoru v pozadovaném pouzdru. Proto jsem i zde zaimprovizoval a pouzil rezistor vétsiho
pouzdra s dodateénou modifikaci.

Obréazek 4.7: Osazena deska i s provedenymi modifikacemi

Po osazeni desky jsem otestoval funkénost ladiciho rozhrani véetné toho, zda-li jde mo-
dul naprogramovat. Pro programovani desky jsem vyuzil program nrfjprog poskytovany
vyrobcem. Pro tspésné naprogramovani desky je potifeba pripojit mezi pocita¢ a desku
programétor. Ja jsem vyuzil programétor JLink, lze ale vyuzit i STLink, ¢i jiny progra-
métor podporujici rozhrani SWD (serial wire debug). Lze také vyuzit programétor JLink
na evaluaéni desce. Desku je pfi prvnim pripojeni od vyroby potfeba zformatovat (napt.
pomoci programu nrfjprog piikazem $ nrfjprog -f nrf52 --recover).

Béhem testovani se ukézalo, ze deska funguje spravné, pouze pokud je béh programu
spustén pres ladici rozhrani, jinak nevykazuje znadmky zivota. PTi diagnostice problému
jsem chybu objevil. Chybu zapri¢inil chybéjici rezistor stahujici reset pin Bluetooth mo-
dulu k napajeci irovni. Reset pin byl tak bez pripojeného programéatoru, ktery resetovaci
pin nastavil na spravnou tdroven, ve stavu vysoké impedance. Modul se tak neustéle re-
setoval. Resetovaci pin modulu je vyveden pouze na plosku pro programator. Na tu jsem
nechtél pajet, jelikoz by to mohlo znesnadnit programovani. Narusil jsem proto ochrannou
masku desky v misté, kde vede cesta k resetovaci plosce. Na tuto cestu jsem napdjel odpor
a dratkem propojil s napajeci vétvi. Tuto chybu jsem opravil i ve findlni verzi schématu.
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4.4 Model pera

Model pera se sklada ze Ctyr ¢asti. Tyto casti jsem exportoval ve formatu STL z mode-
lovaciho programu. Nésledné jsem je importoval do programu Prusa Slicer, ktery slouzi
pro vytvoreni souboru s instrukcemi pro 3D tiskdrnu (GCode). V tomto programu jsem na-
stavil parametry tisku, jmenovité vysku vrstvy na 0.1mm, umisténi podpirného materidlu
a orientaci ¢asti pti tisku. Orientace soucastky je dilezitd pro vyslednou kvalitu a pevnost.
Vsechny ¢asti jsem umistil na vysku. Tento zpiisob sice snizil vyslednou pevnost, ale ko-
necny produkt je vizudlné lepsi. Po nastaveni tisku jsem vygeneroval soubory GCode a ty
pres SD kartu prenesl do 3D tiskarny.

Tisk casti probihal na 3D tiskarné Prusa i3 MK2S. Jednotlivé ¢asti jsem tiskl kazdou
zvlast a az na hlavni ¢ast pera nebyl s tiskem zadny problém. Hlavni ¢ast pera méla tendenci
odlepovat se od podlozky, bylo tedy nutné zvysit pramér podpirného materialu a model
lehce modifikovat.

4.5 Kompletace

Po dokonceni desky plosnych spoji a vytisténi vSech ¢asti pera jsem jesté dokoncil zatku
pera. Do zatky bylo zapotiebi vlozit dva prepinace a jednu dvoubarevnou LED diodu (¢er-
vend a zelend). Tyto soucastky jsem v zatce zajistil vtefinovym lepidlem. Déle jsem propojil
drétky tak, aby odpovidaly zapojeni ve schématu (viz. obrézek 3.12). Nakonec jsem piidal
konektor, kterému bylo nutné lehce zbrousit hrany tak, aby kopiroval obvod zatky. Pod ko-
nektor jsem, pred jeho vlozenim do zatky, vtlacil lepidlo z tavné pistole. To by mélo zajistit
vSechny c¢asti v zatce. Pokracoval jsem nalepenim opory pro tlakovy senzor. Nasledné jsem
vytvoril drzak pro baterii z prouzku cuprexitu a dvou opor pro AAAA baterii.

Zhotovenim vsSech téchto ¢asti jsem mohl zacit s jejich propojenim. Kladny pdl baterie
je spojen s deskou. Zaporny pél baterie je spojen s konektorem zatky pera. Do tohoto
konektoru vedou z desky ¢tyfi dalsi dratky (dva pro led, jeden pro zem a jeden pro reset).
Vsechna spojeni jsem provedl pomoci lakovanych dratki.

Spojené ¢asti jsem zasunul do pera s hora. Béhem vkladani desky do pera je potifeba
kontrolovat, aby byla zasunuta do pripravené drazky. Tim je deska v peru zajisténa. Po vlo-
zeni desky lze zasunout zatku. Tu jsem navic omotal vymezovaci paskou pro vymezeni vile
a zamezeni snadnému otaceni. Zbyvalo tak uz jen zasunout tuhu s pruzinou, kterd musi
projit oporami a tuhu zajistit. Cést pro zajisténi tuhy jsem opét omotal vymezovaci pés-
kou.

Pro ptipadné vyjmuti desky je nejlepsi zatlac¢it dlouhym tzkym predmétem z mékkého
materidlu na desku ze spodni strany pera.

Obrazek 4.8: Ukazka kompletni elektroniky
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Kapitola 5

Vyhodnoceni

V této kapitole ovérim funkcénost pera a také shrnu dosazené vysledky.

5.1 Pero

Testovani jsem zahdajil ovérenim spravné funkce hardware. Toto testovani probéhlo v po-
radku. Jedinym nedostatkem pera je potieba resetovat ho po kazdém zapnuti. Tento pro-
blém neni zplisoben kédem, jelikoz stejny kdéd na evaluacni desce tento problém nema.
Problém jsem ptisuzoval kolisdni napéti pti startu desky, to ale métreni osciloskopem nepo-
tvrdilo. Zkousel jsem také zaménit stabilizacni kondenzator u Bluetooth modulu za jinou
hodnotu, ale to nezpusobilo zadny rozdil.

Dale jsem zméril spotiebu pera a zkontroloval jeho vydrz. Pero se zapnout LED diodou,
ke kterému neni nikdo pripojen, spotfebovava z baterie okolo 20 mA pii napéti 1,5 V.
V pripadé pripojeni se k peru se odbér zvysi na 30 mA. Tento proud s klesajicim napétim
stoupd a pri 1 V dosdhne hodnoty 40 mA (nikdo neni pfipojen) respektive 50mA (aktivni
BLE spojeni). Pokud predpokladdm kapacitu baterie 500 mAh a pominu veskeré ztraty,
mélo by pero teoreticky vydrzet 20 hodinovy kontinualni provoz.

Po otestovani hardware Casti jsem ovéril funkénost i firmware. Finalni verze pera je
osazena senzory BMI270 a FXLS8471Q. Kéd desky ale vyuziva pouze akcelerometr v sen-
zoru BMI270. Testoval jsem pripojeni k peru, prijem dat, schopnost vyéist vSechny atributy
a schopnost vykonat vSechny akce. Peru lze nastavit riznou vzorkovaci frekvenci. Tuto frek-
venci je vhodné nastavit v rozmezi od 1 Hz do 166 Hz. Pti vyssich frekvencich jiz Bluetooth
modul nestihd hodnoty ze senzorti ziskat véas a SoftDevice vyvola vyjimku, coz vede pero
do chybového stavu. Pri frekvencich prevysujicich 100 Hz pak dochéazi k prodlevé odesi-
lani nékterych zprav pres BLE a zacne se plnit kruhovy buffer. Neshledal jsem zde Zadny
problém, zapnul jsem tedy akci Logging a ovéril spravnou funkénost senzort.

Akcelerometr jsem testoval ndklonem pera v ruznych osach a sledoval jsem jeho reakci
na zménu gravitace. Zkontroloval jsem také, ze v pripadé, Ze je zkoumand osa akcelero-
metru ve sméru gravitace, je jeho hodnota blizka 1 G. Gyroskop jsem testoval podobnym
zpusobem, pouze jsem sledoval jeho reakci na rychlost otaceni. Tyto testy senzorta probéhly
uspésné a slouzily pro ovéreni spravné interpretace os senzoru v aplikaci.

Pokracoval jsem testovanim snimace pritlaku. U toho jsem testoval v jakém rozmezi
sily lze pouzit jeho hodnoty. Snimac pritlaku je schopen rozeznat jiz pouhé ptilozeni pera
na papir, bez nutnosti vyvinout jakoukoliv silu. Meze aplikovatelné sily je okolo 700 g.
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Béhem testovani jsem také zjistil, ze pfi podpisu bézné aplikuji silu v rozmezi od 100 g
do 300 g. Pouzitelné rozmezi snimace ptitlaku je tedy dostatecné.

Obréazek 5.1: Konecna podoba pera

5.2 Aplikace

Aplikaci lze spustit prikazem $ python3 app.py. Aplikace po strance uzivatelského roz-
hrani a komunikace s perem funguje dle mych predstav.

S casti aplikace pro rekonstrukeci podpisu byly béhem jejiho testovani problémy. Algo-
ritmus pro orientaci pera do jisté miry funguje. Bohuzel ale, i pres snahu lepsiho filtrovani
¢i apravy parametru (5, trpi driftem. Hlavni problém je tak jiz pfi integraci akcelerace pre-
vedené do globalniho souradnicového systému. Vysledna rychlost je posunuta oproti nule a
zaroven se tento posuv méni s driftem odhadu orientace. S tim pirimo souvisi i problém, ze
rychlost ma pouze stoupavou nebo klesavou tendenci.

Tento problém jsem se pokousel Tesit pravidelnym hledanim ustaleni hodnot (moment
kdy se pero nehybe). V tomto momentu pak brat namérené hodnoty jako novou stiedni
hodnotu a pokracovat v méfeni. Zaroven jsem urcil okno pro hodnoty akcelerometru v glo-
balnim souradnicovém systému. Hodnoty v tomto okné jsou brany jako Sum a nuluji se,
mimo toto okno jsou hodnoty neovlivnény. I kdyz tento pristup prinesl jisté zlepseni, neu-
moznoval i nadale pouzitelnou rekonstrukci pohybu.

Rozhodl jsem se tak, z divodu omezeného casu, z rekonstrukce odstranit ovlivnéni
akcelerometrem. Pozici pera tedy neovliviiuje jeho posuv, ale pouze jeho natoceni. Po této
uprave sice nelze rekonstruovat slova, ale je stale mozné rekonstruovat psani znak.

Pro ukazku rekonstrukce jsem zvolil zakladni geometrické tvary a pismeno ,,a“. Pero je
nejdiive potieba zkalibrovat v ptimé poloze pomoci funkce Logging. Kalibrace trva prvnich
250 vzorkl a uzivatel pozna konec kalibrace reakci objektu v kreslici plose na natoceni
pera. Po kalibraci je mozné zacit psat. Rekonstrukce pohybu vykresli kiivku pouze pokud
detekuje pritlak. Nejlepsi vybrané vysledky této rekonstrukce lze vidét v obrazku 5.2.
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Obréazek 5.2: Vybrané ukazky rekonstrukce

Ackoliv toto FeSeni nenapliiuje muj puvodni zédmér, presto umoznuje demonstrovat
schopnosti pera a aplikace. Problém s kompletni realizaci rekonstrukce pohybu ovSem ne-
vidim v provedeni pera, ale ve zpracovani hodnot.



Kapitola 6
Zaver

Cilem této prace bylo navrhnout a realizovat pero vhodné pro utajené snimani behavioral-
nich vlastnosti podpisu, které by umoznovalo bezdratovy pirenos dat. Tento cil byl ispésné
splnén. Zaroven byla tspésné vyvinuta aplikace s uzivatelskym rozhranim pro interakci
S perem.

Pero je sestaveno z Bluetooth modulu, ktery se stara o radiovou komunikaci a také o ri-
zeni pera. Pro sniméani behaviordlnich vlastnosti byly zvoleny inercidlni senzory (gyroskop
a akcelerometr) a odporovy tlakovy snimaé¢. Spole¢né tak umoznuji snimat vSechny dule-
zité vlastnosti podpisu. Kvuli minimalizaci rozméru byla navrzend specialni deska plosnych
spojii a model pera. Tim se podarilo dostat rozméry pera na 149 mm na vysku, 10 mm
v prumeéru drzadla a 13 mm v Sirsi ¢asti pera.

Aplikace, kromé komunikace s perem, prezentuje prijatd data uzivateli pomoci grafu.
Po pfijeti dat umoznuje data dale zpracovavat a ukaze uzivateli odhadovanou orientaci pera
a rekonstrukci pohybu pera. V praci je také predstaven koncept akei a atributii pro omezeni
nutnosti preprogramovavat pero. Aplikace tedy také umoznuje zahajovat jednotlivé akce
v peru a nastavovat jeho atributy.

Prace na tomto projektu mi umoznila rozsitit si obzory v jinych odvétvich, nez jen
v programovani a také mi umoznila vyzkouset si navrh a realizaci kompletniho reseni. Pti
samotné realizaci mé napadla i dalsi moznd rozsiteni pera, kterymi by se dalo zabyvat
do budoucna.

Prvnim z nich je detekce tichopu pera. Detekovat by bylo mozné jak pozici prsti, tak
i silu dchopu. Tim by bylo umoznéno zkoumat dalsi vlastnost béhem podpisu. Sniméani
této vlastnosti by mohlo probihat pomoci kapacitnich snimact okolo drzadla pera a rea-
lizovano by mohlo byt pomoci nalepené ohebné desky plosnych spoji se vzorem médéné
vrstvy. Bluetooth modul podporuje kapacitni sniméni, ale bylo by potreba udélat novou
desku plosnych spoju a adekvatné upravit kéd. Toto rozsiteni by sSlo realizovat i pomoci
odporovych snimact pritlaku.

Vyhodné muze byt také programovani pera pres BLE. Toto je mozné bez dalsich tiprav
hardware. Ale pri vétsi velikosti kédu by mohl byt problém s velikosti paméti. Toto rozsireni
by vyTesilo nutnost rozebirat pero pro jeho preprogramovani.

Jelikoz mé pero skryté senzory, nabizi se i moznost dlouhodobého zaznamenéavani dat.
Pro tento ticel by nemusela postacovat vlastni paméf modulu a mohla by se dodélat pamét
externi. Bylo by také mozné pridat funkcionalitu pro uvedeni Bluetooth modulu do rezimu
spanku.
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