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ABSTRAKT

V dnesni digitalni éte je zajisténi kybernetické bezpecnosti klicové pro ochranu podnikovych
aktiv. Pfestoze existuje mnoho nastroji, metodik a védeckych pfistupi pro hodnoceni
kybernetické bezpecnosti, chybi metodika, ktera by implementovala nejvyznamnéjsi védecké

ekonomické modely a zaroven by zohlediiovala velikost organizace a sektor ve kterém pusobi.

Tento vyzkum je zaméfen pravé na nalezeni takové metodiky, ktera stanovuje vykon
kybernetické bezpecnosti a hodnoti uroven klicovych vnitinich procest v oblasti kybernetické
bezpecnosti. Soucasti je také ekonomicky model pro hodnoceni navratnosti investic do
kybernetické bezpecnosti na zakladé¢ dosazenych vysledk jednotlivych procesii. Vykon
kybernetické bezpecnosti vyuziva tii mikroekonomické charakteristiky firem (ro¢ni obrat,
pocet koncovych bodi v siti a pofet zaméstnanci v kyberbezpecnosti). Vyhodou téchto

charakteristik je, ze je diky nim mozné zohlednit motivaci Gto¢niku.

Navrhovana metodika byla sestavena na zaklad¢ rozsahlé literarni reSerse a vstupii od experta
z oboru kybernetické a informacéni bezpecnosti. Byly definovany nejvyznamnéjsi ekonomické
modely a zasadni procesy v oblasti kybernetické bezpecnosti. Vahy pouzivané v rdmci navrzené
metodiky byly stanoveny na zaklad¢ kvantitativniho vyzkumu a nasledné verifikovany
odbornymi konzultacemi s experty z oboru. Pro validaci celé metodiky byl vytvofen nastroj,

ktery slouzil pro kvalitativni vyzkum ve vybranych firmach a simulaci dopadu investic.

Vyvoj této metodiky ma vyznamny piinos pro oblast kybernetické bezpeCnosti tim, ze
poskytuje spolehlivy nastroj pro hodnoceni a srovnani bezpecnostni vykonnosti. Umoznuje
organizacim lépe pochopit své bezpecnostni slabiny a posiluje jejich schopnost reagovat na
potencialni hrozby. Navic, diky jeho Skalovatelnému a flexibilnimu designu, mize byt snadno
pfizplsoben riznym prumyslovym odvétvim a velikostem organizaci. Tato metodika je uréena
piedevsim pro malé¢ a sttedni firmy, které nedisponuji vyznamnymi prosttedky pro investice do

oblasti kybernetické bezpecnosti, ale chtéji tuto oblast systematicky fidit.
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1. Uvod

V soucasném digitdlnim véku je kybernetickd a informacni bezpecnost jeden =z
nejvyznamnéjSich aspektii pro vSechny organizace, bez ohledu na jejich velikost ¢i obor
¢innosti, jak ukazuje graf 1.1. Bez spravnych informaci a jejich smysluplného zpracovavani a
vyhodnocovéani si podnikani umime uz jen tézko predstavit. Jiz v roce 1993 Peter Drucker
prohlésil, Ze ,informace jsou jedinym smysluplnym zdrojem podnikéni a ostatni vyrobni
faktory (prace, puda, kapital) jsou az druhofadymi®. (Drucker, 1993)

S rychlym technologickym pokrokem a rostoucim poctem zatizeni pfipojenych k internetu se
spektru rizik, od kradeze citlivych dat a finan¢nich podvodi, po utoky na infrastrukturu a
naruSeni provozu. V tomto dynamickém a vysoce rizikovém prostfedi je nezbytné, aby
organizace mély efektivni néastroje a metody pro hodnoceni a zlepSovani své kybernetické a
informacni bezpecnosti. (Lackner et al., 2018)

Na evropské urovni fesi problematiku kybernetické bezpecnosti uvnitf organizaci evropska
smérnice NIS 2 (Network and Information Security Directive 2). Do pravniho prostiedi Ceské
republiky je smérnice NIS 2 implementovéana prostiednictvim nového zdkona o kybernetické
bezpecnosti. Z divodu rozsahu transponované smeérnice dojde k pfinejmensSim
patnactindsobnému nartistu regulovanych subjektli, coz pfinese znacné ekonomické a finan¢ni
dopady na podnikatelské prostiedi v CR. Nové se tak podle sou¢asnych odhadii navrhovana
uprava dotkne ptiblizné 6000 subjektl, z ¢ehoz asi 5000 bude regulovano v rezimu nizsich
povinnosti. VétSina téchto subjektti budou stfedni podniky. (“Zavérecna zprava z hodnoceni
dopadt regulace (RIA)”, 2024)

Problematika kybernetické bezpecnosti se také promita do védeckého vyzkumu. Napiiklad
Douglas Kelly ve svém ¢lanku The Economics of Cybersecurity," pojednavd o motivacnim
dilematu a dalSich mikroekonomickych principech kybernetické bezpecnosti, které maji
pomoci zvysit troven kybernetického primyslu na spolecensky optimalni. V tomto ¢lanku
uvadi, Ze kybernetické utoky staly v roce 2017 podniky celosvétove vice nez 500 miliard dolara
ro¢né¢ a zamysli nad velmi naléhavou otazkou: Kolik investic do kybernetické bezpec¢nosti je
dostatecné, aby se minimalizovala hrozba tuspésného utoku? (Kelly, 2017)

Jednim z nejvyznamnéjSich dopadii na tuto oblast z pohledu ekonomie m¢l vSak ¢lanek "The
Economics of Information Security Investment" od Lawrence A. Gordona a Martina P. Loeba,
ktery ptfedstavuje ekonomicky model pro optimalizaci investic do informacni bezpecnosti.
Gordon-Loebiiv model analyzuje, jaké mnozstvi prostedkii by mélo byt vynaloZeno na ochranu
informacnich aktiv, aby byly minimalizovany celkové naklady spojené¢ s bezpecnostnimi
incidenty. Autofi demonstruji, ze maximalni investice do bezpecnosti by nemély presahnout
ptiblizné 37 % ocekavané ztraty zpusobené potencialnim bezpecnostnim incidentem. (Gordon
& Loeb, 2002)

2. Formulace vyzkumného problému a definice mezery ve védeckém poznani

Literarni ReSerSe odhalila, Ze soucasné¢ modely se zaméfuji piedev§im na hodnoceni
jednotlivych informacnich aktiv v organizaci, pti¢emz kazdé¢ aktivum je hodnoceno samostatné
z hlediska rizik a zranitelnosti. Tato individualizace aktiv je vyhodna v kontextu organizaci s
jasn¢ definovanymi a oddélenymi systémy, avSak nevyhodna v ptipadech, kdy jsou aktiva a
procesy navzajem siln¢ propojené a kde je riziko pienositelné mezi riznymi ¢astmi organizace.

Kritickd analyza soucasnych ptistupti ukézala, Ze existuje nedostatek metodik, které by
umoznily holistické hodnoceni bezpe€nosti firmy jako celku. Zatimco Gordon-Loebiiv model
poskytuje uzitecny rdmec pro optimalizaci investic do kybernetické bezpecnosti, postrada



dimenzi, kterd by zohlediiovala procesné orientovany piistup k hodnoceni bezpecnosti naptic
celou organizaci.

Zaroven je ziejmé, ze ve veédecké literatuie chybi propojeni ekonomickych modelu s
praktickymi metodami auditu a identifikace zranitelnosti na Grovni procesii. To znamena, ze
firmy, které se snazi fidit kybernetickou bezpe¢nost na trovni jednotlivych procest, postrada;ji
integrovany nastroj, ktery by jim umoznil jak identifikaci rizik, tak kvantifikaci ndvratnosti
investic do bezpecnostnich opatieni. Na zakladé téchto zjisténi byla mezera védeckého poznani
definovana takto:

» V soucasné dobé celi organizace zvySujicim se hrozbdam v oblasti kybernetické a informacni
bezpecnosti, pricem? tradicni metody hodnoceni bezpecnosti casto nezohlediiuji ekonomické
aspekty, které jsou klicové pro rozhodovani na urovni managementu. Tento nedostatek vede
k tomu, Ze organizace nejsou schopny efektivné hodnotit svou bezpecnostni uroveri a alokovat
zdroje tak, aby dosahly optimadlni urovné ochrany pvi minimdlnich nakladech. “

Z definovaného vyzkumného problému vyplyva navrh nové metodiky, ktera by efektivné
poskytovala organizacim komplexni pohled na jejich uroven kybernetické a informacni
bezpecnosti. Nejprve je nezbytné stanovit jasné definovat mezeru védeckého poznani, kterd
byla definovéna takto:

Mezera ve védeckém pozndni spociva v absenci jednotného metodického pristupu, ktery by
kombinoval procesné orientované hodnoceni kybernetické bezpecnosti s ekonomickymi
modely optimalizace investic. Konkrétné, neexistuje metodika, kterda by umoZitovala pohliZet
na firmu jako na jedno komplexni aktivum, kde jsou zranitelnosti identifikoviny a
hodnoceny na urovni jednotlivych procesii, a zaroveri by poskytovala kvantitativni ramec pro
hodnoceni efektivity bezpecnostnich opatieni a ndvratnosti investic v oblasti kybernetické
bezpecnosti.

Tato mezera je vyznamna z n¢kolika divodu:
1. Nedostate¢né pokryti propojenych rizik: Soucasné metody Casto ignoruji skutecnost,
ze rizika plynouci z hrozeb se ¢ast vazou k nékolika aktivii souCasné a spise, nez na
aktiva je efektivnéjsi se soustfedit na procesy, které reflektuji rtizné vektory ttoku.

2. Omezena schopnost kvantifikovat navratnost investic na drovni procesu: Ackoli
existuji modely pro vypocet ROSI, nejsou bézné aplikovany na Grovni procesii, coz
brani firmam v efektivni alokaci zdroji na opatteni s nejvyssim dopadem.

3. Chybéjici praktické nastroje pro malé a stredné velké firmy: VétSina existujicich
modelil je bud’ pfili§ obecna, nebo pfili§ slozitd pro praktické pouziti v mensich
organizacich, které nemaji rozsahlé¢ bezpeCnostni tymy nebo pokrocilé analytické
kapacity.

3. Cile vyzkumu a vyzkumné otazky

Na zaklad¢ jasn¢ definované mezery védeckého poznani byly definovan hlavni cil, dil¢i cile a
relevantni vyzkumné otazky. Tyto cile a otazky pomohly zamétit vyzkum a zajistit, Ze vysledna
metodika bude pln¢ odpovidat potfebam a vyzvam, kterym €eli moderni organizace v oblasti
kybernetické bezpecnosti.

Hlayni cil

Navrhnout komplexni metodiku pro hodnoceni urovné kybernetické bezpecnosti v
organizacich, kterd integruje nejnovéjsi védecké poznatky a nejlepSi praxe v oblasti
kybernetické bezpecnosti, ktera bude efektivné identifikovat a ieSit slaba mista v procesech
Fizeni kybernetické bezpecnosti.



Vedlejsi cile

Stanoveni vedlejSich cili v ramci vyzkumu pomaéha rozd¢lit hlavni cil na mensi, konkrétnéjsi
ukoly, které jsou sndze zvladnutelné a méfitelné. Zde jsou uvedeny vedlejsi cile pro navrh nové
metodiky:

1. Reserse existujicich metodik: Provést dikkladnou analyzu a syntézu stavajicich metodik
hodnoceni kybernetické bezpecnosti, véetné mezinarodnich standardd a pramyslovych
praxi, aby byly identifikovany jejich silné a slabé stranky.

2. Identifikace klicovych bezpecnostnich procesi: Definovat klicové procesy
kybernetické bezpecnosti, které jsou kritické pro hodnoceni a ochranu informacnich
systému

3. Navrh nové metodiky: Vyvinout novou metodiku, kterd zahrnuje jak kvantitativni, tak
kvalitativni hodnotici nastroje a metody, a ktera je dostate¢né flexibilni, aby umoznila
prizptsobeni specifickym potfebam rtiznych organizaci.

4. Validace metodiky: Ov¢tit G€innost navrhované metodiky pro vybrany typ organizaci
(sektor) a srovnat vysledky s existujicimi metodikami

Vvzkumné otazky

Vyzkumné otazky hraji kliCovou roli v kazdém vyzkumném projektu a pomahaji piesné
vymezit, na co se vyzkum zaméiuje. Piestoze cil vyzkumu poskytuje obecny smér, vyzkumné
otazky jdou do vétsi hloubky a specifikuji konkrétni aspekty problému, které budou zkoumany.
V ramci tohoto vyzkumu jsou vyzkumné otazky definovany takto:

1. Jak metodologicky postupovat pFi navrhu nové metodiky, tak aby byla validni splnila
stanoveny cil?

2. Jaké jsou nejvyznamnéjsi védecké ekonomické modely a piistupy v oblasti
kybernetické bezpecnosti, které budou reflektovat aktualni stav védeckého poznani v
navrhované metodice?

3. Jaké jsou klicové bezpecnostni procesy, které by mély byt zahrnuty do metodiky, aby
adekvdtné pokryla vSechny aspekty kybernetické a informacni bezpecnosti v
organizaci?

4. Jaka je mezera ve védeckém pozndani, ktera bude reflektovana v ramci navrhované
metodiky?

5. Jaké vahové modely by mél byt pouZity pro hodnoceni vyznamu jednotlivych domén a
metrik v ramci celkového metodiky?

6. Jakym zpiisobem bude prezentovdina uroveri kvality kybernetické bezpecnosti?

7. Jaké specifické ukazatele by mély byt vyuZity pro objektivni posouzeni celkového
kontextu organizace ve vitahu ke kybernetické bezpecnosti?

8. Je navriena metodika vhodnda pro vyuZiti v praxi a dava relevantni vystupy?

9. Jaké jsou potencidlni vyzvy a omezeni p¥i implementaci a pouZivani metodiky a jak
mohou byt tyto problémy ieSeny?

Tyto cile a otazky jsou zdkladem pro vyvoj ucelené a efektivni metodiky, kterd pomuze
organizacim lépe rozumét a fidit sva kyberneticka rizika.

4. Popis metodiky hodnoceni tirovné kybernetické bezpecnosti

V této praci je kyberneticka bezpecnost pojata jako dynamicky stfet mezi dvéma protichiidnymi
silami, motivaci uto¢nikli a schopnosti organizaci celit témto hrozbam. Toto chéapani
zduraziiuje, ze bezpecnostni opatfeni a strategie nejsou statické, ale vyvijeji se v reakci na
neustale se ménici taktiky a techniky Gto¢niki. Tento piistup podtrhuje nutnost organizaci nejen
reagovat na bezprosttedni hrozby, ale také aktivné rozvijet svou obranyschopnost v predvidavy
a adaptivni zptsob, ktery zohlediiuje jak soucasné, tak budouci bezpecnostni vyzvy.



Z uvedeného pojeti kybernetické bezpecnosti jako neustalého stfetu mezi motivaci utocniki a
obranyschopnosti organizaci vyplyva kriticky vyznam pravidelnych auditi a hodnoceni Grovné
kybernetické a informacni bezpecnosti. Tyto aktivity jsou nezbytné pro udrzeni kroku s
rychlym vyvojem a sofistikovanosti kybernetickych hrozeb. Audity a hodnoceni umoziiuji
organizacim systematicky revidovat a posilovat své bezpecnostni strategie, identifikovat
slabiny v obran¢ a implementovat potfebnd zlepSeni. Timto zpisobem mohou organizace
proaktivné reagovat na zmény v tomto rizikovém prostiedi a zajistit, Ze jejich obranné
mechanismy jsou vzdy aktudlni a efektivni.

Efektivni auditni procesy a pravidelné hodnoceni nejenze pomdahd minimalizovat rizika
kybernetickych ttoki, ale také podporuje vytvareni divéry u zdkaznikii a partnerd tim, ze
demonstruji zavazek organizace k vysokym standardiim bezpecnosti. Pravidelné hodnoceni v
této oblasti je zdkladnim ptedpoklad pro udrzeni kontinuity ¢innosti, minimalizace pravnich a
finan¢nich rizik a zachovani dobré povésti firmy v digitalné propojeném svete.

Navrhovana metodika pro hodnoceni kybernetické bezpecnosti firem ptedstavuje inovativni
piistup k feSeni tohoto problému. Cilem této metodiky je poskytnout malym a stfedné velkym
firmam uceleny néstroj, ktery umozni systematicky hodnotit rtizné aspekty jejich bezpecnosti,
identifikovat slaba mista, navrhnout konkrétni kroky pro zlepSeni a urcit navratnost téchto
mvestic.

Metodika definuje klicové procesy kybernetické bezpecnosti jako jsou napiiklad inventarizace
a kontrola hardwarovych aktiv, nebo sprava sitové infrastruktury. U kazdého takto
definovaného procesu se méti procentudlni shoda s nejlepsimi praktikami, pricemz celkové
skore, nazvané jako Vykon kybernetické bezpecnosti, je prumérnou hodnotou vSech téchto
procest a teoreticky miiZze nabyvat hodnot od 0 do 100. Toto skore poskytuje celkovy pohled
na urovenn kybernetické a informacni bezpecnosti organizace. Vysledky mohou byt
prezentovany vedeni spolecnosti spolu s interpretaci, kterd vysvétluje vyznam skore v kontextu
dané organizace. Na zaklad¢ téchto vysledkt jsou formulovany doporuceni pro zlepSeni.

Soucasti této metodiky je také ekonomicky model, ktery vychdzi z modelu navrzeného
Gordonem a Loebem (Gordo, Loeb, 2002) a navratnosti investic do kybernetické bezpecnosti
ROSI (Davis, 2005). Kazdy proces ma proto pfifazenou vadhu podle vlivu na aktudlné
definované hrozby. Kazda hrozba ma potom definovany dopad a pravdépodobnost vyskytu. V
ramci této metodiky je na firmu, nebo organizaci pohlizeno jako na jedno aktivum. To
umoziuje kvantifikovat a hodnotit G¢innost (navratnost) implementovanych bezpecnostnich
opatfeni proti kazdé definovani hrozbé¢.

Kromé vykonu kybernetické bezpecnosti je kazda organizace hodnocena podle dalSich
vykonnostnich metrik, které vychazi ze tii zékladnich mikroekonomickych veli¢in v oblasti
kybernetické bezpecnosti (rocni obrat, pocet koncovych bodi v siti a pocet tivazkli pracovniku
kyberbezpecnosti):

o Technologicka efektivita: méti, jak efektivné firma vyuziva svou sitovou infrastrukturu
ke generovani obratu, coz poskytuje ptehled o tom, jak technologie pfispivaji k
finan¢nimu vykonu spolecnosti.

o Produktivita kyberbezpecnosti: udava, kolik obratu generuje firma na jednoho
zamé&stnance v oblasti kybernetické bezpecnosti, coz odrazi financni efektivitu a
vykonnost tymu zabezpeceni.

o Intenzita kybernetické zatéZe: vypocitava, kolik koncovych bodl v siti pfipadd na
jednoho zaméstnance kybernetické bezpecnosti, ¢imZz poskytuje ukazatel pracovni
zatéze a kapacitniho vytizeni persondlu v kybernetické bezpecnosti.

Nakonec byla, na zdklad¢ empirickych zjisténi z dotaznikového Setfeni, navrzena Matice
kybernetického rizika uvedena na obrazku ¢. 1. Tato matice poskytuje podrobny pohled na



rizikové profily riznych organizaci na zékladé¢ urovné jejich kybernetické bezpecnosti a
motivace Uto¢nikd. Umoziluje organizacim 1épe pochopit jejich rizikovou pozici a efektivné
plénovat a implementovat bezpecnostni opatfeni. Mapa poskytuje firmé pohled na to, kde se
vzhledem k riziku kybernetického Gtoku a irovné vnitinich zabezpecovacich procesii nachazi
v ramci sektoru, ve kterém podnika.
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Obrazek 1: Matice kybernetického rizika

Spole¢né tyto metriky poskytuji uceleny pohled na prostiedi kybernetické a informacni
bezpecnosti organizace a umoziuji lepsi porozuméni a fizeni kybernetické bezpecnosti.

V kontextu soucasného kybernetického prostiedi je nezbytné mit komplexni a agilni nastroje
pro hodnoceni bezpecnosti, které jsou schopny reagovat na nové hrozby a vyzvy. Navrhovana
metodika poskytuje organizacim nejen kvantitativni hodnoceni jejich bezpe¢nostni tirovné, ale
také doporuceni pro zlepSeni. Tento piistup umoziuje firmam Iépe porozumét jejich aktualnimu
stavu bezpec€nosti a efektivngji fidit rizika ve vztahu ke konkrétnim hrozbam. V konecném
dasledku prispiva k posileni celkové odolnosti organizaci vi¢i kybernetickym tutokiim a
zvysuje jejich schopnost rychle a t¢inné reagovat na bezpecnostni incidenty.

5. Metodologie vyzkumu

Tento vyzkum lze charakterizovat jako empiricky aplikovany vyzkum s pfesné stanovenym
cilem vyvoje a spravného nastaveni nové metodiky vcetné jeji validace v oblasti hodnoceni
urovné kybernetické bezpecnosti. Zakladem byla klasifikace a analyza dané oblasti a nasledné
hledani pfi¢innych souvislosti. Zde jsou hlavni charakteristiky tohoto vyzkumu:

e Aplikovany vyzkum: Cilem je vyvinout prakticky pouzitelnou metodiku pro
hodnoceni kybernetické bezpecnosti malych a stfedné velkych firem. Aplikovany
vyzkum se zaméfuje na feSeni konkrétnich problému s pfimym vyuzitim v praxi, coz
piesné odpovida zdméru vytvotit uceleny nastroj pro zlepseni kybernetické bezpecnosti
organizaci.

e Metodologicky vyzkum: Vyzkum je zaméfen na vyvoj nové metodiky, coz zahrnuje
navrh, implementaci a validaci syst¢ému hodnoceni. Tento typ vyzkumu se casto
zaméeifuje na vytvoreni novych nastrojli, postupti nebo modelt, které 1ze aplikovat v
konkrétnich situacich nebo oborech.

e Kombinace kvantitativniho a kvalitativniho pFistupu: Vyzkum kombinuje
kvantitativni analyzy (napf. vypocet Vykonu kybernetické bezpecnosti, analyza



ekonomickych modela) s kvalitativnim vyzkumem (napt. expertni rozhovory, validace
na zéklad¢ zpétné vazby od pracovnikli kybernetické bezpecnosti). Tento smiSeny
pristup umoziiuje hloubkovou analyzu a porozumeéni jak numerickym udajim, tak
kvalitativnim aspektliim bezpecnosti.

e Deskriptivni a explorativni vyzkum: Vyzkum je deskriptivni v tom smyslu, ze
popisuje a meéfi troven kybernetické bezpe€nosti v organizacich pomoci nové
vyvinutého néstroje. Zaroven ma explorativni povahu, protoze zkouma nové pfistupy a
integruje ekonomické modely a nejlepsi praktiky, coz je inovativni krok v oblasti
kybernetické bezpecnosti.

e Empiricky vyzkum: Vyzkum je empiricky, jelikoz se opira o data ziskana z redlného
prostiedi (napt. sekundarni data, simulace, zpétnd vazba z fizenych rozhovort).
Empirické pfistupy jsou klicové pro validaci novych metodik a jejich praktickou
aplikovatelnost.

Na hledani nové metodiky mizeme pohliZet jako na hledani nové teorie v oblasti ekonomie a
managmentu. Teorii mizeme popsat jako mozné tvrzeni o tom, co se déje. Vyzkum v této
oblasti (ekonomie a managementu) probih4 obvykle ve 3 krocich, tak jak to popsal prof. Molnar
s kolektivem v dile ,,Pokrocilé metody védecké prace”. (Molnar, 2012)

1. Peclivé pozorovani popisovani a méreni toho co se déje — sledované situace (které
jsou n¢kdy ndhodné vytvorené) se popisuji jednoduchymi pojmy a dokumentuji se.

2. Seskupeni vysledkii do kategorii — Jednotlivé kategorie se 1isi svymi atributy a je

hledano vysvétleni, jak ur¢itd mnozina atributii vede k ur¢itym vysledktim.

Vytvoreni teorie — nejprve se ovsem bude jednat pouze o pocatecni teorii.

4. Tento postup je vlastné zaloZen na principu indukce a po vytvofeni vychozi teorie je
potieba se vratit na spodek pyramidy, jak je zndzornéno na obrazku 2. Teorie se vyuzije
k predikci jevii, které mohou nastat v riznych situacich.

(98]

Teorie

Tvrzeni, co se déje
a pro¢

4

Predikce | Potvrzeni

Kategorizace Anomalie

Pozorovani, popis a méieni jevi

Obrazek 2.: Pyramida tvorby teorie v ekonomii a managementu (Molnar, 2012)

Nasledné bylo vytvoieno konceptualni schéma vyzkumu, které znazorniuje hlavni komponenty
vyzkumného procesu a vztahy mezi nimi. Toto schéma zahrnuje klicové faze vyzkumu, jako
jsou formulace vyzkumného problému, stanoveni cilti, vybér metodologie, sbér a analyza dat,
a interpretace vysledki.

Konceptualni schéma vyzkumu pro vyvoj a validaci nové metodiky hodnoceni kybernetické
bezpecnosti firem 1ze znézornit jako diagram, ktery ukazuje hlavni faze vyzkumu a jejich
vzajemné vztahy. Na obrazku 3 jsou jasn¢ znazornéné jednotlivé kroky a komponenty
vyzkumu, které pfispivaji k dosaZeni hlavniho cile.
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Formulace vwwzkamného problému
» Formulace nedostathdd v souéasmych pfistupech k hodnocend kvberneficke bezpefnosti

v

Cil v¥zkumu

= Jasné stanoveny hlavmi cil, idery posioviuge ramee pro viechny nasledmic fize vyzkumn
= Stanovit diléi cile, kieré jsou nome k dosaFeni hlavniho cile.
= Defimce vyziumnych otizek ktere pfesné vwmezi, na co se vizihum zamefuje.

{ o !

= = = - ™
Literirisf referde vdecks literatury Anal¥za sontasnych standarda a metod

T oo v » Analyzovat soutasne metody pouzivane v praxi a
o Shromazdit a analyzovat stavayci tecreticks e ey piEa I e
el v cblasti kvherneické = E:leztum;@mepashrp} v oblasti kyberneticke

v

Definice mezery ve védeckém poznani

= Definovani konkretm mezery ve védeckem poznan, kteron vizkum hodla fefit.

v

Niavrh Metodiky

» Definovani klitovich procesd kybemeticke bezpetnosti, které budou hodnoceny na tirovni celé organizace.

» Plizpizobeni a integrace nejvyznamnéjdich teoretickych modell pro procesnd pfistup, pii pobledu na orgamizac:  (#—
jako na jedno aktivum.

= Viwoy hodnoticich a dalsich vwhonnosmich metnk.

Vivoj nastroje
= Vytvofent softwaroveho nasiroje. kdery umoini antomahzovans hodnocent kybemeticke berpeénosh na zakladé
navrzens metodiky:
Validace metodiley ™

Stanoveni vah jednotlivich procesd a hrozeb prostfednictvim expertnich rozhovond, dotammikového Setfeni a
selnmdamich dat, véeiné provedeni jejich simulaci s pousitim navrzencho nastroje.

Testovani metodiky v redlném prostfedi vwbraného zeltoru (napf. wiroba) prostiednictvim fizenyech rozhovoris |
pracovniky zodpovednimu za kvbemetickou bezpetnost.

» Vhodnoceni vysledid simulaci a zpéneé vasby, identifikace silnvch a slabjch stransk metodiky

v

Hlavni zjisténi a prinosy navriene metodiky

» Shrouti vysledkd validace a dosafenich cild
» Prezentace védeckyich. spoletensloich a pedagomckych prinost navrzens metodiky:

v

Naszledny vvzkum

» Stanoveni dalfich mofmych smér vizkomu, které by navarovaly na navrZenon metodiku.

Obrazek 3: Konceptuadlni schéma védeckého vyzkumu
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Zde jsou popsany jednotlivé kroky vyvoje, které popisuji, jak bylo k vyvoji a validaci nové
metodiky pfistupovano:

1. Analyza stavajicich modelit a nejlepsich praktik

Prvnim krokem ve vyvoji metodiky je dikladna literarni reSerSe zaméfend na stavajici
ekonomické modely a nejlepsi praktiky v oblasti hodnoceni kybernetické bezpecnosti. Cilem
této faze je identifikovat kli¢ové ekonomické modely a dal§i dulezité prvky, které lze
piizpusobit a integrovat do nové metodiky, kterd by efektivné slouzila potfebam malych a
sttedn¢ velkych firem. Hlavnim vystupem je tedy identifikace kliCovych prvkii a mezer ve
védeckém poznani, které budou zaclenény do nové metodiky.

2. Navrh procesné orientovaného piistupu

Na zdklad¢ formulovaného vyzkumného problému navrhnout metodiku jako procesné
orientovany pfistup, kde je na celou firmu pohliZeno jako na jedno komplexni aktivum, tak aby
umoznoval systematicky identifikovat zranitelnosti v klicovych procesech kybernetické
bezpecnosti, jako jsou inventarizace a kontrola hardwarovych aktiv nebo sprava sitové
infrastruktury. Kazdy proces se nasledné ohodnoti procentudlni shodou s nejlep§imi praktikami,
coz umozni vytvoftit celkové skore nazvané Vykon kybernetické bezpecnosti.

3. Integrace ekonomického modelu

Rozsiteni metodiky o nejvyznamnéjsi ovérené ekonomické modely, tak aby nova metodika
umoziovala kvantifikovat ucinnost implementovanych bezpe¢nostnich opatfeni na zakladé
definovanych hrozeb, jejich dopadu a pravdépodobnosti vyskytu. Kazdému procesu se piifadi
vaha podle jeho vlivu na celkovou bezpecnostni tirovent organizace, coz umozni efektivni
alokaci zdroji.

4. Navrh klicovych hodnoticich metrik

Stanoveni vykonnostnich metrik, které budou vychazet ze zakladnich mikroekonomickych
ukazateld hodnocenych firem a organizaci, tak aby bylo celkové hodnoceni firmy zasadit do
sir§iho kontextu a aby tyto metriky bylo mozné vyuzit pro benchmarking.

5. Vyvoj nastroje pro validaci metodiky

Navrh softwarového nastroje pro testovani a validaci navrzené metodiky, tak aby umozioval
automatizované hodnoceni jednotlivych procest na zdklad€ definovanych kritérii a metrik, coz
umozni rychlou a efektivni analyzu urovné kybernetické bezpecnosti v organizaci.

6. Stanoveni a vah a pFiprava simulaci

Stanoveni vah pro jednotlivé procesy a hrozby na zékladé¢ expertnich rozhovorti, dotaznikového
Setfeni a analyzy sekundarnich dat. Tyto vahy se nasledné¢ implementuji do softwarového
nastroje, ktery se pouzije k provadéni simulaci bezpe¢nostnich scénaf.

7. Kvalitativni validace

Testovana a validace ve vybranych vyrobnich firmach (dle klasifikace CZ-NACE se jedna o
oznaceni C), prostiednictvim fizenych rozhovorii s pracovniky zodpovédnymi za oblast
kybernetické bezpec¢nosti. Cilem bude ziskéni zpétné vazby ohledné funkcnosti, praktické
vyuzitelnosti a G€innosti navrzené metodiky, vcetné porovndni vysledkl této metodiky s
aktualné pouzivanymi metodikami v téchto organizacich.
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6. Interpretace a diskuze vysledki

Interpretace vysledki navrhované metodiky hodnoceni urovné kybernetické bezpecnosti, je
prezentovana pomoci vystupti simulovanych na fiktivni firm¢. Tato simulace probéhla v
softwarovém nastroji navrzeném na zakladé této metodiky, ktery byl zaroven pouzit pro jeji
validaci ve vybranych firmach.

Navrzena metodika mé dvé urovné, nejprve probehne zjisténi skutecného stavu a poté muize
prob&hnout posouzeni navratnosti investice do urcitého procesu.

Vstupni parametry fiktivni firmy pro simulaci:
e Sektor: Vyroba
e Ro¢ni obrat: 4000000 €
e Pocet koncovych bodu v siti: 300 ks
e Pocetuvazki v kybernetické bezpecnosti: 0,2 (Tato forma mé pouze jedno zaméstnance

oddéleni IT, jehoz pracovni nédplni je z 20 % kyberneticka bezpecnost)

V ramci simulace dosdahla fiktivni firma urovné kybernetického vykonu 59,4 %.

Grafické znazornéni urovné jednotlivych vnitfnich procesii dodava celkovy pohled na
kybernetickou bezpecnost hodnocené firmy (graf 1). Velmi jednoduchym zplsobem Ize
identifikovat kritické procesy.

Inventarizace a kontrola hardwarovych...

Obrana proti dezinformacim 3300% Inventarizace a kontrola softwarovych...
Bezpecnost vzdaleného pfipojeni a BYOD o Trvalé Fizeni a skenovani zranitelnosti
90%
Ochrana proti DDoS ttoku 80% Kontrolované pouzivani...
o 70% e
Hodnoceni rizik Bezpelna konfigurace hardware a...
€ 0%
o it o "y 50% - ; o ‘
Organizace informaéni a kybernetické... Monitoring a analyza auditnich logt
40%
30%
Bezpecnostni politika o Ochrana e-mailu a webovych prohlizeca
20%
30%
Fyzicka a environmentaélni bezpeénost 0% Obrana proti malwaru
Bezpefnost dodavatelského fetézce Omezeni a kontrola sitovych portd,...
Penetracni testy a cvi¢eni cervenych... Schopnosti obnovy dat
Reakce na incidenty a jejich Fizeni Spréva sitové infrastruktury
Bezpecnost aplikaéniho softwaru Obrana perimetru
Implementace programu... Ochrana dat
Monitorovani a kontrola Géd Kontrolovany pfistup zalozeny na...

Kontrola bezdratového pristupu

Graf 1: Grafické znazornéni urovné vnitinich procesu

Pro lepsi pochopeni celé problematiky jsou vSechny procesy rozdéleny do péti hlavnich
kategorii, podle jejich funkce vzhledem ke kybernetické bezpec¢nosti. U téchto kategorii je také
uveden jejich struc¢ny popis pro lepsi srozumitelnost vysledkt (tabulka 1).
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Tabulka 1: DosaZend uroverii vykonu jednotlivych funkci vnitinich procesii

Typ Popis Index
Tato funkce se zaméruje na pochopeni podnikovych prostredi, identifikaci
aktiv, rizik a bezpecnostnich poZzadavkl. Organizace musi rozpoznat, co
potiebuje chranit, jaké hrozby na ni cihaji a jaké jsou jeji zakonné
povinnosti.
Tato funkce zahrnuje opatfeni a kontroly, které minimalizuji nebo
Ochrana: eliminuji rizika identifikovana v ramci funkce ,ldentifikace”. Cilem je 62%
zajistit ochranu kritickych sluzeb a systému pred hrozbami.
Tato funkce se zaméruje na v¢éasné detekovani bezpecnostnich incidentd.
Detekce: Organizace musi mit schopnost vcas odhalit kybernetické Gtoky nebo 44%
naruseni.
Tato funkce zahrnuje kroky a procesy pro efektivni reakci na kybernetické
Reakce: incidenty. Organizace by mély mit plany a procesy pro fizeni a zmiriovani 15%
dopadt incidentd.
Tato funkce se zaméruje na obnoveni béznych operaci po kybernetickém
Obnova: incidentu. Organizace musi mit plany a postupy pro rychlé zotaveni po 90%
bezpecnostnim incidentu.

Identifikace: 65%

Z vyse uvedenych vystupil leze konstatovat, Ze firma spoléha pfedevsim na zalohy a obnovu
systému, kterou pravideln¢ testuje. Kompletné ji vSak chybi plan reakce na incidenty (ptipadné
plan kontinuity c¢innosti), coz muze byt zdsadni problém pii obnov€ dat pii skutecném
kybernetickém utoku.

Zalezi vSak vzdy na vedeni spole¢nosti, jak si dané vysledky interpretuje a vyhodnoti vliv téchto

procest a jejich funkci na bezproblémovy provoz spolecnosti. V tomto rozhodovani ji miizou
pomoci dal$i vystupy z této metodiky:

e Rizikové skére RSMA: 9,08
e Pravdépodobnost utoku: 71 %
e Oblast matice kybernetického rizika: 3C (obrazek 1)

Ekonomické zhodnoceni kybernetické bezpecnosti pomaha firmam kvantifikovat riziko ztraty
a ocekavanou potencialni ztratu pro jednotlivé hrozby, tyto hodnoty jsou uvedeny v tabulce 2.
To firmé umozni zaméfit se na procesy které souvisi s hrozbami, které maji nejvyssi
o¢ekavanou ztratu.

Tabulka 2: Ekonomicka analyza soucasného stavu

2 . Ocekavana Pravdépodobnost Zranitelnost vaéi . . Ocekavana
Agnalyza soucasného stavu ) . Rizko ztraty )
max. ztrata hrozby hrozbé ztrata

Ransomware 800000 € 19,56% 36,18% 7,08% 56 614 €
Malware 400000 € 3,32% 36,18% 1,20% 4812 €
SocidlniinZenyrstvi 40000 € 5,17% 52,80% 2,73% 1092 €
Hrozby proti datim 40000€ 6,55% 41,46% 2,72% 1086 €
Hrozby proti dostupnosti sluzeb 40000 € 4,28% 45,59% 1,95% 780 €
Webové hrozby 4000€ 1,25% 52,37% 0,66% 26 €
Manipulace a dezinformace 4000€ 0,00% 53,40% 0,00% 0€
Utok na dodavatelsky fetézec 40000 € 6,27% 45,41% 2,85% 1139€
Zero-Day zranitelnosti 400000 € 24,59% 46,80% 11,51% 46 034 €
Celkem 1768 000 € 111584 €
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Z tabulky 2 plyne, Ze nejvyssi oCekavana ztrata hrozi v pfipadé Ransomwaru a Zero-day
zranitelnosti. Procesy s nejvétsim dopadem na mitigaci rizik spojenych s témito hrozbami jsou:

e Trvalé fizeni a skenovani zranitelnosti
e Reakce na incidenty a jejich fizeni
e Monitoring a analyza auditnich logl

Vzhledem k vysoké ofekdvané ztrat€¢ u Ransomware a Zero-day zranitelnosti a vysledkt z
méteni arovné kvality jednotlivych procesti (graf 2) a jejich funkce (tabulka 1), byly proces
Reakce na incidenty a jejich fizeni vyhodnocen jako nejkriti¢téji. Firma se rozhodla investovat
do vytvoteni planu fizeni incidentli v oblasti kybernetickych hrozeb. Protoze s timto fiktivni
firma nema zkuSenosti, rozhodlo se vedeni spolecnosti oslovit externi firmu, kterd jim tyto
procesy nastavi.

Posouzeni navratnosti investice

Cenova nabidka externi firmy na vytvofeni planu fizeni incidentli a v oblasti kybernetickych
hrozeb je 2000 €. K tomu je potieba ptipocist dalsi investice, kterd s implantaci tohoto planu
souvisi (Uprava vnitinich smérnic, procesti a Skoleni zaméstnancil), toto bylo odhadnuto na
dalsich 1000 €. Celkova investice fiktivni firmy do procesu Reakce na incidenty a jejich fizeni
je tedy 3000 €.

V casti ekonomického posouzeni navratnosti investic je uveden vliv této investice na klicové
ukazatele.

ZvysSeni Kybernetického vykonu z 59,4 % na 60,46 %, tedy zlepSeni o 1,43 %

Tabulka 3: Posouzeni investice do vybraného procesu

Vliv investic na jednotlivé linvestice na SniZeni Zranitelnost vudi Rizko ztraty Ocekavany Cisty ocekavany
hrozby hrozbu zranitelnosti hrozbé Pfinos pfinos
Ransomware 214 € 2,00% 34,18% 6,69% 3130€ 2915€
Malware 214 € 2,00% 34,18% 1,14% 266 € 52€
SocialniinZenyrstvi 429 € 4,00% 48,80% 2,52% 83€ -346 €
Hrozby proti datliim 171€ 1,60% 39,86% 2,61% € -130€
Hrozby proti dostupnosti sluzeb 514 € 4,80% 40,79% 1,75% 82€ -432 €
Webové hrozby 429 € 4,00% 48,37% 0,61% 2€ -427 €
Manipulace a dezinformace 343 € 3,20% 50,20% 0,00% 0€ -343 €
Utok na dodavatelsky retézec 343 € 3,20% 42,21% 2,65% 80€ -263€
Zero-Day zranitelnosti 343 € 3,20% 43,60% 10,72% 3148€ 2805 €
Celkem 3000 € 6832€ 3832€

Investice se podle tabulky 3 rozpocita na jednotlivé hrozby, podle toho, jaky ma vybrany proces
vliv na tyto hrozby, to je uvedeno. V tabulce 3 je dale uvedeno procentudlni snizeni zranitelnost
procest proti vS§em hrozbam a nova urovei zranitelnosti procesti v procentech.

Z tabulky 3 také vyplyva, Ze investice ma pro kritické hrozby (Ransomware a Zero-Day
zranitelnosti) vysoky oCekavany piinos (sloupec: oekavany piinos) i Cisty o¢ekdvany ptinos
ENBIC (sloupec: Cisty ocekavany piinos). Pfestoze u ostatnich hrozeb je tento piinos spiSe
zédporny. To znamena, ze vzhledem k ocCekavané ztraté zplsobené témito hrozbami tato
investice neni efektivni. Celkovy soucet vSech jednotlivych Cistych o¢ekavanych prinost je
vsak kladny a dosahuje 3832 €, coz vyjadiuje Cistou penézni ztratu zpusobenou kybernetickymi
hrozbami, které investice do procesu Reakce na incidenty a jejich fizeni zabrénila.

Tento ekonomicky model je odvozen z modelu Gordon-Loeb (Gordon & Loeb, 2002), ktery v
ptipadé kladného Cistého odekavaného pifnosu doporucuje investici realizovat. Zaroven tento
model uvadi, Ze maximalni ¢astka investice do kybernetické bezpecnosti ve sledovaném obdobi
(rok) nema prekrocit 37 % celkové ocekéavané ztraty (tabulka 2). Optimalni investice za obdobi

(rok) by tedy neméla piekrocit: 41286 €.
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Stanoveni navratnosti investice do kybernetické bezpecnosti na zdkladé¢ navrzeného
ekonomického modelu, ktery je dovozeny z modelu Return On Security Investment (Davis,
2005), udava navratnost investice 1,3. Protoze ndvratnost kladné Cislo, investice piinasi
pozitivni navratnost, a tudiz se vyplati.

Na zakladé zkuSenosti z praktického testovani ve vybranych firméch, je ¢as potfebny na analyzu
soucasného stavu a posouzeni investice pfiblizn¢ 1,5 hodiny. To vychazi z ptedpokladu, Ze
zname velikost investice a nemusi se napiiklad ¢ekat na cenovou nabidku.

Validace vyzkumné metody pro hodnoceni urovné kybernetické bezpe€nosti probihala
prostiednictvim strukturovanych rozhovorii s pracovniky zodpovédnymi za kybernetickou
bezpecnost, béhem nichz byly polozeny predem definované otazky rozdélené do péti tematicky
oblasti:

e Aplikovatelnost metodiky

e Duvéra v metodiku a ptesnost vysledka

e Srovnani vystupi s pouzivanymi metodikami

e Identifikace silnych a slabych stranek metodiky

Pro zajisténi diivéryhodnosti a relevance vysledkil byla metodika nejprve otestovana ve vybrané
firmé¢ a jeji vystupy byly nasledné¢ porovnany s vysledky, které firma dosahuje pomoci
vlastnich, zavedenych metod hodnoceni kybernetické bezpecnosti. Tento piistup umoznil nejen
ovefit presnost a praktickou pouzitelnost nové metodiky, ale také identifikovat jeji potencialni
vyhody nebo nedostatky ve srovnani s existujicimi postupy.

Vyznamnym aspektem tohoto vyzkumu byla problematika ziskavani dat v oblasti kybernetické
bezpecnosti. Firmy ¢asto nechtéji sdilet citlivé informace o svych bezpecnostnich opatfenich a
rizicich, coz predstavuje vyznamnou piekazku pii validaci novych metodik. Tato neochota je
vétSinou motivovana obavami o ochranu obchodniho tajemstvi a minimalizaci rizik spojenych
s potencialnim tnikem citlivych dat. V tomto kontextu bylo klicové vybudovat divéru mezi
zastupci vybranych firem, aby bylo moZzné ziskat nezbytnd data pro validaci a zaroven
respektovat potiebu zachovani divérnosti informaci. Jednim z pozadavkii byla naprosta
anonymita a moznost zvefejnit pouze odpovédi na validaéni otazky. Vysledky ziskané
praktickym pouzitim této metodiky v jednotlivych firmach proto v praci uvedeny nejsou.

Pro analyzu byla pouZita takzvana tematicka analyza, kterd je jednou z nejcastéji pouzivanych
metod obsahové analyzy. Tento pfistup zahrnuje identifikaci a analyzu hlavnich témat
(tematickych oblasti) v odpovédich, které byly néasledn¢ kategorizovany a porovnany napiic
ttemi firmami. Vysledkem je strukturovany piehled, ktery umoznuje vyhodnotit hlavni
tendence, shody a rozdily mezi firmami v kazdé tematické oblasti. (Hendl, 2023)

Aplikovatelnost metodiky

Tento tematicky okruh zkouma, jak snadno mohou firmy implementovat novou metodiku ve
svém prostiedi a jaké jsou jeji asové a zdrojoveé naroky.

e Analyza: Metodika byla obecné hodnocena jako aplikovatelnd ve vSech firmach, avSak
jeji aplikovatelnost byla velmi ovlivnénd vyvinutym softwarovym néstrojem a kvalitou
definovanych odpovédi jednotlivych otazek. VSechny firmy se shodly, Ze hodnoceni
bylo ptizptisobeno konkrétnim specifikiim jejich firmy.

e Zavér: Aplikovatelnost metodiky je vysoka, avSak GspéSnost jeji implementace zavisi
na kvalité softwarového nastroje.

Duvéra v metodiku a presnost vysledki

Tento okruh se snazi zjistit, do jaké miry firmy davétuji vysledkiim ziskanym pomoci nové
metodiky a zda povazuji jeji vystupy za presné a spolehlivé.
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e Analyza: Ve vsech firmach byla divéra ve vysledky metodiky vysoka. Firmy ocenily,
ze metodika poskytla detailni analyzu, ktera odpovidala redlnému stavu, coz zvysilo
jejich davéru v pouzité postupy a vystupy. VSechny firmy povazuji za vhodnou pro
dlouhodobé¢ vyuziti.

e Zavér: Metodika je vnimana jako divéryhodny a pfesny néstroj pro hodnoceni
kybernetické bezpecnosti, ptic¢emz jeji vysledky jsou povazovany za realné a spolehlivé.

Srovnani vystupu s pouzivanymi metodikami

Cilem je porovnat vysledky nové metodiky s vystupy stavajicich metod hodnoceni kybernetické

vvvvv

o Analyza: Ve vsech tfech firmach metodika odhalila hlavni rizika, které byly
identifikovany pomoci stavajicich metod. Firmy A a B dokonce uvedly, ze metodika
poskytuje lepsi vysledky nez jejich soucasné postupy.

e Zavér: Metodika je schopna identifikovat rizika spojené s jednotlivymi hrozbami. V
nékterych piipadech dokonce 1épe nez stdvajicimi postupy, coz zvysuje jeji hodnotu pii
hodnoceni kybernetické bezpecnosti.

Identifikace silnych a slabvch stranek metodiky

Tento okruh se zaméfuje na identifikaci konkrétnich vyhod, nedostatkli, nebo omezeni, spojené
s pouzitim nové metodiky.

e Analyza: Firmy obecné vnimaly metodiku jako pfinosnou, zejména kviili jeji schopnosti
vypocitat ndvratnost investic a zlepSeni komunikace s vedenim spole¢nosti. Hlavnim
nedostatkem je srozumitelnost nékterych odpovédi v casti hodnoceni jednotlivych
procest a stanoveni o¢ekdvané maximalni ztraty jednotlivych hrozeb. Doporuceni pro
zlepseni se tykaly predevsim softwarového ndstroje, moznosti reportingu a zméné
formy odpovédi béhem hodnoceni jednotlivych procesti.

e Zavér: Metodika pfinasSi vyznamné piinosy v oblasti identifikace rizik a poskytuje
cenné informace pro zlepsSeni kybernetické bezpecnosti, coz z ni ¢ini hodnotny néstroj
pro firmy rtzné velikosti.

7. Zavér

Navrzend metodika navrhuje inovativnim zptisobem obecny ramec pro hodnoceni kybernetické
bezpecnosti, definuje vykon kybernetické bezpecnosti a diky integrovanému ekonomickému
modelu je schopna posoudit navratnost investic do kybernetické bezpecnosti. V rdmci této prace
byla metodika empirickym zpiisobem nastavena a validovéna pro sektor vyroby. Déle byla
stanovena mapa kybernetickych rizik, ktera déli sektor vyroby do oblasti podle stejné motivace
utocnika v zavislosti na rocnim obratu firmy a po¢tu koncovych bod ve firemni siti. Zde jsou
uvedeny hlavni vyhody navrzené metodiky:

e Reflektuje specifickou pozici firmy, tedy sektor, ve kterém pilisobi a zohlednuje
motivaci uto¢nika vzhledem k jeji velikosti.

e Vyuzit empiricky ovéiené vahy, které popisuji aktualni stav kybernetického
bezpecnostniho okoli firmy.

e Umoziuje pravidelnou aktualizaci nastavenych vah, tak aby mohla reagovat na ménici
se kybernetické prostiedi a vyvoj jednotlivych hrozeb.

e Hodnoceni trovné kybernetické bezpecnosti se zamétuje na nejvyznamnéjsi hrozby a
konkrétni bezpecnostni procesy.

e Je pfizpisobena potfebam bezpecnostnich manazerti a pracovnikt zodpovédnych za
kybernetickou bezpecnost, tedy, ze hodnotici proces je jednoduchy, rychly a dava
okamzité méfitelné vysledky.
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e Integruje dva nejvyznamnéjsi ekonomické modely popsané ve védecké literatute, které
slouzi pro podporu rozhodovani (a obhgjeni) investic do kybernetické bezpecnosti
e Stanovi vykonnostni charakteristiky, které mohou byt vyuzity pro benchmarking.

Navrzend metodika ma vSak také nékolik omezeni a kritickych mist, jednd se predevsim o tyto:

e Motivace uto¢nika vychazi pouze z touhy po finan¢nim a itoku a nizké naklady na ttok
(snadnost utoku). Ostatni motivace jako ideologické a politické divody, konkuren¢ni
boj nebo zvédavost, nejsou v tomto modelu uvazovany.

e Stanoveni redlnych ¢astek pro jednotlivé Grovné dopadi hodnoticim tymem je zasadni
pro spravné ekonomické zhodnoceni navratnosti investic do kybernetické bezpecnosti.

e Objektivita hodnoticiho tymu pfi stanovovani trovné jednotlivych procesit mize mit
také dopad na kvalitu vysledki.

Védecky prinos

Na zéklad¢ provedené systematické literarni reSerSe, kde byly definovany nedostatky
soucasnych norem a metodik v oblasti hodnoceni kybernetické bezpecnosti. Dale byly
identifikovany hlavni trendy v soucasnych pfistupech ve védeckém pozndni. Na zakladé
analyzy odborné a védecké literatury byl nalezen prostor pro vytvofeni obecného ramce pro
hodnoceni kybernetické bezpec¢nosti, ktery je mozno ptizplsobit na zakladé empirického
zjisténi vahovych koeficient pro vybrany sektor. Metodika je zaméfend na konkrétni hrozby
vztahujici se na hodnocenou firmu na zaklad¢ sektoru, ve kterém ptisobi a jeji velikosti.

Hlavnimi pfinosem v oblasti védy jsou:

e Pokrok v metodologii: metodika pifinasi inovace v metodologii méfeni a hodnoceni
kybernetické bezpecnosti, kdy se vyuziva procesniho pfistupu a na organizaci je
pohlizeno jako na jedno aktivum. Propojuje teoretické koncepty s praktickymi
aplikacemi a nejlepSi praktikami, coz umoziiuje hlubsi porozuméni dynamikdm
bezpecnostnich opatteni a jejich efektivity.

e Modelovani a simulace bezpecnostnich rizik: metodika pomaha v rozvoji modelt, které
simuluji rGzné bezpecnostni scénare. To umoziuje lepsi predikci vysledkt riiznych
bezpec¢nostnich strategii a zvySuje porozuméni rizikovym faktorim v digitalnim
prostiedi.

e Interdisciplinarni integrace: Metodika integruje poznatky z informatiky, ekonomie,
managementu a sociologie, coz ptinasi komplexni pohled na kybernetickou bezpecnost
a jeji socio-ekonomické disledky.

Spoleensky prinos

Spolecensky piinos navrhovaného metodiky se projevuje v n¢kolika klicovych oblastech, které
maji Siroky dopad na celou spole¢nost. Zasadnim piinosem je zvyseni celkové bezpecnosti
digitalnich systému a infrastruktur. Toto zvySeni bezpecnosti pfimo zvySuje divéru vetrejnosti
ve vyuzivani digitalnich sluzeb, coz je zvlasté dulezité v éte, kdy se digitalni technologie stavaji

vvvvvv

e ZvysSeni bezpecnosti a davery: Implementace metodiky muze vést ke zvySeni celkové
bezpecnosti organizaci a firem, coz ma pfimy dopad na divéru vetejnosti v digitalni
systémy a sluzby.

e QOchrana osobnich a citlivych dat: ZlepsSeni kybernetické bezpecnosti organizaci a firem
ptispiva k ochran¢ osobnich a citlivych dat, coz je zasadni pro ochranu prav a svobod
jednotlivei.

e Prevence kyberkriminality: Efektivni vyuziti metodiky mize ptedchéazet kybernetickym
utokim a tim omezit ekonomické Skody a dalsi negativni dopady kyberkriminality.
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Pedagogicky prinos

Data a nova zjiSténi ziskana timto vyzkumem budou déle slouzit pro dal$i rozvoj osnov
studijnich obora, protoze zakladni znalosti v oblasti informacni a kybernetické bezpecnosti jsou
v dnes$ni dob¢€ nezbytnou znalosti pro budouci manazery a majitele firem. Vysledky vyzkumu
bude také mozné vyuzit jako podklad pro dal§i vyzkum (moznost ziskani granti na dalsi
projekty) a zadavani zavérecnych praci (bakalatskych, diplomovych a disertacnich). Zde jsou
piehledné shrnuty hlavni pedagogické ptinosy:

e Vzdélavani a osvéta: Metodika mlze byt vyuzit jako vzd€lavaci nastroj pro studenty,
pedagogy a profesiondly, coz pomdaha §ifit povédomi o dilezitosti a metodach
kybernetické bezpecnosti.

e Vyvoj vyukovych planti: Shromazd’ovani vystupti z metodiky muze slouzit jako zéklad
pro vyvoj novych nebo aktualizovanych studijnich planti, které zahrnuji kybernetickou
bezpecnost ve vétSim detailu pro konkrétni sektory.

e Podpora celozivotniho vzdélavani: Metodika miize inspirovat profesionalni vyvojové a
Skolici programy, které podporuji aktudlni znalosti v rychle se vyvijejicim oboru
kybernetické bezpecnosti.

Navrhy na pro dalsi vvzkum a inovace navrzené metodiky

Tato prace predstavuje pouze zacatek dlouhodobého vyzkumného usili v oblasti kybernetické
bezpecnosti. Vyvoj této metodiky je dynamickym a neustale se vyvijejici proces, ktery vyzaduje
pravidelné aktualizace a inovace, aby dokazal uinn¢ reagovat na neustdlé zmény v
technologickém prostfedi. S rychlym pokrokem novych technologii, objevovanim novych
hrozeb a zranitelnosti je zasadni, aby se tato metodika neustdle vyvijela a byla aktualizovana.
To zahrnuje nejen revizi a zlepSeni stavajicich nastrojii procest a stanovenych vah, ale také
integraci novych poznatkii a technik, které mohou poskytnout lepsi ochranu a obranu proti
kybernetickym hrozbam. Tento neustdly vyvoj zajiStuje, ze metodika zlstane relevantni a
efektivni néstroj v ochran¢ organizaci v proménlivém kybernetickém prostiedi. Rozvoj a
zdokonaleni navrhované metodiky hodnoceni urovné kybernetické bezpecnosti poskytne
mnoho moznosti pro dalsi vyzkum. NiZe jsou n€které¢ ndvrhy, jak by mohl byt tento vyzkum
roz$ifen a prohlouben:

Validace a Kalibrace Metodiky

e Empiricka validace pro dalsi sektory: Provést rozsahlé empirické studie s cilem ziskat
data pro dalsi vybrané sektory.

e Kalibrace: Priibézné kalibrovat a upravovat metriky a vah metodiky na zaklad¢ zpétné
vazby a vysledkii z praxe, coZ umozni metodice 1épe odrazet dynamické kybernetické
prostiedi.

Integrace Novych Technologii a Trendu

e Zahrnuti novych technologii: Zaclenit nové technologické trendy, jako je uméla
inteligence, strojové uceni a blockchain, které mohou ovlivnit kybernetickou
bezpecnost. To umozni automatizovanou analyzu velkych objemu dat v redlném cCase,
coz muze vést ke zvySeni pfesnosti nastaveni vah, rychlosti detekce novych hrozeb a
zranitelnosti v kybernetické bezpec¢nosti.

e Reakce na nové hrozby: Aktualizovat metodiku tak, aby zahrnovala nové typy
kybernetickych tutokt a hrozeb.
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Dlouhodobé Studie Dopadu

e Provést dlouhodobé studie, které by sledovaly vliv implementace metodiky na
bezpecnostni vykonnost organizaci. Tyto studie by poskytly cenné informace o trvalych
dopadech metodiky na zlepSeni kybernetické bezpecnosti.

Vytvoreni specializovaného softwaru

e Vytvoreni specidlniho softwaru, nebo webového rozhrani, které bude uzivatelsky
piijemné a bude umoznovat jednodussi aktualizace s ohledem na vyvoj technologii
hrozeb a zranitelnosti.

Odstranéni kritickych mist

e Nalezeni zavislosti mezi hrozbou a jejim financnim dopadem na organizaci, pfi jeji
uspésné realizaci. Tim by se tato ¢astka vzhledem k velikosti firmy a poctu zatizeni v
siti doplnovala automaticky a minimalizovalo riziko Spatného posouzeni investice do
kybernetické bezpecnosti.

e Lepsi specifikace odpovédi pro hodnoceni jednotlivych procesti, tak aby byly
srozumitelnéj$i, napiiklad piidanim vice praktickych ptikladt, check listu, nebo
dodate¢nymi kontrolnimi otdzkami.

Tyto zavéry a doporuceni zdlraziuji potencial metodiky jako nastroje pro posileni kybernetické
bezpecnosti ve firmach a naznacuji cesty, jak tento potencial pln¢ vyuzit. Implementaci téchto

doporuceni mohou organizace nejen zlepsit svou bezpe€nost, ale také Iépe tidit sva rizika a
reagovat na nové hrozby v dynamickém digitalnim prostiedi.
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