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Laboratorna uloha ¢. 11

ANONYMIZACNE SIETE



Uvod k laboratérnej tilohe

Ciel'om laboratornej ulohy je oboznamit’ Studentov s pouzitim anonymizacnych sieti, ich
vyznamom v oblasti ochrany sukromia a bezpecnosti online komunikacie a ozrejmit’
im zakladné principy ich fungovania, pricom hlavnd pozornost bude venovana
anonymizacnej sieti Tor (z angl. The Onion Routing), ktora vyuziva pre zaistenie
dovernosti, anonymity uzivatelov a utajenia komunikéacie medzi ucastnikmi techniku
tzv. cibul'ového smerovania (onion routing). V ramci laboratérnej tlohy buda preto
vysvetlené¢ zakladné principy fungovania a Gcel pouzitia anonymizacnych sieti, d’alej
bude predstaveny hlavny koncept celosvetovo zndmej anonymizacnej siete Tor a taktiez
bude objasnené pouzitie vrstvového smerovania v tomto type sieti.

V praktickej Casti sa Studenti budlii venovat’ instalacii a konfigurécii nastroja Tor
v prostredi Kali Linux, prehliadaniu internetu prostrednictvom Tor siete a analyze
sietovej komunikacie pomocou nastroja Wireshark. Studenti tak nadobudnii praktické
zru¢nosti v oblasti anonymizacie internetovej komunikacie a naucia sa analyzovat’ tok dat
v prostredi anonymizacnych sieti.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,
e virtualne stroje: dva, resp. tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej ulohe venovanej problematike anonymizaénych sieti sa zoznamite
so zékladnymi principmi fungovania anonymiza¢nych sieti, ich zdkladnou Struktiurou
atiez sprocesom tzv. viacvrstvového (,.cibulového®) Sifrovania, ktoré je typické
prave pre dosiahnutie anonymity klientov, resp. komunikujucich koncovych zariadeni
prostrednictvom anonymiza¢nych sieti.

1.1. Anonymizacné siete

Anonymizacné siete predstavuju pokrocilejSie bezpecnostné technologie navrhnuté
a pouzivané za ucelom ochrany identity pouzivatelov a ich sikromia v digitdlnom
prostredi dneSnych pocitacovych sieti. Jedna sa o Specidlne typy sieti navrhnuté za
ucelom ochrany identity a polohy pouzivatelov, ktoré umoziuji prostrednictvom
Sifrovania informacii obsiahnutych v prenaSanych datovych jednotkach zaistit’
anonymné prehliadanie internetu, resp. komunikaciu, a tym i ukrytie identity
pristupujtcich uzivatel'ov (resp. zariadeni) naprie¢ rozsiahlym konglomeratom vzajomne
prepojenych sieti. Ich ciel'om je minimalizovat’ moZnost’ sledovania zdrojovej IP adresy,
lokalizacie ¢i inych identifikaénych tdajov pouzivatela. Medzi najznamejsie



anonymizacné siete patria napriklad Tor, 12P, Freenet a i. V tejto tlohe bude najvicsia
pozornost’ venovana primarne anonymizacnej sieti Tor (The Onion Router).

1.2.  Tor (The Onion Router)

Tor predstavuje projekt vyvijany s cielom poskytnit’ uzivatelom moznosti anonymného
vystupovania a komunikacie v digitdlnom prostredi internetu. Je zalozeny na principe
tzv. ,,cibuPového“ smerovania (onion routing), kde komunikacia medzi klientom
acielovym serverom prebicha cez sériu ndhodne vybranych sprostredkovatel'ov
nazyvanych ,,Tor relé” (typicky sa jedna o medzil'ahlé smerovace na prenosovej trase).
Kazdy takyto medzil'ahly uzol poznd len bezprostredne predchadzajuci a d’alsi
nasledujuci bod komunikacie, vd’aka comu je mozné zamedzit’ Giplné sledovanie priebehu
celej komunikacie, a to vratane informacii o koncovych bodoch. Anonymiza¢na siet’ Tor
je navrhnuté tak, aby bolo mozné:
e zabezpecit’ anonymitu klienta voci ciel'ovej sluzbe,
e napr. v pripade tzv. skrytych sluzieb zabezpecit’ taktiez anonymitu ciel’a voci
Klientovi,
e zamedzit tretim strandm (napr. poskytovatelom internetového pripojenia,
prevadzkovatelom Wi-Fi sieti apod.) ziskat' prehl'ad o tom, aké stranky
pouzivatel’ navstevuje alebo s kym pri pristupe do siete komunikuje.

Architektura Tor siete

Pre d’al$i popis a vysvetlenie principov tzv. ,,cibulového* smerovania su dolezit¢ dva
zékladné pojmy: vrstvy a uzly. Pri smerovani datovych jednotiek (tzv. buniek) smerom
Kk adresatovi s vyuzitim ,,cibulového* smerovania kazdy medzil’ahly uzol podiel’ajtci sa
na komunikécii (resp. smerovani) vzdy deSifruje len jednu ,,vrstvu“ aplikovaného
Sifrovania. Po desifrovani, t. j. odstraneni vonkajsej vrstvy sa odhali d’al$ia nasledujuca
adresa na trase k prijemcovi datovej jednotky, iné vSak zostavaju stale chranené, utajené
Sifrovanim, ¢o predstavuje zdkladny mechanizmus pre zaistenie anonymity uZivatel'ov
(resp. jednotlivych uzlov, zariadeni).
Typicka siet’ Tor pozostava z nasledujucich zakladnych komponentov (uzlov):

e Tor klient — aplikaéné rozhranie na strane pouzivatela vyuzivajiceho
moznosti anonymného prehliadania, typicky v podobe Tor prehliadaca alebo
systémového démona tor.

e Tor smerovace (Tor relays, onion routers) — medzil'ahlé¢ uzly (spravidla
smerovace), ktorych tilohou je smerovanie datovych jednotiek (buniek) v Tor
sieti. RozliSujeme:

— vstupny uzol (Entry Node) — prvy bod (uzol) v komunikacne;j sieti,
kde po prvykrat dochadza k Sifrovaniu prenasanych dat;



— relé uzly (Relay Nodes) — medzilahlé¢! uzly, ktoré prenasaju
Sifrované data, resp. postupne ich (de)Sifruji pomocou svojich kl'ac¢ov
pre Sifrovanie, resp. desifrovanie;

— vystupny uzol (Exit Node) — posledny bod v sieti, kde st data
desifrované a odoslané na ciel'ovu adresu (prijemcovi);

Adresarové servery — centralne uzly, ktoré spravuju zoznam déveryhodnych
Tor smerovacov a poskytuji informacie o dostupnych uzloch ostatnym
prvkom v Tor sieti.

Princip Sifrovania v anonymizacnej sieti

Mechanizmy siete Tor pouzivané pre zaistenie anonymity pouzivatel'ov su aplikované

naurovni sietovej vrstvy, ako ju pozndme zo sietového modelu TCP/IP. Celkova

architektura siete Tor pozostava z nasledujucich vrstiev:

Linkova vrstva — je realizovand TLS spojmi medzi jednotlivymi prvkami
Tor siete, kde protokol TLS zohrava zdsadnu tlohu pri autentizacii prvkov
apri ochrane dovernosti a integrity prenosov. Kazdy individualny usek
komunikacie medzi dvoma susednymi uzlami (napr. klient < OR1) je
zabezpeceny samostatnym TLS tunelom.

Siet’ova vrstva — je realizovand protokolom Tor, ktory zaistuje vytvaranie
a nasledny prenos a smerovanie buniek, vratane ich Sifrovania.

Transportna vrstva — za uc¢elom spol'ahlivosti prenosu a moznosti Sifrovania
pomocou TLS vyuziva spojovo orientovany a spolahlivy protokol TCP.
Aplika¢na vrstva — pozostava z klientskych aplikacii na strane koncového
pouzivatel'a vyuzivajucich transportny protokol TCP (napr. HTTP, FTP).

TCP TCP
Tor Tor Tor Tor Tor
TLS TLS — TLS TLS TLS
L
=\ -
Tor klient vzdialeny server

Obrazok 1.1 Vrstvova architektira siete Tor 2.

! Tieto medzil'ahlé relay uzly st sprostredkovatel'mi prenosu §ifrovanej datovej komunikécie medzi
odosielatel'om a prijemcom vyuZzivajicich anonymizac¢nu siet’ Tor.

2 Prevzaté z oficidlnych vyuébovych materidlov k prednagkam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajucim doc. Karel Burda, CSs. (vid’ tiez E-learning predmetu).



V sieti Tor prebicha komunikacia vo forme buniek (cells), ktoré predstavuju zakladnu
jednotku prenosu dat medzi klientom a uzlami v sieti. Kazda bunka ma fixnu velkost’
512 bajtov. Nemennad velkost bunky umoziiuje minimalizovat moznost analyzy
komunikacie na zaklade velkosti prendSanych datovych jednotiek. Vsetky spravy, bez
ohladu na ich skuto¢ny obsah alebo dizku, su preto zapuzdrené do rovnako velkych
buniek, ¢im sa znizuje riziko, Ze by pozorovatel (typicky uto¢nik) mohol identifikovat’
vzorce komunikacie alebo konkrétny typ dat.

Tor bunky mozno rozdelit’ podla uc¢elu ich pouzitia na viacero typov. Napriklad:

e Bunky typu CREATE a CREATED sa pouzivaju pri vytvarani Sifrované¢ho
okruhu medzi klientom a jednotlivymi uzlami (resp. medzi dvojicou
susednych uzlov v Tor sieti).

e Bunky oznacené ako RELAY, RELAY_EXTEND, RELAY_DATA apod.
slizia k prenosu Sifrovanych dat cez jednotlivé uzly v ramci okruhu.

e Na ukonéenie okruhu sa pouziva bunka typu DESTROY, ktora signalizuje,
ze dany komunika¢ny okruh ma byt okamzite zruSeny a vSetky naviazané
Sifrovacie kl'i¢e zneplatnené.

Kazd4d Tor bunka mé pevne dany format a obsahuje viacero poli, ktoré sluzia na
identifikaciu, spravu prenosu a prenos samotnych dat. Presny obsah bunky sa moéze
mierne ligit' v zavislosti od jej typu. Struktura $tandardnej Tor bunky je znazornena na
obr. 1.2, vyznam prislusnych poli je nasledovny:
e Circiut ID - identifikator okruhu, ku ktorému bunka patri. Umoziuje
multiplexovanie viacerych okruhov cez jedno TCP spojenie.
e Command — urcuje typ bunky (napr. CREATE, RELAY, DESTROY, atd’.).
e Payload — telo bunky, ktoré je pocas prenosu v Tor sieti Sifrované. Jeho
obsah sa 1i8i podl'a konkrétneho typu bunky.

Circuit ID Command Payload

1B 2B 509 B
< 512 B o

Obrazok 1.2 Schematické znazornenie §truktary Tor bunky®.

3 Prevzaté z oficidlnych vyuébovych materidlov k prednagkam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajucim doc. Karel Burda, CSs. (vid’ tiez E-learning predmetu).



Vytvaranie okruhov a princip cibul’ového smerovania v sieti Tor

KTucovym mechanizmom zabezpecenia anonymity je vytvaranie tzv. okruhov (circuits)
a pouzivanie techniky viacvrstvového Sifrovania, znameho aj ako onion routing.

Tor vytvara medzi klientom a cielovym serverom viacvrstvovy (tzv. ,.cibulovy“*)
Sifrovany kanal, prostrednictvom ktorého st udaje, resp. datové pakety presmerované cez
niekol’ko ndhodne vybranych uzlov v Tor sieti. Jednotlivé uzly poznaju len odosiclatel'a
aprijimatel’a ich Casti trasy, nemaji znalost’ o inych uzloch, ktoré boli alebo budu
zapojené do celej komunikacie potrebnej pre zaistenie dorucenia danej datovej jednotky
(bunky) od jej odosielatela az k vybranému prijemcovi, ¢o zabezpe€uje anonymitu.

Proces vytvarania okruhu prebieha v niekol’kych etapach:

1. Vyber uzlov: klient si zo zverejneného zoznamu vyberie nadhodne vhodné
Tor uzly. Vyber prebieha podla Specifickych pravidiel — napriklad vstupné
uzly musia byt stabilné a doveryhodné.

2. Dohoda na kPiacoch: pomocou protokolu podobného Diffie-Hellmanovej
vymene klucov si klient postupne vytvori s kazdym uzlom samostatny
Sifrovaci klI'a¢. VSetky tieto vymeny prebichajii cez vstupny uzol, pricom
klient nadvédzuje spojenie s d’al§imi uzlami ,,cez* predchadzajtce (Sifrovane).

3. Postupné rozsirenie okruhu: najskor sa vytvori Sifrované spojenie klienta
so vstupnym uzlom (pomocou CREATE a CREATED buniek), nasledne sa
cez tento uzol vytvori Sifrovany tunel postupne ku vSetkym nasledujicim
uzlom az nakoniec k vystupnému uzlu.

Takto vytvoreny okruh sluzi ako trasa, po ktorej su d’alej prenasané Sifrované data.

Tor siet’

<--»

nesdifrovany prenos

Adresarovy server O JEE— N -— B <€ - - - - - >

Obrazok 1.3 Komponenty Tor siete a zndzornenie vytvorené¢ho okruhu®.

4 Oznalenie je prevzaté zprekladu angl.slova onion, ktoré zna¢i cibulu. Princip Sifrovania,
resp. desifrovania paketov odosielanych cez Tor siet’ sa podoba vrstveniu cibule — a prave na zaklade tejto
podobnosti bol vytvoreny aj jej nazov.

5 Prevzaté z [5].



Po vytvoreni kompletného okruhu od odosielatel’a az cielovému prijemcovi je mozné
zahdjit’ datovy prenos, ktory je podrobeny ,.cibulovému smerovaniu“. Mechanizmus
tohto viacvrstvového Sifrovania funguje nasledovne:

1. Klient si najprv pripravi datovl jednotku (napr. poziadavku HTTP), ktort
chce dorucit’ na cielovy server.

2. Tuto jednotku nésledne viacnasobne Sifruje — kazda vrstva je uréend jednému
uzlu v poradi od vystupného po vstupny:

— najprv pre vystupny uzol (vnitorna vrstva),
— potom pre stredny uzol,
— napokon pre vstupny uzol (vonkajsia vrstva).

3. Ked sifrovana sprava dorazi do vstupného uzla, ten v procese deSifrovania
odstrani iba svoju vrstvu (vonkajsiu) a odosle jej obsah, ktory je zaSifrovany
pomocou kl'ic¢a pre d’alsi medzil'ahly uzol v poradi, d’alej smerom k d’alSiemu
uzlu vo vytvorenom okruhu.

4. Nasledujuci uzol opét’ odstrani svoju vrstvu a odosle zasifrovany d’alej.

5. Proces sa opakuje, az kym bunka nedorazi k vystupnému uzlu. Ten deSifruje
poslednii vrstvu a odosiela poévodni poziadavku vytvorent klientom,
resp. odosielatel'om na cielovy server na internete (napr. webovu stranku).

6. Pri spitnej odpovedi sa postupuje obdobne, akurat sa jednotlivé Sifrovacie
klace aplikuju pri vytvarani vrstiev v opacnom poradi — vystupny uzol
odpoved’ zasifruje a posle spit’ cez ten isty okruh, pricom kazdy uzol desifruje
iba svoju Cast’, az sa odpoved’ dostane k povodnému klientovi.

Aplikéacia viacvrstvového Sifrovania na prenasané data je schematicky zndzornend na
obr. 1.4. Popisany mechanizmus zaruci, Ze Ziaden z uzlov nema uplna znalost’ o celej
komunikacii. Vstupny uzol pozna IP klienta, ale nie cielovy server. Vystupny uzol
naopak pozna ciel, ale nie klienta. VSetky medzilahlé uzly poznaju len svojich
bezprostrednych susedov.

Pouzitie anonymizaénych sieti prindSa mnoZzstvo vyhod, medzi ktoré nepochybne
patri ukrytie IP adresy pouZivatel'ov, ¢o je tiez jeden zo zékladnych predpokladov pre
ochranu pred neziaducim sledovanim a profilovanim. Na druhej strane, prenos dat
prostrednictvom anonymizacnej siete mdze byt znateI'ne pomalsi, nakol’ko nutnost’
prenosu dat cez viaceré medzilahlé uzly, kedy dochddza navySe k Sifrovaniu
(resp. desifrovaniu) tychto dat, moze mat’ za nasledok vysledné spomalenie internetového
pripojenia. Medzi dalSie nevyhody arizikd anonymizacnych sieti mozno zaradit’
I moznost’ kompromitacie vystupného uzla smerom k prijemcovi dat (exit node) a tiez
skutoCnost’, Ze pouZitie anonymizacnych sieti nezaru¢i kompletni ochranu pred
vSetkymi formami sledovania komunikacie v pocitaCovych sietach, akou moéze byt
napr. sledovanie casovych korelacii medzi datovymi prenosmi s ich ndslednou analyzou,
a tak isto neposkytuje ochranu pred inymi typmi siet'ovych utokov ¢i titokov na koncové
zariadenia, napr. prostrednictvom $kodlivého kodu (malware) na strane uzivatela apod.



Viac informacii o koncepte anonymizaénych sieti a o samotnej sieti Tor je mozné najst’
v publikaciach [1], [2], [3], [4].
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Obrazok 1.4 Schematické znazornenie vrstveného Sifrovania v Tor sieti®.

1.3. PouZzité nastroje

Tor v Kali Linux

Tor predstavuje jednoduchy softvérovy ndstroj umoziiujiici anonymné prehliadanie
internetu cez Tor siet’. Vytvorenie, resp. simulaciu vlastnej anonymizacnej siete
zalozenej na vyuZiti sluzby Tor je mozné uskutocnit’ 1 v prostredi systému Kali Linux,
ato jej inStalaciou priamo prostrednictvom prikazového riadku (terminalu) pomocou
prikazov:

sudo apt update
sudo apt install tor

Po uspesnej inStalacii nasleduje spustenie sluzby Tor:

sudo systemctl start tor

sudo systemctl enable tor

Overenie, €1 je sluzba aktivna, je mozné pomocou prikazu:

sudo systemctl status tor

6 Prevzaté z [6].



Pre overenie pripojenia na Tor siet’ mozno pouzit’ napr. nizsie uvedeny prikaz:

curl --socks5-hostname 127.0.0.1:9050
https://check.torproject.org/

Uvedeny prikaz spusti odoslanie jednoduchej HTTP GET poziadavky na stranku
https://check.torproject.org’ cez vytvorenti Tor siet. Pozn.: TCP port 9050 je
predvoleny pre Tor klienta, ktory bezi na Kali Linux. Siet’ Tor v tomto pripade

funguje ako proxy server, resp. sprostredkovatel’ komunikacie medzi klientom na
vasom zariadeni a dotazovanym ciel'ovym serverom — vSetka komunikécia je teda
presmerovana prave cez Tor siet’.

Po odoslani poziadavky server check.torproject.org analyzuje vasu IP adresu
a vrati odpoved’, ¢i komunikacia prebieha cez Tor, alebo nie. Pokial’ je pouZitie
siete Tor spravne nastavené, na vystupe v terminali sa zobrazi hlaska:
"Congratulations. This browser is configured to use Tor."”

Tor Browser

Jedna sa o upravenu verziu webového prehliadaca nakonfigurovani pre anonymné
pouzivanie vyuzivajuc prave siet’ Tor pre zabezpecenie siikromia a anonymity jeho
uZivatel’ov V online prostredi. Tor Browser je navrhnuty tak, aby bolo s jeho pouzitim
mozné ukrytie nielen samotnej identity uzivatel'a, ale tiez jeho polohy a aktivity na
internete.

Tor Browser realizuje Sifrovanie prendSanych uZivatel'skych dat v niekolkych
vrstvach. Datové prenosy st kompletne Sifrované a odosielané cez Tor siet’, ktora
pozostava z velkého mnozstva (typicky tisicov) relay uzlov sprostredkujtcich prenos
zabezpecenej Sifrovanej komunikacie. Kazdy relay uzol na ceste prenosu dat smerom
K prijemcovi vzdy deSifruje len jednu (vonkaj$iu) vrstvu, ¢im nikdy neziska tplnu,
kompletnt informaciu o danom prenose, vd’aka comu anonymita komunikujucich stran
zostava zachovana.

Wireshark

Wireshark je sietovy analyzator, ktory umoziiuje sledovat’ datové prenosy. V pripade Tor
je mozné zachytit’ Sifrované pakety a analyzovat’ ich Struktiru, no obsah zostadva chraneny
Sifrovanim.

Pouzitie nastroja Wireshark ste si prakticky vyskaSali uz v ramci niekolkych
predoslych laboratornych tuloh, takze jeho bliz§i popis nebude uz d’alej podrobne
uvadzany.

" Viac o filozofii a struktire projektu Tor, ktorého cielom je poskytovanie $pecializovaného Tor Browser
prehliadaca pre anonymné prehliadanie, je mozné najst’ na oficialnych strankach: [7].


https://check.torproject.org/

2. Prakticka c¢ast’

V ramci praktickej Casti lohy si vyskiiSate anonymné prehliadanie prostrednictvom
anonymizacného webového prehliada¢a Tor Browser. Nasledne budete analyzovat
zachyteny tok dat v anonymizacnej sieti pomocou nastroja Wireshark, na zaklade ¢oho
ziskate prehl'ad o vyhodéch, nevyhodach, a rizikach spojenych s pouzitim prostriedkov
pre anonymizaciu v dneSnych pocitacovych siet’ach.

2.1. Topologia virtualnej siete a nastavenie virtualnych strojov

Vytvorena siet’ bude pozostavat’ z troch virtualnych strojov:
e klient pre anonymné prehliadanie a pristup na internet cez Tor siet’,
e Kklient Il — simulacia klasického pripojenia, t. j. bezné pripojenie bez pouzitia
Tor (vyuzitie v ¢asti Samostatna tiloha),
e monitorovacie zariadenie, ktoré bude sluzit pre ucely sledovania a nasledne;j
analyzy prebiehajucej komunikécie v sieti.

Siet'ova konfiguracia:
e Tor klient (VM1): 192.168.126.129
e Kklient 11 (VM2): 192.168.126.130
e monitorovacie zariadenie (VM3): 192.168.126.131

4 )

VM1 VM3 vMm2
<€ > < >
Tor klient monitoring klient Il
Kali Linux Kali Linux Kali Linux
IP: 192.168.126.129 IP: 192.168.126.131 IP: 192.168.126.130
(samostatna dloha)

- )

Obrazok 2.1 Topoldgia siete laboratornej ulohy.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPad zakladnych prikazov pre jednotlivé pouZivané nastroje

e Uvedenie zdkladnych prikazov pre pracu so sluzbou Tor na klientskom zariadeni
a pre instalaciu a nasledné pouzitie prehliada¢a Tor Browser pre anonymné
prehliadanie na internete bolo stcastou teoretického tivodu, a Z toho dévodu ich
opakovany prehl'ad nie je d’alej uvadzany. VSetky potrebné prikazy budu uvedené
nasledne v praktickej Casti v jednotlivych krokoch pre vypracovanie laboratorne;j
ulohy.



Pouzitie Wiresharku pre analyzu komunikaciu cez siet’ Tor

eV ramci analyzy zaznamenanej komunikacie je vhodné pouzit’ filter:

tcp.port == 9050

Pouzitie uvedeného filtra zaru¢i zobrazenie TCP komunikacie na prisluSnom
porte, t. j. 9050 — Co je port vyuzity na strane klienta pre komunikaciu so SOCKS
proxy pre jej d’alSie presmerovanie cez anonymizovanu Tor siet’.

2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje s Kali Linux.

e Uistite sa, Ze vSetky VMs st pripojené do rovnakej virtudlnej siete
(napr. rezim Host-only alebo NAT).

e Prihlaste sa do prostredia Kali Linux na jednotlivych VMs.

VM ,,Tor klient“ — prihlasovacie tdaje: Username: klient, Password: kali
VM ,Klient I[I*  — prihlasovacie udaje: Username: server, Password: kali

VM ,,monitoring‘ — prihlasovacie udaje: Username: kali, Password: kali

e Skontrolujte sietova konektivitu medzi strojmi (pomocou prikazu ping).

B) Priprava klienta pre vyuZitie anonymizovanej siete

InStalacia Tor na klientskom VM:

e Na jednom z VMs, ktory bude v simulovane;j sieti zastavat’ ulohu klienta, otvorte
termindl kliknutim na ikonu umiestnentl v zahlavi hlavného pracovného okna
alebo v menu zvol'te Applications > System Tools > Terminal. Otvori sa okno
s prikazovym riadkom.

e Aktualizujte balicky Kali Linux prikazom:

sudo apt update && sudo apt upgrade -y

e Pomocou nasledujtcich prikazov nainstalujte sluzbu Tor:

sudo apt update

sudo apt install tor

Po uspesnej instalacii sluzba Tor bezi automaticky na pozadi systému.
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InStalacia Tor Browseru

e Stiahnite instalacny balik Tor Browser zo stranok projektu:

sudo apt install torbrowser-launcher -y

e Po stiahnuti spustite Tor Browser zadanim niz§ie uvedeného prikazu do terminélu
(alebo v menu: Applications — Internet — Tor Browser Launcher):

torbrowser-launcher

e Po spusteni akceptujte podmienky, potvrd'te a nechajte prebehnut’ aktualizaciu,
ak je dostupna, a nasledne kliknite na Connect.

e Po uspesnom pripojeni sa otvori anonymné prehliadacie okno, ¢o znaci, ze Tor
Browser je pripraveny na anonymné prehliadanie.

Connect to Tor

@ Explore. Privately.

Onionize @

(a) (b)

Obrazok 2.2 Pripojenie k prehliadacu Tor Browser (a), nacitanie ivodnej
domovskej stranky (b).

Pripojenie k Tor sieti a overenie funkénosti

e Po spusteni Tor Browseru by sa automaticky mala otvorit’ stranka (vid’ obr. 2.3):
https://check.torproject.org/

e V pripade uspesSného pripojenia sa objavi hlaska:
"Congratulations. This browser is configured to use Tor."

e Ak neddjde k automatickému nacitaniu stranky, skaste kliknat na moZnost’
Connect alebo restartujte Tor Browser.

C) Sledovanie siet'ovej prevadzky

Sledovanie prichadzajucej komunikacie vo Wiresharku na VM3
e Prejdite na VMS3.
e Otvorte nové terminalové okno a spustite nastroj Wireshark:


https://check.torproject.org/

sudo wireshark &

e Vyberte spravne siet'ové rozhranie (napr. ethe).

e Aplikujte vhodny filter pre zachytavanie komunikacie prechadzajucej cez siet’
Tor, napr.:

tcp.port == 9001 || tcp.port == 443

e Spustite zachytavanie sietovej komunikécie na zvolenom rozhrani kliknutim
na Start Capturing.

% Congratulations. This bro. +

torproject.org

This page is also available in the following languages: Sg[IE)] v E

Congratulations. This browser is
configured to use Tor.

Your IP address appears to be: 192.42.116.199

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously. For more information about this exit relay, see: Relay Search.

Obrazok 2.3 Uvodna stranka — potvrdenie Gspesného pripojenia.

e Vspustenom Tor Browseri na klientovi (VM1) sa pokuste pristapit’ na
webovu stranku https://whatismyipaddress.com asledujte priebeh
zaznamenanej komunikdcie vo Wiresharku na monitorovacom zariadeni

(VM3). Zaznamenajte si IP adresu zobrazenu strankou.

e Vysledkom by mal byt zd&znam komunikacie, v ktorom je mozné pozorovat’
velké mnozstvo TCP spojeni, kedy ale nebude mozné d’alej analyzovat’
prenasany obsah, ato konkrétne HTPP/HTTPS poziadavky v Citatelnej
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https://whatismyipaddress.com/

podobe, nakolko sa jedna o Sifrovany prenos skrz vytvorenu Tor siet’.
Venujte pozornost’ vel’kosti datovych jednotiek.

Pozn.: standardna velkost Tor bunky je 512 B. Tato bunka sa vsak nasledne
zapuzdruje do TLS zaznamu (TLS record), ktory obsahuje okrem datovej casti

3

(= Tor bunky) aj dalsie riadiace informacie. Z toho dévodu je mozné vidiet
V zdzname komunikdcie inu velkost datovej jednotky (napr. 590 B), dolezita
je avsak jej nemennost' v priebehu komunikacie.

ADA® R BEM@ Q ¢« >0« »>EE oo o B
(\[cpstreameen @

Source Destination Protocol Length Info
.077992000 94.23.148.66 192.168.126.129 TCP 60 9000 4_[ACK
152799950 94.23.148.66 192.168.126.129 ) 590 Application Data
.156462772 192.168.126.129 94.23.148.66
.156627722 94.23.148.66 192.168.126.129
.194594018 94.23.148.66 192.168.126.129
.196556267 192.168.126.129 94.23.148.66
.196556477 94.23.148.66 192.168.126.129 B0 8600 577 ACR ]
.226632002 94.23.148.66 192.168.126.129 .
.228445962 192.168.126.129 94.23.148.66 : 590 Application Data
.228446252 94.23.148.66 192.168.126.129 B0 96A0 — 57774 TACK] Seq=7598 Ack=6931 Win=64240
.294087187 94.23.148.66 192.168.126.129 .
.294598838 192.168.126.129 94.23.148.66 . 590 Application Data

.294598948 94.23.148.66 192.168.126.129

il
d Application Data [..]: 532e4b8464a7bd6197ae318d77b84b67698c17ebcaads6bo

Obrazok 2.4 Ukazka zachytenej komunikacie: vyuZitie Tor Browser pre
anonymné prehliadanie®,

e K overeniu informacii o pridelenej IP adrese® pouzite sluzbu whois a analyzujte
zistené informacie:

whois 193.189.100.201

IP adresa, ktort uvidite na stranke ako napr. whatismyipaddress.com,
je IP adresa vystupného Tor uzla, ktory kontaktuje cielovy server na konci
vytvoreného Tor okruhu. Cielovy server tak nema vedomost” o tom, aky
konkrétny klient ho so svojou poziadavkou kontaktov, ¢o nazorne demonstruje
spdsob, akym Tor umoznuje zaistit’ anonymitu klientov.

8 Vo vystupe mozete vidiet’ komunikaciu klienta s uzlom s IP adresou 94.23.148.66 — jedn4 sa o IP adresu,
ktora pravdepodobne patri jednému z uzlov siete Tor. Komunikacia na porte 9000 je pre tato siet’ typicka.
Tor $tandardne pre medzil'ahlé uzly (relays) vyuZziva porty ako 9001, 9003 apod., avsak vzhl'adom k tomu,
ze Tor siet’ je dynamicka a uzly sa mozu menit, je bezné, ze klient nadviaZe spojenie s r6znymi IP adresami
na réznych portoch, ako napriklad prave 9000, 9001 alebo 9003.

® Pri zadavani prikazu do terminélového okna pouzite IP adresu pridelent Vasmu klientovi na VM1,
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192.168.126.129

Time . 94.23.148.66 Comment

9.748423723 TCP: 57774 5 9000 [SYN] Seq=0 Win=64240 Len=0 MSS

9.768111029 TCP: 9000 » 57774 [SYN, ACK] Seq=0 Ack=1Win=64240,
9.768456270 57774 > 9000 [ACK] Seq=1 Ac.,, TCP: 57774 + 9000 [ACK] Seq=1 Ack=1Win=64240 Len=(

9.781625301 57774 (Client Hello (SNI f2neit. ! 5000 TLSV1.3: Client Hello (SNI=www.f2neitsb6y5wljbagwz.cor

9.781625351 57774 (000> ST774[ACK] Seq=1Ac...; g TCP: 9000 57774 [ACK] Seq=1 Ack=518 Win=64240 Le.
9.803170438 57774 éerver Hello, Change Cipher S... 9000 TLSw1.3: Server Hello, Change Cipher Spec, Application D.
9.803452035 57774 27774 9000 [ACK] Seq=518 .} 5044 TCP: 57774 5 9000 [ACK] Seq=518 Ack=1169 Win=65535
9.810071096 57774 Change Cipher Spec, ApplicatiE a000 TLSv1.3: Change Cipher Spec, Application Data
9.810140880 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=598 Win=6424.
9.810585387 57774 Application Data = 9000 TLSv1.3: Application Data

9.810585577 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=631 Win=64240
9.829499085 57774 ‘- Application Data 9000 TLSv1.3: Application Data
9.848758025 57774 - Application Data a000 TLSv1.3: Application Data
9.849586326 57774 27774 9000 [ACK] 5eq=631..) 5044 TCP: 57774 + 9000 [ACK] Seq=631 Ack=1327 Win=65535
9.853747568 57774 (200> 57774 [PSH, ACK] Seq...; g4 TCP: 9000 + 57774 [PSH, ACK] Seq=1327 Ack=631 Win=6
9.873075962 57774 ‘- Application Data 9000 TLSv1.3: Application Data

Obrazok 2.5 Flow Graph'® komunikacie medzi Tor klientom
a vzdialenym serverom.

@Xﬂvpﬁ’tfddress IS PG m ABOUT PRESS PODCAST  SUPP(

MY IP IP LOOKUP HIDE MY IP VPNS v TOOLS v LEARN v
My IP Address is:

IPv6: » 2a0f:df00:0:255::201

Uppsala

IPv4: » 193.189.100.201 Click for more details about 2a0f:d00:0:255:201
Stocg\olm

My IP Information: Your location may be exposed!

EL akuogiell % HIDE MY IP ADDRESS NOW

©Openstresthisp

Stockholm Location not accurate?

Stockholms lan
Sweden

Obrazok 2.6 Tor klient: ukazka vystupu po pristupe na webové stranky
whatismyipaddress.com (pridelenie IP adresy).

10 Flow Graph zdznamu komunikécie si moZete zobrazit' cez volbu Statistics > Flow Graph v zahlavi
panela nastrojov hlavného okna nastroja Wireshark.
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Po zisteni IP adresy klienta s Tor (napr. pomocou whatismyipaddress.com alebo
z vypisu vo Wiresharku), overte, ¢i tato pridelend IP adresa skuto¢ne prislicha
niektorému z vystupnych uzlov Tor siete pomocou niektorej zo stranok:

» https://www.dan.me.uk/tornodes - webovd stranka poskytuje
aktualny zoznam Tor vystupnych (exit) uzlov vratane ich IP adries, portov

a krajin. Poskytujete moznosti filtrovania a vyhl'adavania konkrétnych adries.

» https://www.netify.ai/resources/tor — webova stranka obsahuje
podrobné informacie o Tor sieti, vratane jej Struktiry, identifikacie prevadzky

a aktudlneho zoznamu vystupnych uzlov.

Ak sa pridelena IP adresa nachadza v niektorom zo zoznamov, jedna sa skutocne
0 vystupny uzol (exit node). VSimnite si aj d’alSie informacie, ako napr. Krajinu,
port a nazov siete. Tieto informdcie si zaznamenajte a porovnajte s vysledkom
zistenym pomocou whois.

Otestujte funk¢énost’ pripojenia na .onion adresu cez Tor Browser — tieto adresy
predstavuju Specidlne domény urcené pre webové sluzby dostupné iba cez
anonymizovanu Tor siet. Zabezpecuji anonymitu nielen pouZzivatela, ale tiez
cielového servera. Ich cielom je skryt’ fyzické umiestnenie sluzby a znemoznit’
bezné sledovanie prevadzky. V prehliadaci na klientovi s Torom (VM1) otvorte
nasledovny odkaz:

https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttetwags
wzczad.onion/

Jedna sa o $pecialnu verziu vyhl'adavaca DuckDuckGo pre Tor siet. Vyskusajte
vyhl'adat’ kIi¢ové slovo "Tor exit node™ a sledujte, ¢i sa nacitaju vysledky.
Modzete tieZ porovnat’ rychlost’, Struktiuru a vzhl'ad stranky so Standardnou verziou
DuckDuckGo.
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2.4. Samostatna uloha

V poslednej casti laboratornej ulohy realizujete porovnanie Sifrovanej komunikécie,
resp. prenosu datovych jednotiek Standardnym sposobom (1. j. s vyuzitim aplikacného
protokolu HTTPS) a prostrednictvom Tor siete. Na zaklade analyzy datovej komunikacie
vo Wiresharku porovnate rozdiely medzi uvedenymi moznost’ami datového prenosu.

A) Cielom vaSej samostatnej prace bude s vyuzitim VM2 (nového
klienta) pristupovat’ na internet ,,klasicky“ (t. j. bez pouzitia siete
Tor), kedy bude pre datovy prenos vyuZzity protokol HTTP,
resp. zabezpeceny HTTPS, a nasledne porovnat’® zasadné rozdiely
vV anonymite, Struktire prenosu, velkosti datovych jednotiek
a viditel’'nosti dat pri pouziti Tor Browseru (Tor siete) a bezného
prehliadaca vyuzivajuceho HTTPS pripojenie.

B) Na zaklade zaznamu komunikacie vo Wiresharku analyzujte hlavné
rozdiely v zabezpeceni identity pri pouZiti Tor vs. klasického HTTPS
pripojenia a porovnajte vyhody, resp. nevyhody oboch pristupov.
Taktiez analyzujte rozdiely v IP adresach, ktoré ciel’ovy server
prideli klientom na VM1 a VM2 (méZete vyuZit’ nastroj whois).

C) Nakoniec uskutocnite meranie prenosovej rychlosti a latencie oboch

klientov. Doporucené je vyuzit' stranku: https://www.rychlost.cz.
Sledujte parametre rychlosti st'ahovania/odosielania a latenciu (dobu odozvy

— ping), ndsledne namerané vysledky oboch klientov vzdjomne porovnajte.

Odezva Stahovani VEWEVERT

Mbit/s Mbit/s

17 ms 1118

Odezva (ping) ? Stahovani (download) ? Nahravani (upload) ?
150 32,30 3,38
ms Mbit/s Mbit/s
* % t 2 & 1 * %

Obrazok 2.7 Porovnanie vysledkov merani prenosovych parametrov:
klient bez Tor (hore) vs. klient s Tor (dole).
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3.7Zaver

V tejto laboratornej tlohe ste sa oboznamili so zdkladnymi principmi fungovania
anonymizacnych sieti a ich vyznamom pre ochranu stikromia a zachovanie anonymity
pouzivatel'ov pri komunikacii na internete.

Prakticky ste si vyskusali inStalaciu Tor klienta v systéme Kali Linux a tiez pouzitie
prehliadaca Tor Browser Specialne prispdsobeného pre anonymné prehliadanie,
nadviazanie spojenia cez Tor siet’, ako aj prehliadanie internetu anonymnym spdsobom.
Stucastou ulohy bola aj analyza zachytenej komunikacie pomocou nastroja Wireshark,
kde ste mohli sledovat’ handshake fazu pre vytvorenie spojenia so siet'ou Tor a nasledné
Sifrované datové prenosy. Sucast'ou samostatnej tillohy bolo taktiez porovnanie priebehu
Sifrovanej komunikacie prostrednictvom protokolu HTTPS a komunikacie
odosielanej prave cez anonymizacnu siet’ Tor asledovanie vyznamnych rozdielov
porovnanim oboch uvedenych pristupov. V ramci vzajomného porovnania ste taktiez
uskutocnili meranie prenosovych parametrov, v priebehu ktorého ste mohli pozorovat
dlhsiu dobu odozvy a nizSie prenosové rychlosti v pripade pouzitia Tor.

3.1. Kontrolné otizky
1. Co je hlavnym cielom vyuZivania anonymizaénych sieti?
A) Dosiahnut’ vysok prenosovu rychlost’ komunikacie
B) Zamedzit’ identifikacii pouZzivatel'a v celosvetovej sieti
C) Sifrovat’ komunikaciu a zabezpedit dovernost prenosu medzi klientom
a cielovym serverom

D) Zaistit’ anonymitu pouzivatela pri pristupe k internetu

2. Na akom principe funguje tzv. ,,cibul'ové smerovanie* (onion routing)?

A) Kazdy medzil'ahly uzol na ceste od klienta k serveru pozna vzdy cell trasu
prenosu az k ciel'u

B) Data su Sifrované v niekol’kych vrstvach a desifrované postupne na kazdom uzle

C) Kazdy uzol na prenosovej trase musi poznat’ IP adresu cielového servera

D) Data st prenasané pomocou transportného protokolu UDP

3. Oznacte nespravne tvrdenia o medzil'ahlych uzloch prenosu (Tor Nodes):

A) Vstupny Tor uzol (Entry Node) je prvym bodom kontaktu medzi klientom a Tor
sietou

B) Komunikuju medzi sebou s vyuzitim transportného protokolu UDP

C) Kazdy uzol pozna IP adresu klienta

D) Tor Exit Node smeruje data na cielovy server a pozna IP adresu klienta
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4. Ktoré z nasledujtcich charakteristik platia pre Tor bunky (cells)?

A) Maju pevne stanovenu velkost’ 512 bajtov

B) Vzdy obsahuju riadiace aj datové informacie

C) Ich prenos na transportnej vrstve zabezpecuje protokol UDP
D) V zahlavi IP protokolu obsahuji zdrojovu IP adresu klienta

5. Aké rozdiely mozno pozorovat’ medzi beznym HTTPS pristupom a pristupom cez
Tor v nastroji Wireshark?

A) V pripade pouzitia Tor su IP adresy vystupnych uzlov odli$né od zdrojovej IP
adresy klienta

B) HTTPS nezahfiia Ziadne mechanizmy pre Sifrovanie, Tor pouziva pre zaistenie
dovernosti prenosu TLS

C) Tor pouziva fixnu vel’kost’ buniek

D) Tor umoziuje sledovanie zdrojovej IP adresy klienta rovnako ako HTTPS

6. V coho dosledku je pripojenie cez Tor zvy€ajne pomalSie nez priame pripojenie
k internetu?

A) Data sa prenasaju cez niekol’ko medzil'ahlych uzlov

B) Pouzivatel' (klient) musi pred odoslanim dat tieto data najskor
elektronicky podpisat’ pomocou asymetrického kryptosystému

C) Tor pouziva zastarany kryptograficky algoritmus

D) Kazdy medzil'ahly uzol musi uskuto¢nit’ viacnasobné operacie Sifrovania
(resp. desifrovania)

7. Co je .onion adresa?

A) Doména bezne dostupna pri klasickom internetovom prehliadani

B) IP adresa vystupného uzla Tor siete

C) Specialna adresa uréena pre skryté sluzby v sieti Tor

D) Oznacuje cielovu sluzbu, ktora je dostupna len pri znalosti IP adresy
cielového servera tejto sluzby

8. Na zéklade akych znakov je mozné identifikovat’ vo Wiresharku, Ze komunikécie
prebieha prostrednictvom Tor siete?

A) Pouzitim filtra tcp. port == 9001
B) Vyhladanim EAPoL sprav
C) Identifikaciou TLS paketov s fixnou velkost'ou dat

D) Zhodou zdrojovych a cielovych IP adries pre vSetky pakety prisluchajice
k rovnakému datovému toku
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9. Vyberte spravne tvrdenia o vystupnom uzle Tor siete (Exit Node):
A) Je poslednym uzlom vo vytvorenom Tor okruhu
B) Odosiela desifrovani komunikaciu na ciel'ova sluzbu
C) Ako jediny pozna IP adresu pouzivatel'a (klienta)
D) Zabezpecuje TLS S$ifrovanie medzi klientom a serverom

10. Co je ulohou adresarového servera v sieti Tor?

A) Zabezpecuje Sifrovanie prenosu dat medzi uzlami v sieti
B) Poskytuje IP adresy uzivatel'ov v sieti
C) Obsahuje informacie o dostupnych Tor uzloch

D) Pridava nové vrstvy Sifrovania pre kazda odoslanti Tor bunku
11. Aké zasadné rozdiely ste pozorovali pri merani rychlosti pripojenia cez anonymnu
siet’ Tor a bez pouzitia Tor?

A) Vyssiu latenciu cez Tor
B) Prenosovu rychlost’ bola priblizne rovnaka
C) Nizsiu rychlost’ downloadu pri pouziti Tor

D) NiZzsiu latenciu prenosu v pripade bezného pripojenia
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