Text laboratornej alohy

Laboratorna uloha ¢. 8

Autentizacia pomocou EAP a RADIUS



Uvod k laboratérnej tilohe

Ciel'om laboratérnej ulohy je priblizit' Studentom existujice moznosti centralizovanej
autentizacie v porovnani s mechanizmami pre lokalne overenie identity uzivatelov,
resp. zariadeni, oboznamit’ ich s principmi zabezpecenia pristupu do siete pomocou
autentiza¢nych protokolov EAP (Extensible Authentication Protocol) a RADIUS
(Remote Authentication Dial-In User Service) a poskytnut’ im priestor k ziskaniu
sktisenosti s implementaciou RADIUS servera ako centralneho prvku pre riadenie
pristupu a zabezpecené pripojenie k sieti.

V tejto ulohe ziskate zakladné poznatky o priebehu autentizacia klienta vo Wi-Fi
sieti s podporou IEEE 802.1X. V teoretickej Casti bude vysvetlené akym sposobom sa
konfiguruje FreeRADIUS server a ako prebieha proces overovania identity uzivatela
prostrednictvom externého autentizaného mechanizmu. V praktickej Casti si najskor
vyskuSate vo vytvorenej virtudlnej sieti pozostavajucej z troch virtudlnych strojov
predstavujucich klienta, pristupovy bod a autentizacny server v prostredi VMware
nasadit’ a konfigurovat’ FreeRADIUS server, predstavujuci centralny bod autentizacie
jeho prepojenie s pristupovym bodom prostrednictvom protokolu EAP a tiez samotnu
autentizaciu klienta. Vyznamnou sucastou ulohy bude nasledna analyza priebehu
autentizatného procesu pomocou sietovej analyzy, ktora Studentom umozni lepSie
porozumiet’” fungovaniu uzkej spoluprdce medzi jednotlivymi vrstvami sietovej
architektiry, predovsetkym medzi linkovou, sietovou a aplikacnou vrstvou.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,
e virtudlne stroje: tri virtudlne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej ulohe venovanej autentizaénym protokolom EAP a RADIUS sa
zoznamite s moznostami centralizovaného riadenia pristupu a autentizicie uZivatel'ov
Vv pocitacovych sietach. Autentizacia predstavuje jeden z najddleZitejSich aspektov
nevyhnutnych ku dosiahnutiu maximalnej urovne zabezpecenia.

Kombinacia autentizacnej metody EAP (Extensible Authentication Protocol)
a systému RADIUS (Remote Authentication Dial-In User Service) sa vyuziva najmi
Vv podnikovych Wi-Fi sietach a VPN pre centralizovanu spravu overovania identity
overovania pouzivatelov a nasledného riadenia ich pristupu k zdielanym sietovym
prostriedkom.



1.1. IEEE 802.1X

IEEE 802.1X je sietovy $tandard definovany organizaciou IEEE? sluziaci pre kontrolu
pristupu do lokalnych sieti. Je zakladom pre kontrolu pristupu realizovanej na urovni
fyzickych portov (tzv. port-based network access control — PNAC), ¢o v praxi znamena,
ze zariadenie (resp. klient) nemdze ziskat' plnohodnotny pristup k sietovym sluzbam,
pokial’ GspeSne neprebehne proces jeho autentizacie. Tento proces prebicha na zdklade
spolupréce troch hlavnych sucasti:

e Kklient (supplicant) — resp. koncové zariadenie (Co moze byt napr. notebook
alebo virtualny stroj), ktoré sa pokusa pripojit’ do siete a predklada svoju
identitu;

e overovatel (authenticator) — spravidla pristupovy bod? do bezdrotove;j siete
alebo prepina¢ (switch), ktory reguluje pristup koncovych klientov do siete
a sprostredkiva vymenu autentizaénych informacii medzi danym klientom
a autentizacnym serverom;

e autentiza¢ny server — overovaci server (typicky RADIUS), ktory na zaklade
stanovenych konfiguraénych pravidiel a ulozenych pristupovych udajov
V procese autentizacie rozhodne, ¢i bude klientovi povoleny alebo zamietnuty
pristup do siete.
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Obrazok 1.1 Zakladné komponenty 802.1X a ich vzajomné prepojenie °.

LIEEE (Institute of Electrical and Electronics Engineers) je medzinarodna organizacia zamerana na vyvoj
technickych Standardov v oblasti elektrotechniky, elektroniky, vypoctovej techniky a telekomunikacii.
Organizacia IEEE je zodpovedna za tvorbu mnohych znamych sietovych Standardov, medzi ktoré patria,
okrem vyssie uvedeného IEEE 802.1X pre autentizaciu, tiez napr. IEEE 802.3 pre Specifikaciu technologie
Ethernet alebo IEEE 802.11 zamerany na bezdrotové technologie Wi-Fi.

2 Pre oznadenie pristupového bodu bezdrotovej siete je zauzivané pouzitie skratky ,,AP“ (z angl. terminu
slova Access Point).

3 Prevzaté z [1].



Standard IEEE 802.1X sa &asto vyuziva v kombinacii s protokolom EAP (Extensible
Authentication Protocol) a v podnikovych sietach predstavuje bezny spdsob riadenia
bezpecného pristupu. Podrobné znenie Standardu IEEE 802.1X mozno najst na
oficialnych strankach [2], blizsie vysvetlenie problematiky a priebeh procesu autentizacie
je vysvetleny napr. v literattre [3], [4], [5].

1.2. Extensible Authentication Protocol (EAP)

EAP predstavuje flexibilny autentizacny framework navrhnuty za tcelom podpory
réznych metdd autentizécie pre pristupujicich uzivatelov. Nejednd sa o konkrétne
autentizaény mechanizmus, resp. protokol, ale o ramec, ktory implementuje niekolko
réznych autentiza¢nych metod. Jednotlivé autentizacné metody su zalozené na principe
vymeny sprav medzi klientom (napr. pouzivatel'skym zariadenim) a autentizatnym
serverom (napr. RADIUS serverom). Je $iroko vyuzivany v bezdrétovych sietach a tiez
zabezpecenych VPN pripojeniach.

EAP definuje r6zne metoédy autentizacie, pricom medzi najznamejsie patria:

e EAP-MDS5: jednoduché autentizatna metoda zaloZzend na principe vyzva-
odpoved, kedy klient ziadajuci o overenie identity obdrzi od autentizaéného
servera nahodne generovanu vyzvu (challenge), na ktora odosiela
odpoved’ (response) obsahujicu hash uréeny z overovacieho faktoru klienta,
typicky hesla, a nahodnej vyzvy, ktora ziskal od servera. Tto metdédu vSak
nemozno povazovat za dostatocne bezpecntl, nakol’ko s obe spravy (vyzva
aj odpoved’) prenasané nesifrovane v otvorenej podobe.

e EAP-TLS: metoda vyuZiva certifikdty pre autentizdciu klienta a servera.
Jednad sa o najbezpecnejSiu alternativu spomedzi znamych a vyuzivanych
metdd, avSak prindSa nutnost zaistenia mechanizmov pre vydavanie
a naslednu spravu kryptografickych certifikatov.

e EAP-TTLS: rozsiruje metodu EAP-TLS o podporu kombinécie certifikatov
a pouzitia tradi¢nych prihlasovacich (autentiza¢nych) udajov, napr. v podobe
pristupového mena a hesla. Certifikat sa pouZziva len pre overenie identity
servera, ¢o zjednoduSuje implementaciu autentiza¢nej metddy.

e PEAP (Protected EAP): metoda obsahuje mechanizmy pre tunelovanie
autentizacnych udajov cez Sifrované spojenie pomocou TLS. Pouzivatel'ské
meno a heslo s prenaSané vnutri vytvoreného bezpecného tunela, o zvysuje
mieru zaistenia dovernosti autentizatnych udajov ziadatela 0 overenie
identity.

Protokol EAP definuje zédkladny rdmec pre autentizacny proces. Kazdd autentizana
metdda vyuziva rovnaké typy zakladnych EAP spréav, ktoré si medzi sebou vymienaji
klient a autentizacny server (sprostredkovane cez AP, resp. prepinac). RozliSujeme Styri
zakladné typy EAP sprav, ich prehl'ad je uvedeny v tab. 1.1.



Tabulka 1.1 Prehlad typov EAP sprav.

Typ spravy

EAP-Request 1
(poziadavka)

EAP-Response 2
(odpoved)
EAP-Success 3

EAP-Failure 4

Kod

Odosielatel’

Server

Klient

Server

Server

Popis

Vyzva klientovi pre zadanie
pozadovanych tdajov (napr. identita,
heslo, certifikat)

Odpoved’ klienta na vyzvu servera

— obsahuje pozadované udaje.
Potvrdenie Uispesnej autentizacie

— klient ma povoleny pristup do siete.
Oznamenie o netspesnej autentizacii
— pristup klienta je zamietnuty.

Kazda EAP sprava ma nasledovny zakladny format (vid’ obr. 1.2 nizsie):

e Code — oznacuje typ spravy (1=Request, 2=Response, 3=Success, 4=Failure);

e ldentifier — sluzi pre sparovanie vyzvy a odpovede;
e Length — dizka EAP spravy v B;

e Payload — pole vyuzivané v procese autentizacie, je obsiahnuté len v spravach

EAP-Request a EAP-Response a d’alej sa deli na:

> Type *— uréuje, ¢o bude obsahom nasledujticich dat (Type-Data) — napriklad,
¢i1de o vymenu identity klienta, vyzvu na zadanie hesla, odoslanie certifikatu

» Type-Data — obsahuje vlastné data podla konkrétneho typu spravy

apod. Pole definuje konkrétnu EAP metodu alebo prislusny krok, resp. fazu

autentizacného procesu.

(napr. retazec s identitou klienta, nahodna vyzva, hash hesla, certifikat atd’.)

(

PAYLOAD

Code

Identifier

Length Type

Type-Data

-

Obrazok 1.2 Schematické znazornenie $truktiry spravy protokolu EAP °.

4 Priklady hodndt pol'a Type su napr.: 1 = Identity: poziadavka/odpoved s identitou (napr. pouZivatel'ské
meno); 2 = Notification: sprava sluzi pre informovanie klienta, resp. ziadatel'a; 3 = NAK: odmietnutie typu
autentizacie zo strany klienta; 4 = MD5-Challenge: sprava sluzi pre odoslanie vyzvy a odpovede pocas

autentizacie MDS5.

Uvedeny zoznam moznych hodndt nie je konecny, uvedeny je len prehl'ad zakladnych typov, s ktorymi ste

mali moznost’ oboznamit sa aj na prednaskach predmetu MPC-NSB.
5 Prevzaté z oficidlnych vyuébovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).




V procese autentizacie si medzi sebou klient (resp. ziadatel') a autentizacny server
vymienaji EAP spravy sprostredkovane cez AP. Typicky server odosiela poZiadavky
(Request), na ktoré klient reaguje svojou odpoved’ou (Response). V zavislosti na
konkrétnom type pouzitej autentizacnej metdody sa potom 1iSi obsah datovej casti
prenasanej v prislusnej EAP sprave. Ako priklad mozno uviest’ rozne typy sprav, ktoré
st odosielané v procese autentizacie MD5°:

e EAP-Request/ldentity:

Server ziada klienta o jeho meno (identitu). V poli Type sa uvadza 1 (Identity),
nasleduje retazec ,,Who are you?“.

e EAP-Response/ldentity:
Klient ako odpoved’ odosiela svoju identitu, zvy€ajne vo forme pouzivatel'ského
mena. V poli Type sa opét’ uvadza 1 (Identity), nasleduje retazec s identitou.

e EAP-Request/MD5-Challenge:
Server posiela vyzvu (challenge) pre zadanie autentiza¢nych tdajov.

e EAP-Response/MD5-Challenge:
Klient reaguje na vyzvu servera a odpoveda spravou, ktora obsahuje udaje pre
overenie identity. V pripade autentizacie MDS5 sa jedna o hash retazca zloZzeného
z ID ziadatela, hesla a vyzvy, ktoru prijal.

Autentizacia EAP-MD5

EAP-MDS5 je jednoducha autentizacnd metdda pouzivand pre overovanie identity
uzivatel'ov v pocitaCovych sietach. Funguje tak, Ze server (autentizator) posle klientovi
vyzvu (challenge), a klient na zaklade svojho mena, hesla a prijatej vyzvy vypocita
odpoved’ (response), ktoru odosiela spét’. Server nasledne porovna klientovu odpoved
s o¢akavanym vysledkom a na zaklade toho povoli alebo naopak zamietne pristup klienta
do siete.

Vyhodou metody je jej rychlost’ a jednoduchost’, ale medzi hlavné nevyhody patri
absencia mechanizmov pre Sifrovanie a aktikol'vek formu ochrany samotnych udajov —
heslo klienta je totiz prakticky mozné ziskat pomocou Gtoku hrubou silou’. EAP-MD5
nepodporuje overenie servera, a preto sa povazuje za nevhodnl pre verejné siete, ale
vyborne sa hodi na vyucbové ucely pre vysvetlenie zakladnych principov a jednotlivych
krokov autentizaéného procesu.

Priebeh autentizacie EAP-MDS5 zahfiia celkom pét’ zakladnych krokov, ktorych
rozbor prindSa nasledujuca tabulka ¢.1.2 (schematické znazornenie priebehu
komunikéacie vid’ na obr. 1.3).

® Popis autentizdcie MD5 bude nasledovat’.

7 Pokial’ Gtoénik zachyti spravu s identitou klienta (ID), vyzvu servera a nasledne odpoved od klienta
obsahujucu hash retazca (ID || heslo || vyzva), mohol by sa teoreticky pokisit’ postupnym skiisanim réznych
moznych vstupov (resp. hesiel) najst’ vystupny hash zhodny s tym od klienta. V pripade uspechu by bolo
zrejmé, ze nasiel odpovedajuce heslo.



Tabulka 1.2 Spravy odosielané v procese autentizacie EAP-MDS5.

Krok Odosielatel —

Prijimatel’

1 Autentizator —
Klient

2 Klient —
Autentizator

3 Autentizator —
Klient

4 Klient —
Autentizator

5 Autentizator —
Klient

RADIUS server

Typ spravy

EAP-Request
Identity

EAP-Response
Identity

EAP-Request
MD5-Challenge

EAP-Response
MD5-Challenge

EAP-Success /
EAP-Failure

EAP Request
Identity

Obsah

Vyzva na zaslanie identity
(napr. ,,Kto si?)
Klient odosle svoju identitu

(napr. ,,peter)

Vyzva obsahujuca ndhodny
retazec (challenge) a ID

Klient vygeneruje MDS5 hash:
MD5(ID + heslo + challenge)

Server porovna vypocitany hash
a posle odpoved’ o vysledku
autentizacie (uspech/netispech)

7=\

klient (ziadatel’)

EAP-Response
Identity

EAP Request
MD5-Challenge

EAP-Response
MD5-Challenge

EAP Success / Failure

>

Obrazok 1.3 Schematické znazornenie vymeny sprav medzi klientom

a autentizacnym serverom pri EAP-MDS5 autentizacii®.

8

8 Prevzaté z oficidlnych vyucbovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).



EAPoL (EAP over LAN)

Pri komunikacii prebiehajicej v sietach IEEE 802.1X sa EAP spravy medzi klientom
(supplicant) a pristupovym bodom (authenticator) prenasaji vo formate EAP over LAN
na spojovej vrstve — tzv. EAPoL spravy. EAPoL predstavuje rozsirenie protokolu EAP,
navrhnuté Specificky pre pouzitie v sietach zalozenych na prenosovych technologiach
Ethernet a Wi-Fi, kde sa autentizatné 0daje prenaSaji priamo na spojovej vrstve,
t. j. na druhej vrstve RM ISO/OSI. EAPoL sluzi len na komunikaciu klienta s AP a jeho
ulohou je prenasat’ EAP spravy zapuzdrené do ethernetového ramca na spojovej vrstve.
Standard EAPoL definuje pét’ zékladnych typov sprav (vid’ tab. 1.3).

Tabul'ka 1.3 Prehl'ad typov EAPoL sprav.

Typ Nazov spravy Ukel

0x00 EAP-Packet Obsahuje samotnu EAP spravu

0x01 EAPoOL-Start Iniciuje autentizacny proces

0x02 EAPoL-Logoff Oznacuje, ze klient sa odhlasuje zo siete,

slizi k ukonceniu spojenia

0x03 EAPoL-Key Pouziva sa na vymenu Sifrovacich kl'i¢ov
(napr. v protokole WPA/WPAZ2)

0x04  EAPoL-Encapsulated- Menej bezna, malo pouzivany typ spravy
ASF-Alert urceny pre Specifické bezpecnostné vystrahy

Proces zapuzdrenia EAPoL spravy do ethernetového ramca na urovni spojovej vrstvy
je graficky znazorneny na obr. 1.4, pohl'ad na Struktiru samotnej EAPoL spravy taktiez.
Popis a vyznam jednotlivych poli nasleduje:

e Version — verzia protokolu EAPoL (napr. 0x01 pre IEEE 802.1X);

e Type —typ EAPoL spravy (napr. 0x00 pre EAP-Packet);

e Length — dizka datovej &asti spravy v B;

e Body — samotny obsah, resp. sprava EAP protokolu (napr. EAP vyzva (Request),

odpoved’ (Response), apod.) — pole je pritomné len u spravy typu EAP-Packet.

Pristupovy bod (AP) nésledne zapuzdruje tieto EAP spravy do sprav protokolu RADIUS
na aplikacnej vrstve a preposiela ich d’alej na autentiza¢ny server (podrobne;j$i popis bude
nasledovat).



ethernetovy ramec

EtherType

S0 = B88E

Preambula Datova &a CRC

Cielova Zdrojova
adresa adresa

Version Type Length Code Identifier Length Type Type-Data

EAP sprava

Vv

A

EAPoL sprava

Obrazok 1.4 Schematické zndzornenie zapuzdrenia EAPoL spravy do ramca
technologie Ethernet®.

Vyhodou EAP je jeho modularita a tak isto aj schopnost’ prisposobit’ sa ré6znym
scenarom z realneho sveta. Metody frameworku EAP prestavuju zakladné piliere
zabezpecenia najmid v dneSnych Wi-Fi sietach s WPA-Enterprise, nakol’ko umoznuji
vyber spomedzi Sirokého spektra rozlicnych autentizaénych metdd podla konkrétnych
poziadaviek.

Podrobny popis architektary, typov a formatov odosielanych sprav a pouzivanych
autentizatnych metdéd je mozné nijst’ v oficidllnom Standarde definujicom EAP,
dokumente RFC: Extensible Authentication Protocol (EAP), vid’ [6]. Viac o jednotlivych
autentizaénych metodach dostupnych vramci frameworku EAP, vratane detailnej
analyzy vyhod a naopak obmedzeni a nedostatkov jednotlivych pristupov sa moZno
docitat’ v literature [7].

1.3. RADIUS (Remote Authentication Dial-In User Service)

RADIUS predstavuje aplika¢ny protokol zalozeny na architektare klient-server, ktory

poskytuje sluzby AAA (Authentication, Authorization, Accounting), teda autentizaciu,

autorizaciu a uctovanie. Bol vyvinuty ako mechanizmus centralizovanej autentizacie

uzivatel'ov. V kontexte IEEE 802.1X je k'a¢ovym prvkom autentizacny server RADIUS,

kedy v lokalnych siet'ach zastupuje jeho ulohu pristupovy bod, ktory vystupuje ako klient

protokolu RADIUS a vsetky spravy prijaté od klient preposiela na autentizacny server.
Medzi hlavné sucasti architektury RADIUS patri:

e Kklient RADIUS: zariadenie, ktoré pre pristupujuceho uzivatel'a sprostredkuva
proces autentizacie (napr. Wi-Fi pristupovy bod alebo VPN server). Toto
zariadenie prijima poZziadavky na pripojenie od pouzivatel'ov a odosiela ich na
autentizacnému RADIUS serveru;

® Prevzaté z oficialnych vyucbovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).

Pozn.: podrobny popis poloziek zahlavia Ethernetu nie je uvddzany, nakol’ko sa predpoklada na strane
Studentov znalost’ problematiky (vid’ E-learning predmetu MPC-NSB, Téma 3).



e RADIUS server: spracovava autentizaéné poziadavky, overuje zadané
autentizacné udaje a na zéklade vysledku procesu overovania identity tiez
rozhoduje o prideleni, resp. zamietnuti pristupu;

e databaza wuzivatelov: jednd sa o ulozisko obsahujice prihlasovacie
(autentiza¢né) tdaje uzivatelov, pripadne i d’alSie informacie a opravnenia
potrebné pre ucely nasledného riadenia pristupu k zdiel'anym prostriedkom.
Databdzou moéze byt’ napr. subor, LDAP server alebo iny adresarovy systém.

Protokol RADIUS vyuziva na transportnej vrstve jednoduchy bezstavovy protokol
UDP a typicky komunikuje na portoch 1812 (pre autentizaciu) a 1813 (Uctovanie).
Po uspesnej autentizacii moze byt pristupujucemu uzivatel'ovi povoleny pristup do siete
alebo k pozadovanym prostriedkom.

Autentizacny server RADIUS v procese autentizicie

V procese autentizacie EAP-MDS5 vystupuju tri kI'i¢ové komponenty — klient (Ziadatel),
pristupovy bod (AP) a autentizacny server RADIUS (vid’ obr. 1.5). Pristupovy bod
vystupuje v Ulohe sprostredkovatel’a, ktory iba prendSa autentizatné spravy medzi
klientom a serverom, pri¢om, komunikacia medzi klientom a AP prebicha vo forme EAP
sprav zapuzdrenych v protokole EAPoL (EAP over LAN), ktory sa prenasa cez Ethernet.

<
(427777 o]
(777777 o]
V7777780
E.u. < > < >
A——1\ Ethernet alebo Wi-Fi E— protokol RADIUS j%
klient (ziadatel’) EAPoL sprava) pristupovy bod

RADIUS server

Obrazok 1.5 Komponenty siete s autentizaciou EAP-MDD5 a ich vzajomna
komunikacia.

Autentizacny server je zodpovedny za samotné overenie identity klienta. Ked” AP
ziska identitu klienta vo forme spravy EAP-Response/Identity, zapuzdruje tato
spravu do spravy protokolu RADIUS typu Access-Request a odosiela ju na server.
Server odpoveda vyzvou typu Access-Challenge, ktora obsahuje nahodny retazec,
(vyzvu, challenge), a ten je nasledne odoslany klientovi cez AP vo forme EAP-Request
/MD5-Challenge.

Klient z vyzvy, ID vymeny a svojho hesla vypocita hash a ten odosiela ako reakciu
(odpoved’, response) spit’ ako EAP-Response/MD5-Challenge. Tuto odpoved AP
opat’ zabali do spravy Access-Request a preposiela na RADIUS server. Server overi
spravnost’ vypoctu (porovna ho s vlastnou vypocitanou hodnotou hash) a na zaklade toho
rozhodne o Gspesnosti autentizdcie. V pripade tspechu odosle spravu Access-Accept,



inak Access-Reject. AP nasledne doruéi klientovi vysledna spravu EAP-Success,
resp. EAP-Failure.

Takto navrhnuty mechanizmus zabezpecuje, Ze heslo klienta nie je nikdy prenasané
v otvorenej podobe. AP pritom nepozna Ziadne autentizacné udaje — jeho tlohou je len
zapuzdrenie EAP sprav do RADIUS formatu a spat’. Protokol RADIUS sa tak pouziva
vyluéne medzi AP a autentizanym serverom, zatial ¢o EAPoL slazi na prenos sprav
medzi klientom a AP. Podrobne je mozné cely priebeh komunikacie vidiet’' na obr. 1.6.

E.H_ < > R <
(=2 protokol EAPoL protokol RADIUS
klient (ziadatel’) pristupovy bod

RADIUS server
EAPoL-Start =3

EAP spravy si prenasané zapuzdrené
DA . — ;
EAP-Request v spravach protokolu RADIUS
Identity 0 - e e e e - - - = = = = = o
|
EAP Response =—————3» Access Request =————3> ,
Identity I

<€ Access Challenge =————— :

[
Access Request =———3 |

|

I

|

I

< EAP-Request |
MD5-Challenge |
|

|

I

|

EAP-Response =——3»
MD5-Challenge

<& EAP Success / Failure

Obrazok 1.6 Schematické znazornenie autentizdcie EAP-MDS podl'a
standardu IEEE 802.1X 10,

Pre viac informéacii a podrobnejSie vysvetlenie a popis vyssie uvedenych protokolov
a metod autentizacie je mozné nahliadnut’ do literatary [8], [9], [10].

1.4. Pouzité nastroje

Wireshark

Wireshark je sietovy analyzator, ktory umoznuje sledovat’ datové prenosy. Pouzitie tohto
nastroja ste si prakticky vyskuSali uz v ramci niekol’kych predoslych laboratornych
uloh, takze jeho blizsi popis nebude uz d’alej podrobne uvadzany.

10 Prevzaté z oficialnych vyucbovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).
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FreeRADIUS

FreeRADIUS predstavuje open-source moznost’ implementacie RADIUS protokolu pre
autentizaciu, autorizaciu a uc¢tovanie pristupov v sietach. Umoziiuje implementéaciu
RADIUS serverov a pouziva sa v podnikovych aj verejnych sietach pre potreby
centralizovaného overovania uzivatelov. FreeRADIUS podporuje Siroka Skalu
autentizacnych protokolov, vratane EAP-MD5, PEAP, EAP-TTLS, a mnohych d’alSich,
vd’aka comu je vhodnym rieSenim pre pouzitie v roznorodych sietovych prostrediach.

Okrem samotnej autentizacie disponuje FreeRADIUS aj moznostou monitorovania
aktivit uzivatelov v sieti a vytvarania zdznamov o ich pristupoch k prostriedkom.
FreeRADIUS je modularny a flexibilny, ¢o umoznuje jeho integraciu s databazami,
LDAP servermi a inymi externymi autentiza¢nymi systémami.

InStaliacia a konfiguracia RADIUS servera

V ramci praktickej Casti budete realizovat' vlastni implementaciu RADIUS servera.
Pre tento Gi¢el bude vyuzity nastroj FreeRADIUS dostupny v Kali Linux.
Instalacia FreeRADIUS na Kali Linux:

sudo apt-get install freeradius

Konfiguracia autentizac¢nej politiky v subore /etc/freeradius/3.0/users pre
pridanie nového uzivatel’a:

testuser Cleartext-Password := "heslol23"

Spustenie vytvoreného RADIUS servera:

sudo systemctl start freeradius

Hostapd

Hostapd predstavuje softvérové rieSenie umoznujuce beznym klientskym zariadeniam
(napr. virtualnemu stroju s Kali Linux) emulovat’ funkcionalitu plnohodnotného
pristupového bodu (authenticator) v zmysle standardu IEEE 802.1X. Je navrhnuty najma
pre bezdrotové siete, ale v laboratdrnych podmienkach méze byt vyuzity taktieZ aj
v simulovanom ethernetovom prostredi. Umoznuje implementaciu autentizacnych
mechanizmov, spravu SSID'2, zabezpedenie siete a komunikaciu s RADIUS serverom.
V ramci laboratornej ulohy bude nastroj hostapd pouzity za ucelom vytvorenia
jednoduchého autentizacného bodu siete, ktory sprostredkiiva vymenu tdajov medzi
klientom a RADIUS serverom prostrednictvom EAP.

11 Viac informacii o FreeRADIUS je dostupnych na oficialnych strankach projektu, vid' [11].
12 3SID (Service Set IDentifier) predstavuje nazov bezdrdtove;j siete, ktory sa zobrazuje pouzivatelom pri
pripojeni ku konkrétnej Wi-Fi.
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Zakladné parametre ako nazov siete (SSID), rozhranie sietovej karty, povolenie
mechanizmu autentizdcie IEEE 802.1X a udaje o RADIUS serveri si sucastou
konfigura¢ného suboru hostapd. conf. Priklad konfiguracie:

interface=etho

driver=wired

ssid=EduLab

ieee8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server_shared secret=heslol1245

Vysvetlenie jednotlivych nastaveni, ktoré st obsahom uvedenej konfiguracie:

e interface=eth@ — urcuje sietové rozhranie, na ktorom bude hostapd
pocuvat a sprostredkovavat’ autentizacné procesy;

e driver=wired — Specifikuje priebeh 802.1X autentizacie cez ethernetové
pripojenie;

e ssid=EdulLab — nastavuje nazov siete (SSID), ktory bude vysielany AP;

e ieee8021x=1 — aktivuje podporu autentizacného protokolu IEEE 802.1X;

e auth_server_addr=192.168.126.130 — IP adresa RADIUS servera.

e auth_server_port=1812 — standardny port pre autentizacné poziadavky
pouzity na strane RADIUS servera;

e auth_server_shared_secret=heslo1245 - zdiel'ané heslo (tajny kI'i¢)
na zabezpecenie komunikacie medzi AP a RADIUS serverom.

Po definicii konfiguraénych parametrov a uloZeni prislusného konfiguraéného stboru
nasleduje spustenie hostapd pomocou prikazu:

sudo hostapd hostapd.conf

Uvedeny prikaz zabezpeci nacitanie konfiguraéného suboru a spustenie sluzby hostapd
S pozadovanymi nastaveniami. Je nevyhnutné spustit’ ho s opravneniami administratora
(sudo), pretoze praca so sluzbou hostapd zahiiia manipulaciu so sietovymi rozhraniami,
ich nastavenim a konfiguraciu autentizacnych procesov, ktoré vyzaduju vyssie systémové
opravnenia. Pozn.: spravna konfiguracia a spustenie tohto nastroja je nevyhnutna pre
uspesné sprostredkovanie autentizacie medzi klientom a RADIUS serverom.

Wpa_supplicant

Jednéd sa o softvérovy ndstroj, ktory umeoziiuje zariadeniu (klientovi) bezpecne sa
pripojit’ k bezdrotovej sieti vyZadujucej autentizaciu pomocou protokolu IEEE
802.1X. Vytvorena inStancia nastroja wpa_supplicant funguje ako klientska
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aplikacia, ktora obsluhuje a riadi procese autentizacie klienta a sprostredkiva vymenu
autentizaénych EAP sprav medzi klientskym zariadenim a pristupovym bodom®,
Tento nastroj slazi teda k zaisteniu bezpecnej komunikacie klienta s pristupovym bodom
(AP) pomocou protokolov 802.1X aEAP, pricom podporuje rozne typy EAP
autentizacnych metod (napr. EAP-MD5, EAP-TLS, EAP-TTLS, PEAP a dalsie).

13 AP zastdvajuci funkciu authenicator v procese autentizacie IEEE 802.1X.
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2. Prakticka c¢ast’

V ramci praktickej Casti ulohy ziskate komplexny prehl'ad 0 moznostiach implementécie
autentizanych protokolov EAP a RADIUS atiez vlastné praktické sktsenosti
S nastavenim a spravnou konfiguraciou vhodnych metdd autentizacie a pokrocilého

riadenia pristupu k zdrojom v pocitacovej sieti.

2.1. Topologia virtualnej siete a nastavenie virtualnych strojov

Vytvorena siet’ bude pozostavat’ z troch virtualnych strojov:

e klient: simulované koncové zariadenie, ktoré sa pripaja do siete cez 802.1X

e Access Point (authenticator) = pristupovy bod: zariadenie vyuzivajuce
hostapd, sprostredkovatel autentizacie, resp. komunikacie klienta

s autentizatnym RADIUS serverom

e RADIUS server: zariadenie s implementovanou instanciou autentiza¢ného
servera pomocou nastroja freeradius.

Siet'ova konfiguracia:
e Kklient: 192.168.126.129

e pristupovy bod: 192.168.126.131
e RADIUS server: 192.168.126.130

-

; <€ >
klient
Kali Linux

IP: 192.168.126.129

o

(«»
< >

pristupovy bod o
Kali Linux autentizaény
IP: 192.168.126.131 server RADIUS
Kali Linux
IP: 192.168.126.130

)

Obrazok 2.1 Topologia siete laboratornej tlohy.

Vsetky virtudlne stroje musia byt prepojené v rovnakej virtudlnej podsieti, doporuc¢ené

pouzit’ sietovy rezim: "Host-Only".
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Poznamka k vytvorenej topologii:

Pre emulaciu pristupového bodu (AP) pouzite virtualny stroj, ktory

bol v predchadzajucich laboratérnych ulohach pouzity ako zariadenie
wutocnika®. PrisluSny VM je pripraveny pre pouzitie nastroja hostapd,
aby mohol funk¢ne zastipit® pristupovy bod simulovanej siete.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPlad zakladnych prikazov pre jednotlivé pouZivané nastroje
e FreeRADIUS

> inStal4cia;

sudo apt install freeradius

» spustenie:

sudo systemctl start freeradius

> overenie stavu:

sudo systemctl status freeradius

» zaznamy o udalostiach (logy) su dostupné v stibore:

/var/log/freeradius/radius.log

e Hostapd

> inStal4cia:

sudo apt install hostapd

» konfiguracny subor obsahujuci nastavenie SSID, parametrov siete a parametrov
suvisiacich s procesom autentizacie:

/etc/hostapd/hostapd.conf

e Wpa_supplicant

» nastavenie sluzby wpa_supplicant sa uskutociuje upravou konfiguracného
suboru:

/etc/wpa_supplicant/wpa_supplicant.conf

» priklad spustenia procesu autentizacie:

sudo wpa_supplicant -i ethe -c
/etc/wpa_supplicant/wpa_supplicant.conf -D wired
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2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje (klient, AP, RADIUS server).

e Skontrolujte, ze vSetky VMs su pripojené do rovnakej virtudlnej siete
(napr. NAT alebo Host-Only). Uistite sa tiez v spravnosti konfiguracie
sietovych parametrov, overte priradenie IP adries.

e Prihlaste sa do prostredia Kali Linux postupne na vsetky VMs.

VM , klient* — prihlasovacie udaje: Username: klient, Password: kali
VM , AP — prihlasovacie udaje: Username: kali, Password: kali

VM ,,RADIUS* — prihlasovacie udaje: Username: server, Password: kali

Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu KMl v zdhlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).

e Najednotlivych VMs si zobrazte priradené IP adresy (na rozhrani eth@) pomocou
prikazu:

ip a

o Skontrolujte sietova konektivitu medzi vetkymi strojmi pomocou ping z klienta
na AP a server, a tiez v oboch smeroch medzi AP a RADIUS serverom.

ping <ip_adresa_zariadenia>

Ak prichddza odpoved’ ping echo reply zo strany servera, sietova komunikécia
medzi zariadeniami funguje.

B) Konfiguracia pristupového bodu

Aby mohol pristupovy bod vytvorenej siete vystupovat’ v procese autentizacie klienta
ako authenticator a sprostredktivat’ tak komunikaciu medzi klientom a autentizacnym
RADIUS serverom, je potrebné prisluSny VM vhodne nakonfigurovat,, pre tento ucel
bude pouzity nastroj hostapd, pomocou ktorého je mozné na ,beznom zariadeni‘
emulovat’ funkcionalitu plnohodnotného pristupového bodu.



Pouzitie nastroja hostapd

Na VM, ktory bude plnit’ tlohu pristupového bodu, otvorte terminal kliknutim

na ikonu B umiestnenti v zéhlavi hlavného pracovného okna alebo v menu
zvol'te Applications > System Tools > Terminal. Otvori sa okno s prikazovym
riadkom.

Nainstalujte hostapd pomocou prikazu:

sudo apt install hostapd bridge-utils -y

Aby mohol VM obstardvat’ funkcie AP v autentizatnom procese, je nutné
uskuto¢nit’ patricné zmeny v konfiguracii, konkrétne v konfiguraénom stubore
/etc/hostapd/hostapd. conf. Vytvorte alebo upravte stibor:

sudo nano /etc/hostapd/hostapd.conf

Do stiboru vlozte nasledovnu konfiguraciu:

interface=etho

driwer=wired

ssid=EdulLab

ieee8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server_shared secret=radiusheslo

e Po uprave konfiguracie stlaéte kombinaciu klaves Ctrl + O (ulozenie), potvrd’te
nazov suboru klavesou Enter a nasledne ukoncite textovy editor nano pomocou
kombinacie Ctrl + X.

e Alternativne mozete Gpravu konfiguracie ukoncit’ stlaéenim Ctrl + X, nasledne
pre potvrdenie uloZenia vykonanych zmien stlacte Y (ako Yes/ano), a nakoniec
potvrd’te stlacenim Enter. Tymto sposobom sa zmeny ulozia a editor sa zaroven
zatvori.

e Nasledne spustite sluzbu hostapd pomocou prikazu:

sudo hostapd /etc/hostapd/hostapd.conf

V pripade uspeSného spustenia sluzby sa v pouZivanom termindlovom okne
zobrazi stav AP-ENABLED.
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C) Konfiguracia RADIUS servera

Implementacia a naslednd konfiguracia vlastného autentizacného RADIUS servera na
jednom z pouzivanych VMs bude realizovana pomocou nastroja FreeRADIUS.

Instalacia nastroja FreeRADIUS

e Na serveri spustite terminal.

e Po zobrazeni okna s prikazovym riadkom najskér skontrolujte, ¢i je FreeRADIUS
na VM nainstalovany, prip. ho doinstalujte pomocou prikazu:

sudo apt update
sudo apt install freeradius

Konfiguracia uzivatel’a

e Po instalécii je potrebné na autentizaénom RADIUS serveri vytvorit zaznam
0 autentizanych tdajoch klienta (Ziadatel’a):
» Pre potreby editovania konfiguraénych suborov nastroja FreeRADIUS
bude potrebné pouzit’ privilegovany rezim. Zadajte prikaz:

sudo -i

ako heslo (password) zadajte: kali

» Otvorte subor:

sudo nano /etc/freeradius/3.0/users

» ado suboru vlozte nasledujici zdznam:

student Cleartext-Password := "tajneheslo"

Konfiguracia pristupového bodu (AP)

e V dalSom kroku je potrebné definovat’ tieZ parametre spojenia medzi RADIUS
serverom a pristupovym bodom.

» Otvorte subor:

sudo nano /etc/freeradius/3.0/clients.conf

» ado suboru vlozte nasledujici zdznam:

client ap {
ipaddr = 192.168.126.131
secret = radiusheslo




Spustenie sluzby

e Nasledne server restartujte a spustite sluzbu:

sudo systemctl start freeradius

e Po spusteni sluzby FreeRADIUS sledujte logy (zaznamy udalosti) na overenie
spravnosti pouzitych nastaveni — potrebné logy sa automaticky zobrazia
Vv terminali po zadani prikazu:

sudo journalctl -u freeradius -f

Logy obsahuju doélezité informacie o priebehu autentizatného procesu, ako su
uspesné alebo netispesné autentizacné pokusy, chyby v konfiguracii, odmietnuté
ziadosti o pristup alebo problémy so sietovou komunikaciou. Ak sa v logoch
objavia chybové hlasenia (napr. neplatné prihlasovacie tdaje, nespravny kI'ac,
resp. shared secret medzi AP a RADIUS serverom apod.), je potrebné vsetky
zaznamenané chyby analyzovat’ a opravit’.

e Priklad ukdzkového vystupu logu FreeRADIUS:

(0) Received Access-Request Id 45 from 192.168.126.128:54321 to
192.168.126.130:1812 length 150

(0) User-Name = "student"

(0) NAS-IP-Address = 192.168.126.128

(0) Called-Station-Id = "00-11-22-33-44-55:Edulab"

(0) Calling-Station-Id = "66-77-88-99-AA-BB"

(0) EAP-Message = 0x0200000d0173747564656e74

(0) Message-Authenticator = 0x1234567890abcdefl1234567890abcdef

(0) # Executing section authorize from file /etc/freeradius/3.0/sites-
enabled/default

(0) authorize {

(0) ok

(0) } # authorize = ok

(0) Found Auth-Type EAP

(0) # Executing group from file /etc/freeradius/3.0/sites-
enabled/default

(0) authenticate {

(0) eap: Peer sent EAP Response (code 2) ID 0 length 13

(0) eap: No EAP Start, assuming it's an on-going EAP conversation
(0) } # authenticate = ok

(0) Sent Access-Accept Id 45 from 192.168.126.130:1812 to
192.168.126.128:54321 length 80
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D) Konfiguracia klienta

Pre zaistenie bezpecného pripojenia k bezdrotovej sieti a zaisteniu autentizacie pomocou
protokolu IEEE 802.1X a komunikacie s autentizatnym serverom RADIUS bude na
strane klienta pouzity nastroj wpa_supplicant.

Pouzitie nastroja wpa_supplicant

Na VM klienta spustite terminal.

Nainstalujte wpa_supplicant a spustite:

sudo apt install wpasupplicant -y

Vytvorte alebo upravte konfiguraény subor sluzby wpa_supplicant:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Do stiboru vlozte nasledovnu konfiguraciu:

network={
ssid="EdulLab"
key mgmt=IEEE8021X
eap=MD5
identity="student"
password="tajneheslo"

e Upraveny stbor ulozte pomocou Ctrl + O, potvrd'te stlaCenim klavesy Enter
a nakoniec ukonc¢ite pomocou Ctrl + X.
e Nasledne spustite wpa_supplicant:

sudo wpa_supplicant -i ethe -c
/etc/wpa_supplicant/wpa_supplicant.conf -D wired

Sledujte okno terminalu, v ktorom by sa mala zobrazit' hlaska potvrdzujica

uspesnost’ pripojenia.

Sledovanie a analyza komunikacie vo Wiresharku

e Na klientovi (pripadne na AP) spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepina¢ 'sudo' spusti nastroj Wireshark s opravneniami administratora,

¢o je nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.
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e Zvol'te rozhranie eth® a nasledne spustite zachytavanie datovej komunikacie
kliknutim na tlac¢idlo "Start Capturing" (ikona modrého zraloka) alebo volba
Capture > Start.

e Nastavte filter'* pre zachytavanie paketov protokolov EAP a RADIUS. Do pola
pre filter v hornej ¢asti Wiresharku zadajte

eap or radius

e Po spusteni zachytavania komunikacie sa pokuste klientom pripojit' k sieti
a sledujte prebiehajlci proces autentizacie. Zamerajte sa najméa na:

» zahijenie komunikacie a vymenu EAP sprav pri autentizacii EAP-MD5
(Identity Request/Response, Success/Failure);

» V zachytenej komunikacii na AP analyzujte poziadavky Access-Request
a odpovede Access-Accept/Reject v RADIUS protokole.

e Rozkliknite zachytené pakety a analyzujte ich podrobnosti:
» Vv EAP paketoch si v§imajte hodnoty ako "Identity", "Request", "Response",
» hodnoty v poli Identifier v prislusnych spravach Request/Response,

» v paketoch protokolu RADIUS sledujte poradie odoslanych sprav a ich
odpovedajicu hodnotu v poli Identifier,

» dalej atribtty ako User-Name, NAS-IP-Address, Message-Authenticator,
» overte zhodu medzi identitou v EAP a RADIUS spravach;

» anakoniec sledujte, ¢i sa v pripade uspesnej autentifikacie objavi sprava
"Access-Accept".

e Po dokonceni procesu mozete zachytavanie prebiehajucej komunikécie ukoncit
kliknutim na "Stop Capturing”. Ukazku zachytenej komunikacie mozete vidiet
nizsie na obr. 2.2.

14 Na strane klienta bude postacujuci filter eap, nakolko k vymene sprav protokolu RADIUS dochadza
len v ramci komunikacie medzi AP a serverom.
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No. Source Destination Protocol Length Info

VMware_| 2 EAP 60 R st, Identity

.966908099 192.168.126.131 192.168.126.130 RADIUS 207 Access-Request id=0
.967967149 192.168.126.130 192.168.126 RADIUS 122 Access-Challenge id=0
9 15.968098543 VMware_ac:8d:09 VMware b4 2 EAP 60 Request, MD5-Challenge EAP (EAP-MDS5-CHALLEN(

.969867660 192.168.126.131 192.168.126.130 RADIUS 235 Access-Request id=1
.971087902 192.168.126.130 192.168.126 RADIUS 95 Access-Accept id=1
23 15.971412087 VMware_ac:8d:09 VMware_b4 2 EAP 60 Success

192.168.126.131, Dst: 192.168.126.130

ion disabled]
rified]

Dst Port: 1812

L 5
Authenticator: 078157d28c56752fd8695c151f41b3ed

» Attribute Value Pairs

Obrazok 2.2 Ukazka zachytenej komunikacie — vymena sprav v priebehu
autentizacie EAP-MDS5.

2.4. Samostatna uloha
E) Konfiguracia autentiza¢nej metédy EAP-TLS

V poslednej casti laboratornej ulohy si vyskGSate implementaciu autentizacnej
metody EAP-TLS, pricom vyuZijete v procese overenia identity klienta moznost’
multifaktorovej autentizacie, ato Vv kombinacii hesla a certifikdtu. Vyuzijete
Wireshark pre zachytenie a analyzu vymeny sprav. Nakoniec porovnate rozdiely
medzi pouZitymi metddami autentizicie na zdklade analyzy datovej komunikacie
— venujte pozornost’ rozdielom v porovnani s EAP-MD5.

Cielom vasSej samostatnej priace bude implementovat’ autentizacnu
metodu zaloZenu na certifikatoch EAP-TLS, namiesto autentiza¢ného
mechanizmu EAP-MD5, a nasledne nakonfigurovat’® autentiza¢nu
politiku vyuzivajicu multifaktorovu autentizaciu (heslo + certifikat).
Vygenerujte vlastné certifikaty pre server a klienta a analyzujte rozdiely
medzi jednotlivymi metodami autentizacie na zaklade zachytenych
datovych paketov.
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UZito¢né prikazy:

Pre automatické vytvorenie zékladnej certifikacnej autority (CA), generovanie
certifikatu pre server aj kl'aCov je mozné pouzit’:

cd /etc/freeradius/3.0/certs/

sudo ./bootstrap

Vytvorené certifikaty sa nachddzaju v adresari /etc/freeradius/3.0/certs/
— konkrétne:
» ca.pem — certifikat certifikacnej autority
» server.pem — certifikat servera
> server.key — sukromny kI'G¢ servera
» client.pem — certifikat klienta
» client.key — sukromny kl'a¢ klienta

uprava konfiguraéného suboru /etc/freeradius/3.0/mods-enabled/eap
na RADIUS serveri:

ttls {
default_eap_type = mschapv2
copy_request_to_tunnel = yes
use_tunneled_reply = yes

}

tls-config tls-common {
private_key file = /etc/freeradius/3.0/certs/server.key
certificate_file = /etc/freeradius/3.0/certs/server.pem
ca_file = /etc/freeradius/3.0/certs/ca.pem

}

pre kopirovanie suborov (certifikatov) medzi zariadeniami je mozné vyuzit’ scp

ulozenie certifikatov na strane klienta do adresara:
/etc/wpa_supplicant/certs/

taktiez bude potrebnd vhodna uprava konfiguraéného suboru na strane klienta,
kedy v subore /etc/wpa_supplicant/wpa_supplicant.conf spravne
nakonfigurujete pouzitie certifikatov:
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network={
ssid="TESTNET"
key_mgmt=WPA-EAP
eap=TTLS
identity="client"
password="heslo_klienta"
ca_cert= <certifikat_cert_autority>
client_cert= <certifikat_klienta>
private_key= <sukromny_kluc_klienta>
phase2="auth=MSCHAPV2"
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3.7Zaver

V tejto laboratdrnej ulohe ste sa zoznamili S moznostami centralizovanej autentizacie
klientov s vyuzitim autentizacného servera RADIUS.

V praktickej Casti ste vo vytvorenej virtualnej sieti simulovali pomocou troch VMs
autentizaény proces vyuZzivajici metédu EAP-MD5 amali moznost’ analyzovat
priebeh celej komunikécie pristupujuceho klienta so vzdialenym autentizacnym RADIUS
serverom, ktorej sprostredkovatel'om bol pristupovy bod. V prostredi nastroja Wireshark
ste analyzovali vymenu EAP sprav, ktoré su prenasSané v priebehu autentizacie, a to
jednak medzi klientom a pristupovym bodom prostrednictvom protokolu EAPoL na
spojovej vrstve, a nasledne aplikaénym protokolom RADIUS medzi pristupovym bodom
a autentizatnym serverom. VaSou samostatnou tlohou bolo nasledne implementovat’
metodu EAP-TLS vyuzivajlicu pre overenie identity klienta certifikat s verejnym
klicom a uskuto¢nit’ jej porovnanie s predoslou pouzitou autentizaénou metddou.

3.1. Kontrolné otazky

1. Ktoré tvrdenia spravne popisuju fungovanie autentizaéného mechanizmu podl'a IEEE
802.1X?

A) Overenie identity prebieha este pred pridelenim IP adresy klientovi

B) IEEE 802.1X je vhodny len pre bezdrotové siete

C) Komunikacia medzi klientom a pristupovym bodom prebieha cez EAPoL
D) IEEE 802.1X zabezpecuje Sifrovanie prenosu autentizacnych udajov

2. Ktoré z nasledujicich vyrokov platia o tlohe pristupového bodu (authenticator)
v architekture IEEE 802.1X?

A) Posudzuje platnost’ prihlasovacich udajov a vydava rozhodnutie o pristupe

B) Vystupuje ako sprostredkovatel’ komunikacie medzi klientom a autentizacnym
RADIUS serverom

C) S klientom komunikuje prostrednictvom protokolu EAPoL

D) Generuje pristupové hesla pre klientov v lokalnej sieti

3. Vyberte nespravne tvrdenia o protokole RADIUS:

A) Komunikacia medzi klientom a RADIUS serverom prebicha prostrednictvom
transportného protokolu UDP na porte 1812

B) RADIUS Ssifruje celé pakety pomocou TLS

C) RADIUS umoziuje centralizované overenie identity

D) RADIUS prenasa EAPoL spravy ako stucast’ autentizacnych poziadaviek

4. Ktoré typy EAP metdd vyuzivaju digitalne certifikaty?
A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
D) EAP-TTLS

25



©

Ktor¢ tvrdenia o nastroji FreeRADIUS su pravdivé?

A) Podporuje rdzne autentizaéné metddy, vratane EAP

B) podporuje pouzitic iba jednej autentiza¢ni metédy v jednom okamihu
C) Moze byt konfigurovany na pracu s TLS

D) Nepodporuje pouzitie autentizaénej metody EAP-MD5

Aké informacie su prenasané v sprave Access-Request protokolu RADIUS?

A) Uzivatel'ské meno (User-Name)

B) Hash hesla alebo autentiza¢ny token
C) ID aheslo uzivatel'a (klienta)

D) IP a MAC adresa klienta

Aky prikaz v Kali Linux sluZi na spustenie sluzby FreeRADIUS?

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable

D) freeradius — run

Ktoré EAP spravy su typicky sucastou autentizacného procesu pri overovani identity
s vyuzitim metédy EAP-MDS5?

A) Identity Request

B) ldentity Response

C) EAPOL Success/Failure

D) Access Request

Co je typické pre komunikaciu medzi klientom a AP pocas vymeny EAP sprav?
A) Komunikacia prebieha pomocou protokolu EAPoL
B) Pakety su prenasané v ethernetovom ramci na spojovej vrstve
C) Vsetka komunikacia je $ifrovana pomocou TLS
D) Klient komunikuje priamo s autentizacnym RADIUS serverom

10. Ktoré z nasledujucich tvrdeni o EAP over LAN (EAPoL) st nepravdivé?

A) EAPoL sa pouziva na prenos EAP sprav cez kablové alebo bezdrotové LAN
siete

B) EAPoL spravy su zapuzdrené priamo do IP paketov

C) EAPoL zaistuje komunikaciu medzi klientom a AP

D) EAPoL sifruje vSetky EAP spravy pomocou TLS
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