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BEZPECNOST SIETOVEJ VRSTVY



Uvod k laboratérnej tilohe

Cielom laboratérnej ulohy je zoznamit sa S moznymi hrozbami a analyzovat
zranitel'nosti, ktoré ohrozuju sietovu vrstvu pocitacovych sieti, predovsetkym s titokom
IP spoofing, atiez demonstrovat’ spdsoby kryptografického zabezpeéenia datovych
prenosov s vyuzitim technolégie IPsec.

V prvej Casti laboratornej ulohy pomocou vhodnych néstrojov vo virtudlnom stroji
Kali Linux najskor realizujete simulaciu sietového utoku IP spoofing s cielom
demonstrovat’ spdsob manipulacie s riadiacimi informaciami obsiahnutymi v IP zéhlavi
prenasané¢ho datového paketu, ato konkrétne generovanim paketov s podvrhnutou
zdrojovou IP adresou zariadenia, ktoré ma byt cielom tohto utoku. Okrem vykonania
samotného utoku budete jeho priebeh monitorovat’ a nasledne analyzovat’ v prostredi
sietového analyzatora Wireshark. Nakoniec sa budete venovat implementacii
bezpec¢nostného rozsirenia IPsec za t¢elom zabezpecenia datovych prenosov na urovni
sietovej vrstvy, a to najskor v transportnom a neskor i v tunelovom rezime.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,

e virtualne stroje: tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej Glohe budete oboznameni s problematikou tykajicou sa moznych
bezpecnostnych hrozieb na urovni sietovej vrstvy referencného modelu ISO/OSI.
Budete oboznameni so zakladnym principom utoku IP spoofing, u ktorého si vyskusate
aj jeho prakticktl simulaciu. V druhej €asti pocitacového cvicenia sa pokusite za ucelom
ochrany prebiehajucich datovych prenosov na urovni sietovej vrstvy implementovat’
bezpecnostné rozsirenie IPsec, ktoré prostrednictvom kryptografickych mechanizmov
zaist'uje dovernost’ a tieZ autentickost’ IP prenaSanych paketov.

1.1. Hrozby na siet'ovej vrstve: IP spoofing

IP spoofing je typ sietového utoku, ktory spociva vo falSovani (resp. podvrhnuti)
zdrojovej IP adresy v IP zahlavi odosielanych paketov v snahe vzbudit’ dojem, Ze tieto
pakety st odosielané¢ z iného zariadenia nez je zariadenie uto¢nika. Této technika
umoznuje Utocnikovi obist’ urcité bezpecnostné opatrenia, akymi moézu byt pravidla
firewallu pre filtrovanie komunikécie alebo mechanizmy autentifikacie, ktoré pouzivaju
ako identifikator v procese overovania identity prave IP adresu. IP spoofing moze byt



Gitoénikom vyuzity napr. pri realizacii DDoS utokov?!, kedy je spravidla cielom tto¢nika
dosiahnut’ zahltenie cielovej stanice (obete) v dosledku generovania a odosielania
falo$nych poziadaviek s podvrhnutymi IP adresami. [1]

Zakladny mechanizmus IP spoofing utoku spoc¢iva odosiclani takych IP paketov,
Vv ktorych IP zahlavi Uto¢nik manualne, cielene upravi informacie prendsané v_poli
zdrojovej IP adresy napr. na skuto¢nt IP adresu obete (t. j. konkrétneho zariadenia v sieti)

alebo legitimneho servera. [1].

Vhodnou ochranou proti popisanému typu utoku moze byt pouzitie technik ako
napr. ingress filtering?, ktoré umoznia blokovat prijem prichadzajicich paketov
so zdrojovou IP adresou, ktord nezodpovedd ocCakavanej adrese pre dané rozhranie,
alebo pouzitie bezpecnostného rozsirenia IPsec (Internet Protocol Security) pre
zabezpecenie komunikacie pomocou mechanizmov autentizécie a Sifrovania prendsSanych
dat. Zabezpeceniu datovych prenosov pomocou IPsec rozsirenia bude venovana d’alsia
Cast’ tejto laboratornej ulohy.

1.2. Technologia IPsec

IPsec (Internet Protocol Security) predstavuje bezpe¢nostné rozSirenie sietového
IP protokolu. Jednd sa o sadu protokolov, ktoré spolo¢ne poskytuji kombindciu
bezpe¢nostnych mechanizmov pre komplexné zabezpeCenie datovych prenosov
prebiehajucich na Urovni sietovej vrstvy pocitatovych sieti s vyuzitim [P protokolu.
IPsec je pouZivany v roznych prostrediach, spravidla sa s jeho implementaciou mézeme
stretnit’ napr. pri zabezpecovani virtudlnych privatnych sieti VPN.

[Psec umoziuje zaistit’ integritu a autentizaciu prenaSanych IP paketov a tieZ ich
Sifrovanie, a to na trovni IP protokolu, ¢im chrani datové prenosy pred neopravnenym
pristupom a manipuléciou.

Protokol IPsec moze byt implementovany pre fungovanie v dvoch zakladnych
modoch. RozliSujeme:

e transportny mod: Sifrovany je iba obsah prenaSan¢ho IP paketu, pri¢om
IP zahlavie paketu zostava nezmenené, nie je Sifrované. Transportny mod
byva spravidla pouZivany pre zabezpefenie komunikacie medzi koncovymi
bodmi v sieti.

e tunelovy méd: Sifrovany je cely povodny IP paket vratane IP zéhlavia, ktory
je nasledne vloZzeny do nového IP paketu s novym IP zahlavim. Tento rezim
sa pouziva pri vytvarani tunelov medzi sietami, napriklad medzi dvomi
branami.

! Typicky sa s IP spoofingom mézeme stretntit’ pri realizacii SYN flood atoku, viac vid’ [2], [3], alebo pri
utoku ICMP flood ¢i Smurf atoku.

2 Pre viac informécii o technike Network Ingress Filtering vid’ [5]20.
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Obrazok 1.1 IPsec: transportny a tunelovy rezim 3.
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Sucasti protokolu IPsec

Bezpecnostné rozsirenie I[Psec poskytuje moznosti komplexného zabezpecenia
prendsanych datovych jednotiek prostrednictvom dvoch hlavnych protokolov:

e Authentication Header (AH): pouziva sa za u¢elom overenia autentickosti
prenaSanych [P paketov. Poskytuje ochranu prendSanych dat pred
neopravnenou zmenou, ale nezaistuje ich Sifrovanie, ateda ochranu
informacného obsahu dat pred neopravnenym odposluchom.

e Encapsulating Security Payload (ESP): zaist'uje Sifrovanie prenasan¢ho
datového obsahu (resp. celého IP paketu v tunelovom rezime) a sucasne
zaist'uje 1 overenie autentickosti obsahu IP paketu. Autentickost’ I[P zahlavia
je zaistena len v pripade pouzitia ESP stuc¢asne s AH protokolom.

Zapuzdrenie prenaSané¢ho IP paketu, ktoré spociva v pridani odpovedajucich zahlavi
a zépiati nesucich riadiace informécie, pri pouziti AH a/alebo ESP protokolu pre
zabezpecenie nim prenaSané¢ho datového obsahu, je zndzornené pre oba prenosové IPsec
rezimy (transportny o tunelovy) na obr. 1.2.

Podrobnejsi popis technologie IPsec mozno najst’ napr. v [4].

8 Prevzaté z [3].
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Obrazok 1.2 Schematické znazornenie zapuzdrovania IPsec paketu.



1.3. Kali Linux a pouzité nastroje

V tejto laboratornej tlohe budu pre utok IP spoofing, zaznam a analyzu prebiehajice;j
datovej komunikacie a neskor pre implementdciu bezpecnostného rozsirenia IPsec
postupne vyuzité nizsie uvedené nastroje:

e hping3: pokrocily nastroj ureny ku generovaniu a odosielaniu vlastnych
IP paketov, ktorého pouzitie je vhodné napr. prave pre ucely simulécie
IP spoofing utoku.

e Wireshark: sietovy analyzator urCeny pre sledovanie a zdznam prebichajice;j
sietove] komunikacie (resp. jednotlivych paketov) s moZnostou naslednej
analyzy zachytenych paketov.

e strongSwan: open-source kniznica vhodna pre implementaciu bezpecnostného
roz§irenia IPsec, pouzivana tiez pre konfiguraciu bezpecnych VPN spojeni.

Nastroj hping3

hping3 je flexibilny nastroj vhodny pre pouzitie ku generovaniu TCP/IP paketov.
Umoziuyje simulaciu réznych typov utokov, ako st napriklad IP spoofing, port scanning
¢1 rozne typy DoS uUtokov, modZe byt pouzity tiezza Gfelom testovania firewallov.
Pomocou nastroja hping3 je mozné vytvarat’ vlastné pakety s upravenym IP zahlavim
a sledovat’, ako cielové systémy reaguji na neStandardné siet'ové pakety (napriklad ¢i
odpovedaju na poziadavky, blokuju komunikaciu alebo generuju chyby apod.).

Pri praci s nastrojom hping3 je mozné vyuzit' ,,pomocnika“ k zobrazeniu dostupnych
prikazov podporujucich rozlicné funkcie tohto nastroja, a to pomocou prikazu:

hping3 --help

Nastroj hping3 poskytuje tiez moznost pre overenie dostupnosti cielovej sluzby
(napr. webového servera). Pomocou nizsie uvedeného prikazu je mozné overit, ¢i je
testovanad sluzba aktualne dostupnd a ¢i firewall umoziuje, resp. neblokuje pristup
k uvedenému portu:

sudo hping3 -S 192.168.126.130 -p 80 -c 3

kde prepina¢ -S =zaisti odoslanie postupne troch TCP/IP paketov s nastavenym
priznakom SYN = 1 na port 80 cielového zariadenia s uvedenou IP adresou.

Pre ucely simulacie IP spoofingu je mozné hping3 pouzit’ nasledovne:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5




Uvedeny prikaz vygeneruje celkom pat TCP SYN paketov smerovanych na port 80
cielovej IP adresy 192.168.126.130, pricom do zahlavia tychto paketov bude vlozena
(pomocou prepinacéa -a) falosna zdrojova IP adresa s hodnotou 192.168.126.129.

Vysvetlenie pouzitych prepinacov prikazu a ich parametrov:

e sudo spustenie nastroja s opravneniami spravcu,

e hping3 spustenie prislusného nastroja,

e -a 192.168.126.129 nastavenie falo$nej (Spoofovanej) zdrojovej

IP adresy,

e -S nastavenie TCP priznaku SYN # na hodnotu 1,
e -p 80 cielovy port, typicky pouzivany pre HTTP,

e -c5 pocet odoslanych paketov (v tomto pripade 5).

Wireshark

Wireshark je pokroc€ily sietovy analyzator, ktory umoZiiuje zachytavat, vizualizovat’
a analyzovat’ sietovua prevadzku v redlnom Case. Je vhodny pre analyzu komunika¢nych
protokolov a obsahu prenasanych datovych jednotiek, detekciu podozrivych paketov
a identifikaciu sietovych problémov. Tento nastroj pontika moznost’ filtrovat’ zachytent
komunikaciu na zdklade r6znych kritérii (napr. zdrojové/destinovana IP, protokol, port).

S nastrojom Wireshark ste sa oboznamili uz v predoslom cviceni, vV rdmci ktorého
ste si tiez vyskusali aj jeho praktické pouzitie. Pre potreby praktickej Casti tejto ulohy
je niz8ie Vv tabulke 1.1 uvedeny prehlad niekolkych moznych filtrov pre selektivne
zobrazenie vhodnych paketov zo zaznamenanej komunikécie.

Tabulka 1.1 Wireshark: priklady pouZzitych filtrov komunikéacie.

ucel filter
zobrazenie vSetkych paketov icmp
ICMP protokolu:
sledovanie datovej komunikacie ip.src == 192.168.126.129 &&
medzi dvoma IP adresami: ip.dst == 192.168.126.130
zobrazenie vietkych ESP® esp
paketov:

4 Priznakovy bit SYN = 1 v zahlavi TCP protokolu indikuje zahajenie, resp. vytvorenie TCP spojenia medzi
koncovymi bodmi komunikacie.
5 ESP = Encapsulating Security Payload — st¢ast’ rozsirenia [Psec, protokol pre §ifrovanie komunikécie.



Strongswan
strongSwan je open-source implementacia protokolov IPsec a IKE (Internet Key
Exchange)®, ktora umoziiuje vytvorit bezpeéné prepojenie dvoch alebo viacerych uzlov,
resp. zariadeni, na sietovej vrstve. Podporuje IPv4 aj IPv6, transportny aj tunelovy
rezim IPsec, a v ramci protokolu IKE podporuje staticka i dynamicka vymenu kI'a¢ov.

Pre konfiguraciu bezpecnostného rozSirenia IPsec K zabezpeCeniu sietovej
komunikacie je kIicova préca s nizsie uvedenymi konfiguracnymi subormi:

e etc/ipsec.conf - hlavny konfigura¢ny stubor pre definiciu spojeni,

(nastavenie napr. IP adries, rezimu prenosu, spésobu autentifikdacie)

e etc/ipsec.secrets - konfiguracny subor obsahujuci zdiel'ané tajomstva
alebo kl'i¢e potrebné pre autentifikdciu komunikujicich stran.

Pre pracu s kniZnicou strongSwan je nutné spustit’ samotnt sluzbu pomocou prikazu:

sudo systemctl start strongswan

Kniznica strongSwan umoznuje vytvaranie IPsec spojeni, resp. tunelov medzi dvoma
koncovymi bodmi komunikacie. Spustenie, resp. manualne vytvorenie zabezpeceného

spojenia je mozn¢ prikazom:

sudo ipsec up <nazov_spojenia>

TaktieZ je mozné zobrazit’ stav implementovanych IPsec tunelov vytvorenych medzi
zariadeniami:

sudo ipsec statusall

6 IKE (Internet Key Exchange) je protokol pouzivany v rdmci IPsec spojenia pre bezpednu vymenu
kryptografickych kIicov a vyjednanie bezpecnostnych parametrov medzi dvoma komunikujicimi
stranami. Jeho cielom je vytvorit a spravovat tzv. Security Associations (SA), ktoré definuji, aké
kryptografické mechanizmy budi pouzité k zaisteniu dovernosti a integrity prenasanych dat. V ramci
kniznice strongSwan predstavuje IKE nevyhnutnu stcast, ktora zaistuje bezpecné nadviazanie IPsec
spojenia a nasledné obnovenie a/alebo ukoncenie vytvoreného tunela.



2. Prakticka c¢ast’

V ramci praktickej cCasti pocitatového cvicenia bude vytvorend simuldcia ttoku
IP Spoofing pomocou nastroja hping3 s naslednou analyzou komunikacie cez
Wireshark. Simulovany utok bude prebichat vo virtualnej sieti pozostavajucej
z troch virtualnych strojov s Kali Linux (klient, server a uto¢nik), ktorej topoldogia
je schematicky zndzornend nizSie na obr. 2.1. Komunikicia medzi uvedenymi
virtudlnymi strojmi prebieha skrz virtudlny prepina¢ VMware virtual switch, ako je
znézornené na uvedenom obrazku.

Cielom IP spoofingu moze byt v dosledku generovania IP paketov s podvrhnutou
zdrojovou IP adresou vyvolanie nadvédzujuceho DDoS utoku s cielom zapricinit
nemoznost’ plnohodnotného fungovania zariadenia, ktoré je cielom (tzv. obetou)
zamys$laného utoku. Nasledne si v nadvézujicej d’alSej Casti za ucelom zabezpecenia
prebiehajucich datovych prenosov na urovni sietovej vrstvy vyskuSate konfiguraciu
bezpefnostného rozsirenia IPsec, ktoré zaistuje v ramci komunikdcie medzi dvoma
zariadeniami dovernost’ prenasanych IP paketov prostrednictvom Sifrovania a tiez ich
autentickost’ a odolnost’ vo¢i naruseniu integrity.

2.1. Topolégia virtualnej siete a nastavenie virtualnych strojov

Pouzité virtualne stroje:
e obet’ (klient): bezny pocitac v sieti, ciel’ utoku.
e server: poskytovatel’ sietovej sluzby (napr. webserver, gateway).
e uto¢nik: vykonava IP spoofing, generuje IP pakety s falosnou zdrojovou
IP adresou.
Sietova konfiguracia:
e oObet: 192.168.126.129
e server: 192.168.126.130
e uto¢nik: 192.168.126.131
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[———2\ VMware virtual switch
Klient Server
Kali Linux Kali Linux

IP: 192.168.126.129 IP: 192.168.126.130

Utoénik
Kali Linux

\ IP: 192.168.126.131 J

Obrazok 2.1 Topoldgia siete laboratornej ulohy.




Vsetky virtudlne stroje musia byt prepojené v rovnakej virtudlnej podsieti pomocou
sietového rezimu Host-only alebo NAT, aby mohlo byt na VM predstavujicom
,utocnika® realizované zachytavanie datovych prenosov (komunikacie) medzi klientom
a serverom.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPlad zakladnych prikazov pre jednotlivé pouZivané nastroje

e hping3: spustenie simulacie IP spoofingu:

sudo hping3 -a <zdroj_IP> -S <ciel IP> -p <port> -c <pakety>

e Wireshark: za ucelom prehladnejsej analyzy zachytenej datovej komunikacie
je doporucené vyuzivanie vhodnych filtrov pre zobrazenie vybranych paketov,
napr. na zaklade konkrétnej zdrojovej a/alebo ciel'ovej IP adresy:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

e strongSwan: pre konfiguraciu zabezpeceného IPsec pripojenia medzi klientom
a serverom pomocou kniznice Strongswan bude nutnd vhodnd modifikéacia
zakladnych konfiguracnych stiborov, a to konkrétne:

—  /etc/ipsec.conf (hlavny konfiguraény stbor IPsec)

— /etc/ipsec.secrets (subor obsahujuci autentifika¢né kl'ice)

2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtudlne stroje (klient, server, utocnik).

e Uistite sa v spravnosti konfiguracie sietovych parametrov, overte priradenie
IP adries zariadeniam.

e Prihlaste sa do prostredia Kali Linux na VM tto¢nika.

VM ,ato¢nik*  — prihlasovacie udaje: Username: kali, Password: kali
VM | klient* — prihlasovacie udaje: Username: klient, Password: kali
VM ,server — prihlasovacie udaje: Username: server, Password: kali




Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu KMl v zdhlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).
Na jednotlivych VMs si zobrazte priradené IP adresy (na rozhrani eth@):

ip a

Z Klienta odoslite testovaciu poziadavku (ping) a vyskusajte pripojenie na server
pomocou prikazu:

ping <ip_adresa_servera>

Ak klientovi prichadza odpoved’ ping echo reply zo strany servera, sietova
komunikacia medzi zariadeniami funguje.

Obdobnym spdsobom overte moznost’ spojenia v opaénom smere komunikacie.

B) IP spoofing utok pomocou hping3

Pomocou nastroja hping3 na VM ttoc¢nika je mozné simulovat IP spoofing tutok
generovanim IP paketov s podvrhnutou zdrojovou IP adresou. Cielom je odosielat
pakety vzbudzujice dojem, akoby boli odoslané samotnym klientom. Tymto Gtokom je
mozné overit, ze cielové zariadenie (v tomto pripade server) nedokdze rozpoznat
skutocného odosielatel'a (= utoc¢nika). Prebiehajuca komunikacia vo vytvorenej sieti bude
monitorovana pomocou nastroja Wireshark.

Pouzitie nastroja hping3

e Na stroji uto¢nika otvorte terminal kliknutim na ikonu BBl umiestnent
v zahlavi hlavného pracovného okna alebo v menu zvol'te Applications > System
Tools > Terminal. Otvori sa okno s prikazovym riadkom.

e Pre spustenie IP spoofingu zadajte prikaz:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5

Po zadani prikazu bude zahdjena simulacia utoku, resp. generovanie datovych
paketov, ktoré sa budu javit’, ako keby boli odosielané zo zariadenia klienta.

—[ ~

Sudo 1 192.168.142.129 -5 192.168.142.130 -p 80 )
HPING 192.168.142.130 (eth® 192.168.142.130): S set, 40 headers + @ data bytes

— 192.168.142.130 hping statistic —
5 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Obrazok 2.2 Spustenie IP spoofing utoku v terminali Kali Linux.
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Sledovanie prichadzajucej komunikacie (server) vo Wiresharku

Na serveri spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepinac¢ 'sudo’ spusti nastroj Wireshark s opravneniami administratora, ¢o je
nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.

V hlavnom okne vyberte sietové rozhranie eth@ — dvojitym kliknutim spustite
zachytavanie (alebo kliknite na Start Capturing Packets v zahlavi panelu
S nastrojmi).

Do okna pre filtrovanie komunikacie zadajte:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

tuto vol'bu potvrd’te stlacenim Enter.

Pouzitie uvedeného filtra zaisti, ze spomedzi vSetkych zachytenych datovych
jednotiek prenesenych v ramci komunikacie cez zvolené rozhranie budu
zobrazené len pakety udajne ,,pochadzajuce od klienta®“, t. j. pakety vyhovujice
filtru ip.src == 192.168.126.129 a dalej tiez pakety, ktoré maji byt
dorucené na server t.j.pakety vyhovujice druhému zo zadanych filtrov
ip.dst == 192.168.126.130. V skuto¢nosti sa vSak jedna o pakety
generované na strane uto¢nika nastrojom hping3.

Kliknutim pravym tlac¢idlom mySi na niektory zo zobrazenych paketov
a naslednym vyberom moznosti ,,Follow > TCP Stream* je mozné zobrazit’
celkovy prehl'adny priebeh spojenia medzi komunikujicimi zariadeniami.

Pre podrobnejsiu analyzu komunikacie kliknite na vybrany paket a v dolnej Casti
sledovaného okna Wiresharku si zobrazte sekciu Internet Protocol Version 4,
kde si modzete blizSie zobrazit konkrétne hodnoty Source IP (zdrojova)
a Destination IP (ciel'ova adresa).

Zdrojova IP adresa by mala mat hodnotu 192.168.126.129 odpovedajicu
VM Klienta, hoci bol prislusny paket v skuto¢nosti odoslany zo stanice tito¢nika
(vid’ zachytena komunikacia na obr. 2.3).

Pre overenie uspesSnosti IP Spoofingu d’alej analyzujte fyzické MAC adresy
zariadeni, zktorych boli jednotlivé pakety odoslané (zobrazenie v sekcii
Ethernet I1).
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‘s Capturing from ethQ

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® s BEE 2 « »n «>>EE oo o EHEA

N ip.src==192.168.142.129 && ip.dst == 192.168.142.130

No. Time Source Destination Protocol Length Info
11 23.069668354 192.168.142.129 192.168.142. TCP 60 1432 — 80 [SYN] Seg=0 Win=512 Len=0

13 24.069543900 . 142 . 2] 60 1433 - 80

15 25.069363238 . 142 . 60 1434 — 80 [SYN] Seq=0 Win=512
17 26.070658466 . 142, . . . 60 1435 — 80 [SYN] Seq=0 Win=512
19 27.071519895 - 142 o 60 1436 — 80 [SYN] Seq=0 Win=512

[
» Frame 11:
+ Ethernet

: CS@, ECN: Not-ECT)

[Stream ind
[l Transmission

Obrazok 2.3 Ukazka zachytenej komunikacie po spusteni utoku IP spoofing
(server).

C) Zabezpeclenie komunikacie s vyuzitim IPsec

V nasledujucej casti laboratornej ulohy si vyskusate pracu s kniZnicou strongSwan
podporujicu implementaciu [Psec-U.

Konfiguracia IPsec vV transportnom reZime

e Na zariadeni klienta a na serveri spustite instalaciu kniznice strongSwan:

sudo apt update && sudo apt install strongswan -y

Pouzitie uvedeného prikazu zabezpeci inStalaciu balika strongSwan, ktory
obsahuje potrebné komponenty pre vytvorenie zabezpecené¢ho IPsec spojenia.
Aktualizacia balickov v Kali Linux (prikaz: apt update) zabezpeci, Ze sa
pouziju aktualne dostupné verzie.

e Na oboch zariadeniach (klient aserver) upravte konfiguracny stbor
/etc/ipsec.conf — pre editaciu suborov v textovom rezime mozete vyuZzit
napr. editor nano, a to nasledovne:

» pre presun do adresara, kde sa prislusny konfiguracny subor nachadza, moZzete
V otvorenom terminalovom okne pouzit’ prikaz:

cd /etc

» nasledne otvorte subor na Gpravu:

sudo nano ipsec.conf
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» do stboru vlozte nasledujucu konfiguraciu:

conn test
left=192.168.126.129 # klient (aktudlny VM)
right=192.168.126.130 # server (protistrana)

authby=secret

auto=start
ike=aes256-shal-modpl024
esp=aes256-shal

keyexchange=ikev2

Il Uvedena konfiguracia sa tyka nastaveni IPsec na strane klienta.

Tymto nastavenim sa definuju parametre zabezpecen¢ho spojenia medzi vasim
klientom (1eft) a serverom (right). Parameter authby=secret urcuje, ze sa bude
pre autentizaciu komunikujucich stran pouzivat’ zdiel'ané tajomstvo PSK (pre-
shared key). Dalej nastavujeme vymenu kl'i¢ov pomocou IKEv2, a $pecifikujeme
Sifrovacie a autentifikaéné algoritmy pre fazu IKE (ike) aj samotné data (esp).
Parameter auto=start zabezpeci automatické nadviazanie definovan¢ho IPsec
spojenia pri Starte sluzby.

Po uprave konfiguracie stlacte kombinaciu klaves Ctrl + O (uloZenie), potvrd'te
nazov suboru klavesou Enter a nésledne ukoncite textovy editor nano pomocou
kombinacie Ctrl + X.

Alternativne mozete upravu konfiguracie ukoncit’ stlaéenim Ctrl + X, nasledne
pre potvrdenie uloZenia vykonanych zmien stlacte Y (ako Yes/dno), a nakoniec
potvrd'te stlatenim Enter. Tymto spésobom sa zmeny uloZia a editor sa zaroven
zatvori.

Dalej upravte konfiguraény subor /etc/ipsec.secrets:

sudo nano ipsec.secrets

do ktorého vlozite nasledovné:

192.168.126.129 192.168.126.130 : PSK "tajneheslo"

Tento riadok definuje spolocny zdielany kl'u¢ (PSK), ktory bude pouZity na
autentizdciu medzi dvoma zariadeniami s uvedenymi IP adresami (medzi
klientom a serverom). Je doélezité zadat’ na oboch stranach komunikacie
identicky klué€, inak proces autentizdcie neprebehne uspeSne a zabezpecené
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spojenie nebude mozné nadviazat. PSK predstavuje jednoduchy spdsob
autentifikacie, ktory je vhodny pre menSie a testovacie prostredia, no menej
bezpecny pre rozsiahle produkéné nasadenie.

e Po uprave suboru opédt’ pouzite kombinaciu Ctrl + O — Enter — Ctrl + X alebo
alternativne Ctrl + X — Y — Enter pre potvrdenie a uloZenie vykonanych zmien.

e Po zmene Vv konfigurécii je potrebné sluzbu restartovat’, prip. mozete overit’, Ci je
sluzba po spusteni aktivna:

sudo systemctl restart strongswan-starter

sudo systemctl status strongswan-starter

e Obdobne postupujte pri inStaldcii strongSwan a konfiguracii zabezpeceného
IPsec spojenia aj na strane serveru, pricom dbajte na spravne definovanie
jednotlivych parametrov (IP adries) pri Gprave konfiguracie.

Pripojenie a overenie konfiguracie IPsec

e Na oboch zariadeniach (klient i server) spuste IPsec a nasledne vytvorte medzi
nimi zabezpecené spojenie na zaklade predchadzajicej konfiguracie:

sudo ipsec start

sudo ipsec up test

e Zobrazte si stav vytvoreného spojenia pomocou prikazu:

sudo ipsec status

V pripade spravnej konfigurdcie, by malo byt spojenie v stave ESTABLISHED
(vid’ obr. 2.4). Pre zobrazenie podrobnejsich informdcii o spojent je mozné alternativne

pouczit prikaz ipsec statusall.

sudo status
Securitv Associations (1 ub. @ connecting):

test[1]: ESTABLISHED 4 minutes ago, 192.168.126.129[192.168.126.129] ...192.168.126.130[192.168.126.130]
testilt: INSTALLED, TUNNEL, reaid 1, ESP SPIs: c8d499bd_i ca89a955_o
test{1}: 192.168.126.129/32 = 192.168.126.130/32

Obrazok 2.4 Overenie vytvorenia IPsec spojenia (klient).

e Dolezité je overit’ tiez to, ¢i komunikacia medzi zariadeniami klient < server
skuto¢ne prebieha cez vytvoreny IPsec tunel.

e Na serveri opdt otvorte ndstroj Wireshark a spustite zachytavanie sietovej
prevadzky na rozhrani eth@.
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e V termindli (server) S pomocou nastroja tcpdump sledujte komunikaciu na strane
serveru, ktord bude vykazovat znamky pouzivania IPsec tunela:

sudo tcpdump -i eth@ port 500 or port 4500 or proto
50 or proto 51

Pouzitie tcpdump suvedenymi parametrami zaisti sledovanie prevadzky
stvisiacej s IPsec: UDP port 500 (IKE), protokol 50 (ESP), protokol 51 (AH).
Pre pripad pouzitia prekladu adries je vhodné overit’ aj komunikaciu cez UDP port
4500 (NAT-T).

e Zklientskeho VM odoslite ping na server:

ping 192.168.126.130

e Na serveri sledujte jednak vystup nastroja tcpdump v otvorenom okne terminalu,
a sucasne i zdznam komunikacie vo Wiresharku.

e Nizsie uvedeny vypis dokazuje, ze vytvoreny Sifrovany IPsec tunel funguje
atedaze medzi klientom aserverom prebieha vymena Sifrovanych ESP
paketov (protokol 50) prave cez tento tunel — podrobnejsie vid’ obr. 2.5.

— )-1/]

— do tcpe 0 -1 eth® port 50@ or port 45@0@ or proto 5@ or proto 51
tcpdump: verbose output suppressed, use -w[v] ... for full protocol dec
1i ning on eth@®, link-type EN1@ME (Ethe J
IP 192.168. -
IP
IP
5 IP
7 IP
IF
P
4 IP 1

L e e
O h o O

el el el el el el
el e e e el

[y
=l
P

Obrazok 2.5 Vypis nastroja tcpdump: sledovanie komunikacie
prostrednictvom vytvorené¢ho [Psec tunela (server).

e Pre zobrazenie Sifrovanej komunikacie vo Wiresharku je vhodné pouzit’ filter:

esp || udp.port == 500 || udp.port == 4500

Pouzitie uvedeného filtra zobrazi:

» ESP pakety (protokol 50),

» IKE komunikaciu (na porte UDP 500 — vytvorenie IPsec tunela),

» IKE cez NAT-T (UDP port 4500 — ak sa IPsec prispdsobuje NAT-u).
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e DalSia moZnost’ overenia:
Pomocou néastroja hping3 opdt spustite na VM uto¢nika simulaciu utoku

IP Spoofing a sledujte, ¢i st odosielané pakety od uto¢nika na strane serveru
odmietnuté. Spravne nakonfigurované spojenie by malo zabranit' prijatiu
neautentifikovanej komunikacie. Priebeh komunikacie sledujte tiez pomocou
nastroja Wireshark.

AODA® s BRE@ 2 « > ¢« > H c oo HER

Protocol Length Info
.4660859958 . . . . ISAKMP 122 INFORMATIONAL MID=00 Initiator Response
. 754645770 . R . R ISAKMP 1122 TKE_SA_INIT MID=00 Initiator Request
. 7575508223 - o - o ISAKMP 386 IKE_SA_INIT MID=08 Responder Response
.766847852 - 5 - 5 ISAKMP 458 IKE_AUTH MID=81 Initiator Request
.7173782001 . . . . ISAKMP
71.97 = z
1.970559804 192. ' 8. 166 ESP
972814286 166 ESP
972926480 56
.974957585
679

CSe, ECN: Not-ECT)

3 [validation ) disabled]

|Stream ind

- Encapsulating Security ping spravy echo request a echo reply

ESP SPI: 9d94 (: ) 2 L &
— e prenasané Sifrovane (protokol ESP)

Obrazok 2.6 Ukazka zachytenej komunikacie — prenos cez Sifrovany
IPsec tunel (server).
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2.4. Samostatna uloha
A) Implementacia IPsec v tunelovom rezime

V posledne;j Casti ulohy si samostatne vyskusate praktické nasadenie bezpe¢nostného
rozSirenia IPsec v tunelovom rezime pre zabezpecenie komunikéicie odosielanej
cez simulovant ,,verejnu siet™.

Cielom vaSej samostatnej prace bude najskor simulovat’ vlastnu
verejnu siet’ a nasledne spravnym sposobom nakonfigurovat® IPsec
rozSirenie v tunelovom reZime pre zabezpecenie komunikacie medzi
klientom a serverom.

Po implementicii otestujete a porovnate vykon siete pri pouziti

transportného a tunelového IPsec reZimu, a to najmé z pohladu latencie

komunikacie, spoPahlivosti prenosu a stability vytvoreného spojenia.
Zachytenti  komunikdciu analyzujte vo Wiresharku a porovnajte rozdiely

medzi oboma reZimami. Pri analyze venujte pozornost’ aj Strukture paketov
(napr. viditel’nost’ vnutornych zdahlavi, Sifrovanie obsahu a pouZité protokoly).
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3.7Zaver

V tejto laboratérnej ulohe ste sa zoznamili s problematikou bezpecnosti sietovej vrstvy
pocitacovych sieti a v tejto stvislosti tiez s rizikami spojenymi s podvrhnutim IP adresy
(tzv. IP spoofing), ¢o predstavuje Casty spOsob naruSenia integrity alebo ddvernosti
komunikacie na siet'ovej vrstve.

V praktickej Casti ste pomocou nastroja hping3 realizovali simuldciu utoku, ktory
ilustruje, akym spdosobom je mozné oklamat’ cielové zariadenie pouzitim faloSnej
zdrojovej IP adresy uvedenej v zdhlavi odosielanych datovych jednotiek. Nasledne ste si
vyskusali prakticki implementiciu rozSirenia IPsec, ktory umoziuje komplexné
zabezpecenie IP komunikdcie, a to vratanie Sifrovania dat, autentizcie a zaistenia
integritu prenosu. Porovnanim transportného a tunelového IPsec rezimu ste ziskali
prehl’ad o réznych spdsoboch ochrany datovej prevadzky a taktiez o ich vplyve na
vyslednt podobu paketov ¢i celkovy vykon pocitacovej siete.

3.1. Kontrolné otazky
1. Co je ciePom IP spoofing titoku?
A) Zmenit MAC adresu Gto¢nika
B) Ziskat’ neautorizovany pristup predstieranim cudzej IP adresy

C) Presmerovat legitimnu komunikaciu cez vlastné zariadenie
D) Zamedzit Sifrovaniu dat medzi serverom a klientom

2. Ktoré z nasledujucich tvrdeni platia o nastroji hping3?

A) Umoznuje simulovat’ IP spoofing a rézne typy sietovych tatokov

B) Je urceny na Sifrovanie komunikacie pomocou IPsec

C) Dokaze vygenerovat’ vlastné TCP/IP pakety podla Specifikacie

D) Je to nastroj na konfiguraciu VPN tunelov medzi vzdialenymi siet’ami

3. Vyberte nespravne tvrdenia tykajuce sa IP spoofing ttoku:

A) IP spoofing automaticky zahtiia zmenu MAC adresy

B) Ma za nasledok zvysenie prenosovej rychlosti v sieti

C) Spoofovany paket ma zvyc¢ajne neplatny kontrolny stucet
D) Vyuziva manipuléciu s IP zahlavim paketov

4. AKy je hlavny rozdiel medzi transportnym a tunelovym reZimom IPsec?

A) V tunelovom rezime sa $ifruje len zahlavie IP paketu

B) Transportny rezim sa pouziva v bezdrétovych sietach

C) V transportnom rezime su $ifrované len uzivatel'ské data, IP zahlavie paketu
ostava nezmenené

D) Tunelovy rezim nemoze byt vyuzity v IPv6 sieti
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5. Co spdsobi nastavenie parametra authby=secret v sibore ipsec.conf?

A) Povolenie anonymného pristupu

B) Vypnutie autentizacie

C) Autentizaciu pomocou predzdiel'aného tajomstva (PSK)
D) Pouzitie certifikatov

6. Protokol AH (Authentication Header) v IPsec:
A) Umoznuje zaSifrovat’ cely IP paket
B) Zaist'uje autentizaciu a integritu paketu bez Sifrovania

C) Poskytuje moznost’ tunelovania prenosu cez HTTPS
D) Zaistuje dovernost riadiacich informacii v IP zahlavi

7. Vyberte nespravne tvrdenia o tunelovom reZime IPsec:

A) Zabezpecuje cely IP paket vratane povodného zahlavia
B) Nie je vhodny pre spojenie medzi dvoma branami

C) Pouziva sa najma pri zabezpeceni VPN

D) Prenasa pakety cez Sifrovany SSH tunel

8. V akych situaciach je vhodné pouzit’ IPsec v transportnom reZime?

A) Komunikacia medzi klientom a serverom v rovnake;j sieti

B) Prepojenie dvoch vzdialenych sieti cez internet

C) Na zabezpecenie SSH spojenia

D) Ochrana komunikacie medzi aplikaciami v ramci jedného servera

9. Ako moZe pouZzitie IPsec ovplyvnit’ vykonnost’ pocitacovej siete?
A) Zvysena latencia v dosledku $ifrovania a desifrovania paketov
B) Znizena kvalita prenosu sposobena v dosledku pouzitia NAT
C) Vicsi objem prenasanych dat v dosledku pridanych zahlavi
D) Zablokovanie komunikacie medzi zariadeniami, ktoré nepodporuja IPsec

10. V konfiguracii IPsec spojenia je parameter 1left pouZivany na urcenie:

A) Datumu vyprsania platnosti certifikatu

B) IP adresy vzdialeného servera

C) Lokalnej IP adresy koncového zariadenia, kde je konfiguracia definovana
D) Zdiel'aného hesla pre tunelové Sifrovanie
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