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Laboratorna uloha ¢. 3

BEZPECNOST SPOJOVEJ VRSTVY



Uvod k laboratérnej tilohe

Cielom laboratornej ulohy je analyzovat zraniteI'nosti na Urovni spojovej vrstvy
referenéného modelu ISO/OSI a demonstrovat’ mozné rizika a Gtoky.

V prvej Casti laboratornej ulohy s vyuzitim vhodnych nastrojov vo virtudlnom stroji
Kali Linux realizujete simulaciu sietového tutoku ARP spoofing, pocas ktorej sa
pokusite podvrhnut’ falosné zdznamy do ARP tabulky klienta, presmerovat’ sietova
komunikaciu cez zariadenie utoCnika a analyzovat' jej obsah. Okrem vykonania
samotného utoku, kedy si vyskuSate pracu s nastrojmi arpspoof a Ettercap, sa tiez
naucite analyzovat’ a vhodne interpretovat’ zachytené sietové data v prostredi sietového
analyzatora Wireshark. Nasledne budete implementovat’ ochranné opatrenia (statické
ARP zaznamy, monitorovanie ARP zdznamov) a testovat’ ich i€innost’.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,

e virtualne stroje: tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej tilohe budete oboznameni s protokolom ARP, ktory sltzi k prekladu
logickych adries zariadeni na adresy fyzické. Dalgia ast’ bude zamerana na problematiku
tykajlicu sa bezpecnostnych hrozieb na urovni spojovej vrstvy referenéného modelu
ISO/OSI. Vysvetleny bude princip utoku ARP spoofing, u ktorého bude uskuto¢nena
tiez jeho prakticka realizacia.

1.1. ARP protokol

ARP protokol (z angl. Address Resolution Protocol) je protokol pracujici na urovni
spojovej vrstvy referenéného modelu ISO/OSI, ktory zabezpecuje mapovanie (,,preklad®)
logickej IP adresy zariadenia na jeho fyzicku adresu (spravidla MAC). Protokol ARP
teda sluzi zariadeniam V lokalnej sieti k najdeniu odpovedajucej adresy druhej urovne
(t. J. fyzickej adresy) iného zariadenia na zaklade jeho sietovej IP adresy (t. . adresy
tretej Grovne). [1], [2]

Ked’ zariadenie potrebuje odoslat’ IP paket inému uzlu nachadzajucemu sa v tej istej
lokalnej sieti, najprv prostrednictvom ARP poZiadavky zistuje, aka MAC adresa
prislucha k pozadovanej IP adrese. Po ziskani odpovede odosielatel’ vytvori ethernetovy
rdmec so spravnou cielovou MAC adresou, ktort mu dané zariadenie poskytlo v zaslanej
ARP odpovedi, a odosiela ho na tirovni spojovej vrstvy.



Pre ARP protokol st zname nedostatky determinujice zranitelnosti, v dosledku

ktorych je ARP protokol nachylny na sietové utoky. Medzi podstatné zranite'nosti ARP

protokolu mozno zaradit’ nasledujtce:

Chybajica autentifikicia: ARP protokol nemad zabudovany ziadny
mechanizmus autentifikacie, v ¢oho dosledku moze ktorékol'vek zariadenie v sieti
odosielat ARP odpovede bez overenia identity. Tento nedostatok umoziuje
utoc¢nikovi podvrhnut’ falosna MAC adresu pre konkrétnu IP adresu a docielit’ tak
,sotravu“ ARP tabulky na zariadeni odosielajicom ziadost ARP Request
(tzv. ARP Cache Poisoning utok).

Dynamicka ARP tabuPka: ARP tabulka je dynamickd, ¢o znamend, ze
zariadenia automaticky aktualizujii svoje zdznamy na zaklade prijatych ARP
odpovedi. Utoénik méZe popisany mechanizmus zneuZit tak, Ze zariadeniu
poskytne falosné udaje a prepiSe povodné hodnoty fyzickych adries inych
zariadeni zaznamenané v ARP tabulke.

ARP odpovede bez vyzZiadania: Zariadenia v sieti mézu prijimat a ukladat
ARP odpovede, aj ked si ich samé nevyziadali (t.j. ked’ tieto zariadenia
neodoslali konkrétnu Ziadost ARP Request). Uto¢nik méze vyuzit uvedenti
vlastnost’ ARP protokolu k rozosielaniu nespravnych, falosnych ARP odpovedi
(tzv. ,gratuitous ARP replies®), ¢im moze ovplyvnit' obsah ARP tabulick
u zariadeni a celkovo manipulovat’ s priebehom sietovej komunikacie.
Zranitelnost’ vo¢i Man-in-the-Middle wdtokom: Vzhladom na absenciu
zabezpeCenia moézu UtoCnici presmerovat datova komunikdciu medzi
zariadeniami cez svoje vlastné zariadenie Uplne transparentne z pohl'adu obete.
To umozZiuje odpocuvanie komunikacie, modifikaciu paketov alebo realizaciu
utokov typu Denial-of-Service (DoS) o odopretie poskytovania sluzby.
Neexistuje vstavana ochrana: Nakol’ko ARP protokol pracuje na spojovej
vrstve OSI modelu, samotny nema zabudované mechanizmy, ktoré by umoznili
kontrolovat’ autentickost’ prijatych ARP odpovedi, co moZe podnietit’ Utoky
stivisiace s podvrhnutim faloSnych informécii a ,,otravou ARP tabulky
(vid’ vysSie). Preto je nutné implementovat dodato¢né ochranné opatrenia,
medzi ktoré patria: konfiguracia statickych ARP zadznamov, vyuzitie nastrojov
pre ARP monitoring (napr. Arpwatch) alebo definicia pravidiel firewallu
obmedzujucich prijimanie neopravnenych ARP odpovedi.

ARP tabul’ka

Kazdé zariadenie v sieti si vo svojej pamiti aktivne udrziava tabulku obsahujucu

zaznamy o dvojiciach k sebe prislichajiucich logickych IP adries a fyzickych (MAC)
adries, tzv. ARP tabulku (tiez ARP cache). Zaznamy v ARP tabulke maji zvycajne
kratku zivotnost (napr. 5 minat) a su v stanovenych intervaloch pravidelne



aktualizované!. Zaznamy k sebe prisluchajicich dvojic IP adresy a fyzickej adresy pre
jednotlivé zariadenia v danej sieti sa do ARP tabul'ky ukladaju bud’ na zéklade ¢innosti
samotného ARP protokolu, alebo je mozné potrebné informacie zadat’ do ARP tabul’ky
aj manualne.

Struktira ARP sprav

ARP spravy su prenasané na spojovej vrstve ISO/OSI modelu, t. j. nevyuzivaju ziadny
protokol vyssej (IP alebo TCP) a st zapuzdrené¢ priamo do ethernetového ramca.
Protokol ARP funguje nezavisle od vysSich vrstiev a prave vd’aka tomu mozu byt
ARP spravy odosielané aj v pripade, kedy eSte nepozndme MAC adresu cielového
zariadenia, nakol’ko ivodna sprava ARP Request, ako bude popisané d’alej, je odoslana
na vSesmerovu fyzickll adresu v prisluSnej lokalnej sieti.

Protokol ARP definuje dva zékladné typy sprav:
e ARP Request (ziadost’) — vysielana do siete v pripade, ze zariadenie potrebuje
zistit MAC adresu prijemcu pre znamu IP adresu;

e ARP Reply (odpoved’) — odpoved’ na ziadost’ obsahujuca prislusna MAC adresu.

Kazda zuvedenych ARP sprav (request alebo reply) obsahuje nizsie uvedené polia,
jej struktura je schematicky znazornena na obr. 1.1:
e Typ média (16 b): urcuje typ protokolu na spojovej vrstve (napr.: 1 = Ethernet),
e Typ protokolu (16 b) — urcuje protokol vyssej vrstvy, ktory vyuziva ARP
(napr. 0x0800 pre IPv4),
e Dika fyzickej adresy (8 b) —uréuje dizku MAC adresy v bajtoch (typicky 6 B);
o Dizka logickej adresy (8 b) — uréuje dizku IP adresy v bajtoch (typicky 4 B);
e Operacia (16 b) — oznacuje typ spravy (1 = ARP Request, 2 = ARP Reply);
e Fyzicka adresa zdroja (48 b) — MAC adresa zariadenia, ktoré odosiecla ARP
spravu,
e Logicka adresa zdroja (32 b) — IP adresa zariadenia, ktoré odosiela ARP spravu;
e HPadana fyzicka adresa (48 b) — MAC adresa ciel'ového zariadenia (v pripade
spravy ARP Request je toto pole prazdne);
e HPadana logicka adresa (32 b) — IP adresa ciel'ového zariadenia, pre ktoré sa
zistuje MAC adresa.

ARP sprava je nasledne na spojovej vrstve vloZzena do ethernetového ramca, ktorého
EtherType pole je nastavené na hodnotu 0x0806, ¢im sa indikuje, ze data prenasané
v datovej Casti ramca su typu ARP.

1V pripade, kedy nie je zdznam v stanovenej dobe aktualizovany, dochadza k jeho trvalému odstraneniu z
prekladovej ARP tabul'ky v pamdti zariadenia.



ethernetovy ramec

Ciefova Zdrojova EtherType .
Preambula | SFD adresa adresa = 0x8060 ARP Request / Reply Padding | CRC
Typ média Typ protokolu
Dizka fyzickej Dlzka logickej Operécia
adresy adresy

Fyzicka adresa (MAC) zdroja

Logicka adresa (IP) zdroja

Hradana fyzicka adresa (MAC)

Hfadana logicka adresa (IP)

Obrazok 1.1 Vseobecna Struktura spravy ARP protokolu a jej zapuzdrenie do
ethernetového ramca.

Popis fungovania ARP protokolu, vymena sprav

1. ARP Request (Ziadost)):

Zariadenie, ktoré pre svojho komunikaéného partnera (iné zariadenie) potrebuje zistit’
fyzickt MAC adresu pre konkrétnu IP adresu tohto zariadenia, najprv skontroluje svoju
ARP tabul’ku. V pripade, ze pozadovany zdznam nie je v ARP tabul'ke obsiahnuty, vysle
ziadost ARP Request vo forme broadcastu na adresu FF:FF:FF:FF: FF: FF, ktoru
prijmu vSetky zariadenia v lokalnej sieti. V ziadosti uvedie svoju IP a MAC adresu spolu
s IP adresou ciel’a, ktort chce najst.

2. ARP Reply (Odpoved’):

Zariadenie s pozadovanou (hl'adanou) IP adresou odpoveda unicastovou spravou ARP
Reply adresovanou priamo zariadeniu iniciujucemu ARP komunikéciu, ktoré odoslalo do
siete spravu ARP Request. V tejto odpovedi odosiela informaciu o svojej MAC adrese
vyplnenim prislusného pol'a v ARP zédhlavi. Ostatné stanice v sieti prijata spravu ARP
Request ignoruju a zahodia.

3. Vytvorenie zaznamu v ARP tabulke:

Po prijati odpovede si ziadajice zariadenie uloZzi IP a k nej odpovedajiicu h'adanit MAC
adresu cielového zariadenia do ARP tabul’ky vo svojej pamaéti. Ak uz zariadenie pozna
MAC adresu z predchadzajicej komunikacie, pouzije pri d’alSej komunikacii uloZeny
zaznam bez nutnosti opakovaného odosielania obdobnej ARP Ziadosti.



4. Timeout a obnova:

Zéaznamy v ARP tabulke maju obmedzenu platnost’ (typicky napr. 5 minut). Po uplynuti
Casu sa z ARP tabulky vymaza, aby sa prediSlo neaktudlnym udajom pri zmene
konfiguracie siete.
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Obrazok 1.2 Schematické znazornenie vymeny sprav ARP protokolu?.

V pripade zaujmu 0 rozsirenie poznatkov oh'adom ARP protokolu a jeho fungovania je
odporucené nahliadnut’ do d’al$ej literatary, ktora poskytuja napr. zdroje [3], [4].

1.2. Hrozby na spojovej vrstve: ARP spoofing

ARP spoofing je typ sietového tutoku pouzivany utoénikmi k presmerovaniu
komunikacie v lokdlnej sieti (LAN) prostrednictvom manipulacie s ARP protokolom
(Address Resolution Protocol). Tento protokol sa vyuziva na mapovanie sietovych
IP adries na fyzické adresy zariadeni v ramci danej lokalnej siete. Utok ARP spoofing
patri do skupiny tzv. MitM utokov, kedy sa Uto¢nik dostava do pozicie prostrednika
v ramci komunikacie dvoch komunikujucich stran.

Zakladny princip utoku ARP spoofing teda spociva v tom, ze uto¢nik po zachyteni
ziadosti ARP Request od inych zariadeni vySle do siete podvrhnut¢ ARP odpovede,
Vv ktorych uvedie falosné mapovanie pozadovanej IP adresy na fyzicka adresu svojho
zariadenia, vd’aka Comu sa moze vydavat’ za o¢akavané zariadenie (napr. za vychodziu
branu zo siete alebo server). Cielové zariadenie, ktoré pdvodnia ARP Ziadost’
0 mapovanie odoslalo, si zapiSe tento podvrhnuty zapis do svojej ARP tabul’ky, a tak bude
vSetka dalSia komunikacia odosland na zadant IP adresu prijemcu nasledne
presmerovana na zariadenie uto¢nika. Tymto spdsobom moZe uto¢nik zachytavat

a manipulovat’ sietovua prevadzku.

2 Prevzaté z [3].



Priebeh utoku

Pri atoku ARP spoofing uto¢nik najskor identifikuje cielové zariadenia v sieti, napriklad
klienta a branu (gateway). Nasledne zacne odosielat’ faloSné ARP odpovede, v ktorych
informuje obet’ (klienta), ze jeho MAC adresa patri brane, a zaroven druhé zariadenie,
t.j. branu v podvrhnutych ARP odpovediach informuje, 7e jeho MAC adresa patri
klientovi. Tymto sposobom ddjde k presmerovaniu celej sietovej komunikécie cez
uto¢nikovo zariadenie.

Pokial’ sa uto¢nikovi podari popisany utok uspesne realizovat’, jeho zariadenie sa
dostava do pozicie MitM, kedy je cez dané zariadenic preposielana vSetka legitimna
komunikacia medzi klientom a brénou, vdaka Comu moéze utocnik zachytavat,
modifikovat’ alebo blokovat’ sietovli komunikéciu medzi tymito dvoma zariadeniami.
V zavislosti na d’alSich pouzitych néstrojoch mdze utocnik d’alej napriklad sledovat’
prihlasovacie udaje, odpoctvat’ neSifrovana data, presmerovat prebiechajuce datové
prenosy na iny cielovy server alebo realizovat’ utoky typu DoS (Denial of Service)
s cielom utocit’ na celkovu dostupnost’ siete.

Podrobny popis ARP spoofing utoku mozno najst’ v [5], [6].
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Obrazok 1.3 Schematické znazornenie priebehu ARP spoofing utoku.®

Ochranné opatrenia proti ARP spoofing utoku
Utoky typu ARP spoofing mozno do znaénej miery obmedzit’, resp. zmiernit' ich dopad
prostrednictvom implementacie vhodnych ochrannych mechanizmov.

Jednym zo zakladnych preventivnych opatreni je statické nastavenie ARP
zaznamov na dolezitych zariadeniach v sieti, ¢im sa zabrani ich prepisaniu v dosledku
prijatia neocakavanych ARP odpovedi s falosne priradenou dvojicou IP <~ MAC adresa.

3 Prevzaté z [7].



Medzi doplnkové ochranné opatrenia, ktoré je mozné proti ARP spoofing utokom
nasadit’, patri mechanizmus filtrovania MAC adries, tzv. MAC filtering, ato najma
v mensich alebo staticky konfigurovanych sietach. Ide o bezpec¢nostny mechanizmus,
pri ktorom sietové zariadenie (napr. prepinac¢ alebo smerovac) povoluje pripojenie len
tym zariadeniam, ktorych MAC adresy su vopred povolené v zozname. Tymto spdsobom
je mozné zamedzit' neopravnenému zariadeniu (napr. uto¢nikovi) pristup do siete, ¢im
sa znizuje riziko manipulacie s obsahom ARP tabuliek.

V sietovej infrastruktire podporujucej pokrocilejsie funkcie je mozné nasadit’
Dynamic ARP Inspection (DAI) na sietovych prvkoch (typicky prepinacoch), ktora
porovnava ARP odpovede so zndmymi, doveryhodnymi udajmi a v pripade nendjdenia
zhody blokuje podozriva prevadzku, resp. povoli prijatie len legitimnych odpovedi.

Dal3ou moznostou je segmenticia siete a pouZitie VLAN, &im sa obmedzi dosah
potencidlneho uto¢nika vdaka izolovaniu vybranych zariadeni do virtudlnej siete.
A taktiez je mozné vyuzit' nastroje umoznujtce detekciu podozrivej aktivity, spomedzi
ktorych mozno spomenut’ napriklad arpwatch, ktoré dokézu upozornit’ spravcu siete na
nahle zmeny MAC adries v ARP tabul’kach. Pravidelné monitorovanie a analyza sietovej
prevadzky pomocou Wiresharku tiez prispieva k rychlej identifikacii potencidlnych
neziaducich hrozieb.

1.3. DalSie hrozby na virovni spojovej vrstvy

Utok ARP spoofing nie je jedinou znamou hrozbou vyskytujucou sa v poéitadovych
sietach na urovni spojovej vrstvy. Existuje mnozstvo d’alSich utokov, ktoré moézu byt
vykonané na spojovej vrstve. Nizsie bude uvedenych niekol'’ko z nich.

MAC Flooding

MAC Flooding je utok cieleny najmid na sietové prepinace (switch), ktory spociva
Vv ,zaplaveni“ tabulky MAC adries na prepina¢i velkym mnoZstvom falo$nych
MAC adries. Pamit prepinaca disponuje obmedzenou kapacitou pre ukladanie
informécii mapovania MAC adries na prislusné porty, a v pripade, kedy dojde
Kk prekroc¢eniu dostupnej kapacity, degraduje prepina¢ svojou funkénostou na hub,
¢o bude mat’ za nasledok, Ze prepinac za¢ne preposielat’ prijaté rimce d’alej do vSetkych
portov, ¢o umozni uto¢nikovi odpocuvat celu sietova komunikéciu.

Vhodnou obranou proti MAC Flooding utoku moze byt pouzitie a spravna
konfiguracia mechanizmu Port Security na prepinaci, ktory obmedzuje pocet
pripojenych MAC adries na jednom porte a d’alej umoziiuje stanovit’ zoznam povolenych
MAC adries na prisluSnom porte.

VLAN Hopping
VLAN Hopping je ttok, ktory umoziiuje tto¢nikovi ziskat’ neopravneny pristup k inym
VLAN segmentom v sieti. VLAN (Virtual Local Area Network) je technoldgia



umoznujuca logické oddelenie sietovej prevadzky celej siete v rdmci jedného fyzického
prepinac¢a alebo skupiny viacerych prepinacov. Kazdda VLAN siet’ tak predstavuje
samostatny segment siete, o prakticky znamend, Ze zariadenia v réznych VLAN sa
nemo6zu medzi sebou priamo dorozumievat' (i ked sa fyzicky nachddzaju v spolo¢nej
lokélnej sieti) bez pouzitia smerovaca alebo Specialne definovanych pravidiel. Siete
VLAN sa pouzivajil najma za ucelom zvysenia bezpec¢nosti, zjednodusenie managementu
a spravy siete a tiez pre rozdelenie celkovej prevadzky a zataze v pocitaCovej sieti, vd’aka
c¢omu je mozné minimalizovat’ riziko pret'azenia, resp. neziadiceho zahltenia siete.

Utok VLAN Hopping obchidza tito segmenticiu a umoziuje ttoénikovi
komunikovat’ s VLAN, do ktorej by nemal mat’ pristup. Pri Gitoku dochadza k zneuzitiu
nespravnej konfiguracie sietového prepinaca, ktorého ilohou je prenos dat medzi VLAN.
VLAN Hopping moéze byt vykonany dvoma hlavnymi spésobmi: switch spoofing,
kedy sa uto¢nik vydava za doveryhodny, legitimny prepinaé a ziskava pristup
k viacerym VLAN, a tzv. double tagging, pri ktorom uto¢nik manipuluje so znackami
VLAN (tzv. VLAN tag) v zahlavi ethernetovych ramcov, ¢o bude mat’ za nasledok
presmerovanie paketov do inej VLAN siete.

Za ucelom zaistenia vhodnej ochrany pred VLAN Hoppingom je potrebné dbat’ na
spravne nastavenie konfiguracie sietovych prepinacov, zakézat’ moznost’ automatického
vytvarania trunkov a obmedzit’ VLAN tagging len na doveryhodné zariadenia.

Utoky na Spanning Tree Protocol

Spanning Tree Protocol (STP) je sietovy protokol, ktorého pouzitie umozni zamedzit’
vzniku sietovych sluciek v ethernetovych sietach s redundantnymi spojeniami.
Nespravna konfiguracia preposielania ramcov, v ktorej dosledku dochadza k vyuzivaniu
zaloZnych ciest pre komunikdciu, mo6Ze mat za nasledok zahltenie siete, opakované
preposielanie paketov a celkovo neziadiicim sposobom ovplyvnit’ komunikaciu v danej
sieti. Protokol STP umoziiuje zariadeniam, resp. prepinaCom aktivne identifikovat
redundantné cesty v sieti a doCasne niektoré porty deaktivovat, aby bolo mozné zabranit’
vzniku smerovacich sluciek.

Protokol STP pouziva na vymenu informécii medzi sietovymi prepina¢mi $pecialne
spravy nazyvané BPDU (Bridge Protocol Data Unit). BPDU spravy pomahaja ur¢it’
hierarchiu prepinacov a vybrat’ tzv. root bridge, t. j. hlavny prepinac, ktory predstavuje
referenny bod pre vypocet najefektivnejSich ciest v sieti s redundantnymi spojeniami,
teda pre vytvorenie kostry siete sluziacej pre vytvorenie prenosovych ciest medzi uzlami
s ciel'om eliminovat’ vznik smerovacich sluciek.

Utoénik mdze popisany mechanizmus zneuzit' odosielanim falonych BPDU sprav
s nizSou prioritou, v dosledku ¢oho sa bude jeho zariadenie pre ostatné prepinace v sieti
ako root bridge. Nasledne mdze ovplyvnit’ konstrukciu kostry siete a docielit’ vedenie
komunikacie cez svoje zariadenie, ¢im neopravnene ziska moznost’ odpoc¢uvat’ a pripadne
I manipulovat’ s datovym obsahom. Okrem toho mdze uto¢nik opakovane menit



topologiu siete neustalym posielanim podvrhnutych BPDU sprav, ¢o moze mat za
nasledok naruSenie prevadzky, celkovll nestabilitu siete, Casté zmeny v prepojeniach
medzi portami a nakoniec moze viest’ az k fatdlnym vypadkom alebo tiplnému naruseniu
sietovej komunikacie.

1.4. Kali Linux a pouZzité nastroje

V ramci tejto laboratornej tlohy buda pre itok ARP spoofing a analyzu komunikacie
postupne vyuzité nizsie uvedené nastroje:

e arpspoof: jednoduchy nastroj umoznujtci posielanie faloSnych ARP odpovedi.

e Ettercap: pokrocily MitM nastroj s moznostou ARP spoofingu a schopnost'ou
cielenej modifikécie sietovej komunikacie.

e Wireshark: sietovy analyzator ureny pre monitorovanie prebichajicej sietovej
komunikacie (resp. jednotlivych datovych paketov) a moznu naslednti analyzu
manipulovanych ARP odpovedi.

e Arpwatch: nastroj na monitorovanie ARP zmien a detekciu podvrhnutych MAC
adries.

Nastroj arpspoof
Arpspoof je jednoduchy nastroj integrovany v systéme Kali Linux, ktory méze byt
vhodnym prostriedkom k vykonaniu utoku typu ARP spoofing. S pomocou tohto néstroja
je mozné docielit presmerovanie sietovej prevadzky (resp. komunikacie) medzi
zariadeniami v sieti tym, Ze uto¢nik predstiera identitu iného zariadenia (zvycCajne brany)
a rozosiela falosSné ARP odpovede s cielom modifikovat’ zdznamy obsiahnuté v ARP
tabul’kach prislusnych zariadeni. Nastroj arpspoof mdze byt vyuZity pre testovanie
zranite'nosti ARP protokolu a na analyzu prebiehajicej komunikacie.

Nastroj arpspoof je v Kali Linux integrovany ako sucast’ balicka dsniff. Jeho
inStalacia do prostredia Kali Linux je moznéa pomocou prikazu:

sudo apt update && sudo apt install dsniff -y

Struktira prikazu nastroja arpspoof je nasledujuca:

arpspoof [-i interface] [-t target] host

kde pomocou prepinaca -1i Specifikujeme konkrétne rozhranie, ktoré je vyuzité pre ARP
spoofing (v pripade napr. ethernetu sa pouzije typicky rozhranie eth@), dalej prepinac
-t urCuje IP adresu ,,obete”, t. . cielového zariadenia, ktorému ma byt odoslana falosna
ARP odpoved. A nakoniec parameter host urcuje adresu zariadenia, pre ktoré chce
utocnik monitorovat’ a zachytavat’ prichddzajucu sietovi komunikaciu na danej linke
(resp. pre ktoré podvrhne falo§nii ARP odpoved). [8]




Priklad pouzitého prikazu nastroja arpspoof pre simulaciu utoku ARP spoofing:

arpspoof -i eth® -t <cielova_ IP> <IP_brany>

¢o znaci, ze k realizacii utoku je pouzité ethernetové rozhranie eth@, falosné ARP
odpovede su odoslané zariadeniu s IP adresou <cielova_IP> a uto¢nik odchytava
komunikaciu prichadzajicu na zariadenie predstavujuce vychodziu branu s IP adresou
<IP_brany> danej (lokalnej) siete.

Nastroj ettercap

Ettercap predstavuje komplexny nastroj, ktory je taktiez suc¢ast'ou Kali Linux, vhodny pre
analyzu sietovej prevadzky a realizaciu MitM utokov, a to vratane ARP spoofingu.
Ponuka vécsSie spektrum funkcii v porovnani s nastrojom arpspoof a podporuje
interaktivne sledovanie a manipulaciu s paketmi v redlnom Case. MozZe byt pouzity
prostrednictvom prikazového riadku (termindl) alebo je mozné pre pracu s nastrojom
vyuzit' uzivatel'sky privetivé grafické rozhranie*. Medzi hlavné poskytované funkcie
nastroja ettercap patri:

e automaticka detekcia zariadeni v sieti,

e realizacia MitM ttokov vratane ARP spoofingu a DNS spoofingu a tiezZ moznost’

manipulacie s obsahom sprav HTTPS a inych protokolov,

e moznost pouzivania vlastnych filtrov na zmenu obsahu paketov. [9]

V ramci praktickej Casti laboratdrnej tlohy budu postupne pouZité oba zmienené nastroje
k simulacii Gtoku ARP spoofing. Zasadné rozdiely medzi predstavenymi nastrojmi
uvadza prilozena tabul’ka:

Tabulka 1.1 Porovnanie néstrojov arpspoof a ettercap.

Funkcia: arpspoof ettercap
Uroveri  Jednoduchy nastroj vhodny ~ Komplexny nastroj poskytujuci
komplexnosti  pre simulaciu utoku ARP viaceré moznosti, ako napr.:
spoofing. analyza sietovych parametrov,
dostupnost’ zariadeni, ...
Podpora filtrov Nie Ano
Grafické Nie Ano
rozhranie
Typy utokov ARP spoofing ARP spoofing, DNS spoofing,

generovanie vlastnych paketov,
moZznost’ neopravnene]
manipulacie s obsahom, ...

4 Pre ugely vypracovania tloh tohto laboratorneho cviéenia bude néstroj ettercap v Kali Linux pouZivany
v jeho grafickom rezime.
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Analyzator sietovej komunikacie

Wireshark je jeden z najpouzivanejSich nastrojov na zachytavanie a analyzu sietovych
paketov. Pouziva sa na sledovanie prebichajicej datove] komunikéacie s cielom
diagnostiky problémov v sieti, odhal'ovanie podozrivej aktivity a skimanie pripadnych
bezpecnostnych incidentov v monitorovanej sieti. Tento nastroj umoznuje pouzivatel'ovi
detailne sledovat’ sietovi komunikaciu a analyzovat’ datové jednotky jednotlivych
protokolov na vsetkych vrstvach ISO/OSI modelu.

Pre ucely vypracovania tejto laboratornej ulohy bude nastroj Wireshark pouzity na
monitorovanie komunikacie ARP protokolu, identifikaciu podvrhnutych ARP odpovedi
pocas utoku ARP spoofing a na overenie spravnosti implementacie ochrannych opatreni
a ich efektivity v ochrane voc¢i uvedenému typu ttoku.

Nastroj Wireshark umoziuje nasledovné:
e Zachytavanie sietovej prevadzky — Wireshark umoziiuje sledovat’ vsetku

komunikaciu prebichajiicu cez vybrané sietové rozhranie (Ethernet, Wi-Fi,
tunelované pripojenia, virtualne adaptéry atd’.).
e Analyza paketov — UmoZiluje detailné skimanie obsahu paketov na vSetkych

vrstvach OSI modelu, vratane podrobného zobrazenia a analyzy zahlavia
protokolov ako napr. ARP, TCP, UDP, ICMP, DNS ¢i HTTP.

¢ Filtrovanie paketov — Pomocou pouzitia filtrov umoznuje zobrazit’ len potrebné,
relevantné data, napriklad iba zachyteni ARP komunikdciu alebo HTTP
poziadavky. Filtrovanie je mozné na zaklade protokolov, IP adries, MAC adries,
portov a d’al$ich parametrov.

e RekonStrukcia sietovej komunikiacie — Wireshark umoziuje analyzovat
kompletny priebeh komunikacie medzi zariadeniami v sieti, a to vratane jej
obsahu (napr. sledovanie obsahu nezaSifrovanej komunikacie protokolu HTTP,
analyza poZiadaviek a odpovedi).

e Sledovanie podozrivej aktivity, detekcia itokov a bezpecnostnych hrozieb —
Nastroj Wireshark je moZzné vyuzit ik odhalovaniu podvrhnutych ARP
odpovedi, MitM utokov, DoS utokov a inych bezpe¢nostnych incidentov.

e Exportovanie a spracovanie dat — Zachytené datové pakety (komunikéciu) je
mozné ulozit’ do .pcap suborov a analyzovat’ neskor.

Zakladné prikazy Wiresharku (CLI verzia — TShark)

Nastroj Wireshark je mozné vyuzit aj v jeho ,,prikazovej”“ podobe TShark, ktora
umoznuje monitorovat’ a analyzovat’ sietovi komunikaciu v systéme Linux z prostredia
terminalu KM . NiZsie je uvedenych niekol’ko uZitoénych prikazov:

e Zachytavanie paketov na konkrétnom rozhrani:

tshark -i etho

Uvedeny prikaz spusti zachytavanie sietovej prevadzky na rozhrani ethe.
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e Pouzitie filtra k zobrazeniu len paketov ARP protokolu:

tshark -i ethe -Y "arp"

e Zachytenie paketov a uloZenie do suboru:

tshark -i eth@® -w nazov_suboru.pcap

e Zobrazenie iba pozadovanych poli v paketoch:

tshark -r zachyt.pcap -T fields -e ip.src -e ip.dst

Uvedeny prikaz zobrazi len zdrojova ip.src a cielova ip.dst IP adresu
zachytenych paketov.

V ramci tejto laboratornej tlohy bude vyuzitd verzia ndstroja Wireshark umoziujuca
vyuzitie vSetkych jeho funkcionalit prostrednictvom grafického uzivatel'ského rozhrania.
Podrobnejsi popis moznosti Wiresharku a ich vyuZitia pre potreby tejto tlohy bude
uvedeny neskor v praktickej Casti tohto navodu.

ARPwatch

Nastroj ARPwatch sa vyuziva pre sledovanie zmien a detekciu anomalii v ARP
tabul’kach na sietovych rozhraniach zariadeni a sietovych prvkov a umoziuje vytvarat
hlasenia (alerts) v pripade vyskytu neziadtcich a/alebo neofakavanych zmien. Pouzitie
tohto nastroja je obzvlast vyhodné najmd v prostredi s velkym poctom zariadeni,
kde moze byt uzitoénym prostriedkom pre rychlu detekciu potencidlnych sietovych
ARP spoofing utokov.
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2. Prakticka c¢ast’

V ramci praktickej Casti bude realizovany ttok typu MitM, konkrétne ARP spoofing.
Simulovany utok bude prebiehat’ vo virtualnej sieti pozostavajlcej z troch virtualnych
strojov s Kali Linux (klient, server a uto¢nik), ktorej topologia je schematicky znazornena
nizs$ie na obr. 2.1. Komunikdcia medzi uvedenymi virtudlnymi strojmi prebieha skrz
virtualny switch VMware virtual switch, ako je znazornené na uvedenom obrazku.
Cielom uspesnej realizacie ARP spoofing utoku je modifikovat’ siet’ tak, aby vSetka
komunikacia medzi virtudlnymi strojmi klienta a serveru prebiehala vyhradne cez
zariadenie utoc¢nika.

2.1. Topologia virtuilnej siete a nastavenie virtualnych strojov

Pouzité virtualne stroje:
e obet (klient): bezny pocitac v sieti, ciel’ utoku
e server: poskytovatel’ sietovej sluzby (napr. webserver, gateway = brana)
e Utocnik: vykonava ARP spoofing, zachytava sietovi komunikaciu medzi
Klientom a serverom

Siet'ova konfiguracia:
e Obet: 192.168.126.129
e server: 192.168.126.130
e Utocnik: 192.168.126.131

Vsetky virtualne stroje budu pripojené do rovnakej virtudlnej siete (nastavenie sietového
adaptéra vrezime napr. Bridged alebo Host-Only), aby mohlo byt na VM
predstavujucom ,,uto¢nika‘ realizované zachytavanie datovych prenosov (komunikacie)
medzi klientom a serverom.

4 )

E ; ’IQ {
=\

A==\ VMware virtual switch
Klient Server
Kali Linux Kali Linux
IP: 192.168.126.129 IP: 192.168.126.130
Utoénik

Kali Linux

K IP: 192.168.126.131 J

Obrazok 2.1 Topoldgia siete laboratornej tilohy.
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2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPad zakladnych prikazov pre jednotlivé pouZivané nastroje

Zobrazenie ARP tabul’ky:

arp -a

Dobrovolné: Pred zahdjenim praktickej casti si vyskuSajte pouzitie uvedeného prikazu na
zariadeniach klienta a severu. Pozorujte zaznamy uvedené v ARP tabulke na oboch zariadeniach.

ARP spoofing pomocou nastroja arpspoof:

sudo arpspoof -i ethe -t 192.168.1.10 192.168.1.1

Spustenie Ettercapu cez terminal:

sudo ettercap -Tq -M arp:remote /192.168.1.10/ /192.168.1.1/

Pouzitie Wiresharku na analyzu ARP spoofing utoku

1.

Spustenie zachytavania sietovej prevadzky

Po spusteni programu Wireshark je potrebné vybrat monitorované sietové
rozhranie, cez ktoré prebicha komunikacia (napr. eth@ pre Ethernet). Po jeho
vybere kliknutim na tlac¢idlo Start spustite zachytavania paketov.

Filtrovanie paketov ARP protokolu

Pre zobrazenie datovych jednotiek prislachajicich ku komunikacii ARP
protokolu, je vhodné pouzit’ filter pre komunikaciu: arp. Tento filter zobrazi len
ARP ziadosti a ARP odpovede odosielané v monitorovanej sieti.

Identifikacia podvrhnutych ARP odpovedi
V ramci analyzy zachytenej datovej komunikacie je nutné zamerat’ sa na rozne
prvky podozrivej aktivity, ktora moze indikovat’ prebiehajaci ARP spoofing utok.
Mo6zZe sa jednat’ napr. o:

— neocakavané ARP odpovede bez predchadzajucich ARP Ziadosti,

— rovnaké IP adresy priradené k roznym fyzickym MAC adresam,

— Casté¢ opakovanie ARP odpovedi smerujicich na jedno cielové

zariadenie (obet).

Ukladanie a analyza dat
Zachytené pakety zaznamenanej ARP komunikacie je mozné vo Wiresharku
ulozit’ do samostatného . pcap suboru a analyzovat’ neskor pomocou prikazu:

tshark -r subor.pcap | grep ARP
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2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje (klient, server, uto¢nik). Uistite sa
v spravnosti konfiguracie sietovych parametrov, overte priradenie IP adries.

e Prihlaste sa do prostredia Kali Linux na VM uto¢nika.

VM ,uto¢nik“  — prihlasovacie udaje: Username: kali, Password: kali
VM , klient* — prihlasovacie udaje: Username: klient, Password: kali
VM ,server — prihlasovacie udaje: Username: server, Password: kali

Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu Bl v zahlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).

Na kazdom VM si zobrazte priradené IP adresy (na rozhrani eth@) pomocou
prikazu:

ip a

Z klienta vyskusajte pripojenie na server pomocou prikazu ping.

ping <ip_adresa_servera>

Ak prichadza odpoved’ ping echo reply zo strany servera, sietova komunikacia
medzi zariadeniami funguje.

Obdobnym spdsobom overte moznost’ spojenia v opaénom smere komunikacie.
e Po overeni funk¢énosti spojenia si zobrazte prekladové ARP tabul’ky na oboch
zariadeniach pomocou prikazu:

arp -a

Spustenie Wiresharku a sledovanie ARP paketov

Na klientovi spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepina¢ ‘'sudo' spusti nastroj Wireshark s opravneniami administratora,
¢o je nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.
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e V hlavnom okne vyberte sietové rozhranie (napr. eth®).

e Do okna pre filtrovanie napiSte arp a pouzitie zvoleného filtra komunikacie
potvrd’te stlacenim Enter.
Pouzitie filtra 'arp' zaisti, Ze spomedzi vSetkych zachytenych datovych
jednotiek prenesenych vramci komunikdcie cez zvolené rozhranie, budu

zobrazené len spravy protokolu ARP.

e Kiliknite na Start Capturing Packets.

B) Vykonanie ARP spoofing utoku

Principom simulacie utoku bude dosiahnut ,,otravu* ARP tabuliek na zariadeni klienta
a na serveri, ato v doésledku podvrhnutia falosnych ARP odpovedi zo strany uto¢nika,
ktoré budi oznamovat’ skuto¢nost’, Ze server so siet'ovou IP adresou 192.168.126.130
ma priradent fyzicki MAC adresu odpovedajucu MAC adrese zariadenia tto¢nika
[cc: cc: cc: cc: cc: cc]| a obdobne v druhom smere komunikacie bude serveru poskytnuta
informacia, Ze klient s IP adresou 192.168.126.129 tak isto disponuje fyzickou MAC
adresou zariadenia uto¢nika [cc: cc: cc: cc: cc: cc] (vid’ obr. 1.3).

Podvrhnutie ARP odpovedi obom komunikujucich zariadeniam bude mat’ za nasledok
odosielanie vsetkej komunikacie v smere server - klient a tak isto v opacnom smere
klient > server na zariadenie utoénika. Utoénik méZe zachytené spravy modifikovat
a nasledne v zmenenej podobe preposlat’ koncovému adresatovi, ¢o bude mat’ za nasledok
narusenie integrity komunikacie.

Pouzitie nastroja arpspoof

e Pred spustenim samotného utoku je potrebné povolit’ presmerovanie IP paketov
na zariadeni uto¢nika, aby mohol spravne sprostredkovat’ komunikédciu medzi
klientom a serverom:

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward

Pouzitie uvedeného prikazu zabezpeci, Ze utok nebude sposobovat vypadok
prebiehajuceho legitimneho spojenia medzi klientom a serverom, no zarovei bude
uto¢nik schopny komunikaciu zachytavat’ a preposielat’ — co je typicky priebeh
Man-in-the-Middle wzoku.

e Na uto¢nikovom stroji d’alej otvorte terminal (nové terminélové okno) a spustite
nasledujuce prikazy pre vykonanie ARP spoofing utoku postupne pre oba smery
komunikacie. Pre podvrhnutie ARP odpovede klientovi pouzite prikaz:

sudo arpspoof -i eth® -t 192.168.126.129 192.168.126.130
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e Nasledne opakujte postup, ale tentokrdt pre podvrhnutie ARP odpovedi
Serveru.

sudo arpspoof -i etho -t 192.168.126.130 192.168.126.129

Po pouziti uvedenych prikazov budi generované faloSné ARP odpovede
a nasledne odoslané zo stroja uto¢nika zariadeniam s uvedenymi IP adresami,
vd’aka ¢omu sa uto¢nik sa dostane do pozicie prostrednika komunikacie MitM
medzi klientom a serverom.

e Po zadani prikazov zacne nastroj arpspoof opakovane odosielat’ na uvedené
cielové IP adresy ziadosti ARP Request. Je nutné nechat’ tento prikaz na oboch
zariadeniach (klient, server) spusteny po celti dobu trvania utoku! Akékol'vek
dal$ie prikazy je vhodné spustit’ v samostatnom okne terminalu.

e Zadanie postupne oboch arpspoof prikazov zaruéi, ze je utok ARP spoofing
kompletny. Vsetka komunikacia prebichajuca v smere klient > server atiez
server - klient bude od tohto momentu prechadzat’ cez zariadenie uto¢nika.

Presmerovanie komunikacie — overenie utoku

e Po spusteni arpspoof z klienta na server aj zo servera na zariadenie klienta
je mozné overit’ uspesSnost’ utoku jednoduchym prikazom ping. Na klientovi
spustite:

ping 192.168.126.130

e Na zariadeni utocnika sledujte, ¢i sa generované pakety protokolu ICMP objavuji
v zachytenej komunikécii vo Wiresharku. Alternativne je mozné overit’ uspesnost’
utoku aj prostrednictvom néstroja tcpdump, a to nasledovnym prikazom:

sudo tcpdump -i etho icmp

Uvedeny prikaz zobrazuje v§etky ICMP pakety (napr. ping), ktoré prechadzaju
cez rozhranie eth0. Ak utok prebieha spravne a je zapnuté IP forwarding,
na zariadeni Uto¢nika budu zachytené odoslané spravy ICMP echo a prislusné
a odpovede (reply) medzi klientom a serverom.

Overenie zmien v ARP tabul’ke klienta

e Na zariadeni klienta si zobrazte ARP tabulku zadanim prikazu do nového
terminalového okna a pozorujte zmeny porovnanim obsahu tabulky pred
vykonanim ttoku:

arp -a
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AK je utok ARP spoofing uspesny, MAC adresa prislichajuca k IP adrese
serveru bude v prekladovej ARP tabulke zmenenad na MAC adresu
zariadenia utoc¢nika.

e Obdobne postupujte i pri kontrole ARP tabul’ky na serveri.

ether] on ethd
ether] on eth@
ether] on eth@
[ether] on eth®@

ether] on ethd
69 [ether] om eth@
cc [ether] onm eth@d

[ether] on eth@

Obrazok 2.2 Zmeny v ARP tabulke klienta.

Overenie detekcie itoku pomocou nastroja arpwatch

Po uspesnom spusteni utoku ARP spoofing mdzete overit’ detekciu zmien v ARP
tabul’ke aj pomocou nastroja arpwatch.

Na jednom z napadnutych strojov (klient/server) otvorte terminalové okno

a nainstalujte arpwatch pomocou prikazov:

sudo apt update
sudo apt install arpwatch -y

Spustite arpwatch na sietovom rozhrani, ktorym je napadnuté zariadenie
pripojené do siete, v ktorej prebieha ttok:

sudo arpwatch -i ethe

Pocas toho, kym prebieha simulovany utok pomocou arpspoof, sledujte vystup
arpwatch v terminali alebo kontrolujte logovaci subor:

sudo tail -f /var/log/syslog

alebo:

sudo cat /var/lib/arpwatch/arp.dat

Vsimajte si spravy, ako napriklad:

changed ethernet address for 192.168.126.130
ethernet address 00:0c:29:b6:d3:cc found at 192.168.126.130
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alebo:

arpwatch: ethernet address for 192.168.126.130 changed from
00:0c:29:d6:30:5b to 00:0c:29:b6:d3:cc

Zobrazené spravy (a zmeny v ARP tabulke klienta) indikuji, Ze uvedena
IP adresa (server) bola sparovana s novou MAC adresou (uto¢nika)
— Co je typicky dosledok ARP spoofingu utoku.

Zachytavanie a analyza dat vo Wiresharku

V ramci tejto laboratérnej ulohy bude nastroj Wireshark vyuzity primarne za ucelom
monitorovania prebiehajicej ARP komunikacie vo vytvorenej virtualnej sieti
a k naslednej analyze zachytenych sprav (Ziadosti a odpovedi) ARP protokolu.

e Vrat'te sa do Wiresharku.

e Pozorujte podvrhnuté ARP odpovede a analyzujte ich obsah.

Kliknutim na paket zobrazite jeho detaily. Skontrolujte, ako sa zmenili riadiace
informacie v zahlavi ARP protokolu po vykonani ARP spoofing utoku
(zdrojova a cielova MAC adresa by mali byt zmenené na tGto¢nikovu).

|||arp '}
No. Time Source Destination Protocol Length Info =
. 10.000000000 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc N

2 0.000448276 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du

.108476963 1 VMware_10:d i 2 5

4 2.001248686 VMware_b6:d3:cc VYMware_80:83:d6 ARP 60 192.168.142.129 is at 00: 9:b6:d3:cc

5 2.111381306 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

6 4.003394116 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

T 4.113794142 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

8 6.005818128 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

9 6.116295402 VMware_b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

10 8.008090986 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

11 8.118940653 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

12 10.009960213 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

13 10.016518955 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du

14 10.122068398 VMware b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

15 12.012443986 VMware b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

16 12.123850907 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

17 14.014704906 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

18 14.126084138 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc =
‘ b

Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) ol J 08 Bc 29 10 dd 3a 00 8c 29 b6 d3 cc 08 86 00 €
Ethernet II, Src: VMware_b6:d3:cc (©0:0c:29:b6:d3:cc), Dst: VMware_ 1| 10 08 00 06 04 00 02 00 Oc 29 b6 d3 cc cO a8 8e E

Address Resolution Protocol (reply) 0020 00 Oc 29 10 dd 3a c® a8 8e 81 GG 00 00 80 60 d
[Duplicate IP address detected for 192.168.142.130 (00:0c:29:b6:d3:c(| 0030 [l el e el e e e e

[Duplicate IP address detected for 192.168.142.129 (0@:0c:29:10:dd:3

Obrazok 2.3 Ukazka zachytenej komunikacie (Wireshark)

ARP spoofing pomocou nastroja Ettercap

¢ Na stroji uto¢nika spustite Ettercap cez terminal:

sudo ettercap -G

e Ako primarne sietové rozhranie vyberte ethe.



Po spusteni ponechajte vSetky nastavenia bez zmeny (vid’ obr. 2.4) a pokracujte
kliknutim na M v zahlavi zobrazeného okna.

Kliknutim na Options (tri bodky v zahlavi) sa uistite, Ze je zaSkrtnutd volba
Promisc mode, ¢o V priebehu simulécie zabezpeci, ze zariadenie uto¢nika bude
pracovat’ v promiskuitnom rezime, vd’aka comu bude mozné odchytavat’ vsetku
komunikaciu na lokalnej linke prechadzajucu cez zvolené rozhranie.

Ettercap

Setup
Sniffing at startup

Primary Interface  ethO

Bridged sniffin g

Bridged Interface

Obrazok 2.4 Nastroj Ettercap: avodné grafické rozhranie.

Pred vyberom cielovych zariadeni je potrebné vykonat® sken siete.

Kliknite na ,tri bodky“ v zahlavi, dalej zvol'te Hosts > Scan for hosts, ¢im
naplnite zoznam dostupnych zariadeni v sieti.

Po dokonceni skenovania si zoznam zariadeni zobrazite cez Hosts > Hosts List
(vid’ obr. 2.5).

Z tohto zoznamu vyberte cielové zariadenia ARP spoofing ttoku a pridajte ich
postupne do Target 1 (klient) a Target 2 (server).

Dalej pokracujte kliknutim na MitM Menu (ikona zemegule) zahlavi grafického
rozhrania, z ponuky vyberte na MitM > ARP Poisoning, zaskrtnite Sniff remote
connections a tato vol'bu potvrd’te pomocou OK, ¢im zah4jite utok.
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E Q Ettercap

Host List x
Description
00:50:
192.168.142.2  00:50:
192.168.14.
192.168.

Delete Host Add to Target Add to Target 2
Starting Unified sniﬁihg...

Randomizing 255 hosts for scanning...

9 added to TARGET1
130 added to TARGET2

Obrazok 2.5 Nastroj Ettercap: vypis najdenych zariadeni v sieti.

Overenie uspesnosti MitM atoku pomocou Ettercap

e Po spusteni utoku v prostredi nastroja Ettercap v rezime MitM, moézete jeho
uspesnost’ overit’ obdobne ako v pripade prvého utoku: pomocou aplikacie ping
(resp. odoslanim ICMP echo request spravy z klienta na server):

ping 192.168.126.130

Ak odosielané spravy ICMP protokolu prechadzaji cez zariadenie utoc¢nika
(resp. ak su tieto pakety viditelné v zachytenej komunikacii vo Wiresharku
alebo ak program Ettercap zobrazi zaznam o komunikécii medzi tymito
IP adresami), znamena to, ze ARP spoofing utok prebehol z pohl'adu tspesne
a komunikacia bola presmerovana.
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2.4. Samostatna uloha

C) Implementacia ochrannych opatreni

V poslednej Casti laboratdrnej ulohy si prakticky vyskusate moznosti ochrany proti
utoku ARP spoofing.

Cielom vaSej samostatnej prace bude implementovat’ statické ARP
zaznamy, ktoré predstavuji jeden z moZnych druhov ochrannych
opatreni proti zmienenému typu utokov, a nasledné otestovanie
ucinnost’ tejto ochrany.

Konfiguracia statickych ARP zaznamov

e Na klientovi a serveri zadefinujte statické ARP zdznamy:

sudo arp -s 192.168.1.1 00:11:22:33:44:55
sudo arp -s 192.168.1.20 AA:BB:CC:DD:EE:FF

** Poznamka.: ako fyzické MAC adresy a sietové IP adresy volte konkrétne adresy vami
pouzivanych VMs.

e Overte uloZenie vami zadanych statickych zaznamov zobrazenim ARP tabulky
na oboch zariadeniach vypisom aktualneho obsahu ARP tabulky.

Testovanie ucinnosti ochrany

e Opakujte Gtok pomocou nastroja arpspoof podla predoSlého postupu a overte,
¢1 nedochadza ku zmene MAC adries v ARP tabulke.

e V pripade nemennosti informacii v zaznamoch v ARP tabulke na oboch VMs
(klient, sever) je implementovand ochrana voc¢i podvrhnutiu falosnych MAC
adries vd’aka nastaveni statickych zaznamov v ARP tabulke u¢inna.
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3.7Zaver

V tejto laboratdrnej tllohe ste sa zozndmili s problematikou bezpecnosti spojovej vrstvy
pocitacovych sieti. Prakticky ste overili priebeh atoku ARP spoofing, v ramci ktorého
utocnik podvrhnutim faloSnych ARP odpovedi docieli uvedenie nespravnych informacii
o fyzickych MAC adresach v prekladovych ARP tabulkdch komunikujucich zariadeni,
¢o moze mat’ za nasledok presmerovanie komunikacie prave skrz zariadenie utocnika.

Utinnou ochranou proti ttokom zaloZenych na ,.otrave” prekladovej ARP tabulky
je konfiguracia statickych zaznamov pre mapovanie medzi sietovymi a fyzickymi
adresami, ktord zamedzi ziskavaniu informdcii o MAC adresach s vyuzivanim ARP
protokolu medzi zariadeniami v sieti, a tym aj neziaducim zneuzitim ARP odpovedi
k podvrhnutiu falos$nej fyzickej (MAC) adresy.

3.1. Kontrolné otazky

1. Akt funkciu plni ARP protokol v ramci sietovej komunikacie?

A) Zabezpecuje preklad fyzickej adresy na logickt v lokalne;j sieti

B) Prirad’uje porty k IP adresam

C) Zistuje fyzicku adresu zariadenia na zaklade jeho znamej IP adresy

D) Poskytuje kryptograficki ochranu komunikacie medzi dvoma zariadeniami

2. Ktoré z nasledujucich tvrdeni spravne popisuju utok typu ARP spoofing?

A) Utoénik odosiela do siete falogné ARP odpovede, aby dosiahol zmenu IP adresy
v ARP tabulke zariadenia

B) Jedna sa o typ utoku, pri ktorom ttoénik podvrhne svoju MAC adresu namiesto
skuto¢nej MAC adresy zariadenia s hl'adanou IP adresou v odpovedi na ARP
ziadost’ in¢ho zariadenia

C) Ciel'om utoku je presmerovat’ sietovi komunikaciu cez zariadenie uto¢nika

D) ARP spoofing sa vyuZiva primarne za u¢elom naruSenia dostupnosti ciel'ove;j
sluzby

3. Aky je rozdiel medzi dynamickym a statickym ARP zaznamom?

A) Dynamicky zaznam je ulozeny trvalo, staticky len do¢asne

B) Staticky je uloZzeny manualne, dynamicky sa generuje automaticky

C) Dynamicky zaznam sa nikdy neaktualizuje podl'a aktualnej situacie v sieti
D) Dynamicky je bezpecnejsi ako staticky

4. Preco je pri MitM utoku dolezité zapnut’ IP forwarding?

A) Aby bolo mozné odosielat’ pakety cez zabezpecené HTTPS spojenie

B) Pretoze umozni odosielanie a prijimanie ICMP sprav

C) Aby uto¢nik mohol presmerovat’ sietovii komunikaciu cez svoje zariadenie
D) Umoziuje zakazat' pouzitie MAC filtering mechanizmu
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5. Ktory z nasledujicich néstrojov sluzi primarne na analyzu sietovej komunikacie?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping

6. Ktoré z nasledujucich javov mézu naznacovat’ prebiehajiici ARP spoofing v sieti?

A) ZniZena latencia a zvySena prenosova rychlost’ v sieti

B) Vyskyt ARP odpovedi, ktoré prirad’'ujti rovnakit MAC adresu k viacerym IP
adresdm

C) Vyskyt "duplicate IP" varovani v systéme
D) Vyskyt viacerych ARP odpovedi bez predchadzajucich poziadaviek

7. Ktoré tvrdenia vystihuju rozdiely medzi néstrojmi arpspoof a Ettercap?

A) Ettercap dokaze analyzovat’ a upravovat’ data vyssich vrstiev (napr. HTTP)
B) arpspoof je jednoduchy CLI nastroj bez moznosti manipulacie so samotnymi
datami

C) Ettercap neumoziuje vizualizaciu MitM utokov cez GUI rozhranie
D) arpspoof automaticky obnovuje ARP tabul’ky po ttoku

8. K ¢omu slazi nastroj arpspoof pocas ttoku typu MitM?
A) Odosiela falosné ARP odpovede, aby sa uto¢nik dostal do pozicie medzi dvoma
zariadeniami (MitM)
B) Skenuje siet pre zistenie aktivnych sluzieb
C) Skenuje siet’ pre zistenie pripojenych koncovych zariadeni
D) Blokuje komunikaciu medzi routerom a klientom

9. Ktoré z nasledujucich opatreni mézu pomoct’ chranit’ siet’ pred ARP spoofingom?

A) Pouzitie Sifrovania TLS

B) Konfiguracia statickych ARP zaznamov
C) Nasadenie Dynamic ARP Inspection (DAI)
D) Pouzitie VLAN segmentacie

10. Aky filter vo Wiresharku pouzijete na zobrazenie len ARP paketov (poziadaviek aj
odpovedi)?
A) arp
B) ip.arp == 1
C) eth.type == 0x0806
D) arp.request
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