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Abstrakt

Diplomova praca sa venuje nadvrhu suboru laboratdornych uloh pre pocitacové cvicenia
predmetu magisterskych sStudijnych programov Navrh, sprdava a bezpecnost pocitacovych
siti. Cielom prace je navrhnut' zoznam laboratornych uloh vhodnych pre praktické
overenie nadobudnutych teoretickych poznatkov a k vybranym tilohdm nésledne vytvorit’
podrobné navody pre Studentov, ktoré mézu sluzit' ako Studijny material pre tcely
praktického vyucovania predmetu, a to jednak v textovej podobe a tiez v podobe HTML
stranok. Rovnako tak bude pre kazdi z vybranych tloh vytvorena dokumentacia pre
vyucujuceho.

r r r
KIucové slova
laboratérne ulohy, bezpecnost’ pocitacovych sieti, sietové utoky, datova komunikacia,
dovernost’, dostupnost’, integrita, autentizacia, anonymizacné siete, Kali Linux, VMware
Player, ARP spoofing, IP spoofing, IPsec, RADIUS, EAP, ToR, HTML

Abstract

The diploma thesis focuses on the design of a set of laboratory assignments for practical
exercises in the master’s degree course Design, Management and Security of Computer
Networks. The aim of the thesis is to propose a list of laboratory tasks suitable for the
practical verification of acquired theoretical knowledge and, for selected tasks, to create
detailed instructions for students. These instructions may serve as study material for the
practical teaching of the subject, both in textual format and as HTML pages. In addition,
a separate set of documentation will be prepared for instructors for each selected task.

Keywords

laboratory assignments, computer network security, network attacks, data
communication, confidentiality, availability, integrity, authentication, anonymization
networks, Kali Linux, VMware Player, ARP spoofing, IP spoofing, IPsec, RADIUS,
EAP, Tor, HTML
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Uvob

Bezpecnost’ pocitacovych systémov a sieti predstavuje v dneSnej modernej, uz takmer
plne digitalizovanej dobe zasadnu otdzku. Hl'adanie vhodnych spdsobov a rieSeni pre
dostato¢né zabezpeCenie sietovej komunikicie v medziach celého internetu patri
celosvetovo k najviac diskutovanym témam 21. storocia. Nielen znalost’, informovanost’
dostato¢né povedomie o tejto problematike, ale i schopnost’ spravnej orientdcie v nej
predstavuje pre beznych uzivatel'ov pocitacov a internetu nezanedbatelny benefit. Vd’aka
vzdelaniu a ziskavaniu praktickych sktsenosti sa z pozicie uzivatela stava pochopenie
moznych hrozieb a podniknutie vhodnych krokov pre realizaciu adekvéatnych opatreni
veducich k ich odstraneniu ovela jednoduchsim. Tato praca sa preto zaobera navrhom
a vytvorenim vhodnych laboratérnych tloh, aby sa vysokoskolski $tudenti uz v priebehu
svojho univerzitného vzdelavania mohli obozndmit’ s vhodnymi postupmi pre navrh,
spravu a bezpecnost’ pocitacovych sieti.

Uvodna &ast’ semestralnej prace je venovand navrhu zoznamu laboratérnych Gloh
vhodnych pre prakticka realizaciu na pocitacovych cvi¢eniach vyuovaného predmetu
s nazvom Navrh, sprava a bezpecnost pocitacovych siti. V tejto ¢asti bude uvedeny nielen
samotny navrh suboru 11 laboratérnych uloh, ktoré budu predstavovat’ hlava vyucbova
napli pocitacovych cviceni, ciele jednotlivych tloh, predstavy o ich realizacii a ich
stru¢né charakteristika, ale tiez bude vyber uloh a ich zaradenie do osnovy pocitacovych
cvi¢eni patricne odovodneny. V zavere budu popisané pouzivané nastroje, software
a d’alSie programové vybavenie potrebné pre realizaciu navrhnutych laboratérnych tloh.

Nadvizujlca prakticka Cast’ prinesie vyber Styroch konkrétnych uloh, pre ktoré buda
nasledne spracované podrobné navody pre praktické uskutoCnenie danej ulohy
predstavujuce zakladny vyucbovy materidl a oporu pre Studentov v rdmci pocitatovych
cviCeni. Sucast'ou navodov pre Studentov budll nielen zékladné teoretické vychodiska
potrebné pre Uspesné zvladnutie tlohy, no jeho podstatnu zlozku bude predstavovat’
najmd samotny navod, resp. presny a podrobny postup pre praktické vypracovanie
ulohy, zadanie samostatnej tlohy a tiez zavere¢né kontrolné otazky sliziace jednak pre
overenie spravnosti samotného rieSenia zadanej praktickej lohy, a taktiez celkového
pochopenia diskutovanej problematiky zo strany studentov. Dalej bude ku kaZzdej
z vybranych uloh vypracovand vzorova dokumentacia pre vyucujuceho obsahujuca
zakladné fakty tykajice sa praktickej casti tilohy, dolezité poznatky a ocakavané vystupy,
na zaklade ktorych bude mozné nasledne overit’ spravnost’ rieSenia samotnej praktickej
Casti Ulohy, atiez odpovede na kontrolné otazky odzrkadl'ujuce mieru porozumenia
prislusnej problematike zo strany Studentov.

Vytvorené navody buda poskytnuté jednak v podobe vystupu standardného textového
editora, a to vo formate .docx, no z dovodu ich praktickej vyuzitel'nosti pre potreby vyuky
predmetu budi pre vSetky ndvody k laboratornym uloham vytvorené aj jednoduché
webové stranky, ktoré mozu sluzit’ nielen ako vyukova pomdcka, ale tiez ako vhodny
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Studijny materidl. Webové stranky buda vytvarané na zaklade prevodu textu navodov
do podoby html kédu s naslednou Upravou vzhladu a celkove] vizualnej podoby,
aby v ¢o najvicsej moznej miere reflektovali podobu vytvorenych textovych navodov.
Pre potreby neskorsieho uplatnenia vytvorenych navodov priamo vo vyuke budu
Vv priebehu testovania vytvorenych navodov plnohodnotne nakonfigurované virtualne
stanice so syst¢émom Kali Linux tak, aby na nich bolo mozné realizovat’ vybrané ulohy.
Takto pripravené virtualne stroje budi poskytnuté vedicemu prace uz s kompletnou
konfiguraciou tak, aby boli priamo vyuzitelné pre uskuto¢nenie popisanych uloh.
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1. NAVRH LABORATORNYCH ULOH

Jednym z hlavnych ciel'ov tejto prace je vytvorenie kompletného zoznamu spolu celkom
11 laboratornych uloh, ktoré budi predmetnou napliou praktickych pocitacovych cviceni
prislusnych k vyucovanému magisterskému predmetu Ndvrh, sprava a pocitacovych
bezpecnost siti (MPC-NSB).

Tato kapitola preto d’alej uvadza navrh osnovy laboratornych cviceni, ktoré svojou
obsahovou napliiou pokryji vyucovanie v priebehu celého jedného semestra, pocas
ktorého je predmet vyuCovany, a nasledne tiez prehl'ad navrhovanych uloh spolo¢ne
s odovodnenim ich zaradenia do vyucby s prihliadnutim na celkovil koncepciu tohto
predmetu a obsahovi napli prednasok.

1.1 Poziadavky na vytvorené laboratdorne alohy

Pri ndvrhu a vytvarani jednotlivych laboratornych uloh je potrebné dodrzat’ nasledovné
poziadavky:

e vytvorené (resp. navrhnuté) laboratorne tlohy maju byt realizované vo forme
pocitacovych cvicenti;

e napln vytvorenych laboratornych tuloh musi byt v sulade s celkovou
obsahovou napliiou predmetu a vhodnym spésobom nadvézovat na teoretickli
problematiku diskutovanu v ramci prednasok;

e ciel'om laboratornych uloh je praktické overenie a upevnenie nadobudnutych
znalosti;

e vSetky ulohy musia byt realizovatel'né na jedinom pocitaci s vyuzitim jedného
alebo viacerych virtudlnych strojov (typu VMware), pricom je pre vsetky
ulohy potrebné vytvorit’ jednotni metodiku a vyuzit' spolo¢né programové
vybavenie;

e doba nutna k vypracovaniu jednej ulohy musi odpovedat’ ¢asovému intervalu
v trvani priblizne 90 mindut;

¢ k navrhnutym tlohdm musi byt’ spracovany podporny materidl pre Studentov
v podobe navodu, ktory okrem samotného postupu pre vypracovanie ulohy
obsahovat' dalej tiez zakladni teodriu stvisiacu s konkrétnou ulohou
a potrebnu k jej vypracovaniu a zaverecné testovacie otazky.

1.2 Ciele laboratérnych uloh

Vytvoreny subor laboratérnych tuloh, ktoré budu Studenti pocas semestra postupne
realizovat’ v ramci pocitaCovych cvi¢eni predmetu MPC-NSB, ma za ciel’ Studentom eSte
viac priblizit, prehibit a upevnit nadobudnuté znalosti tykajuce sa problematiky
spadajucej pod obsahovu naplit vyucovanych prednasok tohto predmetu a zaroven im
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poskytniit moznost’ nadobudnat’ praktické zruénosti v oblasti bezpe¢nosti sieti. Studenti
si tak budii moct vdaka praktickému nahliadnutiu do vSetkych oblasti zahrnutych
do problematiky navrhu, spravy abezpe€nosti pocitacovych sieti upevnit svoje
vedomosti a preniest’ jednotlivé poznatky z teoretickej roviny do vlastnej praxe.

Pri vypracovavani jednotlivych zadanych uloh by si mali $tudenti taktiez osvojit
zaklady prace s pouzivanymi ndstrojmi, akymi si napr. softwarova virtualizatna
platforma VMware ¢i Linuxova distribicia operacného systému Kali Linux (vid’ d’alej
v kap. 3), ataktiez si ozrejmit a vo véacSej miere prehibit nadobudnuté teoretické
poznatky suvisiace s rieSenou problematikou tykajucou sa bezpecnosti pocitacovych sieti.

1.3 Osnova predmetu MPC-NSB

Laboratdorne tlohy, ktoré budu realizované v priebehu praktickych pocitacovych cviceni,
su navrhované a Struktirované s cielom poskytnit’ Studentom priestor pre praktické
overenie znalosti nadobudnutych pocas prednasok. Cielom vytvorenych praktickych tiloh
je poskytnit’ Studentom moznost’ nahliadnut’ na diskutovani problematiku z inej
perspektivy, prakticky aplikovat’ nadobudnuté poznatky v praxi a tym si zaroveil ozrejmit’
niektoré dolezité suvislosti v oblasti bezpecnosti sieti.

Nizsie je uvedena osnova predmetu® Navrh, sprdava a bezpecnost pocitacovych siti,
ktord uvadza prehlad tém (oblasti), ktorych problematika bude napliiou prednasok:

1. Kryptografia v pocitacovych sietach

Fyzicka vrstva a jej zabezpecenie
Spojova vrstva a jej zabezpecenie
Siet'ova vrstva a jej zabezpecenie — protokoly
Siet'ova vrstva a jej zabezpe€enie — Smerovanie
Transportna vrstva a jej zabezpecCenie
Relacna vrstva a jej zabezpecCenie
Aplikac¢na vrstva a jej zabezpecCenie
Siete Wi-Fi a ich zabezpecenie
10. Anonymizacné siete
11. Navrh siete LAN a WAN
12. Perspektivne koncepty?
13. Rezerva

© oo NGOk WD

1 Osnova je prebrata z karty predmetu Ndavrh, sprdava a bezpecnost pocitacovych siti dostupnej v ramci
informacného systému Studis VUT, ktora je aktualna pre letny semester akademického roku 2024/25.
2 Cielom v poradi 12. prednasky je $tudentom predstavit problematiku novych, aktuilnych trendov
Vv oblasti bezpecnosti sieti, jej obsah preto vopred nie je jasne stanoveny a méze sa v priebehu jednotlivych
akademickych rokov menit’. Ako priklad predoslych diskutovanych tém mozno uviest’ napr. protokol IPv6
alebo otazku smerovania v rozsiahlych transportnych sietach zalozenych na protokole Ethernet apod.
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Pri vytvéarani kompletného suboru laboratérnych tloh pre pocitacové cvi¢enia bude
jednym z hlavnych ciel'ov zachovat’ konzistentnost’ obsahu prednasok a nadvézujicich
praktickych pocitacovych cviceni.

1.4 Navrhovany subor 11 pocéita¢ovych cviceni

V nadvéznosti na vysSie uvedenti osnovu predmetu bol navrhnuty nasledovné subor
laboratornych uloh, ktoré pokryvaju jednotlivé témy vyplyvajuce z obsahovej naplne
predmetu:
1. Kryptografické metody a ich implementacia v sietach
Ciel: Implementacia a analyza symetrickych a asymetrickych Sifrovacich
metod (napr. AES, RSA). Studenti buda generovat’ kl'iée pre kryptosystém
anasledne Sifrovat/deSifrovatt komunikaciu medzi dvoma virtudlnymi
strojmi.
Nastroje: OpenSSL, GPG
2. Zabezpecenie fyzickej vrstvy siete
Ciel: Simulacia zranitel'nosti a ochrany fyzickej vrstvy, napriklad ochrana
pred Gtokmi typu wiretapping (odpocuvanie). Ukazka moznosti zabezpecenia
na urovni fyzickej vrstvy, akymi st napr. vhodné mechanizmy pre fyzické
zabezpecenie a kontrola pristupu k zariadeniam apod.
Nastroje: Wireshark, tcpdump, fyzické vrstvy protokolov

3. Zabezpecenie spojovej vrstvy siete
Ciel’: Ochrana pred utokmi typu ARP spoofing, implementacia zabezpecenia
na urovni MAC adresacii a VLAN.
Nastroje: arpspoof, ettercap, Wireshark

4. Zabezpecenie siet’ovej vrstvy — analyza IP protokolov
Ciel: Analyza a ochrana IP komunikacie, detekcia a prevencia utokov typu
IP spoofing, konfigurovanie IPsec.
Nastroje: hping3, Wireshark, strongSwan, tcpdump

5. Zabezpecenie dynamickych smerovacich protokolov
Ciel: Simulédcia Utokov na dynamické smerovacie protokoly (napr. RIP,
OSPF) a implementacia zabezpecenia v ramci smerovacich protokolov.
Nastroje: Quagga, ospfd, Wireshark

6. Pokrocilé filtrovanie a analyza siet’ovej komunikacie pomocou stavového
a NGFW firewallu
Ciel: Zakladna 1 pokrocild konfiguracia firewallu pre filtrovanie komunikacie
pomocou nastroja iptables a simuldcia moderného aplikacného NGFW.
Nastroje: iptables, Suricata
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7.

10.

11.

Zabezpecenie transportnej vrstvy

Ciel: Ochrana transportnej vrstvy pred itokmi ako TCP SYN flood, analyza
SSL/TLS a ich implementécia.

Naéstroje: OpenSSL, Wireshark, hping3

Autentizacia pomocou EAP a RADIUS

Ciel: Implementacia autentizatného RADIUS servera a jeho konfiguracia pre
vytvorenie zabezpeceného pripojenia k sieti.

Nastroje: FreeRADIUS, OpenSSL

Zabezpecenie aplikacnej vrstvy

Ciel: Skumanie zranitel'nosti aplikaénych protokolov (napr. DNS, HTTP

apod.) a ochrana proti utokom typu SQL Injection a XSS.
Nastroje: Burp Suite, Nikto, OWASP ZAP

Pokrocilé zabezpecenie Wi-Fi sieti

Ciel: Zabezpecenie bezdrdtovych sieti pred utokmi na autentizaéné protokoly
ako napr. WPA/WPAZ2 cracking, implementacia pokrocilych konceptov pre
zabezpecenie Wi-Fi sieti, analyza WPS zranitelnosti.

Nastroje: aircrack-ng, Wireshark, wifite, airbase-ng

Anonymizacné siete

Ciel’: Praca s anonymiza¢nymi siet’ami, analyza fungovania Tor siete, vyhody
a nevyhody anonymizacie.

Nastroje: Tor, Wireshark, Onion services

Podrobne;jsi popis ciel'ov jednotlivych tloh a nevyhnutnych teoretickych podkladov pre

vypracovanie auplnu prakticka realizaciu danej ulohy bude prehladne uvedeny

v samostatnych oddieloch zvlast pre kazda z uloh v ramci nasledujticej kap 2.

K laboratornym uloham ¢. 3, 4, 8 a 11 bude nasledne vytvoreny kompletny, detailne

rozpracovany a podrobny navod poskytujici Studentom plna oporu pri ich praktickej
realizacii. Jednotlivé navody k tymto uloham budi nasledne doplnené samostatne ako

prilohy k tejto zavere¢nej praci. Zaroven bude ku kazdej z vybranych uloh vytvorena aj

dokumentécia pre vyucujuceho popisujuca nielen ciele samotnej tlohy, ale najmi

ocakavané vystupy samostatnej prace Studentov. Vyber tychto konkrétnych uloh bol

motivovany viacerymi faktormi:

pokryvaju rozne oblasti zabezpeCenia pocitacovych sieti (spojova a sietova
vrstva, problematika autentizacie klienta, vyuZitie anonymizacnych sieti, ...),
st technologicky a didakticky roéznorodé a umoziuju praktické vyuZitie
roznych nastrojov a technik,

poskytuju Studentom dostatocny priestor na pochopenie podstaty sietovych
utokov a zaroven na osvojenie si roznych metdd ochrany.
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Zamerom bude pripravit’ metodicky ucelené a didakticky hodnotné podklady, ktoré

posluzia nielen ako sprievodca pre pracu priamo vo vyucovacim procese, ale aj ako

samostatny Studijny material, s dorazom na pochopenie kontextu a nadobudnutie

praktickych zru¢nosti. O vytvorenych navodoch bude viac pisané neskor v kap. 5.

1.4.1 Vyber laboratornych uloh

NizSie uvedena tabulka 1.1 uvadza pre jednotlivé tlohy stru¢né vyjadrenie k dovodom,

preco boli dané ulohy zaradené do kone¢ného zoznamu vytvaraného pre pocitacové
cvicenia predmetu MPC-NSB.

Tabulka 1.1 Zdoévodnenie vyberu a zaradenia jednotlivych tiloh do finalneho
zoznamu pre pocitacové cvicenia

Nazov ulohy

Kryptografické
metody a ich
implementacia
Vv pocitacovych
sie’ach

Zabezpecenie

fyzickej vrstvy siete

Zabezpecenie
spojovej vrstvy siete

Analyza siet’ovych
IP protokolov

Zdovodnenie vyberu

oboznamenie Studentov SO zakladnymi
kryptografickymi mechanizmami pre zabezpecenie
prenosov dat proti odposluchu

uvedenie zasadnych rozdielov medzi symetrickou
a asymetrickou kryptografiou aznich prameniace
oblasti praktického vyuzitia jednotlivych
mechanizmov v dnesnych pocitacovych sietach
Studenti si osvoja zaklady prace s popularnym a Siroko
vyuZivanym nastrojom pre odposluch, zachytavanie
a analyzu datovej komunikacie Wireshark

ozrejmenie poznatkov z oblasti problematiky
adresovania na urovni spojovej a sietovej vrstvy RM
ISO/OSI a wvysvetlenie principov fungovania
protokolu ARP pouzivaného k prekladu medzi
adresami druhej a tretej irovne

praktickd laboratérna tuloha umoZzni Studentom
realizovat’ simulovany utok z pohl'adu utoc¢nika a tym
1 demonstrovat’ hrozby prameniace z moznosti
manipulacie  zdznamov  obsiahnutych v ARP
tabul’kéach zariadeni

oboznamenie Studentov s moznymi hrozbami na
urovni sietovej vrstvyy RM ISO/OSI a nasledna
prakticka simulacia vybranych druhov utokov
predstavenie a podrobny popis bezpecnostného
rozsirenia [Psec Siroko vyuzivaného pre zabezpecenie
datovych prenosov v dnesnych pocitatovych siet’ach,
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Zabezpecenie
dynamickych
smerovacich
protokolov

Pokrocilé filtrovanie
a analyza
komunikacie
pomocou stavového
a NGFW firewallu

Zabezpecenie
transportnej vrstvy

Autentizacia

S vyuzitim
protokolu EAP
a RADIUS

vysvetlenie principov jeho fungovania a moznosti
vyuzitia

osvojenie  praktickych  zruCnosti pre  pracu
S kniznicami strongSwan a/alebo OpenSwan pre
implementaciu a konfiguraciu IPsec-u

Studenti budi oboznameni so zakladnymi principmi
dynamickych smerovacich protokolov pouzivanych
V pocitacovych sietach pre ucely smerovania
paketovych prenosov

v praktickej casti budii demonS$trované rizika
manipulacie s obsahom informacii v smerovacich
tabulkach, vdaka Comu si Studenti ozrejmia
dolezitost  spravnosti  tychto  zdznamov  pre
bezproblémové fungovanie procesu smerovania
Studenti si osvoja poznatky v oblasti filtrovania
neziadiicej komunikacie

praktickd Cast bude zamerand na zakladnu
I pokrocilej$iu konfiguraciu pravidiel umoziujucich
filtrovanie datovych tokov najmi s vyuzitim nastroja
iptables, kde budi mat’ Studenti moznost’ realizovat’
rézne kombinacie nastaveni s cielom dosiahnut’
poZadované fungovanie firewallu

Studenti si d’alej vyskuSaji 1 pokrocilejSie metody
filtracie, a to vdaka simulacii NGFW pomocou
nastroja Suricata

oboznadmenie Studentov s rizikami na Urovni
transportnej vrstvyy RM ISO/OSI s naslednou
praktickou simulaciou typickych Utokov na
transportné prenosove protokoly

Studenti opakovane vyuziji nadobudnuté praktické
zru€nosti pri vyuziti sieového analyzatora Wireshark,
kde budi moct aplikovat i jeho pokrocilejsie
funkcionality

Studenti si taktieZ upevnia znalosti z predchadzajtcej
ulohy venovanej konfiguracii pravidiel v iptables
rozSirenie  teoretickych ~ poznatkov v oblasti
autentizdcie ~ pomocou  protokolu =~ RADIUS
vyuZzivaného v znacnej miere v dne$nych sietach
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Zabezpecenie
aplikacnej vrstvy

Zabezpecenie
Wi-Fi sieti

Anonymizacné siete

Studenti budi mobct samostatne implementovat
vlastny RADIUS server a s jeho vyuzitim nasledne
prakticky odsledovat’ priebeh autentizdcie pomocou
protokolu EAP-TLS

Studenti nadobudnu znalosti v oblasti najznamejSich
zranitel'nosti webovych aplikécii

teoretické znalosti budu upevnené vd’aka praktickej
realizdcii vybranych typov tutokov, ¢o Studentom
poskytne priestor k lepSiemu pochopeniu principov
ich uskuto¢nenia

Studenti budii moct’ vyuzit’ taktiez zndmy néstroj Burp
Suite vhodny pre penetracné testovanie s cielom
odhalit  vyznamné  zranitenosti  vytvoreného
webového servera, resp. aplikacie

oboznamenie Studentov s existujucimi moznostami
zabezpecenia bezdrotovych WiFi sieti s dorazom na
upozornenie na zasadné nedostatky jednotlivych
pouzivanych protokolov (WEP, WPA, WPA2, ... )
a vysvetlenie rozdielov medzi nimi

cielom praktickej Cinnosti Studentov bude nielen
samotnd realizdcia Utokov (simulovany ttok s cielom
prelomenia pristupového hesla k WiFi sieti), ale
nasledne aj ich mitigacia implementaciou vhodnych
ochrannych opatreni, ako je aktivacia 802.11w,
vypnutie WPS, filtrovanie MAC adries alebo skrytie
SSID, s naslednou analyzou dosiahnutych vysledkov
zabezpecenia a navrhom d’alSich opatreni k zvySeniu
bezpecnosti

dalej bude opat wvyuzity i sietovy analyzéator
Wireshark k precviceniu uz predtym vyuZzivanych
funkcionalit za Ucelom analyzy zachytenej datovej
komunikacie

Studenti  ziskaju teoretické znalosti v oblasti
vyuZivania a spravy anonymizacnych sieti
nadobudnuté teoretické poznatky si budi moct
Studenti prakticky overit pri vlastnej inStalacii
a konfiguracii siete ToR
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1.4.2 Doplnenie zoznamu uloh s moZnost’ou budiiceho vyuzitia

Nakol'ko problematika bezpecnosti pocitacovych sieti je pomerne rozsiahla a zahfia
niekol’ko sice nezavislych, no pritom vzijomne suvisiacich oblasti, vyber vyssie
uvedenych 11 laboratérnych tloh nie je ani zd’aleka kone¢ny. Jedna sa o tlohy, ktoré boli
vybraté pre pocitatové cvicenia ked’ze svojou napliiou, ¢i uz v zmysle teoretického
pochopenia problematiky, ale aj praktického overovania nadobudnutych poznatkov,
dokazu plne pokryt’ tematické celky obsiahnuté v osnove predmetu MPC-NSB. Avsak
celkovy pocet moznych laboratérnych tloh, ktoré by dokazali rieSenti problematiku a jej
pochopenie prakticky overovat, nekonci na hodnote 11, a preto urcite stoji za zmienku,
ze tento uvedeny vyber tloh je mozné na zaklade potreby a/alebo preferencii v budicnosti
modifikovat, resp. rozsirit’.

Nizsie bude preto nasledovat’ este predstavenie d’alsich moznych laboratérnych tiloh®
zameranych na overenie teoretickych znalosti z oblasti bezpecnosti pocitacovych sieti,
ktoré by bolo z praktického hl'adiska mozné realizovat’ a s pomocou ktorych by bolo tak
isto mozné vel'mi vhodnym spdsobom ilustrovat’ diskutovant problematiku. Avsak pre
ucely tejto prace nakoniec do findlneho suboru jedendstich laboratérnych uloh pre
pocitatové cvicenia predmetu MPC-NSB nakoniec zahrnuté neboli.

o Uloha: Vzdialena spriva zariadeni s vyuZitim protokolu SSH
Ciel: InStalacia SSH servera, oboznadmenie sa s moznostami zdkladnej
konfiguracie, a to najmid so zameranim na nastavenie kryptografického
zabezpeCenia a autentizacie. Vzdialena sprava zariadenia a diskusia nad
vyhodami vyuzitia protokolu SSH v porovnani s protokolom Telnet.
Nastroje: TCP Wrappers, Fail2Ban

o Uloha: Zabezpe&enie relaénej vrstvy

Ciel’: Analyza protokolov na relacnej vrstve, zabezpecenie pri relaciach HTTP
a FTP (napr. SSL/TLS).
Nastroje: OpenSSL, Wireshark, Burp Suite

e Uloha: Navrh a simulécia siete LAN a WAN sieti

Ciel’: Vytvorenie vlastného navrhu malej LAN siete s VLAN, a WAN spojeni,
implementécia zékladnych bezpe¢nostnych prvkov (firewall, VPN).
Nastroje: GNS3, OpenVPN, iptables

3 Uvedené ulohy mézu byt v budiicnosti vyuZité v pripade potreby aktualizicie, resp. doplnenia & obmeny
vytvoreného navrhu osnovy pocitacovych cviceni predmetu MPC-NSB. Pripadne by tieto tlohy mohli
predstavovat’ tiez ,,voliteI'né®, resp. doplitujuce tlohy, ktoré by pripadni zdujemcovia z radov Studentov
mohli realizovat’ vo vlastnom zaujme nad ramec pozadovanej obsahovej naplne pocitacovych cviceni
s cielom dalSieho rozsirenia svojich znalosti a praktickych zru¢nosti nad ramec poziadaviek kladenych
Vv priebehu vyucovacieho procesu.
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e Uloha: Stbor tloh CTF

Ciel’: Riesenie praktickych tloh typu CTF (Capture the Flag) zameranych na
problematiku bezpecnosti sieti, ktoré¢ mézu spocivat’ napr. v prelomeni hesla
bezdrotovej WiFi siete po predloZzeni zaznamu vymeny EAPOL sprav
v priebehu 4-way handshake pri autentizacii klienta, ziskani a/alebo
modifikécii suboru na vzdialenom serveri alebo cielenej zmene jeho
konfiguracie apod.

Nastroje: v zavislosti na type a zamerani konkrétnej CTF ulohy

1.5 Struktira poéitatovych cvifeni
Pre vSetky vytvorené laboratorne ulohy riesené postupne pocas celého semestra bude
pouzita jednotnd metodika. Tato metodika bude zahfiiat’ nielen postup vypracovania
samotnej ulohy, ale tiez teoreticky uvod poskytujici Studentom moznost’ blizSieho
zoznamenia sa s problematikou. Sucastou budu tiez samostatné ulohy pre Studentov
a zaverecné otazky podmieniujice zamyslenie sa a pripadnu diskusiu. Preto kazda
laboratorna uloha bude obsahovat’ nasledovné:
e zadanie problému, resp. stru¢né uvedenie problematiky, ktorej sa prislusna
laboratérna uloha venuje,
e teoretické vychodiska, resp. stru¢ny teoreticky uvod ozrejmujici zakladné
fakty tykajice sa rieSenej problematiky, ktorych pochopenie je nevyhnutné
k bezproblémovej a uspesnej realizacii ulohy,
e postup praktickej lohy, prip. vytvorenia simulécie,
e analyza rieSenia, vypracovanie samostatnych tloh,
e kontrolné otazky a diskusia k rieSeniu,
e zaver (zhrnutie Glohy, pripadne dopliujice odporucania, nadvrhy k zaisteniu
bezpecnosti).

1.6 Pouzité nastroje

Vsetky vysSie uvedené laboratorne ulohy buda pocas semestra v ramci pocitacovych
cvieni predmetu MPC-NSB realizované s vyuzitim virtualnych strojov. Pre ucely
vytvorenia virtualizovaného prostredia bude vyuzivana platforma VMware, pricom
kone¢ny pocet virtudlnych strojov potrebnych pre kompletni a uspeSnu realizaciu
laboratérnej tlohy sa méze pre jednotlivé tlohy lisit. Virtualne stroje buda vyuzivat
OS Linux, a to konkrétne systém Kali Linux. Tato Linuxova distribticia bola zvolena
z dévodu jej vhodnosti pre realizaciu vacsiny navrhnutych laboratornych tloh, nakol’ko
je urcend pre penetracné testovanie, eticky hacking, vykonavanie reverzného inzinierstva

4 Typicky bude vsak potrebné vyuzit min. 2, v niektorych pripadoch i viac (typicky 3) VMs.
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a pokrocilého testovania sietovej bezpecnosti, ako uvadzaji 1 oficidlne stranky
vyvojarskej spolo¢nosti tohto produktu Offensive-security [1].

Distribicia Kali Linux uz samotnd obsahuje niekolko integrovanych nastrojov,
balickov a d’alSich rozsireni, ktoré je mozné vhodnym spdsobom vyuzit' pri realizécii
jednotlivych uloh. Podrobnejsi popis vybranych pouzitych nastrojov a potrebného
programového vybavenia (software) je uvedeny v kap. 3.
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2. POPIS LABORATORNYCH ULOH

V tejto kapitole bude uvedeny popis jednotlivych navrhnutych laboratérnych tloh,
ktorych prehl'ad bol predstaveny v kap. 1.4. Pre kazdu z navrhnutych uloh bude
objasneny a presne Specifikovany jej zdmer, resp. ciel’, ktory ma byt’ dosiahnuty, d’alej
nutné teoretické vychodiska, ktoré by mali byt’ Studentom objasnené, aby ziskali znalosti
potrebné pre naslednu prakticku realizaciu danej Glohy. Taktiez bude stru¢ne popisany
priebeh praktickej Casti, napr. popis inStaldcie a konfigurdcie zariadeni, simuldcie
sietovych utokov apod. Uvedené budu i pouzivané nastroje..

Takto vytvoreny popis vytvara predbezni predstavu o priebehu pocitacového
cviCenia venovanému rieSeniu danej tlohy. Zatial’ sa vSak jedna len o predbezné navrhy,
ktoré budu d’alej Specificky upresnené pri vytvarani kompletnych, podrobnych navodov
k prislusnym laboratérnym tlohdm.

Dalej uvedené navrhy st zostavené na zaklade vlastnych praktickych skusenosti
autorky tejto prace, ktoré nadobudla pocas absolvovania niekolkych predmetov
zameranych na problematiku bezpec¢nosti sieti a komunika¢nych technoldgii pocas
svojich vysokoskolskych $tadii v univerzitnom prostredi.

2.1 Laboratorna uloha ¢. 1

Kryptografické metody a ich implementacia v siet’ach

V ramci laboratdrnej ulohy budu Studenti oboznameni so zakladnymi kryptografickymi
technikami zabezpecujicimi dovernost, integritu a autentickost’ prendSanych dat,
resp. celej datovej komunikécie v pocitacovych siet’ach.

Teoreticky tivod tlohy bude venovany vysvetleniu zakladnym principom Sifrovania,
a to konkrétne vysvetleniu zasadnych rozdielov medzi symetrickymi a asymetrickymi
Sifrovacimi  technikami, principu ich fungovania a zozndmeniu s hlavnymi
predstavitelmi, a to asymetrickym kryptosystémom RSA a Standardom symetrickej
blokovej Sifry AES. Pozornost’ bude venovana i stvislosti miery bezpecnosti v zavislosti
na vhodne zvolenej dizke §ifrovacieho, resp. desifrovacieho kI'i¢a. Spomenuté budu aj
aktudlne poziadavky na vhodnu dizku pouZivanych Sifrovacich kli¢ov pre dosiahnutie
dostato¢nej miery kryptografického zabezpecenia. Stucast'ou teoretického uvodu bude
taktiez vysvetlenie problematiky digitdlneho podpisu.

V praktickej Casti si Studenti vyskuSaji implementaciu uvedenych symetrickych
I asymetrickych kryptografickych mechanizmov s vyuzitim kniznice umoznujicej
pouzitie kryptografickych nastrojov OpenSSL®. VyuZivané budii dva virtudlne stroje
s OS Kali Linux vo virtualiza¢nej platforme VMware. Vhodnym rozsirenim ulohy by

5 OpenSSL je open-source kniznica pre pracu s protokolmi TLS/SSL vhodna pre implementaciu
zabezpecenia internetovej komunikdcie. Umoziiuje generovanie a spravu kryptografickych klucov
(privatnych a verejnych), Sifrovanie a desifrovanie siborov a vytvaranie certifikatov
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mohlo byt porovnanie implementécie Sifrovania s vyuzitim OpenSSL a inych dostupnych
kniznic, napr. GPG®. Overenie spravnosti pouzitého Sifrovania v ramci prebiehajicej
komunikacie moze byt realizované napr. s vyuzitim nastroja Wireshark s naslednou
analyzou obsahu jednotlivych zachytenych datovych jednotiek (paketov) a ich
porovnanim pred a po aplikacii kryptografického zabezpecenia.

V réamci zaverecnej diskusie je vhodné kontrolné otdzky smerovat’ k vysvetleniu
a spravnej interpretacii logov zachytenej komunikacie, d’alej k vysvetleniu podmienok,
resp. poziadaviek pre pouzitie klI'icov a tiez k objasneniu dovodov praktickej realizacie
dne$nych komplexnych kryptosystémov zalozenych na vyuziti vhodnej kombinacie
symetrickych i asymetrickych algoritmov (napr. TLS/SSL).

2.2 Laboratorna dloha ¢. 2

Zabezpecenie fyzickej vrstvy siete

Cielom tejto ulohy je demonStrovat’ Studentom bezpecnostné rizikd, ktoré sa mozu
vyskytnut’ na Grovni fyzickej vrstvy pocitaCovych sieti. Jedna sa najma a utoky, ktoré
cielia na naruSenie dovernosti prebiechajicej komunikacie, t. j. odposluch (wiretapping)
prenosu na fyzickom prenosovom médiu.

Teoreticky tivod bude venovany moznostiam realizacie fyzickej prenosovej vrstvy
V dneSnych prenosovych sietach, a to konkrétne réznym druhom pouzivanych
prenosovych médii. TaktiezZ bude znacné Cast’ pozornosti venovana hrozbam na rovni
fyzickej vrstvy.

V praktickej Casti laboratornej ulohy si Studenti vyskuSaju simuldciu odposluchu
komunikacie. Vyuzité budi celkom tri virtudlne stroje -- komunikacia bude prebiehat
Vv prostredi vytvorenej virtualnej siete medzi dvoma strojmi (A a B), treti stroj (C) bude
slazit’ k simulécii Gto¢nikovho zariadenia, ktorého cielom je narusit’ najmd dovernost’
prebiehajuce; datovej komunikéacie medzi legitimnymi zariadeniami. Na virtualnom stroji
uto¢nika bude mozné s vyuzitim sietového analytického nastroja tcpdump zachytit’
odosielan¢ datové jednotky, ktoré budu nasledne v prostredi néstroja Wireshark
analyzované z hl'adiska ich obsahu.

Stcastou tejto laboratornej tlohy bude tiez zaverecné diskusia, ktorej cielom bude
aplikacia nadobudnutych znalosti pri rieSeni otdzky navrhu vhodného fyzického
zabezpecenia objektov ¢i roznych typov zariadeni.

® GPG je nastroj umoziujuci sifrovanie sprav a siiborov pomocou verejnych a privatnych kl'icov, zalozeny
na Standarde OpenPGP. Pouziva sa najmi na ochranu e-mailovej komunikacie a overovanie integrity a
povodu odosielanych sprav. GPG umoziiuje okrem samotného Sifrovania siborov a sprav taktiez vytvaranie
digitalnych podpisov.
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2.3 Laboratorna uloha ¢. 3

Zabezpecenie spojovej vrstvy siete

Laboratérna uloha bude venovana problematike identifikacie a adekvatnej ochrany proti
utokom realizovanym na Urovni spojovej vrstvy so zameranim na Utok cieleny na
podvrhnutie fyzickej adresy zaradenia a s naslednym presmerovanim komunikacie na
zariadenie utocnika, tzv. ARP spoofing.

Teoreticky tvod objasni Studentom principy fungovania prepinaca (switch) ako
zakladného prepojovacieho prvku pracujiiceho na urovni spojovej vrstvy prenosovych
sieti, priblizi principy adreséacie zariadeni pomocou fyzickych adries v lokélnej sieti,
pricom bude doraz kladeny primarne na pouzitie MAC adries v prenosovych sietach
zalozenych na protokole Ethernet, a nakoniec Studentom vysvetli zékladny princip
a moznosti realizacie utoku ARP spoofing a moznosti obrany proti tomuto typu tGtoku.

V praktickej Casti ulohy Studenti realizuju sietovy ttok ARP spoofing s vyuzitim
nastrojov arpspoof a ettercap dostupnych v pouzivanom OS Kali Linux. Za tymto uc¢elom
budi vyuzité opdt tri virtudlne stroje — komunikacia bude prebichat v prostredi
vytvorenej virtudlnej siete medzi dvoma virtudlnymi strojmi (A a B), treti virtualny stroj
(C) bude sluzit' k simulacii uto¢nikovho zariadenia, prostrednictvom ktorého bude
realizovany samotny utok. V prvej casti ulohy bude vysvetlené, ako postupovat’ pri
»otrave® ARP tabulky mapujlicej pripojené zariadenia (resp.ich MAC adresy) na
konkrétne porty zariadenia, tzv. ARP cache poisoning. Nadvazujica samostatna uloha
bude spoéivat’ vo vyuziti sietového nastroja ettercap k realizacii itoku ARP spoofing.
Po uUspesnom vykonani utoku bude nésledne na stroji ,,0to¢nika™ vyuZity program
Wireshark k zachyteniu paketov komunikdcie medzi legitimnymi ucastnikmi
komunikacie (stroje A a B), ktord v pripade uspesného utoku prechadza i cez uto¢nikovo
zariadenie (C).

ZavereCna diskusia bude zamerand na moznosti obrany proti uvedenému typu
sietového utoku. Studenti dostani nakoniec priestor i k vysvetleniu d’alich atokov
hroziacich na tirovni spojovej vrstvy, ako napr. MAC flooding apod.

2.4 Laboratorna uloha ¢. 4

Zabezpecenie siet'ovej vrstvy — analyza IP protokolov

Studenti sa v ramci tejto laboratornej ulohy oboznamia s bezpe¢nostnymi hrozbami
na sietovej vrstve, akou je napr. utok IP spoofing, a tiez sa naucia implementovat
zakladné ochranné mechanizmy, kedy spomedzi najpouzivanejSich bude venovana
pozornosti najmi bezpecnostnému rozsireniu IP protokolu znamemu ako IPsec.
Teoreticky tvod priblizi Studentom jednak mozné bezpe€nostné rizikd na urovni
sietove] vrstvy, no taktiez Studentov oboznami s bezpecnostnym rozSirenim I[Psec
zaistujlicim autentizdciu komunikujicich strdn, ustanovenie kl'ucov pre Sifrovanie
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a pecatenie sprav prenosu a zaistenie dovernosti (resp. autenticity) prenaSanych datovych
jednotiek, ozrejmi zdkladny princip fungovania, jeho jednotlivé sucasti (protokoly),
spdsoby realizacie a moznosti implementécie.

V praktickej Casti Studenti realizuju na jednom virtudlnom stroji s vyuZzitim nastroja
hping3 simulaciu utoku typu IP spoofing. Avsak hlavnou népliiou pocitacového
cvicenia bude implementacia protokolu IPsec v transportnom rezime medzi dvoma
virtudlnymi strojmi s OS Kali Linux s cielom =zaistit' Sifrovanie a autentizaciu
komunikacie na sietovej vrstve. Pre konfiguraciu protokolu IPsec mézu byt vyuzité
dostupné nastroje kniznice strongSwan alebo OpenSwan. Nasledne bude vyuzity
sietovy analyticky nastroj Wireshark k zachyteniu komunikacie (pred a po konfiguracii
zabezpeceného spojenia prostrednictvom IPsec) medzi virtudlnymi strojmi a analyze
a porovnaniu zachytenych paketov so Sifrovanim a bez pouzitia Sifrovania.

ZavereCna diskusia bude vychadzat' z vykonanej analyzy zachytenej komunikécie
amoze byt dalej rozSirend o otdzky suvisiace so zhodnotenim vyhod a nevyhod,
prip. urcitych nedostatkov ¢i obmedzeni pri pouziti protokolu IPsec.

2.5 Laboratorna uloha ¢. 5

Zabezpecenie dynamickych smerovacich (routing) protokolov

Cielom laboratornej ulohy bude objasnit’ vyskyt moznych zranitenosti smerovacich
protokolov (napr. RIP a OSPF) a nasledne implementovat’ vhodné ochranné mechanizmy
proti utokom na smerovanie.

Teoreticky zaklad priblizi Studentom zékladny princip fungovania dynamickych
smerovacich protokolov a d’alej Studentov oboznami s existujucimi zraniteI'nostami.
Vysvetleny bude napr. Gtok Route Hijacking ¢1 d’alSie bezpecnostné hrozby, na ktoré su
zmienené smerovacie protokoly zranitel'né (spoofing, t. j. podvrhnutie adries, , tzv. replay
utoky zname tiez ako opakovanim sprav, DoS tutoky naruSujiice dostupnost’ sietovych
zariadeni atd’.).

V praktickej Casti Studenti vyuziju nastroj Quagga pre vytvorenie simulédcie ttoku
na smerovanie. Cielom vytvorenej simuldcie je demonStrovat’, akym spdsobom moze
utocnik manipulovat’ s informaciami ulozenymi v smerovacich tabulkdch sietovych
prvkov (smerovacov), a to na zaklade rozposielania nespravnych, falo§nych smerovacich
informécii medzi tymito zariadeniami. Po realizacii samotného utoku Studenti sleduji
zmeny zadznamov obsiahnutych v smerovacich tabulkéch jednotlivych smerovacov.
Samostatna tloha Studentov bude spocivat’ v implementéacii vhodnych mechanizmov
umoznujucich ochranu dynamickych smerovacich protokolov pred uvedenym typom
utokom (napr. konfigurdcia autentizacie v ramci protokolu OSPF pomocou MD5).

Zaverecnd diskusia a kontrolné otazky bude nadvizovat’ na rieSenie samostatnej Casti
ulohy, diskutovana bude samotna autentizacia v ramci implementacie dynamickych
smerovacich protokolov a tiez limity uvedenych autentizacnych mechanizmov.
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2.6 Laboratorna uloha ¢. 6

Pokrocdilé filtrovanie komunikacie pomocou stavového a NGFW firewallu

Laboratorna uloha bude zamerana na zakladnu konfiguraciu nastaveni firewallu na urovni
sietovej vrstvy pomocou nastroja iptables a na pokrocilé moznosti filtrovania
komunikacie s vyuzitim aplikacného NGFW.

Teoreticky uvod priblizi Studentom dovody pouzitia a moznosti konfiguracie
firewallu pre filtrovanie prenasanej komunikacie, a to sucasne s uvedenim réznych typov
firewallu, objasnenim principov ich fungovania a vzajomnym porovnanim. V d’alSej Casti
bude nasledovat’ vysvetlenie prace s nastrojom iptables, ktoré je nevyhnutné pre
uspesné praktické absolvovanie laboratornej tilohy. Vysvetlené bude pouzitie retazcov
(INPUT, OUTPUT, FORWARD) a tiez moznych akcii (ACCEPT, DROP, REJECT,
LOG). V ramci teodrie bude tieZ strucne zhrnuty princip pouzitia techniky prekladu
adries NAT, resp. DNAT a SNAT. Zmienené bude rovnako tak i pouzitic modernejSich
NGFW, ktorych nasadenie v ramci pocitatovych sieti umoziuje realizovat’ i pokrocilejSie
metddy filtracie, a to aZ na Grovni aplika¢nej vrstvy. Uvedené budu ich hlavné vyhody
V porovnani so stavovym ¢i paketovym typom FW.

V praktickej Casti Studenti aplikuji nadobudnuté teoretické znalosti a vyskusaju si
rozne nastavenia stavového firewallu s pouzitim nastroja iptables, napr. blokovanie
komunikacie na konkrétnom porte (resp. portoch), povolenie ¢i naopak zamietnutie
pristupu len z urcitej IP adresy (resp. adries), nastavenie pravidiel pre limitovanie poctu
novych pripojeni v stanovenom casovom intervale apod. Nasledne sa zameraju na
moznosti pokrocilej filtracie datovej komunikacie, kde pomocou nastroja Suricata,
simuluju funkcionalitu NGFW.

Samostatna uloha bude spocivat’ v konfiguracii pravidiel na stavovom FW, ktoré
povolia iba komunikéciu cez zabezpe¢ené HTTPS (na porte 443) z konkrétnej IP adresy.
Nésledne v ramci simuldcie funkénosti NGFW Studenti vytvoria pravidla pre detekciu
pristupu k zakazanym webovym strankam (nastavenie napr. blokovania URL adries
obsahujucich urcity textovy retazec).

Jednotlivé aplikované nastavenia firewallu Studenti priebezne monitoruju a kontroluja
pomocou vhodného zobrazenia aktudlne platnych pravidiel v prostredi systémove;j
konzoly (terminalu). Stcastou zadanej samostatnej Ulohy moéze byt i overenie
vykonnosti oboch pouzitych typov FW (stavovy FW iptables a NGFW v prostredi
nastroja Suricata) pocas generovania velkého mnoZstva paketov pomocou néstroja
hping3, s ktorym sa $tudenti prakticky oboznamili v laboratornej ulohe ¢. 4.

V ramci diskusie Studenti demonS$truju a vysvetlia pouzité pravidla nastavenia
firewallu a v prip. potreby realizuji ich vhodné ipravy na zaklade dodato¢nych pokynov
vyucujuceho. Kontrolné otazky moézu byt zamerané na uvedenie a nevyhod pouzitia
iptables v porovnani s hardvérovym firewallom.
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2.7 Laboratorna uloha ¢. 7

Zabezpecenie transportnej vrstvy

Cielom ulohy je oboznamit' Studentov s moznymi utokmi na transportnej vrstve
a s roznymi moznostami implementacie vhodnych bezpecnostnych opatreni proti tymto
Gtokom. Studenti sa naudia zabezpe¢it komunikiciu na transportnej vrstve pomocou
protokolu TLS.

Uvodnej teoreticka ¢ast’ $tudentom prehladne zhrnie zékladné znalosti tykajice sa
transportnych protokolov TCP a UDP a tiez moznosti ich zabezpecenia. Vac¢sia pozornost’
bude venovana protokolu TCP a najmad moznym utokom cielenym na tento transportny
protokol (napr. SYN flood). Sucastou teoretického uvodu bude taktiez vysvetlenie
zabezpecenia prenosu ha urovni transportnej vrstvy s vyuzitim protokolu TLS.

Ulohou $tudentov v praktickej Gasti laboratérnej tilohy bude vhodnym spdsobom
nakonfigurovat’ webovy server za Gcelom realizicie Sifrovanej komunikécie a nasledne
overit’ uspeSné zabezpecenie. Pre analyzu priebehu zachytenej Sifrovanej komunikacie
bude vyuzity sietovy analyzator Wireshark. V d’alSej ¢asti bude realizovanéd simulacia
SYN flood atoku s vyuzitim nastroja hping. Samostatna uloha Studentov bude nasledne
spocivat’ v aplikacii ochrannych opatreni proti tomuto typu utoku na strane servera,
ato napr. spravnou konfiguraciou nastaveni pre pouzitie TCP SYN cookies alebo
vhodnou tGpravou pravidiel v iptables.

Zaverecné kontrolné otazky budu spocivat primarne vo vysvetleni fungovania
pouzitych obrannych mechanizmov a k porovnaniu vysledkov simulécie so stavom bez
ich pouzitia..

2.8 Laboratorna uloha ¢. 8

Autentizacia pomocou EAP a RADIUS

Laboratérna Uloha bude venovand pokro€ilym moznostiam autentizicie s vyuZitim
frameworku EAP a autentizaéného protokolu RADIUS. Studenti v ramci tejto Glohy
nadobudnti praktické skusenosti s implementaciou servera RADIUS pre zaistenie
zabezpeceného pripojenia Vv Sieti.

Teoreticky tvod k laboratdrnej Glohe poskytne Studentom zakladnt charakteristiku
frameworku autentiza¢nych protokolov EAP a prehl'ad réznych autentizacnych metod
(EAP-TLS, EAP-TTLS, EAP-MD5, EAP-PSK, PEAP atd’.) a taktiez jeho porovnanie
s protokolom CHAP, prip. PAP. Zaroven ich uvedie do problematiky riadenia pristupu,
pricom bude ako hlavny predstavitel AAA protokolov’ uvedeny protokol RADIUS.

T AAA protokoly su protokoly pouzivané za i¢elom riadenia pristupu v pocitatovych sietach. Skratka
AAA (z angl. authentication, authorization and accounting) zastupuje tri zakladné funkcie, a to postupne
autentizaciu, autorizaciu a uctovanie.
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V praktickej casti Studenti nainstaluji a vhodne konfiguruja RADIUS server.
Pre tento ucel je mozné v OS Kali Linux vyuzit' integrovany server FreeRADIUS.
Po tspesnej inStalacii servera bude nasledovat’ pozadovana konfiguracia. Nasledne bude
virtudlny stroj zastupujici RADIUS server vyuzity pre zaistenie autentizacie
pouzivatelov (resp. dalsich VMs) v sieti®. Studenti si d’alej overia pouzitie EAP-TLS
k autentizacii pouzivatel'ov pomocou certifikatov, a to s pouzitim kniznice OpenSSL.

Diskusia po vypracovani praktickych uloh bude zamerand na zhodnotenie vyhod
centralizovanej autentizacie uzivatel'ov, resp. zariadeni (pomocou servera RADIUS)
V porovnani so spdsobmi lokalnej autentizacie. Dalie doplitujiice kontrolné otazky mozu
spocivat’ vo vysvetleni moznych bezpecnostnych rizik suvisiacich s pouzitim EAP
a RADIUS v otvorenych sietach alebo napr. vo vysvetleni hlavnych pilierov bezpe¢nosti
EAP-TLS a moznych nevyhod tejto autentizacnej metddy.

2.9 Laboratorna uloha ¢. 9

Zabezpecenie aplika¢nej vrstvy

Cielom laboratornej ulohy bude oboznamit’ Studentov so zranitenostami rdznych
aplikaénych protokolov a nésledne i s moznostami ich vhodného zabezpecenia pred
rozliénymi typmi utokov. Uloha poskytne $tudentom prakticky nahlad na testovanie
zranitelnosti a zabezpecenie webovych aplikacii, pricom kombinuje simuldciu Gtokov
s implementaciou ochrannych opatreni.

Vysvetlenie obsiahnuté v teoretickom Uvode bude zamerané na predstavenie
aplika¢nych protokolov (HTTP, DHCP, DNS a i.) a stru¢nému popisu ich fungovania.
Prehl'adne budu zhrnuté 1 poznatky stivisiace s problematikou ich bezpe¢nosti a moznych
hrozieb. V stvislosti s protokolom DNS nesmie byt opomenuté jeho rozsirenie DNSSEC,
d’alej v suvislosti s protokolom HTTP mozZnost’ zabezpefenia komunikacie pomocou
transportného protokolu TLS. Dalej bude uvedeny aj prehl’ad aktualnych bezpe¢nostnych
hrozieb v aplikaénych protokoloch a nakoniec bude nemala pozornost venovana tiez
vysvetleniu zdkladnych principov realizacie utokov na aplikacné protokoly, medzi ktoré
patria napr. SQL Injection, Cross-Site Scripting (XSS) a Cross-Site Request Forgery
(CSRF).

Studenti v praktickej asti najskor realizuju testovanie zranitelnosti webovej aplikacie
beziace] na webovom serveri (Apaxe/Nginx), ktorad bude zranitelnd voci vysSie
zmienenym Utokom SQL Injection a XSS. K otestovaniu zranitel'nosti aplikacie bude
vyuzity nastroj Burp Suite, prip. OWASP ZAP. Nasledne Studenti realizuju simulacie
vyssie uvedenych tutokov, konkrétne SQL Injection, XSS a CSRF. Po vykonani
jednotlivych ttokov samostatne implementuji vhodné opatrenia voci jednotlivym

8 Uloha mdZe byt rozsirend o vytvorenie Wi-Fi siete s pristupovym bodom, ktory by zarovei vystupoval
v pozicii servera RADIUS.
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utokom. Za ucelom overenia spravnosti implementacie ochrannych opatreni moéze byt’
opat’ vyuzity nastroj Burp Suite.

Diskusia moze byt zamerana na objasnenie dovodov vzniku uvedenych zranitel'nosti
aplikacnej vrstvy a tiez na otazky ochrany sukromia a riziko zneuzitia osobnych
informacii, a to najma v stvislosti s Gitokom XSS. Studenti d’alej vysvetlia, aky je vyznam
validacie a oSetrenia vstupov pri zabezpeceni webovych aplikacii a taktiez navrhnu d’alsie
kroky pre komplexnu ochranu webovych aplikacii.

2.10 Laboratorna uloha ¢. 10

Zabezpecenie Wi-Fi sieti

Laboratérna tloha umozni Studentom realizovat’ simuléciu Gtokov na bezdrdtové siete
s dérazom na nasledni implementaciu modernych bezpeénostnych opatreni. Studenti sa
V ramci tejto tlohy zoznamia s moznost'ami zabezpecenia bezdrdotovych sieti pred utokmi
na protokoly WPA a WPA2, dalej preskiimaji moZnosti kryptografickej ochrany, a to
najmaé Sifrovania, pouzivané v tychto sietach a v neposlednom rade budii mat’ moznost’
analyzovat’ datovy tok prendSany v rdmci bezdrotovej siete.

Teoretické Cast’ k tlohe bude predstavovat’ vod do problematiky bezpecnostnych
protokolov pouZivanych v bezdrétovych sietach. Uvedeny bude prehl'ad historickych
a sucasnych protokolov pouzivanych za ucelom Sifrovania bezdrotovej komunikacie
(WEP, WPA, WPA2, WPA3) a ich vzajomné porovnanie. Doraz bude kladeny najmé na
vysvetlenie bezpecnostnych slabin protokolov WEP a WPA. Pozornost’ bude tiez
venovand moznym hrozbam a utokom na Wi-Fi, za zmienku nepochybne stoji utok na
prelomenie Sifrovacich kl'a¢ov znamy ako WPA/WPA2 cracking ¢i iné.

Pred zahdjenim samotnej praktickej Casti bude najskor potrebné na fyzickom alebo
virtudlnom pristupovom bode vytvorit’ testovaciu Wi-Fi siet’ s protokolom WPA2-PSK,
ktoru budu Studenti pouzivat’ na simulované ttoky. Pomocou nastrojov airodump-ng
a aircrack-ng Studenti realizuju ttok WPA/WPA2 cracking, kedy po zamernej
deautentizacii pripojeného klienta a jeho naslednom pokuse o opakované pripojenie vo
vybranej bezdrétove;j sieti so Sifrovanim WPA2 odchytia handshake medzi pristupovym
bodom a danym klientom. Tato komunikacia by mohla byt’ zneuzita k prelomeniu hesla
danej bezdrotovej siete realizdciou slovnikového utoku pri zvoleni vhodného slovnika.
Studenti nasledne na VM pristupového bodu® bezdrdtovej siete aktivuju protokol
802.11w a pomocou vhodnych uprav v konfiguracii AP sa pokusia o mitigiciu
deautentiza¢nych utokov.

Dalej s vyuzitim nastroja airbase-ng vytvoria na VM ,ato¢nika“ tzv. Rouge Access
Point, ktory predstavuje faloSny pristupovy bod s cielom zachytit’ komunikaciu a udaje
klientov. Posledna Cast’ bude zamerana na analyzu WPS zranitel'nosti, v ramci ktorej Si
Studenti prakticky overia, akym sposobom mdze utocnik vyuzit' zranitelnosti WPS na

30



ziskanie pristupu do siete a ako je mozné utok eliminovat’ vypnutim tejto funkcie na
pristupovom bode.

Samostatné ulohy budu spocivat’ v zachyteni a naslednej analyze zaznamenanych
datovych paketov Sifrovaného prenosu v prostredi sietového analyzitora Wireshark.
Studenti taktieZ implementuju rozne metddy zabezpelenia bezdrotovej siete, kedy
vyskusaju pouzitie komplexného, dostatocne silného hesla odolného voci slovnikovému
utoku, implementaciu mechanizmov pre filtrovanie adries (tzv. MAC address filtering)
na AP, vhodnl konfiguraciu WPS apod. Po implementacii uvedenych bezpecnostnych
opatreni opat’ otestuju siet’ pouzitim nastrojov wifite a aircrack-ng Kk overeniu
spravnosti ich implementacie za ucelom odstranenia identifikovanych zraniteI'nosti siete.
Kontrolou vhodnosti a dostato¢nej sily nového zvoleného hesla WPA?2 overia, ¢i je siet’
odolnejsia vo¢i neziaducej deautentizacii klienta a crackingu pristupovych tdajov.

V ramci zaverecnej diskusie Studenti vysvetlia pouZitie jednotlivych bezpecnostnych
mechanizmov pre odstranenie zranitelnosti bezdrotovej siete. Taktiez vhodne
interpretuju skuto€nosti tykajuce sa Sifrovaného prenosu zistené z vykonanej analyzy
zachyteného datového toku. Kontrolné otdzky mozu spocivat’ napriklad vo vysvetleni
nedostatkov, resp. slabin Sifrovania WPA2 a zamysleni o moznostiach vyuzitia a prinose
z hl'adiska bezpecnosti pri pouziti WPA3.

2.11 Laboratorna uloha ¢. 11

Anonymizacné siete

V tejto laboratornej ulohe sa Studenti zoznamia s anonymiza¢nymi sietami, pricom
hlavnym zameranim bude praca s anonymizacnou siet’ou Tor. Vyskusaju si inStalaciu
a konfiguraciu Tor, moznosti anonymného prehliadania, analyzuji tok dat vo vytvorenej
anonymizacnej sieti, porovnaji vyhody a nevyhody anonymizaénych sieti a diskutuju
0 rizikach spojenych s ich vyuZivanim.

Teoreticky zéklad poskytne Studentom uvod do problematiky anonymizacnych sieti
poskytujucich pouzivatelom moZnost anonymného pristupu do verejnych sieti
(resp. internetu) a utajenie ich identity. Predstavené buda rozne anonymizacné siete ako
Tor, 12P a Freenet. Hlavna pozornost’ bude venovana anonymizacnej sieti Tor, kedy buda
vysvetlené zakladné principy vrstveného Sifrovania (tzv. onion routing) atiez nebudu
opomenuté zname slabiny a mozné nevyhody pouzivania Tor.

V praktickej Casti sa Studenti po inStalacii a konfiguracii Tor na virtudlnom stroji s OS
Kali Linux zozndmia s prehliadacom Tor Browser, ktory predstavuje upravenu verziu
prehliada¢a Firefox prisposobent pre pouZitie cez Tor. Studenti si prostrednictvom tohto
prehliada¢éa mozu vyskusat anonymné prehliadanie réznych webovych stranok®.

® Pri dodrzani zasad etického rozsahu pouzitia maju §tudenti moznost’ otestovania pripojenia i k nelegalnym
webovym strankam dostupnym cez Darknet. Délezité je ale upozornit’ ich na mozné rizika a zdoéraznit’
vhodnost’ pouzivania primarne legalnych stranok pre ucely testovania.
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S pouzitim sietového analyzitora Wireshark Studenti odsleduju Sifrované prenosy
smerované na rozne uzly vo vytvorene;j sieti Tor.

Diskusia po absolvovani praktickej casti ulohy bude zameranid na interpretdciu
informécii ziskanych analyzovanim zachyteného Sifrovaného datového toku prenaSaného
v sieti Tor. Dopliujice kontrolné otdzky moézu spocivat vo vysvetleni principov
,cibulového* (t. j. vrstveného) Sifrovania, pomocou ktorého Tor zabezpecuje anonymitu
komunikujucich uzlov, d’alej v uvedeni vyhod a nevyhod pouzitia siete Tor ¢i v uvedeni
inych alternativ anonymizaénych sieti a moznosti ich pripadného vyuzitia.
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3. POUZITE TECHNOLOGIE A SOFTWARE

3.1 VMware Workstation

VMware Player je popredna platforma pre virtualizaciu, ktord umoziuje vytvarat
a prevadzkovat virtualne stroje'® na fyzickych poéitadoch. Tymto spdsobom je mozné na
jednom pocitaci prevadzkovat viacero operacnych systémov sucasne, bez nutnosti
vyuzitia d’alSieho hardvéru. Vyuzitie vhodne zvolenych VM bude bezpodmienecné pre
kompletn realizaciu laboratérnych tloh.

Nastroj VMware Player bol zvoleny ako virtualizacna platforma, ktora bude pouzita
pre virtualizdciu VM s operacnym systémom Kali Linux. Tento néstroj umoZziuje
virtualizovat i niekolko rdznych operaénych systémov silasne a spiha vietky
pozadované parametre potrebné pre tspesnu realizéciu jednotlivych laboratornych tloh,
na zéklade ¢oho bol zvoleny ako najvhodnej$i kandidat spomedzi inych dostupnych
nastrojov!l. Dalfou vel’kou prednostou tohto nastroja a zaroven i dévodom, preco bol
zvoleny ako najvhodnejsi, je skutoCnost, Ze dany software je na hostitelskych
zariadeniach (typicky osobnych pocitacoch) s OS Windows umiestnenych a pouzivanych
Vv Specializovanych laboratérnych uéebniach, uz nainstalovany. Medzi popredné funkcie
nastroja VMware patri najma:

e umoziuje efektivne vyuZivanie zdrojov hostitel'ského systému (CPU, pamat,
kapacita disku),
e podporuyje Siroké spektrum hostovanych operaénych systémov,
e pontka jednoduché nastroje pre spravu a monitorovanie prevadzkovanych
virtudlnych strojov.
Produkt VMware Workstation pozostdva z dvoch vzijomne oddelenych rieSeni:
Workstation Pro a Workstation Player. Oba produkty st vhodné pre jednotlivcov
I vyvojarov, ktori potrebuju jednoduchym spdsobom vytvarat, spustat’ a spravovat
virtualne stroje. Tieto produkty su vhodné pre ucely vzdelavania, testovania a simulécie
bezpecnostnych cviceni. Pre ucely realizacie laboratornych tlloh bude vyuzivany produkt
VMware Workstation Player.
Nastroj VMware Workstation Player umoziuje realizovat’ virtualizaciu:
e desktopovych systémov, a to v podobe VMware Workstation
e atiez serverovych rieSseni VMware Server. [2]

Vyuzitie virtualneho pocitaca (resp. operacného systému) a jeho logické oddelenie od

hostitel'ského operacného systému je idedlnym rieSenim nielen pre ucely vyucovania,

10V dalgich ¢astiach prace bude pojem ,,virtudlny stroj* nahradeny skratkou VM stanovenej na zéklade
anglického prekladu tohto terminu: virtual machine. V pripade oznaéenia viacerych virtualnych strojov
bude pouzita skratka VMS.

11 Medzi d’al$ie zname, Casto pouzivané virtualizaéné platformy patri napr. Oracle VirtualBox, Microsoft
Hyper-V ai.
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nakol’ko pontka priestor pre praktické overenie aj takych situécii, ktoré¢ by z hl'adiska
bezpecnosti mohli predstavovat’ pre hostitel'sky pocitac urcité bezpec¢nostné riziko, akymi
moézu byt napr. zlozitejSie a rozsiahlejSie Upravy v konfiguracii operacného systému
zariadeni alebo tiez penetracné testovanie neznamych aplikacii. Pre vSetky tieto uvedené,
ale i d’alsie obdobné ¢innosti je vhodné vyuzit’ prave moznosti virtualizacie.

3.2 Kali Linux

Kali Linux je Specializovana distribucia OS Linux, zalozend na distribtcii Debian,
navrhnutd jeho tvorcami najmé pre eticky hacking a penetracné testovanie. Dovodom
vyberu Kali Linux pre pocitacové cvicenia predmetu MPC-NSB bola najma Siroka skala
nastrojov pre vykonavanie bezpe¢nostnej analyzy a d’alSich suvisiacich ¢innosti, ktoré st
v lom uz integrované. Tato distribucia OS Linux poskytuje vSetky nastroje potrebné pre
vypracovanie jednotlivych laboratornych tloh, ako napr. Wireshark, Burp Suite,
Aircrack-ng a mnoho d’alsich?, vd’aka ¢omu je vel'mi vhodnou alternativou pre potreby
pocitacovych cviceni. Integracia Kali Linux do platformy VMware umoZiiuje simulaciu
a testovanie roznych scendrov na viacerych VMs, ktoré simuluju sietové prostredie bez
potreby vytvarania skuto¢nej fyzickej infrastruktary. [3]

3.2.1 Nastroje Kali Linux

Praca suvisiaca s navrhom laboratérnych uloh, tvorbou praktickych navodov a ich
realizdciou bola podmienend vhodnym vyberom nastrojov, prostredi a technickych
prostriedkov. V tejto kapitole budu preto predstavené kl'icové technolodgie, ktoré boli
Vramci prace pouzivané, aktorych uplatnenie zohrava nezanedbatelny vyznam
pri praktickom testovani a uskuto¢novani laboratornych uloh, ktorych podrobnému
predstaveniu bola venovana kap. 2. Tieto nastroje a d’alSie softvérové vybavenie
Studentom ul’ah¢ia plnenie jednotlivych krokov pri realizacii vybranych uloh. Spravidla
sa jednd o rozne nastroje, balicky alebo d’al§i software, ktoré si priamo integrované
Vv systéme Kali Linux, a tak su uz priamo pripravené k okamzitému pouzitiu bez potreby
inStalacie ¢i d’alSej dodato¢nej konfiguracie. Pre pripad nutnosti ich inStalacie
(resp. aktualizacie) je do vytvoreného navodu k laboratornej tilohe zakomponovany aj
postup pre inStalaciu prisluSného ndastroja, ktord je realizovatelna typicky v prostredi
terminalu s pouZzitim niekol’kych jednoduchych prikazov. Ukéazku niektorych spomedzi
dostupnych nastrojov je mozné vidiet’ na obr. 3., kde je zobrazené priamo vyhladéavacie
menu Vv prostredi Kali Linux.

Kali Linux vo svojej zakladnej verzii obsahuje viac nez 600 nastrojov (tzv. tools)
pre penetratné testovanie a bezpeCnostny audit. NizSie bude uvedeny ich struény
prehl'ad®®. Podrobnejsie oboznamenie s danymi nastrojmi bude pre $tudentov pripravené

12 Stthrnny prehl'ad pouzivanych nastrojov bude d’alej nasledovat'.
13 Je dolezité podotknut, Ze sa nejedna o kompletny zoznam vsetkych existujucich néstrojov dostupnych
Vv prostredi systému Kali Linux. Vybranych bolo len niekol’ko reprezentantov, a to na zéklade ich dolezitosti
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neskor ako stcast’ materidlov a samotnych praktickych ndvodov vytvorenych pre ucely
vyucovania u konkrétnych laboratérnych tloh. [5], [6]
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Obrazok 3.1 UkaZzka zoznamu niekol’kych integrovanych nastrojov vo
vytvorenom VM s Kali Linux.

Wireshark

Nastroj Wireshark patri medzi najznamejSie a najpouZzivanejSie sietové analyzatory.
Umoziuje odchytit’ komunikaciu prebiehajicu na rozhraniach daného zariadenia
a nasledne analyzu takto zaznamenanych datovych jednotiek. V rdmci analyzy umoziuje
nielen skiimat’ podrobné informécie o zachytenych datovych jednotkach, ale poskytuje
tiez rdzne moznosti pokrocilejSieho spracovania zaznamenanych dat v podobe vytvorenia
schematickych znazorneni priebehu komunikécie, analyzy stratovosti a uspeSnosti
prenosu datovych jednotiek, apod. Wireshark dokaze spracovat’ rozne typy zachytenych
formatov suborov, vratane Microsoft Network Monitor, Pcap NG, Siffer Pro a d’alSich.
Wireshark disponuje pestrou $kalou rozli¢nych funkcionalit, no medzi klI'aicové funkcie
tohto nastroja patria najmai:

pre ucely praktickej realizacie prislusnych laboratornych uloh, ktorych napli a podrobnejsie predstavenie
bude nasledovat’ v d’alSich castiach tejto prace.
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e Zachytavanie paketov (datovej komunikacie)
— Wireshark umoziiuje zaznamenavat datovej jednotky v ramci
sledovanej prebiehajicej prevadzky v redlnom case.
— Ziskané data su ukladané do stborov (vo formadte .pcap), ktoré je
mozn¢é nasledne analyzovat offline.
e Podpora mnohych protokolov
— Wireshark podporuje velké mnozstvo protokolov, vratane TCP/IP,
HTTP, DNS, ARP, SSL/TLS a d’alsich.
e Filtracia zachytenych paketov
— Podrobny triediaci systém umoziuje filtrovat’ pakety na zaklade
roznych stanovenych kritérii, a to napr. podl'a protokolov. IP adries,
portov, typu prendSanych dat a d’alSich inych parametrov.
e Analyza Sifrovanej komunikacie
— Samotny nastroj Wireshark sice neumoziuje realizovat priamo
desifrovanie kryptograficky zabezpecenych dat, no s jeho vyuzitim je
mozno zachytené Sifrované datové jednotky analyzovat’ z hl'adiska v
nich obsiahnutych metadat, ktoré mézu zahtiat’ napr. zdrojova a/alebo
cielova IP adresu komunikujicich koncovych zariadeni, velkost
obsahu prenaSanych dat, atd’.
e Graficka vizualizacia
— Pre zachyteni datovi komunikiciu je mozné vytvorit a graficky
znazornit'® napr. prenosovu Sirku pdsma zachytenej komunikécie,
priebeh toku dat, latenciu alebo graf stratovosti ¢i vytazenia siete
apod., o mdze byt’ veI'mi vhodné a uZito¢né pre rieSenie pripadnych
otazok suvisiacich s diagnostikou siete a identifikdciou vzniknutych
problémov. [4]

Metasploit Framework

Metasploit Framework patri medzi vyznamné nastroje integrované v systéme Kali Linux.
Tato moduldrna platforma vhodna pre penetracné testovanie umoziuje podl'a potreby
roznym spOsobom manipulovat’ s testovacim kodom (tzv. exploitom) — vytvarat’ ho,
editovat,, testovat’, spustat’. Pouzivatelia mo6zu v rdmci frameworku vyuzit’ mnozstvo
nastrojov podporujucich rozli¢né funkcie, ako je prehliadanie siete, maskovanie prenosov
alalebo obsahu za ucelom vyhnutia sa detekcii pri distribicii kodu, testovanie
bezpec¢nostnych zranitelnosti, vykonavanie utokov a mnohé d’alsie.
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Burp Suite

Jedna sa o sadu nastrojov pre testovanie bezpecnosti webovych aplikécii, Jednotlivé
sucasti (nastroje) umoznuju zautomatizovat' opakujuce sa kroky reprezentujuce
jednotlivé tulohy v ramci testovania. Burp Suite ponuka moznosti pre praktické
otestovanie 10 najzavaznejsich zranitelnosti webovych aplikacii (tzv. OWASP TOP 10)**
a zaroven poskytuje najnovsie hackerské techniky. Vyhodou tohto nastroja je dostupnost’
jednoduchej dokumentacie a moznost’ prehl'adnej tvorby sprav, komunikacie a zdiel'ania
medzi uzivatel'mi.

Aircrack-ng

Aircrack-ng predstavuje bali¢ek nastrojov vhodnych pre testovanie zabezpelenia
bezdrotovych WiFi sieti. Umoziuje testovanie odolnosti, resp. sily pouzitého hesla,
sledovanie komunikacie, no najéastejSie sa pouziva za ucelom prelomenia pouzitého
zabezpecenia, a to konkrétne hesiel prisluSnych bezdrotovych sieti zabezpeCenych
pomocou WEP alebo WPA-PSK s vyuzitim napriklad slovnikového ttoku. VSetky
nastroje v baliku je mozné aplikovat’ prostrednictvom prikazového riadku (v terminali
Kali Linux).

Nmap (Network Mapper)

Network Manager, skratene oznacovany ako Nmap je bezplatny open-source nastroj
s otvorenym zdrojovym kdédom, ktory moZno vyuZzivat pre vykonavanie uloh
zameranych na testovanie sietovej bezpecnosti, akymi moézu byt napriklad sprava
planov aktualizacie sluzieb, monitorovanie dostupnosti sluzieb, sprava a dohl'ad nad
jednotlivymi zariadeniami a sietovymi prvkami v sieti apod. Funkcionalita tohto néstroja
je zalozena na sledovani sietového toku IP paketov. V ramci vystupov skenovania siete
su ziskané vysledky zahfiiajuce prehl'ad dostupnych hostitel'skych zariadeni, serverov
a inych sucasti v analyzovanej sieti, dostupné sluzby, ich operaéné systémy, aktudlne
pouzivané verzie atd’.

4 OWASP TOP 10 predstavuje zoznam najvyznamnejsich bezpecnostnych rizik a zranitelnosti, ktoré
ohrozuju webové aplikacie. V pravidelnych intervaloch ho zostavuje OWASP, neziskova organizacia
zamerana na zvySovanie povedomia o kybernetickej bezpecnosti, v raimci svojich prebiehajucich projektov
v oblasti bezpecnosti webovych aplikécii. Tento zoznam je pravidelne aktualizovany na zéklade udajov
z readlneho sveta, vratane analyzy bezpecnostnych incidentov, trendov a prispevkov komunity. Aktualna
verzia tohto zoznamu bola vyhotovena v r. 2021 — pre viac informacii vid’ [7]. Momentalne sa pracuje na
aktualizacii zoznamu, pricom oficialne zverejnenie OWASP Top 10:2025 je planované v prvej polovici
kalendarneho roka 2025.
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Nastroje vyuZité pre vybrané laboratorne ulohy

V ramci tejto diplomovej prace budu spracované podrobné navody'® popisujuce kroky
pre praktické uskutoCnenie Styroch vybranych laboratornych tloh. Pripravené virtualne
stroje, ktoré budi poskytnuté ako prakticky vystup k tejto praci, maju uskutocnené
nastavenie a potrebnu konfiguraciu, aby bolo s ich vyuzitim uskutoé¢nit’ vybrané tilohy®.
NizSie bude uvedeny stru¢ny prehl'ad nastrojov, ktorych aplikované nastavenia,
funkcnost’ a praktické uplatnenie v prostredi poskytnutych VMs boli overena pocas
praktického testovania vytvorenych navodov:

e Wireshark: pokro¢ily sietovy analyzator, umoziujuci monitorovanie,
zaznamenavanie, zobrazenie a filtrovanie komunikdacie, resp. prendSanych
datovych jednotiek. Predstavuje kl'uCovy nastroj pri analyze protokolov ako
ARP, IP, TCP, Tor a iné.

e arpspoof: nastroj vhodny pre realizaciu ARP spoofing utokov, ktory
umoznuje Utocnikovi generovat’ podvrhnuté odpovede na ziadosti ARP
protokolu a docielit’ tak prepisanie informacii v  ARP tabulke ciel'ového
zariadenia.

e Ettercap: komplexny nastroj pre Man-in-the-Middle utoky s dostupnym
grafickym uzivate'skym rozhranim, ktory podporuje tutoky ako ARP
poisoning, odposluch komunikacie (sniffing), DNS spoofing, ai.

e hping3: generator paketov pre testovanie siete, umoziujuci tiez simulaciu
IP spoofingu, skenovania portov, merania latencie alebo DOS tutokov.

e Tcpdump: konzolovy nastroj na zachytavanie paketov, ktory je mozné vyuzit
najmi za Gcelom rychleho overovania komunikacie priamo v terminali.

e 1ip: nastroj na konfiguraciu sietovych rozhrani zariadeni, smerovacich
tabuliek a d’alsich zakladnych sietovych operacii.

e hostapd + FreeRADIUS: uvedend kombindcia nastrojov vyuzivana na
simulaciu bezdrotového pristupového bodu a autentizacného servera pri
ulohach s EAP autentizaciou.

e Tor: klient anonymizacnej siete pouzivany k anonymnému prehliadaniu
v kombinacii so Specidlne prispdsobenym prehliadacom Tor Browser pre
analyzu rozdielov medzi beznym a anonymnym pripojenim cez Tor siet’.

Tieto nastroje spolu s potrebnymi konfiguraciami a pripadnymi d’al§imi analytickymi
pomdckami boli klI'icovym prvkom pre tvorbu praktickej casti kazdej z vybranych
laboratornych uloh. Podrobny popis prace s jednotlivymi nastrojmi je uvedeny
Vv prislusnom navode ku konkrétnej tlohe.

15 Popisu navodov vytvaranych za uéelom ich neskorsieho vyuZitia pre potreby vyuky poéitatovych cviceni
predmetu MPC-NSB je venovana kap. 5.

18 Konkrétne sa jedna o vybrané ulohy &. 3: Bezpenost’ spojovej vrstvy, &. 4: Bezpecnost’ sietovej vrstvy,
¢. 8: Autentizacia pomocou EAP a RADIUS a ¢. 11: Anonymizacné siete.
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DalSie pouZité nastroje

Pri rieSeni jednotlivych laboratornych uloh z celého zoznamu celkom jedenastich tiloh
budu Studenti Vv priebehu celého semestra vyuzivat’ pre dosiahnutie stanovenych cielov
pocitacovych cviceni okrem vysSie uvedenych nastrojov i1 niekolko d’alSich, medzi
ktorymi mozno eSte spomenut’ napr.: John the Ripper, netcat, Nikto, OWASP ZAP,
sglmap, sslstrip atd’.

Podrobnejsie informacie, popis a charakteristika jednotlivych pouzitych néstrojov
budu vzdy sucastou vytvorenych navodnych postupov a dalSej dokumentacie
K prislusnym laboratornym tloham. Viac podrobnosti o vysSie uvedenych nastrojoch
je mozné docitat’ sa napr. V literature [5], [6].

3.2.2 Konfiguracia pracovného prostredia a virtualnych strojov

Na realizaciu jednotlivych laboratornych tloh bolo vyuzité virtualizaéné prostredie
s viacerymi samostatnymi inStanciami opera¢ného systému Kali Linux. Tento typ
pracovného prostredia bol zvoleny z dovodu, ze Studentom umozni bezpecne testovat
realne utoky, uskutocnit’ ich simulécie a taktiez implementovat’ ochranné mechanizmy
proti neziaducim hrozbadm a utokom, ato vSetko v izolovanom prostredi, bez rizika
ohrozenia vonkajsSej siete alebo inych systémov.

Praktické cvicenia st navrhnuté tak, aby simulovali redlne sietové prostredia,
v ktorych vystupuji minimalne dve az tri rozne zariadenia. Ich funkcionalita, resp. role
sa liSia v zavislosti na problematike, ktorej praktickému rozboru sa prislusna laboratérna
uloha venuje, no typicky sa jedna o koncového klienta, server (napr. autentiza¢ny alebo
koncovy) aposledny VM sluzi k zastlpeniu role uUtocnika alebo urcitého
sprostredkovatela komunikécie medzi klientom a serverom (napr. pristupovy bod). Preto
kazda uloha predpoklada stibezné spustenie, spravidla, troch nezavislych virtualnych
strojov v ramci jedného hostitel'ského pocitaca, ¢o umoziuje plnohodnotné testovanie
bezpec¢nostnych mechanizmov a sietovej komunikécie.

Virtudlne stroje boli vytvarané ako klony zékladného predinstalovaného systému Kali
Linux!”. Tento pristup umoziiuje jednoduché obnovenie vychodiskového stavu, usporu
¢asu pri ich nastavovani a potrebnej dodato¢nej konfiguracii a zarucenie konzistencie
konfiguracie medzi Studentmi. Kazdy z VM mal priradenu staticka IP adresu v rdmci
preddefinovaného privatneho rozsahu (napr. 192.168.126.0/24), ¢o zjednodusuje
adresovanie a zabezpeCuje jednoznac¢nui identifikdciu jednotlivych Ucastnikov
komunikacie.

Komunikéacia medzi virtudlnymi strojmi prebiehala cez internu (host-only) alebo
NAT siet, v zavislosti od potreby pripojenia do internetu pri rieSeni konkrétnej praktickej
ulohy. V niektorych tlohach bolo nevyhnutné zvolit’ rezim NAT, aby Studenti mohli
testovat’ externé sluzby (napr. vystup na web cez Tor, zistovanie IP adresy na externom

17 Podrobny popis instalacie je pre pripadnych zdujemcov popisany v kap. 4.
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serveri ¢i komunikaciu so vzdialenym WHOIS serverom!®). Sietové adaptéry
jednotlivych VM boli nastavené v sulade s poziadavkami prislusnej ulohy, priCom bola
zabezpecend vzajomna konektivita a moznost’ monitorovat’ prevadzku prostrednictvom
nastrojov vhodnych pre zaznam a analyzu sietovej komunikacie ako Wireshark.

Pre bezproblémové fungovanie odpora¢ame overit’ aktualnost’ systémovych balickov,
dostupnost’ siete z kazdého VM a zabezpecit,, ze kazdy stroj ma nainstalované zékladné
néastroje’® popisané V prislusnej casti navodu K ulohe, kde je vzdy uvedeny prehlad
pouzitych nastrojov.

18 Vymenované priklady sa tykaju konkrétne ulohy €. 11 venovanej problematike anonymiza¢nych sieti.
19 Pre potreby instalacie ¢i pripadnej aktualizacie pouZivanych nastrojov st vzdy v navodoch uvedené
konkrétne prikazy pre pracu v terminalovom okne Kali Linux.
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4. PRIPRAVA VIRTUALNYCH STROJOV PRE
LABORATORNE ULOHY

V ramci tejto kapitoly bude rozpisany postup pre vytvorenie a inStalaciu potrebnych
virtualnych strojov, pomocou ktorych budu realizované vsetky uvedené laboratérne ulohy
v ramci laboratérnych cviceni. Pre inStalaciu a konfigurdciu, pristup k vytvorenym
virtualnym strojom a nasledni pracu s nimi bude vyuzita platforma VMware
umoznujuca virtualizaciu jedného ¢i viacerych virtuadlnych pocitacov, resp. opera¢nych
systémov stucasne na jednom hosititel'skom zariadeni.

4.1 Stiahnutie a inStalacia Kali Linux

V priestoroch S$pecializovanej laboratornej, resp. poCitacovej ucebne pouZivanej pre
potreby vyucby predmetu MPC-NSB, kde budu jednotlivé laboratorne ulohy riesené,
bude potrebny software uz vopred pripraveny. AvSak pre zaujemcov, ktori by pre vlastné
potreby zvazovali nutnost’ vyuzitia virtudlnych strojov s Kali Linux, bude d’alej uvedeny
postup pre stiahnutie a instalaciu Kali Linux vo VMware.

4.1.1 Stiahnutie 1ISO obrazu Kali Linux
Pre ucely vyuzitia Kali Linux je v sucasnej dobe k dispozicii uz vytvoreny kompletny
ISO obraz Kali Linux. Ten je mozné ziskat’ priamo z oficialnych stranok 56[1]:
e Prejdite na stranku Download Kali Linux 2.
e Vyberte moznost’ Installer Images a zvol'te konkrétny 1SO obraz vhodny pre
vaSe potreby (32-bit alebo 64-bit podl'a vami pouzivaného hostujuceho

opera¢ného systému).
e Kliknutim na symbol reprezentujuci moznost' download stiahnite vybrany
ISO obraz na svoj lokalny disk.

4.1.2 InStalacia Kali Linux vo VMware

Pre vytvorenie nového virtudlneho stroja v prostredi nastroja VMware je potrebné
postupovat’ nasledovne:
1. Otvorte VMware Workstation Player alebo Pro
— 'V pripade, ak eSte nemdte nainStalovany VMware na svojom hostujucom
zariadeni, stiahnite a nainstalujte ho z oficidlnej stranky?..

2. Vytvorenie nového virtualneho stroja
— Kiliknite na Create a New Virtual Machine.

20 K onkrétne: https://www.kali.org/get-kali/#kali-platforms.
21 K onkrétne: https://www.vmware.com/products/desktop-hypervisor/workstation-and-fusion.
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— Vyberte moznost’ Installer disc image file (ISO) a vyberte 1ISO obraz
Kali Linux stiahnuty podl'a postupu uvedeného v kap. 4.1.1.

— V dalsom kroku Guest Operating System zvolte operany systém
"Linux" a jeho verziu, ktorou je najnov$ia mozna verzia distribicie
Debian.

Konfiguracia nastaveni virtualneho stroja

— Zvol'te vhodny nazov (meno) virtualneho stroja, napr. Kali Linux.

— Vyberte vhodné miesto na disku hostujuceho OS, kde ma byt vytvoreny
VM ulozeny.

— Nastavte vel'kost’ virtudlneho disku, napr. 20 GB (minimalne odporucené
pre Kali Linux).

— Priradte vytvaranému VM dostatoné mnozstvo pamiti (RAM)
host'ujiiceho zariadenia, napr. 2 GB (odporuca sa 4 GB alebo viac).

Pridanie sieovych rozhrani

— Ako tivodné nastavenie zvol'te konfiguraciu sietového rozhrania v rezime
NAT, aby mal vytvoreny VM pristup k internetu, pripadne Bridged,
ak pozadujete, aby bol VM sucast'ou lokalnej siete.

Spustenie inStalacie

— Kiliknite na Finish a spustite vytvoreny virtualny stroj.

— Virtudlny stroj sa spusti z ISO obrazu Kali Linux ulozeného na disku
host'ujiiceho zariadenia.

InStalacia Kali Linux

— Po spusteni nového VM postupujte d’alej podl’a pokynov zobrazenych na
obrazovke pre inStalaciu Kali Linux (vyber jazyka, vol'ba Casového pasma,
pouzivatel'ského mena a hesla, rozdelenie disku, ...).

— Po Gspesnej instalacii sa VM restartuje a na tvodnej obrazovke (obr. 4.) sa
zobrazi moznost’ pre zadanie tidajov pre prihldsenie uzivatel’a.

— Vytvoreny Kali Linux tak bude pripraveny pre d’alSie pouzitie.

4.1.3 Spustenie a pouZivanie Kali Linux vo VMware

Po tspesnej instalacii a naslednom spusteni vasho Kali Linux mozZete spustit’ a pouZivat’

predinstalované bezpecnostné nastroje a utility, ako st Wireshark, Metasploit, Burp Suite,
Aircrack-ng atd’.
VMware umoznuje vytvaranie snimok (tzv. snapshots) aktualneho stavu, resp. obrazu

vasho virtudlneho stroja. Jednd sa o uzitocnu funkcionalitu, ktort je mozné vyuzivat pre

uloZenie aktualneho stavu VM, ku ktorému sa moézete neskor v buducnosti vratit’

a pokracovat’ v jeho d’alSom pouzivani
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kali-linux-2024.4-vmware-amd64 - VMware Workstation 16 Player (Non-commercial use only) - 0 X
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kali = us f 22Apr,06:17 O

Obrazok 4.1 Uvodna obrazovka pre prihlasenie uzivatel'a po spusteni
vytvoreného VM s Kali Linux.
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5. DOKUMENTACIA PRE POTREBY VYUKY

Sucast’'ou tejto kapitoly je popis vytvarania Strukturovanych navodov pre ucely vyuky
predmetu MPC-NSB. V kap. 1.4 bol predstaveny kompletny zoznam obsahujtci spolu
celkom jedenast’ praktickych laboratornych uloh, neskor boli v ramci kap. 2 jednotlivé
ulohy stru¢ne charakterizované. Z navrhnutého zoznamu boli vybrané Styri laboratdrne
ulohy, pre ktoré boli ako sucast’ praktického vystupu k tejto praci vytvorené podrobné
navody obsahujuce podrobné informacie nutné k plnohodnotnej a uspesnej realizacii
prislusnej ulohy. Tato kapitola blizSie popisuje vytvorené navody, a to jednak z hl'adiska
ich Struktary a obsahu, a tiez z pohl'adu ich publikacie pre nasledné praktické pouzitie.

5.1 Tvorba navodov pre vybrané laboratorne ulohy

V ramci tejto diplomovej prace boli z celého zoznamu jedenéstich navrhnutych
laboratérnych tloh (vid’ kap. 1.4) vybraté Styri, pre ktoré boli vytvorené rozsiahle,
podrobné a didakticky $truktirne spracované navody?2. Samotny vyber tychto tloh nebol
nahodny, ale opieral sa o dokladnti ivahu o ich zamerani, praktickej prenositel'nosti,
aktudlnosti a pedagogickom prinose. Vybrané ulohy pokryvaji kI'icové oblasti sietovej
bezpecnosti, akymi st napriklad ARP spoofing, IP spoofing a zabezpecenie prenosov
pomocou technoldgie IPsec, uplatnenie autentizatnej metody EAP-MDS v procese
autentizécie klienta v spolupréci s autentiza¢nym serverom RADIUS, ako aj prostriedky
anonymizacie s cielom ochrany stkromia klienta v sieti prostrednictvom siete Tor.
Kazda z vybranych uloh tak reprezentuje odliSny aspekt sietovej komunikacie a jej
zabezpecenia. Konkrétne sa jedna o nizSie uvedené laboratérne tllohy:

e TUloha ¢. 3: Bezpecnost’ spojovej vrstvy,

e uloha ¢. 4: Bezpetfnost’ siet'ovej vrstvy,

e uloha¢. 8: Autentizacia pomocou EAP a RADIUS,

e tloha¢. 11: Anonymizacné siete.

Ciel'om podrobného spracovania tychto ndvodov bolo vytvorit’ prehl'adne Strukturu,
ktora by bola pre Studentov lahko CitateI'na a pochopitel'nd, no zarovenn dostatocne
podrobnd pre zrozumitelné vysvetlenie diskutovanej problematiky. A taktiez vo velke;j
miere nazorna, aby Studentom ulahcila praktické spracovanie zadanych problémov.
Kazdy navod je spracovany ako samostatny dokument a ma jednotnu a prehladni
Struktaru, ktord sa v jednotlivych ulohach opakuje. Tato Struktira bola navrhnuta
s dorazom na pouzivatel'sku pristupnost’, pedagogickl hodnotu a prakticka vyuzitelnost’.
KaZzdy navod preto obsahuje nasledujice Casti:

22 podrobne spracované navody Kk vybranym laboratornym ualoham, ktoré boli vytvarané za icelom
ich budiceho vyu€ovania v ramci vyucovania praktickych pocitacovych cviceni k predmetu MPC-NSB,
su sucast'ou tejto diplomovej prace vo forme priloh.
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Uvod: predstavuje struéné obozndmenie s ciefom tulohy a naznacuje
problematiku, ktorou sa prislusna laboratérna loha zaobera.

Teoreticky uvod: oboznamuje Studentov so zdkladnymi pojmami,
protokolmi, typmi utokov a vysvetl'uje vSetky podstatné stuvislosti tykajuce sa
rieSenej problematiky v ramci danej ulohy, ktorych objasnenie a pochopenie
je nevyhnutné pre nadvédzujicu prakticki cast, anésledne tiez
s technologiami, ktoré sa v praktickej Casti ulohy vyuzivaji. Sluzi tak ako
vhodny teoreticky podklad pre nadobudnutie zakladnych znalosti oh'adom
rieSenej problematiky .

Popis pouzitych nastrojov: Specifikacia softvérovych néstrojov a ich funkcii
s uvedenim zakladnych prikladov pre ich prakticka aplikéciu, ¢o Studentom
pomadha lepSie porozumiet’ ich Ucelu a spdsobu pouzitia. Zahrnutie tejto Casti
do navodu je potrebné pre zozndmenie Studentov s konkrétnymi néstrojmi,
ich moznostami a praktickym vyuZitim v kontexte danej konkrétnej tlohy.
Sucastou su Casto aj ukazky prikazov alebo vystupov v terminali.

Prakticky navod: najdolezitejSia ¢ast’ predstavujiica samotny navod, kde je
presne popisany postup rieSenia praktickej Casti tlohy, ktord moze spocivat
napr. v simulacii utoku, aplikacii a konfiguracii vhodnych mechanizmov pre
zabezpecenie datovej komunikécie apod., a to vratane konfiguracii, prikazov,
prikladu oCakavanych vystupov, terminalovych zaznamov, snimok obrazovky
a vizualizacii. Sucast'ou tejto Casti je aj schematické zndzornenie topologie
vytvorenej virtualnej siete medzi pouzivanymi virtudlnymi strojmi, nakol'’ko
sa pre rieSenie uloh vyuziva viacero (typicky dva az tri) VMs Kali Linux
spustenych na jednom hostitel'skom pocitaci v laboratérnej ucebni.

Zadanie samostatnej ulohy: nadvizuje na predchadzajicu praktick pracu
Studentov a jej cielom je Studenta podnietit k samostatnému mysleniu
a aplikacii nadobudnutych znalosti mimo predpisaného navodu. Samostatna
uloha tak poskytuje Studentom priestor na overenie ziskanych vedomosti
a samostatné uplatnenie ziskanych zrucnosti v podobnej situdcii alebo pri
rieSeni modifikovaného zadania.

Kontrolné otazky: slizia na overenie porozumenia kI'icovym konceptom
zZ teoretickej a praktickej casti ulohy. Ich cielom je pomdct Studentom
upevnit’ si nadobudnuté poznatky, pripravit’ sa na pripadné ustne obhajoby
rieSenych uloh a zaroven poskytnut’ vyufujicemu nastroj na jednoduché
overenie porozumenia prebranej problematiky. Otazky st zadané vo forme
testovych otdzok s vyberom z pontkanych moznosti (typ ABCD), pricom
U niektorych otdzok moze byt spravna viac nez len jedna odpoved’.

Zaver: struéné zhrnutie tlohy, ktoré uvadza suhrnny prehlad toho, ¢o bolo
ciefom tlohy, akym spdsobom sa dany ciel’ naplial a aké boli oéakévané
vystupy praktického rieSenia. Zaroven poskytuje tiez prehl'ad klucovych
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teoretickych a praktickych poznatky, ktoré mali Studenti absolvovanim
laboratornej ulohy nadobudnut’ a ktoré budi moct’ vyuzit’ pri rieSeni d’alSich,
narocnejSich tloh v oblasti sietovej bezpecnosti.

Sucastou navodov st aj snimky obrazovky, ukazky vystupov prikazov, konfiguracné
stbory, sietové diagramy alebo iné vizualne ukazky, ktoré Studentom pomahaju lepsie
pochopit’ situdciu a l'ahSie sa orientovat’ v postupe, alebo im mdézu v urcitych bodoch
postupu overit’ si spravnost’ svojho doterajSieho rieSenia.

Z didaktického hladiska je dolezité spomenut’ aj to, Ze stratégia tvorby jednotlivych
navodov reflektovala aj potrebu postupného zvySovania samostatnosti Studentov. Preto
bol kladeny doraz na to, aby prvé navody boli detailné, ¢o najviac podrobné a aby
Studentom poskytli Gplni oporu v ramci praktickej casti tlohy v podobe postupu
uvedeného ,krok za krokom®. Nasledne, s postupne rasticou zlozitostou a poctom
absolvovanych uloh, sa niektoré rutinné Upravy (napr. spustanie a pouzitie nastroja
Wireshark pre monitorovanie a naslednu analyzu prebiechajucej komunikacie) opakovali
uz len v podobe skrateného, jednoduché pokynu alebo formou odkazu na predchadzajuce
ulohy, aby sa predislo zbyto¢nej duplicite a zvysila sa efektivita prace. Predpoklada sa
totiz, ze Studenti v priebehu semestra postupne nadobudnt zékladné praktické zru¢nosti,
ktoré budu vediet’ aplikovat’ neskor samostatne v praxi, a zaroven sa tym podporuje 1 ich
schopnost’ udrzat’ si konzistentny pracovny postup a vhodnym spdsobom prepajat
nadobudnuté znalosti a zruénosti.

5.1.1 Dokumentacia pre vyucujuceho
Kazdy z vytvorenych navodov pre prislusnu laboratérnu tlohu je navySe doplneny
0 samostatni dokumentaciu pre vyucujiaceho. Tento dokument obsahuje:

e zakladné informacie k laboratdrnej ulohe popisujtce jej ciel’ a tcel,

e predpokladané vystupy prace Studentov v praktickej Casti ulohy,

e popis ocakavaného rieSenia samostatnej tlohy Studentov,

e odpovede na zadané testové otazky,

e doplnujuce kontrolné otazky.

Cielom pripravenej dokumentacie je ulah¢it’ pracu pedagogovi pri kontrole prace
Studentov, zjednotit’ hodnotenie a poskytnut’ oporu pri objasiiovani rieSenia a V pripade
vyskytu moznych problémov, ktoré by sa mohli objavit’ pri praci Studentov pocas ich
praktickej Cinnosti. Dokumentacia obsahuje tiez dopliujuce otazky, ktoré vyzaduju
formulaciu vlastnej plnohodnotnej odpovede na zadanu otdzku a mézu byt vyuzité pri
kontrole samostatnej prace Studentom. Vyucujicemu tak tito dokumentdcia moze
slizit’ ako pomocny podklad pre jednoduché overenie, ¢i Studenti pochopili podstatu
ulohy a zvladli jej rieSenie.
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5.2 Forma a zverejnenie vytvorenych navodov

Vyssie popisané navody k vybranym $tyrom tloham boli pisané v slovenskom jazyku,
aV tejto podobe st zakomponované ako sucast’ tejto diplomovej prace ako zaverecné
prilohy. Rovnako su vSak stcastou odovzdanej elektronickej prilohy K tejto praci ako
samostatné stibory vo formate . docx, a to jednak jednotlivé navody, ale tak isto aj k nim
prisluchajtce texty pre vyucujucich (dokumentacie).

Aby mohli byt vytvorené navody vyuzité aj v ramci vyuky a mohli sluZzit’ Studentom
Vysokéeho uceni technického v Brné ako uCebny material, boli prelozené aj do ¢eského
jazyka. V tejto podobe boli odovzdané len ako sucast’ elektronickej prilohy, rovnako tak
ako aj ¢eské verzie dokumentacie pre vyucujiceho ku kazdému vytvorenému navodu.

5.2.1 HTML verzia navodov

Za ucelom vyuzitia navodov k vybranym laboratornym ulohdm aj priamo v procese
vyuky pocitacovych cvi¢eni k predmetu MPC-NSB boli na zaklade ich textovej podoby,
ktord je sucastou tejto diplomovej prace vo forme priloh, pre kazdy zo Styroch
vytvorenych névodov vytvorené aj interaktivne HTML stranky, ktoré sluzia ako
multimedidlna a responzivna alternativa ku klasickym textovym navodom vo formate
.docx. Tieto webové stranky boli vytvarané s ciel'om zabezpecit’ efektivnu pouzitel'nost’
vytvorenych navodov pre potreby vyuky, umoznit’ jednoduché zobrazenie na r6znych
typoch zariadeni, a zaroven poskytnut néstroje na samostatné overovanie ziskanych
vedomosti prostrednictvom testovych otdzok. HTML podoba navodov zabezpecuje:
e dostupnost’ z akéhokol'vek zariadenia s prehliadacom, ¢o zabezpeci, Ze ich
mozu mat’ Studenti kedykol'vek k dispozicii,
e moznost interaktivneho zobrazenia, preklikdvania medzi jednotlivymi
kapitolami (teoreticky tivod, prakticky navod apod.),
e responzivitu na mobilnych zariadeniach,
e moznost jednoduchej aktualizacie pripraveného obsahu (t.]. jednotlivych
sucasti ndvodu k laboratornej ulohe).

Pouzité technologie
Pre tvorbu HTML stranok pre textové navody K laboratornym tloham boli pouzité
Standardné webové technologie:

e znackovaci jazyk HTMLS — vytvorenie zdkladnej kostry webovej stranky,
definicia, vhodné formatovanie a ¢lenenie Struktury obsahu (sekcie, nadpisy,
odstavce, tabul’ky, obrazky, ukazky kodu, ...),

e (CSS (Cascading Style Sheets) — pouzité za ucelom dotvorenia vzhladu
a celkovej vizudlnej podoby webovych stranok,

e JavaScript — zabezpecuje interaktivne prvky stranky, ako napr. zobrazovanie
obrazkov a dynamické generovanie cislovania, plynulé prechody medzi
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jednotlivymi sekciami, no najmd umoziuje implementovat potrebné
funkcionality pre automatické vyhodnocovanie kontrolnych testov.

Struktira webovej stranky

StruktGra vytvorenych webovych stranok odzrkadluje $truktiru samotného navodu
asnazi sa v ¢o najvacSej moznej miere reflektovat’ vsetky prvky textovych verzii
navodov (rozdelenie na jednotlivé sekcie, formaty pisma, nadpisy roéznych urovni,
zoznamy, bloky s prikazmi, vypisy, ukazky apod.) a ich vyhodou je aj moznost
prepojenia s externymi odkazmi, ako aj vlozenie obrazovych ukazok v podobe schém
alebo nazornych snimok obrazovky. Kazdy navod je prevedeny do HTML pomocou
jednoduchej struktury, ktord zahtiia nasledujice:

e zahlavie stranky — obsahuje nazov tlohy, pripadne logo skoly,

e navigiacia — ponuka rychly pristup k jednotlivym sekcidm stranky, ktoré
kopiruju logicku Struktiru ndvodu (tedria, nastroje, prakticky postup...),

e telo stranky — samotny obsah navodu k ulohe (textova cast), rozdeleny do
samostatnych, prehladnych blokov, casto doplneny o obrazky, tabulky,
farebné zvyraznenie dolezitych prikazov ¢i bloky kodu,

e zaver alebo ziloZky na stiahnutie — odkazy na PDF verziu, zdroje pouzitej
literatary a pripadne d’alSie subory na stiahnutie.

HTML stranky (resp. ich kéd) mdze byt vytvarany bud’ ru€ne, alebo pomocou
jednoduchych nastrojov a editorov (napr. Visual Studio Code, Notepad++). Stranky st
responzivne, o umoziuje automatické prispdsobenie ich vel'kosti a rozliSenia obrazovke
zariadenia, na ktorom st zobrazené, a pripravené na publikovanie na webovom serveri
Skoly alebo LMS systéme?® (napr. Moodle). Takto vytvorené HTML navody su zarovei
vhodné aj na dlhodobu archivéciu a pripadné aktualizacie. V pripade potreby je mozné
jednoducho doplnit’ alebo upravit’ jednotlivé sekcie bez zasahu do celej Struktary
dokumentu.

Pozn.: ukdazka podoby webovej stranky pre jednu z tiloh je zobrazenad na priloZzenych obrdazkoch na konci
tejto kapitoly (vid’ obr. 5.1, 5.2 a 5.3).

Vyhodnocovanie kontrolnych testov

Za jednu z vyznamnych prednosti HTML podoby vytvorenych navodov je mozZnost
automatického vyhodnocovania odpovedi Studentov na zadané kontrolné otazky tykajuce
sa rieSene] problematiky, ktoré su taktiez sucastou navodov. Cielom kontrolnych testov
je overit’ mieru porozumenia problematiky a celkového zvladnutia praktickej realizacie
laboratornej ulohy, pricom moznost’ ich vyhodnocovania priamo na webovej stranke

23 LMS (Learning Management System) predstavuje systém vhodny pre podporu vzdelavania a vyucbového
procesu vo virtudlnom online prostredi. Umoznuje ucitel'om jednoducho vytvérat’ a spravovat rozne kurzy,
zadavat’ ulohy, testy a publikovat’ Studijné materialny. Zaroven poskytuje priestor na komunikaciu medzi
vyucujucimi a Studentmi. Medzi najpouzivanejSie LMS systémy patria napriklad Moodle, Google
Classroom alebo Microsoft Teams for Education.
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pocas samostatnej prace Studentov bez nutnosti bezprostrednej interakcie s vyucujicim
prindsa velky benefit z pohl'adu Casovej narocnosti, a tak mdze vo vyznamnej miere
pozitivne ovplyvnit’ celkovy priebeh praktickych pocitacovych cviceni

Interaktivny kontrolny test predstavuje jednu z kI'aCovych Casti webovej stranky.
Umoziuje Studentom preverit’ svoje vedomosti nadobudnuté po splneni praktickej Casti
ulohy. Test je zobrazeny v prehl'adnom formate a obsahuje niekol’ko testovych otazok,
pre ktoré existuje moznost’ vyberu spravnych odpovedi z ponikanych moznosti.

Pri Standardnom pristupe k vyhodnocovaniu len na zéklade konkrétnych zvolenych
spravnych odpovedi v interaktivnom teste by bolo mozné v HTML kode webovej stranky
alebo v implementovanej vyhodnocovacej funkcii explicitne uviest, ktoré odpovede st
spravne (napr.vo forme oznacenia prislusného prvku checkbox pre danti moznost’
odpovede). Tento pristup by vSak bol nevyhovujuci, ked’Ze by umoziioval Studentom
relativne jednoducho ziskat’ spravne odpovede este pred samotnym vyhodnotenim testu.
Aby bolo mozné eliminovat moznost zistenia spravnych odpovedi jednoduchym
zobrazenim HTML kodu stranky v pripade vyhodnocovania spravnosti len na zaklade
zvolenych odpovedi, bol zvoleny bezpeénejsi mechanizmus. Vyhodnocovanie spravnosti
odpovedi v kontrolnom teste je realizované na zaklade porovnavania hashov retazcov
reprezentujucich pre kazdu otdzku kombindciu spravnych moZznosti. Za tymto tcelom
bol vytvoreny externy JavaScript subor s nazvom test-eval.js, ktorého tlohou je:

e zaznamenat oznacené odpovede pre kazdu otazku,

e zoznafenych moZnosti vytvorit' pre prisluSna otazku retazec v tvare:
g<cislo_otazky><spravne_odpovede>, napr. pre otazku €. 3 s oznacenymi
odpoved’ami A a B by mal vysledny ret'azec podobu: q3ab,

e vypocitatt SHA-256 hash tohto retazca, k Comu je vyuZitd externa
javascriptova kniznica sha256. js,

e porovnat’ vysledny hash stanoveny tymto postupom na ziklade zadanych
odpovedi Studenta s preddefinovanym spravnym, a teda ocakavanym hashov
retazca spravnych odpovedi pre prisluSnu otazku.

Generator hashov pre spravne odpovede
Pre ulahéenie spravy as ciefom zvysenia flexibility tprav & buduceho dopliania,
resp. rozSirovania kontrolnych testov o nové otdzky a/alebo moZnosti odpovedi bez
nutnosti pouzivania réznych externych nastrojov bola vytvorend vlastnd pomocna
webova stranka sluZziaca ako generator SHA-256 hashov. Tento generator je urceny
predovsetkym pre vyucujucich a umoznuje zjednodusit’ proces doplnenia novych otazok
do vytvorenych testov.

Generator ma jednoduché a intuitivne pouzivatel'ské rozhranie. Po naditani stranky sa
zobrazi jedno textové pole, do ktorého pouzivatel' zada retazec spravnych odpovedi
Vv pozadovanom tvare, napr. q3bd. Aplikacia nasledne zabezpecuje:
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e validadciu vstupu — overuje, ¢i bol zadany korektny formét vstupného ret’azca
(napr. qlac, g2b, atd’.),

e automatické zoradenie pismen oznacujiacich spriavne odpovede
— pre zabezpecenie konzistentnosti retazcov, z ktorych je vytvoreny SHA-256
hash pre kontrolu spravnosti odpovedi (teda napr.retazec q2dac sa
prekonvertuje na q2acd este pred samotnym hashovanim),

e generovanie SHA-256 hashu — prostrednictvom javascriptovej kniZnice
js-sha256, ktora je nacitand z externého zdroja (CDN).

Po spracovani vstupu sa zobrazia dva vystupy:
e upraveny ret’azec — vstupny ret'azec v jednotnom formate (napr. q2acd),

e vysledny hash — 64-miestny hexadecimalny ret'azec predstavujuci SHA-256
hash retazca spravnych odpovedi pre zadani otdzku s konkrétnym
poradovym cislom.

Pouzivatel’ tak moze takto vytvoreny hash jednoducho skopirovat a vlozit ho ako
ocakavani hodnotu pre prislusnu otdzku do JavaScriptového objektu spravneHash
V subore test-eval.js vo formate napr.:

const spravneHash = {
g2: 'e9cle8fefcc96d6e3fag6df65c6e19b7266f3c66e2b9c865F5a6¢c6¢cf85bdbb2a’

3

Uvod Tedria Nastroje Prakticka cast’ Zadanie Otazky Zaver

Kontrolné otazky

Pozndmka: Niektoré otdzky méZu mat viac neZ jednu sprdvnu odpoved. Pre sprdvne zodpovedanie otdzky
Je nutné oznadit vetky sprdvne odpovede.

1. Aku funkciu pIni ARP protokel v rémci sietovej komunikacie?

[ Zabezpecuje preklad fyzickej adresy na logickd v lokalnej sieti

[ Priraduje porty k IP adresdm

[ Zistuje fyzickd adresu zariadenia na zaklade jeho znamej IP adresy

[ Poskytuje kryptografickd ochranu komunikécie medzi dvoma zariadeniami

2. Ktoré z nasledujiicich tvrdeni spravne popisuji ttok typu ARP spoofing?

O Utoénik odosiela do siete falosné ARP odpovede, aby dosiahol zmenu IP adresy v ARP tabulke
zariadenia

[ Jedné sa o typ dtoku, pri ktorom dtoénik podvrhne svoju MAC adresu namiesto skuto¢nej MAC
adresy zariadenia s hladanou IP adresou v odpovedi na ARP Ziadost iného zariadenia

[ Cielom utoku je presmerovat sietovd komunikaciu cez zariadenie Gtoénika

[ ARP spoofing sa vyuZiva primarne za G¢elom narusenia dostupnosti cielovej sluzby

Obrazok 5.1 Ukézka (1) vytvorenej webovej stranky: kontrolny test.
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o

Laboratérna dloha €. 3

Bezpecnost spojovej vrstvy

MNavrh, sprava a bezpednost poéitadovyich siti (MPC-NSEB)

Uvod Teoria Nastroje Prakticka cast’ Zadanie Otazicy Zaver

Uvod

Cielom laboratornej dlohy je analyzovat zranitelnosti na Urovni spojove) vrstvy referenéného modelu 150/05!
a demonéitrovat moZné rizika a utoky.

W prvej casti laboratorne) dlohy s wyuZitim vhodnych nastrojov vo virtudlnom stroji Kali Linux realizujete simulaciu
sietového ttoku ARP spoofing, pocas kiore] sa pokusite, akym spdsobom je moiné pedvrhnit faloine
zaznamy do ARP tabulky klienta, presmerovat sistovi kemunikaciu cez zariadenie Utocnika a analyzovat jg
obsah. Okrem vykonania samotného Otoku, kedy si vyskuZate pracu s nastrojmi arpspoof a Ettercap, 53 tief
naudite analyzovat' a vhodne interpretovat zachytené sietové data v prostredi sietového analyzatora
Wireshark. Masledne budete implementovat’ ochranné opatrenia (statické ARP zaznamy, monitorovanie ARP
zaznamov) a testovat ich Géinnost.

Teoreticky avod

VW tejto laboratarnej ulohe budete oboznameni s protokolom ARP, ktory slizi k prekladu logickych adries
zariadeni na adresy fyzické. Daléia cast bude zamerana na problematiku tikajlicu sa bezpeénastnych hrozieb
na drovni spojove] vrstvy referencného modelu 1ISO/OS1. Vysvetleny bude princip Gtoku ARP Spoofing,

u ktorého bude uskutoénend tiez jeho prakticka realizacia.

ARP protokol

ARP protokol (z angl. Address Resolution Profocol) je protokol pracujicl na urovni spojovej vrstvy referencneho
meodelu 1ISO fOSI, ktory zabezpeduje mapovanie { preklad”) logickej IP adresy zariadenia na jeho fyzickd adresu
(spravidla MAC). Protokol ARP teda sliZi na prevod logickych IP adries na fyzické MAC adresy v lokalne) sieti
a napomaha zariadeniam k najdeniu odpovedajuce] adresy druhej Urovne (L. J. fyzicke] adresy) iného zariadenia
na zaklade jeho siet'ove] IP adresy (t. ). adresy trete] Urovne). Tento proces Je nevyhnutny pre spravne smerovanie
paketov na spojove] vrstve 1IS0/0SI modelu. (vid' [1] alebo [2])

Obrazok 5.2 Ukazka (2) vytvorenej webovej stranky: teoreticky tivod.
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Uvod Teoria Nastroje Prakticka cast’ Zadanie Otazky Zaver

Mastroj arpspoof

Arpspoof Je jednoduchy nastroj integrovany v systéme Kali Linux, ktory méze byt vhodnym prostriedkom

k vykonaniu Utoku typu ARP spoofing. 5 pomocou tohto nastroja je mozné docielit’ presmerovanie sietovej
prevadzky (resp. komunikacie) medzi zariadeniami v sieti tym, Ze Utoénik predstiera identitu iného zariadenia
(zvycajne brany) a rozosiela faloiné ARP odpovede s cielom maodifikovat zaznamy obsiahnuté v ARP tabulkach
prislusnych zariadeni. Nastro] arpspoof mdZe byt vyuZity pre testovanie zranitelnosti ARP protokolu 2 na analyzu
prebiehajlce) kamunikacie.

Mastroj arpspoof je v Kali Linux integrovany ako sidast balicka dsni ££. Jeho instalacia do prostredia Kali Linux je

maoZna pomocou prikazu:
s=ndo apt uopdate && snde apt install dsniff -y
Struktira prikazu ndstroja arpspoof je nasledujlica:
arpspoof [-1i interface] [-t target] host

kde pomocou prepinaca —i Specifikujeme konkrétne rozhranie, ktoré je wyuZité pre ARP Spoofing (v pripade
napr. ethernetu sa pougije typicky rozhranie etho), dale] prepinac -t urfuje IP adresu ,obete, t. ). cielového
zariadenia, ktorému ma byt odoslana faloind ARP cdpoved. A nakoniec parameter host uréuje adresu
zariadenia, pre ktoré chce Utoénik monitorovat’ a zachytavat prichadzajicu siet'ovd komunikaciu na danej linke
(resp. pre ktoré podvrhne faloind ARP odpoved).

Priklad pouZitého prikazu nastroja arpspoof pre simuldciu Gtoku ARP spoofing méze byt napr.:
arpspoof -i eth0 -t <cielova IP> <IP brany>

¢o znadi, Ze k realizaci Utoku je pouZité ethernetové rozhranie etho, faloiné ARP odpovede sO odoslané
zariadeniu s IP adresou <cielovad IP> a Utocnik odchytava komunikaciu prichadzajicu na zanadenie
predstavujice vychodziu branu s IP adresou <IP_brany> danej (lokalnej) siete.

Obrazok 5.3 Ukazka (3) vytvorenej webovej stranky: prakticka cast’ (postup).
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6. ZAVER

Cielom tejto diplomovej prace bolo vytvorit’ komplexny a prakticky vyuzitelny subor
laboratornych uloh pre vyuku predmetu Ndavrh, sprava a bezpecnost pocitacovych siti
vyuc¢ovan¢ho na Fakulte elektrotechniky a komunikacnych technologii VUT v Brne
v niekol’kych magisterskych $tudijnych programoch. Praca svojim zameranim reaguje
na aktudlnu potrebu praktickej vyuky v oblasti sietovej bezpecnosti, ktorej vyznam
Vv kontexte dnesnej digitalizovanej spolocnosti neustdle narastd. Vzhl'adom na Specifika
predmetu a profil absolventa bolo potrebné vytvorit metodicky spravne spracované,
odborne podlozené a prakticky aplikovatené navody, ktoré Studentom sprostredkuji
nielen teoretické vedomosti, ale predovsetkym poskytnt oporu pri ziskavani praktickych
zru¢nosti v oblasti navrhu bezpecnostnych mechanizmov a zabezpecenia pocitacovych
sieti a zaroven budu sluzit' ako praktickd pomdcka pri rieSeni zadanej problematiky
Vv prostredi laboratérnej vyuky.

V prvej casti prace bol navrhnuty subor jedendstich tematicky réznorodych
laboratérnych uloh, ktoré pokryvaji klicové oblasti navrhu, spravy a bezpecnosti
pocitacovych sieti a svojim obsahom nadvézuji na teoretické prednasky predmetu. Kazda
uloha bola stru¢ne charakterizovana a zaclenena do logickej osnovy vyuky podl'a svojej
naroc¢nosti a tematického zamerania.

Z pripraveného zoznamu laboratornych uloh pre pocitacové cvicenia boli nasledne
vybrané Styri ulohy, pre ktoré boli vytvorené podrobné navody. Tieto navody boli
koncipované s dorazom na didakticktl vhodnost’, prehl'adnost’ a praktickl vyuzitel'nost'.
Kazdy navod zahfiia popis ciel'ov tlohy, teoreticky vod popisujuci zédkladné teoretické
poznatky a skutoCnosti potrebné pre naslednu prakticka realizaciu ulohy, prehlad
pouzitych nastrojov, detailny postup rieSenia ulohy, zadanie samostatnej ulohy, subor
kontrolnych otazok pre overenie znalosti a zaverecné zhrnutie. Ich Struktira bola
navrhnutd tak, aby umoziovala postupné oboznamovanie sa s technickou problematikou
a zaroven podporovala samostatnost’ a analytické myslenie Studentov. Vytvorené navody
mozu byt preto efektivne vyuzité v pedagogickom procese s cielom podporit’ rozvoj
praktickych zru¢nosti Studentov. Pri ich tvorbe bol kladeny doraz na zrozumitel'nost’,
didakticki vhodnost’ a postupné budovanie schopnosti samostatného rieSenia uloh.
Prakticka cast’ kazdého navodu bola zaroven doplnend o schému topologie siete
a ilustrované ukazky, ktoré¢ napomahajt orientacii pri praci vo virtudlnom prostredi.

Ako doplitujici material pre jednotlivé navody k prislusnym tlohdm boli vytvorené
sprievodné dokumentacie pre vyuéujicich. Kazd4d dokumentacia dopiita samotny navod
0 oCakavané vystupy praktickej Cinnosti Studentov, rieSenia samostatnych tloh
a odpovede na kontrolné otazky, ¢im ul'ahcuje hodnotenie a riadenie vyucby

Na realizaciu praktickej cCasti laboratornych uloh boli vytvorené tri samostatné
virtualne stroje s predinStalovanym systémom Kali Linux. Tieto stroje boli
nakonfigurované tak, aby bolo moZné pomocou ich kombinacie simulovat’ rozne
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scenare V ramci vytvorenych laboratérnych uloh, napr. klient-server, MitM uto¢nik,
pristupovy bod, RADIUS server, anonymny klient Tor siete a iné. InStalacia a potrebna
konfiguracia tychto strojov prebehla v ramci testovania vytvorenych navodov pre vybrané
ulohy, vd’aka ¢omu su vytvorené virtudlne stroje plne pripravené pre nasadenie do vyuky.
Vytvorené virtualne stroje?* s potrebnou konfiguraciou budii neskor poskytnuté
vyucujucemu ako hotové vyucbové prostredie, ktoré mdze byt’ okamzite vyuzité v rdmci
pocitaCovych cviceni bez potreby dodato¢nych zasahov.

Vyznamnym prinosom tejto prace je aj vytvorenie HTML verzii vSetkych Styroch
praktickych navodov, ktoré boli vytvorené za ucelom nasledného zverejnenia navodov
a bezproblémového pristupu k nim pre potreby ich nasadenia do praktickej vyuky.
Webové stranky boli vytvorené pomocou technologii HTML, CSS a JavaScript, pricom
zachovavaji povodnu Struktiru dokumentov. Vdaka tomu su navody pristupné online
prostrednictvom bezného webového prehliadaca, st responzivne, prehl'adné a dostupné
aJ na mobilnych zariadeniach. Tato forma zverejnenia zaroven umoznuje pripadné
upravy vo vytvorenych navodoch, jednoduchu aktualizdciu obsahu a jeho mozné
rozsirenie o d’alSie prvky. Planované je zverejnenie navodov v prostredi systému Moodle
priamo v e-learningovom kurze predmetu MPC-NSB, kde mo6zu zaroven slazit’ spolo¢ne
s d’alSimi materidlmi ako l'ahko dostupny Studijny materidl. Vytvorené HTML stranky
tak predstavuju nielen prostriedok vhodny pre samotn prakticku realizacie jednotlivych
uloh, ale mézu pozitivne podporit’ celkovy priebeh vyuky a dosahovanie vyucbovych
ciel'ov celého predmetu.

Velkym benefitom vytvorenych HTML stranok je aj dopliiujica interaktivna
funkcionalita vo forme kontrolnych testov, ktord umoziiuje Studentom samostatne
preverit’ urovenl porozumenia rieSenej problematike. S cielom zabezpecit’ objektivnost’
a eliminovat’ moznost’ trividlneho ziskania spravnych odpovedi prostym nahliadnutim
do zdrojového kodu stranky bol vyhodnocovaci mechanizmus implementovany tak, ze
jednotlivé kombinacie spravnych odpovedi pre kazdi zo zadanych testovych otazok
st ulozené vyhradne vo forme SHA-256 hashov. Samotné vyhodnotenie prebieha
porovnanim vypocitaného hashu zo zadanych odpovedi s preddefinovanou hodnotou,
¢o vyrazne zvysSuje integritu testovacieho procesu a zaroveil neodhaluje spravne
odpovede ani pri prehliadani zdrojového kodu. Tento spdsob zabezpecenia bol podporeny
aj vytvorenim samostatného generatora hashov, ktory umoznuje vyu€ujucim komfortne
dopliiat’ nové otazky do testu a zabezpetit' ich automatizované vyhodnocovanie bez
potreby zasahu do logiky samotnej webovej stranky.

Navody k vybranym laboratornym uloham, ¢i uz v textovej podobe alebo vo forme
webovych stranok, st ako prilohy k tejto zaverecnej praci poskytnuté v dvoch jazykoch:
slovenska verzia navodov bola vytvorena z dovodu zachovania jednotnosti s jazykom

24 Pripravené virtualne stroje nebolo mozné z kapacitnych dévodov vlozit' do informa¢ného systému
spolo¢ne s ostatnymi prilohami k tejto zavereénej praci, a z toho déovodu boli odovzdané vedacemu prace
osobne.
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textovej Casti tejto zavereCnej prace, pricom bol ndsledne uskuto¢neny ich preklad do
¢eského jazyka, nakol’ko su tieto verzie navodov vhodnejsSie pre nasadenie do vyuky.

Vysledkom prace je teda nielen prvotny navrh a spracovanie suboru laboratornych
uloh, ale predovsetkym plnohodnotny prakticky vystup vo forme Standardizovanych
navodov a predpripraveného virtudlneho prostredia, ktoré moézu byt bezprostredne
implementované do vyuky. Praca tak prispieva k zvyseniu kvality vyuky predmetu
a zarovenn podporuje nielen zvySovanie urovne teoretickych poznatkov a sthrnnych
vedomosti, ale predovsetkym praktické kompetencie Studentov v oblasti nadvrhu, spravy
a zabezpecenia pocitacovych sieti.
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0. Uvod k laboratérnej uilohe

Cielom laboratornej ulohy je analyzovat zraniteI'nosti na Urovni spojovej vrstvy
referenéného modelu ISO/OSI a demonstrovat’ mozné rizika a atoky.

V prvej Casti laboratornej ulohy s vyuzitim vhodnych nastrojov vo virtudlnom stroji
Kali Linux realizujete simulaciu sietového tutoku ARP spoofing, pocas ktorej sa
pokusite podvrhnut’ falosné zdznamy do ARP tabulky klienta, presmerovat’ sietova
komunikaciu cez zariadenie utoCnika a analyzovat' jej obsah. Okrem vykonania
samotného utoku, kedy si vyskuSate pracu s nastrojmi arpspoof a Ettercap, sa tiez
naucite analyzovat’ a vhodne interpretovat’ zachytené sietové data v prostredi sietového
analyzatora Wireshark. Nasledne budete implementovat’ ochranné opatrenia (statické
ARP zaznamy, monitorovanie ARP zdznamov) a testovat’ ich i€innost’.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,

e virtualne stroje: tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej tilohe budete oboznameni s protokolom ARP, ktory sltzi k prekladu
logickych adries zariadeni na adresy fyzické. Dalgia ast’ bude zamerana na problematiku
tykajlicu sa bezpecnostnych hrozieb na urovni spojovej vrstvy referenéného modelu
ISO/OSI. Vysvetleny bude princip utoku ARP spoofing, u ktorého bude uskuto¢nena
tiez jeho prakticka realizacia.

1.1. ARP protokol

ARP protokol (z angl. Address Resolution Protocol) je protokol pracujuci na urovni
spojovej vrstvy referenéného modelu ISO/OSI, ktory zabezpecuje mapovanie (,,preklad*)
logickej IP adresy zariadenia na jeho fyzickl adresu (spravidla MAC). Protokol ARP teda
sluzi zariadeniam V lokalnej sieti k ndjdeniu odpovedajucej adresy druhej urovne
(t. J. fyzickej adresy) iného zariadenia na zaklade jeho sietovej IP adresy (t. . adresy
tretej Grovne). [1], [2]

Ked’ zariadenie potrebuje odoslat’ IP paket inému uzlu nachadzajucemu sa v tej istej
lokalnej sieti, najprv prostrednictvom ARP poZiadavky zistuje, aka MAC adresa
prislucha k pozadovanej IP adrese. Po ziskani odpovede odosielatel’ vytvori ethernetovy
rdmec so spravnou cielovou MAC adresou, ktort mu dané zariadenie poskytlo v zaslanej
ARP odpovedi, a odosiela ho na tirovni spojovej vrstvy.
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Pre ARP protokol st zname nedostatky determinujice zranitelnosti, v dosledku

ktorych je ARP protokol nachylny na sietové utoky. Medzi podstatné zranite'nosti ARP

protokolu mozno zaradit’ nasledujtce:

Chybajica autentifikicia: ARP protokol nemad zabudovany ziadny
mechanizmus autentifikacie, v ¢oho dosledku moze ktorékol'vek zariadenie v sieti
odosielat ARP odpovede bez overenia identity. Tento nedostatok umoziuje
utoc¢nikovi podvrhnut’ falosna MAC adresu pre konkrétnu IP adresu a docielit’ tak
,sotravu“ ARP tabulky na zariadeni odosielajicom ziadost ARP Request
(tzv. ARP Cache Poisoning utok).

Dynamicka ARP tabuPka: ARP tabulka je dynamickd, ¢o znamend, ze
zariadenia automaticky aktualizujii svoje zdznamy na zaklade prijatych ARP
odpovedi. Utoénik méZe popisany mechanizmus zneuZit tak, Ze zariadeniu
poskytne falosné udaje a prepiSe povodné hodnoty fyzickych adries inych
zariadeni zaznamenané v ARP tabulke.

ARP odpovede bez vyzZiadania: Zariadenia v sieti mézu prijimat a ukladat
ARP odpovede, aj ked si ich samé nevyziadali (t.j. ked’ tieto zariadenia
neodoslali konkrétnu Ziadost ARP Request). Uto¢nik méze vyuzit uvedenti
vlastnost’ ARP protokolu k rozosielaniu nespravnych, falosnych ARP odpovedi
(tzv. ,gratuitous ARP replies®), ¢im moze ovplyvnit' obsah ARP tabulick
u zariadeni a celkovo manipulovat’ s priebehom sietovej komunikacie.
Zranitelnost’ vo¢i Man-in-the-Middle wdtokom: Vzhladom na absenciu
zabezpeCenia moézu UtoCnici presmerovat datova komunikdciu medzi
zariadeniami cez svoje vlastné zariadenie Uplne transparentne z pohl'adu obete.
To umozZiuje odpocuvanie komunikacie, modifikaciu paketov alebo realizaciu
utokov typu Denial-of-Service (DoS) o odopretie poskytovania sluzby.
Neexistuje vstavana ochrana: Nakol’ko ARP protokol pracuje na spojovej
vrstve OSI modelu, samotny nema zabudované mechanizmy, ktoré by umoznili
kontrolovat’ autentickost’ prijatych ARP odpovedi, co moZe podnietit’ Utoky
stivisiace s podvrhnutim faloSnych informécii a ,,otravou ARP tabulky
(vid’ vysSie). Preto je nutné implementovat dodato¢né ochranné opatrenia,
medzi ktoré patria: konfiguracia statickych ARP zadznamov, vyuzitie nastrojov
pre ARP monitoring (napr. Arpwatch) alebo definicia pravidiel firewallu
obmedzujucich prijimanie neopravnenych ARP odpovedi.

ARP tabul’ka

Kazdé zariadenie v sieti si vo svojej pamiti aktivne udrziava tabulku obsahujucu

zaznamy o dvojiciach k sebe prislichajiucich logickych IP adries a fyzickych (MAC)
adries, tzv. ARP tabulku (tiez ARP cache). Zaznamy v ARP tabulke maji zvycajne
kratku zivotnost (napr. 5 minat) a su v stanovenych intervaloch pravidelne
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aktualizované?. Zaznamy k sebe prisluchajicich dvojic IP adresy a fyzickej adresy pre
jednotlivé zariadenia v danej sieti sa do ARP tabul'ky ukladaju bud’ na zéklade ¢innosti
samotného ARP protokolu, alebo je mozné potrebné informacie zadat’ do ARP tabul’ky
aj manualne.

Struktira ARP sprav

ARP spravy su prenasané na spojovej vrstve ISO/OSI modelu, t. j. nevyuzivaju ziadny
protokol vyssej (IP alebo TCP) a st zapuzdrené¢ priamo do ethernetového ramca.
Protokol ARP funguje nezavisle od vysSich vrstiev a prave vd’aka tomu mozu byt
ARP spravy odosielané aj v pripade, kedy eSte nepozndme MAC adresu cielového
zariadenia, nakol’ko ivodna sprava ARP Request, ako bude popisané d’alej, je odoslana
na vSesmerovu fyzickll adresu v prisluSnej lokalnej sieti.

Protokol ARP definuje dva zékladné typy sprav:
e ARP Request (ziadost’) — vysielana do siete v pripade, ze zariadenie potrebuje
zistit MAC adresu prijemcu pre znamu IP adresu;

e ARP Reply (odpoved’) — odpoved’ na ziadost’ obsahujuca prislusna MAC adresu.

Kazda zuvedenych ARP sprav (request alebo reply) obsahuje nizsie uvedené polia,
jej struktura je schematicky znazornena na obr. 1.1:
e Typ média (16 b): urcuje typ protokolu na spojovej vrstve (napr.: 1 = Ethernet),
e Typ protokolu (16 b) — urCuje protokol vyssej vrstvy, ktory vyuziva ARP
(napr. 0x0800 pre IPv4),
e Dika fyzickej adresy (8 b) —uréuje dizku MAC adresy v bajtoch (typicky 6 B);
o Dizka logickej adresy (8 b) — uréuje dizku IP adresy v bajtoch (typicky 4 B);
e Operacia (16 b) — oznacuje typ spravy (1 = ARP Request, 2 = ARP Reply);
e Fyzicka adresa zdroja (48 b) — MAC adresa zariadenia, ktoré odosiecla ARP
spravu,
e Logicka adresa zdroja (32 b) — IP adresa zariadenia, ktoré odosiela ARP spravu;
e HPadana fyzicka adresa (48 b) — MAC adresa ciel'ového zariadenia (v pripade
spravy ARP Request je toto pole prazdne);
e HPadana logicka adresa (32 b) — IP adresa ciel'ového zariadenia, pre ktoré sa
zistuje MAC adresa.

ARP sprava je nasledne na spojovej vrstve vloZzena do ethernetového ramca, ktorého
EtherType pole je nastavené na hodnotu 0x0806, ¢im sa indikuje, ze data prenasané
v datovej Casti ramca su typu ARP.

2V pripade, kedy nie je zaznam v stanovenej dobe aktualizovany, dochadza k jeho trvalému odstraneniu
z prekladovej ARP tabulky v pamati zariadenia.
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ethernetovy ramec

Ciefova Zdrojova EtherType .
Preambula | SFD adresa adresa = 0x8060 ARP Request / Reply Padding | CRC
Typ média Typ protokolu
Dizka fyzickej Dlzka logickej Operécia
adresy adresy

Fyzicka adresa (MAC) zdroja

Logicka adresa (IP) zdroja

Hradana fyzicka adresa (MAC)

Hfadana logicka adresa (IP)

Obrazok 1.1 Vseobecna Struktura spravy ARP protokolu a jej zapuzdrenie do
ethernetového ramca.

Popis fungovania ARP protokolu, vymena sprav

1. ARP Request (Ziadost)):

Zariadenie, ktoré pre svojho komunikaéného partnera (iné zariadenie) potrebuje zistit’
fyzickt MAC adresu pre konkrétnu IP adresu tohto zariadenia, najprv skontroluje svoju
ARP tabul’ku. V pripade, ze pozadovany zdznam nie je v ARP tabul'ke obsiahnuty, vysle
ziadost ARP Request vo forme broadcastu na adresu FF:FF:FF:FF:FF:FF, ktora
prijmu vSetky zariadenia v lokélnej sieti. V Ziadosti uvedie svoju IP a MAC adresu spolu
s IP adresou ciel’a, ktort chce néjst’.

2. ARP Reply (Odpoved):

Zariadenie s pozadovanou (hl'adanou) IP adresou odpoveda unicastovou spravou ARP
Reply adresovanou priamo zariadeniu iniciujucemu ARP komunikéciu, ktoré odoslalo do
siete spravu ARP Request. V tejto odpovedi odosiela informaciu o svojej MAC adrese
vyplnenim prislusného pol'a v ARP zédhlavi. Ostatné stanice v sieti prijata spravu ARP
Request ignoruju a zahodia.

3. Vytvorenie zaznamu v ARP tabulke:

Po prijati odpovede si ziadajuce zariadenie ulozi IP a k nej odpovedajicu h'adant MAC
adresu cielového zariadenia do ARP tabul’ky vo svojej pamaéti. Ak uZ zariadenie pozna
MAC adresu z predchadzajiicej komunikécie, pouZzije pri d’alSej komunikacii uloZeny
zdznam bez nutnosti opakovaného odosielania obdobnej ARP Ziadosti.
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4. Timeout a obnova:

Zéaznamy v ARP tabulke maju obmedzenu platnost’ (typicky napr. 5 minut). Po uplynuti
Casu sa z ARP tabulky vymaza, aby sa prediSlo neaktudlnym udajom pri zmene
konfiguracie siete.

4 N

]
Aee——=3\

IP: 10.0.0.3

Moja MAC adresa je
00:12:3a:00:45:bc

i |

(-
1| =
o=

yA———\
Aka je MAC adresa zariadenia IP: 10.0.0.4

IP: 10.0.0.2 s IP adresou 10.0.0.3 ? prepinac (switch)

[
)\

IP: 10.0.0.5

o /

Obrazok 1.2 Schematické znazornenie vymeny sprav ARP protokolu?.

V pripade zaujmu o rozsirenie poznatkov oh'adom ARP protokolu a jeho fungovania je
odporucené nahliadnut’ do d’al$ej literatary, ktora poskytuja napr. zdroje [3], [4].

1.2. Hrozby na spojovej vrstve: ARP spoofing

ARP spoofing je typ sietového tutoku pouzivany utoénikmi k presmerovaniu
komunikacie v lokdlnej sieti (LAN) prostrednictvom manipulacie s ARP protokolom
(Address Resolution Protocol). Tento protokol sa vyuziva na mapovanie sietovych
IP adries na fyzické adresy zariadeni v ramci danej lokalnej siete. Utok ARP spoofing
patri do skupiny tzv. MitM utokov, kedy sa Uto¢nik dostava do pozicie prostrednika
v ramci komunikacie dvoch komunikujucich stran.

Zakladny princip utoku ARP spoofing teda spociva v tom, ze uto¢nik po zachyteni
ziadosti ARP Request od inych zariadeni vySle do siete podvrhnut¢ ARP odpovede,
Vv ktorych uvedie falosné mapovanie pozadovanej IP adresy na fyzicka adresu svojho
zariadenia, vd’aka Comu sa moze vydavat’ za o¢akavané zariadenie (napr. za vychodziu
branu zo siete alebo server). Cielové zariadenie, ktoré pdvodnia ARP Ziadost’
0 mapovanie odoslalo, si zapiSe tento podvrhnuty zapis do svojej ARP tabul’ky, a tak bude
vSetka dalSia komunikacia odosland na zadant IP adresu prijemcu nasledne
presmerovana na zariadenie uto¢nika. Tymto spdsobom moZe uto¢nik zachytavat

a manipulovat’ sietovua prevadzku.

26 prevzaté z [3].
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Priebeh utoku

Pri atoku ARP spoofing uto¢nik najskor identifikuje cielové zariadenia v sieti, napriklad
klienta a branu (gateway). Nasledne zacne odosielat’ faloSné ARP odpovede, v ktorych
informuje obet’ (klienta), ze jeho MAC adresa patri brane, a zaroven druhé zariadenie,
t.j. branu v podvrhnutych ARP odpovediach informuje, 7e jeho MAC adresa patri
klientovi. Tymto sposobom ddjde k presmerovaniu celej sietovej komunikécie cez
uto¢nikovo zariadenie.

Pokial’ sa uto¢nikovi podari popisany utok uspesne realizovat’, jeho zariadenie sa
dostava do pozicie MitM, kedy je cez dané zariadenic preposielana vSetka legitimna
komunikacia medzi klientom a brénou, vdaka Comu moéze utocnik zachytavat,
modifikovat’ alebo blokovat’ sietovli komunikéciu medzi tymito dvoma zariadeniami.
V zavislosti na d’alSich pouzitych néstrojoch mdze utocnik d’alej napriklad sledovat’
prihlasovacie udaje, odpoctvat’ neSifrovana data, presmerovat prebiechajuce datové
prenosy na iny cielovy server alebo realizovat’ utoky typu DoS (Denial of Service)
s cielom utocit’ na celkovu dostupnost’ siete.

Podrobny popis ARP spoofing utoku mozno najst’ v [5], [6].

4 '
- 1

IP: 192.168.0.1 IP: 192.168.0.5
MAC: [aa:aa:aa:aa:aa:aa] MAC: [bb:bb:bb:bb:bb:bb]

\

podvrhnuta ARP odpoved' s falodnym podvrhnuta ARP odpoved s falodnym
mapovanim IP adresy 192.168.0.5 na mapovanim IP adresy 192.168.0.1 na
MAC adresu [cc:cciccicciccicc] MAC adresu [cc:cc:cc:cciccicc]

IP: 192.168.0.3

K MAC: [cc:cc:cc:cciceicc] /

Obrazok 1.3 Schematické znazornenie priebehu ARP spoofing utoku.?’

Ochranné opatrenia proti ARP spoofing utoku
Utoky typu ARP spoofing mozno do znaénej miery obmedzit’, resp. zmiernit' ich dopad
prostrednictvom implementacie vhodnych ochrannych mechanizmov.

Jednym zo zakladnych preventivnych opatreni je statické nastavenie ARP
zaznamov na dolezitych zariadeniach v sieti, ¢im sa zabrani ich prepisaniu v dosledku
prijatia neocakavanych ARP odpovedi s falosne priradenou dvojicou IP <~ MAC adresa.

21 Prevzaté z [7].
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Medzi doplnkové ochranné opatrenia, ktoré je mozné proti ARP spoofing utokom
nasadit’, patri mechanizmus filtrovania MAC adries, tzv. MAC filtering, ato najma
v mensich alebo staticky konfigurovanych sietach. Ide o bezpec¢nostny mechanizmus,
pri ktorom sietové zariadenie (napr. prepinac¢ alebo smerovac) povoluje pripojenie len
tym zariadeniam, ktorych MAC adresy su vopred povolené v zozname. Tymto spdsobom
je mozné zamedzit' neopravnenému zariadeniu (napr. uto¢nikovi) pristup do siete, ¢im
sa znizuje riziko manipulacie s obsahom ARP tabuliek.

V sietovej infrastruktire podporujucej pokrocilejsie funkcie je mozné nasadit’
Dynamic ARP Inspection (DAI) na sietovych prvkoch (typicky prepinacoch), ktora
porovnava ARP odpovede so zndmymi, doveryhodnymi udajmi a v pripade nendjdenia
zhody blokuje podozriva prevadzku, resp. povoli prijatie len legitimnych odpovedi.

Dal3ou moznostou je segmenticia siete a pouZitie VLAN, &im sa obmedzi dosah
potencidlneho uto¢nika vdaka izolovaniu vybranych zariadeni do virtudlnej siete.
A taktiez je mozné vyuzit' nastroje umoznujtce detekciu podozrivej aktivity, spomedzi
ktorych mozno spomenut’ napriklad arpwatch, ktoré dokézu upozornit’ spravcu siete na
nahle zmeny MAC adries v ARP tabul’kach. Pravidelné monitorovanie a analyza sietovej
prevadzky pomocou Wiresharku tiez prispieva k rychlej identifikacii potencidlnych
neziaducich hrozieb.

1.3. DalSie hrozby na virovni spojovej vrstvy

Utok ARP spoofing nie je jedinou znamou hrozbou vyskytujucou sa v poéitadovych
sietach na urovni spojovej vrstvy. Existuje mnozstvo d’alSich utokov, ktoré moézu byt
vykonané na spojovej vrstve. Nizsie bude uvedenych niekol'’ko z nich.

MAC Flooding

MAC Flooding je utok cieleny najmid na sietové prepinace (switch), ktory spociva
Vv ,zaplaveni“ tabulky MAC adries na prepina¢i velkym mnoZstvom falo$nych
MAC adries. Pamit prepinaca disponuje obmedzenou kapacitou pre ukladanie
informécii mapovania MAC adries na prislusné porty, a v pripade, kedy dojde
Kk prekroc¢eniu dostupnej kapacity, degraduje prepina¢ svojou funkénostou na hub,
¢o bude mat’ za nasledok, Ze prepinac za¢ne preposielat’ prijaté rimce d’alej do vSetkych
portov, ¢o umozni uto¢nikovi odpocuvat celu sietova komunikéciu.

Vhodnou obranou proti MAC Flooding utoku moze byt pouzitie a spravna
konfiguracia mechanizmu Port Security na prepinaci, ktory obmedzuje pocet
pripojenych MAC adries na jednom porte a d’alej umoziiuje stanovit’ zoznam povolenych
MAC adries na prisluSnom porte.

VLAN Hopping
VLAN Hopping je ttok, ktory umoziiuje tto¢nikovi ziskat’ neopravneny pristup k inym
VLAN segmentom v sieti. VLAN (Virtual Local Area Network) je technoldgia
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umoznujuca logické oddelenie sietovej prevadzky celej siete v rdmci jedného fyzického
prepinac¢a alebo skupiny viacerych prepinacov. Kazdda VLAN siet’ tak predstavuje
samostatny segment siete, o prakticky znamend, Ze zariadenia v réznych VLAN sa
nemo6zu medzi sebou priamo dorozumievat' (i ked sa fyzicky nachddzaju v spolo¢nej
lokélnej sieti) bez pouzitia smerovaca alebo Specialne definovanych pravidiel. Siete
VLAN sa pouzivajil najma za ucelom zvysenia bezpec¢nosti, zjednodusenie managementu
a spravy siete a tiez pre rozdelenie celkovej prevadzky a zataze v pocitaCovej sieti, vd’aka
c¢omu je mozné minimalizovat’ riziko pret'azenia, resp. neziadiceho zahltenia siete.

Utok VLAN Hopping obchidza tito segmenticiu a umoziuje ttoénikovi
komunikovat’ s VLAN, do ktorej by nemal mat’ pristup. Pri Gitoku dochadza k zneuzitiu
nespravnej konfiguracie sietového prepinaca, ktorého ilohou je prenos dat medzi VLAN.
VLAN Hopping moéze byt vykonany dvoma hlavnymi spésobmi: switch spoofing,
kedy sa uto¢nik vydava za doveryhodny, legitimny prepinaé a ziskava pristup
k viacerym VLAN, a tzv. double tagging, pri ktorom uto¢nik manipuluje so znackami
VLAN (tzv. VLAN tag) v zahlavi ethernetovych ramcov, ¢o bude mat’ za nasledok
presmerovanie paketov do inej VLAN siete.

Za ucelom zaistenia vhodnej ochrany pred VLAN Hoppingom je potrebné dbat’ na
spravne nastavenie konfiguracie sietovych prepinacov, zakézat’ moznost’ automatického
vytvarania trunkov a obmedzit’ VLAN tagging len na doveryhodné zariadenia.

Utoky na Spanning Tree Protocol

Spanning Tree Protocol (STP) je sietovy protokol, ktorého pouzitie umozni zamedzit’
vzniku sietovych sluciek v ethernetovych sietach s redundantnymi spojeniami.
Nespravna konfiguracia preposielania ramcov, v ktorej dosledku dochadza k vyuzivaniu
zaloZnych ciest pre komunikdciu, mo6Ze mat za nasledok zahltenie siete, opakované
preposielanie paketov a celkovo neziadiicim sposobom ovplyvnit’ komunikaciu v danej
sieti. Protokol STP umoziiuje zariadeniam, resp. prepinaCom aktivne identifikovat
redundantné cesty v sieti a doCasne niektoré porty deaktivovat, aby bolo mozné zabranit’
vzniku smerovacich sluciek.

Protokol STP pouziva na vymenu informécii medzi sietovymi prepina¢mi $pecialne
spravy nazyvané BPDU (Bridge Protocol Data Unit). BPDU spravy pomahaja ur¢it’
hierarchiu prepinacov a vybrat’ tzv. root bridge, t. j. hlavny prepinac, ktory predstavuje
referenny bod pre vypocet najefektivnejSich ciest v sieti s redundantnymi spojeniami,
teda pre vytvorenie kostry siete sluziacej pre vytvorenie prenosovych ciest medzi uzlami
s ciel'om eliminovat’ vznik smerovacich sluciek.

Utoénik mdze popisany mechanizmus zneuzit' odosielanim falonych BPDU sprav
s nizSou prioritou, v dosledku ¢oho sa bude jeho zariadenie pre ostatné prepinace v sieti
ako root bridge. Nasledne mdze ovplyvnit’ konstrukciu kostry siete a docielit’ vedenie
komunikacie cez svoje zariadenie, ¢im neopravnene ziska moznost’ odpoc¢uvat’ a pripadne
I manipulovat’ s datovym obsahom. Okrem toho mdze uto¢nik opakovane menit
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topologiu siete neustalym posielanim podvrhnutych BPDU sprav, ¢o moze mat za
nasledok naruSenie prevadzky, celkovll nestabilitu siete, Casté zmeny v prepojeniach
medzi portami a nakoniec moze viest’ az k fatdlnym vypadkom alebo tiplnému naruseniu
sietovej komunikacie.

1.4. Kali Linux a pouZzité nastroje

V ramci tejto laboratornej tlohy buda pre itok ARP spoofing a analyzu komunikacie
postupne vyuzité nizsie uvedené nastroje:

e arpspoof: jednoduchy nastroj umoznujtci posielanie faloSnych ARP odpovedi.

e Ettercap: pokrocily MitM nastroj s moznostou ARP spoofingu a schopnost'ou
cielenej modifikécie sietovej komunikacie.

e Wireshark: sietovy analyzator ureny pre monitorovanie prebichajicej sietovej
komunikacie (resp. jednotlivych datovych paketov) a moznu naslednti analyzu
manipulovanych ARP odpovedi.

e Arpwatch: nastroj na monitorovanie ARP zmien a detekciu podvrhnutych MAC
adries.

Nastroj arpspoof
Arpspoof je jednoduchy nastroj integrovany v systéme Kali Linux, ktory méze byt
vhodnym prostriedkom k vykonaniu utoku typu ARP spoofing. S pomocou tohto néstroja
je mozné docielit presmerovanie sietovej prevadzky (resp. komunikacie) medzi
zariadeniami v sieti tym, Ze uto¢nik predstiera identitu iného zariadenia (zvycCajne brany)
a rozosiela falosSné ARP odpovede s cielom modifikovat’ zdznamy obsiahnuté v ARP
tabul’kach prislusnych zariadeni. Nastroj arpspoof mdze byt vyuZity pre testovanie
zranite'nosti ARP protokolu a na analyzu prebiehajicej komunikacie.

Nastroj arpspoof je v Kali Linux integrovany ako sucast’ balicka dsniff. Jeho
inStalacia do prostredia Kali Linux je moznéa pomocou prikazu:

sudo apt update && sudo apt install dsniff -y

Struktira prikazu nastroja arpspoof je nasledujuca:

arpspoof [-i interface] [-t target] host

kde pomocou prepinaca -1i Specifikujeme konkrétne rozhranie, ktoré je vyuzité pre ARP
spoofing (v pripade napr. ethernetu sa pouzije typicky rozhranie eth@), dalej prepinac
-t urCuje IP adresu ,,obete”, t. . cielového zariadenia, ktorému ma byt odoslana falosna
ARP odpoved. A nakoniec parameter host urcuje adresu zariadenia, pre ktoré chce
utocnik monitorovat’ a zachytavat’ prichddzajucu sietovi komunikaciu na danej linke
(resp. pre ktoré podvrhne falo§nii ARP odpoved). [8]
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Priklad pouzitého prikazu néstroja arpspoof pre simulaciu utoku ARP spoofing mdze
byt napr.:

arpspoof -i eth® -t <cielova_ IP> <IP_brany>

¢o znaci, ze k realizacii utoku je pouzité ethernetové rozhranie eth@, falosné ARP
odpovede su odoslané zariadeniu s IP adresou <cielova_IP> a uto¢nik odchytava
komunikaciu prichadzajicu na zariadenie predstavujuce vychodziu branu s IP adresou
<IP_brany> danej (lokalnej) siete.

Nastroj ettercap

Ettercap predstavuje komplexny nastroj, ktory je taktiez sti¢ast'ou Kali Linux, vhodny pre
analyzu sietovej prevadzky a realizaciu MitM utokov, a to vratane ARP spoofingu.
Ponuka vécsSie spektrum funkcii v porovnani s nastrojom arpspoof a podporuje
interaktivne sledovanie a manipulaciu s paketmi v redlnom Case. MozZe byt pouzity
prostrednictvom prikazového riadku (termindl) alebo je mozné pre pracu s nastrojom
vyuzit uzivatel'sky privetivé grafické rozhranie®®. Medzi hlavné poskytované funkcie
nastroja ettercap patri:

e automaticka detekcia zariadeni v sieti,

e realizacia MitM ttokov vratane ARP spoofingu a DNS spoofingu a tiezZ moznost’

manipulacie s obsahom sprav HTTPS a inych protokolov,

e moznost’ pouzivania vlastnych filtrov na zmenu obsahu paketov. [9]

V ramci praktickej Casti laboratdrnej tlohy budu postupne pouZité oba zmienené nastroje
k simulacii Gtoku ARP spoofing. Zasadné rozdiely medzi predstavenymi nastrojmi
uvadza prilozena tabul’ka 1.1.

Analyzator sie’ovej komunikacie

Wireshark je jeden z najpouZzivanejSich ndstrojov na zachytavanie a analyzu sietovych
paketov. Pouziva sa na sledovanie prebichajicej datove; komunikéicie s cielom
diagnostiky problémov v sieti, odhal'ovanie podozrivej aktivity a skimanie pripadnych
bezpecnostnych incidentov v monitorovane;j sieti. Tento nastroj umoziuje pouZzivatelovi
detailne sledovat’ sietovi komunikiciu a analyzovat datové jednotky jednotlivych
protokolov na vsetkych vrstvach ISO/OSI modelu.

Pre ucely vypracovania tejto laboratdrnej ulohy bude nastroj Wireshark pouzity na
monitorovanie komunikacie ARP protokolu, identifikaciu podvrhnutych ARP odpovedi
pocas utoku ARP spoofing a na overenie spravnosti implementacie ochrannych opatreni
a ich efektivity v ochrane voé¢i uvedenému typu ttoku.

28 Pre ugely vypracovania tloh tohto laboratorneho cviéenia bude néstroj ettercap v Kali Linux pouZivany
v jeho grafickom rezime.
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Tabulka 1.1 Porovnanie nastrojov arpspoof a ettercap.

Funkcia: arpspoof ettercap
Uroveri  Jednoduchy nastroj vhodny ~ Komplexny nastroj poskytujtci
komplexnosti = pre simulaciu itoku ARP viaceré moznosti, ako napr.:
spoofing. analyza sietovych parametrov,
dostupnost’ zariadeni, ...
Podpora filtrov Nie Ano
Grafické Nie Ano
rozhranie
Typy utokov ARP spoofing ARP spoofing, DNS spoofing,

generovanie vlastnych paketov,
moznost’ neopravnenej
manipulacie s obsahom, ...

Néstroj Wireshark umoziuje nasledovné:

Zachytavanie sietovej prevadzky — Wireshark umoziuje sledovat vsetku
komunikaciu prebiehajicu cez vybrané sietové rozhranie (Ethernet, Wi-Fi,
tunelované pripojenia, virtudlne adaptéry atd’.).

Analyza paketov — Umoznuje detailné skimanie obsahu paketov na vsetkych
vrstvach OSI modelu, vratane podrobného zobrazenia a analyzy zahlavia
protokolov ako napr. ARP, TCP, UDP, ICMP, DNS ¢i HTTP.

Filtrovanie paketov — Pomocou pouzitia filtrov umoziiuje zobrazit’ len potrebné,
relevantné data, napriklad iba zachyteni ARP komunikaciu alebo HTTP
poziadavky. Filtrovanie je moZné na zdklade protokolov, IP adries, MAC adries,
portov a d’al$ich parametrov.

Rekonstrukcia siet'ovej komunikacie — Wireshark umoznuje analyzovat
kompletny priebeh komunikdcie medzi zariadeniami v sieti, ato vratane jej
obsahu (napr. sledovanie obsahu nezaSifrovanej komunikacie protokolu HTTP,
analyza poZiadaviek a odpovedi).

Sledovanie podozrivej aktivity, detekcia itokov a bezpe¢nostnych hrozieb —
Nastroj Wireshark je mozné vyuzit ik odhalovaniu podvrhnutych ARP
odpovedi, MitM utokov, DoS ttokov a inych bezpec¢nostnych incidentov.

Exportovanie a spracovanie dat — Zachytené datové pakety (komunikaciu) je
mozn¢é ulozit’ do .pcap suborov a analyzovat neskor.

Zakladné prikazy Wiresharku (CLI verzia — TShark)
Nastroj Wireshark je mozné vyuzit aj v jeho ,prikazovej podobe TShark, ktora

umoznuje monitorovat’ a analyzovat’ sietovi komunikaciu v systéme Linux z prostredia

terminalu Bl . NiZgie je uvedenych niekol’ko uZitonych prikazov:
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e Zachytavanie paketov na konkrétnom rozhrani:

tshark -i etho

Uvedeny prikaz spusti zachytdvanie sietovej prevddzky na rozhrani ethe.

e Pouzitie filtra k zobrazeniu len paketov ARP protokolu:

tshark -i ethe -Y "arp"

e Zachytenie paketov a uloZenie do suboru:

tshark -i eth@® -w nazov_suboru.pcap

e Zobrazenie iba pozadovanych poli v paketoch:

tshark -r zachyt.pcap -T fields -e ip.src -e ip.dst

Uvedeny prikaz zobrazi len zdrojovu ip.src a cielova ip.dst IP adresu
zachytenych paketov.

V ramci tejto laboratornej tlohy bude vyuzitd verzia ndstroja Wireshark umoziujuca
vyuzitie vSetkych jeho funkcionalit prostrednictvom grafického uzivatel'ského rozhrania.
Podrobnejsi popis moznosti Wiresharku a ich vyuZitia pre potreby tejto utlohy bude
uvedeny neskor v praktickej €asti tohto navodu.

ARPwatch

Nastroj ARPwatch sa vyuziva pre sledovanie zmien a detekciu anomalii v ARP
tabulkach na sietovych rozhraniach zariadeni a sietovych prvkov a umoziiuje vytvarat’
hlasenia (alerts) v pripade vyskytu neziadtcich a/alebo neofakavanych zmien. Pouzitie
tohto nastroja je obzvlast vyhodné najmd v prostredi s velkym poctom zariadeni,
kde méze byt uzitoénym prostriedkom pre rychlu detekciu potencialnych sietovych
ARP spoofing utokov.
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2. Prakticka c¢ast’

V ramci praktickej Casti bude realizovany ttok typu MitM, konkrétne ARP spoofing.
Simulovany utok bude prebiehat’ vo virtualnej sieti pozostavajlcej z troch virtualnych
strojov s Kali Linux (klient, server a uto¢nik), ktorej topologia je schematicky znazornena
nizs$ie na obr. 2.1. Komunikdcia medzi uvedenymi virtudlnymi strojmi prebieha skrz
virtualny switch VMware virtual switch, ako je znazornené na uvedenom obrazku.
Cielom uspesnej realizacie ARP spoofing utoku je modifikovat’ siet’ tak, aby vSetka
komunikacia medzi virtudlnymi strojmi klienta a serveru prebiehala vyhradne cez
zariadenie utoc¢nika.

2.1. Topologia virtuilnej siete a nastavenie virtualnych strojov

Pouzité virtualne stroje:
e obet (klient): bezny pocitac v sieti, ciel’ utoku
e server: poskytovatel’ sietovej sluzby (napr. webserver, gateway = brana)
e Utocnik: vykonava ARP spoofing, zachytava sietovi komunikaciu medzi
Klientom a serverom

Siet'ova konfiguracia:
e Obet: 192.168.126.129
e server: 192.168.126.130
e Utocnik: 192.168.126.131

Vsetky virtualne stroje budu pripojené do rovnakej virtudlnej siete (nastavenie sietového
adaptéra vrezime napr. Bridged alebo Host-Only), aby mohlo byt na VM
predstavujucom ,,uto¢nika‘ realizované zachytavanie datovych prenosov (komunikacie)
medzi klientom a serverom.

4 N

E ; ’IQ {
=\

A==\ VMware virtual switch
Klient Server
Kali Linux Kali Linux
IP: 192.168.126.129 IP: 192.168.126.130
Utoénik

Kali Linux

\ IP: 192.168.126.131 J

Obrazok 2.1 Topoldgia siete laboratornej tilohy.
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2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPad zakladnych prikazov pre jednotlivé pouZivané nastroje

Zobrazenie ARP tabulky:

arp -a

Dobrovolné: Pred zahdjenim praktickej casti si vyskuSajte pouzitie uvedeného prikazu na
zariadeniach klienta a severu. Pozorujte zaznamy uvedené v ARP tabulke na oboch zariadeniach.

ARP spoofing pomocou nastroja arpspoof:

sudo arpspoof -i ethe -t 192.168.1.10 192.168.1.1

Spustenie Ettercapu cez terminal:

sudo ettercap -Tq -M arp:remote /192.168.1.10/ /192.168.1.1/

Pouzitie Wiresharku na analyzu ARP spoofing utoku

1.

Spustenie zachytavania sietovej prevadzky

Po spusteni programu Wireshark je potrebné vybrat monitorované sietové
rozhranie, cez ktoré prebicha komunikacia (napr. eth@ pre Ethernet). Po jeho
vybere kliknutim na tlac¢idlo Start spustite zachytavania paketov.

Filtrovanie paketov ARP protokolu

Pre zobrazenie datovych jednotiek prislachajicich ku komunikacii ARP
protokolu, je vhodné pouzit’ filter pre komunikaciu: arp. Tento filter zobrazi len
ARP ziadosti a ARP odpovede odosielané v monitorovanej sieti.

Identifikacia podvrhnutych ARP odpovedi
V ramci analyzy zachytenej datovej komunikacie je nutné zamerat’ sa na rozne
prvky podozrivej aktivity, ktora moze indikovat’ prebiehajaci ARP spoofing utok.
Mo6zZe sa jednat’ napr. o:

— neocakavané ARP odpovede bez predchadzajucich ARP Ziadosti,

— rovnaké IP adresy priradené k roznym fyzickym MAC adresam,

— Casté¢ opakovanie ARP odpovedi smerujicich na jedno cielové

zariadenie (obet).

Ukladanie a analyza dat
Zachytené pakety zaznamenanej ARP komunikacie je mozné vo Wiresharku
ulozit’ do samostatného . pcap suboru a analyzovat’ neskor pomocou prikazu:

tshark -r subor.pcap | grep ARP
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2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje (klient, server, uto¢nik). Uistite sa
v spravnosti konfiguracie sietovych parametrov, overte priradenie IP adries.

e Prihlaste sa do prostredia Kali Linux na VM uto¢nika.

VM ,uto¢nik“  — prihlasovacie udaje: Username: kali, Password: kali
VM , klient* — prihlasovacie udaje: Username: klient, Password: kali
VM ,server — prihlasovacie udaje: Username: server, Password: kali

Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu Bl v zahlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).

Na kazdom VM si zobrazte priradené IP adresy (na rozhrani eth@) pomocou
prikazu:

ip a

Z klienta vyskusajte pripojenie na server pomocou prikazu ping.

ping <ip_adresa_servera>

Ak prichadza odpoved’ ping echo reply zo strany servera, sietova komunikacia
medzi zariadeniami funguje.

Obdobnym spdsobom overte moznost’ spojenia v opaénom smere komunikacie.
e Po overeni funk¢énosti spojenia si zobrazte prekladové ARP tabul’ky na oboch
zariadeniach pomocou prikazu:

arp -a

Spustenie Wiresharku a sledovanie ARP paketov

Na klientovi spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepina¢ ‘'sudo' spusti nastroj Wireshark s opravneniami administratora,
¢o je nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.
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e V hlavnom okne vyberte sietové rozhranie (napr. eth®).

e Do okna pre filtrovanie napiSte arp a pouzitie zvoleného filtra komunikacie
potvrd’te stlacenim Enter.
Pouzitie filtra 'arp' zaisti, Ze spomedzi vSetkych zachytenych datovych
jednotiek prenesenych vramci komunikdcie cez zvolené rozhranie, budu

zobrazené len spravy protokolu ARP.

e Kiliknite na Start Capturing Packets.

B) Vykonanie ARP spoofing utoku

Principom simulacie utoku bude dosiahnut ,,otravu* ARP tabuliek na zariadeni klienta
a na serveri, ato v doésledku podvrhnutia falosnych ARP odpovedi zo strany uto¢nika,
ktoré budi oznamovat’ skuto¢nost’, Ze server so siet'ovou IP adresou 192.168.126.130
ma priradent fyzicki MAC adresu odpovedajucu MAC adrese zariadenia tto¢nika
[cc: cc: cc: cc: cc: cc]| a obdobne v druhom smere komunikacie bude serveru poskytnuta
informacia, Ze klient s IP adresou 192.168.126.129 tak isto disponuje fyzickou MAC
adresou zariadenia uto¢nika [cc: cc: cc: cc: cc: cc] (vid’ obr. 1.3).

Podvrhnutie ARP odpovedi obom komunikujucich zariadeniam bude mat’ za nasledok
odosielanie vsetkej komunikacie v smere server - klient a tak isto v opacnom smere
klient > server na zariadenie utoénika. Utoénik méZe zachytené spravy modifikovat
a nasledne v zmenenej podobe preposlat’ koncovému adresatovi, ¢o bude mat’ za nasledok
narusenie integrity komunikacie.

Pouzitie nastroja arpspoof

e Pred spustenim samotného utoku je potrebné povolit’ presmerovanie IP paketov
na zariadeni uto¢nika, aby mohol spravne sprostredkovat’ komunikédciu medzi
klientom a serverom:

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward

Pouzitie uvedeného prikazu zabezpeci, Ze utok nebude sposobovat’ vypadok
prebiehajuceho legitimneho spojenia medzi klientom a serverom, no zarovei bude
uto¢nik schopny komunikaciu zachytavat’ a preposielat’ — co je typicky priebeh
Man-in-the-Middle wzoku.

e Na uto¢nikovom stroji d’alej otvorte terminal (nové terminélové okno) a spustite
nasledujuce prikazy pre vykonanie ARP spoofing utoku postupne pre oba smery
komunikacie. Pre podvrhnutie ARP odpovede klientovi pouzite prikaz:

sudo arpspoof -i eth® -t 192.168.126.129 192.168.126.130
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e Nasledne opakujte postup, ale tentokrdt pre podvrhnutie ARP odpovedi
Serveru.

sudo arpspoof -i etho -t 192.168.126.130 192.168.126.129

Po pouziti uvedenych prikazov budi generované faloSné ARP odpovede
a nasledne odoslané zo stroja uto¢nika zariadeniam s uvedenymi IP adresami,
vd’aka ¢omu sa uto¢nik sa dostane do pozicie prostrednika komunikacie MitM
medzi klientom a serverom.

e Po zadani prikazov zacne nastroj arpspoof opakovane odosielat’ na uvedené
cielové IP adresy ziadosti ARP Request. Je nutné nechat’ tento prikaz na oboch
zariadeniach (klient, server) spusteny po celti dobu trvania utoku! Akékol'vek
dal$ie prikazy je vhodné spustit’ v samostatnom okne terminalu.

e Zadanie postupne oboch arpspoof prikazov zaruéi, ze je utok ARP spoofing
kompletny. Vsetka komunikacia prebichajuca v smere klient > server atiez
server - klient bude od tohto momentu prechadzat’ cez zariadenie uto¢nika.

Presmerovanie komunikacie — overenie utoku

e Po spusteni arpspoof z klienta na server aj zo servera na zariadenie klienta
je mozné overit’ uspesSnost’ utoku jednoduchym prikazom ping. Na klientovi
spustite:

ping 192.168.126.130

e Na zariadeni utocnika sledujte, ¢i sa generované pakety protokolu ICMP objavuji
v zachytenej komunikécii vo Wiresharku. Alternativne je mozZné overit’ ispeSnost’
utoku aj prostrednictvom néstroja tcpdump, a to nasledovnym prikazom:

sudo tcpdump -i etho icmp

Uvedeny prikaz zobrazuje v§etky ICMP pakety (napr. ping), ktoré prechadzaju
cez rozhranie eth0. Ak utok prebieha spravne a je zapnuté IP forwarding,
na zariadeni Uto¢nika budu zachytené odoslané spravy ICMP echo a prislusné
a odpovede (reply) medzi klientom a serverom.

Overenie zmien v ARP tabul’ke klienta

e Na zariadeni klienta si zobrazte ARP tabulku zadanim prikazu do nového
terminalového okna a pozorujte zmeny porovnanim obsahu tabulky pred
vykonanim ttoku:

arp -a
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AK je utok ARP spoofing uspesny, MAC adresa prislichajuca k IP adrese
serveru bude v prekladovej ARP tabulke zmenenad na MAC adresu
zariadenia utoc¢nika.

e Obdobne postupujte i pri kontrole ARP tabul’ky na serveri.

ether] on ethd
ether] on eth@
ether] on eth@
[ether] on eth®@

ether] on ethd
69 [ether] om eth@
cc [ether] onm eth@d

[ether] on eth@

Obrazok 2.2 Zmeny v ARP tabulke klienta.

Overenie detekcie itoku pomocou nastroja arpwatch

Po uspesnom spusteni utoku ARP spoofing mdzete overit’ detekciu zmien v ARP
tabul’ke aj pomocou nastroja arpwatch.

Na jednom z napadnutych strojov (klient/server) otvorte terminalové okno

a nainstalujte arpwatch pomocou prikazov:

sudo apt update
sudo apt install arpwatch -y

Spustite arpwatch na sietovom rozhrani, ktorym je napadnuté zariadenie
pripojené do siete, v ktorej prebieha ttok:

sudo arpwatch -i ethe

Pocas toho, kym prebieha simulovany utok pomocou arpspoof, sledujte vystup
arpwatch v terminali alebo kontrolujte logovaci subor:

sudo tail -f /var/log/syslog

alebo:

sudo cat /var/lib/arpwatch/arp.dat

Vsimajte si spravy, ako napriklad:

changed ethernet address for 192.168.126.130
ethernet address 00:0c:29:b6:d3:cc found at 192.168.126.130
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alebo:

arpwatch: ethernet address for 192.168.126.130 changed from
00:0c:29:d6:30:5b to 00:0c:29:b6:d3:cc

Zobrazené spravy (a zmeny v ARP tabulke klienta) indikuji, Ze uvedena
IP adresa (server) bola sparovana s novou MAC adresou (uto¢nika)
— Co je typicky dosledok ARP spoofingu utoku.

Zachytavanie a analyza dat vo Wiresharku

V ramci tejto laboratérnej ulohy bude nastroj Wireshark vyuzity primarne za ucelom
monitorovania prebiehajicej ARP komunikicie vo vytvorenej virtualnej sieti
a k naslednej analyze zachytenych sprav (Ziadosti a odpovedi) ARP protokolu.

e Vrat'te sa do Wiresharku.

e Pozorujte podvrhnuté ARP odpovede a analyzujte ich obsah.

Kliknutim na paket zobrazite jeho detaily. Skontrolujte, ako sa zmenili riadiace
informacie v zahlavi ARP protokolu po vykonani ARP spoofing utoku
(zdrojova a cielova MAC adresa by mali byt zmenené na tGto¢nikovu).

|||arp '}
No. Time Source Destination Protocol Length Info =
. 10.000000000 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc N

2 0.000448276 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du

.108476963 1 VMware_10:d i 2 5

4 2.001248686 VMware_b6:d3:cc VYMware_80:83:d6 ARP 60 192.168.142.129 is at 00: 9:b6:d3:cc

5 2.111381306 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

6 4.003394116 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

T 4.113794142 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

8 6.005818128 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

9 6.116295402 VMware_b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

10 8.008090986 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

11 8.118940653 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

12 10.009960213 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

13 10.016518955 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du

14 10.122068398 VMware b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

15 12.012443986 VMware b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

16 12.123850907 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc

17 14.014704906 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc

18 14.126084138 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc =
‘ b

Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) ol J 08 Bc 29 10 dd 3a 00 8c 29 b6 d3 cc 08 86 00 €
Ethernet II, Src: VMware_b6:d3:cc (©0:0c:29:b6:d3:cc), Dst: VMware_ 1| 10 08 00 06 04 00 02 00 Oc 29 b6 d3 cc cO a8 8e E

Address Resolution Protocol (reply) 0020 00 Oc 29 10 dd 3a c® a8 8e 81 GG 00 00 80 60 d
[Duplicate IP address detected for 192.168.142.130 (00:0c:29:b6:d3:c(| 0030 [l el e el e e e e

[Duplicate IP address detected for 192.168.142.129 (0@:0c:29:10:dd:3

Obrazok 2.3 Ukazka zachytenej komunikacie (Wireshark)

ARP spoofing pomocou nastroja Ettercap

¢ Na stroji uto¢nika spustite Ettercap cez terminal:

sudo ettercap -G

e Ako primarne sietové rozhranie vyberte ethe.
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Po spusteni ponechajte vSetky nastavenia bez zmeny (vid’ obr. 2.4) a pokracujte
kliknutim na M v zahlavi zobrazeného okna.

Kliknutim na Options (tri bodky v zahlavi) sa uistite, Ze je zaSkrtnutd volba
Promisc mode, ¢o V priebehu simulécie zabezpeci, ze zariadenie uto¢nika bude
pracovat’ v promiskuitnom rezime, vd’aka comu bude mozné odchytavat’ vsetku
komunikaciu na lokalnej linke prechadzajucu cez zvolené rozhranie.

Ettercap

Setup
Sniffing at startup

Primary Interface  ethO

Bridged sniffin g

Bridged Interface

Obrazok 2.4 Nastroj Ettercap: avodné grafické rozhranie.

Pred vyberom cielovych zariadeni je potrebné vykonat® sken siete.

Kliknite na ,tri bodky“ v zahlavi, dalej zvol'te Hosts > Scan for hosts, ¢im
naplnite zoznam dostupnych zariadeni v sieti.

Po dokonceni skenovania si zoznam zariadeni zobrazite cez Hosts > Hosts List
(vid’ obr. 2.5).

Z tohto zoznamu vyberte cielové zariadenia ARP spoofing ttoku a pridajte ich
postupne do Target 1 (klient) a Target 2 (server).

Dalej pokracujte kliknutim na MitM Menu (ikona zemegule) zahlavi grafického
rozhrania, z ponuky vyberte na MitM > ARP Poisoning, zaskrtnite Sniff remote
connections a tato vol'bu potvrd’te pomocou OK, ¢im zah4jite utok.
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E Q Ettercap

Host List x
Description
00:50:
192.168.142.2  00:50:
192.168.14.
192.168.

Delete Host Add to Target Add to Target 2
Starting Unified sniﬁihg...

Randomizing 255 hosts for scanning...

9 added to TARGET1
130 added to TARGET2

Obrazok 2.5 Nastroj Ettercap: vypis najdenych zariadeni v sieti.

Overenie uspesnosti MitM atoku pomocou Ettercap

e Po spusteni utoku v prostredi nastroja Ettercap v rezime MitM, moézete jeho
uspesnost’ overit’ obdobne ako v pripade prvého utoku: pomocou aplikacie ping
(resp. odoslanim ICMP echo request spravy z klienta na server):

ping 192.168.126.130

Ak odosielané spravy ICMP protokolu prechadzaji cez zariadenie utoc¢nika
(resp. ak su tieto pakety viditelné v zachytenej komunikacii vo Wiresharku
alebo ak program Ettercap zobrazi zaznam o komunikécii medzi tymito
IP adresami), znamena to, ze ARP spoofing utok prebehol z pohl'adu tspesne
a komunikacia bola presmerovana.
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2.4. Samostatna uloha
C) Implementacia ochrannych opatreni

V poslednej Casti laboratdrnej ulohy si prakticky vyskusate moznosti ochrany proti
utoku ARP spoofing.

Cielom vaSej samostatnej prace bude implementovat’ statické ARP
zaznamy, ktoré predstavuji jeden z moZnych druhov ochrannych
opatreni proti zmienenému typu utokov, a nasledné otestovanie
ucinnost’ tejto ochrany.

Konfiguracia statickych ARP zaznamov

e Na klientovi a serveri zadefinujte statické ARP zdznamy:

sudo arp -s 192.168.1.1 00:11:22:33:44:55

sudo arp -s 192.168.1.20 AA:BB:CC:DD:EE:FF

** Poznamka.: ako fyzické MAC adresy a sietové IP adresy volte konkrétne adresy vami
pouzivanych VMs.

e Overte uloZenie vami zadanych statickych zaznamov zobrazenim ARP tabulky
na oboch zariadeniach vypisom aktualneho obsahu ARP tabulky.

Testovanie ucinnosti ochrany

e Opakujte Gtok pomocou nastroja arpspoof podla predoSlého postupu a overte,
¢1 nedochadza ku zmene MAC adries v ARP tabulke.

e V pripade nemennosti informacii v zaznamoch v ARP tabulke na oboch VMs
(klient, sever) je implementovand ochrana voc¢i podvrhnutiu falosnych MAC
adries vd’aka nastaveni statickych zaznamov v ARP tabulke u¢inna.
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3.7Zaver

V tejto laboratdrnej tllohe ste sa zozndmili s problematikou bezpecnosti spojovej vrstvy
pocitacovych sieti. Prakticky ste overili priebeh atoku ARP spoofing, v ramci ktorého
utocnik podvrhnutim faloSnych ARP odpovedi docieli uvedenie nespravnych informacii
o fyzickych MAC adresach v prekladovych ARP tabulkdch komunikujucich zariadeni,
¢o moze mat’ za nasledok presmerovanie komunikacie prave skrz zariadenie utocnika.

Utinnou ochranou proti ttokom zaloZenych na ,.otrave” prekladovej ARP tabulky
je konfiguracia statickych zaznamov pre mapovanie medzi sietovymi a fyzickymi
adresami, ktord zamedzi ziskavaniu informdcii o MAC adresach s vyuzivanim ARP
protokolu medzi zariadeniami v sieti, a tym aj neziaducim zneuzitim ARP odpovedi
k podvrhnutiu falos$nej fyzickej (MAC) adresy.

3.1. Kontrolné otazky

1. Akt funkciu plni ARP protokol v ramci sietovej komunikacie?

A) Zabezpecuje preklad fyzickej adresy na logickt v lokalne;j sieti

B) Prirad’uje porty k IP adresam

C) Zistuje fyzicku adresu zariadenia na zaklade jeho znamej IP adresy

D) Poskytuje kryptograficki ochranu komunikacie medzi dvoma zariadeniami

2. Ktoré z nasledujucich tvrdeni spravne popisuju utok typu ARP spoofing?

A) Utoénik odosiela do siete falogné ARP odpovede, aby dosiahol zmenu IP adresy
v ARP tabulke zariadenia

B) Jedna sa o typ utoku, pri ktorom ttoénik podvrhne svoju MAC adresu namiesto
skuto¢nej MAC adresy zariadenia s hl'adanou IP adresou v odpovedi na ARP
ziadost’ in¢ho zariadenia

C) Ciel'om utoku je presmerovat’ sietovi komunikaciu cez zariadenie uto¢nika

D) ARP spoofing sa vyuZiva primarne za u¢elom naruSenia dostupnosti ciel'ove;j
sluzby

3. Aky je rozdiel medzi dynamickym a statickym ARP zaznamom?

A) Dynamicky zaznam je ulozeny trvalo, staticky len do¢asne

B) Staticky je uloZzeny manualne, dynamicky sa generuje automaticky

C) Dynamicky zaznam sa nikdy neaktualizuje podl'a aktualnej situacie v sieti
D) Dynamicky je bezpecnejsi ako staticky

4. Preco je pri MitM utoku dolezité zapnut’ IP forwarding?

A) Aby bolo mozné odosielat’ pakety cez zabezpecené HTTPS spojenie

B) Pretoze umozni odosielanie a prijimanie ICMP sprav

C) Aby uto¢nik mohol presmerovat’ sietovii komunikaciu cez svoje zariadenie
D) Umoziuje zakazat' pouzitie MAC filtering mechanizmu
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5. Ktory z nasledujicich néstrojov sluzi primarne na analyzu sietovej komunikacie?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping

6. Ktoré z nasledujucich javov mézu naznacovat’ prebiehajiici ARP spoofing v sieti?

A) ZniZena latencia a zvySena prenosova rychlost’ v sieti

B) Vyskyt ARP odpovedi, ktoré prirad’'ujti rovnakit MAC adresu k viacerym IP
adresdm

C) Vyskyt "duplicate IP" varovani v systéme
D) Vyskyt viacerych ARP odpovedi bez predchadzajucich poziadaviek

7. Ktoré tvrdenia vystihuju rozdiely medzi néstrojmi arpspoof a Ettercap?

A) Ettercap dokaze analyzovat’ a upravovat’ data vyssich vrstiev (napr. HTTP)
B) arpspoof je jednoduchy CLI nastroj bez moznosti manipulacie so samotnymi
datami

C) Ettercap neumoziuje vizualizaciu MitM utokov cez GUI rozhranie
D) arpspoof automaticky obnovuje ARP tabul’ky po ttoku

8. K ¢omu slazi nastroj arpspoof pocas ttoku typu MitM?
A) Odosiela falosné ARP odpovede, aby sa uto¢nik dostal do pozicie medzi dvoma
zariadeniami (MitM)
B) Skenuje siet pre zistenie aktivnych sluzieb
C) Skenuje siet’ pre zistenie pripojenych koncovych zariadeni
D) Blokuje komunikaciu medzi routerom a klientom

9. Ktoré z nasledujucich opatreni mézu pomoct’ chranit’ siet’ pred ARP spoofingom?

A) Pouzitie Sifrovania TLS

B) Konfiguracia statickych ARP zaznamov
C) Nasadenie Dynamic ARP Inspection (DAI)
D) Pouzitie VLAN segmentacie

10. Aky filter vo Wiresharku pouzijete na zobrazenie len ARP paketov (poziadaviek aj
odpovedi)?
A) arp
B) ip.arp == 1
C) eth.type == 0x0806
D) arp.request
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Priloha B - Dokumentacia pre vyucujiaceho
k laboratérnej tilohe ¢. 3

Laboratorna uloha ¢. 3

BEZPECNOST SPOJOVEJ VRSTVY
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1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 3 je zamerand na problematiku bezpecCnosti spojovej vrstvy.
V teoretickej Casti su diskutované zranitelnosti na urovni spojovej vrstvy RM OSI
a v nadvizujtcej praktickej Casti je realizovany atok ARP spoofing.

Studenti realizuj simulaciu Gtoku typu MitM s vyuzitim troch virtualnych strojov so
systémom Kali Linux, pricom postupne vyuziju nastroje arpspoof, Ettercap, Wireshark
apripadne tcpdump. Ciel'om laboratornej ulohy je porozumiet’ principu fungovaniu ARP
protokolu, simulovat’ Gtok typu ARP spoofing, analyzovat’ jeho dopad na prebichajicu
komunikaciu a navrhnat’ ochranné opatrenia proti tomuto typu ttoku.

2. 0cakavané vystupy prace Studentov

Ulohou $tudentov je postupne podl'a krokov podrobne popisanych v prilozenom navode
simulovat’ utok ARP spoofing s vyuzitim nastroja arpspoof v prostredi terminalu,
a nésledne obdobny typ ttoku realizovat’ aj s pomocou nastroja Ettercap.

V oboch pripadoch taktiez sleduji vo Wiresharku zachyteni komunikaciu VMs,
Vv ktorej sa zameraj najmi na analyzu ARP sprav. Pre overenie tGspeSnosti Utoku je
potrebné skontrolovat’ uspesnost’ ARP Cache Poisoning-u (,,otravy* ARP tabuliek) na
zariadeni klienta a na serveri, t. j. ¢i naozaj doslo k podvrhnutiu ARP odpovedi s MAC
adresou uto¢nikovho zariadenia.

Uspesnost samotného ARP spoofing utoku sa overi sledovanim komunikacie
prechadzajicej cez zariadenie uto¢nika vo Wiresharku, ktora by mala obsahovat’
pakety odosielané medzi klientom a serverom (napr. ping medzi tymito doma
zariadeniami).

2.1. RieSenie samostatnej ulohy

V ramci samostatnej ulohy maju Studenti za ciel’ navrhnut’ a implementovat’ ochranu voci
ARP spoofingu, a to napr. vhodnou konfiguraciou statickych ARP zaznamoyv.

Utinnost implementovanej ochrany je demonstrovand netspesnostou dalsieho
spoofingu, nakol'’ko po nastaveni statickych ARP zaznamov v prekladovych tabulkach
na zariadeni klienta a na serveri nie je mozné docielit’ zapis podvrhnutej MAC adresy
uto¢nika do prekladovej ARP tabulky, a teda ani presmerovanie komunikacie cez jeho
zariadenie.

Pre kontrolu spravnosti implementacie statickych ARP zaznamov je vhodné overit’
vypis prikazu arp -a pre zobrazenie ARP tabuliek (klient a server), pripadne vystup
nastroja tcpdump u utoénika, ktory by v tomto pripade uz nemal zachytit' Ziadnu
komunikaciu klienta so serverom.
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2.2. Odpovede na kontrolné otazky
1. Aku funkciu plni ARP protokol v ramci sietovej komunikacie?
A) Zabezpecuje preklad fyzickej adresy na logickt v lokalnej sieti
B) Prirad’uje porty k IP adresam
C) Zistuje fyzicka adresu zariadenia na zaklade jeho znamej IP adresy
D) Poskytuje kryptograficki ochranu komunikacie medzi dvoma zariadeniami

2. Ktoré z nasledujucich tvrdeni spravne popisuju utok typu ARP spoofing?

A) Utocnik odosiela do siete falosné ARP odpovede, aby dosiahol zmenu IP adresy
v ARP tabul'ke zariadenia

B) Jedna sa o typ utoku, pri ktorom tGto¢nik podvrhne svoju MAC adresu namiesto
skuto¢nej MAC adresy zariadenia s hl'adanou IP adresou v odpovedi na ARP
ziadost’ iného zariadenia

C) Ciel'om titoku je presmerovat’ sietova komunikaciu cez zariadenie Gito¢nika

D) ARP spoofing sa vyuZziva primarne za u¢elom naru$enia dostupnosti cielove;j
sluzby

3. Aky je rozdiel medzi dynamickym a statickym ARP zaznamom?
A) Dynamicky zaznam je ulozeny trvalo, staticky len docasne
B) Staticky je uloZzeny manualne, dynamicky sa generuje automaticky
C) Dynamicky zaznam sa nikdy neaktualizuje podl'a aktualnej situacie v sieti
D) Dynamicky je bezpecénejsi ako staticky
4. Preco je pri MitM utoku délezité zapnut’ IP forwarding?
A) Aby bolo mozné odosielat’ pakety cez zabezpecené HTTPS spojenie
B) PretoZe umozni odosielanie a prijimanie ICMP sprav

C) Aby to¢nik mohol presmerovat’ sietovi komunikaciu cez svoje zariadenie
D) Umoziuje zakazat' pouzitie MAC filtering mechanizmu

5. Ktory z nasledujucich nastrojov sluzi priméarne na analyzu sietovej komunikéacie?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping

6. Ktoré z nasledujucich javov mézu naznacovat’ prebiehajiici ARP spoofing v sieti?

A) Znizena latencia a zvySena prenosova rychlost’ v sieti
B) Vyskyt ARP odpovedi, ktoré prirad’'ujii rovnakit MAC adresu k viacerym IP

adresdm
C) Vyskyt "duplicate IP" varovani v systéme
D) Vyskyt viacerych ARP odpovedi bez predchadzajicich poziadaviek
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7. Ktoré tvrdenia vystihuju rozdiely medzi néstrojmi arpspoof a Ettercap?

A) Ettercap dokaze analyzovat a upravovat’ data vyssich vrstiev (napr. HTTP)

B) arpspoof je jednoduchy CLI nastroj bez moznosti manipulacie so samotnymi
datami

C) Ettercap neumoziuje vizualizaciu MitM ttokov cez GUI rozhranie

D) arpspoof automaticky obnovuje ARP tabul’ky po Gtoku

8. K ¢omu slazi nastroj arpspoof pocas ttoku typu MitM?

A) Odosiela falosné ARP odpovede, aby sa tto¢nik dostal do pozicie medzi dvoma
zariadeniami (MitM)

B) Skenuje siet pre zistenie aktivnych sluzieb

C) Skenuje siet’ pre zistenie pripojenych koncovych zariadeni

D) Blokuje komunikaciu medzi routerom a klientom

9. Ktoré z nasledujtcich opatreni mézu pomoct’ chranit’ siet’ pred ARP spoofingom?

A) Pouzitie Sifrovania TLS

B) Konfiguracia statickych ARP zaznamov
C) Nasadenie Dynamic ARP Inspection (DAI)
D) Pouzitie VLAN segmentacie

10. Aky filter vo Wiresharku pouzijete na zobrazenie len ARP paketov (poziadaviek aj

odpovedi)?

A) arp

B) ip.arp ==

C) eth.type == 0x0806
D) arp.request

2.3. Dopliiujuce otazky

Nizsie uvedené otazky moézu byt vyuZité pri kontrole vystupov samostatnej prace

Studentom s cielom overit’, ¢i skutoéne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1.

PopiSte, aku ulohu zohrava ARP protokol v komunikacii medzi zariadeniami
Vv lokalnej sieti.

» ARP (Address Resolution Protocol) sluzi na dynamické mapovanie logickych
IP adries na fyzické MAC adresy v ramci lokdlnej siete, resp. na zistenie
fyzickej (MAC) adresy zariadenia so znamou IP adresou.
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2. Co je ARP spoofing a v ¢om tento titok spociva?

» ARP spoofing je prikladom MitM (Man-in-the-Middle) utoku, pri ktorom
uto¢nik najskor posiela do siete falosné ARP odpovede, s cielom podvrhnat
MAC adresu svojho zariadenia pre prekladové zdznamy prislichajuce IP
adrese doveryhodného uzlu v sieti (napr. brane alebo serveru), o ma za
nasledok presmerovanie komunikacie prave cez zariadenie tito¢nika.

3. AKy je rozdiel medzi dynamickym a statickym ARP zaznamom?

» Dynamické zaznamy v ARP tabulkach st vytvarané a tiez priebezne
aktualizované automaticky na zaklade komunikacie ARP protokolu, statické
zdznamy su nastavené manudlne administratorom, pomocou prikazu

arp -s <IP> <MAC> . Pripouziti statickych zdznamov nedochadza k ich
automatickej zmene. Su jednym zo spOsobov ochrany proti spoofingu
(resp. proti podvrhnutiu falosnej MAC adresy), no vyzaduju ruénu spravu.

4. Preco je dolezité aktivovat’ IP forwarding pri MitM ttoku?

» |IP forwarding zabezpecCuje, ze sietové pakety prijaté na jednom rozhrani
utocnikovho zariadenia buda automaticky preposielané na druhé rozhranie
smerom k cielovému uzlu. V kontexte MitM utoku to znamen4, Ze Uto¢nik
dokaZe nielen zachytdvat, ale aj transparentne preposielat vSetku
komunikaciu medzi obet'ami (napr. klientom a serverom), ¢im zostava utok
utajeny a pritom funkény bez akéhokol'vek preruSenia sietového spojenia
medzi legitimnymi zariadeniami.

5. Vysvetlite, akym sposobom ste nastavili ciele pri pouZiti nastroja Ettercap. Preco
su jednotlivé kroky dolezité?

» Pri pouziti nastroja Ettercap je potrebné najprv vykonat’ sken siete (Scan for
hosts) za uc¢elom zistenia dostupnych zariadeni v danej sieti. Vysledkom bude
zoznam, tzv. Host List, z ktorého sa nasledne vyber cielové IP adresy
konkrétnych zariadeni (napr. klient a server), ktoré maju byt cielom utoku.
Vybrané zariadenia sa oznacia ako Target 1 a Target 2. Tato volba je
kl'acova pre spravne nasmerovanie spoofingu, na konkrétne zariadenia

6. AKy filter Wiresharku pouZijete na zobrazenie len ARP paketov?

» Pre filtrovanie paketov ARP protokolu v prostredi nastroja Wireshark je nutné
pouzit’ filter arp, ktory zobrazi vylu¢ne len ARP poziadavky (Request)
a odpovede (Reply).
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Priloha C - Text laboratornej ulohy ¢. 4

Laboratorna uloha ¢. 4

BEZPECNOST SIETOVEJ VRSTVY
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0. Uvod k laboratérnej uilohe

Cielom laboratérnej ulohy je zoznamit sa S moznymi hrozbami a analyzovat
zranitel'nosti, ktoré ohrozuju sietovu vrstvu pocitacovych sieti, predovsetkym s titokom
IP spoofing, atiez demonstrovat’ spdsoby kryptografického zabezpeéenia datovych
prenosov s vyuzitim technolégie IPsec.

V prvej Casti laboratornej ulohy pomocou vhodnych néstrojov vo virtudlnom stroji
Kali Linux najskor realizujete simulaciu sietového utoku IP spoofing s cielom
demonstrovat’ spdsob manipulacie s riadiacimi informaciami obsiahnutymi v IP zéhlavi
prenasané¢ho datového paketu, ato konkrétne generovanim paketov s podvrhnutou
zdrojovou IP adresou zariadenia, ktoré ma byt cielom tohto utoku. Okrem vykonania
samotného utoku budete jeho priebeh monitorovat’ a nasledne analyzovat’ v prostredi
sietového analyzitora Wireshark. Nakoniec sa budete venovat implementacii
bezpec¢nostného rozsirenia IPsec za t¢elom zabezpecenia datovych prenosov na urovni
sietovej vrstvy, a to najskor v transportnom a neskor i v tunelovom rezime.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,

e virtualne stroje: tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej Glohe budete oboznameni s problematikou tykajicou sa moznych
bezpecnostnych hrozieb na urovni sietovej vrstvy referencného modelu ISO/OSI.
Budete oboznameni so zakladnym principom utoku IP spoofing, u ktorého si vyskusate
aj jeho prakticktl simulaciu. V druhej €asti pocitacového cvicenia sa pokusite za ucelom
ochrany prebiehajucich datovych prenosov na urovni sietovej vrstvy implementovat’
bezpecnostné rozsirenie IPsec, ktoré prostrednictvom kryptografickych mechanizmov
zaist'uje dovernost’ a tieZ autentickost’ IP prenaSanych paketov.

1.1. Hrozby na siet'ovej vrstve: IP spoofing

IP spoofing je typ sietového utoku, ktory spociva vo falSovani (resp. podvrhnuti)
zdrojovej IP adresy v IP zahlavi odosielanych paketov v snahe vzbudit’ dojem, Ze tieto
pakety st odosielané¢ z iného zariadenia nez je zariadenie uto¢nika. Této technika
umoznuje Utocnikovi obist’ urcité bezpecnostné opatrenia, akymi moézu byt pravidla
firewallu pre filtrovanie komunikécie alebo mechanizmy autentifikacie, ktoré pouzivaju
ako identifikator v procese overovania identity prave IP adresu. IP spoofing moze byt
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Gitoénikom vyuzity napr. pri realizacii DDoS ttokov?’, kedy je spravidla cielom tto¢nika
dosiahnut’ zahltenie cielovej stanice (obete) v dosledku generovania a odosielania
falo$nych poziadaviek s podvrhnutymi IP adresami. [1]

Zakladny mechanizmus IP spoofing utoku spoc¢iva odosiclani takych IP paketov,
Vv ktorych IP zahlavi Uto¢nik manualne, cielene upravi informacie prendsané v_poli
zdrojovej IP adresy napr. na skuto¢nt IP adresu obete (t. j. konkrétneho zariadenia v sieti)

alebo legitimneho servera. [1].

Vhodnou ochranou proti popisanému typu utoku moze byt pouzitie technik ako
napr. ingress filtering®, ktoré umoznia blokovat prijem prichadzajucich paketov
so zdrojovou IP adresou, ktord nezodpovedd ocCakavanej adrese pre dané rozhranie,
alebo pouzitie bezpecnostného rozsirenia IPsec (Internet Protocol Security) pre
zabezpecenie komunikacie pomocou mechanizmov autentizécie a Sifrovania prendsSanych
dat. Zabezpeceniu datovych prenosov pomocou IPsec rozsirenia bude venovana d’alsia
Cast’ tejto laboratornej ulohy.

1.2. Technologia IPsec

IPsec (Internet Protocol Security) predstavuje bezpe¢nostné rozSirenie sietového
IP protokolu. Jednd sa o sadu protokolov, ktoré spolo¢ne poskytuji kombindciu
bezpe¢nostnych mechanizmov pre komplexné zabezpeCenie datovych prenosov
prebiehajucich na Urovni sietovej vrstvy pocitatovych sieti s vyuzitim [P protokolu.
IPsec je pouZivany v roznych prostrediach, spravidla sa s jeho implementaciou mézeme
stretnit’ napr. pri zabezpecovani virtudlnych privatnych sieti VPN.

[Psec umoziuje zaistit’ integritu a autentizaciu prenaSanych IP paketov a tieZ ich
Sifrovanie, a to na trovni IP protokolu, ¢im chrani datové prenosy pred neopravnenym
pristupom a manipuléciou.

Protokol IPsec moze byt implementovany pre fungovanie v dvoch zakladnych
modoch. RozliSujeme:

e transportny mod: Sifrovany je iba obsah prenaSan¢ho IP paketu, pri¢om
IP zahlavie paketu zostava nezmenené, nie je Sifrované. Transportny mod
byva spravidla pouZivany pre zabezpefenie komunikacie medzi koncovymi
bodmi v sieti.

e tunelovy méd: Sifrovany je cely povodny IP paket vratane IP zahlavia, ktory
je nasledne vloZzeny do nového IP paketu s novym IP zahlavim. Tento rezim
sa pouziva pri vytvarani tunelov medzi sietami, napriklad medzi dvomi
branami.

29 Typicky sa s IP spoofingom mozeme stretnit’ pri realizécii SYN flood utoku, viac vid [2], [3], alebo pri
utoku ICMP flood ¢i Smurf atoku.

% Pre viac informécii o technike Network Ingress Filtering vid' [5]111.
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Obrazok 1.1 IPsec: transportny a tunelovy rezim 3.
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Sucasti protokolu IPsec

Bezpecnostné rozsirenie I[Psec poskytuje moznosti komplexného zabezpecenia
prendsanych datovych jednotiek prostrednictvom dvoch hlavnych protokolov:

e Authentication Header (AH): pouziva sa za u¢elom overenia autentickosti
prenaSanych [P paketov. Poskytuje ochranu prendSanych dat pred
neopravnenou zmenou, ale nezaistuje ich Sifrovanie, ateda ochranu
informacného obsahu dat pred neopravnenym odposluchom.

e Encapsulating Security Payload (ESP): zaist'uje Sifrovanie prenasan¢ho
datového obsahu (resp. celého IP paketu v tunelovom rezime) a sucasne
zaist'uje 1 overenie autentickosti obsahu IP paketu. Autentickost’ I[P zahlavia
je zaistena len v pripade pouzitia ESP stuc¢asne s AH protokolom.

Zapuzdrenie prenaSané¢ho IP paketu, ktoré spociva v pridani odpovedajucich zahlavi
a zépiati nesucich riadiace informécie, pri pouziti AH a/alebo ESP protokolu pre
zabezpecenie nim prenaSané¢ho datového obsahu, je zndzornené pre oba prenosové IPsec
rezimy (transportny o tunelovy) na obr. 1.2.

Podrobnejsi popis technoldgie IPsec mozno najst’ napr. v [4].

31 Prevzaté z [3].
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povodny IP paket

IP TCP ; ;
F AT WAV ZAHLAVIE ARG LIS

DATOVA CAST (PAYLOAD) PAKETU

AH TRANSPORTNY REZIM

P AH
ZAHLAVIE  ZAHLAVIE PAYLOAD
< autentizované >
AH TUNELOVY REZIM
NOVE IP AH PAYLOAD

ZAHLAVIE  ZAHLAVIE

pévodny IP paket

< autentizované

povodny IP paket

P TCP ; ;
P WA ZAHLAVIE EAISIAHLILACE

DATOVA CAST (PAYLOAD) PAKETU

ESP TRANSPORTNY REZIM
1] ESP ESP ESP
ZAHLAVIE ZAHLAVIE PAYLOAD TRAILER AUTH
< Sifrované >
< autentizované >
ESP TUNELOVY REZIM
NOVE IP ESP P ESP ESP
ZAHLAVIE ZAHLAVIE PAYLOAD I TRAILER AUTH
povodny IP paket
< sifrované >
<€ autentizované >
AH + ESP TRANSPORTNY REZIM
1] AH ESP ESP ESP
IV TV I ZAHLAVIE PAYLOAD TRAILER AUTH
< Zifrované >
< autentizované >
AH + ESP TUNELOVY REZIM
NOVE IP AH ESP P ESP ESP
ZAHLAVIE = ZAHLAVIE ZAHLAVIE PAYLOAD TRAILER AUTH

povodny IP paket

< Sifrované

autentizované

Obrazok 1.2 Schematické znazornenie zapuzdrovania IPsec paketu.
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1.3. Kali Linux a pouzité nastroje

V tejto laboratornej tlohe budu pre utok IP spoofing, zaznam a analyzu prebiehajice;j
datovej komunikacie a neskor pre implementdciu bezpecnostného rozsirenia IPsec
postupne vyuzité nizsie uvedené nastroje:

e hping3: pokrocily nastroj ureny ku generovaniu a odosielaniu vlastnych
IP paketov, ktorého pouzitie je vhodné napr. prave pre ucely simulécie
IP spoofing utoku.

e Wireshark: sietovy analyzator urCeny pre sledovanie a zdznam prebichajice;j
sietove] komunikacie (resp. jednotlivych paketov) s moZnostou naslednej
analyzy zachytenych paketov.

e strongSwan: open-source kniznica vhodna pre implementaciu bezpecnostného
roz§irenia IPsec, pouzivana tiez pre konfiguraciu bezpecnych VPN spojeni.

Nastroj hping3

hping3 je flexibilny nastroj vhodny pre pouzitie ku generovaniu TCP/IP paketov.
Umoziuyje simulaciu réznych typov utokov, ako st napriklad IP spoofing, port scanning
¢1 rozne typy DoS uUtokov, modZe byt pouzity tiezza Gfelom testovania firewallov.
Pomocou nastroja hping3 je mozné vytvarat’ vlastné pakety s upravenym IP zahlavim
a sledovat’, ako cielové systémy reaguji na neStandardné siet'ové pakety (napriklad ¢i
odpovedaju na poziadavky, blokuju komunikaciu alebo generuju chyby apod.).

Pri praci s nastrojom hping3 je mozné vyuzit' ,,pomocnika“ k zobrazeniu dostupnych
prikazov podporujucich rozlicné funkcie tohto nastroja, a to pomocou prikazu:

hping3 --help

Nastroj hping3 poskytuje tiez moznost pre overenie dostupnosti cielovej sluzby
(napr. webového servera). Pomocou nizsie uvedeného prikazu je mozné overit, ¢i je
testovanad sluzba aktualne dostupnd a ¢i firewall umoziuje, resp. neblokuje pristup
k uvedenému portu:

sudo hping3 -S 192.168.126.130 -p 80 -c 3

kde prepina¢ -S =zaisti odoslanie postupne troch TCP/IP paketov s nastavenym
priznakom SYN = 1 na port 80 cielového zariadenia s uvedenou IP adresou.

Pre ucely simulacie IP spoofingu je mozné hping3 pouzit’ nasledovne:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5
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Uvedeny prikaz vygeneruje celkom pat TCP SYN paketov smerovanych na port 80
cielovej IP adresy 192.168.126.130, pricom do zahlavia tychto paketov bude vlozena
(pomocou prepinacéa -a) falosna zdrojova IP adresa s hodnotou 192.168.126.129.

Vysvetlenie pouzitych prepinacov prikazu a ich parametrov:

e sudo spustenie nastroja s opravneniami spravcu,

e hping3 spustenie prislusného nastroja,

e -a 192.168.126.129 nastavenie falo$nej (Spoofovanej) zdrojovej

IP adresy,

e -S nastavenie TCP priznaku SYN 32 na hodnotu 1,

e -p 80 cielovy port, typicky pouzivany pre HTTP,

e -c5 pocet odoslanych paketov (v tomto pripade 5).
Wireshark

Wireshark je pokroc€ily sietovy analyzator, ktory umoZiiuje zachytavat, vizualizovat’
a analyzovat’ sietovua prevadzku v redlnom Case. Je vhodny pre analyzu komunika¢nych
protokolov a obsahu prenasanych datovych jednotiek, detekciu podozrivych paketov
a identifikaciu sietovych problémov. Tento nastroj pontika moznost’ filtrovat’ zachytent
komunikaciu na zdklade r6znych kritérii (napr. zdrojové/destinovana IP, protokol, port).

S nastrojom Wireshark ste sa oboznamili uz v predoslom cviceni, vV rdmci ktorého
ste si tiez vyskusali aj jeho praktické pouzitie. Pre potreby praktickej Casti tejto ulohy
je niz8ie Vv tabulke 1.1 uvedeny prehlad niekolkych moznych filtrov pre selektivne
zobrazenie vhodnych paketov zo zaznamenanej komunikécie.

Tabulka 1.1 Wireshark: priklady pouZzitych filtrov komunikéacie.

ucel filter
zobrazenie vSetkych paketov icmp
ICMP protokolu:
sledovanie datovej komunikacie ip.src == 192.168.126.129 &&
medzi dvoma IP adresami: ip.dst == 192.168.126.130
zobrazenie vietkych ESP3 esp
paketov:

32 Priznakovy bit SYN = 1 v zahlavi TCP protokolu indikuje zah4jenie, resp. vytvorenie TCP spojenia
medzi koncovymi bodmi komunikacie.
33 ESP = Encapsulating Security Payload — sti¢ast’ rozsirenia IPsec, protokol pre Sifrovanie komunikacie.
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Strongswan
strongSwan je open-source implementacia protokolov IPsec a IKE (Internet Key
Exchange)®*, ktora umozituje vytvorit’ bezpeéné prepojenie dvoch alebo viacerych uzlov,
resp. zariadeni, na sietovej vrstve. Podporuje IPv4 aj IPv6, transportny aj tunelovy
rezim IPsec, a v ramci protokolu IKE podporuje staticka i dynamicka vymenu kI'a¢ov.

Pre konfiguraciu bezpeCnostného rozsirenia IPsec k zabezpecCeniu sietovej
komunikacie je kIicova préca s nizsie uvedenymi konfiguracnymi subormi:

e etc/ipsec.conf - hlavny konfigura¢ny stubor pre definiciu spojeni,

(nastavenie napr. IP adries, rezimu prenosu, spésobu autentifikdacie)

e etc/ipsec.secrets - konfiguracny subor obsahujuci zdiel'ané tajomstva
alebo kl'i¢e potrebné pre autentifikdciu komunikujicich stran.

Pre pracu s kniZnicou strongSwan je nutné spustit’ samotnt sluzbu pomocou prikazu:

sudo systemctl start strongswan

Kniznica strongSwan umoznuje vytvaranie IPsec spojeni, resp. tunelov medzi dvoma
koncovymi bodmi komunikacie. Spustenie, resp. manualne vytvorenie zabezpeceného

spojenia je mozn¢ prikazom:

sudo ipsec up <nazov_spojenia>

TaktieZ je mozné zobrazit’ stav implementovanych IPsec tunelov vytvorenych medzi
zariadeniami:

sudo ipsec statusall

3 |KE (Internet Key Exchange) je protokol pouzivany v ramci IPsec spojenia pre bezpeéni vymenu
kryptografickych kIicov a vyjednanie bezpecnostnych parametrov medzi dvoma komunikujicimi
stranami. Jeho cielom je vytvorit a spravovat tzv. Security Associations (SA), ktoré definuji, aké
kryptografické mechanizmy budi pouzité k zaisteniu dovernosti a integrity prenasanych dat. V ramci
kniznice strongSwan predstavuje IKE nevyhnutnu stcast, ktora zaistuje bezpecné nadviazanie IPsec
spojenia a nasledné obnovenie a/alebo ukoncenie vytvoreného tunela.
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2. Prakticka c¢ast’

V ramci praktickej cCasti pocitatového cvicenia bude vytvorend simuldcia ttoku
IP Spoofing pomocou nastroja hping3 s naslednou analyzou komunikacie cez
Wireshark. Simulovany utok bude prebichat vo virtualnej sieti pozostavajucej
z troch virtualnych strojov s Kali Linux (klient, server a uto¢nik), ktorej topoldogia
je schematicky zndzornend nizSie na obr. 2.1. Komunikicia medzi uvedenymi
virtudlnymi strojmi prebieha skrz virtudlny prepina¢ VMware virtual switch, ako je
znézornené na uvedenom obrazku.

Cielom IP spoofingu moze byt v dosledku generovania IP paketov s podvrhnutou
zdrojovou IP adresou vyvolanie nadvédzujuceho DDoS utoku s cielom zapri¢init
nemoznost’ plnohodnotného fungovania zariadenia, ktoré je cielom (tzv. obetou)
zamys$laného utoku. Nasledne si Vv nadvézujicej d'alSej Casti za ucelom zabezpecenia
prebiehajucich datovych prenosov na urovni sietovej vrstvy vyskuSate konfiguraciu
bezpefnostného rozsirenia IPsec, ktoré zaistuje v ramci komunikdcie medzi dvoma
zariadeniami dovernost’ prenasanych IP paketov prostrednictvom Sifrovania a tiez ich
autentickost’ a odolnost’ vo¢i naruseniu integrity.

2.1. Topolégia virtualnej siete a nastavenie virtualnych strojov

Pouzité virtualne stroje:
e obet’ (klient): bezny pocitac v sieti, ciel’ utoku.
e server: poskytovatel’ sietovej sluzby (napr. webserver, gateway).
e uto¢nik: vykonava IP spoofing, generuje IP pakety s falosnou zdrojovou
IP adresou.
Sietova konfiguracia:
e oObet: 192.168.126.129
e server: 192.168.126.130
e uto¢nik: 192.168.126.131

4 N
E.u. > ) <

[———2\ VMware virtual switch
Klient Server
Kali Linux Kali Linux

IP: 192.168.126.129 IP: 192.168.126.130

Utoénik
Kali Linux

\ IP: 192.168.126.131 J

Obrazok 2.1 Topoldgia siete laboratornej ulohy.
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Vsetky virtudlne stroje musia byt prepojené v rovnakej virtudlnej podsieti pomocou
sietového rezimu Host-only alebo NAT, aby mohlo byt na VM predstavujicom
,utocnika® realizované zachytavanie datovych prenosov (komunikacie) medzi klientom
a serverom.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPlad zakladnych prikazov pre jednotlivé pouZivané nastroje

e hping3: spustenie simulacie IP spoofingu:

sudo hping3 -a <zdroj_IP> -S <ciel IP> -p <port> -c <pakety>

e Wireshark: za ucelom prehladnejsej analyzy zachytenej datovej komunikacie
je doporucené vyuzivanie vhodnych filtrov pre zobrazenie vybranych paketov,
napr. na zaklade konkrétnej zdrojovej a/alebo ciel'ovej IP adresy:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

e strongSwan: pre konfiguraciu zabezpeceného IPsec pripojenia medzi klientom
a serverom pomocou kniznice Strongswan bude nutnd vhodnd modifikéacia
zakladnych konfiguracnych stiborov, a to konkrétne:

—  /etc/ipsec.conf (hlavny konfiguraény stbor IPsec)

— /etc/ipsec.secrets (subor obsahujuci autentifika¢né kl'ice)

2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtudlne stroje (klient, server, utocnik).

e Uistite sa v spravnosti konfiguracie sietovych parametrov, overte priradenie
IP adries zariadeniam.

e Prihlaste sa do prostredia Kali Linux na VM tto¢nika.

VM ,ato¢nik*  — prihlasovacie udaje: Username: kali, Password: kali
VM | klient* — prihlasovacie udaje: Username: klient, Password: kali
VM ,server — prihlasovacie udaje: Username: server, Password: kali
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Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu KMl v zdhlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).
Na jednotlivych VMs si zobrazte priradené IP adresy (na rozhrani eth@):

ip a

Z Klienta odoslite testovaciu poziadavku (ping) a vyskusajte pripojenie na server
pomocou prikazu:

ping <ip_adresa_servera>

Ak klientovi prichadza odpoved’ ping echo reply zo strany servera, sietova
komunikacia medzi zariadeniami funguje.

Obdobnym spdsobom overte moznost’ spojenia v opaénom smere komunikacie.

B) IP spoofing utok pomocou hping3

Pomocou nastroja hping3 na VM ttoc¢nika je mozné simulovat IP spoofing tutok
generovanim IP paketov s podvrhnutou zdrojovou IP adresou. Cielom je odosielat
pakety vzbudzujice dojem, akoby boli odoslané samotnym klientom. Tymto Gtokom je
mozné overit, ze cielové zariadenie (v tomto pripade server) nedokdze rozpoznat
skutocného odosielatel'a (= utoc¢nika). Prebiehajuca komunikacia vo vytvorenej sieti bude
monitorovana pomocou nastroja Wireshark.

Pouzitie nastroja hping3

e Na stroji uto¢nika otvorte terminal kliknutim na ikonu BBl umiestnent
v zahlavi hlavného pracovného okna alebo v menu zvol'te Applications > System
Tools > Terminal. Otvori sa okno s prikazovym riadkom.

e Pre spustenie IP spoofingu zadajte prikaz:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5

Po zadani prikazu bude zahdjena simulacia utoku, resp. generovanie datovych
paketov, ktoré sa budu javit’, ako keby boli odosielané zo zariadenia klienta.

—[ ~

Sudo 1 192.168.142.129 -5 192.168.142.130 -p 80 )
HPING 192.168.142.130 (eth® 192.168.142.130): S set, 40 headers + @ data bytes

— 192.168.142.130 hping statistic —
5 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Obrazok 2.2 Spustenie IP spoofing utoku v terminali Kali Linux.
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Sledovanie prichadzajucej komunikacie (server) vo Wiresharku

Na serveri spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepinac¢ 'sudo’ spusti nastroj Wireshark s opravneniami administratora, ¢o je
nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.

V hlavnom okne vyberte sietové rozhranie eth@ — dvojitym kliknutim spustite
zachytavanie (alebo kliknite na Start Capturing Packets v zahlavi panelu
S nastrojmi).

Do okna pre filtrovanie komunikacie zadajte:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

tuto vol'bu potvrd’te stlacenim Enter.

Pouzitie uvedeného filtra zaisti, ze spomedzi vSetkych zachytenych datovych
jednotiek prenesenych v ramci komunikacie cez zvolené rozhranie budu
zobrazené len pakety udajne ,,pochadzajuce od klienta®“, t. j. pakety vyhovujice
filtru ip.src == 192.168.126.129 a dalej tiez pakety, ktoré maji byt
dorucené na server t.j.pakety vyhovujice druhému zo zadanych filtrov
ip.dst == 192.168.126.130. V skuto¢nosti sa vSak jedna o pakety
generované na strane uto¢nika nastrojom hping3.

Kliknutim pravym tlac¢idlom mySi na niektory zo zobrazenych paketov
a naslednym vyberom moznosti ,,Follow > TCP Stream* je mozné zobrazit’
celkovy prehl'adny priebeh spojenia medzi komunikujicimi zariadeniami.

Pre podrobnejsiu analyzu komunikacie kliknite na vybrany paket a v dolnej Casti
sledovaného okna Wiresharku si zobrazte sekciu Internet Protocol Version 4,
kde si modzete blizSie zobrazit konkrétne hodnoty Source IP (zdrojova)
a Destination IP (ciel'ova adresa).

Zdrojova IP adresa by mala mat hodnotu 192.168.126.129 odpovedajicu
VM Klienta, hoci bol prislusny paket v skuto¢nosti odoslany zo stanice tito¢nika
(vid’ zachytena komunikacia na obr. 2.3).

Pre overenie uspesSnosti IP Spoofingu d’alej analyzujte fyzické MAC adresy
zariadeni, zktorych boli jednotlivé pakety odoslané (zobrazenie v sekcii
Ethernet I1).
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‘s Capturing from ethQ

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® s BEE 2 « »n «>>EE oo o EHEA

N ip.src==192.168.142.129 && ip.dst == 192.168.142.130

No. Time Source Destination Protocol Length Info
11 23.069668354 192.168.142.129 192.168.142. TCP 60 1432 — 80 [SYN] Seg=0 Win=512 Len=0

13 24.069543900 . 142 . 2] 60 1433 - 80

15 25.069363238 . 142 . 60 1434 — 80 [SYN] Seq=0 Win=512
17 26.070658466 . 142, . . . 60 1435 — 80 [SYN] Seq=0 Win=512
19 27.071519895 - 142 o 60 1436 — 80 [SYN] Seq=0 Win=512

[
» Frame 11:
+ Ethernet

: CS@, ECN: Not-ECT)

[Stream ind
[l Transmission

Obrazok 2.3 Ukazka zachytenej komunikacie po spusteni utoku IP spoofing
(server).

C) Zabezpeclenie komunikacie s vyuzitim IPsec

V nasledujucej casti laboratornej ulohy si vyskusate pracu s kniZnicou strongSwan
podporujicu implementaciu [Psec-U.

Konfiguracia IPsec vV transportnom reZime

e Na zariadeni klienta a na serveri spustite instalaciu kniznice strongSwan:

sudo apt update && sudo apt install strongswan -y

Pouzitie uvedeného prikazu zabezpeci inStalaciu balika strongSwan, ktory
obsahuje potrebné komponenty pre vytvorenie zabezpecené¢ho IPsec spojenia.
Aktualizacia balickov v Kali Linux (prikaz: apt update) zabezpeci, Ze sa
pouziju aktualne dostupné verzie.

e Na oboch zariadeniach (klient aserver) upravte konfiguracny stbor
/etc/ipsec.conf — pre editaciu suborov v textovom rezime mozete vyuZzit
napr. editor nano, a to nasledovne:

» pre presun do adresara, kde sa prislusny konfiguracny subor nachadza, moZzete
V otvorenom terminalovom okne pouzit’ prikaz:

cd /etc

» nasledne otvorte subor na Gpravu:

sudo nano ipsec.conf
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» do stboru vlozte nasledujucu konfiguraciu:

conn test
left=192.168.126.129 # klient (aktudlny VM)
right=192.168.126.130 # server (protistrana)

authby=secret

auto=start
ike=aes256-shal-modpl024
esp=aes256-shal

keyexchange=ikev2

I Uvedena konfiguracia sa tyka nastaveni IPsec na strane klienta.

Tymto nastavenim sa definuju parametre zabezpecen¢ho spojenia medzi vasim
klientom (1eft) a serverom (right). Parameter authby=secret urcuje, ze sa bude
pre autentizaciu komunikujucich stran pouzivat’ zdiel'ané tajomstvo PSK (pre-
shared key). Dalej nastavujeme vymenu kl'i¢ov pomocou IKEv2, a $pecifikujeme
Sifrovacie a autentifikaéné algoritmy pre fazu IKE (ike) aj samotné data (esp).
Parameter auto=start zabezpeci automatické nadviazanie definovan¢ho IPsec
spojenia pri Starte sluzby.

Po uprave konfiguracie stlacte kombinaciu klaves Ctrl + O (uloZenie), potvrd'te
nazov suboru klavesou Enter a nésledne ukoncite textovy editor nano pomocou
kombinacie Ctrl + X.

Alternativne mozete upravu konfiguracie ukoncit’ stlaéenim Ctrl + X, nasledne
pre potvrdenie uloZenia vykonanych zmien stlacte Y (ako Yes/dno), a nakoniec
potvrd'te stlatenim Enter. Tymto spésobom sa zmeny uloZia a editor sa zaroven
zatvori.

Dalej upravte konfiguraény subor /etc/ipsec.secrets:

sudo nano ipsec.secrets

do ktorého vlozite nasledovné:

192.168.126.129 192.168.126.130 : PSK "tajneheslo"

Tento riadok definuje spolocny zdielany kl'u¢ (PSK), ktory bude pouZity na
autentizdciu medzi dvoma zariadeniami s uvedenymi IP adresami (medzi
klientom a serverom). Je doélezité zadat’ na oboch stranach komunikacie
identicky klué€, inak proces autentizdcie neprebehne uspeSne a zabezpecené
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spojenie nebude mozné nadviazat. PSK predstavuje jednoduchy spdsob
autentifikacie, ktory je vhodny pre menSie a testovacie prostredia, no menej
bezpecny pre rozsiahle produkéné nasadenie.

e Po uprave suboru opédt’ pouzite kombinaciu Ctrl + O — Enter — Ctrl + X alebo
alternativne Ctrl + X — Y — Enter pre potvrdenie a uloZenie vykonanych zmien.

e Po zmene Vv konfigurécii je potrebné sluzbu restartovat’, prip. mozete overit’, Ci je
sluzba po spusteni aktivna:

sudo systemctl restart strongswan-starter

sudo systemctl status strongswan-starter

e Obdobne postupujte pri inStaldcii strongSwan a konfiguracii zabezpeceného
IPsec spojenia aj na strane serveru, pricom dbajte na spravne definovanie

jednotlivych parametrov (IP adries) pri iprave konfiguracie.

Pripojenie a overenie konfiguracie IPsec

e Na oboch zariadeniach (klient i server) spuste IPsec a nasledne vytvorte medzi
nimi zabezpecené spojenie na zaklade predchadzajicej konfiguracie:

sudo ipsec start

sudo ipsec up test

e Zobrazte si stav vytvoreného spojenia pomocou prikazu:

sudo ipsec status

V pripade spravnej konfigurdcie, by malo byt spojenie v stave ESTABLISHED
(vid’ obr. 2.4). Pre zobrazenie podrobnejsich informdcii o spojent je mozné alternativne

pouczit prikaz ipsec statusall.

sudo status
Securitv Associations (1 ub. @ connecting):

test[1]: ESTABLISHED 4 minutes ago, 192.168.126.129[192.168.126.129] ...192.168.126.130[192.168.126.130]
testilt: INSTALLED, TUNNEL, reaid 1, ESP SPIs: c8d499bd_i ca89a955_o
test{1}: 192.168.126.129/32 = 192.168.126.130/32

Obrazok 2.4 Overenie vytvorenia IPsec spojenia (klient).

e Dolezité je overit’ tiez to, ¢i komunikacia medzi zariadeniami klient < server
skuto¢ne prebieha cez vytvoreny IPsec tunel.

e Na serveri opdt otvorte ndstroj Wireshark a spustite zachytavanie sietovej
prevadzky na rozhrani eth@.
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e V termindli (server) S pomocou nastroja tcpdump sledujte komunikaciu na strane
serveru, ktord bude vykazovat znamky pouzivania IPsec tunela:

sudo tcpdump -i eth@ port 500 or port 4500 or proto
50 or proto 51

Pouzitie tcpdump suvedenymi parametrami zaisti sledovanie prevadzky
stvisiacej s IPsec: UDP port 500 (IKE), protokol 50 (ESP), protokol 51 (AH).
Pre pripad pouzitia prekladu adries je vhodné overit’ aj komunikaciu cez UDP port
4500 (NAT-T).

e Zklientskeho VM odoslite ping na server:

ping 192.168.126.130

e Na serveri sledujte jednak vystup nastroja tcpdump v otvorenom okne terminalu,
a sucasne i zdznam komunikacie vo Wiresharku.

e Nizsie uvedeny vypis dokazuje, ze vytvoreny Sifrovany IPsec tunel funguje
atedaze medzi klientom aserverom prebieha vymena Sifrovanych ESP
paketov (protokol 50) prave cez tento tunel — podrobnejsie vid’ obr. 2.5.

— )-1/]

— do tcpe 0 -1 eth® port 50@ or port 45@0@ or proto 5@ or proto 51
tcpdump: verbose output suppressed, use -w[v] ... for full protocol dec
1i ning on eth@®, link-type EN1@ME (Ethe J
IP 192.168. -
IP
IP
5 IP
7 IP
IF
P
4 IP 1

L e e
O h o O

el el el el el el
el e e e el

[y
=l
P

Obrazok 2.5 Vypis nastroja tcpdump: sledovanie komunikacie
prostrednictvom vytvorené¢ho [Psec tunela (server).

e Pre zobrazenie Sifrovanej komunikacie vo Wiresharku je vhodné pouzit’ filter:

esp || udp.port == 500 || udp.port == 4500

Pouzitie uvedeného filtra zobrazi:

» ESP pakety (protokol 50),

» IKE komunikaciu (na porte UDP 500 — vytvorenie IPsec tunela),

» IKE cez NAT-T (UDP port 4500 — ak sa IPsec prispdsobuje NAT-u).
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e DalSia moZnost’ overenia:
Pomocou néastroja hping3 opdt spustite na VM uto¢nika simulaciu utoku

IP Spoofing a sledujte, ¢i st odosielané pakety od uto¢nika na strane serveru
odmietnuté. Spravne nakonfigurované spojenie by malo zabranit' prijatiu
neautentifikovanej komunikacie. Priebeh komunikacie sledujte tiez pomocou
nastroja Wireshark.

AODA® s BRE@ 2 « > ¢« > H c oo HER

Protocol Length Info
.4660859958 . . . . ISAKMP 122 INFORMATIONAL MID=00 Initiator Response
. 754645770 . R . R ISAKMP 1122 TKE_SA_INIT MID=00 Initiator Request
. 7575508223 - o - o ISAKMP 386 IKE_SA_INIT MID=08 Responder Response
.766847852 - 5 - 5 ISAKMP 458 IKE_AUTH MID=81 Initiator Request
.7173782001 . . . . ISAKMP
71.97 = z
1.970559804 192. ' 8. 166 ESP
972814286 166 ESP
972926480 56
.974957585
679

CSe, ECN: Not-ECT)

3 [validation ) disabled]

|Stream ind

- Encapsulating Security ping spravy echo request a echo reply

ESP SPI: 9d94 (: ) 2 L &
— e prenasané Sifrovane (protokol ESP)

Obrazok 2.6 Ukazka zachytenej komunikacie — prenos cez Sifrovany
IPsec tunel (server).
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2.4. Samostatna uloha
D) Implementacia IPsec v tunelovom reZime

V posledne;j Casti ulohy si samostatne vyskusate praktické nasadenie bezpe¢nostného
rozSirenia IPsec v tunelovom rezime pre zabezpecenie komunikéicie odosielanej
cez simulovant ,,verejnu siet™.

Cielom vaSej samostatnej prace bude najskor simulovat’ vlastnu
verejnu siet’ a nasledne spravnym sposobom nakonfigurovat® IPsec
rozSirenie v tunelovom reZime pre zabezpecenie komunikacie medzi
klientom a serverom.

Po implementicii otestujete a porovnate vykon siete pri pouziti

transportného a tunelového IPsec reZimu, a to najmé z pohladu latencie

komunikacie, spoPahlivosti prenosu a stability vytvoreného spojenia.
Zachytenti  komunikdciu analyzujte vo Wiresharku a porovnajte rozdiely

medzi oboma reZimami. Pri analyze venujte pozornost’ aj Strukture paketov
(napr. viditel’nost’ vnutornych zdahlavi, Sifrovanie obsahu a pouZité protokoly).
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3.7Zaver

V tejto laboratérnej ulohe ste sa zoznamili s problematikou bezpecnosti sietovej vrstvy
pocitacovych sieti a v tejto stvislosti tiez s rizikami spojenymi s podvrhnutim IP adresy
(tzv. IP spoofing), ¢o predstavuje Casty spOsob naruSenia integrity alebo ddvernosti
komunikacie na siet'ovej vrstve.

V praktickej Casti ste pomocou nastroja hping3 realizovali simuldciu utoku, ktory
ilustruje, akym spdosobom je mozné oklamat’ cielové zariadenie pouzitim faloSnej
zdrojovej IP adresy uvedenej v zdhlavi odosielanych datovych jednotiek. Nasledne ste si
vyskusali prakticki implementiciu rozSirenia IPsec, ktory umoziuje komplexné
zabezpecenie IP komunikdcie, a to vratanie Sifrovania dat, autentizcie a zaistenia
integritu prenosu. Porovnanim transportného a tunelového IPsec rezimu ste ziskali
prehl’ad o réznych spdsoboch ochrany datovej prevadzky a taktiez o ich vplyve na
vyslednt podobu paketov ¢i celkovy vykon pocitacovej siete.

3.1. Kontrolné otazky
1. Co je ciePom IP spoofing titoku?
A) Zmenit MAC adresu Gto¢nika
B) Ziskat’ neautorizovany pristup predstieranim cudzej IP adresy

C) Presmerovat legitimnu komunikaciu cez vlastné zariadenie
D) Zamedzit Sifrovaniu dat medzi serverom a klientom

2. Ktoré z nasledujucich tvrdeni platia o nastroji hping3?

A) Umoznuje simulovat’ IP spoofing a rézne typy sietovych tatokov

B) Je urceny na Sifrovanie komunikacie pomocou IPsec

C) Dokaze vygenerovat’ vlastné TCP/IP pakety podla Specifikacie

D) Je to nastroj na konfiguraciu VPN tunelov medzi vzdialenymi siet’ami

3. Vyberte nespravne tvrdenia tykajuce sa IP spoofing ttoku:

A) IP spoofing automaticky zahtiia zmenu MAC adresy

B) Ma za nasledok zvysenie prenosovej rychlosti v sieti

C) Spoofovany paket ma zvyc¢ajne neplatny kontrolny stucet
D) Vyuziva manipuléciu s IP zahlavim paketov

4. AKy je hlavny rozdiel medzi transportnym a tunelovym reZimom IPsec?

A) V tunelovom rezime sa $ifruje len zahlavie IP paketu

B) Transportny rezim sa pouziva v bezdroétovych sietach

C) V transportnom rezime su $ifrované len uzivatel'ské data, IP zahlavie paketu
ostava nezmenené

D) Tunelovy rezim nemoze byt vyuzity v IPv6 sieti
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5. Co spdsobi nastavenie parametra authby=secret v sibore ipsec.conf?

A) Povolenie anonymného pristupu

B) Vypnutie autentizacie

C) Autentizaciu pomocou predzdiel'aného tajomstva (PSK)
D) Pouzitie certifikatov

6. Protokol AH (Authentication Header) v IPsec:
A) Umoznuje zaSifrovat’ cely IP paket
B) Zaist'uje autentizaciu a integritu paketu bez Sifrovania

C) Poskytuje moznost’ tunelovania prenosu cez HTTPS
D) Zaistuje dovernost riadiacich informacii v IP zahlavi

7. Vyberte nespravne tvrdenia o tunelovom reZime IPsec:

A) Zabezpecuje cely IP paket vratane povodného zahlavia
B) Nie je vhodny pre spojenie medzi dvoma branami

C) Pouziva sa najma pri zabezpeceni VPN

D) Prenasa pakety cez Sifrovany SSH tunel

8. V akych situaciach je vhodné pouzit’ IPsec v transportnom reZime?

A) Komunikacia medzi klientom a serverom v rovnake;j sieti

B) Prepojenie dvoch vzdialenych sieti cez internet

C) Na zabezpecenie SSH spojenia

D) Ochrana komunikacie medzi aplikaciami v ramci jedného servera

9. Ako moZe pouZzitie IPsec ovplyvnit’ vykonnost’ pocitacovej siete?
A) Zvysena latencia v dosledku $ifrovania a desifrovania paketov
B) Znizena kvalita prenosu sposobena v dosledku pouzitia NAT
C) Vicsi objem prenasanych dat v dosledku pridanych zahlavi
D) Zablokovanie komunikacie medzi zariadeniami, ktoré nepodporuja IPsec

10. V konfiguracii IPsec spojenia je parameter 1left pouZivany na urcenie:

A) Datumu vyprsania platnosti certifikatu

B) IP adresy vzdialeného servera

C) Lokalnej IP adresy koncového zariadenia, kde je konfiguracia definovana
D) Zdiel'aného hesla pre tunelové Sifrovanie
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Laboratorna uloha ¢. 4

BEZPECNOST SIETOVEJ VRSTVY
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1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 4 sa venuje bezpeCnostnym aspektom sietovej vrstvy ISO/OSI
modelu. Ciel'om je prakticky demonstrovat’, ako je mozné narusit’ sietovu komunikaciu
pomocou techniky IP spoofing a nasledne tato komunikaciu zabezpe€it’ implementaciou
protokolu IPsec.

Studenti pracuju v prostredi troch virtualnych strojov s operaénym systémom Kali
Linux, kde kazdy stroj zohrava inu ulohu — klient, server a Uto¢nik. V priebehu ulohy
budu studenti simulovat’ IP spoofing utok pomocou nastroja hping3, analyzovat’ prenosy
vo Wiresharku a nasledne implementovat’ zabezpecenii komunikaciu pomocou kniznice
strongSwan, ktorda umoziuje implementovat’ IPsec protokol v transportnom rezime.
Nakoniec budu studenti porovnavat’ u¢innost’ a zékladné charakteristiky transportného
a tunelového rezimu IPsec z hl'adiska bezpec¢nosti a vykonu siete.

2. 0cakavané vystupy prace Studentov

Po uspesnom absolvovani tejto tlohy by mali Studenti byt schopni popisat’ a prakticky
demonstrovat’ priebeh utoku typu IP spoofing. Pomocou nastroja hping3 odoslu pakety
s falo$nou zdrojovou IP adresou a nésledne tieto pakety zachytia a analyzuji v nastroji
Wireshark, kde porovnajii I[P a MAC adresy v zahlavi zachytenych datovych jednotiek.

Dalej by mali §tudenti spravne nakonfigurovat’ IPsec komunikéciu v transportnom
rezime medzi klientom a serverom, pre dosiahnutie toho vyuzit' open-source kniznicu
strongSwan a nasledne overit' stav spojenia pomocou prikazu ipsec statusall.
Ddlezitym bodom je aj porovnanie obsahu zachytenej komunikacie pred a po nasadeni
zabezpecenia [Psec, kde by v pripade uUspeSnej konfiguracie mali byt Vv zazname
komunikacie viditelné Sifrované ESP pakety. Overenie vystupov a tiez spravnosti
implementacie zabezpecenia [Psec prebiecha na zdklade analyzy paketov vo Wiresharku
alebo prostrednictvom nastroja tcpdump a zaroven kontrolou aktivneho IPsec spojenia.
Uspesnost talohy je mozné hodnotit podla schopnosti $tudenta jasne vysvetlit
a demonstrovat’ rozdiely medzi nezaSifrovanou a zaSifrovanou komunikaciou.

2.1. RieSenie samostatnej ulohy

V rdmci samostatnej ulohy maju Studenti za tlohu simulovat’ prostredie verejnej siete,
¢omozu dosiahnut napriklad zmenou typu sietového rozhrania v prostredi
VMware (NAT alebo bridged). V tomto prostredi nasledne nakonfiguruju IPsec
spojenie medzi klientom a serverom, tentokrat vSak v tunelovom rezime. Ich cielom
bude zaistit’, aby cela IP komunikacia prechadzala cez Sifrovany tunel, ¢im sa zaisti, ze
Sifrovana bude nielen datova Cast’ paketu, ale tiez povodné IP zahlavie. V nastroji
Wireshark by mali byt viditeI'né iba Sifrované ESP pakety, ktorych datovi ¢ast’ nebude
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mozné priamo zobrazit, resp. Citat’ v otvorenej podobe, ¢im sa preukdze uspeSna
implementécia tunelového rezimu.

Studenti nasledne vykonaju meranie vykonnostnych parametrov siete (latencia
a priepustnost’) v réznych rezimoch — nezasifrovana komunikacia, IPsec v transportnom
a Vv tunelovom rezime. Na zéklade zobrazenych vysledkov vypracuji jednoduchu kratku
spravu, v ktorej porovnaju vyhody a nevyhody oboch bezpecnostnych rezimov z pohl'adu
vykonu a urovne zabezpecenia. Tato Cast’ je dblezitd nielen pre overenie praktickych
zruénosti Studentov, ale aj schopnosti spravne analyzovat a vhodnym spdosobom
interpretovat’ dosiahnuté vysledky.

2.2. Odpovede na kontrolné otazky
1. Co je ciePom IP spoofing utoku?
A) Zmenit MAC adresu Gto¢nika
B) Ziskat neautorizovany pristup predstieranim cudzej IP adresy

C) Presmerovat’ legitimnu komunikaciu cez vlastné zariadenie
D) Zamedzit Sifrovaniu dat medzi serverom a klientom

2. Ktoré z nasledujucich tvrdeni platia o nastroji hping3?
A) Umoziuje simulovat’ IP spoofing a rdzne typy sietovych utokov
B) Je urceny na Sifrovanie komunikacie pomocou IPsec

C) Dokaze vygenerovat vlastné TCP/IP pakety podla $pecifikacie (V)
D) Je to nastroj na konfiguraciu VPN tunelov medzi vzdialenymi siet’ami

3. Vyberte nespravne tvrdenia tykajuce sa IP spoofing titoku:

A) IP spoofing automaticky zahtiia zmenu MAC adresy

B) Ma za nasledok zvysenie prenosovej rychlosti v sieti

C) Spoofovany paket ma zvycajne neplatny kontrolny stcet
D) VyuZiva manipulaciu s IP zahlavim paketov

4. AKy je hlavny rozdiel medzi transportnym a tunelovym reZimom IPsec?

A) V tunelovom rezime sa $ifruje len zahlavie IP paketu

B) Transportny rezim sa pouziva v bezdrotovych sietach

C) V transportnom rezime su $ifrované len uzivatel'ské data, IP zahlavie paketu
ostava nezmenené

D) Tunelovy rezim nemoze byt vyuzity v IPv6 sieti

5. Co spdsobi nastavenie parametra authby=secret v sibore ipsec.conf?

A) Povolenie anonymného pristupu

B) Vypnutie autentizacie

C) Autentizaciu pomocou predzdiel'aného tajomstva (PSK)
D) Pouzitie certifikatov
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6. Protokol AH (Authentication Header) v IPsec:
A) Umoznuje zaSifrovat’ cely IP paket
B) Zaist'uje autentizaciu a integritu paketu bez Sifrovania
C) Poskytuje moznost’ tunelovania prenosu cez HTTPS
D) Zaist'uje dovernost’ riadiacich informacii v IP zahlavi

7. Vyberte nespravne tvrdenia o tunelovom rezime IPsec:

A) Zabezpecuje cely IP paket vratane povodného zahlavia
B) Nie je vhodny pre spojenie medzi dvoma branami ()
C) Pouziva sa najma pri zabezpeceni VPN

D) Prenasa pakety cez §ifrovany SSH tunel (]

8. V akych situaciach je vhodné pouzit’ IPsec v transportnom rezime?

A) Komunikacia medzi klientom a serverom v rovnake;j sieti

B) Prepojenie dvoch vzdialenych sieti cez internet

C) Na zabezpecenie SSH spojenia

D) Ochrana komunikécie medzi aplikaciami v ramci jedného servera
9. Ako moZe pouzitie IPsec ovplyvnit’ vykonnost’ pocitacovej siete?

A) Zvysena latencia v dosledku Sifrovania a deSifrovania paketov

B) ZniZena kvalita prenosu spdsobena v dosledku pouzitia NAT

C) Vécsi objem prenasanych dat v désledku pridanych zahlavi

D) Zablokovanie komunikacie medzi zariadeniami, ktoré nepodporuju IPsec

10. V konfiguriacii IPsec spojenia je parameter 1eft pouZivany na urcenie:

A) Datumu vyprsania platnosti certifikatu

B) IP adresy vzdialeného servera

C) Lokalnej IP adresy koncového zariadenia, kde je konfiguracia definovana
D) Zdiel'aného hesla pre tunelové Sifrovanie

2.3. Dopliiujuce otazky

Nizsie uvedené otdzky médzu byt vyuzité pri kontrole vystupov samostatnej prace

Studentom s cielom overit’, ¢i skutoéne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1. AKy vplyv ma pouzitie zabezpecenia pomocou IPsec-u na vykon siete (latenciu,
rychlost’ pre-nosu dat, atd’.)?

» Pouzitie IPsec-u moZe ovplyvnit’ vykon siete, a to predovSetkym zvySenim
latencie a miernym zniZenim priepustnosti. Tento efekt je spdsobeny
dodatocnym spracovanim paketov v procesoch Sifrovania a deSifrovania na
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oboch koncoch komunikécie. V tunelovom rezime moze byt vplyv eSte
vyraznej$i, ked’ze dochadza k zapuzdreniu celého IP paketu, ¢im sa zvacSuje
aj jeho velkost’.

2. Vysvetlite princip utoku IP spoofing.

» Utok IP spoofing spo¢iva v podvrhnuti zdrojovej IP adresy v paketoch
generovanych na strane utocnika tak, aby sa tieto pakety javili, Ze pochadzaja
z doveryhodného zariadenia (obete). Tento typ utoku umoznuje obchadzat
bezpecnostné mechanizmy a ACL pravidla a moze byt tiez vyuzity ako sucast’
SirSich utokov, napriklad DDoS.

3. AKy je rozdiel medzi transportnym a tunelovym reZimom IPsec?

» Pri pouziti IPsec v transportnom rezime sa Sifruje iba datova cast’ paketu,
pricom IP zéhlavie zostava povodné, nezmenené. Tento reZim sa najcastejsSie
vyuziva za ucelom zabezpecenia komunikicie medzi dvoma koncovymi
bodmi. Naopak, tunelovy mdd Sifruje cely podvodny IP paket vratane zdhlavia,
ktory je nasledne zapuzdreny do nového IP paketu s priradenym novym
IP zdhlavim. Vyuzitie tunelového rezimu je zvdcSa pre zabezpecenie
komunikacie medzi dvoma sietami alebo branami.

4. Vysvetlite funkciu a ucel pouZzitia jednotlivych sucasti IPsec-u, a to konkrétne
protokolov AH a ESP.

» Protokol AH (Authentication Header) zabezpeCuje autentizaciu a integritu
prenasanych dat vratane IP zahlavia, pricom ale neSifruje ich obsah. Protokol
ESP (Encapsulating Security Payload) umoziuje Sifrovanie, ¢im zabezpecuje
dovernost’ komunikécie. a zaistuje tieZ integritu, avSak len datovej Casti
paketu. Za ucelom dosiahnutia komplexnej ochrany prebiehajicej
komunikacie, t. . zaistenia autentickosti, dovernosti a integrity datového
obsahu, je vhodné pouzivat’ protokoly AH a ESP stcasne.

5. Akym sposobom je mozZné s vyuzitim programu Wireshark overit’ spravnost’
fungovania IPsec? DemonStrujte na priklade, moZete vyuzit’ ¢ast’ zachytenej
datovej komunikacie.

» Vo Wiresharku je mozné filtrovat komunikaciu protokolu ESP s pouzitim
filtra esp. Po uspesnej konfiguracii zabezpecenia IPsec by mali byt pakety
Vv tomto formate necitatelné, Co znamena, ze ich obsah (datova cast’) bude
zaSifrovany. V porovnani s nezaSifrovanou komunikaciou, kde st udaje
viditeI'né (napr. komunikécia protokolov ICMP alebo HTTP), je to jasny
dokaz funkéného IPsec spojenia. Okrem toho je mozné analyzovat’ aj zahlavia
paketov a overit, ze ESP zabezpecuje komunikiciu medzi spravnymi
zariadeniami.
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Priloha E - Text laboratornej ulohy ¢. 8

Laboratorna uloha ¢. 8

Autentizacia pomocou EAP a RADIUS
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0. Uvod k laboratérnej tilohe

Ciel'om laboratérnej ulohy je priblizit' Studentom existujice moznosti centralizovanej
autentizacie v porovnani s mechanizmami pre lokdlne overenie identity uzivatelov,
resp. zariadeni, oboznamit’ ich s principmi zabezpecenia pristupu do siete pomocou
autentiza¢nych protokolov EAP (Extensible Authentication Protocol) a RADIUS
(Remote Authentication Dial-In User Service) a poskytnut’ im priestor k ziskaniu
sktisenosti s implementaciou RADIUS servera ako centralneho prvku pre riadenie
pristupu a zabezpecené pripojenie k sieti.

V tejto ulohe ziskate zakladné poznatky o priebehu autentizacia klienta vo Wi-Fi
sieti s podporou IEEE 802.1X. V teoretickej Casti bude vysvetlené akym sposobom sa
konfiguruje FreeRADIUS server a ako prebieha proces overovania identity uzivatela
prostrednictvom externého autentizaného mechanizmu. V praktickej Casti si najskor
vyskuSate vo vytvorenej virtudlnej sieti pozostavajucej z troch virtudlnych strojov
predstavujucich klienta, pristupovy bod a autentizacny server v prostredi VMware
nasadit’ a konfigurovat’ FreeRADIUS server, predstavujuci centralny bod autentizacie
jeho prepojenie s pristupovym bodom prostrednictvom protokolu EAP a tiez samotnu
autentizaciu klienta. Vyznamnou sucastou ulohy bude nasledna analyza priebehu
autentizatného procesu pomocou sietovej analyzy, ktora Studentom umozni lepSie
porozumiet’” fungovaniu uzkej spoluprdce medzi jednotlivymi vrstvami sietovej
architektiry, predovsetkym medzi linkovou, sietovou a aplikacnou vrstvou.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,
e virtudlne stroje: tri virtudlne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej ulohe venovanej autentizaénym protokolom EAP a RADIUS sa
zoznamite s moznostami centralizovaného riadenia pristupu a autentizicie uZivatel'ov
Vv pocitacovych sietach. Autentizacia predstavuje jeden z najddleZitejSich aspektov
nevyhnutnych ku dosiahnutiu maximalnej urovne zabezpecenia.

Kombinacia autentizacnej metody EAP (Extensible Authentication Protocol)
a systému RADIUS (Remote Authentication Dial-In User Service) sa vyuziva najmi
Vv podnikovych Wi-Fi sietach a VPN pre centralizovanu spravu overovania identity
overovania pouzivatelov a nasledného riadenia ich pristupu k zdielanym sietovym
prostriedkom.
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1.1. IEEE 802.1X

IEEE 802.1X je sietovy $tandard definovany organizaciou IEEE® sluZiaci pre kontrolu
pristupu do lokalnych sieti. Je zakladom pre kontrolu pristupu realizovanej na urovni
fyzickych portov (tzv. port-based network access control — PNAC), ¢o v praxi znamena,
ze zariadenie (resp. klient) nemdze ziskat' plnohodnotny pristup k sietovym sluzbam,
pokial’ GspeSne neprebehne proces jeho autentizacie. Tento proces prebicha na zdklade
spolupréce troch hlavnych sucasti:

e Kklient (supplicant) — resp. koncové zariadenie (Co moze byt napr. notebook
alebo virtualny stroj), ktoré sa pokusa pripojit’ do siete a predklada svoju
identitu;

e overovatel’ (authenticator) — spravidla pristupovy bod*® do bezdrotovej siete
alebo prepina¢ (switch), ktory reguluje pristup koncovych klientov do siete
a sprostredkiva vymenu autentizaénych informacii medzi danym klientom
a autentizacnym serverom;

e autentiza¢ny server — overovaci server (typicky RADIUS), ktory na zaklade
stanovenych konfiguraénych pravidiel a ulozenych pristupovych udajov
V procese autentizacie rozhodne, ¢i bude klientovi povoleny alebo zamietnuty
pristup do siete.

4 )

E \ (((n))

D) <« >

overovatel |
/ (pristupovy bod/prepinac) autentizacny
server

A———5\

klient

)

Obrazok 1.1 Zakladné komponenty 802.1X a ich vzdjomné prepojenie ¥'.

% |EEE (Institute of Electrical and Electronics Engineers) je medzinarodna organizicia zamerana na vyvoj
technickych Standardov v oblasti elektrotechniky, elektroniky, vypoctovej techniky a telekomunikacii.
Organizacia IEEE je zodpovedna za tvorbu mnohych znamych sietovych Standardov, medzi ktoré patria,
okrem vyssie uvedeného IEEE 802.1X pre autentizaciu, tiez napr. IEEE 802.3 pre Specifikaciu technologie
Ethernet alebo IEEE 802.11 zamerany na bezdrotové technologie Wi-Fi.

% Pre oznacenie pristupového bodu bezdrotovej siete je zauzivané pouzitie skratky ,,AP“ (z angl. terminu
slova Access Point).

37 Prevzaté z [1].
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Standard IEEE 802.1X sa &asto vyuziva v kombinacii s protokolom EAP (Extensible
Authentication Protocol) a v podnikovych sietach predstavuje bezny spdsob riadenia
bezpecného pristupu. Podrobné znenie Standardu IEEE 802.1X mozno najst na
oficialnych strankach [2], blizsie vysvetlenie problematiky a priebeh procesu autentizacie
je vysvetleny napr. v literattre [3], [4], [5].

1.2. Extensible Authentication Protocol (EAP)

EAP predstavuje flexibilny autentizacny framework navrhnuty za tcelom podpory
réznych metdd autentizécie pre pristupujicich uzivatelov. Nejednd sa o konkrétne
autentizaény mechanizmus, resp. protokol, ale o ramec, ktory implementuje niekolko
réznych autentiza¢nych metod. Jednotlivé autentizacné metody su zalozené na principe
vymeny sprav medzi klientom (napr. pouzivatel'skym zariadenim) a autentizatnym
serverom (napr. RADIUS serverom). Je $iroko vyuzivany v bezdrétovych sietach a tiez
zabezpecenych VPN pripojeniach.

EAP definuje r6zne metoédy autentizacie, pricom medzi najznamejsie patria:

e EAP-MDS5: jednoduché autentizatna metoda zaloZzend na principe vyzva-
odpoved, kedy klient ziadajuci o overenie identity obdrzi od autentizaéného
servera nahodne generovanu vyzvu (challenge), na ktora odosiela
odpoved’ (response) obsahujicu hash uréeny z overovacieho faktoru klienta,
typicky hesla, a nahodnej vyzvy, ktora ziskal od servera. Tto metdédu vSak
nemozno povazovat za dostatocne bezpecntl, nakol’ko s obe spravy (vyzva
aj odpoved’) prenasané nesifrovane v otvorenej podobe.

e EAP-TLS: metoda vyuZiva certifikdty pre autentizdciu klienta a servera.
Jednad sa o najbezpecnejSiu alternativu spomedzi znamych a vyuzivanych
metdd, avSak prindSa nutnost zaistenia mechanizmov pre vydavanie
a naslednu spravu kryptografickych certifikatov.

e EAP-TTLS: rozsiruje metodu EAP-TLS o podporu kombinécie certifikatov
a pouzitia tradi¢nych prihlasovacich (autentiza¢nych) udajov, napr. v podobe
pristupového mena a hesla. Certifikat sa pouZziva len pre overenie identity
servera, ¢o zjednoduSuje implementaciu autentiza¢nej metddy.

e PEAP (Protected EAP): metoda obsahuje mechanizmy pre tunelovanie
autentizacnych udajov cez Sifrované spojenie pomocou TLS. Pouzivatel'ské
meno a heslo s prenaSané vnutri vytvoreného bezpecného tunela, o zvysuje
mieru zaistenia dovernosti autentizatnych udajov ziadatela 0 overenie
identity.

Protokol EAP definuje zédkladny rdmec pre autentizacny proces. Kazdd autentizana
metdda vyuziva rovnaké typy zakladnych EAP spréav, ktoré si medzi sebou vymienaji
klient a autentizacny server (sprostredkovane cez AP, resp. prepinac). RozliSujeme Styri
zakladné typy EAP sprav, ich prehl'ad je uvedeny v tab. 1.1.
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Tabulka 1.1 Prehlad typov EAP sprav.

Typ spravy  Kod Odosielate?  Popis

EAP-Request 1 Server Vyzva klientovi pre zadanie
(poziadavka) pozadovanych tdajov (napr. identita,
heslo, certifikat)
EAP-Response 2 Klient Odpoved’ klienta na vyzvu servera
(odpoved) — obsahuje pozadované udaje.
EAP-Success & Server Potvrdenie Uispesnej autentizacie

— klient ma povoleny pristup do siete.
EAP-Failure 4 Server Oznamenie o neuspesnej autentizacii
— pristup klienta je zamietnuty.

Kazda EAP sprava ma nasledovny zakladny format (vid’ obr. 1.2 nizsie):

e Code — oznacuje typ spravy (1=Request, 2=Response, 3=Success, 4=Failure);
e ldentifier — sluzi pre sparovanie vyzvy a odpovede;
e Length — dizka EAP spravy v B;
e Payload — pole vyuzivané v procese autentizacie, je obsiahnuté len v spravach
EAP-Request a EAP-Response a d’alej sa deli na:
> Type - uréuje, ¢o bude obsahom nasledujucich dat (Type-Data) — napriklad,
¢i1de o vymenu identity klienta, vyzvu na zadanie hesla, odoslanie certifikatu
apod. Pole definuje konkrétnu EAP metodu alebo prislusny krok, resp. fazu
autentizacného procesu.
» Type-Data — obsahuje vlastné data podla konkrétneho typu spravy
(napr. retazec s identitou klienta, nahodna vyzva, hash hesla, certifikat atd’.)

( PAYLOAD

Code Identifier Length Type Type-Data

-

Obrazok 1.2 Schematické znazornenie $truktury spravy protokolu EAP 3°,

3 Priklady hodnot pol'a Type st napr.: 1 = Identity: poziadavka/odpoved’ s identitou (napr. pouzivatel'ské
meno); 2 = Notification: sprava sluzi pre informovanie klienta, resp. ziadatel'a; 3 = NAK: odmietnutie typu
autentizacie zo strany klienta; 4 = MD5-Challenge: sprava sluzi pre odoslanie vyzvy a odpovede pocas
autentizacie MDS5.

Uvedeny zoznam moznych hodndt nie je konecny, uvedeny je len prehl'ad zakladnych typov, s ktorymi ste
mali moznost’ oboznamit sa aj na prednaskach predmetu MPC-NSB.

39 Prevzaté z oficialnych vyucbovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).
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V procese autentizacie si medzi sebou klient (resp. ziadatel') a autentizacny server
vymienaji EAP spravy sprostredkovane cez AP. Typicky server odosiela poZiadavky
(Request), na ktoré klient reaguje svojou odpoved’ou (Response). V zavislosti na
konkrétnom type pouzitej autentizacnej metdody sa potom 1iSi obsah datovej casti
prenasanej v prislusnej EAP sprave. Ako priklad mozno uviest’ rozne typy sprav, ktoré
st odosielané v procese autentizacie MD54:

e EAP-Request/ldentity:
Server ziada klienta o jeho meno (identitu). V poli Type sa uvadza 1 (Identity),

nasleduje retazec ,,Who are you?“.

e EAP-Response/ldentity:
Klient ako odpoved’ odosiela svoju identitu, zvy€ajne vo forme pouzivatel'ského
mena. V poli Type sa opét’ uvadza 1 (Identity), nasleduje retazec s identitou.

e EAP-Request/MD5-Challenge:
Server posiela vyzvu (challenge) pre zadanie autentiza¢nych tdajov.

e EAP-Response/MD5-Challenge:
Klient reaguje na vyzvu servera a odpoveda spravou, ktora obsahuje udaje pre
overenie identity. V pripade autentizacie MDS5 sa jedna o hash retazca zloZzeného
z ID ziadatela, hesla a vyzvy, ktoru prijal.

Autentizacia EAP-MD5

EAP-MDS5 je jednoducha autentizacnd metdda pouzivand pre overovanie identity
uzivatel'ov v pocitaCovych sietach. Funguje tak, Ze server (autentizator) posle klientovi
vyzvu (challenge), a klient na zaklade svojho mena, hesla a prijatej vyzvy vypocita
odpoved’ (response), ktoru odosiela spét’. Server nasledne porovna klientovu odpoved
s o¢akavanym vysledkom a na zaklade toho povoli alebo naopak zamietne pristup klienta
do siete.

Vyhodou metody je jej rychlost’ a jednoduchost’, ale medzi hlavné nevyhody patri
absencia mechanizmov pre Sifrovanie a aktikol'vek formu ochrany samotnych udajov —
heslo klienta je totiz prakticky mozné ziskat pomocou titoku hrubou silou*!. EAP-MD5
nepodporuje overenie servera, a preto sa povazuje za nevhodnl pre verejné siete, ale
vyborne sa hodi na vyucbové ucely pre vysvetlenie zakladnych principov a jednotlivych
krokov autentizaéného procesu.

Priebeh autentizacie EAP-MDS5 zahfiia celkom pét’ zakladnych krokov, ktorych
rozbor prindSa nasledujuca tabulka ¢.1.2 (schematické znazornenie priebehu
komunikéacie vid’ na obr. 1.3).

40 Popis autentizacie MDS5 bude nasledovat.

41 Pokial Gtoénik zachyti spravu s identitou klienta (ID), vyzvu servera a nasledne odpoved od klienta
obsahujucu hash retazca (ID || heslo || vyzva), mohol by sa teoreticky pokisit’ postupnym skiisanim réznych
moznych vstupov (resp. hesiel) najst’ vystupny hash zhodny s tym od klienta. V pripade uspechu by bolo
zrejmé, ze nasiel odpovedajuce heslo.
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Tabulka 1.2 Spravy odosielané v procese autentizacie EAP-MDS5.

Krok Odosielatel —

Prijimatel’

1 Autentizator —
Klient

2 Klient —
Autentizator

3 Autentizator —
Klient

4 Klient —
Autentizator

5 Autentizator —
Klient

RADIUS server

Typ spravy

EAP-Request
Identity

EAP-Response
Identity

EAP-Request
MD5-Challenge

EAP-Response
MD5-Challenge

EAP-Success /
EAP-Failure

EAP Request
Identity

Obsah

Vyzva na zaslanie identity
(napr. ,,Kto si?)
Klient odosle svoju identitu

(napr. ,,peter)

Vyzva obsahujuca ndhodny
retazec (challenge) a ID

Klient vygeneruje MDS5 hash:
MD5(ID + heslo + challenge)

Server porovna vypocitany hash
a posle odpoved’ o vysledku
autentizacie (uspech/netispech)

7=\

klient (ziadatel’)

EAP-Response
Identity

EAP Request
MD5-Challenge

EAP-Response
MD5-Challenge

EAP Success / Failure

>

Obrazok 1.3 Schematické znazornenie vymeny sprav medzi klientom

42

a autentizacnym serverom pri EAP-MDS5 autentizacii™.

42 Prevzaté z oficialnych vyucbovych materialov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).
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EAPoL (EAP over LAN)

Pri komunikacii prebiehajticej v sietach IEEE 802.1X sa EAP spravy medzi klientom
(supplicant) a pristupovym bodom (authenticator) prenasaji vo formate EAP over LAN
na spojovej vrstve — tzv. EAPoL spravy. EAPoL predstavuje rozsirenie protokolu EAP,
navrhnuté Specificky pre pouzitie v sietach zalozenych na prenosovych technologiach
Ethernet a Wi-Fi, kde sa autentizatné 0daje prenaSaji priamo na spojovej vrstve,
t. j. na druhej vrstve RM ISO/OSI. EAPoL sluzi len na komunikaciu klienta s AP a jeho
ulohou je prenasat’ EAP spravy zapuzdrené do ethernetového radmca na spojovej vrstve.
Standard EAPoL definuje pét’ zékladnych typov sprav (vid’ tab. 1.3).

Tabul'ka 1.3 Prehl'ad typov EAPoL sprav.

Typ Nazov spravy Ukel

0x00 EAP-Packet Obsahuje samotnu EAP spravu

0x01 EAPoOL-Start Iniciuje autentizacny proces

0x02 EAPoL-Logoff Oznacuje, ze klient sa odhlasuje zo siete,

slizi k ukonceniu spojenia

0x03 EAPoL-Key Pouziva sa na vymenu Sifrovacich kl'i¢ov
(napr. v protokole WPA/WPAZ2)

0x04  EAPoL-Encapsulated- Menej bezna, malo pouzivany typ spravy
ASF-Alert urceny pre Specifické bezpecnostné vystrahy

Proces zapuzdrenia EAPoL spravy do ethernetového ramca na urovni spojovej vrstvy
je graficky znazorneny na obr. 1.4, pohl'ad na Struktiru samotnej EAPoL spravy taktiez.
Popis a vyznam jednotlivych poli nasleduje:

e Version — verzia protokolu EAPoL (napr. 0x01 pre IEEE 802.1X);

e Type —typ EAPoL spravy (napr. 0X00 pre EAP-Packet);

e Length — diZka datovej gasti spravy v B;

e Body — samotny obsah, resp. sprava EAP protokolu (napr. EAP vyzva (Request),

odpoved’ (Response), apod.) — pole je pritomné len u spravy typu EAP-Packet.

Pristupovy bod (AP) nasledne zapuzdruje tieto EAP spravy do sprav protokolu RADIUS
na aplikacnej vrstve a preposiela ich d’alej na autentizany server (podrobnejsi popis bude
nasledovat).
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ethernetovy ramec

EtherType

SEE = B88E

Preambula Datova ca CRC

Cielova Zdrojova
adresa adresa

Version Type Length Code Identifier Length Type Type-Data

i
1B 1B 2B N EAP sprava

Vv

A

EAPoL sprava

Obrazok 1.4 Schematické zndzornenie zapuzdrenia EAPoL spravy do ramca
technologie Ethernet*.

Vyhodou EAP je jeho modularita a tak isto aj schopnost’ prisposobit’ sa ré6znym
scenarom z realneho sveta. Metody frameworku EAP prestavuju zakladné piliere
zabezpecenia najmid v dneSnych Wi-Fi sietach s WPA-Enterprise, nakol’ko umoznuji
vyber spomedzi Sirokého spektra rozlicnych autentizaénych metdd podla konkrétnych
poziadaviek.

Podrobny popis architektary, typov a formatov odosielanych sprav a pouzivanych
autentizatnych metdéd je mozné nijst’ v oficidllnom Standarde definujicom EAP,
dokumente RFC: Extensible Authentication Protocol (EAP), vid’ [6]. Viac o jednotlivych
autentizaénych metodach dostupnych vramci frameworku EAP, vratane detailnej
analyzy vyhod a naopak obmedzeni a nedostatkov jednotlivych pristupov sa moZno
docitat’ v literature [7].

1.3. RADIUS (Remote Authentication Dial-In User Service)

RADIUS predstavuje aplika¢ny protokol zalozeny na architektare klient-server, ktory

poskytuje sluzby AAA (Authentication, Authorization, Accounting), teda autentizaciu,

autorizaciu a uctovanie. Bol vyvinuty ako mechanizmus centralizovanej autentizacie

uzivatel'ov. V kontexte IEEE 802.1X je k'a¢ovym prvkom autentizacny server RADIUS,

kedy v lokalnych siet'ach zastupuje jeho ulohu pristupovy bod, ktory vystupuje ako klient

protokolu RADIUS a vsetky spravy prijaté od klient preposiela na autentizacny server.
Medzi hlavné sucasti architektury RADIUS patri:

e Kklient RADIUS: zariadenie, ktoré pre pristupujuceho uzivatel'a sprostredkuva
proces autentizacie (napr. Wi-Fi pristupovy bod alebo VPN server). Toto
zariadenie prijima poZziadavky na pripojenie od pouzivatel'ov a odosiela ich na
autentizacnému RADIUS serveru;

43 Prevzaté z oficidlnych vyucbovych materidlov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).

Pozn.: podrobny popis poloziek zahlavia Ethernetu nie je uvddzany, nakol’ko sa predpoklada na strane
Studentov znalost’ problematiky (vid’ E-learning predmetu MPC-NSB, Téma 3).
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e RADIUS server: spracovava autentizaéné poziadavky, overuje zadané
autentizacné udaje a na zéklade vysledku procesu overovania identity tiez
rozhoduje o prideleni, resp. zamietnuti pristupu;

e databaza wuzivatelov: jednd sa o ulozisko obsahujice prihlasovacie
(autentiza¢né) tdaje uzivatelov, pripadne i d’alSie informacie a opravnenia
potrebné pre ucely nasledného riadenia pristupu k zdiel'anym prostriedkom.
Databdzou moéze byt’ napr. subor, LDAP server alebo iny adresarovy systém.

Protokol RADIUS vyuziva na transportnej vrstve jednoduchy bezstavovy protokol
UDP a typicky komunikuje na portoch 1812 (pre autentizaciu) a 1813 (Uctovanie).
Po uspesnej autentizacii moze byt pristupujucemu uzivatel'ovi povoleny pristup do siete
alebo k pozadovanym prostriedkom.

Autentizacny server RADIUS v procese autentizicie

V procese autentizacie EAP-MDS5 vystupuju tri kI'i¢ové komponenty — klient (Ziadatel),
pristupovy bod (AP) a autentizacny server RADIUS (vid’ obr. 1.5). Pristupovy bod
vystupuje v Ulohe sprostredkovatel’a, ktory iba prendSa autentizatné spravy medzi
klientom a serverom, pri¢om, komunikacia medzi klientom a AP prebicha vo forme EAP
sprav zapuzdrenych v protokole EAPoL (EAP over LAN), ktory sa prenasa cez Ethernet.

<
(427777 o]
(777777 o]
V7777780
E.u. < > < >
A——1\ Ethernet alebo Wi-Fi E— protokol RADIUS j%
klient (ziadatel’) EAPoL sprava) pristupovy bod

RADIUS server

Obrazok 1.5 Komponenty siete s autentizaciou EAP-MDD5 a ich vzajomna
komunikacia.

Autentizacny server je zodpovedny za samotné overenie identity klienta. Ked” AP
ziska identitu klienta vo forme spravy EAP-Response/Identity, zapuzdruje tato
spravu do spravy protokolu RADIUS typu Access-Request a odosiela ju na server.
Server odpoveda vyzvou typu Access-Challenge, ktora obsahuje nahodny retazec,
(vyzvu, challenge), a ten je nasledne odoslany klientovi cez AP vo forme EAP-Request
/MD5-Challenge.

Klient z vyzvy, ID vymeny a svojho hesla vypocita hash a ten odosiela ako reakciu
(odpoved’, response) spit’ ako EAP-Response/MD5-Challenge. Tuto odpoved AP
opat’ zabali do spravy Access-Request a preposiela na RADIUS server. Server overi
spravnost’ vypoctu (porovna ho s vlastnou vypocitanou hodnotou hash) a na zaklade toho
rozhodne o Gspesnosti autentizdcie. V pripade tspechu odosle spravu Access-Accept,
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inak Access-Reject. AP nasledne doruéi klientovi vysledna spravu EAP-Success,
resp. EAP-Failure.

Takto navrhnuty mechanizmus zabezpecuje, Ze heslo klienta nie je nikdy prenasané
v otvorenej podobe. AP pritom nepozna Ziadne autentizacné udaje — jeho tlohou je len
zapuzdrenie EAP sprav do RADIUS formatu a spat’. Protokol RADIUS sa tak pouziva
vyluéne medzi AP a autentizanym serverom, zatial ¢o EAPoL slazi na prenos sprav
medzi klientom a AP. Podrobne je mozné cely priebeh komunikacie vidiet’' na obr. 1.6.

E.H_ < > R <
(=2 protokol EAPoL protokol RADIUS
klient (ziadatel’) pristupovy bod

RADIUS server
EAPoL-Start =3

EAP spravy si prenasané zapuzdrené
h | ——— ;

EAP-Request v spravach protokolu RADIUS
Identity 0 - e e e e - - - = = = = = o
|
EAP Response =—————3» Access Request =————3> ,
Identity I
|

Access Request =———3 |

MD5-Challenge

EAP-Response =——3»

I
I
I
I
~—— EAP-Request = | <€ Access Challenge
I
I
MD5-Challenge :
I

<& EAP Success / Failure

Obrazok 1.6 Schematické znazornenie autentizdcie EAP-MDS podl'a
Standardu IEEE 802.1X %4,

Pre viac informéacii a podrobnejSie vysvetlenie a popis vyssie uvedenych protokolov
a metod autentizacie je mozné nahliadnut’ do literatary [8], [9], [10].

1.4. Pouzité nastroje

Wireshark

Wireshark je sietovy analyzator, ktory umoznuje sledovat’ datové prenosy. Pouzitie tohto
nastroja ste si prakticky vyskuSali uz v ramci niekol’kych predoslych laboratornych
uloh, takze jeho blizsi popis nebude uz d’alej podrobne uvadzany.

4 Prevzaté z oficialnych vyucbovych materialov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajicim doc. Karel Burda, CSs. (vid’ tieZ E-learning predmetu).
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FreeRADIUS

FreeRADIUS predstavuje open-source moznost’ implementacie RADIUS protokolu pre
autentizaciu, autorizaciu a uc¢tovanie pristupov v sietach. Umoziiuje implementéaciu
RADIUS serverov a pouziva sa v podnikovych aj verejnych sietach pre potreby
centralizovaného overovania uzivatelov. FreeRADIUS podporuje Siroka Skalu
autentizacnych protokolov, vratane EAP-MD5, PEAP, EAP-TTLS, a mnohych d’alSich,
vd’aka comu je vhodnym rieSenim pre pouzitie v roznorodych sietovych prostrediach.

Okrem samotnej autentizacie disponuje FreeRADIUS aj moznostou monitorovania
aktivit uzivatelov v sieti a vytvarania zdznamov o ich pristupoch k prostriedkom.
FreeRADIUS je modularny a flexibilny, ¢o umoznuje jeho integraciu s databazami,
LDAP servermi a inymi externymi autentiza¢nymi systémami.

InStaliacia a konfiguracia RADIUS servera

V ramci praktickej Casti budete realizovat' vlastni implementaciu RADIUS servera.
Pre tento Gicel bude vyuzity nastroj FreeRADIUS* dostupny v Kali Linux.
Instalacia FreeRADIUS na Kali Linux:

sudo apt-get install freeradius

Konfiguracia autentizac¢nej politiky v subore /etc/freeradius/3.0/users pre
pridanie nového uzivatel’a:

testuser Cleartext-Password := "heslol23"

Spustenie vytvoreného RADIUS servera:

sudo systemctl start freeradius

Hostapd

Hostapd predstavuje softvérové rieSenie umoznujuce beznym klientskym zariadeniam
(napr. virtualnemu stroju s Kali Linux) emulovat’ funkcionalitu plnohodnotného
pristupového bodu (authenticator) v zmysle standardu IEEE 802.1X. Je navrhnuty najma
pre bezdrotové siete, ale v laboratdrnych podmienkach méze byt vyuzity taktieZ aj
v simulovanom ethernetovom prostredi. Umoznuje implementaciu autentizacnych
mechanizmov, spravu SSID*, zabezpedenie siete a komunikaciu s RADIUS serverom.
V ramci laboratornej ulohy bude nastroj hostapd pouzity za ucelom vytvorenia
jednoduchého autentizacného bodu siete, ktory sprostredkiiva vymenu tdajov medzi
klientom a RADIUS serverom prostrednictvom EAP.

% Viac informécii o FreeRADIUS je dostupnych na oficialnych strankach projektu, vid’ [11].
46 SSID (Service Set IDentifier) predstavuje nazov bezdrotovej siete, ktory sa zobrazuje pouZivatelom pri
pripojeni ku konkrétnej Wi-Fi.
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Zakladné parametre ako nazov siete (SSID), rozhranie sietovej karty, povolenie
mechanizmu autentizdcie IEEE 802.1X a udaje o RADIUS serveri si sucastou
konfigura¢ného suboru hostapd. conf. Priklad konfiguracie:

interface=etho

driver=wired

ssid=EduLab

ieee8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server_shared secret=heslol1245

Vysvetlenie jednotlivych nastaveni, ktoré st obsahom uvedenej konfiguracie:

e interface=eth@ — urcuje sietové rozhranie, na ktorom bude hostapd
pocuvat a sprostredkovavat’ autentizacné procesy;

e driver=wired — Specifikuje priebeh 802.1X autentizacie cez ethernetové
pripojenie;

e ssid=EdulLab — nastavuje nazov siete (SSID), ktory bude vysielany AP;

e ieee8021x=1 — aktivuje podporu autentizacného protokolu IEEE 802.1X;

e auth_server_addr=192.168.126.130 — IP adresa RADIUS servera.

e auth_server_port=1812 — standardny port pre autentizacné poziadavky
pouzity na strane RADIUS servera;

e auth_server_shared_secret=heslo1245 - zdiel'ané heslo (tajny kI'i¢)
na zabezpecenie komunikacie medzi AP a RADIUS serverom.

Po definicii konfiguraénych parametrov a uloZeni prislusného konfiguraéného stboru
nasleduje spustenie hostapd pomocou prikazu:

sudo hostapd hostapd.conf

Uvedeny prikaz zabezpeci nacitanie konfiguraéného suboru a spustenie sluzby hostapd
S pozadovanymi nastaveniami. Je nevyhnutné spustit’ ho s opravneniami administratora
(sudo), pretoze praca so sluzbou hostapd zahiiia manipulaciu so sietovymi rozhraniami,
ich nastavenim a konfiguraciu autentizacnych procesov, ktoré vyzaduju vyssie systémové
opravnenia. Pozn.: spravna konfiguracia a spustenie tohto nastroja je nevyhnutna pre
uspesné sprostredkovanie autentizacie medzi klientom a RADIUS serverom.

Wpa_supplicant

Jednéd sa o softvérovy ndstroj, ktory umeoziiuje zariadeniu (klientovi) bezpecne sa
pripojit’ k bezdrotovej sieti vyZadujucej autentizaciu pomocou protokolu IEEE
802.1X. Vytvorena inStancia nastroja wpa_supplicant funguje ako klientska
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aplikacia, ktora obsluhuje a riadi procese autentizacie klienta a sprostredkiva vymenu
autentizaénych EAP sprav medzi klientskym zariadenim a pristupovym bodom®.
Tento nastroj slazi teda k zaisteniu bezpecnej komunikacie klienta s pristupovym bodom
(AP) pomocou protokolov 802.1X aEAP, pricom podporuje rozne typy EAP
autentizacnych metod (napr. EAP-MD5, EAP-TLS, EAP-TTLS, PEAP a dalsie).

47 AP zastavajuci funkciu authenicator v procese autentizacie IEEE 802.1X.
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2. Prakticka c¢ast’

V ramci praktickej Casti ulohy ziskate komplexny prehl'ad 0 moznostiach implementécie
autentizanych protokolov EAP a RADIUS atiez vlastné praktické sktsenosti
S nastavenim a spravnou konfiguraciou vhodnych metdd autentizacie a pokrocilého

riadenia pristupu k zdrojom v pocitacovej sieti.

2.1. Topologia virtualnej siete a nastavenie virtualnych strojov

Vytvorena siet’ bude pozostavat’ z troch virtualnych strojov:

e klient: simulované koncové zariadenie, ktoré sa pripaja do siete cez 802.1X

e Access Point (authenticator) = pristupovy bod: zariadenie vyuzivajuce
hostapd, sprostredkovatel autentizacie, resp. komunikacie klienta

s autentizatnym RADIUS serverom

e RADIUS server: zariadenie s implementovanou instanciou autentiza¢ného
servera pomocou nastroja freeradius.

Siet'ova konfiguracia:
e Kklient: 192.168.126.129

e pristupovy bod: 192.168.126.131
e RADIUS server: 192.168.126.130

-

; <€ >
klient
Kali Linux

IP: 192.168.126.129

o

(«»
< >

pristupovy bod o
Kali Linux autentizaény
IP: 192.168.126.131 server RADIUS
Kali Linux
IP: 192.168.126.130

)

Obrazok 2.1 Topologia siete laboratornej tlohy.

Vsetky virtudlne stroje musia byt prepojené v rovnakej virtudlnej podsieti, doporuc¢ené

pouzit’ sietovy rezim: "Host-Only".
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Poznamka k vytvorenej topologii:

Pre emulaciu pristupového bodu (AP) pouzite virtualny stroj, ktory

bol v predchadzajucich laboratérnych ulohach pouzity ako zariadenie
wutocnika®. PrisluSny VM je pripraveny pre pouzitie nastroja hostapd,
aby mohol funk¢ne zastipit® pristupovy bod simulovanej siete.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPlad zakladnych prikazov pre jednotlivé pouZivané nastroje
e FreeRADIUS

> inStal4cia;

sudo apt install freeradius

» spustenie:

sudo systemctl start freeradius

> overenie stavu:

sudo systemctl status freeradius

» zaznamy o udalostiach (logy) su dostupné v stibore:

/var/log/freeradius/radius.log

e Hostapd

> inStal4cia:

sudo apt install hostapd

» konfiguracny subor obsahujuci nastavenie SSID, parametrov siete a parametrov
suvisiacich s procesom autentizacie:

/etc/hostapd/hostapd.conf

e Wpa_supplicant

» nastavenie sluzby wpa_supplicant sa uskutociuje upravou konfiguracného
suboru:

/etc/wpa_supplicant/wpa_supplicant.conf

» priklad spustenia procesu autentizacie:

sudo wpa_supplicant -i ethe -c
/etc/wpa_supplicant/wpa_supplicant.conf -D wired
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2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje (klient, AP, RADIUS server).

e Skontrolujte, ze vSetky VMs su pripojené do rovnakej virtudlnej siete
(napr. NAT alebo Host-Only). Uistite sa tiez v spravnosti konfiguracie
sietovych parametrov, overte priradenie IP adries.

e Prihlaste sa do prostredia Kali Linux postupne na vsetky VMs.

VM , klient* — prihlasovacie udaje: Username: klient, Password: kali
VM , AP — prihlasovacie udaje: Username: kali, Password: kali

VM ,,RADIUS* — prihlasovacie udaje: Username: server, Password: kali

Overenie siet’ovej konektivity:

e Otvorte terminal (kliknite na ikonu terminalu KMl v zdhlavi horného pracovného
panelu alebo stlacte Ctrl + Alt + T).

e Najednotlivych VMs si zobrazte priradené IP adresy (na rozhrani eth@) pomocou
prikazu:

ip a

o Skontrolujte sietova konektivitu medzi vetkymi strojmi pomocou ping z klienta
na AP a server, a tiez v oboch smeroch medzi AP a RADIUS serverom.

ping <ip_adresa_zariadenia>

Ak prichddza odpoved’ ping echo reply zo strany servera, sietova komunikécia
medzi zariadeniami funguje.

B) Konfiguracia pristupového bodu

Aby mohol pristupovy bod vytvorenej siete vystupovat’ v procese autentizacie klienta
ako authenticator a sprostredktivat’ tak komunikaciu medzi klientom a autentizacnym
RADIUS serverom, je potrebné prisluSny VM vhodne nakonfigurovat,, pre tento ucel
bude pouzity nastroj hostapd, pomocou ktorého je mozné na ,beznom zariadeni‘
emulovat’ funkcionalitu plnohodnotného pristupového bodu.
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Pouzitie nastroja hostapd

Na VM, ktory bude plnit’ tlohu pristupového bodu, otvorte terminal kliknutim
na ikonu B umiestnenti v zéhlavi hlavného pracovného okna alebo v menu
zvol'te Applications > System Tools > Terminal. Otvori sa okno s prikazovym
riadkom.

Nainstalujte hostapd pomocou prikazu:

sudo apt install hostapd bridge-utils -y

Aby mohol VM obstardvat’ funkcie AP v autentizatnom procese, je nutné
uskuto¢nit’ patricné zmeny v konfiguracii, konkrétne v konfiguraénom stubore
/etc/hostapd/hostapd. conf. Vytvorte alebo upravte stibor:

sudo nano /etc/hostapd/hostapd.conf

Do stiboru vlozte nasledovnu konfiguraciu:

interface=etho

driwer=wired

ssid=EdulLab

ieee8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server_shared secret=radiusheslo

e Po uprave konfiguracie stlaéte kombinaciu klaves Ctrl + O (ulozenie), potvrd’te
nazov suboru klavesou Enter a nasledne ukoncite textovy editor nano pomocou
kombinacie Ctrl + X.

e Alternativne mozete Gpravu konfiguracie ukoncit’ stlaéenim Ctrl + X, nasledne
pre potvrdenie uloZenia vykonanych zmien stlacte Y (ako Yes/ano), a nakoniec
potvrd’te stlacenim Enter. Tymto sposobom sa zmeny ulozia a editor sa zaroven
zatvori.

e Nasledne spustite sluzbu hostapd pomocou prikazu:

sudo hostapd /etc/hostapd/hostapd.conf

V pripade uspeSného spustenia sluzby sa v pouZivanom termindlovom okne
zobrazi stav AP-ENABLED.
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C) Konfiguracia RADIUS servera

Implementacia a naslednd konfiguracia vlastného autentizacného RADIUS servera na
jednom z pouzivanych VMs bude realizovana pomocou nastroja FreeRADIUS.

Instalacia nastroja FreeRADIUS

e Na serveri spustite terminal.

e Po zobrazeni okna s prikazovym riadkom najskér skontrolujte, ¢i je FreeRADIUS
na VM nainstalovany, prip. ho doinstalujte pomocou prikazu:

sudo apt update
sudo apt install freeradius

Konfiguracia uzivatel’a

e Po instalécii je potrebné na autentizaénom RADIUS serveri vytvorit zaznam
0 autentizanych tdajoch klienta (Ziadatel’a):
» Pre potreby editovania konfiguraénych suborov nastroja FreeRADIUS
bude potrebné pouzit’ privilegovany rezim. Zadajte prikaz:

sudo -i

ako heslo (password) zadajte: kali

» Otvorte subor:

sudo nano /etc/freeradius/3.0/users

» ado suboru vlozte nasledujici zdznam:

student Cleartext-Password := "tajneheslo"

Konfiguracia pristupového bodu (AP)

e V dalSom kroku je potrebné definovat’ tieZ parametre spojenia medzi RADIUS
serverom a pristupovym bodom.

» Otvorte subor:

sudo nano /etc/freeradius/3.0/clients.conf

» ado suboru vlozte nasledujici zdznam:

client ap {
ipaddr = 192.168.126.131
secret = radiusheslo
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Spustenie sluzby

e Nasledne server restartujte a spustite sluzbu:

sudo systemctl start freeradius

e Po spusteni sluzby FreeRADIUS sledujte logy (zaznamy udalosti) na overenie
spravnosti pouzitych nastaveni — potrebné logy sa automaticky zobrazia
Vv terminali po zadani prikazu:

sudo journalctl -u freeradius -f

Logy obsahuju doélezité informacie o priebehu autentizatného procesu, ako su
uspesné alebo netispesné autentizacné pokusy, chyby v konfiguracii, odmietnuté
ziadosti o pristup alebo problémy so sietovou komunikaciou. Ak sa v logoch
objavia chybové hlasenia (napr. neplatné prihlasovacie tdaje, nespravny kI'ac,
resp. shared secret medzi AP a RADIUS serverom apod.), je potrebné vsetky
zaznamenané chyby analyzovat’ a opravit’.

e Priklad ukdzkového vystupu logu FreeRADIUS:

(0) Received Access-Request Id 45 from 192.168.126.128:54321 to
192.168.126.130:1812 length 150

(0) User-Name = "student"

(0) NAS-IP-Address = 192.168.126.128

(0) Called-Station-Id = "00-11-22-33-44-55:Edulab"

(0) Calling-Station-Id = "66-77-88-99-AA-BB"

(0) EAP-Message = 0x0200000d0173747564656e74

(0) Message-Authenticator = 0x1234567890abcdefl1234567890abcdef

(0) # Executing section authorize from file /etc/freeradius/3.0/sites-
enabled/default

(0) authorize {

(0) ok

(0) } # authorize = ok

(0) Found Auth-Type EAP

(0) # Executing group from file /etc/freeradius/3.0/sites-
enabled/default

(0) authenticate {

(0) eap: Peer sent EAP Response (code 2) ID 0 length 13

(0) eap: No EAP Start, assuming it's an on-going EAP conversation
(0) } # authenticate = ok

(0) Sent Access-Accept Id 45 from 192.168.126.130:1812 to
192.168.126.128:54321 length 80
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D) Konfiguracia klienta

Pre zaistenie bezpecného pripojenia k bezdrotovej sieti a zaisteniu autentizacie pomocou
protokolu IEEE 802.1X a komunikacie s autentizatnym serverom RADIUS bude na
strane klienta pouzity nastroj wpa_supplicant.

Pouzitie nastroja wpa_supplicant

Na VM klienta spustite terminal.

Nainstalujte wpa_supplicant a spustite:

sudo apt install wpasupplicant -y

Vytvorte alebo upravte konfiguraény subor sluzby wpa_supplicant:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Do stiboru vlozte nasledovnu konfiguraciu:

network={
ssid="EdulLab"
key mgmt=IEEE8021X
eap=MD5
identity="student"
password="tajneheslo"

e Upraveny stbor ulozte pomocou Ctrl + O, potvrd'te stlaCenim klavesy Enter
a nakoniec ukonc¢ite pomocou Ctrl + X.
e Nasledne spustite wpa_supplicant:

sudo wpa_supplicant -i ethe -c
/etc/wpa_supplicant/wpa_supplicant.conf -D wired

Sledujte okno terminalu, v ktorom by sa mala zobrazit' hlaska potvrdzujica

uspesnost’ pripojenia.

Sledovanie a analyza komunikacie vo Wiresharku

e Na klientovi (pripadne na AP) spustite Wireshark pomocou prikazu:

sudo wireshark &

Prepina¢ 'sudo' spusti nastroj Wireshark s opravneniami administratora,

¢o je nevyhnutné pre zachytavanie sietovej prevadzky v Kali Linux.
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e Zvol'te rozhranie eth® a nasledne spustite zachytavanie datovej komunikacie
kliknutim na tlac¢idlo "Start Capturing" (ikona modrého zraloka) alebo volba
Capture > Start.

e Nastavte filter*® pre zachytavanie paketov protokolov EAP a RADIUS. Do pola
pre filter v hornej ¢asti Wiresharku zadajte

eap or radius

e Po spusteni zachytavania komunikacie sa pokuste klientom pripojit' k sieti
a sledujte prebiehajlci proces autentizacie. Zamerajte sa najméa na:

» zahijenie komunikacie a vymenu EAP sprav pri autentizacii EAP-MD5
(Identity Request/Response, Success/Failure);

» V zachytenej komunikacii na AP analyzujte poziadavky Access-Request
a odpovede Access-Accept/Reject v RADIUS protokole.

e Rozkliknite zachytené pakety a analyzujte ich podrobnosti:
» Vv EAP paketoch si v§imajte hodnoty ako "Identity", "Request", "Response",
» hodnoty v poli Identifier v prislusnych spravach Request/Response,

» v paketoch protokolu RADIUS sledujte poradie odoslanych sprav a ich
odpovedajicu hodnotu v poli Identifier,

» dalej atribtty ako User-Name, NAS-IP-Address, Message-Authenticator,
» overte zhodu medzi identitou v EAP a RADIUS spravach;

» anakoniec sledujte, ¢i sa v pripade uspesnej autentifikacie objavi sprava
"Access-Accept".

e Po dokonceni procesu mozete zachytavanie prebiehajucej komunikécie ukoncit
kliknutim na "Stop Capturing”. Ukazku zachytenej komunikacie mozete vidiet
nizsie na obr. 2.2.

48 Na strane klienta bude posta¢ujuci filter eap, nakol’ko k vymene sprav protokolu RADIUS dochadza
len v ramci komunikacie medzi AP a serverom.
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ADAG cBEB@E «a « »n « »>»>EE oo o EHE
A|espotorradis |

No. Source Destination Protocol Length Info

VMware_| 2 EAP 60 R st, Identity

.966908099 192.168.126.131 192.168.126.130 RADIUS 207 Access-Request id=0
.967967149 192.168.126.130 192.168.126 RADIUS 122 Access-Challenge id=0
9 15.968098543 VMware_ac:8d:09 VMware b4 2 EAP 60 Request, MD5-Challenge EAP (EAP-MDS5-CHALLEN(

.969867660 192.168.126.131 192.168.126.130 RADIUS 235 Access-Request id=1
.971087902 192.168.126.130 192.168.126 RADIUS 95 Access-Accept id=1
23 15.971412087 VMware_ac:8d:09 VMware_b4 2 EAP 60 Success

192.168.126.131, Dst: 192.168.126.130

ion disabled]
rified]

Dst Port: 1812

L 5
Authenticator: 078157d28c56752fd8695c151f41b3ed

» Attribute Value Pairs

Obrazok 2.2 Ukazka zachytenej komunikacie — vymena sprav v priebehu
autentizacie EAP-MDS5.

2.4. Samostatna uloha
E) Konfiguracia autentiza¢nej metédy EAP-TLS

V poslednej casti laboratornej ulohy si vyskGSate implementaciu autentizacnej
metody EAP-TLS, pricom vyuZijete v procese overenia identity klienta moznost’
multifaktorovej autentizacie, ato Vv kombinacii hesla a certifikdtu. Vyuzijete
Wireshark pre zachytenie a analyzu vymeny sprav. Nakoniec porovnate rozdiely
medzi pouZitymi metddami autentizicie na zdklade analyzy datovej komunikacie
— venujte pozornost’ rozdielom v porovnani s EAP-MD5.

Cielom vasSej samostatnej priace bude implementovat’ autentizacnu
metodu zaloZenu na certifikatoch EAP-TLS, namiesto autentiza¢ného
mechanizmu EAP-MD5, a nasledne nakonfigurovat’® autentiza¢nu
politiku vyuzivajicu multifaktorovu autentizaciu (heslo + certifikat).
Vygenerujte vlastné certifikaty pre server a klienta a analyzujte rozdiely
medzi jednotlivymi metodami autentizacie na zaklade zachytenych
datovych paketov.
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UZito¢né prikazy:

Pre automatické vytvorenie zékladnej certifikacnej autority (CA), generovanie
certifikatu pre server aj kl'aCov je mozné pouzit’:

cd /etc/freeradius/3.0/certs/

sudo ./bootstrap

Vytvorené certifikaty sa nachddzaju v adresari /etc/freeradius/3.0/certs/
— konkrétne:
» ca.pem — certifikat certifikacnej autority
» server.pem — certifikat servera
> server.key — sukromny kI'G¢ servera
» client.pem — certifikat klienta
» client.key — sukromny kl'a¢ klienta

uprava konfiguraéného suboru /etc/freeradius/3.0/mods-enabled/eap
na RADIUS serveri:

ttls {
default_eap_type = mschapv2
copy_request_to_tunnel = yes
use_tunneled_reply = yes

}

tls-config tls-common {
private_key file = /etc/freeradius/3.0/certs/server.key
certificate_file = /etc/freeradius/3.0/certs/server.pem
ca_file = /etc/freeradius/3.0/certs/ca.pem

}

pre kopirovanie suborov (certifikatov) medzi zariadeniami je mozné vyuzit’ scp

ulozenie certifikatov na strane klienta do adresara:
/etc/wpa_supplicant/certs/

taktiez bude potrebnd vhodna uprava konfiguraéného suboru na strane klienta,
kedy v subore /etc/wpa_supplicant/wpa_supplicant.conf spravne
nakonfigurujete pouzitie certifikatov:
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network={
ssid="TESTNET"
key_mgmt=WPA-EAP
eap=TTLS
identity="client"
password="heslo_klienta"
ca_cert= <certifikat_cert_autority>
client_cert= <certifikat_klienta>
private_key= <sukromny_kluc_klienta>
phase2="auth=MSCHAPV2"
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3.7Zaver

V tejto laboratdrnej ulohe ste sa zoznamili S moznostami centralizovanej autentizacie
klientov s vyuzitim autentizacného servera RADIUS.

V praktickej Casti ste vo vytvorenej virtualnej sieti simulovali pomocou troch VMs
autentizaény proces vyuZzivajici metédu EAP-MD5 amali moznost’ analyzovat
priebeh celej komunikécie pristupujuceho klienta so vzdialenym autentizacnym RADIUS
serverom, ktorej sprostredkovatel'om bol pristupovy bod. V prostredi nastroja Wireshark
ste analyzovali vymenu EAP sprav, ktoré su prenasSané v priebehu autentizacie, a to
jednak medzi klientom a pristupovym bodom prostrednictvom protokolu EAPoL na
spojovej vrstve, a nasledne aplikaénym protokolom RADIUS medzi pristupovym bodom
a autentizatnym serverom. VaSou samostatnou tlohou bolo nasledne implementovat’
metodu EAP-TLS vyuzivajlicu pre overenie identity klienta certifikat s verejnym
klicom a uskuto¢nit’ jej porovnanie s predoslou pouzitou autentizaénou metddou.

3.1. Kontrolné otazky

1. Ktoré tvrdenia spravne popisuju fungovanie autentizaéného mechanizmu podl'a IEEE
802.1X?

A) Overenie identity prebieha este pred pridelenim IP adresy klientovi

B) IEEE 802.1X je vhodny len pre bezdrotové siete

C) Komunikacia medzi klientom a pristupovym bodom prebieha cez EAPoL
D) IEEE 802.1X zabezpecuje Sifrovanie prenosu autentizacnych udajov

2. Ktoré z nasledujicich vyrokov platia o tlohe pristupového bodu (authenticator)
v architekture IEEE 802.1X?

A) Posudzuje platnost’ prihlasovacich udajov a vydava rozhodnutie o pristupe

B) Vystupuje ako sprostredkovatel’ komunikacie medzi klientom a autentizacnym
RADIUS serverom

C) S klientom komunikuje prostrednictvom protokolu EAPoL

D) Generuje pristupové hesla pre klientov v lokalnej sieti

3. Vyberte nespravne tvrdenia o protokole RADIUS:

A) Komunikacia medzi klientom a RADIUS serverom prebicha prostrednictvom
transportného protokolu UDP na porte 1812

B) RADIUS Ssifruje celé pakety pomocou TLS

C) RADIUS umoziuje centralizované overenie identity

D) RADIUS prenasa EAPoL spravy ako stucast’ autentizacnych poziadaviek

4. Ktoré typy EAP metdd vyuzivaju digitalne certifikaty?
A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
D) EAP-TTLS
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Ktor¢ tvrdenia o nastroji FreeRADIUS su pravdivé?

A) Podporuje rdzne autentizaéné metddy, vratane EAP

B) podporuje pouzitic iba jednej autentiza¢ni metédy v jednom okamihu
C) Moze byt konfigurovany na pracu s TLS

D) Nepodporuje pouzitie autentizaénej metody EAP-MD5

Aké informacie su prenasané v sprave Access-Request protokolu RADIUS?

A) Uzivatel'ské meno (User-Name)

B) Hash hesla alebo autentiza¢ny token
C) ID aheslo uzivatel'a (klienta)

D) IP a MAC adresa klienta

Aky prikaz v Kali Linux sluZi na spustenie sluzby FreeRADIUS?

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable

D) freeradius — run

Ktoré EAP spravy su typicky sucastou autentizacného procesu pri overovani identity
s vyuzitim metédy EAP-MDS5?

A) Identity Request

B) ldentity Response

C) EAPOL Success/Failure

D) Access Request

Co je typické pre komunikaciu medzi klientom a AP po¢as vymeny EAP sprav?
A) Komunikacia prebieha pomocou protokolu EAPoL
B) Pakety su prenasané v ethernetovom ramci na spojovej vrstve
C) Vsetka komunikacia je $ifrovana pomocou TLS
D) Klient komunikuje priamo s autentizacnym RADIUS serverom

10. Ktoré z nasledujucich tvrdeni o EAP over LAN (EAPoL) st nepravdivé?

A) EAPoL sa pouziva na prenos EAP sprav cez kablové alebo bezdrotové LAN
siete

B) EAPoL spravy su zapuzdrené priamo do IP paketov

C) EAPoL zaistuje komunikaciu medzi klientom a AP

D) EAPoL sifruje vSetky EAP spravy pomocou TLS
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Laboratorna uloha ¢. 8

Autentizacia pomocou EAP a RADIUS
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1. Zakladné informacie k laboratornej ulohe

Laboratérna uloha €. 8 je venovand moznostiam realizacie centralizovanej autentizacie
Vv pocitacovych sietach pomocou protokolov IEEE 802.1X, EAP a RADIUS. Cielom
ulohy je, aby si Studenti prakticky osvojili zékladné pojmy suvisiace s autentizacnym
ramcom EAP, konfiguraciou pristupového bodu, autentizaéného servera a klienta, a aby
boli schopni analyzovat priebeh celého procesu autentizacie na zaklade pouzitych
autentizacnych protokolov.

Ulohou $tudentov je nakonfigurovat siet’ s vyuZitim troch zariadeni — Klienta,
pristupového bodu a RADIUS servera. Vyuzili pritom nastroje ako FreeRADIUS,
hostapd a wpa_supplicant. Cielom je teda vytvorit uplnt funként autentizaénu
infrastrukturu a overit’ spravnost’ autentizacie na zaklade r6znych nastaveni.

2. 0cakavané vystupy prace Studentov

Praktickd ¢innost Studentov v ramci tejto ulohy spocivala Vv simulacii procesu
autentizacie klienta pristupujiceho do vytvorenej siete, a to s pouzitim nastrojov ako
FreeRADIUS, hostapd a wpa_supplicant. Ulohou $tudentov bolo uskutoénit
vhodné tpravy v konfiguracii pouZzitych VM tak, aby dosiahli ich poZadovant funkénost’
pre plnohodnotné zapojenie do autentizatného procesu, t.j.bolo potrebné
nakonfigurovat’ jeden virtualny stroj ako pristupovy bod sprostredkujici komunikaciu
overované¢ho klienta a autentiza¢ného servera, a tiez d’alSi VM ako samotny server
RADIUS.

Po uskutoCneni laboratornej ulohy by mali byt Studenti schopni popisat’ priebeh
autentizatného procesu a analyzovat' odosielané EAP spravy vdaka zdznamu
komunikacie vo Wiresharku. Spravnost’ realizacie Ulohy je moZzné overit na zaklade
splnenia nasledujtcich bodov:

e Na pristupovom bode spravne bezi sluzba hostapd s nakonfigurovanym

smerovanim autentiza¢nych poziadaviek.

e FreeRADIUS server je spravne nakonfigurovany a prijima EAP pozZiadavky od

pristupového bodu.

e wpa_supplicant na klientovi uspeSne odosiela autentizaéné spravy

(pozorovanie stavov "Authentication Success" V zachytenej komunikacii vo
Wiresharku alebo v zobrazenych logoch v terminali).

e Pomocou Wiresharku je zachytena komunikacia identifikujuca priebeh
autentizacie klienta (pakety EAP, pripadne RADIUS spravy Access-Request
a Access-Accept).

e Vysledkom procesu je GspeSné autentizacia klienta (logy potvrdzuju ispesny EAP
handshake medzi klientom a RADIUS serverom).
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2.1. RieSenie samostatnej ulohy

V ramci samostatnej ulohy maja Studenti za tlohu implementovat’ pouzitie autentizacnej
metody EAP-TTLS a multifaktorovej autentizacie klienta s vyuzitim kombinacie hesla
a certifikatu. Pre konfiguracie autentizacie zalozenej na vyuziti certifikatu bude potrebné,
aby Studenti vytvorili na RADIUS serveri vlastni certifikacni autoritu a nasledne
vygenerovali dvojicu certifikatov:

o certifikat pre autentizacny server (resp. pre FreeRADIUS),

e certifikat klienta.

Nasledne vhodnou zmenou konfiguracie na serveri iklientovi zadefinuji pouzitie
autentizacnej metédy EAP-TTLS, pricom je doblezit¢ dbat na spravnost pouzitia
vygenerovanych certifikatov. TaktieZ je potrebné, aby Studenti realizovali prenos
certifikatov a sukromného kId¢a klienta na jeho zariadenie (napr. pomocou scp).

Ak je wpa_supplicant spravne nakonfigurovany, tak bude tspe$né pripojenie
indikované spravou: "CTRL-EVENT-CONNECTED". Vo Wiresharku bude spravne
zachytena komunikécia, v ktorej bude mozné pozorovat’ spravy protokolu TLS prendsané
vytvorenym Sifrovanym tunelom.

2.2. Odpovede na kontrolné otazky

1. Ktoré tvrdenia spravne popisuju fungovanie autentizacného mechanizmu podl'a IEEE
802.1X?

A) Overenie identity prebieha este pred pridelenim IP adresy klientovi
B) IEEE 802.1X je vhodny len pre bezdrotové siete

C) Komunikacia medzi klientom a pristupovym bodom prebieha cez EAPoL
D) IEEE 802.1X zabezpecuje Sifrovanie prenosu autentizacnych udajov

2. Ktoré z nasledujucich vyrokov platia o tlohe pristupového bodu (authenticator)
v architekture IEEE 802.1X?

A) Posudzuje platnost’ prihlasovacich udajov a vydava rozhodnutie o pristupe
B) Vystupuje ako sprostredkovatel’ komunikacie medzi klientom a autentiza¢nym

RADIUS serverom

C) S klientom komunikuje prostrednictvom protokolu EAPoL
D) Generuje pristupové hesla pre klientov v lokalne;j sieti

3. Vyberte nespravne tvrdenia o protokole RADIUS:

A) Komunikacia medzi klientom a RADIUS serverom prebicha prostrednictvom
transportného protokolu UDP na porte 1812

B) RADIUS sifruje celé pakety pomocou TLS

C) RADIUS umoznuje centralizované overenie identity

D) RADIUS prenasa EAPoL spravy ako sucast’ autentizaénych poziadaviek
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4. Ktoré typy EAP metdd vyuzivaju digitalne certifikaty?
A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
D) EAP-TTLS

5. Ktor¢ tvrdenia o nastroji FreeRADIUS su pravdivé?

A) Podporuje rdzne autentizaéné metddy, vratane EAP

B) podporuje pouzitie iba jednej autentizaéni metédy v jednom okamihu
C) Moéze byt konfigurovany na pracu s TLS

D) Nepodporuje pouzitie autentiza¢nej metody EAP-MD5

6. Aké informacie st prenasané v sprave Access-Request protokolu RADIUS?

A) Uzivatel'ské meno (User-Name)

B) Hash hesla alebo autentiza¢ny token
C) ID aheslo uzivatel'a (klienta)
D) IP a MAC adresa klienta

7. Aky prikaz v Kali Linux sluzi na spustenie sluzby FreeRADIUS?

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable
D) freeradius — run

8. Ktoré EAP spravy su typicky sucastou autentizacného procesu pri overovani identity
s vyuzitim metody EAP-MD5?
A) ldentity Request
B) Identity Response
C) EAPOL Success/Failure
D) Access Request

9. Co je typické pre komunikaciu medzi klientom a AP poc¢as vymeny EAP sprav?

A) Komunikacia prebieha pomocou protokolu EAPoL

B) Pakety su prenasané v ethernetovom ramci na spojovej vrstve
C) Vsetka komunikacia je Sifrovana pomocou TLS
D) Klient komunikuje priamo s autentizacnym RADIUS serverom

10. Ktor¢ z nasledujtcich tvrdeni o EAP over LAN (EAPoL) st nepravdivé?

A) EAPoL sa pouziva na prenos EAP sprav cez kablové alebo bezdrotové LAN
siete

B) EAPoL spravy su zapuzdrené priamo do IP paketov
C) EAPoL zaistuje komunikaciu medzi klientom a AP
D) EAPoL sifruje vSetky EAP spravy pomocou TLS
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2.3. Dopliiujuce otazky

NizSie uvedené otazky mozu byt vyuzité pri kontrole vystupov samostatnej prace

Studentom s cielom overit, ¢i skutoéne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1.

Aké st vyhody pouzivania RADIUS servera v porovnani s metédami
umoziujuce lokalne overenie identity pristupujiceho uzivatela?

» Centralizované riadenie pristupu, moznost’ spravy velkého mnozstva
uzivatel'ov, vyssia bezpecnost’ a jednoduchsia sprava pristupovych politik.

Vysvetlite ulohu protokolu IEEE 802.1X v procese autentizacie.
» Riadi pristup do siete na zdklade overenia identity uzivatela pomocou
extern¢ho autentizacného servera (napr. RADIUS).
Aké su hlavné komponenty v architekture 802.1X?

» Klient, resp. ziadatel’ o overenie (supplicant), pristupovy bod (authenticator),
autentizacny server RADIUS.

Aké typy autentizacnych met6d podporuje RADIUS?
» Napr. EAP-TLS, EAP-PEAP, EAP-TTLS, EAP-MD5, PAP, CHAP.

Aké su mozZné bezpecnostné rizika suvisiace s pouzivanim protokolov EAP
a RADIUS v otvorenych sietach? Uved’te priklad opatreni, pomocou ktorych by
bolo mozZné tieto rizika zmiernit’.

» Moznost’ odpocuvania prebiehajucej komunikacie alebo spoofingu, riziko
MitM ttokov, zneuzitie slabych autentizaénych mechanizmov. RieSenim je
pouzivat’ pokrocilé metody pre Sifrovanie komunikacie (napr. implementacia
protokolu TLS).

Pomocou akého prikazu je mozné spustit’ RADIUS server na Kali Linux?
» sudo systemctl start freeradius
AKé filtre by ste pouZili vo Wiresharku pre zobrazenie EAP sprav?

» eap alebo radius.
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Priloha G - Text laboratornej ulohy ¢. 11

Laboratorna uloha ¢. 11

ANONYMIZACNE SIETE

150



0. Uvod k laboratérnej tilohe

Ciel'om laboratornej ulohy je oboznamit’ Studentov s pouzitim anonymizacnych sieti, ich
vyznamom v oblasti ochrany sukromia a bezpecnosti online komunikacie a ozrejmit’
im zakladné principy ich fungovania, pricom hlavnd pozornost bude venovana
anonymizacnej sieti Tor (z angl. The Onion Routing), ktora vyuziva pre zaistenie
dovernosti, anonymity uzivatelov a utajenia komunikéacie medzi ucastnikmi techniku
tzv. cibul'ového smerovania (onion routing). V ramci laboratérnej tlohy buda preto
vysvetlené¢ zakladné principy fungovania a Gcel pouzitia anonymizacnych sieti, d’alej
bude predstaveny hlavny koncept celosvetovo zndmej anonymizacnej siete Tor a taktiez
bude objasnené pouzitie vrstvového smerovania v tomto type sieti.

V praktickej Casti sa Studenti budlii venovat’ instalacii a konfigurécii nastroja Tor
v prostredi Kali Linux, prehliadaniu internetu prostrednictvom Tor siete a analyze
sietovej komunikacie pomocou nastroja Wireshark. Studenti tak nadobudnii praktické
zru¢nosti v oblasti anonymizacie internetovej komunikacie a naucia sa analyzovat’ tok dat
v prostredi anonymizacnych sieti.

Poziadavky pre vypracovanie ulohy:

e software: VMware Workstation Player pre virtualizaciu stanic,
e virtualne stroje: dva, resp. tri virtualne stroje s Kali Linux.

1. Teoreticky uvod

V tejto laboratornej ulohe venovanej problematike anonymizaénych sieti sa zoznamite
so zékladnymi principmi fungovania anonymiza¢nych sieti, ich zdkladnou Struktiurou
atiez sprocesom tzv. viacvrstvového (,,cibulového®) Sifrovania, ktoré je typické
prave pre dosiahnutie anonymity klientov, resp. komunikujucich koncovych zariadeni
prostrednictvom anonymiza¢nych sieti.

1.1. Anonymizacné siete

Anonymizacné siete predstavuju pokrocilejSie bezpecnostné technologie navrhnuté
a pouzivané za ucelom ochrany identity pouzivatelov a ich sikromia v digitdlnom
prostredi dneSnych pocitacovych sieti. Jedna sa o Specidlne typy sieti navrhnuté za
ucelom ochrany identity a polohy pouzivatelov, ktoré umoziuji prostrednictvom
Sifrovania informacii obsiahnutych v prenaSanych datovych jednotkach zaistit’
anonymné prehliadanie internetu, resp. komunikaciu, a tym i ukrytie identity
pristupujtcich uzivatel'ov (resp. zariadeni) naprie¢ rozsiahlym konglomeratom vzajomne
prepojenych sieti. Ich ciel'om je minimalizovat’ moZnost’ sledovania zdrojovej IP adresy,
lokalizacie ¢i inych identifikaénych tdajov pouzivatela. Medzi najznamejsie
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anonymizacné siete patria napriklad Tor, 12P, Freenet a i. V tejto tlohe bude najvicsia
pozornost’ venovana primarne anonymizacnej sieti Tor (The Onion Router).

1.2.  Tor (The Onion Router)

Tor predstavuje projekt vyvijany s cielom poskytnit’ uzivatelom moznosti anonymného
vystupovania a komunikacie v digitdlnom prostredi internetu. Je zalozeny na principe
tzv. ,,cibuPového“ smerovania (onion routing), kde komunikacia medzi klientom
acielovym serverom prebicha cez sériu ndhodne vybranych sprostredkovatel'ov
nazyvanych ,,Tor relé” (typicky sa jedna o medzil'ahlé smerovace na prenosovej trase).
Kazdy takyto medzil'ahly uzol poznd len bezprostredne predchadzajuci a d’alsi
nasledujuci bod komunikacie, vd’aka comu je mozné zamedzit’ uplné sledovanie priebehu
celej komunikacie, a to vratane informacii o koncovych bodoch. Anonymiza¢na siet’ Tor
je navrhnuté tak, aby bolo mozné:
e zabezpecit’ anonymitu klienta voci ciel'ovej sluzbe,
e napr. Vv pripade tzv. skrytych sluzieb zabezpecit’ taktiez anonymitu ciel’a voci
Klientovi,
e zamedzit tretim strandm (napr. poskytovatelom internetového pripojenia,
prevadzkovatelom Wi-Fi sieti apod.) ziskat' prehl'ad o tom, aké stranky
pouzivatel’ navstevuje alebo s kym pri pristupe do siete komunikuje.

Architektura Tor siete

Pre d’al$i popis a vysvetlenie principov tzv. ,,cibulového* smerovania su dolezit¢ dva
zékladné pojmy: vrstvy a uzly. Pri smerovani datovych jednotiek (tzv. buniek) smerom
Kk adresatovi s vyuzitim ,,cibulového* smerovania kazdy medzil’ahly uzol podiel’ajtci sa
na komunikécii (resp. smerovani) vzdy deSifruje len jednu ,,vrstvu“ aplikovaného
Sifrovania. Po desifrovani, t. j. odstraneni vonkajsej vrstvy sa odhali d’al$ia nasledujuca
adresa na trase k prijemcovi datovej jednotky, iné vSak zostavaju stale chranené, utajené
Sifrovanim, ¢o predstavuje zdkladny mechanizmus pre zaistenie anonymity uZivatel'ov
(resp. jednotlivych uzlov, zariadeni).
Typicka siet’ Tor pozostava z nasledujucich zakladnych komponentov (uzlov):

e Tor klient — aplikaéné rozhranie na strane pouzivatela vyuzivajiceho
moznosti anonymného prehliadania, typicky v podobe Tor prehliadaca alebo
systémového démona tor.

e Tor smerovace (Tor relays, onion routers) — medzil'ahlé¢ uzly (spravidla
smerovace), ktorych tilohou je smerovanie datovych jednotiek (buniek) v Tor
sieti. RozliSujeme:

— vstupny uzol (Entry Node) — prvy bod (uzol) v komunikacne;j sieti,
kde po prvykrat dochadza k Sifrovaniu prenasanych dat;
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— relé uzly (Relay Nodes) — medzilahlé¢*®® uzly, ktoré prenasaju
Sifrované data, resp. postupne ich (de)Sifruji pomocou svojich kl'ac¢ov
pre Sifrovanie, resp. desifrovanie;

— vystupny uzol (Exit Node) — posledny bod v sieti, kde st data
desifrované a odoslané na ciel'ovu adresu (prijemcovi);

e Adresarové servery — centralne uzly, ktoré spravuju zoznam doveryhodnych
Tor smerovaCov aposkytuju informécie o dostupnych uzloch ostatnym
prvkom v Tor sieti.

Princip Sifrovania v anonymizacnej sieti
Mechanizmy siete Tor pouzivané pre zaistenie anonymity pouzivatel'ov su aplikované
naurovni sietovej vrstvy, ako ju pozndme zo sietového modelu TCP/IP. Celkova
architektura siete Tor pozostava z nasledujucich vrstiev:
e Linkova vrstva — je realizovana TLS spojmi medzi jednotlivymi prvkami
Tor siete, kde protokol TLS zohrava zdsadnu tlohu pri autentizacii prvkov
apri ochrane dovernosti a integrity prenosov. Kazdy individualny usek
komunikacie medzi dvoma susednymi uzlami (napr. klient < OR1) je
zabezpeceny samostatnym TLS tunelom.
e Sietova vrstva — je realizovana protokolom Tor, ktory zaistuje vytvaranie
a nasledny prenos a smerovanie buniek, vratane ich Sifrovania.
e Transportna vrstva — za icelom spolahlivosti prenosu a moznosti Sifrovania
pomocou TLS vyuziva spojovo orientovany a spolahlivy protokol TCP.
e Aplikacna vrstva — pozostava z klientskych aplikacii na strane koncového
pouzivatel'a vyuzivajucich transportny protokol TCP (napr. HTTP, FTP).

TCP TCP
Tor Tor Tor Tor Tor
TLS TLS — TLS TLS TLS
L
=\ -
Tor klient vzdialeny server

Obrazok 1.1 Vrstvova architektira siete Tor 2.

%9 Tieto medzil'ahlé relay uzly sa sprostredkovatel'mi prenosu Sifrovanej datovej komunikacie medzi
odosielatel'om a prijemcom vyuZzivajicich anonymizac¢nu siet’ Tor.

50 Prevzaté z oficialnych vyuébovych materialov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajucim doc. Karel Burda, CSs. (vid’ tiez E-learning predmetu).
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V sieti Tor prebicha komunikacia vo forme buniek (cells), ktoré predstavuju zakladnu
jednotku prenosu dat medzi klientom a uzlami v sieti. Kazda bunka ma fixnu velkost’
512 bajtov. Nemennad velkost bunky umoziiuje minimalizovat moznost analyzy
komunikacie na zaklade velkosti prendSanych datovych jednotiek. Vsetky spravy, bez
ohladu na ich skuto¢ny obsah alebo dizku, su preto zapuzdrené do rovnako velkych
buniek, ¢im sa znizuje riziko, Ze by pozorovatel (typicky uto¢nik) mohol identifikovat’
vzorce komunikacie alebo konkrétny typ dat.

Tor bunky mozno rozdelit’ podla uc¢elu ich pouzitia na viacero typov. Napriklad:

e Bunky typu CREATE a CREATED sa pouzivaju pri vytvarani Sifrované¢ho
okruhu medzi klientom a jednotlivymi uzlami (resp. medzi dvojicou
susednych uzlov v Tor sieti).

e Bunky oznacené ako RELAY, RELAY_EXTEND, RELAY_DATA apod.
slizia k prenosu Sifrovanych dat cez jednotlivé uzly v ramci okruhu.

e Na ukonéenie okruhu sa pouziva bunka typu DESTROY, ktora signalizuje,
ze dany komunika¢ny okruh ma byt okamzite zruSeny a vSetky naviazané
Sifrovacie kl'i¢e zneplatnené.

Kazd4d Tor bunka mé pevne dany format a obsahuje viacero poli, ktoré sluzia na
identifikaciu, spravu prenosu a prenos samotnych dat. Presny obsah bunky sa moéze
mierne ligit' v zavislosti od jej typu. Struktura $tandardnej Tor bunky je znazornena na
obr. 1.2, vyznam prislusnych poli je nasledovny:
e Circiut ID - identifikator okruhu, ku ktorému bunka patri. Umoziuje
multiplexovanie viacerych okruhov cez jedno TCP spojenie.
e Command — urcuje typ bunky (napr. CREATE, RELAY, DESTROY, atd’.).
e Payload — telo bunky, ktoré je pocas prenosu v Tor sieti Sifrované. Jeho
obsah sa 1i8i podl'a konkrétneho typu bunky.

Circuit ID Command Payload

1B 2B 509 B
< 512 B o

Obrazok 1.2 Schematické znazornenie §truktary Tor bunky®?.

51 Prevzaté z oficialnych vyuébovych materialov k prednaskam predmetu MPC-NSB — vypracoval garant
predmetu a prednasajucim doc. Karel Burda, CSs. (vid’ tiez E-learning predmetu).
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Vytvaranie okruhov a princip cibul’ového smerovania v sieti Tor

KTucovym mechanizmom zabezpecenia anonymity je vytvaranie tzv. okruhov (circuits)
a pouzivanie techniky viacvrstvového Sifrovania, znameho aj ako onion routing.

Tor vytvara medzi klientom a cielovym serverom viacvrstvovy (tzv. ,.cibulovy“®?)
Sifrovany kandl, prostrednictvom ktorého st tidaje, resp. datové pakety presmerované cez
niekol’ko ndhodne vybranych uzlov v Tor sieti. Jednotlivé uzly poznaju len odosiclatel'a
a prijimatel’a ich Casti trasy, nemaju znalost' o inych uzloch, ktoré boli alebo budu
zapojené do celej komunikacie potrebnej pre zaistenie dorucenia danej datovej jednotky
(bunky) od jej odosielatel’a az k vybranému prijemcovi, ¢o zabezpecuje anonymitu.

Proces vytvarania okruhu prebieha v niekol’kych etapach:

1. Vyber uzlov: Kklient si zo zverejneného zoznamu vyberie ndhodne vhodné
Tor uzly. Vyber prebicha podla $pecifickych pravidiel — napriklad vstupné
uzly musia byt stabilné a doveryhodné.

2. Dohoda na kPiacoch: pomocou protokolu podobného Diffie-Hellmanovej
vymene klacov si klient postupne vytvori s kazdym uzlom samostatny
Sifrovaci klI'G¢. VSetky tieto vymeny prebiehajii cez vstupny uzol, pricom
klient nadvdzuje spojenie s d’alSimi uzlami ,,cez* predchadzajtce (Sifrovane).

3. Postupné rozsirenie okruhu: najskor sa vytvori Sifrované spojenie klienta
so vstupnym uzlom (pomocou CREATE a CREATED buniek), nasledne sa
cez tento uzol vytvori Sifrovany tunel postupne ku vSetkym nasledujicim
uzlom az nakoniec k vystupnému uzlu.

Takto vytvoreny okruh sluzi ako trasa, po ktorej su d’alej prenasané Sifrované data.

Tor siet’

<--»

nesifrovany prenos

Adresarovy server <€ ----- >

Obrazok 1.3 Komponenty Tor siete a zndzornenie vytvoreného okruhu®,

52 Oznatenie je prevzaté zprekladu angl. slova onion, ktoré zna¢i cibulu. Princip Sifrovania,

resp. desifrovania paketov odosielanych cez Tor siet’ sa podoba vrstveniu cibule — a prave na zaklade tejto
podobnosti bol vytvoreny aj jej nazov.
53 Prevzaté z [5].
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Po vytvoreni kompletného okruhu od odosielatel’a az cielovému prijemcovi je mozné
zahdjit’ datovy prenos, ktory je podrobeny ,.cibulovému smerovaniu“. Mechanizmus
tohto viacvrstvového Sifrovania funguje nasledovne:

1. Klient si najprv pripravi datovl jednotku (napr. poziadavku HTTP), ktort
chce dorucit’ na cielovy server.

2. Tuto jednotku nésledne viacnasobne Sifruje — kazda vrstva je uréend jednému
uzlu v poradi od vystupného po vstupny:

— najprv pre vystupny uzol (vnitorna vrstva),
— potom pre stredny uzol,
— napokon pre vstupny uzol (vonkajsia vrstva).

3. Ked sifrovana sprava dorazi do vstupného uzla, ten v procese deSifrovania
odstrani iba svoju vrstvu (vonkajsiu) a odosle jej obsah, ktory je zaSifrovany
pomocou kl'ic¢a pre d’alsi medzil'ahly uzol v poradi, d’alej smerom k d’alSiemu
uzlu vo vytvorenom okruhu.

4. Nasledujuci uzol opét’ odstrani svoju vrstvu a odosle zasifrované data dalej.

5. Proces sa opakuje, az kym bunka nedorazi k vystupnému uzlu. Ten deSifruje
poslednii vrstvu a odosiela poévodni poziadavku vytvorent klientom,
resp. odosielatel'om na cielovy server na internete (napr. webovu stranku).

6. Pri spitnej odpovedi sa postupuje obdobne, akurat sa jednotlivé Sifrovacie
klace aplikuju pri vytvarani vrstiev v opacnom poradi — vystupny uzol
odpoved’ zasifruje a posle spit’ cez ten isty okruh, pricom kazdy uzol desifruje
iba svoju Cast’, az sa odpoved’ dostane k povodnému klientovi.

Aplikéacia viacvrstvového Sifrovania na prenasané data je schematicky zndzornend na
obr. 1.4. Popisany mechanizmus zaruci, Ze Ziaden z uzlov nema uplna znalost’ o celej
komunikacii. Vstupny uzol pozna IP klienta, ale nie cielovy server. Vystupny uzol
naopak pozna ciel, ale nie klienta. VSetky medzilahlé uzly poznaju len svojich
bezprostrednych susedov.

Pouzitie anonymizaénych sieti prindSa mnoZzstvo vyhod, medzi ktoré nepochybne
patri ukrytie IP adresy pouZivatel'ov, ¢o je tiez jeden zo zékladnych predpokladov pre
ochranu pred neziaducim sledovanim a profilovanim. Na druhej strane, prenos dat
prostrednictvom anonymizacnej siete mdze byt znateI'ne pomalsi, nakol’ko nutnost’
prenosu dat cez viaceré medzilahlé uzly, kedy dochddza navySe k Sifrovaniu
(resp. desifrovaniu) tychto dat, moze mat’ za nasledok vysledné spomalenie internetového
pripojenia. Medzi dalSie nevyhody arizikd anonymizacnych sieti mozno zaradit’
I moznost’ kompromitacie vystupného uzla smerom k prijemcovi dat (exit node) a tiez
skutoCnost’, Ze pouZitie anonymizacnych sieti nezaru¢i kompletni ochranu pred
vSetkymi formami sledovania komunikacie v pocitaCovych sietach, akou moéze byt
napr. sledovanie casovych korelacii medzi datovymi prenosmi s ich ndslednou analyzou,
a tak isto neposkytuje ochranu pred inymi typmi siet'ovych utokov ¢i titokov na koncové
zariadenia, napr. prostrednictvom $kodlivého kodu (malware) na strane uzivatela apod.
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Viac informacii o koncepte anonymizaénych sieti a o samotnej sieti Tor je mozné najst’
v publikaciach [1], [2], [3], [4].

Knz

DATA K
(napr. HTTP GET) N2

K DATA
(napr. HTTP GET)
_— OR2
1 (Relay Node)
Tor
Tor klient OR1 (napr. HTTP GET) %%
(Entry Node) »
. ]

W
Kn1 s
o L=

vzdialeny server
DATA
(napr. HTTP GET)

Obrazok 1.4 Schematické znazornenie vrstveného Sifrovania v Tor sieti®.

1.3. PouZzité nastroje

Tor v Kali Linux

Tor predstavuje jednoduchy softvérovy nastroj umoziujici anonymné prehliadanie
internetu cez Tor siet’. Vytvorenie, resp. simulaciu vlastnej anonymizacnej siete
zalozenej na vyuZiti sluzby Tor je mozné uskutocnit’ 1 v prostredi systému Kali Linux,
ato jej inStalaciou priamo prostrednictvom prikazového riadku (terminalu) pomocou
prikazov:

sudo apt update
sudo apt install tor

Po uspesnej inStalacii nasleduje spustenie sluzby Tor:

sudo systemctl start tor

sudo systemctl enable tor

Overenie, €1 je sluzba aktivna, je mozné pomocou prikazu:

sudo systemctl status tor

5 Prevzaté z [6].
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Pre overenie pripojenia na Tor siet’ mozno pouzit’ napr. nizsie uvedeny prikaz:

curl --socks5-hostname 127.0.0.1:9050
https://check.torproject.org/

Uvedeny prikaz spusti odoslanie jednoduchej HTTP GET poziadavky na stranku
https://check.torproject.org® cez vytvorent Tor siet. Pozn.: TCP port 9050 je
predvoleny pre Tor klienta, ktory bezi na Kali Linux. Siet’ Tor v tomto pripade

funguje ako proxy server, resp. sprostredkovatel’ komunikacie medzi klientom na
vasom zariadeni a dotazovanym ciel'ovym serverom — vSetka komunikécia je teda
presmerovana prave cez Tor siet’.

Po odoslani poziadavky server check.torproject.org analyzuje vasu IP adresu
a vrati odpoved’, ¢i komunikacia prebieha cez Tor, alebo nie. Pokial’ je pouZitie
siete Tor spravne nastavené, na vystupe v terminali sa zobrazi hlaska:
"Congratulations. This browser is configured to use Tor."”

Tor Browser

Jedna sa o upravenu verziu webového prehliadaca nakonfigurovani pre anonymné
pouzivanie vyuzivajuc prave siet’ Tor pre zabezpecenie siikromia a anonymity jeho
uZivatel’ov V online prostredi. Tor Browser je navrhnuty tak, aby bolo s jeho pouzitim
mozné ukrytie nielen samotnej identity uzivatel'a, ale tiez jeho polohy a aktivity na
internete.

Tor Browser realizuje Sifrovanie prendSanych uZivatel'skych dat v niekolkych
vrstvach. Datové prenosy st kompletne Sifrované a odosielané cez Tor siet’, ktora
pozostava z velkého mnozstva (typicky tisicov) relay uzlov sprostredkujtcich prenos
zabezpecenej Sifrovanej komunikacie. Kazdy relay uzol na ceste prenosu dat smerom
K prijemcovi vzdy deSifruje len jednu (vonkaj$iu) vrstvu, ¢im nikdy neziska tplnu,
kompletnt informaciu o danom prenose, vd’aka comu anonymita komunikujucich stran
zostava zachovana.

Wireshark

Wireshark je sietovy analyzator, ktory umoziiuje sledovat’ datové prenosy. V pripade Tor
je mozné zachytit’ Sifrované pakety a analyzovat’ ich Struktiru, no obsah zostadva chraneny
Sifrovanim.

Pouzitie nastroja Wireshark ste si prakticky vyskaSali uz v ramci niekolkych
predoslych laboratornych tuloh, takze jeho bliz§i popis nebude uz d’alej podrobne
uvadzany.

% Viac o filozofii a struktire projektu Tor, ktorého cielom je poskytovanie $pecializovaného Tor Browser
prehliadaca pre anonymné prehliadanie, je mozné najst’ na oficialnych strankach: [7].
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2. Prakticka c¢ast’

V ramci praktickej Casti lohy si vyskiiSate anonymné prehliadanie prostrednictvom
anonymizacného webového prehliada¢a Tor Browser. Nasledne budete analyzovat
zachyteny tok dat v anonymizacnej sieti pomocou nastroja Wireshark, na zaklade coho
ziskate prehl'ad o vyhodéch, nevyhodach, a rizikach spojenych s pouzitim prostriedkov
pre anonymizaciu v dneSnych pocitacovych siet’ach.

2.1. Topologia virtualnej siete a nastavenie virtualnych strojov

Vytvorena siet’ bude pozostavat’ z troch virtualnych strojov:
e klient pre anonymné prehliadanie a pristup na internet cez Tor siet’,
e Kklient Il — simulacia klasického pripojenia, t. j. bezné pripojenie bez pouzitia
Tor (vyuzitie v ¢asti Samostatna tiloha),
e monitorovacie zariadenie, ktoré bude sluzit pre ucely sledovania a nasledne;j
analyzy prebiehajucej komunikécie v sieti.

Siet'ova konfiguracia:
e Tor klient (VM1): 192.168.126.129
e Kklient 11 (VM2): 192.168.126.130
e monitorovacie zariadenie (VM3): 192.168.126.131

4 )

VM1 VM3 VM2
<€ > <€ >
Tor klient monitoring klient Il
Kali Linux Kali Linux Kali Linux
IP: 192.168.126.129 1P: 192 168.126.131 IP: 192.168.126.130
(samostatna dloha)

- )

Obrazok 2.1 Topoldgia siete laboratornej ulohy.

2.2. Zoznamenie sa s pouzitymi nastrojmi

PrehPad zakladnych prikazov pre jednotlivé pouZivané nastroje

e Uvedenie zakladnych prikazov pre pracu so sluzbou Tor na klientskom zariadeni
a pre inStalaciu a nasledné pouzitie prehliadaca Tor Browser pre anonymné
prehliadanie na internete bolo sti€astou teoretického uvodu, a z toho dévodu ich
opakovany prehlad nie je d’alej uvadzany. VSetky potrebné prikazy budi uvedené
nasledne v praktickej Casti v jednotlivych krokoch pre vypracovanie laboratdrnej
ulohy.
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Pouzitie Wiresharku pre analyzu komunikaciu cez siet’ Tor

eV ramci analyzy zaznamenanej komunikacie je vhodné pouzit’ filter:

tcp.port == 9050

Pouzitie uvedeného filtra zaru¢i zobrazenie TCP komunikacie na prisluSnom
porte, t. j. 9050 — Co je port vyuzity na strane klienta pre komunikaciu so SOCKS
proxy pre jej d’alSie presmerovanie cez anonymizovanu Tor siet’.

2.3. Postup pre vypracovanie laboratornej ulohy

A) Priprava prostredia

Spustenie virtualnych strojov:

e Otvorte VMware Workstation Pro (umiestneny na ploche).

e Spustite postupne vSetky tri virtualne stroje s Kali Linux.

e Uistite sa, Ze vSetky VMs st pripojené do rovnakej virtudlnej siete
(napr. rezim Host-only alebo NAT).

e Prihlaste sa do prostredia Kali Linux na jednotlivych VMs.

VM ,,Tor klient“ — prihlasovacie tdaje: Username: klient, Password: kali
VM ,Klient I[I*  — prihlasovacie udaje: Username: server, Password: kali

VM ,,monitoring‘ — prihlasovacie udaje: Username: kali, Password: kali

e Skontrolujte sietova konektivitu medzi strojmi (pomocou prikazu ping).

B) Priprava klienta pre vyuZitie anonymizovanej siete

InStalacia Tor na klientskom VM:

e Na jednom z VMs, ktory bude v simulovane;j sieti zastavat’ ulohu klienta, otvorte
termindl kliknutim na ikonu umiestnentl v zahlavi hlavného pracovného okna
alebo v menu zvol'te Applications > System Tools > Terminal. Otvori sa okno
s prikazovym riadkom.

e Aktualizujte balicky Kali Linux prikazom:

sudo apt update && sudo apt upgrade -y

e Pomocou nasledujtcich prikazov nainstalujte sluzbu Tor:

sudo apt update

sudo apt install tor

Po uspesnej instalacii sluzba Tor bezi automaticky na pozadi systému.
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InStalacia Tor Browseru

e Stiahnite instalacny balik Tor Browser zo stranok projektu:

sudo apt install torbrowser-launcher -y

e Po stiahnuti spustite Tor Browser zadanim niz§ie uvedeného prikazu do terminélu
(alebo v menu: Applications — Internet — Tor Browser Launcher):

torbrowser-launcher

e Po spusteni akceptujte podmienky, potvrd'te a nechajte prebehnut’ aktualizaciu,
ak je dostupna, a nasledne kliknite na Connect.

e Po uspesnom pripojeni sa otvori anonymné prehliadacie okno, ¢o znaci, ze Tor
Browser je pripraveny na anonymné prehliadanie.

Connect to Tor

@ Explore. Privately.

Onionize @

(a) (b)

Obrazok 2.2 Pripojenie k prehliadacu Tor Browser (a), nacitanie ivodnej
domovskej stranky (b).

Pripojenie k Tor sieti a overenie funkénosti

e Po spusteni Tor Browseru by sa automaticky mala otvorit’ stranka (vid’ obr. 2.3):
https://check.torproject.org/

e V pripade uspesSného pripojenia sa objavi hlaska:
"Congratulations. This browser is configured to use Tor."

e Ak neddjde k automatickému nacitaniu stranky, skaste kliknat na moZnost’
Connect alebo restartujte Tor Browser.

C) Sledovanie siet'ovej prevadzky

Sledovanie prichadzajucej komunikacie vo Wiresharku na VM3
e Prejdite na VMS3.
e Otvorte nové terminalové okno a spustite nastroj Wireshark:
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sudo wireshark &

e Vyberte spravne siet'ové rozhranie (napr. ethe).

e Aplikujte vhodny filter pre zachytavanie komunikacie prechadzajucej cez siet’
Tor, napr.:

tcp.port == 9001 || tcp.port == 443

e Spustite zachytavanie sietovej komunikécie na zvolenom rozhrani kliknutim
na Start Capturing.

% Congratulations. This bro. +

torproject.org

This page is also available in the following languages: Sg[IE)] v E

Congratulations. This browser is
configured to use Tor.

Your IP address appears to be: 192.42.116.199

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously. For more information about this exit relay, see: Relay Search.

Obrazok 2.3 Uvodna stranka — potvrdenie Gspesného pripojenia.

e Vspustenom Tor Browseri na klientovi (VM1) sa pokuste pristapit’ na
webovu stranku https://whatismyipaddress.com asledujte priebeh
zaznamenanej komunikdcie vo Wiresharku na monitorovacom zariadeni

(VM3). Zaznamenajte si IP adresu zobrazenu strankou.

e Vysledkom by mal byt zd&znam komunikacie, v ktorom je mozné pozorovat’
velké mnozstvo TCP spojeni, kedy ale nebude mozné d’alej analyzovat’
prenasany obsah, ato konkrétne HTPP/HTTPS poziadavky v Citatelnej
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podobe, nakolko sa jedna o Sifrovany prenos skrz vytvorenu Tor siet’.
Venujte pozornost’ vel’kosti datovych jednotiek.

Pozn.: standardna velkost Tor bunky je 512 B. Tato bunka sa vsak nasledne
zapuzdruje do TLS zaznamu (TLS record), ktory obsahuje okrem datovej casti

3

(= Tor bunky) aj dalsie riadiace informacie. Z toho dévodu je mozné vidiet
V zdzname komunikdcie inu velkost datovej jednotky (napr. 590 B), dolezita
je avsak jej nemennost' v priebehu komunikacie.

ADA® R BEM@ Q ¢« >0« »>EE oo o B
(\[cpstreameen @

Source Destination Protocol Length Info
.077992000 94.23.148.66 192.168.126.129 TCP 60 9000 4_[ACK
152799950 94.23.148.66 192.168.126.129 ) 590 Application Data
.156462772 192.168.126.129 94.23.148.66
.156627722 94.23.148.66 192.168.126.129
.194594018 94.23.148.66 192.168.126.129
.196556267 192.168.126.129 94.23.148.66
.196556477 94.23.148.66 192.168.126.129 B0 8600 577 ACR ]
.226632002 94.23.148.66 192.168.126.129 .
.228445962 192.168.126.129 94.23.148.66 : 590 Application Data
.228446252 94.23.148.66 192.168.126.129 B0 96A0 — 57774 TACK] Seq=7598 Ack=6931 Win=64240
.294087187 94.23.148.66 192.168.126.129 .
.294598838 192.168.126.129 94.23.148.66 . 590 Application Data

.294598948 94.23.148.66 192.168.126.129

il
d Application Data [..]: 532e4b8464a7bd6197ae318d77b84b67698c17ebcaads6bo a8077b7d4ce288b3816f498d6f5cddd8far

Obrazok 2.4 Ukazka zachytenej komunikacie: vyuZitie Tor Browser pre
anonymné prehliadanie®®,

e K overeniu informdcii o pridelenej IP adrese®’ pouzite sluzbu whois a analyzujte
zistené informacie:

whois 193.189.100.201

IP adresa, ktort uvidite na stranke ako napr. whatismyipaddress.com,
je IP adresa vystupného Tor uzla, ktory kontaktuje cielovy server na konci
vytvoreného Tor okruhu. Cielovy server tak nema vedomost” o tom, aky
konkrétny klient ho so svojou poziadavkou kontaktov, ¢o nazorne demonstruje
spdsob, akym Tor umoznuje zaistit’ anonymitu klientov.

% Vo vystupe mozete vidiet komunikaciu klienta s uzlom s IP adresou 94.23.148.66 — jedna sa o IP adresu,
ktora pravdepodobne patri jednému z uzlov siete Tor. Komunikacia na porte 9000 je pre tato siet’ typicka.
Tor $tandardne pre medzil'ahlé uzly (relays) vyuZziva porty ako 9001, 9003 apod., avsak vzhl'adom k tomu,
ze Tor siet’ je dynamicka a uzly sa mozu menit, je bezné, ze klient nadviaZe spojenie s r6znymi IP adresami
na réznych portoch, ako napriklad prave 9000, 9001 alebo 9003.

57 Pri zadavani prikazu do terminalového okna pouzite IP adresu pridelentt Va§mu klientovi na VM.
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192.168.126.129

Time . 94.23.148.66 Comment

9.748423723 TCP: 57774 5 9000 [SYN] Seq=0 Win=64240 Len=0 MSS

9.768111029 TCP: 9000 » 57774 [SYN, ACK] Seq=0 Ack=1Win=64240,
9.768456270 57774 > 9000 [ACK] Seq=1 Ac.,, TCP: 57774 + 9000 [ACK] Seq=1 Ack=1Win=64240 Len=(

9.781625301 57774 (Client Hello (SNI f2neit. ! 5000 TLSV1.3: Client Hello (SNI=www.f2neitsb6y5wljbagwz.cor

9.781625351 57774 (000> ST774[ACK] Seq=1Ac...; g TCP: 9000 57774 [ACK] Seq=1 Ack=518 Win=64240 Le.
9.803170438 57774 éerver Hello, Change Cipher S... 9000 TLSw1.3: Server Hello, Change Cipher Spec, Application D.
9.803452035 57774 27774 9000 [ACK] Seq=518 .} 5044 TCP: 57774 5 9000 [ACK] Seq=518 Ack=1169 Win=65535
9.810071096 57774 Change Cipher Spec, ApplicatiE a000 TLSv1.3: Change Cipher Spec, Application Data
9.810140880 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=598 Win=6424.
9.810585387 57774 Application Data = 9000 TLSv1.3: Application Data

9.810585577 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=631 Win=64240
9.829499085 57774 ‘- Application Data 9000 TLSv1.3: Application Data
9.848758025 57774 - Application Data a000 TLSv1.3: Application Data
9.849586326 57774 27774 9000 [ACK] 5eq=631..) 5044 TCP: 57774 + 9000 [ACK] Seq=631 Ack=1327 Win=65535
9.853747568 57774 (200> 57774 [PSH, ACK] Seq...; g4 TCP: 9000 + 57774 [PSH, ACK] Seq=1327 Ack=631 Win=6
9.873075962 57774 ‘- Application Data 9000 TLSv1.3: Application Data

Obrazok 2.5 Flow Graph®® komunikacie medzi Tor klientom
a vzdialenym serverom.

@Xﬂvpﬁ’tfddress IS PG m ABOUT PRESS PODCAST  SUPP(

MY IP IP LOOKUP HIDE MY IP VPNS v TOOLS v LEARN v
My IP Address is:

IPv6: » 2a0f:df00:0:255::201

Uppsala

IPv4: » 193.189.100.201 Click for more details about 2a0f:d00:0:255:201
Stocg\olm

My IP Information: Your location may be exposed!

EL akuogiell % HIDE MY IP ADDRESS NOW

©Openstresthisp

Stockholm Location not accurate?

Stockholms lan
Sweden

Obrazok 2.6 Tor klient: ukazka vystupu po pristupe na webové stranky
whatismyipaddress.com (pridelenie IP adresy).

% Flow Graph zdznamu komunikécie si moZete zobrazit' cez volbu Statistics > Flow Graph v zahlavi
panela nastrojov hlavného okna nastroja Wireshark.
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Po zisteni IP adresy klienta s Tor (napr. pomocou whatismyipaddress.com alebo
z vypisu vo Wiresharku), overte, ¢i tato pridelend IP adresa skuto¢ne prislicha
niektorému z vystupnych uzlov Tor siete pomocou niektorej zo stranok:

» https://www.dan.me.uk/tornodes - webovd stranka poskytuje
aktualny zoznam Tor vystupnych (exit) uzlov vratane ich IP adries, portov

a krajin. Poskytujete moznosti filtrovania a vyhl'adavania konkrétnych adries.

» https://www.netify.ai/resources/tor — webova stranka obsahuje
podrobné informacie o Tor sieti, vratane jej Struktiry, identifikacie prevadzky

a aktudlneho zoznamu vystupnych uzlov.

Ak sa pridelena IP adresa nachadza v niektorom zo zoznamov, jedna sa skutocne
0 vystupny uzol (exit node). VSimnite si aj d’alSie informacie, ako napr. Krajinu,
port a nazov siete. Tieto informdcie si zaznamenajte a porovnajte s vysledkom
zistenym pomocou whois.

Otestujte funk¢énost’ pripojenia na .onion adresu cez Tor Browser — tieto adresy
predstavuju Specidlne domény urcené pre webové sluzby dostupné iba cez
anonymizovanu Tor siet. Zabezpecuji anonymitu nielen pouZzivatela, ale tiez
cielového servera. Ich cielom je skryt’ fyzické umiestnenie sluzby a znemoznit’
bezné sledovanie prevadzky. V prehliadaci na klientovi s Torom (VM1) otvorte
nasledovny odkaz:

https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttetwags
wzczad.onion/

Jedna sa o $pecialnu verziu vyhl'adavaca DuckDuckGo pre Tor siet. Vyskusajte
vyhl'adat’ kIi¢ové slovo "Tor exit node™ a sledujte, ¢i sa nacitaju vysledky.
Modzete tieZ porovnat’ rychlost’, Struktiuru a vzhl'ad stranky so Standardnou verziou
DuckDuckGo.
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2.4. Samostatna uloha

V poslednej casti laboratornej ulohy realizujete porovnanie Sifrovanej komunikécie,
resp. prenosu datovych jednotiek Standardnym sposobom (1. j. s vyuzitim aplikacného
protokolu HTTPS) a prostrednictvom Tor siete. Na zaklade analyzy datovej komunikacie
vo Wiresharku porovnate rozdiely medzi uvedenymi moznost’ami datového prenosu.

A) Cielom vaSej samostatnej prace bude s vyuzitim VM2 (nového
klienta) pristupovat’ na internet ,,klasicky“ (t. j. bez pouzitia siete
Tor), kedy bude pre datovy prenos vyuZzity protokol HTTP,
resp. zabezpeceny HTTPS, a nasledne porovnat’® zasadné rozdiely
vV anonymite, Struktire prenosu, velkosti datovych jednotiek
a viditel’'nosti dat pri pouziti Tor Browseru (Tor siete) a bezného
prehliadaca vyuzivajuceho HTTPS pripojenie.

B) Na zaklade zaznamu komunikacie vo Wiresharku analyzujte hlavné
rozdiely v zabezpeceni identity pri pouZiti Tor vs. klasického HTTPS
pripojenia a porovnajte vyhody, resp. nevyhody oboch pristupov.
Taktiez analyzujte rozdiely v IP adresach, ktoré ciel’ovy server
prideli klientom na VM1 a VM2 (méZete vyuZit’ nastroj whois).

C) Nakoniec uskutocnite meranie prenosovej rychlosti a latencie oboch

klientov. Doporucené je vyuzit' stranku: https://www.rychlost.cz.
Sledujte parametre rychlosti st'ahovania/odosielania a latenciu (dobu odozvy
— ping), ndsledne namerané vysledky oboch klientov vzdjomne porovnajte.

Odezva Stahovani Nahravani

]. 7 ms l l l_,8 Mbit/s

Odezva (ping) ? Stahovani (download) ? Nahravani (upload) ?
150 32,30 3,38
ms Mbit/s Mbit/s
* % * Ak * %

Obrazok 2.7 Porovnanie vysledkov merani prenosovych parametrov:
klient bez Tor (hore) vs. klient s Tor (dole).
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3.7Zaver

V tejto laboratornej tlohe ste sa oboznamili so zdkladnymi principmi fungovania
anonymizacnych sieti a ich vyznamom pre ochranu stikromia a zachovanie anonymity
pouzivatel'ov pri komunikacii na internete.

Prakticky ste si vyskusali inStalaciu Tor klienta v systéme Kali Linux a tiez pouzitie
prehliadaca Tor Browser Specialne prispdsobeného pre anonymné prehliadanie,
nadviazanie spojenia cez Tor siet’, ako aj prehliadanie internetu anonymnym spdsobom.
Stucastou ulohy bola aj analyza zachytenej komunikacie pomocou nastroja Wireshark,
kde ste mohli sledovat’ handshake fazu pre vytvorenie spojenia so siet'ou Tor a nasledné
Sifrované datové prenosy. Sucast'ou samostatnej tillohy bolo taktiez porovnanie priebehu
Sifrovanej komunikacie prostrednictvom protokolu HTTPS a komunikacie
odosielanej prave cez anonymizacnu siet’ Tor asledovanie vyznamnych rozdielov
porovnanim oboch uvedenych pristupov. V ramci vzajomného porovnania ste taktiez
uskutocnili meranie prenosovych parametrov, v priebehu ktorého ste mohli pozorovat
dlhsiu dobu odozvy a nizSie prenosové rychlosti v pripade pouzitia Tor.

3.1. Kontrolné otizky
1. Co je hlavnym cielom vyuZivania anonymizaénych sieti?
A) Dosiahnut’ vysok prenosovu rychlost’ komunikacie
B) Zamedzit’ identifikacii pouZzivatel'a v celosvetovej sieti
C) Sifrovat’ komunikaciu a zabezpedit dovernost prenosu medzi klientom
a cielovym serverom

D) Zaistit’ anonymitu pouzivatela pri pristupe k internetu

2. Na akom principe funguje tzv. ,,cibul'ové smerovanie* (onion routing)?

A) Kazdy medzil'ahly uzol na ceste od klienta k serveru pozna vzdy cell trasu
prenosu az k ciel'u

B) Data su Sifrované v niekol’kych vrstvach a desifrované postupne na kazdom uzle

C) Kazdy uzol na prenosovej trase musi poznat’ IP adresu cielového servera

D) Data st prenasané pomocou transportného protokolu UDP

3. Oznacte nespravne tvrdenia o medzil'ahlych uzloch prenosu (Tor Nodes):

A) Vstupny Tor uzol (Entry Node) je prvym bodom kontaktu medzi klientom a Tor
sietou

B) Komunikuju medzi sebou s vyuzitim transportného protokolu UDP

C) Kazdy uzol pozna IP adresu klienta

D) Tor Exit Node smeruje data na cielovy server a pozna IP adresu klienta
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4. Ktoré z nasledujtcich charakteristik platia pre Tor bunky (cells)?

A) Maju pevne stanovenu velkost’ 512 bajtov

B) Vzdy obsahuju riadiace aj datové informacie

C) Ich prenos na transportnej vrstve zabezpecuje protokol UDP
D) V zahlavi IP protokolu obsahuji zdrojovu IP adresu klienta

5. Aké rozdiely mozno pozorovat’ medzi beznym HTTPS pristupom a pristupom cez
Tor v nastroji Wireshark?

A) V pripade pouzitia Tor su IP adresy vystupnych uzlov odli$né od zdrojovej IP
adresy klienta

B) HTTPS nezahfiia Ziadne mechanizmy pre Sifrovanie, Tor pouziva pre zaistenie
dovernosti prenosu TLS

C) Tor pouziva fixnu vel’kost’ buniek

D) Tor umoziuje sledovanie zdrojovej IP adresy klienta rovnako ako HTTPS

6. V coho dosledku je pripojenie cez Tor zvy€ajne pomalSie nez priame pripojenie
k internetu?

A) Data sa prenasaju cez niekol’ko medzil'ahlych uzlov

B) Pouzivatel' (klient) musi pred odoslanim dat tieto data najskor
elektronicky podpisat’ pomocou asymetrického kryptosystému

C) Tor pouziva zastarany kryptograficky algoritmus

D) Kazdy medzil'ahly uzol musi uskuto¢nit’ viacnasobné operacie Sifrovania
(resp. desifrovania)

7. Co je .onion adresa?

A) Doména bezne dostupna pri klasickom internetovom prehliadani

B) IP adresa vystupného uzla Tor siete

C) Specialna adresa uréena pre skryté sluzby v sieti Tor

D) Oznacuje cielovu sluzbu, ktord je dostupna len pri znalosti IP adresy
cielového servera tejto sluzby

8. Na zéklade akych znakov je mozné identifikovat’ vo Wiresharku, Ze komunikécie
prebieha prostrednictvom Tor siete?

A) Pouzitim filtra tcp. port == 9001
B) Vyhladanim EAPoL sprav
C) Identifikaciou TLS paketov s fixnou velkost'ou dat

D) Zhodou zdrojovych a cielovych IP adries pre vSetky pakety prisluchajice
k rovnakému datovému toku
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9. Vyberte spravne tvrdenia o vystupnom uzle Tor siete (Exit Node):
A) Je poslednym uzlom vo vytvorenom Tor okruhu
B) Odosiela desifrovani komunikaciu na ciel'ova sluzbu
C) Ako jediny pozna IP adresu pouzivatel'a (klienta)
D) Zabezpecuje TLS S$ifrovanie medzi klientom a serverom

10. Co je ulohou adresarového servera v sieti Tor?

A) Zabezpecuje Sifrovanie prenosu dat medzi uzlami v sieti
B) Poskytuje IP adresy uzivatel'ov v sieti
C) Obsahuje informacie o dostupnych Tor uzloch

D) Pridava nové vrstvy Sifrovania pre kazda odoslanti Tor bunku
11. Aké zasadné rozdiely ste pozorovali pri merani rychlosti pripojenia cez anonymnu
siet’ Tor a bez pouzitia Tor?

A) Vyssiu latenciu cez Tor
B) Prenosovu rychlost’ bola priblizne rovnaka
C) Nizsiu rychlost’ downloadu pri pouziti Tor

D) NiZzsiu latenciu prenosu v pripade bezného pripojenia
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Priloha H - Dokumentacia pre vyucujuceho
k laboratérnej tulohe ¢. 11

Laboratorna uloha ¢. 11

ANONYMIZACNE SIETE
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1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 11 je venovana pouzitiu anonymizac¢nych sieti pre zachovanie
anonymity aochranu stkromia pouZzivatela internetu, ato najmd na praktické
zoznamenie sa s vyuzZitim anonymizacnej siete Tor prostrednictvom
Specializovaného prehliada¢a Tor Browser v Kali Linux. Cielom tlohy je teda
prakticky demonstrovat’ princip fungovania siete Tor, vratane zakladnej konfiguracie,
pristupu na web prostrednictvom siete Tor a porovnania s beznou komunikaciou
vyuzivajicou aplikaény protokol HTTPS. Studenti si overia, akym spdsobom V sieti Tor
prebicha anonymizacia prenosu dat, ako funguje viacvrstvové Sifrovanie (onion routing)
a aké obmedzenia alebo rizika sa viazu na jeho pouZitie.

2. 0cakavané vystupy prace Studentov

Prakticka ¢innost’ Studentov v ramci tejto tlohy spocivala vo vlastnom testovani
moznosti anonymného prehliadania v prostredi Kali Linux vd’aka pouZitiu prehliadaca
Tor Browser. Ulohou $tudentov je uskutoénit’ potrebni konfiguraciu na zariadeni klienta
tak, aby bolo mozné pre pristup k internetu vyuzit' pradve Tor Browser. Na zaklade
zdaznamu komunikdcie na Wiresharku Studenti analyzuju priebeh datovej komunikacie
odoslanej cez anonymiza¢nu siet’ Tor. Studenti by mali byt schopni vysvetlit' zakladné
principy a priebeh ,,cibul'ového smerovania“ v anonymizacne;j sieti.

Po spusteni a nakonfigurovani virtudlnych strojov Studenti vykonaji inStalaciu
a spustenie Tor prehliadaca (Tor Browser) na jednom zo strojov (klient VM1), pripoja sa
Kk anonymizacnej sieti a pristupia na webové stranky pomocou Tor. Na prislusnom stroji
Spustia nastroj Wireshark pre monitorovanie komunikaciu a jej naslednt analyzu, pricom
sa zameraju na datové prenosy vyuzivajice Tor SOCKS proxy a konkrétne porty ako
9001 a 9050 a presktimaju aplikované vrstvy Sifrovania (onion routingu).

2.1. RieSenie samostatnej ulohy

Samostatna tilloha Studentov priamo nadvéizuje na prakticku ¢ast’ a jej ciel'om je porovnat’
priebeh datovej komunikacie s webovym serverom cez aplikaény protokol HTTPS
a Sifrovanej komunikacie cez Tor siet’. Pre tento ticel moéZu Studenti vyuzit’ d’alsi VM,
ktory maju vo VMware k dispozicii. Studenti buda pracovat’ s dvoma klientskymi
koncovymi zariadeniami, priCom jeden klient bude pre pristup k internetu a webové
prehliadanie, konkrétne na webova stranku: https://www.whatismyipaddress.com,
vyuzivat protokol HTTPS, druhy bude na internet pristupovat prostrednictvom siete Tor.

S vyuzitim néstroja Wireshark porovnaji oba pristupy, pricom sa zameraji na hlavné
rozdiely suvisiace s ochranou sukromia a anonymity pouZivatelov a tieZ na rozdiely
v Sifrovani prendsaného datového obsahu suvisiaceho so zaistenim ddvernosti
prebichajicej komunikacie. Studenti porovnaju rozdiely v prenasanych informéciach,
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velkosti prenasanych datovych jednotiek, obsahu ich zahlavi, IP adresach
komunikujucich uzlov, Sifrovani a ¢asovej odozve. Na vlastnom priklade zachytenej
komunikacie vo Wiresharku S$tudenti demons$truji zasadné rozdiely v podobe
prenaSanych paketov ako su napr. skrytd, resp. Sifrovana IP adresa pri prenose cez siet’
Tor, viditel'na, resp. neSifrovana IP adresa pri prenose cez HTTPS apod.

Studenti by mali po spracovani samostatnej ulohy dospiet’ k nasledujicim zaverom:

e Zobrazena IP adresa na stranke: klient bez Toru (VM2) uvidi svoju realnu
(univerzitnu) verejni IP adresu zrozsahu akademickej pocitacovej siete
CESNET, Tor klient (VM1) uvidi IP adresu vystupného uzla Tor siete.

e  WHOIS informacie o pridelenej IP adrese: IP bez Toru bude registrovana
na akademick alebo verejnt institiciu (napr. CESNET, SANET), IP adresa
vystupného Tor uzla bude patrit’ sikromnému poskytovatel'ovi VPS alebo
anonymnému hostingu (napr. QuxLabs, OVH), ¢asto v inej krajine.

e Analyza komunikicie vo Wiresharku: v komunikécii klienta bez Toru
(VM2) st viditeI'né¢ Standardné HTTPS poziadavky smerované priamo na
cielovy server, pri Tor klientovi komunikacia smeruje najskor na IP adresu
vystupného uzla a vyuziva porty typické pre Tor (napr. 9000).

e Velkosti prenaSanych dat: v Tor sieti st prenaSané Tor bunky s konStantnou
velkost'ou 512 bajtov na Grovni TLS payload, ¢o znizuje moznost’ analyzy
pomocou velkosti dat, bez pouZzitia Toru vel’kosti prendSanych paketov zavisia
od konkrétnych dat a mézu byt po€as komunikacie premenlivé.

e ViditePné IP adresy vo Wiresharku: v komunikécii klienta bez Toru
(VM2) je jasne viditena cielova IP adresa navstivenej webovej stranky,
naopak pri komunikacii cez Tor siet’ nie je skuto¢ny ciel’ spojenia zrejmy
— Tor klient (VM1) komunikuje iba s [P adresou vystupného uzla Toru.

e Sifrovanie: v oboch pripadoch je pouzité HTTPS, ale Tor navyse §ifruje celu
trasu medzi klientom a vystupnym uzlom (aplikuje viacnasobné Sifrovanie).

Pri merani dosiahnutych prenosovych rychlosti a latencie datovych prenosov oboch
klientov by mali Studenti pozorovat, ze klient s Torom (VM1) bude mat’ vyrazne nizsiu
prenosovu rychlost’ a vysSiu latenciu neZ klient bez Toru (VM2). Dévodom je Struktara
Tor siete, kedy kazda odoslané datova jednotka je niekol'’kondsobne Sifrovana a prechadza
cez niekol’ko medzilahlych uzlov (Tor smerovafov). Pouzity spOsob smerovania
a viacvrstvového Sifrovania (onion routing) vyrazne spomal’uje prenos a zvySuje odozvu.

Dalsi faktor, ktory mdZe merania ovplyvnit, je skutonost, Ze niektoré testovacie
stranky nemusia byt optimalizované pre pouzitie Tor a moézu vykazovat nestabilné
vysledky.
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2.2. Odpovede na kontrolné otazky
1. Co je hlavnym cielom vyuZivania anonymiza¢nych sieti?
A) Dosiahnut’ vysokil prenosovu rychlost’ komunikacie
B) Zamedzit' identifikacii pouzivatela v celosvetovej sieti
C) Sifrovat’ komunikiciu a zabezpedit dovernost prenosu medzi klientom
a cielovym serverom

D) Zaistit’ anonymitu pouzivatela pri pristupe k internetu

2. Na akom principe funguje tzv. ,,cibulové smerovanie* (onion routing)?

A) Kazdy medzilahly uzol na ceste od klienta k serveru pozna vzdy cel trasu
prenosu az k ciel'u
B) Data su Sifrované v niekolkych vrstvach a deSifrované postupne na kazdom

uzle

C) Kazdy uzol na prenosovej trase musi poznat’ IP adresu cielového servera
D) Data su prenasané pomocou transportného protokolu UDP

3. Oznacte nespravne tvrdenia o medzil'ahlych uzloch prenosu (Tor Nodes):
A) Vstupny Tor uzol (Entry Node) je prvym bodom kontaktu medzi klientom
a Tor sietou
B) Komunikuji medzi sebou s vyuzitim transportného protokolu UDP
C) Kazdy uzol pozna IP adresu klienta

D) Tor Exit Node smeruje data na cielovy server a pozna IP adresu klienta

4. Ktoré z nasledujucich charakteristik platia pre Tor bunky (cells)?

A) Maju pevne stanovenu velkost’ 512 bajtov

B) Vzdy obsahuju riadiace aj datové informacie

C) Ich prenos na transportnej vrstve zabezpecuje protokol UDP
D) V zéhlavi IP protokolu obsahuju zdrojovt IP adresu klienta

5. Aké rozdiely mozno pozorovat’ medzi beznym HTTPS pristupom a pristupom cez
Tor v nastroji Wireshark?

A) V pripade pouzitia Tor st IP adresy vystupnych uzlov odli$né od zdrojovej IP
adresy klienta

B) HTTPS nezahina ziadne mechanizmy pre Sifrovanie, Tor pouziva pre zaistenie
dovernosti prenosu TLS

C) Tor pouziva fixnt vel’kost’ buniek

D) Tor umoznuje sledovanie zdrojovej IP adresy klienta rovnako ako HTTPS
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6. Zakého dovodu je pripojenie cez Tor zvy€ajne pomalSie nez priame pripojenie
k internetu?

A) Data sa prenasaju cez nickol'’ko medzilahlych uzlov

B) Pouzivatel' (klient) musi pred odoslanim dat tieto data najskor
elektronicky podpisat’ pomocou asymetrického kryptosystému

C) Tor pouziva zastarany kryptograficky algoritmus

D) Kazdy medzil'ahly uzol musi uskuto¢nit’ viacnasobné operacie Sifrovania
(resp. desifrovania)

7. Co je .onion adresa?
A) Doména bezne dostupna pri klasickom internetovom prehliadani
B) IP adresa vystupného uzla Tor siete
C) Specialna adresa urena pre skryté sluzby v sieti Tor
D) Oznacuje cielovu sluzbu, ktora je dostupna len pri znalosti IP adresy

cielového servera tejto sluzby

8. Na zéklade akych znakov je mozné identifikovat’ vo Wiresharku, Ze komunikécie
prebieha prostrednictvom Tor siete?
A) Pouzitim filtra tcp. port == 9001
B) Vyhladanim EAPoL sprav
C) Identifikaciou TLS paketov s fixnou velkost'ou dat

D) Zhodou zdrojovych a cielovych IP adries pre vSetky pakety prisluchajice
k rovnakému datovému toku

9. Vyberte spravne tvrdenia o vystupnom uzle Tor siete (Exit Node):

A) Je poslednym uzlom vo vytvorenom Tor okruhu

B) Odosiela desifrovani komunikaciu na ciel'ova sluzbu
C) Ako jediny pozna IP adresu pouzivatel'a (klienta)
D) Zabezpecuje TLS Sifrovanie medzi klientom a serverom

10. Co je tlohou adresarového servera v sieti Tor?

A) Zabezpecuje Sifrovanie prenosu dat medzi uzlami v sieti
B) Poskytuje IP adresy uzivatel'ov v sieti

C) Obsahuje informacie o dostupnych Tor uzloch
D) Pridava nové vrstvy Sifrovania pre kazda odoslanti Tor bunku

11. Aké zasadné rozdiely ste pozorovali pri merani rychlosti pripojenia cez anonymnu
siet’ Tor a bez pouzitia Tor?
A) Vyssiu latenciu cez Tor
B) Prenosova rychlost’ bola priblizne rovnaka
C) Nizsiu rychlost downloadu pri pouziti Tor

D) Nizsiu latenciu prenosu v pripade bezného pripojenia
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2.3. Dopliiujuce otazky

NizSie uvedené otazky mozu byt vyuzité pri kontrole vystupov samostatnej prace
Studentom s cielom overit, ¢i skutoéne porozumeli rieSenej problematike v praktickej
Casti laboratornej ulohy.

1. Vysvetlite, ¢o je anonymizacna siet’ a aky je hlavny tcel jej pouZitia.

» Anonymizacna siet’ predstavuje technoldgie uréent k zaisteniu ochrany
sukromia a anonymity pouzivatel'ov pocas ich online aktivity v prostredi
internetu. Jej hlavnym cielom je utajit’ IP adresu koncového pouzivatela
a smerovat vSetku jeho komunikaciu cez viacero sprostredkovatelov
(medzil'ahlych uzlov) tak, aby nebolo mozné v ziadnom bode prenosu jasne
identifikovat’ povodcu (a prip. i adresata) zaslanej datovej jednotky.

2. Popiste princip ,,cibul’ového smerovania* v sieti Tor.

» Siet’ Tor pracuje na principe tzv. onion routingu, t. j. mechanizme Sifrovania
spocivajicom vo viacnasobnom Sifrovani prenasanych dat, ktoré su pocas
prenosu postupne deSifrované na jednotlivych medzilahlych uzloch. Data
st odoslané cez sériu uzlov, pricom kazdy uzol dokadze deSifrovat’ len
jednu (,,vonkajsiu‘) vrstvu, ¢im pozna len predchadzajuci a nasledujuici uzol,
¢o je zékladny predpoklad k tomu, aby mohla byt zaistend anonymita
koncového pouzivatela.

3. Co je iilohou Entry Node a Exit Node v Tor sieti?

» Entry Node (vstupny uzol) je prvy bod v Tor sieti, ktory prijima zaSifrované
data od klienta. Exit Node (vystupny uzol) je posledny uzol, ktory data
desifruje a posiela ich na cielovy server. Entry Node pozna IP klienta, ale
nema vedomost’ o tom, kto je cielovym adresatom komunikécie. Naopak
Exit Node pozna ciel'ovu IP adresu (t. j. adresata), ale nie pévodcu dat.

4. Akym sposobom dochadza k zaisteniu anonymity pouZivatela pri vyuZiti
anonymizacnej siete?

» Anonymita je dosiahnuta vrstvenim Sifrovania a smerovanim komunikacie
cez niekol’ko uzlov, kde kazdy pozné len Cast’ prenosovej trasy. Tym sa
znemozni sledovanie Uplnej komunikacie, vratane jednoznacného urcenia
koncovych bodov komunikacie.

5. AKké su hlavné vyhody a nevyhody pouzivania siete Tor?

» Vyhody: vysok4 Uroven anonymity pouZivatela, ochrana pred sledovanim
ochrana sukromia koncového uzivaterla.

» Nevyhody: nizSia rychlost prenosu, potencidlne neZiadlice blokovanie
niektorych sluzieb, moznost' kompromitacie vystupnych uzlov, obmedzena
podpora niektorych aplikacii.

176



6. Pomocou akého filtra vo Wiresharku je moZné zobrazit’ len komunikaciu
prenasanu anonymizacnou siet’ou Tor? Existuje konkrétny filter pre zobrazenie
sprav (resp. buniek) Tor protokolu?

» Komunikdcia v anonymizacnej sieti Tor sice nevyuziva ziadny konkrétny
aplikac¢ny protokol oznaceny napr. ako "tor", ktory by sluzil prave pre potreby
zaistenia anonymity uzivatel'ov, ale je mozné pouzit vhodné filtre pre
filtrovanie komunikdcie na urovni transportnej vrstvy. Priklady mozného
filtrovania zachytenej komunikacie na zaklade portov:

tcp.port == 9001 || tcp.port == 9050 || tcp.port == 443
(ak sa pouziva aj HTTPS)

7. DemonStrujte na praktickom priklade (mo6Zete vyuZzit’ napr. ¢ast’ zaznamenanej
komunikicie vo Wiresharku) rozdiely medzi beZnou Sifrovanou HTTPS
komunikaciou a komunikaciou cez siet’ Tor.

» V pripade Sifrovanej komunikéicie cez HTTPS je vo Wiresharku zrejma
IP adresa klienta aj cielového servera, zatial’ ¢o pri prenose cez Tor nie su
IP adresy koncovych zariadeni na jednotlivych uzloch siete viditelné,
resp. nie su prenasané IP zéhlavi v otvorene;j, ¢itatel'nej podobe.

8. AKké rozdiely moZno pozorovat’ pri merani rychlosti pripojenia medzi klientom
pouzivajucim Tor a klientom bez Tor? Uved’te hlavny dovod tohto rozdielu.

» Klient pouzivajuci Tor (VM1) bude mat’ niz$iu prenosovu rychlost’ a vyssiu
latenciu. Dévodom je, Ze Tor smeruje Sifrovanu komunikaciu cez viacero
medzilahlych uzlov, ¢o mé4 za nasledok vznik oneskorenia a zniZenie
dosiahnutej prenosovej rychlosti a celkovej priepustnost’ spojenia.

9. Z akého rozsahu bola pridelena IP adresa klientovi bez pouzitia Toru (VM2)?

» [P adresa klienta bez Toru (VM2) bola pridelend z verejného rozsahu siete
organizdcie CESNET, konkrétne ide o rozsah 147.251.0.0/16, ktory je
registrovany pre Vysoké uceni technické v Brné (VUT v Brng).
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Priloha I - Obsah priloZeného archivu

Prilozeny archiv s nazvom Diplomova_praca_Priloha.zip odovzdany ako
elektronicka priloha k tejto diplomovej praci, obsahuje vsSetky podklady k vybranym
laboratornym uloham (alohy ¢. 3, 4, 8 a 11), a to v slovenskej aj ¢eskej jazykovej verzii.
Archiv je rozdeleny do nasledovnych Casti:
e PDF — obsahuje .pdf verziu stboru stextovou castou Diplomovej prace.
Dalej je rozdeleny na dva adresare:
— SK — obsahuje slovenské verzie Studentskych navodov a dokumentacie
pre vyucujuceho pre kazdu ulohu vo formatoch .pdf
— CZ - obsahuje ¢eské verzie Studentskych navodov a dokumentacie pre
vyucujuceho pre kazda tlohu vo formatoch .pdf
e HTML —rozdeleny na tri adresare
— Hash_generator — adresar obsahuje stibor hash.html implementujtci
webovu stranku s Vytvorenym generatorom pre vypocet SHA-256 hashu
— SK_HTML_verzia — obsahuje pre kazdu ulohu html kody a d’alSie
dolezité stibory pre zobrazenie webovych stranok so slovenskou verziou
navodu
— CZ_HTML_verze — obsahuje pre kazda tlohu html kody a d’alsie dolezité
stibory pre zobrazenie webovych stranok s ¢eskou verziou navodu
e README.txt — sprievodny stbor so struénymi inStrukciami k pouZitiu
priloZeného obsahu.
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Schematické znazornenie adresarovej Struktary prilozeného archivu:

@ Diplomova_praca_Priloha.zip

— PDF
— SK
— Uloha_03
Navod Uloha@3 sk.pdf
Dokumentacia _Uloha@3_sk.pdf
— Uloha_o04
Navod_Uloha@3_sk.pdf
Dokumentacia _Uloha@3 sk.pdf
— (rovnaka sStruktira pre ostatné ulohy)
— CZ
L (rovnaka struktidra ako vyssie)...
—— Diplomova_praca.pdf
— HTML
— Hash_generator
L— hash.html
— SK_HTML_verzia
— Uloha 03
— index.html
— literatura.html
— images/
— scripts/
— styles/
— Uloha_ 04
—— index.html
— (rovnaka Struktira pre ostatné ulohy)
— CZ_HTML_verze
L— (rovnaka &truktira ako vyggie)...
— README . txt
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