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ANONYMIZACNI SITE



Uvod k laboratorni tiloze

Cilem této laboratorni ulohy je seznamit studenty s vyuzitim anonymizacnich siti, jejich
vyznamem v oblasti ochrany soukromi a bezpecnosti online komunikace a objasnit jim
zakladni principy jejich fungovéani. Hlavni pozornost bude vénovana anonymizacni
siti Tor (z angl. The Onion Routing), ktera pro zajisténi dtivérnosti, anonymity uzivatell
a utajeni komunikace mezi UcCastniky vyuziva techniku tzv. ,cibulového* smérovani
(onion routing). V ramci této ulohy budou vysvétleny zakladni principy fungovani a acel
anonymizacnich siti, pfedstaven bude hlavni koncept celosvétové zndmé anonymizacni
sité Tor a objasnéno bude také pouziti vrstevnatého smérovani v tomto typu siti.

V praktické ¢asti se studenti budou vénovat instalaci a konfiguraci néstroje Tor
v prostiedi Kali Linux, prohlizeni internetu prostiednictvim sit¢ Tor a analyze sitové
komunikace pomoci néstroje Wireshark. Studenti tak ziskaji praktické dovednosti
V oblasti anonymizace internetové komunikace a nauci se analyzovat tok dat v prostiedi
anonymizacnich siti.

Pozadavky pro vypracovani ulohy:

e software: VMware Workstation Player pro virtualizaci stanic,
e virtualni stroje: dva, resp. tfi virtualni stroje s Kali Linux.

1. Teoreticky uvod

V této laboratorni uloze zaméfené na problematiku anonymizac¢nich siti se seznamite se
zakladnimi principy jejich fungovani, zékladni strukturou a také s procesem tzv.
vicevrstvového (,,cibulového®) Sifrovani, ktery je typicky pravé pro dosaZeni anonymity
koncovych zatizeni komunikujicich prostfednictvim anonymizacnich siti.

1.1. Anonymiza¢ni sité

Anonymizacni sité predstavuji pokrocilé bezpecnostni technologie navrzené
apouzivané za ucelem ochrany identity uZivateli a jejich soukromi v digitilnim
prostiedi soucasnych pocitacovych siti. Jedna se o specidlni typy siti uréené k ochrané
identity a polohy uZivateld, které prostfednictvim Sifrovani informaci obsaZenych
v pfenaSenych datovych jednotkdch umozZiiuji anonymni prohliZzeni internetu,
resp. komunikaci, a tim i skryti identity pfistupujicich uzivatel (resp. zafizeni)
napfi¢ rozsdhlym konglomerdtem vzajemné propojenych siti. Jejich cilem je
minimalizovat moznost sledovani zdrojové IP adresy, lokalizace <¢i jinych
identifikac¢nich idajii uZivatele. Mezi nejzndméjsi anonymizacni sité¢ patii naptiklad
Tor, 12P, Freenet ai. V tomto ukolu bude nejvétsi pozornost vénovana predevsim
anonymizacni siti Tor (The Onion Router).



1.2.  Tor (The Onion Router)

Tor je projekt vyvijeny s cilem poskytnout uzivatelim internetu moznosti anonymniho
vystupovani a komunikace v digitalnim prostiedi. Je zalozen na principu
tzv. ,,cibulového*“ smérovani (onion routing), kdy komunikace mezi klientem
a cilovym serverem probiha pfes sérii ndhodné¢ vybranych zprostiedkovatelii nazyvanych
»lor relée“ (typicky se jednd o mezilehlé smérovace na prenosové trase). Kazdy
takovyto mezilehly uzel zna pouze bezprostiedné piedchazejici a nasledujici bod
komunikace, diky ¢emuz je znemoznéno sledovani pribéhu celé komunikace, véetné
informaci o koncovych bodech. Anonymiza¢ni sit’ Tor je navrZena tak, aby bylo mozné:
e zajistit anonymitu klienta vici cilové sluzbg,
e napiiklad v pripad¢ tzv. skrytych sluzeb zajistit také anonymitu cile vici
Klientovi,
e zabranit tfetim strandm (napf. poskytovatelim internetového pfipojeni,
provozovatelim Wi-Fi siti apod.) ziskat ptehled o tom, jaké stranky uzivatel
navstévuje nebo s kym v siti komunikuje.

Architektura sité Tor

Pro dal$i popis a vysvétleni principl tzv. ,.cibulového* smérovani jsou dulezité¢ dva
zakladni pojmy: vrstvy a uzly. Pii smérovani datovych jednotek (tzv. bun€k) smérem
Kk adresatovi s vyuzitim ,,cibulového” smérovani kazdy mezilehly uzel zapojeny do
komunikace deSifruje pouze jednu ,,vrstvu“ aplikovaného Sifrovani. Po deSifrovani,
tj. odstranéni vné&jsi vrstvy, se odhali nasledujici adresa na trase k pfijemci datové
jednotky, ostatni zlistavaji stale chranény, ukryty Sifrovanim. To pfedstavuje zékladni
mechanismus zaji$téni anonymity uzivateld (resp. jednotlivych uzld, zatizeni).

Typicka sit’ Tor se skladé z nésledujicich zakladnich komponent (uzli):

e Tor klient — aplika¢ni rozhrani na strané¢ uzivatele vyuzivajici moznosti
anonymniho prohliZeni, typicky ve formé Tor prohliZzece nebo systémového
démona tor.

e Tor smérovace (Tor relays, onion routers) — mezilehlé¢ uzly (zpravidla
smérovace), jejichz ukolem je smérovani datovych jednotek (bunék) v siti Tor.
RozliSujeme:

— vstupni uzel (Entry Node) — prvni bod (uzel) v komunikaéni siti,
kde poprvé dochazi k Sifrovani pfenasenych dat;

— relé uzly (Relay Nodes) — mezilehlé! uzly, které pienaseji
Sifrovana data, resp. je postupné (de)Sifruji pomoci svych Sifrovacich
a desifrovacich klict;

! Tyto mezilehlé relay uzly st jsou zprostiedkovateli pfenosu §ifrované datové komunikace mezi
odesilatelem a piijemcem vyuZzivajicim anonymizacni sit’ Tor.



— vystupni uzel (Exit Node) — posledni bod v siti, kde jsou data
desifrovana a odeslana na cilovou adresu (piijemci);
Adresarové servery — centralni uzly, které spravuji seznam divéryhodnych
Tor smérovact a poskytuji informace o dostupnych uzlech ostatnim prvkim
v siti Tor.

Princip Sifrovani v anonymiza¢ni siti

Mechanismy sit¢ Tor pro zajisténi anonymity uzivatelli jsou aplikovany na urovni

sitové vrstvy, jak ji zname z TCP/IP modelu. Celkova architektura sité Tor se sklada

Z nasledujicich vrstev:

Linkova vrstva — je realizovana prostiednictvim TLS spojeni mezi
jednotlivymi prvky sit¢ Tor, kde protokol TLS hraje zasadni roli pfi
autentizaci prvki a ochrané diivérnosti a integrity prenosu. Kazdy individudlni
usek komunikace mezi dvéma sousednimi uzly (napf. klient < OR1) je
zabezpecen samostatnym TLS tunelem.

Sitova vrstva — je realizovana protokolem Tor, ktery zajistuje vytvafeni,
prenos a smérovani bunék, vcetné jejich Sifrovani.

Transportni vrstva — za ucelem spolehlivosti pfenosu a moznosti Sifrovani
pomoci TLS vyuzivé spojové€ orientovany a spolehlivy protokol TCP.
Aplikaéni vrstva — tvofena klientskymi aplikacemi na strané koncového
uzivatele, které vyuzivaji transportni protokol TCP (napt. HTTP, FTP).

TCP TCP
Tor Tor Tor Tor Tor
TLS TLS — TLS TLS TLS
%@ S
=\ :
Tor klient vzdaleny server

Obrazek 1.1 Vrstvova architektura sité Tor 2.

V siti Tor probiha komunikace ve formé bunék (cells), které piedstavuji zakladni

jednotku ptenosu dat mezi klientem a uzly v siti. Kazda buiika ma pevné danou velikost

512 bajti. Neménna velikost bunék umoZiluje minimalizovat mozZnost analyzy

komunikace na zakladé velikosti pfendSenych datovych jednotek. VSechny zpravy, bez

2 Prevzato z

oficialnich vyukovych materialti k pfednaskam piedmétu MPC-NSB — vypracoval garant

predmétu a prednésejici doc. Karel Burda, CSs. (viz téz E-learning pfedmétu).



ohledu na jejich skute¢ny obsah nebo délku, jsou proto zapouzdieny do stejné velkych
bun¢k, ¢imz se snizuje riziko, ze by pozorovatel (typicky uto¢nik) mohl identifikovat
vzorce komunikace nebo konkrétni typ dat.

Buniky Tor Ize podle tcelu jejich pouziti rozdélit na n€kolik typt, napiiklad:

e Buiilky typu CREATE a CREATED - slouzi k vytvafeni Sifrovaného
okruhu mezi klientem a jednotlivymi uzly (resp. mezi dvojici sousednich uzli
v siti Tor).

¢ Buiiky oznacené jako RELAY, RELAY_EXTEND, RELAY_DATA apod.
— slouzi k pfenosu Sifrovanych dat ptes jednotlivé uzly v ramci okruhu.

e K ukonceni okruhu se pouziva buiika typu DESTROY, ktera signalizuje,
ze dany komunikacni okruh ma byt okamzité zruSen a vSechny navazané
Sifrovaci klice zneplatnény.

Kazd4 buiikka Tor ma pevné definovany formét a obsahuje vice poli, kterd slouzi
k identifikaci, spravé pfenosu a samotnému pienosu dat. Pfesny obsah bunky se mize
mirné liit v zavislosti na jejim typu. Struktura standardni buiiky Tor je zndzornéna na
obr. 1.2, vyznam jednotlivych poli je nasledujici:
e Circiut ID - identifikator okruhu, ke kterému burika nalezi. Umoziuje
multiplexovani vice okruhti pies jedno TCP spojeni.
e Command — uréuje typ bunky (napf. CREATE, RELAY, DESTROY, atd.).
e Payload — télo bunky, které je béhem pienosu v siti Tor Sifrovano. Jeho
obsah se 1i8i podle konkrétniho typu bunky.

Circuit ID Command Payload

1B 2B 509 B
< 512 B o

Obrazek 1.2 Schematické znazornéni struktury Tor buiiky?®.

Vytvareni okruhii a princip cibulového smérovani v siti Tor

Klicovym mechanismem pro zajisténi anonymity je vytvareni tzv. okruhu (Circuits)
a pouzivani techniky vicevrstvového Sifrovani, znamé jako onion routing.

Tor vytvaii mezi klientem a cilovym serverem vicevrstvovy (tzv. ,cibulovy“*)
Sifrovany kanal, prostfednictvim kterého jsou data, resp. datové pakety pfesmérovany

3 Pfevzato z oficialnich vyukovych materidlt k predndskam predmétu MPC-NSB — vypracoval garant
pfedmétu a prednasejici doc. Karel Burda, CSs. (viz téz E-learning predmétu).

4 Oznacent je pievzato z prekladu angl. slova onion, které zna¢i cibuli. Princip Sifrovani, resp. desifrovani
paketii odesilanych pies Tor sit’ se podoba vrstveni cibule —a prave na zaklade této podobnosti byl vytvoren
ijeji nazev.



ptes nékolik ndhodné vybranych uzla v siti Tor. Jednotlivé uzly znaji pouze odesilatele
apfijemce své Casti trasy, nemaji znalost o jinych uzlech, které byly nebo budou
zapojeny do celé komunikace potiebné k doruceni dané datové jednotky (bunky) od
jejiho odesilatele az k vybranému pfijemci, coz zajist'uje anonymitu.

Proces vytvareni okruhu probiha v nékolika etapach:

1. Vybér uzli: Klient si ze zvefejnéného seznamu nahodné vybere vhodné uzly
Tor. Vybér probihd podle specifickych pravidel — naptiklad vstupni uzly
musi byt stabilni a ddvéryhodné.

2. Dohoda na Kli¢ich: pomoci protokolu podobného vyméné klici podle
Diffie-Hellmana si klient postupné vytvoii s kazdym uzlem samostatny
Sifrovaci kli¢. VSechny tyto vymény probihaji pfes vstupni uzel, pficemz
klient navazuje spojeni s dalSimi uzly ,,skrze ptedchozi (Sifrovang).

3. Postupné rozsifeni okruhu: nejprve se vytvoii Sifrované spojeni klienta
se vstupnim uzlem (pomoci bunék CREATE a CREATED), nésledné se
pres tento uzel vytvofi Sifrovany tunel postupné ke vSem dalSim uzlim az
nakonec k vystupnimu uzlu.

Takto vytvofeny okruh slouZi jako trasa, po které jsou dale pienédsena Sifrovand data.

Tor sit’

€---- <-->»

Tor okruh: Sifrovany pfenos

<--)>

1
=\
Tor klient

f nesifrovany prenos
1
1
1
Adresafovy server O JEE—1  JE-— BN <€ - - - - - > \ \ >\/

vzdaleny server

Obrazek 1.3 Komponenty Tor sité a znazornéni vytvoreného okruhu®.

Po vytvofeni kompletniho okruhu od odesilatele az k cilovému pfijemci je mozné
zahdjit pfenos dat, ktery je podroben tzv. ,.cibulovému smérovani. Mechanismus tohoto
vicevrstvového Sifrovani funguje nasledovne:

5 Prevzato z [5].



1. Klient si nejprve piipravi datovou jednotku (napt. pozadavek HTTP), kterou
chce dorucit na cilovy server.

2. Tuto jednotku nasledné vicekrat zaSifruje — kazda vrstva Sifrovani je urCena
jednomu uzlu v poradi od vystupniho po vstupni:

— nejprve pro vystupni uzel (vnitini vrstva),
— poté pro prostredni uzel,
— nakonec pro vstupni uzel (vng&jsi vrstva).

3. Kdyz sifrovana zprava dorazi do vstupniho uzlu, ten v procesu desifrovani
odstrani pouze svou vrstvu (vngj$i) a odesle jeji obsah, ktery je zaSifrovan
pomoci klice pro dalsi mezilehly uzel v potadi, dale smérem k tomuto uzlu ve
vytvotreném okruhu.

4. Nasledujici uzel opét odstrani jen svou vrstvu Sifrovani a odesle Sifrovana
data dale.

5. Tento proces se opakuje, dokud bunka nedorazi k vystupnimu uzlu. Ten
desifruje posledni vrstvu a odesle ptivodni pozadavek vytvoreny klientem,
resp. odesilatelem, na cilovy server na internetu (napf. webovou stranku).

6. Pfizpétné odpovedi se postupuje obdobng, pouze s tim rozdilem, Ze jednotlivé
Sifrovaci klice jsou aplikovany pfi vytvafeni vrstev v opacném poradi
— vystupni uzel odpoveéd’ zaSifruje a posle zpét pres tentyz okruh, pricemz
kazdy wuzel deSifruje pouze svou cast, az se odpovéd dostane zpét
k ptivodnimu klientovi.

Aplikace vicevrstvového Sifrovani na prendSend data je schematicky znizornéna
na obr. 1.4. Popsany mechanismus zaji$tuje, ze zadny z uzli nema Giplnou znalost o celé
komunikaci. Vstupni uzel zna IP adresu klienta, ale ne cilovy server. Vystupni uzel
naopak zna cil, ale ne klienta. VSechny mezilehlé uzly znaji pouze své bezprostiedni
sousedy.

Pouziti anonymizacnich siti pfinasi fadu vyhod, mezi néZ nepochybné patii skryti IP
adresy uZivatell, coz je zaroven jeden ze zakladnich ptfedpokladii pro ochranu pied
nezaddoucim sledovanim a profilovanim. Na druhou stranu, pfenos dat prostfednictvim
anonymizacni sité¢ muze byt znatelné pomalejsi, protoze je nutné data pienaset pies vice
mezilehlych uzli a zaroven je opakované Sifrovat (resp. deSifrovat), coz mlze vést ke
zpomaleni internetového piipojeni. Mezi dals$i nevyhody a rizika anonymizac¢nich siti 1ze
zaradit i moznost kompromitace vystupniho uzlu smérem k ptijemci dat (exit node) a také
skutecnost, Ze pouziti anonymizacnich siti nezarucuje Uplnou ochranu pied vSemi
formami sledovani komunikace v pocitatovych sitich — napft. sledovéani ¢asovych korelaci
mezi datovymi pienosy a jejich nasledna analyza. Stejné tak neposkytuji ochranu pied
jinymi typy sitovych utokli nebo utokd na koncova zafizeni, napf. prostiednictvim
Skodlivého kédu (malwaru) na strané uzivatele apod.



Vice informaci o konceptu anonymizacnich siti a o samotné siti Tor lze nalézt
Vv publikacich [1], [2], [3], [4].
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Obrazek 1.4 Schematické znazornéni vrstveného Sifrovani v Tor siti®.

1.3. PouZzité nastroje

Tor v Kali Linux

Tor piedstavuje jednoduchy softwarovy nastroj umoZiujici anonymni prohliZeni
internetu pres sit’ Tor. Vytvofeni, resp. simulaci vlastni anonymizacni sité zaloZzené na
vyuziti sluzby Tor lze realizovat i v prostfedi systému Kali Linux, a to jeji instalaci pfimo
prostifednictvim piikazového fadku (termindlu) pomoci piikazi:

sudo apt update
sudo apt install tor

Po uspésné instalaci nasleduje spusténi sluzby Tor:

sudo systemctl start tor

sudo systemctl enable tor

Ovéfeni, zda je sluzba aktivni, 1ze provést piikazem:

sudo systemctl status tor

® Prevzato z [6].



Pro ovéteni ptipojeni k siti Tor Ize pouzit napt. nize uvedeny piikaz:

curl --socks5-hostname 127.0.0.1:9050
https://check.torproject.org/

Uvedeny piikaz spusti odeslani jednoduché HTTP GET pozadavky na stranku
https://check.torproject.org’ pies vytvotrenou Tor sit. Pozn.: TCP port 9050 je
vychozim portem pro klienta Tor béZiciho na Kali Linuxu. Sit’ Tor v tomto pfipadé

funguje jako proxy server, resp. zprosttedkovatel komunikace mezi klientem na
vasem zafizeni a dotazovanym cilovym serverem — veskera komunikace je tedy
pfesméerovana prave pres sit’ Tor.

Po odeslani pozadavku server check.torproject.org analyzuje vasi IP adresu
a vrati odpovéd’, zda komunikace probiha ptes Tor. Pokud je pouziti sité Tor
spravné nastaveno, v terminalu se zobrazi hlaska:

"Congratulations. This browser is configured to use Tor."

Tor Browser

Jednd se o upravenou verzi webového prohlizece nakonfigurovanou pro anonymni
pouzivani s vyuzitim sit¢ Tor za GCelem zajiSténi soukromi a anonymity uZzivateli
v online prostiedi. Tor Browser je navrzen tak, aby bylo mozné skryt nejen samotnou
identitu uZivatele, ale také jeho polohu a aktivitu na internetu.

Tor Browser realizuje Sifrovani prendSenych uZivatelskych dat v n€kolika vrstvach.
Datové pfenosy jsou kompletné Sifrovany a odesilany pies sit’ Tor, kterd se sklada
z velkého mnozstvi (typicky tisicti) relay uzli zprostiedkujicich pienos zabezpecené
Sifrované komunikace. Kazdy relay uzel na cesté pienosu dat smérem k piijemci vzdy
desifruje pouze jednu (vnéjsi) vrstvu, diky ¢emuZ nikdy neziska uplnou, kompletni
informaci o daném pfenosu, a anonymita komunikujicich stran tak zlistdva zachovana.

Wireshark

Wireshark je sitovy analyzator, ktery umoznuje sledovat datové prenosy. V piipad¢ sité
Tor je mozné zachytit Sifrované pakety a analyzovat jejich strukturu, avSak jejich obsah
zUstava chranén Sifrovanim.

Pouziti nastroje Wireshark jste si prakticky vyzkouSeli jiz v ramci nékolika
ptedchozich laboratornich uloh, a proto jeho podrobnéjsi popis nebude dale uvadén.

" Vice o filozofii a struktuie projektu Tor, jehoZ cilem je poskytovani specializovaného prohlizege Tor
Browser pro anonymni prohliZeni, je mozné nalézt na oficialnich strankach: [7].


https://check.torproject.org/

2. Prakticka ¢ast

V ramci praktické Casti ulohy si vyzkouSite anonymni prohliZeni prostiednictvim
anonymizacniho webového prohlize¢e Tor Browser. Nasledn¢ budete analyzovat
zachyceny tok dat v anonymizacni siti pomoci nastroje Wireshark, na zaklad¢ ¢ehoz
ziskate prehled o vyhodach, nevyhodach a rizicich spojenych s pouzitim prostiedkl pro
anonymizaci v dnesnich pocitacovych sitich.

2.1. Topologie virtualni sité a nastaveni virtualnich stroji

Vytvoiena sit’ bude sestavat ze t¥i virtualnich stroji:
e klient pro anonymni prohliZeni a ptistup na internet pies sit’ Tor,
e Kklient Il — simulace klasického pfipojeni, tj. bézné pripojeni bez pouziti Tor
(vyuziti v ¢asti Samostatny ikol),
e monitorovaci zafizeni, které bude slouzit pro ucely sledovani a nasledné
analyzy probihajici komunikace v siti.

Sit'ova konfigurace:
e Tor klient (VM1): 192.168.126.129
e Kklient 11 (VM2): 192.168.126.130
e monitorovaci zafizeni (VM3): 192.168.126.131

VM1 VM3 VM2
; <€ > < > ;
Tor klient monitoring klient Il
Kali Linux Kali Linux Kali Linux
IP: 192.168.126.129 IP: 192.168.126.130

IP: 192.168.126.131
(samostatny ukol)

- J

Obrazek 2.1 Topologie sité laboratorni ulohy.

2.2. Seznameni se s pouZitymi nastroji
Piehled zakladnich prikazi pro jednotlivé pouZivané nastroje

e Uvedeni zdkladnich ptikazi pro praci se sluzbou Tor na klientském zafizeni
a pro instalaci a nésledné pouziti prohlizeCe Tor Browser pro anonymni
prohliZeni internetu bylo soucasti teoretického tivodu, a z tohoto diivodu se jejich
opakovany piehled déale neuvadi. VSechny potiebné piikazy budou uvedeny
nasledné v praktické €asti v jednotlivych krocich pro vypracovani laboratorniho
ukolu.



Pouziti Wiresharku pro analyzu komunikace pres sit’ Tor

eV ramci analyzy zaznamenané komunikace je vhodné pouzit filtr:

tcp.port == 9050

Pouziti uvedeného filtru zajisti zobrazeni TCP komunikace na ptisluSném portu,
t]. 9050 — coz je port vyuzivany na stran¢ klienta pro komunikaci se SOCKS
proxy pro jeji dalsi pfesmérovani pfes anonymizovanou sit’ Tor.

2.3. Postup pro vypracovani laboratorni ulohy

A) Priprava prostiedi

Spusténi virtualnich stroju:

e Oteviete VMware Workstation Pro (zastupce na plose).

e Postupné spustte vSechny tfi virtualni stroje s Kali Linux.

e Zkontrolujte, Ze vSechny VMs jsou pfipojeny ke stejné virtualni siti (nastaveni
napt. NAT nebo Host-Only).

e Prihlaste se do prostiedi Kali Linux na vS§ech VMs.

VM ,,Tor klient“ — ptihlasovaci tidaje: Username: klient, Password: kali
VM ,Klient I[I*  — pfihlasovaci udaje: Username: server, Password: kali

VM ,monitoring* — pfihlasovaci udaje: Username: kali, Password: kali

e Zkontrolujte sitovou konektivitu mezi stroji (pomoci ptikazu ping).

B) Priprava klienta pro vyuZiti anonymizované sité

Instalace Tor na klientském VM:

e Na jednom z VM, ktery bude v simulované siti zastavat roli klienta, oteviete
termindl kliknutim na ikonu umisténou v zdhlavi hlavniho pracovniho okna
nebo v menu zvolte Applications > System Tools > Terminal. Otevie se 0kno
s ptikazovym tadkem.

e Aktualizujte balicky Kali Linux pfikazem:

sudo apt update && sudo apt upgrade -y

e Pomoci nasledujicich ptikaza nainstalujte sluzbu Tor:

sudo apt update

sudo apt install tor

Po uspésné instalaci bezi sluzba Tor automaticky na pozadi systému.
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Instalace Tor Browseru

e Stdhnéte instalacni balicek Tor Browser ze stranek projektu:

sudo apt install torbrowser-launcher -y

e Po stazeni spustte Tor Browser zadanim nize uvedeného piikazu do termindlu
(nebo v menu: Applications — Internet — Tor Browser Launcher):

torbrowser-launcher

e Po spusténi akceptujte podminky, potvrdte a nechte prob&hnout aktualizaci,
pokud je dostupna, a nasledn¢ kliknéte na Connect.

e Po uspéSném pfipojeni se otevie anonymni prohlizeci okno, coz znaci, ze Tor
Browser je pfipraven k anonymnimu prohliZeni.

@ Explore. Privately.

Onionize o

(a) (b)
Obrazek 2.2 Pfipojeni k prohlize¢i Tor Browser (a), naéteni tvodni domovské
stranky (b).

Pripojeni k siti Tor a ovéreni funkénosti

e Po spusténi Tor Browseru by se méla automaticky otevfit stranka (viz obr. 2.3):
https://check.torproject.org/

e V piipadé uspesného piipojeni se zobrazi hlaska:
"Congratulations. This browser is configured to use Tor."”

e Pokud nedojde k automatickému nacteni stranky, zkuste kliknout na moznost
Connect nebo restartujte Tor Browser.
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% Congratulations. This bro. x +

torproject.org

This page is also available in the following languages: 2] v E

Congratulations. This browser is
configured to use Tor.

Your IP address appears to be: 192.42.116.199

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously. For more information about this exit relay, see: Relay Search.

Obrazek 2.3 Uvodni stranka — potvrzeni Gisp&&ného piipojen.

C) Sledovani sit’ového provozu

Sledovani prichozi komunikace ve Wiresharku na VM3

e Prejdéte na VM3.
Otevfete nové terminalové okno a spust'te nastroj Wireshark:

sudo wireshark &

e Vyberte spravné sitové rozhrani (napt. eth@).
e Aplikujte vhodny filtr pro zachytdvani komunikace probihajici ptes sit’ Tor,
napf.:

tcp.port == 9001 || tcp.port == 443

e Spust'te zachytavani sitové komunikace na zvoleném rozhrani kliknutim na
Start Capturing.

e V bézicim Tor Browseru na klientovi (VM1) se pokuste pfistoupit na
webovou stranku https://whatismyipaddress.com asledujte prub¢h
zaznamenan¢ komunikace ve Wiresharku na monitorovacim zatizeni (VM3).

Zaznamenejte si IP adresu zobrazenu strankou.
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e Vysledkem by mél byt zaznam komunikace, ve kterém lze pozorovat velké
mnozstvi TCP spojeni, avSak nebude mozné dale analyzovat pienaseny
obsah, a to konkrétné HTTP/HTTPS pozadavky v Citelné podobé, jelikoz se
jedna o Sifrovany prenos skrze vytvorenou sit’ Tor. Vénujte pozornost
velikosti datovych jednotek.

Pozn.: standardni velikost Tor bunky je 512 B. Tato bunka je vsak ndasledné
zapouzdrena do TLS zaznamu (TLS record), ktery kromé datové casti (= Tor
bunky) obsahuje i dalsi ridici informace. Z tohoto duvodu je mozné videt
V zaznamu komunikace jinou velikost datové jednotky (napr. 590 B), diileZita

je vsak jeji neménnost v priubéhu komunikace.

ADA® e @BB@ a«<-»0n«>HE oo @R
(lepsteamear = ==

Source Destination Protocol Length Info
.077992000 94.23.148.66 192.168.126.129 TCP g

152799950 94.23.148.66 192.168.126.129

.156462772 192.168.126.129 94.23.148.66

.156627722 94.23.148.66 192.168.126.129 B0 5600 — 577 X1 5eq=6526 Ack=5859 Win=64240
.194594018 94.23.148.66 192.168.126.129 .

.196556267 192.168.126.129 94.23.148.66 : 590 Application Data

.196556477 94.23.148.66 192.168.126.129

.226632002 94.23.148.66 192.168.126.129

.228445962 192.168.126.129 94.23.148.66

.228446252 94.23.148.66 192.168.126.129 ACR] Seq=7598 Ack=6931 Win=64240
.294087187 94.23.148.66 192.168.126.129 .

.294598838 192.168.126.129 94.23.148.66 . 590 Application Data

.294598948 94.23.148.66 192.168.126.129

» Tra sic : 5990, Ack:
~ Transport Layer Security

Obrazek 2.4 Ukazka zachycené komunikace: vyuziti Tor Browseru pro

anonymni prohliZeni 8,

e K ovéfeni informaci o ptidélené IP adrese ° pouzijte sluzbu whois a analyzujte
zjisténé informace:

whois 193.189.100.201

IP adresa, kterou uvidite na strance jako napt. whatismyipaddress.com,
je IP adresa vystupniho Tor uzlu, ktery kontaktuje cilovy server na konci
vytvofeného Tor okruhu. Cilovy server tak nemé povédomi o tom, jaky konkrétni
klient jej svym pozadavkem kontaktoval, coZ ndzorn¢ demonstruje zptisob, jakym
Tor umoziuje zajistit anonymitu klientt.

8 Ve vystupu miZete vidét komunikaci klienta s uzlem s IP adresou 94.23.148.66 — jedna se o IP adresu,
ktera pravdépodobné patii jednomu z uzl sit¢ Tor. Komunikace na portu 9000 je pro tuto sit’ typicka. Tor
standardné pro mezilehlé uzly (relays) vyuziva porty jako 9001, 9003 apod., avsak vzhledem k tomu, zZe
sit’ Tor je dynamickd a uzly se mohou ménit, je bézné, ze klient navaze spojeni s riznymi [P adresami na
ruznych portech, jako napiiklad praveé 9000, 9001 nebo 9003.

% Pti zadavani piikazu do termindlového okna pouzijte IP adresu piidélenou vasemu klientovi na VMI.
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192.168.126.129

Time . 94.23.148.66 Comment

9.748423723 TCP: 57774 5 9000 [SYN] Seq=0 Win=64240 Len=0 MSS

9.768111029 TCP: 9000 » 57774 [SYN, ACK] Seq=0 Ack=1Win=64240,
9.768456270 57774 > 9000 [ACK] Seq=1 Ac.,, TCP: 57774 + 9000 [ACK] Seq=1 Ack=1Win=64240 Len=(

9.781625301 57774 (Client Hello (SNI f2neit. ! 5000 TLSV1.3: Client Hello (SNI=www.f2neitsb6y5wljbagwz.cor

9.781625351 57774 (000> ST774[ACK] Seq=1Ac...; g TCP: 9000 57774 [ACK] Seq=1 Ack=518 Win=64240 Le.
9.803170438 57774 éerver Hello, Change Cipher S... 9000 TLSw1.3: Server Hello, Change Cipher Spec, Application D.
9.803452035 57774 27774 9000 [ACK] Seq=518 .} 5044 TCP: 57774 5 9000 [ACK] Seq=518 Ack=1169 Win=65535
9.810071096 57774 Change Cipher Spec, ApplicatiE a000 TLSv1.3: Change Cipher Spec, Application Data
9.810140880 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=598 Win=6424.
9.810585387 57774 Application Data = 9000 TLSv1.3: Application Data

9.810585577 57774 SP00 2 STT74[ACK] Seq=1169.... g5 TCP: 9000 + 57774 [ACK] Seq=1169 Ack=631 Win=64240
9.829499085 57774 ‘- Application Data 9000 TLSv1.3: Application Data
9.848758025 57774 - Application Data a000 TLSv1.3: Application Data
9.849586326 57774 27774 9000 [ACK] 5eq=631..) 5044 TCP: 57774 + 9000 [ACK] Seq=631 Ack=1327 Win=65535
9.853747568 57774 (200> 57774 [PSH, ACK] Seq...; g4 TCP: 9000 + 57774 [PSH, ACK] Seq=1327 Ack=631 Win=6
9.873075962 57774 ‘- Application Data 9000 TLSv1.3: Application Data

Obrazek 2.5 Flow Graph®® komunikace mezi Tor klientem a vzdalenym
serverem.

@Xﬁﬁ’t&ddmss Enter Keywords or IP Address. m ABOUT PRESS PODCAST  SUPP(

MY IP IP LOOKUP HIDE MY IP VPNS v TOOLS v LEARN v
My IP Address is:

IPv6: » 2a0f:df00:0:255::201

Uppsala

IPv4: » 193.189.100.201 Click for more details about 2a0f:d00:0:255:201
Stocg\olm

My IP Information: Your location may be exposed!

EL akuogiell % HIDE MY IP ADDRESS NOW

©Openstresthisp

Stockholm Location not accurate?

Stockholms lan
Sweden

Obrazek 2.6 Tor klient: ukazka vystupu po pfistupu na webové stranky
whatismyipaddress.com - (pridéleni IP adresy).

10 Flow Graph zaznamu komunikace si miZete zobrazit pres volbu Statistics > Flow Graph v zahlavi
panelu nastroji hlavniho okna nastroje Wireshark.
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Po zjisténi IP adresy klienta s Tor (napf. pomoci whatismyipaddress.com nebo
z vypisu ve Wiresharku) ovéite, zda tato pifidélend IP adresa skuteCné nalezi
nekterému z vystupnich uzli sité Tor pomoci nékteré z nasledujicich stranek:

» https://www.dan.me.uk/tornodes - webovd stranka poskytuje
aktualni seznam vystupnich (exit) uzla sit¢ Tor v¢etné jejich IP adres, porta

a zemi. Nabizi moznosti filtrovani a vyhledavani konkrétnich adres.

» https://www.netify.ai/resources/tor — webova stranka obsahuje
podrobné informace o siti Tor, vCetné jeji struktury, identifikace provozu

a aktudlniho seznamu vystupnich uzlt.

Pokud se ptidélena IP adresa nachéazi v n¢kterém ze seznamil, jedna se skutené
0 vystupni uzel (exit node). VSimnéte si také dalSich tdaja, jako jsou zemé,
port a nazev sité. Tyto informace si zaznamenejte a porovnejte s vysledkem
ziskanym pomoci sluzby whois.

Otestujte funkcnost pfipojeni na .onion adresu prostiednictvim prohlizece Tor
Browser — tyto adresy ptedstavuji specidlni domény uréené pro webové sluzby
dostupné pouze prostiednictvim anonymizované sit€¢ Tor. ZajiStuji anonymitu
nejen uzivatele, ale také cilového serveru. Jejich cilem je skryt fyzické
umisténi sluzby a znemoznit bézné sledovani provozu. V prohlize¢i na klientovi
s Tor (VM1) oteviete nasledujici odkaz:

https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttetwags
wzczad.onion/

Jedna se o specidlni verzi vyhledavace DuckDuckGo pro sit’ Tor. VyzkousSejte
vyhledat kli¢ové slovo "Tor exit node" a sledujte, zda se nacitaji vysledky.
Muzete také porovnat rychlost, strukturu a vzhled stranky se standardni verzi
DuckDuckGo.
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2.4. Samostatny ukol

V zéavérecné Casti laboratorniho tkolu provedete porovnani Sifrované komunikace,
resp. prenosu datovych jednotek standardnim zplsobem (tj. s vyuzitim aplika¢niho
protokolu HTTPS) a prostiednictvim sit¢ Tor. Na zéklad¢ analyzy datové komunikace
ve Wiresharku porovnate rozdily mezi uvedenymi zpisoby datového pienosu.

A) Cilem vasi samostatné prace bude s vyuzitim VM2 (nového klienta)
pristupovat k internetu ,,klasicky* (tj. bez pouziti sité Tor), kdy bude
pro datovy prenos pouZit protokol HT'TP, resp. zabezpeceny HTTPS,
a nasledné porovnat zasadni rozdily v anonymité, strukture pirenosu,
velikosti datovych jednotek a viditelnosti dat pri pouziti prohlizece
Tor Browser (sit€ Tor) a béZného prohlizece vyuzivajiciho pripojeni
pres HTTPS.

B) Na zakladé zaznamu komunikace ve Wiresharku analyzujte hlavni
rozdily v zabezpeceni identity p¥i pouziti Tor vs. klasického HTTPS
pripojeni a porovnejte vyhody, resp. nevyhody obou pristupi.
Zaroven analyzujte rozdily v IP adresach, které cilovy server pridéli
klientiim na VM1 a VM2 (miuZete vyuZit nastroj whois).

C) Nakonec proved’te méieni pirenosové rychlosti a latence obou Klienti.

Doporuceno je vyuzit stranku: https://www.rychlost.cz.
Sledujte parametry rychlosti stahovdani/odesilani a latenci (doba odezvy — ping),

ndsledné naméiené vysledky obou klientii vzajemné porovnejte.

Odezva Stahovani Nahravani

]. 7 ms l l l_,8 Mbit/s

Odezva (ping) ? Stahovani (download) ? Nahravani (upload) ?
150 32,30 3,38
ms Mbit/s Mbit/s
* % * Ak * %

Obrazek 2.7 Porovnani vysledkli méfeni pfenosovych parametrti:
klient bez Tor (nahote) vs. klient s Tor (dole).
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3.Zaveér

V tomto laboratornim ukolu jste se seznamili se zékladnimi principy fungovani
anonymizacnich siti a jejich vyznamem pro ochranu soukromi a zachovani anonymity
uzivatell pii komunikaci na internetu.

Prakticky jste si vyzkouseli instalaci Tor klienta v systému Kali Linux a také pouziti
prohliZzece Tor Browser specidlné piizpusobeného pro anonymni prohlizeni, navazani
spojeni pies sit’ Tor a rovnéz anonymni prohlizeni internetu. Soucasti ukolu byla také
analyza zachycené komunikace pomoci nastroje Wireshark, kde jste mohli sledovat fazi
navazovani spojeni (handshake) se siti Tor a nasledné Sifrované pienosy dat.
V ramci samostatného ukolu jste dale provedli porovnani pribéhu Sifrované
komunikace prostfednictvim protokolu HTTPS a komunikace odesilané pravé
pres anonymizacni sit’t Tor a sledovali vyznamné rozdily porovnanim obou
uvedenych pristupt. Pti vzajemném porovnani jste rovnéz provedli méteni prenosovych
parametrl, béhem kterého jste mohli pozorovat delsi dobu odezvy a nizs§i pienosové
rychlosti pfi pouziti Tor.

3.1. Kontrolni otazky
1. Co je hlavnim cilem vyuZivani anonymizacnich siti?
A) Dosahnout vysoké ptenosové rychlosti komunikace
B) Zamezit identifikaci uzivatele v celosvétové siti
C) Sifrovat komunikaci a zajistit divérnost pfenosu mezi klientem a cilovym

serverem
D) Zajistit anonymitu uzivatele pfi pfistupu k internetu

2. Na jakém principu funguje tzv. ,,cibulové smérovani* (onion routing)?

A) Kazdy mezilehlych uzel na cesté od klienta k serveru zna vzdy celou trasu
ptrenosu az K cili

B) Data jsou sifrovana v nékolika vrstvach a desifrovana postupné na kazdém uzlu

C) Kazdy uzel na pienosové trase musi znat IP adresu cilového serveru

D) Data jsou pienasena pomoci transportniho protokolu UDP

3. Oznacte nespravna tvrzeni o mezilehlych uzlech ptenosu (Tor Nodes):

A) Vstupni Tor uzel (Entry Node) je prvnim bodem kontaktu mezi klientem
a siti Tor

B) Komunikuji mezi sebou s vyuzitim transportniho protokolu UDP

C) Kazdy uzel zna IP adresu klienta

D) Tor Exit Node sméruje data na cilovy server a zna IP adresu klienta
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4. Kter¢ z nasledujicich charakteristik plati pro Tor buiky (cells)?

A) Maji pevné stanovenou velikost 512 bajta

B) Vzdy obsahuji fidici informace i uzivatelska data

C) Pienos na transportni vrstvé zajist'uje protokol UDP

D) V zahlavi IP protokolu obsahuji zdrojovou IP adresu klienta

5. Jaké rozdily lze pozorovat mezi béznym HTTPS piistupem a ptistupem pies Tor
V nastroji Wireshark?

A) V ptipad¢é pouziti Tor jsou IP adresy vystupnich uzli odlisné od zdrojové
IP adresy Kklienta
B) HTTPS nezahrnuje zddné mechanismy pro $ifrovani, Tor pouziva pro zajisténi
divérnosti prenosu TLS
C) Tor pouziva fixni velikost bunék
D) Tor umoznuje sledovani zdrojové IP adresy klienta stejn¢ jako HTTPS
6. Z jakého duvodu je pripojeni pfes Tor obvykle pomalej$i nez piimé piipojeni
K internetu?
A) Data se pienaseji pies nékolik mezilehlych uzla
B) Uzivatel (klient) musi pfed odeslanim dat tato data nejprve elektronicky
podepsat pomoci asymetrického kryptosystému
C) Tor pouziva zastaraly kryptograficky algoritmus
D) Kazdy meziuzel musi provést vicenasobné Sifrovaci (resp. deSifrovaci)
operace
7. Co je .onion adresa?
A) Doména bézné dostupna pfi klasickém internetovém prohlizeni
B) IP adresa vystupniho uzlu sit¢ Tor
C) Specialni adresa uréena pro skryté sluzby v siti Tor
D) Oznacuje cilovou sluzbu, ktera je dostupna jen pfti znalosti IP adresy
cilového serveru této sluzby
8. Na zékladé€ jakych znakt lze identifikovat ve Wiresharku, Ze komunikace probiha
prostfednictvim sité Tor?
A) Pouzitim filtru tcp. port == 9001
B) Vyhledanim EAPoL zprav
C) Identifikaci TLS paketi s fixni velikosti dat
D) Shodou zdrojovych a cilovych IP adres pro v§echny pakety nalezici ke stejnému
datovému toku

9. Vyberte spravna tvrzeni o vystupnim uzlu sit¢ Tor (Exit Node):

A) Je poslednim uzlem ve vytvofeném Tor okruhu

B) Odesila desifrovanou komunikaci na cilovou sluzbu
C) Jako jediny zna IP adresu uzivatele (klienta)

D) Zajistuje TLS sifrovani mezi klientem a serverem
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10. Co je ulohou adresatového serveru v siti Tor?
A) Zajistuje Sifrovani pienosu dat mezi uzly v siti
B) Poskytuje IP adresy uzivateli v siti
C) Obsahuje informace o dostupnych uzlech sité Tor
D) Ptidava nové vrstvy Sifrovani pro kazdou odeslanou Tor buriku
11. Jaké zésadni rozdily jste pozorovali pfi méfeni rychlosti pfipojeni pies anonymni
sit’ Tor a bez pouziti Tor?
A) Vyssi latenci pies Tor
B) Ptenosova rychlost byla pfiblizné stejna
C) Nizsi rychlost stahovani pii pouziti Tor

D) Nizsi latenci pfenosu v piipadé bézného piipojeni
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