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Autentizace pomoci EAP a RADIUS



Uvod k laboratorni tloze

Cilem této laboratorni tlohy je studentiim piiblizit moznosti centralizované autentizace
Vv porovnani s mechanismy lokalniho ovéfovani identity uzivateli, resp. zafizeni.
Seznami se s principy zabezpecéeni piistupu do sité pomoci autentiza¢nich protokoli
EAP (Extensible Authentication Protocol) a RADIUS (Remote Authentication Dial-In
User Service) a ziskaji praktické zkuSenosti s implementaci RADIUS serveru jakoZzto
centralniho prvku pro fizeni piistupu a zabezpecené piipojeni do site.

V ramci této ulohy ziskate zakladni poznatky o procesu autentizace klienta ve Wi-Fi
siti s podporou standardu IEEE 802.1X. V teoretické ¢asti bude vysvétlen zptisob
konfigurace serveru FreeRADIUS a popsan proces oveéfovani identity uzivatele
prostiednictvim externiho autentizacniho mechanismu. V praktické ¢asti si v pfipravené
virtualni siti slozené ze tfi virtudlnich stroji ve VMware — klienta, ptistupového bodu
a autentizacniho serveru — vyzkousite nasazeni a konfiguraci FreeRADIUS serveru,
jako centralniho autentiza¢niho bodu, jeho propojeni s pfistupovym bodem pomoci
protokolu EAP a samotnou autentizaci klienta. Dilezitou soucasti ulohy bude analyza
prabéhu autentizaniho procesu pomoci nastroju sitové analyzy, ktera studentim umozni
1épe porozumét vzajemné spolupraci jednotlivych vrstev sitové architektury, predev§im
linkové, sitové a aplikacéni.

Pozadavky pro vypracovani ulohy:

e software: VMware Workstation Player pro virtualizaci stanic,
e virtualni stroje: tii virtualni stroje s Kali Linux.

1. Teoreticky uvod

V této laboratorni uloze zaméfené na autentizacni protokoly EAP a RADIUS se seznamite
s moznostmi centralizovaného fizeni pfistupu a ovéfovani uzivateli v pocitaCovych
sitich. Autentizace je jednim z kli¢ovych prvki pro dosaZeni vysoké tirovné zabezpeceni.
Kombinace autentizaéni metody EAP (Extensible Authentication Protocol)
a systému RADIUS (Remote Authentication Dial-In User Service) se bézné vyuziva
pfedevsim v podnikovych Wi-Fi sitich a VPN, kde slouZi k centralizované spravé
ovefovani identity uZivatell a fizeni jejich pfistupu ke sdilenym sitovym prostfedktiim.

1.1. IEEE 802.1X

IEEE 802.1X je sitovy standard definovany organizaci IEEE?!, ktery slouzi ke kontrole
ptistupu do lokélnich siti. Pfedstavuje zékladni technologii pro fizeni pfistupu na urovni

L IEEE (Institute of Electrical and Electronics Engineers) je mezinarodni organizace zaméfena na vyvoj
technickych standardi v oblasti elektrotechniky, elektroniky, vypocetni techniky a telekomunikaci.
Organizace IEEE je zodpovédna za tvorbu mnoha znamych sitovych standardt, mezi které — kromé vyse



fyzickych porti (tzv. port-based network access control — PNAC). V praxi to znamena,
ze zatizeni (klient) neziskd plny pfistup k sitovym sluzbdm, dokud neprob¢hne uspésné
autentiza¢ni proces. Tento proces zahrnuje spolupraci tii zakladnich prvki:
e Kklient (supplicant) — resp. koncové zafizeni (napf. notebook nebo virtualni
stroj), které se snazi ptipojit do sité¢ a predklada svou identitu;
e ovéiovatel (authenticator) — zpravidla piistupovy bod? do bezdratové sité
nebo piepina¢ (switch), ktery reguluje pfistup koncovych klientd do sité
a zprostfedkovavd vyménu autentizacnich informaci mezi témito klienty
a autentiza¢nim serverem;
e autentiza¢ni server — ovéiovaci server (typicky RADIUS), ktery na zakladé
definovanych konfigura¢nich pravidel a uloZenych piihlasovacich udaji
rozhoduje, zda klientovi bude pfistup do sité povolen ¢i zamitnut.
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Obrazek 1.1 Zakladni komponenty 802.1X a jejich vzajemné propojeni 3.

Standard IEEE 802.1X se Casto pouziva ve spojeni s protokolem EAP (Extensible
Authentication Protocol) a v podnikovych sitich pfedstavuje bézny zpisob fizeni
bezpecného ptistupu. Detailni znéni standardu IEEE 802.1X je dostupné na oficialnich

strankach [2], pfiCemz bliz8i vysvétleni principii a prubéhu autentizace lze nalézt
I v odborné literatute [3], [4], [5].

zminéného IEEE 802.1X pro autentizaci — patii napfiklad také IEEE 802.3 specifikujici technologii
Ethernet nebo IEEE 802.11 zamé&feny na bezdratové technologie Wi-Fi.

2 Pro oznadeni piistupového bodu bezdratové sité se b&zné pouziva zkratka ,,AP“ (z angl. terminu slova
Access Point).

3 Pievzato z [1].



1.2. Extensible Authentication Protocol (EAP)

EAP predstavuje flexibilni autentiza¢ni framework navrzeny pro podporu riznych

metod ovéiovani piistupujicich uzivatelii. Nejedna se o konkrétni autentizacni protokol,

ale o ramec, ktery umoziuje vyuziti nékolika raznych autentizacnich metod.

Jednotlivé metody jsou zalozeny na vyméné zprav mezi klientem (napft. uzivatelskym

zafizenim) a autentizacnim serverem (napt. RADIUS serverem). EAP se Siroce pouziva

Vv bezdratovych sitich a v zabezpecenych VPN pftipojenich.

Mezi nejznaméjsi autentizaéni metody EAP patfi:

EAP-MD?5: jednoducha autentizacni metoda zaloZena na principu vyzva-
odpovéd’, kdy klient zadajici 0 ovéfeni identity obdrzi od autentiza¢niho
serveru nahodné generovanou vyzvu (challenge), na kterou odpovida
zpravou (response) obsahujici hash vytvofeny z autentizaéniho faktoru
klienta, typicky hesla, anahodné vyzvy, kterou ziskal od serveru. Tato
metoda vSak neni povazovana za bezpeCnou, protoze vyména obou zprav
(vyzvy a odpovédi) probiha nesifrovang.

EAP-TLS: metoda vyuziva digitalni certifikaty jak na strané klienta, tak
vyzaduje zavedeni infrastruktury pro spravu certifikati.

EAP-TTLS: rozsifuje metodu EAP-TLS o moznost kombinace certifikatu
atradicnich ptihlaSovacich (autentizanich) daji, napf.v podobé
ptistupového jména a hesla. Certifikat se pouziva pouze k ovéfeni serveru,
coz usnadnuje implementaci autentiza¢ni metody.

PEAP (Protected EAP): metoda obsahuje mechanizmy pro tunelovani
autentiza¢nich udaju ptes Sifrované TLS spojeni. Uzivatelské jméno a heslo
jsou pfenaSeny uvniti tohoto bezpecného kanalu, ¢imZ se zvySuje mira
zajisténi diivérnosti autentiza¢nich udaju zadatele 0 ovéteni identity.

Protokol EAP definuje zakladni ramec pro autentiza¢ni proces, pficemz vSechny metody

vyuzivaji stejné typy zdkladnich EAP zprav, které si klient a autentizacni server

(zprostfedkované pres pristupovy bod nebo piepinac) vyménuji. Existuji ¢tyfi zakladni
typy zprav, jejich piehled je uveden v tab. 1.1.



Tabulka 1.1 Ptehled typt EAP zprav.

Typ zpravy Kod Odesilatel Popis

EAP-Request 1 Server Vyzva klientovi K zadani
(pozadavek) pozadovanych udaju (napt. identita,
heslo, certifikat)
EAP-Response 2 Klient Odpoved klienta na vyzvu serveru
(odpoved) — obsahuje pozadované udaje.
EAP-Success 3 Server Potvrzeni uspésné autentizace
— klient ziskava ptistup do site.
EAP-Failure 4 Server Oznameni 0 netspé$né autentizaci

— piistup Klienta je zamitnut.

Kazda EAP zprava ma nasledovny zékladni format (viz obr. 1.2 nize):

e Code — oznacuje typ zpravy (1=Request, 2=Response, 3=Success, 4=Failure);
e ldentifier — slouZzi ke sparovani vyzvy a odpovédi;
e Length — délka EAP zpravy v bajtech;
e Payload — pole vyuzivané v procesu autentizace, je obsazeno jenom ve zpravach
EAP-Request a EAP-Response. Déli se na:
> Type *- uréuje, co bude obsahem nasledujicich dat (Type-Data) — naptiklad,
zda se jedna o vyménu identity klienta, vyzvu pro zadani hesla, odeslani
certifikatu apod. Pole definuje konkrétni EAP metodu nebo ptislusny krok,
resp. fazi autentizaniho procesu.
» Type-Data — obsahuje vlastni data podle konkrétniho typu zpravy
(napf. fetézec s identitou klienta, nahodna vyzva, hash hesla, certifikat atd.)

( PAYLOAD

Code Identifier Length Type Type-Data

-

Obrazek 1.2 Schematické znazornéni struktury zpravy protokolu EAP °.

4 Piiklady hodnot pole Type jsou napt.: 1 = Identity: pozadavek/odpovéd s identitou (napf. uZivatelské
jméno); 2 = Notification: zprava slouzici k informovani klienta, resp. Zadatele; 3 = NAK: odmitnuti
typu autentizace ze strany klienta; 4 = MD5-Challenge: zprava pouzivana pro odesilani vyzvy a odpovédi
v pribéhu autentizace MD5.

Uvedeny seznam moznych hodnot neni uplny — jedna se pouze o zakladni typy, se kterymi jste se mohli
seznamit i na pfednaskach predmétu MPC-NSB.

5 Pfevzato z oficidlnich vyukovych materiala k prednaskam predmétu MPC-NSB — vypracoval garant
predmétu a piednasejici doc. Karel Burda, CSs. (viz téz E-learning ptedmétu).



V procesu autentizace si mezi sebou klient (resp. zadatel) a autentizacni server
vyménuji EAP zpravy zprostfedkované pies AP. Typicky server odesila pozadavky
(Request), na které Kklient reaguje odpovédi (Response). V zavislosti na konkrétnim
typu pouzité autentizaéni metody de 1isi obsah datové casti pienasené v prislusné EAP
zpraveé. Jako priklad lze uvést rizné typy zprav, které jsou odesilany v pribéhu
autentiza¢niho procesu pomoci metody MD5°:

e EAP-Request/ldentity:

Server vyzaduje od klienta jeho jméno (identitu). V poli Type je uvedena hodnota
1 (Identity), nasleduje textovy fetézec ,,Who are you?*.

e EAP-Response/ldentity:
Klient v odpovédi zasila svou identitu, obvykle ve formé uzivatelského jména.
V poli Type je opét uvedena hodnota 1 (Identity), nasleduje fetézec s identitou.

e EAP-Request/MD5-Challenge:
Server zasila vyzvu (challenge) k zadani autentizac¢nich udaju.

e EAP-Response/MD5-Challenge:
Klient reaguje na vyzvu serveru a odesila zpravu, ktera obsahuje udaje potiebné
k ovéteni identity. V piipadé autentizace pomoci MDS5 jde o hash fetézce
slozeného z ID zadatele, hesla a ptijaté vyzvy.

Autentizace EAP-MD5

EAP-MDS5 je jednoduché autentizacni metoda pouzivand k ovétovani identity uzivatela
v pocitatovych sitich. Funguje na principu, kdy server (autentizator) odesle klientovi
vyzvu (challenge) a klient na zakladé svého uZivatelského jména, hesla a obdrzené
vyzvy vypoéita odpoveéd’ (response), kterou zaSle zpét. Server nasledné tuto odpoveéd
porovnd s ocekdvanym vysledkem a na zdklad€ shody klientovi pfistup do sité¢ bud’
povoli, nebo zamitne.

Vyhodou této metody je jeji rychlost a jednoduchost. Mezi hlavni nevyhody vSak patii
absence jakychkoli mechanismt pro $ifrovani ¢i ochranu pfenaSenych dat — klientovo
heslo lze totiz pomé&mé snadno ziskat pomoci ttoku hrubou silou’. EAP-MD5
nepodporuje ovéfeni serveru, a proto je povazovana za nevhodnou pro pouZiti
ve vefejnych sitich. Vyborné¢ se vSak hodi pro vyukové tucely, protoze umoziuje
nazorné vysvétlit zdkladni principy a jednotlivé kroky autentizacniho procesu.

Pribéh autentizace pomoci EAP-MDS5 zahrnuje celkem pét zakladnich krokd, jejichz
analyzu pfinasi nasledujici tabulka ¢. 1.2 (schematické znazornéni priitbéhu komunikace
je uvedeno na obr. 1.3).

® Popis autentizace MD5 bude nasledovat.

" Pokud utoénik zachyti zpravu s identitou klienta (ID), vyzvu serveru a nasledné odpovéd od klienta
obsahujici hash fetézce (ID || heslo || vyzva), mohl by se teoreticky pokusit postupnym zkou§enim riznych
moznych vstupl (resp. hesel) nalézt vystupni hash, ktery se shoduje s tim, ktery odeslal klient. V piipadé
uspéchu by bylo zfejmé, ze nalezl odpovidajici heslo.



Tabulka 1.2 Zpravy odesilané v procesu autentizace EAP-MD?5.

Krok  Odesilatel — Typ zpravy Obsah

Prijemce

1 Autentizator — EAP-Request Vyzva k zaslani identity
Klient Identity (napt. ,,Kdo jsi?*)

2 Klient — EAP-Response Klient odesle svou identitu
Autentizator Identity (napft. ,,peter”)

3 Autentizator — EAP-Request Vyzva obsahujici ndhodny fetézec
Klient MD5-Challenge (challenge) a ID

4 Klient — EAP-Response Klient vygeneruje MDS5 hash:
Autentizator MD5-Challenge MD5(ID + heslo + challenge)

5 Autentizator — EAP-Success / Server porovna vypocteny hash

Klient

EAP-Failure

a odesle odpovéd’ o vysledku
autentizace (uspéch/netispéch)

7=\

RADIUS server klient (zadatel)

EAP Request
Identity

€ EAP-Response
Identity

EAP Request >
MD5-Challenge

-€ EAP-Response
MD5-Challenge

EAP Success / Failure >

Obrazek 1.3 Schematické znazornéni vymény zprav mezi klientem
a autentizanim serverem pii EAP-MD5 autentizaci®.

8 Pfevzato z oficidlnich vyukovych materiala k prednaskam predmétu MPC-NSB — vypracoval garant
predmétu a prednésejici doc. Karel Burda, CSs. (viz téz E-learning pfedmétu).



EAPoL (EAP over LAN)

Pti komunikaci probihajici v sitich IEEE 802.1X jsou EAP zpravy mezi klientem
(supplicant) a piistupovym bodem (authenticator) pienaseny ve formatu EAP over LAN
na linkové vrstvé — tzv. EAPoOL zpravy. EAPOL piedstavuje rozsifeni protokolu EAP
navrzené specificky pro pouziti v sitich zalozenych na pienosovych technologiich
Ethernet a Wi-Fi, kde se autentiza¢ni data pienaSeji pfimo na druhé (linkové) vrstvé
referenéniho modelu ISO/OSI. Slouzi vyhradné ke komunikaci klienta s AP a jeho
ukolem je pienaset EAP zpravy zapouzdiené do ethernetového ramce na linkové vrstve.
Standard EAPoL definuje pét zakladnich typa zprav (viz tab. 1.3).

Tabulka 1.3 Piehled typtt EAPOL zprav.

Typ Nazev zpravy Ukel

0x00 EAP-Packet Obsahuje samotnou EAP zpravu

0x01 EAPoL-Start Iniciuje autentiza¢ni proces

0x02 EAPoL-Logoff Oznacuje, ze klient se odhlasuje ze sit¢,

slouzi k ukonceni spojeni

0x03 EAPoL-Key Pouziva se pro vyménu Sifrovacich klica
(napt. v protokolu WPA/WPA2)

0x04  EAPoL-Encapsulated- Méné¢ bézny typ zpravy pro specificka
ASF-Alert bezpecnostni upozornéni

Proces zapouzdieni EAPoL zpravy do ethernetového ramce na urovni linkové vrstvy
je znazornén na obr. 1.4, pticemz struktura samotné EAPoL zpravy je rovnéz graficky
zobrazena. Vyznam jednotlivych poli je nasledujici:

e Version — verze protokolu EAPoL (napi. 0x01 pro IEEE 802.1X);

e Type —typ EAPoOL zpravy (napi. 000 pro EAP-Packet);

e Length — délka datové ¢asti zpravy v bajtech;

e Body — samotny obsah, tj. zprava EAP protokolu (napi. EAP vyzva (Request),

odpoveéd’ (Response), apod.) — pole je ptitomné pouze u zprav typu EAP-Packet.

Ptistupovy bod (AP) nasledné tyto EAP zpravy zapouzdiuje do zprav protokolu RADIUS
na aplikaéni vrstvé a pieposila je dale na autentizacni server (podrobnéjsi popis bude
nasledovat).

Vyhodou protokolu EAP je jeho modularita a schopnost pfizpisobit se riiznym
scénafim z praxe. Metody frameworku EAP tvoii zakladni pilife zabezpeceni zejména
V dneSnich Wi-Fi sitich s WPA-Enterprise, jelikoZ umoZiuji vybér z Siroké Skaly
ruznych autentiza¢nich metod podle konkrétnich pozadavki.
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Obrazek 1.4 Schematické zndzornéni zapouzdieni EAPoL zpravy do
ramce technologie Ethernet®,

Podrobny popis architektury, typti a formati pfenaSenych zprav i pouzivanych
autentizaCnich metod 1ze nalézt v oficialnim standardu definujicim EAP, dokumentu
RFC: Extensible Authentication Protocol (EAP), viz literatura [6]. Vice o jednotlivych
autentizacnich metodéach dostupnych v ramci EAP frameworku, véetné detailni analyzy
vyhod, a naopak omezeni a nedostatki jednotlivych pfistupd, 1ze najit v literatuie [7].

1.3. RADIUS (Remote Authentication Dial-In User Service)

RADIUS je aplika¢ni protokol zaloZeny na architektufe klient—server, ktery poskytuje
sluzby AAA (Authentication, Authorization, Accounting), tedy autentizaci, autorizaci
auctovani. Byl vyvinut jako mechanismus centralizované autentizace uzivatell.
V kontextu IEEE 802.1X je klicovym prvkem autentizaéni server RADIUS.
V lokélnich sitich plni jeho ulohu ptistupovy bod, ktery vystupuje jako klient protokolu
RADIUS a veskeré zpravy pfijaté od klienta pteposila na autentizacni server.

Mezi hlavni soucasti architektury RADIUS patii:

e klient RADIUS: zatizeni, které pro piistupujiciho uzivatele zprostiedkovava
proces autentizace (napi. Wi-Fi pfistupovy bod nebo VPN server). Toto
zafizeni pfijima poZadavky na pfipojeni a odesila je autentizaCnimu
RADIUS serveru;

e RADIUS server: zpracovava autentizatni pozadavky, ovétuje zadané
autentiza¢ni udaje a na zakladé vysledku procesu ovétrovani identity rozhoduje
o povoleni ¢i zamitnuti pfistupu;

e databaze uzivatelu: jedna se uloziste¢ obsahujici pfihlasovaci (autentizacni)
udaje uzivatell a ptipadné 1 dal$i informace a opravnéni nezbytna pro fizeni

® Pfevzato z oficialnich vyukovych materidlt k ptedndskam predmétu MPC-NSB — vypracoval garant
predmétu a  prednaSejici doc. Karel Burda, CSs. (viz téz E-learning piedmétu).
Pozn.: podrobny popis polozek zahlavi Ethernetu neni uveden, jelikoz se pfedpoklada na strané studentt
znalost problematiky (viz E-learning pfedmé&tu MPC-NSB, Téma 3).



ptistupu ke sdilenym prostfedktim. Mize jit napt. o soubor, LDAP server nebo
jiny adresarovy systém.
Protokol RADIUS vyuzivd na transportni vrstvé jednoduchy bezstavovy protokol
UDP a typicky komunikuje na portech 1812 (pro autentizaci) a 1813 (pro uctovani).
Po uspésné autentizaci muze byt pfistupujicimu uzivateli umoznén piistup do sité ¢i
k pozadovanym prosttedktim.

Autentizacni server RADIUS v procesu autentizace

V procesu autentizace EAP-MD5 vystupuji tii kliGové komponenty — klient (Zadatel),
ptistupovy bod (AP) a autentizacni server RADIUS (viz obr. 1.5). Pfistupovy bod slouzi
jako prostiednik, ktery pouze piendsi autentizacni zpravy mezi klientem a serverem.
Komunikace mezi klientem a AP probih4 formou EAP zprév zapouzdienych do EAPoL
(EAP over LAN), které jsou ptenaSeny pres Ethernet.

E < > [ 2] <«
Ethernet alebo Wi-Fi

protokol RADIUS ‘ig
klient (Zadatel) EAPoL zprava) pfistupovy bod

RADIUS server

Obrazek 1.5 Komponenty sité s autentizaci EAP-MD)S a jejich vzajemna
komunikace.

Autentizacni server je zodpovédny za samotné ovéreni identity klienta. Jakmile AP
obdrzi od klienta zpravu typu EAP-Response/Identity s jeho identitou, zapouzdii
jido RADIUS zpravy typu Access-Request a odesle na server. Server odpovi
vyzvou typu Access-Challenge, ktera obsahuje nahodny fetézec (vyzvu, challenge),
a ten je nasledné pieposlan klientovi prostfednictvim AP jako zprava typu
EAP-Request /MD5-Challenge.

Klient z vyzvy, ID vymény a svého hesla spocita hash a odesle jej zpét jako reakci
(odpoveéd, response) ve zpravé EAP-Response/MD5-Challenge. AP tuto odpovéd’
op¢t zapouzdii do zpravy Access-Request a pieposle ji RADIUS serveru. Server oveéti
spravnost vypoctu (porovna s vlastnim vypoctem hodnoty hash) a na zakladé vysledku
rozhodne o uspésnosti autentizace. V piipade uspéchu odesle zpravu Access-Accept,
jinak Access-Reject. AP poté informuje klienta vyslednou zpravou EAP-Success,
resp. EAP-Failure.

Tento mechanismus zajiStuje, Ze heslo klienta nikdy neni pfendSeno v oteviené
podobé. AP pfitom neznd zadné autentizacni tidaje — jeho ukolem je pouze zapouzdieni
EAP zprav do formatu RADIUS a zpét. Protokol RADIUS se pouziva vyhradné pro
komunikaci mezi AP a autentizaénim serverem, zatimco EAPoL slouzi k pfenosu zprav
mezi klientem a AP. Podrobny pribéh komunikace je znazornén na obr. 1.6.
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Obrazek 1.6 Schematické znazornéni autentizace EAP-MDD5 podle
standardu IEEE 802.1X °,

Pro vice informaci a podrobnéjsi vysvétleni a popis vySe uvedenych protokola
a metod autentizace je mozné nahlédnout do literatury [8], [9], [10].

1.4. Pouzité nastroje

Wireshark

Wireshark je sitovy analyzator, ktery umoziuje sledovani datovych pienosii. Pouziti
tohoto nastroje jste si prakticky vyzkouseli jiz v né€kolika pfedchozich laboratornich
ulohach, a proto zde nebude detailnéji popisovan.

FreeRADIUS

FreeRADIUS piedstavuje open-source feseni pro implementaci protokolu RADIUS
ur¢eného k autentizaci, autorizaci a UCtovani pfistupli v sitich. UmoZziiuje nasazeni
RADIUS servert a je vyuzivan jak v podnikovych, tak ve vefejnych sitich pro
potfeby centralizovaného ovefovani uzivateli. FreeRADIUS podporuje  Siroké
spektrum autentiza¢nich protokold, vcetné EAP-MD5, PEAP, EAP-TTLS a mnoha
dalsich, coz z néj ¢ini vhodné feSeni pro riznorodaé sit'ova prostiedi.

Kromé¢ samotné autentizace nabizi FreeRADIUS také mozZnosti monitorovani
¢innosti uzivatell v siti a vytvafeni zaznaml o jejich pfistupech ke zdrojim.
FreeRADIUS je modularni a flexibilni, coZ umoziluje jeho integraci s databizemi,
LDAP servery a dal$imi externimi autentizacnimi systémy.

10 Ptevzato z oficialnich vyukovych materialii k prednaskam predmétu MPC-NSB — vypracoval garant
predmétu a prednésejici doc. Karel Burda, CSs. (viz téz E-learning pfedmétu).
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Instalace a konfigurace RADIUS serveru

V ramci praktické ¢asti ulohy budete realizovat vlastni implementaci RADIUS serveru.
Pro tento Gi¢el bude vyuzit nastroj FreeRADIUS dostupny v systému Kali Linux.

Instalace FreeRADIUS na Kali Linux:

sudo apt-get install freeradius

Konfigurace autentiza¢ni politiky v souboru /etc/freeradius/3.0/users pro
pfidani nového uzivatele:

testuser Cleartext-Password := "heslol23"

Spusténi vytvoreného RADIUS serveru:

sudo systemctl start freeradius

Hostapd
Hostapd predstavuje softwarové feseni, které umoziuje béznym klientskym zatfizenim
(napf. virtudlnimu stroji s Kali Linux) emulovat funkcionalitu plnohodnotného
piistupového bodu (authenticator) ve smyslu standardu IEEE 802.1X. Je primarné
navrzen pro bezdratové sité, avSak v laboratornich podminkdch muze byt vyuzit
I v simulovaném ethernetovém prostiedi. UmozZiiuje implementaci autentizacnich
mechanismi, spravu SSID!?, zabezpeceni sité¢ a komunikaci s RADIUS serverem.
V ramci laboratorni lohy bude nastroj hostapd pouzit k vytvofeni jednoduchého
autentizacniho bodu sité, ktery zprostiedkovava vyménu udajii mezi klientem a RADIUS
serverem prostiednictvim EAP.

Zakladni parametry jako nazev sité (SSID), sitové rozhrani, povoleni mechanizmu
autentizace IEEE 802.1X a udaje o RADIUS serveru jsou soucasti konfiguracniho
souboru hostapd. conf. Piiklad konfigurace:

interface=etho

driver=wired

ssid=EduLab

ieeeB8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server_shared_secret=heslo1245

11 Vice informaci o FreeRADIUS je dostupnych na oficialnich strankach projektu, viz [11].
12 SSID (Service Set IDentifier) predstavuje nazev bezdratové sité, ktery se zobrazuje uZivatelim pfi
ptipojeni ke konkrétni Wi-Fi.
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Vysvétleni jednotlivych nastaveni obsazenych v konfiguraci:

interface=eth@ — urcuje sitové rozhrani, na kterém bude hostapd
naslouchat a zprostfedkovavat autentizacni procesy;

driver=wired — specifikuje prib¢h 802.1X autentizace pies ethernetové
pfipojent;

ssid=Edulab — nastavuje nazev sit¢ (SSID), ktery bude AP vysilat;
ieee8021x=1 — aktivuje podporu autentiza¢niho protokolu IEEE 802.1X;
auth_server_addr=192.168.126.130 — IP adresa RADIUS serveru.
auth_server_port=1812 — standardni port pro autentiza¢ni pozadavky
pouzivany na strané RADIUS serveru;
auth_server_shared_secret=hesl01245 - sdilené heslo (tajny Kklic)
pro zabezpeceni komunikace mezi pfistupovym bodem a RADIUS serverem.

Po definovani konfigura¢nich parametri a ulozeni piisluSného konfigura¢niho souboru

se sluzba hostapd spousti piikazem:

sudo hostapd hostapd.conf

Uvedeny ptikaz zajisti naéteni konfiguraéniho souboru a spusténi sluzby hostapd

s pozadovanymi nastavenimi. Je nezbytné jej spoustét s administratorskymi opravnénimi

(sudo), protoze prace se sluzbou hostapd zahrnuje manipulaci se sitovymi rozhranimi,

jejich konfiguraci a spravu autentizacnich procest, které vyzaduji vyssi uroven systémovych

opravnéni. Pozn.: spravna konfigurace a spuSténi tohoto nastroje je nezbytné pro

uspésné zprostiredkovani autentizace mezi klientem a RADIUS serverem.

Wpa_supplicant

Jedna se o softvérovy néstroj, ktery umoziuje zarizeni (klientovi) bezpe¢né se pripojit
k bezdratové siti vyZadujici autentizaci pomoci protokolu IEEE 802.1X. Spusténa

instance nastroje wpa_supplicant funguje jako klientska aplikace, ktera obsluhuje

aftidi proces autentizace klienta a zajiStuje vyménu autentizacnich EAP zprav mezi

klientskym zaiizenim a pfistupovym bodem?3. Tento néstroj tedy slouzi k zajisténi

bezpecné komunikace klienta s piistupovym bodem (AP) prostfednictvim protokolt

802.1X a EAP, pficemZ podporuje rtizné typy EAP autentiza¢nich metod (napi. EAP-
MD5, EAP-TLS, EAP-TTLS, PEAP a dalsi).

13 AP zastavajici funkci authenicator v procesu autentizace IEEE 802.1X.
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2. Prakticka ¢ast

V ramci praktické casti ulohy ziskate komplexni piehled o moznostech implementace
autentizacnich protokoli EAP a RADIUS a také vlastni praktické zkuSenosti
S nastavenim a spravnou konfiguraci vhodnych metod autentizace a pokrocilého fizeni
pristupu ke zdrojim v pocitacové siti.

2.1. Topologie virtualni sité a nastaveni virtualnich stroji

Vytvoiena sit’ bude sestavat ze t¥i virtualnich stroji:

e klient: simulované koncové zafizeni, které se ptipojuje do sité pies 802.1X

e Access Point (authenticator) = pristupovy bod: zafizeni vyuzivajici
hostapd, zprostfedkovatel autentizace, resp. komunikace Kklienta
s autentizaénim RADIUS serverem

e RADIUS server: zafizeni s implementovanou instanci autentizacniho
serveru pomoci nastroje FreeRADIUS

Sit'ova konfigurace:
e Kklient: 192.168.126.129
e piistupovy bod: 192.168.126.131
e RADIUS server: 192.168.126.130

4 )

EA( >

V7777780
< >
S — =
klient pfistupovy bod

Kali Linux Kali Linux autentizacni

IP: 192.168.126.129 IP: 192.168.126.131 server RADIUS
Kali Linux

IP: 192,168.126.130

NG J

Obrazek 2.1 Topologie sité laboratorni ulohy.

Vsechny virtudlni stroje musi byt propojeny ve stejné virtualni podsiti, doporucuje se
pouzit sitovy rezim: "Host-Only".
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Poznamka Kk vytvorené topoloqii:

Pro emulaci pristupového bodu (AP) pouzijte virtualni stroj, ktery byl

v predchozich laboratornich tlohach pouzit jako zarizeni ,,aito¢nika®.
Piislusny VM je pripraven k pouZiti nastroje hostapd, aby mohl funkéné
zastoupit pristupovy bod simulované sité.

2.2. Seznameni se s pouZitymi nastroji
Pi'ehled zakladnich prikazii pro jednotlivé pouZivané nastroje
e FreeRADIUS
» instalace:

sudo apt install freeradius

» spusténi:

sudo systemctl start freeradius

> ovéfeni Stavu:

sudo systemctl status freeradius

» zaznamy o udalostech (logy) jsou dostupné v souboru:

/var/log/freeradius/radius.log

e Hostapd
> instalace:

sudo apt install hostapd

» konfiguracni soubor obsahujici nastaveni SSID,

a parametrll souvisejicich s autentizaénim procesem:

/etc/hostapd/hostapd.conf

sitovych parametra

e Wpa_supplicant

» nastaveni sluzby wpa_supplicant se provadi upravou konfiguracniho
souboru:

/etc/wpa_supplicant/wpa_supplicant.conf

» priklad spusténi autentizacniho procesu:

sudo wpa_supplicant -i eth@ -c

/etc/wpa_supplicant/wpa_supplicant.conf -D wired
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2.3. Postup pro vypracovani laboratorni ilohy

A) Priprava prostiedi

Spusténi virtualnich stroju:

e Oteviete VMware Workstation Pro (zastupce na plose).

e Postupné spust’te vSechny tii virtualni stroje (klient, AP, RADIUS server).

e Zkontrolujte, ze vSechny VMs jsou piipojeny ke stejné virtudlni siti (nastaveni
napi. NAT nebo Host-Only). Ovéite také spravnost sitové konfigurace
a ptidé€leni IP adres.

e Piihlaste se do prostiedi Kali Linux na vSech VMs.

VM , klient* — piihlasovaci udaje: Username: klient, Password: kali
VM , AP — ptihlaSovaci udaje: Username: kali, Password: kali
VM ,RADIUS* - ptihlaSovaci tidaje: Username: server, Password: kali

Ovéreni sit'ové konektivity:

e Oteviete terminal (kliknutim na ikonu terminalu Bl na horni 1i§t& nebo stladte
Ctrl + ALt + T).

e Na jednotlivych VMs si zobrazte ptidélené IP adresy (na rozhrani eth®)
ptikazem:

ip a

e Zkontrolujte konektivitu mezi stroji pomoci ping z Kklienta na AP a server,
a obousmérné mezi AP a RADIUS serverem:

ping <ip_adresa_zarizeni>

Pokud ptichazi odpovéd’ ping echo reply ze strany serveru, sitova komunikace
mezi zatrizenimi funguje.

B) Konfigurace piistupového bodu

Aby mohl piistupovy bod vytvorené sité¢ v procesu autentizace klienta vystupovat jako
authenticator a zprostiedkovavat komunikaci mezi klientem a autentizacnim RADIUS
serverem, je tieba piislusSny VM nélezit€ nakonfigurovat. Pro tento ucel bude pouzit
nastroj hostapd, ktery umoziiuje plnohodnotné emulovat funk¢nost piistupového bodu
na ,,bézném zafizeni‘.
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Pouziti nastroje hostapd

e Na VM, ktery bude zastavat roli pfistupového bodu, oteviete terminal (ikona Kl
v hornim panelu nebo v menu: Applications > System Tools > Terminal).
Otevie se okno s piikazovou fadkou.

Nainstalujte hostapd pomoci ptikazu:

sudo apt install hostapd bridge-utils -y

Aby mohl VM obstaravat funkce AP v autentiza¢nim procesu, je nutné vhodné
upravit konfiguraci v konfigura¢nim souboru /etc/hostapd/hostapd.conf
Vytvoite nebo upravte soubor:

sudo nano /etc/hostapd/hostapd.conf

Do souboru vlozte pozadovanou konfiguraci:

interface=etho

driwer=wired

ssid=EdulLab

ieee8021x=1
auth_server_addr=192.168.126.130
auth_server_port=1812
auth_server _shared secret=radiusheslo

e Po upravé konfigurace stisknéte kombinaci klaves Ctrl + O (ulozeni),
potvrd’'te nazev souboru klavesou Enter a nakonec ukoncete textovy editor nano
kombinaci Ctrl + X.

e Alternativné muzete upravu konfigurace ukoncit stlacenim Ctrl + X, poté pro
potvrzeni vykonanych zmén stlacte Y (Yes/ano), a nakonec potvrd'te stlacenim
Enter. Timto zptisobem se zmény ulozi a editor se ukongi.

e Nasledné spust'te sluzbu hostapd:

sudo hostapd /etc/hostapd/hostapd.conf

V piipad€ uspéSneho spusténi sluzby se Vpouzivaném terminidlovém okné
zobrazi stav AP-ENABLED.
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C) Konfigurace RADIUS serveru

Implementace anasledna konfigurace vlastniho autentizatniho RADIUS serveru na
jednom z pouzivanych VMs bude provedena pomoci nastroje FreeRADIUS.

Instalace nastroje FreeRADIUS

e Na serveru oteviete terminal.

e Po zobrazeni okna s piikazovou fadkou nejdiive zkontrolujte, jestli je
FreeRADIUS na VM nainstalovan, ptipadné nainstalujte ptikazem:

sudo apt update
sudo apt install freeradius

Konfigurace uzivatele

e Po instalaci je nutné na autentizatnim RADIUS serveru vytvofit zédznam

0 autentiza¢nich udajich klienta (zadatele):
» Pro upravu konfiguracnich souborii néstroje FreeRADIUS bude tieba
pouZit privilegovany rezim. Zadejte ptikaz:

sudo -i

jako heslo (password) zadejte: kali

» Otevfete soubor:

sudo nano /etc/freeradius/3.0/users

» ado souboru vlozte nasledujici zaznam:

student Cleartext-Password := "tajneheslo"

Konfigurace pristupového bodu (AP)

e V dalSim kroku je tfeba definovat také parametry spojeni mezi RADIUS serverem
a pristupovym bodem.
» Oteviete soubor:

sudo nano /etc/freeradius/3.0/clients.conf

» ado souboru vlozte nasledujici zdznam:

client ap {
ipaddr = 192.168.126.131
secret = radiusheslo

}




Spusténi sluzby

e Nasledn¢ server restartujte a spust’te sluzbu:

sudo systemctl start freeradius

e Po spusténi sluzby FreeRADIUS sledujte logy (zdznamy udélosti) pro ovéfeni
spravnosti pouzitych nastaveni — potfebné logy se automaticky zobrazi
V terminalu po zadani piikazu:

sudo journalctl -u freeradius -f

Logy obsahuji dulezité informace o prubéhu autentizaéniho procesu, jako jsou
uspésné nebo neuspésné pokusy o autentizaci, chyby v konfiguraci, zamitnuté
pozadavky na piistup nebo problémy se sitovou komunikaci. Pokud se v logech
objevi chybova hlaseni (napf. neplatné ptihlasovaci udaje, nespravny Klic,
resp. shared secret mezi AP a RADIUS serverem apod.), je tieba vSechny
zaznamenané chyby analyzovat a opravit.

e Priklad ukézkového vystupu logu FreeRADIUS:

(0) Received Access-Request Id 45 from 192.168.126.128:54321 to
192.168.126.130:1812 length 150

(0) User-Name = "student"

(0) NAS-IP-Address = 192.168.126.128

(0) Called-Station-Id = "00-11-22-33-44-55:Edulab"

(0) Calling-Station-Id = "66-77-88-99-AA-BB"

(0) EAP-Message = 0x0200000d0173747564656e74

(0) Message-Authenticator = 0x1234567890abcdefl1234567890abcdef

(0) # Executing section authorize from file /etc/freeradius/3.0/sites-
enabled/default

(0) authorize {

(0) ok

(0) } # authorize = ok

(0) Found Auth-Type EAP

(0) # Executing group from file /etc/freeradius/3.0/sites-
enabled/default

(0) authenticate {

(0) eap: Peer sent EAP Response (code 2) ID 0 length 13

(0) eap: No EAP Start, assuming it's an on-going EAP conversation
(0) } # authenticate = ok

(0) Sent Access-Accept Id 45 from 192.168.126.130:1812 to
192.168.126.128:54321 length 80
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D) Konfigurace klienta

Pro zajisténi bezpecného pfipojeni k bezdratové siti a autentizace pomoci protokolu
IEEE 802.1X a komunikace s autentizaénim serverem RADIUS bude na stran¢ klienta

pouzit nastroj wpa_supplicant.

Pouziti nastroje wpa_supplicant

Na VM klienta otevicte terminal.
Nainstalujte wpa_supplicant a spustte:

sudo apt install wpasupplicant -y

Vytvoite nebo upravte konfigura¢ni soubor sluzby wpa_supplicant:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Do souboru vlozte nasledujici konfiguraci:

network={
ssid="EdulLab"
key mgmt=IEEE8021X
eap=MD5
identity="student"
password="tajneheslo"

Upraveny soubor ulozte pomoci kombinace klaves Ctrl + O, potvrd’te stiskem
klavesy Enter a nasledné ukoncete pomoci Ctrl + X,
Poté spust'te wpa_supplicant:

sudo wpa_supplicant -i ethe -c
/etc/wpa_supplicant/wpa_supplicant.conf -D wired

Sledujte vystup v terminalu, ve kterém by se mélo zobrazit hlaSeni potvrzujici

uspésné piipojent.

Sledovani a analyza komunikace ve Wiresharku

Na klientovi (pfipadné na AP) spust'te Wireshark pomoci piikazu:

sudo wireshark &

Pfepina¢ 'sudo’ spusti nastroj Wireshark s opravnénimi administratora, coz

je nezbytné pro zachytavani sitového provozu v Kali Linux.
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e Vyberte rozhrani eth® a spustte zachytdvani datové komunikace kliknutim
natlacitko "Start Capturing" (ikona modrého Zraloka) nebo volbou
Capture > Start.

e Nastavte filtr'* pro zachytavani paketi protokolt EAP a RADIUS. Do pole pro
filtr v horni casti Wiresharku zadejte:

eap or radius

e Po spusténi zachytavani komunikace se pokuste pfipojit klienta k siti a sledujte
pribéh autentizacniho procesu. Zaméite se zejména na:

» zahajeni komunikace a vyménu EAP zprav pii autentizaci EAP-MD5
(Identity Request/Response, Success/Failure);

» Vzachycené komunikaci na AP analyzujte pozadavky Access-Request
a odpovédi Access-Accept/Reject v protokolu RADIUS.

e Rozkliknéte zachycené pakety a analyzujte jejich podrobnosti:
» Vv EAP paketech si v§imejte hodnoty "Identity”, "Request", "Response”,
» hodnoty v poli Identifier v pfislusnych zpravach Request/Response,

» v paketech protokolu RADIUS sledujte pofadi odeslanych zprav
a odpovidajici hodnotu v poli Identifier,

» dale atributy jako User-Name, NAS-1P-Address, Message-Authenticator,
» oveite shodu mezi identitou v EAP a RADIUS zpravach;

» a nakonec sledujte, zda se v piipadé uspésné autentizace objevi zprava
"Access-Accept".

e Po dokonceni procesu mizete zachytavani probihajici komunikace ukoncit
kliknutim na "Stop Capturing”. Ukazku zachycené komunikace muzete vidét
nize obr. 2.2.

14 Na strané klienta bude postacujici filtr eap, jelikoz k vyméné zprav protokolu RADIUS dochézi pouze
v ramci komunikace mezi AP a serverem.
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Obrazek 2.2 Ukazka zachycené komunikace — vyména zprav v prabéhu
autentizace EAP-MDS5.

2.4. Samostatny tkol
E) Konfigurace autentiza¢ni metody EAP-TLS

V posledni ¢asti laboratorniho cviceni si vyzkousite implementaci autentiza¢ni
metody EAP-TLS, pficemz v procesu ovéfeni identity klienta vyuZijete moznost
multifaktorové autentizace, a to v kombinaci hesla a certifikatu. Pro zachyceni
a analyzu vymény zprav pouzijete nastroj Wireshark. Na zavér porovnate rozdily
mezi pouzitymi metodami autentizace na zaklad¢ analyzy datové komunikace
— vénujte pozornost rozdilim oproti EAP-MD?5.

Cilem vasi samostatné prace bude implementovat autentizacni metodu
zalozenou na certifikatech EAP-TLS, namisto autentiza¢niho
mechanismu EAP-MDS5, a nasledné nakonfigurovat autentizac¢ni
politiku vyuzivajici vicefaktorovou autentizaci (heslo + certifikat).
Vygenerujte vlastni certifikaty pro server a klienta a analyzujte rozdily
mezi jednotlivymi metodami autentizace na zakladé zachycenych
datovych paketi.
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UZzite¢né prikazy:

Pro automatické vytvofeni zékladni certifikacni autority (CA), generovani
certifikatu pro server i kli¢ii je mozné pouzit:

cd /etc/freeradius/3.0/certs/

sudo ./bootstrap

Vytvotené certifikaty se nachéazeji ve slozce /etc/freeradius/3.0/certs/
— konkrétné:
» ca.pem — certifikat certifika¢ni autority
» server.pem — certifikat serveru
» server.key — soukromy kli¢ serveru
» client.pem — certifikat klienta
» client.key — soukromy kli¢ klienta

uprava konfigura¢niho souboru /etc/freeradius/3.0/mods-enabled/eap
na RADIUS serveru:

ttls {
default_eap_type = mschapv2
copy_request_to_tunnel = yes
use_tunneled_reply = yes

}

tls-config tls-common {
private_key file = /etc/freeradius/3.0/certs/server.key
certificate_file = /etc/freeradius/3.0/certs/server.pem
ca_file = /etc/freeradius/3.0/certs/ca.pem

}

pro kopirovani souborti (certifikatll) mezi zatizenimi je mozné vyuzit scp
uloZeni certifikatl na strané klienta do slozky:
/etc/wpa_supplicant/certs/

rovnéz bude nutnd vhodna uprava konfigura¢niho souboru na stran¢ klienta
— v souboru /etc/wpa_supplicant/wpa_supplicant.conf spravné
nakonfigurujte pouziti certifikati:
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network={
ssid="TESTNET"
key_mgmt=WPA-EAP
eap=TTLS
identity="client"
password="heslo_klienta"
ca_cert= <certifikat_cert_autority>
client_cert= <certifikat_klienta>
private_key= <soukromy_klic_klienta>
phase2="auth=MSCHAPV2"
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3.Zaveér

V tomto laboratornim cviceni jste se seznamili s moznostmi centralizované autentizace
klientll s vyuzitim autentiza¢niho serveru RADIUS.

V praktické Casti jste ve vytvofené virtualni siti simulovali pomoci tii virtualnich
stroji autentizaCni proces vyuZivajici metodu EAP-MDS5 a m¢éli jste moznost
analyzovat prub¢h celé komunikace pristupujiciho klienta se vzdalenym autentiza¢nim
RADIUS serverem, jehoz zprostiedkovatelem byl piistupovy bod. V prostiedi nastroje
Wireshark jste analyzovali vyménu EAP zprav, které jsou pienaSeny v prabéhu
autentizace, a to jednak mezi klientem a pfistupovym bodem prostiednictvim
protokolu EAPoL na linkové vrstvé, a nasledné aplikacnim protokolem RADIUS mezi
pfistupovym bodem a autentizatnim serverem. VaSim samostatnym tukolem bylo
nasledné¢ implementovat metodu EAP-TLS vyuzivajici pro ovéfeni identity klienta
certifikat s vefejnym klicem a provést jeji porovnani s predchozi pouzitou autentizacni
metodou.

3.1. Kontrolni otazky

1. Ktera tvrzeni spravné popisuji fungovani autentizacniho mechanismu podle IEEE
802.1X?

A) Ov¢éfeni identity probiha jesté pred ptidélenim IP adresy klientovi

B) IEEE 802.1X je vhodny pouze pro bezdratové sité

C) Komunikace mezi klientem a ptistupovym bodem probiha ptes EAPoL
D) IEEE 802.1X zajist'uje Sifrovani pfenosu autentizacnich tdaju

2. Ktera z nasledujicich vyrok plati o uloze pfistupového bodu (authenticator)
v architekture IEEE 802.1X?

A) Posuzuje platnost piihlasovacich udaji a vydava rozhodnuti o pfistupu

B) Vystupuje jako zprostiedkovatel komunikace mezi klientem a autentizaénim
RADIUS serverem

C) S klientem komunikuje prostfednictvim protokolu EAPoL

D) Generuje piistupova hesla pro klienty v lokalni siti

3. Vyberte nespravna tvrzeni o protokolu RADIUS:

A) Komunikace mezi klientem a RADIUS serverem probiha prostfednictvim
transportniho protokolu UDP na portu 1812

B) RADIUS sifruje celé pakety pomoci TLS

C) RADIUS umoziuje centralizované ovéieni identity

D) RADIUS pienasi EAPoL zpravy jako soucast autentizacnich pozadavka

4. Které typy EAP metod vyuzivaji digitalni certifikaty?

A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
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D) EAP-TTLS

5. Ktera tvrzeni o nastroji FreeRADIUS jsou pravdiva?

A) Podporuje rizné autentizacni metody, vcetné EAP

B) Podporuje pouziti pouze jedné autentiza¢ni metody v jednom okamziku
C) Miuze byt konfigurovan pro praci s TLS

D) Nepodporuje pouziti autentizaéni metody EAP-MD5

6. Jaké informace jsou prenaseny ve zpravé Access-Request protokolu RADIUS?
A) Uzivatelské jméno (User-Name)
B) Hash hesla nebo autentizacni token
C) ID aheslo uzivatele (klienta)
D) IP a MAC adresa klienta

7. Jaky prikaz v Kali Linux slouZi ke spusténi sluzby FreeRADIUS?

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable

D) freeradius — run

8. Které EAP zpravy jsou typicky soucasti autentizacniho procesu pii ovétovani identity
pomoci metody EAP-MD5?
A) Identity Request
B) Identity Response
C) EAPOL Success/Failure
D) Access Request

9. Co je typické pro komunikaci mezi klientem a AP béhem vymény EAP zprav?

A) Komunikace probiha pomoci protokolu EAPoL

B) Pakety jsou pfenaseny v ethernetovém ramci na linkové vrstvé
C) Veskera komunikace je Sifrovana pomoci TLS

D) Klient komunikuje pfimo s autentizaénim RADIUS serverem

10. Ktera z nasledujicich tvrzeni o EAP over LAN (EAPoL) jsou nepravdiva?

A) EAPoL se pouziva pro ptenos EAP zprav pies kabelové nebo bezdratové LAN
sité

B) EAPoL zpravy jsou zapouzdieny piimo do IP pakett

C) EAPoL zajistuje komunikaci mezi klientem a AP

D) EAPoL sifruje vsechny EAP zpravy pomoci TLS
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