Text laboratorni ulohy

Laboratorni loha ¢. 4

BEZPECNOST SITOVE VRSTVY



Uvod k laboratorni tiloze

Cilem laboratorni tulohy je sezndmit se s moznymi hrozbami a analyzovat zranitelnosti
ohrozujici sitovou vrstvu pocitatovych siti, zejména s utokem IP spoofing, a také
demonstrovat zptsoby kryptografického zabezpeCeni datovych pienost vyuzitim
technologie IPsec.

V prvni ¢asti laboratorni ulohy pomoci vhodnych néstrojti ve virtudlnim stroji Kali
Linux nejprve provedete simulaci sitového ttoku IP spoofing za uc¢elem demonstrace
manipulace s fidicimi informacemi obsazenymi v IP zahlavi pfenasen¢ho datového
paketu, konkrétné generovanim pakett s podvrzenou zdrojovou IP adresou zatizeni, které
ma byt cilem tohoto Gitoku. Kromé samotného provedeni titoku budete sledovat a nasledné
analyzovat jeho prib¢h v prostiedi sitového analyzatoru Wireshark. Nakonec se zamétite
na implementaci bezpecnostniho rozsiteni IPsec za ucelem zabezpeCeni datovych
prenost na urovni sitové Vrstvy, ato nejprve v transportnim a pozdé&ji i v tunelovém
rezimu.

Pozadavky pro vypracovani ulohy:

e software: VMware Workstation Player pro virtualizaci stanic,
e virtualni stroje: tii virtualni stroje s Kali Linux.

1. Teoreticky uvod

V této laboratorni uloze budete seznameni s problematikou moznych bezpecnostnich
hrozeb na trovni sitové vrstvy referen¢niho modelu ISO/OSI. Sezndmite se se zdkladnim
principem ttoku IP spoofing, jehoz simulaci si také prakticky vyzkousite. Ve druhé ¢asti
cviCeni se pokusite za ucelem ochrany probihajicich datovych ptenost na Grovni sitové
vrstvy implementovat bezpe¢nostni rozsifeni IPsec, které pomoci kryptografickych
mechanismu zajiSt'uje dliv€rnost a také autentizaci IP paketd.

1.1. Hrozby na sitové vrstvé: IP spoofing

IP spoofing je typ sitového utoku spocivajici ve falSovani (podvrzeni) zdrojové IP adresy
v IP zéhlavi odesilanych paketd s cilem vyvolat dojem, Zze pakety pochazeji z jiného
zafizeni neZ z Gto¢nikova. Tato technika umoznuje to€nikovi obejit urcita bezpecnostni
opatteni, jako jsou pravidla firewallu pro filtrovani komunikace nebo autentifikacni
mechanismy, které pouZzivaji jako identifikator pfi ovéfovani identity pravé IP adresu.
IP spoofing mize Gtoénik vyuzit naptiklad pfi realizaci DDoS ttoku, kdy je cilem
utoc¢nika zpravidla zahlceni cilové stanice (obé€ti) generovanim a odesilanim faleSnych
pozadavku s podvrzenymi IP adresami. [1]



Zakladni mechanismus IP spoofing utoku spociva v odesilani IP pakett, ve kterych
uto¢nik manudlné a cilené¢ upravi informace pfenasené v poli zdrojové IP adresy na

IP adresu obéti (konkrétniho zafizeni v siti) nebo legitimniho serveru. [1].

Vhodnou ochranou proti popsanému typu tGtoku muze byt pouziti technik jako
napft. ingress filtering®, které blokuji pfijem piichozich paketii se zdrojovou IP adresou,
kterd neodpovida ocekavané adrese pro dané rozhrani, nebo pouZiti bezpe¢nostniho
rozSieni IPsec (Internet Protocol Security) pro zabezpefeni komunikace pomoci
autentizace a Sifrovani prenasenych dat. Zabezpeceni datovych pienosti pomoci [Psec
bude podrobnéji rozebrano v dalsi ¢asti tlohy.

1.2. Technologie IPsec

IPsec (Internet Protocol Security) ptedstavuje bezpecnostni rozsifeni sitového IP
protokolu. Jedna se o sadu protokolti, které spolecné poskytuji kombinaci bezpecnostnich
mechanisml pro komplexni zabezpeceni datovych pfenost probihajicich na trovni
sitové vrstvy pocitatovych siti vyuzivajicich IP protokol. IPsec je pouzivan v riznych
prostiedich, zpravidla se s jeho implementaci setkdme naptiklad pii zabezpeceni
virtualnich privatnich siti VPN.

IPsec zajistuje integritu, autentizaci a sifrovani prenasenych IP paketi, ¢imz chrani
datové prenosy pred neopravnénym piistupem a manipulaci.

Protokol IPsec miize byt implementovan ve dvou zakladnich rezimech:

e transportni mod: Sifruje se pouze obsah prenaseného IP paketu, pticemz IP
zahlavi zlstavd nezménéné. Transportni mdd se zpravidla pouziva pro
zabezpeceni komunikace mezi koncovymi zatizenimi v siti.

e tunelovy mod: Sifruje se cely plivodni IP paket vcetné jeho zahlavi, ktery je
posléze vloZen do nového IP paketu s novym IP zdhlavim. Tento rezim se
vyuziva pfi vytvareni tuneltl mezi sit€émi, napt. mezi dvéma branami.

Soucasti protokolu IPsec

Bezpecnostni rozsitfeni [Psec poskytuje moznosti komplexniho zabezpeceni pfenaSenych
datovych jednotek prostfednictvim dvou hlavnich protokolt:

e Authentication Header (AH): pouziva se k ovéfeni autenticity IP paket.
Zajistuje ochranu proti neopravnéné zmeéné dat, nesifruje vSak obsah paketi,
a tedy nechréani obsah dat pfed neopravnénym odposlechem.

e Encapsulating Security Payload (ESP): zajistuje Sifrovani pfenasené¢ho
datového obsahu (resp. celého IP paketu v tunelovém rezimu) a soucasné
I ovéfeni autenticity obsahu IP paketu. Pro zajisténi autenti¢nosti IP zahlavi
je potieba pouzivat ESP soucasné s AH protokolem.

! Pro vice informaci o technice Network Ingress Filtering viz [5]20.
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Obrazek 1.1 IPsec: transportni a tunelovy rezim 2.

Zapouzdieni prenaSeného IP paketu, které¢ spocivd v ptfidani odpovidajicich zahlavi

a zapati nesoucich fidici informace, pii pouziti AH a/nebo ESP protokolu pro

zabezpeceni prenaSen¢ho datového obsahu, je znizornéno pro oba rezimy IPsec

(transportni i tunelovy) na obr. 1.2,

Podrobné;jsi popis technologie IPsec Ize nalézt v literatuie [4].

1.3.

Kali Linux a pouZité nastroje

V ramci této laboratorni tlohy budou pro ttok IP spoofing, zdznam a analyzu probihajici

datové komunikace a pozd¢ji pro implementaci bezpecnostniho rozsiteni [Psec postupné

vyuZity niZze uvedené nastroje:

hping3: pokrocily nastroj pro generovani a odesilani vlastnich IP paketd, vhodny
pro simulaci IP spoofing utokd.

Wireshark: sitovy analyzator pro sledovani a zaznam probihajici sitové
komunikace (resp. jednotlivych paketl)) s moznosti nasledné analyzy
zachycenych paketti.

strongSwan: open-source knihovna pro implementaci bezpe¢nostniho rozsiieni
IPsec, pouzivana k nastaveni zabezpecenych VPN spojeni.

2 Prevzato z [3].
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Obrazek 1.2 Schematické znazornéni zapouzdieni IPsec paketu.




Nastroj hping3

hping3 je flexibilni nastroj umoznujici generovat TCP/IP pakety, simulovat rizné typy
utokd, jako jsou IP spoofing, port scanning nebo ruzné typy DoS ttokt, a mize byt pouzit
také k testovani firewalll. Pomoci hping3 je mozné vytvaret vlastni pakety s upravenym
IP zahlavim, coZz umoziuje analyzovat reakce cilovych systémut (jestli reaguji na
pozadavky, blokuji komunikaci anebo generuji chyby apod.).

Pti préci s nastrojem hping3 lze vyuzit ,,pomocnika“ k zobrazeni dostupnych piikazii
podporujicich rizné funkce néstroje pomoci ptikazu:

hping3 --help

Nastroj hping3 umoznuje také ovéfit i dostupnost cilové sluzby (napt. webového
serveru). Pomoci nize uvedeného ptikazu lze zjistit, zda je sluzba dostupna a zda firewall
neblokuje ptistup k ptislusnému portu:

sudo hping3 -S 192.168.126.130 -p 80 -c 3

kde piepina¢ -S zajisti odeslani postupné tii TCP/IP paketii s nastavenym piiznakem
SYN = 1 na port 80 cilového zafizeni s uvedenou IP adresou.

Pro ucely simulace IP spoofingu je mozné hping3 pouzit nasledovné:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5

Uvedeny piikaz vygeneruje celkem pét TCP SYN paket sm&fovanych na port 80 cilové
IP adresy 192.168.126.130, pricemz do hlavi¢ky téchto paketi bude vlozena (pomoci
piepinace -a) falesna zdrojova IP adresa s hodnotou 192.168.126.129.

Vysvétleni pouZitych piepinacii a parametrt piikazu:

e sudo spusténi nastroje s opravnénim spravce,
e hping3 spusténi nastroje,
e -a 192.168.126.129 nastaveni fale$né (spoofovanej) zdrojové
IP adresy,
e -S nastaveni TCP ptiznaku SYN 3 na hodnotu 1,
e -p 80 cilovy port, typicky pouzivany pro HTTP,
e -c5 pocet odeslanych pakett (v tomto piipadé 5).

3 Pfiznakovy bit SYN = 1 v zahlavi TCP protokolu indikuje zah4jeni, resp. vytvoreni TCP spojeni mezi
koncovymi body komunikace.



Wireshark

Wireshark je pokrocily sitovy analyzator umoziujici zachytavat, vizualizovat
a analyzovat sitovy provoz v realném case. Je vhodny pro analyzu komunikacnich
protokol a obsahu pienaSenych datovych jednotek, detekci podezielych paketa
a identifikaci sitovych problémti. Nastroj nabizi moznost filtrovani zachycené
komunikace podle riznych kritérii (napt. zdrojova/cilova IP adresa, protokol, port).

S nastrojem Wireshark jste se jiz seznamili v piedchozim cviceni, kdy jste si rovnéz
vyzkouseli jeho praktické pouziti. Pro ucely praktické ¢asti tohoto pocitacového cviceni
je vtabulce 1.1 uveden piehled nékolika zakladnich filtri pro selektivni zobrazeni
paketd.

Tabulka 1.1 Wireshark: ptiklady pouzitych filtrd komunikace.

ucel filtr
zobrazeni vSech paketii ICMP icmp
protokolu:
sledovani datové komunikace ip.src == 192.168.126.129 &&
mezi dvéma IP adresami: ip.dst == 192.168.126.130
zobrazeni v§ech ESP* paketi: esp
Strongswan

strongSwan je open-source implementace protokola IPsec a IKE (Internet Key
Exchange)®, kterd umoziiuje vytvoieni bezpetného propojeni mezi dvéma nebo vice uzly
(zafizenimi) na sitové vrstvé. Podporuje jak IPv4, tak IPv6, a umoziiuje provoz
V transportnim 1 tunelovém rezimu IPsec. V rdmci IKE protokolu podporuje statickou
I dynamickou vyménu klic¢u.

Pro konfiguraci bezpecnostniho rozsifeni IPsec k zabezpeceni sitové komunikace
jsou kli€ové nasledujici konfiguracni soubory:

e etc/ipsec.conf —hlavnikonfiguracni soubor pro definici spojeni,

(napr. nastaveni IP adres, prenosového rezimu, zpiisobu autentizace)

e etc/ipsec.secrets — konfiguracni soubor obsahujici sdilend tajemstvi
nebo klice potiebné pro autentizaci komunikujicich stran.

4 ESP = Encapsulating Security Payload — sou¢ast rozsiteni IPsec, protokol pro Sifrovani komunikace.

5 IKE (Internet Key Exchange) je protokol pouzivany v ramci IPsec spojeni pro bezpednou vyménu
kryptografickych klict a vyjednani bezpecnostnich parametri mezi dvéma komunikujicimi stranami.
Jeho cilem je vytvofit a spravovat tzv. Security Associations (SA), které definuji, jaké kryptografické
mechanismy budou pouzity k zajisténi divérnosti a integrity pfendSenych dat. V ramci knihovny
strongSwan predstavuje IKE nezbytnou soucast, ktera zajiStuje bezpecné navazani IPsec spojeni
a nasledné obnoveni a/nebo ukonceni vytvoreného tunelu.



Pro praci s knihovnou strongSwan je nutné spustit odpovidajici sluzbu ptikazem:

sudo systemctl start strongswan

Knihovna strongSwan umoziiuje navazani IPsec spojeni, resp. tunelu mezi dvéma
koncovymi body komunikace. Manualni navazani zabezpecené¢ho spojeni lze provést
piikazem:

sudo ipsec up <nazev_spojeni>

Aktualni stav aktivnich IPsec tunela Ize zobrazit pomoci ptikazu:

sudo ipsec statusall




2. Prakticka ¢ast

V ramci praktické ¢asti poc¢itatového cviceni bude simulovan tatok IP spoofing pomoci
nastroje hping3, nasledovany analyzou sitové komunikace prostfednictvim néstroje
Wireshark. Simulovany tok bude probihat ve virtualni siti slozené ze tfi virtualnich
stroji s OS Kali Linux (klient, server a uto¢nik), jejiz topologie je schematicky
znazornéna na obr. 2.1. Komunikace mezi témito virtualnimi stroji bude probiha
postfednictvim virtudlniho piepinace VMware Virtual Switch, jak je znazornéno
vV uvedeném schématu.

Cilem utoku IP spoofing, ktery spoc¢iva v generovani IP paketi s podvrzenou
zdrojovou IP adresou, mize byt vyvolani nasledného DDoS utoku, jehoz ucelem je
zpisobit nefunkcénost nebo nedostupnost cilového =zafizeni (tzv. obéti ttoku).
V navazujici Casti se dale za uCelem zabezpeCeni prenasenych dat na sitové vrstveé
zam¢éfite na konfiguraci bezpec¢nostniho rozsifeni IPsec, které zajistuje diivérnost
prenasenych IP paketti pomoci Sifrovani, dale jejich autentizaci a odolnost proti naruseni
integrity.

2.1. Topologie virtualni sité a konfigurace virtualnich stroji
Pouzité virtualni stroje:

e obét’ (klient): bézny pocitac v siti, cil utoku,

e server: poskytovatel sitové sluzby (napt. webovy server, brana),

e uto¢nik: provadi IP spoofing, generuje IP pakety s falesnou zdrojovou

IP adresou.

Sit'ova konfigurace:

e obé&t: 192.168.126.129

e server: 192.168.126.130

e Utocnik: 192.168.126.131

4 N
E.u. > ) <

[———2\ VMware virtual switch
Klient Server
Kali Linux Kali Linux

IP: 192.168.126.129 IP: 192.168.126.130

Utoénik
Kali Linux

\ IP: 192.168.126.131 J

Obrazek 2.1 Topologie sité laboratorni ulohy.




Vsechny virtudlni stroje musi byt pfipojeny ve stejné virtudlni podsiti pomoci
sitového rezimu Host-only nebo NAT, aby bylo mozné na VM ,,ato¢nik* zachytavat
komunikaci mezi klientem a serverem.

2.2. Seznameni s pouZitymi nastroji
Pi'ehled zakladnich prikazi pro jednotlivé pouZivané nastroje

e hping3: spusténi simulace IP spoofingu:

sudo hping3 -a <zdroj_IP> -S <ciel IP> -p <port> -c <pakety>

e Wireshark: pro piehlednéjsi analyzu zachycené komunikace ve Wiresharku je
doporuceno vyuzivat vhodné filtry pro zobrazeni konkrétnich paketii, napt. na
zaklad¢ konkrétni zdrojové a/nebo cilové IP adresy:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

e strongSwan: pro konfiguraci zabezpeCené¢ho IPsec spojeni mezi klientem
aserverem pomoci knihovny strongSwan je nutné upravit nasledujici
konfigura¢ni soubory:

— /etc/ipsec.conf (hlavni konfigura¢ni soubor IPsec)

— /etc/ipsec.secrets (soubor s autentiza¢nimi kli¢i)

2.3. Postup pro vypracovani laboratorni ulohy
A) Priprava prostiedi

Spusténi virtualnich stroju:

e Oteviete VMware Workstation Pro (ikona na plose).
e Postupné spust'te vSechny tii virtudlni stroje (klient, server, uto¢nik).
e Zkontrolujte spravnost sitové konfigurace, ovéfte prifazeni IP adres.

e Piihlaste se do systému Kali Linux na VM uto¢nika.

VM ,utoénik*  — ptihlasovaci udaje: Username: kali, Password: kali
VM , klient* — prihlasovaci udaje: Username: klient, Password: kali
VM ,server — prihlasovaci udaje: Username: server, Password: kali

Ovéreni sitové konektivity:

e Oteviete terminal (kliknutim na ikonu terminalu Bl v horni 1i§t& nebo pomoci
klavesové zkratky Ctrl + Alt + T).



e Nakazdém VM zobrazte pridélené IP adresy (na rozhrani eth0):

ip a

e Z klienta odeslete testovaci pozadavek (ping) a vyzkousejte pfipojeni na server
pomoci piikazu:

ping <ip_adresa_serveru>

e Pokud se vraci odpovédi ping echo reply ze strany serveru, komunikace mezi
zatizenimi funguje. Stejnym zpisobem ovéite spojeni i v opacném sméru.

B) IP spoofing utok pomoci hping3

Pomoci nastroje hping3 Ize na VM uto¢nika simulovat IP spoofing utok generovanim
IP paketti s podvrzenou zdrojovou IP adresou. Cilem je odesilat pakety, které se jevi, jako
by byly odeslany klientem. Tento Gtok umoziiuje ovétit, ze cilové zafizeni (server)
nedokaze odhalit skutecného odesilatele — tedy uto¢nika. Probihajici komunikace bude
monitorovana pomoci nastroje Wireshark.

Pouziti nastroje hping3

e Na stroji Gto¢nika oteviete terminal kliknutim na ikonu Bl v horni li§t¢ nebo
v menu zvolte Applications > System Tools > Terminal. Otevie se okno
s ptikazovou fadkou.

e Spust'te utok ptikazem:

sudo hping3 -a 192.168.126.129 -S 192.168.126.130 -p 80 -c 5

Po zadani ptikazu bude zahdjena simulace Utoku, tedy generovani datovych
pakett, které budou plisobit dojmem, ze pochézeji od klienta.

—[ ~

—= Sudo 1 192.168.142.129 -5 192.168.142.130 -p 80 -c 5
HPING 192.168.142.130 (eth® 192.168.142.130): S set, 40 headers + 0 data bytes

— 192.168.142.130 hping statistic —
5 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Obrazek 2.2 Spusténi IP spoofing utoku v terminalu Kali Linux.

Sledovani prichozi komunikace (server) ve Wiresharku

e Na serveru spustte Wireshark pomoci ptikazu:

sudo wireshark &
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Ptepinac¢ 'sudo' Spusti nastroj Wireshark s opravnénimi administratora, coz je
nezbytné pro zachytavani sitového provozu v Kali Linuxu.

V hlavnim okné vyberte sitové rozhrani eth® — dvojitym kliknutim spustite
zachytavani (nebo kliknéte na Start Capturing Packets v zahlavi panelu
nastroju).

Do okna pro filtrovani komunikace zadejte:

ip.src == 192.168.126.129 && ip.dst == 192.168.126.130

tuto volbu potvrd'te stlaéenim Enter.

Pouziti uvedeného filtru zajisti, ze z veskerych zachycenych datovych jednotek
prenesenych v ramci komunikace pfes zvolené rozhrani budou zobrazeny pouze
pakety udajné ,pochazejici od klienta”, tedy pakety odpovidajici filtru
ip.src == 192.168.126.129, a déle také pakety, které¢ maji byt doru¢eny na
server, tedy pakety odpovidajici druhému ze zadanych filtri ip.dst ==
192.168.126.130. Ve skutecnosti se vSak jedna o pakety generované na stran¢
utoc¢nika nastrojem hping3.

Kliknutim pravym tlac¢itkem mysi na n¢ktery ze zachycenych paketl a ndslednym
vybérem moznosti ,Follow > TCP Stream* lze zobrazit celkovy piehledny
prabéh spojeni mezi komunikujicimi zafizenimi.

Pro podrobnéjsi analyzu komunikace kliknéte na vybrany paket a v dolni ¢asti
sledovaného okna Wiresharku si zobrazte sekci Internet Protocol Version 4,
kde si mizete detailn¢ prohlédnout konkrétni hodnoty Source IP (zdrojova)
a Destination IP (cilova adresa).

Zdrojova IP adresa by méla mit hodnotu 192.168.126.129 odpovidajici
VM klienta, ackoli byl ptisluSny paket ve skute¢nosti odeslan ze stanice Gtocnika
(viz zachycena komunikace na obr. 2.3).

Pro ovéfeni tspésnosti [P spoofingu dale analyzujte fyzické MAC adresy zatizeni,
ze kterych byly jednotlivé pakety odeslany (zobrazeni v sekci Ethernet I1).
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Obrazek 2.3 Ukazka zachycené komunikace po spusténi utoku IP Spoofing
(server).

C) Zabezpeceni komunikace s vyuzZitim IPsec

V nasledujici ¢asti laboratorniho ukolu si vyzkousite praci s knihovnou strongSwan,
ktera podporuje implementaci IPsec.

Konfigurace IPsec v transportnim reZimu

e Na zafizeni klienta i serveru spust’te instalaci knihovny strongSwan:

sudo apt update && sudo apt install strongswan -y

Pouziti uvedeného ptikazu zajisti inStalaciu balika strongSwan, ktery obsahuje
pottebné komponenty pro vytvofeni zabezpecené¢ho IPsec spojeni. Aktualizace
balicki v Kali Linuxu (piikaz: apt update) zajisti, ze budou pouzity aktualné
dostupné verze.

e Na obou zafizenich (klient 1 server) upravte konfiguratni soubor

/etc/ipsec.conf — pro editaci souboru v textovém rezimu muZzete vyuzit
napf. editor nano, a to nasledovné:

» pro ptesun do adresare, kde se prislusny konfiguracni soubor nachdzi, pouzijte
v otevieném termindlu piikaz:

cd /etc

» nasledné oteviete soubor pro Gpravu:

sudo nano ipsec.conf
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» do souboru vlozte nasledujici konfiguraci (pro klienta):

conn test
left=192.168.126.129 # klient (aktudlni VM)
right=192.168.126.130 # server (protistrana)

authby=secret

auto=start
ike=aes256-shal-modpl1024
esp=aes256-shal

keyexchange=ikev2

I Uvedena konfigurace se tyka nastaveni IPsec na strané klienta.

Timto nastavenim jsou definovany parametry zabezpeceného spojeni mezi
klientem (1eft) a serverem (right). Parametr authby=secret urcuje, Ze pro
autentizaci komunikujicich stran bude pouzito sdilené tajemstvi PSK (pre-shared
key). Dale je nastavena vyména klict pomoci IKEV2 a specifikovany Sifrovaci
a autentizacni algoritmy pro fazi IKE (ike) i pro samotna data (esp). Parametr
auto=start zajisti automatické navazani definovaného IPsec spojeni pfi startu
sluzby.

Po tpravé konfigurace stisknéte kombinaci klaves Ctrl + O (uloZeni), potvrd'te
nazev souboru kldvesou Enter a nasledné¢ ukoncete textovy editor nano
pomoci Ctrl + X.
Alternativné muiizete Upravu ukoncit stisknutim Ctrl + X, naslednym potvrzenim
uloZeni stisknutim Y (Yes/ano) a finalnim potvrzenim Enter —zmény se tim ulozi
a editor se zavfe.

Dale upravte konfiguracni soubor /etc/ipsec.secrets:

sudo nano ipsec.secrets

Do souboru vlozte nasledujici fadek:

192.168.126.129 192.168.126.130 : PSK "tajneheslo"

Tento tadek definuje sdileny kli¢ (PSK), ktery bude pouzit pro autentizaci mezi
dvéma zafizenimi s uvedenymi IP adresami (klient a server). Je nezbytné, aby
byl na obou stranach komunikace zadan stejny kli¢ — v opacném ptipadé¢
nebude proces autentizace uspé€sSny a nebude mozné navazat zabezpecené spojent.
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PSK pfedstavuje jednoduchy zpisob autentizace vhodny pro mensi a testovaci
prostfedi, méné vsak pro rozsahlé produkéni nasazeni.

e Po upravé souboru opét pouzijte kombinaci Ctrl + O — Enter — Ctrl + X
nebo alternativné Ctrl + X — Y — Enter pro potvrzeni a ulozeni provedenych
zmen.

e Po zménach v konfiguraci je tfeba sluzbu restartovat, ptipadné ovéfit, zda je po
spusténi aktivni:

sudo systemctl restart strongswan-starter

sudo systemctl status strongswan-starter

e Stejnym zpisobem postupujte pii instalaci strongSwan a konfiguraci IPsec i na
stran¢ serveru, pricemz dbejte na spravné definovani parametrti (IP adresy)
v konfiguraci.

Pripojeni a ovéreni konfigurace IPsec

e Na obou zatizenich (klient i server) spust'te sluzbu IPsec a vytvoite mezi nimi
zabezpecené spojeni na zaklad€ predchozi konfigurace:

sudo ipsec start

sudo ipsec up test

e Zobrazte si stav vytvoreného spojeni pomoci piikazu:

sudo ipsec status

V ptipadé spravné konfigurace by mélo byt spojeni ve stavu ESTABLISHED (viz
obr. 2.4). Pro zobrazeni podrobnéjsich informaci o spojeni miizete alternativné pouzit

prikaz ipsec statusall.

sudo status
Securitv Associations (1 ub. @ connecting):

test[1]: ESTABLISHED 4 minutes ago, 192.168.126.129[192.168.126.129] ...192.168.126.130[192.168.126.130]
testilt: INSTALLED, TUNNEL, reaid 1, ESP SPIs: c8d499bd_i ca89a955_o
test{1}: 192.168.126.129/32 = 192.168.126.130/32

Obrazek 2.4 Ovéfeni vytvoreni IPsec spojeni (klient).

e Dilezité¢ je také ovefit, zda komunikace mezi zafizenimi Kklient < server
skutecné probiha ptes vytvoreny IPsec tunel.

e Na serveru opét oteviete nastroj Wireshark a spustte zachytavani sitového
provozu na rozhrani etho.
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V terminalu (Server) pomoci nastroje tcpdump sledujte komunikaci, ktera bude
vykazovat znamky pouziti IPsec tunelu:

sudo tcpdump -i eth@ port 500 or port 4500 or proto
50 or proto 51

Pouziti nastroje tcpdump s uvedenymi parametry zajisti sledovani provozu
souvisejiciho s IPsec: UDP port 500 (IKE), protokol 50 (ESP), protokol 51
(AH). Pro pfipad pouziti piekladu adres je vhodné sledovat také komunikaci na
portu UDP 4500 (NAT-T).

Z klientského VM odeslete ping na server:

ping 192.168.126.130

Na serveru sledujte vystup nastroje tcpdump v otevieném terminalu a zaroven
zaznam komunikace ve Wiresharku.

Nize uvedeny vypis dokazuje, Ze vytvofeny Sifrovany IPsec tunel funguje —
mezi klientem a serverem probihd vyména Sifrovanych ESP paketi
(protokol 50) prave skrze tento tunel — podrobnéji viz obr. 2.5.
)-1/]
) -1 eth® port 580 or port 4580 or proto 5@ or proto 51

rerbose output suppressed, use -w[v] ... for full protocol decode
ype EN1GMB ( )

[y

e el el el e el el
el el el el
[l el R R S S S
[N T T S R S R PN R S S R S 1 |
)

1
1
1
1
1
1
1
1
192

I R

Obrazek 2.5 Vypis nastroje tcpdump: sledovani komunikace
prostfednictvim vytvofeného IPsec tunelu (server).

Pro zobrazeni Sifrované komunikace ve Wiresharku je vhodné pouzit filtr:

esp || udp.port == 500 || udp.port == 4500

Pouziti uvedeného filtru zobrazi:

» ESP pakety (protokol 50),

» IKE komunikaci (na portu UDP 500 — vytvofeni IPsec tunelu),

» |IKE pi‘es NAT-T (UDP port 4500 — pokud se IPsec ptizpiusobuje NAT-u).
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i)

DalSi moZnost ovéreni:

Pomoci nastroje hping3 opét spustte na VM utocnika simulaci utoku
IP spoofing a sledujte, zda jsou odeslané pakety ze strany ttoc¢nika na serveru
odmitnuty. Spravné nakonfigurované spojeni by meélo zabranit piijeti
neautentizované komunikace. Pribéh komunikace sledujte rovnéz pomoci
nastroje Wireshark.

smPoO 2 3 4 a onso| @

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® G BBRE @ ¢« »n « >E= oo o [B

Destination Protocol Length
23.466059958 168.126. .168.126.130 ISAKMP INFORMATIONAL MID=0@ Initiator Response
25.754645770 168.126. .168.126.129 ISAKMP IKE_SA_INIT MID=80 Initiator Request
25.757550223 168.126. .168.126.130 ISAKMP IKE_SA_INIT MID=80 Responder Response
25.766847852 168.126. .168.126.129 ISAKMP IKE_AUTH MID=81 Initiator Request
25.773782001 168.126. .168.126.130 ISAKMP IKE_AUTH MID=@1 Responder Response
ESP ( d
' .168. 3 ESP (
286 .168.126.130 ESP
6480 1 3 -3 - -1 - ESP (
57585 1 3 - - - ESP (
ESP (
ESP (
ESP (
ESP (
ESP (

Dst: VMwi
1 168

ECN: Not-ECT)

- Em;:a'psu T CeET A ping zpravy echo request a echo reply

ESP SPI

FSP Seq prenaseny Sifrované (protokol ESP)

® E wireshark_ethOD27Y52.pcapng Packets: 121 - Displayed: 22 (18.2%) - Dropped: 0 (0.0%) : Profile: Default

Obrazek 2.6 Ukazka zachycené komunikace — pienos ptes Sifrovany
IPsec tunel (server).
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2.4. Samostatny ukol
D) Implementace IPsec v tunelovém rezimu

V posledni ¢asti tkolu si samostatné vyzkousite praktické nasazeni bezpe¢nostniho
rozsiteni IPsec v tunelovém rezZimu pro zabezpeceni komunikace odesilané pies
simulovanou ,,vefejnou sit™.

Cilem vasi samostatné prace bude nejprve simulovat vlastni vefejnou
sitt a nasledné spravnym zpusobem nakonfigurovat IPsec rozSireni
V tunelovém reZimu pro zabezpefeni komunikace mezi klientem
a serverem.

Po implementaci otestujete a porovnate vykonnost sité pri pouziti
transportniho a tunelového rezimu IPsec, zejména z pohledu latence
komunikace, spolehlivosti prenosu a stability vytvoreného spojeni.

Zachycenou komunikaci analyzujte ve Wiresharku a porovnejte rozdily mezi obéma
rezimy. PFi analyze vénujte pozornost také struktuie paketii (napi. viditelnost vnitinich
hlavicek, Sifrovani obsahu a pouZité protokoly).
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3.Zaveér

V tomto laboratornim tkolu jste se seznamili s problematikou bezpecnosti sitové vrstvy
pocitacovych siti a v této souvislosti také s riziky spojenymi s podvrzenim IP adresy
(tzv. IP spoofing), coz piedstavuje Casty zpusob naruSeni integrity nebo duvérnosti
komunikace na sitové vrstve.

V praktické casti jste pomoci nastroje hping3 realizovali simulaci Gtoku, ktery
ilustruje, jakym zptsobem lze oklamat cilové zatfizeni pomoci falesné zdrojové IP adresy
uvedené v hlavicce odesilanych datovych jednotek. Nésledné jste si vyzkousSeli
praktickou implementaci rozsifeni IPsec, které umoziuje komplexni zabezpeceni
IP komunikace, a to vcetné Sifrovani dat, autentizace a zajiSténi integrity pienosu.
Porovnanim transportniho a tunelového rezimu IPsec jste ziskali ptehled o riznych
zpisobech ochrany datového provozu a rovnéz o jejich vlivu na vyslednou podobu paketti
¢i celkovy vykon pocitatové site.

3.1. Kontrolni otazky

1. Co je cilem IP spoofing utoku?

A) Zménit MAC adresu uto¢nika

B) Ziskat neautorizovany piistup piedstiranim cizi IP adresy
C) Ptresmérovat legitimni komunikaci pies vlastni zafizeni
D) Zamezit Sifrovani dat mezi serverem a klientem

2. Ktera z nasledujicich tvrzeni plati o nastroji hping3?

A) Umoziuje simulovat IP spoofing a rizné typy sitovych Gtokd

B) Je urcen k Sifrovani komunikace pomoci IPsec

C) Dokaze vygenerovat vlastni TCP/IP pakety dle specifikace

D) Je to nastroj pro konfiguraci VPN tuneltl mezi vzdalenymi sitémi

3. Vyberte nespravna tvrzeni tykajici se IP spoofing utoku:

A) 1P spoofing automaticky zahrnuje zménu MAC adresy
B) Ma za nasledek zvySeni pfenosové rychlosti v siti

C) Spoofovany paket ma obvykle neplatny kontrolni soucet
D) Vyuziva manipulaci s IP zahlavim paketi

4. Jaky je hlavni rozdil mezi transportnim a tunelovym reZimem |Psec?

A) V tunelovém rezimu se Sifruje pouze hlavicka IP paketu

B) Transportni rezim se pouziva v bezdratovych sitich

C) V transportnim rezimu jsou Sifrovana pouze uzivatelska data, IP hlavicka
paketu zstava nezménéna

D) Tunelovy rezim nemiize byt vyuzit v IPv6 siti
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Co zpisobi nastaveni parametru authby=secret v souboru ipsec.conf?
A) Povoleni anonymniho piistupu
B) Vypnuti autentizace

C) Autentizaci pomoci predsdileného tajemstvi (PSK)
D) Pouziti certifikatd

Protokol AH (Authentication Header) v IPsec:

A) Umoznuje zasifrovat cely IP paket

B) Zajist'uje autentizaci a integritu paketu bez Sifrovani

C) Poskytuje moznost tunelovani pienosu pies HTTPS

D) Zajistuje davérnost fidicich informaci v IP hlavi¢ce
Vyberte nespravna tvrzeni o tunelovém reZimu IPsec:

A) Zabezpecuje cely IP paket v¢etné puvodni hlavicky

B) Neni vhodny pro spojeni mezi dvéma branami

C) Pouziva se zejména pii zabezpeceni VPN

D) Pienasi pakety pies Sifrovany SSH tunel

V jakych situacich je vhodné pouzit IPsec v transportnim rezimu?

A) Komunikace mezi klientem a serverem ve stejné siti

B) Propojeni dvou vzdalenych siti ptes internet

C) Pro zabezpeceni SSH spojeni

D) Ochrana komunikace mezi aplikacemi v ramci jednoho serveru

Jak miiZe pouziti IPsec ovlivnit vykonnost pocitacové sité?
A) Zvysena latence v dusledku Sifrovani a desifrovani paketd
B) Snizena kvalita pfenosu zptisobena pouzitim NAT
C) V¢étsi objem pienaSenych dat v dasledku piidanych hlavicek
D) Zablokovani komunikace mezi zafizenimi, ktera nepodporuji IPsec

10. V konfiguraci IPsec spojeni je parametr 1left pouZivan K urceni:

A) Data vyprseni platnosti certifikatu

B) IP adresy vzdaleného serveru

C) Lokalni IP adresy koncového zafizeni, kde je konfigurace definovana
D) Sdileného hesla pro tunelové Sifrovani
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