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BEZPECNOST LINKOVE VRSTVY



Uvod k laboratorni tloze

Cilem této laboratorni tlohy je analyzovat zranitelnosti na urovni linkové vrstvy
referen¢niho modelu ISO/OSI a demonstrovat mozna rizika a utoky.

V prvni ¢asti ukolu provedete s vyuzitim vhodnych néstrojii ve virtudlnim stroji Kali
Linux simulaci sitového utoku ARP spoofing. Béhem tohoto utoku se pokusite
podvrhnout falesné zdznamy do ARP tabulky klienta, pfesmérovat sitovou komunikaci
pies zafizeni Gto¢nika a analyzovat jeji obsah. Krom¢ samotné realizace utoku, pti které
si osvojite praci s nastroji arpspoof a Ettercap, se zaroven naucite analyzovat a
vhodné interpretovat zachycend sitova data v prostiedi sit'ového analyzatoru
Wireshark. Nasledné implementujete ochranna opatieni (statické ARP zaznamy,
monitorovani ARP zdznamt) a otestujete jejich ucinnost.

Pozadavky pro vypracovani ukolu:

e software: VMware Workstation Player pro virtualizaci stanic,
e virtualni stroje: tfi virtualni stroje s Kali Linux.

1. Teoreticky uvod

V ramci tohoto laboratorniho tikolu se seznamite s protokolem ARP, ktery slouzi
k ptekladu logickych adres zafizeni na adresy fyzické. Nasledujici ¢ast je zaméfena
na problematiku bezpe¢nostnich hrozeb na trovni linkové vrstvy referen¢niho modelu
ISO/OSI. Bude vysvétlen princip utoku ARP spoofing, ktery si rovnéz prakticky
vyzkousite.

1.1. ARP protokol

ARP protokol (z angl. Address Resolution Protocol) je protokol pracujici na urovni
linkové vrstvy referenéniho modelu ISO/OSI, ktery zajistuje mapovani (tzv. pieklad)
logické 1P adresy zafizeni na jeho fyzickou adresu (obvykle MAC adresu).
Protokol ARP tedy slouzi zafizenim k vyhledani odpovidajici adresy druhé vrstvy
(1. fyzické adresy) jiného zafizeni na zaklad¢é jeho sitové IP adresy (tj. adresy tieti
urovné). [1], [2]

Kdyz zatizeni potitebuje odeslat IP paket jinému uzlu ve stejné lokalni siti, nejprve
prostiednictvim ARP pozadavku zjisti, jaka MAC adresa odpovida pozadované IP adrese.
Po ziskéni odpovédi odesle odesilatel ethernetovy ramec s ptisluSnou cilovou MAC
adresou, kterou mu zatizeni sdélilo v odpovédi na ARP pozadavek, a pfenese ho na urovni
linkové vrstvy.



Protokol ARP ma n¢kolik znamych nedostatki, které jej ¢ini zranitelnym vici riznym

typtim sitovych utokd. Mezi nejvyznamnéjsi zranitelnosti ARP protokolu patfi:

Chybéjici autentizace: Protokol ARP nema implementovany zadny autentizacni
mechanismus. To znamend, ze jakékoliv zafizeni v siti mlze zasilat ARP
odpovédi bez ovéieni identity. Tento nedostatek umoznuje utocnikovi
podvrhnout falesnou MAC adresu pro uritou IP adresu a tim ,otravit*
piekladovou ARP tabulku zatfizeni, které odesila pozadavek ARP Request
(atok typu ARP Cache Poisoning).

Dynamicka ARP tabulka: ARP tabulka je dynamicka — zafizeni do ni
automaticky zapisuji nové zaznamy na zakladé piijatych ARP odpovédi.
Utoénik miize tohoto mechanismu zneuzit tim, Ze zafizeni poskytne nepravdivé
informace a ptepiSe ptivodni zdznamy s fyzickymi adresami v ARP tabulce.
ARP odpovédi bez vyzadani: Zafizeni v siti mohou pfijimat a ukladat ARP
odpovédi 1 v ptipade, ze si je samy nevyzadaly (tj. neodeslaly zddny ARP
pozadavek). Uto¢nik miize této vlastnosti vyuzit k $ifeni falesnych ARP odpovédi
(tzv. gratuitous ARP replies), coz mu umoziuje ovlivnit obsah ARP tabulek
U zafizeni a manipulovat se sitovou komunikaci.

Zranitelnost vici Man-in-the-Middle utokim: Kvuli absenci jakéhokoliv
zabezpeceni mohou toc¢nici presmerovat datovou komunikaci mezi zatizenimi
pfes své vlastni zafizeni, aniz by to obét’ zaznamenala. Tim ziskavaji moznost
komunikaci odposlouchéavat, upravovat pakety nebo dokonce realizovat utoky
typu Denial-of-Service (DoS) za uc¢elem odepieni sluzby.

Neexistence vestavéné ochrany: Jelikoz protokol ARP funguje na linkové
vrstvé OSI modelu, sdm o sobé neobsahuje mechanismy pro ovéfovani
autenticity pfijatych ARP odpovédi. To otevira prostor pro utoky souvisejici
S podvrzenim faleSnych informaci a ,otravou“ ARP tabulek (viz vyse).
Z tohoto divodu je nutné implementovat dodate¢na ochrannd opatieni,
jako jsou naptiklad: konfigurace statickych ARP zaznami, nasazeni nastroji
pro ARP monitoring (napt. Arpwatch) nebo definovani pravidel na firewallu,
které omezi pfijimani neopravnénych ARP odpovédi.

ARP tabulka

Kazdé zafizeni v siti si ve své paméti udrZzuje aktivni tabulku obsahujici zaznamy
0 dvojicich odpovidajicich si logickych IP adres a fyzickych (MAC) adres — tzv. ARP
tabulku (také nazyvanou ARP cache). Zaznamy v ARP tabulce maji obvykle kratkou
zivotnost (napf. 5 minut) a v definovanych intervalech se pravidelné aktualizujil.

Zaznamy o dvojicich IP adres a pfislusnych fyzickych adresach jednotlivych zatizeni

! Pokud zaznam v ARP tabulce neni v daném &asovém intervalu aktualizovan, dochézi k jeho trvalému
odstranéni z ptekladové ARP tabulky v paméti zafizeni.



v dané siti se do ARP tabulky ukladaji bud’ automaticky na zaklad¢ ¢innosti samotného
ARP protokolu, nebo je mozné pottebné informace do tabulky zadat ru¢né.

Struktura ARP zprav

ARP zpravy jsou pienaseny na linkové vrstvé modelu ISO/OSI, tzn. nevyuzivaji zadny
protokol vyssi vrstvy (IP nebo TCP) a jsou piimo zapouzdieny do ethernetového ramce.
Protokol ARP funguje nezavisle na vysSich vrstvach, a pravé diky tomu mohou byt
ARP zpravy odesilany i v situaci, kdy zatim nezname MAC adresu cilového zafizeni —
protoze tivodni zprava ARP Request, jak bude popsano dale, je vysilana na vSesmérovou
(broadcastovou) MAC adresu v piislusné lokalni siti.

Protokol ARP definuje dva zakladni typy zprav:

e ARP Request (pozadavek) — vysila se do sité¢ ve chvili, kdy zafizeni potfebuje
zjistit MAC adresu piijemce pro zndmou IP adresu;

e ARP Reply (odpovéd’) — odpovéd’ obsahujici pozadovanou MAC adresu.

Kazda z téchto ARP zprav (request nebo reply) obsahuje nasledujici pole. Jejich struktura
je schematicky znazornéna na obr. 1.1:
e Typ média (16 b): urcuje typ protokolu na linkové vrstvé (napt.: 1 = Ethernet),
e Typ protokolu (16 b) — definuje protokol vyssi vrstvy, ktery vyuziva ARP
(napt. 0x0800 pro IPv4),
e Délka fyzické adresy (8 b) — urcuje délku MAC adresy v bajtech (typicky 6 B);
e Délka logické adresy (8 b) —urcuje délku IP adresy v bajtech (typicky 4 B);
e Operace (16 b) — oznacuje typ spravy (1 = ARP Request, 2 = ARP Reply);
e Fyzicka adresa odesilatele (48 b) — MAC adresa zafizeni, které ARP zpravu
odesil;
¢ Logicka adresa odesilatele (32 b) — IP adresa zafizeni, které odesila ARP spravu;
e Hiledana fyzicka adresa (48 b) - MAC adresa cilového zatizeni (v ptipad¢ spravy
ARP Request je toto pole prazdné);
e Hledana logicka adresa (32 b) — IP adresa cilového zafizeni, pro které se ma
MAC adresa zjistit.

Zprava ARP je nasledné na linkové vrstvé vloZzena do ethernetového ramce,
pticemz pole EtherType pole je nastaveno na hodnotu 0x0806 — tim se identifikuje,
ze datova Cast ramce obsahuje ARP zpravu.
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Obrazek 1.1 Obecna struktura zpravy ARP protokolu a jeji zapouzdieni do
ethernetového ramce.

Popis fungovani ARP protokolu, vyména zprav

1. ARP Request (Pozadavek):

Zatizeni, které pottebuje zjistit fyzickou MAC adresu jin¢ho zafizeni pro znadmou
IP adresu tohoto cilového zafizeni, nejprve zkontroluje svou ARP tabulku. Pokud
pozadovany zdznam v tabulce nenajde, vySle ARP Request zpravu formou broadcastu
na adresu FF: FF: FF: FF: FF: FF, kterou obdrzi v§echna zafizeni v lokalni siti. V Zadosti
uvede svou vlastni IP a MAC adresu spolu s cilovou IP adresou, kterou se snazi zjistit.
2. ARP Reply (Odpovéd):

Zatizeni, jehoZz IP adresa odpovid4d pozZadované (hledané), reaguje unicastovou ARP
Reply zpravou adresovanou piimo zafizeni, které ARP komunikaci iniciovalo a vyslalo
do sit¢ ARP Request. V této odpovédi odeSle informaci o své MAC adrese

prostfednictvim piislusného pole v . ARP hlavi¢ce. Ostatni stanice v siti pfijatou ARP
Request zpravu ignoruji a zahazuji.

3. Vytvoreni zaznamu v ARP tabulce:

Po pfijeti odpovédi si zadajici zatizeni uloZi IP adresu spolu s odpovidajici MAC adresou
cilového zafizeni do své ARP tabulky v paméti. Pokud zafizeni znd MAC adresu

z pfedchozi komunikace, pti dal§im kontaktu vyuzije uloZzeny zdznam bez nutnosti znovu
odesilat ARP zadost.



4. Timeout a obnova:

Zéaznamy v ARP tabulce maji omezenou platnost (typicky napt. 5 minut). Po uplynuti této
doby jsou z ARP tabulky odstranény, aby se pfedeslo pouziti neaktudlnich udaji pii
zménach konfigurace sité.
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Obrazek 1.2 Schematické znazornéni vymény zprav ARP protokolu?.

V piipadé¢ zdjmu o rozSifeni znalosti tykajicich se fungovani ARP protokolu
doporucujeme nahlédnout do literatury uvedené napt. ve zdrojich [3], [4].

1.2. Hrozby na linkové vrstvé: ARP spoofing

ARP spoofing je typ sitového utoku vyuzivany Gto¢niky k pfesmérovani komunikace
v ramci lokalni sité¢ (LAN) prostiednictvim manipulace s ARP protokolem (Address
Resolution Protocol). Tento protokol slouzi k mapovani IP adres na fyzické adresy
zaiizeni v ramci dané sitd. Utok ARP spoofing patti do skupiny tzv. MitM utok®, pii
kterych se utocnik stavi do role prostfednika mezi dvéma komunikujicimi stranami.

Zakladni princip ARP spoofingu spoc¢iva v tom, ze Gito¢nik po zachyceni ARP Request
zadosti od jinych zafizeni rozesilé do sité podvrzené¢ ARP odpovédi. V téchto odpovédich
uvadi faleSné mapovani pozadované IP adresy na MAC adresu svého zafizeni, ¢imz se
vydava za duvéryhodny uzel (napiiklad za vychozi branu nebo server). Cilové zafizeni,
které plivodni ARP zadost o mapovani odeslalo, si nasledné tento podvrZeny tidaj ulozi
do své ARP tabulky — a veskera dal$i komunikace sméfujici na danou IP adresu je pak
ve skutenosti pfesmérovana na zafizeni Uto¢nika. Timto zplsobem muze uto¢nik
komunikaci a zachytavat a manipulovat sitovy provoz.

2 Ptevzato z [3].



Pribéh ttoku
Pii utoku ARP spoofing uto¢nik nejprve identifikuje cilova zafizeni v siti, napiiklad
klienta a vychozi branu (gateway). Nasledné¢ za¢ne do sité rozesilat podvrzené ARP
odpovédi, ve kterych informuje obét’ (klienta), Ze jeho MAC adresa patii bran¢, a zdroven
druhému zatizeni — tedy bran¢ — oznamuje, ze jeho MAC adresa nalezi klientovi. Timto
zpusobem dochazi k pfesmérovani veskeré sitové komunikace ptes utocnikovo zafizeni.
Pokud se uto¢nikovi podafi takto popsany utok uspésné realizovat, jeho zatizeni se
dostava do pozice MitM, tedy prostiednika, ptes kterého je pieposilana veskera legitimni
komunikace mezi klientem a branou. Diky tomu je uto¢nik schopen tuto komunikaci
zachytavat, modifikovat nebo zcela blokovat. V zavislosti na dalSich pouzitych néstrojich
muze utocnik dale napiiklad monitorovat ptihlaSovaci udaje, odposlouchavat nesifrovana
data, pfesmérovavat probihajici datové prenosy na jiny cilovy server nebo provadét utoky
typu DoS (Denial of Service) s cilem narusit celkovou dostupnost sité.

Podrobny popis utoku typu ARP spoofing Ize nalézt v [5], [6].
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MAC: [aa:aa:aa:aa:aa:aa] MAC: [bb:bb:bb:bb:bb:bb]
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Obrazek 1.3 Schematické znazornéni pribéhu ARP spoofing titoku.>

Ochranna opatfeni proti itoku ARP spoofing
Utoky typu ARP spoofing lze do znaéné miry omezit, resp. zmirnit jejich dopad
prostfednictvim implementace vhodnych bezpecnostnich opatieni.

Jednim ze zakladnich preventivnich krokt je statické nastaveni ARP zdznami na
dilezitych zafizenich v siti, ¢imz se zabrani jejich pfepsani v dusledku pfijeti
nevyzadanych ARP odpovédi s falesné pfifazenym parem IP < MAC adresa.

Mezi doplitkkova bezpe€nostni opatieni, kterd lze nasadit proti utokiim typu ARP
spoofing, patii mechanismus filtrovani MAC adres, tzv. MAC filtering, a to pfedevsim

3 Pievzato z [7].



v menS$ich nebo staticky konfigurovanych sitich. Jedna se o bezpecnostni techniku,
pfi niz sitové zatizeni (naptiklad ptfepina¢ nebo smérovac) povoluje pfipojeni pouze t€ém
zatizenim, jejichz MAC adresy jsou pfedem uvedeny v seznamu povolenych. Timto
zpisobem lze zabranit neopravnénému zatizeni (naptiklad Gtocnikovi) v pfistupu do site,
¢imz se snizuje riziko manipulace s obsahem ARP tabulek.

V sitové infrastruktuie podporujici pokrocilejsi bezpecnostni funkce lze nasadit
mechanizmus Dynamic ARP Inspection (DAI), ktery byva dostupny na sitovych
prvcich (zejména piepinacich). Ten porovnava prijat¢é ARP odpovédi s databazi
davéryhodnych udajii a v ptipadé nesouladu zablokuje podeziely provoz, resp. povoli
pouze odpovédi, které odpovidaji zndmym a legitimnim zdznamUm.

Dals$i moznosti je segmentace sité a vyuziti technologie VLAN, ktera umozni
odd¢leni jednotlivych ¢asti sité a tim vyrazné omezi pisobnost potencialniho uto¢nika
v ramci konkrétniho segmentu. Doporucuje se rovnéz nasazeni nastroji pro detekci
podezielé Cinnosti, mezi které patii naptiklad nastroj arpwatch, jenz dokaze spravce
sit€ upozornit na nahlé zmény MAC adres v ARP tabulk4ch. Pravidelné monitorovani
a analyza sitového provozu pomoci ndstroje Wireshark rovnéz vyznamné ptispiva
Kk rychlé identifikaci potencialnich hrozeb a nezadoucich udalosti v siti.

1.3. DalSi hrozby na urovni linkové vrstvy

Utok ARP spoofing neni jedinou znamou hrozbou, kterd se v poéitaovych sitich
vyskytuje na Grovni linkové vrstvy. Existuje cela fada dalSich typid utokt, které mohou
byt na této vrstvé provedeny. Nize jsou uvedeny nékteré z nich.

MAC Flooding

MAC Flooding je utok zaméfeny na sitové prepinace (switche), jehoz cilem je
»zaplaveni“ MAC tabulky pfepinace velkym mnoZstvim faleSnych MAC adres.
Vzhledem k tomu, Ze pfepina¢ ma omezenou pamét'ovou kapacitu pro uloZeni zaznamu
mapujicich MAC adresy na konkrétni porty, dojde pfi jejim prekroceni ke ztraté pivodni
funk¢nosti prepinace. V takovém piipadé zacne piepina¢ fungovat podobné jako hub
—piijaté ethernetové ramce budou preposilany na vSechny porty. To umoZiiuje uto¢nikovi
odposlouchévat sitovy provoz a potencialné ziskéavat citlivé informace.

Vhodnou obranou proti tomuto typu utoku je nasazeni a spravnd konfigurace
mechanizmu Port Security na sitovém piepinac¢i. Ta umoznuje omezit pocet MAC adres,
které mohou byt aktivni na konkrétnim portu, a definovat seznam povolenych MAC
adres, jejichz pfitomnost na portu je povazovéana za legitimni.

VLAN Hopping

VLAN Hopping je typ tGtoku, ktery umoziuje Gto¢nikovi neopravnény piistup do jinych
VLAN segmenti v ramci jedné fyzické sité. VLAN (Virtual Local Area Network) je
technologie umoznujici logické oddé€leni sitového provozu — a to bud’ na jednom



prepinaci, nebo v ramci propojené infrastruktury vice sitovych prvki. Kazdd VLAN
pfedstavuje samostatny logicky segment, pfi¢emz zafizeni v riznych VLAN spolu
nemohou piimo komunikovat bez pouziti smérovace nebo jinak specialné definovanych
pravidel. VLAN se Casto pouzivaji za u¢elem zvyseni bezpecnosti, usnadnéni spravy sité
a rozdéleni sitového provozu a zatéze, coz umoznuje predchdzet pretizeni sité nebo
vzniku nezadouci kolize.

Utok VLAN Hopping obchazi tuto segmentaci a umoziiuje utoénikovi komunikovat
s VLAN, ke které by bézné nemél mit pfistup. Béhem tutoku dochéazi ke zneuziti
nespravné konfigurace sitového prepinace, jehoz ukolem je zajistovat pienos dat mezi
jednotlivymi VLAN. VLAN Hopping mtze byt proveden dvéma hlavnimi zpusoby:
switch spoofing, kdy se Gto¢nik vydava za divéryhodny, legitimni pfepinac a tim ziskava
piistup k vice VLAN, a tzv. double tagging, pii kterém tto¢nik manipuluje se znaCkami
VLAN (tzv. VLAN tagy) v hlavi¢ce ethernetovych ramct, coz vede k tomu, ze jsou
pakety chybn¢ pfesmérovany do jiné VLAN.

Ochrana proti VLAN Hoppingu spociva ve spravné konfiguraci piepinact, zakazu
automatického vyjednavani trunkovych spojeni a omezeni VLAN taggingu pouze na
oveétena zafizeni.

Utoky na Spanning Tree Protocol

Spanning Tree Protocol (STP) je sitovy protokol, jehoz pouziti umoziuje zabranit
vzniku sitovych smycek v ethernetovych sitich s redundantnimi spoji. Nespravna
konfigurace pieposilani ramci, v jejimz disledku dochdzi k vyuZzivani zaloznich cest pro
komunikaci, mize vést k zahlceni sit¢, opakovanému pieposilani paketl a celkové
nezadoucimu ovlivnéni komunikace v dané siti. Protokol STP umoZiluje zafizenim
(pfepinactiim), aktivné identifikovat redundantni cesty v siti a doCasné deaktivovat nékteré
porty, aby se zabranilo vzniku smérovacich smycek.

Protokol STP vyuziva pro vyménu informaci mezi sitovymi piepinaci specialni
zpravy nazyvané BPDU (Bridge Protocol Data Unit). BPDU zpravy pomahaji urcit
hierarchii pfepinaci a zvolit tzv. root bridge, tedy hlavni piepina¢, ktery predstavuje
referencni bod pro vypocet nejefektivnéjSich cest v siti s redundantnimi spoji a pro
vytvoreni tzv. patetni sité, slouzici k prenosu dat mezi uzly, a tim k eliminaci smérovacich
smycek.

Utoénik miize tento mechanismus zneuzit odesilanim falenych BPDU zprav s nizsi
prioritou, v diisledku ¢ehoz bude jeho zatizeni ostatnimi piepinaci povazovano za root
bridge. Nasledn¢ muze ovlivnit strukturu pateini sité a docilit toho, ze veSkera
komunikace bude prochazet jeho zafizenim, ¢imZ ziskd neopradvnénou moZnost
odposlouchévat, a ptipadné€ i manipulovat s pfenaSenymi daty. Krom¢ toho mtze uto¢nik
opakovan¢ ménit topologii sité neustalym zasilanim podvrzenych BPDU zprav, coz mtize
vést k naruSeni provozu, celkové nestabilité sité, castym zménam v propojenich mezi



porty a v krajnim ptipad¢ az k fatdlnim vypadkim nebo Uplnému pferuseni sitové
komunikace.

1.4. Kali Linux a pouZzité nastroje

V ramci této laboratorni tlohy budou pro ttok typu ARP spoofing a analyzu komunikace
postupné vyuzity nasledujici nastroje:

e arpspoof: jednoduchy nastroj umoznujici odesilani falesnych ARP odpovédi.

e Ettercap: pokrocily MitM nastroj s moznosti ARP spoofingu a schopnosti cilené
manipulace se sitovou komunikaci.

e Wireshark: sitovy analyzator uréeny pro monitorovani probihajici sitové
komunikace (resp. jednotlivych datovych paketl) a naslednou analyzu
manipulovanych ARP odpovédi.

e Arpwatch: nastroj pro sledovani zmén v ARP tabulkach a detekci podvrzenych
MAC adres.

Nastroj arpspoof
Arpspoof je jednoduchy néstroj integrovany v distribuci Kali Linux, ktery mize byt
vhodnym prosttedkem pro realizaci Gtoku typu ARP spoofing. S pomoci tohoto nastroje
lze docilit presmérovani sitového provozu (komunikace) mezi zafizenimi v siti tim,
ze utocnik predstira identitu jiného zatizeni (obvykle vychozi brany) a rozesila falesné
ARP odpovédi s cilem upravit zdiznamy v ARP tabulkach dotéenych zafizeni. Nastroj
arpspoof mize byt vyuZit pro testovani zranitelnosti ARP protokolu a pro analyzu
sitové komunikace.

V systému Kali Linux je nastroj arpspoof integrovan jako soucast balicku dsnif+.
Instalace do prosttedi Kali Linux se provadi nasledujicim ptikazem:

sudo apt update && sudo apt install dsniff -y

Struktura ptikazu nastroje arpspoof je nasledujici:

arpspoof [-i interface] [-t target] host

kde prepina¢ -1i specifikuje sitové rozhrani, které bude pouzito pro ARP spoofing
(napft. rozhrani eth® u ethernetu), dale ptepina¢ -t urcuje IP adresu ,,0béti®, tj. cilového
zafizeni, jemuz mé byt odesldna faleSnd ARP odpovéd. A posledni parametr host
oznaCuje IP adresu zafizeni, vic¢i kterému tutoCnik podvrhne faleSné tdaje, a jehoz
komunikaci chce na dané lince zachytit. [8]




Priklad pouzitého piikazu pro simulaci utoku ARP spoofing:

arpspoof -i ethe -t <cilova_IP> <IP_brany>

coz znaci, ze utok bude proveden na sitovém rozhrani eth@, pticemz falesné ARP
odpovédi budou odesilany zafizeni s IP adresou <cilova_IP>, a tuto¢nik bude
zachytavat komunikaci uréenou pro vychozi branu s IP adresou <IP_brany> dané
(lokalni) sité.

Nastroj ettercap
Ettercap je komplexni nastroj taktéZz obsazeny v Kali Linux, vhodny pro analyzu
sitového provozu a realizaci MITM utokl véetné utoku ARP spoofing. Nabizi Sirsi
spektrum funkci nez nastroj a umoznuje interaktivni sledovani i manipulaci s pakety
v redlném cCase. Lze jej pouzivat pres ptikazovou fadku, nebo — vyhodné&ji — pomoci
uzivatelsky ptivétivého grafického rozhrani 4. Mezi hlavni funkce nastroje Ettercap patii:

e automaticka detekce zafizeni v siti,

e realizace MITM fttokd vcetné ARP spoofingu, DNS spoofingu a manipulace

s obsahem protokolt typu HTTPS a jinych protokold,
e moznost vyuziti vlastnich filtrti pro upravu obsahu ptenasenych dat. [9]

V praktické casti této laboratorni ulohy budou pouzity oba vySe uvedené nastroje pro
simulaci utoku ARP spoofing. Zasadni rozdily mezi nimi shrnuje nasledujici tabulka:

Tabulka 1.1 Porovnani nastroji arpspoof a ettercap.

Funkce: arpspoof ettercap
Uroveri  Jednoduchy nastroj vhodny ~ Komplexni nastroj poskytujici
komplexnosti  pro simulaci utoku ARP pestré moznosti, jako napt.:
spoofing. analyza sitovych parametrt,
dostupnost zatizeni, ...
Podpora filtrii  Ne Ano
Grafickée Ne Ano
rozhrani
Typy utokii  ARP spoofing ARP spoofing, DNS spoofing,

generovani vlastnich paketu,
moznost neopravnéné
manipulace s obsahem, ...

4 Pro i¢ely vypracovani uloh tohoto laboratorniho cvi¢eni bude nastroj Ettercap v systému Kali Linux
pouzivan v jeho grafickém rezimu.
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Analyzator sit'ové komunikace

Wireshark je jednim z nejpouzivanéjSich nastroju pro zachytavani a analyzu sitovych
paket. Pouziva se pro sledovani probihajici datové komunikace s cilem diagnostiky
problému v siti, odhalovani podezielé¢ aktivity a zkouméani moznych bezpecnostnich
incidenti v monitorovaném sitovém prostiedi. Tento nastroj umoziuje uzivateli detailné
sledovat sitovou komunikaci a analyzovat datové jednotky jednotlivych protokoli na
vSech vrstvach referenéniho modelu ISO/OSI.

Pro ucely této laboratorni ulohy bude nastroj Wireshark vyuzit pro monitorovani ARP
komunikace, identifikaci podvrZzenych ARP odpovédi béhem utoku ARP spoofing a pro
ovefeni spravnosti implementace ochrannych opatifeni a posouzeni jejich ucinnosti vici
tomuto typu utoku.

Néstroj Wireshark umoziuje:

e Zachytavani sitového provozu — Wireshark umoziuje sledovani veskeré
komunikace probihajici ptes zvolené sitové rozhrani (Ethernet, Wi-Fi, tunelované
pripojeni, virtudlni adaptéry apod.).

e Analyzu paketii — Umoziuje detailni rozbor obsahu paketii na vSech vrstvach
OSI modelu, véetné zobrazeni a analyzy hlavicek protokoll jako ARP, TCP,
UDP, ICMP, DNS nebo HTTP.

e Filtrovani paketi — pomoci filtri Ize zobrazit pouze pozadovana a relevantni
data, naptiklad zachycenou ARP komunikaci nebo HTTP pozadavky. Filtrovani
muze probihat podle protokolt, IP adres, MAC adres, portd a dalSich parametri.

e Rekonstrukce sitové komunikace — Wireshark umoZiiuje analyzovat kompletni
pribéh komunikace mezi zafizenimi v siti, véetn¢ obsahu zprav (napf. sledovani
nesifrované HTTP komunikace, analyza pozadavkt a odpovédi).

e Monitorovani podezielé aktivity, detekce utoka a bezpecnostnich hrozeb —
Nastroj Wireshark je mozné pouZit k odhaleni podvrZzenych ARP odpovédi, Gitokt
typu Man-in-the-Middle, DoS utokt a dalsich bezpecnostnich incidentt.

e Export a zpracovani dat — zachycen¢ pakety (komunikaci) lze ulozit do .pcap
soubortl pro naslednou analyzu.

Zakladni piikazy Wiresharku (CLI verze — TShark)

Wireshark je mozné pouzivat také vtextové verzi zvané TShark, kterda umoziuje
sledovat a analyzovat sitovou komunikaci p¥imo z terminalu Bl v systému Kali Linux.
Zde jsou uvedeny uzite¢né piikazy:

e Zachytavani paketl na konkrétnim rozhrani:

tshark -i etheo

Uvedeny prikaz spusti zachytavani sitoveho provozu na rozhrani ethe.
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e Pouziti filtru pro zobrazeni pouze ARP paketi:

tshark -i ethe -Y "arp"

e Zachyceni paketii a ulozeni do souboru:

tshark -i eth@® -w nazev_souboru.pcap

e Zobrazeni pouze vybranych poli v paketech:

tshark -r zachyt.pcap -T fields -e ip.src -e ip.dst

Uvedeny piikaz zobrazi pouze zdrojovou ip.src a cilovou ip.dst IP adresu
zachycenych paketi.

Pro potieby této laboratorni tlohy bude pouzitd grafickd verze nastroje Wireshark, ktera
umoznuje vyuzit vSechny jeho funkcionality prostfednictvim uzivatelského rozhrani.
Podrobnéjsi popis moznosti nastroje a jeho vyuziti bude uveden pozdé&ji v praktické casti
tohoto navodu.

ARPwatch

Nastroj ARPwatch slouzi k monitorovani zmén a detekci anomalii v ARP tabulkach
na sitovych rozhranich zafizeni a aktivnich sitovych prvcich. UmoZziuje vytvaiet
upozornéni (alerts) v piipadé vyskytu nezadoucich nebo neocekavanych zmén. Jeho
pouziti je obzvlast' vyhodné v prostiedi s velkym mnoZstvim zafizeni, kde miize byt
cennym nastrojem pro rychlou detekci potencialnich Gtokt typu ARP spoofing.
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2. Prakticka ¢ast

V ramci praktické ¢asti bude realizovan tdtok typu MitM, konkrétné ARP spoofing.
Simulovany utok prob&hne ve virtualni siti sestavajici ze tfi virtualnich stroju s Kali Linux
(klient, server a to¢nik), jejiz topologie je schematicky znazornéna nize na obr. 2.1.
Komunikace mezi uvedenymi virtudlnimi stroji probiha prostfednictvim virtualniho
piepinae VMware virtual switch, jak je zndzornéno na uvedeném obrazku. Cilem
uspésné realizace utoku ARP spoofing je modifikovat sit’ tak, aby veskera komunikace
mezi virtualnimi stroji klienta a serveru probihala vyhradn¢ pies zafizeni ito¢nika.

2.1. Topologie virtualni sité a nastaveni virtualnich strojt
Pouzité virtualni stroje:
e obét (klient): bézny pocitac v siti, cil utoku
e server: poskytovatel sitové sluzby (napi. webserver, gateway = brana)

e utocnik: provadi ARP spoofing, zachytava sitovou komunikaci mezi klientem
a serverem

Sit'ova konfigurace:

e obét: 192.168.126.129

e server: 192.168.126.130

e Utocnik: 192.168.126.131
Vsechny virtudlni stroje budou pfipojeny do stejné virtualni sité (nastaveni sitového
adaptéru v rezimu napi. Bridged alebo Host-Only), aby bylo mozné na VM

pfedstavujicim ,,0to¢nika“ realizovat zachytavani datovych pfenost (komunikace) mezi
klientem a serverem.

4 N

E ; ’IQ {
=\

A==\ VMware virtual switch
Klient Server
Kali Linux Kali Linux
IP: 192.168.126.129 IP: 192.168.126.130
Utoénik
Kali Linux

\ IP: 192.168.126.131 J

Obrazek 2.1 Topologie sité laboratorni ulohy.

13



2.2. Seznameni s pouZitymi nastroji

Piehled zakladnich pi¥ikazi pro jednotlivé pouzZivané nastroje

Zobrazeni ARP tabulky:

arp -a

Dobrovolné: Pred zahdjenim praktické casti si vyzkouSejte pouZiti uvedeného prikazu na
zarizenich klienta a serveru. Sledujte zaznamy uvedené v ARP tabulce na obou zarizenich.

ARP spoofing pomoci nastroje arpspoof:

sudo arpspoof -i ethe -t 192.168.1.10 192.168.1.1

Spusténi Ettercapu pies terminal:

sudo ettercap -Tq -M arp:remote /192.168.1.10/ /192.168.1.1/

PouZziti Wiresharku pro analyzu ARP spoofing utoku

1.

Spusténi zachytavani sitového provozu
Po spusténi programu Wireshark je nutné vybrat monitorované sitové rozhrani,

ptes které probiha komunikace (ethO pro Ethernet). Po jeho vybéru kliknutim na
tlacitko Start spustite zachytavani pakett.

Filtrovani paketa ARP protokolu

Pro zobrazeni datovych jednotek odpovidajicich komunikaci protokolu ARP je
vhodné pouzit filtr: arp. Tento filtr zobrazi pouze ARP Zadosti a ARP odpovédi
odesilané v monitorované siti.

Identifikace podvrZenych ARP odpovédi
V ramci analyzy zachycené datové komunikace je nutné zam¢fit se na rizné prvky
podezielé aktivity, které mohou indikovat probihajici utok ARP spoofing utok.
Muze se jednat napf. 0:

— neocekavané ARP odpovédi bez predchozich ARP zadosti,

— stejné IP adresy pfifazené riznym fyzickym MAC adresam,

— Casté opakovani ARP odpovedi smétujicich na jedno cilové zatfizeni

(obét).

Ukladani a analyza dat
Zachycené pakety zaznamenané ARP komunikace je mozné ve Wiresharku uloZit
do samostatného . pcap souboru a analyzovat pozdé¢ji pomoci piikazu:

tshark -r subor.pcap | grep ARP
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2.3. Postup pro vypracovani laboratorni ilohy

A) Priprava prostiedi

Spusténi virtualnich stroju:

e Oteviete VMware Workstation Pro (ikona na plose).
e Postupné spust'te vSechny tii virtudlni stroje (klient, server, utocnik).
e Zkontrolujte spravnost sitové konfigurace, ovéite prifazeni IP adres.
e Piihlaste se do systému Kali Linux na VM ttoc¢nika.

VM ,utocnik®  — piihlasSovaci udaje: Username: kali, Password: kali
VM , klient* — piihlasovaci udaje: Username: klient, Password: kali
VM , server — ptihlasovaci udaje: Username: server, Password: kali

Ovéreni sit’ové konektivity:

Oteviete terminal (kliknutim na ikonu terminalu Gl v horni 1i§t& nebo pomoci
klavesové zkratky Ctrl + Alt + T).
Na kazdém VM zobrazte ptidélené IP adresy (na rozhrani eth0):

ip a

Z klienta odeslete testovaci pozadavek (ping) a vyzkousejte pfipojeni na server
pomoci piikazu:

ping <ip_adresa_serveru>

Pokud se vraci odpovédi ping echo reply ze strany serveru, komunikace mezi

zafizenimi funguje.

Stejnym zplisobem ovéite spojeni i v opacném sméru.

e Po ovéfeni funk¢nosti spojeni zobrazte prekladové ARP tabulky na obou
zafizenich pomoci prikazu:

arp -a

Spusténi Wiresharku a sledovani ARP paketi

e Na klientském zafizeni spust'te Wireshark ptikazem:

sudo wireshark &

Ptepinac "sudo' spusti nastroj Wireshark s opravnénimi spravce, coz je nezbytné
pro zachytavani sitového provozu v Kali Linuxu.
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e V hlavnim okn¢ vyberte sitové rozhrani (napt. ethe).
e Do pole pro filtraci zadejte arp a potvrdte stisknutim klavesy Enter.

Pouziti filtru "arp' zajisti, Ze mezi vSemi zachycenymi datovymi jednotkami
pfenasenymi pies zvolené rozhrani budou zobrazeny pouze zpravy protokolu
ARP.

e Kliknéte na Start Capturing Packets.

B) Provedeni ARP spoofing utoku

Cilem simulace utoku je dosahnout ,otravy“ ARP tabulek na klientském zafizeni
anaserveru prostfednictvim podvrzenych falesnych ARP odpovédi od utocnika.
Tyto odpovédi budou oznamovat, ze server s IP adresou 192.168.126.130 ma
ptitazenou fyzickou MAC adresu odpovidajici MAC adrese uto¢nikova zafizeni
[cc: cc:cc: cc:cc: cc]. Obdobné bude serveru poskytnuta informace, ze klient s IP
adresou 192.168.126.129 ma také fyzickou MAC adresu uto¢nikova zafizeni
[cc: cc: cc: cc: cc: cc] (viz obr. 1.3).

Podvrzeni ARP odpovédi obéma komunikujicim zafizenim zpisobi, ze vesSkera
komunikace v sméru server - klient a taky v opaéném sméru klient - server na zatizeni
toénika. Utoénik miize zachycené zpravy modifikovat a nasledng je v upravené podobé
preposlat koncovému adresatovi, ¢imz dojde k naruseni integrity komunikace.

Pouziti nastroje arpspoof

e Pfed spusténim samotného Utoku je nutné povolit pfesmérovani IP paketl na
zafizeni Uto¢nika, aby mohl spravné zprosttedkovat komunikaci mezi klientem a
serverem:

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward

Tento ptikaz zajisti, Ze Gitok nezplisobi vypadek probihajiciho legitimniho spojeni
mezi klientem a serverem, ale zdroven umozni uto¢nikovi komunikaci zachytavat
a preposilat — coz je typicky pribeh Man-in-the-Middle utoku.

e Na uto¢nikové zafizeni oteviete nové terminalové okno a spustte nasledujici
ptikazy pro provedeni ARP spoofing Gtoku postupné pro oba sméry komunikace.
Pro podvrzeni ARP odpovédi klientovi pouzijte ptikaz:

sudo arpspoof -i eth® -t 192.168.126.129 192.168.126.130
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e Nasledné opakujte postup pro podvrZeni ARP odpovédi serveru:

sudo arpspoof -i eth® -t 192.168.126.130 192.168.126.129

Po pouziti uvedenych ptikazi budou generovany falesné ARP odpovédi
a nasledné odeslany ze zatizeni uto¢nika na zafizeni s uvedenymi IP adresami,
¢imz se utocnik dostane do pozice prostfednika komunikace (MitM) mezi
klientem a serverem.

e Po zadani ptikazli zacne nastroj arpspoof opakovan¢ odesilat na uvedené cilové
IP adresy zadosti ARP Request. Je nutné nechat tento prikaz na obou
zarizenich (klient, server) spustény po celou dobu trvani titoku! Jakékoli dalsi
ptikazy je vhodné spustit v samostatném okn¢ terminalu.

e Zadani obou ptikazii arpspoof zaruci, ze je Gtok ARP spoofing kompletni.
Veskera komunikace probihajici mezi klientem a serverem bude od tohoto
momentu prochazet pies zafizeni tito¢nika.

Presmérovani komunikace — ovéreni utoku

e Po spusténi arpspoof z klienta na server i ze serveru na klienta je mozné ovétit
uspésnost utoku jednoduchym ptikazem ping. Na klientovi spust’te:

ping 192.168.126.130

e Na zafizeni utoc¢nika sledujte, zda se generované pakety protokolu ICMP objevuji
v zachycené komunikaci ve Wiresharku. Alternativn€ je mozné ovéfit Uspésnost
utoku 1 prostfednictvim néstroje tcpdump nésledujicim piikazem:

sudo tcpdump -i etho icmp

Uvedeny piikaz zobrazuje v§echny ICMP pakety (napr. ping), které prochazeji
pres rozhrani ethQ. Pokud ttok probiha spravné a je zapnuté IP forwarding, na
zafizeni uto¢nika budou zachyceny odeslané zpravy ICMP echo a pftislusné
odpovédi (reply) mezi klientem a serverem.

Ovéreni zmén v ARP tabulce klienta

e Na zafizeni klienta zobrazte ARP tabulku zaddnim ptikazu do nového
terminalového okna a porovnejte obsah tabulky pfed a po provedeni utoku:

arp -a
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Pokud je itok ARP spoofing uspéSny, MAC adresa prislusejici k IP adrese
serveru bude v pirekladové ARP tabulce zménéna na MAC adresu zarizeni
utocnika.

e Obdobné postupujte i pfi kontrole ARP tabulky na serveru.

r] on eth@
[ether] on eth@

r] on eth@d
[ether] on eth@

Obrazek 2.2 Zmény v ARP tabulce klienta.

Detekce zmén v ARP tabulce pomoci nastroje arpwatch

e Po Uspé$ném spusténi utoku ARP spoofing muzete ovéfit detekci zmén v ARP

tabulce 1 pomoci néstroje arpwatch.

Na jednom z napadenych stroji (klient/server) oteviete nové terminalové okno
a nainstalujte arpwatch pomoci piikazui:

sudo apt update
sudo apt install arpwatch -y

Spustte arpwatch na sitovém rozhrani, kterym je napadené zatizeni ptipojeno
do site, ve které probiha ttok:

sudo arpwatch -i ethe

Béhem probihajiciho simulovaného utoku pomoci arpspoof, sledujte vystup
arpwatch v terminalu nebo kontrolujte logovaci soubor:

sudo tail -f /var/log/syslog

nebo:

sudo cat /var/lib/arpwatch/arp.dat

e Vsimejte si zprav, jako naptiklad:

changed ethernet address for 192.168.126.130
ethernet address 00:0c:29:b6:d3:cc found at 192.168.126.130
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nebo:

arpwatch: ethernet address for 192.168.126.130 changed from
00:0c:29:d6:30:5b to 00:0c:29:b6:d3:cc

Zobrazené zpravy (a zmény v ARP tabulce klienta) indikuji, Ze uvedena IP
adresa (server) byla sparovana s novou MAC adresou (uto¢nika)
— co? je typicky disledek ARP spoofingu wtoku.

Zachytavani a analyza dat ve Wiresharku

V ramci této laboratorni ulohy bude nastroj Wireshark vyuzit pfedevSim za ucelem
monitorovani probihajici ARP komunikace ve vytvofené virtudlni siti a k nasledné
analyze zachycenych zprav (zZadosti a odpovédi) protokolu ARP.

e Vrat'te se do Wiresharku.
e Sledujte podvrzené ARP odpovédi a analyzujte jejich obsah.

Kliknutim na paket zobrazite jeho detailni strukturu. Zkontrolujte, jak se zménily
fidici informace v hlavi¢ce protokolu ARP po provedeni Gtoku ARP spoofing
utoku (zdrojova a cilova MAC adresa by mély byt nahrazeny MAC adresou

4 v o
utocnika).
|||arp '}
No. Time Source Destination Protocol Length Info =
. 10.000000000 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc N
2 0.000448276 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du
.108476963 1 VMware_16 ] i 2 9:b6:d3
4 2.001248686 VMware_b6:d3:cc VYMware_80:83:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
5 2.111381306 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
6 4.003394116 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
T 4.113794142 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
8 6.005818128 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
9 6.116295402 VMware_b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
10 8.008090986 VMware_b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
11 8.118940653 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
12 10.009960213 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
13 10.016518955 VMware_10:dd:3a Broadcast ARP 42 ARP Announcement for 192.168.142.129 (du
14 10.122068398 VMware b6:d3:cc VYMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
15 12.012443986 VMware b6:d3:cc VYMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
16 12.123850907 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc
17 14.014704906 VMware_b6:d3:cc VMware_80:63:d6 ARP 60 192.168.142.129 is at 00:0c:29:b6:d3:cc
18 14.126084138 VMware_b6:d3:cc VMware_10:dd:3a ARP 60 192.168.142.130 is at 00:0c:29:b6:d3:cc =
‘ b
Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) ol 9 80 8c 29 18 dd 3a @0 @c 29 b6 d3 cc 88 86 6O €
Ethernet II, Src: VMware_b6:d3:cc (80:0c:29:b6:d3:cc), Dst: VMware_ 1 10 08 00 06 04 00 02 00 Oc 29 b6 d3 cc cO a8 8e E

Address Resolution Protocol (reply) 0020 00 Oc 29 10 dd 3a c® a8 8e 81 GG 00 00 80 60 d
[Duplicate IP address detected for 192.168.142.130 (00:0c:29:b6:d3:c(| 0030 [l el e el e e e e

[Duplicate IP address detected for 192.168.142.129 (0@:0c:29:10:dd:3

Obrazek 2.3 Ukazka zachycené komunikace (Wireshark)

ARP spoofing pomoci nastroje Ettercap

e Na zafizeni uto¢nika spust'te Ettercap v termindlu:

sudo ettercap -G




Jako primarni sitové rozhrani zvolte ethe.
Po spusSténi ponechte vSechna vychozi nastaveni beze zmén (viz obr. 2.4)

a pokracujte kliknutim na na M v horni ¢asti zobrazeného okna.

Kliknutim na Options (tii tecky v zahlavi) se ujistéte, ze je aktivni volba
Promisc mode. Tato volba zajisti, Ze zafizeni Gto¢nika bude béhem simulace
pracovat v promiskuitnim rezimu, coz umozni zachytdvat veskerou komunikaci
na lokalni lince probihajici ptes zvolené rozhrani.

Ettercap

Setup

Sniffing at startup

Primary Interface
Bridged sniffing

Bridged Interface

Obrazek 2.4 Nastroj Ettercap: Gvodni grafické rozhrani.

Pted vybérem cilovych zatizeni je tfeba provést skenovani sité.
Kliknéte na ,,ti teCky* v horni 1isté a zvolte Hosts > Scan for hosts, ¢imz naplnite
seznam dostupnych zafizeni v siti.

Po dokonceni skenovani zobrazite seznam zafizeni ptes Hosts > Hosts List
(viz obr. 2.5).

Z tohoto seznamu vyberte cilova zafizeni pro ARP spoofing utok a pridejte je
postupné do Target 1 (klient) a Target 2 (server).

Pokracujte kliknutim na nabidku MitM Menu (ikona zemékoule v zahlavi
grafického rozhrani), zvolte MitM > ARP Poisoning, zaskrtnéte volbu Sniff
remote connections potvrd'te kliknutim na OK. Tim dojde k zahajeni utoku.
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E Q Ettercap
Host List x

IP Address MAC Address Description

192.168.142.1  00:50:56 t

192.168.142.2  00:50:

192.168.142.129 00:0

192.168.142.130 00

192.168.142.254 00:50:56:

Delete Host Addto Target 1

Starting Unified sniﬁihg...

Randomizing 255 hosts ning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list...
8.142.129 added to TARGET1
142130 added to TARGET2

Add to Target 2

Obrazek 2.5 Nastroj Ettercap: vypis nalezenych zafizeni v siti.

Ovéreni uspesnosti MitM utoku pomoci Ettercap

e Po spusténi utoku v prostiedi nastroje Ettercap v rezimu MitM lze jeho uspéSnost
ovefit obdobné jako u prvniho Utoku — pomoci aplikace ping, respektive

odeslanim zpravy ICMP echo request z klienta na server:

ping 192.168.126.130

Pokud zpravy protokolu ICMP prochézeji ptes zafizeni utocnika (a tedy jsou
viditelné v zachycené komunikaci ve Wiresharku, nebo je Ettercap zaznamena
jako komunikaci mezi uvedenymi IP adresami), znamena to, ze ARP spoofing

utok probéhl uspésné a komunikace byla presmérovana.
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2.4. Samostatny ukol
C) Implementace ochrannych opatieni

V zavérecné Casti laboratorni ulohy si prakticky vyzkousite moznosti ochrany proti
utoku typu ARP spoofing.

Cilem vaSi samostatné prace bude implementovat statické ARP
zaznamy, které predstavuji jeden z moZnych zpiisobtii obrany proti
tomuto typu utokii, a nasledné otestovat i¢innost této ochrany.

Konfigurace statickych ARP zaznamu

e NaKlientovi a serveru zadefinujte statické ARP zaznamy nasledujicim zptisobem:

sudo arp -s 192.168.1.1 ©00:11:22:33:44:55
sudo arp -s 192.168.1.20 AA:BB:CC:DD:EE:FF

** Pozndamka.: Pouzijte konkrétni MAC adresy a IP adresy odpovidajici vasim
pouzivanym VMs.

e Ov¢ite ulozeni zadanych statickych zaznam zobrazenim ARP tabulky na obou
zafizenich prostfednictvim vypisu jejiho aktudlniho obsahu.

Testovani ucinnosti ochrany
e Opakujte utok pomoci nastroje arpspoof podle predchoziho postupu a ovéite,
zda nedochézi ke zméndm MAC adres v ARP tabulce.

e V piipadé, Ze se zaznamy v ARP tabulce na obou VMs (klient, server) nezméni,
je implementovana ochrana proti podvrZzeni faleSnych MAC adres ucinna diky
nastaveni statickych zaznamt v ARP tabulce.
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3.Zaveér

V tomto laboratornim tikolu jste se seznamili s problematikou bezpecnosti linkové vrstvy
pocitacovych siti. Prakticky jste si ovéfili pribéh utoku ARP spoofing, pii kterém
utocnik podvrzenim falesnych ARP odpovédi dosdhne zavedeni nespravnych informaci
o fyzickych MAC adresach do prekladovych ARP tabulek komunikujicich zatizeni, coz
muZe mit za nasledek pfesmérovani komunikace prave pies zafizeni utocnika.

Utinnou ochranou proti utokiim zalozenym na ,otravé” piekladové ARP tabulky
je konfigurace statickych zaznami pro mapovani mezi sitovymi a fyzickymi adresami.
Tato konfigurace zabrani ziskavéani informaci o MAC adresach prostiednictvim ARP
protokolu mezi zafizenimi v siti, a tim i nezddoucimu zneuziti ARP odpovédi k podvrzeni
falesné fyzické (MAC) adresy.

3.1. Kontrolni otazky

1. Jakou funkci plni ARP protokol v rdmei sitové komunikace?

A) Zajistuje pieklad logické IP adresy na fyzickou MAC adresu v lokalni siti
B) Piitazuje porty k IP adresam

C) Zjistuje fyzickou adresu zafizeni na zaklad¢ jeho znamé IP adresy

D) Poskytuje kryptografickou ochranu komunikace mezi dvéma zafizenimi

2. Ktera z nasledujicich tvrzeni spravné popisuji utok typu ARP spoofing?

A) Utocnik odesila do sité falesné ARP odpovédi, aby dosahl zmény IP adresy
Vv ARP tabulce zatizeni

B) Jedna se o typ utoku, pii kterém uto¢nik podvrhne svou MAC adresu misto
skutecné MAC adresy zatizeni s hledanou IP adresou v odpovédi na ARP zadost
jiného zafizeni

C) Cilem utoku je ptesmérovat sitovou komunikaci pies zatizeni Gto¢nika

D) ARP spoofing se vyuziva primarné za uéelem naruseni dostupnosti cilové
sluzby

3. Jaky je rozdil mezi dynamickym a statickym ARP zaznamem?

A) Dynamicky zaznam je ulozeny trvale, staticky pouze doc¢asné
B) Staticky zaznam je nastaven ru¢n¢, dynamicky je generovan automaticky
C) Dynamicky zaznam se nikdy neaktualizuje podle aktualni situace v siti

wewr

4. Proc je pii utoku typu MitM dilezité zapnout IP forwarding?

A) Aby bylo mozné odesilat pakety ptes zabezpecené HTTPS spojeni
B) Protoze umozni odesilani a pfijimani ICMP zprav

C) Aby atoénik mohl pfesmérovat sitovou komunikaci pies své zafizeni
D) Umoziuje zakazat pouziti mechanizmu MAC filtering
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5. Ktery z nasledujicich nastrojti slouzi primarné k analyze sitové komunikace?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping

6. Které z nasledujicich jevi mohou naznacovat probihajici ARP spoofing v siti?

A) Snizena latence a zvySena pienosova rychlost v siti

B) Vyskyt ARP odpovédi, které piifazuji stejnou MAC adresu vice IP adresam
C) Vyskyt "duplicate IP" varovani v systému

D) Vyskyt vice ARP odpovédi bez piedchozich pozadavki

7. Ktera tvrzeni vystihuji rozdily mezi néstroji arpspoof a Ettercap?

A) Ettercap dokaze analyzovat a upravovat data vysSich vrstev (napt. HTTP)

B) arpspoof je jednoduchy nastroj pro pouziti v CLI bez moznosti manipulace
s vlastnimi daty

C) Ettercap neumoziuje vizualizaci MitM utokd pomoci GUI rozhrani

D) arpspoof automaticky obnovuje ARP tabulky po utoku

8. K ¢emu slouzi nastroj arpspoof béhem utoku typu MitM?

A) Odesila falesné ARP odpovédi, aby se utoénik dostal do pozice mezi dvé
zafizeni (MitM)
B) Skenuje sit’ pro zjisténi aktivnich sluzeb
C) Skenuje sit’ pro zjisténi ptipojenych koncovych zafizeni
D) Blokuje komunikaci mezi routerem a klientem
9. Ktera z nasledujicich opatieni mohou pomoci chranit sit’ pred ARP spoofingem?
A) Pouziti TLS Sifrovani
B) Konfigurace statickych ARP zdznami

C) Nasazeni Dynamic ARP Inspection (DAI)
D) Pouziti VLAN segmentace

10. Jaky filtr ve Wiresharku pouzijete pro zobrazeni pouze ARP paketi (pozadavki
i odpoveédi)?
A) arp
B) ip.arp ==
C) eth.type == 0x0806
D) arp.request
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