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Abstrakt

T4to praca sa zaoberd vyvojom webového pouzivatelského rozhrania systému Amfora pre
spravu zariadeni v sieti, ktory koncentruje tidaje o IP adresach, sluzbach a zranitelnostiach
z 9 systémov. Rozhranie je zaloZené na trojvrstvovej architekture s vyuzitim REST API. Na
implementdciu klientskej ¢asti bol vyuzity framework Vue.js (jazyk TypeScript/JavaScript)
a na implementaciu serverovej casti framework FastAPI (jazyk Python). Systém bol nasa-
deny do siete CESNET a dany do uzivania bezpe¢nostnému opera¢nému stredisku (SOC).
Podarilo sa dosiahnut vyrazného zjednodusenia prace pri rieSeni bezpe¢nostnych incidentov
a monitoringu siete.

Abstract

This thesis focuses on the development of a web user interface for an asset management
system called Amfora. Amfora gathers data regarding IP addresses, services and vulnera-
bilities from 9 other systems. The user interface is based on three tier architecture utilizing
REST API. Frontend implementation uses the Vue.js framework (TypeScript/JavaScript
language) and backend implementation uses the FastAPI framework (Python language).
The system has been deployed into production use in the CESNET network and presented
to the security operations center team in CESNET. Amfora has significantly simplified work
in solving security incidents and network monitoring.
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Kapitola 1

Uvod

Komplexnost pocitacovych sieti kazdorocne narasta, ako narastd aj pocet pouzivatelov, ty-
pov zariadeni pripojenych a komunikujicich v ramci siete internet ¢i réznorodost sluzieb,
ktoré sa cez siet poskytuju. Zaroven sa zvysuje dolezitost a nenahraditelnost elektronic-
kych komunikacnych technolégii v kazdodennom zivote Tudi. Hoci si to vic¢sina pouziva-
telov neuvedomuje, bezpecnost pocitacovych sieti sa vdaka tomu stava Coraz naroc¢nejsim
problémom. Obzvlast narocny je monitoring a riesenie bezpec¢nostnych incidentov v siefach
velkych organizacii ¢i univerzit.

Této prica je sucastou vyvoja systému Amfora pre zdruzenie CESNET. Ulohou systému
Amfora je zjednodusSenie prace operatorov bezpecnostného opera¢ného strediska (SOC) pri
monitoringu a rieSeni bezpecnostnych incidentov v sieti CESNET. Zjednodusenie prace
spoc¢iva vo vylepseni sposobu spravy zariadeni v sieti. Systém Amfora agreguje data o IP
adreséch, sluzbéch a zranitelnostiach zo 7 existujtcich internych systémov (SNER, ADiCT,
Mentat, PassiveDNS a dalsie) a 2 externych systémov (Shodan, ShadowServer). Poskytuje
unifikovany prehlad o zariadeniach v sieti na jednom mieste, riesi problém naro¢ného vy-
hladavania a absencie informécii z externych zdrojov. Navyse implementuje podporu pre
detekciu anomalii vo forme porovnavania realneho stavu oproti definovanému.

Praca sa venuje analyze, navrhu, implementacii a nasadeniu (primarne) pouzivatelského
rozhrania systému Amfora. KedZe pouZivatelské rozhranie nie je mozné uplne oddelit od
zvysku systému a vyvoj prebiehal sicasne, spolupodielal som sa aj na navrhu systému
Amfora ako celku a na vyvoji ostatnych casti.

Préca je ¢élenend na viacero kapitol, ktoré postupne spreviadzaji celym procesom vyvoja.
Kapitola 2 sa venuje analyze stiicasného stavu, aktudlne pouzivanym systémom pri praci ope-
ratorov oddelenia SOC (sekcia 2.1), platforme DP? (sekcia 2.2) a technolégidm pouzivanym
na vyvoj modernych webovych rozhrani (sekcia 2.3). V kapitole 3 je zhodnoteny sti¢asny
stav a adresovany navrh systému Amfora, primarne pouzivatelského rozhrania. Vysvetleny
je cely proces navrhu od vytvorenia tivodnej demo verzie webového rozhrania a analyzy
potrieb oddelenia CESNET SOC, az po vytvorenie mockup navrhu a navrhu architektury.
Nasledne je tento navrh implementovany —v kapitole 4 serverova cast a v kapitole 5 kli-
entskd cast webového rozhrania. Webové rozhranie, rovnako ako cely systém Amfora, bolo
nasadené do prevadzky v zdruzeni CESNET, ¢o je opisané v kapitole 6. V kapitole 7 je
opisany priebeh automatického testovania, testovania zabezpecenia a pouzivatelského tes-
tovania na operatoroch oddelenia SOC, na zdklade ktorého boli vykonané tpravy a urcené
moznosti dalsieho rozsirenia webového rozhrania systému Amfora.



Kapitola 2

Sucasny stav a sluzby

T4to kapitola je zhrnutim aktuilneho spdsobu prace operatorov oddelenia CESNET SOC!
a nastrojov, ktoré pri praci pouzivajui (sekcia 2.1). Nésledne sa zameriava na popis plat-
formy DP3, na ktorej bude systém Amfora zalozeny (sekcia 2.2) a metédami implementécie
webovych rozhrani na klientskej aj serverovej strane (sekcia 2.3).

Zdruzenie CESNET? je narodnym spravcom e-infrastruktiry pre vedu, vyskum a vzde-
livanie v Ceskej republike. Bolo zaloZzené v roku 1996 vysokymi Skolami a Akadémiou vied
CR. Dlhodobo prepdja svojich ¢lenov vysokorychlostnou sietou, poskytuje pristup do in-
ternetu a do roamingovej sluzby eduroam, poskytuje prostriedky pre ukladanie a zdielanie
déat ¢i vykonny hardware pre naro¢né vypocty a venuje sa aj vlastnym vyskumnym aktivi-
tam. [28]

V zdruzeni CESNET je vytvorené oddelenie SOC, ktoré zaistuje dohlad na e-infrastruk-
tiru CESNET, riesenie bezpecnostnych incidentov a prevadzku CSIRT? timu CESNET
CERTS. [17]

Pre operatorov oddelenia CESNET SOC st preto délezité aktudlne, overené a ¢o mozno
najpodrobnejsie informécie o stave prevadzkovanych sluzieb. Kedze komunikacia prebieha
po IP sieti, zakladom s idaje, ktoré sa viazu k jednotlivym IP adresdm a portom.

2.1 Existujice systémy vyuzivané pri sprave zariadeni v sieti
CESNET

V réamci zberu poziadaviek na vysledny systém som sa zucastnil niekolkych diskusii so za-
stupcami oddelenia CESNET SOC a nésledne som vykonal pozorovanie prace operatorov
SOC metdédou shadowing. Celkovo som pozoroval pracu piatich operatorov. Ziskané po-
znatky spocivaji predovsetkym v pouzivanych nastrojoch a postupoch, ktoré sa v kratkosti
predstavené v nasledujucich odstavcoch a podrobnejsie v podsekcidch nizsie.

Oddelenie CESNET SOC vyuziva pri praci viacero internych systémov:

o SNER (podsekcia 2.1.1): enumerativny skener siete (IP adresy, sluzby, verzie, zrani-
telnosti)

o ADICT (podsekcia 2.1.2): zhromazduje a odvodzuje informécie o zariadeniach v sieti

1SOC: Security Operations Center (bezpecnostné operaéné stredisko)
2CESNET: https://www.cesnet.cz/
3CSIRT: Computer Security Incident Response Team (tim reakcie na incidenty pocitacovej bezpecnosti)


https://www.cesnet.cz/

Auror (podsekcia 2.1.3): skener TLS*, HTTP® a dalich protokolov

Mentat (podsekcia 2.1.4): databdza bezpeénostnych udalosti z réznych zdrojov
NERD (podsekcia 2.1.5): databéza skodlivych IP adries v celom internete
PassiveDNS (podsekcia 2.1.6): databdza histérie DNS° zdznamov

ExaFS (podsekcia 2.1.7): nastroj na filtrovanie prevadzky v sieti pomocou ExaBGP”
Sprav

OTRS (podsekcia 2.1.8): systém pre spravu procesu riesenia incidentov (angl. ticke-
ting system)

FTAS (podsekcia 2.1.9): monitoring sietovych tokov

Vyuzité si taktiez externé sluzby:

Shodan (podsekcia 2.1.10): skener celého internetu (IP, sluzby)

ShadowServer (podsekcia 2.1.11): skener celého internetu a databaza hrozieb v in-
ternete (botnety, DDoS, zranitelnosti)

Operator typicky potrebuje pri praci vyuzivat viacero spominanych systémov sicasne,
pretoze iba tak dokéze ziskat kompletny prehlad o situdcii, ktorta riesi. Praca operatora
preto Casto spociva v manudlnom vyhladdvani a porovnavani tdajov medzi niekolkymi
oknami webového prehliadaca.

Nasledujice podsekcie blizsie opisuju systémy spominané vyssie.

2.1.1 SNER

Systém SNER (Slow Network Recon Service) vykonava enumerativne skenovanie $pecifiko-
vanych sieti pre detekciu zariadeni, sluzieb, ich verzii a zranitelnosti. Vyvija ho tim FLAB®
zdruzenia CESNET ako open-source projekt”. [9]

Systém SNER sa sklada zo 7 komponentov, ako ilustruje diagram 2.1. [10]

Agent (agent): vykonava skenovanie prostrednictvom jedného z pluginov (nc, nmap,
TestSSL a dalsie)

Distributor (scheduler): distribuuje zataz medzi agentov

Planova¢ (planner): planuje skenovanie, aby ulozené data boli vzdy dostatocne ak-
tualne

Analyzator (parser): spracovava data prichddzaujice z agentov a uklada ich

Ulozisko (storage): uklada déta do PostgreSQL'Y databézy (alebo do siiborov)

4TLS: Transport Layer Security

SHTTP: Hypertext Transfer Protocol

SDNS: Domain Name System

"BGP: Border Gateway Protocol

8FLAB: forenzné laboratérium
Shttps://github.com/bodik/sner4
10PostgreSQL: https://www.postgresql.org/


https://github.com/bodik/sner4
https://www.postgresql.org/

o Pouzivatelské rozhranie (UI): umoziiuje pouzivatelovi zobrazit zoznam zariadeni,
sluzieb a zranitelnosti, ich detail a pridanie manuélnych pozndmok

e API: rozhranie pre strojovy pristup k uloZenym datam a na prepojenie s inymi sys-
témami

|
| u ;
|
| Agent = +— Distribttor > Analyzator i
|
| I |
| I |
3 | v |
! -
| 'l | Planova¢ > Ulozisko | APl | |
| |
| i '} |
I H !
| | |
| ! |
| N !
| i Pouz. |
| i rozhranie |
| Agent |1 Server 1
I I

_________________

Obr. 2.1: Architekttira systému SNER. Cervenou farbou st vyznacené skenovacie kom-
ponenty, modrou farbou si vyznacené datové komponenty. Vlastna tvorba, vychadza z [10].

Pravdepodobne najdélezitejSou funkciou pre operatorov oddelenia SOC je vyhladavanie
software na zariadeniach podla verzie. Typicky sa tak deje v reakcii na objavenie novej
zranitelnosti, po ktorej je potrebné prislusny software na zasiahnutych zariadeniach aktu-
alizovat. Na vyhladavanie vyuzivaju webové rozhranie SNER.

2.1.2 ADiCT

Informaécie v tejto podsekcii pochddzaju z bakaldrskej prace Ondieja Sedlacka [24], z inter-
nych wiki stranok projektu ADiCT'! a z privatneho Github repozitara projektu'?.

Projekt ADIiCT (Asset Discovery, Classification and Tagging) slizi na automatické zhro-
mazdovanie tdajov o zariadeniach vo vlastnej sieti (v tomto pripade v sieti CESNET).
V systéme ADiCT sa aktudlne sleduji IP adresy, MAC adresy a podsiete (angl. subnet).

Na rozdiel od inych systémov spominanych v tejto bakaldrskej praci (SNER, Auror,
Shodan, ShadowServer), ktoré aktivne skenujui siet, v projekte ADICT ide predovsetkym
o zber dat pasivnym monitorovanim prevadzky a odosielanim poziadaviek na externé sys-
témy.

KedZze mnozstvo takto ziskanych dat je znac¢né, ich interpretécia je netrividlna—obzvlast,
ak medzi dvoma zdrojmi existuje rozpor. Z tohto dévodu dalej v systéme ADiCT prebieha
automatické odvodzovanie informécii, napriklad prostrednictvom metdd fzie dat navrhnu-
tych v bakalarskej praci Ondreja Sedlacka [24].

Na obréazku 2.2 je znazorneny tok dat. ADiCT pracuje s dvoma typmi modulov — primar-
nymi a sekundarnymi. Ziskavanie dét realizuji primarne (vstupné) moduly prostrednictvom

"https://redmine.liberouter.org/projects/adict/wiki
2https://github.com/CESNET/ADiCT


https://redmine.liberouter.org/projects/adict/wiki
https://github.com/CESNET/ADiCT

Ziskavanie dat Spracovanie (agregacia) Vizualizacia, API,
(vstupné moduly) a uloZenie notifikacie

Odvodzovanie
vysokourovriovych
dat (korelacia)

Obr. 2.2: Vysokotrovinovy pohlad na systém ADiCT. Prevzaté z obrazku 2.1 v [24].

HTTP API rozhrania. V sti¢asnosti obsahuje projekt ADiCT 25 vstupnjch modulov'?, me-
dzi ktoré patri napriklad monitor aktivity IP adresy (ip_activity), modul mapujici IP
adresy na MAC adresy (ip_mac), detektor opera¢ného systému podla TCP/IP hlaviciek
(os_by_tcp) ¢ modul stahujtici denné hldsenia zo sluzby ShadowServer!'? (shadowserver).
Systém nésledne prijaté data ukladd do databazy a dalej spraciva prostrednictvom se-
kundarnych (odvodzovacich) modulov. Spustaji sa v reakcii na prichod uré¢itého typu dat,
v reakcii na udalost v systéme alebo periodicky. Sekundarne moduly slizia na odvodzova-
nie vysokourovnovych informacii alebo zistovanie dalsich dat z dalsich zdrojov. Ku vsetkym
informéciam obsiahnutym v systéme ADiCT je mozné pristupovat prostrednictvom HTTP
API a webového rozhrania.

Projekt ADICT je zalozeny na platforme DP3, ktora bude podrobne opisana v sekcii 2.2.
DP3 je vSeobecnd databédza entit umoziiujica prijem a odvodzovanie dit na ziklade pri-
marnych a sekundarnych modulov, a bola vyvinuta zdruzenim CESNET prave pre projekt
ADICT. Od augusta 2023 vyuziva ADiCT novi verziu platformy DP3, z ktorej sa stal
open-source projekt!”.

V Case pisania tejto prace je ADICT chéapany viac experimentalne ako produkéne. Jeho
vyvoj stale aktivne prebieha s cielom zistit, ¢o vSetko a s akou presnostou je mozné zistit
a odvodit z dostupnych zdrojov.

2.1.3 Auror

Této podkapitola vychadza z dostupnych internych informécii o systéme Auror'® a z jedinej

verejnej referencie!” na tento systém, ktort bolo mozné dohladat v ¢ase pisania tejto prace.

Auror je systém pre siefové skenovanie zabezpecenia webovych aplikacii. Ide o projekt
interne vyvijany a nasadeny v zdruzeni CESNET. Pre pristup k datam poskytuje webové
pouzivatelské rozhranie a webové API rozhranie. Na skenovanie vyuziva niekolko néastrojov:

« nmap'®: zndmy genericky skenovaci nastroj

o« MASSCAN: rychly skener pre protokol TCP (Transport Control Protocol)

13https ://github.com/CESNET/ADiCT/tree/4d7906f1316ffe044a8fc25fe90fb47£9074ccd7/
input_modules (privatny repozitar)

'ShadowServer: https://www.shadowserver.org/

DP3: https://github.com/CESNET/dp3

https://auror.cesnet.cz/ a dalsie

"https://csirt.cesnet.cz/en/auror-scanner

Bnmap: https://nmap.org/

19MASSCAN: https://github.com/robertdavidgraham/masscan
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o testssl.sh’’: nastroj pre prikazovy riadok overujici podporu SSL/TLS (Secure Soc-
kets Layer/Transport Layer Security) sietovej sluzby

« DNSViz?!': sada néstrojov pre analyzu systému DNS (Domain Name System)

Pomocou nich zistuje hodnoty HTTP hlaviciek, pontkané verzie protokolu SSL/TLS,
pontkané sifrovacie met6dy SSL/TLS, pripadné zranitelnosti, validitu certifikitov a simu-
luje rozne typy klientskych zariadeni. Ziskané informécie nasledne vyhodnocuje a v pripade
protokolu SSL/TLS priraduje sluzbe hodnotenie (zndmku) A+, A, A-, B, M alebo T. Znamky
A+, A, A- a B st sémanticky podobné hodnoteniu v skole, M vyjadruje, ze doménové meno
v certifikdte nezodpovedd doménovému menu skenovaného servera a T upozornuje, ze cer-
tifikat nie je doveryhodny.

Pre operatorov oddelenia CESNET SOC je cenné vyhodnotenie SSL/TLS, ktoré moze
poukézat na zranitelnosti a problémy pri nasadeni, ktoré je potrebné vyriesit.

2.1.4 Mentat

Systém Mentat je databdzou bezpecnostnych udalosti predovsetkym zo siefovych sond, ho-
neypotov a sluzieb tretich stran, ktoré nahlasuju zranitelnosti, utoky, spam, virusy ¢i zdiela-
nie idajov porusujucich autorské prava. Taktiez obsahuje databazu podsieti a kontaktov na
prislusnych administratorov, ktorym automaticky odosiela hlasenia o detekovanych problé-
moch v ich sietach. Je vyvijany oddelenim CESNET SOC ako open-source projekt?. [5]

D h

O— — O /@
—> O —0‘| —>%
O—HOHOHO—

\. J

Warden

Obr. 2.3: Architektira systému Mentat. Prevzaté z [5].

Mentat je nasadeny a vyuzivany ako SIEM (Security Information and Event Mana-
gement System) siete CESNET. Vyuziva mnozstvo internych a externych zdrojov, medzi
ktoré patria rézne druhy honeypotov a detektory anomalii sietovej prevadzky, DoS (denial
of service) a DDoS (distributed denial of service) titokov (napriklad FTAS?? a Nemea’"). [6]

Jadro systému Mentat vyuziva na komunikéciu a ziskavanie dat systém Warden. Ide
o systém na zdielanie informacii od viacerych producentov viacerym prijemcom s podporou
pre zékladné filtrovanie [20]. Mentat teda predstavuje jedného z konzumentov (prijimajui-
cich klientov). Na prenos idajov sa vyuziva format IDEA (Intrusion Detection Extensible
Alert)?’, ktory bol navrhnuty préve pre zber detailov bezpec¢nostnych udalosti z rozno-
rodych zdrojov. IDEA je zalozena na formate JSON (JavaScript Object Notation), ktory
rozsiruje o definiciu Struktiry a sémantiku jednotlivych poloziek. [19]

20testssl.sh: https://testssl.sh/

2'DNSViz: https://github.com/dnsviz/dnsviz
nttps://homeproj.cesnet.cz/projects/mentat/repository
ZFTAS: opisany v podsekcii 2.1.9

Z4Nemea: https://www.liberouter.org/technologies/nemea/
BIDEA: https://idea.cesnet.cz/en/index
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Pre oddelenie SOC je webové rozhranie systému Mentat miestom, kde mézu zistovat
informécie o automaticky detekovanych bezpecénostnych udalostiach a rozosielanych hlase-
niach.

2.1.5 NERD

Systém NERD?° (Network Entity Reputation Database) je databazou $kodlivych IP adries
v sieti internet. Opat ide o projekt vyvijany interne v zdruzeni CESNET. Okrem IP adries
NERD obsahuje aj zdkladné informéacie o BGP (Border Gateway Protocol) prefixoch, ASN
(Autonomous System Number), blokoch IP adries a organizéciach. Skodlivost IP adries sa
urc¢uje na zéklade reputac¢ného skére. Ide o desatinné ¢islo medzi v intervale (0, 1), pricom
hodnota 1 reprezentuje najvyssiu mieru skodlivosti. Vypocet reputa¢ného skore prebieha
na zaklade idajov z réznych zdrojov —predovsetkym ide o hlasenia bezpecnostnych udalosti
(spam, DoS utoky, skenovanie) zo systému Warden, ktory je blizsie opisany v podsekcii 2.1.4,
pritomnost na niektorom z verejnych blacklistov, IDS (Intrusion Detection System) tidaje
DShield?” a pritomnost v hldseniach platformy MISP?%. [8]

Vysokotiroviiovy pohlad na princip a architektiru systému NERD je podobny systému
ADiICT, ktory je opisany v podsekcii 2.1.2. Na rozdiel od systému ADiCT, NERD nevyuziva
platformu DP? (sekcia 2.2), avSak jeho reimplementécia nad tito platformu v ¢ase pisania
tejto bakalarskej prace prebieha.

2.1.6 PassiveDNS

Oznacenie PassiveDNS je mozné chiapat dvoma spdsobmi. Prvym je PassiveDNS ako sa-
motny pristup k ukladaniu zoznamu vykonanych zmien v DNS zdznamoch, ktory podla
Maxmilidna Tomdsa [30] navrhol ako prvy Florian Weimer v roku 2005 [32].

Weimer vo svojej praci navrhol vykonavanie pasivneho zachytavania datovej prevadzky
DNS (Domain Name System) a nasledného ukladania DNS zdznamov, ktoré boli zachytené,
mimo systém DNS rezolicie. ISlo o spésob pre detekciu ukradnutia identity internetovej
sluzby ¢i obnovu uz neexistujicich DNS zo6n.

Na tomto zaklade vznikla v zdruzeni CESNET myslienka pre vyvoj vlastnej implemen-
tacie PassiveDNS systému. Prvotne sa tak udialo v ramci bakalarskej prace Maxmiliana
Toméasa [30], ktory implementoval a nasadil systém PassiveDNS pre siet CESNET. Ne-
skor bol PassiveDNS vyrazne upravovany a rozsirovany az do sucasnej podoby. Nazov tejto
podkapitoly je referenciou prave na tuto sluzbu.

Systém PassiveDNS prijimané DNS zaznamy z dovodu narocnosti na mnozstvo tloziska
agreguje. Format ulozenia zdznamov ilustruje tabulka 2.1. Pre pristup k ulozenym tidajom je
mozné vyuzit implementované webové pouzivatelské rozhranie a webové API rozhranie. [30]

Prakticky mé pre oddelenie CESNET SOC systém PassiveDNS vyznam napriklad pri
odhalovani phishingovych domén a dohladévani informacii pri rieSeni bezpec¢nostnych inci-
dentov.

2.1.7 ExaFS

ExaFS zabezpecuje odosielanie BGP (Border Gateway Protocol) sprav. Tento systém umoz-
nuje vykondvanie dynamickych zmien konfiguracie siete (firewallu). Ide napriklad o nastave-

2nttps://nerd.cesnet.cz/
2"DShield: https://www.dshield.org/
Z8MISP: https://www.nisp-project.org/
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Stub resolver Rekurzivny resolver Autoritativny server
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Obr. 2.4: Princip zberu dat za DNS resolverom. DNS tranzakcie sa replikuju do
PassiveDNS (pDNS) databézy. Prevzaté z [11] podla licencie Creative Commons Uvedte
autora 3.0 s prelozenim textu a ipravou fontu.

Nazov atributu Vyznam atribitu

count Pocet vyskytov (zachytenych paketov) dvojice poziadavka/odpoved
request Déta poziadavky

response Déta odpovede

time_first Casovy udaj o prvom zachyteni

time_last Casovy tdaj o poslednom zachyten{

type Typ DNS zaznamu (A, AAAA alebo CNAME)

Tabulka 2.1: Struktiira zaznamu PassiveDNS. Prevzaté z [30].

nie QoS (quality of service), zahadzovania ¢i presmerovania paketov. Uéelom je predoviet-
kym mitigacia DoS (denial of service) a DDoS (distributed denial of service) ttokov alebo
inych typov zneuzitia sluzieb. Na rozdiel od priameho vytvarania BGP sprav, ExaFS pri-
déva vrstvu pre autorizaciu pouzivatelov, validaciu jednotlivych prikazov, ukladanie histérie
a zotavenie po chybe alebo vypadku. [31]

Architektira systému ExaFS je ilustrovana na obrazku 2.5. Cez webové API rozhranie
do ExaFS prichadzajt idaje o sietovej prevadzke zo siefovych detektorov (Nemea®’, FTAS*
a dalsie). ExaF'S poziadavky validuje a spraciva pomocou kniznice ExaBGP, ktora vytvara
BGP spravy a odosiela ich routerom. Udaje o sietovej prevadzke st taktiez odosielané DDoS
Cisticke, ktora poskytuje statistiky o mitigovanom ttoku. ExaFS implementuje aj webové
pouzivatelské rozhranie. [21]

Pre oddelenie CESNET SOC je dolezitda moznost zaddvat nové pravidla a zobrazit exis-
tujuce pravidla aplikované na urciti IP adresu (vratane ich histoérie).

2Nemea: https://www.liberouter.org/technologies/nemea/
30FTAS: opisany v podsekcii 2.1.9
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Obr. 2.5: Architektira systému ExaFS. Prevzaté z [31].

2.1.8 OTRS

OTRS (Open source Ticket Request System) je systém pre riadenie procesu riesenia bezpec-
nostnych incidentov (incident ticket system). Principidlne ide o nadstavbu nad emailovym
klientom, ktorda umoznuje kolaboraciu viacerych osob, priddavanie dodato¢nych informacii
a sledovanie stavu §titkov. Stitok je vlakno emailov a kazd4 sprava v komunikécii pri riesen{
incidentov je reprezentovana emailovou spravou.

Zdruzenie CESNET vyuziva tento systém pri rieSeni nahlasovanych incidentov z exter-
ného prostredia. Dovody pre vyber OTRS opisuje vo svojej technickej sprave Pavel Ka-
cha [18]. Medzi poziadavky patrila podpora pre emailovii komunikaciu so spolahlivym udr-
ziavanim kontextu (identifikdtora stitku) a moznost delit a spédjat stitky. Tieto poziadavky
boli splnené v zdkladnom stave. Viacero dalsich poziadaviek bolo mozné splnit vlastnymi
rozsireniami systému OTRS — pridanim automatickej extrakcie metadat zo spravy incidentu
(IP adresy, identifikdtory relevantnych sieti), vypoctom statistik ¢i overovanim ¢asovych li-
mitov.

Aktudlne je OTRS vyrazne prispésobenou, vyladenou a dlhodobo fungujicou sluzbou.
Pre oddelenie CESNET SOC ide o jeden z najdolezitejsich systémov. Prave kvoli vyrazne
prispOsobenej instalacii si vsak aktualizacie problematické a stale sa pouziva verzia 3 z roku
2011. To zaroven stazuje moznosti prepojenia s inymi systémami.

2.1.9 FTAS

FTAS (Flow-Based Traffic Analysis System) je systém pre monitorovanie a analyzu siefo-
vej prevadzky. Jeho primdrnym zdrojom st data o sietovych tokoch (NetFlow). Toky na-
sledne umoznuje vzorkovat, klasifikovat, filtrovat, vyhladavat, vizualizovat, vytvarat z nich
statistiky ¢i na zdklade pravidiel nahlasovat (detekovat anomadlie). Ide o komplexny sys-
tém vyvijany v zdruzeni CESNET uz 20 rokov. Architektira FTAS je znac¢ne flexibilng
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a umoznuje rozdelenie systému na niekolko fyzickych strojov kvoli zvyseniu priepustnosti
a prisposobenie velkosti prislusnej siete. [16]

Vyznam systému FTAS pre operatorov oddelenia CESNET SOC je bezpochyby velky,
pretoze umoznuje dohladat detaily akejkolvek sietovej aktivity na drovni siefovych tokov
a zistit blizsie informacie ku akémukolvek typu bezpecnostného incidentu v sieti. Navyse
umoznuje vytvaranie hldseni po prekroceni nastavenych limitov (pocet spojeni, tokov, kom-
bindcia roznych pravidiel pre detekciu skenovania) do systému Warden, ktory je blizsie
opisany v podsekcii 2.1.4. Obrazok 2.6 zobrazuje priklad prehladu sietovej aktivity v urci-
tom ¢asovom intervale.

Pkts-measured: rates, 24/04/26 13:26:00-24/04/26 13:38:00, value per 10 seconds, cumulative
Summary

In graph 2698Kp | 21.52% % B
Restofresults  9833Kp 7848% - b
Total 12536 Kp  100.00% 10 brs

6.200 p/s

4.960 p/s
3.720 p/s 1
2.480 p/s

1.240 p/s

0 ps

3:28:05
3:28:25
3:28:45
3:29:25
3:29:45
3:30105
3:30:25
3130245
3135205
3:36:29
3:36:45
13:37:05
3:37125
3:37:45

24/04
24,04,
24/04,
24/04
24/04,
24/04,
24/04
2404,
24,04,
24,04,
24/04
24/04,
24/04,
24/04
24/04,
24/04,
24/04
24/04,

o > | \Flow-Direction| FWD-Status Sre-IP Dst-IP Protocol Sre-Port Dst-Port Flow-Start Flow-End Bytes-measured Pkts-measured|Flow-Cnf|
1 & W ingress Forwarded 1 8 |1 iemp (1) | Echo-reply (0) | Echo-reply (0) | 24/04/26 13:27:57 180 | 24/04/26 13:38.08.021 | 45120KB | 752000 p 54
z: >j egress Forwarded 1 1 6 | icmp (1) | Echoreply (0) | Echo-rsply (0) | 24/04/26 13-27-52 687 | 24/04/26 13:38.05071 |  43080KB | 718.000p 51
3. > | egress Forwarded 1 6 1 iomp (1) | Echo-reply (0) | Echo-reply (0) | 24/04/26 13:27:54 269 | 24/04/26 13:38.03434 | 36120KB | 602000 p 50
4_. >— egress Forwarded 1 7 tep (8) domain-s (853) | 33752 24]04/26 13:28:14 447 | 24/04/26 13:28:14.620 11814 KB 13.000 p 1
5. > ingress Forwarded 1 1 6 | icmp (1) | Echoreply (0) | Echo-reply (0) | 24/04/26 13:27:46.298 | 24/04/26 13.38.05.511 6900KB | 115000 p 24
6. > | | egress Forwarded not Fragmented | 1 1 15 | udp (17) | domain (53) 30783 24104/26 13:27:04 902 | 24/04/26 13:37:46 412 17 663 KB 156.000 p 16
7—. >— I egress Forwarded 1 7 tep (8) domain-s (853) | 38468 24]04/26 13:34:06 493 | 24/04/26 13:34:13.759 6.251KB 9.000 p 1

Obr. 2.6: Priklad sietovej aktivity niekolkych tokov v systéme FTAS. IP adresy
anonymizovaneé.

2.1.10 Shodan

Shodan®! je vyhlad4va¢ zariadeni v sieti internet. Umoziiuje vyhladavat zariadenia podla
sluzby, ktora na nich bezi, doménového mena, statu, verzii r6znych protokolov, ¢isel portov,
operacného systému, zranitelnosti a podobne.

Shodan ziskava tieto informécie pomocou skenovania IP adries v sieti internet. Vacsina
dét pochadza z tzv. banerov, ktoré obsahuji metadata o beziacej sluzbe na danom zariadeni.
Tieto informécie maju vyuzitie nielen v oblasti bezpecnosti, ale umoznuju sledovat aj podiel
produktov na trhu ¢i rozsirovanie IoT (Internet of things) zariadeni. [22]

Pre CESNET SOC nejde o primarny zdroj dat, ktory vyuzivaji operatori pri praci.
Vo vlastnej sieti CESNET prebieha skenovanie vlastnymi sluzbami (SNER, Auror), preto
st udaje zo sluzby Shodan vacsinou menej aktualne a redundantné. Hodia sa vsak pre
zistenie detailov TP adresy mimo adresné rozsahy spravované zdruzenim CESNET alebo
pre potvrdenie zisteni spominanych vlastnych sluzieb.

3'https://www.shodan.io/
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2.1.11 ShadowServer

Shadowserver Foundation®? je neziskovéa organizacia zaoberajiica sa vyhladdvanim bezpec-
nostnych hrozieb na internete. Denne skenuje a analyzuje miliardy IP adries a prevadzkuje
mnozstvo honeypotov a sinkhole®® serverov. Tymito spdsobmi ziskava informécie o botne-
toch, DDoS, zranitelnostiach a dalsich typoch hrozieb, dalej ich testuje a nasledne vytvara
a odosiela bezplatné denné spravy o zistenych skutocnostiach. Stcastou sprav si vsak aj
déta o otvorenych portoch a sluzbach, ktoré na nich bezia. [26]

Hrozby z dennych sprav Shadowserver Foundation pre siet CESNET sa vyuzivaja v sys-
téme Mentat (opisany v podsekeii 2.1.4), takze operatori oddelenia CESNET SOC sa im
venuju. Metadata o skenovanych zariadeniach a sluzbach sa vkladaji do systému ADiCT
(opisany v podsekcii 2.1.2). V stc¢asnosti ide o idaje o HTTP (Hypertext Transfer Protocol),
SSL/TLS (Secure Sockets Layer/Transport Layer Security), SSH (Secure Shell Protocol),
RDP (Remote Desktop Protocol) a SMTP (Simple Mail Transfer Protocol).

2.1.12 NetBox

T netbox - <
-
Organization >

dmiot-binghamton-swo1 sies 25 This is your personal dashboard. Feel free to customize it by
= Devices N rearranging, resizing, or removing widgets. You can also add new
= dmio1-binghamton-rtro1 Tenants 1 widgets using the "add widget” button below. Any changes
affect only your dashboard, so feel free to experiment!
&% connections B dmi01-binghamton-pdu01 Contacts 3
= wireless ) 172.16.0.9/24
DM-Pittsfield 2 IPAM % £ NetBox News %
[ 1pam >
Butler Communications vRes 6 NetBox v3.7.0 Released
& ven > 4 NetBox v3.7 introduces a ton of new features and
Aggregates Functionality!
o ' & Virtualization x unceionatity
Virtualizati > "
rualization prefixes 90 NetBox v3.6.9 Released
Clusters 32
=3 Clrcults N pRanges 4 NetBox v3.6.9 is now available!
180
Virtual Machines P Addresses 180 NetBox v3.6.8 Released
¥ Power > NetBox v3.6.8 is now available!
VLANS 63
@ oIy R NetBox v3.6.7 Released
o Change Log x
£ Customization >
D Time Username Full Name Action Type Object Request ID
@ Operations B 90 2024-01-09 21:23 admin - Custom Field Myfield3 69Fce7cf-1139-4d99-bfea-f3dcbd2452d6
. Admin s 89 2024-01-09 13:38 admin — Provider Provider 1 50b32f40-5464-4f9¢-b831-0ef270489410
88 2024-01-09 13:38 admin - Custom Field MyField2 2e445066-3874-44f1-0084-572a05ce3e16
87 2024-01-08 17:28 admin - site DM-Akron 2d6d6esF-5465-45dc-8ec3-2019d4087bsa
86 2024-01-08 15:45 admin - Image Attachment 8a3ghs jpg a390fbef-2a82-4e10-3a0a-3c268aa5ef3b
85 2024-01-08 15:14 admin — Inventory ltem item1 8d9cd72e-cd0¢-47¢2-3620-dc8I9a690c2 1
84 2024-01-0519:22 admin — Tunnel Termination tunnel2: Termination 5 €09C6436-93(3-419a-8eas-229585Tc6ae
83 2024-01-05 19:22 admin - Tunnel tunnel2 €09¢64a6-93f3-4192-8eag-229585 7 c6ae
81 2024-01-05 19:15 admin - [ Deleted ] Tunnel tunnelz 92002d9¢-562F-49f0-baas-adb22904760d
80 2024-01-05 19:15 admin - [ Deleted ] Tunnel Termination tunnel2: Termination 2 9202d9¢-562F-49f0-baas-adb22904760d
79 2024-01-05 19:14 admin - Tunnel Termination tunnelt: Termination 3 f038e755-705€-47F3-0433-5392b9e6bges
o Circuits x Il o pcmM x
Providers 10 Sites 25
Circuits 29 Racks 42

Obr. 2.7: Pouzivatelské rozhranie NetBox. Prevzaté z [27].

32nttps://www.shadowserver.org/

33Sinkholing je (v tomto kontexte) metéda pre presmerovanie komunikécie medzi malware a kontrolnym
serverom na vlastny server. Takymto spésobom je mozné monitorovaf a c¢iastocne pochopif prebiehajicu
komunikéciu a nésledne blizsie identifikovat typ infekcie.
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NetBox** je dokumentaény systém pre vietky aspekty organizicie siete. Ma byt source
of truth—definovat zamyslany stav. Na jeho zaklade umoznuje automatizovat procesy, mo-
nitorovat zariadenia, detekovat nestlad. V ramci ddtového modelu umoznuje dokumentaciu
rozdelenia IP adresnych rozsahov, virtudlnych sieti, serverovni, kabelaze, VPN (virtual pri-
vate network), autonémnych systémov (AS) a dalsie, ako ilustruje obrazok 2.7. [27]

Implementacia systému NetBox do siete CESNET v Case pisania tejto bakaldrskej prace
prebieha. Lokélna inStancia ma byt vyuzitd ako source of truth v sieti CESNET a mé byt
jednotnym miestom pre dokumentaciu celej e-infrastruktiry. Okrem iného mé obsahovat
aj oCakdvany stav pre vSetky spravované zariadenia v sieti CESNET — teda hlavne servery
a Cast klientskych stanic — vratane informacii o operacnom systéme, type zariadenia a po-
skytovanych sluzbéach na danom zariadeni, ktoré mozu slazit na detekciu anomalii. Pévodne
bolo napojenie systému NetBox Specifikované medzi poziadavkami na implementaciu sys-
tému Amfora, avsak kedze instancia NetBox zatial neobsahuje potrebné data, je dalej iba
pocitané s jej budicim napojenim a tato podkapitola je uvedend pre tplnost a zdévodnenie
niektorych rozhodnuti.

2.2 Platforma DP3

DP3 je genericka platforma pre uloZenie dynamickych dét o entitdch. Principilne ide o da-
tabdzu umoznujicu pripajanie vlastnych modulov pre prijem, spracovanie a odvodzovanie
dat. Platforma DP? bola vyvinutd v ramci projektu ADiCT (opisany v sekcii 2.1.2) pre
uloZenie dét o sietovych entitdch (IP adresich a dalsich), avsak od zac¢iatku bola snaha
generalizovat datovy model, preto nie je charakter ulozenych dat nijako obmedzeny. Aktu-
alne je DP3 open-source projekt®’, poéita sa s jeho vyuzitim aj v projekte NERD (opisany
v sekcii 2.1.5) a ide taktiez o jednu z poziadaviek aj pre zéklad systému Amfora.

2.2.1 DAatovy model platformy DP3

Zakladom datového modelu st entity a atribity. Entita je identifikovatelny objekt. Na
identifikdciu sa vyuziva primarny kIi¢, v tomto pripade oznaceny eid (entity ID). K entite
sa viaze mnozina atributov, ktoré maji oznacenie, typ, hodnotu a dalsie metadata. Kazdy
atribut mé unikdtne oznacenie a moze mat lubovolny datovy typ. Entity a ich atribity vsak
podliehaju konfiguracii, ktora definuje datovy model pre dand aplikdciu. Entity je taktiez
mozné vzajomne prepajat. Konfiguricia je v jazyku YAML?C. Jej priklad ilustruje vypis 2.1.

entity:
name: Bus
attribs:
label:
description: Custom label for the bus.
type: plain
data_type: string
speed:

description: Speed of the bus in a~particular time. In km/h.
type: observations

3https://github.com/netbox-community/netbox
3%https://github.com/CESNET/dp3
36YAML: https://yaml.org/
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data_type: float

history_params:
pre_validity: 1m
post_validity: 1m

Vypis 2.1: Priklad konfiguricie entity v platforme DP3. Konfiguricia je zdmerne
skratend a ilustruje vSeobecnost platformy. Definuje typ entity Bus, ktory ma 2 atributy:
prosty atribut stitok (label) s datovym typom retazec a atribut rychlost (speed) typu
pozorovanie s datovym typom desatinné ¢islo.

Platforma DP? rozliSuje tri typy atribiitov: prosté (plain), pozorovania (observations)
a Casové rady (timeseries).

Prosty atribit je najjednoduchsim typom atribitu. M4 priradent iba aktualnu hodnotu
a Cas poslednej zmeny. Neuklad4 sa histéria jeho predchadzajtucich hodnét. Je teda podobny
pojmu atribit z objektovo orientovaného programovania ¢i beznych databazovych systémov.

Atribat typu pozorovanie je najCastejsie vyuzivanym typom atribitu na platforme
DP3. Jeho hodnota je funkciou ¢asu, pretoze kazda hodnota, ktord mu je priradend, ma
definovany zaciatok (oznaceny t1) a koniec platnosti (oznaceny t2). Takto je mozné ulozit
nie len aktudlnu hodnotu, ale aj kompletnt histériu tych predchadzajtcich. Na rozdiel
od prostého atribttu je dalej mozné ukladat pri kazdej hodnote mieru déveryhodnosti
(confidence) vyjadreni desatinnym ¢islom v intervale (0,1). Takéto rozsirenie umoziuje
aplikdciu aj na data, ktoré nie st spolahlivé. A nakoniec je mozné oznacit pozorovanie za
viachodnotovy (multi value) atribit —vyjadruje viacero stibeznych aktudlnych hodnét.
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Obr. 2.8: Hodnota atribitu typu pozorovanie pri prekryvajicich sa platnostiach
datovych bodov v platforme DP3. Atribiit nie je viachodnotovy (multi value). Prevzaté
z [25].

Typ atribtitu pozorovanie je pomerne komplexnym modelovacim nastrojom. Jeho kon-
figuracia (ukdzané v atribite speed na vypise 2.1) vsak umoznuje definovat aj parametre
pre interpolaciu hodnét (a doveryhodnosti) pred ¢asom t1 a po case t2. Vyznam ilustruje
obrazok 2.8 v komplikovanejsom pripade, kedy déjde k ¢iastoé¢nému prekryvu dvoch dato-
vych bodov. Blizsi popis vratane riesenia situacii s viachodnotovymi atributmi ¢i agregécie
je mozné najst v dokumentécii®’.

Poslednym typom atribttu je ¢asova rada. Ide o najnovsie rozsirenie platformy DP?3.
Typ casovd rada umoznuje ukladanie priebehu jednej alebo viacerych numerickych hod-
not v case. Rozdiel oproti pozorovaniu s numerickym datovym typom spociva v séman-
tike a spOsobe spracovania. Pri atribiitoch s typom pozorovanie sa odvodzovanie aktualnej

3"https://cesnet.github.io/dp3/history_management/
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hodnoty riadi hodnotami déveryhodnosti, ako je popisané vyssie. Pri ¢asovych radach sa
predpoklada, ze jednotlivé merania budi mat vSeobecne rézne hodnoty a na ich spracovanie
sa vyuziju agregacné funkcie (minimum, maximum, suma a podobne). Tento typ sa hodi
predovietkym na logovacie tcely alebo na téely analyzy historickych hodnot. Casové rada
moze byt: pravidelna (regular), nepravidelna (irregular) alebo nepravidelna s intervalmi (ir-
regular intervals). Pravidelnd ¢asova rada mé definovany interval prichodu détovych bodov
(napriklad 10 mindt). Nepravidelné casové rady takyto interval definovany nemaji a na-
miesto toho vyuzivaju casové znacky (podobne ako typ atribitu pozorovanie). V pripade
nepravidelnej ¢asovej rady bez intervalov ide iba o ¢as t1 (sémantika je typicky, ze v Case
t1 nastala nejakd udalost), v pripade nepravidelnej ¢asovej rady s intervalmi ide o ¢as t1 aj
t2 (sémantika je typicky, Ze v Case t1 nastala udalost, ktord spustila meranie prebiehajice
do ¢asu t2 a datovy bod obsahuje jeho vysledky).

2.2.2 Architektira platformy DP3

Vstup dat do platformy DP? prebieha prostrednictvom datovych bodov (data points).
Datovy bod je jednotka modifikacie stavu—zmena hodnoty prostého atribitu alebo pridanie
nového merania v atribiite typu pozorovanie alebo ¢asova rada. Ide o struktiru obsahujicu
identifikdciu entity, atribttu, hodnotu atribitu a pripadné dalsie informécie (Casové znacky
t1 a t2, déveryhodnost, identifikdciu zdroja). Datové body vkladaji do platformy primarne
moduly alebo externé systémy prostrednictvom APIT rozhrania. V rdmci API rozhrania sa
z détovych bodov stdva tloha (task), ktord je vlozena do fronty na spracovanie. Priklad
datového bodu je na vypise 2.2. Webové API rozhranie dalej umoznuje ziskavanie a mazanie
ulozenych déat a kontrolu behu platformy.

{
lltypell . Ilbus n s
||idll 3 ||N99ll’
"attr": "speed",
"y": 38.4,
"g1": "2024-01-01T23:14:00",
"t2": "2024-01-01T23:15:00",
"src": "GPS@bus"
}

Vypis 2.2: Priklad datového bodu v platforme DP3. Zodpoveda konfiguricii z vy-
pisu 2.1.

Procesnym jadrom platformy si worker procesy. Tie spraciivaju prichadzajice po-
ziadavky vo forme tloh (tasks) z APL Ulohy mozu byt vytvirané aj interne (pri tvorbe
snimok). Staraji sa o aktualizdciu databazy a komunikuji so sekunddrnymi modulmi. Ako
databdza sa od vyraznej refaktorizacie v roku 2023 pouziva MongoDB?®. Pre zjednodusenie
pristupu k datam — predovsetkym pocas vyvoja vlastnej aplikdcie — bol v roku 2023 vytvo-
reny taktiez plugin do vizualiza¢ného néstroja Grafana®’. Aplikac¢ne $pecifické komponenty
pozostavaju z primarnych a sekundarnych modulov a konfiguracie. Primarne moduly sli-
zia na vkladanie dat do platformy. Sekundarne moduly reaguji na udalosti. Typicky ide
o zmenu dat v systéme, avsak rovnako je mozné zaregistrovat volanie sekundarneho modulu
aj pri spracovavani ulohy, pri vytvarani snimky alebo periodicky. Nakres architektary sa

38MongoDB: https://www.mongodb.com/
39Grafana plugin platformy DP?: https://github.com/CESNET/dp3-grafana/
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nachidza na obrazku 2.9. Pre implementaciu je pouzity jazyk Python verzie 3 a validitu

dat zaistuje kniznica Pydantic™.
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Obr. 2.9: Architekttira platformy DP3. Platforma pozostdva z primarnych modulov,
API rozhrania, databézy, front na distribiciu tloh, worker procesov, sekundarnych modulov
a konfigurdcie. Prevzaté z [25].

2.2.3 Spracovanie dat v platforme DP3

Platforma DP?3 vyuziva pre kazdy typ entity 3 kolekcie®': kolekcia pre surové data (raw),
master kolekcia, kolekcia snimok (snapshots). Kolekcia pre surové data je zéznamom
vsetkych prijatych validnych datovych bodov. Master kolekcia obsahuje profily entit,
ktoré sa priebezne aktualizuju—v pripade prostych atribttov obsahuje aktualnu hodnotu,
v pripade atribatov typu pozorovanie a ¢asovych rad kompletnt historiu. Tieto data slazia
ako podklad pre tvorbu snimok, ktoré st sticastou kolekcie snimok. Snimka reprezentuje
profil entity v urcitom casovom okamihu. Obsahuje aktualnu hodnotu prostych atributov
a pozorovani. Hodnoty atribtitov typu ¢asova rada sa do snimok nekopiruji. Sekundarne mo-
duly mozu rozsirit snimku o dalsie odvodené data pocas datovej korelacie. Taktiez v tomto
procese dochadza ku spajaniu viazanych entit.

Prijaty datovy bod sa pocas spracivania worker procesom uklada iba do prvych dvoch
spominanych kolekcii —kolekcie pre surové data a master kolekcie. Vytvaranie snimok sa
spusta z dévodu vypoctovej narocnosti periodicky s periédou nastavitelnou v konfiguracii.
Tento proces ilustruje obrazok 2.10.

2.3 Metdédy implementacie modernych webovych rozhrani

Rozmach webu bezpochyby zmenil svet. Len malokto si dnes dokaze predstavif zivot bez
neho. Internetové nakupovanie zaziva nevidany rozvoj, komunikécia sa presuva z fyzického
sveta do prostredia socidlnych sieti a komunikac¢nych aplikacii a informacie prijimame z elek-
tronickych dennikov, nie tlacenych novin. Web prindsa coraz viac moznosti a tento trend
bude iba pokracovat.

4OPydantic: https://docs.pydantic.dev/2.7/
' Kolekcia je oznacenie stiboru dokumentov v MongoDB. Znaéne zjednodusene je kolekcia analogicks
tabulke v rela¢nej databédze a dokument je analogicky riadku tabulky. MongoDB vS§ak nem4 definiciu schémy.
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Obr. 2.10: Spracovanie prijatych dat vo worker procese platformy DP3. DP History
je kolekcia pre surové data, Profile History master kolekcia a Profile Snapshots kolekcia
snimok. Tvorba snimok sa spista periodicky z planovaca. Prevzaté z [25].

S rozvojom webu vsak prichadzaju zvysujice sa naroky na samotné webové aplikacie.
Stucasny web uz nie je staticky, ale dynamicky sa prispdsobuje vSetkym zmenam informacii.
A na to reaguju aj technoldgie, ktoré sa na implementéaciu webovych aplikicii a pouzivatel-
skych rozhrani pouzivaju.

Implementacia webovych aplikacii vychadza prevazne z dvoch pristupov (pripadne ich
kombinécie): vykreslovanie na strane serveru (server-side rendering, SSR) alebo vykreslova-
nie na klientskej strane (client-side rendering, CSR). Kym v minulosti vyrazne prevazoval
prvy pristup, v stucasnosti je hlavny druhy pristup. Ide o dosledok zvysujacich sa pozia-
daviek na dynamickost webovych portalov, pouzivatelski skisenost (UX), zvysujice sa
mnozstvo dat a poziadaviek na modularitu. [15]

Prave z tychto dévodov moderné webové aplikicie typicky vyuzivaju trojvrstvova archi-
tektiru. Ide rozdelenie software do troch drovni (tiers): prezentacnej, aplikacnej a datovej.
Prezentacnu troven tvori pouzivatelské rozhranie. Ide o klientsku cast aplikacie oznacovani
tiez ako frontend. Aplikaénu troven tvori aplikacné logika. Tato uroven prijima a vyko-
nava poziadavky z prezentacnej urovne a poskytuje jej data z datovej urovne. Oznacuje sa
ako backend. Datova troven ukladé a spravuje stav aplikacie —teda vsetky jej udaje. Tuto
troven implementuje databdza alebo obdobny systém. [7]

V projekte Amfora je poziadavkami specifikované pouzitie platformy DP3. T4 predsta-
vuje datovi droven aplikdcie. Nasledujice podsekcie preto obsahuji popis a porovnanie
implementac¢nych technolégii na zvysnych dvoch trovniach.

2.3.1 Frontend modernych webovych rozhrani

Na implementaciu frontendovej ¢asti webovej aplikacie sa vyuziva znackovaci jazyk HTML
(HyperText Markup Language), kaskddové styly CSS (Cascading Style Sheets) a dyna-
mické spravanie uréuje kéd v jazyku JavaScript (pripadne TypeScript prelozeny do jazyku
JavaScript). Kedze hlavnou ilohou pouzivatelského rozhrania je interakcia s pouzivatelom
(¢lovekom), déraz sa kladie na pouzivatelsku skisenost (UX).

Frontendové ¢ast webovej aplikécie je najcastejsie zalozend na frameworku. JS/TS fra-
meworky umoznuju delenie webu na komponenty a zjednodusuju implementaciu interak-
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tivnych casti. Podla prieskumu State of JavaScript [13] z roku 2022*? maji dominantné
postavenie 3 frameworky: Angular, React a Vue.

Angular

Vznik frameworku Angular’® sa datuje do roku 2009 a spaja sa hlavne s menom Misko
Hevery pracujicim v spolo¢nosti Google. Angular pévodne vznikol ako bo¢ny projekt,
ktory mal zjednodusovat pridavanie interaktivnych prvkov do statickych webovych stranok.
V spoloc¢nosti Google sa Angular vyuzil na viacerych internych projektoch a jeho popularita
postupne rastla. Neskor doslo k premenovaniu Angular verzie 1 na AngularJS a kompletnej
refaktorizacii a vytvoreniu Angular verzie 2, ktory sa oznacil ako Angular a implementacne
prechédzal na jazyk TypeScript. Angular verzie 1 v tom ¢as vyrazne naberal na popularite
a pouzival sa aj na projektoch, pre ktoré povodne vobec nebol uréeny. Kompletny prepis
kédu vsak zaznamenal negativnu odozvu od pouzivatelov a casto dochddzalo prechodom
na framework React. [12]

V sticasnosti framework Angular umoznuje dosiahnut vysoki mieru skalovatelnosti aj pri
velkych objemoch dat. Aj nadalej ide o projekt aktivne vyvijany a spravovany spolo¢nostou
Google. [23]

React

React**

vytvoril v roku 2011 Jordan Walke zo spolo¢nosti Facebook (dnes Meta). O dva
roky neskor sa z neho stal open-source projekt. Sticasny vyvoj Reactu nadalej zabezpecuje
spolo¢nost Meta a vyuziva ho vo svojich sluzbach Facebook a Instagram. [23]

Zakladom frameworku React je rozdelenie pouzivatelského rozhrania do mensich reak-
tivnych komponentov. Na implementaciu komponentov sa vyuziva jazyk JavaScript/Type-

Script, aviak HTML kéd je mozné zapisovat s vyuzitim JSX*.

Vue

Vue’® je projekt Evana You. You pocas prace v spolo¢nosti Google pouzival framework
Angular, ktory sa mu vSak zdal na jednoduché aplikédcie prilis tazkopddny. Vue vytvoril
ako vyrazne jednoduchsi a mensi framework vychadzajici z aspektov Angularu, ktoré sa
mu pacili. Zaklad Vue aktualne tvori koncept komponentov a data binding, ktory je viac
podobny frameworku React nez Angular. O open-source projekt ide od roku 2014 —Vue je
najmlads$im zo spominanych frameworkov. [23]

Snaha Evana You spocivala vo vyuziti konceptov znackovacieho jazyka HTML a kas-
kadovych stylov CSS a ich rozsireni. Takto bolo mozné dosiahnut intuitivnost rozhrania
frameworku. Vue vyuziva koncept jednostuborovych komponentov. Takyto komponent je
syntakticky HTML stbor, avsak sémanticky ide o spojenie 3 ¢asti (HTML, CSS a JavaSc-
ript) do jedného stiboru, ktoré kompletne definuji Struktiru, vzhlad a spravanie jedného
komponentu.

“2Prieskum State of JavaScript z roku 2023 v ase pisania tejto bakalirskej prace nebol zverejneny.
43 Angular: https://angular.io/

“React: https://react.dev/

45JSX vo frameworku React: https://react.dev/learn/writing-markup-with-jsx

46Vue: https://vuejs.org/
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Porovnanie

Menované frameworky porovnéva vo svojej bakalarskej praci Elar Saks [23]. Podla jeho zis-
teni je Vue najvykonnejsim frameworkom (dvojnésobne oproti React a patndsobne oproti
Angular). Velkost produkénej zostavy frameworku mé najmensiu React (587 kB), tesne na-
sledovany Vue (624 kB) a zdaleka najvacsiu zostavu mal framework Angular (vyse 15 MB).
Najjednoduchsim frameworkom na naucenie je podla Saksa Vue kvdli vyuzitiu syntaxe
¢istého HTML a CSS. Nasleduje React s mierne komplikovanejsou syntaxou, avsak podob-
nymi konceptmi a najzlozitejsi je framework Angular kvoli jeho obsiahlosti. Ako vsak autor
spomina, ide o jeho subjektivny nazor, kedze uciacu krivku nie je mozné kvantifikovat.
7 hladiska popularity jednoznacne vyhrava framework React nasledovany Vue a Angular
a tento trend je mozné pozorovat aj v ¢ase pisania tejto bakalarskej prace’’.

Okrem spominanych frameworkov samozrejme existuje a neustale vznikd mnozstvo dal-
sich. Vyhodou najpouzivanejsich je vsak okrem reputacie aj dobrd podpora, rozsiritelnost,
spolahlivost a existencia mnozstva dokumentacie a navodov. Tieto aspekty su dolezité aj
pre tuto bakalarsku pracu, pretoze systém Amfora mé predpoklady na dalsie budice roz-
sirovanie. Z tohto dévodu sa tato podsekcia venovala iba trom najvyznamnejsim.

2.3.2 Backend modernych webovych rozhrani

Backendova cCast je oproti frontendovej vyrazne flexibilnejsia v moznostiach implementacie.
Poziadavkou je iba vytvorenie rozhrania pre serializovant komunikéciu s frontendom, ktora
bude efektivne reprezentovat dita ulozené na datovej trovni. K dispozicii je viacero pri-
stupov ku komunikacii (REST*® API zalozené na JSON*’ XML"?, GraphQL®', SOAP"?
a dalsie) a na vybere programovacieho jazyka ¢i frameworku z hladiska systémového né-
vrhu prakticky nezalezi. Napriek tomu aj na aplikac¢nej irovni existuja viac a menej typické
sposoby implementécie. Pre systém Amfora som zvolil implementa¢ny jazyk Python, pre-
toze takmer vsetky systémy vyvijané v zdruzeni CESNET st implementované prave s jeho
pouzitim, mam s nim skusenosti a ide o jeden z najpopularnejsich jazykov. Tato podsekcia
je preto prehladom Python frameworkov.

7 hladiska komunikacie budem uvazovat iba o REST API zalozenom na formate JSON.
REST je $tyl rozhrania vyuzivajici met6dy protokolu HTTP na zakédovanie pristupu (GET),
vytvarania (POST), modifikdcie (PUT) alebo mazania (DELETE) objektu. Vyuzitie GraphQL
neméa z pohladu systému Amfora zmysel, pretoze datova vrstvu pre backend budu tvorit
API rozhrania ostatnych systémov spominanych v tejto kapitole, predovsetkym DP3, ktoré
GraphQL nepodporuji. Rozhranie zalozené na formate XML (vratane SOAP) by bolo
mozné, avsak zvysila by sa rézia komunikacie a znizila podpora beznych frameworkov.
REST API s vyuzitim forméatu JSON je najbeznejsie a univerzdlne pouzivané riesenie pre
datovi komunikaciu.

Pri vybere frameworku je dolezitd aj jeho popularita. Najpopuldrnejsie frameworky maju
vdaka vyrazne Sirsej pouzivatelskej zakladni lepsiu podporu, dokumentaciu a rozsiritelnost.
Nedostato¢ne popularne frameworky, naopak, zvysSuji naro¢nost rieSenia problémov, ktoré
pri ich vyuziti mézu vznikat. Na zdklade spravy The State of Developer Ecosystem 2023

4"https://npmtrends.com/angular-vs-react-vs-vue
48REST: Representational State Transfer

49 JSON: JavaScript Object Notation

S0XML: Extensible Markup Language

51GraphQL: https://graphql.org/

5230AP: Simple Object Access Protocol

21


https://npmtrends.com/angular-vs-react-vs-vue
https://graphql.org/

od spolo¢nosti JetBrains [14] boli v roku 2023 v jazyku Python najpopuldrnejsie webové
frameworky Django, Flask a FastAPI. Vysledky zobrazuje obrazok 2.11.

Rok
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o mm 2023
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o
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Obr. 2.11: Najpopularnejsie webové frameworky jazyka Python v roku 2023.
Vlastna tvorba, data prevzaté z [14].

Django

Framework Django’ je najznamejsi webovy framework jazyka Python, ktorého cielom
je ulahcit vyvoj dynamickych webovych aplikacii. Umoznuje kompletnu spravu databdzy
v backende vdaka zabudovanému systém pre objektovo-rela¢né mapovanie (ORM). Navyse
automaticky vytvara pouzivatelské rozhranie pre administraciu databazy a v zakladnom
stave podporuje aj autentifika¢ny systém podporujici pouzivatelské icty, opravnenia a se-
denia (sessions). Kedze primarnym zameranim frameworku Django st webstranky s vykres-
fovanim na strane servera, odpovede na HTTP poziadavky sa oc¢akavaji vo forme HTML
dokumentov. Pre zjednodusenie prace Django poskytuje nastroje pre tvorbu a spracovanie
HTML sablén s vykreslovanim vyslednych dokumentov na zédklade kontextu a podporu pre
internacionalizdciu webovej aplikdcie. Framework Django je zalozeny na vzore MTV (mo-
del - template — view), ktory je podobny navrhovému vzoru MVC (model - view — controller).
Model je kompletny popis struktiry dat entity. Jeden model sa mapuje na jednu tabulku
relacnej databazy. Sablény (templates) umoziujii dynamicky vytvarat HTML kéd, ktory
sa odosiela pri pristupe na stranku pouzivatelovi, teda vytvarat personalizované odpovede.
Pohlad (view) definuje, aké data budi obsahom odpovede. Implementacne ide o funkciu
vykondvajicu spracovanie HTTP poziadavky. [1, 29]

Flask

Flask® je povazovany za microframework. V zéklade obsahuje podporu iba pre smerovanie
poziadaviek, vykreslovanie HTML dokumentov na zaklade Sablén a poskytovanie static-
kych siborov. V pripade potreby je mozné dalsie funkcie pridat prostrednictvom rozsireni.
Flask nevyzaduje ani dodrzanie ziadneho konkrétneho navrhového vzoru a prenechéava toto
rozhodnutie na pouzivatela. Z tychto dévodov ide o popularnu moznost pre zaciatocnikov
alebo velmi jednoduché aplikicie s vykreslovanim na strane serveru. [3]

53Django: https://www.djangoproject.com/
> Flask: https://flask.palletsprojects.com/
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FastAPI

FastAPI’® je najnovsim z tejto trojice frameworkov. Ide o microframework urceny pre
tvorbu API rozhrani s formétom JSON. Vdaka vyuzitiu asynchrénnych volani umoziuje
dosahovat vysoky vykon, ktory je porovnatelny aj s kompilovanymi jazykmi. Na zdklade
prieskumu [14] jeho popularita neustéle rastie a od roku 2021 sa zvysSila takmer dvojna-
sobne. [2]

Hlavnou vyhodou frameworku FastAPI je vyuzitie type hints”® jazyka Python na vali-
déciu parametrov HT'TP poziadavky a odpovede na nu. V pripade nevalidnej poziadavky
sa automaticky vytvori podrobné hlasenie o chybe, ktoré sa vrati odosielatelovi. Frame-
work taktiez automaticky generuje dokumentaciu k API rozhraniu na zdklade Standardu
OpenAPI°” a JSON Schema®®.

Validéciu zabezpecuje kniznica Pydantic®” —najpouzivanejsia kniznica pre validaciu dat
v jazyku Python. Podobne ako FastAPI, aj Pydantic vyuziva type hints jazyka Python
na ziskanie typovej informacie. Jej zaklad je napisany v kompilovanom jazyku Rust, preto
dosahuje vysoku vykonnost aj v pripade validacie komplikovanych strukttr. Ide o overent
kniznicu s miliénmi stiahnuti denne. [4]

Priklad valida¢ného modelu s vyuzitim kniznice Pydantic je uvedeny na vypise 2.3.

56

from datetime import datetime
from pydantic import BaseModel, NonNegativeFloat

class Bus(BaseModel):
label: str
speed: NonNegativeFloat = 0.0
serviced: datetime

Vypis 2.3: Priklad definicie triedy vyuzivajicej kniznicu Pydantic. Definuje triedu
reprezentujicu autobus, ktory méa oznacenie (label) typu retazec, rychlost (speed), ktory
musi byt nezdpornym desatinnym ¢islom a ddtum poslednej doby servisu (serviced).

Porovnanie

Napriek podobnosti zakladnych principov webovych frameworkov jazyka Python si medzi
tromi opisovanymi moznostami znacné rozdiely. Framework Django je pomerne obsiahly
a snazi sa riesif mnozstvo problémov navyse. Spolo¢ne s frameworkom Flask vsak ide o rie-
Senia skor urc¢ené pre webové aplikacie s vykreslovanim na strane servera, kym framework
FastAPI je urceny pre tvorbu API rozhrani. Flask je rozhodne mozné prisposobit aj pre
API server, avsak jednoduchsie je prosté vyuzitie frameworku FastAPI, ¢o zdroven posky-
tuje aj typovi bezpecnost a vygenerovani dokumentaciu. Fast API na rozdiel od zvys$nych
moznosti vyuziva asynchrénne volania, ¢im je vyrazne vykonnejsi.

"5 Fast API: https://fastapi.tiangolo.com/

56Type hint: Volitelné pridanie typovej informécie k premennej, argumentu funkcie alebo névratovej hod-
note v jazyku Python.

57OpenAPI: https://github.com/0AI/OpenAPI-Specification

%8 JSON Schema: https://json-schema.org/

59Pydantic: https://docs.pydantic.dev/2.7/
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Kapitola 3

Navrh systému Amfora

Podstata tejto bakalarskej prace spociva vo vyvoji pouzivatelského rozhrania pre systém pre
spravu zariadeni v sieti nazyvany Amfora. Amfora agreguje data o IP adresich, sluzbach
a zranitelnostiach a sltzi predovsetkym potrebam oddelenia SOC v zdruzeni CESNET. Na-
sledujica kapitola je zhodnotenim existujiiceho stavu a navrhom dalsieho vyvoja. Obsahuje
vSak navrh systému ako celku, nie iba pouzivatelského rozhrania. Tieto Casti nie je mozné
oddelit, kedze su tzko prepojené, ide o novy systém a ich vyvoj prebieha siibezne.

Sekcia 3.1 opisuje pracu, ktord bola vykonana pred touto bakalarskou pracou v ramci
tvorby zékladu celého systému zalozeného na platforme DP3. Nasledne je adresovand tvorba
demo verzie pouzivatelského rozhrania s vyuzitim existujiceho zakladu systému (sekcia 3.2).
Zhromazdovanie podkladov pokracuje realizdciou pouzivatelského prieskumu v sekcii 3.3.
Vsetky zistené poziadavky pre prehladnost zhina sekcia 3.4. Nasleduje vytvorenie mockupu
casti pouzivatelského rozhrania a jeho zhodnotenie budicimi pouzivatelmi v sekcii 3.5. Zaver
kapitoly je venovany samotnému ndvrhu architektiry celého systému z implementa¢ného
hladiska a vyber pouzitych technolégii (sekcia 3.6).

3.1 Zaklad systému Amfora

Uvahy o potrebe nového systému pre spravu zariadeni v sieti sa zacali v oddeleni CESNET
SOC objavovat uz dlho pred vypisanim zadania tejto bakalarskej prace. Primarnym prob-
lémom, ktory pozorovali, bolo velké mnozstvo oddelenych systémov vyuzivanych pri rieseni
incidentov a s tym stvisiaca zlozitost vyhladdvania a spracovania informacii. To ¢asom vy-
ustilo do diskusii s oddelenim Ndstrojov pre administriciu a bezpecnost, ktorého stucastou
je veduci aj konzultant tejto prace, a ktoré poniklo pomoc pri vytvoreni tohto systému.

Samotny vyvoj systému Amfora zacal v juli 2023 a od zaciatku islo o projekt zalo-
zeny na platforme DP3, ktora je opisand v sekcii 2.2. Vivoj zastreSovali Viclav Bartos
a Ondfej Sedldcek zo zdruzenia CESNET. Platforma DP? bola zvolend ako vhodna pre
tento typ systému. Data spociatku pochadzali zo systému SNER (podsekcia 2.1.1), ADiCT
(podsekcia 2.1.2), Auror (podsekcia 2.1.3), sluzby Shodan (podsekcia 2.1.10) a z projektu
ShadowServer (podsekcia 2.1.11), a vSetky sa ukladali do platformy DP3. O mesiac neskor
som zacal pracovat na tvorbe demo verzie pouzivatelského rozhrania, ktorého blizsi popis
nasleduje v sekcii 3.2. To uz je sucastou bakalarskej préce.

Spodiatku obsahovala platforma DP? systému Amfora dva typy entit—IP adresa (ip)
a sluzba (service). V rdmci typu entity IP adresa sa zbierali nasledujice informacie:

e SNER: hostname, komentar, stitky, operacny systém
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e ADIiCT: operac¢ny systém, typ zariadenia
e Shodan: operac¢ny systém
e ShadowServer: identifikator zariadenia

V ramci typu entity sluzba sa zbierali nasledujice informacie:

« SNER: pouzity protokol transportnej vrstvy, stav protokolu TCP', softwarovy pro-
dukt a jeho verzia, typ zariadenia, hostname, opera¢ny systém, JARM? odtlacok,
CPE?, titulok HTTP odpovede, reverzny DNS zaznam, zranitelnosti ndjdené pomo-
cou skriptu TestSSL

e Auror: otvorené porty, baner HT'TP servera, zndmka konfiguracie protokolu TLS
e Shodan: otvorené porty, operacny systém, software na jednotlivych portoch

« ShadowServer: hlavicky odpovedi HTTP* serverov, hlavicky protokolu TLS?, iden-
tifikdtor SSH serverov, amplifikicia odpovede oproti poziadavke na réznych protoko-
lovych vrstvach a hlavicky protokolov RDP® a SMTP”

V tomto case este neboli jasné poziadavky oddelenia CESNET SOC, preto neboli de-
finované jednoznacné ciele systému a zbierané tdaje boli iba odhadom, ¢o pravdepodobne
bude potrebné. Zaroven islo o experimentilnu fazu, v ktorej prebiehalo overovanie rozsahu
informécii, ktoré je mozné ziskat alebo odvodit zo spominanych zdrojov.

3.2 Demo verzia pouzivatelského rozhrania

Demo verzia pouzivatelského rozhrania bola vyvijana ako prvé rozsirenie zédkladu systému
Amfora v ramci tejto bakaldrskej prace. IsSlo o webové rozhranie pre zobrazenie udajov
ulozenych v platforme DP3. Cielom bola interaktivna demonstracia zakladu systému pre
oddelenie CESNET SOC a ulahcenie prace pri dalSom vyvoji.

Kedze islo o jednoduché webové rozhranie bez autentifikdcie, ktoré iba zobrazovalo ob-
sah platformy DP3, z hladiska architektiry bol zvoleny pristup tvorby frontendovej ¢asti
s vyuzitim API rozhrania DP? bez tvorby dalsej vrstvy spajajicej tieto dva celky. Na
implementaciu bol zvoleny framework Vue vo verzii 3, ktorého blizsi popis obsahuje pod-
sekcia 2.3.1.

Pouzivatelské rozhranie podporovalo zobrazenie prehladu IP adries a sluzieb v systéme
Amfora. Prehlad obsahoval filtrovanie podla viacerych atribitov, tabulku s vysledkami
a strankovanie. Zadané filtrovacie retazce sa ukladali do URL adresy prehliadaca kvoli
moznosti odkazovania a po kliknuti na identifikdtor entity bol pouzivatel presmerovany na
detail danej entity. Detail entity zobrazoval zoznam atribitov a ich hodnot. Atribaty boli
rozdelené do viacerych sekcii podla systému, z ktorého pochadzaji. Ich oznacCenie a popis
vychadzal z konfiguracie platformy DP3. V detaile IP adresy sa navyse nachédzali odkazy

ITCP: Transmission Control Protocol

2JARM: https://github.com/salesforce/jarm
3CPE: Common Platform Enumeration
4HTTP: Hypertext Transfer Protocol

5TLS: Transport Layer Security

SRDP: Remote Desktop Protocol

"SMTP: Simple Mail Transfer Protocol
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Amfora IPs Services IP groups

I[P addresses

Filters

IP Hostname fa IP group

oS Device type Services

IP address Hostname os Device type Services
238.205.4.74 el-fa.example.com Linux? (83 %) Server? (73 %) 23
154.251.144.72 dv-fa.example.com metacentrum Debian? (49 %)

237.42.69.234 dp-fa.example.com metacentrum Debian? (83 %)

237.209.167.2 fs-fa.example.com metacentrum Debian? (50 %)

190.120.169.85 vt-fa.example.com metacentrum Linux? (70 %)

103.30.79.83 bk-fa.example.com metacentrum Windows? (81 %)

252.71.67.24 fl-fa.example.com metacentrum CentOS? (52 %) Server? (91 %)

146.20.5.200 az-fa.example.com metacentrum Ubuntu? (76 %) Server? (73 %)

19.78.205.69 su-fa.example.com metacentrum Android? (66 %) Server? (73 %)

206.32.91.35 gj-fa.example.com metacentrum Windows? (76 %)

Prev =1 Next

Obr. 3.1: Prehlad IP adries v demo verzii pouzivatelského rozhrania systému
Amfora. Prehlad obsahuje filtrovanie podla IP adresy, hostname, skupiny IP adries, Stit-
kov zo systému SNER, opera¢ného systému, typu zariadenia a sluzby. Filter podla hostname
obsahujice fa je aktivny. Tabulka obsahuje vysledky (jednotlivé IP adresy —entity). Ope-
ra¢ny systém a typ zariadenia vychadzaji z odvodzovacich pravidiel systému ADiCT, ktoré
zaroven priradzuji hodnotdm mieru doéveryhodnosti. Sluzby st vyjadrené ¢islom portu.
Anonymizované ndhodnymi IP adresami a hodnotami hostname.
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Service: 97.61.26.125:443 |
Auror

Auror open port

Auror TLS grade

HTTP Server banner

Shodan
Shodan open port
Shodan - server software [
{

"port": 443,
"sw": "Apache httpd"

Service tcp state open:syn-ack
Service tcp proto
Service info

"product”: "Apache httpd",

"version": "2.4.37",

"extrainfo": "(rocky) OpenSSL/1.1.1k",

"devicetype": null,

"ostype": null,

"hostname": null,

"workgroup": null,

"time": null

}

Service info text product: Apache httpd version: 2.4.37 extrainfo: (rocky) OpenSSL/1.1.1k
JARM Fingerprint 5f47eb4d@16eb234c76c672cbbc61e1159095357786e6b0125a8F5ac3d046
Hostnames

CPE cpe:/a:apache:http_server:2.4.37

nmap_http_title {
"title": "Roundcube Webmail :: Welcome to Roundcube Webmail",
"redirect_url": null

}
SNER additional Nmap data [ "nmap.http-headers", "nmap.tls-alpn", "nmap.ssl-cert", "nmap.ssl-date", "nmap.ssl-enum-ciphers" ]
TestSSL rDNS
TestSSL service

TestSSL finding

ShadowServer
Shadowserver - HTTP
Shadowserver - SSL
Shadowserver - SSH
Shadowserver - RDP
Shadowserver - SMTP

Shadowserver - Portmapper

Banner OS

Banner OS

Obr. 3.2: Detail sluzby v demo verzii pouzivatelského rozhrania systému Amfora.
Ide o webovy server Apache verzie 2.4.37 komunikujici protokolom HTTPS na porte 443.
Detail obsahuje sekcie pre data zo systému Auror, Shodan, SNER a ShadowServer.
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na sluzby, ktoré bezia na danej IP adrese a v detaile sluzby, naopak, odkaz na prislusna IP
adresu.

Neskor bol zéklad systému Amfora rozsireny o typ entity skupina IP adries (ip_group).
Toto rozsirenie bolo zapracované aj do demo verzie pouzivatelského rozhrania.

Demo verzia webového rozhrania vsSak zobrazovala iba aktualne data a nepodporovala
viber a zobrazenie histérie ktoréhokolvek atribiitu ¢ entity, hoci sa v platforme DP? tieto
udaje nachadzali. KedZe cielom demo verzie bola iba ukézka moznosti a ulahéenie vyvoja,
a nemalo byt nasadené do prevadzky, neslo o vyrazné obmedzenie.

Obrazky 3.1 a 3.2 obsahuju snimky obrazovky vytvoreného webového rozhrania.

3.3 Analyza potrieb bezpecnostného operacného strediska
CESNET

V réamci ziskavania poziadaviek na vysledny systém som sa zicastnil niekolkych diskusii
so zastupcami oddelenia CESNET SOC a nakoniec som vykonal pozorovanie prace ope-
ratorov SOC metdédou shadowing na ich pracovisku. Celkovo som pozoroval pracu piatich
pre ich plnenie.

Oddelenie CESNET SOC vyuziva pri praci viacero internych a externych systémov,
ktorych kratky prehlad sa nachadza na zaciatku sekcie 2.1 a blizsi popis v nasleduji-
cich podsekcidch. Ide o systémy SNER (podsekcia 2.1.1), ADiCT (podsekcia 2.1.2), Auror
(podsekcia 2.1.3), Mentat (podsekcia 2.1.4), NERD (podsekcia 2.1.5), PassiveDNS (pod-
sekcia 2.1.6), ExaFS (podsekcia 2.1.7), OTRS (podsekcia 2.1.8), FTAS (podsekcia 2.1.9),
Shodan (podsekcia 2.1.10), ShadowServer (podsekcia 2.1.11) a pldnovany NetBox (podsek-
cia 2.1.12).

Kedze hlavnym riesenym problémom bolo od zaciatku komplikované vyhladavanie a spra-
covanie informaécii ulozenych vo velkom mnozstve oddelenych systémov, podstata systému
Amfora mala spocivat v agregacii dat z viacsiny spominanych systémov. V pouzivatel-
skom rozhrani sa mal nachiadzat dostatok informaécii, aby si operator mohol utvorit prehlad
o aktualnom a historickom spravani IP adresy ¢i charaktere sluzby. K blizsim informaciam
v prislusnych systémov mal existovat odkaz do pouzivatelského rozhrania daného systému.

Dalsou délezitou poziadavkou bolo automatické porovnavanie skutoéného stavu voéi
staticky definovanému, teda detekcia anomadlii. Staticky stav mal byt definovany v sys-
téme NetBox, avsak ten ani v Case pisania tejto bakalarskej priace neobsahuje potrebné
udaje, preto sa od jeho pouzitia pocas implementacie upustilo.

Systém Amfora mal podporovat zobrazenie histdrie vSetkych atributov, pri ktorych
je histéria hodnét k dispozicii. Pouzivatelské rozhranie preto malo obsahovat vyber datumu
a Casu urcujiceho rozsah zobrazenych casovych hodnot.

Poziadavkou bolo aj zobrazenie tidajov k externym IP adresam. Vacsina incidentov,
ktoré riesia operatori SOC, totiz pochddza z externych sieti (mimo siet CESNET). Aj
k takymto adresam je potrebné zistif maximum informécii a v idedlnom pripade ich aj
ukladat pre mozné budice referencovanie. Od tejto poziadavky sa neskor ustipilo z dévodu
nedostatocného mnozstva dat, ktoré je mozné aktudlne ziskat z vymenovanych systémov.

Rovnako délezité je pre operdtorov SOC aj vyhladavanie entit (IP adries a sluzieb) na
zdklade ich identifikdtora alebo niektorého z vyznamnych atribtutov. Ako dolezity atribtt
bol oznaceny nazov softwarového produktu sluzby ¢i jeho verzia, pretoze tieto udaje su
potrebné pre vyhladavanie entit ovplyvnenych zranitelnostou.
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3.4 Zhrnutie poziadaviek

Celkovo boli identifikované tieto poziadavky na systém Amfora a jeho pouzivatelské roz-
hranie:

e Agregacia tidajov z vicsiny pouzivanych systémov

o Detekcia anomaélii s vyuzitim systému NetBox (neskor zmenené na predpripravu
pre tuto funkciu)

e Detekcia zranitelnosti s vyuzitim udajov zo systémov SNER, Shodan a Mentat
e Zobrazenie histdrie entit

e Vyhladavanie entit s moznostou vyhladavania podla identifikatora aj podla vyznam-
nych atributov (IP adresa, ¢islo portu, hostname, ndzov sotwarového produktu, verzia
softwarového produktu)

o Jedina uroven pristupovych prav (pouzivatel ma pristup ku vsetkym datam)
o Zobrazenie dat k externym IP adresam (neskor zrusend poziadavka)

Poziadavky na rozsah zobrazovanych tdajov zahfnaja:

o reputacné skére IP adresy zo systému NERD
e zoznam domén prislichajicich k IP adrese zo systému PassiveDNS (vratane histérie)

e zoznam pravidiel na modifikdciu smerovania datovej prevadzky zo systému ExaFS
(vratane historie)

o zakladny prehlad incidentov zo systému Mentat (vratane historie)

Zo systémov SNER, ADiCT, Auror, Shodan a ShadowServer je postacujice mnozstvo
udajov, ktoré sa zbiera v zéklade systému Amfora (sekcia 3.1). K systémom OTRS a FTAS
je pozadovany odkaz do ich pouzivatelského rozhrania s predvyplnenym vyhladdvanim na
udaje relevantné k danej entite.

Vsetky poziadavky sa tykaji systému Amfora ako celku, nie len jeho pouzivatelského
rozhrania. KedZe stucastou tejto bakaldrskej prace je aj vyvoj aplikac¢nej trovne, poziadavky
nerozdelujem na jednotlivé drovne.

3.5 Mockup pouzivatelského rozhrania

Dalsim krokom v ndvrhu funkcii systému a rozlozenia pouzivatelského rozhrania bolo vy-
tvorenie mockupu pouzivatelského rozhrania—modelu jeho budicej podoby. Tento mockup
mal priblizit a zjednotif predstavy o vyslednom webovom rozhrani medzi mnou a oddele-
nim CESNET SOC, teda primarnym pouzivatelom systému. Islo o graficky navrh vytvoreny
v programe Figma®. Mockup vychiddzal z poziadaviek predstavenych v sekcii 3.4, ktoré mi
boli dovtedy zndme. Graficky boli vyuzité prvky CSS? frameworku Bootstrap verzie 5.3,

8Figma: https://www.figma.com/
9CSS: Cascading Style Sheets
0Bootstrap: https://getbootstrap.com/docs/5.3/
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Amfora IPs  IP groups

-1 month

IP detail

10.20.30.40

abc.cesnet.cz

BEIE]
Hostnames
os

Device type

Services Q 11.22.33.44 David Benko

IP 11.22.33.44 def.cesnet.cz

IP 111.22.33.44 defl.cesnet.cz
Service 11.22.33.44:22 OpenSSH 4.1
Service 11.22.33.44:443 Apache 2.13

Service (inactive) 11.22.33.44:8080

Reported by SNER

abc.cesnet.cz
Ubuntu

Server (64%) /A Changed 6 hours ago

Services

OpenSSH 4.1
Apache 2.13

ged 6 hours ago

Mentat
/A 14ev ince yesterday

e

ExaFS
| 21.2024 15114 - 41.2024 10:17 Blocked ingress port 23

1811.2023 17:01 - 18.11.2023 19:43 Blocked ingress port 443

OTRS

| 5.1.2024 Invalid DNS record #12345

Obr. 3.3: Mockup pouzivatelského rozhrania systému Amfora. Zobrazuje detail IP
adresy 10.20.30.40 s hostname abc.cesnet.cz, ktorého hodnota pochadza zo systému
SNER a je rovnakd ako staticky definovana. Operacny systém vykazuje anomaéliu oproti
staticky definovanému stavu—realny operacny systém je Ubuntu, hoci ma byt Fedora. Typ
zariadenia sa neddvno zmenil. K IP adrese sa viazu tri sluzby —na portoch 22, 443 a 8080.
Prvé dve sluzby st aktivne, tretia neaktivna. Systém Mentat poukazal na 14 bezpec¢nostnych
udalosti k tejto IP adrese, v systéme ExaFS sa nachddzaji blokovania a v systéme OTRS
je aktivny stitok tykajici sa nevalidného DNS zdznamu. V hornej casti detailu sa nachadza
pole na vyber datumu a ¢asu, navbar a vyhladavacie pole s niekolkymi vysledkami.
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pretoze ide o jeden z najbeznejsich frameworkov, mal som s nim skiisenosti a vyuziva sa
vo vacsine projektov v zdruzeni CESNET (je teda intuitivny a familidrny aj pre pouziva-
tela).

Kedze graficky dizajn vytvaraného pouzivatelského rozhrania nie je v tejto bakalar-
skej préaci dolezity, vytvoril som mockup iba najdolezitejSej casti s najvacsim mnozstvom
prvkov —detailu IP adresy (obrazok 3.3).

Zakladom detailu IP adresy je trojica nadpisov identifikujicich stranku, dvojica tabuliek
s informéciami a niekolko dodato¢nych informacnych prvkov s inymi formatmi. Identifika-
cia stranky je pomocou nazvu stranky, IP adresy a hostname. Nasleduje tabulka s tidajmi
zo systému DP3 — kazdy riadok obsahuje ndzov atribtitu, hodnotu alebo hodnoty s oznade-
nim zdroja, overenie danej hodnoty voci staticky definovanému stavu a moznost otvorenia
grafu s historiou hodn6t daného atributu. Riadky s nevalidnou hodnotou st zvyraznené cCer-
venym pozadim. Druhd tabulka je podobné prvej, avSsak obsahuje zoznam sluzieb s ozna-
¢enim aktivity (aktivny/neaktivny) a ndzvom softwarového produktu namiesto hodnoty
atribtitu. Dalsie tri sekcie tvoria déta zo systémov Mentat (pocet bezpecnostnych udalosti),
ExaFS (zoznam a popis smerovacich pravidiel) a OTRS (zoznam stitkov k prislusnej IP
adrese). V hornej Casti detailu sa nachddza casova os pre vyber relativneho casu a pole
pre zadanie absolutneho ¢asu. Navbar tvori ndzov systému Amfora, odkazy na stranky
s prehladom IP adries, skupin IP adries a sluzieb, vyhladavacie pole a meno pouzivatela.
Vyhladavanie prebieha medzi IP adresami a sluzbami— pri IP adresédch sa zobrazuje aj host-
name a pri sluzbach nazov softwarového produktu, ak je k dispozicii.

Takéto delenie informécii do sekcii som zvolil kvoli charakteru dat v réznych systémoch.
Détovy model platformy DP? je zaloZeny na forméte atribtt —hodnota, hodi sa teda na
zobrazenie v tabulke. V pripade ostatnych systémov som v case tvorby mockupu nemal
dostatok informécii o formate a mnozstve dat, preto som ich spésob zobrazenia odhadoval.

Tento mockup bol nasledne prezentovany oddeleniu CESNET SOC s pozitivnou spatnou
vazbou. Jedina ziskand vyhrada sa tykala zobrazenia pravidiel zo systému ExaF§S, ktoré mali
nespravny forméat. Islo o dosledok chybajiceho pristupu do systému ExaFS, kvoli ktorému
som format dat iba predpokladal.

3.6 Navrh architektiry systému Amfora

Po ujasneni poziadaviek nasledoval navrh architektiry celého systému s vyuzitim jeho exis-
tujiceho zakladu. Pocas ndvrhu architektiry taktiez prebehol vyber pouzitych technolégii
(predovsetkym frameworkov).

V pouzivatelskom rozhrani{ systému Amfora je vhodné niektoré data z dévodu vypocto-
vej naroc¢nosti nacitavat iba v pripade potreby. Aktualne ide predovsetkym o udaje zo sys-
tému Mentat, avSak v pripade mozného budiceho rozsirenia moézu pribudnut dalsie. Preto
som sa rozhodol pouzit metédu vykreslovania na strane klienta (client-side rendering, CSR).
Tento pristup zaroven umoznuje vacsiu flexibilitu pri nasadeni. Implementécia sa preto bude
dzi ktorymi bude prebiehat asynchréonna komunikacia.

Na klientskej casti (frontende) som sa rozhodoval medzi troma frameworkami— Angular,
React a Vue (porovnanie tychto frameworkov sa nachddza v podsekcii 2.3.1). Nakoniec
som sa rozhodol vyuzit framework Vue vo verzii 3, pretoze je zo spominanych troch naj-
jednoduchsi, najvykonnejsi a ma mala velkost zostavy. Navyse s nim uz mam skusenosti
z predchédzajicich projektov (vratane tvorby demo verzie pouzivatelského rozhrania) a po-
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uziva sa aj v mnohych inych projektoch zdruzenia CESNET, ¢im sa rozsiria aj moznosti
udrziavania.

Na serverovej casti (backende) som sa rozhodoval medzi frameworkmi Django, Flask
a FastAPI (ich porovnanie sa nachddza v podsekcii 2.3.2). V tomto pripade vyber jedno-
znacne padol na framework Fast API, pretoze umoznuje pohodlné vytvaranie API rozhrani
s formatom JSON, automatické generovanie ich dokumentacie a typovi kontrolu paramet-
rov poziadaviek a odpovedi. T4 v pripade systému Amfora nie je nevyhnutnd, kedZe ide
z velkej Casti iba o proxy do inych systémov, avsak v pripade budiceho rozsirenia sa moze
hodit. Framework FastAPI m& oporu v software vyvijanom v zdruzeni CESNET a mam
s nfm aj osobné skusenosti, kedze som autorom API rozhrania platformy DP?, ktoré vy-
uziva prave tento framework. Podobné rozhodnutie na vyuzitie Fast API urobil z podobnych
dovodov vo svojej préaci aj Jakub Man [21] pri rozsireni pouzivatelského rozhrania systému
ExaFS.

7 poziadaviek uvedenych v sekcii 3.4 vyplyva, ze pouzivatelia nevytvaraju ani nemodifi-
kujua stav systému Amfora. Amfora iba vyuziva ostatné systémy, ziskava a transformuje data
v nich ulozené podla poziadaviek pouzivatelov. Z tohto dévodu sa v architektire REST'!
vyuziju iba poziadavky typu GET.

Vysledny celkovy navrh architektiry reprezentuje obrézok 3.4. Frontend a API sd nové
casti, ktoré budi predmetom implementécie v tejto bakalarskej praci.

Amfora

[

Mentat, ExaFS, SNER, Shodan,

OTRS,... TestSSL,...

dynamické naditanie lokalne ulozenie

Obr. 3.4: Architektira systému Amfora. Sklad4 sa z troch zédkladnych casti—frontend,
API a DP? s aplika¢nymi modulmi. DP? s aplika¢nymi modulmi reprezentuje existujici zé-
klad systému Amfora. Ziskavanie idajov z ostatnych systémov prebieha dvoma sposobmi—
dynamickym nacitanim alebo lokalnym ulozenim. Dynamické nacitanie pocCas spracovavania
poziadavky sa deje v API (backende, serverovej Casti) a tyka sa internych systémov, ktoré
obsahuja histériu idajov a ddta z nich nie st potrebné pre dalsie odvodzovanie v platforme
DP3. Lokélne ulozené data sa stahujt periodicky prostrednictvom modulov platformy DP3.
To sa tyka vsetkych ostatnych systémov.

HREST: Representational State Transfer
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Kapitola 4

Implementacia serverovej casti
webového rozhrania

Implementécia serverovej ¢asti webového rozhrania (API) je podla navrhu v kapitole 3 zalo-
zend na frameworku FastAPI. Jej zakladnou tlohou je sprostredkovanie komunikacie medzi
klientskou ¢astou webového rozhrania (frontendom) a ostatnymi systémami (DP3, Passive-
DNS, ExaFS a dalsie). Vysokouroviiovym pohladom mozno povazovat toto API za proxy do
spominanych systémov, avSak prijaté data transformuje a v niektorych pripadoch navyse
overuje ich validitu. Komunikacia v systéme Amfora prebieha jednosmerne —frontend poza-
duje a zobrazuje prijaté ddta, avsak ziadne tdaje do systému nevklada a ani nemodifikuje.
Déta sa serializuju s vyuzitim formatu JSON.

Zdrojovy kéd API rozhrania je z dévodu prehladnosti a udrzovatelnosti rozdeleny do
niekolkych casti. Nasledujtci vypis je zjednodusSenou reprezenticiou jeho struktury:

APT
| amfora_api
| __connectors

t dp3.py
| internal

| models
dp3.py

| _routers
h dp3_router.py

L main.py

Najdolezitejsimi castami si modul main. py, konektory do ostatnych systémov (priecinok
connectors), routery spractivajuce prichddzajice poziadavky (prie¢inok routers) a modely
odpovedi (prie¢inok models).
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main.py

Stubor main.py je tzv. entrypoint API rozhrania. Vytvara instanciu frameworku FastAPI,
nastavuje CORS' politiku podla konfigurécie, registruje funkcie pre spracovanie vynimiek
a pripaja routre obsluhujtice jednotlivé vyuzivané systémy. Ide o hlavny stbor celej aplikacie,
ktory sa vyuziva pri jej sptstani pomocou niektorého z ASGI? serverov.

Konektory do vyuzivanych systémov

Systémové konektory implementujt vSetky aspekty ziskavania dat z vyuzivanych systémov.
Riesia autentifikdciu, smerovanie poziadaviek, spracovanie chyb a vytvaraju vysokourov-
nové rozhranie, ktoré sa dalej pouziva v ostatnych castiach API, predovsetkym v routroch.
Ich hlavny prinos spoc¢iva v oddeleni spominanej funkcionality do samostatnych jednotiek.
Kazdy konektor je reprezentovany triedou. Implementéacia obsahuje pat konektorov: do plat-
formy DP3, a do systémov ExaFS, Mentat, NERD a PassiveDNS, ktoré umoziuji ziskat:

« DP3:

— list_entities: vypis entit podla typu entity (so strankovanim a filtrovanim)
— get_entity_snapshots: vypis snimok entity podla jej identifikatora a ¢asového

rozmedzia

ExaF'S:

— list_rules: vypis pravidiel v ¢asovom intervale

Mentat:

— get_event_count_for_ip: pocet udalosti pre IP adresu
— ui_url_for_event_search_of_ip: URL adresa pre vyhladanie detailov udalosti
v pouzivatelskom rozhrani Mentat

« NERD:

— get_ip_detail: detail IP adresy
— ui_url_for_ip_detail: URL adresa pre zobrazenie detailu IP adresy vo webo-
vom rozhrani

o PassiveDNS:

— list_domains_for_ip: zoznam domén pre IP adresu v ¢asovom rozmedzi

— ui_url_for_domain: URL adresa pre vyhladanie zoznamu domén v pouzivatel-
skom rozhrani PassiveDNS

LCORS: Cross-origin resource sharing
2ASGI: Asynchronous Server Gateway Interface
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Routery poziadaviek

Spracovanie poziadaviek prichddzajiacich na API rozhranie je opét rozdelené podla prislus-
ného systému do Python modulov. Router moduly vyuzivaji triedu APIRouter vo frame-
worku FastAPI, ktora umoznuje vytvarat samostatné c¢asti API rozhrani. Tie sa néasledne
spajaju v korenovom module main. py.

Okrem systémovych routrov implementécia obsahuje aj modul pre korenovy router s ces-
tou / vracajuci jednoduchi OK spravu (root_router.py).

Funkcie pre spracovanie poziadaviek vyuzivaji systémové konektory pre ziskanie dat.
Instanciacia konektorov prebieha na trovni prislusného modulu. Pred vratenim dat vo vac-
sine funkcii prebieha ich transforméacia alebo validdcia. Vyznamnym prikladom je v tomto
ohlade platforma DP3, pri ktorej je spracovanie idajov natolko komplexné, e sa nachidza
v samostatnom module (internal/dp3_data_processing.py) a bude opisané v samostat-
nej podsekcii.

Typova kontrola (modely)

Implementéacia serverovej casti webového rozhrania naplno vyuziva moznosti typovej kon-
troly frameworku FastAPI, resp. kniznice Pydantic®. S vyuzitim tzv. type hints jazyka
Python je zaistend kontrola typov pri parametroch poziadaviek. Pre kazdy forméat odpo-
vede je taktiez vytvoreny a vynucovany jej typovany model. Tieto modely st Specifické
pre kazdu funkciu pre spracovanie poziadaviek. Kvoli deduplikécii kédu je tam, kde to je
mozné, vyuzivand dediénost typov a vyuzité su aj Sablény (TypeVar a Generic v jazyku
Python), ¢oho prikladom su generické odpovede pre ispesnu operaciu (SuccessResponse),
chybu (ErrorResponse) ¢i strankovany zoznam poloziek (PaginatedItemsResponse).
Typovanie poziadaviek a odpovedi zaistuje spolahlivost a bezpecnost poskytovanych
informécii —pre API rozhranie aj pre jeho pouzivatela (frontend). Zaroven umoznuje auto-
matickt generdciu dokumentacie API rozhrania, ktorej ukazka sa nachddza na obrazku 4.1.

Spracovanie chyb

Spracovanie chyb je dvojakého charakteru. V ramci validacie modelov vo frameworku Fast-
API st implicitne vytvarané chybové hlasenia vo forméate JSON v pripade nevalidnej po-
ziadavky (nespravny typ alebo chybajici parameter).

V systéme Amfora je tento mechanizmus rozsireny o spracovanie chyb pochadzajtcich
z konektorov. Modul routers/exception_handlers.py implementuje vytvaranie chybo-
vych hlaseni pri vyskyte vynimky v systémovom konektore pocas spraciivania prichddzajai-
cej poziadavky. Ide o chyby pripojenia ¢i nespravne prihlasovacie idaje —désledok nesprav-
nej konfiguricie alebo iného problému na strane servera. Ako navratovy kod je pouzity 502
Bad Gateway.

Takto je zaisteny unifikovany pristup k spracovaniu vynimiek v celej aplikacii a odstra-
nend duplikdcia kédu na spracovanie chybovych stavov.

Defined state source (detekcia anomalif)

Ako je uvedené v kapitole 3, povodne mala byt sicastou implementacie napojenie sys-
tému Amfora na systém NetBox prevadzkovany zdruzenim CESNET. NetBox mal posky-
tovat udaje o staticky definovanom stave jednotlivych zariadeni a sluzieb a mal sluzif ako

3Pydantic: https://docs.pydantic.dev/2.7/
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GET /data/dp3/ips ListIps
GET /data/dp3/ip/{eid} Get Ip Detail

Gets IP detail (snapshots)
Parameters:

« eid (IPvAnyAddress): IP address (entity ID).
« ts (datetime, optional): Timestamp of time interval end. Defaults to current time

Parameters Try it out

Name Description

eid * reauired
string($ipvanyaddress)
(path)

ts Default value : 2024-04-25T11:46:28.626258
string($date-time)

2024-04-25T11:46:28.626258
(query)

Responses
Code Description Links

200 Successful Response No links

Media type

application/json v

Controls Accept header.

Example Value | Schema

“defined": "string”,
"match”: true

1,

“services”: {
“actual”: [

422 Validation Error No links

Media type
r

\

Obr. 4.1: Ukazka dokumentacie API rozhrania systému Amfora. Vygenerované
automaticky frameworkom Fast API. Vysek zobrazuje endpoint /data/dp3/ip/{eid}, ktory
slazi na ziskavanie snimok Specifikovanej IP adresy v ¢asovom intervale. Uvedeny je kratky
popis, textové polia na zadanie parametrov, format a ukazka odpovede.
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tzv. source of truth. Systém Amfora mal staticky stav porovnavat s redlnym a hlésit nezrov-
nalosti. Kedze systém NetBox este neobsahuje potrebné tidaje, od tohto pldnu sa upustilo
a implementécia API rozhrania pocita iba s jeho buddcim napojenim.

Za tymto tcelom bol vytvoreny Python bali¢ek oznac¢eny defined_state_source (DSS).
Defined state source bude pravdepodobne potrebny aj pre moduly platformy DP?2, preto
je oddeleny od zdrojového kédu systému Amfora do samostatného balicka. Aktudlne slazi
ako placeholder.

Vyznamnejsim prispésobenim na budice napojenie je vyuzitie generickych struktur dat,
ktoré umoznuju vkladanie aktualneho aj definovaného stavu k jednej hodnote a posudzo-
vanie ich validity na zaklade zadanych pravidiel. Zakladom st Struktiry Data a DSSResult
v models/generic.py. Implementacne ide o modely kniznice Pydantic.

Struktira Data reprezentuje genericki jednotku dat. Obsahuje samotnt hodnotu, dove-
ryhodnost (confidence), odkaz, identifikdciu zdroja a odkaz na zdroj. Vyhoda tejto Struktiry
spociva v jednoduchSom spracovani a zobrazeni komplexnych tidajov na frontende. Pouzitie
ilustruje vypis 4.1.

{

"v": "OpenWrt",

"c": 0.782,

"link": "https://openwrt.org/",

"src": "ADiCT",

"src_link": "https://adict.example.com/dashboard/10.0.0.1"
+

Vypis 4.1: Priklad inStancie modelu Data. Hodnota OpenWrt mé doveryhodnost 78,2 %
a odkazuje na domovsku stranku projektu OpenWrt. Hodnota pochadza zo systému ADiCT
s uvedenym odkazom na zdroj. Serializované do formatu JSON.

Struktiira DSSResult pozostava z aktuilnej a definovanej hodnoty, a oznacenia validity.
Opét ide o genericky model. Tvori zaklad pre validaciu v celom API rozhrani systému
Amfora. Jej priklad sa nachidza na vypise 4.2.

{
"actual": "Debian",
"defined": "Fedora",
"match": false

}

Vypis 4.2: Priklad inStancie modelu DSSResult. Redlna hodnota je Debian, hoci defi-
nované je Fedora, preto zhoda (match) je false. Serializované do formatu JSON.

K obom spominanym sStruktiram si vytvorené pomocné konstruktory _data
a _dss_result, ktoré zjednodusuji vytvaranie a serializaciu instancii tychto struktir. Kon-
struktor _dss_result navyse implementuje sadu jednoduchych validacnych funkcii, ktoré
nastavuju indikator match podla redlnej a definovanej hodnoty.

Aj napriek absencii napojenia na systém NetBox, ktory by poskytoval tdaje o defino-
vanom stave, zdrojovy kéd obsahuje niekolko pravidiel pre overovanie validity, ktoré buda
opisané v nasledujicej podsekcii.
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Spracovanie dat z DP3

Spracovanie dat z platformy DP? tvori najkomplexnejsiu ¢ast celého API rozhrania. Jeho
implementacia sa nachadza v module interal/dp3_data_processing.py.

Kazdd z typov entit—IP adresa (ip), skupina IP adries (ip_group) a sluzba
(service)—mé samostatni funkciu process_{ip,ip_group,service}_detail, ktord
slazi ako vstupny bod pre spracovanie prislusnych dét z platformy DP3. Vstupom tychto
funkcii je vzdy jedna snimka entity. Obsah tejto snimky je postupne spracovany. Hodnoty
atribitov sa transformuja tak, aby vyuzivali Struktary Data a DSSResult opisané v pred-
chadzajucej podsekcii a sémanticky podobné atributy sa spajaju do jedného (napriklad
viaceré atribity s operaénym systémom sa spajaji do jediného atribitu os). V niektorych
pripadoch sa tidaje navyse zoraduju alebo menia format.

Spracovanie snimky skupiny IP adries vyuziva aj snimky jednotlivych IP adries, ktoré su
sucastou skupiny. V  tomto pripade transformécia dat vyuziva funkciu
process_ip_detail_overview, ktord zhodnocuje pocet validnych a nevalidnych atribatov
prislusnej IP adresy.

Implementécia spracovanie dat z DP3 obsahuje niekolko pravidiel pre overovanie ich
validity. Na tento 1cel sa vyuziva rozhranie pévodne urcené na validiciu ddtami zo systému
NetBox. Vsetky spominané atribtty st sucastou typu entity sluzba (service).

e vuln a cve: zoznam hrozieb musi byt prazdny

o tls_grade: znamky zabezpecenia protokolu TLS musia byt A+, A, A- alebo B (detaily
znamkovania systému Auror st uvedené v sekcii 2.1.3)

e tls_poodle”: zranitenost na POODLE titok nesmie existovat
e tls_freak_vulnerable’: zranitelnost na FREAK ttok nesmie existovat
e tls_cert_valid: certifikdty musia byt validné

e tls_cert_expired: certifikdty nesmi byt vyexspirované

Vyhladavanie v entitach

Vyhladavanie v entitach prijima textovy vstup, ktorého prikladom su:

e 1.2. port:22: vyhladanie sluzieb s ¢islom portu 22 na IP adrese obsahujicej 1.2.

e ip:1.2.3.4 product:Apache: vyhladanie sluzieb na IP adrese obsahujtcej 1.2.3.4
so softwarovym produktom Apache

Podporované filtrovacie atributy st IP adresa (ip), ¢islo portu (port), hostname podla
reverzného zaznamu (hostname), softwarovy produkt (product) a verzia softwarového pro-
duktu (version). Cast textu pred selektorom sa chépe ako filter pre identifikdtor entity.

Spracovanie textového vyhladdvania IP adries a sluzieb je implementované v routri
platformy DP3. Textovy refazec je tokenizovany a spractivany po castiach. Neexistujtice
filtrovacie atributy su ignorované. Je vytvorena Struktira so vSetkymi filtrami. Ak filtre
neobmedzuji typ entity (napriklad product implikuje vyhladdvanie iba medzi sluzbami),

“POODLE: Padding Oracle On Downgraded Legacy Encryption
SFREAK: Factoring RSA Export Keys
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odosiela sa poziadavka na vyhladanie IP adries a sluzieb do platformy DP3. Z vysledkov sa
vyberi maximélne prvych n entit kazdého typu (nastavitelné v konfigurécii), pretransfor-
muju sa ich atribaty a vratia sa v odpovedi na poziadavku.

Smerovanie

Smerovanie poziadaviek prebieha na zédklade zhody cesty a vyuziva moznosti frameworku
Fast API. Cesty vSetkych endpointov majui prefix /data nasledovany identifikdtorom sluzby,
o ktori ide, na dalsej drovni. Tento princip hierarchického ¢lenenia menného priestoru je
prirodzeny a integrovany aj do triedy APIRouter frameworku FastAPI. Vynimku zo spomi-
naného formatu cesty tvori korenovy endpoint (/), ktory slizi na overenie spustenia API
rozhrania.

Konfiguracia

Konfiguricia API rozhrania pozostava z jediného siiboru vo formate YAMLS. Jeho nacita-
nie a spracovanie je implementované v module internal/config.py. Aj konfiguracia ma
definovany model a jej validita sa overuje s vyuzitim kniznice Pydantic.

Sucastou konfigurdcie st predovsetkym URL adresy jednotlivych vyuzivanych systémov
a ich prihlasovacie idaje, nastavenia CORS politiky a trvanie pohyblivého okna v zobrazeni
histérie.

YAML: https://yaml.org/
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Kapitola 5

Implementacia klientskej casti
webového rozhrania

Klientska cast webového rozhrania (frontend) vychddza z navrhu v kapitole 3 a je zalozena
na frameworku Vue verzie 3 s vyuzitim jazyka JavaScript. Pouziva serverovi cast webového
rozhrania opisanu v kapitole 4, ktora sprostredktva ziskavanie dat zo vsetkych vyuzivanych
systémov vratane DP3. Ziskané data prehladne zobrazuje v pouzivatelskom rozhran.

5.1 Popis zdrojového kédu klientskej casti webového rozhra-
nia

Suborova struktara klientskej casti vychadza zo Sablény frameworku Vue, ktora bola vy-
tvorend prikazom npm create vue@latest. Tato sabléna bola nasledne rozsirovand podla
poziadaviek na systém. Niektoré ¢asti boli ¢iastocne prebrané z demo verzie pouzivatelského
rozhrania. V zjednodusenej podobe je vysledkom tato stiborova struktira:

frontend

src

| components
DataWithSrc.vue
NavigationBar.vue
PaginatedListing.vue

| router
indezx. Js
| stores
Lg,requestsstate.js
| views
HomeVziew. vue
IPView.vue

| App.vue
L main.js

Zdrojovy kod implementacie pozostava prevazne z modulov jazyka JavaScript a kompo-
nentov frameworku Vue. Tieto komponenty predstavuji jednotky znovupouzitelnych prv-
kov pouzivatelského rozhrania. Kazdy komponent pozostava z troch ¢asti—HTML Sablény
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(prvok <template>), kaskadovych stylov definujicich vzhlad (prvok <style>) a definicie
spravania v jazyku JavaScript (prvok <script>).

V nasledujtcich podsekcidch blizsie opiSem obsah a vyznam jednotlivych poloziek st-
borovej struktiry.

main. js

Subor main. js je zdkladnym modulom aplikidcie. Importuje vécsinu vyuzivanych kniznic,
kaskddové styly, sucasti frameworku Vue, spractva konfigurdciu poskytovana zostavovacim
(build) systémom a nastavuje vyuzitie frameworku Vue v klientskej verzii systému Amfora.
Obsahuje taktiez import zédkladného Vue komponentu aplikacie App.vue. Ide o vychodzi
bod zostavy.

App.vue

Stubor App.vue reprezentuje korenovy Vue komponent. Integruje komponenty zadkladného
rozlozenia aplikdcie —navbar, zobrazenie aktudlnej stranky z routra a ukazovatel nacitava-
nia.

Komponenty

Frontend systému Amfora je rozdeleny do mnozstva komponentov. Tento pristup zjedno-
dusuje vyvoj a umoznuje znovupouzitelnost v réznych castiach webového rozhrania. Imple-
mentované komponenty frameworku Vue sa nachddzaji v prie¢inku components. Patri sem
navbar (NavigationBar.vue), pole pre vyhladdvanie entit (EntitySearch.vue), vSeobecna
tabulka vysledkov so strankovanim (PaginatedListing.vue) ¢i mnozstvo komponentov na
zobrazenie dat z vyuzivanych systémov.

Za zmienku stoji komponent DataWithSrc.vue, ktory vSeobecnym sposobom zobrazuje
reprezentdciu Struktiry Data zo serverovej Casti webového rozhrania (opisané v kapitole 4).
Ukéazka jeho pouzitia sa nachadza na obrazku 5.1.

Reported by ADICT

OpenWrt (78 %)

Obr. 5.1: Ukazka komponentu DataWithSrc. Zobrazené data pochadzaju z prikladu
instancie modelu Data vo vypise 4.1.

Pohlady

Pohlady (views) st striktne taktiez komponenty frameworku Vue, avsak ich vyznamom nie
je vytvaranie znovupouzitelnych celkov. Kazdy pohlad totiz reprezentuje jednu konkrétnu
stranku pouzivatelského rozhrania. Zobrazenie spravneho pohladu zaistuje Vue Router. Vue
Router' je kniznica umoziiujica vyvoj SPA? vo frameworku Vue. Zobrazuje vybrant stranku
na zaklade URL adresy v prehliadaci a umoznuje navigadciu medzi strankami bez obnovenia.

Vue Router: https://router.vuejs.org/
23PA: single-page application
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Implementacia obsahuje 6 pohladov: pre domovski stranku (HomeView.vue), zoznamy
entit (IPsView.vue pre IP adresy, IPGroupsView.vue pre skupiny IP adries,
ServicesView.vue pre sluzby) a detaily entit (IPView.vue pre IP adresy
a ServiceView.vue pre sluzby). Domovskd stranka je jednoduchym rozcestnikom. Zo-
znamy entit obsahuji tabulku so strankovanim a vlastny filter pre vyhladavanie podla
roznych atribitov. Detaily entit obsahuji oznacenie entity, data z platformy DP3 a dy-
namicky nacitané data z ostatnych systémov. Detail skupiny IP adries nemé samostatnt
stranku, pretoze k skupinam IP adries nie je k dispozicii dostatoéné mnozstvo dat.

Uloziska stavu (stores)

Stav, ktory je potrebné propagovat do celej aplikacie frameworku Vue a reagovat dynamicky
na jeho zmeny, sa ¢asto implementuje s vyuzitim ulozisk (stores). Oficidllnym riesenim je
v tomto ohlade kniznica Pinia®. Takéto tloZisko umoziiuje jednoduchy a unifikovany pristup
k premennym a implementaciu akcii na nich naviazanych.

Implementacia frontendu systému Amfora obsahuje jedno tlozisko stavu—pre ukazovatel
nacitavania.

Ukazovatel nacitavania

Ukazovatel nacitavania vyuziva tlozisko stavu (store) na sledovanie priebehu nacitavania
asynchrénnych volani na ziskanie dat z API rozhrania. Pocas prebiehajicej komunikacie
medzi frontendom a API rozhranim sa zobrazuje v aplikécii spinner. Zaroven sa zjednocuje
spracivanie chyb a vytvaranie chybovych hldseni. V pripade chybového navratového kodu je
pouzivatel informovany prostrednictvom tzv. toastu (malého vyskakovacieho okna). Takto
je mozné sledovat vSetky (aj paralelné) poziadavky a informovat o ich priebehu pouziva-
tela. Implementécia tloziska sa nachidza v sibore stores/requestsState.js) a prvky
pouzivatelského rozhrania vo Vue komponente components/RequestsState.vue.

Konfiguracia

Snahou pri implementéacii klientskej casti webového rozhrania bolo minimalizovat mnoz-
stvo konfiguracie a vyuzit serverovu cast ako jediny zdroj dat. Takyto pristup minimalizuje
riziko nekompatibilnych nastaveni, zjednodusuje nasadenie a postup pri zmenach. Z API ro-
zhrania sa preto ziskavaju aj statické URL adresy do pouzivatelskych rozhrani vyuzivanych
systémov.

Cela konfiguracia frontendu pozostéava z dvoch premennych prostredia:

e VITE_API_URL: URL adresa na API rozhranie systému Amfora

e VITE_LOGOUT_URL: URL adresa na odhlasenie z poskytovatela identity, ktori odkazuje
odhlasovacie tlacidlo v navbare (volitelné)

Kniznice
Pri implementéacii frontendu som vyuzil viaceré open-source kniznice. Medzi najdolezitejsie
patria:

o axios: kniznica na vykonavanie HT'TP poziadaviek

3Pinia: https://pinia.vuejs.org/
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e Bootstrap: CSS framework, ktory je vyuzity v celom pouzivatelskom rozhrani

e ChartJS: kniznica pre tvorbu interaktivnych grafov vyuzita pri zobrazovani histérie
hodnoét atribitov (komponent components/TableAttribute.vue)

e DayJS: malé kniznica zjednodusujica pracu s datumami

Zaroven som v komponentoch frameworku Vue vyuzival pri vytvarani kaskadovych sty-
lov jazyk SCSS”.

5.2 Vysledné pouzivatelské rozhranie

Vysledné pouzivatelské rozhranie — az na niekolko grafickych odchylok — zodpoveda mock-
upu, ktory bol vytvoreny vo fize ndvrhu (sekcia 3.5). Pozostéva zo Siestich stranok: hlavna
stranka, prehlady entit (IP adries, skupin IP adries a sluzieb) a detaily entit (IP adresy
a sluzby). Vsetky stranky obsahuji navbar s navigaciou, polom pre vyhladanie entit a od-
hlasovacim tlac¢idlom, a ukazovatel nacitavania. Pole pre vyhladanie entit zobrazuje medzi
vysledkami vzdy maximaélne n prvych IP adries a sluzieb. Pri IP adresiach sa zobrazuje aj
hostname a pri sluzbach nazov a verzia software (ak si zndme). Odhlasovacie tlacidlo je
pritomné, ak je nakonfigurovany odkaz na odhldsenie z poskytovatela identity.

Hlavna stranka je jednoduchym rozcestnikom na prehlady entit.

Zékladny prvok prehladov entit je tabulka so zoznamom entit. Jej obsah a rozlozenie
zavisi na vybranom type entity. Pod tabulkou sa nachadza strankovanie. Nad tabulkou
sa nachadza filter pre hodnoty atributov, ktory je opét zavisly na zvolenom type entity.
Identifikatory vzdy odkazuji na detail danej entity. Vynimku tvori prehlad skupin IP adries,
pri ktorych nie je dostatok dat, preto samostatny detail neexistuje.

Detaily pozostavaju v zaklade zo selektoru na vyber ditumu a c¢asu, identifikacie entity
v nadpise a sekcie s datami z platformy DP3. V pripade detailu IP adresy nasleduje este sek-
cia s odkazmi na sluzby patriace danej IP adrese a sekcie s datami zo systémov PassiveDNS,
ExaFS, NERD, Mentat a odkaz do systému OTRS. Odkaz do systému FTAS v implemen-
tacii chyba, pretoze nie je k dispozicii dostatok informécii na jeho skonstruovanie. Data
z platformy DP?3 vyuzivaju Struktiru Data, ktord bola opisand v kapitole 4 a zobrazuji
sa pomocou komponentu DataWithSrc.vue, ktory bol opisany v sekcii 5.1. Kazdy atribut
obsahuje riadok s ndzvom atribttu, hodnotou, ikonou validity, popisom chyby pri validacii
(ak nastala) a Sipkou na rozbalenie grafu s histériou hodnét. Ikona validity mé tri stavy —
zelend ,fajka“ pre validni hodnotu, ¢erveny ,krizik* pre nevalidnii hodnotu a sivy otaznik
pre hodnotu s nezndmou validitou. Graf zachytava vyvoj za konfiguracne nastavitelné ca-
sové obdobie. Selektor na vyber ddtumu a ¢asu umoznuje vybrat relativny (pomocou ¢asovej
osi) aj absolitny ¢as (priamym zadanim do pola).

V detaile aj v prehlade entit sa ¢ervenou farbou podfarbuji riadky s nevalidnou hod-
notou atribtitu alebo nevalidnou entitou (nevalidné je aspon jedna hodnota atribitu).

Nasledujica cast obsahuje ukazky jednotlivych strdnok pouzivatelského rozhrania na
obrazkoch 5.2, 5.3, 5.4, 5.5 a 5.6. Vo vsetkych pripadoch obsahujii anonymizované data
(ndhodné IP adresy, hostname a podobne).

4SCSS: https://sass—lang.com/

43


https://sass-lang.com/

Amfora IPs IP groups Services

IP addresses

Filters

IP

0OS (ADICT)

IP address
120.202.216.69
234.137.155.95
93.239.4.187
219.30.238.168
163.162.48.253
85.153.196.45
126.114.22.34
226.229.131.208
117.132.21.246
27.148.240.221
3.25.178.161
162.26.155.72
84.165.10.24
92.163.151.138
72.76.54.2
20.170.30.246
75.129.25.227

18.131.78.105

Hostname
wx.example.com
ef.example.com
sg.example.com
rm.example.com
xa.example.com
cu.example.com
no.example.com
bj.example.com
xq.example.com
mw.example.com
oe.example.com
ac.example.com
zw.example.com
gz.example.com
rk.example.com
cx.example.com
ot.example.com

xj.example.com

Q  Search ® Logout

Hostname fa IP group

Device type (ADICT) Services

metacentrum

metacentrum

metacentrum

metacentrum

metacentrum

metacentrum

metacentrum

metacentrum

metacentrum

Device type Services

Linux (83 %)

Windows (81 %) Server (73 %)

Linux (83 %)

Linux (83 %)

Linux (83 %)

Linux (78 %)

Windows (82 %)

Windows (81 %) Server (91 %) 22 25 587 (993 | + 1 more
Linux Ubuntu (76 %) Server (73 %)

Android (76 %) Server (73 %)

Windows (71 %)

Prev |1 Next

Obr. 5.2: Ukazka prehladu IP adries v pouzivatelskom rozhrani systému Amfora.
Prehlad obsahuje filtre pre IP adresu, hostname, ndzov skupiny IP adries, operacny systém
podla systému ADiCT, typ zariadenia podla systému ADiCT a identifikator sluzby. Tabulka
obsahuje vymenované polozky ako stipce. V ukézke sa nachédzaju IP adresy s uréenym
hostname. Druha polovica patri do skupiny metacentrum. K vécsine IP adries bol zisteny
operacny systém s déveryhodnostou na 71% az 83 %. Styri IP adresy boli identifikované
ako servery. Stipec Services obsahuje zoznam portov s beZiacimi sluzbami.
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Amfora IPs IP groups Services Q  Search ® Logout

IP groups

Filters

IP group

IP group Info IPs
cesnet_eduroam CESNET Eduroam 70.54.225.227  179.131.148.187  163.42.224.235 + 43
cesnet_virtual CESNET Virtualization platform 78.82.69.19 | 0.234.120.195 | | 198.221.218.1 | + 377 more

cesnet_lan CESNET - LAN 62.141.12.38  10.58.233.23  117.87.163.176  41.208.16.69  63.137.191.238
136.247.26.82 113.57.42.185 216.95.15.214  78.159.134.184  79.137.200.94
244.194.186.184  239.167.249.104 182.245.38.105  195.66.86.115  35.179.27.231
1 PEERLL]
186.242.186.190  59.0.187.240 234.7.138.112  6.15.238.176  40.186.123.221
121.161.151.99

Collapse
data_storage Data storage 171.248.243.192 | 243.23.43.162 | 244.98.38.139 + 45 more

metacentrum IP ranges of Metacentrum 153.232.14.208 | 44.48.39.178 | | 20.16.177.44 | + 2442 more

Obr. 5.3: Ukazka prehladu skupin IP adries v pouzivatelskom rozhrani systému
Amfora. Tabulka a podporované filtre opat obsahuji rovnaké polozky. Skupina IP adries
ma identifikator, ndzov a zoznam IP adries, ktoré do nej patria. Pri obsiahnutych IP adre-
sach prebieha validacia ich stavu. Nevalidné adresy sa zobrazuju ako prvé a su podfarbené
cervenou farbou. Zoznam je mozné expandovat.
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Amfora IPs IP groups Services Q  Search

Services

Filters

IP:port

IP:port
253.140.99.28 (22
60.207.29.91 (22
153.132.91.183 (22

211.205.204.91 (443

239.172.247.43 (22
241.86.124.73 (25
107.250.20.32 (22
105.51.68.153 (22
255.92.226.184 (636
140.105.248.12 (21
207.56.88.218 (22
56.223.14.178 (2222
125.186.39.69 (3306
213.45.128.29 (123
57.205.84.195 (443

96.78.117.176

76.182.21.251 (161
57.238.66.62 (179

76.93.64.99 (443

54.51.180.2 (80

SW (SNER)

Software

OpenSSH (96 %)
OpenSSH (96 %)
OpenSSH (96 %)

Apache httpd (90 %)
Apache httpd 2.4.38

OpenSSH (96 %)
Postfix smtpd
OpenSSH (96 %)

OpenSSH (96 %)

Synology DiskStation NAS ftpd (90 %)
OpenSSH (96 %)
OpenSSH (98 %)

Dionaea Honeypot (93 %)

nginx (97 %)

NoMachine NX Server remote desktop (80 %)
NoMachine NX Server remote desktop 7.7.4

ciscoSystems (84 %)

Apache httpd (89 %)
Apache httpd 2.4.57

Apache httpd (90 %)
Apache httpd 2.4.57

® Logout

IP banner OS

Hostname

aa.example.com

aa.example.com.

iu.example.com

kz.example.com

pp.example.com. Debian
Debian (81 %)

og.example.com

Obr. 5.4: Ukazka prehladu sluzieb v pouzivatelskom rozhrani systému Amfora.
Prehlad sluzieb obsahuje tabulku so stipcami: identifikitor sluzby (IP adresa a port), soft-
warovy produkt, hostname podla dat z prislusnej sluzby a operaény systém ziskany z IP
adresy. Filtre vyuzivaji podobné atributy. Ukézka obsahuje 20 sluzieb. Na vacsine z nich
bezi OpenSSH alebo Apache server. Operacny systém je zndmy iba pri jednej z IP adries
a ide o Debian na zdklade dvoch zdrojov. Dve sluzby maji nevalidné hodnoty atribitov,
preto su podfarbené ¢ervenou farbou.
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Amfora IPs IP groups Services Q  Search ® Logout

#  03.05.2024 18:21 (o]

IP detail
142.143.56.229

op.example.com

Data
Hostname op.example.com
oS Linux Debian (93 %)
Device ID
Device type Server (90 %)

IP groups metacentrum

Services

25 Postfix smtpd

PassiveDNS

Timestamps are relative to currently selected date and limited by fetched interval.

Domain Type IP/alias/reply First seen Last seen Link

op.example.com A 142.143.56.229 26.04.2024 19:15 03.05.2024 15:07 Detail <

op.example.com PTR 229.56.143.142.in-addr.arpa 26.04.2024 18:30 03.05.2024 15:30 Detail

229.56.143.142.in-addr.arpa NODATA 26.04.2024 18:30 03.05.2024 15:30 Detail %

ExaFS

Timestamps are relative to currently selected date and limited by fetched interval.

®)

Mentat

A 55 events since yesterday (of selected date)

View

OTRS

Q Ticket search

Obr. 5.5: Ukazka detailu IP adresy v pouzivatelskom rozhrani systému Amfora.
Ukéazka zobrazuje detail IP adresy 142.143.56.229 s hostname op.example. com. Na stroji
s touto IP adresou je pravdepodobne pouzivany operacny systém Debian a ide o server. IP
adresa patri do skupiny metacentrum. Bezi na nej sluzba na porte 25 a na zaklade idajov
zo skenovania ide o Postfix server s validnymi hodnotami atributov. Podla systému Passive-
DNS sa k IP adrese viazalo za poslednych 7 dni iba doménové meno op.example.com.
K datam zo systému ExaF'S prebieha nacitavanie. V databédze systému NERD sa IP adresa
nenachadza. Systém Mentat vykazuje 55 bezpecnostnych udalosti za poslednych 24 hodin.
Casové tidaje st relativne voéi aktudlnemu ¢asu.
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Amfora IPs IP groups Services Q  Search ® Logout

15. 04. 2024 23:08 (]

Service detail

111.101.113.68:8443

P>

IP-derived

os

Generic
Open true (90 %)

Software Jetty 9.4.51.v20230217
Nexus/3.58.0-01 (OSS) (90 %)

Jetty 9.4.51.v20230217

Nexus/3.58.0-01 (OSS)
16:00 Apr10 08:00 16:00 Apr11 08:00 16:00 Apri2 08:00 16:00 Apr13 0800 16:00 Apr14 08:00 16:00 Apri5 08:00 16:00
Hostname ag.example.com.
Service type HTTP
Vulnerability

CPE cpe:/a:mortbay:jetty:9.4.51.v20230217

HTTP

HTTP title Sonatype Nexus Repository

HTTP redirect

TLS
Version
JARM 011367381935e96f53637e151a4bdf387b51...
Grade T (90 %)
Poodle?

Freak vulnerable?

Obr. 5.6: Ukazka detailu sluzby v pouzivatelskom rozhrani systému Amfora
(skratend). Ide o detail sluzby na IP adrese 111.101.113.68 a porte 8443. Na tejto
IP adrese sa pouziva opera¢ny systém OSS. Sluzba vyuziva produkt Jetty a/alebo Nexus—
udaje z dvoch skenovacich systémov sa roznia. Graf zobrazuje casovy vyvoj tychto hodnét.
Zelené body reprezentuji hodnoty so 100 % déveryhodnostou a ¢ervené s 0%. Sluzba ma
nastaveny hostname aq.example.com a ide o HT'TP server. Zoznam zranitelnosti a CVE
je prazdny, ¢o je vyhodnotené ako validny stav. Bol zachyteny aj titulok HTTP a JARM
odtlacok protokolu TLS. Znamka TLS je na 90 % T (neddveryhodny certifikat), ¢o nie je
validny stav. Implementacia protokolu TLS nie je zranitelnd na POODLE a FREAK tutoky.
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Kapitola 6

Nasadenie

Nasadenie systému Amfora prebehlo v spolupraci s Vaclavom Bartosom z Liberouter timu
zdruzenia CESNET na server amfora.liberouter.org. Jeho schému ilustruje obrazok 6.1.
Nasadend verzia bola odovzdanda oddeleniu CESNET SOC, ktoré systém Amfora uz vyuziva
pri svojej praci.

https 1 /api
EE—

L)
.

>
3

[0 sluzba

:___j Statické subory

— Pouz. komunikacia
- — % Interna komunikacia == - DP3 API
- — % Autentifikacia '

__ feauthz | OAuth2
Proxy

Obr. 6.1: Schéma nasadeného systému Amfora. Nasadeny systém pozostdva z webo-
vého serveru Nginx, frontendu a API rozhrania systému Amfora, platformy DP? a sluzby
OAuth2 Proxy. Server Nginx plni tlohu reverse proxy pre API rozhranie systému Amfora,
OAuth2 Proxy a pre API rozhranie platformy DP? (pristupné iba z internych adresnych
rozsahov). Taktiez je serverom pre statické sibory frontendu. Frontend a API rozhranie sys-
tému Amfora vyzaduja pre pristup OIDC autorizaciu, ktort zabezpecuje OAuth2 Proxy.

Nginx

Server Nginx' som zvolil, pretoze ide o jednu z najpopuldrnejsich moznosti, je vykonny,
podporuje potrebné funkcie a mam s nim skisenosti. V tomto pripade plni dve tilohy — je ser-
verom pre statické sibory frontendu a zaroven proxy pre ostatné nasadené sluzby. Statické
subory frontendu st vysledkom procesu produkéného zostavenia a kvoli vyuzitiu Vue Router

!'Nginx: https://nginx.org/en/
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vyzaduji smerovanie poziadaviek na vsetky stranky na korenovy subor index.html. To je
zaistené direktivou index v konfiguracii Nginx. Nginx rovnako zaistuje terminaciu HTTPS
s protokolom HTTP /2. HTTPS vyuziva certifikit od certifikacnej autority Let’s Encrypt.
Na jeho ziskanie a automatické obnovovanie som na server nasadil nastroj Certbot”. Pou-
zitie HT'TPS namiesto nezabezpeceného HTTP je vynitené automatickym presmerovanim
stavovym kédom 301 Moved Permanently.

Autorizacia

Autorizaény mechanizmus je nevyhnutny, kedze systém Amfora obsahuje mnozstvo citlivych
tidajov. Pri nasadeni bol pozadovany protokol OIDC? (zalozeny na OAuth 2.0) s vyuzitim
sluzby Perun’. V poziadavkach od oddelenia CESNET SOC bola $pecifikovans iba jedna
droven pristupovych prav, preto som sa rozhodol namiesto vyvoja interného autorizacného
mechanizmu vyuzit existujiicu a overenu sluzbu, ktora mechanizmus zaisti v kooperacii s we-
bovym serverom. Vybral som sluzbu OAuth2 Proxy”, ktord umoziiuje prepojenie s vyuzitim
auth_request direktivy serveru Nginx. Pri navsteve webového rozhrania je pouzivatel au-
tomaticky presmerovany na prihlasovaciu stranku sluzby Perun.

Platforma DP3

Nasadenie platformy DP3 bolo realizované uz v procese vyvoja zakladu systému Amfora.
Sucasti platformy — konkrétne worker procesy, API rozhranie a vstupny modul zo systému
Shodan — bezia pod spravcom procesov Supervisor®. Konfiguracia a postupy zodpovedaji
dokumentécii platformy”’.

Frontend

Nasadenie frontendu webového rozhrania spocivalo v instaldcii potrebnych balickov a vy-
tvoreni produkénej zostavy (statickych siborov pre webovy server). Nainstalovat potrebné
balicky je mozné prikazom npm install. Na vytvorenie produkénej zostavy sluzi prikaz
npm run build. Oba prikazy vyzaduji systémovi instaldciu behového prostredia Node.js®
so spravcom balickov npm”. Vytvorené stbory sa nachadzaji v priecinku dist.

API rozhranie

API rozhranie systému Amfora vyzaduje pre beh ASGI server. Na tento ucel som zvo-
lil server uvicorn'’. Kedze stcasti platformy DP3 vyuzivaji spravcu procesov Supervisor,
umiestnil som pod tohto spréavcu aj konfiguraciu pre spustanie ASGI servera API rozhrania.

Zdrojovy kéd API rozhrania vyzaduje jazyk Python verzie 3.9 alebo novsi. Na inStalaciu
zavislosti sa vyuziva prikaz pip install -r requirements.txt. Spustenie API rozhrania
so serverom uvicorn je mozné prikazom: uvicorn main:app.

2Certbot: https://certbot.eff.org/
30IDC: OpenID Connect
4Perun: https://aai.cesnet.cz/en/index
SOAuth2 Proxy: https://oauth2-proxy.github.io/oauth2-proxy/
SSupervisor: http://supervisord.org/
"Nasadenie DP?: https://cesnet.github.io/dp3/install/#application-deployment
8Node.js: https://nodejs.org/en
9npm: https://www.npmjs.com/
Oyvicorn: https://www.uvicorn.org/
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Kapitola 7

Testovanie

Tato kapitola opisuje priebeh a vysledky testovania vyvinutych casti systému Amfora. Prva
cast kapitoly (sekcia 7.1) sa venuje testovaniu API rozhrania pomocou automatickych tes-
tov. Dalsie sekcie sa venuju testovaniu pouzivatelského rozhrania—v sekcii 7.2 ide o testo-
vanie na pouzivateloch systému, v sekcii 7.3 o testovanie responzivneho dizajnu webového
pouzivatelského rozhrania a v sekcii 7.4 o testovanie zabezpeceného pristupu pomocou pro-
tokolu OpenlD Connect. Nakoniec popisuje sekcia 7.5 mozné budice rozsirenia systému
Amfora.

7.1 Testovanie pomocou automatickych testov

Kedze systém Amfora principidlne iba agreguje data z mnozstva inych systémov, jeho Gplna
izol4cia pocas testovania by bola narocnd. Pri testovani API rozhrania som preto zvolil
kompromisné riesenie a rozdelil testy na dve casti. Vytvoril som jednotkové testy pre naj-
komplikovanejsie c¢asti spracovania dat a testy endpointov API rozhrania pre vSeobecné
testovanie funkc¢nosti. Jednotkové testy su izolované a vyuzivaju iba testované c¢asti imple-
mentécie bez pripdjania na externé sluzby. Testy endpointov API rozhrania izolované nie
sd, vyuzivaja nastavenu konfiguraciu, pripajaja sa na vsetky vyuzivané systémy a slizia na
overenie spravneho behu vsetkych komponentov systému Amfora.

Zdrojové kédy vytvorenych testov su sucastou zdrojovych kédov API rozhrania v prie-
¢inku tests. Tento priecinok obsahuje kratky popis v sibore README.md a podpriecinky
api a unit pre spominané dva druhy testov. Ich implementécia vyuziva framework pytest'.

Jednotkové testy vyuzivaju tento framework priamo. Testovand funkcionalita zahina
spracovanie dat zo systému DP3. Ide o transforméciu a v pripade niektorjch atribttov aj
overovanie validity dat ku entitdm (IP adresdm, skupindm IP adries a sluzbam). Spracovanie
dat z ostatnych systémov je pomerne priamociare, preto povazujem v tychto pripadoch za
postacujice testovanie prislusnych endpointov API rozhrania.

Testy endpointov API rozhrania vyuzivaju triedu TestClient frameworku FastAPI.
Testovaci klient umoznuje vytvaranie HT'TP poziadaviek na server, ¢im je mozné overit
systémovi funkénost. V skuto¢nosti ziaden HTTP server nebezi (nie je ho potrebné spustat
ani manudlne), pretoze smerovanie poziadaviek zaisti framework FastAPI interne. Testuji
sa rozne typy vstupov a testy sa zameriavaji aj na okrajové podmienky. Kvoli zavislosti
na vyuzivanych systémoch nie je vo vicsine pripadov mozné overovat obsah odpovede na
poziadavku. Jej validitu vSak zabezpecuje datovy model opisany v kapitole 4. Vo vSetkych

Lpytest: https://docs.pytest.org/en/8.2.x/
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pripadoch prebieha overovanie névratového kdédu. Spolo¢né casti implementacie sa nacha-
dzaji v module common . py a na parametrizaciu testov sa pouziva parametrizacny dekorator
pytest.mark.parametrize.

7.2 Pouzivatelské testovanie

Vytvorené pouzivatelské rozhranie bolo po nasadeni ukdzané a odovzdané operatorom od-
delenia CESNET SOC, teda primarnym pouzivatelom systému. Zo ziskanej spétnej vizby
vyplyva, ze vytvoreny systém zodpoveda ich poziadavkam a bude vsSeobecne uzitoény pri
reakcii na incidenty (incident response). Pri testovani vsak objavili niekolko problémov. Islo
napriklad o lexikalne radenie IP adries namiesto numerického. Tento problém vyzaduje tp-
ravu détového modelu platformy DP3 a pridanie podpory pre radenie dat podla atribitov,
ktora je napldnovanda v strednodobom horizonte. Taktiez bol identifikovany problém v spra-
covani klasifikicii TP adries zo systému ADiCT, kedy sa v systéme Amfora objavovali aj
klasifikécie s déveryhodnostou 0 %. Tento problém uz bol vyrieSeny. Poslednym problémom
bolo zaradenie IP adries do nespravnej skupiny, ¢o bolo rovnako vyriesené.

7.3 Testovanie responzivity na mobilnych zariadeniach

Hoci operatori oddelenia CESNET SOC budi k pouzivatelskému rozhraniu systému Amfora
pristupovat primérne zo zariadeni s velkou obrazovkou (pracovnd stanica, notebook), z roz-
licnych dévodov modze byt potrebné zobrazenie rozhrania aj z mobilnych zariadeni. Navyse,
prisposobenie webovych rozhrani pre mobilné telefony je v dnesnej dobe povazovana za sa-
mozrejmost. Z tohto dévodu je potrebné otestovat responzivitu pouzivatelského rozhrania
systému Amfora.

V ramci testovania responzivity bolo overené zobrazenie na mobilnych telefénoch s ope-
raénym systémom Android a taktiez pomocou rezimu Responzivny dizajn vo vyvojovych
nastrojoch prehliadaca Firefox.

Na mobilnych zariadeniach s sirkou displeja pod 992 pixelov je navbar zlozeny. Rozloze-
nie stranok sa prispésobuje Sirke zariadenia. V prehladoch entit sa na mobilnych telefénoch
zobrazuje filtrovaci formuldr v jednom stipci. Tabulka je horizontélne rolovatelns, kedze ob-
sahuje prilis velké mnozstvo dat. V detailoch entit sa atribiity z platformy DP? zobrazuji
v zhustenom stave. Ziadna ¢ast stranky nepreteka. Vlastnosti mobilného zobrazenia doklada
obréazok 7.1. Podobny stav je mozné pozorovat aj na rozliSeni obrazoviek typickom pre tab-
lety. Mobilna verzia pouzivatelského rozhrania neskryva ziadne informacie —zobrazené data
st identické pri zobrazeni na pracovnej stanici. Z tychto dovodov konstatujem, ze pouziva-
telské rozhranie je responzivne.

7.4 Testovanie autentifikacie a autorizacie

Velmi délezitym testom je v pripade systému Amfora test autorizdcie. Vzhladom na citlivost
udajov je overenie spravnej funkcie autoriza¢ného mechanizmu priam klicové. Tento test
sa viaze na nasadeni verziu systému.

Pristup do systému Amfora majui iba operatori oddelenia CESNET SOC a niekolko dal-
sich Tudi v zdruzeni CESNET. Overenie spravnej funkénosti autorizacie spoc¢iva v umozneni
pristupu pre jedného z povolenych tG¢tov a neumozneni pristupu pre iny tcet. Realizicia
je pomerne priamociara—kedze mam vytvoreny ucet v zdruzeni CESNET s pristupovymi
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Domain Type IP/alias/reply
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oS
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229.56.143.142.in
addr.arpa

Device ID 229.56.143.142.in- A NODATA
addr.arpa

Device type
Server (91 %) ExaFS

Timestamps are relative to currently selected

Obr. 7.1: Zobrazenie detailu IP adresy na mobilnom teleféne. Zobrazuje identicka
entitu ako obrazok 5.5. Horné cast stranky je na lavom obrazku, nasledujtica ¢ast na pravom
obrazku. Prvky si ztzené a v jednom stipci. Tabulka s idajmi zo systému PassiveDNS je
rolovatelna. IP adresy a doménové mena st anonymizované.

pravami pre systém Amfora a taktiez mam tcet na Vysokom uceni technickom, po auten-
tifikacii prvym tctom by som mal byt autorizovany, avsak po autentifikicii druhym tctom
nie. S vyuzitim dvoch samostatnych privatnych okien prehliadaca som tento stav overil.
V pripade VUT ¢tu bol pristup odmietnuty.

Dalsim testom je pokus o ziskanie pristupu bez akejkolvek autentifikdcie. Realizacia
spocivala vo vytvarani poziadaviek na existujice stranky webového a API rozhrania. Oca-
kavany stav bolo automatické presmerovanie na sluzbu Perun s vyzvou na autentifikaciu.
To vo vSetkych pripadoch nastalo a bez autentifikdcie nebolo mozné pokracovat.

7.5 MozZné buduce rozsirenia

Systém Amfora bol v ramci tejto bakalarskej prace vyvinuty a nasadeny do produkéného
pouzivania pre operatorov oddelenia CESNET SOC. Uz teraz vsak existuju plany na jeho
mozné dalSie vylepSenie.
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Prirodzenym planom je podpora pre systém NetBox, ktory bol z implementécie vyne-
chany pre jeho aktudlnu nepripravenost. Po pripojeni ziska systém Amfora délezity zdroj
dat, ¢o vyrazne zvysi pouzitelnost. Vo faze navrhu bola taktiez poziadavka pre zobrazova-
nie informéacii o externych IP adresidch a sluzbach. Aj to bolo neskér vynechané z dévodu
chybajicich dat. V budtcnosti sa mézu datové modely jednotlivych systémov rozsirit alebo
moézu vzniknif nové nastroje, ktoré buda povazované za uzito¢né pri praci operatorov od-
delenia CESNET SOC. V takom pripade je mozna uprava alebo pridanie podpory aj do
agregacného systému Amfora.

V strednodobom horizonte je planované rozsirenie moznosti platformy DP? o zoradenie
dat podla atributov ¢i moznost numericky radit IP adresy, ¢o bude vyuzité aj v systéme
Amfora.

Medzi dalsie mozné rozsirenia patria notifikdcie o novych detekovanych anomalidch.
Vzhladom na velké mnozstvo entit moéze byt sledovanie ich stavu narocné. Odosielanie
emailovych alebo inych notifikacii by ulahcilo dohlad. Niektoré vyuzivané systémy uz ta-
kyto mechanizmus implementuj, preto je potrebné zvazit pripady, kedy by boli notifikacie
prinosné. Tato funkcia vsak vyzaduje pripojenie systému NetBox.
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Kapitola 8

Zaver

Cielom tejto prace bolo vytvorenie webového pouzivatelského rozhrania pre systém Amfora.
Kedze existujici zdklad systému zalozeny na platforme DP? nebol postacujtci, doslo pri
praci k jeho rozsireniu. Implementovand bola frontendové a backendova (API) cast systému
Amfora a v ndvrhovej faze aj demo verzia pouzivatelského rozhrania. Frontend bol vytvoreny
s vyuzitim frameworku Vue a API rozhranie s vyuzitim frameworku FastAPI.

Systém Amfora agreguje data o IP adresach, sluzbach a zranitelnostiach zo 7 existujtcich
internych systémov (SNER, ADiCT, Mentat, PassiveDNS a dalsie), 2 externych systémov
(Shodan, ShadowServer), odkazuje sa na systém OTRS a umoziiuje dalSiu rozsiritelnost.
Medzi entitami umoznuje vyhladavat a filtrovat podla roznych kritérii. Zobrazuje stranko-
vany sthrn vSetkych entit daného typu (IP adresy, skupiny IP adries, sluzby) vrétane ich
validacie. Pouzivatelské rozhranie obsahuje aj podrobny detail IP adries a sluzieb s datami
o ich aktudlnom a historickom spravani.

Implementéacii predchadzala analyza poziadaviek operatorov oddelenia CESNET SOC,
ktori si primarnymi pouzivatelmi systému Amfora. Na jej zdklade bol vytvoreny navrh
systému, mockup pouzivatelského rozhrania a zvolené technolégie na vyvoj.

Stcastou implementacie malo byt pripojenie na systém NetBox, ktory bude source of
truth pre siet CESNET. Prepojenie by umoziovalo detekciu anomélii porovndvanim sta-
ticky definovaného stavu oproti redlnemu. Z dévodu nepripravenosti systému NetBox k pre-
pojeniu v praci nedoslo. Implementacia obsahuje pripravu na toto prepojenie a zatial ho
CiastoCne nahradza vlastnymi valida¢nymi pravidlami. Pripojenie systému NetBox zostava
najvyznamnejsim planom na budice rozsirenie.

Systém Amfora bol produkéne nasadeny a odovzdany do uzivania operatorom oddelenia
CESNET SOC, ktorym uz poméaha pri rieseni bezpec¢nostnych incidentov. Nasadena verzia
bola zabezpecena autentifikacnym protokolom OpenID Connect s vyuzitim sluzby Perun.
Implementécia systému bola otestovana automatickymi testami, pouzivatelsky na operato-
roch oddelenia SOC a prebehli testy responzivity pouzivatelského rozhrania. Na nasadenej
verzii boli vykonané testy autentifikdcie a autorizacie.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené pamétové médium obsahuje nasledujtice adresare:

api: zdrojové sibory API rozhrania

config: ukdzka konfiguracie API rozhrania v stibore api.yml.example a konfiguracia
platformy DP? v podadresari dp3

defined_state_source: zdrojové subory pre budice prepojenie so systémom NetBox
frontend: zdrojové sibory frontendu pouzivatelského rozhrania
frontend_demo: zdrojové stbory demo verzie pouzivatelského rozhrania

thesis: zdrojové sibory tejto bakaldrskej prace a jej findlna podoba vo forméate PDF
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