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Anotace

Cilem této bakalafské prace je navrhnout a realizovat zabezpecovaci systém pro
detekci pohybu osob zalozeny na bateriové napdjenych senzorech. Ze zadani
prace je patrné, ze pro komunikaci ma byt pouzit integrovany obvod SI14432.
Senzor ma zaznamenat pohyb v prostoru alesponn 5 metrti a odesilat hlaseni
0 narus$eni prostoru do centralni jednotky, kde dojde ke zpracovani této informace.
Nasledn¢ centralni jednotka informuje uzivatele o naruSeni zabezpeceného
prostoru. Senzorové jednotky maji byt bateriové napajené s fddovou zivotnosti
V rocich. Zavérem prace ma byt zkonstruované zafizeni otestovano v redlném
provozu.

Klicova slova

PIR, SI4432, GSM, GPRS, ATmega328P, AVR, DRF4432F20, spotieba,
zabezpecovaci IR systém, bezdratovy senzor, detekce naruseni prostoru

Anotation

The target of this Bachelor thesis to design a security system for detection of the
monitored space disruption, containing several battery powered sensors which are
connected to central unit. From Bachelor thesis is evident, that for communication
is to be used integrated circuit S14432. Sensor detects motion in distance no less
than 5 m and sends reports of the space disruption to central unit where this
information will be processed. After that the user will be informed by the central
unit. Sensor unit should be battery powered with lifetime in years. In conlusion, the
system it tested in real work.
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1 Uvod

Tématem projektu je ochrana prostoru, at’ uz se jedna o venkovni ¢i vnitini vyuziti. Na trhu
je pomérné Siroka nabidka zabezpeCovacich systémil, které komunikuji s uzivatelem pies
ruzné periferie, at’ uz se jedna o email, SMS ¢i webové rozhrani. Zakladem téchto zatfizeni
je centralni jednotka, ke které je moznost ptipojit jednotlivé moduly. Nabidka moduli je na
trhu opravdu Sirokd, od detektorii koute az po detektory rozbiti skla. Z pohledu finan¢ni
stranky, ve které je ve vétSiné piipadi zahrnuta i samotnd montdz do monitorovaného
objektu, jsme na ¢astce pohybujici se v desetitisicich korun.

Cilem této prace je tedy navrhnout a nasledné realizovat zabezpecovaci systém
s centralni jednotkou, na kterou bude pfipojeno nékolik bezdratovych cidel. Centralni
jednotka by méla shromazd’ovat data z jednotlivych senzorii a v ptipadé, ze vyhodnoti
naruSeni prostoru, informovat majitele zabezpeceného prostoru. Informace o pteruSeni
brany by méla byt majiteli sdélena ptes SMS zpravu. Déle by jednotka méla dostavat
informace o senzorech, at’ uz se bude jednat o stav baterie, teplotu ¢i ptipadné poskozeni.
K informacim by mél mit uzivatel staly pristup. Jednotlivé senzory budou napijeny
Z baterie, ¢ili je zde kladen diraz na spotiebu, coz je spojeno s zZivotnosti baterie.

Navrhovany systém se od komer¢nich zafizeni dostupnych na ¢eském trhu, lisi
jednoduchosti instalace a obsluhy samotného zatfizeni. Déle také svoji nizkou potizovaci
cenou, kterd je ve srovnani s komer¢nimi zafizenimi tfetinova.



2 Pruzkum trhu

V této praci se budu zabyvat ndvrhem zabezpecovaciho zatizeni pro detekci pohybu osob,
uvedu tedy zafizeni, které disponuji podobnymi parametry. Nabidka na trhu je opravdu
Sirokd. Nize vybrané produkty jsou vybrané na zakladé¢ nabidek v internetovych
obchodech. Navrhované zafizeni se li$i od komerénich zafizeni pfedevSim svoji cenou,
kvalitou zpracovani a slozitosti montaze. Pokud bude uzivatel volit zabezpecovaci systém
urcité je potieba zohlednit pozadovanou kvalitu a spolehlivost zabezpeCeni. V nejzazsim
ptipad¢ 1ze zvolit zabezpecovaci agenturu.

2.1 Jablotron JK-82:

Jedna se o sadu pro zabezpeceni objektu, z vyroby je vSe nastaveno pro okamzité pouZziti.
Tato sada se da rozsifit o vétSinu nabizenych bezdratovych periferii firmy Jablotron. Tato
firma plisobi na ¢eském trhu od roku 1990 a patii mezi Spicky v oboru zabezpecovaci
techniky. Firma nabizi technickou podporu i servis svych vyrobkd.

Sada obsahuje:
- centralni GSM jednotku
- bezdratovou klavesnici
- detektor pohybu
- detektor otevieni dvefii
- sirénu
- pfistupovou kartu
- napajeci adaptér a zalohovaci akumulator
- uzivatelsky manual
Cena: 13 000 K¢ v¢. DPH [1]

2.2 1GET SECURITY M2B:

Bezdratovy GSM systém S moznosti pfipojeni az 99 bezdratovych cidel. Jedna se o jeden
z nejlevnéjSich zabezpecovacich systému na ceském trhu. Za uvedenou cenu uZivatel
dostane pomérné Siroce vybaveny startovaci balicek, ktery se hodi pro zabezpeceni spise
mensSiho prostoru nebo naptiklad garaze.

Sada obsahuje:

- centralni GSM jednotku

- 3x dalkové ovladani

- detektor pohybu

- detektor otevieni dveii

- sirénu

- napdjeci adaptér

uzivatelsky manual

Cena 2 888 K¢ vé. DPH [2]


http://www.jabloshop.cz/ja-80p-bezdratovy-pir-detektor-pohybu-osob
http://www.jabloshop.cz/ja-83m-bezdratovy-magneticky-detektor-otevreni
http://www.jabloshop.cz/ja-80p-bezdratovy-pir-detektor-pohybu-osob
http://www.jabloshop.cz/ja-83m-bezdratovy-magneticky-detektor-otevreni

2.3  MICRA SET MS1:

Pro porovnani byl vybran i jeden ze zabezpeCovacich systémil, ze stfedni cenové kategorie.
Jako 1 vySe zminéné zabezpeCovaci systémy tak i tento obsahuje kompletni set pro
zabezpeceni. Vyrobce uvadi dosah senzori v otevieném prostoru 200 m, v porovnani
S ostatnimi zabezpeCovacimi systému, je to jeden z mala zabezpeCovacich systémd, kde je
uveden dosah.

Sada obsahuje:
- centralni GSM jednotku
- bezdratovou klavesnici
- detektor otevreni dveri
- detektor pohybu
- uzivatelsky manual
- napajeci adaptér

Cena 10 950 K¢ vé. DPH [3]

Obr.1: Komer¢né dostupné zafizeni Jablotron JK-82. Zdroj [1]

2.4 Celkové shrnuti

Ackoliv se to na prvni pohled nemusi zdat, nabidka na ¢eském trhu je velmi Siroka. Zalezi
na kazdém wuzivateli, zda je ochoten si pfiplatit za kvalitu znackovych zatizeni
nebo jestli zvoli levngjsi, v nékterych ptipadech i kvalitngjsi provedeni.

Obsahem kazdé sady je jen nutny zdklad pro nezbytnou funkénost vyrobku. Ve
velké vétsin€ je tfeba pocitat s investici do dalSich moduli. Pocéet bezdratovych
moduld je pfimo umérny plose zabezpeceni.

U vsech vyse zminénych zabezpecovacich sad deklaroval vyrobce vydrz baterie
Vv PIR senzorech okolo dvou let. OvSem dosah mozné komunikace senzorii S centralni
jednotkou byl udavan maximalné kolem 100 m.
Tyto sady byly vybaveny pouze s moznosti obsluhy pomoci ovladac¢u, klavesnice a GSM.
Samoziejmosti je moznost rozsifeni o GPRS, ovSem na zdklad€ riistu konecné ceny.

Pokud tedy do konecné castky zahrneme dal$i PIR senzory, GPRS modul
a napajeci adaptér, miizeme Se u drazsich zafizeni dostat az na ¢astku 20 000 K¢ vé. DPH.
Do této castky neni zahrnuta odborna montdz, bez které zakaznik muize ztratit zaruku.



3 Koncepce

Kli¢ovou myslenkou realizace je zabezpeceni libovolného prostoru. Maximalni plocha pro
rozmisténi senzord je dana dosahem cidel, ktery je na volném prostoru 1000 metrti. Cely
systém bude realizovan na dvé ¢asti. Prvni ¢asti bude centralni jednotka a druhou senzory.
Kazdy z téchto blokt bude zvlasté zapouzdien.

Komunikace mezi senzory a centralni jednotkou bude zajisténa bezdratovymi
moduly, které obsahuji ¢ip SI4432. Nabidka na trhu je pomérmné nizka. Vétsina modult
je zapojenim naprosto stejnd, vSechny obsahuji pouze zékladni zapojeni integrovaného
obvodu SI4432. Lisi se pouze v oznaceni, rozteci pind a velikosti. V tvahu tedy ptichazely
tyto moduly: RF4432, RFM22B a DRF4432F20. Modul DRF4432F20 byl zvolen
z divodu nejlepsi dostupnosti a jeho nizké ceny.

V dalsich kapitolach bude popsan projekt podrobnéji z hlediska funk¢nosti,
realizace jednotlivych Casti, vyroby, ndvrhu a v neposledni fad¢ také po financni strance.

e
U

- I::> Centralni jednotka <::| -

Obr.2: Obecné blokové schéma



4 Bezdratovy senzor

Cilem této prace je navrh a realizace zabezpeCovaciho systému. Senzory maji za tukol
detekovat naruseni monitorovaného prostoru. Budou také komunikovat s centralni
jednotkou. Zde je kladen diraz na spotiebu jednotlivych senzori z divodu napajeni
bateriemi. Budeme také muset laborovat s aspornymi mody jak mikroprocesoru, tak i
bezdratového modulu. Je tfeba mit také na paméti vlastni spotiebu stabilizatoru napéti pro
DRF4432F0.

PIR nP — Modul
|

Baterie Stabilizator 3.3V

Obr.3: Blokové schéma senzoru

4.1 Jednotlivé bloky

V nize uvedenych podkapitolach jsou uvedeny principy realizace samotnych bloki, které
dohromady tvofi senzor. Kompletni schéma senzoru bude umisténo v ptiloze této prace.

4.2 PIR detektor

Detektory pohybu PIR (passive infrared detector) funguji na principu pyroelektrického
jevu, coz je vlastné schopnost pievést zachycené IR zareni na elektrické napéti. Pii
vhodném zapojeni mize byt tato soucastka vyuzita jako detektor pohybu a toho bude
vyuzZito V nasem zafizeni. Pro instalaci téchto detektord plati urcitd pravidla, naptiklad
neni dobré detektory umistit proti oknu nebo proti vychédzejicimu slunci. Toto tvrzeni jsme
si mohli ovéfit v praxi.

IR zareni
PIR detektor

: Vystup
Zesilovaé

Optika
Obr.4: Funkce PIR detektoru



Optika — Shromazd’uje veskeré zafeni pfimo na snima¢. Snimany prostor je rozdélen
za pomoci miizky, ktera je tvofena jednotlivymi ¢ockami.

PIR detektor — Tvoii zaklad celého senzoru, jedna se o polovodi¢ovou soucastku
(sloucenina tantalu a lithia). Je citlivy pro Sirokou Skalu zafeni, proto je jeho soucasti filtr,
kterym prochazi IR zéteni S vinovou délkou nékolik pum.

Zpracovani signalu — Je u kazdého senzoru feSeno individualné. Na trhu lze zakoupit
kuptikladu PIR senzor, ktery obsahuje relé. Pokud tedy senzor zaznamena pohyb, relé
Se Sepne.

421 HC-SR50

Pro nasi konstrukci jsem vybral PIR senzor HC-SR50. Jeho vyhodami jsou nizka cena a
spotfeba, a také relativni jednoduchost pro konstrukci. Senzor snima pohyb pod thlem
120° ato az do 10 metrd, coz je pro na$i konstrukci plné dostacujici. Dalsim kli¢ovym
parametrem je klidova spotieba, kterd je podle katalogového listu 50 pA. Senzor dale
umoznuje nastaveni citlivosti a Casu snimani, jenz se nastavuje pomoci dvou trimri
umisténych na plo$ném spoji. Pokud senzor zaznamena pohyb, na vystupu se objevi
3.3 V/HIGH. V nize uvedené tabulce jsou vybrané parametry, které jsou k dispozici
v datasheetu. [8]

Napajeci napéti 5-20 V ss

Délka pulsu/blokovani 0,3 -5 min

Provozni teplota -15az +70 °C

\Vystup 3.3V HIGH/0V LOW
Klidova spotieba <50 pA

Tab.1: Parametry PIR senzoru. Zdroj [8]

Obr.5: PIR senzor HC-SR501



4.2.2 Rozbor a uprava PIR senzoru

Senzor obsahuje pasivni infra¢erveny kontrolér BISS0001. Jedna se o hlavni obvod celého
PIR senzoru. Rozsah napéjeni tohoto obvodu dle datasheetu je 3 az 6 V. Je tedy zbytecné
ponechat na PIR senzoru stabilizator, ktery se stard o stabilizaci vstupniho napéti na 3,3 V.
Odstranénim stabilizatoru dojde ke sniZeni spotifeby PIR senzoru. Dale doSlo jesté

k odstranéni ochranné diody, ktera v zapojeni slozila jako ochrana proti pfepolovani.
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Obr 6: Schéma zapojeni a nasledné upravy PIR senzoru




4.3 ATMega328P

Vzhledem krealizaci a Kk jednoduchosti kodu jsme zvolili platformu Arduino,
ktera obsahuje vySe uvedeny procesor. Cel¢ zafizeni je v planu otestovat na platforme
Arduino Nano.

ATMega328P je 8-bitovy mikroprocesor od firmy ATMEL Kkonstrukei, principem
ho mizeme zafadit do architektury RISC (Reduced Instruction Set Computer). Tyto
mikrokontroléry se vyznacuji malou spotiebou, nizkou cenou a jednoduchosti kodu.

V nasledujici tabulce jsou uvedené nékteré ze zakladnich parametri ATMega328P:

Napajeci napéti 1.8-55Vss
Spotteba v usporném modu 0,1 pA
Spotieba v aktivnim rezimu 0.2 mA
Teplotni rozsah -40 az 85 °C

Tab.2: Zakladni parametry ATmega328P. Zdroj [4]

Z pohledu vnitini struktury ma mikroprocesor 32x8 registri  spojené¢ s ALU
(aritmeticko-logickou jednotkou). Za jeden strojovy cyklus je schopen vykonat az 131
instrukei.

Dale disponuje FLASH paméti o velikosti 32 kB, paméti EEPROM 1 kB a SRAM, ktera
ma velikost 2 kB. [4]
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Obr.7: Definice pint ATmega328P. Zdroj [4]



Mikroprocesor ma Siroky rozsah napajeciho napéti, je mozné napajet jej piimo z baterie.

Pokud procesor nepracuje, je vyhodné ho z divodu nizsi spotfeba uvést do nékterého
Z rezimu spanku. K tomuto vyuzivame knihovnu LowPower, ktera disponuje Sirokou
nabidkou uUspornych moéda. Nabizi pét rezimi, od méné uspornych az po ty vice
usporngjsi.

Procesor na senzorech se bude probouzet kazdych 8s a to pomoci watchogu, po
probuzeni dochazi k inkrementaci hodnoty ,,control“ a k opétovnému uspani. Pokud
,control“ dosahne pozadované hodnoty, senzor odesle data, o potvrzeni dosahu centralni
jednotce. Druha moznost jak procesor probudit je pomoci externiho preruSeni na pinu
INTO. Na tento pin je pfipojen PIR senzor a nastavena obsluha pteruseni na nastupnou
hranu. Mizeme tedy vyuzit nejaspornéjsi mod Power-down.



4.4 Bezdratovy modul DRF4432F?2(

Obr.8: Bezdratovy modul DRF4432F20

Jedné se o bezdratovy modul, ktery obsahuje integrovany obvod S14432, anténu 50 Q a
krystal. Komunikace je zajisténa pomoci SPI rozhrani.

Rozsah pracovni frekvence je 240 az 930 MHz, pro naSe vyuziti pfichazi v uvahu volné
pasmo 433 MHz. Dosah modulu uvadény vyrobcem je az 1500 metri. Jedna se o modul
s citlivosti pfijimace -121 dBm, jehoZ vysila¢ ma vystupni vykon az 20 dBm. Napijeci
napéti tohoto modulu je 1,8 V az 3,6 V.

Vyrobce uvadi datovy tok maximaln¢ 256 kbps a podporuje modulace
FSK/GFSK/OOI  (frekven¢ni/digitalni/amplitudova). Z pohledu spotifeby se jedna
0 pomérn¢ uUsporny modul: V pfijimacim stavu 18 mA, ve vysilacim 85 mA pii jeho
maximalnim vykonu 20 dBm. DileZitou vlastnosti modulu je mozZnost piejit do tisporného
rezimu spanku. V tomto mddu je spotieba skoro zanedbatelnd a to 1 pA.

Do sleep rezimu modul dostaneme zépisem dat do registru 07h na pozici bitu enwt=1.

Do rezimu shutdown modul ptivedeme pull-down odporem na SDN. Pokud je tedy
na vyvodu SDN nizka troven napéti, modul se nachazi v Gsporném rezimu, kdy jeho
spotieba klesd na 1 pA. V tomto rezimu dojde ke ztraté veSkeré konfigurace. Po probuzeni
je potfeba modul znovu nakonfigurovat [5]

Pro praci s radiovym modulem je K dispozici jiz existujici knihovna RF22.h. Na zacatku
celého programu je tfeba modul inicializovat a nastavit zakladni parametry a to pomoci
funkce RF22.init(). Veskeré parametry se nastavuji pomoci zapisu do registra. Tato funkce
obsahuje tyto jednotlivé kroky:
nastaveni SPI, plus RESET a SS

- kontrola ptipojeni RF22_DEVICE_TYPE_RX_TRX

- povoleni pteruseni od radiového modulu

- konfiguraci modulu

- nastaveni frekvence 434,00 MHz

- nastaveni rychlosti komunikace a modulace

(FSK, No Manchester, Rb = 2.4kbs, Fd = 36kHz.)

Modulace FSK (frequency-shift keying) — klicovani frekven¢nim posuvem. Informace se
prenasi pomoci diskrétnich zmén frekvence nosné viny.
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Kodovani manchester — pouziva se pro kodovani signali, v ptipad¢ synchronniho pienosu
je potieba prenaset i synchronizac¢ni signal. Pouziva se naptiklad u ethernetu.

Rychlost pienosu dat (Rb) — 2,4 kb/s

Modulaéni odchylka (Fd) — 36 kHz

Pokud je kodovani Manchester zakazano, pozadovana Sitka pasma se vypocita jako[5]:

BW =2Fd +Rb=2%36%10%+2,4%10% = 74,4 kHz

SigData_FSK(0,::]

SigData_GFSK[0,:]

TX Modulation Time Domain Waveforms -- FSK vs. GFSK

TX Modulation Spectrum -- FSK vs GFSK (Continuous PRES)
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Obr 9: Porovnani modulace FSK a GFSK. Zdroj [5]
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4.5 Baterie

Umisténi senzord vyzaduje urcita pravidla. PIR reaguje i na vychod a zapad slunce. Aby
nedochazelo k vyvolani planého poplachu, je vhodné eliminovat tyto chyby vhodnym
umisténim senzoru, napiiklad do horniho rohu mistnosti nad okno. Senzorova cast
systému by méla byt co nejmensi a nevzbuzovat na prvni dojem zbytecnou pozornost. Na
to bylo od zacatku ndvrhu pamatovano a zvoleno bylo bateriové napajeni galvanickym
¢lankem.

Napéti na ¢lanku vznika chemickou reakci mezi elektrodami a elektrolytem. Tyto reakce
jsou vratné nebo nevratné. V piipad¢ vratnych reakci hovoiime o sekundéarnich ¢lancich,
napéti na tomto ¢lanku se da znovu obnovit. Nevratné reakce se tykaji primarnich ¢lanku,
tyto ¢lanky disponuji funkci znovu nabiti. U galvanickych ¢lankti se pouzivaji rizné
kombinace chemického slozeni jak pro elektrody, tak i pro elektrolyt, které zachovavaji
pozadované vlastnosti ¢lanku. Nejcastéji pouzivanymi latkami pro zépornou elektrodu
jsou: zinek, lithium, kadmium. Pro kladnou elektrodu: oxid manganicity, oxid stiibrny.
Jako elektrolyt vyuzivame vodné roztoky silnych kyselin a jejich soli. V mnoha situacich
se miZeme setkat i s bezvodnym elektrolytem, které obsahuji sil rozpusténou v
organickém rozpoustédle.

Alkalické baterie Zn/MnO,

Mezi nejrozsifenéjsi baterie na trhu patii jisté¢ alkalické ¢lanky. Ve srovnani s karbon-
zinkovymi €lanky disponuji alkalické daleko vétsi kapacitou. Alkalické €lanky se nehodi
do zafizeni s vysokym odbérem, Spatné odolavaji nizkym a vysokym teplotdm. Pfi teploté
pod bodem mrazu ztraci kapacitu a pfi teploté — 20 °C se dostaneme pouze na 20 %
samotné kapacity. Pfi vysokych teplotach hrozi vyteceni elektrolytu a néasledné nevratné
poskozeni ¢lanku. Mezi hlavni vyhody patii nizké samovybijeni. Nova baterie ma napéti
1,5V.

Lithiové baterie

Jsou ¢lanky primarni, mizeme se s nimi setkat v podob¢ knoflikovych ¢lankt. Na trhu jsou
9 V baterie. K dispozici jsou ¢lanky velikosti AA nebo AAA. AA ¢lanek disponuje napétim
1,5 V a lze jim bez obav nahradit ¢lanek alkalicky. Mezi vyhody tohoto ¢lanku lze zatadit
nizkou hmotnost, velmi nizké samovybijeni a vhodnost pouziti do zafizeni s vySSim
odbérem. Tyto Clanky také velmi dobie snasi vysoké a nizké teploty. Napéti na tomto
¢lanku maze byt od 1,5 V az do 3,7 V v zévislosti na konstrukei a pouZitém materialu pfi
vyrob¢. Proti alkalickym ¢lankiim maji znaéné vetsi kapacitu, coz se negativné odrazi na
jejich ceng.
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Akumulator

Akumulatorem rozumime c¢lanek nebo baterii, z které lze elektrickou energii vybit a
nasledné nabit a tento postup opakovat. Bézné pouzivané akumulatory maji Zivotnost az
stovky nabijecich cykld. Jeden akumulator ndm nahradi az stovky primarnich baterii, coz
se odrazi na cené¢.

Olovéné akumulatory

Vyhodou téchto akumulétori je moznost dodat razoveé vysoky proud, coz je typickym
piikladem pro start automobilu. Zivotnost je nékde mezi 500-800 nabijecimi cykly. Velmi
dobie odolavaji nizkym teplotdm. Kdyz je akumulator delsi dobu vybity, dojde na jeho
elektrodéach k sulfataci, coz vyrazné snizuje jeho kapacitu, je vhodné ho co nejdiive dobit.
Jako nevyhodu bychom oznacili vy$§i hmotnost a to diky pouzitému olovu.

Li-ion

V dnesni dobé se s Li-ion ¢lanky setkdvame v riznych zafizenich od mobilnich telefonti az
po rucni vrtacky. Hlavni vyhodou je nizké samovybijeni a moznost dodavat do obvodu
vysoké proudy. Disponuji vys$sim napétim ¢lanku a to 3,6 V, plné nabity ¢lanek ma 4,2 V.
Jsou velmi citlivé na hluboké vybiti. K nevratnému poskozeni dochazi pii poklesu napéti
pod 2,4 V. Vétsina ¢lankti ma ochranny obvod, pokud dojde k vyraznému poklesu napéti,
obvod odpoji baterii. Zivotnost dosahuje 500 az 1000 cykli. Pokud se ¢lanek nepouziva,
dojde k vyraznému poklesu Zivotnosti. Clanky Li-ion potfebuji specialni nabijeci metodu,
ktera nese oznaceni (constant current, constant voltage). Vybita baterie se nabiji
konstantnim proudem a to az do napéti 4,25 V to je zhruba 90 % kapacity, poté se piejde
do faze nabijeni konstantnim napétim. V této fazi se na ¢lanku zaCne sniZovat nabijeci
proud a napéti na ¢lanku jiz neroste.

Li-pol

Hlavni rozdil proti Li-ion ¢lanku je v pouziti pevného elektrolytu. Napéti clanku je stejné
jako u Li-ion ato 3,6 V. Jsou také az o 15 % leh¢i jak Li-ion, velmi ¢asto se vyuZzivaji u RC
modeld. Jako jediné negativum bychom mohli oznacit ponékud vyssi cenu.

NiZn

Tyto baterie nejsou na trhu pfilis bézné. Napéti ¢lanku je 1,65 V. Stabilita t€chto ¢lanku
neni dobra s ¢imz klesé i rychle jejich zivotnost. Je potieba dat velky diraz pti skladani
baterie z téchto ¢lankli a to z diivodu souctu napéti. Ptikladné pokud vyuzijeme Ctyfi
¢lanky o napéti 1,65 V, miiZze dojit k poSkozeni samotného zatizeni vlivem piepéti. Dale
tyto ¢lanky trpi jiz po 30 vybijecich cyklech velkym samovybijenim.
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NiCd

Jsou zastaralé nabijeci akumulatory dnes jiz plné nahrazeni NiMH. Maji vysokou hodnotu
samovybijeni. Napéti je 1,2 V a to téméf po celou dobu vybijeni. Jsou velmi citlivé na
ptebijeni, coz vyrazné zkracuje jejich Zivotnost.

NiMH

Mezi nejrozsitenéjsi nabijeci Clanky patii NIMH o velikostech AA nebo AAA. Obrovsky
pokrok v tomto odvétvi pfinesla spole¢nost Sony, ktera ptisla na trh v roce 2005 s
akumulatory Eneloop, coz jsou prvni ¢lanky NiMH LSD, tyto monoclanky maji vyrazné
snizeny efekt samovybijeni. NIMH LSD (Low self discharge) maji o trochu nizsi kapacitu
proti NiMH. Ale mezi jejich obrovskou vyhodu patii vlastnost uchovat az 90 % sv¢é energie
po roce skladovani

Napéti ¢lanku je 1,2 V, s kapacitou okolo 2500 mAh. Zasadni vliv na Zivotnost ¢lanku
hraje kvalita pouzivané chytré nabijecky. V normalnich ptipadech se zivotnost pohybuje
kolem vice jak 1000 cykli.

Zavér

V nasi konstrukci mame dvé moznosti napajeni senzorovych jednotek. V prvnim piipadé
muzeme pouzit dva ¢lanky Li-ion o kapacité 2 x 2600 mAh, doplnéné o nabijeci obvod
TP4056. Tento obvod zajist'uje nabijeni i odpojeni baterie pti poklesu napéti pod 2.4 'V,
kdy mtize dojit k nenavratnému poskozeni baterie. A v piipad¢ nésledného nabijeni, mize
dojit i k explozi. Tento obvod tyto problémy eliminuje.

V druhém ptipad¢ lze senzory napajet ttemi alkalickymi ¢lanky Zn/MnO, velikosti AA, o
kapacité jednoho ¢lanku 2580 mA a napéti 1,5 V.

V naSem zabezpeCovacim systému jsme se pfiklonili k napajeni nabijecimi Li-ion ¢lanky, a
to hlavné z divodu moznosti nabiti. V praxi tak sta¢i mit k dispozici zalozni, nabity battery
pack a pfipadné jej vyménit za nabity.

Obr 10: Akumulator s nabijecim obvodem TP4056
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4.6 Stabilizator napéti

Jeden z hlavnich ukolt v zadani prace je vysoka vydrz baterie — tzn. nizka spotieba.
Senzory budou napajeny z lithium-iontovych akumuldtort. Pro bezdratovy modul
DRF4432F20 je potieba napéti stabilizovat, jelikoz tento modul 1ze napajet maximalnim
napétim 3,6 V. Pokud vezmeme v Gvahu, Ze senzory budou napajeny Li-ion akumulatory,
napéti muze dosahnout az 4,2 V. Toto napéti by bylo pro bezdratovy modul destrukéni.
Dalsim parametrem, ktery musi stabilizator spliiovat, je maximalni hodnota proudu. Pro
tento stabilizator je dovolen maximalni proud 250 mA pii 2,5 V. Maximalni proud, ktery
spotiebuje modul, je 85 mA a to pouze v dob¢ vysilani. Tato podminka je bez vyhrad
splnéna.

Zvolil jsem stabiliza¢ni napéti 2,5 V a to z divodu, ze pokud bychom zvolili vétsi
napéti, nevyuzili bychom veskerou energii z ¢lanku. Pro vysvétleni, pii piikladném pouziti
stabilizatoru 3,3 V a zaroven napé€ti na baterii 3 V by nedoslo k napéjeni bezdratového
modulu DRF4432F20.

V uvahu tedy prichazi stabilizatory s nizkym pficnym proudem, vybral jsem hojné
pouzivany MCP1700, jehoz cena je primérné 10 K¢.

MCP1700:
- vstupni napéti: 2,3 —6,0 V
- vlastni spotieba: 1,6 — 4 pA
- teplotni rozsah: -65°C az +150°C
- maximalni proud: 250 mA
MCP1700

Vout NS Vin

Vour Cin

1 pF Ceramic
lout c
150 mA ourt ]
1 WF Ceramic

Obr.11: Zakladni zapojeni stabilizatoru MCP1700. Zdroj [7]

H

Vvkonova ztrata na stabilizatoru:

- vysilani:
UZTR == UUSt - Ustab == 4',2 - 2,5 = 1,7 V

UZTR * ITX == 1,7 * 0,085 == 0,14’45 w

Ztratovy vykon na stabilizatoru pii maximalnim odbéru radiového modulu je 144 mW.
Vyrobce dovoluje pro pouzdro SOT-23, ztratovy vykon az 369 mW. [7]
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4.7 Eenergeticka bilance

Postup pro vypodet energetické bilance je pfevzaty z bakalaské prace: Rizeni dvoukiidlé
brany [9].

Jedna se pouze o teoreticky vypocet, odhadovana vyuzitelna kapacita z baterie o kapacité
udavané vyrobcem 3300 mAh, redln¢ se ovSem pohybujeme né¢kde vyuzitelné kapacité
3000 mAh. Realna kapacita baterie nebyla zméfena.

Usporny méd:

Jedna se o stav, kdy veskera elektronika spi, je aktivni pouze €idlo, pro vypocet naboje
spotfebovaného za den pouzijeme vztah (4.1), ktery pouze dale poupravime pro dalsi
komponenty.

QPIR = IPIR * 24 = 50 * 10_6 * 24 = 1,2 mAh (41)
Qup = Iyp ¥ 24 =4 % 107% x 24 = 96 * 107° mAh

Qmodut = Imoaur * 24 =1 %1076 % 24 = 24 « 107° mAh

Qstabitizator = Istabitizator * 24 = 4 * 107° % 24 = 96,6 * 10~°®mAh

Pro ziskani celkové denni spotfeby pouze jednotlivé hodnoty secteme (4.2).

QCELK/den = QPIR+QuP + Qmodul + Qstabilizétor = 1,4166 mAh (4-2)
tpae = —re= = 2329dni = 6,38 let (4.3)

Na baterii o kapacité 3300 mAh by senzor vydrzel ve sleep modu bézet vice nez 6 let (4.3)
Ovsem nelze predpokladat, ze modul bude neustale v usporném rezimu.

Predpokladejme, Ze senzor bude narusen v priméru dvakrit denné. Je tieba vzbudit
procesor, odeslat data a pfijmout potvrzeni. Senzor PIR jsem nastavil tak, Ze pokud
zaznamena naruseni, zlstane vlog. 1 po dobu 1s (tuto hodnotu lze volit pomoci
potenciometru piimo na senzoru).

Vlastni spotieba stabilizatoru je uddvana maximalné 4 pA, doba tyapilizator j€ ddna
souctem hodnot tyansmit @ trecive, pro vypocet jsem pouzil naméfené hodnoty. Spotiebu
jednotlivych ¢asti v dobé aktivity vypocitame ze vztahu (4.4).

_ tzap*lzap _ 18%¥1073x0,9x1073

= = = 4,55 % 10~° mAh 4.4
Qcpuon 3600 3600 ’ (4.4)
tpir*l 1+65%1073 _
pir = —RHIR — = 18 * 1073 mAh
3600 3600
t i+l i 2,5%1073%80%1073 _
Qtransml't — transmit transmit — — 55’55 % 10 6mAh

3600 3600
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_ trevice*Irecive 5¥1073x18,1x1073

ive = = = 25,14 x 10~® mAh
Qreclve 3600 3600 )
_ tstabilizitor*Ipstabir __ 100¥1073%4x107¢ -9
Qstabitizator = 2600 = v T =111 % 10"°mAh

Celkovou spotiebu v dobé¢ aktivity senzoru spoc¢itame sectenim jednotlivych hodnot (4.5)

Qaktive (tzap + tPIR + ttransmit + trecive) = (4-5)
(455% 1076+ 18+ 1073 + 55,55+ 1076 + 25,14 * 1076111 * 107%) =
= 121,791 * 1073 mAh

Q2aktive2 * Qaitive = 243,582 * 1073 mAh (46)

Z vypoctu lze vidét, ze spotieba v dobé kdy je senzor aktivni (2x denné) je asi 200x vétsi
nez pokud senzor spi cely den (4.6). Je tedy zbytecné provadét n&jaké presnéjsi vypocty
a mizeme tyto dvé hodnoty bezpochyby secist (4.7)

Qrotar = 2 * Qakeive + Qcprkaen = 243,582 * 1073 + 1,4166 = 1,9037 mAh (4.7)

Pro vypocet doby vydrze baterie, pozijeme vztah (4.8), kde Qpa: je kapacita baterie a Qiotal
celkova spotfeba pii naruseni 2x denné.

t = Zpat — 3390 _ 93340 = 474 let (4.8)
Qtotal 1,9037

Realné¢ ovSem z baterie nikdy nelze ziskat 100 % energie, dale je potieba zapodlist i
samovybijeni. U ¢lankt Li-ion je samovybijeni okolo 8 % za mésic.

Centralni jednotka musi dostavat od senzoru i dal$i udaje, jako je stav baterie, dosah
senzoru ¢i jeho poskozeni. Pokud by centralni jednotka dostala tyto hodnoty dvakrat za
den, byla by zachovana spotieba. Ovsem vzhledem k efektivité zafizeni je tieba odeslat
paket s témito daty Castéji. Je ale tieba zvolit vhodny kompromis mezi dobou odeslani
informacniho paketu a vydrZi baterie.

Pro vypocet pocétu paketl jsme uvazovali kapacitu baterie 3300 mAh a jeji zivotnost
2 roky. Dosazeni do vzorce by vypadalo nasledovné (4.9):

Qrotarn = 222t = 3% _ 4 5205 mAh/den (4.9)

t 730

Odecteme spotiebu v usporném moédu (4.10):

Q—steep = Qrotarr — Qcrrkaen = 45205 — 1,9037 = 2,6168 mAh/den (4.10)

Na vysilani paketi nam zbyla energie 2,6168 mAh/den. Pomoci jednoduchého vypoctu
(4.11), zjistime kolik miizeme odeslat denné paketi.

17



X _ Q—sleep _ 2,6168
paketi = ¢ . 121,791+1073

= 27,245 = 21 paketii (4.11)

Pii vydrzi baterie 2 roky mtuzeme tedy odeslat 21 paketd denné, pokud bychom kapacitu
baterie zvysili dvakrat, byla by tato hodnota taktéz dvakrat vétsi, coz by znamenalo
42 pakett. Od této hodnoty musime odecist uvazované pteruSeni 2x denné. To se rovna
denn¢ 40 informacnich paketi, v ptepoctu okolo dvou paketl za pil hodiny.

Kapacita baterie Informacni paket 1x za:
3300 36 min
6600 18 min
9900 9 min

Tab.3: Srovnani vydrze dle kapacit baterie

Vypocet je platny pro kapacitu baterie 3300 mAh, ovSem redlna kapacita ¢lanku bude jina.
Je tieba také brat v ivahu to, ze z baterie nikdy nelze ziskat 100% energie a zanedbatelné
neni ani samovybijeni, s kterym v tomto vypoctu neni uvaZovano. U Li-ion baterii je
samovybijeni okolo 8 % za mésic.

471 Redalné méieni

Mefteni realné klidové spotieby bylo provedeno multimetrem UNI-T UT30D a méfici
stanici Metex MS-9170. Senzor se nachazel ve stavu spanku a jeho naméfend spotieba
byla 60 pA, méfeni bylo ovéteno pomoci digitalniho osciloskopu a proudové sondy.

Pti vysilani zpravy o naruSeni prostoru doslo k probuzeni senzoru spotieba se zvysila na 30
mA a to po dobu 50 ms. Poté je senzor uveden opét do rezimu spanku. Redlné méfeni
potvrzujici vydrz akumulatoru nebylo provedeno.
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5 Centralni jednotka

Centralni neboli hlavni fidici jednotka je srdcem celého zatizeni. Zde uz tolik nezalezi na
spotfebé, bude nejspiSe napdjena ze sitového napéti pomoci adaptéru. Hlavni jednotka
by méla zajistovat komunikaci se senzory a s uzivatelem.

Jadrem je opét mikroprocesor ATMega328P a samoziejmé bezdratovy modul
DRF4432F20, ktery zajistuje sbér dat z jednotlivych senzorii. Nakonec je potieba zminit
I soucastky zajist'ujici apravu napéti pro jednotlivé ¢asti.

jr ANT
Sitovy adaptér Bezdratovy modul

—

Stabilizator napéti P

Komunikac¢ni periferie

Obr 12: Blokové schéma centralni jednotky

Komunikaéni periferie zajist'uje odesilani informace o senzorech. Pro tuto konstrukci jsem
zvolil GSM/GPRS modul SIM800L, ktery zajistuje odesilani informaci o jednotlivych
senzorech pomoci GPRS a GSM. Tento modul komunikuje s mikroprocesorem po sériové
lince UART.

Dalsi variantou byla moznost zvolit modul vybaveny ethernetem a data odesilat
prostfednictvim internetového piipojeni. Po zvaZeni nutnosti zajiSt'ovat kabelové pfipojeni
k internetu jsem tuto moznost zavrhl.

19



5.1 GSM/GPRS komunikace

Tento modul ma za ukol zaji§tovat komunikaci mezi uzivatelem a centralni jednotkou.
Disponuje také moznosti komunikace pfes GPRS, kterou lze vyuzit pro zobrazeni stavu
senzorti pomoci webového rozhrani. Vyhodou tohoto modulu jsou jeho malé rozméry,
nizka klidova spotieba a cena. Komunikace s mikroprocesorem probiha po sériovém portu.
Vyrobce zvetejituje i pomérné Siroky “Commands manual“ kde 1ze dohledat jednotlivé AT
ptikazy. [10]

SIM800L:

PsN: S2-185HE-Z14082

SN: MPB613311119192
Napajeci napéti 3,4—4,4V ss IMEI: 868719020056253
Power down mode 50 nA (€0678 ‘-"i’"
Sleep mode 1-2 mA '
Maximalni proud 2 A (ptihlaSovani SIM do sité)
Format SIM Micro

Tab.4: Parametry SIM modulu Obr.13: SIM800L. Zdroj [6]

Ukazka komunikace, odesilani dat na thingspeak.com:

AT+CGATT? /linicializace
AT+CPISHUT

AT+CPISTATUS

AT+CPIPMUX=0

AT+CIPSHUT

AT+CIPSTART=\"TCP\" \"api.thingspeak.com\" \"80\"  //pripojeni TCP
AT+CIPSEND" ">

GET

https://api.thingspeak.com/update?api_key=0TS8UEN21Y50580D &field1="+String(S1)
CTRL+Z // pFipojeni k databazi pomoci API klice a nahrani dat
"AT+CIPSHUT // ukonceni komunikace, odpojeni od serveru

Pfi ndvrhu je nutné mit na paméti Spickovy odbéru GSM modulu pii registraci do sité.
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5.2 Komunikace se senzory

Komunikace centralni jednotky se senzory je zajisténa pomoci bezdratovych moduli
DRF4432F20. Je sifrovana 128bitovym standardem AES. Komunikace s mikroprocesorem
probiha po sbérnici SPI.

Cip SI4432 je vybaven dvéma FIFO zasobniky pro RX a TX, které maji velikost 64 biti.
Pokud tyto zasobniky pieteCou, nastava preruseni. Toto je potieba softwarové oSetfit.
Odesilat kratké zpravy a pravideln€ zpracovavat data.

TX FIFO RX FIFO

- RX FIFO Almost Full
TX FIFO Almost Full - Threshold
Threshold

TX FIFO Almost Empty ==
Threshold

Figure 17. FIFO Thresholds

Obr 14: FIFO zasobnik. Zdroj [5]

Féaze komunikace tedy lze rozdélit na dva stavy: na stav pfijimani dat RX a na stav vysilani
TX.

TX — vysilani:
V prvni fad¢ dojde k zapnuti napéti, oscilatoru, fazového zavésu a ke kalibraci. V druhé
fazi se zapne zesilovac a vysle se paket.

RX — pfijem:
Prvni Cast je stejné jako u TX. Ve druhé dochazi k zapnuti piijimace LNA a sluovace.
Poslednim krokem je zapnuti pfijmu.

Po odeslani potvrzovaciho paketu (informaci Ze se data ptenesla), 1ze bezdratovy modul
opét pievézt do sleep moddu. Dale je mozné cely rddiovy modul uvézt do shutdown
usporného modu a to externim pinem SDN. V tomto Usporném rezimu, ma radiovy modul
deklarovanou spotiebu 15 — 50 nA, ovSem za cenu ztraty konfigurace. Realizované
zafizeni obsahuje tfi senzorové jednotky, se kterymi pracuje zabezpeCovaci systém.
K zatizeni neni mozné piipojit dal§i senzorové jednotky bez upravy programu v centralni
jednotce.
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Slozeni paketu:

Preamble Data CRC

Sync Word
TX Header

1-25% Bytes | 1-4Bytes | | 1 1 ]
| | I | I Owz2 |

Byws

0-4 Bytes
0 or1 Byte

Obr 15: Konfigurace paketu. Zdroj [5]

Cteni FIFO zisobn&uRX ]

h 4

READFIFORX=A |,

v

zpozdéni

Vycti
zasobnik
Y

Vykonejinstrukce
(posli SMS, informuj)

A 4
Vymazzasobnika
A=0

Obr 16: Vyvojovy diagram pro pfijem dat

Procesor kontroluje, jestli se neobjevi paket v RX FIFO zasobniku, pokud je zasobnik
prazdny, po urcité dobé dochazi opét k jeho kontrole.

Jakmile se ale v zasobniku objevi paket, data se pieposlou do mikroprocesoru, kde dochazi
k jeho rozkédovani. Dochazi k rozlozeni paketu, kde se dle hlavicky zjisti, z kterého
senzoru prisel paket.

V tuto chvili jiz procesor komunikuje s modulem GSM/GPRS a dochazi k odeslani SMS a
zaznamenani preruSeni na internetovou stranku pomoci datového pienosu. Zapis dat na
internet probihd kazdou minutu a to pouze v pfipadé, ze dojde k naruSeni nekterého ze
senzord.
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V pribéhu testovani zafizeni nedoSlo ke zaznamenani kolize komunikace senzorti. I
Ovsem jedna se o zabezpecovaci systém a tak by jednotlivé senzory mély dostavat zpétnou
vazbu od centrdlni jednotky. Toto feSeni je mozné ovSem na ukor spotieby
jednotlivych senzori. Vysilani o naruSeni a cekani na potvrzeni, plus spotieba pii
samotném piijmu. Minimalizace kolize je feSena opakovanym odesilanim dat o naruseni
po urcitém case. Mezi odesilanim dat procesor spi.

5.3 Zobrazovaci zarizeni

Pro dokonalejsi prehled o stavu zabezpeCovaciho systému bylo vhodné doplnit centralni
jednotku o displej, Na trhu se vyskytuje celd fada displejiit od LCD az po nejmoderné;jsi
OLED, které jsou vyuzivany piedevS§im pro svou nizkou spotiebu. Pro nasi konstrukci
jsem zvolil jeden z nejrozsitenéjsSich OLED displejua o velikosti 0,96 palce. Tento displej
disponuje fadicem SSD1306, ktery komunikuje s vnéjSim prostiedim po dvouvodicové
sbérnici [12C. Déle je potteba displej napdjet a to v rozsahu napéti 3,3 V az 5 V. Maximalni
spotieba displeje se pohybuje kolem 25 mA, pfi napajeni 5 V a pii rozsviceni vSech boda
na displeji. Pro Arduino IDE je na internetu dostupnd celd fada knihoven, avSa za zminku
stoji tyto dvé. Jedna se o knihovnu U8GIib a SSD1306ASCII. Prvni zminéna knihovna ma
Siroky rozsah pouziti od zobrazeni geometrickych utvarli aZ po moznosti rotace textu.
Druhd vyse zminénd knihovna SSD1306Acsii umoziuje pouze zobrazit text na displeji,
definovat font pisma a velikost textu. V porovnani s knihovnou U8GIib je jeji velikost
zanedbatelna. Pro nase pouziti bude dostacujici knihovna SSD1306ASCII, i kdyz
neumoziuje pouziti Siroké grafiky.

Obr 17: I2C OLED displej 0,96 128x64 bily
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5.4 Inicializace uzivatele

Aby byla zajisténa bezpecnost a centralni jednotku nemohl ovladat nahodny uzivatel, je
centralni jednotka nadale vybavena inicializaci uzivatele kartou. O tu se stara RFID c¢tecka
s vestavénou anténou, obsahuje integrovany obvod MFRC522. Tato ¢tecka disponuje
vestavénou anténou a pracuje na frekvenci 13.56 MHz, umoznuje zapisovat a ¢ist RFID
karty. mezi podporované karty patii: Mifare S50, S70, Ultralight, Pro, DESFire.
Komunikace je zaji$téna po sbérnici SPI, je moznozt také vyuzit vystupni pin IRQ pro
preruseni. Napajeci napéti RFID je 2,5 az 3,6 V. Aktivni spotieba se pohybuje kolem 20
mA. Kilidova spotieba ¢tecky je zanedbatelna pod 80 uA. Ke komunikaci s procesorem
byla vyuzita knihovna MFRC522 dostupna na internetu a v ptiloze tohoto dokumentu.

Princip:

Modul vysila impuls o urcité délce, ten je ptijat anténou (kartou, ptivéskem) ta je naladéna
na stejnou frekvenci. Pfijatym impulsem je nabit kondenzator, po ukonceni komunikace
vysSle karta nebo ptivések své data. Délka dat je 128 bitd, jejich obsahem je i
zabezpecovaci kod. Data jsou zachycena anténou modulu a dekddovana.

Obr 18: RFID é&tecka s vestavénou anténou

5.5 Softwarové ovladani centralni jednotky

Po uspésné inicializaci RFID kartou Ize ovladat zabezpeceny prostor tla¢itkem, umisténym
na centralni jednotce pod OLED displejem. Pokud dojde k tispéSnému piihlaseni uzivatele,
lze odemknou ¢i zamknout zabezpeCeny prostor. Po inicializaci je definovanad doba
moznosti ovladani, po uplynuti této doby je potieba se znovu kartou inicializovat.
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5.6 Webové rozhrani

Jelikoz modul SIM80OL disponuje moznosti pfipojeni k internetu, je tedy mozné
nepfretrzit¢ monitorovat informace o jednotlivych senzorech. Cely systém je konstruovan
tak, ze je mozno ho sledovat pomoci bézného webového prohlizece. EXistuje Siroké
mnozstvi webovych stranek, které nabizi moznost sdileni dat na internetu, at’ zdarma nebo
za poplatek. Pro tento projekt byla vybrana stranka Thikgspeak.com, zde miizeme zdarma
sdilet az 3 miliony zaznam ro¢n¢. Jedna z nevyhod neplacené verze spociva s tom, ze data
na server je mozno odesilat v ¢asovém horizontu 15 sekund. Na SIM karté, ktera je
umisténa v modulu, je aktivovan datovy bali¢ek. Pfi dneSnich cenach mobilnich sluzeb si
neni tieba lamat hlavu s velikosti dat zasilanych ptes GPRS.

Gateway 1
1.5
g
=
g 05
[~
[
=
E o0
-0.5
08:45 09:00 09:15 09:30 09:45
time

ThingSpeak.com

Obr 19: Webova databaze ThingSpeak.com

Na webové strance: https://thingspeak.com/channels/393733 je mozno sledovat online
stav zabezpecCovaciho systému. Brany (gateway) odpovidaji podle ¢islovani senzortim.
Hodnota jedna odpovida naruSeni senzoru a hodnota nula je zobrazena, pokud nebyl senzor
narusen.

5.7 Obsluha GSM

Je tieba zajistit neustalou informovanost o zabezpeceném prostoru. Pokud nema uZzivatel
moznost pozorovat stav zabezpeceni pies internet. M4 moznost sledovat stav systému
pomoci mobilniho telefonu. Pokud tedy néktery ze senzori detekuje naruSeni, odesle
informaci  centralni  jednotce a ta informuje uZivatele pomoci  SMS.
Dale je tfeba zajistit odemceni a uzamceni prostoru, ktery nebude tfeba neustale hlidat,
ale také provadét v prostoru praci, manipulaci nebo tdrzbu. Centralni jednotka disponuje
signalizatni LED diodou a OLED displejem, ktery signalizuje stav zabezpeCovaciho
systému.
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5.8 Napajeni centralni jednotky

U centralni jednotky nelze pouzit tutéz koncepci zdrojové ¢asti jako u senzoru. A to z toho
divodu, Ze tato Cast je navic osazena modulem pro komunikaci GSM a GPRS.
Pii registraci SIM karty dochazi ke $pickové spotieb¢, ktera dosahuje Spickoveé az 2 A, je
tedy tifeba pouzit tvrdy zdroj, aby nedoslo k poklesu napéti a naslednému nepiihlaseni
modulu do sité.

Stabilizator napéti bylo tieba vybirat dle téchto dvou kritérii:

- volit stabilizované napéti tak aby bylo mozné timto napétim napajet vSechny komponenty
- pamatovat na $pickovy odbér GSM/GPRS pii registraci SIM do sité

Vzhledem k témto pozadavkim pfisel v Givahu stabilizator LM317 vyrabény v mnoha
pouzdrech. Pro nasi koncepci jsem vybral vhodné&jsi pouzdro SMD SOT-223.

Je tieba dodrzet podminku a to aby napéti Vinput — Vouput DylO v rozsahu 3 — 40 V, coz
dokazuje vztah (5.1). V prvnim navrhu bylo Vouput je zvoleno tak, aby vyhovovalo vsem
komponentim a nebylo tfeba dalSich uprav, zvolili jsme Uy 3,5 V, ovSem napéti 3,5
V nevyhovuje dovolenému napéjecimu napéti SIM modulu a pfi registraci SIM karty do
sit¢ modul zna¢né chyboval. Vystupni napéti stabilizatoru jsme tedy zvolili na hodnotu 4,2
V coz jiz vyhovuje SIM, ale nesplituje napdjeci podminky pro radiovy modul. Pied radiovy
modul bylo tedy nutné zaradit linearni stabilizator MCP1700. Ze vztahu (5.2) je nutno
vypoditat velikosti odporu k obvodovému zapojeni LM317 pro napéti 4,2 V [11]

Vinput = Voutput = 13,6 =42 =96V (5.1)
Uo
R2=R1*(E—1)—>R1=150[2aR2=350[2 (5.2)

Zvolené hodnoty odpori odpovidaji vystupnimu napéti 4,17 V.

K dispozici byl napajeci adaptér BKE TYP: JS25-138, disponujici vystupnim napétim
13,8 V /1,8 A. Pro nasi koncepci je tento napajeci adaptér dostacujici.

Obr 20: Nap4jeci adaptér BKE JS25-138
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6 Navrh a realizace

V této kapitole bude popsan prubeh realizace, dle vySe uvedeného navrhu. Veskera
dokumentace je k dispozici na vlozeném CD.

6.1 Realizace ploSného spoje

Nakres schématu zapojeni byl realizovan v programu Eagle. Samotné¢ schéma i1 navrhy
obou desek plosnych spoji je zatazen do ptilohy tohoto dokumentu.
K samotné vyrobé jsem vyuzil moznosti nechat DPS zhotovit ve Skolni dilné¢ na URELu.
V navrhu bylo nutné dodrzet zakladni instrukce vyroby:

- otvor pro prokoveni: 0,6 mm

- velikost mezikruzi plochy pro primér vrtaku 0,6 mm: 0,4 mm
Ttida pfesnosti byla zvolena s ohledem na velikost sou¢astek a DPS.
Tyto zékladni parametry zajisti bezpe¢né prokoveni otvoru. Dals§i parametry pro vyrobu
DPS na fakulté jsou soucasti pfilohy dokument: Vyroba DPS Urel[12]
Zakladni navrh byl doplnén tim, Ze jednotlivé volné piny mikroprocesoru byly vyvedeny
na DPS jako zkuSebni body pro ptipadné ptipojeni diody LED pfi ozivovani. Na ploSném
spoji centralni jednotka jsem vyvedl 12C sbérnici pro piipadné budouci ptipojeni LCD
displeje.

[ 1 Schematic - C:\Users\A\Desktop\jednotka.sch - EAGLE 6.5:0 Professional
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Obr 21: Editor plosnych spoju Eagle
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6.2 Osazeni DPS a oziveni

DPS vyrobené ve skolni diln¢ nejsou vybaveny ochranou maskou. Z divodu ochrany byly
pocinovany a 0sazeny soucastkami. V prvnim kroku byly osazeny mikroprocesory a
radiové moduly. Nasledné¢ zdrojova ¢ast. Po ovéfeni spravnosti napajeciho napéti byly
osazeny nulové odpory nebo cinové propojky.

6.2.1 Ukazky pritbéhu prace s DPS

Obr 22: Cinovani DPS

Obr 23: Osazeni DPS senzoru
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6.3 Programovani

K programovani byla vyuzita SPI sbérnice. Jako programator byl zvolen programator
Pickit2, ktery umoznuje programovani PIC a zaroven i AVR. Program byl psan v jazyce C
a odladovan v programu Arduino IDE. OvSem tento program neumozinuje pfipojeni
programatoru Pickit2. Bylo tedy nutné pouzit pro nahrani programu do mikroprocesoru
ulitu AVRDUDESS, ta umoziiuje nastaveni pojistek, kontrolnich bitli a zapsani samotného
HEX souboru do paméti mikroprocesoru.

Obr.24: Programator PICKIT2

Pro ovéfeni zédkladnich parametrti zatizeni bylo testovano na platformé Arduino a
programovano v Arduino IDE. K dispozici je mnoho dostupnych knihoven, které byly pro
realizaci velkym zjednoduSenim. OvSem ne kazd4 knihovna vyhovuje svymi funkcemi
nebo svou velikosti.

r N
& AVRDUDESS 2.4 (avrdude version 6.1) || & |
Programmer (<) MCU (p)
(| [MicroChip's PICKit2 Programmer v [ATmegaz2er -
Port (P) Baud rate (b) Bt clock (B) Flash:  32KB |

EEPROM: 1KB Detect

Flash Presets
D:\ednotka\jednotka\Debug\ednotka hex (] Defaut -
© Wite © Read © Verfy [ Go Fomat |Adto (wrtingonly) v [_Delete
EEPROM Fuses &lock bts

(L) L OE2 [Read | |Wie
@ Wite Read Verfy Go Fomat | Auto (writing only) +| H DA [V] Setfuses

£ qo | Fusesettings
Options

Force () | Erase fiash and EEPROM (e) LB 0F  [Read | [Wite
[”] Disable verify (V) | Do not write (1) ] Set lock
[] Dissblefiash ermse (D) Veosty [0 | [ Btsskctr |
[ Program! ] [ Stop l [ options ] [ﬂ Addtional settings

~c pickit2 -p m328p -U flash:w:"D:\jednotka\jednotka\Debug\jednotka.hex

Obr.25: AVRDUDESS
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7 Ovladani celého zarizeni

Zakladnim pozadavkem na ovladani celého zatfizeni je jeho jednoduchost. Komunikace
centralni jednotky s uzivatelem je zajisténa pomoci mobilniho telefonu, tlacitka a ¢tecky
RFID. Jednoduchym zaslanim kratké textové zpravy ,,LOCK* a ,,UNLOCK* Ize zamknout
nebo odemknout hlidany prostor. Odemknout prostor lze i pomoci tlacitka na centralni
jednotce, ptredtim je ale potfeba se do systému pftihlasit RFID kartou. V jakém stavu se
zabezpeCovany prostor pravé nachazi, signalizuje LED dioda a OLED displej umistény
na centralni jednotce.  Pokud dioda sviti, znamena to, ze je prostor zamcen a
zabezpeCovaci systém je aktivni. Pokud dojde k naruSeni zabezpeceného prostoru, piijde
na mobilni telefon SMS s textem ,,senzor X naru$en‘, kde X znad¢i ¢islo senzoru od 1 do 3.
Dale se také na displeji zobrazi u naruSen¢ho senzoru ,, ALARM®. Jakmile dojde k nahrani
dat o naruseni na webovy server, senzor na displeji zobrazi ,,OK“. Pokud by uzivatel
pozadoval ekonomi¢téjsi variantu lze oznameni o narusSeni v programu piepsat na kratké
prozvonéni. Tim se minimalizuji provozni naklady zabezpecovaciho systému na naprosté
minimum.

ZabezpeCovaci systém taktéz hlida, jestli jsou jednotlivé senzory v kontaktu
s centralni jednotkou, pokud néktery senzor z né¢jakého diivodu nekomunikuje. UZzivatel je
o této udalosti obeznamen zaslanim SMS zpravy a tato informace se zobrazi i na displeji
jako ,,N/A*. Této funkce se vyuziva, i pokud dojde k vybiti akumulatoru. V piipadé, ze
senzor nekomunikuje nebo se pravidelné nehldsi, mize byt na viné vybity akumulétor.
V prvni fadé by tedy uzivatel mél vymeénit akumulator. Pokud je senzor v dosahu a
pravideln¢ komunikuje, hlasi se jako ,,OK*.
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8 Cenova kalkulace

Velka ¢ast potfebnych komponenti a soucdstek byla zakoupena v zahrani¢nich
internetovych obchodech. To se odrazilo na jejich cené¢, ale také delsi dobé dodani.
Ceny jsou uvedeny v piepoctu na K¢.

Ptehled:

Centralni jednotka:
-  GSM/GPRS SIM800 126 K¢
- RFID ctecka 86 K¢
- OLED displej 81 K¢
- Bezdratovy modul DFR4432D20: 52 K¢
- Mikroprocesor ATmega328p 34 K¢
- 7x kondenzator 10nF 7 K¢
- Stabilizator LM317DT 13 K¢
- Konektor SMA 17 K¢
- Kolikova lista 9 K¢
- Nulové odpory 1 K¢
- Stabilizator MCP1700 10 K¢
Celkem: 433 K¢

Senzorova jednotka:
- Bezdratovy modul DFR4432D20 52 K¢
- Mikroprocesor ATmega328p 34 K¢
- 5x kondenzator 10nF 5 K¢
- Kolikova lista 9 K¢
- Nulové odpory 1 K¢
- Konektor SMA 17 K¢
- PIR senzor 20 K¢
- Stabilizator MCP1700 10 K¢
Celkem: 148 K¢

Pfi nasem slozeni celého zafizeni o celkovém poctu: jedné senzorové jednotky a tii
senzort.. Je cena celého zabezpecovaciho systému 880 K¢. To je asi 4x méné nez
nejlevngjsi komercné dostupné zatizeni. V cené ovSem neni zahrnuta piipadné cena vyroby
DPS, prace spojena s navrhem konstrukci a psani samotného programu. Pokud bychom
nechaly DPS vyrobit specializovanou firmou, je potieba k cené zafizeni piipocCist ¢astku
okolo 1000 K¢.
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8.1 Alternativni vvroba DPS — firma SEMACH

Firma se zabyva vyrobou plosnych se zaméfenim na vyvoj, prototypy a mensi série
S moznosti vétSich sérii za pfiznivé ceny. Na mensi zakdzky maji specializaci na expresni

terminy.

Jednostranné 40,- K&/dm”?
Oboustranné 60,- K&/dm?
Prokovenné 150,- K&/dm®
Flexibilni 160,- K&/dm®
Hlinikové 160,- K&/dm®
Tab 5: Orienta¢ni cenik vyroby DPS [14]

Spoje: min. 0,15 mm (6 mil)

Mezery: min. 0,15 mm (6 mil)

Otvor: min. 0,30 mm (12 mil)

Max. ptifez:

610 x 1220 mm

Tloust’ky : laminatu 0,2-4,0 mm, médi 18-135 um

Min. hodnota zakazky 1V, 2V - 450 K¢, 2VP, flex a hlinik - 850 K¢

Tab 6: Technologické moznosti — IV. téida presnosti [14]

8.1.1 Vybrand cenova kalkulace p#i piipadné vyrobé DPS firmou Semach:

- pfiprava prokoveni 100 K¢
- vrtani CNC 50 K¢
- frézovani 50 K¢
- ptiprava dat Eagle verze Win 200 K¢
- médeny povrch, pajitelny lak zdarma
- stiihani 2 K¢&/ks
- postovné 85 K¢

Uvedené ceny jsou orientacni, vysledna cena se odrazi od sloZitosti vyroby DPS, pouZité
technologie a Casu stravené¢ho vyrobou. Za primérnou cenu do IV. tfidy pfesnosti jde
povazovat 600 K&/dm?. Celkova plocha vyrabénych DPS je 1,6 dm?. Pfi cené 600 K&/dm?
je vysledna cena za vyhotoveni DPS 959 K¢ plus doprava 80 K&. Veskeré ceny jsou

uvedeny bez DPH.
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9 Zavér

Cilem této prace bylo navrhnout monitorovaci systém pro zabezpeCeni prostoru, ktery
obsahuje tfi senzory a centralni jednotku. Pocet senzorui byl zvolen na zakladé¢ dohody
s konzultantem prace.

Navrh senzoru je popsan ve ¢tvrté kapitole, v niz se postupné rozebiraji funkce
jednotlivych soucasti senzoru, kde je diraz kladen na spotiebu.

Jako dalsi cil bylo navrhnout vhodné feSeni centralni jednotky. Tento bod bakalarské prace
je popsan Vv kapitole paté, kde jsou také zaneseny informace.

Mimo hlavni zadani prace jsou umistény v dokumentu dalsi kapitoly. V kapitole druhé
jsou vyzdvihnuty nékteré z komercné vyrabénych zabezpeCovacich zatizeni a nasledné
obecné shrnuty jejich parametry. V této kapitole bych rad upozornil na ceny jednotlivych
zafizeni, které se oproti nami konstruovanému zafizeni zna¢né lisi.

V paté kapitole jsou blizsi informace s koncepci navrhovaného zabezpecovaciho systému.
V ramci bakalafské prace bylo celé zatizeni realizovano a jeho funk¢nost byla ovéiena.

V kapitole Sesté je popsan postup vyroby celého zabezpecovaciho zafizeni. Od
vyroby ploSného spoje aZz k programové casti. S touto kapitolou je Uzce spojena
nadchazejici kapitola, kde je popsano seznameni s obsluhou zabezpecovaciho systému.

V predposledni kapitole se vénuji cenové kalkulaci celého zarizeni. Nejvétsi obtizi
celé realizace bylo rozhodnuti programovat celé zafizeni v C v Atmel Studiu, bez pouziti
dostupnych knihoven. V pribéhu realizace jsem se rozhodl program piepsat a vyuzit
dostupné knihovny pro Arduino, které mi praci zna¢né usnadnily, ovSem za cenu vyssi
velikosti programu.

V zavéru prace pii testovani celého zafizeni dochdzelo k zamrznuti centralni

jednotky, po bliz§im prozkoumani byly zjistény chyby na SPI sbérnici. Tyto chyby
zpusobovala ¢teCka RFID. Po softwarovém odpojeni ¢teCky zatizeni jiz pracuje spravné.
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Prilohy

- fotografie zapojeni senzoru na nepdjivém poli

- fotografie zapojeni centralni jednotky na nepdjivém poli

- fotografie centrdlni jednotky a senzoru

- schémata, kody a podklady pro vyrobu DPS jsou ptiloZzeny na CD

Prototyp senzoru na nepajivém poli:

Prototyp centralni jednotky na nepajivém poli:




Centralni jednotka:
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Schéma zapojeni centralni jednotky:
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Schéma zapojeni senzoru:
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DPS centralni jednotka:

DPS senzor:
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