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Abstrakt

Diplomova prace se zabyva analyzou, navrhem a implementaci autentiza¢niho a autoriza-
¢niho subsystému do prostiedi webové distribuované aplikace. Unifikuje zndme bezpec¢nostni
modely k vytvoreni univerzalniho bezpecnostniho modelu, ktery slouzi k vytvoreni autor-
iza¢niho aparatu schopného zabezpecit aplikace libovolnym bezpecnostnim modelem. Tuto
integraci modelu navic aplikuje do prostredi systému Takeplace.

Abstract

This master’s thesis deals with the analysis, design and implementation of authentication
and authorization subsystem into the environment of distributed web application. It unifies
the well-known security models into the one universal security model that can be used
for the development of authorization device enabling the user to secure the applications
with various security models. Furthermore, it applies this integration of models into the
Takeplace system.
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Kapitola 1

Uvod

Vyvoj internetovych sluzieb, ktoré st oznacované ako SaaS'(dalej len sluzby) zaznamenéva
v poslednom cCase nevidany rozmach. Moze za to aj nedavna finanéna kriza, kedy medzi prvé
segmenty, ktorych rozpocty sa rapidne zkresali, boli prave IT oddelenia a vjvoj softvéru
obecne. Néklady spojené s vyvojom informacénych systémov na mieru, skolenim uzivatelov
¢ adrzbou st vysoké a dlhodobo neudrzatelné.

Globalizacia vtrhla do sveta internetu a priamym désledkom prudkého nérastu uzi-
vatelov je obrovskd zafaZ na elementdrne funkcnosti sluzieb a ich poskytovatelov. Tech-
nolégie a pristupy k vyvoju, ktoré bolo mozné bez problémov pouZit na regionalnej, ndrodnej
¢i kontinentédlnej Grovni, st globalne nepouzitelné. Medzi hlavné dévody mozno povazovat
nepripravenost technoldgii poskytovat sluzby statisicom uzivatelov alebo dynamicky reago-
vat na zifazové Spicky.

Nésledkom toho vznikli nové skdlovatelné rieSenia a Standardné architekttra sluzieb sa
rozsirila o vykonné kesovacie servery ¢i NoSQL databazy. Sluzba samotné je realizovana
ako mnozina niekolkych subsystémov s jednozna¢nou zodpovednostou a funkénostou. Z po-
hladu koncového uzivatela sa ni¢ nemeni, no systém vdaka tomu nadobudol na rébustnosti.
Vypadok jedného subsystému neznamend kritick(i nefunkcénost celého systému.

Sluzby nie st dalej prevadzkované na serveroch poskytovatela, ale na velkych cloudo-
vyrch rieseniach oznacovanych ako IAAS?. Dévodom su opit naklady, kde moznost elasticity,
skélovatelnosti, aktualizovatelnosti a pristupnosti vyrazne znizuje naklady na prevadzko-
vanie sluzby na vlastnych serveroch poskytovatela. To nevylucuje fakt, ze sam poskytovatel
moze vytvorit pre svoju sluzbu vlastny cloud, ktory je privatny (Facebook) alebo ho dalej
distribuuje ako produkt (Amazon Book Store a Amazon Web Services).

Medzi hlavnych predstavitelov takychto distribuovanych sluzieb mozno povazovat pop-
uldrnu komunikac¢na platformu Facebook ¢i gigant Google. Prave vyssie spomenuté tech-
nolégie a pristupy casto pochadzaja z dielni tychto erudovanych spolo¢nosti, ktoré mézeme
bez obav nazvat lidrami v internetovych technoldgiach.

1.1 Ciel prace

Ako bolo spomenuté, vysokd zataz predstavuje riziko pre elementirne funkénosti sluzby.
Medzi ne patri nepochybne autentifikicia a autorizécia uzivatelov. S tym suvisi aj ciel

1Software as a Service — model nasadenia softvéru, kedy dochadza k hostingu aplikacie prevadzkovatelom
sluzby. Sluzba je dostupné zdkaznikom cez internet.

2Infrastructure as a Service — infradtruktira ako sluzba. Prikladom TAAS st Amazon WS, Rackspace
alebo Windows Azure.



tejto prace, ktorym je definovat poziadavky, analyzovat, navrhnaf a implementovat takyto
subsystém v ramci sluzby Takeplace, a to pri dodrzani najvyssieho Standardu bezpecnosti
pri najvysSom moznom pocte prihlasenych uzivatelov.

1.2 Obsah kapitol

Prvé Cast prace bude venovana analyze bezpeénostnych rizik a definovaniu zékladnych bez-
pecnostnych poziadaviek na subsystém. Nasledne bude popisana architektura sluzby Take-
place ako platformy na organizovanie odobornjch akcii a konferencii. Dalsia ¢ast prace sa
venuje popisu univerzalneho bezpecnostného modelu, ktory bude v subsystéme implemen-
tovany. Analyzu celého subsystému uzatvori kapitola zamerand na definovanie funkénych
poziadaviek a technoldgii, ktoré budi pouzité pri implementacii. Po analyze nasleduje kom-
pletny navrh subsystému respektujtci vztahy v architektire sluzby Takeplace. Je na mieste
poznamenat, Ze sa jednd o najkritickejsi subsystém celej platformy, a preto bude podrobeny
vykonnostnym testom, ktorych popis a vysledky st obsahom kapitoly testovania.



Kapitola 2

Hrozby v prostredi webovych
aplikacii

Cielom tejto kapitoly je definovat najbeznejSie bezpeénostné hrozby v prostredi infor-
macnych systémov a internetovych aplikdcii. Bezpe¢nost v kontexte informacnych systé-
mov je opakovany proces manazmentu rizik pocéinajic samotnym manazmentom ludskych
zdrojov, obchodnych procesov, verifikovaného navrhu, vyvoja a testovania systému, jeho
spravy a udrzby. K celému procesu bezpec¢nosti informac¢nych technolégii vznikla neziskova
organizacia Open Web Application Security Project.

2.1 Open Web Application Security Project (OWASP)

Open Web Application Security Project [29] je otvorend komunita Iudi a spolo¢nosti,
ktorych zdmerom je dokumentovanie, vyvoj a distribtcia informaécii vztahujucich sa k bez-
pecnosti informadnych technoldgii. Organizacia je neziskova a nezavisld na komercénych
zédujmoch. Riadi sa etickym kédexom a vSetky dokumenty, nastroje, ¢i iné formy informa-
cii, ktoré vznikni pod hlavickou OWASP, st zdarma a volne §iritelné ¢i upravovatelné.
Filozofiou ¢i cielom tejto organizécie, ktorej podporovatelmi st okrem inych aj spolo¢nosti
ako Adobe, Microsoft, HP ¢i Oracle, je neustaly proces vzdelavania vyvojarov, architek-
tov, dizajnérov a celych organizacii o dosledkoch nezabezpecéenych hrozieb. Organizacia ma
pobocky po celom svete.

Vytvorené nastroje a dokumenty st riadené formou projektu. Kazdy projekt je zamerany
na uzku a Specificki problematiku bezpec¢nosti. V ramci globalneho ¢lenenia projektov s
ustanovené tri kategdrie:

e Protect — Nastroje a dokumenty obsahujtce opatrenia a ochranu voci bezpecnostnym
hrozbam v névrhu systému ¢i implementacii.

e Detect — Obsahuje nastroje a dokumenty, ktoré mozu byt pouzité k identifikécii ¢i
odhaleniu bezpec¢nostnych hrozieb v navrhu systému ¢i implementacii.

e Life Cycle — Stibor néstrojov a dokumentov zameranych na integraciu manazmentu
bezpecnostnych rizik do zivotného cyklu vyvoja softvéru (Software Development Life
Cycle).

V tomto ¢ase (2011) je registrovanych 75 projektov. Medzi najznamejsie projekty v ramci
OWASP patri:



Application Security Verification Standard Project

Dokument spadajiaci do kategorie detect, ktorého ucelom je vytvorenie Standardu, ktory
svojim rozsahom a vysokou preciznostou definuje postup vykonania bezpecnostnej verifika-
cie internetovych aplikdcii. Vychadza z existujtcich komerénych ¢i inych volne Siritelnych
Standardov a zo skuisenosti ¢lenov organizécie. Standard je nezavisly ako na architektiire
aplikacie, tak aj na pouzitych technoldgiach. Vysledkom verifikcie je uroven doévery veri-
fikovaného systému [28].

AntiSamy Project

AntiSamy je nastroj z kategdrie protect. Konkrétne sa jedna o kniznicu, poskytujicu API,
ktoré je mozné vyuzif na validaciu uzivatelskych vstupov v HTML formate. Cielom je
eliminovat hrozbu vlozenia skodlivého kédu v jazyku JavaScript. Kontrola vstupu sa vykona
na zaklade nastavenia konfiguracného suboru, v ktorom st definované vsetky povolené
hodnoty [27].

Top Ten Project

Top Ten projekt patri medzi najznamejsie dokumenty organizacie OWASP. Jedna sa o ce-
losvetovy konsenzus bezpecnostnych expertov, popisujucich 10 najkritickejsich bezpecnost-
nych hrozieb internetovych aplikacii. Prave z tohto dévodu bude tento dokument z kategorie
detect podrobeny blizsej analyze v dalsej casti kapitoly. Aktudlna tretia verzia je vydand
pre rok 2010, prva verzia bola vydana pre rok 2004, druhd verzia pre rok 2007 [31].

Software Assurance Maturity Model

Software Assurance Maturity Model (SAMM) je otvoreny ramec, ktory ma pomdct orga-
nizacii formulovat a implementovat postupy k dosiahnutiu bezpeénosti vzhladom k hrozbam
plyniicim z charakteru vyvijaného softvéru. Ramec je definovany s ohladom na flexibilitu
pouzitia, z ¢oho plynie, Ze moze byt nasadeny v malych, strednych ¢& velkych organizaci-
ach, bez ohladu na pouzivany postup vyvoja. Rovnako moze byt tento model aplikovany
na individudlne projekty, ako aj plosne v celej organizacii [30].

WebScarab Project

WebScarab je desktopova aplikdcia urcend na analyzu HTTP alebo HTTPS komunikacie.
M4 vstavanych niekolko operac¢nych mdédov, ktoré je mozné rozsirit o mnozstvo funkénosti
pomocou pluginov. Vo viésine médov figuruje WebScarab ako zachytny proxy server, v kto-
rom umoziiuje pouzivatelovi analyzovat a upravovat data poslané z prehliadaca ¢i cielového
servera [32].

V nasledujucich kapitolach buda predstavené najvicsie bezpe¢nostné hrozby internetovych
aplikacii, ktoré definuje OWASP Top Ten projekt. Ochrana proti tymto hrozbam patri
medzi hlavné bezpecnostné poziadavky na vysledny autentifikacny a autorizacny subsys-
tém diplomovej prace.



2.1.1 A1l — Injection

Injektaz je technika napadnutia vac¢sinou databazovej vrstvy aplikacie vsunutim SQL, OS,
LDAP retazca, ktorého interpret sluzby spracuje ako sucast prikazu. Tymto spdsobom
uto¢nik méze vykonat poévodne nezamyslané prikazy ¢ spristupnit neautorizované data.
Tato neziaduca vlastnost vzniké v pripade tizkeho a nekontrolovaného prepojenia aplikacne;
vrstvy aplikicie s databazovou vrstvou.

K predchadzaniu injektdze je nutné oddelit vstupy, ktoré mozu obsahovat nebezpecné
retazce, od cielovych prikazov. Vstup musi byt skontrolovany a aZz potom predany interpretu
sluzby. Mnohé aplika¢né ramce a kniznice maju vstavané tzv. bezpeéné API, ktoré automat-
icky kontroluje vstup na kltucové refazce interpretu. Bezpeéné API je zahrnuté v projekte
OWASP ESAPIT [38].

2.1.2 A2 — Cross-Site Scripting (XSS)

XSS utoky spocivaju vo vlozeni HTML <SCRIPT > prikazu do kédu webovej stranky.
Nasledkom toho méze utocnik spustat skripty na hostitelskych pocitacoch. Tym médze
nastat tnik privatnych dat, uprava vzhladu webovej stranky, presmerovanie hostitelského
prehliadaca na nebezpecné stranky a pod. Existuju tri typy XSS utokov:

e Odrazené (Reflected) — Gtoky vznikaju vlozenim injektovaného kédu mimo aplikacny
server, napriklad v chybovych hlaskach, vysledkoch vyhladdvani alebo akejkolvek inej
odpovedi servera na poziadavku, ktord obsahuje nejaké vstupy.

o UloZené (Stored) — injektovany kéd je ulozeny na servere v databéaze aplikicie ako
stucast obsahu, ktory sa posiela uzivatelom.

e Lokdlne (DOM based) — jednd sa o neoSetrené prenesenie premennej z URL adresy do
javascriptového kédu.

K ochrane sa pouziva technika ”escaping”, ktord zabezpeci, ze cely refazec je interpre-
tovany ako cielovy bez potrebnej interpreticie. K tomu sa pouZivaji prave ”escape” znaky
a sekvencie, ktoré informuju dany interpret, Ze sa nejedné o prikazy. Ako ochrana je taktiez
mozné silna validacia vstupov.

2.1.3 A3 — Broken Authentication and Session Management

Autentifikicia a sprava sedeni uzivatelov nie je ¢asto spravne a bezpeéne implementovand a
umoziuje tto¢nikom odkryt hesla, identifikdcie sedeni alebo pouzif iné exploity' na ziskanie
a zneuzitie uzivatelskych identit. Najcastej$imi chybami st hlavne praca s otvorenymi hes-
lami uzivatelov, odhlasovanie sa zo systému, remember me funkcénost, bezpecnostné otazky
¢i preposlanie zabudnutého hesla na email.

Existuju navrhové a implementac¢né ramce, ktoré maji vstavany bezpeény proces aut-
entifikicie a spravy sedeni, napr. Spring Security [13], OWASP Application Security Veri-
fication Standard [28], OWASP ESAPI Authenticator and User APIs [38].

IExploit je §pecidlny program alebo sekvencia prikazov, ktory vyuZiva programétorskt chybu vo svoj
prospech.



2.1.4 A4 — Insecure Direct Object References

K nebezpeénému priamemu odkazu na objekt dochadza vtedy, ked vyvojar odkryje odkaz na
vnutorny objekt, ako je stiibor, adresar alebo identifikator databazového kluca. Bez kontroly
vstupu alebo iného spdsobu ochrany mozu Utocénici s tymto objektom manipulovat, aby
dosiahli neopravneného pristupu k datam.

Objekty by mali byt odkazované cez nepriame referencie a na priamy odkaz buda
prevedené az na serverovej strane aplikdcie. Nepriame odkazy mozu byf generované pre
kazdého uzivatela v rdmci jeho sedenia, pripadne kazdy objekt bude obsahovat svoj nepri-
amy ndhodny identifikator. Zakladna zlozka ochrany je kontrola pristupu k objektu, teda
overenie, ¢i mé prihlaseny uzivatel autorizaciu s objektom pracovat.

2.1.5 A5 — Cross-Site Request Forgery (CSRF)

Utok metédou CSFR printiti prehliadaé prihlaseného uzivatela zaslat falosntt HTTP ziadost,
vratane cookie aktivneho sedenia obete a dal$ich automaticky zahrnutych autentifikacnych
informécii na server webovej aplikacie. Uto¢nik vdaka tomu moze generovat ziadosti, ktoré
webové aplikdcia bude povazovat za legitimne, pochédzajice od napadnutej osoby. Takéto
ziadosti sa mozu nachddzat v odkazoch na obrazok a pri nacéitani stranky dojde k legitimne;
poziadavke.

Kazdému formuléru je priradeny skryty nepredvidatelny unikatny token, ktory sa posle
s poziadavkou na server. Aplika¢né logika sparuje token s formularom, ¢im overi legitimnost
poziadavky. Délezité akcie si posielané ako POST poziadavky. Kritické transakcie (prevod
penazi) by mali byt potvrdené opédtovnou autentifikdciou uzivatela.

2.1.6 A6 — Security Misconfiguration

Popisuje problém bezpecnej konfiguricie opera¢ného systému, aplikacii, ramcov, aplikac-
nych serverov, web serverov, databazovych serverov a celej platformy. Vsetky tieto nastave-
nia by mali byt definované, implementované a udrziavané, kedze mnohé nie st dodévané
s bezpecnymi predvolenymi hodnotami. To zahfna aktualizovanie softvéru vratane vsetkych
kniznic, ktoré aplikacia pouziva. Zakladnou poziadavkou je aktudlnost kniznic a existencia
automatického procesu kontroly konfigurac¢nych siiborov na ich hodnoty pomocou kontrol-
ného suctu. Vyvojové, testovacie a produktové nastavenie prostredia musi byt rovnaké.

2.1.7 A7 — Insecure Cryptographic Storage

Webové aplikacie nedostatocne chrania citlivé data, ako su cisla kreditnych kariet, rodné
¢isla, identifikacné tdaje. Utoénici mozu ukradnuf ¢ modifikovaf tieto slabo chranené tdaje
a uskutocnit tak krddez identity, podvrhnuf kreditné karty alebo uskuto¢nif iné zlociny.

Vsetky citlivé data a dolezité idaje musia byt uloZené zaSifrované, pripadne zahesované.
Zalohy dat musia byt rovnako Sifrované. Certifikdty a sprava klucov musi byt vedend na
izolovanych tuloziskach.

2.1.8 A8 — Failure to Restrict URL Access

Pred tym, nez webové aplikicia spristupni (zobrazi) odkaz na chranenu stranku, overuje
préava pristupnosti. Aplikdcia musi vykonat tito kontrolu vzdy a pre kazd poziadavku bez
ohladu na to, ¢ uz bola podrobena autorizacii. Utoénik moze podvrhnat URL, aby si skryti
stranku spristupnil.



Pred zobrazenim chranenych stranok musi byt vzdy vykonané autorizicia. To prirodzene
kladie vyssSie naroky na vykon servera. Z tohto dévodu je dobré, aby autorizacny systém
pracoval na principe roli a kazda rola mala presne urcené autorizované stranky.

2.1.9 A9 — Insufficient Transport Layer Protection

Aplikdciam sa Casto nedari overit, Sifrovat a chranit dovernost a integritu citlivej siefovej
prevadzky. Vyuzivaja sa slabé Sifrovacie algoritmy a certifikaty, ktoré si staré, neplatné
alebo ich nepouzivaju spravne. Casto sa stava, Ze stranky st dostupné aj bez zabezpecenia,
pripadne cookies nemaji nastaveny priznak secure.

Vsetky certifikdty aplikidcie musia byt periodicky kontrolované za tcéelom overenia ich
validity. Stranky vyzadujice SSL pristup musia uzivatela automaticky presmerovat na ich
sifrovany obsah, ak sa ich snazi ziskat v neSifrovanej podobe. Certifikdty musia pouzivat
silné sifrovacie algoritmy [11].

2.1.10 A10 — Unvalidated Redirects and Forwards

Webové aplikécie ¢asto presmeruvaju (redirect) a preposielaju (forward) uzivatelov na iné
stranky a pouzivaju nedoéveryhodné udaje pre uréenie cielovych stranok. Bez riadnej valida-
cie mozu Utocnici presmerovat obete na phishingové a malwarové stranky alebo pouzit
presmerovanie na neautorizované stranky.

Najlepsou ochranou je to, Ze aplikdcia nebude pouzivat ziadne presmerovania a prepo-
sielania. V pripade nevyhnutnosti by cielova adresa mala byt zostavené aZ na serveri, odkial
sa posle prehliadacu prikaz na presmerovanie.
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Kapitola 3

Sprava identit (IdM, Identity
Management )

Jedn4 sa o stbor sluzieb, ktoré vzhladom na definovani bezpecnostnt politiku poskytuji
automatické a bezpeéné rieSenie pre spravne tkony. Tie sa vzfahuju k autentifikaénému a
autoriza¢nému procesu, ktorych ti¢elom je chranif obmedzené a citlivé informac¢né zdroje
(aktiva). Neoddelitelnou sucastou procesov je podrobné protokolovanie jednotlivych akcii
a podpora auditnych nastrojov.

Identita entity vyjadruje unikétnu a jednoznaéni totoznost subjektu vymedzent oproti
ostatnym entitdm vzhladom na dany kontext. Spréva identit pozostéva z nastrojov pre
definovanie identit entit, bezpeéné a efektivne uchovavanie relevantnych identitnych infor-
macii o entitach, spristupnovanie tychto informécii pomocou standardizovanych rozhrani
a pre poskytovanie odolnej, distribuovanej a vykonnej infrastruktary na podporu auten-
tifika¢nych a autorizaénych procesov [18].

Sprava identit je jedina autorizovana autorita, ktora je zodpovedna za cely zZivotny cyk-
lus identity v systéme, Cize vytvorenie identity a jej pociatocna inicializacia, zmeny vykona-
vané systémom, delegovanym spravcom alebo vlastnikom identity, deaktivacia a zruSenie
identity.

Zékladnym cielom spravcu identit je vytvorenie jednoznacnej identity pre kazda entitu
systému, poskytnutie nastrojov pre jednoduchu a racionalnu definiciu kontextu identity na
zéklade bezpecného a nepopieratelného overenia totoznosti. Tieto ciele si ¢asto symbolicky
oznacované ako Styri-A (4A) [18]:

o Autentifikdcia (Authentication) — proces overenia totoznosti entity

o Autorizacia (Authorization) — proces udelenia prav a roli

e Kontrola pristupu (Access Control) — nastroje na riadenie pristupu

e Uctovanie a audit (Accounting, Audit) — i¢tovanie vyuzivania zdrojov a audit akcif
Medzi zédkladné komponenty systému spravy identit patri [53]:

1. Autentifikacnd sluzba (Authentication Service) — autentifikicia na zaklade poskyt-
nutej identifikicie a dévernej informaécie.

2. Riadenie pristupu a autorizdcia (Access control and Authorization Service) — riadenie
pristupu k zdrojom a aktivam systému a proces overenia pristupu
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. Sprava dokladov (Credentials Management) — bezpedny proces pokryvajici zmenu

dovernych a tajnych informacii na vyziadanie entity.

. Sprdva uctov (Entity Provisioning) — obsahuje spravu entitnych ac¢tov a ich dostupnost

v prostredi systému.

. Administrdacia identit (Identity Administration) — globélna sprava identit entit pre

administratorské ucely

IdM moze obsahovat nadstavbové sluzby rozsirujuce jej pouzitelnost [18], [53]:

1.

Samoobsluznost — absolutna delegicia administratorskych sluzieb na entitu, t.j. au-
tomaticka aktivacia uctu, zmena dokladov, zmena prav a obmedzeni.

. Meta—adresar — adresarova sluzba, ktora integruje viacero pouzivanych adresarovych

sluzieb organizacie do jedného globalneho adresara, t.j. LDAP, X.500, a podobne.

. Sprava a synchronizécia dokladov medzi subsystémami — jednotné sprava dokladov a

ich dostupnost v celom systéme, Single Sign—On.

V tomto Case existuje mnozstvo technoldgii a Standardov, ktoré st zamerané na tvorbu

IdM.
1.

2.

3.1

Délezité technoldgie a postupy buda popisané v nasledujicich kapitolach.
Standardizované néastroje: OASIS, WS-I, W3C

Adresarové sluzby: X.500, LDAP, DSML

. Webové sluzby: SOAP, WSDL, UDDI
. Bezpecnostné standardy: SAML, WS-S
. Riadenie pristupu: XACML

. Sigle Sign—On: Openld

Single Sign—On(SSO)

Jednotné prihlésenie (Single sign-on) predstavuje jednotnt spravu identit pre cely distribuo-
vany systém. Proces autentifikuje subjekt k pristupu ku vSetkym sluzbam a eliminuje tym
vSetky buduce poziadavky na autentifikdciu, ktoré by boli v rdmci aktualnej relacie vyzi-
adané v pripade pristupu do iného subsystému.

Existuju protokoly navrhnuté k vymene autentifika¢nych a autoriza¢nych informaécii
medzi spravcami identit. Medzi najznamejsie patri:

1.

Security Assertion Markup Language [70] — otvoreny Standard zaloZeny na vymene
XML sprav medzi poskytovatelom sluzby a poskytovatelom identity. Domény komu-
nikuju typicky na zdklade SOAP protokolu alebo HTTP (od verzie 2), s vyuZitim
asymetrickej kryptografie uz od svojej prvej verzie.

OpenID [75] — decentralizovany globédlny spravca identit poskytujici autentifikiciu
uzivatelov, ktori st uz existujuci uzivatelia niektorej z partnerskych sluzieb (Facebook,
Google, AOL, PayPal, Seznam.cz, a dalsi). OpenID je otvoreny Standard, ktory bol
vyvinuty za tcelom okamzitého nasadenia a aplikovania do prostredia Internetu.
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3.2 Federovana sprava identit

Federovanda sprava identit poskytuje prostriedky k autentifikicii a autorizacii internych
uzivatelov k externym systémom alebo externych uzivatelov k internym systémom, bez
vymeny dovernych informacii.

To umoziiuje vytvorit doverny vztah medzi jednotlivymi systémami ¢i celymi organiza-
ciami (jurisdikciami). Indentita je federovana pomocou unikatneho tokenu — prihlasovacie
meno — v kontexte niekolkych spravcov identit, ktori st prepojeni medzi sebou.

Federovana identita je Casto povazovana za nastroj k realizacii SSO v uz existujucom
heterogénnom prostredi.

3.3 Global Identity Management Service

Globélna sprava identit je najvyssi stupen SSO spravy uzivatelskych identit. Sluzba posky-
tuje autentifikdciu uzivatela cez verejné rozhranie. To umoziiuje pouzivat jednu digitdlnu
identitu v celom spektre systémov a sluzieb.

Organizacie a konzorcid vytvaraju standardy, ktorych cielom je definovat prostriedky,
obmedzenia a hlavne bezpec¢nostné poziadavky v ramci globélnej spravy identity. Konzor-
cium W3C identifikovalo tieto poziadavky na sluzby poskytujice globalne systémy spravy
identit takto [51]:

1. Prenositelnost a interoperabilita — identita musi byt globalne unikatne identifiko-
vatelnd vo vSetkych aplikdciach, sluzbach ¢i doménach. Format preddvanych sprav
musi byt prenositelny a univerzilny s moznostou rozsiren.

2. Rozsiritelnost — identita moze obsahovat neobmedzené mnozstvo atribitov. Musi ex-
istovat sluzba popisujuca jednotlivé atributy.

3. Moznost nastavenia urovne sukromia a pristupu — vlastnik identity moze nastavif
aroven sukromia a poskytovania atribttov pre kazdii doménu osobitne.

4. Zodpovednost — vsetci Gcastnici (uzivatelia a organizicie) musia suhlasit s podmien-
kami pouzivania automatickych prihlasovacich agentov v siilade s pravnou zodpoved-
nostou.

5. Distribuovatelnost registracnych autorit — globalny spravca identity sa nemoze spo-
liehat na to, Ze je jediné registracné autorita. Svojim rozhranim a pouzivanymi pro-
tokolmi musi umoziif zmenu registracnej autority a bezproblémovy prenos identity.

6. Distribuovatelnost certifikacnych autorit — globalny sprévca identity sa nemdze spo-
liechat na jednu siet dovery a musi umoznit pouzivat rozsiritelny protokol a prostredie
k uplatneniu viac sieti dovery. Vlastnici identity sa mozu sami rozhodnut, ak(i mieru
doévery pouziju pre konkrétnu transakciu.

7. Nezdvislost vlddnucej autority — globalny spravea identit musi byt schopny vystupovat
ako medzindrodnd nezavisla neziskové organizacia. Nezavislost musi byt preukazateln4
hlavne v kontexte priemyslu, obchodu a Statnej spravy.
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Kapitola 4

Autentifikacia

Sucastou kontroly pristupu do informacnych systémov je proces overenia totoznosti sub-
jektu. Autentifikicia je vykonand na zédklade identifikdcie subjektu, ktord jednoznacéne
vymedzuje entitu a jej profil vzhladom na kontext systému. Po preukdzani totoZnosti
poskytnutim dovernych dokladov (credentials), subjekt vystupuje v systéme pod svojou
digitdlnou identitou — elektronicky zédznam atributov urc¢ujicich identitu entity ( ID, uzi-
vatelské meno, rodné ¢islo, meno, adresa, a pod. ).

Existuju tri kategérie (faktory) dovernych informaécii, ktoré slizia k preukdzaniu to-
toznosti na zaklade toho, Ze ziadatel o overenie:

1. poznd nejaké tajomstvo — heslo, PIN
2. niekym je — biometrické udaje, ako je odtlacok prstu, sietnica
3. vlastni nieco unikdtne — pas, autentifika¢ny token

Vzhladom na typ a pocet aplikovanych faktorov pouzitych pri autentifikicii sa rozlisuju
dva stupne bezpecnosti celého procesu, a to:

e slabd (weak) — overenie na zdklade poskytnutia dovernych informécii z jedného faktora
poznd nejaké tajomstvo, napriklad heslo, pripadne kombinacia heslo-PIN.

e silnd (strong) — tiez nazyvand ako multi—faktorovd. Vyzaduje poskytnutie dovernych
informacii z dvoch alebo viac faktorov (heslo a token, heslo a odtlacok prstu).

4.1 Sprava sedeni (Session Tracking)

Vo webovych aplikdciach je sticastou uspesnej autentifikdcie vytvorenie reldcie medzi ser-
verom a klientom — sedenie (session). Na jeho zéklade sa identifikuje entita vo¢i serveru vo
vSetkych prichadzajucich poziadavkach. Tato potreba vyplyva z charakteru bezstavového
protokolu HTTP (HyperText Transfer Protocol), ktory funguje na principe: poziadavka —
odpoved. Pri absencii sedenia by sa musel klient pri kazdej poziadavke opakovane auten-
tifikovat.

Cielom spréavy sedeni je na zéklade ispesnej autentifikicie vytvorit nové sedenie s nepred-
vidatelnym unikatnym identifikitorom aktivnym po obmedzeny ¢as. Pri vysoko rizikovych
aplikdciach by sa mal identifikdtor sedenia automaticky obnovovat. Pri neautorizovanej
poziadavke sa musi sedenie zrusit.

U protokolu HTTP existuje niekolko metdd spravy sedeni:
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e Skryté polia (Hidden fields) — do formulara sa vlozi skryté pole. Tento spdsob
je pouzitelny len pre konverzacie obsahujice nestatické stranky. V pripade vyskytu
statickej stranky dochadza k strate kontextu sedenia.
<INPUT TYPE=‘hidden’ NAME=‘sessionId’ VALUE=‘123484214841238741546° >

e Prepisovanie URL (URL Rewriting) — obsahuje dva spdsoby upravy URL, do
ktoreho vlozi identifikator sedenia. V pripade preposlania URL alebo jej uloZenia
dochéadza k odhaleniu identifikatora a k naruseniu bezpecnosti.

1. K URL sa pripoji parameter:
http://server:port/servlet/name?sessionId=238741546.

2. Pred kontextovt ¢ast URL sa vloZi identifikator sedenia:
http://server:port/238741546/servlet/name.

e Cookies [23] — najpouZivanejsi sposob spravy sedenia. Vyuziva vlastnosti Cookies
HTTP protokolu. Pre sedenie je vytvorena Session Cookie s HttpOnly atribatom,
ktory zabrani napadnutiu pomocou XSS 2.1.2. Tento sposob nie je mozné aplikovat,
ak mé klientsky prehliada¢ zakazané Cookies.

e Session API servera — moderné webové aplikacné servery poskytuji nativne roz-
hranie, ktoré implementuje kombinaciu prepisovania URL a Cookies.
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Kapitola 5

Kontrola pristupu a autorizacia

Kapitola popisuje spravu a riadenie pristupu (access control) subjektov (procesov, uzi-
vatelov) k objektom (dokumenty, entity, akcie) v informac¢nych systémoch. Tento proces
udelenia povolenia sa nazyva autorizacia.

5.1 Bezpecénostny model

Bezpecnostny model je formalna definicia povinnych bezpec¢nostnych vlastnosti a zloziek,
ktoré musi systém poskytovat. Pozostava z detailnej Specifikicie, ¢asto vyjadrenej v matem-
atickej notdcii, z popisu schvalenych a nepovolenych vztahov medzi subjektmi a objektmi
vzhladom na ich bezpecnostné poverenie a klasifikiciu, z vy¢tu akcii podliehajtcich auditne;j
kontrole a zaznamenévaniu.

Bezpecnostny model je schéma, ktorej tidelom je Specifikovat a uplatiiovat bezpecnostni
politiku. Bezpec¢nostnych modelov riadiacich pristup existuje velké mnozstvo [4]:

1. Mandatory access control (MAC) — sprava pristupu zaloZena na systémovom obme-
dzeni moznosti subjektu (inicidtora) k pristupu alebo obecnému vykonaniu operacie
nad objektom ¢i inym ciefom. Kazdy subjekt a objekt mé bezpeénostné atributy.
Kedykolvek sa subjekt poktsi spristupnif objekt, aplikuje sa autoriza¢né pravidlo, kde
na zaklade bezpeénostnych atribttov systém rozhodne, ¢i je mozné vzhladom k defi-
novanej bezpecnostnej politike vyhoviet poziadavke a pristup povolit. Bezpecnostna
politika — pravidla pristupu — je riadena centralne bezpecnostnym administratorom,
ktory je zodpovedny za spravu prav uzivatelov.

2. Discretionary access control (DAC) — model, ktory obmedzuje pristup k objektom
na zaklade identity subjektu alebo skupiny, do ktorej subjekt patri. Volnost (discre-
tionary) modelu spoéiva v distribuovani vlastnenych prav inym subjektom.

3. Role based access control (RABC) — v ramci organizacie su definované role, reprezen-
tujice konkrétne pracovné zaradenie a s nim stvisiace zodpovednosti a autorizované
akcie. Uzivatelovi je priradené rola, ktora ho opraviuje k pristupu ku vsetkym objek-
tom, ktoré st pre dant rolu pridelené. Pomocou RBAC je mozné stimulovat MAC aj
DAC.

Bez ohladu na formu realizacie bezpecnostného modelu (MAC, DAC, RABC, a dalsie)
kazdy typ pokryva jednu ¢i viac zékladnych bezpecnostnych funkcii:

1. Doévernost — prevencia proti neautorizovanému odhaleniu informécie
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2. Integrita — prevencia proti neautorizovanej modifikacii informacie
3. Dostupnost — prevencia proti neautorizovanému odmietnutiu poskytnutia informacie

Problém v heterogénnom prostredi spésobuje odlignost bezpeénostnych modelov medzi
jednotlivymi ¢astami systému. Napriek tomu, Ze kazdy model pouZiva ind terminoldgiu a
iny pristup k popisu problému a jeho rieSenia, ciel je rovnaky. Tym je zamedzif, aby sa
systém dostal do stavu, kedy st data zneuzité alebo znehodnotené.

Ak je kazdy subsystém zodpovedny za autorizaciu subjektov, dochadza k degradacii
celého systému z dévodu netransparentnosti vnitornych procesov, fragmentacii zodpoved-
nosti a redundancii dat vztahujucich sa k digitalnym identitdm subjektov. Z tychto dovodov
sa do distribuovanych prostredi nasadzuje jedna autonémna centralna autorita, ktora posky-
tuje autorizacné sluzby vsetkym subsystémom a preberd zodpovednost za autentifikdciu a
autorizaciu entit. Subsystémy poziadavky na autorizéciu bud deleguji, alebo st zbavené
tejto povinnosti a autorizaciu vykona priamo centralna autorita.

Unifikovanim bezpeénostnych modelov je mozné vytvorit univerzalny bezpeénostny mo-
del, ktory sluzi ako jadro autorizacnej ¢asti AAA subsystému Takeplace.

5.2 Univerzalny bezpec¢nostny model

Uéelom kazdého bezpeénostného modelu je ochranit data aplikovanim definovanej bez-
pecnostnej politiky. Bezpecnostny model je zalozeny na vyhodnoteni vstupnych dimenzii
vzhladom k bezpecnostnej politike, ktort realizuje. Zékladnym vstupom je objekt, subjekt
a operacia, ktoru chce subjekt vykonat nad objektom. Bezpec¢nostny model je definovany
kartézskym stc¢inom

S xO0 x A, (5.1)
kde
e S je mnozina vsetkych subjektov

e (O je mnozina vSetkych objektov

e A je mnozina vsetkych operacii nad objektmi z mnoziny O

Tento model je aplikovatelny na systémy zaloZené na vyhodnoteni jednoduchych vztahov
medzi subjektom a objektom. Vyhodnotenim sa ziska bud kladna odpoved, teda subjekt je
autorizovany k vykonaniu operacie nad objektom, alebo takyto vztah v modelu neexistuje.

ds € 5,30 € O,3a € A :s0a € P, (5.2)
kde

e s je inicidtor z mnoziny vSetkych subjektov S

e 0 je operacia z mnoziny vSetkych operacii A, ktoré st aplikovatelné na
objekt

e 0 z mnoziny vSetkych objektov O

e P je bezpecnostny model definovany politikou v 5.1
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Tento bezpecnostny model vyjadruje vzfah pre doménu pritomného ¢asu. Pridanim
dimenzie ¢asu sa rozsiri aplikovatelnost modelu.

Definovany jednoduchy bezpecnostny model vyhodnoti existenciu resp. neexistenciu
prava subjektu aplikovat operaciu na objekt. Existencia resp. neexistencia vyjadruje tzv.
modalitu vztahu subjektu k pravu. Vyhodnotenie existuje resp. neexistuje vyjadruje vztah,
Ze subjekt moZe resp. nemdze vykonat operdciu nad objektom.

Modalita vyjadruje vztah subjektu k pravu. Kazdy bezpecénostny model definuje vlastni
modalitu vzhladom na aplikovani bezpe¢nostni politiku. Mandatdérny bezpecnostny model
(MAC) pouziva modalitu “ma vlastnost”. Modalita volného bepe¢nostného modelu (DAC)
je “je identity” ¢i “je v skupine”. Model zalozeny na rolach (RBAC) analogicky “je v role”.
Uéelom Business Process Modelingu [19] je strukttrovany a detailny popis procesov v ramci
organizacie a urcenie zodpovednosti. Vysledok BMP moze sluzit ako zéklad bezpeénostnej
politiky, v ktorej modalita vyjadruje vztah subjektov k procesu, alebo jeho ¢asti, ¢im identi-
fikuje pravo. Kazdy proces identifikuje modalitu osob vzhladom k operacii procesu. Priklad
modalit u BMP:

1. wvedtuci pracovnik segmentu A “je povinny” kontrolovat vijkazy prdce — vedici pracov-
nik méa autorizaciu k zobrazeniu vykazov prace segmentu A

2. pracovnik “je zodpovedny” za dokumentdciu spravovangch produktov — pracovnik je
autorizovany k upravam dokumentov, ktoré spravuje

3. ainé [19]

Univerzalny bezpec¢nostny model je definovany kartézskym stacinom piatich dimenzii

S xO xA xMxT, (5.3)
kde

e S je mnozina vSetkych subjektov a urc¢uje dimenziu KTO

e O je mnozina vsetkych objektov a uréuje dimenziu s ¢im

e A je mnozina vSetkych operacii nad objektmi a urcuje dimenziu CO
e M je mnozina vSetkych modalit a urcuje dimenziu MODALITA

e T je mnozina vSetkych ¢asovych idajov a urcuje dimenziu KEDY
Univerzélny bezpecnostny model pracuje s dotazmi v ramci celej patdimenzie:
KTO ¢O MODALITA S CIM KEDY
Priklad:

“Mbze (MODALITA) dany aktér (KTO) vykonat operaciu (CO) na dany objekt
(s ¢iM) v aktudlnom case (KEDY)?”

Jadrom univerzalneho bezpe¢nostného modelu je zoznam pétic (KTO, ¢O, MODALITA,
S CiM, KEDY). Zoznam pétic definuje ddtovd (Struktirnu) c¢ast modelu [12]. Diagram 5.1
konceptuélne zndzornuje vyjadrenie prava na zaklade jadra modelu.

K struktiarnej ¢asti modelu je pripojeny proces na vyhodnocovanie dotazov. Tento pro-
ces sa nazyva operacnd cast modelu [12]. Zlozitost opera¢nej ¢asti je priamo timerna mo-
hutnosti mnoziny modalit.
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Modalita Cas

Pravo

Subjelkt Operacia

Objekt

Obr. 5.1: Konceptuélny diagram jadra univerzalneho bezpecnostného modelu

Sposob vymedzenia prvkov z jednotlivych dimenzii je zavislé na charaktere aplikacie.
Vicsina aplikécii vystaci s pouzitim definicie bezpecnostnej politiky v 5.3 s jednou modalitou
“moze” resp. “nemdze”. Modalita “nemoze” sa dé eliminovaf pravidlom: “vSetko ¢o nie je
povolené je zakizané”.

5.2.1 Vymedzenie dimenzie subjektov (kto)

Dimenzia subjektov je vymedzovana uzivatelom. U informacénych systémov zaloZenych na
rolach st subjekty vymedzované tiez rolami. Subjekty st vymedzované aj samostatnymi
procesmi, ktoré operuju automaticky v ramci systému.

5.2.2 Vymedzenie dimenzie operacii (¢o)

Model je mozné napevno zviazat so zakladnymi operdciami manipulacie s datami — READ,
WRITE, DELETE. Dimenzia moze byt vymedzend aj operaciami vyssej urovne, napriklad
publikovanie ¢lanku, schvéalenie dokumentu [42].

5.2.3 Vymedzenie dimenzie modalit

Modalita je zviazana s pouzitym bezpe¢nostnym modelom. Casto sa jednid o modalitu
“moze” resp. “nemdze”’. K odhaleniu modalit sa pouzije Business Process Modeling [19].
Vymedzenie potom predstavuje jednoduché ukdzanie na zodpovednost v ramci procesu.

5.2.4 Vymedzenie dimenzie objektov (s ¢im)

Dimenzia objektov je vymedzovand vzhladom na charakter aplikicie a identifikdcie aktiv
systému. Zakladnéd vymedzovacia zlozka st objekty systému podliehajice nejakému obchod-
nému procesu. Aplikovanim abstrakcie nad zakladnymi objektmi sa vymedzuji skupiny
objektov s nejakou spolo¢nou vlastnostou [42]:

1. typ objektu — vsetky dokumenty

19



2. ucelovo zoskupené objekty — rozpracované dokumenty

3. wiazan€ objekty k inému objektu — vSetky dokumenty k projektu A

N

4. ucelovo vytvorené kombindcie 1, 2, 8 — vSetky rozpracované dokumenty k projektu A

5.2.5 Vymedzenie dimenzie ¢asu (kedy)

Zakladnym vymedzovacim nastrojom je casovy interval OD-DO. Je mozné vymedzenie na
zéklade periodicky sa opakujicej formy ¢asu, napriklad kazdy 2. den v mesiaci. Sofistiko-
vanejsie vymedzenia vzhladom k role dimenzie KTO, napriklad pristup ¢lena tymu A k doku-
mentom projektu B po dobu trvania projektu.
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Kapitola 6

Sluzba Takeplace

Systém Takeplace [1] je webova sluzba navrhnutd k efektivnemu organizovaniu akcii za-
loZenych na stretdvani, zdielani, komunikéacii a tvorbe odbornych komunit. Takeplace funk-
¢ne pokryva organizacné procesy v zivotnom cykle odbornych akcii, akymi st seminare,
skolenia, kongresy, sympozia, akademické konferencie a iné.

Takeplace umoznuje definovat role organizacénych a programovych zloziek (vyborov)
spoloénosti, hodnotitelov, asistentov a pod. Je mozné stanovit milniky — terminy pre reg-
istraciu ucastnikov, zaplatenie poplatkov, poslanie a ohodnotenie prispevkov, atd. Take-
place zaistuje automatické upozornovanie tcastnikov a organizatorov na terminy ¢i rozne
¢innosti vyzadujuce ich pozornost — bliziaci sa koniec terminu, nedodanie vystupu od
zainteresovanych oséb alebo prekrocenie kvot, ¢im celtt spravu a organizaciu akcie robi
jednoduchsou. K dispozicii je niekolko variantov upozorneni (email, SMS, syntetizovana au-
tomatické hlasové notifikicia). Podané prispevky mézu podliehat hodnoteniu; z vybranych
prispevkov je potom zostaveny program akcie. Program je mozné vytvorit vo viacerych
paralelnych sekciach intuitivnou formou.

Historickd kontinuita a previazanost ro¢énikov a sérii odbornych akcii dodrzuje jednotné
nazvoslovie ¢i formu. VSetky akcie poriadané v ramci systému st archivované a dostupné uzi-
vatelom natrvalo. Systém se vyznacuje jednoduchym a intuitivnym grafickym uzivatelskym
rozhranim.

Uzivatelia mézu zdielat sktsenosti z Gcasti, hodnotit akcie, sledovat svojich kolegov
alebo akcie, ktoré ich zaujimaja, a doporucovat ich ostatnym. Désledkom je maximdlna
podpora vo vytvarani virtualnej komunity pozostavajtcej z odbornej, akademickej, vedeckej
¢i laickej verejnosti.
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Kapitola 7

Existujuce distribuované AAA
systémy

Potreba autentifikovat a autorizovat entity v distribuovanom prostredi nie je nova. Obsahom
kapitoly je resers existujucich AAA systémov, ich vyhody a nevyhody vzhladom na vyssie

popisané potreby.

7.1

DACS — Distributed Access Control System

DACS je rozsireny néastroj na autentifikdciu a autorizaciu subjektov v distribuovanom
prostredi. Autentifikaény aparat podporuje vela Standardov a federované identity. Autor-
izaénd Cast zaostava hlavne vo vyrazovych moznostiach.

Vyhody:

volne §iritelny — OpenSource

autentifikdcia podporuje najpouzivanejsie adresarové sluzby (X.509, LDAP, MS Ac-
tive Directory, CAS, PAM, atd.)

priama integracia do Apache Web Server cez zasuvny modul
podpora federovanych identit a jurisdikcii
out-of-box — pripraveny na okamzité nasadenie

vstavany aplikac¢ny firewall

Nevyhody:

autorizacia len zdrojov dostupnych cez URL — problém pri RPC volani nad jednou
URL

podporuje len role, skupiny a identity
role a identity st realizované ako rozsirené skupiny

role a skupiny musia byt zndme vo vsetkych jurisdikcidch, neexistuje synchroniza¢ny
nastroj

zlozita a neprehladnd konfiguracia v XML

neexistencia pouzitelnych auditnych zdznamov
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Kapitola 8

Poziadavky na AAA systém

Cielom kapitoly je definovat a detailne popisat funkéné, nefunkéné a technologické pozia-
davky na vysledny AAA subsystém. Poziadavky sa Specifikované pre kazda komponentu
spravy identit osobitne.

8.1 Funkcéné poziadavky

8.1.1 Jadro systému (Core)

Obsahuje nastroje na spravu subjektov a sedeni:
e zékladné CRUD' operacie pre spravu subjektov
e zikladné CRUD operacie pre spravu sedeni

e transparentny pristup k subjektom a sedeniam bez zavislosti na pouzitej perzistentnej
vrstve

e procesy v celom systéme riadené na zaklade vynimiek

8.1.2 Autentifikacia
Obsahuje poziadavky na autentifikdciu a jej konfiguraciu:

e moznost definovat pristupové body (entry point) a ich metédu autentifikicie ¢i dalsich
pozadovanych vlastnosti a obmedzeni. Priklad: pristupovy bod /oauth/login, vyza-
dované SSL, len POST poziadavky.

e konfiguracia autentifikicie nezavisla na pouzitom spodsobe definovania. Priklad: .prop-
erties, XML, SpringFramework Bean.

e autentifikdcia uzivatelov vzhladom k politike nastavenej v pristupovom bode. Priklad:
OAuth, WWW-Authentication, username-password.

e moznost definovat stratégiu spravy sedeni k pouzitému pristupovému bodu. Priklad:
Cookies, url rewrite.

e zikladné bezpeCnostné opatrenia definované v OWASP SAML 2.1

! Anglické skratka pre zakladné operacie create, read, update, delete
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bezpe¢nd implementacia zmeny dovernych informécii — zmena moznd len na velmi
kratku dobu.

jednoduchy a priamociary proces s neinvazivnymi moznostami rozsireni

8.1.3 Autorizacia

Poziadavky na distribuovant kontrolu pristupu k zdrojom subsystémov:

jednoduchd a jednotna sprava autoriza¢nych pravidiel, ich definovanie a moznosti
rozsirenia

kontrola pristupu na zéklade univerzalneho bezpecnostného modelu

néstroje ku kontrole pristupu k java metédam a zdrojom dostupnych cez URL
nastroje ku kontrole pristupu simulujice bezpeénostné modely MAC, DAC a RBAC
transparentnd definicia komunika¢ného rozhrania

zékladné komunikac¢né rozhranie pomocou WebServices

jednoduchy proces s neinvazivnymi moznostami rozsirenia

integracia do subsystému musi byt ¢o najmenej invazivna — vyuzitie AOP

8.1.4 Auditing

Poziadavky na auditing a jej moznosti spracovania a konfiguracie:

8.2

kazda akcia v procese autorizacie, autentifikicie, spravy sedeni a spravy subjektov
generuje auditny zdznam

konfigurovatelné spracovanie auditnych zaznamov — spracovat, nespracovat
jednotny forméat auditného zdznamu prispésobeného k dalSiemu spracovaniu

moznost definovat spdsob spracovania auditného zdznamu

Nefunk¢éné poziadavky

vykonnost — zédkladnou jednotkou merania vykonnosti je pocet autentifikacii a autor-
izacii za sekundu. Dalsou jednotkou vykonnosti je ¢as potrebny na vykonanie auten-
tifikacie a autorizacie.

Skalovatelnost — systém musi pouzivat Skalovatelné technoldgie, sluzby a sdm musi
mat vlastnost skdlovatelnosti.

bezpecnost — systém musi byt implementovany s ohladom na bezpecnostné hrozby
rozoberané v 2.1.

keSovanie — systém musi vyuzivat keSovacie systémy v maximélnej moZnej miere.
Pristup ku keSovaciemu systému musi byt transparentny a volitelny.

24



8.3 Pripady pouzitia systému

UseCase diagram na obrazku 8.1 definuje pripady pouzitia nad AAA subsystémom. V sys-
téme vystupuje niekolko aktérov:

o Anonym (Anonymous) — entita ktora je neautentifikované voci systému

o Autentifikovand entita (Authenticated Entity) — autentifikovana entita, ktora je iden-
tifikovatelnd v spréave sedeni

e Subsystém — akykolvek subsystém heterogénneho prostredia

e Spravca (Administrator) — autentifikovana entita autorizovana k spréve ucétov a au-
ditnych zaznamov

Takeplace AAA Boudary

Authorize Business

Autenthicate Action

Subsystem
Create Account

xS

Ancnymous

‘./ X
00 0

T

%ﬂt Administrator

Activate Entity

Update Credentials

Authenticated Entity

Audit Management

Obr. 8.1: Jadrova komponenta ramca s vymedzenymi subkomponentami

Detailnt Specifikaciu pripadov pouziti moze ¢itatel ndjst v prilohe C. Kratka charakter-
istika pripadov pouziti:

o Autentifikdcia (Authentication) — autentifikicia entity voc¢i systému

e Vytvorenie uctu (Create Account) — pocéiatoéné vytvorenie neaktivneho uétu v sys-
téme

Aktivdcia entity (Activate Entity) — overenie existencie entity a aktivicia digitalne;
identity

Zmena dokladov (Update Credentials) — samoobsluznd zmena dovernych dokladov
v systéme

Autorizdcia (Authorize Business Action) — autorizécia poziadaviek zo subsystémov
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e Blokovanie entity (Block Entity) — zakdzanie pristupu entite do systému

e Archivdcia entity (Archive Entity) — archivacia entity a jej deaktivacia

e Sprava auditnych zdznamov (Audit Management) — zlozeny pripad pouziti obalujuci

spravu auditnych zadznamov pozostavajuci z filtrovania a ¢itania.

8.4 Technologie

Kapitola sa zameriava na technologické aspekty pouzivané v distribuovanych systémoch.
Z1y vyber technolégii ma za néasledok postupnu degradaciu systému. Kazdy produkt, bez
ohladu na odvetvie, je tak dobry a kvalitny ako st kvalitné technoldgie, metodiky a postupy
pouzité pri jeho vyrobe.

8.4.1 Metodika vyberu technologii

Metodika vyberu technolégii je systematicky proces, ktorého cielom je najst — pripadne
navrhnat a implementovat — technoldégie urcené k rieSeniu zadaného problému. Technoldgie
su vyberané na zaklade niekolkych kritérii:

1.

2.

3.

4.

5.

Cena — technoldgia musi byt cenovo dostupnd a atraktivna z dlhodobého hladiska
Vyspelost — kvalita implementdcie, jej dokumentécia a reSpektovanie Standardov
Know-how doddvatela — skiisenosti a znalosti s vyuzivanim technolégie dodévatelom
Skdlovatelnost — moznost jednoducho skalovat kapacitu a vykon

Zivotnost — miera udrziavatelnosti a rozvoja technolégie do budiicna

Pouzité technoldgie musia dalej respektovat metodiku systému Takeplace. Metodika
sa nezameriava na uvedené faktory, ale na pouzitelnost a preukazatelnu kvalitu vo forme
referencii. Metodika sluzby Takeplace:

1.

Think Big = Think Scale — Kazd4 technoldgia musi obsahovat nastroje, ktoré umoznia
skalovat zafaz za pouzitia ¢o najmenej prostriedkov. Rovnako musi byt mozné u kazdej
technolégie jasne identifikovat maximalnu mozni zataz pre aktudlnu konfiguraciu, a
tym stanovif ¢as, kedy je potreba Skalovat.

Always prefer Open Source — Medzi hlavné benefity patri ispora ndkladov, nezavislost
na dodéavatelovi, moZnost modifikécie, rapidny vyvoj a pokrok, ktory je charakteri-
sticky prave pre volne Siritelny softvér.

. Look at what big guys are doing — Stucastou metodiky je neustéla snaha o ziskavanie in-

formaécii a skiimanie technoldgii stcasnych lidrov internetovych sluzieb ako Facebook,
Google, Twitter, YouTube a podobne.

8.4.2 Vybrané implementacné technolégie

Technoldgie pouzité v implementovanom AAA subsystéme podliehaji definovanej metodike
8.4.1 a poziadavkam v 8.1, 8.2.
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Platforma systému

Systém je postaveny na objektovo orientovanej platforme Java. Konkrétne Java Enterprise
Edition [34], ktord je uréend na vyvoj a prevadzku rébustnych podnikovych aplikacii a infor-
macnych systémov. Platforma sa skladd z komponent, kde kazd4 predstavuje neoddelitelna
stucast platformy v procese spracovania zdrojového kédu.

e Java Development Kit — obsahuje nastroje a kniznice potrebné k vyvoju aplikacii na
platforme Java.

e Java Compiler — je sticastou JDK. Plni standardnt ulohu prekladaca jazyka (syn-
taktickd a sémantickd analyza). Vstupom je zdrojovy kéd vo forme . java stiborov.
Vystupom prekladaca je prenositelny byte—kdéd pre kazdu triedu zdrojového stibora
.class. Prekladac postrada optimalizaciu, ktora je prenechand na platforme behového
prostredia (JRE).

e Java Runtime Enviroment — je siborom nastrojov a datovych struktar uréenych
k spusteniu a behu aplikacie. JRE je zavislé na konkrétnej platforme. Byte—kdd je
spracovany virtudlnym strojom (Java Virtual Machine), ktory vykonava optimalizé-
ciu kédu za behu (Just-In-Time Compiler).

Komunikaéné rozhranie

Technolégie komunika¢ného rozhrania reSpektuji pouzité protokoly v systéme Takeplace.
Prenos informacii v distribuovanych systémoch je zalozeny na vyuzivani bezpecnych a op-
timalizovanych protokoloch. Mimo $tandardnej komunikécie medzi uzivatelom a sluzbou,
vyznamne vystupuje komunikacia medzi subsystémami. Pouzité komunika¢né protokoly pre
jednotlivé schémy:

o subsystem — subsystém — medzisystémova komunikécia je realizovana pomocou we-
bovych sluzieb protokolom SOAP [52], vyuzivajicim zasielanie sprav vo forméate XML.

o uZivatel — subsystém — Standardné HTTP s rozsirenim o nizkokapacitné protokoly
vyuzivajice javascript klientského prehliada¢a (GWT RPC [15], JSON [7]).

Kesovacie systémy

Kes je vykonovo kritickd sluzba v rdamci navrhovaného subsystému. Uéelom keSovacich
systémov je optimalizovana sprava dat, casto v podobe klié-hodnota v operacnej pamiéiti,
a efektivny pristup k tymto datam.

Kese maju vnutorne implementované keSovacie algoritmy, ktorych cielom je pri naplneni
dostupnej pamite urcit, ktoré dita buda z keSe odstranené. Moderné kesSovacie systémy
obsahuju upravené algoritmy vzhladom k optimalizaciam, ktoré st charakteristické pre dany
systém. NajpouZivanej$im bazovym algoritmom je Least Recently Used(LRU) s rozsirenim
o timeout.

Ku keSovacim systémom k platforme Java vznikla Specifikacia JSR107-JCACHE API
[26], ktorej ucelom bolo definovat jednotné rozhranie k pristupu do kesovacich systémov.
Na tomto $tandarde sa prestalo pracovat v roku 2005 a v druhom kvartale roku 2011 boli
prace obnovené. V tomto cCase nie je Standard dokonceny. Z tohto dévodu nie je mozné
aplikovat tento Standard do vysledného subsystému.

Pouzitie keSovacieho systému je zavislé od umiestnenia a vztahu systému a kese. Existuje
mnoho implementacii keSovacich systémov. V zéklade sa delia na:
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e [okdlne v ramci jednej JVM — vyuzivaju vyhody JVM a s vstavané priamo do ap-
likdcie. KeSovany objekt nie je serializovany? pri vloZeni resp. nacitani z kese. Na-
jpouzivanejsie st EHCache [16] a JBoss Cache [21].

e distribuované — samostatné serverové aplikdcie dimenzované na vysoku zataz a ob-
jem kesovanych dat. Data st serializované a dostupné mnozstvom komunikacénych
protokolov. Medzi lidrov distribuovanych kesi patri Memcached [14]. Implementuje
obrovsku tabulku (Google Big Table), ktord je distribuovana na niekolko serverov
do ich opera¢nej pamiite. Rovnako JBoss Cache a EHCache mozu operovat ako dis-
tribuované kese.

Pri implementacii bude ako referenéna kes vyuzitd EHCache z dévodu jej podporova-
telnosti a nizkym narokom na zdroje. Navrh aplikdcie musi umoziiovat zmenu distribicie
kese.

Perzistentné uloziste

Subjekty, sedenia a auditné zdznamy musia byt bezpecne perzistentne ulozené. Vyber béaze
riadenia dat v distribuovanych systémoch sa odvija od charakteru aplikicie a predpok-
ladanom pocte entit, ktoré buda vstupovat a vykonévat akcie v systéme.

U podnikovych aplikécii, kde predpokladany pocet entit nepresahuje rddovo desat tisice,
sa pouzivaja rela¢né baze riadenia dat. U socidlnych sieti ¢i globalnych sluzieb sa nasadzuju
tzv. NoSQL databéze. Rozdiel je vyrazny hlavne z pohladu tvorby logického schématu, pris-
tupu a tvorby dotazov. V nasledujtcej ¢asti budi podrobne popisané vyhody a nevyhody
jednotlivych rieseni.

Rela¢na databaza Relacnd baza riadenia dat je zaloZend na relaénom modele defi-
novanom Edgarom Coddom v roku 1970 [5]. Tato baza riadenia dat je najrozSirenejSim
rieSenim v pripade perzistovania informacii. V stcasnosti sa relacné databéze rozsiruju
o podporu perzistencie objektov a vztahov medzi nimi, grafov s podporou hladacich algo-
ritmov, priestorovych dat, multimédii ¢i Strukturovanych textov ako XML.

Existuje mnozstvo implementécii, kde vedicim predstavitelom je firma Oracle posky-
tujica rovnomernt komerént databazu [35]. Lidrom nekomerénych databaz je open source
rieSenie PostgreSQL.

Rela¢né databazy poskytuja rébustntt a mohutna platformu obsahujiicu mnozstvo in-
tegritnych obmedzeni, podporu vstavanych triggerov a procedir.

NoSQL databaza Tento typ riadenia baze dat zacal byt popularny v roku 2009 v stivis-
losti s masivnym narastom socialnych sieti a ich vysokymi narokmi na poskytované sluzby.
Charakteristickymi rysmi st: dynamickd schéma uloZenia dat (tabulky, stipce); nepod-
porovanie spajania tabuliek (join); typicky horizontalne skalované; jednoducho repliko-
vatené urcené k sprave biliénov riadkov a stipcov. Déta st ukladané strukturované v dis-
tribuovanej multidimenzionélnej mape a dostupné cez jednoduché API. Typickou vlast-
nostou je postradanie podpory ACID?, ktora tvori zaklad rela¢nych databdz. Mnozstvo
rieseni (HBase, Cassandra) mé zavedent podporu ACID ako nadstavbu zakladnej funkéne;
vrstvy [3].

2Serializacia je prevod objektu do sekvencie bytov a naopak
3Vlastnosti rela¢nych databaz zaistujiice atomicitu, konzistenciu, izolaciu a trvacnost (Atomicity, Con-
sistency, Isolation, Durability)
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Implementécie NoSQL databaz st kategorizované podla Struktary uloZenia dat: doku-
mentovo zamerané (CouchDB), grafové baze (Neo4j), kli¢-hodnota (HBase,Cassandra).
Dalej bude venované pozornost len kategérii klaé-hodnota.

Spoloénou vlastnostou NoSQL a relaénych databaz je zékladné logické oddelenie ta-
bulkami. Kazd4 operacia nad jednym riadkom je atomickd bez ohladu na pocet operacii
¢itania alebo zapisovania. Primdrny klIu¢ riadku moéZe byt neobmedzeny refazec, avsak
typicky 16 az 36 bytov dlhy. Hodnota riadku v tabulke je komplexne Strukturovana. Stipce
st zoskupené do mnozin nazyvanych column—family. Tie mozu obsahovat dalsie stipce.
Zanorenie je obmedzené v zavislosti na konkrétnom rieseni: HBase 2 tGrovne, Cassandra 3
urovne [3].

Subsystém musi byt nezévisly na pouzitom rieSeni. K referen¢nej implementacii sa
pouzije NoSQL databéza HBase. RieSenie HBase nedisponuje vyrazovymi moznostami re-
laénych databiz (SQL jazyk). Specifikom AAA subsystému uréeného do distribuovaného
prostredia (spravy subjektov a sedeni) nie je potreba realizovat rela¢ny model. Operécie
vyuzivajlice zlozité mechanizmy rela¢nych databéaz st pre distribuovany systém, pracu-
juci s velkym mnozstvom Struktiar (subjektov a sedeni), nezaujimavé a nepotrebné. Doraz
je v pripade distribuovaného systému, pracujiceho s milionmi entit, kladeny hlavne na
rychlost, vykon a skalovatelnost. Operacie si jednoduché a presne definované.

Sprava projektu

Sprava projektu je realizovand nastrojom Maven [18]. Maven pouziva deklarativnu defini-
ciu projektu. Poskytuje nastroje k automatickej sprave kniznic, pokryva cely Zivotny cyk-
lus projektu od jeho inicializacie, vystavania (build), otestovania a nasadenia (deploy) do
cielového prostredia. Zivotny cyklus je mozné ovplyvnif pomocou sirokej palety rozsiruji-
cich modulov (pluginov). Vyznamna vyhoda Maven—u je nezavislost projektu na pouzitom
vyvojovom prostredi (IDE, Integrated development environment) alebo platforme oper-
acného systému. Stcastou st ndstroje zamerané na kvalitu kédu a analyzu pokrytia kédu
testami.
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Kapitola 9

Navrh

Tato kapitola popisuje podrobny navrh celého subsystému na kontrolu pristupu pouzitim
univerzalneho bezpecnostného modelu, implementujici poziadavky definované v 8 a bez-
pec¢nostné opatrenia a doporucenia v 2.1.

Vzhladom na resers existujucich rieseni v 7 a jej negativny vysledok je vytvoreny vlastny
ramec, ktory reSpektuje vSetky definované poziadavky a na ktorom bude vystavany cielovy
subsystém. Tento ramec, pomenovany jD3A — Java Distributed AAA, bude distribuovany
ako Open Source riesenie do heterogénnych webovych prostredi.

8]

Takeplace AAA Subsystemn

tp-jd3a-config
Public API Private AP|

iD2A

Obr. 9.1: Integracia ramca jD3A ako cielovy AAA subsystém Takeplace

Konceptualne je subsystém rieseny spésobom naznacenym v 9.1, teda poskytnutim kon-
figuracie k ramcu. V nasledujucich kapitolach bude néstroj podrobne predstaveny, rovnako
ako jeho integracia do subsystému Takeplace.

9.1 jD3A

jD3A je nazov implementacného ramca obsahujiceho néastroje a realizujiceho procesy
potrebné ku kontrole pristupu v distribuovanom prostredi webovych aplikacii. Ramec je
implementovany nad univerzalnym bezpec¢nostnym modelom resSpektujic poziadavky na
systém definované v 8.

Navrh ramca je inSpirovany v tomto ¢ase najpouzivanejSimi autentifika¢nymi a autor-
iza¢nymi ramcami na platforme Java ako Spring Security [43] a Apache Shiro [19]. Postupy
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pouzité pre autentifikdciu a autorizaciu st v oboch rdmcoch podobné az identické. Apache
Shiro nepotrebuje k integracii ziadne dalSie zavislosti, naopak Spring Security je uréeny do
aplikécii, ktoré su vybudované nad rAmcom Spring Framework. Nevyhodou tychto ramcov je
absencia podpory auditnych zaznamov, nepodporovanie viac autentifika¢nych metéd v jed-
nom case a neprisposobenie procesov k distribuovanému prostrediu a réznym bezpecnost-
nym modelom.

Réamec jD3A sa skladd z niekolkych bézovych komponent, ktoré st nezavislé na pou-
zitych databazovych, kesovacich ¢i inych systémoch a technolégiach. K bazovym kompo-
nentam st vytvorené podporné moduly implementujice rozsirenia k vyzadovanym sluzbam
alebo standardom. V prilohe B je mozné néjst cely komponentovy model ramca. Priloha A
obsahuje detailny diagram tried a architektary jD3A. Achitektira rdmca a navrhu kazdej
komponenty respektuje tieto tri zakladné zasady:

! !

AuthenticationManager AuthorizationManager Lr E
jO3A - Core
sdelegaten adelegates
AuthenticationManager AuthorizationManager
= \ager 5
ol e —-
Authentication | Authorization
|
|
S e ey
2 | |
.AudltFa.dnqi‘ SubjectManager | | SubjectManager J:uditFaley
| |
S e e R R . .|
]
| | |
| |
_________ | I e
SubjedManager AuditFactony Eisssi;MsnngT
Subject Management Audit Session Management
Subject ,L SessionDac l\ l\ SessionCagcheDao
| ! |
«delegates «delegates  .delegates
SubjectDac SessicnDao SessicnCgchelao
Tl i L

Obr. 9.2: Jadrova komponenta ramca s vymedzenymi subkomponentami

e Auditovatelny — vSetky aktivity, ktoré ovplyviiuju stav subjektu alebo sedenia, musia
podliehat auditu.

e Vystopovatelny — v kazdej vrstve ramca je mozné urcit zdroj aktuélnej aktivity. Pro-
cesy su jednoduché, priamociare a spracovavané hierarchicky. Kazda aktivita meniaca
stav mé presne vymedzenu softvérovi komponentu ¢i vrstvu, ktora je za zmenu zod-
povedna.

o Vysokd integrita — cely ramec je navrhovany a implementovany konceptom zalozenym
na programovani oproti rozhraniu (Interface-As—A—Type, Interface-Based program-
ming) [14]. Aplikovanim tohto konceptu sa zvySuje modularita rdmca. Jeho pouzitim
nad bazovymi objektmi sa zabrani neautorizovanému prepisaniu alebo naruseniu in-
tegrity dat.
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V nasledujucich kapitolach budu predstavené navrhy jednotlivych logickych komponent,
ich vlastnosti a procesy, ktoré pokryvaju vzhladom k definovanym poziadavkam. Béazu
ramca tvoria komponenty realizujice zakladné procesy tak, ako prezentuje diagram 9.2.

9.1.1 Audit

Uéelom modulu je jednoduchym a konfigurovatelnym spésobom vytvarat auditné zaznamy
v definovanom forméte. Navrh auditného modulu je inspirovany nastrojom Basic Secu-
rity Module (BSM) [15] povodne predstavenym pre operaény systém Solaris, v tomto ¢ase
integrovany v operacnych systémoch Mac OS X a FreeBSD. Navrh modulu umoznuje spra-
covanie auditnych zadznamov vo formate BSM.

Zékladnou jednotkou auditu je auditovatelna udalost. Udalosti a obsah auditného zéz-
namu, ktory je udalostou generovany, st presne $pecifikované. Tabulka 9.1 obsahuje prehlad
udalosti generovanych jednotlivymi komponentami jadra rdmca.

Modul Udalost | Popis udalosti
login pokus o prihlasenie
Autentification logout odhlésen%e . .
create vytvorenie uc¢tu subjektu
update | zmena dokladov subjektu
Authorization request | poziadavka o autorizaciu

create vytvorenie nového subjektu
Subject Management | update | Gprava vlastnosti subjektu

load nacitanie subjektu
create vytvorenie nového sedenia
Session Management | update | Gprava vlastnosti sedenia
load nacitanie sedenia
Configuration setup nastavenie konfiguracie do globalneho kontajnera

Tabulka 9.1: Udalosti generované jadrom ramca jD3A

Auditny zdznam je komplexnd datova struktira skladajica sa z tychto casti:
e Cas — ¢as vygenerovania auditného zédznamu
e UUID — unikatny identifikdtor auditného zaznamu podliehajiceho RFC-4122 [25].

e Kategoria — identifikuje oblast, v ktorej bola udalost vygenerovand. Na zéklade katego-
rie je mozné filtrovat auditné zdznamy. Kazdy modul rdmca definuje vlastni unikatnu
kategoriu, ktora je lexikograficky vyskladana na zaklade java baliku modulu a typu
udalosti. Priklad: org. jd3a.core.authorization.login.

e Vysledok — stcastou auditného zdznamu je vysledok akcie, ktoréd je definovana uda-
lostou, teda uspech (success) alebo netspech (failure).

e Hodnoty — obsah zaznamu tvori mnozina zlozenych hodnot vo forme: klié-hodnota.
Hodnoty st poplatné charakteru danej udalosti. Priklad: pri netispesnej autentifikacii
je obsahom IP adresa klienta, uZivatelské meno, pouzitd metdda autentifikacie, in-
tegritné obmedzenia subjektu.
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Konfiguracia auditného modulu obsahuje nastroj pre vymedzenie udalosti, ktoré sa maju
spracovat. Modul je mozné konfigurovat priamo v zdrojovom kdéde alebo konfiguraénym
suborom. Format konfiguraéného siiboru v tabulke 9.2 vychadza z forméatu BSM.

Vzor

Popis

|

+<category>

-<category>
+all
-all

kategdria category bude spracovana
kategdria category nebude spracovana
vSetky kategorie budu spracované
vSetky kategoérie nebudu spracované

Tabulka 9.2: Moznosti konfigura¢ného stiboru auditného modulu

Diagram 9.3 zobrazuje triednu struktaru auditného modulu. Centralnym prvkom kom-
ponenty je statickd trieda AuditFactory, ktord je zodpovednd za generovanie novych au-
ditnych zadznamov AuditFactory.event() a ich spracovanie AuditFactory.success(),

AuditFactory.failure().

Forma spracovania auditného zaznamu sa definuje implementaciou rozhrania AuditPro-
cessor a jej zavedenim do auditného modulu AuditFactory.registerAuditProcessor().
To umoziuje zaregistrovat neobmedzené mnozstvo spdsobov, ako bude auditny zéznam

spracovany.

Ucelom rozhrania Auditable je poskytnif jednoduchy nastroj k vytvoreniu obsahu
auditného zadznamu pre dolezité objekty, ktoré budi predmetom auditu (subjekty, sedenia).
Vyhodnotenie sa vykonava oneskorene az pri kone¢nom spracovani.

org.jd3a.core. audit

=interfaces
Auditable

asingletons
AuditFactory

+ sudit{Map<String,String=) : void

- rules: List=AuditRule=

- processors: List<AuditProcessors

«interfaces
Audit

- noMatchProccess: boolean = frue

suditables: ListzAuditable>

+ event{String) : Audit
+ addProperty(String, Object) : void + success|Audit) : void
+ addAuditable{Auditable) : void + success{String, Auditablel]) : void
+ failure{Audit) : void
+ failure(String, Auditable[]) : void
+ registerAuditRule{AuditRule) : void
A + registerAuditProcessor{AuditProcessor) : void
' [
Auditimpl
uuid: UND +ulesy|/0..* +processors | /0.
categorny: String
time: Timestamp AuditRule ainterfaces
values: Map<String, Object> AuditProcessor

+ processAuditRecord{Auditimpl) : void

getUuid() : UUID

+ o+ o+

Auditimpl{String) : void
addProperty(String, Object) : void
addAuditable{Auditable) : void

getTime() : Timestamp
getValues() : Map<String, String=

Obr. 9.3: Diagram tried pre modul Audit ramca jD3A

9.1.2 Sprava sedeni

Modul spravy sedeni poskytuje jednoduché rozhranie SessionManager k manipuldcii so
sedeniami. Cielom je poskytnutie jedinej autority, ktorda moze menif vniatorny stav sedeni.
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Sedenie (Session) je bazovou jednotkou, s ktorou modul pracuje, s jednoduchou struktirou:
e Cas vytvorenia — ¢as vytvorenia sedenia.
e Cas posledného spristupnenia — ¢as, kedy bolo sedenie naposledy nacitané.
o Cas ukoncenia platnosti — ¢as, kedy konéi platnost sedenia.
e UUID — unikatny identifikdtor sedenia, respektuje RFC—4122 [25].
e [P adresa klienta — IP adresa priradenda pri vytvoreni sedenia.

e Priznak manudlneho ukoncenia — priznak ¢i sedenie bolo ukoncené manuéalne alebo
vyprsalo na timeout.

e Viastnik sedenia — identifikator vlastnika sedenia a jeho identifika¢ny token

Diagram 9.4 predstavuje triednu struktdru modulu. K ¢innosti modulu je potreba do-
dat implementaciu DAO' rozhrania k sluzbam realizujtcim keSovanie SessionCacheDao
a perzistenciu SessionDao sedeni. Sedenie je perzistované z dovodu historickej dohla-
datelmosti. DAO implementécie sa nastavujiu do vychodzieho spréavcu sedeni DefaultSess-
ionManager.

org.jd3a.core.session
«interfaces «interfaces
SessionDao SessionCacheDao winterfaces
= - = Session
+ newSession|Sessicn) : void + putSessicn{Session) : void
+ loadSession{String) : Sessicn + getSession(String) : Session i
+ invalidateSession({String) : void + deleteSession(String) : void ¥
+
+ getlasthocessed]) :
+ getClientlp() : String
+sessionDacManager ¢ 1 +sessionCachelManager ¢ 1 F gl:—tCr.vnEr:.-: String
I + isClosedManusally{) : boclean
DefaultSessionManager |
|
sezsionDachManager: SessionDachManager L
sﬁs,nncsnls. Manager: Se .—-.—.ﬂglns. Manager Sessionimpl
actualSession: Threadlocal<Session=
key: String
+ openSession|{String) : Session - start: leng
+ loadSession|{Session) : Session - close: long
+ closeSession{) : void - lasthccessed: long
clientHostlp: String
owner: String
i closedManually: boolean
|
| + getSessionkey() : String
«interfaces | + getStartTime() : long
SessionManager | + getCloseTime() : long
+ openSession{Sting) : Session J' + getlastAccessed() : long
+ loadiSessicn(String) : Session - + getClientlp() : String
+ closeSession() : void + getOwner() : String
+ isClosedManually() : boolean

Obr. 9.4: Diagram tried pre modul Session Manager ramca jD3A

Néavrh spravy sedeni respektuje bezpecnostné doporucenia organizacie OWASP. Nasle-
dujtci vydet predstavuje vyber najdélezitejsich doporuceni, podrobnii analyzu moze Citatel
najst v prilohe D:

e Identifikdtor sedenia must byt unikdtny pre kaZdy subjekt, ndhodny a nepredvidatelny
— tato poziadavka je splnené pouzitim algoritmu na tvorbu UUID.

!Data—Access—Object navrhovy vzor, ktorého tidelom je poskytnif abstraktné rozhranie k perzistentnej
sluzbe bez odhalenia $pecifickych vlastnosti alebo nastaveni
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e Identifikdtor sedenia musi pouZivat ¢o najuicési mozny rozsah — UUID je kombinécia
pismen latinskej abecedy a arabskych ¢islic dlha 32 znakov. Velkost kluca sa odvija
od moznosti technolégie urcenej k sprave sedeni v klientskom prostredi. Identifikator
sedenia sa musi pri kazdej poziadavke preniest spolu s obsahom, ¢o v pripade dlhych
identifikdtorov méze vyrazne ovplyvnit pracu s aplikdciou na mobilnych platforméach.

o Dizka aktivneho sedenia sa musi dat nastavit — tato poziadavka je splnena vzhladom
na globalnu konfiguraciu 9.1.6.

9.1.3 Sprava subjektov

Modul spravy subjektov, podobne ako modul spravy sedeni, poskytuje jednoduché rozhranie
a predstavuje jedinti autoritu urcenti k manipulécii so subjektmi.

Stucastou datovej Struktiry subjektu st ¢asto data vztahujtce sa k digitalnej identite
(meno, adresa, telefénne ¢islo, rodné ¢islo a podobne). Rdmec jD3A striktne oddeluje déta
urcené k autentifikacii, autorizacii a sprave digitalnej identity. Tym sa vymedzia jednotlivé
datové jednotky v perzistentnom prostredi (databézi), ¢im sa zvysi Groven bezpecénosti
behového prostredia aplikovanim bezpec¢nostnej politiky v danej sluzbe (nastavenim vlast-
nikov tabuliek a databaz). Dévod oddelenia vychadza tiez z charakteru distribuovaného
prostredia a vlastnosti existujicich subsystémov.

Jeden subjekt moze obsahovat neobmedzeny pocet dovernych dokladov (credentials),
ktoré su pouzité rozdielnymi autentifikacnymi metédami. Perzistencii dévernych dokladov
predchadza niekolko bezpecnostnych opatreni:

e Doklady sa neukladaji v otvorenom forméte, ale ako vysledok heSovacej funkcie’.
Utoénik nie je schopny ani po preniknuti do perzistentného tlozista zistif doverné
informacie.

e Vstupom do hesovacej funkcie je doverny doklad konkatenovany so solou (salt). Tento
proces sa nazyva solenie (salting), kde kazdy subjekt ma vytvorent ndhodni pos-
tupnost znakov definovanej dizky (v pripade jD3A je to 8 bytov), ktord je ulozen
v otvorenom formate s datovou Struktirou subjektu. Proces je aplikovany z dovodu
ochrany v pripade pouzitia dihovych tabuliek® alebo vyskytu rovnakych hesiel v perzis-
tovanom tulozisti.

e Proces hesovania je opakovany n-krat nad vysledkom predchadzajicej iteracie. Zvy-
Senim poctu opakovani sa priamo—tmerne zvySuje odolnost voéi utoku hrubou silou
(hadanim hesla). Iteracie nie s pre subjekt postrehnutelné a pre utoc¢nika predstavuju
takmer neprekonatelnti prekazku — v pripade nedisponovania informéciou o presnom
pocte aplikovanych iteracii.

e Pocdet iteracii a typ hesovacej funkcie si stucastou globalneho nastavenia a je ich mozné
menif pre kazda autentifika¢n(i metddu osobitne.

Zakladna jednotka je subjekt, ktord obsahuje len data potrebné k autentifikacii a identi-
fikacii entity. Vyznamni ¢ast datovej struktiry tvoria informécie o Gispesnych a netispesnych
prihlaseniach, ktoré si pouzité pri ochranach voci ttokom:

2Matematicka funkcia, pre ktort reverzny algoritmus neexistuje alebo je vypoé&etne nerealizovatelny. Pre
lubovolne dlhy vstup vytvori vzdy rovnako dlhy vystup.

3Slovnikova databaza obsahuje dvojice slovo-hes. Nésledne je mozné reverzne najst otvorent reprezen-
taciu dovernej informaécie.
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KUi¢ identity — unikatny retazec, ktory predstavuje identifikiciu subjektu (uzivatelské
meno, email a podobne).

UUID identity — unikatny identifikator sedenia, respektuje RFC-4122 [25]. Identifika-
tor je primarnym klticom v subsystémoch odkazujucich na subjekt.

Priznak expirdcie — priznak expirovanych dévernych informacii. Pouzitie pri vynutenej
zmene dovernych informacii.

Priznak aktivdcie — definuje, ¢i je iCet subjektu aktivny resp. neaktivny, teda je mozné
resp. nie je mozné sa prihlasit do systému.

Mikky zamok — je mozné ho odomknit samoobsluzne. Uzamknutie moze sposobif
porusenie bezpec¢nostnej politky v distribuovanom systéme.

Turdy zdmok — moze ho odomknit len administrator. Uzamknutie moze sposobit
snaha o Utok hrubou silou alebo nebezpecné porusenie bezpecnostnej politiky v dis-
tribuovanom systéme.

Naposledy uspesnd IP adresa autentifikdcie — IP adresa naposledy tspesnej auten-
tifikacie.
Ddtum naposledy uspesnej autentifikdcie — datum, kedy sa subjekt naposledy tspesne

autentifikoval.

Naposledy neuspesnd IP adresa autentifikdcie — IP adresa naposledy neuspesnej aut-
entifikacie.

Dadtum naposledy neuspesnej autentifikdcie — datum naposledy uskutoc¢nenej netdspes-
nej autentifikacie.

Pocet netuspesnych autentifikdcit v rade — Cislo, ktoré sa inkrementuje resp. nuluje
po kazdej netspesSnej resp. Uspesnej autentifikacii. V pripade prekrocenia nakonfig-
urovaného prahu (treshold) sa ucet automaticky uzamkne tvrdym zamkom.

Sol subjektu — pole bytov, ktorym sa soli kazdy doverny doklad pri perzistencii resp.
autentifikacii

Modul obsahuje vychodzieho spravcu subjektov DefaultSubjectManager, ktory imple-

mentuje rozhranie SubjectManager. Rovnako ako spravca sedeni, potrebuje spravca subjekt
dodat DAO SubjectDao implementaciu k perzistentnej sluzbe.

9.1.4 Autentifikacia

Cielom modulu je vykonat autentifikiciu entity vzhladom na poskytnuty identifikacny
token a doverné doklady. V ramci modulu st definované tzv. pristupové body (Entry
Point), ktorych ucelom je spracovanie autentifikicie na zaklade osobitnej politiky defino-
vanej v globalnej konfiguracii. Kazdy pristupovy bod je mapovany na presne definovani
URL, v ramci ktorej mézu byt uplatnené $pecifické obmedzenia a autentifikaénd metéda
(Realm). Navrh modulu a jeho vnatorného procesu autentifikicie je konceptudlne Speci-
fikovany na diagrame 9.5. Architekiira procesu je prispdsobend maximalnemu ovplyvneniu
toku autentifikicie so zachovanim definovanych krokov. Proces je rozdeleny do troch faz:
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Obr. 9.5: Diagram aktivity k procesu autentifikicie. Z dévodu zvySenia prehladnosti nie je
v diagrame zanesend aktivita, ktord zachytava vSetky vynimky generované v ¢asti Authen-

tication.

1. Inicializdcia — 7Z rozhrania AuthenticationRequest, ktoré predstavuje poziadavku
k autentifikacii, sa zisti, na aky pristupovy bod sa entita pripojila. V pripade neex-
istencie mapovania vzhladom k najdenému pristupovému bodu proces autentifikacie
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kon¢i netspechom a prechadza sa k faze ukoncenia.

Podrobny popis aktivit jadra procesu autentifikacie:

(a) AuthenticationListener::onLogin — notifikicia zaregistrovanych naslichacov

o novom poziadavku.

Realm: :preconditions — kontrola autentifika¢nej metédy a vyzadovanych vlast-

nosti ¢i nastaveni poziadavku.

Nacitanie subjektu na zaklade identifikdtoru subjektu extrahovaného z pozia-

Autentifikdcia — Navrh jadra procesu umoziiuje ovplyvnif tok na zaklade poziadaviek
autentifikaénych metéd (Realm) alebo implementovanych a zaregistrovanych nasla-
chacov (AuthenticationListener). Ak autentifika¢nd metéda alebo naslichaé¢ vyho-
dia vynimku, proces autentifikicie kon¢i netispechom a prechidza sa k faze ukoncenia.

davky autentifika¢nou metddou Realm: :identityCredential.

AuthenticationListener: :onAuthenticate — notifikacia zaregistrovanych na-

slichacov s vlozenym subjektom.

Realm: :authenticate — Specificky proces autentifikicie realizovany vybranou

metddou.
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(f) Realm::postconditions — kontrola autentifika¢nej metddy a vyzadovanych vlast-
nosti ¢i nastaveni po uspesnom vykonani autentifikicie.

(g) AuthenticationListener::onSuccessAuthenticate — notifikicia zaregistro-
vanych naslichacov o tspesnej autentifikacii.

3. Ukoncenie — Ucelom faze je na zaklade vysledku autentifikicie vytvorit auditny zaz-
nam. Ak sa ukonéilo netspechom, je potrebné auditovat dévod netspechu a infor-
movaf naslichadov o netspesnom pokuse o autentifikiciu AuthenticationListe-
ner::onFailureAuthenticate. V zavislosti na vysledku procesu sa vykona konecéné
spracovanie subjektu a pripadne vytvorenie nového sedenia. Uéelom autentifika¢ného
modulu nie je spracovanie a predanie sedenia entite. O to sa postara podporny modul,
ktory implementuje konkrétne stratégie spravy sedeni vzhladom k pouzitému komu-
nika¢nému protokolu.

Mnozstvo informacnych systémov v tomto ¢ase vyuziva v ramci procesu autentifikacie
doplnkové funkcie, ktorych pouzitie ramec jD3A ako aj sluzba Takeplace rezolitne odmieta,
sa to:

1. Zékladné ucty (default accounts) — do kédu aplikdcie vlozené Specidlne Géty uréené ad-
ministratorom ¢i inym entitam, ktorych autentifikidcia nepodlieha rovnakému procesu.
Tato vlastnost vnasa do systému netransparentné prvky a ohrozuje systém hlavne
z hladiska personalnej bezpecénosti. Neziaducou vlastnostou s uéty, ktoré by mohli
slazit ako ciel utoku. Typicky sa jednd o pouzivané administratorské identifikacné
tokeny ako: administrator, root, sudo a podobne.

2. Funkénost zapaméitania prihldsenia (Remember—Me) — zapamiitanie prihlaseného sub-
jektu a jeho automatické prihlasenie pri nasledujicom pripojeni k sluzbe. Zaruce-
nie bezpecnosti ¢tu pred zneuzitim je pri tejto funkénosti velmi zlozité az neusku-
toc¢nitelné. Existuju rozne metédy implementacie, ktoré odstraniuji nebezpecné fak-
tory zneuzitia U¢tu, ako je kontrola na krajinu hostitela, jeho IP adresu s kom-
bin4ciou asymetrickej kryptografie. Casto je potrebné ukladat doéverné informécie do
klientského prostredia, ¢o je v rozpore s poziadavkami organizdcie OWASP. Mod-
erné webové prehliadace maju vstavant funkcénost spravy hesiel a ich automatické
dopliiovanie do formuldrovych poli. Tato vlastnost predstavuje ndhradu funkcnosti
remember—me.

3. CAPTCHA (Completely automated Turing Tests To Tell Humans and Computers
Apart) — Casto vyuzivand metéda ochrany proti automatickym robotom prepisom
slova z obrazku. Zavedenim tejto funkcénosti vznikd diskriminacia Tudi s fyzickym
(oénym) postihnutim. Existuje rieSenie, kedy namiesto obrézka je mozné prezentovat
slovo audio technikou, ¢o obmedzuje Tudi, ktori st sluchovo postihnuti.

4. Kontrolné otdzky a odpovede — z pociatku velmi vyuzivand metdda kontroly autentic-
ity a identity uzivatela. Z dovodu obav zo zabudnutia uzivatelia pouzivaji odpovede,
ktoré st napadnutelné slovnikovym ttokom?.

*Utok hrubou silou postupnym skdanim slov z oborovo vybranych slovnikov.
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9.1.5 Autorizacia

Modul vyhodnocuje autoriza¢né poziadavky, ktoré st generované subsystémami (v tomto
kontexte je povaZovany za subsystém aj systém, ktory implementuje ramec jD3A). Ulohou
procesu je najst na zaklade pouzitia dimenzii univerzélneho bezpeénostného modelu, ktory
tvori autoriza¢na poziadavku AuthorizationRequest, relevantné autoriza¢né pravidlo Au-
thorizationRule a vloZzenim poziadavky ho vyhodnotit. Vysledok AuthorizationRespon-
se je poslany spif do subsystému.

Autorizaéné pravidlo

Kazdé autorizacné pravidlo je unikatne identifikované vzhladom k ostatnym pravidlam.
V rameci distribuovaného prostredia mozu existovat logicky rovnaké pravidla, avSak pracu-
juce s odlisnymi zdrojmi autoriza¢nych informacii — ¢asto je aj sim subsystém distribuovany
nad viac entitami (organizaciami ¢i inymi logicky alebo fyzicky oddelenymi prostrediami).
Logicka cast (implementacia) autoriza¢ného pravidla musi byt do rdmca zaregistrovand im-
plementatorom. Za spravne vyhodnotenie autoriza¢ného pravidla je zodpovedny vyvojar,
ktory dané pravidlo implementoval. To umoziuje vykonat bezpecnostné testovanie logiky
pravidla a maximalnu kontrolu nad vyhodnotenim, ¢o predstavuje zakladna poziadavku pre
vysoko kritické systémy.

Autorizaény proces

Proces vznikd na strane subsystému, ktorého tcéelom je vytvorit autorizacni poziadavku,
a pokracuje do autorizaénej autority. Jej ucelom je vzhladom na definovani bezpec¢nostni
politiku, relizovani autorizaénym pravidlom, vyhodnotif poziadavku, vytvorit odpoved a
odoslat odpoved spit do subsystému. Tento proces je konceptudlne zndzorneny na diagrame
aktivity 9.6:

1. Vytvorenie pozZiadavky — pociatoCna faza na strane subsystému, ktora generuje autor-
iza¢nu poziadavku:

(a) Podporny autoriza¢ny nastroj vytvori DimensionResolver, ktorého ucelom, v
navéznosti na aktualny kontext subsystému a operacie podliehajtcej autorizacii,
je vymedzit jednotlivé dimenzie a autoriza¢né pravidlo. Tento objekt predstavuje
elementarnu opera¢nt jednotku, ktord je vstupnym parametrom autorizacnej
sluzby texttt Authorization::authorize.

(b) Autorizacné sluzba vyhodnoti jednotlivé dimenzie a vytvori AuthorizationRe-
quest, ktory je vlozeny do zvolenej implementacie komunikac¢nej sluzby Autho-
rizationCommService.

(c) Komunika¢na sluzba musi byt podporovana na strane subsystému a central-
nej autorizacnej autority. PouzZita technoldgia na realizaciu komunikacnej sluzby
musi byt synchrénna, v opa¢nom pripade je potreba v ramci implementécie za-
siahnut do jadra ramca.

2. Vyhodnotenie poZiadavky autorizacnou autoritou — ucelom faze je vyhodnotit poZia-
davku na strane autoriza¢nej autority a vzhladom na vysledok spracovat dodato¢né
operacie:
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Obr. 9.6: Diagram aktivity znazornujici proces autorizacie a spracovania autoriza¢ného
poziadavku a odpovede.

(a) Komunika¢na sluzba autoriza¢nej autority prijme poziadavku a preda ju sprav-
covi autorizacii AuthorizationManager.
(b) Vzladom k autoriza¢nému pravidlu, ktorého identifikétor je obsahom poziadavky,

spravca najde v registri odpovedajuce pravidlo a vlozi jednotlivé dimenzie k vy-
hodnoteniu.

(¢) Z vysledku autorizacie je vytvorend autoriza¢na odpoved AuthorizationRes-
ponse, ktora je vratend komunika¢nou sluzbou do subsystému.

(d) Sucastou autorizécie je vytvorenie auditného zdznamu a v pripade neuspechu
uzamknutie G¢tu subjektu a zrusenie sedenia.

3. Spracovanie odpovede — autorizacna odpoved je spracovand vzhladom na kontext
odpovede, ktory definuje niekolko stavov:

e OK — subjekt je vzhladom na vyhodnotené dimenzie autorizovany. Sucastou
aspesnej autorizacie je vytvorenie bezpecnostného kontextu subjektu.

e NOT_AUTHORIZED — subjekt nie je autorizovany.

e REAUTHENTICATE — identifikator sedenia, ktory predstavoval v autorizacnej
poziadavke dimenziu subjektu, nie je aktivny a je potreba vykonat opitovnua
autentifikaciu.

e RULE_NOT_-FOUND - definované autorizacné pravidlo nebolo v ramci autor-
iza¢ného spravcu najdené.

e ERROR — chyba pri autorizacii. Ziadne detaily o chybe nie st do subsystému
prenesené z dévodu zachovania bezpecnosti a integrity systému.
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Bezpecnostny kontext subjektu

Kontext SecurityContext definuje vlastnosti prave aktudlnej entity ziadajicej o vyko-
nanie sluzby, ktorti subsystém poskytuje. Ramec spristupniuje bezpec¢nostny kontext cez
jednoduché rozhranie SecurityContextHolder: :context (). Bezpec¢nostny kontext je au-
tomaticky vytvoreny pre kazdt nova poziadavku a udrzovany pocas spracovavania pozi-
adavky. Typ kontextu je nastaveny na zéklade jednotlivych procesov podpory autorizécie
alebo Specifickym nastavenim uzivatela ramca. Typy zdkladnych bezpecnostnych kontextov
a ich popis:

1. NullContext — vychodzi kontext, ktory neobsahuje ziadne atribaty identifikujtce en-
titu

2. SessionSecurityContext — kontext je inicializovany v pripade, ze podporné autor-
izané procesy extrahovali kIu¢ sedenia z poziadavky. Existencia tohto kontextu je
vyzadovana v pripade autorizacnych poziadaviek, kde dimenzia subjektu je identi-
fikovana klti¢om sedenia.

3. SubjectSecurityContext — kontext je automaticky nastaveny v pripade tspesnej
autorizacie subjektu reprezentovaného kluc¢om sedenia resp. rozSiruje SessionSecu-
rityContext o UUID a identifika¢ny token subjektu.

4. LocalSecurityContext — nastavuje sa pre automatické rutiny v rdmci vnutornych
procesov subsystému.

5. SubsystemSecurityContext — rozhranie identifikuje entitu ako iny subsystém v ramci
distribuovaného prostredia.

Bezpecnostny kontext je vyuzivany k identifikdcii subjektu a uchovaniu kontextovo
zévislych informdcii vztahujucich sa k entite pri procese autorizacie aj autentifikdcie. Typy
kontextov sa moézu lubovolne rozsirovat.

Komunikaéné rozhranie

Medzi autoriza¢nou autoritou a subsystémami prebieha komunikacia, ktorej predmetom je
autorizacnd poziadavka a vysledok autorizacie. Rozhranie musi byt nezavislé na platforme
a technoldgii subsystému.

Autorizaéné nastroje

Stucastou modulu autorizécie si podporné autoriza¢né nastroje, ktorych tcelom je jedno-
duchym a v rdmci moZnosti neinvazivnym spoésobom zabezpecit subsystém a jeho zdroje.
V nasledujuacich kapitolach budu predstavené a popisané navrhované nastroje pre platformu
Java. Celkovy pocet néstrojov bez ohladu na platformu sa vdaka transparentnej podpore
komunikacnej sluzby a dimenzii mdZe v ramci dal$ich verzii rozsirovat.

Java Anotacie Java anotacie predstavuja syntaktickGi formu metadat, ktoré st pri-
amo vlozené do zdrojovych siborov. Anotécia rozsiruje vlastnosti, ktoré mozu byt spojené
s balikmi, triedami, metédami, atribitmi a podobne. MoZe obsahovat premenné, ktoré su
stucastou nastavenia anotécie pri jej pouziti. Atribaty anotacie mozu byt len primitivne da-
tové typy, pole, trieda alebo anotéacia. Pre kazdi anotéaciu sa definuji dva vyznacné atributy
(opét anotaciou), ktoré definuji moznosti pouzitia anotacie:
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1. @Retention — urcuje uroven, do akej bude anoticia v ramci procesu spracovania
zdrojového stiboru zachovand a pristupna. Rozlisuju sa tri typy politiky zachovania:

e SOURCE — anotécia je len stcastou zdrojového kédu a je spracovavana preklada-
¢om. Priklad: detekcia a generovanie upozorneni v ¢ase prekladu (@Deprecated).

e CLASS — anotécia je zachovand v ramci Java JVM a pri kompilacii je mozné
dodatocné spracovanie nastrojov tretich stran. Priklad: automatické generovanie
kédu alebo XML stiborov (JAXB2). Toto nastavenie je vychodzie.

e RUNTIME — anotéacia je sucastou Java JVM a pristup k nej je zabezpeceny cez
java reflexiu.

2. @Target — definuje mnozinu programovych elementov, ku ktorym méze byt anotéa-
cia priradené: balik, trieda, metdéda, atribiit, lokdlna premennd, parameter metddy,
konstruktor, anotacia.

Rémec obsahuje anotécie, ktoré simuluji bezpecnostné modely definované v pozia-
davkach na systém, ako prezentuje tabulka 9.3. Anotécie st definované pre programovy
element metddy a triedy s retenciou RUNTIME.

Bezp. model Anotéacia ‘ Popis
DAC @RequiresGroups Subjekt musi byt stcastou jednej
alebo vsetkych definovanych skupin
DAC @RequiresSubject Subjekt musi byt identifikovany de-
finovanym identifikdtorom.
DAC @RequiresAuthenticated Predstavuje zakladnt anotaciu, kto-

ra pozaduje aby subjekt bol Gspesne
autentifikovany a mal aktivne sede-
nie.

MAC O@RequiresSecurityAttributes | Subjekt musi mat priradeny jeden
alebo vsetky pozadované bezpec¢nos-
tné atributy.

RBAC @RequiresRoles Subjekt musi mat priradeni jednu
alebo vsetky pozadované role.

Tabulka 9.3: Podpora anoticiami pre volny bezpecnostny model (DAC), mandatérny
bezpecnostny model (MAC) a model zalozeny na rolach (RBAC).

Ulohou anotacie je vzhladom na bezpe¢nostny model, ktory simuluje, vymedzit jed-
notlivé dimenzie bez dodatocnej konfiguricie priamo v zdrojovom kéde danej metddy.
Kazd4a anotacia obsahuje okrem vlastnosti Specifickych pre dany bezpec¢nostny model, ktoré
vymedzuju dimenziu modality, aj dalsie atributy, ktorych téelom je definovat ostatné di-
menzie 9.4.

Priame volanie autorizacie V pripade komplikovaného procesu vymedzenia dimenzii sa
dé pouzit priame volanie autorizacie vloZzenim objektu DimensionResolver do autorizacnej
sluzby AuthorizationService::authorize.

42



Parameter anotacie | Popis ‘

restriction Parameter obsahuje anotdcie, ktoré umoznuju vlozit viac
ako jeden bezpecnostny atribat (role, skupiny, atributy).
Obmedzenie vyhodnotenia autorizac¢nej poziadavky sa vzta-
huje k logickym operdtorom AND (Restriction.ALL) a OR
(Restriction.AT_LEAS ONE).

rule Definuje triedu autoriza¢ného pravidla, ktoré sa méa aplikovat
na vymedzené dimenzie.

*argIndex Index parametru volanej metddy, ktory ma sluzit k vymedzeniu
dimenzie objektu.

*objects Pole anotécii @0bj, ktord definuje parametry volanej metddy,
ktoré budu pouzité k vyhodnoteniu dimenzie objektov.

* — Vymedzenie je podporované nativne pre primitivne datové typy. V pripade
vymedzenie objektov musi objekt implementovat rozhranie Extractable.

Tabulka 9.4: Spolo¢né vlastnosti anotécii.

9.1.6 Konfiguracia

Ramec obsahuje mnozstvo nastaveni, ktoré si zavizné pre cely distribuovany systém. Kon-
figuracia sa sklada z dvoch Casti: konfiguracia ramca a konfiguracia subsystému.

Konfiguracia ramca je globalne pristupna vsetkym modulom a komponentam. Obsahuje
vychodzie a Specifické nastavenia pripojnych bodov. Zavedenie konfiguricie je vykonané
implementaciou rozhrania ConfigurationProvider, ktory nastavi spracované nastavenie
do ConfigurationContainer. To umoziiuje transparentne implementovat rézne sposoby
spracovania konfiguraénych dat z .properties stiborov, XML, Spring kontextu a podobne.
Podrobny zoznam nastaveni rdmca najde Citatel v prilohe F.

9.1.7 Webova podpora

Komponenta realizuje kone¢nt interpretaciu globalnych nastaveni a rozsiruje ich o $pecifické
vlastnosti charakteristické pre webové prostredie definované protokolom HTTP. Ulohou
komponenty je poskytnuf autentifikacné a autoriza¢né néastroje k integracii rdmca do tohto
prostredia.

Autentifikacia

K autentifikacii entit vo webovom prostredi existuje mnoZstvo metéd, ktoré casto imple-
mentuju rozdielnym spésobom rovnaky postup poskytnutia identifikacného tokenu subjektu
(uzivatelského mena) a déverného dokladu (hesla) serverovej aplikacii. V tomto pripade sa
jedna o jednofaktorovi tj. slabt autentifikdciu. Prenasané data protokolom http sa posielaju
v otvorenom formate. K zaruceniu maximaéalnej bezpecnosti je treba, aby komunikacia bola
sifrovand pomocou SSL (https). Radmec poskytuje implementéciu najpouzivanejsich auten-
tifika¢nych metdd, ktorymi sua:

1. Standard RFC 2617 : HTTP Authentication: Basic and Digest Access Authentication
— ktory je podporovany vo vSetkych majoritnych webovych prehliadacoch. Obsahuje
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dve moznosti autentifikicie, a to zakladnt (Basic), u ktorej sa vyzaduje uzivatelské
meno a heslo, a pomocou certifikatu (Digest), ktora vyzaduje vlastnenie certifikatu.

2. Username—-Password — poskytnutie uzivatelského mena a hesla vyplnenim formularo-
vych poli a odoslanie formulara metédou POST alebo GET.

Kazdy pristupovy bod funguje na principe filtrovania javax.servlet.Filter poziada-
viek nad definovanou kontextovou cestou URL. Vnutorny proces spracovania autentifikacne;j
poziadavky, filtrovania obsahu javax.servlet.Filter: :doFilter, je realizovany pouzitim
virtualnej refaze javax.servlet.FilterChain aplika¢nych filtrov. Tie umoziuju rozsirovat
obmedzenia kladené na autentifikacny proces vo webovom prostredi. Poziadavka je postupne
spracovanéd kazdym aplika¢nym filtrom v refazi, kde kazdy filter mé pravo veta — ukondéit
proces autentifikicie este pred vstupom do jadra ramca.

org.jd3a.web.authentication |

«filters «filters
AuthenticationFilter AuthenticationFilterChain

- suthenticationManager. AuthenticationManage - filters: List<Filter= chainFilters
- translationFilter: ExcepticnTranslator
- sessionStrategy: SessicnAuthenticationStrategy + doFilter[Response, Request, Chain) : veid

+ dofFilter{Response, Regquest, Chain) : void

HttpAuthenticaionRequest

- request: HttpServietRequest

+translaticnFilter \ | /1

«interfaces
ExceptionTranslator

+ onException{SecurityException, HttpServietResponse) : void

«interfacex
SessionAuthentication Strategy
+ onAuthentication{AuthenticationF i HitpServietResp ) : void] i ategy

Obr. 9.7: Koncep¢ny diagram tried webovej podpory autentifikacie.

Posledny filter v refazi je hlavny autentifikaény filter AuthenticationFilter. Jeho
ucelom je vytvorit autentifikaéni poziadavku HttpAuthenticationRequest a vlozif ju do
autentifika¢ného jadra rédmca. Névrh umoziiuje v rédmci pristupového bodu zaregistrovat
prekladac¢ vynimiek ExceptionTranslator, ktory spracovava vynimky generované auten-
tifikaénym jadrom, a vzhladom na typ vynimky reagovat odlisnym spdsobom.

Po tspesnej autentifikacii sa na zaklade zvolenej stratégie SessionAuthentication-
Strategy preda sedenie do klientského priestoru. Zvolena stratégia spravy sedeni musi byt
rovnakd v autoriza¢nej podpore, ktord identifikuje subjekty podla kltca sedenia.

Autorizacia

Modul webovej podpory rozsiruje autorizacné nastroje o moznost zabezpecenia aktiv pris-
tupnych cez definovantt URL. Dimenzie st vymedzené na zaklade kontextu cesty a para-
metrov poziadavky.

9.2 Kontrola pristupu v systéme Takeplace

Kapitola popisuje sposob integracie ramca jD3A do prostredia sluzby Takeplace.
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9.2.1 Integracia jJD3A do prostredia sluzby

Cely AAA subsystém bude pracovat nad rdmcom jD3A. Tento rdmec moze byt zaimple-
mentovany do existujiceho subsystému alebo prevadzkovany ako samostatny subsystém.

Obréazok 9.8 zobrazuje konecné zasadenie jJD3A ako autonémneho subsystému do pro-
stredia sluzby Takeplace. Subsystém sa nachadza v privatnej zone, ktora je dostupna cez
proxy server umiestneny v demilitarizovanej zéne®. Za ti¢elom zvjsenia bezpec¢nosti systému
proxy server preposiela len autentifikacné poziadavky na presne definované autentifika¢né
pristupové body (entry pointy).

Proxy server je realizovany sluzbou Apache Web Server, a ten je nasledne odosielatelom
preposlanej (forwarded) poziadavky. Z tohto dévodu je potreba upravit spdsob vymedzenia
IP adresy z autentifikacnej poziadavky, a to bude poplatné vlastnostiam vloZzenym web
serverom. Povodna IP adresa je uloZenad v parametri X-Forwarded-For ako je definované
v [47].

Autoriza¢né rozhranie subsystému nie je z externého prostredia dostupné. Autorizacné
sluzby mozu vyuzivat len subsystémy umiestnené vo vnitornom prostredi realizovanom
sluzbou Amazon Virtual Private Cloud (VPC) [2]. Z dévodu vlastnosti plyntcich z Amazon
VPC je mozné dalej rozsirovat dostupnost sluzby Takeplace aj do dalsich svetovych uzlov
bez zmeny vnutornej sietovej architektiry prostredia.

Takeplace DMZ Takeplace Private Cloud

1. Authenticate

TP User
Gate Pro

2. Call Business
process

Custom TP Subsystem

Obr. 9.8: Zasadenie AAA subsystému do aktudlneho prostredia systému Takeplace

Postup na obrazku 9.8 popisuje priebeh autentifikicie a naslednej autorizacie volania
zabezpecenej sluzby subsystému. Klient sa musi najskor autentifikovat vo¢i jednému pris-
tupovému bodu AAA subsystému. Nasledne klient vykona volanie vystavenej sluzby vo-
litelného subsystému. Za predpokladu, ze je tato sluzba zabezpecend podpornym nastrojom
jD3A, st z poziadavky vymedzené déta na vykonanie autorizécie — identifikdtor aktuélneho
sedenia a jednotlivé dimenzie. Tie si1 potom poslané autorizacnej autorite, v ktorej prebehne
proces autorizacie.

SDMZ alebo demilitarizovana zéna je fyzické alebo logicka Gast sietovej architektiry organizécie, ktora
vystavuje sluzby softvérového charakteru do internetu
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9.2.2 Integracia kontroly pristupu

Pre systém Takeplace je nastaveny jeden autentifikacny pristupovy bod pouzitim metddy
Username—Password. Nasledujice podkapitoly detailne popisuji navrh procesu integracie
autorizacie do jednotlivych subsystémov Takeplace pouzitim ramca.

Subsystém spravy akcii a digitalnych identit

Subsystém je vystavany nad volnym bezpeénostnym modelom (DAC). Autorizicia je vy-
hodnotena na zéklade identity subjektu. Vsetky akcie subsystému, okrem vytvorenia tctu a
jeho aktivacie, podliehaju autorizacii. Autoriza¢né pravidlo zaregistrované do ramca vyhod-
nocuje identitu prihldseného uzivatela. VSetky rozhrania sluzieb su zabezpecené anotéciou
ORequiresAuthenticated.

Konferenény subsystém

Kombinuje skupiny volného bezpecnostného modelu a model zaloZzeny na rolach. Skupina
pozostava z mnozin ¢lenov a roli skupiny. Priestor kazdej akcie je izolovany od ostatnych.
Vybory st abstrakciou niekolkych skupin: predsedovia, podpredsedovia, ¢lenovia, kde pocet
¢lenov méze byt aplikacne odmedzeny.

Dimenzia objektu je vymedzena unikatnym identifikdtorom konferencie. Operacie kon-
ferenéného subsystému st autorizované vzhladom na pozadované role. Autorizaény subsys-
tém komunikuje s konferenénym subsystémom, kde predmetom je poziadavka na existenciu
role v akejkolvek skupine, ktorej je subjekt ¢lenom, teda:

n
JR € Ra: S € Gy AR € | Gg, (9.1)
i=0
kde R je ziadana rola, R4 mnozina vSetkych roli v systéme, S je subjekt, voci
ktorému je pravidlo aplikované, G s je mnozina vSetkych ¢lenov skupiny G, Ggr
je mnozina vSetkych roli skupiny G.

Subsystém komunitnych sluzieb

Komunitné sluzby st autorizované identitnym pravidlom — overuje sa identita uzivatela,
na zaklade ktorej st vyhodnotené poziadavky. Dimenzia objektu je vymedzena komponen-
tou, ku ktorej subjekt pristupuje: nastenka uzivatela, nastenka konferencie, nasledovnici,
nasledovany. Dimenzia operacii je vymedzena jednou reprezentaciou CRUD akcie.

Notifikaény subsystém

Spracovanie notifikacie podlieha typovej autorizacii notifikacnych metdd: email, sms, hla-
sové notifikacie. Integraciou do ramca vzniknu tri autorizacné pravidla, pre kazdy typ no-
tifikacie osobitné pravidlo.

Autorizacné pravidlo emailovej notifikacie vyhodnocuje existenciu pridelenej systémovej
role v konferenénom priestore. Autorizacia sms a hlasovej notifikacie podlieha dvom krokom.
Konferencia musi mat povoleny typ notifikdcie a subjekt musi mat pridelenti rolu v konfer-
en¢nom systéme umoziujicu posielat dany typ notifikicie.
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Dimenzia objektu je vymedzena unikatnym identifikatorom konferencie, dimenzia op-
eracie je vymedzend jedinou operaciou v celom subsystéme reprezentujiicou poslanie noti-
fikacie.
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Kapitola 10

Implementacia

Tato kapitola rozobera Specifické implementacéné detaily ramca jD3A a dopliikovych sluzieb,
ktoré st pouzité pri integracii rdmca do prostredia sluzby Takeplace. Rozsirujice moduly
st sucastou verejnej distribucie rdmca.

10.1 Audit

Auditny modul je pouzivany aj mimo presne vymedzené udalosti, ktoré boli identifikované
v tabulke 9.1. Ukézka vytvorenia auditného zdznamu a jeho spracovania:

// generates new audit record with given category
Audit audit = AuditFactory.event (CUSTOM_CATEGORY) ;
// adds new audit record property
audit.addProperty("foo","foo");

// bar implements Auditable interface
audit.addAuditable(bar);

// action ends with success
AuditFactory.success(audit);
// or failure

AuditFactory.failure(audit);

// usage when only auditable objects occurs
AuditFactory.success (CUSTOM_CATEGORY,foo,bar) ;
// same for failure audit
AuditFactory.failure (CUSTOM_CATEGORY,foo,bar) ;

Néavrh auditného modulu umoziuje registrovat neobmedzené mnozstvo spracovavacov
auditnych zdznamov. Stcastou jadra rdmca je automaticky registrovany spracovavac SL4J-
AuditProcessor, ktory auditné zaznamy loguje pomocou jednoduchého logovacieho rozhra-
nia. Ukazka vystupu:

Audit[org.jd3a.core.session.load] [error:SessionNotFoundException]
Konfigurdcia auditného modulu moéze byt konfigurovand priamo alebo nacitanim zo
suboru. Néastroj sa automaticky po Starte rdmca pokuasa najst konfigura¢ny siubor jd3a-

audit. Vyhodnotenie pravidiel je v ronakom slede, v akom boli registrované — prvé pravidlo
je na konci sledu. Ukéazka zavedenia auditného pravidla:
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// audit all events from package org.jd3a.core.session
AuditFactory.registerAuditRule("+org.jd3a.core.session");

// configure audit module from custom file
AuditFactory.configureFromFile("audit.settings");

10.2 Autentifikacia

Subjekty st identifikované podla kluc¢a sedenia, ktoré bolo predané do klientského priestoru
po uspesnej autentifikacii. Kapitola 4.1 identifikovala metédy spravy sedeni pre webové
aplikacie. Podporny modul pre webové prostredie implementuje tri stratégieSessionAu-
thenticationStrategy spravy sedeni:

1. HttpSessionAuthenticationStrategy — vyuziva Session API definované sSpecifika-
ciou JSR-000154 : Servlet 2.5 Specification [0]. Tento sposob spravy sedeni nie je
uréeny do distribuovaného prostredia z dévodu prebratia spravy sedeni vnatornymi
procesmi aplika¢ného servera, na ktorom bezi ramec jD3A. V pripade pouzitia rdmca
pre nedistribuovant aplikiciu je tato metéda optimalna.

2. UrlRewriteSessionAuthenticationStrategy — prepisuje URL do formatu scheme-
://domain:port/servliet/context?query;<sessionid=value>. PouZitie tejto spra-
vy sedeni vyzaduje, aby ostatné webové technoldgie neodstranili identifikdtor sedenia
z URL, v opa¢nom pripade d6jde ku strate kontextu sedenia.

3. CookieSessionAuthenticationStrategy — klu¢ sedenia je vlozeny do klientského
priestoru ako cookie s menom jd3a-session a hodnotou kltca sedenia.

10.3 Autorizacia

Podkapitola popisuje implementac¢né detaily vytvorenia a spracovania autorizac¢nej pozia-
davky. Predstavuje konkrétne technoldgie realizujtce spracovanie autoriza¢nych anotacii a
komunikac¢nu sluzbu.

10.3.1 Spracovanie anotacii

Anotécie vkladaji do zdrojového stiboru metadata, ktoré musia byt automaticky spraco-
vané, k ¢omu sa pouziva aspektovo orientované programovanie [9]. Toto programovacie
paradigma bude rozobrané v dalSej casti. Ramec jD3A je nezavisly na pouzitej implemen-
tacii AOP. Nasledujica ukazka demonsStruje spésob definicie anotacii v ramci:

@Target ({ElementType.TYPE, ElementType.METHOD})
ORetention(RetentionPolicy.RUNTIME)

@Inherited

@Documented

public @interface RequiresGroups {

}

Anotacia @Target a @Retention su Specifikované v 9.1.5. Anotéciou @Inherited sa
$pecifikuje vlastnost dedenia anotécie na potomkov triedy. Anotdcia @Documented zaisti, Ze
anotéacia bude stcastou dokumentécie danej triedy ¢i metddy.
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Aspektovo orientované programovanie (AOP)

Paradigma AOP je konceptuélne postavené na spracovani funkénosti logickych aplika¢nych
blokov programu, ktoré sii pre dant aplikaciu opakovane pouzité. Jedna sa o tzv. prierezové
zdujmy G pretinajice zalezitosti (Cross-cutting concerns) [40]. Uéelom AOP je vymedzit
prierezové zaujmy a ich spracovanie sustredit do jedného bodu, ¢im sa zvysi modularita
danej aplikacie.

AOP je mozné nahradif v uréitych pripadoch pouzitim navrhovych vzorov Template
Method, Proxy, Interceptor, Observer [11], no ich pouzitie musi byt uz sucastou navrhu
aplikacie.

AOP je najéastejSie postavené nad modelom pripojnych bodov (Join—Point Model),
ktory definuje Styri komponenty [40]:

1. Bod spojenia (Join—Point) — presne definované miesto v programe, ku ktorému ma
byt priradend nova funkcénost. Tymto bodom sa definuje miesto, ku ktorému moze
byt priradeny prierez.

2. Bod rezu (Pointcut) — z mnoziny vSetkych bodov spojenia vymedzuje podmnozinu,
ktora definuje, kde bude aplikované konkrétne rozsirujice chovanie programu.

3. Pokyn, rada (Advice) — jedné sa o konkrétnu implementaciu pridavnej funkénosti,
ktorou mé byt rozsirena aplikacnd logika. RozSirujice chovanie moze byt aplikované
nad bodom spojenia v tychto variantoch:

(a) Pred (Before—Advice) — pred aplika¢nu logiku, ktora je definovana bodom spo-
jenia.

(b) Po (After—Advice) — rozsirujuca funkénost bude vlozena za aplika¢nu logiku, bez
ohladu na vysledok priebehu pévodného chovania programu (vynimka, normalny
priebeh).

(c) Obalenie (Around—Advice) — najsilnejsi typ, ktory umoziuje plne kontrolovat
spustenie resp. nespustenie pévodnej funkénosti s dodanymi alebo upravenymi
parametrami.

4. Aspekt (Aspect) — konkrétna Struktira spajajica body spojenia, bod rezu a rozsiru-
juacu aplikacnu logiku vo forme pokynu.

Konecénou fazou zavedenia aspektov do aplikécie je proces nazyvany preplietanie (weav-
ing). Jeho ti¢elom je do stavajucej aplikacnej logiky vlozif definované aspekty a zabezpecit
ich tispesné zapracovanie. Vzhladom na vykonnost aplikdcie a zavedenie aspektov existuji
Styri typy preplietania na platforme java:

1. Preplietanie pocas prekladu (Compile-time weaving) — rozsirujuca funkénost aspektu
je priamo vlozend v ¢ase prekladu zdrojovych stiborov.

2. Preplietanie po preklade (Byte-code weaving) — proces rozsiruje byte kéd prelozenych
tried o rozSirujucu funkénost aspektu.

3. Preplietanie pri nasadeni (Deploy-time (load-time) weaving) — rozsirenie funkénosti
o aplika¢nu logiku aspektu sa deje pri nacitani triedy pomocou upraveného nastroja
Java Class Loader, ktory automaticky rozpoznava body spojenia.
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4. Preplietanie za behu (Run-time weaving) — tento spésob vytvara proxy objekty pre
pozadované triedy identifikované bodmi spojenia. To musi zabezpecit vnitorny proces
aplikacie. Jednd sa o najpomalsie zavedenie a spracovanie aspektov.

Aspect]J

Spracovanie autorizacnych anotacii vo vychodzej verzii rdmca je realizované pomocou naj-
znamejsiecho AOP ramca na platforme java AspectJ [8]. Podporuje zavedenie aspektov
(preplietanie) pocas a po preklade a pri nasadeni. Preplietanie za behu nie je podporované,

ale je mozné ho realizovat uzitim navrhovych vzorov.
Aspekt spracovavajuci anotécie je implementovany v AspectJAuthorizationAnnota-
tionAspect, ktorého body rezu (pointcuts) st definované ako:

execution(@org. jd3a.authorization.support.dac.annotation.RequiresGroups * *(..))
execution(@org. jd3a.authorization.support.dac.annotation.RequiresSubject * *(..))
execution(@org. jd3a.authorization.support.mac.annotation.RequiresSecurityAttribu-
tes * *(..))

execution(@org. jd3a.authorization.support.rbac.annotation.RequiresRoles * *(..))
execution(@org. jd3a.authorization.support.annotation.RequiresAuthenticated * *

.

Implementécia spracovania pokynu (advice) vytvori objekt AspectJInvokedMethod re-
prezentujuci prave volant metédu, ktora je definovand rozhranim InvokedMethod a ktoré je
vlozené do nezéavislej sluzby AuthorizationAnnotationMethodInterceptor. T4 vzhladom
na zaregistrované nastroje spracovania anotacili AuthorizationAnnotationHandler vy-
hlad4 pritomné anotacie v préve zavolanej metdde ¢i triede a ziska objekt Dimension-
Resolver, ktory je spracovany standardnym sposobom.

10.3.2 Zabezpecenie zdrojov dostupnych cez URL

Sucast webovej podpory umoziiuje zabezpecit zdroje dostupné cez URL. K tomu je vytvo-
reny filter SecuredResourceFilter, ktory vzhladom na konfiguraciu vytvéra autorizaéné
poziadavky, ktorych dimenzie s automaticky vymedzované podobne ako u anotécii. Di-
menzia objektov je definovana parametrami poziadavky a operécia zase pouzitou metédou
(PUT, GET, POST).

Ak je objekt stcastou kontextovej cesty' je mozné identifikovat objekt pomocou znacky
#. Kontextova cesta je zadana presne alebo pomocou java regularnych vyrazov. Priklad:

<!-- Specific URI -->
/private/administration. jsp

<!-- Identifies objects by # -—>
/category/#cat/product/#product
<!-- Regular expression ——>
/download/ (.)*

'Pouziva sa pri tzv. peknych URL, ktorjch parametry st obsahom kontextovej cesty napr. /category/-
220304/product/30.
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10.3.3 Komunikaéna sluzba

Medzi autorizacnou autoritou a subsystémami prebieha komunikécia, ktorej predmetom st
autoriza¢né poziadavky. Implementdcia komunika¢nej sluzby musi byt nezavisla na pouzite;
platforme. Vychodzia implementacia komunika¢ného rozhrania vyuziva webové sluzby, ktoré
su priamo vstavané do ramca.

Webové sluzby (Web Services)

Webové sluzby umoziiuju vzdialené volanie procediar (RPC - Remote Procedure Call) po-
mocou prenosu sprav vo formate XML protokolom HTTP. K definicii typov dat slazi Stan-
dard XML Schema [39]. K identifikacii objektov (dat, nazvov operécii a podobne) vyuziva
standard XML Namespaces. Webové sluzby tvoria tri ¢asti [24]:

1. Vzdialené volanie procedur SOAP [52] — je protokol k vymene sprav zaloZenych na
XML. Tvori zakladnt vrstvu komunikécie a poskytuje prostredie na tvorbu zlozitych
dotazov. Pracuje na principe klient—server, kde server okamzite odpoveda na pozia-
davky klienta. Poziadavka (envelope) pozostava z hlavicky (envelope-header) a tela
spravy (envelope—body).

2. Jazyk pre popis poskytovanych sluzieb WSDL [10] — popisuje dostupné operacie we-
bovej sluzby, jej datové typy, parametre, navratové hodnoty a kde a ako je sluzba
dostupnd (HTTP/HTTPS/SMTP, port, stroj, URL). WSDL popisuje syntax dos-
tupnych operacii vo formate XML.

3. Nastroj k vyhladaniu sluzieb UDDI [50] — poskytuje mechanizmus k registrovaniu,
kategorizovaniu a vyhladdvaniu webovych sluzieb. Funguje na principe rozsiahleho
adreséara, obsahujiceho informécie o subjektoch (organizaciach) a ich poskytovanych
sluzbach. Register je realizovany ako verejnad webova sluzba.

Vyhodou webovych sluzieb je nezavislost na platforme vdaka definicii komunika¢ného
forméatu pomocou XML Schema a dostupnych nastrojov na spracovanie sprav. Prenos dat vo
forméate XML tvori zaroven nevyhodu tejto technoldgie. Je tomu z dévodu velkého objemu
riadiacich dat (XML tagy) a nutnosti koncovych bodov spracovavat opakovane textové
spravy do vnutornych objektov a naopak.

JAXB-WS

Vychodzia implementécia autorizacnej webovej sluzby je vystavané na Java standarde JSR
224: API for XML-Based Web Services (JAX-WS) 2.0 [22], ktory ku spracovaniu XML
vyuziva standard JSR 222: Architecture for XML Binding (JAXB) 2.0 [13].

Charakteristickou vlastnosfou pouZitia Standardu JAX-WS ako aj dalsich implementé-
cii webovych sluzieb v ramci, je pristup ich tvorby metédou Contract—First. Teda najskor sa
vytvori XML Schema definujiica poskytované sluzby a objekty, ktora sa vlozi do konfigura-
cie webovej sluzby WSDL. Nastroj JAXB pri kompilécii z uréenej XML Schemy vygeneruje
triedy obohatené o JAXB anotéacie, ktoré st pouzité pri behu aplikacie k serializovaniu resp.
deserializovaniu objektov do resp. zo XML. Tento proces znézornuje obrazok 10.1. Autom-
atizovanymi nastrojmi JAX-WS sa vygeneruje na zéklade definovanej WSDL konfiguracie
webova sluzba.
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Obr. 10.1: Proces spracovania XML §tandardom JAXB a jeho pouzitie v aplikacii. Obrézok
je prevzany z [37]

Autorizaéna webova sluzba

Cely komunika¢ény aparat autorizicie ramca je generovany z niekolkych XML schém néstro-
jom JAXB. Vyhoda tohto pristupu je vo vidy aktuélnej a platformovo nezavislej inter-
pretacii komponent vztahujicich sa ku komunikac¢nej ¢asti rdmca.

Pri kazdom preklade zdrojovej kniznice budii zo schémy vygenerované vsetky kom-
ponenty. Uzivatelia rdmca moézu vytvorenim novych schém rozsirit moznosti prenasanych
objektov resp. dimenzii, ktoré tvoria autorizaéni poziadavku. Sucastou serverovej Casti
webovych sluzieb je vystavenie WSDL stiboru, generovaného z definovanych XML schém.
Réamec poskytuje tieto schémy:

1. core.xsd — definuje komunika¢né rozhranie sluzby AuthorizationRequest a Au-
thorizationResponse. Sucastou st bazové objekty vymedzujice zékladné dimenzie
Object, Subject, Action, Time, Modality.

2. derived.xsd — obsahuje vymedzené prvky dimenzie pouzité pri podpore autorizacie
simulovanych bezpeénostnych modelov MAC, DAC a RBAC.

Implementécia serverovej casti AuthorizationCommServiceImpl webovej sluzby ob-
sahuje anotacie JAX-WS:

Q@WebService(...)
public class AuthorizationCommServiceImpl{

@WebMethod(...)
public AuthorizationResponse authorize(AuthorizationRequest req){

3
3
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10.4 Perzistentna sluzba HBase

V kapitole Specifikacie technologickych poziadaviek 8.4.2 bola ako sluzba k perzistencii
vybrand NoSQL databaza HBase. Toto riesenie poskytuje stabilnt platformu s vlastnostami
rela¢nych databaz — ACID. HBase obsahuje jednoduché API pozostavajice z troch prikazov,
kde konstruktor kazdého prikazu vyzaduje identifikacny klu¢ riadku. Vsetky hodnoty a
identifikdtory, ktoré sa vkladaji do prikazov, musia byt automaticky prevedené do sekvencie
bytov:

1. Put — vytvorenie alebo upravenie riadku.
2. Get — naditanie struktiry alebo presne vymedzeného stipca.
3. Delete — odstranenie celého riadku tabulky alebo riadku v Strukture

Komponenta implementujica podporu HBase realizuje DAO sedeni a subjektov. V rdmci
komponenty je vytvorena abstraktnd DAO sluzba HBaseDaoSupport, ktord automatizuje
proces préce s tabulkami — jednoduchym zavolanim met6dy HBaseDaoSupport: : getHTable-
(tableName) sa vytvori referencia na tabulku a uloZi do zoznamu spravovanych tabuliek
aktualneho vldkna. V ramci spravy tabuliek je mozné nastavit automatické alebo rucéné
vykonanie nakeSovanych Put prikazov.

Déta v HBase st ulozené az v druhej trovni $trukturovanej tabulky. Prvia troveri tvoria
logické struktiry column-family, ktoré musia byt vytvorené osobitne a su identifikované
menom. Zaznamy v column-family st tvorené dynamicky.

10.4.1 DAO sedeni

Sedenia st ulozené v tabulke session a obsahuji jednu column-family info. Identifikacny
kIa¢ riadku je k¢ sedenia.

10.4.2 DAO subjektov

Subjekty st ulozené v tabulke subject a obsahuju tri column-families base, creden-
tial a session. Identifika¢ny klGé¢ riadku je identifika¢ny token subjektu. Sedenia st uk-
ladané vo forme: ¢as vytvorenia — klu¢ sedenia, podobne doverné doklady st uloZené vo
forme: identifikator dokladu — zahasovany doklad.

10.5 Kesovaci systém EHCache

K vychodziemu rieseniu keSovania sedeni je pouzity popularny systém EHCache, ktory
je postaveny na platforme java. Medzi jeho prednosti patri Siroka variabilita v pouziti ako
sucast aplikacie v ramci jednej JVM, samostatny server alebo distribuované riesenie. Nastroj
umoznuje konfiguraciu pomocou XML alebo priamo v zdrojovom kéde.

Sluzba je vnitorne Strukturovand do samostatnych instancii kesi net.sf.ehcache.Ca-
che, ktoré st identifikované menom. Kazd4 instancia moze obsahovat $pecifické nastavenia.
Ku keSovaniu je mozné pouzit operac¢nu pamit aj siborové tloziste — pevny disk. Kapacita
keSe sa obmedzuje poctom nakeSovanych objektov. Pre keS nad operacnou pamifou sa
kapacita moze vyjadrit percentualne vzhladom k poskytnutym zdrojom.
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Modul poskytuje implementéciu keSovacieho rozhrania EhSessionCacheDao. Sucastou
modulu je vychodzia konfiguracia sluzby default-ehcache.xml v pripade, ak nie je poskyt-
nutd inad konfiguracia. Ramec vyzaduje existenciu keSe identifikovanii menom sessions.
K¢ prvku je identifikdtor sedenia a hodnota je objekt sedenia.

Specifickou vlastnostou integracie sluzby je pouzité politika k odstrafiovaniu objektov
pri zaplneni kese. Vybrany algoritmus musi byt prisposobeny charakteru dat, ktoré bude kes
spravovat. Sedenia nie sii pevne ¢asovo viazané, ale relativne k ¢asu, kedy boli naposledy
spristupnené. EHCache poskytuje tri zakladné algoritmy, ktoré je mozné rozsirit o vlastna
implementéaciu:

1. V poslednej dobe najmenej pouZity (Less Recently Used) — vychodzi algoritmus, ktory
néhodne vyberie vzorku niekolkych prvkov a vyradi najmensi z nich. Tento algoritmus
nie je vhodny ku kesovaniu z dévodu pravdepodobnosti odstrdnenia novych sedeni.

2. Najmenej pouzivany (Less Frequently Used) — vyradi prvok, ktory bol najmenej pouzity.
Algoritmus nie je vhodny z dévodu odstranenia najnovsich sedeni.

3. Najstarsi pouzity (First In First Out) — Standardna implementacia fronty. Tento al-
goritmus moze davat dobré vysledky za predpokladu velkej kapacity keSe.

Prvy algoritmus (Less Recently Used) je ndhradou pévodne (do verzie 1.6, aktélna 2.4)
pouzitého algoritmu Najdlhsie nepouzity (Least Recently Used). Tento algoritmus je opti-
méalnym rieSenim, ked uz neaktivne sedenia postupne starnu. Pouzitie je mozné vynutit
nastavenim systémovej premennej JVM net.sf.ehcache.use.classic.lru=true, ¢o sa
automaticky vykoné v konstruktore EhSessionCacheDao.

10.6 Maven moduly

Z dovodu nasadenia ramca do niekolkych prostredi, akymi st autoriza¢nd autorita a sub-
systémy, je rdamec rozdeleny do niekolkych Maven modulov, kde kazdy realizuje $pecificka
Cast rieSenia. Obrazok 10.2 zobrazuje jednotlivé moduly a zévislosti medzi nimi. Rdmec je
hierarchicky vystavany od obecne pouzivanych funkénosti po Specifické vlastnosti:

1. jd3a-audit — modul obsahujtci podporu auditu.

2. jd3a-core — bazovy modul obsahujtci spravu a DAO rozhrania k subjektom a sede-
niam.

3. jd3a-hbase — implementéicia DAO k spréve subjektov a sedeni nad NoSQL HBase.
4. jd3a-ehcache — implementacia keSovania sedeni nad systémom EHCache.

5. jd3a-common — modul obsahuje spolo¢né komponenty pre autentifikacny a autoriza-
¢ny proces. Implementuje bezpecnostny kontext SecurityContext a kontext sluzieb
BeanContext.

6. jd3a-authentication — implementacia jadra a procesov autentifikacného modulu.
Stucastou st nasliuchaci realizujici obmedzenia autentifika¢ného procesu vyplyvajtuce
z globalneho nastavenia.
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Obr. 10.2: Maven moduly ramca jD3A. Z dovodu prehladnosti st vynechané virtudlne

moduly urcené pre autoriza¢ni autoritu a subsystém obecne.

7. jd3a-authorization-core — autorizacia je rozdelena do troch modulov. Jadrovy
modul obsahuje definiciu univerzalneho bezpecnostného modulu, vychodzie autor-
izacné pravidla a prvky dimenzii. Stcasfou je implementacia komunikacnej sluzby

realizovanej pomocou webovych sluzieb.

proces autorizacie nad zaregistrovanymi autoriza¢nymi pravidlami.

10.

11.

jd3a-web — podporny modul pre webové prostredie.
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jd3a-authorization-authority — implementuje autorizacnii autoritu realizujicu

jd3a-authorization-subsystem — obsahuje podporné autorizacné nastroje nad plat-
formou java.

jd3a-example — spustitelnd webova aplikdcia demostrujica pouzitie ramca jD3A.




Kapitola 11

Testovanie

Stucastou implementacie ramca jD3A je testovanie fundamentalnej funkénosti, bezpecénos-
tnych opatreni, verifikdcia a validacia vSetkych procesov. Rdmec musi byt vzhladom na
technoldgie a sluzby, na ktorych zévisi, maximéalne optimalizovany z dévodu vysokej zataze
v produkénom prostredi. Tato kapitola detailne popisuje ¢innosti, ktoré zaistuju tieto pozi-
adavky.

MozZnosti spdsobu testovania aplikdcii je mozné rozdelit do dvoch kategérii: automatizo-
vané a manualne testovanie. Manualne testovanie predstavuje najstarsi sposob overovania
funkénosti, no pre moderné aplikacie je nevyhovujuici. Pri vyvoji ramca jD3A ako aj sluzby
Takeplace st pouzité technoldgie k automatizovanému testovaniu. Aplikicia je testovana
z niekolkych hladisk [20]:

o Jednotkové testy (Unit testing) — testuju sa tzv. jednotky (unity), ktoré predstavuji
samostatné objekty a jednoduché procesy. Pri testovani sa vyuzivaji nastroje simu-
lujtice chovanie zavislych vrstiev jednotky.

o Integracné testy (Integration testing) — testuje sa funkénost modulov a systému ako
celku. Sucastou st testy vyuzivajice zavislé sluzby (databaze, kese).

o Vykonostné testy (Performance testing) — ich ucelom je odhalif hranice stability sys-
tému a mozné tzke miesta (bottle—neck) pri ktorych stravia procesy najviac ¢asu.

11.1 Programovanie riadené testami (Test Driven Develop-
ment)

Vyvoj ramca je riadeny testami (TDD) [20], ¢o umoziiuje pristup programovania oproti
rozhraniu. Najprv st implementované jednotkové a integracné testy a néasledne sa imple-
mentuje logickd funkénost rozhrani.

Ucelom testov je overit funkénost vzhladom na definované vstupy. K sprave a realizacii
jednotkovych a integracnych testov je pouzitd kniznica TestNG. K simulédcii (mocking)
zéavislych jednotiek sa vyuziva kniznica Mockito.

11.2 Vykonostné testy (Performance testing)

Vykonostné testy st realizované v prostredi domaécej siete. Cielom testovania je overe-
nie funkénosti celého systému a ziskanie hodnét definovanych metrik (pocet prihléseni za
sekundu, pocet autorizacii za sekundu) vzhladom na moznosti testovacieho prostredia.
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Vysledky testovania nie st smerodatné, a to z dévodu nepriblizenia sa testovacieho
prostredia k produkénému, ktoré je realiované na AWS VPC. Priprava takéhoto prostredia
je finan¢ne a ¢asovo naroc¢nd, no k ziskaniu realnych statistik potrebna.

K vykonostnym testom bola pouzitd aplikicia jMeter, ktord poskytuje nastroje k auto-
matizovanému testovaniu webového prostredia a Specifikacii testovacich scenarov. Nastave-
nie scendra je stucastou dokumentdcie v prilohe I.

11.2.1 Popis testovacieho prostredia

Tabulka 11.1 Specifikuje vlastnosti zariadenia, ktoré simuluje distribuovany systém. Ap-
lika¢ny kontajner obsahuje aplikaciu realizujiicu autoriza¢ni autoritu a autentifika¢ny vstup-
ny bod. Tabulka 11.2 obsahuje vlastnosti klientského prostredia, ktoré generuje poziadavky.
Zariadenia st pripojené cez 100 Mbit/s linku domécej siete.

’ Kategoria \ Subkategoria \ Popis ‘
RAM 4GB 1066MHz DDR3 SDRAM - 2x2GB
Hardvér | CPU Intel Core 2 Duo P8600 (2.4GHz)
Architektara 64Bit
0S Mac OS X Snow Leaopard
Softvér | Java Java JRE 1.6.0_22

Aplika¢ny kontajner | Apache Tomcat 6.22
Perzistentné uloziste | HBase 0.90.2
Kesovanie Vstavand EHCache 2.4

Tabulka 11.1: Tabulka hardvérovej a softvérovej vybavenosti serverovej ¢asti simulujtiiceho
distribuovany systém.

’ Kategéria \ Subkategdria \ Popis ‘
RAM 2GB DDR2 667MHz (2x1GB dual.ch)
Hardvér | CPU Intel Core 2 Duo T7300 (2.0GHz)
Cipova sada | Intel i965PM Express

Architektara | 32Bit

OS Windows 7 Professional
Softvér Java, Java JRE 1.6.0_.24
jMeter jakarta—jmeter—2.3.4

Tabulka 11.2: Tabulka hardvérovej a softvérovej vybavenosti stanice generujicej klientské
poziadavky.

11.2.2 Testovanie autentifikacie

K testovaniu autentifikacného procesu sa pouzila metéda username—password a vygenero-
valo sa 100 tisic uzivatelov do databaze HBase. Postupnym zvySovanim zataze sa vykona-
vala autentifikacia. Pocet vygenerovanych poziadaviek je zavisly od klientskej stanice, ¢o
skresluje vysledky. Optimalnym rieSenim je distribuované pouzitie niekolkych klientskych
stanic paralelne.
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Tabulka obsahuje 11.4 vysledky testovania, ktoré su graficky prezentované v prilohe G.

’ Vlastnost Hodnota
Pocet poziadaviek 10 000
Vzorkovanie 100

Median 6034 ms
Priemerny cas 6292 ms
Smerodatna odchylka | 3577 ms

Tabulka 11.3: Tabulka vysledkov testovania autentifikacnej metédy username—password.

Statistické hodnoty vysledkov st prili§ vysoké. Priebeh testovania zobrazeného na, grafe
G dokazuje, ze v pociatocnej faze boli hodnoty optimalne, no po uréitom case nastal skok
a hodnoty zadcali rapidne stipat, ¢o sa po ¢ase ustdlilo do rovnomerného stipania. Tento
fakt méze byt sposobeny postupne zvySovanou zatazou, ktort zariadenie simulujice server
vyrazne vykonovo ovplyvnilo. Délezitym faktorom ovplyviujacim vysledok je konfiguracia
databaze HBase, ktord k svojmu chodu vyzaduje velké mnoZstvo zdrojov. V produkénom
prostredi bezi HBase na niekolkych vysoko kapacitnych serveroch presne nakonfigurovanych
pre dany ucel.

11.2.3 Testovanie autorizacie

Subsystém mé registrované jednoduché autorizacné pravidlo. Vlastnosti autoriza¢ného a-
paratu su zavislé na logike autorizacnych pravidiel. Vysledky testovania autorizécie slazia
k identifikacii tizkych miest pri spracovavani XML sprav.

’ Vlastnost ‘ Hodnota
Pocet poziadaviek 10 000
Vzorkovanie 100

Median 7 ms
Priemerny cas 8 ms
Smerodatna odchylka | 19 ms

Tabulka 11.4: Tabulka vysledkov testovania jednoduchého autorizaéného pravidla.

Vysledky vykonostného testu jednoduchého autorizac¢ného pravidla, pozostavajiceho
z porovnania klic¢a sedenia, zodpovedaju predpokladanym hodnotam, a to z dovodu nezévis-
losti procesu na dalsich sluzbach. Vykonostné charakteristiky autoriza¢ného aparatu su pri-
amo zavislé na zlozitosti vntutornej logiky pravidla a sluzbach alebo subsystémoch, s ktorymi
komunikuje. Ako prezentuje graf v prilohe H, spracovanie XML sprav standardom JAXB
je rychle a ani v pripade vysokej zéfaZe nesposobuje zahltenie systému.
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Kapitola 12

Rozvoj

Rozvoj rdmca sa bude prioritne odvijat od poziadaviek kladenych zo sluzby Takeplace.
V tomto case je rdmec jJD3A zaregistrovany ako projekt na portale SourceForge [16], kde
je dostupny k stiahnutiu. V rdmci procesu prieniku do Java komunity bude rdmec zaregis-
trovany ako Maven projekt a zavedeny do verejnych repozitarov.

V nadchadzajicom obdobi bude ramec rozvijany hlavne v tychto oblastiach (zoradené
podla priority):

1.

Podpora kesovacich technolégii — implementacia modulu jd3a-memcached umoziu-
juceho keSovanie nad sluzbou Memcached [14], ktorad sa mé stat hlavnou kesovacou
technoloégiou v prostredi Takeplace.

. Podpora SQL databéazi — modul jd3a-sql implementujici DAO spravy subjektov

a sedeni nad relaénymi databazami. Ulohou modulu je zvysit zaujem a dostupnost
integracie rdmca Java komunite z dévodu rozsirenosti relaénych databaz, ktoré su
majoritou pri perzistencii dat.

. Rozvoj distribuovanych auditnych nastrojov — modul jd3a-scribe implementujtci

napojenie na distribuovany logovaci server Scribe [12] spolo¢nosti Facebook.

. Bezpecnost — rdmec v tomto ¢ase poskytuje zékladné bezpednostné opatrenia plyniice

z doporuceni OWASP. V ramci zvySenia bezpecnosti budu realizované:

(a) Autentifika¢na metéda OAuth [17] a jej varidcia OAuthMobile.

(b) Aplika¢ny autentifikacny filter realizujuci ochranu proti distribuovanému atoku
hrubou silou.

(c) Autorizacnd poziadavka moze vyzadovat autentifikiciu definovanou metédou
v pripade pristupu do kritickych subsystémov.

. Rozvoj podpory na inych platforméach — autoriza¢ny proces vyuziva webové sluzby,

ktoré umoziujua platformovo nezavislia komunikéciu. Prioritne bude podpora zamera-
né na platformy, ktoré budu integrované do sluzby Takeplace.
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Kapitola 13

Z.aver

Cielom préace bolo vytvorenie systému na kontrolu pristupu v systéme Takeplace s pouzitim
viacdimenzionalneho bezpecnostného modelu. Kontrola pristupu je tzko zviazand s proce-
som autentifikicie subjektov a autorizacie ich akcii v ramci systému. Tieto procesy nemdzu
existovat samostatne z dévodu zdielanej spravy identit. Velky doraz je kladeny hlavne na
bezpecnost tychto procesov.

Bola vykonand analyza bezpecnostnych hrozieb a ich opatreni, definovana autentifika-
cia, autorizacia a spdsoby kontroly pristupu s pouzitim modernych bezpec¢nostnych mode-
lov. Na ich zaklade sa unifikoval a definoval univerzalny bezpec¢nostny model. Nasledovala
Specifikacia poziadaviek na cielovy systém kontroly pristupu v sluzbe Takeplace. Vzhladom
na chybajice riesenie kontroly pristupu v distribuovanych prostrediach bol navrhnuty a
implementovany ramec jD3A, ktory pokryva vsetky stanovené ciele a poziadavky. Zadany
subsystém je nasledne vystavany nad tymto rdmcom.

Pri ndvrhu rdmca bolo vynalozené velké usile k zaisteniu nezavislosti jednotlivych kom-
ponent a pouzitych technoldgii a sluzieb. Vdaka tymto vlastnostiam a univerzalnemu bez-
pecnostnému modelu je problém kontroly pristupu v distribuovanom prostredi vyrazne min-
imalizovany. Rdmec je poskytovany ako Open Source, ¢o moze propagovat sluzbu Takeplace
v obore vyvoja webovych informacnych systémov.

Rémec ma siroky technologicky zaber vyuzivajici aspektovo orientované programovanie,
Coraz viac rozSirené NoSQL databaze a distribuované kesovacie systémy. Modularna ar-
chitektira umoznuje nezavislost v pouzitych technolégiach. Komunikécia s vyuzitim we-
bovych sluzieb dovoluje autorizovat entity bez ohladu na pouzitt vyvojova platformu sub-
systému. VSetky tieto vlastnosti rdmca naznacuju idedlne predpoklady k jeho dalSiemu
rozvoju v budtcnosti v rdmci sluzby Takeplace alebo komunity, ktord sa okolo ramca
vytvori.

Integraciou ramca do sluzby Takeplace sa zvysi jej bezpecnost. Vyuzitim vlastnosti
univerzalneho modelu a nezavislej komunikacnej sluzby sa odstrani pretrvavajici problém
autorizacie Specifickych poziadaviek nad mnozstvom platforiem. Rdmec umozni dalsi rozvoj
v oblasti bezpecnosti sluzby Takeplace ako aj distribuovanych systémov obecne.

Vyznamnym prinosom pri spracovani tejto prace bola moznost Studia znadmych tech-
nolégii do viicej hibky a vlozenie znalosti ziskanych pri §ttdiu a tvorbe systému Takeplace
do navrhu a realizacie ramca.
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Dodatok A

Diagram tried jD3A

Z dovodu velkosti je diagram ulozeny na dodanom CD v /doc/UML/jd3a-class.png.
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Dodatok

B

Komponentovy diagram jD3A
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Dodatok C

Detailna sSpecifikacia pripadov
pouziti AAA

] Vlastnost ‘ Specifikacia

1D 1:CreateAccount
Nézov Vytvorenie uc¢tu
Struény Vytvorenie i¢tu neregistrovanej entite
popis

Priméarni Neznama entita
aktéri

Alternativni | AAA subsystém
aktéri

Vstupné ziadne
podmienky

Scenar

1. Entita vlozi uzivatelské meno a heslo

2. Systém overi ¢ je uzivatelské meno volné

3. AK je uzivatelské meno uz registrované vynimka
4. Systém vytvori novy ucet

5. Systém nastavi a¢tu priznak neaktivny ucet

6. Systém vytvori aktivaény kod

7. Systém perzistuje novy ucet

8. Systém vytvori auditovy zdznam

9. Systém posle vlastnikovy uc¢tu aktivaény kéd

Vystupné Vytvoreny novy neaktivny uzivatelsky ucet.
podmienky

Vynimky Ak ucet uz existuje.
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’ Vlastnost ‘ Specifikacia
1D 2:ActivateEntity
Néazov Aktivacia uctu
Struény Aktivacia neaktivneho u¢tu
popis
Primérni Neznama entita s aktivaénym kédom, Administrator systému
aktéri
Alternativni | AAA subsystém
aktéri
Vstupné Existujuci cet entity
podmienky
Scenar
1. Aktér vlozi aktivacny kdd
2. Systém overi aktivacny kéd
3. AK aktivacny kdd neexistuje vynimka
4. AK je aktiva¢ny kéd zviazany s aktivym actom vynimka
5. Systém vytvori auditny zaznam
6. Systém aktivuje ucet
Vystupné Aktivny uzivatelsky tcet entity
podmienky
Vynimky
e Ak aktivadny kdd neexistuje
e Ak je aktivacny zviazany s aktivnym uctom
] Vlastnost ‘ Specifikicia
1D 3:Authenticate
Néazov Autentifikacia
Struény Autentifikicia entity
popis
Primérni Neznama entita
aktéri
Alternativni | AAA subsystém
aktéri
Vstupné Existujuci cet entity
podmienky
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’ Vlastnost ‘ Specifikacia

Scenéar

1. Aktér vlozi doéverné informéacie a identifika¢ny token do auten-
tifika¢nej poziadavky

2. Systém na zaklade poziadavky zisti metédu autentifikicie

3. AK neexistuje metéda autentifikacie vynimka

4. Systém na zaklade identifika¢ného tokenu nacita subjekt

5. AK neexistuje subjekt vynimka

6. Systém overi autentifikacnou metédou déverné doklady

7. AK doklady neodpovedaju perzistovanym dokladom vynimka
8. Systém vytvori nové sedenie zparované so subjektom

9. Systém vytvori auditny zdznam

10. Systém preda sedenie do klientského prostredia

Vystupné Autentifikovany uzivatel systému
podmienky

Vynimky
e Ak neexistuje metéda autentifikdcie
e Ak neexistuje subjekt vzhladom na poskytnuty identifika¢ny token

e Ak doklady neodpovedaju perzistovanym dokladom

] Vlastnost ‘ Specifikacia

1D 4:UpdateCredentials

Nézov Uprava dévernjch dokladov

Struény Uprava dévernych dokladov vykonana samoobsluzne alebo administra-
popis torom

Priméarni Autentifikovany vlastnik i¢tu, Administrator systému

aktéri

Alternativni | AAA subsystém

aktéri

Vstupné Existujici tcet entity

podmienky
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’ Vlastnost ‘ Specifikacia

Scenéar

—

. Systém nacita subjekt entity

2. Aktér specifikuje doverny doklad ktory chce upravit

3. Aktér vyberie novi hodnotu déverného dokladu

4. Systém overi Specifické vlastnosti dokladu

5. AK novy doklad nerespektuje povinné vlastnosti dokladu vynimka
6. Systém nahradi stary doverny doklad novym

7. Systém ulozi zmenu do perzistentného ulozista

8. Systém vytvori auditny zaznam

Vystupné Zmeneny doverny doklad subjektu
podmienky

Vynimky

e Ak novy doverny doklad neobsahuje povinné parametre definované
autentifikacnou metédou ktora s dokladom pracuje.

] Vlastnost ‘ Specifikacia

1D 5:AutorizeBusinessAction

Nazov Autorizacia akcie

Strucény Autorizacia akcie subjektu nad subsystémom
popis

Priméarni Autentifikovany subjekt, AAA subsystém, Subsystém
aktéri

Alternativni | ziadny
aktéri

Vstupné Ziadne
podmienky
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’ Vlastnost ‘ Specifikacia
Scenar
1. Subjekt poziada o vykonanie sluzby nad subsystémom
2. Subsystém vymedzi dimenzie a vytvori autoriza¢ni poziadavku
3. Subsystém posle poziadavku AAA subsystému
4. AAA subsystém vyhodnoti poziadavku
5. AAA subsystém vytvori auditny zdznam
6. AAA subsystém posle autorizacni odpoved
7. Subsystém spracuje odpoved
8. AK nie je odpoved autorizovany vynimka
9. Subsystém vykona pozadovanu sluzbu
Vystupné Vykonana sluzba
podmienky
Vynimky
e Ak subjekt nie je autorizovany k vykonaniu sluzby
] Vlastnost ‘ Specifikacia
ID 6:BlockEntity
Nazov Blokovanie entity
Struény Zakazanie pristupu entity do systému
popis
Priméarni Administrator
aktéri
Alternativni | AAA subsystém
aktéri
Vstupné Ziadne
podmienky
Scenar

1. Administrator identifikuje subjekt
Systém nacita subjekt

Systém nastavi priznak blokovania
. Systém ulozi zmenu subjektu

Systém vytvori auditny zdznam
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Vlastnost ‘ Specifikicia

Vystupné Identifikovana entita je blokovana

podmienky

Vynimky ziadne

] Vlastnost ‘ Specifikacia

1D 7:ArchiveEntity

Nézov Archivacia entity

Struény Archivacia entity

popis

Primérni Administrator

aktéri

Alternativni | AAA subsystém

aktéri

Vstupné ziadne

podmienky

Scénar
1. Administrator identifikuje subjekt
2. Systém nacita subjekt
3. Systém nastavi priznak archivacie
4. Systém ulozi zmenu subjektu
5. Systém vytvori auditny zaznam

Vystupné Identifikovana entita je archivovana

podmienky

Vynimky ziadne

] Vlastnost ‘ Specifikacia

1D 8:AuditManagement

Nézov Sprava auditnych

Struény Archivéacia entity

popis

Primérni Administrator

aktéri

Alternativni | AAA subsystém

aktéri

Vstupné Ziadne

podmienky
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’ Vlastnost ‘ Specifikacia

Scenar
1. Administrator uréi pocet, kategériu a vlastnosti auditného zaz-
namu
2. Systém nacita zaznamy
Vystupné Systém nacital pozadované zaznamy
podmienky
Vynimky Ziadne
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Dodatok D

OWASP—Session Management
analyza

Doporucenie

|

Stav v jD3A

All applications should share a well-
debugged and trusted session manage-
ment mechanism.

Implementéacia obsahuje automatické

testy, podrobny a namodelovany navrh.

All session identifiers should be sufficiently
randomized so as to not be guessable.

Ku generovaniu sa pouziva UUID.

All session identifiers should use a key
space of at least XXXX bits.

Ku generovaniu sa pouziva UUID, ktoré
generuje 128 bitové identifikatory.

All session identifiers should use the
largest character set available to it.

Zavislé na UUID generatoru.

Sessions SHOULD timeout after 5 min-
utes for high-value applications, 10 min-
utes for medium value applications, and
20 minutes for low risk applications.

Nastavitelné cez globalnu konfigurdciu
ramca.

All session tokens in high value applica-
tions SHOULD be tied to a specific HTTP
client instance (session identifier and IP
address).

Tato kontrola spada do zakladnej ochrany
ukradnutia sedenia ramca.

Application servers SHOULD use private
temporary file areas per client/application
to store session data.

Cookies generované webovou podporou
ramca vyuziva privatne cookies, ktoré sa
mazu po zatvoreni prehliadaca.

All applications SHOULD use a crypto-
graphically secure page or form nonce in
a hidden form field.

Implementovana len podpora vynutenej
komunikacia v SSL.

Each form or page nonce SHOULD be re-
moved from the active list as soon as it is
submitted.

Stranky ani formulare nie st ziadnym sp6-
sobom kontrélované na prijatie/odoslanie.

Session ID values submitted by the client
should undergo the same validation checks
as other request parameters.

Identifikator sedenia je wvalidovany pri
nacitavani z keSe resp. perzistentného
ulozista.
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Doporucenie

|

Stav v jD3A

High value applications SHOULD force
users to re-authenticate before viewing
high-value resources or complete high-
value transactions.

Této funkénost nie je podporovand. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdsobom.

Session tokens should be regenerated prior
to any significant high value transaction.

Téito funkcénost nie je podporovand. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdésobom.

In high-value applications, session tokens
should be regenerated after a certain num-
ber of requests.

Téito funkcénost nie je podporovand. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdésobom.

In high-value applications, session tokens
should be regenerated after a certain pe-
riod of time.

Téito funkcénost nie je podporovand. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdésobom.

For all applications, session tokens should
be regenerated after a change in user priv-
ilege.

Tato funkénost nie je podporovana. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdsobom.

Applications should log attempts to con-
tinue sessions based on invalid session
identifiers.

Auditny modul rdmca zaznamenava tieto
udalosti — ak je k tomu nakonfigurovany.

Applications should, if possible, conduct
all traffic over HT'TPS.

Ramec umoziiuje vyzadovat len SSL ko-
munikéciu.

If applications use both HTTP and
HTTPS, they MUST regenerate the iden-
tifier or use an additional session identifier
for HTTPS communications.

Této funkénost nie je implementovana.
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Dodatok E

OWASP—-Authentication analyza

Doporucenie

|

Stav v jD3A a Takeplace

All applications within your organiza-
tion SHOULD share a well-debugged and
trusted authentication mechanism if pos-
sible

Aplikovanim ramca jD3A do distribuo-
vandho prostredia je tato poziadavka
splnené.

All secured functions and secured re-
sources SHOULD be protected by a com-
mon authentication mechanism within the
one application

Réamec podporuje autentifikdciu viac
metodami. Obmedzenie pristupu ku Speci-
fikovanému zdroju presne definovanou
metddov je sucastou rozvoja ramca.

All applications MUST use the lowest pos-
sible privilege service account to access
back end systems such as directories, web
services, database and message queues

Zavislé na nastaveniu prostredia. Ramec
rozSiruje moznosti oddelenia jednotlivych
priestorov vdaka DAO.

Credentials SHOULD be transmitted only
over encrypted links, particularly weak
authentication mechanisms such as pass-
words

Vsetky operacia nad ramcom jD3A mézu
vyzadovat zabezpeceni komunikéciu.

Credentials MUST be stored after being
one-way hashed and salted using accept-
able hashing algorithms

Spravca subjektov vzdy generuje pre novy
ucet sol a je aplikovand hesovacia funkcia
s minimalnym poctom iteracii 1.

Credential stores SHOULD implement
configurable settings for thresholds, lock-
outs, password complexity and alerts

jD3A podporuje tvrdy (administratorsky)
a mikky zamok, nastavenie uzamknutia
a¢tu po N netspesnych pokusoch. Vys-
trahy nie st podporované v tejto verzii.

Credential stores SHOULD be designed to
implement several hashing algorithms as
these will be replaced soon and as change
is inevitable, your application should plan
today for this transition

Pouzity heSovaci algoritmus je nas-
tavitelny v konfiguracnom stubore. Fun-
guje na principe Java MessageDigest,
ktory je nativne rozSirovany s novymi

verziami platformy.

Applications SHOULD have the facility to
alert the user as to failed login attempts
and offer to allow them to change their
password (if applicable)

Zmena dokladov je zavisla na systéme ap-
likovanom nad ramcom jD3A. Takeplace
AAA subystém implementuje samoob-
sluzni zmenu dokladov.
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Doporucenie

|

Stav v jJD3A a Takeplace

Applications SHOULD have the facility to
notify the user of their last logged in time,
and subsequently report a fraudulent login
if they disagree with that date and time

Ramec zaznamenéva tdaje o naposledy
aspesnom resp. nedspesnom prihlaseni.
Upozornenie musi byt realizované v sys-
téme nad ramcom. Takeplace AAA nemé
zamyslant takato funkénost.

Authentication and registration processes,
particularly login failures, SHOULD pro-
vide no information as to if an account
exists or password or is wrong. A single er-
ror message for the end user covering both
scenarios is more than adequate

Vysledkom autentifikacného procesu je
uspech alebo netispech. Registracia je re-
alizovand nad ramcom. Takeplace AAA
kontrdluje unikidtnost emailu a ddva infor-
maciu o vysledku autentifikicie. Je mozné
pouzit preklada¢ vynimiek k prisposobe-
niu procesu.

All pages SHOULD have an effective lo-
gout button on every single page in a com-
mon location

UI Takeplace je prispdsobené tejto pozia-
davke.

Applications SHOULD possess admin-
istrative functions to detail and man-
age never logged in accounts, idle ac-
counts, and accounts that have been
administratively- or soft- locked

Datové struktary obsahuju tieto informa-
cie. Tieto funkcie sti naplanované v dalSom
rozvoji nastroja.

Passwords MUST be easily changed. Ap-
plications MAY include password strength
indicators or provide a random password
generator function

Je sucastou systému Takeplace. Poslanim
emailu s kédom platnym po obmedzeny
cas.

There SHOULD be a logical difference be-
tween administrative lockout and failed lo-
gin lockout, so that re-enabling all users
en masse does not unlock administratively
locked users

Ramec rozlisuje mékky (soft) a tvrdy
(hard, administrative) zamok.

Medium value applications SHOULD and
High value applications MUST provide a
mechanism to re-authenticate or transac-
tion sign high value transactions

Této funkcénost nie je podporovand. Ar-
chitektira umoznuje ovplyvnit proces au-
torizacie tymto spdsobom.

Applications MUST NOT store any secret
part of the credential in the clear (pass-
words or questions and answers if imple-
mented)

Vsetky doéverné doklady st haSované a
solené.

Applications MUST NOT expose the cre-
dential in untrusted locations, such as
cookies, headers or hidden fields

Doklady sa nikdy nedostanti mimo auten-
tifika¢ny proces.

Applications MUST NOT implement
CAPTCHA as there is case law against
them with respect to universal access and
ineffective

Takeplace neimplementuje CAPTCHu
ako ochranu. Kazdy novy uzivatel musi
potvrdit svoju registriciu vzhladom k ak-
tiva¢nému kédu, ktory po registracii ob-
drzi.
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Doporucenie

|

Stav v jJD3A a Takeplace

Applications MUST NOT implement
questions and answers as they are contrary
to most privacy regimes and ineffective

Takeplace neimplementuje tito funkénost.
Réamec nepodporuje tento spésob overenia
identity subjektu.

Applications SHOULD NOT rely on in-
frastructure authentication, such as REF-
ERER headers or the client’s DNS or IP
address as these can be faked

Autentifikdcia  nezavisi na  Ziadnej
spomenutej kontrole. AvSak overenie
a ochrana voc¢i ukradnutiu sedenia

porovnava IP adresu klienta pri auten-
tifikacii a naslednej autorizacii.
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Dodatok F

Konfiguracné nastavenia ramca

Globéalne nastavenie

‘ Datovy typ ‘ Popis

LockAccountTreshold

Integer

Sucastou datovej Struktiry subjektu je
pocet netspsenych pokusov o autentifikaciu.
V pripade prekrocenia tohto prahu sa ucet
uzamkne mikkym zamkom.

FailedAttemptTimetouts

Integer]]

Pole hodn6t predstavujiicich casovy interval
v sekundach medzi neispesnymi pokusami
o autentifikiciu, ktory musi byt dodrzany.
Priklad: 5,10,15. Prvy netispech mozné prih-
ldsenie po 5 sekundach, druhy netspech po
10 sekunéch, kazdy dal$i netspech po 15
sekundéach.

BlockIPTreshold

Integer

Hodnota prahu udavajuci pocet
neaspesnych pokusov o autentifikaciu
po ktorom sa v ramci aplika¢ného firewallu
zaéni odmietat vSetky dalSie pokusy o
autentifikiciu z IP adresy.

DefaultSessionTimeout

Integer

Vychodzie nastavenie doby aktivneho sede-
nia v sekundach. Ramec nevyuziva vsta-
vanej fun¢nosti JEE a ich sedeni.

DefaultHashAlgorithm

String

Vychodzia hesovacia funkcia. Musi byt
podporovand verziou Java platformy
MessageDigest. Zmena pocas zivotného
cyklu aplikdcie moéze znefunkénit doterajsie
existujuce doklady.

DefaultHashlterations

Integer

Vychodzi pocet iteracii heSovacej funkcie -
minimélne 1. Zmena pocas zivotného cyklu
aplikdcie moze znefunkénif doterajsie exis-
tujace doklady.

Nastavenie pristupového
bodu

Datovy typ

Popis

1D

‘ String

Identifikator pristupového bodu.
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Nastavenie  pristupového

bodu

Datovy typ

Popis

RealmForceSsl

Boolean

Pristupovy bod bude prijimat len pozia-
davky zabezpecenej komunikacie.

RealmContextPath

String

Kontextova ¢ast URL, ktord je namapovana
na pristupovy bod.

RealmName

String

Nazov autentifikacnej metody. Vyhodnote-
nie pouzitia je od pouzitého
RealmProvider implementéacie.

zévislé

*RealmSessionTimeout

Integer

Nastavenie doby aktivneho sedenia v

sekundach.

*RealmHashAlgorithm

String

Nastavenie heSovacej funkcie. Musi byt
podporovana Java  platformy
MessageDigest. Zmena pocas zivotného
cyklu aplikicie moze znefunkénit doterajsie
existujtce doklady.

verziou

*RealmHashlIterations

Integer

Nastavenie poc¢tu iteracii heSovacej funkcie
- minmalne 1. Zmena pocas zivotného cyklu
aplikdcie moze znefunkénit doterajSie exis-
tujace doklady.

RealmSuccessRedirect

String

Kontextovda URL na ktorad bude pres-
merovany subjekt po Uspesnej auten-
tifikacii.

RealmFailureRedirect

String

Kontextovda URL na ktorad bude pres-
merovany subjekt po nelspesnej auten-

tifikacii

* — Ak nie je uvedené pouZije sa globélne nastavenie.
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Dodatok H
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Dodatok 1

Obsah CD

Sucastou odovzdanej dokumentécie je prilozené CD so siborovou Struktirov:

bin — obsahuje batch a shell skripty k vystavaniu (build) rdmca s pouzitim kniZnic z
adresara lib.

doc — adresar obsahuje dokumentéciu k ramcu:

— Tex — adresar so zdrojovym kédom tejto dokumentacie vo formate tex.
— UML — stbor vSetkych UML diagramov vztahujticich sa k préci.
— dp-print.pdf — dokumentacia vo formate PDF urcéeného k tlaceniu.
— dp.pdf — dokumentacia vo formate PDF s aktivnymi odkazmi.
1ib — adresar obsahuje vSetky kniZnice potrebné k vystavaniu (build) rdmca jD3A.

KniZnice je nutné zaviest do lokdlneho Maven repozitira, alebo pouzit nastroje z
adresara bin.

src — obsahom adreséra je zdrojovy kéd k verzii ramca 1.0.0. Aktualne zdrojové kédy
ramca je mozné ziskat podla instrukeii v [16].

test — sucastou je konfiguraény subor k aplikacii jMeter jD3A-Test-Plan.jmx ob-
sahujuci testovaci plan k automatizovanému testovaniu autentifikacie a webovej sluzby
autorizacie.

README. txt — detailny popis siborovej stuktiry média.
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