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ABSTRAKT

Bezdratové sité predstavuji v soucasné dob¢ casty pristup pripojeni stanic do mistni sité ¢i
k Internetu. AZ do roku 2005 neexistovala ve standardu 802.11 podpora prioritnich dat a
vyuziti multimedidlnich sluzeb je v téchto sitich problematické. Diplomova préace se zabyva
standardem |IEEE 802.11 a standardem obsahujicim podporu kvality sluzeb |[EEE 802.11e.
Jsou zminény metody piistupu k prenosovéemu médiu, odlisnosti v MAC podvrstvé, je
rozebrana problematika pri pienosu prioritnich dat a pozadavky kladené na tyto data. V
programu Opnet Modeler byly vytvoreny bezdrétové sité s pristupovymi body a stanicemi na
kterych jsou provedeny simulace pii rizné zétézi pienaSenych dat. Je zkouman rozdil
v pouziti metody DCF a EDCF, vyuZivané v siti s podporou QoS. Obzvlasté je sledovano
chovéni prioritnich dat hlasu a videa u obou siti. Pozornost je zamérena naklicové parametry
jako jsou propustnost, zahazovani dat, ztréta pakett, zpozdéni, kolisani zpozdéni a velikost
vysilacich front. Naméiena data jsou ddle analyzovany a rozdily u sité bez podpory a
spodporou kvality sluzeb jsou porovnany a vyhodnoceny. Soucésti prace je i laboratorni
Uloha v programu Opnet Modeler.
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ABSTRACT

Wireless networks are currently the frequent access connection to the local network or the
Internet. Until 2005 there was no support in the 802.11 standard priority data and the use of
multimedia services in these networks is problematic. Thesis deals with the standard |IEEE
802.11 and quality of service support including IEEE 802.11e. They discussed methods of
access to transmission medium, differences in the MAC sublayer, the reader issues in the
transmission of priority data and the requirements for these data. In Opnet Modeler was
created wireless network with access points and stations on which they are carried out
simulations at different strain of transmitted data. It studied the difference in the use of DCF
and EDCF method, used in the network with QoS support. In particular, it examined the
behavior of priority voice and video data in both networks. The focus is on key parameters
such as throughput, dropping data, packet loss, delay, jitter and the size of broadcasting front.
The measured data are analyzed, and differences in the network without the support and
promoting the quality of services are compared and evaluated. Part of this work is the role of
l[aboratory in the Opnet Modeler.
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1 Uvod

Bezdratové sité standardu 802.11 jsou velmi popularni zpasob pripojeni do mistni sité ¢i
k Internetu, aviak aZ do roku 2005 neobsahuji Zadnou podporu upirednostnéni prioritnich dat.
Tu zavadi a2 dopin¢k 802.11e, ktery je navic zpétné kompatibilni se véemi starSimi dopliky.
Cilem této préce je zamgfit se na problematiku bezdratovych siti standardu 802.11
aimplementaci kvality sluzeb do tohoto standardu.

Kapitola Bezdrétove sité¢ |IEEE 802.11 se zabyva piehledem dopliku, fyzickou vrstvou,

modulacemi a zpasoby pienosu, MAC podvrstvou a vyznamem poli v MAC ramci.

Obsahem kapitoly Kvalita sluzeb jsou informace o kvalité sluzeb a jejim vyznamu, dale
jsou zde uvedeny pozadavky kladené na hlasové a video pienosy, zakladni QoS parametry,
problematika pienosu hlasu po IP sitich, VolP zatizenich a zarizenich piipojenych pres
WLAN. Jsou zde zminény metody pristupu k médiu PCF a DCF a jejich nastupci v sitich
s podporou QoS EDCF a HCF.

Na teoreticky Uvod navazuje Prakticka c¢ast. V této kapitole je ¢tendr seznamen se
simulatnim programem Opnet Modeler. Je zde podrobné popsan postup pii vytvareni
projektu a popis vyuZitych zatizeni a profilt . Kapitola detailné popisuje nastaveni potiebna
pro sestaveni bezdrétove sité standardu 802.11 a odliSnosti v nastaveni pri vyuZiti QoS.

Dalsi ¢ast prace je kapitola Vysledky simulace, kterd analyzuje namérené parametry.

Soucésti préce je kapitola nazvana Laboratorni Uloha. Tato kapitola byla psana s ohledem
na mozné budouci pouZiti ve vyuce v predmétech MMOS nebo MKPM na Ustavu
telekomunikaci VUT v Brng, ve kterych studenti v laboratornich a poéitacovych cvicenich
s programem Opnet pracuji. V této kapitole je podrobny navod pro vytvoreni bezdrétovych
siti 802.11b a 802.11e, simulovani prenosu dat riaznych priorit a nésledné porovnéni

naméienych vysledka.
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2 Bezdratovésité IEEE 802.11

Standard pro bezdrétové sité vyuZivajici pasmo v rozsahu 2,4 az 2,4835 GHz nese nazev
|[EEE 802.11. Vznikl v roce 1997 a jeho maximalni pienosova rychlost je 2 Mbit/s. Prvni
bezdratova sit' vsak spatiila svétlo svéta jiz vroce 1992, kdy bylo americkym FCC a
evropskym ETSI uvolnéno pdsmo ISM 2,4GHz, ve kterém bezdrétové technologie pracuji.
Toto pasmo je bezlicen¢ni — Industrial Scientiic and medical , pasmo pro Iékaiské, védeckeé a

pramyslové potieby.

Prenosova rychlost standardu 802.11, stejné jako absence zabezpeceni prenosu se ukézaly
jako podstatné nedostatky tohoto standardu v jeho zékladni podobs. Casem se tedy pro tento
standard objevila spousta dopliku, které ho vylepduji. Jejich cilem je zvySeni pienosové
rychlosti, vylepSeni zabezpeceni, Sifrovani piendSenych dat, zaji&eni kvality sluzeb a dalsi.

2.1 1EEE 802.11 ajeho doplsiiky

Doplnék |EEE 802.11a byl schvalen v roce 1999 v nové uvolnéném bezlicencnim pasmu
5GHz. Maximalni prenosové rychlost 54Mbit/s je dosazeno pouZitim ortogondniho
frekven¢iho multiplexu OFDM (Orthogonal Freuency Division Multiplex). Velka vyhoda
varianty 802.11a je v pouZitém kmitoctu, nebot’ pasmo 5GHz je méné zaruSené nez pasmo
2,4GHz. Dovoluje pouzit 8 kandlti, které se navzgjem nijak neprekryvaji.

Varianta | EEE 802.11b patii spolu s 802.11g mezi nejznamgjsi. Vznikla o 2 roky pozdg;i
nez standard 802.11, v roce 1999. Pracuje v pasmu 2,4 GHz a jeho vyhodou je vyuziti vySSi
rychlosti — az 11Mbit/s. Tato rychlost se meéni podle momentalniho ruSeni. MuZe dosahovat
11Mbit/s; 5,5Mbit/s; 2 a 1 Mbit/s. ZvySeni rychlosti se vyuzilo pouzitim nového zpasobu
kodovani — doplikového klicového kédovéani CKK (Complementary Code Keying) ve
spolupréci s DSSS (Direct Sequence Spread Spectrum) u fyzické vrstvy. Moznost vyuZiti a2
tii kanali bez vzajemného ruSeni. Tento doplnék zvySil pienosovou rychlost, otazku
zabezpeceni a zgjisténi kvality sluzeb stéle nereSi. Néktera zarizeni nesou oznaceni 802.11b+.
Jedn& se 0 oznaceni, které pouzivaji nékteri vyrobci a znati pouZziti kddovani PBCC (Packet

Binary Convolutional Coding).
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|[EEE 802.11c. Tento doplinek byl schvalen v roce 1998 a mé v sob¢ implementovanou

podporu komunikagnich mosta v podvrstvé MAC.

V roce 2001 byla schvélena alternativa 802.11d. Umoziuje pouZit technologii 802.11
v oblastech, kde pasmo 2,4 GHz neni dostupné.

Norma |EEE 802.11e obsahuje podporu pro zgisténi kvality sluzeb QoS (Quality of
Service) aopravu chyb v podvrstvé. Standard byl pripravovan od roku 2001 a v roce 2005 byl
publikovan a nasledné schvélen.

Varianta |[EEE 802.11f snazvem IAPP (Inter Access Point Protocol) vylepduje
mechanizmus piedavéani stanic — roaming pro komunikaci mezi jednotlivymi pristupovymi
body pri pripojeni do jiné sit¢ nebo pii prechodu mezi rédiovymi kanaly. Dopinek byl
schvélen v poloving roku 2003.

Doplnék nesouci oznaceni |EEE 802.119g je obdobou |EEE 802.11a s jednim rozdilem —
je navrzen stejné jako 802.11b pro pouziti v pasmu 2,4GHz. Na rozdil od 802.11b vSak
dosahuje vysSi rychlosti, aZ do 54Mbitps. PouZiva se multiplex OFDM, pro zaji&eéni zpétné
kompatibility sIEEE 802.11b se pouziva DSSS. Hodnoty odstupu signdlu od Sumu pro
modulaci se pouzivaji QPSK, BPSK, 16-QAM a 64-QAM. V zavislosti na pouZité modulaci
se tedy meni i prenosoveé rychlosti. Jsou nésledujici: 64-QAM: 54Mbitps, 16-QAM: 48, 36 a
24 Mbitps, QPSK: 18 a 12 Mbitps, BPQSK: 9 a 6 Mbitps, DalSi rychlosti se shoduji se
standardem 802.11b: CCK: 11 a 5,5Mbitps, DQPSK: 2Mbitps, DBPSK: 1Mbitps. Varianta
802.11g byla schvélena v roce 2003.

|EEE 802.11h. Tento dopinek vylepduje tizeni kmitoctového spektra — tizeni vysilaciho
vykonu a vybér kandli. Doplnék byl schvélen v roce 2003 a upravuje tyto parametry u
802.11a. Evrop®i normalizatofi totiz poZaduji pro schvaleni produkta 802.1la vyuZiti
dynamického vybéru kanalu a fizeni vysilaciho vykonu u zatizeni pracujicich pasmu 5GHz.
Systémy 802.11a totiz mohou mit Spatny vliv na prizkumné satelitni systémy a radarové
systémy. K problémam se schvélenim v Evropé prispivala je&té technologie HIPERLAN/2,

kter& pracuje také v pasmu 5GHz a pavodni zamér byl, aby toto pasmo zistalo pouze ji.

|EEE 802.11i. Norma obsahujici dopliikové bezpec¢nostni mechanizmy bezdrétovych siti
802.11a/b/g. Velkym prinosem je zdokonaleni autentizace i Sifrovani pri pouZziti technologie
WEP. Protokol WEP totiz nema témetr Zadnou autentizaci a pouziva velmi slabé Sifrovani za
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pouziti statického klice. Pro Sifrovani je misto WEP vyuZit protokol pro Sifrovani
dynamickym klicem TKIP (Temporal Key Intgrity Protocol) a je zaveden také management
Klict. Nejveétsim piinosem této normy je pouziti Sifrovaciho mechanizmu AES, ktery je
pouzivan pro jeho silu i pro viadni Geely. Utocnikovi drive stacilo, aby odposlechl nkolik
desitek pakett a mohl prolomit kli¢ WEP. V IEEE802.11 se vSak Sifrovaci klice meéni
automaticky. Nevyhoda protokolu je jeho velkd néroc¢nost na vykon zarizeni. Nova
technologie Sifrovani nese oznateni WPA2 a je nutnou vybavou pro zgisténi dostatecné
bezpecnosti v bezdrétové siti. Musime ale brét na védomi, Ze Z&dna Sifra neni neprolomitelna

aani WPA2 nezaru¢uje odolnost véem atokam, zejména v budoucnosti.

|[EEE 802.11j. V roce 2004 bylo schvéleno pouZiti pdsma 4,9-5GHz pro pouZiti WLAN
v Japonsku.

|[EEE 802.11k. Doplnék umoZzaujici optimalizaci WLAN v zavislosti na jegjich
okamzitych parametrech - nastaveni klientt a konfiguraci celé sité¢ pro zaji&teéni vysoké
kvality spoje. Pro zaji&téni efektivity prenosového média se provadi méieni kvality kanéla,
Sumu, zahlceni a vzgemného ruSeni. Doplnék nese ndzev Radio Resource Measurement.

|EEE 802.11n. Tento doplnék piindSi prilomové navySeni rychlosti ve WLAN. Cilem je

nabidnout uZivatelim realnou rychlost 100Mbit/s. Stavajicich 54Mbit/s, tedy cca 30Mbit/s
redlnych standardu 802.11f nevyhovuje vysokym narokam uZivateli.

IEEE 802.11p. Podpora pripojeni réadiovych stanic v automobilech k pevnym
piistupovym bodam.

|[EEE 802.11r. Doplnék pro rychlgjSi predavani uZivateli mezi pristupovymi body
v rdmcei ESS pro real-time aplikace (telefon, video).

|EEE 802.11s. Podpora nové topologie. Kazdy klient je zéroven pristupovym bodem a
naopak. Tato technologie je oznacovana jako multi-hopping (pienos pres nékolik mezilehlych
zarizeni).

|EEE 802.11.2. Dopln¢k pro méteni podminek pro testovéni zatizeni WLAN.

|EEE 802.11u definuje spolupréci s externimi sitémi.
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|IEEE 802.11w. RozSifuje stavajici MAC vrstvu o mechanizmy pro podporu integrity,
autenticity zdroje dat, utgjeni a ochrany dat pied Utoky. Podstatou je zabezpeceni rdmci pro

management.

Zdroj: [1],[3].[4]

2.2 Typy siti

2.2.1 Ad-hoc

Ad-hoc sit’ [8] je propojeni skupiny pocitact (2 a vice) sbezdrdtovym adaptérem bez
pristupového bodu. Stanice spolu komunikuji nezavisle na n¢jakém prostiednikovi metodou
peer-to-peer, tzn. viechny poéitate jsou si rovny. Tento pienos dat se pro svou jednoduchost
vyuziva napt. pii prenosu dat mezi notebooky. VSechny stanice, které chtéji komunikovat,

musi byt ve vzgemném dosahu.

o

wirglesz_laptop_1

';j)
]
g wireless_laptop_2
wireless_laptop_3 ‘::J)

wirgless_laptop_4
Obr. 1: Priklad zapojeni sité metodou Ad-hoc

2.2.2BSS aESS

BSS (Basic service set). Takovéto oznaceni nese bezdrétova sit', ve které se stanice
pripojuji k pristupovému bodu [8]. VeSkera nastaveni, omezeni a parametry na pristupovém
bodu se projevi i v komunikaci v siti. Uzemi, kde spolu stanice komunikuji nazyvame BSA
(Basic Service Area). Kazda stanice, kterd je v oblasti pokryti signdlem pristupovym bodem a
kterd je schopna s pristupovym bodem komunikovat, se mize do sité ptipojit. Stanice musi
provést asociaci, po které se mize pripojit k AP. Cim vice stanic se pripoji k jednomu
pristupovému bodu, tim vétsi zatiZzeni bude sit’ mit. Pristupovy bod, pokud nema zajisténou

15



kvalitu sluzeb, se bude snazit rozdélit prostredky pro komunikaci se stanicemi podle vlastniho
algoritmu. Pokud néktera stanice bude prenéSet velké mnozstvi dat, miZe nastat problém pro
odatni uzivatele v podobé vysokého zpozdéni a malé propustnosti. Sit’ ESS (Extended service
set) vznikne propojenim dvou avice BSS pomoci sitového prvku [8].

=

wikistn 1 wihatn_15

whatn_11
wkstn Access Paint

Obr. 2: Priklad zapojeni sité s pristupovym bodem BSS

2.3 Fyzicka vrstva

NejniZe polozena vrstva se nazyva fyzicka [7],[8] a definuje pienosové mechanismy,
realizuje samotné spojeni a zajistuje modulaci a prenos dat bezdrdtovym prostiedim. Ve
vSech standardech IEEE802.11 je fyzicka vrstva rozdélena na 2 podvrstvy:

@ PLCP (Physical Layer Convergence Procedure) — u této podvrstvy se k datovym
ramcaim MAC (Medium Access Control) podvrstvy piidavaji informace o pouzité
modulaci a o pouZitém prenosovém mechanismu. PrenaSeny ramec je nezavisly na
typu fyzické vrstvy. Soucésti této podvrstvy je i funkce CCA (Clear Channel
Assessment) poskytujici odezvu pro MAC vrstvu o piipravenosti pienosového média.

@ PMD (Physical Medium Dependent) — Tato podvrstva zgjistuje prenos dat mezi
vysilatem a prijimacem. PMD piijima data, ktera vyslala PLCP do bezdratového
prostiedi a piredava je opét podvrstvé PLC. Standard IEEE 802.11 specifikuje 5
raznych implementaci fyzicke vrstvy.
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Tab. 1: Zpisoby implementace fyzické vrstvy arok standardizace

Typ PIny nazev Standardizace
DSS Direct Sequence Spread Spectrum 1997
OFDM Orthogonal Freguency Division M ultiplex 1999
FHSS Frequency Hopping Spread Spectrum 1997
IR Infra-Red 1997
HR-DSSS High Rate Direct Sequence Spred Spectrum 1999
2.3.1DSSS

Technika piimo rozprostteného spektra DSSS funguje na principu, Ze kazdy bit, ktery ma
byt prenasen, je nejdiive nahrazen sekvenci bitd a pirenéSena (modulovana na nosny signdl) je
az samotna sekvence hitt. DSSS rozdéluje pasmo 2,412GHz — 2,484GHz na 14 kanali, kde
Sitka kazdého kandlu je 22MHz. Av3ak odstup mezi frekvencemi je jen SMHz, takZe sousedni
kandly se prekryvaji. Pouze 3 kandly se nebudou prekryvat vibec. Prenos probiha tak, ze
vysila¢ s prijimatem komunikuje na 1 kandle. Naptiklad u standardu 802.11 je pro prenosové
rychlosti 1 a 2 MbJ/s kaZzdy bit nahrazen 11ti bitovou sekvenci bitd, tzv. Baterovym kédem,
neboli chipem. Pouziva se to kvili vétsi spolehlivosti pirenosu — signdl se rozprostie do vétsi
Césti spektra aje mene citlivy narueni. Pouziti: IEEE 802.11 (aZz 2Mb/s) a |EEE 802.11b (a2
11Mbls)

2.3.2FHSS

FHSS, neboli preskakovani kmito¢ta méa odlisny princip: Nosny signd obsahujici
namodulované data je vysilan na zvolené frekvenci jen kratkou dobu, maximalné 400ms, poté
piesko¢i na dostatecné vzdalenou frekvenci a tento cyklus se stale opakuje. Pasmo je
rozdéleno na 75 nebo 79 kandlu, kazdy o Sifce IMHz, zbylé pasmo funguje jako ochranné
vici interferencim ze sousednich pasem. Vysilaci i piijimaci strana znd dopiedu presnou
sekvenci pieskokd. Vyhodou této technologie je vySSi pocet souc¢asné fungujicich zatizeni
pasmu 2,4GHz, uvédi se kolem 15ti zatizeni. PouZiti: IEEE802.11 (aZ 2Mb/s).

2.3.3 Infradervené svétlo
Infracervené svétlo, IR, se k pienosu dat podle standardu 802.11 nevyuZiva. V pocétcich
bezdratovych pienosi byla vyhodou niZzsi cena, tato vyhoda je v3ak dnes jiZ smazana.
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Nevyhodou je nutnost primé viditelnosti zatizeni, maly dosah a mala rychlost prenosu, ktera
nepresahne 2Mby/s.

2.3.4 OFDM

Ortogondlni frekvencni multiplex, OFDM, pavodné vyuzival v pasmu 5GHz standard
802.11a. Do pasma 2,4GHz tuto technologii zavedl standard 802.11g. Tato technika
rozprostira prenos do velké ¢asti spektra a tim padem miZze dosahnout vysSich prenosovych
rychlosti. Technologie funguje tak, Ze spektrum, které ma technologie k dispozici, rozdéli na
malé ¢asti, tzv. subkanadly, na kterych se piendSi samostatné nosné signdly, tzv. subnosné.
Data pak mohou byt namodulovana na kazdy takovyto subnosny signél. Tedy celkova data
uréend k prenosu jsou rozloZena do dil¢ich prenosovych kandli. Sohledem na intenzitu
zaruSeni mohou byt jednotlivé méné zaruSené kanaly vyuZzivany intenzivnéji nez kandly
vykazujici zhor&ené prenosove vlastnosti. Pouziti: IEEE 802.11g a |EEE 802.11a (rychlost aZ
54Mbhit/s).

2.4 MAC podvrstva

Spojova vrstva se zabyva prenosem dat a kddovanim. Jeji spodni podvrstva nese
oznateni MAC (Media Access Control) — ovladani pristupu k médiu [1]. MAC podvrstva
oddéluje horni spojovou podvrstvu LLC od vrstvy fyzické. Z&kladnim G¢elem je prendSeni
MSDU mezi objekty MAC podvrstvy

Standard 802.11 specifikuje podvrstvu pristupu k médiu MAC, ktera poskytuje
spoustu funkci. Hlavni ndpln MAC podvrstvy je fizeni a provadéni komunikace mezi
bezdratovymi stanicemi a vyuzivat protokoly které zajisti spojeni pies bezdrétové médium
[2]. Casto je na ni hledéno jako na mozek celé bezdratové sits. MAC podvrstva vyuziva
fyzickou vrstvu k provéadéni kol jako je vysilani, prenos a piijem 802.11 rdmch.

Zakladni funkce podvrstvy MAC [1], [2], [9] sumarizuje nsledujici seznam:

@ Skenovani: Standard 802.11 pouziva aktivni a pasivni skenovani. Pii pasivnim stanice
skenuje kandly a hleda pristupovy bod s nejlepSim signdlem. AP periodicky vysila
beacon ramce, které danice prijima a vyhodnocuje silu signdlu. Beacon ramec
obsahuje informace o AP jako identifikétor bezdrétové sit¢ SSID, podporovanou
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prenosovou rychlost atd. Stanice uZije tyto informace pro porovnani dostupnych AP a
rozhodne ktery vyuzije. Aktivni skenovani je podobné, avSak stanice zahajuje proces
vyslanim probe request rdmce a vSechny pristupové body v dosahu reaguji ramcem
probe response. Aktivni skenovani umoziuje obdrzet okamZitou odezvu z AP bez
¢ekani na vysilani ramce beacon.

Autentizace. Je to proces zjistovani totoZznosti a systémy 802.11 vyuZivaji 2 formy —
Open system authentication a shared key authentication.

Asociace. Nasleduje po autentizaci. Stanice se musi prifadit k AP neZ zatne prenaSet
datové rdmce. Asociace je nezbytnd pro synchronizaci. Stanice vySle association
request rdmec obsahujici z&kladni parametry jako identifikdtor SSID a podporovanou
pienosovou rychlost, na ktery pristupovy bod odpovi odeslanim association response
frame. AZ AP a stanice dokon¢i proces asociace, miiZe za¢it prenos dat.

CRC — cyklicky kontrolni soucet se vyuziva k detekovani chyb béhem prenosu a
k ukladani dat. CRC se vypocita pied odeslanim rdmce a je pak odeslan v rdmci spolu
S daty.

WEP — nepovinné zabezpeceni. Stanice zaSifruje télo (ne hlavicku) kazdého ramce
pied pienosem a piijimaci stanice rdmec svym klicem dekoduje. Kédovani dat
metodou WEP |ze v soucasné dobé snadno prolomit, bezpe¢néjsi je pouziti WPA nebo
WPA2 Sifrovani.

RTS/CTS — Pokud je vsiti vyuzito RTS/CTS je pred kazdym pienosem zahagjen
pienos ramce RTS smérem od stanice k pristupovému bodu. AP odpovi CTS ramcem,
signalizujicim, Ze stanice miZe zahgjit datovy prenos.

Ma&d se sniZzenou spotiebou Power Save Mode — Stanice nepiijimé data a probouzi se
pravidelné aZ na piijem ramce beacon. Beacon rdmec stanici sdéli zda na AP ¢ekaji
data pro tuto stanici. Tento rezim umoziuje Settit energii.

Fragmentace. Nepovinna funkce. Umoziuje stanicim rozdélit datové pakety na mensi
ramce. MuZe se tak vyhnout pieposilani velkych ramct. UZivatel miZe nastavit
maximalni délku ramce v piipadé aktivovaného modu fragmentace. Ramce pak
nebudou delSi nez nastavena prahova hodnota.
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Bytes: 32 ] 34 ~ 2346

Preamble PLCP Header MPDLUI
Bytes: 2 2 8] ] 8] 2 ] 0-2312 4
Frame Duration |, i ~ Sequence | Frame .
Control D Addr 1 Addr2  [Addr3 Comtrol | A4ddr 4 Body FCS
| ~RO2ITMAC o

Bits: 2 2 4 | | l 1 1 1 1 1

Protocol i i To | From More | Pwr More .

Version Type SubType Ds | DS Frag Reiry Mgt Diata )

Obr. 3: Formé MAC rédmce [1]

Kazdy MAC rdmec obsahuje MAC hlavi¢ku atélo ramce, které ma velikost 0-2312B a
FCS. MAC hlavic¢ka je tvorena:

@ Frame Control (2B)-typ rdmce (¥idici / kontrolni /datovy ) + podtyp (napt. RTS, CTS)

- indikace ptijmu/vysilani do distribu¢niho systému

- yp

- podtyp

- verze protokolu

- znateni vice fragmenti

- indikace opé&tovného zaslani dat

- pouziti tsporného rezimu

- indikace poufZiti Sifrovani WEP
@ Duration/Station ID (2B) - Duration: pro inzerovéni doby obsazeni média

- Station ID: pro zaji&teni funkce Gspory energie

@ Adresni pole 1-4: 4 x 6B (zdroj, cil adalsi podle hodnoty ve Frame Control)
@ Sequence Control (2B) — podpora fragmentace

MAC ramec standardu |EEE 802.11e se od | EEE 802.11 [i&i tim, Ze je doplnén o podporu

QoS aopravu chyb na podporu v3ech fyzickych vrstev pouzivanych v sitich 802.11 kromeé ad-

hoc siti.
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Octets: 2 2 [ (] 6 2 [ 2 0-23424 4
Frame Duration/ Sequence QoS Frame
Control D Address 1 | Address 2 | Address 3 Control Address 4 Control Body FCS
-
MAC Header

Obr. 4: Formé MAC rémce s podporou QoS [1]

21




3 Kvalita duzeb

Kvalita sluZzeb neboli QoS (Quality of Service) [1], [2] je duleZitou soucasti viech
komunikacnich systémi. Podpora QoS miiZze byt vyuZzita v real-time aplikacich (napi. video,
hlas) i v non-real-time sluzbéch. Pri pienosu dat citlivych na zpozdéni, ztratu paketu ci
kolisani zpozdéni pies bezdratovou sit' je potieba jednotlivym typam paketa zajistit
individudini zachézeni v siti. Rozlisit typ provozu od zdroje kcili — kvalitu sluzby.
V bezdrétovych sitich je pralomovy standard 802.11€, ktery tuto podporu obsahuje. Znamé
standardy 802.11, 802.11a,b,g a dalsi, které vznikly pred 802.11e, nedok&zi rozlisit mezi
jednotlivymi typy provozu a vSechna data jsou prenaSena jako best effort. Problém muze
nastat jiZz od 2 a vice zatizeni pripojenych na pristupovy bod. Je to z divodu, Ze u téchto siti
neexistuje Zadny prvek rozlidujici provoz. DuleZité je, Ze 802.11e je zpétné kompatibilni se
viemi starSimi standardy a jednoduSe misto EDCF pouzije metodu DCF pristupu k médiu
[10].

3.1802.11e

Standard 802.11e [2]. obsahuje podporu pro zgjisténi kvality sluzeb QoS (Quality of
Service) a opravu chyb v podvrstvé MAC u v3ech fyzickych vrstev pouzivanych v 802.11
kromé¢ typu siti Ad-hoc. Dopliiuje podporu QoS pro zajisténi potiebnych parametra pri
pienosu hlasu a videa — dat, kterd jsou citliva na zpozdéni, ztratu paketi a kolisani zpozdéni.
Rostouci popularita bezdratovych siti vyuzZivgjicich standard 802.11 a rychly rozvoj
internetové telefonie a streamovaného videa byly hlavni divody pro vznik tohoto protokolu.

802.11e nahrazuje stavajici metody k pristupu k médiu DCF a PCF. Nové pristupové
metody pouZivané v tomto standardu jsou EDCF a HCF. 802.11€ je navic zp&tné kompatibilni
se zarizenimi, které nejsou podporou pro zajisténi kvality sluzeb vybaveny. Standard byl
pripravovan od roku 2001 a v roce 2005 byl publikovan a nésledné schvalen.

3.2 Z&kladni parametry QoS

K z&kladnim parametrim QoS patii :
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koncoveé zpozdéni — oznatuje ¢asovy Usek vyslani paketu od zdroje k cili
kolisani zpozdéni (jitter) — pakety jsou dorucovany k cili s raznym zpozdénim
ztréta pakett — udava kolik vyslanych pakett nedorazilo do cile

Q 8 QO W\

Sitka pdsma — definuje propustnost spoje

3.2.1 Koncové zpozdéni
Doba mezi vyslanim paketu od zdroje a jeho doruceni k prijemci [5]. Na dobu
zpozdéni pakett ma vliv mnoho faktora, napt. kédovéani, priprava paketi na prenos pies
médium, prenos paketd, cekani paketti ve frontéch pienosovych zarizeni, dekddovanim
signédlu [17]. NejvysSi jednosmérné zpozdéni u hlasu by se mélo pohybovat pod 180ms. Pri
zpozdeni pres 250ms jiZ neni zgjidténa plynulost a hovor obsahuje hluchd mista [10]. Nedojde
piimo k ovlivnéni komunikace, ale vznikaji Useky, kdy jeden Ucastnik posloucha druhého a

ten jiz chvili nehovori.

3.2.2 Kaolisani zpozdéni

Pakety jsou v siti dorucovany sjistym zpozdénim. Toto zpozdéni se miaze menit
v zavislosti na aktualnim vytiZeni sité. Zpozdéni tedy kolisa Tento jev ptiliS nevadi datovym
prenosim, u prenosu videa a hlasu je to v3ak velky problém. Maximalni kolisani zpozdéni u
hlasu by nemélo presdhnout 30 ms. Je to ale zavislé na aktualnim vytiZeni sit¢ a v siti bez
podpory QoS je velmi obtizné tak nizky jitter zajistit. Implementovanim podpory QoS se
podari kolisani u prioritnich dat eliminovat na velmi nizkou Uroven. Tento jev Ize také
eliminovat prijimacim bufferem ve VolP koncovém zatizeni, coZz ale vede k celkovému
zpozdéni pienosu [17].

3.2.3 Ztrata paketit

Udava, kolik paketti nedorazilo od vysilagjici strany k prijemci. Ztrdtu pakett muze
zpusobovat mnoho faktort, napr. zahlceni a pretizeni sité, preplnéni vyrovnavacich paméti u
sitovych prvki, ptilis vysoké zpozdéni a nasledné zahozeni paketu. Pokud pri prenosu videa
dojde ke ztrat¢ paketi, miaze dojit k rozostieni obrazu ¢i kratkodobému vypadku. U hlasu se
ztréta projevuje jako kratkodoby vypadek ¢asti sdéleni. Citlivost na ztrédtu paketa je u hlasu
mensi neZ u dat, udava se hodnota okolo 1%. NejcitlivéjSi na ztratu paketi jsou tedy data,
nasleduje hlas a videokonference, o néco méné citlive je streamingové video. Datové pakety
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pro pienos mohou pouZivat algoritmus pro opétovné zaslani paketu, coz napr. pii hlasovém

pienosu by jiz nemélo zadny vyznam.
3.2.4 Sirka pasma

Sitka pasma je prenosova kapacita, ktera souvisi spropustnosti — objem dat Gspésns

pieneseny za jednotku ¢asu a mavliv na prenosovou rychlost.

Tab. 2: RozliSeni kvality sité podle parametrii pti prenosu Vol P[11].

Kvalitasité Dobra Akceptovatelna Nevyhovujici
Zpozdéni [ms] 0-150 150-300 nad 300
Kolisani zp. [ms] 0-20 20-50 nad 50
Ztratovost [%] 0-0,5 0,5-1,5 nad 1,5
3.3 VolP

Podpora hlasové komunikace vyuzivajici Internet Protokol, IP (Internet Protocol) se
nazyva Voice Over IP [1] neboli VolP. VolP je velmi populéarni kvali své nizké cené¢ a
dokonce v kombinaci snekterymi aplikacemi lze vyuZivat zcela zdarma. VolP muaZzeme
definovat jako schopnost ucinit telefonni hovor pies datovou sit’ vyuzZivajici protokol IP a

piimeérenou QoS. Pokusme se nyni Vol P charakterizovat:
@ Efektivni vyuZiti kapacity kandlu — jeden kandl je vyuZzit pro vice sluzeb a vice
prenosi
@ Moznost vyuzit souc¢asnou infrastrukturu (datovych siti)
@ Snadné navySeni kapacity (u paketoveé orientovanych siti)

@ Nizkeé néklady (potizovaci i provozni cena byvaji ¢asto niZsi nez u klasické sluzby
ADSL, kabelové televize atd.)

@ Vyber sitovych prvki (nutno zohlednit pri navrhovani sité)

@ Problém kvality sluzeb (Na jednom kanalu funguje vice sluzeb, je nutno zajistit

snadnou prichodnost hlasu)
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3.4 VoWLAN

VOWLAN je vyuZiti Internet protokolu IP pro bezdratovy pienos hlasu. Telekomunikasni
systém pro vyuziti hlasu pies WLAN [1] je na obrézku 5. End-to-end pienos hlasu vyZaduje
poskytnuti QoS v bezdrétoveé siti, coz znamena MAC podporujici QoS a obsahujici admission
control a radio resource management (RRM), signaliza¢ni protokoly (naptiklad H.323 a SIP
(Session Initiation Protocol)), smérovaci protokoly (napt. RIP (Routing Information
Protocol), OSPF (Open Shortest Path First) aBG (Border Gateway protocol)),

3.4.1 Pozadavky na VOWLAN
Cil je relativné jednoduchy — piesunout vlastnosti telefonnich hovora (pienos hlasu i
signalizaci) do bezdratové sit¢ WLAN s péterni siti na bézi IP a vzajemné pripojit do verejné
telefonni sit¢ a do privatni telefonni sité tak, aby byla zaji&téna soucasna kvalita hlasu a
uchovany vlastnosti pro uskute¢néni hovoru [1]. Vyzvy na vyvojare produktt se daji rozdglit
do péti specifickych oblasti:
@ Hlasova kvalita by méla byt srovnatelna jako u verejné telefonni sit¢ PSTN (Public
switch telephone network).
@ Vychozi sit musi zajistovat piesné kritéria obsahujici minimalni zamitnuti hovoru,
sitové zpozdéni, ztrétu paketi arozpojeni hovoru. Tyto poZzadavky musi byt zajisténi i
v piipadg, Ze je sit’ na hranici nepriachodnosti a zahlceni a v pripadé, Ze vice uZivatelt
musi sdilet sitové zdroje.
@ Signalizace (kontrola hovoru) musi zgjistit, aby byl hovor prichodny — transparentni a
voland strana védéla jakou technologii sluZzba nyni vyuziva
@ PSTN/VoWLAN/VolIP sluzby spolupracujici zajistujici komunikaci propojenych
systémi musi obsahovat prvky a brany mezi hlasem a linkovym vedenim a mezi
linkovym vedenim a bezdratovym prostiedim.

@ Musi byt zgji&tén systém zabezpeceni, managementu, adresovani a U¢tovani hovoru.
3.4.2 Hlasova kvalita a charakteristika

Zaji&eni prenosu hlasu v dostatecné kvalité je chdpéno jako zakladni poZzadavek . Existuji
4 faktory [1], které maji velky vliv nakvalitu hovoru:
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@ Zpozdéni: Problém zpoZzdéni se stava vyznamnym, pokud je jednocestné zpozdéni
VétSi nez 250ms. End-to-end zpoZzdéni je tedy limitovano a musi byt co nejniZsi pri
pienosu pres paketovou sit’.

Q

Kolisani zpozdeni — jitter. Oznatuje rizné kolisani zpozdéni piendSenych paketi v siti.

Q

Ztréty pakett. Bezdratové a IP sité¢ nemiZou poskytnout zaruku, Ze dojde k doruceni
vSech paketti vyslanych do sité. V téchto sitich jakmile dojde dosazeni vrchni hranice
zatizeni jsou pakety zahazovany.

@ Echo. K nejvyraznéjSimu vzniku ozvénoveého signdlu dochézi v kombinovanych sitich
PSTN — VolP. Pricinou ozvénového signdlu je nevyvézena vidlice analogového

telefonu [17].
Tab. 3: Pravdépodobnost vyuziti VolP [11]
Pripojeni Kabelova | Wi-Fi ADSL ISDN Dial-up | Rychlé | Pomalé
TV mobilni | mobilni
% podil 19 18 14 7 33 5 4
Pravdépodobnost | Velk& Velka VySSi Stredni Mala Velmi Velmi
vyuZiti Vol P mala mala

Circuit Switched

Network

VoWLAN. Voice over Wireless Local Area Network
IP: Internet Protocol
PBX: Private Branch eXchange

Obr. 5: Schémaintegrace VoWLAN do telekomunikagniho systému [1]
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Nedostatky standardu 802.11 jsou zminovany jiz ve 2. kapitole, kde jsou uvedeny i
doplniky tohoto standardu. V standardu 802.11, 802.11 a, b, g jsou vyuzivany zékladni metody
pristupu k médiu PCF a DCF, které neumoziuji rozlisit raizné druhy provozovanych sluzeb
V siti.

Doplnék 802.11e obsahuje mechanismus pro identifikaci tridy sluzby z hlavicky
pakett. Vyuziva nové metody pristupu k médiu EDCF a HCF.

3.5 Metody pifistupu k médiu

3.5.1 DCF
Princip reZimu DCF [1], [2] je zaloZen na metodé pristupu CSMA/CA (Carrier Sense

Multiple Access with Collision Avoidance). Stanice pied vysilanim nejprve nasloucha a
zjistuje, zda nevysila jina stanice. CSMA/CA vyuZiva 2 techniky:

@ VlozZzeni mezery |FS mezi vysilanymi ramci (Inter Frame Space)

@ Odklad vysilani (backoff).
Interval DIFS (DCF IFS) odpovida dob¢ povinného ¢ekéni pro nalezeni volného vysilaciho
kandlu. Az kdyZ dojde k nalezeni volného kanalu, maZe stanice zah§jit vysilani. Pokud v3ak
v této dob¢ zahdji vysilani jina stanice, musi stanice vysilani odloZit.

DCF zgjistuje koordinaci pristupu k radiovému kandlu. Nepodporuje zadné
upiednostnéni sluzeb. Jedné se o jednoduchy mechanismus, ktery je vhodny pro asynchronni
prenosy dat. Negarantuje zpozdéni ani Sitku pasma, nepodporuje poZadavky na zaji&téni
kvality sluzeb.

Princip DCF — Interval odloZeni vysilani si kaZzda stanice voli nahodné v rozmezi
hodnot nula a velikosti okna svaru CW (Contention window). Stdle vSak existuje mozZnost
kolize v pripadé, Ze se o vysilaci kandl uchazi vice stanic. Hodnota CW se pri kazdé kolizi
zdvojnasobi (exponential backoff). Stanice zahdji vysilani jakmile interval odloZeného
vysiléni vyprS§i a médium je uvolnéno. Prijemce dat po obdrZzeni paketu ¢ekd po dobu
intervalu SIFS (Short IFS, je kratSi nez DIFS) a poté zade potvrzeni o prijeti paketu.
Potvrzeni piijmu je u bezdratového pienosu dat dilezité, nebot’ k chybé pienosu mize dojit
z mnoha divodi — pro nedostatecnou silu signalu, kvili kolizi dat, prekro¢eni maximalni
hodnoty zatiZeni sit¢ atd.
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reset = F F F
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station 3 nav back-off backoff Flack
reset (9 slots) (2 slots) 3
. D station defers, but keeps backoff counter (=2 D
station 4 nav : : 0 =2 | DATA
reset F | station sets NAV upon receiving RTS r
3|5 S S
station 5 F [ACK station sets NAV upon receiving RTS
S
station 6 . statiqn set; N;}\V upon receiving C.TS:
~DATA this station is hidden to station 1 —
time
Obr. 6: Priklad funkce DCF v siti 802.11[2]
3.5.2 PCF

Rezim pristupu k médiu PCF (Point Coordination Function) lze vyuzit jen
v bezdrétovych sitich s pfistupovym bodem, nikoliv v sitich ad-hoc. PCF je uréen pro
synchronni datové prenosy, ae je vyuzivan jen ziidka. Jedna se o volitelny mechanismus
pristupu k médiu.

Princip PCF: z pristupového bodu vysila tzv. koordinacni bod v pravidelnych intervalech
ramce typu beacon, kterym sdéluje stanicim v siti specifické parametry managementu a
identifikace. Pristupovy bod déli dobu mezi vysilanim téchto rdmci na dvé ¢asti:

@ Dobu bez boje 0 médium — contention free
@ Dobu, kdy probih& boj o médium — contention

Stanice mize na z&klad¢ vyzvy ziskat povoleni ke garantovanému vysilani. V tuto dobu
nemusi bojovat 0 médium s Z&dnou jinou stanici. Rezim PCF vyuziva intervalu PIFS (PCF
IFS) pro ohl&Seni intervalu bez kolize pro stanice s prioritou vysilani. Interval PIFS je delSi
nez SIFS u rezimu DCF.
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. |
station 3 F |ACK station 3 sets NAV at TBTT NAV
A S reset
H DCF data Station 4 is hidden to the PC, it does not set its NAV.
station 4 transmission during This station should not be part of the BSS coordinated time
Contention Period by the PC (station 1).
Obr. 7: Ukézka ¢innosti PCF [2]
3.5.3EDCF

Standard 802.11e rozSituje pavodni rezimy DCF a PCF. Povinny DCF roz&iuje na EDCF
(Edhanced DCF) [1], [2], [10] a volitelny PCF rozSituje na volitelny HCF (Hybrid
Coordination Function). Navic musi zajistit zpétnou kompatibilitu se zarizenimi, které nejsou
vybaveny podporou QoS.

Edhanced Distribution Coordination Function tedy rozSituje DCF o nové funkce. Je to
pravdépodobnostni prioritni mechanismus pro alokovani Sitky pasma na zékladé kategorii
provozu. Existuji 4 kategorie provozu pro 8 drovni priority. Pritazeni priority ke kategorii
provozu je znédzornéno v Tab. 4. Prenos dat probihd piesné podle danych kritérii. Dle
kategorie provozu ma kazdy typ dat jinou délku meziramcové mezery AIFS (Arbitration
Interframe Space). NiZSi priorita provozu ma AlFS delSi. Stanice s vysokou prioritou provozu
bude tedy ¢ekat kratSi dobu, nez zahgji vysilani, oproti stanici s nizkou prioritou. Cilené je tak
prenos dat a provoz na médiu tizené neférovy. Data, kterd spadaji do vy3Si priority provozu,
jsou odbavena diive a uprednostnény na ukor nizko-prioritniho provozu (viz Obr.8).

Tab. 4: Mapovéani priority nakategorii pristupu [1].

K ategorie pristupu Priorita (0-7) Uréeno pro
0 0 Best effort
1 1,2 Pozadi
2 3,45 Video
3 6,7 Hlas
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defer access [ count down as long as medium is idle,

backoff when medium gets busy again

Obr. 8: EDCF u 802.11e. Uptednostnéna jsou vysoce prioritni data [2]

Vyuzivaji se ¢tyti kategorie pristupu pro zajidteni priority u prenaSenych dat. Pri vyuZiti
pienosu ve WiFi siti s QoS musi byt zapnuta podpora QoS na stanici i na pristupovém bodu.
Standardné operuje s nejvysSi prioritou hlas. Od pienosu normélnich dat (napi. souboru ve
formétu JPEG) se odlisuje, ma odlisné poZadavky na pienos. Hlas potiebuje zajistit konstantni
Sitku pasma, zatimco pienos dat probihd shlukové. DalSim dilezitym faktorem pii pienosu
hlasu je zpozdéni a kolisani zpozdeni, které nesmi piresdhnout 30ms. Hlas je méné citlivy na
ztrétu paketi pri prenosu nez u data, udava se tolerantni hodnota okolo 1%.

Tab. 5: Kategorie pristupu a nastaveni typickych hodnot CW a AIFS[1].

K ategorie pristupu CWmin CWmax AIFS
0 CWmin CWmax 2
1 CWmin CWmax 1
2 (CWmin+1)/2-1 CWmin 1
3 (CWmin+1)/2-1 (CWmin+1)/2-1 1

Tab. 6: Doba ¢ekani navysilani (v ¢asovych Usecich) u jednotlivych kategorii [5].

Kategorie Char akteristika prenosu AIFSN| CW docl;zl légl\(/Zni
Hlas (7,6) VolIP s ngvySSi prioritou — minimalni zpozdéni 2 0-3 2-5
Video (5,4) Video toky (bézné i vysoké rozliSeni) 2 0-7 2-9
Best effort (0,3) Interaktivni aplikace necitlivé na zpozdéni 3 0-15 3-18
Pozadi (2,1) Datové soubory 7 0-15 7-22
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3.5.4HCF

HCF [2], [10] je vylepSené rozSireni PCF, miZe byt pouzito v sitich s podporou kvality
sluzby a steiné jako PCF se vyuziva jen ziidka, je volitelné. Obsahuje specificky
mechanismus QoS pro zajidténi spravného prenosu rdmci béhem periody boje o médium CP
a periody bez boje o médium CFP. Pristupovy bod v dobé¢ CFP zasila dotaz na stanici, pokud
stanice ma data k vysilani, obdrzi od pristupovéno bodu piesny casovy Usek, kdy zah§ji
vysilani a jak dlouho vysilani potrva. Je pouzita metoda piistupu ke kanalu EDCA (Enhanced
Distributed Channel Access). Stejné jako u EDCF se vyuZivaji 4 kategorie pristupu [5].
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4 Prakticka ¢ast

4.1 Vytvoreni bezdréatove sité s podporou kvality sluzeb

V programu Opnet Modeler je vytvoren projekt obsahujici nékolik scénédit, na kterych
probihaly simulace provozu bezdrédovych siti a raznymi zménami nastaveni sledovany
charakteristiky. Nakonec dle ziskanych poznatka vznikl finalni projekt, obsahujici 2 scénére.
Je zde sestavena sit” standardu 802.11e, ktera podporuje kvalitu sluzeb. Druhy scénét je ve
varianté bez podpory QoS pro porovnani vysledki simulace na bazi varianty 802.11b.

Prvni i druhy scénér se skldda ze 2 BSS. BSS1 obsahuje 6 bezdrétovych stanic a 1 PDA.
V&echny stanice jsou pripojeny na bezdratovy smérovac. Ten je napojen do piepinaie.
Prepinat spojuje sit’ BSS1 se siti BSS2 a zarover je napojen na server.

Druhou bezdrétovou sit BSS2 tvoii opét 6 stanic, 1 PDA a 2 VoWLAN telefony. 6
bezdratovych stanic zatézuje sit’ prenosem FTP, prohlizenim webovych strének, pienosem dat
z databazového serveru, praci semailem, prenosem streamovaného a interaktivniho videa.
PDA je ptipojeno na bezdrédtovy bod a navéZe telefonni spojeni s PDA v druhé siti. V BSS2
jsou 2 VOWLAN telefony, na kterych probiha hovor v rdmci bezdréove sité BSS2.

Novy projekt v OPNET Modeleru, je vytvoren v scénari Office, kde velikost je nastavena
na 150x200m. Z palety prvka byl do projektu vybran 2x pristupovy bod, 16x mobile station,
2x router — switch, linku 1000Base-T a 2x server, application configuration a profile
configuration.
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switch network 1

Obr. 9: Vytvoreny scénét v programu Opnet Modeler

4.2 Nastaveni parametrii

4.2.1 Application Configuration

Pro volbu aplikaci, které budou v projektu fungovat, je nutné jejich nastaveni na prvku
application configuration [12]. Pres Edit Attributes v zdloZce Application Definitions zaloZzka
Number of Rows nastavime na hodnotu 7. Postupné piidame podporované aplikace.

I Voice (IP telefonie). Sluzbu si pojmenujeme jako Voice, Dae v Description
vybereme Edit, zvolime Voice a opét Edit. Zde si zvolime jaké kédovani bude
hlas pouzivat. Encoder Schneme nastavime na kodek G.711, Pocet hlasovych

v

ramci v 1 paketu: 1, Typ sluzby — nejvyssi priorita— Interactive Voice (7).

ii. Video. Name: video-high, rozklikneme Description > Video Conferencing a
nastavime interval zobrazeni obrézki v sekundach: 15 obrazi za sekundu,
velikost videa 128x120 pixeli a Type of Service > Interactive Multimedia (5),
RSVP Parameters:. None, Traffic Mix (%) all discrete.

33



Vi.

Vii.

Video/s. Tato aplikace bude pirendSet streamované video. Name: video/s,
V nastaveni zvolime Description, vybereme Video Conferencing > Edit. Zde
nastavime 10frames/sec, velikost videa 128x120 pixeli a typ sluzby Streaming
multimedia (4).

Email — Aplikace pro pienos emailovych zpréav, Velikost zprav 128bajtiz, typ
sluzby Best Effort (0).

Database — Prenos souborti 0 velikosti 4000 bajtt v typu sluzby Best effort (0).

HTTP — Konfigurace aplikace prohliZzeni strének http. Nastaveni je nasledujici:
http Specification: Microsoft Internet Explorer, Page Interval exponential (25),
Type of Service: Best effort (0).

FTP — Aplikace pro pienos souborti pres FTP. Nastaveni: Inter-Request Time
(seconds) exponencial (3600), File Sze (bytes) constant (1000000). Symbolic
Server Name: FTP Server, Type of Service: Background (1).

Attribute Yalle

¢ hame appl conf
=1 Application Definitions [...]

- Mumber of Fows 7

¥ voice

F video

¥ Ftp

¥ Hitp

¥ Databaze

* email
viden/'s

# oice Encoder Schemes [...]

Obr. 10: Nastaveni application configuration



| (Voice) Table

|.-’-'-.ttri|:|ute Y alue J

Silence Lenagth [secands) defauilt

Talk Spurt Length [zecondz] default

Symbalic Destination Hame Yaoice Destination

Encoder Scheme G.711

Yoice Frames per Packet 1

Type of Service Resered [7]

RSWP Parameters Mone

Traffic Mix [%] All Digcrete

Signaling Mone

Comprezzion Delay [seconds] 002

Decompreszion Delay [zecondsz] 0.02

Converzation E nvironment [..] J
Detailz Promate ak. I Cancel |

Obr. 11: Nastaveni hlasoveé aplikace v application configuration

4.2.2 Profile Configuration

Profile configuration slouzi pro nastaveni parametrd, dle kterych budou aplikace
spoustény a ukonceny [12]. V Opnetu je moZno nastavit razné ¢innosti uZivatela v raznych
¢asovych intervalech. Nabizi se pouZziti vlastnich profila, kde kazdy bude obsahovat 1 nebo
vice aplikaci. Naptiklad profil , Sekretédrka’ [15] muZe provozovat aplikace jako Email, Web
adatabézi. Je moZnost nastaveni rtiznych zétézovych charakteristik pro rizné aplikace. Kazdy
profil vytvoreny v tomto objektu maze byt piitazen k individualnim stanicim ¢i serveram pro

generovani dat a vytvoreni provozu v siti.

Prvni polozka Name udava jméno prvku, v naSem piipadé profile config. Po otevieni
polozky Profile Configuration se otevie nové okno Number of Rows. V tomto poli zadame,
kolik profila budeme definovat. Name v zéloZce Enter Application Name nabizi moZnost
vybeéru aplikaci konfigurovanych na tomto profilu. Aplikace jsme si jiZ diive nadefinovali v
objektu Application Configuration. Madme nadefinovanych sedm aplikaci — Voice, Video,
Video-stream, FTP, best effort, http a email. Pro jeden profil vybereme 1 aplikaci. DalSi
poloZka se nazyva Sart Time Offset (seconds). Zde miZeme definovat, jak dlouho bude
aplikace ¢ekat, nez dojde k jejimu spudténi. V pripadé volby uniform (60,120) zajistime, ze
aplikace se spusti v casovém intervalu od 1 do 2 minut od za¢atku simulace.
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Dobu trvani nastavime na poloZce Duration. Pokud chceme, aby byl béh aplikace
ukoncen diive, nastavime dobu (v sekundéch). V piipadé volby End of Profile zajistime
Zivotnost aplikace aZ do skonceni celého profilu. Repeatability udava parametr pro opakovani
aplikaci. Pri nastaveni na Once at Sart Time je opakovani vypnuto, Unlimited nastaveno
nekone¢né opakovani nebo |ze definovat vlastni pocet opakovani sluzby pres Edit. Dilezita je
polozka Operation Mode. Definuje jak bude aplikace spusténa. Volbou Serial (Ordered)
zgjistime, Ze aplikace budou spoudtény jedna po druhé. Jedna se ukon¢i a druhd bude
spusténa. Budou spoudtény od prvniho radku po posledni. Volba Serial (Random) zajisti, Ze
aplikace budou spoustény jedna po druhé, ale v nahodném poradi. Smultaneous spusti
vsechny soucasng.

Nastaveni profile configuration pro profil voice je znazornéno na obrézku 12. Vytvoreni
dalSich profila je obdobné. Vzdy pro jeden profil je pritazena jedina aplikace, jiZz diive

nadefinovana v application configuration.

Attribute YWalue

o hame prof conf
& Frofile Configuration [...1
- Mumber of Fows 7
woice profile
video prafile
Ftp prafile
Hitp profile
wideo/s profile
databaze prafile
email prafile

HOEEEEEE

Obr. 12: Nastaveni aplikaci v profile configuration

i. Voice profile — telefonni hovory za¢nou 50s od po¢atku simulace. Operation
Mode: Smultaneous, Sart time (seconds): constant (50) Duration: end of

simulation.

ii. Video profile — interaktivni video se zacne prenédSet 30s od zacatku simulace.
Operation Mode: Smultaneous, Sart time (seconds): constant (30) Duration:

end of simulation.

iii. FTP profile — pienos soubori pies FTP zatne 1s od zahdjeni simulace.
Operation Mode: Ordered-serial, Sart time (seconds): constant (1) Duration:

end of simulation
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iv. HTTP profile — zatiZeni sit¢ prenosem webovych strének je nastaveno na 5s od
zahgjeni simulace. Operation Mode: Ordered-serial, Sart time (seconds):

constant (5) Duration: end of simulation.

V. Video/s profile — vytvoreny profil pro prenos streamovaného videa. Operation
Mode: Ordered-serial, Sart time (seconds): constant (5) Duration: end of

simulation

Vi. Database profile - zatiZeni sité¢ prenosem databdzovych soubori spada stejné
jako http a email do nejniZsi priority QoS, ¢ili best effort (0). Operation Mode:
Smultaneous, Sart time (seconds): constant (10) Duration: end of smulation

vii.  Email profile — profil pro prenos emailii. Operation Mode: Smultaneous, Sart

time (seconds): uniform (60,70) Duration: end of smulation.

woice profile

& Profile Mame woice profile

¥ Applications [...]

. Operation Mode Simultaneous

Start Time [zeconds] constant [30]
Duration [zeconds] End of Simulation
¥ Repeatability Once at Start Time

Obr. 13: Nastaveni hlasoveé aplikace v profile configuration

4.2.3 Pistupovy bod

Z palety object palette vybereme wWian_ethernet_router a vioZime ho 2x do projektu.
Name: access point [bssl] a access point [bss2] V zaloZzce Wireless LAN Parameters
nastavime: BSS Idnetifier 1, respektive 2, Access Point Functionality: Enabled, Physical
Characterigtics. Direct Sequence 802.11b. Nastaveni prenosové rychlosti najdeme v zalozce
Data Rate (bps) a zvolime 11 Mbps. Nastaveni HCF Parameters bude nasledujici: v siti bez
podpory QoS: Disabled, v siti s podporou Qos: Enabled

4.2.4 Stanice

Nastaveni stanic se bude liSit v aplikacich, které na nich budeme provozovat. BSS Identifier: 1
nebo 2 (podle prisludné BSS). Access Point Functionality: Disabled. Physical Characters:
DSSS. Prenosova rychlost Data Rate (bps): 11Mbps. Vysilaci vykon: Transmit Power (W):
0.005. Volba kanadlu Channel Settings: 2 (bssl) a Channel 8 (bss2). Packet Reception-Power
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Threshold: -95. Rts Threshold: none. Fragmentace nebude povolena: Fragmentation
Threshold (bytes): none. CTS-to-self Option: Enabled. Short Retry Limit: 7. Long Retry Limit:
4. AP Beacon Interval (secs): 0.02. Max Receive Lifetime (secs): 0.5. Velikost zasobniku
Buffer Sze (bits): 256000. Zménu pristupového bodu stanicim zakéZeme Roaming
Capability: Disabled. Large Packet Processing: Drop. Vyuziti volitelné PCF bude zakézéano,
HCF ve scénari s QoS povoleno. PCF Parameters: Disabled. HCF Parameters. scénédr bez
QoS: Disabled, scénéi s QoS — Default.

4.2.5VOWLAN

VOWLAN telefony maji mirné odlisné nastaveni od pracovnich stanic. Neni zde
nastavena podpora pro vytvoiené profily, nybrz telefony generuji viastni pakety. MAC adresu
telefoni nastavime na 26 a 27. Traffic generation parameters. constant (0.02). ON state
Time: constant (360), OFF state Time: constant (0). Generovani paketti nastavime v zdlozZce
Packet Generation Arguments. Volba bude nasledujici: Interval Time: exponential (1.0),
Packet Sze (bytes): exponential (1024), Segmentation Sze: No Segmentation, Traffic Type of
Service: Interactive Voice (6.)

4.2.6 HCF

Nastaveni HCF parametri je nutné u vSech zafizeni v siti spodporou kvality sluzeb.
802.11e operuje s raznou délkou hodnoty Contention Window 0-255 a mezirdmcové mezery
AIFSN 1-7. Rozdéluje provoz do 4 kategorii best effort, background, video a voice o 8
tiidach. Prioritni data jsou tak odbavovéana diive dle QoS mechanismi pracujicich s
contention Window. Pokud by stanice nepodporovaly QoS nebo by podporu QoS postradal
piistupovy bod, provoz by probihal v rezimu DCF.

4.2.7 Pirepina¢
Prepinate propojuji obé WLAN sité. Jsou nadefinovany porty, na kterych je zapojen
piistupovy bod, server aport propojujici jinou BSS. Dée je zapnuta podpora QoS parametri.

4.2.8 Server

V pripadé vyuZiti aplikaci a profila z application config a profile config je tteba mit v siti
server. Ten je nastaven pro poskytovani vSech vytvorenych profilt a piipojen pies switch ke
kazdé BSS.
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4.29 Linka

Spojeni BSS1 a BSS2 je realizovano pomoci UTP linky 1000Base-T.

Attribute

= HCF Parameters
i Status
= EDCA Parameters

= Access Category Parameters

=l Woice

e

Cwrnan

- &IFSN

# TxOF Limits
=l Video

£ Chwdmi

- Chwmax

- AIFSM

F TwOF Limits
=l Best Effort

ey

Cwrnan

L AIFSN

# Tx0OF Limits
=l Background

- Chdmin

- Chwmax

- AIFSM

# TwOF Limits

Walue

[...]

Supparted

[...]

[...]

(]

[PHY Cwimin + 1] £ 4 -1
[PHY Cwimin + 1] 4 2 -1
1

Drefault

[...]

[PHY Cwiminn+ 1] 4 2 -1
PHY T min

1

Drefault

[...]

PHY Cwrnin

4 [PHY Cwimir + 1] - 1
3

[...]

[...]

PHY T min

PHY Cwman

v

Default

Obr. 14: Nastaveni HCF parametri
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5 Vydedky smulace

5.1 Zahazovani dat

s

Tento parametr oznatuje zahazovani dat u vySSich vrstev bezdrétovych stanic z diivodu
pieplnéni zasobniku nebo z davodu velikosti paketu, kterd prekro¢i nejvysSi dovolenou
velikost paketu definovanou ve standardu 802.11.

Tab. 7: Zahazovéni dat v siti 802.11b

Tab. 8: Zahazovani dat v siti s802.11e
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Obr. 15: Zahazovani dat v siti 802.11b

Zahazovani dat v siti 802.11e
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O Video-s [kbit/s]
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Obr. 16: Zahazovani dat v siti 802.11e
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K zahazovani dat dochazelo pii prenosu dat vsiti vys&S&im nez 2 Mbit/s. Opnet
nezaznamenal zahazovani dat u prenosi pod 2Mbit u Zadného typu provozu, dokonce ani
v siti bez podpory QoS. V siti 802.11b je parametr data dropped u vSech kategorii provozu
vySSi.  V siti 802.11e nam naméiené hodnoty jednoznacné ukazuji, Ze dochézi k vyrazné

niZ8imu zahazovani prioritnich dat i pri vysokém provozu v siti.

5.2 Koncové zpozdéni

Zakladni pilit kvality sluZzeb. Rozhoduje, zda je v siti moZno provozovat hlasové a video
sluzby. Parametr koncového zpoZdéni obsahuje celkovou dobu Uspésné dorucenych paketa.

Tab. 9: Koncové zpozdeéni v siti 802.11b

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [s] [s] [s] [s] [s]

0,2 0,013 0,013 0,013 0,013 0,013
0,5 0,034 0,034 0,034 0,034 0,034

1 0,080 0,080 0,080 0,080 0,080
15 0,670 0,670 0,670 0,670 0,670

2 1,360 1,360 1,360 1,360 1,360
2,5 1,375 1,375 1,375 1,375 1,375

3 1,410 1,410 1,410 1,410 1,410
3,5 1,700 2,200 1,700 1,700 1,700

4 1,800 2,300 1,800 1,800 1,800

Tab. 10: Koncové zpozdéni v siti s 802.11e

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [s] [s] [s] [s] [s]

0,2 0,015 0,015 0,008 0,008 0,006
0,5 0,018 0,018 0,011 0,010 0,008

1 0,026 0,210 0,011 0,010 0,008
15 0,028 1,200 0,012 0,010 0,008

2 0,033 1,700 0,011 0,010 0,007
2,5 0,038 1,900 0,012 0,011 0,008

3 0,039 2,200 0,012 0,010 0,008
3,5 0,045 2,700 0,014 0,010 0,007

4 0,051 2,950 0,014 0,012 0,008
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Parametr koncové zpozdéni se u obou siti velmi vyrazné lisi. Situace v siti bez podpory
QoS byla nasledujici: paklize je provoz v siti maly (do 1Mbps prenosu dat na pozadi), |ze
hovotit o zgji&eni kvality sluzeb. Zpozdeéni dosahuje u hlasu 80ms, coz je dle metodiky QoS
pro hlas (viz Tab. 2) hodnota ,,dobrd"’. ZvySenim provozu v siti se jiZz hodnota zpoZdéni hlasu
dostava nad 670ms, coz Ize klasifikovat jako zpozdéni , nevyhovujici“ a hlasové sluzby v té&o

siti nelze provozovat.

Pokud v siti zajistime podporu QoS, dostaneme zcela odlisné vysledky. Hodnota
zpozdéni u hlasu se pohybuje v rozmezi 6-8ms, coZ je dle hodnoceni QoS poZadavka hodnota
,dobrd". Takto nizké zpozdeéni bylo zaji&teéno i pii velkém zatiZeni sité. Bylo tedy zji&éno, Ze
pii pouZiti QoS nejsou hlasové ani video aplikace ohroZeny a zpozdéni paketti dosahuje

vybornych vysledk .

Koncoveé zpozdéni v siti 802.11b

25 ]
_ 2 | Best effort [s]
[72])
E‘ 15 Background [s]
2 Video-s [s]
N 1
’\8‘_ /./ —¥—Video [s]

05 —@— \oice [s]

0 ‘ 4'—_/ T T T T T

0,2 0,5 1 15 2 25 3 35 4
pfenos dat z FTP [Mbit/s]

Obr. 17: Koncové zpozdéni v siti 802.11b
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Koncové zpozdéni v siti 802.11e
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Obr. 18: Koncové zpozdéni v siti 802.11e
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Obr. 19: Koncové zpozdéni v siti 802.11e (Background)

5.3 Kolisani zpozdéni

I mplementace podpory kvality sluzeb do bezdrétové sité zaruci, Ze pirendSena prioritni
data hlasu a videa ziskaji konstantni zpozdéni v fadu milisekund po celou dobu komunikace a
neovlivni je ani narastgjici vytizeni sité.

V siti 802.11e bylo dosaZeno pro prioritni data i pri vysokém zatiZeni sité kolisani v radu
jednotek ms, coz dle hodnoceni QoS poZadavku (viz Tab. 2) je stav, kdy Ize v siti provozovat
multimedialni i hlasove aplikace bez jakychkoliv probléma.



V siti 802.11b jsme svédky jevu, kdy vSechna data kolisaji v zavislosti na zatizeni sité
shodng, bez rozliSeni prioritnich dat. Pri malém zatiZeni sité prenosem 0,5Mbps background
dat je dle metriky QoS v oblasti ,,dobr&* (viz Tab. 2) naméieno hodnot okolo 20ms. Prenosem
1IMbps background dat se kolisani pohybuje okolo 40ms, coZ je hodnoceno jako oblast
»akceptovalelna“. Pri zatizeni sité vétSim jak 1Mbps dat na pozadi se kolisani dostava do
oblasti ,,nevyhovujici®, prekractuje 50ms a pii vySSim zatiZzeni déle narista
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Obr. 20: Ukézka kolisani zpozdeni v siti 802.11e

0.0070 i '

| -

000604}

n.uuau- | A Ir‘l_il r~ 3 i‘ll g “ L‘f‘r l‘l “;‘”‘

N g, 1]

s

000404

00030

0.0020 4

0.0010

0.0000 T T T T T
Dm 0= im D= 2m0s 3m0s dm 0= 5m 0=

Obr. 21: Ukézka kalisani zpozdeni v siti 802.11b
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5.4 Propustnost

Parametr propustnost vyjadiuje celkovy prenos Uspesné prijatych dat, které byly déle
smérovany do vysSi vrstvy u kazdé kategorie pristupu. Pro moznost zmefit tento parametr i
v siti spodporou QoS je paket piijat ve stejné kategorii pristupu AC, kterd je pouZita
k vysilani paketu na stanici, ktera data vyslala. Predpoklad je dilezity, protoZze kategorie
piistupu nezasahuji do prijmu, zpracovani a smérovani paketa prijatych na fyzické vrstve.
Statistika propustnost neobsahuje datové ramce, které jsou:

@ Typu unicast a adresované jiné stanici
@ Kopii naposledy vyslaného ramce

@ Nekompletni. Fragmenty ramce, které nebyly prijaty béhem ur¢ité doby a doSlo

k jejich zahozeni v periodé skladani paketu

Tab. 11: Propustnost dat v siti 802.11b

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s]

0,5 340 500 220 400 180

1 340 2050 220 400 180

2 170 980 70 60 55

4 180 1200 75 60 60

Tab. 12: Propustnost dat v siti 802.11e

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s]

0,5 340 500 220 400 180

1 340 2050 220 400 180

2 270 1320 70 240 120

4 275 1385 75 250 130

Propustnost byla naméiena u obou siti 100% pii malém zatiZzeni daty background do 2

Mbit/s. Pri vySSim zatiZzeni sit¢ dojde k omezeni propustnogti vSech dat, nejvice viak dat

background, kterasit’ zatéZuji nejvice.
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N4

V siti 802.11e bylo naméieno vySSich hodnot propustnosti u vSech typu dat. Sit’ dokaze
pii vysoké zatéZi 1épe propoudtét prioritni , ale i neprioritni data. Byl zméieny velké rozdily,
zejména u prioritnich dat jsou vysledky nékolikanasobné lepsi.

Propustnost v siti 802.11b
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OVoice
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=
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Obr. 22: Propustnost v siti 802.11b

Propustnost v siti 802.11e

H Best effort
B Video-s
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OVoice

Propustnost [kbit/s]

1 2
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Obr. 23: Propustnost v siti 802.11e

5.5 Chybovost
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Parametr chybovosti BER muze byt méien pro chybovost paketii nebo chybovost bitu.
Udéava celkovy pocet chybng piijatych bitti/paketa ku celkovému poctu prijatych bitt/paketa

vV siti.

Tab. 13: Paketova chybovost dat v siti 802.11b

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s]

0,5 0,04 0,005 0,05 0,05 0,05

1 0,08 0,011 0,08 0,08 0,06

2 0,09 0,012 0,09 0,09 0,06

4 0,10 0,012 0,11 0,11 0,06

Tab. 14: Paketova chybovost dat v siti 802.11e

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [Kbit/s] [Kbit/s] [Kbit/s] [Kbit/s] [Kbit/s]

0,5 0,025 0,005 0,0035 0,036 0,012

1 0,045 0,012 0,047 0,047 0,025

2 0,06 0,014 0,055 0,055 0,031

4 0,06 0,015 0,050 0,048 0,022

NejniZSich hodnot paketové chybovosti dosahl pienos dat v kategorii background, coz je
pienos datovych souborti, napi. Z FTP serveru. Hodnota neprekrocila 0,012 v siti bez podpory
QoS. V siti s podporou QoS bylo naméieno mirné vysSich hodnot. Bylo zji&éno, Ze s
nartistajicim prenosem dat v siti chybovost stoupd U hlasu se BER pohybovala okolo
hodnoty 0,05 v siti 802.11b. V siti 802.11e byla chybovost hlasu vyrazné niZsi, pohybovala se
v rozmezi 0,012-0,031.
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Paketova chybovost v siti 802.11b
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Obr. 24: Chybovost v siti 802.11b
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Obr. 25: Chybovost v siti 802.11e

5.6 Velikost fronty
Parametr Que Size udava pocet ¢ekgjicich paketa vysilaci fronté.

Ve sledované charakteristice jsou zahrnuty datové pakety, management pakety a pakety
vySSich vrstev. Z management dat jsou zde zahrnuty ramce ¢ekgjici na vysilani MMPDU a

blokované poZadavky na vysilani ACK Request.
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V siti spodporou QoS jsou datové pakety, u kterych se o¢ekava vysilani, vkladany do
vysilacich front odliSenych pro kazdou kategorii pristupu. Dochézi zde k rozliSovani priority
dat dle kategorie pristupu (viz Tab. 4). Pokud pakety nevyZaduji potvrzeni ACK, jsou z fronty
odgranény ihned po vyslani. V pripadé vyuZiti potvrzeni ACK jsou pakety zfronty
odstranény az po odeslani vSech fragmentt a doruceni potvrzujiciho ACK.

V siti s podporu QoS byly nametreny niZsi hodnoty paketi ve frontach, coZ |ze hodnotit
jako kladny jev. Lze sledovat napt. u hlasu 3x niZSi pocet ¢ekajicich paketu ve vysilaci fronté
nez v siti 802.11b, u video dat je rozdil dvojnasobny ve prospéch sité s podporou QoS.

Tab. 15: Pocet paketii ve fronté dat v siti 802.11b

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s] [kbit/s]

0,5 0,08 0,025 0,08 0,08 0,08

1 0,08 12 0,08 0,08 0,08

2 0,08 32 0,08 0,08 0,08

4 0,08 32 0,08 0,08 0,08

Tab. 16: Pocet paketii ve fronté dat v siti 802.11e

Prenosdat zFTP Best effort | Background Video-s Video Voice
[Mbit/s] [Kbit/s] [Kbit/s] [Kbit/s] [Kbit/s] [Kbit/s]

0,5 0,04 0,04 0,04 0,04 0,03

1 0,05 12 0,04 0,04 0,03

2 0,06 32 0,04 0,04 0,04

4 0,08 32 0,05 0,05 0,03
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Obr. 26: Vdikost fronty
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Obr. 27: Vdikost fronty pro background data
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5.7 Srovnani dedovanych parametrii

Tab. 17: Srovnani sledovanych parametri pri prenosu hlasu u sité bez podpory a s podporou kvality sluzeb
simulovanych v prostiedi programu OM pii pienosu 0,5 Mbit/s background dat.

Sledovany parametr u pienosu hlasu 802.11b 802.11e Parametr vykazuje lepsi
hodnotu v siti s podporou
kvality sluzeb
K oncové zpozdéni [s] 0,034 0,008 4,3x
Kolisani zpozdéni [ms] 20 3 6,7x
Zahazovani dat [kbit/s] 0 0 shodné
Chybovost 0,05 0,012 2,4x
Propustnost [kbit/s] 180 180 shodné
Veikost fronty [pakety] 0,08 0,03 2,7

Tab. 18: Srovnani sledovanych parametri pri prenosu hlasu u sité bez podpory a s podporou kvality sluzeb
simulovanych v prostiedi programu OM pii pienosu 2 Mbit/s background dat.

Sledovany parametr u pienosu hlasu 802.11b 802.11e Parametr vykazuje lepsi
hodnotu v siti s podporou
kvality sluzeb
K oncové zpozdéni [s] 1,360 0,007 194x
Kolisani zpozdéni [ms] 60 4 15x
Zahazovani dat [kbit/s] 34 2,3 1,5x
Chybovost 0,06 0,031 1,9%
Propustnost [kbit/] 55 120 2,2X
Veikost fronty [pakety] 0,08 0,04 2X

Tab. 19: Srovnani sledovanych parametri pri prenosu hlasu u sité bez podpory a s podporou kvality sluzeb
simulovanych v prostiedi programu OM pii pienosu 4 Mbit/s background dat.

Sledovany parametr u pienosu hlasu 802.11b 802.11e Parametr vykazuje lepsi
hodnotu v siti s podporou
kvality sluzeb
K oncové zpozdéni [s] 1,8 0,008 225x
Kolisani zpozdéni [ms] 90 4 22,5x
Zahazovani dat [kbit/s] 3.8 2,2 1,7x
Chybovost 0,06 0,022 2,7
Propustnost [kbit/g] 60 130 2,2X
Veikost fronty [pakety] 0,08 0,03 2,7
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6 Laboratorni tloha—-Vyznam QoS v bezdratovych sitich 802.11

Tato laboratorni Uloha se bude zabyvat bezdrdtovymi sitémi standardu 802.11 a
vyhodami vyuZiti kvality sluZzeb v tomto standardu.

6.1 Uvod

Od roku 1999 narostl pocet uzivateli pripojenych standardem I|EEE 802.11
mnohonasobné. NejzndméjSimi dopliiky jsou 802.11b, jenZ pracuje v bezlicencnim pasmu 2,4
GHz a nabizi maximalni prenosovou rychlost 11 Mbit/s. Dali 2 nejvice vyuzivané standardy
jsou 802.11g a 802.11a, jenz pracuji vpasmu 5 GHz a vyuZivaji ke svému prenosu
technologii OFDM, coZ jim dovoluje maximalni prenosovou rychlost az 54 Mbit/s.

Z&dny z téchto dopliki v3ak nefedi podporu pro prioritni data, vyuzivanou pii prenosech
streamovaného videa ¢i hlasovych sluzbach. Pi téchto prenosech je velky poZadavek na nizké
zpozdéni a kolisani zpozdeni.

V roce 2005 po letech priprav byl zverejnén doplnék 802.11€, ktery jiz obsahuje podporu
QoS anavic je kompatibilni se viemi stévajicimi dopliiky. Tento standard rozdéluje data do 4
kategorii s8 tridami provozu. Stavajici pristup k médiu PCF a DCF nahrazuje novymi
metodami s lepSim vyuZitim priority dat EDCF a HCF. Provoz v siti se tak stava zameérné

neférovy ajsou uprednostiovéna prioritni data.

Tab. 20: Mapovani priority nakategorii piistupu

K ategorie pristupu Priorita (0-7) Uréeno pro
0 0 best effort
1 1,2 Pozadi
2 34,5 Video
3 6,7 hlas

6.2 Vytvoieni projektu
1. Spustime simulagni program Opnet Modeler.

2. Zvolime poloZzku File > New z nabidky moznost, Ze chceme vybrat novy projekt.

53



V tabulce Enter Name zaddme jméno projektu a jméno scénéie, napr. jméno projektu
project WiFi a jméno scénéie QoS a oznacime policko pouZit pravodce (Use Startup
Wizard...)

V dalSim okn¢ vybereme Create emty scenario, ¢imz dojde k vytvoreni nového
prézdného scénére a klikneme na Next.

V dalSim okn¢ zvolime rozlohu sit¢ Campus a opét klikneme na Next.
Hodnoty nastavime na 5 km x 4 km aklikneme na Next.

Nyni vybereme, jaké modely komponentti budou v siti vyuZity. V naSem projektu
budeme vyuzivat modely wireless lan awireless lan_adv.

Uvodni nastaveni dokon¢ime kliknutim natlatitko Finish.

6.3 Vytvoieni a konfigurace sité

0.

10.

Otevieme paletu objekti Object Palette a z ni pietédhneme na plochu osm stanic
wlan_station_adv (Mobile Node) a dvakrat wian_wkst (Fixed Node).

Stanice i pristupové body pojmenujeme dle nasledujiciho obrédzku pomoci pravého
tlacitka mySi avolby Set Name.



] Project: projectWiFi Scena (oS_laboratorni_uloha [Subnet: top.Campus Network] |:||§||X|
File Edit View Scenarios Topology Traffic Services Protocols DES Windows Help

DS HaNEEOLLW A BE Y

-

Obr. 28: Rozmisténi stanic v projektu

11.  Paletu objekti zavieme, projekt ulozime.

6.4 Nastaveni parametri pristupovych bodi

12.  Klikneme pravym tlag¢itkem na AP a otevieme nastaveni Edit Attributes. Otevieme
z8lozku Wireless LAN > Wireless LAN Parameters > Access Point Functionality
zvolime Enabled, a hodnotu BSS Identifier nastavime na 1.

13.  Prifazeni Access Point Functionality provedeme i pro pristupovy bod AP_QoS,
hodnotu BSS I dentifier nastavime na 2.
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14. U AP QoS dojde je&té k jedné zmene, zapneme podporu QoS. To se provede v zaloZce
Wireless LAN > Wireless LAN Parameters > HCF Parameters > Default (QAP).

15.  Projekt uloZime.

6.5 Nastaveni atributa

Bezdratové stanice budou vysilat mezi sebou data. Stanice Voice 1 bude komunikovat
sVoice 2, Video 1 sVideo 2, Background 1 s Background 2 a Best Effort 1 s Best Effort 2.

16.  VZechny stanice kromé pristupovych bodi oznatime, otevieme Edit Attributes pomoci
praveho tlacitka mys klepnuti na jednu stanici. V zaloZce Wireless LAN Parameters

provedeme tyto zmeény:

i. HCF Parameters nastavime hodnotu na Default. Tim zapneme podporu
kvality sluzeb u vsech WLAN stanic

il. BSSIdentifier nastavime na 1

iii. Roaming Capability zm¢nime na Enabled

Nastaveni bude pokracovat, okno jesté nezavirame.

6.6 Konfigurace generovani provozu

18. Nastavime stanice aby generovaly provoz v siti. To provedeme v zaloZce Traffic
Generation Parameters, kde se pies (...) dostaneme do nabidky, kde nasledné
vybereme Edit a dalSi nastaveni se budou provadét jiz v nové otevieném dialogovém

okng.
19.  Nakonfigurujeme provoz.
i. Sart Time (seconds): constant (2) (vysilani zatne v ¢ase 2 sekundy)

ii. ON Sate Time (seconds): constant (6000) (budeme vysilat stejny
provoz po dobu 10ti minut)

iii. OFF Sate Time (seconds): constant (0.0) (vysilani nebude pieruseno)
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V zaloZce Packet Generation Arguments nastavime tyto hodnoty:
I. Interval Time (seconds): Exponential (0.125)
ii. Packet Sze (bytes): uniform (1000,2000)
iii. Segmentation Sze (bytes): No Segmentation
iv. Stop Time (seconds): Never

Zatrhneme volbu Apply to selected objects, ¢imZ zajistime, Ze se nami zvolené
nastaveni objevi u vdech osmi bezdréatovych stanic.

Nyni klikneme na stanici background 2 a zde zménime Interval Time (seconds):
Congtant (0.001). Tim zajistime, Ze tato stanice bude generovat vétsSi prenos dat a

dojde ke zvySeni provozu v siti.

| (voice 2) Attributes M=
Type: 1statil:un
] Attribute "ﬁa’alue :j
& +Wirsless LAN MAC Address
)]l = Wieless LAN Parameters | er&less LAN Parameters
&) ESS dentifier
L&) i Aoeess Point Functionality Dlsahled
:@ Physical Characteristics Direct Sequence
& . Data Rate {bps) 11 Mbps
@ |.T' Channel Settings Auto Assigned
| i Transmit Power (W) {0.005
3@ Packet Reception-Power Threshold... -55
@} Rts Threshold {bytes) Mone
@ Fragmenrtation Threshold (bytes) MNone
& .. CTS40-seff Option Enabled
@ - Short Retry Limit 7
el Long Retry Limit 4
i) AF Beacon Interval (zecs) 0.02
i) [Maw Receive Lifetime (secs)] 0.5
@ - Buffer Size (its) 256000
el . Roaming Capability Enabled
@ i Large Packet Processing Drop e
| # PCF Parameters Disabled -
! e
7 [ Advanced
@ I Filter [ Apply to selected objects
[ Exact match Iﬁ@{ Cancel |

Obr. 29: Nastaveni atributt bezdrétové stanice
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20.

21.

Jiz jsme si nadefinovali provoz, nyni bude potieba urcit, ktera stanice bude kam
vysilat. To provedeme pomoci MAC adresy jednotlivych stanic. Pro jednoduchost jsou
MAC adresy z rozsahu 1-8. Stanice si tedy sparujeme.

Nadefinujeme kategorie provozu QoS na jednotlivych stanicich. V kontextovém menu
stanice vybereme Edit Attributes > Traffic Type of Service a prifadime stanicim typ
sluzby. Konfiguraci MAC adres, cilovych adres a typu sluzby nastavte dle nasledujici
tabulky.

Tab. 21: Nastaveni parametri bezdratovych stanic

Sledovany parametr u | WirelessLAN | Destination Traffic Type of Service

pi‘enosu hlasu MAC Address Address

Best Effort 1 1 2 Best Effort (0)

Best Effort 2 2 1 Best Effort (0)

Background 1 3 4 Background (1)

Background 2 4 3 Background (1)
Video 1 5 6 I nteractive M ultimedia (5)
Video 2 6 5 I nteractive M ultimedia (5)
Voice l 7 8 I nteractive Voice (6)
Voice 2 8 7 I nteractive Voice (6)

6.7 Konfigurace trajektorie

22.

23.

V nasi siti se stanice budou pohybovat zleva doprava. Nejprve se pripoji na pristupovy
bod AP podporujici technologii 802.11b a poté se piipoji na AP QoS, jenZz umoziuje
vyuziti protokolu 802.11e. Nastaveni trgjektorie se provede takto: v menu Topology
vybereme polozku Define Trajectory. Tragektorii si pojmenujeme, napi. Stanice v
pohybu a pomoci tla¢itka Define Path se otevie nastaveni trgjektorie. V novém okng¢ v
poli Duration zaddme hodnotu 360, ¢imz definujeme, Ze stanice navoleny Usek urazi
za 6 minut. Stanoveni zacatku trajektorie se provede kliknutim mysi na misto, kde
bude start a kde cil, viz obrézek. DalSi nastaveni v okné trajektorie neménime a
kliknutim na tlacitko Complete dokoncime urceni trajektorie.

Trajektorii mame jiZ vytvorenou, nyni je potieba ji prifadit bezdréovym stanicim.
Pravym tlatitkem mySi se dostaneme do nastaveni stanice, vybereme Edit Attributes >
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trajectory, z nabidky trajektorii zvolime naSi vytvoienou stanice v_pohybu a

potvrdime OK.

Obr. 30: Trajektorie bezdrétovych stanic kolem piistupovych boda

6.8 Spudténi smulace

24.  Pred spudténim samotné simulace si nastavime, které statistiky budeme sledovat.
Pravym tlacitkem klikneme na plochu a zvolime Choose Individual DES Statitics.
Zde v zaloZce Global Statistics a Node Statistics zatrhneme policka u polozek Wireless
LAN aWLAN (Per HCF Access Category).

25.  Spustime konfiguraci simulace kliknutim na ikonu bézce, nebo z horniho menu DES -
Configure / Run discrete even simulation... Nastavime dobu trvani simulace 7 minut a

dalSi hodnoty neménime.

26.  Tlatitkem Run spustime simulaci.

6.9 Zobrazeni vyd edkii

27.  Po skonceni simulace okno zavieme kliknutim na Close a podivame se na vysledky
simulace provozu v siti kliknutim na tlagitko s grafy nebo na plochu pravym tlacitkem

mySi avybranim polozky View Resullts.

28. 'V nove otevieném okné Result Browser zobrazime pro stanice background 2, video 2,
voice 2 a best effort 2 zpozdéni (Delay), prepneme graf do Overlaid Satistics, ¢imz
ziskdme vSechny charakteristiky v jednom grafu a kliknutim na tlacitko Show.

29.  Po priblizeni hodnot zpoZdéni v novém okné mizeme pozorovat U¢inek QoS. V prvni
poloviné grafu byly stanice pripojeny k AP bez podpory QoS a zpozdéni kolisa pro
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vSechny kategorie provozu shodné a data jsou odbavovany jako best effort. Druha
polovina grafu znazornuje stav, kdy byly stanice piipojeny k pristupovému bodu
spodporou kvality sluzeb. Dle piedpokladti je zpozdéni hlasu negnizsi a je
upiednostnéno pired prenosem neprioritnich dat. V zobrazeném grafu maji hlasova i
video data 10x niZsi hodnotu zpozdéni nez v siti bez QoS, navic je minimalizovano

kolisani zpozdeni.

-+ projectWiFi-QoS-DES-1: Wireless Lan.Delay (sec)

30.

B Chiect: background 2 of Campus Metwoark
B Ohject: best effart 2 of Campus Network
O Ohject: video 2 of Campus Metwark

O Chiect: woice 2 of Campus MNetwork

Wireless Lan.Delay (sec)

Obr. 31: Koncové zpozdéni u prioritnich dat

Graf propustnosti (Throughput) si zobrazime opét pro stanice background 2, video 2,
voice 2 a best effort 2. MuZeme pozorovat Ze po piipojeni na pristupovy bod
s podporou QoS doslo k mirnému zvySeni propustnosti.
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] projectWiFi-Qo5-DES-1: Wireless Lan.Throughput (bits/sec)

B Object: background 2 of Campus Metwork
B Ohject; best effort 2 of Campus Network
O Ohject: video 2 of Campus MNetswork

O Ohject: voice 2 of Campus Metwork

200,000 Wireless Lan. Throughput (hitsizec)

150,000
100,000

ﬁ@ a@f -ﬁ’@ «sﬁ@ md%‘* -ﬁ‘* ﬁ* md% —9%‘ —ﬁ“ qs% #’@ «e% ﬁ«*
\\é@,"? #@,@ #@,‘? \\%,"f” #@, #@‘ﬁ #@@ #@‘9 -\%f' wﬁfp @ # wz%,“ \\ﬁg

Obr. 32: Porovnani propustnosti

v

31.  NejduleZitejSimi parametry pro QoS v 802.11 pii prenosu prioritnich dat je nizké
zpozdéni a malé kolisani zpozdéni, maZzeme s ale ukézat, Ze i ostatni sledované
parametry vykazuji lepSi hodnoty neZ vsiti s802.11b. Zobrazime pro stanice
background 2, video 2, voice 2 abest effort 2 velikost paketi ¢ekgjicich ve fronté (Que
Size). Z grafu je patrné rychlejsi odbavovani prioritnich dat v siti s podporou QoS.

] projectWiFi-Qo5-DES-1: Wireless Lan.Queue 5Size (packets)

B Chject: background 2 of Campus Metwwork
B Chiect: best effort 2 of Campus Metwork
O Ohiect: videa 2 of Campus Metwiark

O Okject: woice 2 of Catmpus Metwork

Wireless LanQueus Size (packets)
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Obr. 33: Vdikost fronty
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7 Zavér
Diplomova prace se sklada ze tii ¢asti. V prvni ¢ésti nalezneme informace o

bezdrétovych sitich standardu 802.11, pouzivanych technikach pienosu a zptisobech zajigténi
kvality sluzeb (QoS).

Druha ¢ést se zabyva praktickym ovérenim poznatka z teoretické ¢asti. K tomu byl pouZit
simulatni néstroj Opnet Modeler. V programu byl vytvoien projekt obsahujici bezdrétové sité
standardi 802.11b a 802.11e. V siti byl generovan provoz raznych aplikaci. Bylo zji&téno, Ze
sit’ bez podpory QoS prenaSena data nijak nerozlisuje a s veskerym provozem zachézi stejné.
Hodnoty zpoZdéni a kolisani zpozdéni v této siti znacné pirekracuji povolené limity dané pro

provoz hlasovych a video aplikaci.

Pokud je vsiti vyuZit standard 802.11e, je situace odlisna. U vSech sledovanych
parametri (zpozdéni, kolisani zpozdéni, propustnost, chybovost, pocet paketi ve fronté a
zahazovani dat) byly naméieny shodné nebo lepSi hodnoty ve prospéch této sité. Novy
mechanizmus EDCF tiidi prenaSena data do 4 kategorii — best effort, background, video a
hlas. Prioritni data jsou v siti odbavovana prednostné. Mechanizmus pracuje velmi efektivné
a pro sluzby, které jsou citlivé na zpozdéni a kolisani zpozdeni, zajisti hladky prachod siti.
Data neprioritni, necitliva na zpozdéni, jsou cilené¢ znevyhodnéna. Provoz multimedidlnich
sluzeb, zejména pirenos videa a provoz IP telefonie je v této siti bezproblémovy, a to i pri
velmi vysokém zatiZzeni sité. Byla také ovérena zpétna kooperace se starSimi zarizenimi.
Pokud je v siti zaFizeni, které nema implementovanou podporu QoS, vyuZije se pro pienos dat
stimto zatrizenim mechanizmus DCF a v3echna data jsou piendSena jako , best effort”.

Treti ¢ast prace obsahuje laboratorni tlohu pro OM s podrobnym ndvodem na sestaveni
bezdrétovych siti 802.11b a 802.11e. Casova néro¢nost spinéni této laboratorni tlohy je cca
1,5 hod.
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Seznam pouzitych zkratek a symboli

ACK
AIFS
AP
Backoff
BER
BSS
CA
CDF

CFP
CF-Poll
CF-End
CP
CSMA
CW
CWmax
CWmin
DCF

EDCF
ESS
HC
HCF
|EEE
ISM
LAN
MAC
MSDU
OM

Potvrzeni (Acknowledgement)

Mezirdmcova mezera

Pristupovy bod (Access Point)

Odlozené vysilani

Chybovost (Bit Error Rate)

Sit’ s pristupovym bodem (Basic Service Set)

Predchézeni kolizim (Collision Avoidance)

Digribu¢ni funkce (Complementary Cumulative Distribution
Function)

Doba bez soutéZeni (Contention Free Period)

SoutéZeni o médium

Konec soutéZeni o médium

Doba soutéZeni 0 médium (Contention Period)

Metoda nahodného pristupu (Carrier Sense Multiple Access)
Okno svéru (Contention Window)

Maximélni okénko svaru (Contention Window Maximum)
Minimalni okénko svaru (Contention Window Minimum)
Distribué¢ni  koordinaéni funkce (Distributed Coordination
Function)

RozSitend DCF (Enhanced DCF)

Sit’ obsahujici 2 avice BSS (Extended Service Set)
Hybridni koordinéor (Hybrid Coordinator)

Hybridni koordinacni funkce (HC Function)

Institute of Electrical and Electronics Engineers
Bezlicen¢ni pasmo (Industrial, Science, Medical)

Lokdlni sit’ (Local Area Network)

Rizeni pristupu k médiu (Medium Access Control)

Servisni datova MAC jednotka (MAC Service Data Unit)
Opnet Modeler

Koordinator funkce PCF (Point Coordinator)
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PCF

PHY
PIFS
PSTN
QoS
RTS/ICTS
SIFS
Station
TC
TXOP
VolP
VoWLAN
WLAN

Seznam priloh

Koordinatni funkce (Point Coordination function)
Fyzickavrstva (Physical Layer)

Meziramcova mezera PIFS (PCF Inter Frame Space)
Vergjnatelefonni sit’ (Public Switched Telephone Network)
Kvalita sluzeb (Quality of Service)

Metoda zadani o vysilani (Request to Send/Clear to Send)
Meziramcova mezera (Short Inter Frame Space)

Stanice, pocitat

Kategorie pristupu (Traffic Category)

Moznost vysilani (Transmission Opportunity)

Prenos hlasu pies | P protokol (Voice Over IP)

Prenos hlasu pres bezdrétovou sit’

Sit’ sloZena z bezdrétovych stanic (Wireless LAN)

[1] NavrZzend bezdrétova sit’, na které probihaly simulace. Vytvoreno ve verzi Opnet
Modeler 14.5. Pro spu&éni slouzi soubor ProjectWifiQoSL.prj. Projekt obsahuje 2

scénare.  Prvni

scéndr scenarQoS1l  podporuje  kvalitu  sluzeb, druhy scénar

scenarNO_QoS nikoliv. Projekt je umistén na CD ve slozce OPNET MODELER.
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