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Abstrakt

V ramci diplomové prace je stru¢né popsand problematika digitdlnich podpisii a zékladni
metody (RSA, DSA, ECDSA) pro vytvofeni a ovéfeni digitalniho podpisu. Dale je podrobng&ji
popsana metoda skupinovych podpisit navrzena autory Boneh, Boyen a Shacham (BBS) a
metoda navrzena autory Bonen, Shacham (BS). Na to navazuje problematika implementace
davkového podepisovani a ovéfovani pro vySe zminéné metody a jejich praktickém vyuziti,
predevsim pro systémy Vehicular ad-hoc network (VANET) a cloudového ulozisté v oblasti
forenzniho IT.

Cilem prace je urcit, ktera z metod BBS a BS je vhodnéjsi pro vySe zminéné systémy
zZ hlediska vypocetni naro¢nosti. Z tohoto diivodu byl vytvofen program pro porovnani metod
BBS a BS, kdy je porovnavana c¢asova narocnost téchto metod. Vysledky méfeni jsou
popsany v zavéru prace spolu s odivodnénim, pro¢ jsou jednotlivé metody vhodné pro dané
systémy.

Klicové slova

kryptografie, podpisové schémata, davkové ovérovani, VANET sité

Abstract

The thesis briefly describes the digital signatures and basic methods (RSA, DSA, ECDSA) for
the creation and verification of the digital signature. The method of group signatures designed
by Boneh, Boyen and Shacham (BBS) is described in more details as well as the method
designed by Bonen and Shacham (BS). The thesis further explores related issue of the
implementation of batch signing and verification for the above mentioned methods and their
practical application, particularly for systems Vehicular ad-hod network (VANET) and cloud
storage in the field of forensic IT.

The purpose of the thesis is to determine which of the methods BBS and BS is more suitable
for these systems in terms of computational complexity. For this reason, the author created the
program for the comparison of methods BBS and BS. The programme compares the time
consumption of the methods for signing and verification of incoming messages. The results of
the measurement are summarized in the conclusion along with the justification why the

particular methods are suitable for the systems.
Keywords

cryptography, signature schemes, batch verification, VANET network
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UVOoD

Tato prace obsahuje Gvod do asymetrick¢é kryptografie vcéetné popisu jednotlivych
podpisovych schémat, optimalizacnich metod a jejich vyuziti v informacnich a
komunikac¢nich systémech. V tivodu je strucné vysvétlena problematika digitalnich podpisti,
véetné popisu certifikacni autority, moznych tutokdl na digitadlni podpis a kvalifikaci
podpisovych schémat. Druhd kapitola se vénuje nejcastéji vyuzivanym podpisovym
schématim RSA (Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm), ECDSA
(Ecllipvic Curve Digital Signature Algorithm), dale skupinovym podpisovym schématim
BBS (Boneh-Boyen-Shacham), BLS (Boneh-Lynn-Shacham) a BS (Boneh-Shackam). Tieti
kapitola ptiblizuje problematiku davkového ovétovani a agregacnich podpist. V nésledujici
kapitole jsou popsany tii ptipady vyuziti nize popsanych technik v prostfedi komunikaénich a
informacnich technologii. Jmenovité se jednd o problematiku bezdratovych senzorovych siti,
cloudové feseni a sit¢ VANET (Vehicular Ad-Hoc Network). V dalsi casti je popis
vytvotfeného programu pro dokazani vyhodnosti vyuziti davkového podepisovani oproti
obycejnému. V této kapitole je kromé& praktickych ukazek rovnéz odiivodnéni Casové Gispory
pii vyuziti davkového ovéfovani. V soucasné dobé je totiz pfi vyuzivani digitdlniho
podepisovani kladen diiraz na ¢asovou usporu v tomto sméru, jelikoz je potieba zpracovavat

v kratké dob¢ velké mnozstvi ptijatych zprav.



1 Uvod do digitalnich podpist

1.1 Digitalni podpis

Digitalni podpis ma zasadni vyznam pro autenti¢nost a zachovani integrity dat, jenz byly
zaslany piijemci v digitalni podobé. Ugelem digitalniho podpisu je spojit pfenasenou zpravu
s identitou odesilatele. Digitaln¢ podepsat tedy znamena, pomoci unikatni hodnoty vlozit
podpis do odesilané zpravy. Tim se zaru¢i pravost odesilatele a neménnost zpravy. Samotna

struktura podepisovaciho procesu vypada nasledovné:

e A znadi stranu, kterd zpravu podepisuje.

e M znaci soubor zprav, které se maji podepsat.

e S znadi podpis zpravy, piipadné fetézec znakl pevné délky.

e Sp urcuje transformaci M do S, pomoci které se vytvaii podpis ze zpravy M na
zaklad¢ strany A.

e Vg je ovéfovaci proces, ktery je vefejné¢ zndm a jehoz cilem je ovéfit podpisy

vytvofené stranou A.

1.2 Podepisovani a ovéreni

Strana A vytvoii zpravu m z mnoZiny M a provede nasledujici:

1. Vypoltes = S, (m).
2. Odesle dvojici (m,s), kde s je podpis pro zpravu m.

Strana B pro ovéteni provede nasledujici kroky:
1. Ziska ovéfovaci funkci Va z A.
2. Vypocte hodnotu ovéiujici pravost podpisuu = V, (m,s).
3. Jestli-ze u souhlasi (u = true), je podpis pfijat. Pokud u nesouhlasi (u = false),

ptijemce digitalni podpis odmitne.
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1.2.1 Pozadované vlastnosti pro podepisovani a ovérovani

Obecné existuji dve zakladni pravidla, kterd musi funkce podepisovani a ovéfovani splnovat.

e S je platny podpis A od zpravy m tehdy a jen tehdy, pokud Va (m,s) = true.
e Je vypocetné nerealné, aby jiny subjekt nez A nasel pro vSechny m z M takové sz S,
aby se Va (m,s) = true. Podpis se tedy podle tohoto pravidla vzdy jednoznaéné vaze na

zpravu, ke které byl vytvoren.

1.3 Sifrovani pomoci vefejného klice

Asymetrické¢ kryptosystémy vyuzivaji dvou klich, vefejného a soukromého. Vykon
asymetrické kryptografie je oproti symetrické pomalejsi. Specifikem je, stejné¢ jako u
symetrickych systémil, jednocestnd funkce y = f(x), kdy je vypoc€et hodnoty y pomoci
argumentu x relativn¢€ snadny, ovSem opacny vypocet je kviili vypoctové slozitosti prakticky
nemozny. Podle toho, jaky je vyuzit typ této funkce, jsou znamy kryptosystémy zalozené na
faktorizaci ¢isla, problému diskrétniho logaritmu a na eliptickych kiivkach. [1]

Aby nedochazelo k nejasnostem, soukromy kli¢ se pouziva v kryptosystémech v souvislosti
s vefejnym kli¢em, tedy asymetrickych. Tajny kli¢ se uzivad pfedevSim Vv Symetrické
kryptografii. Mize to byt mirné zavadéjici, ale i kdyz dvé nebo vice stran sdileji tajnou
zpréavu, Kli¢ stale ziistava soukromy, protoZe jej znad pouze podpisovatel.

Sifrovani pomoci vefejného klice predpoklada, Ze znalost vefejného kli¢e VK neni dostadujici
k tomu, aby byl zjistén soukromy kli¢ SK. Jinymi slovy je nutné, aby zde byla zastoupena

jednosmérna funkce se zadnimi vratky (trapdoor function).

1.4 Digitalni certifikat
Za digitalni certifikat se povazuje digitaln¢ podepsany vetejny kli¢, jenz je vydan certifikacni
autoritou. Jednd se o dokument vydany tieti divéryhodnou stranou a slouzi k ovéteni, Ze
majitel digitdlniho podpisu je diivéryhodna osoba. Certifikat se pfifazuje piimo k digitdlnimu
podpisu a podle standardu X.509 obsahuje nize uvedené informace. [2]

= Serial Number — tato polozka neni povinna, jeji hlavni funkci je ulehceni orientace.

= Subject — identifika¢ni udaje majitele certifikatu.
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= Signature Algorithm — algoritmus pouzity k vytvofeni podpisu.

= |ssuer — identifika¢ni tidaje vydavatele certifikatu.

= Valid-From — datum pocatku platnosti certifikatu.

= Valid-To — datum konce platnosti certifikatu.

= Key-Usage — ucel verejného klice (Sifrovani, ovétovani podpisi nebo oboji).
= Public Key — vetejny klic.

=  Thumbprint Algorithm — algoritmus otisku certifikatu.

=  Thumbprint — vlastni otisk certifikatu slouzici k ovéfeni neporusenosti certifikatu.

Certifikacni autoritou se rozumi napiiklad server, ale i fyzicka osoba, ktera ptidéluje vefejné

klice na zaklad¢€ prokazani identity a ptiloZzeného vetfejného klice zadatele.

1.4.1 Infrastruktura vefejnych kli¢a PKI

Jadrem této infrastruktury je jiz zminéna certifikacni autorita (CA), které podléhaji dalsi CA,
ptipadné registracni autority. Registracni autorita mé za kol ovéteni udajii Zadatele o
certifikat. Po ovéteni uzivatele je mu vydan certifikat CRTyk. Soucasti je také seznam
neplatnych certifikati, které byly znehodnoceny jesté pred vyprSenim Zivotnosti certifikatu.

V tomto seznamu si tedy lze ovéfit, zda certifikaty protéjsi strany nepozbyly platnosti.
1.5 Kbyvalifikace digitalnich podpisovych schémat

1.5.1 Digitalni podpisové schéma s dodatkem

V praxi se tato schémata pouzivaji nejvice. Vyuzivaji spiSe hash funkce a jsou mén¢ nachylné
na padélani, jelikoZ jsou vytvoreny tak, aby bylo nemoZné z hashe zpravy vytvofit zpétné
zpravu a pii jakékoliv zméné ve zpravé se hash zpravy zméni oproti ptivodnimu. Digitalni

podpisy s dodatkem vyuzivaji pfedev§im funkce DSA, ElGamal a Schnorr.
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Generovani klict probiha nasledovné. Kazda entita A si vybere soukromy kli¢, ktery definuje
Sa.
Sa= {Sak: k€eR} 1)

Sa poté definuje odpovidajici mapovani Va z My X Sna hodnotu {true, false}. Va zde
zastupuje ovéfovaci transformaci, kde m e My, S e Sa m = h(m) pro m ¢ M. Jedna se o

ovefovaci transformaci, kterou Ize vypocist bez znalosti soukromého klice.

Va (M, s) = true, jestlize Sa,k (M) =S (2)

Vetejnym klicem entity A je tedy Vaa soukromym je Sa.

Generovani podpisu z pohledu entity A probiha nasledujicim zpisobem. Vybere se element
k € R, coz je pomocna proménna pro vypocet podpisu. Nasledn¢ se vypocte m pomoci

jednosmérné funkce h(m) a podpis s.

m = h(m) (3)
s = Syr(m) 4)

Podpis entity A pro m je s. Pro moznost ovéfeni podpisu jinymi entitami je m a S. Ovéfeni
entitou B by mélo probihat nasledovné.

V prvé fade je tieba obdrzet vetejny kli¢ Vaentity A. Poté se vypocita m = h(m) a

u = Vy(ms) (5)

Jestlize u = true, je podpis ovéten. [3]

1.5.2 Digitalni podpisové schéma schopné obnovit zpravu z podpisu

Jak jiz nazev napovida, jedna se o podpisové schéma, které ma takovou funkci, kdy lze
zpravu obnovit na zaklad¢ znalosti samotného podpisu. V praxi se tohoto schématu vyuziva
piredevsim k podepisovani kratkych zprav. Hlavni algoritmy pro digitalni podpisy, které

vyuzivaji tohoto schématu, jsou RSA, Rabin a Nyberg-Rueppel.
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Jakykoliv takto vytvoreny podpis miize byt preveden do digitdlniho podpisového schématu

s dodatkem vytvotfenim hash zpravy a podepsanim hodnotou hashe. [2]

1.6 Mozné ttoky na digitalni podpis

Cilem kazdého utocnika je ziskat jakoukoliv informaci, ktera by mu pomohla prolomit
zabezpeceni, v ptipad¢ digitalnich podpist ziskat soukromy kli¢, nebo algoritmus generujici
podpis, sjehoz pomoci by byl vytvoien podpis falesny. Jestlize se takovyto utok povede,

muze se utocnik nasledné vydavat za pravého majitele digitalniho podpisu.

e Totalni prolomeni (Total break)
Utok zvany total break spodiva vtom, Ze je Gtoénik schopen vypogitat privatni kli¢ové
informace o autorovi podpisu, pfipadné vytvoii algoritmus, ktery je schopen nahradit
algoritmus ptivodniho podpisu.

e Selektivni padélani (Selective foregy)

Protivnik je schopen pro urcité zpravy nebo jeji ¢ast vytvofit platny podpis.

Utoky na vefejné klice

e Utok znamou zpravou (know-message attack)
Utoénik zna podpisy pro soubor zprav, které jsou mu znamy, ale které si sim nevybral.

o Utok zvolenou zpravou (chosen-message attack)
Utoénik v prvé tadé ziska podpis z vybraného seznamu zprav, ze kterého se pokusi prolomit
podpisové schéma.

e Adaptivni utok zvolenou zpravou (adaptive chosen-message attack)
Utoénik vyuziva podpisti ze zprav, které jsou spojeny s veiejnym kli¢em vlastnika. Dale si
vyzada ptedchozi zpravy obsahujici podpis. Kombinaci téchto dvou skutecnosti se snazi

prolomit podpisové schéma.

Z pohledu zabranéni utoku je tento typ utoku nejvétsi hrozbou, protoze z dostate¢ného
mnozstvi zprav s odpovidajicimi podpisy by uto¢nik mohl vytvofit vzor pro vytvoreni svého
podpisu. Ackoliv je tento utok pravdépodobné neuskutecnitelny v praxi, je potieba, aby

podpisové schéma bylo vzdy vytvoieno s ohledem na prevenci proti tomuto atoku. [3]
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2 Zakladni metody vyuzivané k podepisovani

2.1 RSA (Rivest-Shamir-Adleman)

Kryptosystém RSA vyuziva problému fakorizace ¢isla. Jedna se o problém rozkladu daného
¢isla na soucin mocnin prvocisel. RSA tedy vyuziva trapdoor funkci, o které¢ se zmifnuje

kapitola 1.3.
Princip vytvofeni RSA parametrt:

V prvé fad¢ je tfeba urcit dvé prvocisla p a g. Pomoci téchto ¢isel se vypocte modulo n a Cisla

r.
n=p.q (6)
r=@E-1.(q-1 (7)

Dale se zvoli vetejny kli¢ e, ktery musi byt nesoudélny s ¢islem r. Pokracuje se vypoctem

soukromého klice d.
d =elmodr (8)

Cisla e a n jsou ¢&isla vefejné. Parametr d je soukromy klig.

2.1.1 Sifrovani a deSifrovani RSA
Postup pfi Sifrovani za¢ind rozdélenim zpravy na bloky symbolt stejné délky. Kazdy takovy
blok se zasSifruje pomoci nasledujiciho vztahu a zaSifrované bloky spoji do kryptogramu C,

ktery se odesle adresatovi.

¢, = z{ modn 9)
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Pti deSifrovani se kryptogram C rozdéli na plivodni bloky, kdy se kazdy blok desSifruje
pomoci vztahu
z; = ¢t modn (10)

i

Z blok z; se zpétn¢ posklada zprava Z.

2.1.2 Podepsani a ovéreni

Podepsani zpravy m provede entita A nasledovné:

1. Vypocte se m = R(m) z rozsahu [0, n — I].

2. Déle se vypocte hodnota s.

s =m%modn (11)

3. Podpis entity A je v tomto piipadé vypoctené s.

Ovéfeni zpravy provadi entita B.

1. Entita B obdrzi vetejny kli¢ od entity A (n, e).

2. Dale se ur¢i hodnota m a ovéii se, zda m € Mg. Pokud ne, je podpis neplatny.

m = s®modn (12)

2.1.3 Bezpecénost a vyuziti

Z praktického hlediska se RSA, a obecné asymetrické kryptosystémy, vyuzivaji pro ptenos
kratkych zprav, naptiklad podepisovéni, nebo pienos hesla pii autentizaci. Bezpe¢nost RSA
je zalozena predevsim na jiz zminéné obtiznosti faktorizovat velka Cisla, kdy se za bezpecné
pouvazuji ¢isla n = 2048/4096 bit. Faktorizace tak velkého ¢isla je za soucasnych podminek

prakticky neredlna.
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Vyuziti RSA pfti podepisovani probihda pomoci hash funkce, kterd se vypocita z podepisované
zpravy. Pfijemce poté znovu vypocte hash a pokud je stejny, jako hash ptivodni, je zprava i

s podpisem akceptovatelna.

2.2 DSA

Digital Signature Algorithm, tedy DSA, je standard pro digitalni podpis, ktery byl pfijat
vroce 1993. Posledni uprava byla v roce 2009 ve FIPS 186-3. Vytvafeni klici v tomto
algoritmu ma dvé faze. Vybrani parametrt, které jsou sdileny mezi vice uzivateli, a nasledné
vytvoteni klich. Bezpecnost DSA je zaloZena na problému vypoctu diskrétniho logaritmu.
Urceni zminénych parametrti probiha nasledovné.

Nejdiive se zvoli ¢isla p a g, kde p je 1024 bitové a g 160 bitové. FIPS (Federalni standard
pro praci s informacemi) doporucuje dvojici p a @ mimo zminéné hodnoty volit také jako
(2048,224)bitn, (2048,256)bitu a (3072,256)bitt. Dale se vybere N-bitové ¢islo g, kde délka
N musi byt minimaln¢ stejné dlouha, jako délka vstupu hash funkce. Nakonec se voli ¢islo h

tak, aby platilo:

g = h®PV/9modp; g # 1 (13)
Vysledkem jsou vetejné parametry p, g a g, Se kterymi strana A provede nasledujici vypocty
pro ziskani vetejného a soukromého klice.

e Vybere se ndhodné ¢islo X za podminky 1 < x < ¢ —1.

e Vypodte se hodnota y ze vztahu

y = g*modp (14)

e Hodnotay je vetejny kli¢ a hodnota x je soukromy kli¢ strany A.

2.2.1 Podepsani zpravy m pomoci DSA

Podepsani samotné zpravy m zacina volbou nahodného ¢isla k za podminky 1 < £ < ¢ -1

tak, aby platilo » # 1 u nasledujiciho vypoctu.

X = gfmodp (15)
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r =X modp (16)

Za predpokladu, Ze hash funkce zpravy m je H(m), pak

s = kY {(H(z) + xr)} mod q (17)

Podpis zpravy m, ktery byl vytvoien stranou A je tedy (r,s).

2.2.2 Ovéreni
V ptipadé, ze chce strana B ovétit podpis (1,S) zpravy m, obdrzi verejné parametry p,q a g a
vetejny kli¢ y. Strana B poté zafne ovéfovat podpis. Nejdiive se ovéfi, zda jsou r a

s z intervalu celych ¢isel [1, q - 1]. Poté je tfeba vypocitat w, u; a u’.

w = s 1modq (18)
u; = H(m)w mod q (19)
u, = rwmodq (20)

Pomoci téchto veli€in se vypocitd hodnota X a nésledné hodnota v, ktera se porovna s r.

X = g“ry“2modp (21)
v = Xmodq (22)

Pouze v ptipad¢, Ze se hodnota v = r, je podpis akceptovan. V opacném piipad¢ je povazovan

za nedtvéryhodny. [4]

2.2.3 Bezpecnost DSA

Bezpecnost DSA je zaloZzena na problému diskrétniho logaritmu. Velikost vefejnych
parametrii je doporucena volit ndsledovné. Zatimco parametr q je fixné urcen FIPS 186 na
160 bit, parametr p mize byt libovolnym nasobkem 64 mezi 512 a 1024 bith vcetné.
Doporuc¢ena hodnota je alesponn 168 bitd. Standard FIPS 186 v§ak neumoznuje pro p zvolit

hodnotu vétsi nez 1024 bita.
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Za cenu vyssich implementacnich narokli 1ze u DSA zvysit bezpecnost pfenesenim DSA nad
algebru bodi rovinné eliptické ktivky. Prolomeni klice o odpovidajici délce je v tomto
bezpecnosti s tim, ze ziistane zachovana délka vefejnych parametrti a klicli, nebo se snizi
délka kritickych parametrii, aniz by se ménila Groven bezpec¢nosti. Pouziti eliptickych kiivek

vyzyva podpisové schéma ECDSA, které je popsano v nasledujici podkapitole 2.3. [4]

2.3 ECDSA

Jedna se o variantu DSA, kterd vyuziva eliptickych kiivek pro vypocet doménovych
parametrd k vytvoreni podpisu. Tyto parametry se skladaji z vhodné zvolené eliptické kiivky
E, jenz je definovana kone¢nym polem Fg, kde mizou nastat dva pfipady, kdy hodnota g,
tedy velikost pole, je rovna p, nebo v druhém piipadé 2™,

V prvnim ptipadé necht’ F, je konecné pole, kdy p je liché prvocislo a parametry a,b € Fp
spliiuji podminku 4a>+ 27b%*# 0 (mod p). Poté se elipticka kiivka E(Fp ) pfes F, definovana
parametry a,b € Fjsklada ze souboru feSeni nebo z bodit P = (x,y) pro X,z € Fy. Rovnice,

definujici kiivku E(Fy), poté vypada takto:
y? = x3 + ax + b (mod p) (23)

Doménové parametry, které je potieba vypocitat, jsou tyto T = (p,a, b, G,n, h), kde p je
prvocislo, a,b jsou parametry popsané vyse, G je zakladni bod, kdy G = (xg, Yg) V E(Fp ),
parametr n je prvocislo, které urcuje fad parametru G. H je celé ¢islo a jedna se o kofaktor,
jenz udava podet prvki na eliptické kiivce. Uroveii zabezpedeni v bitech je celodiselna
hodnotat € {80,112,128,192,256}.

Vysledné parametry umoziuji pouZiti nékolika znamych metod pro vybér kiivky, jako jsou
metody zaloZené na komplexnim nésobeni a metoda zaloZena na obecnych algoritmech bodi
pocitani.

V druhém piipadé je Fy, kde g = 2", se jednd o dvé& konetna pole, kdy a,b € F,, za
podminky

b # 0. Rovnice, uréujici tuto kiivku, vypada nasledovné:
y2 +xy = x3 + ax? +b (24)
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Doménové parametry, které je potieba vypocitat, jsou tyto, T = (m, f(x),a, b, G,n, h), kde
parametry a,b,G,h jsou obdobné, jako u Fy, stejné tak parametr t. Pro vypocet parametri je
dale potteba urcit hodnotu parametru m € {163,233, 239, 283, 409,571} za podminky 2t <
m < 2t’, kde ¢ je nejmensi mozné Cislo, vétsi nez t z {80,112,128,192,256}. Poté se na

zakladé¢ velikosti m se ur¢i jeden z nize uvedenych polynomd.

m =163; f(x) = x163 + x7 + x6 + x3 + 1 (25)

m = 233; f(x) = x233 + x74 + 1 (26)

m = 239; f(x) = x239 + x36 + 1nebox239 + x158 + 1 (27)
m =283;f(x) = x283 + x12 + x7 + x5 + 1 (28)

m =409; f(x) = x409 + x87 + 1 (29)

m =571;f(x) = x571 + x10 + x5 + x2 + 1 (30)

V nasledujicich kapitolach je popsén postup nastaveni ECDSA, generovani klice, vytvoteni

podpisu a ovéfovani. [5]

2.3.1 Postup zavedeni ECDSA

K tomu, aby bylo mozné vyuzit ECDSA, se musi entity A a B fidit uréitym postupem. V prvé
fad¢ entita A musi urcit, kterou hash funkci bude pouzivat. Poté entita A zavede doménové
parametry T = (m,f(x),a,b,G,n,h) nebo T = (p,a,b,G,n,h) na pozadované
bezpecnostni trovni. Nakonec entita B musi ziskat hash a parametry domény t, které byly

uréeny entitou A. Poté ovéfi, Ze jsou doménové parametry T platné. [5]

2.3.2 Nasazeni klice

Entita A stanovi soukromy kli¢, ktery je tvofen dvojici (dy, Qy), ktera je s T vyuzita
k podpisovému schématu. Entita B poté musi ovéfit pravost vefejného klice Qy
vygenerovaného entitou A. Dvojice (d,, Qu) je generovana nasledovné. Vybere se

pseudonahodné ¢islo d z intervalu [1, n - 1]. Poté se vypocte hodnota Q = dG. [5]
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2.3.3 Podepsani zpravy
Samotné podepsani zpravy pomoci ECDSA s vyuzitim klich a parametr, které byly popsany

vyse, se sklada z nasledujicich krokd.

Ur¢i se par (k, R), kde R = (Xr, YRr).
Pievede se pole prvku xg na celo¢iselnou hodnotu xy.

Uréiser = Xz.Jestlize se r = 0, je potieba vratit se ke kroku 1.

Eal A

Vypoéte se hash funkce

H = Hash(M) (31)

5. Odvodi se celo¢iselnd hodnota e z H.

6. Vypocte se
s = k™Y(e + rdy) modn (32)
Pokud s = 0, je potieba vratit se ke kroku 1.

7. Vystupem jetedy S = (7,5).

2.3.4 Ovéreni

Podepsanou zpravu je tfeba ovérit, coz provede entita B pomoci parametrt a klica ziskanych
z predchozich procedur. Jako vstup pro ovéfeni bude slouzit zprava M, udajny podpis S =

(r,s) entity A. Postup ovéfeni je poté nasledujici.
1. Pokud r a snejsou celo¢iselné hodnoty z intervalu [1, n — 1], ovéfovaci proces se
zastavi a podpis je tim padem prohlasen za neplatny.
2. Jestlize se proces ovéteni nezastavi v prvnim kroku, vypocte se hash funkce H.

H = Hash(M) (33)

3. OdvodiseezH:

a. Prevede se H na bitovy fetézec H.
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b. Ur¢ise E = H , jestlize [log,n] = 8
c. E sepfevede na celociselnou hodnotu e.

4. Vypoctou se hodnoty Uj a Uy, ze kterych se nasledné vypocte R:

u; = es lmodn (34)
U, = rs"'modn (35)
R = (x,¥r) = G + uQy (36)

Jestlize se R = 0, je podpis neplatny.

5. Ddle se ptevede Xg na celoc¢iselnou hodnotu X5, pomoci které se vypocita v.

v = xgmodn (37)

Pokud v =, je podpis platny. V opa¢ném piipadé ne. [5]

2.4 Kratké skupinové podpisy navrZené trojici Boneh — Boyen — Shacham
(BBS)

Toto podpisové schéma je zalozeno na metodé Strong Diffie-Hellman (SDH) a
bilinearnich skupinach. Skupinové podpisy zajistuji anonymitu jednotlivym
uzivatelim ve skupiné. Kazdy ¢len této skupiny mize zpravu podepsat, ale vysledny
podpis udrzuje identitu jeho autora v tajnosti. V tomto systému skupinového
podepisovani existuje tfeti strana, kterd mlZe podpisy sledovat a kontrolovat,
pfipadné zakazat Clenstvi ve skupiné. Jak jiz bylo zminéno, jsou kratké skupinové
podpisy zalozeny SDH. Vysledky testovani metody dokazuji, Ze SDH je jednodusi a
krat$i nez Strong — RSA. Systém vyuziva tzv. Zero-Knowledge Proof of Knowledge
(ZKPK), coz je v podstaté protokol, ktery jedné strané dokazuje, Ze matematické
tvrzeni je pravdivé, aniz by odhalil cokoliv jiného. Piipadny Gtoc¢nik tedy zjisti pouze

informaci o pravdivosti.[6] Skupinové podpisy musi spliiovat tyto pozadavky [7]:
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2.4.1

Spolehlivost a uplnost — platné podpisy musi byt vzdy spravné ovéteny a naopak u
neplatnych musi dojit k vyhodnoceni podpisu jako neplatného.

Nemoznost podpis padélat — skupinové podpisy mohou vytvaret pouze clenové
skupiny a skupinovy manazer.

Anonymita — totoznost autora je mozné urcit pouze pomoci soukromého klice, ktery
vlastni tieti strana (manazer skupiny).

Schopnost dohledat autora — manazer skupiny by mél vzdycky byt schopen vyhledat
autora podpisu.

Nemoznost uréit shodu — nelze zjistit, zda podpisy u dvou odlisnych zprav patii
jednomu autorovi.

FalSovani podpisu — nelze vytvofit podpis pro uzivatele, ktery neni ucastnikem

skupiny.

Generovani, podpis, ovéreni

Pied popisem samotného generovani klice je tieba zminit notaci a definici skupin. Necht’ G; a

G2 jsou cyklické skupiny z prvociselného fadu p s generatorem gj a g, . Dale at’ y je

izomorfizmus z Gy a G, a e je bilinearni mapa z G; a G, promitnuta do Gy .[9]

Generovani klice

Vybere se ndhodné ¢islo g, € G, a uréi se 9; — w(92)
Zvoli se hodnoty ry a rp a hodnoty u a v tak, aby platil nize uvedeny vztah, kde h je

hodnota hash funkce.

ut=u"t =h (38)

Zvoli se hodnota y, pomoci které se vypocte @

w=g) (39)

Poté se pro vSechna i od 1 do n zvoli ¢islo xja vypoéte se hodnota f;.

1

fi=g" (40)

1
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Vetejny kli¢ je poté gpk = (91; g2; h; u; v; w), kli¢ vedouciho skupiny je gmsk = (ry, I2) a
soukromy kli¢ i-tého uZzivatele je gks[i] = (fi xi). [8]

Generovani podpisu

Pro podepsani zpravy M € {0,1}* podpisem 6 se postupuje nasledovné.

e Zvoli se hodnoty @, B, 74,7, 7,, 1, @ VypoCtou se nasledujici rovnice:

T, =u% T, = vP; Ty = f » h%*F (41), (42),(43)

Vi =X*a Y, =x*p (44), (45)

R,= u'e;R, = v'B (46), (47)

R; = e(T5,92)™ * e(h,w)™"a"F = e(h, g;) 1772 (48)

Ry= T, * u™™1; Rg = T,* x v 'rz (49), (50)
c=HWM,T,,T,,T5,Ry, Ry, R3, R4, R5) (51)
S¢=Tqatcxa;sg=rp+c*p (52), (53)

Sy, =Ty, FCxY15 Sy, =T, +C*y, (54), (55)

e Podpis je 6 = (Ty, Tz, T3, C, Sg» Sg» Sy,» Sy,) (56)

Ovéreni
Pii ovéteni obdrzi entita B kli¢ gpk = (91; 92; h; u; v; w), podpis 6 = (Ty, T, T3, ¢, Sq, Sg,

Sy,»Sy,) azpravu M . Vypocitaji se znovu hodnoty Ry, Ry, R3, Ry, Rs.

Ry = ufexT ¢ (57)

R, = vB T, € (58)

Rs = e(T3,92)% * e(h, )™k x e(h, g)~r17"r2  (e(T5, w) * e(g1, g2)~1)° (59)
R, = Tf" * U1y Re = TZS" *x V572 (60)

Pokud se c = H(M, Ty, T,, T3, Ry, Ry, R3, Ry, R5), je podpis platny. [8]
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2.4.2 Vykonost a délka podpisu BBS

BBS davkové ovétovani dokaze ovetit spoustu podpist vytvofenych mnoha ¢leny skupin na
razné zpravy. Zakladni BBS podpis obsahuje tii prvky z G; a Sest prvkl z Z;. Naproti tomu
modifikovana verze pro vypocet davkového ovéteni obsahuje tii prvky z G; a Sest prvkl z Z;
a jeden prvek z Gt. Po implementovani 170 bitové eliptické kiivky MNT je velikost pfiblizné
2553 biti, kdy je bezpecnost srovnatelni s 1024 bity metody RSA. Pro aplikace, kde je

prioritou $ifka pasma je vhodny extrémné kratky podpis BS (Boneh and Shacham), ktery

obsahuje pouze dvé operace pro parovani. Tato metoda je popsana v kapitole 2.6.[8]

2.5 Podpisové schéma BLS - Boneh—Lynn-Shacham

Podpisové schéma o délce 160 bitl, které vyuziva pro svou bezpecnost problém CDH
(Computational Diffie-Hellman). Z bezpe¢nostniho hlediska je srovnatelné s metodou DSA,
ktera ma délku podpisu 320 bitt. Generovani podpisu je ndsobeni na kiivce a ovéfeni se

provadi pomoci bilinearniho parovani. [16]

2.5.1 Generovani klice
Vybere se ndhodné ¢islo x € Z,, a vypocte se hodnota x = g7. Déle necht H : {0,1}* — G,

je funkce. Vetejny kli¢ je poté (g2, u) a soukromy je X.

2.5.2 Generovani podpisu
Pro podepsani zpravy m € Zp je potieba vypocitat hodnotu 6, kterd je podpisem zpravy m.

6 = H(m)* (61)
2.5.3 Ovéreni

Pii ovéteni entita B obdrzi vetejny kli¢ (g2, u). Pokud plati nize uvedeny vzorec, je podpis

platny.

e(s,92) = e(H(m),u) (62)

25



2.6 Podpisové schéma vyuzivajici metodu Verifier-Local Revocation

Implementace metody vyuzivajici lokalni oveéfovani je realizovana tim, Ze podpisovy
ovétovaci algoritmus zvany Revocation List (RL) bude jako dodate¢ny argument, ktery
obsahuje token pro kazdého, kdo je ze skupiny odvolan. Ovérovaci algoritmus akceptuje
vSechny podpisy vydany neodvolanymi ¢leny skupiny a nevykazuje zadné informace o tom,
ktery odvolany uzivatel vydal podpis. Jestlize byl uzivatel odvolan (jeho token byl vlozen do
RL), podpisy jim vydané jiz nejsou akceptované. Z toho vyplyva, Ze podpisy vydané
revokovanym uzivatelem jsou navzajem korelacni. Podpisové schéma vyuzivajici VLR
metodu obsahuje jako ostatni schémata tii zdkladna algoritmy a to generovani klice, podpis a

ovéteni. [16]
2.6.1 Podpisova schéma BS

V této kapitole je zminéno vyuziti metody VLR na dané podpisové schéma, navrzené dvojici
Hovav Shacham a Dan Boneh, kteti stoji také za vznikem zminéné VLR. Samotna struktura

BS metody je nasledujici.
Generovani klice:
Algoritmus pro generovani kli¢e vyuziva na vstupu hodnotu n, coz je pocet klici ke

generovani.

e Zvoli se hodnota generatoru g, v G, .A ur¢i se hodnota g1 < w(g2). V piipadé, Ze plati

rovnice ¢. 62, musi se postup opakovat.
e(¥(92),92) = 1 (63)
R
e Dile se ur¢i hodnoty y « Z, a vypocte o:

w=g) (64)

R
e Spomoci y se vygeneruje pro kazdého uzivatele SDH (A;X;) vybérem X « Z, tak,

aby byla zachovéana podminka z rovnice ¢. 64 a urci se A;j < gl.l /x|
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y+x; #0 (65)

Z vyse uvedenych vypoctu se urci vetejny kli¢ gpk = (g1, g,, w). Pro kazdého uzivatele se
vygeneruje soukromy kli¢ gsk = (4;,x;). Odvolavaci token grt je leva ¢ast soukromého

kli¢e, tedy hodnota A;. Vystupem jsou tedy hodnoty gpk, gsk a grt.

Generovani podpisu:
Jako vstup pro generovani podpisu se vyuziva hodnota soukromého a vetejného klice (gsk,

gpk) a zprava M € {0,1}". Postup generovani podpisu je nasledovny:

R
Zvoli se ndhodna hodnota r « Z, a ur¢i se hodnoty generatorti (i, ¥) v G2 z Ho,
(@ 9) < Ho(gpk,M,7) € G} (66)

a vypocitaji se jejich obrazy v Gy, tedy u < Y (1), v « (D).

R
e Urci se exponent a « Z, a vypocitaji hodnoty T; a T,

T, <« u% T, « Ajv® (67)

R
e Urci se hodnota § « x;a € Z, a déale hodnoty r,, rkars « Z,

e Vypocitaji se pomocné promeénné Ry, Ry a Rs

R, «u'a (68)
Ry < e(T3,92) xe(v, w)" xe(v,g2)7"¢ (69)
Ry « T/ xu™"s (70)

e Dale je potieba vypocitat hodnotu ¢ € Z, s pomoci H a hodnoty s, sy, Ss.

c « H(gpk,M,r,T,,T;, Ry, Ry, R3) € Z, (71)
Sq =T, + ca (72)
Sy =Ty + CX; (73)

S = Ts +CE 1Ly (74)
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e Vysledny podpis je poté: 0 « (1, T T, C, S, Sy, S5)

Ovéreni

Ovétovaci algoritmus bere na vstup vetejny kli¢ gpk = (g4, g2, w), Set rl nesouci odvolavaci
tokeny, podpis ¢ a zpravu M € {0,1}*. Ovéteni v prvé fadé kontroluje, zda je podpis pravy,
poté zda nebyl vygenerovany odvolanym uzivatelem. Zpravu akceptuje pouze v pripad¢, ze

projdou oveétenim obé dvé pravidla.

e Pro ovéfeni podpisu se nejdiive vypocita hodnota @, U stejnym zpusobem jako pfi

generovani podpisu (rovnice €. 66) a jejich obrazy u av.

u < P(@),v < (D) (75)

e Poté se znova ur¢i hodnoty R;, Rz a R3

R, « uS«/Tf (76)

Ry « e(Ty, g2)% * e(v, @)™ % e(v, g,) ™5 » (Szdye (77)
e(g1,92)

Ry « T* xu=ss (78)

e Nakonec se zkontroluje, zda podpis ¢ je korektni
? o o
c < H(gpk,M,r,T,,T,,R{, R, R3) (79)
Jestlize podpis souhlasi, je akceptovan. Pokud ne je odmitnut.
e Po kontrole podpisu nasleduje kontrola, zda nedoslo k podepsanim uZivatelem

odvolanym ze skupiny. To se provadi pro kazdy element A € rl. Ovétuje se kazdé A

zakodované v (T4, T,).

e(2,4) = e(Ty, D) (80)
(3.2)

28



Pokud jsou oba algoritmy spravng, jak pro podpis, tak pro odvolané uzivatele, je vse piijato.

V piipadé¢, Ze jeden z algoritmti neprojde kontrolou, je zprava zamitnuta.

2.6.2 Délka podpisu a vykonost

Skupinovy podpis popsany vyse se sklada ze dvou prvkil z Gy a péti prvkl z Z,. VyuZzitim
ruznych eliptickych kiivek 1ze dosdhnout snizeni celkové délky podpisu. Napiiklad vyuzitim
MNT kiivek je délka podpisu 1192 bith a bezpeCnost srovnatelnd se standardem RSA
podpisu o velikosti 1024 bith. Jestlize se vyuzije kiivek navrzenych Barreto Nachrigem, snizi
se délka podpisu na 1122 bitd se zachovanim bezpec¢nosti.

Generovani podpisu vyzaduje dvé vypocetni operace pro urCeni isomorfismu y. Vypocet
isomorfismu trva zhruba stejnou dobu jako umociiovani v G;. Takze generovani podpisu
potiebuje 8 operaci pro umociovani a 2 vypocty pro vypocet bilinearniho parovani. Ovétreni

podpisu potiebuje 6 umocnovani a 3+2|rl| vypoéty bilinearniho parovani.[16]

2.7 Silny substituéni utok

S pomoci silného substituéniho Gtoku je utoénik na zakladé znalosti podpisu o schopen
vyprodukovat vetejny kli¢, ktery se 1i$i od pravého vetfejného klice a to bez znalosti klice
soukromého. Jestlize novy vefejny kli¢ vyhovuje vSem pravym podpisim, které byly
vytvofeny ovéfenymi uzivateli, nikoliv uto¢niky, poté se tento druh itoku nazyva univerzalni
substituéni utok. V ostatnich pfipadech se jedna pouze o lokalni substitu¢ni tok. Tedy
v ptipadech, kdy je novy vetfejny kli¢, vytvofeny uto¢nikem, vyhovujici pouze jednomu
pravému soukromému podpisu. Tento utok mize byt proveden na podpisova schémata BBS,
BLS. [9]

3 Optimaliza¢ni techniky

Optimalizaéni techniky pro hromadné digitalni podepisovani vznikaji naptiklad z dlivodu
VANET siti, kde je potfeby urychlit ¢as podepisovani z divodu pfijimani velkého mnoZstvi

dat v kratké dob¢. Tyto techniky jsou popsany v kapitolach 3.1 a 3.2.

3.1 Davkové ovérovani

Algoritmus pro davkové ovérovani digitalnich podpist neovétuje kazdy podpis zvlast, ale po
skupinach. Tim se docili uSetfeni Casu, pfi ovéfovani zprav, jelikoz davkové ovéfovani je
mnohem rychlejsi, nez ovétovani kazdého podpisu zvlast, jak je ovéfeno v posledni kapitole

na praktickych ukazkach.
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Dévkového ovéiovani je vhodné pouzit napiiklad ve VANET sitich. Diky vyvoji techniky
kuptedu se zvysuji také pozadavky na komunikaci zafizeni, at’ uz z oblasti automobilového
pramyslu, nebo v oblasti vypocetni techniky. Co se ty¢e automobilového primyslu, ¢im dal
vice se zakladd na bezpecnosti a plynulosti provozu. Z toho plynou naroky na zvyseni
inteligence vozidel, pfedevsim komunikace mezi ostatnimi vozidly. V podstaté se jedna o to,
aby vozidla ptenasela své zpravy kazdych 100-300ms ke vSem ostatnim vozidlam [10]. Aby
tyto systémy pracovaly spravn¢, musi se vypotadat s fadou omezujicich faktort. Mezi né
patii omezeni ptfid€leni spektra pro riizné typy komunikace, které je potieba pridé€lit, dale
pokud mozno co nejkrat§i a zaroven co nejmensi bezpeCnostni riziko. Nemalé omezeni
rovnéz spociva vtom, ze je tfeba zaruCit diveéryhodnost zprav a piipadné mit moZznost
dohledat subjekty, které §iti zpravy falesné. A tfeti omezeni se tyka toho, ze rizné zpravy od
mnoha riznych podpisovatell je potieba ovérit a zpracovat rychle.

V nésledujicich fadcich bude popsdna vhodnost digitalnich podpist pro tyto systémy. Pokud
se jedna o generovani jednoho podpisu, neni diivod, aby né¢kde vznikl problém. Ten by mohl
nastat pti podepsani 100 a vice podpisi. RSA podepisovani je sice rychlé, ale podpis miize
byt o velikosti az 300biti, v ¢emz neni zapocitana velikost certifikatu, a pro n€které aplikace
by tato velikost mohla byt nepiipustna. Na druhou stranu podpisova schémata zalozena na
bilinearnich mapach vyuzivaji sice mensich podpisti se stejnou urovni zabezpeceni, ale na
druhou stranu potiebuji delsi dobu pro ovéfeni. Trojice Landsiedel, Wehrle a Go6tz [10]
dokazala, Zze je n€kdy vhodnéjsi udélat vice drobnych vypoétl, nez odesilat dlouhé zpravy.
Davkové ovéfovani tedy spociva v tom, ze ovéfuje seznam N (zprav a podpisit) parovanych
jako skupina. Vystup 1, jestlize vSechny n podpisy jsou pravé a vystup 0, jestlize jeden nebo
vice podpist je nepravych. Algoritmy pro davkové ovéeni mohou vyrazné zvysit efektivitu a
to tim zplsobem, kdy je ov&fovani n podpisti najednou rychlejsi, nez ovéfeni vSech n podpist

zvlast. [10]

3.1.1 Definice davkového ovérovani

Algoritmus (generovani, podepisovani a ovéfovani) stanovuje podpisové schéma. Generovani
podpisu bere jako vstup bezpe€nostni parametr K a vystupem poté je podepsani a ovéfeni
pomoci para kli¢a (sk, pk). Podpis S(sk, m) je poté podpis zpravy m, ktera je podepsana
soukromym kli¢em sk a ovéfeni V(P ,5, m) = 1, pokud & je platny podpis m podepsan
soukromym klicem sk korespondujicim s vetejnym klicem pk. V ostatnich pfipadech je V =0,

tedy podpis je neplatny.
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Necht' Pj...P;je n podepisovatelti s odpovidajicim parem klict K {(ski, pky), . . . ,(Skn, pkn)},
vystup Gen(k) pro parametr zabezpeceni k. Necht' B je seznam obsahujici K a n-tice prvka
(P4 , 6i,m;). Skupina(B) je ovétena, pokud pro Skupinu(B) = 1plati, ze (Ps , 6i;,m;) =1, a to pro
vSechna i.

Piedpokladejme, ze 61... 6, JSOU podpisy ze zprav ms... my, kterym odpovidaji ovéfovaci
klice pki... pk,. Agregacni algoritmus je vefejny algoritmus, ktery dava P;, 6i a m; (i =
1,...,n) vystupy komprimovaného podpisu 6. Ovéfovaci algoritmus poté ovéiuje, zda je

komprimovany podpis 6 platny nebo ne s ohledem na pk;jam;, kdyi=1,...n.[11]

3.1.2 Vyvoj davkového ovérovani

Skupinovou kryptografii poprvé uvedl Amos Fiat kvili zvySeni efektivity RSA schématu,
kde je mnoho operaci provadéno na jednom misté. Behem doby bylo navrzeno nékolik metod
pro skupinové ovétovani, které byly vzdy prolomeny, nebo se ukézal jiny druh zavady.
Jednim z takovych bylo podpisové schéma navrzené Al- Ibrahimem, které bylo prolomeno
D.R. Stinsonem. [11] I pfesto vzniklo n¢kolik podpisovych schémat, které vyuzivaji
skupinového podepisovani. Mezi né patii podpisové schémata RSA a DSA, které vyuziva test

pomoci malych exponentd, ptipadné podpisova schémata BLS, CL, IBS. [11]

3.2 Agregacni podpisy
Agregace podpist spociva v tom, aby n podpist aplikovanych na n odli$nych zprav od n
uzivateld bylo mozné spojit do jednoho podpisu. Agregace jako takova tedy znamena spojeni

vice prvku do jednoho.

3.2.1 Obecné agregacni podpisy

Jedna se o schéma, kde kazdy uzivatel i podepiSe svou zpravu M; aby obsahovala podpis 6.
Poté je mozné vzit vSech n podpisi a aplikovat na né¢ agregacni algoritmus, diky kterému se
vSechny podpisy 61,..., 6n zkomprimuji do jednoho podpisu 6. Mimo to Ize provést také
postupnou agregaci, kdy je podpis 61 sloucen s podpisem 6>, ¢imz vnikne podpis 612. Ten lze
sloucit s podpisem 63 ¢imz vznikne podpis 6123 atd. V tomto schématu si kazdy uzivatel
vytvari podpis sdm. Podpisy jsou nésledné¢ shrnuty do jednoho podpisu tieti stranou, kterad
nemusi byt nutné¢ ze strany uzivateli. Kazdé agregacni podpisové schéma vychazi
Z klasickych podpisovych schémat a délka podpisu je stejnd jako u klasickych. Agregacni

algoritmus vytvati vysledny podpis z podpist 61,..., 6n, které patii zpravdam My,..., M, a
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prislusnym vetejnym klicim PKj,..., PK,. Vysledkem celého procesu je podpis 6. Ovéteni
probihd na zaklad¢ ptijatého podpisu 6, u kterého se ovéiuje, ze je platny vici zpravam

M, ..., M, a ptislusnym vetejnym klicim PKgy,..., PK,. [12]

Bilinearni agregacni podpisy

Toto podpisové schéma je zalozeno na BLS, ale oproti nému vyzaduje skupinu G, jako
bilinedrni skupinu. Stejné jako u schématu BLS, i zde mize byt kazdy fetézec podepsan.
Schéma umoziiuje vyuzit obecné agregacni schéma, kde agregacni entita, kterd nesouvisi se
skupinou uzivateld, vytvarejici podpisy, muze do vysledného podpisu zahrnout i jiz existujici
podpisy. Schéma obsahuje tfi typické algoritmy pro generovani a ovéteni podpisu a dva dalsi

pro agregaci.

e Generovani klice

R
Pro konkrétni uzivatele se zvoli x « Z, a dale se vypolte v « g*. Vefejny Kli¢ je zde

v € G a soukromy KIi¢ je x € Z,.

¢ Generovani podpisu
Kazdy uzivatel pomoci soukromého a vetejného kli¢e a zpravy M € {0,1}*. Vypocte se

hash funkce h « H(v, M), kde h € G. Nakonec se vypocte podpis 6 « h*.

e Ovéfeni
Ovéfeni probiha na zakladé vefejného klice v, zpravy M a podpisu 6. Vypocte se hodnota

h « H(v, M), jestlize plati nize uvedeny vztah, je podpis platny.

e(s,9) = e(h,v) (81)
e Agregace
Kazdému uzivateli, jehoZ podpis ma byt soucasti agregace, se prifadi index i z rozsahu od
1 do n. Kazdy takovy uzivatel poskytne sviij podpis 6; € G a zpravu M; € {0,1}".
Vysledny podpis se poté vypocte nasledovné.

6 < [[iz16; (82)
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e Ovéreni agregace

Pro ovéfeni je tieba spocitat h; « H(v;M;) pro 1 < i < n. Pokud plati

e(s,9) = [1i=y e(viMy), (83)
je agregacni podpis platny.

3.2.2 Sekvencni agregacni podpisy

Jednd se o variantu agregacnich podpist, ve kterém nejsou podpisy jednotlivé generovany a
slouceny do jednoho, ale podepisujici entita pfevede sekvencni souhrn do jiného, ktery
obsahuje podpis zpravy, dle jeho vybéru. Podpisy v tomto schématu jsou ve vrstvach, kdy
prvni podpis je vjadru celého schématu. Stejné jako u obecnych agregacnich podpist, i
sekvencni maji vétSinou délku podpist stejnou, jako je délka obycejného podpisu. Pro toto
schéma probiha agregace a podepisovani v jedné kombinované operaci. Na vstupu je
soukromy kli¢ SK, zprava M; k podepsani a sekven¢ni agregacni podpis 6’ zprav My,..., M;.
1,Kde M je nejvnitingjs$i zprava. Vystupem je sekvenéni agregaéni podpis 6 pro vSechny

zpravy. [12]

Agregace s RSA

Provést sekvencni agregaci u metody RSA je problém, protoze dva uZivatelé nemohou sdilet
stejné modulo N. Jsou vSak dvé metody, které toto umoziuji, ale vznikaji zde urcitd omezeni.
U prvni metody dochazi k omezeni pii volbé podpisového klice. Druha metoda zpusobi

zvétSeni velikosti o jeden bit na kazdy podpis. [12]

4 Vyuziti digitalnich podpisii v komunikacnich systémech

4.1 Bezdratové senzorové sité a ECDSA

Bezdratové senzorové sité jsou pouzivany v mnoha aplikacich nachylnych na bezpecnost.
Muze se jednat napiiklad o vojenské, ptipadné lékatské aplikace, jako je sledovani stavu
pacienti. WSN (Wireless Sensor Networks) lze chapat jako skupinu uZivateld, u kterych se
jevi symetrickd kryptografie jako dostaCujici. Nicméné se jedna vétSinou o systémy, které
jsou nasazovany bez obsluhy. V tomto pfipadé¢ muze utocnik snimace né€jakym zpusobem

napadnout, piipadné ohrozit komunikaci celé sit€. Tento problém se da vyfesit vyuzitim
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nekterych z digitalnich podpisi. V WSN se vyuziva primarné¢ metoda ECDSA, protoze ma
malou velikost podpisu na vysoké trovni zabezpeéeni. Casova naro¢nost ECDSA je viak
relativné velka, protoze pro generovani podpisu je zapotiebi cas mezi 0,81-2,16s a pro
samotné oveieni podpisu az 4,32s. Ztohoto divodu bylo pro WSN vytvofeno nové
podpisové schéma zvané Hash-Based. Podpis vznikly touto metodou ma stejnou velikost,
jako u metody ECDSA, a je také na stejné bezpecnostni urovni. Vyhodou je hlavné Cas
potfebny ke generovani a ovéteni podpisu. Napiiklad podpis 8bitové zpravy je 7krat rychlejsi
nez u metody ECDSA a ovéteni az 158krat rychlejsi. Tyto Casové udaje byly naméfeny na
mikrokontroleru Atmel ATMegal28, kdy snimac generoval maximalné 210 podpist s jednim

parem klicta. [13]

4.2 Vyuziti RSA v cloudovém FeSeni pro forensic IT

Vyhoda vyuziti cloudového feseni s digitdlnimi podpisy pro forensic IT spocivéa v tom, Ze se
digitadlni dikazy mohou promeénit z hmotnych dikazl, uskladnénych nékde v budové, na
digitalni dikazy v cloudovych ulozistich. Zde je ovSem potieba zajistit, aby nebyla data
zasilana pouhym otevienym textem, ktery by nebyl Sifrovan. Hrozilo by odposlouchévani
komunikace utocnikem a pifipadné zneuziti dikazi. Dikazy by tedy mély byt zasilany
v zaSifrované podobé, coz klade zvySeni vypocetnich ndrokl na mobilni zatizeni.

Cloudové datové centrum je rozdéleno do dvou sluZzeb. Sluzba pro vypocty a sluzba pro
uloZeni dat. Predpokladejme, ze je potfeba ulozit data do digitalni evidence forenzniho
datového centra, které béZi v cloudovém feSeni. Data jsou zaslana nejdiive do vypocetniho
centra, kde jsou digitalné podepsana metodou RSA, aby byla zajisténa jejich autenti¢nost a

integrita a az poté do datového ulozisté. [14]

4.3 Vyuziti davkového ovéreni v siti VANET

Ve VANET sitich, jsou kladeny velké naroky na ¢as, po ktery jsou data ovéfovany. Jelikoz
kazdé vozidlo ve VANET siti musi posilat zpravy kazdych 100-300ms a je-li takovych
vozidel vsiti 100, je potieba ovéfovat stovky zprav za sekundu. Stanice pro DSRC
(Dedicated Short Range Communication) obdrZzi sice jen jeden podpis, ale zbylé podpisy si
musi udrZet ve vyrovnavaci paméti. Oveéfovani takto ptichozich zprav je zna¢né nepraktické a
¢asove narocné, coz by mohlo zpisobit problémy v TPD (Tamper Proof Devices), zatizeni ve
vozidle, které se stara o zpracovani, podepisovani a oveéfovani zprav. Proto byly pro tyto

ucely navrzeny vySe popsané metody pro davkové ovéfovani a agregacni podpisova
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schémata. Mechanizmus skupinového podepisovani a oveéfovani sice fesi problém pro velky
pocet podpisi, ale bylo potieba jej jesté¢ dale optimalizovat. Zoptimalizovani metody je
podpisové schéma IBGS (ldentity based group signature) [15] navrzené pro prostiedi
VANET. Jedna se o schéma, které obsahuje skupinu manazert, ¢leny skupiny, ovéfovaci
autoritu a poskytuje plnou sledovanost a anonymitu, coz vyzaduje prave sit VANET.
Vlastnosti IBGS umoziiuji vozidlu pfendset a pfijimat zpravy, aniz by byla narusena jejich
anonymita. Po splnéni vSech bezpecnostnich pozadavkii se prokaze, ze je skupinovy podpis
korektni, anonymni a sledovatelny. Jestlize je vSe v potadku, zpravy vygenerované vozidlem

budou vzdy pfijaty jinymi vozidly a mohou vést k potencialnimu zlepSeni provozu. [15]

5 Program pro porovnani podpisovych schémat BBS a BS

V rédmci diplomové prace byl vytvoien program, ktery slouzi k porovnani dvou podpisovych
schémat a to BBS (Boneh — Boyen — Shacham) a BS (Boneh —Shacham). Program byl
navrzen tak, aby zobrazoval Casové rozdily podepsani a ovéfovani zprav. Vv zavislosti na

poctu zprav, které jsou ur¢eny k podepsani i ovéfeni. Jsou zde zahrnuty nasledujici metody:

e BBS/BS podpis — podepisuji kazdou zpravu zvlast
¢ BBS/BS davkovy podpis — podepisuji zpravy po davkach
e BBS/BS ovéieni — ovétuji kazdou zpravu zv1ast

e BBS/BS davkové ovéteni — oveétuji zpravy po davkach
Vystupem programu je graf, ktery urcuje zavislost po€tu zprav na Case a lze z néj tedy

porovnat, kterd zvySe uvedenych metod je vhodngjs$i. Nahled grafu je zobrazen na

nasledujicim obrazku.

35



2 4 5 6 7 8 9 10 11 12 12 14 15 16 17 18 19 20 21 22 23 24 25
Pocet vzork(

|-I-BBS podpis -# BBS davkovy podpis ~+ BS podpis BS davkowy podpis

Obr.¢.1: Nahled vystupu programu.

Program byl psan v prostfedi Eclipse, coz je vyvojova prostiedi urené k programovani
V programovacim jazyce Java. Pro funk¢nost navrzeného programu je zapotiebi importovat
fadu knihoven, které jsou soucasti ptilohy na CD nosi¢i. Mezi ty dulezité patii napiiklad
knihovna iPBC, kterd zajiStuje subalgoritmy pro vypocet bilinearniho parovéani. Dalsi
z pouzitych knihoven je JFreeChart, slouzici pro generovani grafii. Nahled programu Eclipse

zobrazuje obr.¢.2.
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ﬂ Java EE - BESShortGroupSignature/guifcz/vutbr/feec/utko/bbs/gui/apwin.java - Eclipse RN X

File Edit Source Refactor Mavigate Search Project Bun Window Help

IC T glEiNER| g @08 NiFE-0- Q- iG-re-iomo I-ie@sEnioiR
LI (=0 '| = Quick Access §>| 29 Java EE | %5 Debug
[ Project Explorer 22 == | @ T =8 M| apwinjava 52 | )] Signaturejava 1] QurSignature.... 11| BESSigner.java 11| BSSignerjava = 0
Pl :,7‘1 BBSShortGroupSignature - 1 package cz.vutbr.feec.utko.bbs.gui; -
» 78 srefmain/java r 2 F
@ ! 3® import java.awt.*;[] I

> % sroftest/java
> [ src/main/resources
a4 i gui
4 [ czvutbrfeec.utko.bbs.gui
4 4] apwin,java

public class apwin extends Applet implements ActionListener {

private JFrame frame;
protected JButton startMormalBtn, startRandomBin;

(| . (B anwin protected JTextField docCntfFld, timeFld, genCntFld, genRangeFld;
e P protected JLabel labl,labz;
» 41 interfaceBBStest java protected JRadioButton B8SSignBtn, BESSignBatchBtn, BBSVerifyBtn, BESVerifyBatc
! > B JUnit 3 protected JRadicButton BSSignBtn, BSSignBatchBtn, BSVerifyBtn, BSVerifyBatchBtn

» B JRE Systern Library [jreT] protected ButtonGroup grp;
(o beprov-jdkl6-1.46 jar - C:)

i beprov-jdkl6-140.jar

i javax.persistence.jar -

i jna-3.1.0.jar - CAU

i jna-3.2.5.jar - CA\U

 jpbc-api-1.1.0 jar -

1E

protected ChartFrame graphFrame;
protected XySeriesCollection dataset;
protected XvSeries BBSSignXy, BBSSignBatchXy, BBSVerifyXy, BBSVerifyBatchXy; |
protected X¥Series BSSignXY, BSSignBatchXY, BSVerifyXy, BSVerifyBatchXy;
protected XYSeries NBBSSignXY, NBBSSignBatchXY, NBBSVerifyXY, NBBSVerifyBatchXy
protected X¥Series NBSSignXY, NBSSignBatchXy, NBSVerifyXy, NBSVerifyBatchXY;

1E

H5\Desktop'Dip
H5\Desktop'Dip

ZIENE

» jpbc-api-1.2.0,jar -
» jpbc-benchmark-1.2.0.jar - C\Us JOHS
» jpbc-crypto-1.1.0jar - C
» jpbc-crypto-1.2.0 jar
i jpbe-pbe-1.1.0jar
i jpbe-pbe-1.2.0 jar
i jpbc-plaf-1.1.0 jar
i jpbec-plaf-1.2.0 jar
 junit-3.8.1 jar - C\Users
org.simpleframework.jar -
simple-xml-1.4 jar -
slfdj-api-1.6.1-javadoc.jar -
slfdj-logdjl2-1.6.1.jar - C:
: jeommon-1.0.8.jar
> e ifreechart-1.0.14.iar -
M

pa

B

* Launch the application.
wy

]

puElic static void main(String[] args) { -

4 m | 3

i & Console 52 = O

ZIEI(

3

No conseles to display at this time.

DEIEEEE

U Writable Smart Insert 45:1

Obr.¢.2: Nahled vyvojového prostredi Eclipse

5.1 Implementace kryptografickych operaci

Prvni ¢ast kodu zobrazuje nekteré implementované operace, které program vyuziva. Jedna se
0 implementaci casti vypoctli pro podpis metody BBS, konkrétné generovani parametrii

a,,B,ra,TB,Tx, Ty, Ty, @ poté rovnic ¢. 41-47 z kapitoly 2.4.1.

public boolean preSign(CipherParameters userPrivateKey){

this.upk = (BBSUserPrivateKey) userPrivateKey;

// generovdni ndhodnych parametri

this.alpha = zp.newRandomElement().getImmutable();
this.beta = zp.newRandomElement().getImmutable();
this.ralpha = zp.newRandomElement().getImmutable();
this.rbeta = zp.newRandomElement().getImmutable();
this.rx = zp.newRandomElement().getImmutable();
this.rdeltal = zp.newRandomElement().getImmutable();
this.rdelta2 = zp.newRandomElement().getImmutable();
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//Vypocet hodnoty T1

this.t1l = gpk.getU().getElement().powZn(alpha);
//Vypocet hodnoty T2

this.t2 = gpk.getV().getElement().powZn(beta);
//Vypocet hodnoty T3

this.exp = alpha.getImmutable().add(beta);

this.t3 =
gpk.getH().getElLement().powZn(exp).mul (upk.getA().getELement());

// //Vypocet hodnoty deltal

this.deltal = upk.getX().getElement().mulZn(alpha);
// Vypocet hodnoty delta2

this.delta2 = upk.getX().getElement().mulZn(beta);

//Vypocet hodnoty R1
this.R1 = gpk.getU().getElement().powZn(ralpha);
//Vypocet hodnoty R2
this.R2 = gpk.getV().getElement().powZn(rbeta);

Ostatni implementované metody jsou pfiloZeny v piiloze, stejné jako cely program. Zde se

jedné pouze o demonstrativni ukdzku mozného provedeni.

5.2 Ovladani programu

Program 1 grafické prostfedi bylo navrZzeno tak, aby vSe bylo uzivatelsky snadno pochopitelné
a pokud mozZzno co nejjednodussi. Po spusténi programu se zobrazi grafické rozhrani viz
obr.c.3, kde je vlevé casti nékolik moznosti pro vybér metody, kterou chceme zobrazit
Vv grafu. Po vybéru druhu podpisu ptipadné ovéfeni, jsou dv€ moznosti pro vykresleni grafu.
V prvnim pfipad¢é se zadava pocet zprav, které chceme podepsat ptipadné ovéfit, a poté se
spusti vypocet tlacitkem Start vypoétu pod touto moznosti. Nasleduje vypsani Casu, ktery
byl potieba pro podepsani piipadné ovefeni zadaného poctu zprav a vykresleni hodnoty do
grafu. V pfipadé zadani dalSich vzorkt pro stejnou metodu hodnoty v grafu zacnou
propojovat. Pokud zvolime jinou metodu podpisu nebo ovéteni, za¢nou se hodnoty do grafu
vykreslovat odli§nou barvou, coz je nasledn€ popsano v legendé pod grafem spolecné, kde je
vypsano i Ze se jedna o ruéni zadani hodnoty. Druhou moznosti je vyuZiti nahodného
generatoru poctu zprav, kde se zada, pro kolik vzorkli chceme podpis nebo ovétfeni provést a
nasledné maximalni pocet zprav. Pokud se zadd pocet vzorkli napt. 10 a maximalni pocet
zprav 100, program bude podepisovat nebo ovétrovat 10 skupin zprav, které budou obsahovat
0-100 zprav. Toto se po zadani poctu vzorkli a maximalniho poctu zprav spusti tlacitkem

Nahodny vypocet. Program poté vykresli graf s dosazenymi hodnotami. Obé metody je
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mozné kombinovat, napiiklad v Situaci, je néjaka hodnota z nahodné vygenerovanych vzorki

zajimava a je tfeba na ni ovéfit dalsi metody.

F =

| £| Kryptografie = | B S
Vyberte metodu: Zvolte akci:
BES podpis Pocet zprav: 110
I BBS dévkovy podpis Maméreny cas: 10967 ms
BBS ovéreni Start vypodtu

BBS davkové ovéreni

Pocet vzorkd: 10

BS podpis

Maximalni podet zprav: | 100

BS ovéreni Mahodny vypodet

BS davkoveé overeni

W =

Obr.¢.3: Nahled programu

5.2.1 Vykreslovani grafu

Graf se za¢ne vzdy vykreslovat hned po prvni provedené akci. Pokud se jedna ptipad, kdy se
ruéné zadava pocet zprav, graf vykresluje vzorky pro kazdou pouZzitou metodu zvIast’ vzdy po
provedeném vypoctu ruéné zadaného poctu zprav. Pokud byla zvolena metoda nahodného
po¢tu zprav suréitym poctem vzorkl, vykresli se graf najednou. Veskeré vysledky se
vypisuji do jednoho grafu, kde jsou odliSeny barvami a popsany v legend¢, jak jiz bylo

zminéno.

5.3 Porovnani vykonosti implementovanych schémat BBS a BS

Diky programu byly namétfeny nize zobrazené hodnoty. Métena bylo provedeno na mobilni
pracovni stanici Dell Precision M6400 s procesorem IntelCore 2Duo T9600. Prvni méteni
probihalo pro podpis BBS s BS s linearnim zvySovanim poctu zprav od 10 do 120 s krokem
10 zprav. Jak je vidét z grafu na obrazku ¢.4, BBS podpis je v tomto ptfipadé mnohem
rychlej$i a s rostoucim se poctem zprav se 1 zvySuje odchylka mezi obéma podpisovymi
schématy. To je ddno tim, Ze negeneruje opakované hodnoty a,f a bilinedrni parovani
provadi pouze jednou a Ize tyto hodnoty pfedem vypocitat offline. V piipadé¢ BS hodnoty a,f

vypocitat piedem nelze, jelikoz se pro kazdou zpravu pocitaji znova. [8]
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Obr.¢.4: Porovnani BBS a BS podpisu aplikovanych na linearné se zvySujici pocet zprav.

Z grafu na obrazku ¢.5 jde vidét, ze hodnota BS davkového podepisované je znatelné
rychlej$i nez u podepisovani kazdé zpravy zvlast, jak bylo popsédno vyse. Davkové
podepisovani u BS je rychlejsi nez BBS, jelikoz u BS je pii vypocti provadéno 8 operaci pro

nasobeni a 8 operaci mocniny, oproti tomu u BBS je v obou ptipadech operaci 9.
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Obr.¢.5: Davkovy BBS a BS podpis aplikovany na linearné se zvySujici pocet zprav.

Po prométeni hodnot u podepisovani nasledovalo méfeni hodnot obou metod pro ovérovani.
Jak je vidét na obrazku €. 6, doba ovéfovani se i ptes linearni zvySovani hodnot zprav ménila
neumérné, coz se neda fict o davkovém ovérovani, které dobu ovérovani razantné snizilo, coz
je na obréazku ¢€.7. To je zptsobeno tim, Ze pfi individudlnim ovétovani se provadi bilinearni
parovani pro riizné dvojice. To miiZe znamenat nelinedrni dobu vypoctu, coZ se projevilo i
v grafu, jelikoz pro kazdou dvojici trva vypocet jinou dobu. U davkového podepisovani se
vypocet bilinearniho parovani provadi jen jednou, coz zapficini linearni rist spolecné se
zvySujicim se poctem zprav. Z namétenych hodnot na obrazku €. 4 a €. 5, Ize vycist, ze doba
vypoctu normalniho podpisu a davkového se v podstaté nelisi. To je ddno moZnosti pfedem
vypocitat bilinedrni parovani u normalniho podpisu, a tudiz davkové oveéfovani nema na

rychlost podpisu u BBS vliv.
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Obr.¢.6: Ovéfovani metodou BS a BSS
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Obr.¢.7: Davkové ovéieni metodou BBS a BS
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Z vysledkl je patrné, ze podpisové schéma BS je vhodné pro dévkové podepisovani i
oveteni, jelikoz je vzdy rychlejsi nez BBS schéma. Vysledek rovnéz ukazuje, ze davkové
ovéfeni je zpravidla rychlejsi, nez podepisovani kazdé zpravy zvlast. BS schéma je rychlejsi,
nebot’ vyuziva tzv. VLR (Verifier local revocation) a je také vypocetné¢ mén¢ narocné nez
BBS. VLR vyuziva toho, Ze zpravy informujici o zruseni nékterych uzivatelti skupiny
Zpracovava pouze ovétujici strana.

Z vyse uvedenych grafii 1ze vycCist, ze v ptfipadé¢ omezeni 10 sekundovym intervalem na
podepsani a ovéieni zprav je vhodnéjsi vyuzit metodu BS s davkovym podepisovanim a
oveérovanim, jelikoZ je v obou piipadech rychlejsi nez metoda BBS. D4 se fict, ze metoda BS
je vhodnéjsi v kazdém pripad€ pro systémy vyzadujici vlastnosti ddvkového podepisovani a
oveéfovani. Metoda BBS je poté vhodna pro situace, kdy neni potieba vyuzivat davkového
podepisovani, jelikoz pii podepisovani kazdé zpravy zvlast je rychlejsi, coz je vysvétleno

Vv tvodu této kapitoly.

5.4 Konkrétni méreni provedené na implementované metody BBS a BS

Pro porovnani konkrétnich hodnot byly zvoleny nésledujici postupy méfeni. V prvnim
ptipad¢ §lo o porovnani normalniho podepsani a ovéfeni jedné zpravy pomoci obou metod.

Vysledné hodnoty zobrazuje tabulka €.1.

Metoda Naméfeny ¢as pro | zpravu
BBS podpis 205ms
BBS ovéieni 463ms
BS podpis 220ms
BS ovéfeni 362ms

Tab.¢.1 Podepsani a ovéfeni jedné zpravy.

Poté bylo provedeno méfeni pro rizné skupiny zprav. Méteni probihalo opét pro obé metody
BBS a BS. Ov¢tovaly se nejprve kazda zprava zvlast’ a poté se vyuZzilo davkového ovétovani.
Pocéty zprav ve skupinach byly 10, 50 a 100 zprav. Vysledky méfeni jsou zobrazeny v tabulce
¢.2.

Metoda 10 zprav 50 zprav 100 zprav
BBS 2345ms 10790ms 21502ms
BS 2284ms 12292ms 20745ms
BBS davkové 727ms 2912ms 5021ms
BS davkové 590ms 2592ms 3885ms

Tab.¢.2 Ovéfeni riizného poctu zprav.
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Jak je vidét v tabulce €. 1, hodnoty pro podepsani a ovéfeni jedné zpravy se v obou metodach
moc nelisi, coz lze vycist také z grafu ¢.1, kde se hodnoty znacné liSily az pfi vysSich poctech
zprav. Naproti tomu méieni pro davkové ovéfovani dokazuje, ze BS metoda je v tomto
ptipadé lepsi, jelikoz dokéaze skupinu 100 zprav ovéfit o necelych 23% rychleji nez metoda
BBS. Pii porovnani individudlniho ovéfovani a davkového je vidét, ze je Casova uspora
znacnd pro obé metody znacna. Pro 50 zprav se jednalo u metody BBS o 73% a u metody BS

o necelych 80%.

6 Zhodnoceni vykonosti, bezpecnosti a délky podpisu BBS a BS

Jak bylo ovéfeno v praktické ¢asti, BS metoda je v ptipadé davkového ovétovani vykonngjsi
nez BBS, coz je zplsobeno niz§i vypocetni naro¢nosti. Jak bylo popsano v kapitole 2.6.2,
skupinovy podpis BS se sklada ze dvou prvkil z Gy a péti prvkl z Z,. BBS jak zéakladni tak
modifikovany je slozitéjsi, jelikoz zakladni BBS podpis obsahuje tfi prvky z G; a Sest prvki
Z Zy. Naproti tomu modifikovana verze pro vypocet ddvkového ovefeni obsahuje tii prvky z
G1 a Sest prvki z Z,a jeden prvek z Gr, coz je popsano v kapitole 2.4.2.

Délka podpisu BS, s bezpe¢nosti srovnatelnou se standardem RSA podpisu o délce 1024bitt,
muze byt az 1192 bitd. Metoda BBS se stejnou urovni bezpecnosti ma délku podpisu 2553
bitd.

7/ Praktické vyuziti

Cloudové ulozist¢ a VANET sité jsou prostfedi, kde je zapotiebi vyuzit davkového
ovétovani. Co se tyCe cloudového feSeni, napiiklad v oblasti forensic IT, jak je popséno
v kapitole 4.2, kde jsou zasilany data z urcité spolecnosti, ktera potiebuje, aby byla zajisténa
autenti¢nost a nezpochybnitelnost dat, stejné tak jako informace o odesilateli, je vhodné
vyuzit metodu BBS, kdy lze prvky Ti, T,, T3 pfedem vypocitat offline, stejné tak 1ze pfedem
vypocitat bilinearni parovani. Jelikoz u cloudového feseni predpokladame jednu ovéfujici a
jedu podepisujici stranu, s vy$sim vypocetnim vykonem, je lepsi vyuzit pravé metodu BBS,
ktera je rychlejsi pro vypocet jedné zpravy.

V ptipadé¢ VANET siti, kde si informace mezi sebou vyméiuji komunikacni jednotky ve
vozidlech navzajem je zapotiebi rovnéz rychlého ovéteni a zachovani autenti¢nosti a identity

odesilatele, aby nedochazelo k podvrzeni zprav, ptipadné aby bylo mozno odhalit uto¢nika,
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VIV W

ktery $ifi Skodlivé zpravy, které jsou zaloZeny na fiktivnich informacich. V ptipadé, ze by byl
uto¢nik schopny zasilat do VANET sité milné informace, mohlo by to vést k zamérnému
vzniku dopravnich komplikaci. Proto je zapotiebi i zde vyuzivat digitalnich podpist. Zde je
vyhodnéjsi pouzit metodu BS, jelikoz se jedna o velké mnoZstvi zprav, a metoda BS, jak bylo
zjisténo méfenim, je v davkovém ovefovani rychlejsi nez metoda BBS.

Vv

zpiisobem poskytnout ochranu soukromi jednotlivym uZzivateld.
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8 Zavér

V préci byly popsany zaklady digitalnich podpist, véetné moznych utokd na né. Dale byly
vysvétleny nejpouzivangjsi podpisova schémata, vcetné popisu rovnic pro generovani
vetfejnych a soukromych kli¢ii, generovani podpisu a samotného ovéreni. Mezi schémata patii
RSA, které vyuziva problematiky faktorizace c¢isel, DSA vychazejici z problému
vypoctu diskrétniho logaritmu a podpisové schéma ECDSA, které vyuziva eliptickych kiivek
pro vypocet parametri k vytvofeni podpisu. Dalsi feSenou problematikou byly skupinové
podpisové metody BBS a BS. Ty vyuzivaji problémy Strong Diffie-Hellman (SDH) a
bilinearnich skupin. Na zavér druhé Kapitoly je popsan substitu¢ni utok, ktery je mozné
provést na schémata BBS a BLS.

Déle byly popsany vyhody optimalizac¢nich technik, jako davkové ovéfovani a agregovani
podpisu. Tyto techniky vznikly pfedev§im kvuli potiebé podepisovani a ovétovani vice zprav
najednou, coz umoznuje urychlit komunikaci mezi danymi zafizenimi, nebot’ neni potieba
ovetovat kazdou zpravu zvlast. Agregovani podpisti zkomprimuje vice podpist do jednoho a
snizi tim celkovou délku zpravy, ¢imz snizi Cas potifebny pro pfenos. Davkové ovétovani
vyrazné snizi dobu pottebnou pro ovéfeni vét§tho mnozstvi zprav, coz bylo také ovéfeno na
vytvofeném programu.

Program, ktery vychazel z jiz pfedem naimplementované metody podepisovani BBS (Boneh,
Boyen and Shacham), podle které byly nasledné vytvoifeny metody pro podepisovani a
ovéfovani BS (Boneh, Shacham). Program byl vyvinut ve vyvojovém prostiedi Eclipse. V 5.
kapitole je popsana struktura programu, jeho ovladani a vystupy. Program by m¢l byt
piinosem pro nazornou ukazku vyhody davkového podepisovani a ovétovani a piipadnou
aplikaci metod v praxi. V dalsi kapitole byly ukazany procentualni rozdily mezi
implementovanymi metodami, kdy bylo zjisténo, davkové oveéfovani BBS nebo BS je aZ o
80% rychlejsi nez podepisovani kazdé zpravy zvlast. V posledni kapitole je popsano mozné
vyuziti v cloudovém ulozisti, ptipadné ve VANET sitich. Pro cloudové ulozisté je vhodnéjsi
metoda BS, kterd je vypocetné méné narocnd a podepisovatel nemusi byt stale online.
Z tohoto diivodu musi pro VANET sité byt vyuZita metoda BBS, jelikoz komunika¢ni

jednotky ve vozidlech mezi sebou komunikuji neustale.
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Seznam pouzitych zkratek:
BBS - Boneh-Boyen-Shacham

BLS - Boneh-Lynn-Shacham

BS - Boneh-Shackam

DSA - Digital Signature Algorithm

DSRC - Dedicated Short Range Communication
ECDSA - Ecllipvic Curve Digital Signature Algorithm
IBGS - Identity based group signature

RL - Revocation List

RSA - Rivest-Shamir-Adleman

SDH - Strong Diffie-Hellman

TPD - Tamper Proof Devices

VANET - Vehicular Ad-Hoc Network

VLR - Verifier-Local Revocation
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Obsah elektronické prilohy:

Elektronicka ptiloha obsahuje nasledujici soubory:
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