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ABSTRAKT

Bakalarska prace se zabyva navrhem a implementaci pracovisté pro vzdalené omezeni
rychlosti vozidla. V teoretické Casti prace je rozbor inteligentnich dopravnich systémi,
palubnich jednotek OBU (On-Board Unit), zprav v komunikaci jednotek a knihovny
Vanetza, kterd implementuje standardy pro komunikaci OBU jednotek.

Prakticka Cast prace obsahuje navrh a realizaci pracovisté pro vzdalené omezeni rychlosti
vozidla, popis soucasti pracovisté, postup jeho nastaveni, zachyceni a analyzu komunikace
Vv pracovisti.
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ABSTRACT

Bachelor thesis focuses on planing and realisation of workplace for remote vehicle speed
limitation. In the theoretical part there is an analysis of intelligent transportation systems,
on-board units, messages in the communication of units and the Vanetza library, which
implements standards for communication of units.

Practical part consists of planing and realisation of workplace for remote vehicle speed
limitation, description of workplace components, the procedute for setting it up, captur-
ing and analyzing communication in the workplace.
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Uvod

V dnesni dobé se na silnicich pohybuje stale vice vozidel. To muze vést k vétsimu
poctu nehod, pomalejsimu provozu a zvyseni spotreby paliv kvili neustdlému popo-
jizdéni. Inteligentni dopravni systémy by mohly s témito problémy pomoci. Za vy-
uziti kooperativnich inteligentnich dopravnich systémi je mozné pomoci napiiklad
policejnim slozkam pri stihani vozidla tak, ze by diky GPS a za pouziti palubni
jednotky identifikovaly podezielé vozidlo, nasledné jej plynule a bezpecné zastavily.

Tato prace se zabyva komunikaci, kterou zajistuji palubni jednotky OBU (On-
Board Unit), zpravami, které se v této komunikaci vyskytuji, technologiemi a zati-
zenimi, umoznujici komunikaci a moznostmi jejich vyuziti.

Prvni ¢ast bakalarské prace se zabyva inteligentnimi dopravnimi systémy, jejich
komunikaci a komunikaci s ¢astmi vozidla. Obsahuje také popsani zprav v komuni-
kaci mezi vozidly i uvnitt nich.

Ve druhé ¢asti je zobrazeno schéma zapojeni zédkladniho pracovisté, nastaveni
palubnich jednotek a GPS modulu, zprovoznéni zakladni komunikace a popis pra-

covisté pro ovlivnéni otacek vozidla.
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Cile prace

Cilem bakalarské prace je navrh a realizace pracovisté, které bude demonstrovat
nouzové zpomaleni pohybujicitho se vozidla. Zakladnim stavebnim prvkem praco-
visté budou OBU (On-Board Unit) zarizeni, které slouzi pro komunikaci mezi vozi-
dly nebo komunikaci vozidla se stanici (tzv. V2X — Vehicle-to-everything) pomoci
ITS-G5 systému. Pomoci zprav IVI (In-Vehicle Information) bude provedeno snizeni
otacek a rychlosti vozidla, pripadné ovlivnéni dalsich funkci. Ovlivnéni téchto para-
metra bude prezentovano pomoci dodané pristrojové desky. Navrzené zarizeni bude
spolu s pristrojovou deskou zpracovano do vzhledného boxu, ktery bude obsaho-
vat pozadované periferie. Soucasti prace je prostudovani vlastnosti a funkci dodané
open-source OBU jednotky. Zaméteni predevsim na komunikaci mezi OBU jednot-
kami a typy potiebnych zprav pro spravnou funkci pracovisté. Dalsimi cili jsou pro-
studovani moznosti zabezpeceni komunikace mezi jednotkami a moznosti analyzy
prenaseného signalu. Cilem je, také vhodné otestovat pracovisté a ziskané vysledky

zpracovat.
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1 Teoreticka cast studentské prace

V dnesni dobé existuji vozidla, kterd disponuji pripojenim k siti Wi-Fi (Wireless
Fidelity), Bluetooth, GPS (Global Positioning System), vestavénymi aplikacemi,
pripojenim k internetu, komunikace s chytrym telefonem. Proto dnes nékteré auto-
mobily pripominaji spis pojizdné pocitace, napt. automobily znacky Tesla disponuji
vypocetnim vykonem az 362 TFLOPS (teraFLOPS — Floating-Point Operations
Per Second), operacni paméti 16 GB, radarem, kamerami atd. Diky tomu poskytuji
automobily Tesla ¢astecné autonomni fizeni (ptizpusobeni rychlosti okolnimu pro-
vozu, pomoc s fizenim v ozna¢eném pruhu, automatické parkovani). Blizime se tedy
do doby, kdy plné autonomni fizeni nebude nic neobvyklého.

Tato prace popisuje systémy, které by mély pomoci snizit poc¢et nehod a zvysit
plynulost provozu v kazdodennim zivoté. Tyto systémy jsou vyuzitelné jak v lidmi
fizenych vozidlech, tak vyhledové v autonomné rizenych vozidlech. Aby tyto sys-
témy fungovaly efektivné, tak musi vozidla predavat a prijimat informace od jinych
zatizeni. Komunikovat s ostatnimi zafizenimi mohou bud pomoci sady standardi

802.11 (zafizeni v okoli) nebo pomoci LTE (Long-Term Evolution) siti.
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2 Inteligentni dopravni systémy

Inteligentni dopravni systémy ITS (Intelligent Transport Systems) jsou systémy,
které za vyuziti informacnich a komunikac¢nich technologii pracuji na ochrané zdravi

osob, snizeni po¢tu dopravnich nehod a zvyseni plynulosti dopravy.

2.1 Kooperativni inteligentni dopravni systémy

Kooperativni inteligentni dopravni systémy C-ITS (Cooperative-Intelligent Trans-
port Systems) jsou zalozené na vzdjemné vyméné informaci a slouzi k zabezpece-
nému prenosu relevantnich dat mezi vozidly a ostatnimi zafizenimi. Kooperativni
systémy mohou predchazet nebezpecénym situacim, véasné varovat pred nebezpecim
a zajistit plynulejsi provoz. C-ITS stanice vyuzivaji komunikace kratkého dosahu
na bazi Wi-Fi a komunikaci na delsi vzdalenost pomoci mobilnich siti [I]. Hlavni
casti C-ITS systémii jsou OBU, RSU a TMC.

o TMC — Traffic Management Centre, je centralni systém, ktery sbira data
z provozu, analyzuje je, vytvari C-I'TS zpravy a posila je vozidlim. Za centralni
systém lze povazovat napr. Narodni dopravni informac¢ni centrum.

« OBU - On-Board Unit, je jednotka ve vozidle, ktera vysila informace in-
frastruktufe (RSU), nebo dalsim OBU jednotkdm v okoli. Casto byva propo-
jena s Human-Machine-Interface, aby mohla prijaté informace sdélit ridici.

« RSU — Roadside Unit, je zafizeni u pozemnich komunikaci, které sbira
data od OBU projizdéjicich vozidel, vysila C-1TS zpravy prijaté od centralnich

systémil a vymeénuje si C-ITS zpravy s centralnim systémem.

«—— Mobilni sit, opticka/metalicka sit
TMC E «—> Komunikace ITS-G5
|\/|Obl|nl sit’
« >)) ((t )
((T
o (9) 0 O‘ o ) () ‘ e

Obr. 2.1: Architektura C-ITS systémi
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3 Global Positioning System

Global Positioning System (GPS), nebo-li globédlni polohovy systém, je druzicovy
systém vlastnény USA, ktery umoznuje urcit presnou polohu prijimace na povrchu
Zemé. Sklada se ze tii segmentii: kosmicky, Tidici a uzivatelsky, viz Obr.

o Kosmicky segment — je slozen z vice nez 30 satelitii, které maji atomové
hodiny (zdroj velmi presného casu dilezitého pro urceni polohy) a obihaji
ve vysce 20 000 km nad povrchem Zemé.

« Ridici segment — zahrnuje stiediska pro kontrolu, fizeni a udrzbu kosmického
segmentu. Strediska zpracovavaji data od sateliti a vypocitavaji korekce, které
jsou zpétné odeslany do satelitii.

o Uzivatelsky segment — je tvoren prijimaci, které ziskavaji polohu a ¢as od sa-
telitti a diky tomu vypocitavaji vlastni polohu, nadmorskou vysku a rychlost.

Ziskavaji také aktualni datum a cas [2].

Kosmicky segment

\
/ AN
Jednosmérna // \\ \\ Obousmeérna
komunikace 7 N N\ komunikace
// h N
NN
/ \ \
NN
N
\
UZivatelsky segment Ridici segment

Obr. 3.1: GPS segmenty
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4 \Vehicle-to-Everything

Z nazvu Vehicle-to-Everything (V2X) je zfejmé, Ze se jedna o proces, kdy jsou in-
formace predavany z vozidla jinému objektu, ktery mize ovlivnit vozidlo a naopak.
Cilem je, aby vozidla komunikovala se vSemi tucastniky provozu v okoli (ostatni
vozidla, chodci, infrastruktura). Lze to interpretovat i jako pfibliZzeni k plné auto-
nomnimu Fizeni. Priklady komunikace viz Obr. [L.1]

e V2I — Vehicle-to-Infrastructure je vyména informaci mezi vozidlem a za-
fizenimi podél vozovky nebo-li RSU. V2I se vétsinou pouziva na posilani in-
formaci o provozu a nouzovych upozornéni ridi¢im.

e V2N — Vehicle-to-Network je komunikace vozidla pristupujiciho k siti pro
cloudové sluzby.

e V2V — Vehicle-to-Vehicle je komunikace mezi vozidly navzajem. Na rozdil
od informaci ze senzori vozidla, mize byt zdroj informaci V2V vzdalen nékolik
set metru daleko, za jinymi vozidly nebo budovami.

e V2P — Vehicle-to-Pedestrian je komunikace mezi vozidlem a chodcem [3].

%

V2N
Vehicle to
Network \il
Vehicle to

Infrastructure

\'1d va2v
Vehicle to Vehicle to
Pedestrian ﬁ Vehicle

Obr. 4.1: Komunikace V2X, Pfevzato a upraveno z [3]

16



5 Roadside Unit

Roadside Unit (RSU), nebo-li jednotka na strané infrastruktury, je bezdratové ko-
munikacni zafizeni, které se nachazi v blizkosti silnic a slouzi jako prostfednik v ko-
munikaci mezi vozidly a infrastrukturou (dalsf RSU a semafory), viz Obr. [.1]
RSU zpracovava data vysland vozidly (informace o rychlosti, poloze, sméru jizdy
a dalsf). Tato data poté odesila do centralniho stfediska systému dopravy, kde mohou
byt pouzita pro fizeni dopravy, semaforu, rychlosti vozidel a vylepseni bezpec¢nosti
na silnici. Mohou také vysilat informace z centralniho strediska do vozidel (informace

o dopravni situaci, nehodach, uzavirkach a dalst) [4][5].

Obr. 5.1: RSU od Cohda Wireless, Zdroj: [6]
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6 On-Board Unit

Palubni systém OBU je zafizeni na nebo ve vozidle, které mize odesilat a prijimat
zpravy od jinych vozidel nebo infrastruktury. Napriklad nékteré slozky integrova-
ného zachranného systému OBU vyuzivaji pro prepnuti SSZ (Svételné Signalizacni
Zarizeni, jinak také semafor) na zelenou ve sméru jizdy a v ostatnich smérech na cer-
venou. To nejen snizuje riziko srazky v ktizovatce, ale také umoznuje slozkam dorazit
na misto incidentu rychleji. Dalsf mozné vyuziti je naptiklad pro Policii Ceské re-
publiky na zpomaleni individualniho vozidla na dalku. Pro civilni vozidla je mozné
OBU vyuzit na upozornéni blizictho se vozidla IZS (Integrovany Zachranny Systém)
pro vcasné uvolnéni cesty nebo pro upozornéni na blizici se vlak na zelezni¢nim

prejezdu se Spatnou viditelnosti atd.

6.1 Komercni OBU

Palubni systémy maji mnoho vyuziti. Mohou se pouzivat pro placeni mytného na sil-
nicich a délnicich jako napriklad v Belgii [7] a Madarsku [8]. Mezi vyrobce OBU
jednotek patii Commsignia, Cohda Wireless, Unex a dalsi. Jednotky od téchto tii
vyrobet jsou popsdny dédle v textu a jejich parametry porovnany v tabulce [6.1]

o Commsignia I'TS-OB4 — zastupce ¢tvrté generace palubnich systémi od ma-
darské spolecnosti Commsignia, kterda mimo hardwaru nabizi i softwarové re-
seni komunikace V2X. Jednotka podporuje komunikacni kanaly DSRC (Dedi-
cated short-range communications) / ETSI-G5 (European Telecommunication
Standards Institute), C-V2X a LTE-V2X. Nabizi také rozhrani ETH (Ether-
net), USB (Universal Serial Bus), CAN (Controller Area Network), OBD-II
(On-Board Diagnostics), Wi-Fi a Bluetooth, viz Obr. Soucésti je i HSM
(Hardware Security Module) modul a moznost ovéfit a Sifrovat komunikaci
pomoci ECDSA (ECDSA — Elliptic Curve Digital Signature Algorithm) [9].

CAN / OBD2

commsignia

ITS-OB4 E el

“V2X- CH1 GFS

Obr. 6.1: Commsignia ITS-OB4, Zdroj: [9]
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Tab. 6.1: Porovnani komerc¢nich OBU

OBU Commsignia Cohda MKG6C | Unex OBU-201E
ITS-OB4 EVK
CPU 800MHz Freesca- | i MX 8QXP Autotalks CRA-
le/NXP i.MS 6 TON V2X CPU, 3x
240MHz
RAM 2GB DDR3 - 32MB NOR, 128 MB
DDR
Secure module || SLI97 SXF1800 FIPS 140-2 | Infineon SLE97

(HSM) level 3 compliant
GNSS Advanced GNSS | GPS/GLONASS/ Telit SL869 (GPS,
Galileo/Beidou Glonass, Galileo,
QZSS), 10 Hz
WiFi Dual band a/b/- | 802.11ac 802.11p
g/n
Ethernet 10/100/1000 ano 1x 10/100 Mbps
Mbps
Bluetooth volitelné Bluetooth 4.1 + BLE | -
CAN ano ano 2x 500kbps CAN 2.0b
DE-9 (DB9)
Napajeni 8 az 32V DC 8az 24V DC 6 az 32 V DC
oS Linux/RTOS Linux 4.9.88 ThreadX RTOS
(V2X)

e Cohda MK6C EVK — maly modul od australské firmy Cohda Wireless. Je
z nizsi cenové kategorie, ktery podporuje rozhrani Wi-Fi, Bluetooth, ETH,
CAN, GNSS (Global Navigation Satellite System) systémy GPS/GLONASS
(Global Navigation Satellite System)/Galileo/Beidou a komunikaci C-V2X,
viz Obr. [6.2] Vyhovuje bezpecnostni politice SXF1800 FIPS (Federal Infor-
mation Processing Standards) 140-2 arovné 3 [10].

e« Unex OBU-201E — palubni jednotka od taiwanské firmy UNEX. Ma tii-
jaddrovy procesor a opera¢ni systém ThreadX RTOS (Real-Time Operating
System). Podporuje ETSI TC-ITS V2X protocol stacks, rozhrani CAN, ETH,
RS232 (Recommended Standard 232) a GNSS systémy GPS a GLONASS,
viz Obr. [6.3] Obsahuje i HSM modul a moznost zabezpeceni pomoci ECDSA

1.
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Obr. 6.2: Cohda MK6C EVK, Zdroj: [10]

Obr. 6.3: Unex OBU-201E, Zdroj: [11]

6.2 Linuxové OBU jednotky

V praktické ¢asti této prace se pouzivaji dvé Linuxové OBU jednotky, jednéa se
o kopie komeréni OBU jednotky s operacnim systémem zalozenym na operac¢nim
systému Linux. Pro tcely této prace predstavuji témér plnohodnotnou nahradu ko-

mercnich OBU jednotek, kterd je plné dostacujici. Linuxova OBU jednotka je cenove

20



dostupnéjsi nez komercni systémy a byla nakonfigurovana na pracovisti dstavu te-
lekomunikaci pro testovani nouzového zastaveni vozidla a pripadné dalsich funkei.
Podporuje opera¢ni systém Linux Ubuntu a rozhrani ETH, RS-232 a USB,
viz Obr. OBU jednotka obsahuje ¢tytjadrovy procesor AMD GX-412TC SOC
zalozen na architekture X86-64. Disponuje také operacni paméti 3,8 GB. K ulozeni
dat slouzi SATA SSD disk s kapacitou 14 GB. Obsahuje také ¢tyri gigabitové ether-
net porty od firmy Intel typu 1211 a sitovou kartu Qualcomm Atheros AR928X.

Obr. 6.4: Linuxova OBU jednotka
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7 Vanetza

Vanetza je open-source implementace sady protokoltt ETSI C-ITS. Mezi jinymi pod-
poruje nasledujici protokoly a funkce [12]:

« GeoNetworking (GN) — protokol sitové vrstvy, ktery poskytuje geografické
adresovani. Aplikace a zarizeni navrzené pro GeoNetworking vyuzivaji tyto
funkce k siteni varovnych nebo informacnich zprav do geograficky vymezenych
oblasti [13].

« Basic Transport Protocol (BTP) — poskytuje End-to-end transport infor-
maci bez pripojeni v ITS siti (hlavnim tcelem je multiplexovani zprav z ruz-
nych zafizeni na vrstvé ITS zarizeni) [13].

o Zabezpeceni — podporuje generovani a zpracovani bezpec¢nostnich certifikati.

o Podpora zprav typu ASN.1 (Abstract Syntax Notation One) napf.
CAM a DENM - ASN.1 je formalni zapis pouzivany k popisu dat pre-
nasenych telekomunikaénimi protokoly bez ohledu na implementovany jazyk
a fyzickou reprezentaci dat [14].

» Decentralizované fFizeni pretiZzeni DCC (Decentralized Congestion
Control) — povinna soucéast sady protokoli ITS-Gb, kterd snizuje pretizeni
radiového kandlu, zamezuje ruseni a zvysuje dosah [15].

I kdyz byla Vanetza navrzena pouze pro provoz v kanalech ITS-G5 ve VANET

(Vehicular Ad Hoc Network), mize byt kombinovana s jinymi komunika¢nimi tech-

nologiemi.

7.1 Socktap

Socktap je aplikace demonstrujici nékteré funkce knihovny Vanetza, ale nenahrazuje
plnohodnotnou ITS-G5 stanici.

Drive existovalo mnoho variant Socktapu jako samostatné spustitelné soubory.
Dnes je Socktap samostatna aplikace, ktera se da konfigurovat pomoci riiznych pa-
rametrii. Tato aplikace nahradila zastaralé spustitelné soubory.

Mnoho systémt I'TS-G5 zavisi na pozi¢nich datech. Idealné je k pocitaci pripojen
GPS prijimac, na kterém bézi gpsd (sluzba monitorujici jeden nebo vice signdli
GPS nebo AIS (Automatic Identification System) prijimaci) a Socktap. Kdyz neni
dostupny GPS prijimac, tak je mozné nastavit statickou polohu manuélné [16], to
ale neni z pohledu budouciho vyuziti v terénu pouzitelné. Konfigurace aplikace se
realizuje pres néasledujici parametry:

e —-help — napovéda pro vSechny parametry

o —-interface=wlp5s0 — nastaveni rozhrani, na kterém se budou provadét dané

operace
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--security=certs/none — vysilani podepsanych nebo nepodepsanych zprav
—--non-strict — neovérené zpravy se také zpracuji
—--applications=ca/de/ivi/map/sr/ss — pro jednotlivé sluzby
--tx-cams/tx-denms/tx-ivis — pro vysilani testovacich zprav
—-print-rx-cam/print-rx-denm/print-rx-ivi — vypis prijatych zprav
--print-tx-cam/print-tx-denm/print-tx-ivi — vypis vyslanych zprav
--positioning=static — fixni GPS pozice

--latitude=48.131..., --longitude=11.456... — nastaveni GPS pozice
--pin — pin pro pripojeni k HSM modulu
--certificate=ticket.cert — soubor s certifikatem
-certificate-key=at.key — ID klice v HSM

--certificate-chain, --trusted-certificate — dalsi soubory s certifi-
katy

--can-serial=/dev/ttyUSBO — sériova linka, na kterou se maji poslat CAN

ZPravy
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8 Zabezpeceni

Komunikaci mezi OBU jednotkami je potfeba zabezpecit, aby se predeslo zneuziti.
Knihovna Vanetza, ktera je v této praci pouzita, umoznuje zabezpeceni za pouziti
infrastruktury pro spravu a distribuci verejnych kli¢i, ta vychazi z principt asyme-
trické kryptografie.

V asymetrické kryptografii se data Sifruji a desifruji pomoci dvou propojenych
klict. Jeden kli¢ je soukromy a je potieba jej drzet v tajnosti, druhy je verejné
dostupny. Kdyz chce nékdo poslat zpravu drziteli soukromého klice, tak zpravu
zasifruje jeho verejnym klicem (desifrovat ho lze jen za vyuziti soukromého klice).
Soukromy kli¢ nelze zjistit z verejného klice.

Diky asymetrické kryptografii lze také vytvaret digitalni podpisy. Nejdiive se
ze zpravy, kterou chceme podepsat vytvori hash. Hash je sled symbolii a ¢isel pevné
dané délky, ktery je vysledkem hashovaci funkce. Hashovaci funkce z libovolné dlou-
hého vstupu vytvori hash predem dané délky. Z néj nelze zjistit, co bylo na vstupu,
ale ze stejn¢ho vstupu bude vzdy stejny hash. Hash se zaSifruje soukromym kli-
¢em podepisovatele a pripoji se ke zpravé. Prijemce desifruje hash pomoci verejného
klice podepisovatele a vytvori hash z prijaté zpravy. Poté oba porovna, jestli se sho-
duji, viz Obr. [8.1] Pokud ano, muze si byt piijemce jisty autenticitou podepisovatele
a integritou zpravy [17].

Soukromy kli¢ Verejny kli¢
Hash | Digitaini podpis Digitalni podpis |, Hash z podpisu
06952516d09c9c36 AnoT AN 06952516d09c9c36
08749ac1b696d308 | | "7 ) nol | 08749ac1b696d308
18839ebd73cbd00d [~ o Cyp(Hash) > £8839ebd73cbd00d
0023bc149a1df559 Lo v 0023bc149a1df559

A
Zprava,
Zprava P A Y
Ahoj Porovnani hashu
Ahoj

A
06952516d09c9c36
08749ac1b696d308
18839ebd73cbd00d
0023bc149a1df559

Hash pro ovefeni

Obr. 8.1: Schéma digitalniho podpisu
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8.1 Infrastruktura pro spravu a distribuci verejnych
klica

Infrastruktura pro spravu a distribuci verejnych klica (PKI) je systém pro vytvareni,
uchovavani a distribuci digitalnich certifikati, které ovéruji, ze dany verejny kli¢
patii danému subjektu. PKI vytvari digitalni certifikaty, které prirazuji verejné klice
subjektum, bezpecné je uchovava a kdyz je potieba, tak je rusi [I8]. PKI obsahuje
tyto prvky:
o Certifikacni autorita — vytvari, uklada a podepisuje digitalni certifikaty
« Registracni autorita — ovéruje totoznost subjektt, které pozaduji vytvoreni
nebo ulozeni digitalnich certifikatt
o Databaze Certifikatt — bezpecné tlozisté, kde jsou ulozeny digitalni certi-
fikaty a informace o nich (predevsim doba platnosti)
o Certifikacni politika — udava pozadavky PKI na jeji postupy, umoznuje

lidem zvendi urcit duvéryhodnost PKI [19]

8.2 Certify

Certify je nastroj pro vytvareni a zobrazeni certifikatli, ktery je soucasti knihovny
Vanetza. Je mozné ho pouzit pro vytvoreni testovaci infrastruktury pro spravu
a distribuci verejnych klici v V2X komunikaci. Aby byl néastroj dostupny, tak
je potfeba v instalaci Vanetzi pfi sestavovani pomoci cmake pouzit parametr -D
BUILD_ CERTIFY=0N.
Certify podporuje nasledujici prikazy:
» generate-key — vytvareni novych soukromych kli¢ti (certify generate-key
private.key )
» extract-public-key — ziskani verejného klice ze soukromého klice (certify
extract-public-key -private-key private.key public.pub)
» generate-root — vytvoreni root certifikitu (certify generate-root -subject-key
private.key root.cert)
» generate-aa — vytvoreni autentiza¢ni autority (certify generate-aa -sign-key
private.key -sign-cert root.cert -subject-key subject.key)
« generate-ticket — vytvoreni autorizac¢niho ticketu (certify generate-ticket
-sign-key aa.key -sign-cert aa.cert -subject-key ticket.key ticket.cert)
o show-certificate — zobrazeni informaci o certifikdtu, napt. kdo ho vydal,

podepsal a dobu platnosti (certify show-certificate root.cert) [20]
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O Sada Standardu 802.11

IEEE (Institute of Electrical and Electronics Engineers, ¢esky Institut pro elek-
trotechnické a elektronické inzenyrstvi) 802.11 je sada standardi pro bezdratovou
komunikaci v lokdlnich sitich WLAN (Wireless Local Area Network, ¢esky bezdra-
tova lokélni sit). Je vyvijena mezindrodni neziskovou organizaci IEEE, kterd ma
nejvice Clent technické profese ve svété. VSechny specifikace pouzivaji technologii
Ethernet a CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
pro sdileni cesty. CSMA/CA je protokol, ktery pred zacatkem vysilani posloucha,
jestli je prenosové medium volné, pokud ne, tak ¢eka nez se medium uvolni. Ozna-
¢eni 802.11x se pouziva pro novéjsi doplnky k puvodnimu standardu IEEE 802.11.
Tato sada obsahuje nékolik specifikaci a piilezitostné se pridavaji dalsi [2I]. Pro po-
treby této prace nas nejvice zajima doplnék 802.11p, proto dalsi standardy nebudou

podrobnéji popsany.

9.1 802.11p

Standard 802.11p je doplnék, ktery priddava WAVE (Wireless Access in Vehicular En-
vironments - prostredi poskytujici efektivni a spolehlivou radiokomunikaci pro apli-
kace na zlepseni bezpecnosti a pohodli systému ITS) a obohacuje standard 802.11
o moznost podpory I'TS aplikaci. To zahrnuje vyménu dat mezi rychle jedoucimi vo-
zidly a I'TS infrastrukturou. Komunikace probiha ve frekvenc¢nim pasmu 5,850-5,925
GHz. Vyvoj standardu IEEE 802.11p byl také ¢astecné prisuzovan pokroku v DSRC,
ktery umoznuje poskytovat komunikacni sluzby mezi vozidly a silni¢ni infrastruktu-
rou (V2V a V2I). Primdrnim tcelem je zarucit bezpecnost a lepsi fizeni silni¢niho

provozu [22].
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10 Typy zprav

V komunikaci s OBU jednotkami se mize objevit vice typt zprav. Mezi nejc¢astéjsi
patii CAM (Cooperative Awareness Messages), IVIM (Infrastructure to Vehicle In-
formation Messages) a DENM (Decentralized Environmental Notification Message).
Zpravy CAM se vétsinou objevuji v komunikaci mezi vozidly a obsahuji informace
o tom, kde se vysilajici vozidlo nachazi a v jakém jede sméru. IVIM zpravy lze na-
lézt v komunikaci mezi vozidly a infrastrukturou. Informuji o znackach a pracich

na silnici. DENM zpravy upozornuji na zvlastni podminky na silnici.

10.1 Cooperative Awareness Messages

Standard CAM je definovan ETSI pro prenaseni pozi¢nich dat dalsim vozidlim.
Zpravy CAM jsou vysilany periodicky a obsahuji zakladni informace jako poloha,
zrychleni, rychlost, ID a smér. Jsou definovany c¢tyti profily v zavislosti na typu
ITS stanice: Vozidlo, Infrastruktura, Zachranné vozidlo a Verejna doprava. CAM
zpravy mohou obsahovat dalsi informace v zavislosti na profilu, napriklad status
sirény u zdchrannych vozidel [23]. Struktura CAM zpravy viz Obr. [10.1]

CAM

Special Vehicle

ITS PDU Header| Basic Container | HF Container LF Container .
Container

Obr. 10.1: Zprava CAM, Prevzato a upraveno z [24]

« ITS PDU Header — upresnuje verzi protokolu, typ zpravy a ID stanice

« Basic Container — obsahuje typ stanice, pozici vozidla v dobé generace CAM
ZPravy

« HF (High-Frequency) Container — oznacuje dynamické nebo rychle se mé-
nici informace o vozidle

o LF (Low-Frequency) Container — oznacuje statické nebo pomalu se ménici
informace o vozidle

» Special vehicle container — obsahuje pridavné informace na zakladé typu

vozidla specifikovaném v LF Container
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10.2 Infrastructure to Vehicle Information Messages

Infrastructure to Vehicle Information Messages jsou zpravy, které poskytuji infor-
mace o statickych a dynamickych dopravnich znackach. Mohou také varovat pred
pracemi na silnici, upozornit na maximalni povolenou rychlost nebo zdali se vozidlo
nachazi ve specidlni zéné. IVIM komunikace probihéa mezi RSU nebo ITS stanici
podél silnice a OBU jednotkou ve vozidle. Mohou prenédset obrazové a textové in-
formace [25]. Struktura IVIM zpréavy viz Obr. [10.2]

IVIM

Management Location Application

ITS PDU Header e Container(s) Container(s)

Obr. 10.2: Zprava IVIM, Pievzato a upraveno z [24]

« ITS PDU Header — upresnuje verzi protokolu, typ zpravy a ID stanice

o« Management Container — obsahuje obecné informace o IVIM zprave které
pomohou vozidlim rozhodnout, jestli chtéji zpravu prijmout

o Location Container — infromuje o zénach kde je IVIM zpréava platna

e Application Container — obsahuje dalsi uzitecné informace

10.3 Decentralized Environmental Notification Message

Zpravy DENM se pouzivaji k informovani ostatnich tcastniku provozu o zvlastnich
podminkach a udélostech na silnici, které mohou predstavovat nebezpeci pro Ti-
dice. Zpravy jsou odeslany pouze pti detekci takové udalosti a poté jsou pravidelné
aktualizovany pokud pretrvavaji [26]. Struktura DENM zpréavy viz Obr. [10.3]
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DENM

Management

ITS PDU Header ;
Container

Situation
Container

Location
Container

Ala carte
Container

Obr. 10.3: Zprava DENM, Prevzato a upraveno z [24]

ITS PDU Header — upresniuje verzi protokolu, typ zprav a ID stanice

Management Container — obsahuje informace souvisejici s fizenim DENM

ZPravy

Situation Container — popisuje detekovanou udalost

Location Container — obsahuje pozici udalosti

A la carte Container — obsahuje dalsi uzitecné informace, které nejsou

v ostatnich kontejnerech
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11 Controller Area Network

CAN bus je sériova sbérnice, kterd se vyuziva v automobilovém, leteckém i lod-
nim pramyslu, ale také ve vytazich nebo zdravotnickych ptistrojich. Umoznuje spo-
lehlivou komunikaci mezi riznymi ¢astmi vozidla a oproti predchozim fesenim ne-

potrebuje tolik vodi¢t, coz snizuje naklady i hmotnost systému. CAN ramce jsou

vvvvvv

tymi. Systém je vysoce odolny vici elektrickému i elektromagnetickému ruseni, coz

ho ¢ini vhodnym k aplikaci v odvétvich s nutnosti vysoké spolehlivosti (automobily

letadla, 1ékatstvi).

OBD Port

[CAN Vstupni modulH CAN fizeni } CAN p _J W
=
Rozpoznani voziku ]—

Obr. 11.1: Schéma CAN bus v béZném automobilu

]

gl

'S

AB: Radar

-

Posilova¢ fizeni

Adaptivni svétlomety

l

Parkovaci systémy

=2

Zarizeni pripojené do CAN bus jsou nazyvany uzly. Kazdy uzel ma procesor,
CAN controller a transceiver (zafizeni, které dokaze prijimat i vysilat). VSechny uzly
mohou odesilat a prijimat data, ale ne ve stejnou chvili. Uzly nemohou komunikovat
piimo, misto toho posilaji data do sité, kde jsou dostupna kazdému uzlu, kterému
byla urcena. Rozdéleni CAN zpravy viz Obr. Césti CAN zprévy jsou popsany
v Tab. . Vsechna data jsou posildna v jednom ze ¢tyt typu ramct [27]:

o Datové ramce — prendseji data jinym uzlim

e Vzdalené ramce — zadaji o data od jinych uzla

e Chybové ramce — hléasi chyby

« Ramce pretizeni — hlasi stav pretizeni

RTR | IDE | RO | DLC Data CRC IFS

Obr. 11.2: Ramec CAN zpravy

30



Tab. 11.1: Popis poli v CAN réamci

Nazev Pole | Délka | Popis
[bit]

SOF 1 Start Of Frame, tento bit oznacuje zacatek zpravy

a synchronizuje uzly po obdobi nec¢innosti
ID 11 identifikator, ktery udava dulezitost zpravy, nizsi ¢islo

znamena vyssi prioritu

RTR 1 Remote Transmission Request, tento bit je dominantni,
kdyz informace vyzaduje jiny uzel

IDE 1 The Identifier Extension bit, oznacuje, zda se prenasi
standardni nebo rozsitené 1D

RO 1 rezervovano pro pouziti v budoucnosti

DLC 4 The Data Length Code, obsahuje pocet prenasenych
bajtt

Data 0 - 64 | prenasena data

CRC 16 Cyclic Redundancy Check, obsahuje kontrolni soucet
pro kontrolu chyb v prenosu

ACK 2 kdyz uzel Gspésné prijme zpravu, potvrdi ji prepsanim
na dominantni bit, pokud uzel najde chybu ve zprave,
umozni bitu zlistat recesivni a zpravu ignoruje

EOF 7 End Of Frame oznacuje konec kazdého CAN ramce

IFS 3+ Inter Frame Space, cas ktery controller potrebuje na
posunuti zpravy do bufferu

31




12 MQ Telemetry Transport

Message Queuing Telemetry Transport (MQTT) je protokol pro jednoduchou komu-
nikaci. Je navrzen tak, aby byl pouzitelny i v sitich s malou sitkou pasma a v zafi-

zenich s omezenou vypocetni kapacitou, proto se hojné vyuziva v Internet of Things

aplikacich (chytré domécnosti, chytra mésta).

Komunikace funguje na principu témat. Témata se oddéluji lomitkem a vétsinou

maji popisny nazev, napr. housel/floor2/roomé/table/lamp by oznacovalo lampu

na stole ve ¢tvrtém pokoji ve druhém patie prvniho domu.

» Zarizeni — mohou prijimat (subscribe) informace z témat nebo posilat (pub-

lish) do tématu.

« Broker/Server — broker, nebo také server ptijima vsechny zprévy a preposila

je vSem zafizenim, ktera prijimaji dané téma.

Zafrizeni 1
(svétlo)

O-HcCcZo=<< O =MmMm<uw

O =M=

OHCZOREMN

O-HcCcZo=<< O =AMmMm=<=uw

(CON) Pripojeni k severu

(SUB) Prijem z tématu svétlo

Server posle hodnotu ON na
zafizeni

Server posle hodnotu OFF na
zafizeni

(DIS) Odpojeni od serveru

Broker/Server

(CON) Pfipojeni k severu

(PUB) Posila do tématu
svétlo hodnotu ON (zapnout)

(PUB) Posila do tématu
svétlo hodnotu OFF

(vypnout)

(DIS) Odpojeni od serveru

Obr. 12.1: Priklad MQTT komunikace
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12.1 Knihovna Mosquitto

Mosquitto je open—source knihovna ktera implementuje protokol MQTT. Knihovna

poskytuje nasledujici funkce a vlastnosti:

Klientské a serverové funkce — umoznuji vytvareni MQTT klienti pro
odesilani a prijem zprav a také serveru pro prijem a distribuci zprav

Rizné typy spojeni — podporované jsou TCP, TLS, WebSocket a dalsi
Autentizace a autorizace — podporuje moznosti autentizace klient a auto-
rizace pristupu ke konkrétnim tématiim na zakladé konfigurovanych pravidel
Publikovani a odbér zprav — klienti mohou odebirat zpravy z urcenych
témat a také publikovat zpravy na specifickd témata

Podpora rtznych trovni a sprava QoS — umoznuje nastavovat troven
QoS pro odesilané a prijimané zpravy

Multiplatformni — je k dispozici pro riizné operac¢ni systémy, véetné Linuxu,
Windows, macOS a dalsich

Na Linuxovych distribucich lze nainstalovat knihovnu pomoci:

sudo apt-get install mosquitto

Odebirat zpravy z urc¢itého tématu lze pomoci:

mosquitto_sub -t ’/test/prvniTest’

kde text v uvozovkach udava téma.

Publikovat zpravy do daného témata lze pomoci:

mosquitto_pub -t ’/test/prvniTest’ -m ’Prvni test’

kde text v prvnich uvozovkach udava téma a text ve druhych uvozovkach publiko-

vanou zpravu.
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13 Vysledky studentské prace

Cilem praktické ¢asti bylo vytvorit zakladni komunikaci mezi dvéma OBU jednot-
kami a otestovat spravnost komunikace. Pfed samotnym zapojenim pracovisté bylo
potieba OBU jednotky nakonfigurovat do zakladniho stavu, jak je uvedeno v kapi-
tole[I3.1.1} V rdmci semestralni prace bylo pracovano s fixnimi hodnotami pro GPS,
ale v ramci bakalarské prace uz byl pripojen GPS modul pro nalezeni aktualni po-
lohy.

13.1 Schéma zapojeni zakladniho pracovisté pro vzda-

lené ovlivnéni rychlosti vozidla

Kazda OBU jednotka je pripojena do pocitace pomoci sitového konektoru RJ-45,
kde lze zobrazovat zachycené pakety, nastavovat parametry vysilani a prijemu pa-
kett. Jednotky OBU spolu komunikuji bezdratové pomoci Wi-Fi 802.11p. Schéma

zapojeni viz Obr. [I3.1]

Bezdratovy prenos dat
(Ccqn)) (Ceqa))
> ‘
Ovladéni OBU pres RJ-45 || \‘\\ Ovladani OBU pres RJ-45
I\ I\
I I\
I I\
SV Bl
i <
| \

——\ —

Obr. 13.1: Schéma zapojeni zakladniho pracovisté

13.1.1 Zakladni nastaveni OBU jednotky

Zakladni nastaveni OBU jednotek probéhlo podle navodl v repozitari eloryks-docs
dostupném na gitlabu [28]. Pro nastaveni podle navodu je potfeba pristup k inter-
netu. Pred pocatecnim zprovoznénim komunikace bylo nutné poupravit nastaveni

dodanych jednotek stylem popsanym nize.
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o Partition resize — Linuxovd OBU jednotka mé nativni datovy oddil nasta-
veny na 8 GB, vétsina komercnich OBU jednotek ma nastaveno 16 GB.

« AR9280 mods — potieba nastavit SSH klice v gitlabu a OBU jednotkéch,
nainstalovat M2crypto, wireless-regdb a crda z vétve pro cipovou sadu
AR9280.

e Vanetza installation — instalace Vanetza a Socktap, pri sestavovani pomoci
cmake je potfeba pridat parametr ~-DSOCKTAP_WITH_GPSD=0N, aby bylo mozné

ziskavat informace o pozici z GPS prijimace.

13.1.2 Zakladni komunikace mezi OBU

Po zdkladnim nastaveni je potieba jednotky prepnout do OCB (Out of Base Con-
text) modu, aby fungovala komunikace bez ptihlaseni do sité. To lze provést spuste-
nim skriptu v souboru osb.sh, pti spusténi se nastavi frekvence kanalu na 5900 MHz
a sitka kanalu na 10 MHz. Diky ptikazu ifconfig jsme zjistili ndzev naseho bezdato-
vého rozhrani, viz Obr. [13.2] Pak muZzeme, spusténim nasledujiciho pfikazu na prvni

jednotce, zacit posilat pakety.

nazev sitového rozhrani MAC adresa sitového rozhrani

wlp5s0): flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

inet6 fe80::6f0:21ff:feyf:774f prefixlen 64 scopeid 0x20<link>
ether O4:f0:21:9f:77:4f| txqueuelen 1000 (Ethernet)

RX packets 274] bytes 56626 (56.6 KB)

RX errors 0 dropped 16 overruns 0 frame O

[TX packets 11404] bytes 1333886 (1.3 MB)

TX errors 0 opped 0 overruns 0 carrier 0 collisions 0

pocet prijatych pakett pocet pfenesnych paketu

Obr. 13.2: Sitové rozhrani vysilajici OBU jednotky

sudo socktap --interface=wlpbs0 --security=none --applications=ca
--positioning=static --latitude=48.131231 --longitude=11.45645464

Tento prikaz zacne vysilat CAM (Cooperative Awareness Messages) z rozhrani
wlp5bs0 s informacemi o poloze a bez zabezpeceni (pfenos neni Sifrovany). Na druhé
jednotce zaddme piikaz na zachytédvani z rozhrani wlp5s0 (jediné bezdratové rozhrani

na jednotce).

sudo tcpdump -i wlpbsO -v

Druhéd OBU jednotka zacne vypisovat obsah prijatych paketi z rozhrani wlp5s0
do konzole, viz Obr. [13.3

35



sifové rozhrani

MAC adresa zdroje
zemépisna Sitka PN

igor@c2x:~$ sudo tcpdump\ -i[wlp5s0]-v P zemepisna délka
tcpdump: listening on wlp3s0, link-type EN1OMB (Ethernet)\ capture size\262144 byte
s
09:48:04.655765 GeoNet [src:04:f0:21:9f:77:4f] (oui Unknown) y v:1 NH:1-BTP-A {T:0-0-A
ny HopLim:128 Payload:8272 GN_ADDR:00:2d:01:00:80:00:04:f0 1at:-459223037 |1on:48131
2310 BTP Dst:0 Src:0; ItsPduHeader v:7 t:209-unknown (209)

0x0000: 07d1 0000 0202 0000 0001 4019 005a 4aa4 ......vevenwn. zJ.
0x0010: e6ce 43bd f8df ffff fc23 b774 3e00 0001 ..C...... #.t>...
0x0020: 2000 003f eled 0403 ffe3 fff4 00 ceeecccccens

Obr. 13.3: Vypis paketu do konzole

Zména vypisu

Ptikaz z Obr. [13.4) vypisuje pfichozi pakety z rozhrani wlp5s0, zobrazi podprobnosti

paketu (parametr -V) a jen vybrané pole (parametr -T fields a mezi ndzvy poli -e).

sitového rozhrani pfijimage vybér poli z paketd
/

igor@c2x:~$ sudo tshark -i[wlp5s0]-V -T[fields -e frame.number e frame.time delta -6 eth.src -e eth.dSt —e geonw.Src_pos.long -6 geonw
_SIC pos.lat -e frame.len
Running as user "root™ and group "root". This could be dangerous.

Capturing on 'wlp5s0'

T[0.000000000] [N igiii 114564546 481312310
2(1.000497572] fEiff:ffifffEEE 114564546 481312310
3/1.000220518 FE:ff:ffifffELEE 114564546 481312310
4(1.000723947 fEff:ffiff:fF: 114564546 481312310
5]1.000330075 fE:ff:ff:ff:fF:FF 114564546 481312310
6]1.000381009 fEiff:ffifffFEE 114564546 481312310
7[1.000564715) FE:ffrffifEEEEE 114564546 481312310
8]1.000487616 fE:ff:fffE:fF: 114564546 481312310
911.000520534 fE.ff:ff:ff:ff:ff 114564546 481312310
9 pacRets captured f
\
¢islo paketu MAC adresa zdroje MAC adresa pfijemce zemeépisna délka  zemépisna Sitka délka ramce

¢as od posledniho pfijatého paketu

Obr. 13.4: Vypis vybranych informaci z pakett

13.1.3 GPS modul

Jelikoz Linuxové OBU jednotky pouzité v této praci nemaji zabudovany GPS pri-
jimac¢, musi se pripojit externi. Pro tuto praci byl pouzit GPS prijima¢ VK-162
G-Mouse, viz Obr. GPS prijimac je pouzit, aby data posilana z OBU méla
aktualni polohu zafizeni, misto pevné danych soutadnic. Tento prijimac posila data
v NMEA formatu. Tato data lze zobrazit bud pfimo ze vstupu pomoci nastaveni
linky a ¢teni z ni, nebo pomoci specidlni aplikace (cgps):

e sudo stty -F /dev/ttyACMO ispeed 4800 — ttyACMO je vstupni zafizeni
(GPS pfijimac) a pomoci ispeed se nastavi rychlost vstupu a vystupu na 4800
Baudi.

o cat </dev/ttyACMO — ¢teni dat piimo z prijimace, viz Obr.

e sudo apt-get install gpsd-clients — instalace aplikace cgps, kterd pfe-
hledné zobrazuje informace z prijimace.

* cgps — samotné spusténi aplikace, viz Obr. [I3.7]
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rychlost (v uzlech)

$GPRMC,[[01010.00],A,B944.20833,N] [[0458.77167.w,p-307, ,[[00423, , ,Aa*42

Gas (10h 10m 10s) zem. $if. 39,736805°N zem. dél. 104,979528°W  datum (10.04.2023)
$GPVTG, , T, ,M,[2.302] N,[2.2673] K, A*24

rychlost (v uzlech) rychlost (v km/h)
$GPGGA,[[01010.00],[3544.20833,N|,[[0458.77167,W,1,04,6.40,B2.1. M, 42.3,M,,*5A
¢as (10h 10m 10s) zem. §iF. 39,736805°N zem. dél. 104,979528°W  nadmorska vyska (v metrech)

SGPGSA,A,3,28,26,31,29,,,,,4+4+,,9.68,6.40,7.26*03

Cislo zpravy v cyklu azimut (000-359)
$GpGsv,[3Bl[, 12, 02,[z7,[081, 16, 04,02, 346, ,05,11,104,,11,27,048,*76
pocet zprav v cyklu nadmorska vyska ve stupnich (max 90)
$GPGsSV, 3,2,12,12,67,102,,18,16,188,,20,19,078,,25,62,113,*78

$GPGSV, 3,3,12,26,31,204,28,28,54,261,10,29,87,293,16,31,44,294,33*73

¢as (10h 10m 10s)
$GPGLL,[3944.20833,N|,[[0458. 77167, w,[I01 éi'l 0.00,A,A*64
zem. $if. 39,736805°N zem. dél. 104,979528°W

Obr. 13.6: GPS data v NMEA formdtu

Po pripojeni GPS modulu probéhlo zakladni nastaveni, ale pro spravnou funkei je

potieba upravit konfigurac¢ni soubor. Nejdrive je potieba zjistit pod jakym nazvem se
GPS prijimac pripojil. Toho lze docilit naptiklad pomoci ptikazu lsusb pro vypsani
zafizeni pripojenych pres USB, nebo pomoci piikazu 1s -1 /dev/serial/by-id/

pro vypsani symbolickych odkazi na sériova zarizeni. V nasem ptipadé se GPS

prijimac pripojil pod ndzvem /dev/ttyACMO, viz Obr. [I3.§
Pro spravnou funkeci cgps a dalsich funkei vyuzivajicich GPS prijimac je po-

tfeba upravit konfiguracni soubor /etc/default/gpsd tak, Ze za rovnitko para-

metru DEVICES doplnime do uvozovek nézev naseho zarizeni /dev/ttyACMO. Poté

soubor ulozime a pro jistotu restartujeme gpsd service pomoci prikazu nize.

sudo systemctl restart gpsd

37




lgggggqagqagaqqadddgaqdadddgaqdadddgdgdadqaggklgagaggagaggaggggagSeen 20/Used 4k

x Time: 2023-04-10T10:10:10.0002 XX PRN Elev Azim SNR Use x
®x Latitude: 39.73680540 N XxGP l6 23.0 305.0 26.0 Y x
% Longitude: 104.9795280 W XxGP 26 31.0 204.0 28.0 Y x
x Alt (HAE, MSL): 32.104, 105.315 ft =x=GP 28 26.0 216.0 23.0 Y x
x Speed: 2.65 mph xxGP 31 38.0 239.0 28.0 Y x
x Track (true, wvar): 105.4, 4.6 deg =zxGP 2 47.0 87.0 1l6.0 N x
x Climb: 0.00 ft/min =xxGP 4 1.0 313.0 25.0 N x
x Status: 3D FIX (14 secs) xxGP 5 28.0 65.0 0.0 N x
x Long Err (XDOP, EPX): 7.15, +/- 367 ft xx=GP 12 ©7.0 102.0 0.0 N x
x Lat Err (YDCPE, EPY): 1l.26, +/- €61.7 ft =xxGP 18 0.0 187.0 0.0 N x
x Alt Err (VDOP, EPV): 3.90, +/- 80.4 ft =xGP 20 16.0 40.0 0.0 N x
x 2D Err (HDOP, CEP): 7.26, +/- 142 ft =xGP 23 5.0 160.0 15.0 N x
x 3D Err (PDOP, SEP): 8.24, +/- 514 ft =xxGP 25 22.0 137.0 0.0 N =x
x Time Err (TDCE) : 6.26 XxGP 27 2.0 267.0 0.0 N x
x Geo Err (GDOP) : 10.35 xxGP 29 50.0 71.0 0.0 N x
x Speed Err (EPS): +/- 3.4 mph xxSB 33 26.0 220.0 0.0 N x
x Track Err (EPD): n/a xxSB 37 33.0 174.0 0.0 N x
% Time offset: 3.961 sec xxSB 39 33.0 169.0 0.0 N =x
x Grid Square: JNB89hf ®xQZ 193 n/a 0.0 0.0 N x

mqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqjmMOre---quqqqqqqqqqqqqqqqqqqqqqqqj
:1.50,"epc™:179.34,""ecefx":13998729.54, "ecefy":1193873.24,"ecefz":4807763.34,"ece

fvx":-0.11,"ecefvy":0.31,"ecefvz":0.10, "ecefpAcc":50.56, "ecefvAcc":1.50, "geoidSe
p":42.300,"eph":43.518,"sep":156.750}

Obr. 13.7: Vypis cgps aplikace

EP igor@cix: ~ — O >
igor@czZx:~% 1s -1 /dev/serial/by-id/

cotal 0

lrwxrwxrwx 1 root root 13 May 24 10:28 usb-la86é USE Serial-if00-portld -> ../ ../t
LyUSEOQ

LrwXrwxrwx 1 root root 13 May 24 10:28 usb-u-blox AG - www.u-blox.com u-blox 7 -
_GPS_GNS5_Receiver-ifo00 -> ../../ttyACMO

Obr. 13.8: Zjisténi ndzvu a adresy GPS prijimace

13.2 Pracovisté pro vzdalené ovlivnéni otacek obsa-
hujici pristrojovou desku

Pracovisté pro ovlivnéni otécek vozidla obsahuje dvé OBU jednotky, externi GPS
prijimac, pocitac¢ pro fizeni a box ktery obsahuje Arduino Nano pfipojené na CAN
prevodnik (plo$ny spoj) a palubni desku automobilu, viz Obr.

Myslenka pracovisté je takova, ze OBU2 simuluje vozidlo, které chceme zpomalit,
naslouchd v SSH (Secure Shell — zabezpeceny komunikaé¢ni protokol) relaci a pokud
dostane v zachycené komunikaci ptikaz zmensit otacky, tak tento prikaz preposle
na Arduino Nano. Déle vysila dynamické informace o poloze ziskané z GPS priji-
mace. OBU1 slouzi pro vyslani piikazu k omezeni otacek. To déld pomoci ti1 SSH
relaci. Prvni relace odesild prikaz na zahajeni omezovani otacek pomoci MQTT.
Druha relace zachytdava MQTT komunikaci a slouzi pro kontrolu odeslani ptrikazu.
Treti relace mé spustény socktap a vyckava na prikaz od prvni relace, pro zahajeni
omezovani otacek. Arduino Nano simuluje chovani automobilu tak, Ze periodicky

vysila zpravy o stavu vozidla a sleduje, jestli nedostal prikaz od OBU1. CAN pre-

38



>

OBU 1 - vysilaci N
GPS P¥ijimac¢
mosquitto_pub
OBU 2 - prijimaci

socktap Box s palubni deskou

mosquitto_sub F
SSH relace 2 Arduino | | . CAN .

Nano Prevodnik

Palubni deska

- socktap

Obr. 13.9: Navrh pracovisté na omezeni otacek

vodnik méni zpravy od Arduina tak, aby byly vhodné pro CAN sbérnici. Palubni
deska zobrazuje otacky motoru, rychlost vozidla, stavové kontrolky a multifunkéni

displej, zapojeni pracovisté viz Obr. [[3.10]

- SR - S—
N \ - W \
Napajeni . |
- = Data (USB) A ' /
N . RV ’
Sitovy kabel (RJ-45) S :
b s ¥ OBU1 - vysilaci b
PN |
K»
%

Notebook

Vytiskly box pro
pfistrojovou desku

Obr. 13.10: Zapojeni pracovisté na omezeni otacek

13.2.1 Navrh plosného spoje

Plosny spoj nahradil ptivodni nepajivé pole pro vétsi mechanickou odolnost, zame-

zeni oxidace kontaktu a zmensSeni rozmeér.
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Navrh plosného spoje probihal v softwaru KiCad, ktery je prehledny a obsahuje
vse potrebné pro navrh desek plosnych spoji. Nejdrive bylo potfeba vytvorit sché-
maticky navrh, ktery obsahuje vSechny soucéstky a jejich propojeni, viz Obr. [13.11]

Poté bylo potfeba soucastkam pritadit spravna pouzdra (konkrétni typ a vzhled

soucastky).
H1 H2
o GND +5V o
D13
SW_GND1 SwW_D1
1 ., 1 D5
O EEEECNEOEENRS
GND
SW GND2 SwW D2 Socket_01x15_Arduino_Nano
1 . 1 D6
%7 Socket _01x15_Arduino_Nano
GND
SW_(?LN D3 S\Q_LDSD'/' le\llml-:rlm uolr\loo oG :lﬂlﬂ ittt
47 R D2 D7 D12
GND D6 D11
D5 D10
Socket_01x07_MPC2515_CAN
| oN| | | in| o ~ +
DZ
D13 +5V
D11
D12
or w0 0"

Obr. 13.11: Schéma plosného spoje v KiCadu

Déle bylo mozné prejit k navrhu plosného spoje, kde se udava presna poloha
soucastek na plosném spoji. Plosny spoj obsahuje zdirky pro listy, kde bude umisténo
Arduino Nano a CAN prevodnik. Je zde i Sest zdirek pro vodic¢e které povedou
ke ttem tlacitkiim. M4 také ¢tyti otvory o priméru 4 mm pro upevnéni v boxu, viz
Obr. 1312

Samotna vyroba plosného spoje probéhla pomoci externi firmy, které byly po-
slany vSechny podklady a zpét prisla hotova deska. Na ni byly napajeny listy pro
Arduino Nano a CAN prevodnik, ale i vodice vedouci k tlac¢itkiam.

13.2.2 Arduino Nano

V této praci se pouziva Arduino Nano, coz jedna z mnoha Arduino desek, které

nabizi plnohodnotné vyvojové prostredi. Mezi jeho hlavni vlastnosti a funkce patii:
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Obr. 13.12: Navrh plosného spoje v KiCadu

o Velikost — jak uz privlastek Nano napovida, je tato deska s velikosti 18 x 45 mm
mensi nez vétsina ostatnich.

o Mikrokontrolér — je vybaveno mikrokontrolérem ATmega328 zalozeny na ar-
chitekture AVR a s frekvenci 16 MHz. Mikrokontrolér ma také 32kB paméti
Flash, 1kB EEPROM a 2kB SRAM.

o Napajeni — miize byt napajeno riznymi zptsoby: pres USB kontektor nebo
adaptérem se vstupnim napétim v rozmezi 7-12'V, provozni napéti je 5'V.

« Digitalni vstupy/vystupy — tato deska ma 14 digitalnich pint, které umoz-
nuji pripojeni dalsich senzort a periferii pro komunikaci s jinymi zarizenimi.

o Programovani — deska je programovatelna pomoci vyvojového prostredi Ar-
duino IDE. Pro programovani je potteba ptipojit Arduino Nano pomoci USB
kabelu k pocitaci [29], ddle nainstalovat knihovnu autowp-mcp2515 (ta umoz-
niuje CAN funkce). Knihovnu lze nainstalovat pfimo v Arduino IDE v zélozce
Tools — Manage libraries a poté staci vyhledat ndzev knihovny a kliknout
na Install. Je také dostupnd na githubu [30].

Na desku byl nahran koéd z elektronické prilohy, ktery periodicky odesila zpravy

na CAN prevodnik a simuluje tim funkci auta (rychlost, otdcky motoru, ¢as, najetou
vzdalenost a hodnoty pro kontrolky). Ceké také na data posland pies sériovou linku

od OBU jednotky, kterd omezuji otacky:.
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Arduino Nano je v pracovisti umisténo na desce plosnych spoji, kde je propojeno
se tfemi tlacitky a CAN prevodnikem. Kazdé tlacitko je propojeno se zemi (GND
pin Arduina) a s rozdilnym digitdlnim pinem (D5-D7), viz Obr. [13.13

Jindfich Sima

Arduino Nano
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Obr. 13.13: Arduino Nano na plosném spoji

13.2.3 CAN Ptevodnik MCP2515
Arduino Nano je spojeno s CAN prevodnikem MCP2515 s budicem TJA1050. Ten

podporuje CAN specifikaci 2.0B, muze prijimat a vysilat standardni i rozsifené
ramce a maximalni rychlost komunikace je 1 Mbit/s. Napdjeci napéti je 5V, pracovni
proud 5 mA, maximdalni proud 70 mA a rozméry tohoto prvku jsou 44 x 28 mm [31].
Zapojeni CAN prevodniku viz Obr.

Prevodnik c¢ekd na prikaz s daty od Arduina, po prijeti vytvori CAN zpravu
s daty, identifikaci a délkou datového pole. Poté se nastavi dalsi CAN parametry
jako priorita a rychlost prenosu. CAN zprava se odesle a stane se dostupnou pro
vsechna zafizeni v CAN sbérnici. Pokud je vyzadovano potvrzeni zpravy, tak pre-

vodnik na toto potvrzeni ceka.

13.2.4 Box pro pristrojovou desku a zpracovani CAN zprav

Navrh boxu probihal v open-source softwaru Blender. Nejdrive bylo potieba zmérit

realné soucastky, aby mohly byt prevedeny do softwaru a kolem nich vytvoren box.
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Arduino Nano

Obr. 13.14: Zapojeni CAN prevodniku MCP2515

Inspirace tvaru boxu pochéazi z readlného umisténi v automobilu a hlavné z tvaru
palubni desky, ktera je z pouzitych soucastek nejvétsi, viz Obr. [13.15

Obr. 13.15: Navrh boxu v Blenderu

V predni ¢asti boxu je misto na t¥i tlacitka, uprostied je nejvétsi ¢ast pro palubni
desku, tchytu pro prisroubovani palubni desky a podpéra, aby palubni deska stala
rovné. Zadni ¢ast je urCena pro plosny spoj s Arduinem Nanem a CAN prevodnikem.
Tato cast je pripojena ke stredové casti pomoci sroubt, takze je odnimatelna pro

mozné upravy a opravy.
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Vsechny ¢asti boxu byly vytisknuty na 3D tiskdrné z materidlu PLA (Polylactic
acid), coz vzhledem k velikosti boxu predstavovalo nékolik tskali. Celek se musel
rozdélit na nékolik ¢asti, aby se vesel na tiskovou plochu a zaroven neplytval mnoho
materidlu na podpéry. Po vytisknuti se ¢asti musely zbavit podpér a obrousit, aby
se mohly spojit pomoci lepidla nebo Sroubtt do kompletniho boxu.

Box slouzi pro spojeni soucastek do jednoho pevného krytu. Nachazi se v ném
deska plosného spoje s pripojenym Arduinem Nanem a CAN prevodnikem, tlacitka
pro pocatecni nastaveni a palubni deska z vozidla, viz Obr. [13.16]

Obr. 13.16: Vytisknuty box pro osazeni pristrojové desky

13.2.5 Realizace komunikace mezi jednotkami a ovlivnéni otacek

na pristrojové desce

Spusténi socktapu na vysilaci OBU1 jednotce (zatim bude vysilat pouze CAM
zpravy, -p static protoze GPS prijima¢ ma pouze prijimaci OBU) probiha tak,
ze socktap naslouchd na adrese 127.0.0.1 (v zékladu nastaveny loopback), spousti se
aplikace CAM (-a ca) pro simulaci v readlném provozu (auta vysilaji CAM zpravy
v daném intervalu), spousti se aplikace DENM (-a de), pro pfipadné varovéni,
spousti se také aplikace IVIM (-a ivi), ta vSak zatim nevysila a ¢ekd na MQTT
zpravu v tématu /vut/rcv/ivi knihovny mosquitto, viz Obr. [I3.17}

0OBU1: sudo ./socktap_vysilaci -i wlp5s0O -a ivi -a ca -a de -p static

Socktap na prijimaci OBU2 jednotce spousti CAM aplikaci (simulace v pro-
vozu), DENM aplikaci (umoznuje pfijimat DENM zpravy), IVIM aplikace (umoz-
nuje prijimat IVIM zpravy), CAN aplikace (bez ni by nebylo mozné preposilat data
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& igorge~ - =8

igor@c2x:~$ sudo ./socktap vysilaci -i wlp5s0 -a ivi -a ca -a de -p static
{INF} mgtt interface.cpp:101 MgttInterface() -> client started

{INF} mgtt interface.cpp:34 on connect() -> Connected with code:Success

{INF} json interface.cpp:116 createJsonStatus() -> {"active":"running", "since":"
2023-08-15T16:02:12+00:00"}

{INF} mgtt interface.cpp:49 PublishMsg() -> Sending to topic:/vut/snd/status siz
e:56 1

{INF} mgtt interface.cpp:58 on publish() -> Published message with id:1 cnt:0
{INF} time trigger.cpp:14 TimeTrigger() -> Starting runtime at 2023-Aug-15 16:02
:12.582394

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/ivi subscribe OK

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/cam subscribe OK

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/denm subscribe OK

{INF} main.cpp:273 main() -> Enable application 'ca'...

{INF} main.cpp:273 main() -> Enable application 'de'...

{INF} main.cpp:273 main() -> Enable application '"ivi'...

{INF} mgtt interface.cpp:63 on subscribe() -> Susbcribe OK id:2

{INF} mgtt interface.cpp:63 on subscribe() -> Susbcribe OK id:3

{INF} mgtt interface.cpp:63 on_subscribe() -> Susbcribe OK id:4

Obr. 13.17: Spusténi socktapu na vysilaci OBU

na sériovou linku), nastavuje se identifikacni ¢islo stanice pro eliminaci chyb v komu-

nikaci a pritazuje se rozhrani, na které se budou data preposilat (v nasem pripadé

/dev/ttyUSBO, slozka /dev/ na Linuxu obsahuje specialni soubory, které reprezen-

tuji zarizeni), viz Obr. [13.18

0BU2: sudo ./socktap_can -i wlp5s0 -a ivi -a can -a ca -a de

--station-id=10 --can-type=/dev/ttyUSBO

B w0 s

igor@c2x:~$ sudo ./socktap can -i wlp5s0 -a ivi -a can -a ca -a de --station-id=
10 --can-type=/dev/ttyUSBO

{INF} mgtt interface.cpp:101 MgttInterface() -> client started

{INF} mgtt interface.cpp:34 on connect() -> Connected with code:Success

{INF} json interface.cpp:116 createdsonStatus() -> {"active":"running", "since":"
2023-08-15T16:09:14+00:00"}

{INF} mgtt_interface.cpp:49 PublishMsg() -> Sending to topic:/vut/snd/status siz
e:56 1

{INF} mgtt_interface.cpp:58 on publish() -> Published message with id:1 cnt:0
{INF} time trigger.cpp:14 TimeTrigger () -> Starting runtime at 2023-Aug-15 16:09
:14.628490

{INF} can serial.cpp:18 init() -> serial init:/dev/ttyUSBO

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/ivi subscribe OK

{ERR} io.cpp:22 OpenPin() -> IO error opening pin:500

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/can subscribe OK

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/cam subscribe OK

{INF} mgtt interface.cpp:76 SubscribeTopic() -> /vut/rcv/denm subscribe OK

{INF} main.cpp:273 main() -> Enable application 'ca'...

{INF} mgtt interface.cpp:63 on subscribe() -> Susbcribe OK id:2

{INF} main.cpp:273 main() -> Enable application 'can'...

{INF} main.cpp:273 main() -> Enable application 'de'...

{INF} main.cpp:273 main() -> Enable application 'ivi'...

{INF} mgtt_interface.cpp:63 on_subscribe() -> Susbcribe OK id:3

{INF} mgtt_interface.cpp:63 on_ subscribe() -> Susbcribe OK id:4

Obr. 13.18: Spusténi socktapu na prijimaci OBU

MQTT zprava do tématu /vut/rcv/ivi mosquitto knihovny, nastavuje parame-

try IVIM zprav. IVIM zpravy se budou posilat periodicky, jejich stav bude nastaven

na 0 (to znamend nova zprava) a ID zény bude 456. Socktap po prijeti zacne vysilat
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IVIM zpravy na omezeni otacek na 500 otacek za minutu, které se predaji za pomoci
modulu s Arduinem az na palubni desku, viz Obr. [13.19}

0BU1l: mosquitto_pub -t ’/vut/rcv/ivi’ -m ’{"sending":"periodic",
"iviStatus":0, "geographicContainer":{"zonelId":456},
"textContainer":{"data":"500"}}’

Obr. 13.19: Otacky po omezeni

Pri omezovani otacek, nastavovani smérovek a dalsich funkei je potteba znat iden-
tifikatory a potfebné hodnoty pro spravnou funkci. V programu nahraném na Ar-
duino Nano je definovana funkce CanSend s parametry short address, byte 1lng,
byte a-h, kde address znamend ID zpravy, 1ng je délka zpravy v bajtech a a-h
jednotlivé bajty dat, které budou odeslany. Diky této funkci lze omezovat otacky,
nastavovat smérovky a kontrolky palubni desky, viz Tab. (tuéné proménné
Vv programu).

Pro zobrazeni zprav k omezeni otacek, které se budou vysilat, viz Obr. [I3.20}

OBU1l: mosquitto_sub -t ’/vut/rcv/ivi’

P igor@c2x: ~ — O *
igor@c2x:~$ mosquitto_sub -t '/vut/rov/ivi'

{"zending™:"pericdic™, "iwviStatus":0, "geographicContainer™:{"zoneId":456}, "tex
tContainer™: {"data™:"500"}}

Obr. 13.20: Zobrazeni odeslané mosquitto zpravy

Po prijeti IVIM zpravy s omezujicimi otackami prijimaci OBU odesle tuto hod-

notu na Arduino, které da piikaz CAN prevodniku k vytvoreni CAN zpravy a jejimu
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Tab. 13.1: Identifikatory a data pro jednotlivé funkce palubni desky

Funkce ID Data v hexadecimalnim formatu
Imobilizér | 0x3D0 | 8, 0, 0x80, 0, 0, 0, 0, 0, 0
ESP 0xDAO | 8, 0x01, 0x80, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00
Tempomat| 0x289 | 8, 0x00, BO0000001, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00
Dieselovy | 0x480 | 8, 0x00, engineControl, 0x00, 0x00, 0x00, tempDpf-
motor Warning, 0x00, 0x00
Rychlost | 0x320 | 8, 0x00, (speedL * 100), (speedH * 100), 0x00, 0x00,
motoru 0x00, 0x00, 0x00
Otacky 0x280 | 8, 0x49, Ox0E, rpmL, rpmH, 0x0E, 0x00, 0x1B, 0x0E

motoru
Rychlost | 0x5A0 | 8, OxFF, speedL, speedH, dMode, 0x00,
vozidla lo8(distCtr), hi8(distCtr), 0x00

ABS 0x1A0 | 8, 0x18, speedL, speedH, 0x00, Oxfe, Oxfe, 0x00, Oxff
Airbag 0x050 | 8, 0x00, 0x80, tempSeatBelt, 0x00, 0x00, 0x00, 0x00,
0x00
Smérovky | 0x531 | 8, 0, 0, value, 0, 0, 0, 0, 0
Imobilizér | 0x3D0 | 8, 0, 0x80, 0, 0, 0, 0, 0, 0

odeslani pomoci dvou linek na palubni desku. Palubni deska nastavi hodnotu ota-
¢ek na prijatou hodnotu a spusti blikdni smérovek. Pti pokusu o nastaveni vyssich
otacek, se opét zmeéni na nastavenou hodnotu (v nasem piikladu na 500), jelikoZ se

IVIM zprava s otackami odesila periodicky:.

13.3 Zachycena komunikace

Zachycena radiokomunikace v dobé pred vyslanim omezovaci zpravy obsahuje pouze
CAM zpravy z obou OBU jednotek, viz Obr.

V zachycenych zpravach jsou MAC adresy (zdrojova je rozhrani wlp5s0 na OBU
jednotce, cilova je broadcast, takze je k dispozici pro vsechny, kdo ji pfrijmou), verze
protokolu, typ zpravy (v nasem prikladu je 2, to znamend CAM zprava s podrob-
néjsimi informacemi o vozidle), ID OBU jednotky (1 v zédkladu v socktapu, 10 jsme
nastavili na pfijimaci OBU), typ (5 znamend osobni vozidlo), poloha (GPS sou-
radnice a nadmorské vyska), rychlost, smér jizdy(0 znamend doptedu), sitka, délka
vozidla a dalsi parametry.

Po vyslani omezovaci zpravy jsou v radiové komunikaci zachyceny CAM zpravy
jako v predchozim piipadé a navic IVIM zpréavy z vysilaci OBU, viz Obr. [13.22
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No. Time Source Destination Protocol Length  Info

Frame 11: 99 bytes on wire (792 bits), 99 bytes captured (792 bits)
Ethernet II, Src: CompexPt_9f:77:63 [(84:f@:21:9f:77:63) ] Dst: Broadcast
GeoNetworking Zdrojova MAC adresa Cilova MAC adresa
BTP-B

v Intelligent Transport Systems
v ItsPduHeader

rotocolVersion: 2| Verze Protokolu
'messageID: cam EZ; Typ zpravy
stationID: 1@ ||D OBU jednotky

b CéopAwareness
generationDeltaTime: 15985
v camParameters

~ basicContainer

IstationTypE: passengerCar (S)ITvaoﬂdh

IPEFEPEnCEPDSitiDnIPMohavojdh

v highFrequencyContainer: basicVehicleContainerHighFrequency (@)

v basicVehicleContainerHighFrequency
heading
Iml Rychlost vozidla
|driveDirection: forward (@)| Smér jizdy vozidla
vehicleLength |Délka vozidla
vehicleWidth: unavailable (62)S5itka vozidla
longitudinalAcceleration
curvature

curvatureCalculationMode: yawRatelsed (@)
yawRate

Obr. 13.21: Komunikace pred omezenim otacek

Mo, Time Source Destination Protocol Length Info

Frame 74: 184 bytes on wire (832 bits), 184 bytes captured (832 bits)
Ethernet II, Src: CompexPt_9f:77:4f [(04:10:21:9F:77:4f)] Dst: Broadcast [(ff:ff:ff:ff:ff:ff)]
Geoletworking Zdrojova MAC adresa Cilova MAC adresa
BTE-B
¥ Intelligent Transport Systems
v ItsPduHeader
Ipr‘o‘tocolVer‘sion: 2 |Verze protokolu
messageID: ivim (6)

v IviStructure

¥ mandatory
serviceProviderId
ivildentificationNumber: 5
|iviStatus: new (@)]Stav IVIM zpravy
v optional: 2 items
v Item O
~ IviContainer: glc (@)
v glc
|referencePosition|Pomhavnﬂdh
¥ parts: 1 item
¥ Item ©
v GlcPart

zoneld: 456 ]ID zény
v Item 1

v IviContainer: tc (3)
v tc: 1 item
v Ttem ©
v TcPart
detectionZonelds: 1 item

relevanceZoneIds: 1 item

data: 353030|Prenasena data

Obr. 13.22: Komunikace pri omezeni otacek
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IVIM zpravy obsahuji MAC adresy (zdrojova je podle rozhrani wlp5s0 na OBU,
cilové je broadcast takze pro vSechny, kdo ji pfijmou), verzi protokolu (druhd verze
pouziva format JSON misto XML v prvni verzi, umoznuje rozsiteni o dalsi vlastnosti
a atributy), ID OBU jednotky (v zdkladu 1), stav zpravy (0 znamend novy), polohu
(zemépisna délka a sitka, nadmotska vyska), ID zény (ve zpravé mosquitto nasta-
vena na 456), ale hlavné hodnotu na kterou chceme omezit otacky vozidla (v tomto
piipadé 500 -> 353030 v hexadecimalnim formétu).

Pomoci prikazu 1sof jsme ziskali informace o souboru /dev/ttyUSBO napt. ktery
proces ho pouziva (socktap s Process ID 1762 a File Descriptorem 13). K zachyceni
komunikace s Arduinem byl pouzit nastroj strace s PID ziskany diky 1sof, ktery
slouzi ke sledovani systémovych volani (odeslané a pfijaté zpravy, informace o Ce-
kani socktapu). V komunikaci lze vidét, Ze se odesila na soubor s FD 13 hodnota
":\1\364\r", ktera ma velikost 4 bajty a v hexadecimalnim formatu 3a 01 f4 0d,
kde 2 bajty 01 f4 definuji hodnotu otécek, viz Obr.

2P igor@c2: ~ - O X
igor@c2x: ~..»|5.1d0 1sof ;"dev;"tt.xUS“Cl ||nformace o souboru A
COMMAND PID USER TYPE DEVICE SIZE/OFF HODE NaME
socktap c 1762 root 13u CHR 188,0 0t0 465 /dev/ttyUSBO
igor@c2x:~§ [sudo strace -p 1762 -& write=13 -& Iead=13|3|ednvaniprocesu
strace: Process 1762 attached

write(l, "{INF} router context.cpp:5% indi"..., 93) = 93

timerfd settime (8, 0, {it_interval={tv_sec=0, tv_nsec=0}, it walue={tv_sec=0, tv_nsec
write(l, "{INF} ivim applicaticon.cpp:5% in"..., 1l02) = 102

write(l, "{INF} ivim application.cpp:%6 in"..., 76} = 76

write(l, "{INF} ivim applicaticon.cpp:103 i"..., &%) = 59

timerfd settime (8, 0, {it_interval={tv_sec=0, tv_nsec=0}, it walue={tv_sec=0, tv_nsec
recvmsg (10, {msg namelen=128}, 0) = -1 EAGATN (Resource temporarily unavailakle
epoll wait (7, [], 128, O) =0

epoll wait (7, [{EPOLLIN, {u32=2505975524, u64=594006855183076€}}1, 128, -1) =1

timerfd settime (8, 0, {it_interval={tv_sec=0, tv_nsec=0}, it walue={tv_sec=0, tv_nsec
timerfd settime (&, 0, {it_interval={tv_sec=0, tv_nsec=0}, it _vwvalue={tv_sec=0, tv_nsec
timerfd settime (8, 0, {it_interval={tv_sec=0, tv_nsec=0}, it walue={tv_sec=0, tv_nsec

epoll waic (7, [1, 128, 0O) =0
epoll wait(7, [{EPOLLIN, {u32=2905975524, u64=94006855183076}}], 128, -1) = 1
timerfd settime (8, 0, {it interval={tv sec=0, tv_nsec=0}, it _wvalue={tv_sec=0, tv_nsec
[erite (13, ":\1%364%z", 4) = 4 .

| 00000 3a 01 £4 0d Odeslanadata . |
write (1, "{INF} can_application.cpp:105 on"..., 79) = 79

timerfd settime (&, 0, {it_interval={tv_sec=0, tv_nsec=0}, it _vwvalue={tv_sec=0, tv_nsec
sendmsg (10, {msg name=NULL, msg namelen=0, msg iov=[{iov_base=NULL, iov_len=0}, {iov_
AINOAZ24N313NAN360IN23Tweg\ 222PEN35XFA 241NN\ 3500,215\31" ..., iov len=40}, {iov_base="\

O\O\O\nPZ\OZ_\EﬂS\S63\316\2ﬂ63\343\23?\3??\3??\3?4\"Dh\366@\244\25?\300—~?”..., iov 1
timerfd settime (&, 0, {it_interval={tv_sec=0, tv_nsec=0}, it _vwvalue={tv_sec=0, tv_nsec
epoll wait(7, [], 128, O) =0 v

Obr. 13.23: Zachycena komunikace pomoci strace

Po detekci dat na sériové lince se na Arduinu spusti metoda serialEvent (),
ktera prijme data odeslana OBU jednotkou a ¢eka na znak dvojtecky a poté cekd na 2
bajtovou hodnotu otécek (v tomto piipadé 500 v desitkové soustavé) a posledni bajt
znaci navrat voziku. Pokud je hodnota prijatych otacek v predem daném rozsahu, tak
se odesle ptikaz na modul MCP2515. Ten zpravu vhodné upravi pro CAN sbérnici

a odesle ji na pristrojovou desku.
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Zavér

V ramci bakalarské prace byla vypracovana teoretickéa ¢ast zaméfena na inteligentni
dopravni systémy, palubni jednotky, zpravy které se mohou objevovat v jejich ko-
munikaci a jejich propojeni s vozidly.

Byla tspésné zprovoznéna zakladni komunikace mezi OBU jednotkami podle
schématu zapojeni zédkladniho pracovisté. Byl pripojen a nastaven externi GPS pri-
jimac, takze prijimaci OBU jednotka vysila v CAM a IVIM zpravach aktualni po-
lohu. Bylo zapojeno, popsano a zprovoznéno pracovisté pro vzdalené ovlivnéni ota-
cek obsahujici pristrojovou desku, které obsahuje dvé OBU jednotky, externi GPS
piijimac, Arduino Nano, CAN pfevodnik MCP2515 a palubni desku ze Skody Octa-
vie II. Otacky byly omezeny za pouziti knihovny mosquitto implementujici MQTT
protokol, IVIM zprav a komunikace na sériové lince a sbérnici CAN.

Byl vypracovan navrh desky plosného spoje pro Arduino Nano a prevodnik CAN.
Deska byla vytvorena a poté na ni byly napajeny soucastky. Dale byla v Blenderu
vytvorena podoba vzhledného boxu pro soucastky. Box byl vytisknut na 3D tiskadrné
po castech a poté spojen v jeden celek. Byla zachycena a analyzovana komunikace
mezi OBU jednotkami a OBU jednotkou a Arduinem Nano. V zachycené komunikaci
byla vidét nezabezpecena poslana data.

V budoucnosti by mohlo byt pracovisté rozsiteno o vice moznosti a funkei. Také
by se mohlo otestovat omezeni otacek na realném vozidle, prakticky dosah a zpozdéni

signalt.
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Seznam symboli a zkratek

ABS Anti-lock Brake System

ASN.1 Abstract Syntax Notation One

AIS Automatic Identification System

C-ITS Cooperative-Intelligent Transport Systems — Kooperativni

inteligentni dopravni systémy
CAM Cooperative Awareness Messages
CAN Controller Area Network
CSMA /CA Carrier Sense Multiple Access with Collision Avoidance
DCC Decentralized Congestion Control
DSRC Dedicated short-range communications
DENM Decentralized Environmental Notification Message
ECDSA Elliptic Curve Digital Signature Algorithm

EEPROM Electrically Erasable Programmable Read-Only Memory

ESP Electronic Stability Program — Elektronicky stabiliza¢ni program
ETH Ethernet

ETSI European Telecommunications Standards Institute

FIPS Federal Information Processing Standards

FD File Descriptor

GB Gigabajt

GLONASS Global Navigation Satellite System — globéalni druzicovy polohovy

systém vyuzivany ruskou armadou
GNSS Global Navigation Satellite Systems

GPS Global Positioning System — globalni druzicovy polohovy systém
vlastnény USA a provozovany Vesmirnymi silami Spojenych stati
americkych
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HF
HSM
HW
ID

IDE
IEEE
IoT
ITS
IVIM
1ZS
JSON
LF
LTE
MAC
MQTT
NMEA
OBD-II
OBU
OCB
PDU
PID
PKI
PLA
QoS

RS232

High-Frequency

Hardware security module

Hardware

Identifier — Identifikator

Integrated development environment

Institute of Electrical and Electronics Engineers
Internet of Things

Intelligent Transport Systems — Inteligentni dopravni systémy
Infrastructure to Vehicle Information Messages
Integrovany Zachranny Systém

JavaScript Object Notation

Low-Frequency

Long-term Evolution

Media Access Control

MQ Telemetry Transport

National Marine Electronics Association
On-Board Diagnostics

On Board Unit — Palubni jednotka

Out of Base Context

Protocol Data Unit

Process IDentification

Public Key Infrastructure

Polylactic acid

Quality of Service

Recommended Standard 232

95



RSU

RTOS

SATA

SRAM

SSD

SSH

SSZ

SW

TCP

TFLOPS

TLS

TMC

USB

VANET

V2l

V2N

V2P

V2v

V2X

VANET

WAVE

Wi-Fi

WLAN

XML

Roadside Unit

Real-Time Operating System

Serial Advanced Technology Attachment
Static Random Access Memory

Solid-state drive

Secure Shell

Svételné Signalizacni Zatizen

Software

Transmission Control Protocol

Tera Floating-Point Operations Per Second
Transport Layer Security

Traffic Management Centre

Universal Serial Bus

Vehicular Ad Hoc Network
Vehicle-to-Infrastructure
Vehicle-to-Network

Vehicle-to-Pedestrian

Vehicle-to-Vehicle

Vehicle-to-Everything

Vehicular Ad Hoc Network

Wireless Access in Vehicular Environments
Wireless Fidelity

Wireless Local Area Network — bezdratova lokalni sif

Extensible Markup Language
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A Obsah elektronické prilohy

Elektronicka ptiloha xsimaj03-bp.zip obsahuje program pro Arduino Nano, ktery
lze nahrat na zarizeni pomoci Arduino IDE. Daéle jsou soucasti soubory zachycené
komunikace pred omezenim otacek i v pribéhu. Zachycenou komunikace 1ze zobra-
zit napriklad v programu Wireshark. Soucésti je také soubor s navrhem boxu pro

palubni desku.

L e e kotrenovy adresar prilozeného archivu
| Arduino _Namo........oovviiiiiiiiiiin i, navrh desky plosného spoje
Arduino_Nano_ PCBv2-bDacCKUpPS. ... .uuuueeeeeeeeeeeeeeennnnnnnnnnnn.. zalohy
L€ o =3 PP soubory pro vyrobu desky
517 vzor pro logo na desce
Arduino_Nano_PCBv2.kicad_pcb............cooviinn. navrh plosného spoje
Arduino_Nano_PCBv2.kicad_scCh.........ccovvvevenn.. schéma plosného spoje
| Zachycend komunikace.....................n soubory se zachycenou komunikaci
CAM a IVIM.pcap.......oevvee.. zachycend komunikace pfi omezovani otacek
(6710 oYot-Y TR zachycend komunikace v béZném provozu
|  Arduino Nano.ino........iuiiiiiiiiiniiiin it program pro Arduino
| BoxV4.blend .....covviiiiineiniie i, navrh boxu pro palubni desku
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