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ABSTRAKT

Tato diplomova prace popisuje nemocniéni informacni systém (NIS) CLINICOM se za-
mérenim na oddéleni radiologie. Rozebira problematiku prenosu obrazové dokumentace
pacientl prostrednictvim sité Internet a poskytuje navod pro realizaci rozhrani dalkového
pristupu na oddéleni radiologie. Kromé toho slouzi jako podrobny priivodce instalaci a

konfiguraci programovych komponent NIS CLINICOM.

KLICOVA SLOVA
obrazovd dokumentace, NIS, CLINICOM, datovy standard, eticky kodex, RTG, Care-
Center, server Apache

ABSTRACT

This thesis describes the hospital information system (HIS) CLINICOM, focusing on the
department of radiology. It analyses the problems linked with Internet transport of patient
image documentation and it provides instructions how to create remote access interface
on the department of radiology. It gives also a detailed guide describing installation and
components configuration of HIS CLINICOM.

KEYWORDS
image documentation, HIS, CLINICOM, data standard, etics code, RTG, CareCenter,

server Apache



RASO T. Obrazové dokumentace v nemocniénim informa&nim systému: diplomova prace.
Brno: Vysoké Uceni Technické v Brn€, Fakulta elektrotechniky a komunikacnich techno-
logii, Ustav biomedicinského inzenyrstvi, 2008. 89 s. Vedouci prace byl Ing. Petr Fedra.



PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,,Obrazova dokumentace v nemocni¢nim
informacnim systému” jsem vypracoval samostatné pod vedenim vedouciho diplomové
prace a s pouzitim odborné literatury a dalSich informacnich zdroji, které jsou vSechny
citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledki poruseni ustanoveni §11 a nasledujicich autorského zdkona ¢. 121/2000 Sb.,
vCetné moznych trestnépravnich disledk( vyplyvajicich z ustanoveni § 152 trestniho za-
kona ¢. 140/1961 Sb.

V Brné dne ..o
(podpis autora)



Dékuji vedoucimu diplomové prace Ing. Petru Fedrovi za odbornou pomoc a metodické

rady pfi realizaci této diplomové prace.

V Brné dne 20. kvétna 2008

Tomas Raso



OBSAH

[vodl 12

(1 Analyza studentske prace) 13
(1.1 Nemocni¢ni informacni systém| . . . . . . . . ... ... ... ..... 13
(1.1.1  Co se rozumi pod poymem NIS7| . . . . . ... ... ... ... 13

(1.1.2  Elektronicky zaznam o pacientoval . . . . . . ... ... .. .. 14

[L1.3  Obecna struktura NIS| . . . . . ... ... ... ... ... 15

(I.1.4 Obecna struktura obrazove dokumentace v NIS| . . . . . . .. 20

[1.1.5 Nemocnic¢ni informacni system CLINICOM|. . . . . .. .. .. 22

(1.2 Problematika pacientskych dat{. . . . . .. .. ... ... ... ... . 25
(1.2.1  Etické otazky tykajici se ochrany pacientskych dat|. . . . . . . 25

[1.2.2 Soucasna legislativa CR tykajici se ochrany osobnich dat v NIS| 30

(1.3 Problematika prenosu pacientskych dat| . . . . . . ... ... ... .. 37
(1.3.1 Narodni zdravotnicky informacni systém| . . . . . . . . . . .. 37

[1.3.2  Datové standardy a jejich vyuziti pr1 komunikaci|. . . . . . . . 38

[1.3.3  Zabezpeceni prenosu pacientskych dat mezi NIS| . . . . . . . . 43

2 Vysledky studentskeé prace) 50
[Pruvodce instalaci a konfiguraci — NIS CLINICOM| . . . .. ... ... .. 50
[2.0.4  Server Apache|. . . . . . . ... oo 50

[2.0.5 OpendSSL| . . .. ... . 51

RO6 _Cachd . . . . . 55

2.0.7  Caché Weblinkl . . ... ... ... ... ... ... ..... 56

[2.0.8 Program radiologického oddéleni (RTG)| . .. ... ... ... 56

[2.1  Konfigurace Spravce zdroju dat ODBC| . . . . .. .. ... ... ... 58
2.2 CareCenterl . . . . . . . . . . . 62
[2.3  Komunikace programu CareCenter a RTG| . . . .. .. ... ... .. 62
2.4 Webove rozhrani programu RT'G] . . . ... ... ... ... ..... 63
B Zavér] 69
[Literatural 70
[Seznam symbolu, velicin a zkratek| 74
[Seznam priloh| 77

|K Reallzace IQIS CEIIQICI;NI S Weﬁovym rozﬁranlm RT Gl 78




B Uprava rutin v programu Caché Terminal| 79

[B.1 Zavedeni rutin ze souboru "mgw.ro"| . . . .. ... ... ... 79
[B.2 Zavedeni rutiny "mgwl.ro"|. . . . .. .. ... oL Lo 80
[B.3 Zavedeni rutiny "%ZMGW2.rsa"|. . . . . . . . ... 81
[B.4  Zavedeni rutiny "mgwstubs.ro"| . . . . ... ... oL 82
[B.5 Zavedeni rutiny "ZSTU.rsa"| . . . . . . . . . . ... 83
B.6 Zavedeni databaze RIGl . . . ... ... ... ... ... ... .... 84

[C Obsah prilozeneho cd| 89




SEZNAM OBRAZKU

(I.1 Koncepce NIS CLINICOM[9] . .. ... ... ... ..........
[1.2  Ukézka seznamu polozek v NLCP [31] . . . . . . ... ... ... ...
(.3 Referen¢ni komunikacni model ISO/OSI| . . . .. ... .. ... ...
1.4 Postaveni firewallu v sitis NISI. . . . ... ... ... ... ... ...

(1.5 Bitove ekvivalenty sifrovacich metod| . . . . . ... .. ... ... ..

[L.6 Princip programu SafeBoot [38] . . . ... ... ... L.
(.7 Umistnéni protokolu SSL v modelu TCP/IP| . . . . . ... ... ...

[2.1  Zakladni architektura sité vzhledem k programu Caché WebLink| . . .

[2.3  Spravce uzivatelu www pristupu k programu R1G|. . . . . . ... ..
[2.4  Spravce zdroju dat ODBC — zakladni rozhranil . . . . . . .. ... ..
[2.5  Spravce zdroju dat ODBC — nastaveni parametra . . . . . . . . . ..
[2.6  Spravce zdroju dat ODBC — test konektivity| . . . . . . . .. ... ..
[2.7  Spravce zdroju dat ODBC — test spojeni pomoci prikazu ping]

[2.8  SDF nastaveni v programu CareCenter| . . . . . . . . ... ... ...

[2.9  Grafické rozhrani programu CareCenter — seznam pacientul . . . . . .

[2.13 Webové rozhrani pro piihlaseni na radiologické oddéleni UBMI| . . . .

[2.14 Seznam pacientu v systemu RDO| . . . . . ... ... ...

[2.15 Ukazka zaznamu paciental . . . . . . . .. . ... ...

[2.16 Ukazka zaznamu paciental . . . . . . . . . . ... .. ... ... ...

[2.17 Prohlizeni snimku paciental . . . . . . . . . . ... ...

[B.1 Zavedeni rutin ze souboru "mgw.ro"| . . . .. .. .. ...

[B.2 Zavedeni rutiny "mgwl.ro"|. . . . . . . ..o

[B.3  Zavedeni rutiny "/zmgw2.rsa”’|. . . . . ...

[B.4 Zavedeni rutiny "mgwstubs.ro"| . . . . . ... ..o

[B.5 Zavedeni rutiny "zstu.rsa"| . . . . . .. ..o

[B.6 Vytvoreni nového "Namespace"| . . . . . . . ... ... ... ... ..

[B.7 Pojmenovani "Namespace"| . . . . . . ... ..o

IB.8 Nacteni nové databazel . . . . . . . . . . ... ... ...

[B.11 Potvrzeni vybrané databaze| . . . . . . . ... ... ... ... ....

[B.12 Pridani databaze do konfiguracniho souboruf . . . . . . . .. ... ..

[B.13 Kompletné vytvorena databaze, . . . . . . . ... ... ... .....




UVOD

Diplomova prace nazvana Obrazova dokumentace v nemocni¢nim informac¢nim sys-
tému tizce navazuje na predchazejici semestralni projekt stejného nazvu. Jejim cilem
je vytvoreni ucelené prace, kterd svym obsahem a zpracovanim pomiize (nejenom)
odborné vefejnosti proniknout hloubé&ji do svéta nemocnic¢nich informacnich systému
(NIS). Prace se zaméfuje na pacientskou obrazovou dokumentaci: jeji architekturu,
zabezpeceni a pfenos v NIS.

Cilem diplomové prace je vytvofeni a popis struktury, zakladnich vlastnosti a
funkci obecného nemocnic¢niho informac¢niho systému. Na zakladé znamé architek-
tury se definuje odpovidajici struktura obrazové dokumentace a diskutovat se bude
vhodnost pristupu k této dokumentaci pro zdravotnicky personal, také zputisoby
ochrany pred neopravnénymi piistupy a zneuzitim citlivych pacientskych dat. Du-
lezitou soucasti prace bude popis nemocni¢niho informac¢niho systému CLINICOM
se zaméfenim na oddéleni radiologie.

Predmétem prace je také problematika pacientskych dat, kdy na zakladé platné
legislativy Ceské republiky dojde k nastinéni komplexu zakontl, které je potiebné v
souvislosti s ochranou osobnich dat v NIS zabezpecit. Diilezitou soucasti jsou i etické
otazky tykajici se ochrany pacientskych dat, kde bude vénovan prostor zakladnimu
rozboru ochrany pacientskych dat, bude pojednano o etickém kodexu pacientt i
administrativnich opatfenich pro bezpecny prenos pacientskych dat mezi NIS.

Dalsi soucasti prace bude analyza pfenosu pacientskych dat prostfednictvim
sité Internet pii nezménéné bezpecnosti a spolehlivosti systému. Neopomene se ani
struc¢na charakteristika, smysl a vyuziti datovych standardi pri komunikaci a dis-
kutovano bude také zabezpeceni pfenosu pacientskych dat mezi NIS.

Na zékladé analyz dojde k navrhu a realizaci rozhrani pro dalkovy pristup k ob-
razové dokumentaci na radiologické oddéleni NIS Clinicom na UBMI. Souéésti préce
bude test konektivity k této dokumentaci z pracovisté, které neni soucasti nemoc-
ni¢niho intranetu.

Podrobny popis instalace a konfigurace programovych komponent NIS CLINI-
COM by mél slouzit jako vyuzitelny navod pro realizaci analogického systému v

nemocnicich.
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1 ANALYZA STUDENTSKE PRACE

1.1 Nemocnic¢ni informacni systém

1.1.1 Co se rozumi pod pojmem NIS?

Nemocnic¢ni informacni systém je obsahly, snadno ovladatelny, ekonomicky a klinicky
fizeny systém zdravotni péce. Vyznacuje se efektivnim zpracovanim pacientské do-
kumentace s vyuzitim podpory pro vsechny potiebné ¢innosti spojené s vykonem
lékaiské praxe [I5]. NIS by mél jako komplexni systém pokryvat vSechny oblasti
systematického potrizovani, ukladani, uchovani a zpracovani pacientskych dat v ne-
mocnici. Stejné tak by mél pomahat fesit personalni, ekonomické a spravni problémy
a komunikaci s dal$imi externimi systémy pfipojenymi na Internet [21].

Dilezité zacatky zdravotnickych informacnich systémii sahaji do 50tych let mi-
nulého stoleti, kdy vznikly prvni systémy orientované na samostatné dil¢i oblasti
nemocnice (registry pacientii a kartotéky udaji) vyuzivajici ddvkové zpracovavani
pomoci dérnych stitkt. Od aplikaci orientovanych na samostatné dil¢i oblasti se
vyvoj nasméroval az k soucasnym totalnim informac¢nim systémtm. Cilem je vytva-
feni komplexnich informacnich systémi pro nemocnice, které disponuji dostatkem
vnitini a periferni paméti a dokazou obsdhnout vSechny potfeby nemocnic. V za-
vislosti na jejich pottfebach dochazi neustale k vyvoji a vytvareni novych modult ¢i
komplext pro NIS.

Mezi zakladni pozadavky na NIS patii [15]:

e komplexni pristup k feseni zdravotnické informatiky
e respektovani pracovnich navykt z lékarské praxe
e minimalni zatéz uzivatele administrativnimi a jinymi vedlejsimi ¢innostmi

e flexibilita systému v ménicich se podminkéach lékarské praxe, legislativy vcetné

harmonizace s normami Evropské Unie

e respektovani standardi VSeobecné zdravotni pojistovny (VZP) a Ministerstva
zdravotnictvi Ceské republiky (MZ CR)

e ergonomické ovladani
e snadné orientace v prostiedi systému
e odolnost vii¢i neodbornym uzivatelskym zasahiim

e rozsdhla parametrizovatelnost
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e modularita umoznujici postupnou implementaci

e snadné administrace

e otevienost k jinym programovym produktiim

e bezpecnost datové zékladny (selektivni pfistup k vybranym tlohdm a dattm)
e viceuroviovy zptisob zalohovani

e nezavislost na HW a SW platformé

e vyuziti Sirokého spektra vypocetni techniky véetné moznosti plnohodnotného

vyuziti i nejstarsi provozné spolehlivé techniky
e moznost spojeni ¢asti siti na velké vzdalenosti

e moznost piipojeni vzdalenych pracovist pomoci modemu, telefonnich siti a

pod.
e garance udrzby systému

e vysoky vykon za pfijatelnou cenu

1.1.2 Elektronicky zaznam o pacientovi

V 1zké souvislosti s NIS se uziva termin Elektronicky zdznam o pacientovi (EPR
— Electronic Patient Record). Jedna se o souhrn informaci o zdravotnim stavu jed-
notlivce a informaci slouzicich k jeho identifikaci. Nékdy je také definovan jako dil¢i
zaznam o pravidelné 1ékaiské péci a je soucasti komplexniho prehledu péce pacien-
ta (EHR — Electronic Health Record). Pouzivani EPR méa oproti klasické formé
zdravotniho zaznamu nékolik vyhod. Snadné prenositelnost umoznuje pristup do
zdravotniho zédznamu odkudkoli a to i vice uzivatelim najednou. Také odpadaji
problémy souvisejici s manualnim zpracovanim a vyhotovenim dokumentace a do-
kladti, coz vede k zvySovani kvality zdravotni péce. Pii pouziti elektronického za-
znamu pacienta neexistuje problém s citelnosti oproti klasické papirové kartotéce.
Dalsi vyhodou je jednoduché vyhledavani v zaznamech i v obrovskych databéazich,
kde se vyhledavani omezuje pouze na spravnou volbu kriteria hledani. Bezpec¢nost
dat v elektronické podobé je zabezpecovana castym zalohovanim, distribucemi, ar-
chivacemi, takze nemtze dojit k nahodilé destrukci. Elektronicky zaznam o pacien-
tovi zlepsuje ekonomickou efektivitu lécebného a diagnostického procesu. Financéni
a produktivni benefity zavedeni EPR jsou nevyvratitelné. Vétsinou se naklady na
vytvoreni NIS vrati za 2 az 4 roky po zahdjeni provozu (primérny ro¢ni ekonomicky
pfinos je 10 az 25%) [16].

14



Sdileni dat umoznuje snizit pocet nadbytecénych vysetieni, zkratit vysetfovaci i
lécebny cas. Sdileni dat minimalizuje opakovana vySetfeni, ¢imz snizuje zatéz pa-
cienta. Pouzivani EPR m4é vsak i své nevyhody, zejména v kompatibilité rtiznych
informacnich systémi, které se snazi fesit datové standardy. Jiné problémy vyvsta-
vaji v souvislosti s poc¢itacovou gramotnosti lékaii; v neposledni fadé i ochrané pied

nedovolenymi pristupy a zneuzivanim pacientské dokumentace.

1.1.3 Obecna struktura NIS

NIS muze byt tvoren velkym poctem modult, které reprezentuji specifické po-
zadavky vSech potencionalnich uzivatelii systému. Jedna se o soucésti globalniho
nemocnic¢niho systému, které slouzi jako samostatné soucasti zabezpecujici rtizné
funkce v systému. Jinymi slovy jde o aplikace Tesici funkéni celky v ramci nemocnice.
Diilezitym spoleénym znakem vSech modult NIS je s ohledem k ochrané pacient-
skych dat moznost nastaveni potiebnych pfistupovych prav k sdilenym informacim,
pripadné autorské uzamykani dokumentace. Mezi zakladni moduly patii dle navrhi

a realizaci existujicich systémt modul [15]:

1. evidence
2. ambulance
3. hospitalizace
4. laboratofte
5. pracovisté pro vysetieni zobrazovaci technikou
6. operacnich sali
7. fyzioterapeutické péce
8. patologické anatomie
9. rychlé zachranni sluzby

10. zdravotnického transportu

11. uzivatelské sluzby

12. katalogt

13. pojistoven

14. statistickych vykazt UZIS
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15. manazerskych informaci, statistickych vykazi NIS
16. lékaiského vyzkumu

17. skladi

18. hospodarsko-technické, provozni sluzby

19. administrace NIS

1. Modul evidence

Pokryva cinnost evidence, recepce a prijimaci kancelafe. Mél by umoznovat vy-
hledavani pacientt dle volitelnych kritérii, registraci nového pacienta, dale by mél
zajisfovat automatickou kontrolu duplicity, iplnosti a korektnosti rodnych ¢isel.
Obecné disponuje osobnimi tudaji pacientii, véetné informaci o odpovidajicich
pojistovnéach; umoziiuje objednani hospitalizace, vySetieni, transportu do zdravot-
nického zafizeni, vystavovani receptu a dalsi. Mél by zabezpecovat prehled stavii na

lizkovych oddélenich a poskytovat souhrnné informace o pacientovi.

2. Modul ambulance

Pokryva ¢innost odborné a specializované ordinace a poradny, také lékaiské sluzby
prvni pomoci (LSPP). Mél by disponovat ¢astmi jako je seznam zadanek pacienti,
umoznovat objednavani vysetieni, obsahovat souhrnné informace o pacientovi s moz-
nosti editace pii dalsich vySetfenich, véetné zaznamt o krevni skupiné, télesnych
udajich, diagnézach, lékarskych vykonech, anamnézach, rizikovych faktorech a ji-
nych. Pti vytvareni 1ékarské zpravy by meél mit 1ékal moznost importovat libovolné
¢asti z predchézejicich nebo dopliujicich vysetieni.

Modul ambulance by mél obsahovat moznosti objednavani: komplementarnich
vysetfeni jako jsou vysSetfeni zobrazovaci technikou, funkéni diagnostiky a pitvy;
nejruznejsich operaci, hospitalizaci, zdravotnického transportu a pod. Dale by mél
realizovat tisk libovolnych casti 1ékaiskych zprav a riznych nemocnic¢nich tiskovin,

obsahovat aktudlni ptrehled stavi na ltizkovych oddélenich.

3. Modul hospitalizace

Pokryva ¢innost Jednotky intenzivni péce, Anesteziologicko-resuscitac¢niho oddéleni,
Lécebny dlouhodobé nemocnych a zabezpecuje spravu osetrovatelskych ltzek. Dale
zabezpecuje prehled pfijmi a prekladi, rezervace lizek a pokoji, zadznamy novo-
rozence a rodic¢ky, souhrnné informace o pacientovi a jeho zadznamy z predeslych

vySetfeni.
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Miize obsahovat automaticky podpis osetiujiciho 1ékate, vedouciho lékaie a pri-
mare na dokumentech hospitalizace a miize spravovat jednotlivé hospitalizace, upo-

zornovat na pripadné chyby ¢i nedostatky v hospitalizaci.

4. Modul laboratore

Pokryva komplexni ¢innost laboratori klinické biochemie, hematologie a nuklearni
mediciny. M€l by zabezpecovat bezchybnou névaznost na NIS a mit pristup k sou-
hrnnym informacim o pacientovi v zavislosti na nastaveni pristupovych prav oset-
fujicim lékarem. Za potiebnou soucast modulu lze povazovat schopnost dlouhodobé
archivace vysledki a jejich (nejenom) statistické vyhodnocovani. Modul laboratore
by mél byt schopen rozdélit provoz laboratofe do vice blokt dle specifickych po-
tfeb a umoznovat automatickou integraci a primy vstup vysledki z analyzatord a
dalsich laboratornich zafizeni. Velkou pomiickou jsou také moznosti automatickych
vyhodnocovani, testii, srovnavani, kontrola vysledkt, také tisk pozadovanych casti

systému a jiné.

5. Modul pracovisté pro vySetieni zobrazovaci technikou

Pokryva ¢innosti pracovisté pro vySetfeni zobrazovaci technikou jako je CT (Com-
puted Tomography), PET (Positron Emission Tomography), SPECT (Single Pho-
ton Emission Computed Tomography) a pod. Mél by obsahovat seznam zadanek
pacientlt o vySetfeni (s moznosti registrace nového pacienta) a planovaci diaf. Uzi-
vatel modulu by mél mit pfistup k souhrnnym (osobnim) informacim o pacientovi
v zévislosti na nastaveni pfistupovych prav osetiujicim lékarem. Dalsimi vyuzitel-
nymi funkcemi modulu pracovisté pro vysetfeni zobrazovaci technikou miize byt
automatické upozornovani na pripadny rozpor s rizikovymi faktory pacienta, rtizné
diagnozy, davky ozareni, preddefinované formaty snimki, 1ékarské zpravy, prehledy,

statistiky, tisk, archivace pfenosu obrazové informace a jiné.

6. Modul operacnich salu

Pokryva ¢innost operacnich sali. Obecné disponuje souhrnnymi informacemi o pa-
cientovi, zabezpecCuje generovani seznamu zadanek na operace a s tim souvisejici
planovani. V modulu opera¢nich sali musi byt odpovédny pracovnik schopen vy-
tvofit operac¢ni zaznam a protokol pacienta s dirazem kladenym na urceni diagnozy,
vykonanych nebo planovanych vykont, anamnézy, rizikové faktory pacienta, ocko-
vani, krevni skupiny a pod. Souc¢asti modulu muize byt také objednéavani komplemen-
tarnich vysetfeni, hospitalizace, zdravotnického transportu, operaci, rtiznych druhi
péce. Vzhledem k predeslym bodim je zde také mozné nastavovani tisku, prehled

stavl na ltuzkovych oddélenich, moznost generace piehled a statistik.
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7. Modul rehabilitace

Pokryva c¢innost fyzioterapeutické péce. Obecné poskytuje témér stejné funkce jako
modul operacnich sali, pricemz by mél rozsifovat jeho funkce o: objednavani vy-
Setfeni (s moZnosti registrace nového pacienta), moznost pristupu k osobnim tda-
jum pacienta, moznost generace lékarské zpravy (moznost importu preddefinovanych
texti, 1ékatskych zprav, receptil, nalezi a vysledkt z minulych nebo dopliujicich vy-

Setfeni).

8. Modul patologické anatomie

Pokryva ¢innost patologické anatomie t.j. biopsie, cytologie, nekropsie, pitvy a pre-
hledu zemfelych. Mél by disponovat moznosti objednévani vysetteni (s volbou regis-
trace nového pacienta) a automatickym vstupem potiebnych tdaju z zddanky nebo
ze stavajici dokumentace pacienta.

Modul patologické anatomie by mél byt komplexnim systémem pro zpracovani
vzorku uzitych pro biopsii, cytologii a nekropsii. Také by mél obsahovat komplexni
systém pro zpracovani pozadavku na zdravotni pitvu, souhrnné informace a moznost
pristupu k osobnim tidajim pacienta. Tisk, prehledy, statistiky, seznam pitvanych,

ro¢ni vykaz pro NZIS jsou nezbytnym standardem tohoto modulu.

9. Modul RZP

Pokryva cinnost rychlé zachranné sluzby. Mél by obsahovat seznam a registraci
vyjezdi, umoznit identifikaci pacienta a ziskani jeho zakladnich informaci. Modul
by mél generovat zpravu o zasahu, potiebné prehledy, statistiky a preddefinované

texty.

10. Modul dopravy

Pokryva ¢innost zdravotnického transportu. Mél by umeét vytvaret a blokovat pii-
kazy, zaznamenévat jednotlivé transporty. Standardné je zde také mozné nastavovani
tisku, zjistovani prehled stavil na ltizkovych oddélenich, moznost generace prehledt

a statistik.

11. Modul uzivatelskych sluzeb

Pokryva ¢innost uzivatelskych sluzeb a mél by slouzit jako osobni zdznamnik, plano-
vaci diar, zapisnik, nasténka a vyrazovy kalkulator. Standardné umoziuje nastaveni
barev prostiedi NIS, poskytuje informace o aktualnim datu, case, prihlaseném uzi-

vateli a slouzi jako kontextova napovéda.
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12. Modul katalogt

Pokryva ¢innost katalogii jako jsou katalogy uzivatelské, systémové, MZ CR, UZIS
a jiné. Obvykle v sobé obsahuje zabudovany katalog 1ék#, &iselniky UZIS, zdra-
votni pojisovny, nazvy a PSC mést i obci, katalog zadatelii pro rozliSeni tihrady
vyzadané, navrzené resp. predepsané péce a dalsi, které jsou soucasti konkrétnich

modulti, napt. pro kardiologii, patologii a pod.

13. Modul pojistoven

Modul pokryva zpracovani podkladi pro zdravotni pojistovny. Standardné se jedné
o komplexni systém zpracovavajici podklady pro zdravotni pojistovny, ktery v sobé
obsahuje plné automaticky planova¢ hromadného vyuctovani, kontroly, chybové vy-

pisy, statistické prehledy a podily ndkladovych stfedisek na vyuc¢tovani.

14. Modul UZIS

Pokryvé statistické vykazy Ustavu zdravotnickych informaci a statistiky CR (UZIS).
Meélo by se jednat o komplexni systém pro zpracovani podkladt pro povinna hlaseni

UZIS. Zabezpecuje ambulantni a hospitaliza¢ni vykazy, kontrolu a chybové vypisy.

15. Modul manaZerskych informaci

Pokryva manazerské informace a statistické vykazy NIS. Standardné obsahuje sys-
tém statistického vyhodnocovani, ktery je provazan do vSsech moduli NIS. Vystupy
z modulu lze ziskavat dle volitelného ¢asového rozmezi. Mlize umoznovat statistické
vyhodnoceni podilu nékladovych stfedisek na vyuétovani zdravotnich pojistoven a
poskytuje moznost exportu statistickych vykazt mimo prostiedi NIS, napi. do eko-

nomického subsystému, manazerské nastavby a pod.

16. Modul lékarského vyzkumu

Komplexné pokryva dostupné odborné lékarské statistiky. Na zakladé vstupnich
dotaztt by mél modul lékarského vyzkumu generovat odborné lékarské statistiky
sestavované na zakladé idaju z pacientskych zaznami v NIS. Na zakladé vystupnich

kritérii se predpoklada urceni obsahu, formatu a vzhledu vystupni sestavy.

17. Modul skladu

Zabezpecuje vedeni skladového hospodaistvi. Modul skladi predpoklada vedeni pii-
rucnich skladi na nakladovych stiediscich rizného typu, vytvoreni komplexniho sys-

tému pro vedeni skladovych karet. Mél by umoznovat standardni operace pro praci
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s: prijmem a vydejem zbozi, katalogem dodavatelti, odbératelti, vypisem skladové

karty a prehledem dokladti, na kterych doslo ke zménam na karté.

18. Modul HTP

Pokryva hospodarsko-technické a provozni sluzby. Univerzalnost tohoto systému by
méla umoznovat Siroké vyuziti pro investicni odbor, provozni odbor, pfistrojové
zazemi, technicky odbor, idrzbu a pod. Hlavnim prostiedkem pro HTP sluzby je
databaze tkont obsahujici pozadavky uzivateli, ktefi maji k sluzbam HTP pristup
prostfednictvim sité NIS. Cilem modulu HTP by méla byt kompletné zpracovana

agenda tykajici se pozadavkl uzivatelt.

19. Modul administrace

Pokryva administraci NIS a mél by poskytovat definice organizac¢ni struktury zdra-
votnického zafizeni, jednotlivych kompetenci a pristupovych prav uzivateld. Modul
administrace standardné umozinuje konfigurace: specifik provozu, stupné ochrany
pred netplnym vypliovanim pacientské dokumentace, uzivatelskych a systémovych
funkci. Mél bych definovat konfiguracni a technické parametry pro jednotliva pra-
covi$té, porovnavat rodné ¢isla pacientt a jejich prislusnosti k zdravotnim pojistov-
nam, aktualizovat ¢iselniky a katalogy. Dilezitym prvkem je moznost vykonavani

auditu t. j. kontroly pristupu do systému a také moznost vzdalené spravy NIS.

1.1.4 Obecna struktura obrazové dokumentace v NIS

Nemocnic¢ni informac¢ni systémy jsou navrhovany pro feseni problémii vazby kon-
krétniho pacientského zdznamu na prislusnou obrazovou dokumentaci ulozenou v ar-
chivu. Samotné zpracovani a ukladani obrazové dokumentace maji vétsinou na sta-
rosti systémy archivace obrazki a komunikace PACS (Picture Archiving and Com-
munication Systems). Tento pfistup k obrazové dokumentaci je zptisoben problémy
s archivaci dat ¢i problemati¢nosti pristupu k ulozenym informacim. K archivaci
dat se pouzivaji zejména velkokapacitni diskova pole a DVD. Nékteré systémy ne-
obsahuji pamét pro uloZeni grafické informace (obvykle napf. ultrazvukové vySetteni
- SONO), nékteré systémy naopak disponuji obrovskou pamétovou kapacitou pro
archivaci obrazovych a jinych informaci i po dobu nékolika let.

Pro ukladani obrazové dokumentace u jednoduchych systémi typu SONO, EKG
(Elektrokardiogram), EEG (Elektroencefalografie) se fesi archivace ¢asto pomoci
CD (Compact Disc) nebo DVD (Digital Versatile Disc). Nékteré systémy umoziuji
archivaci obrazové dokumentace v fadu nékolika hodin, poté se informace zpracuje,

popise nalez, eventualné se presune nebo nahraje jinam. Mezi tyto systémy patii
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pravé SONO, EKG a EEG. U jinych systémt se archivace provadi po dobu nékolika
dnt (napt. CT). U systému jako RTG, se pocita az s nékolika mésici, pficemz vzdy
zalezi na objemu zpracovavanych dat a predpokladané dobé jejich vyuzivani.
PACS je systém urcen pro spravu, archivaci a pfenos digitalnich obrazovych
informacich ve zdravotnictvi. Tyto systémy umoznuji oproti klasickym systémtm
rychlé a levné potizovani digitalni obrazové dokumentace, rychlou distribuci, lev-
ziejmé, ze digitalni porizovani a zpracovani obrazové dokumentace mé oproti klasic-
kym filmim nesporné vyhody. Vétsina systémi PACS se sklada ze ¢tyt zakladnich
moduld, které umoznuji riznou konfiguraci v zavislosti na pozadavkach pracoviste.

Mezi zakladni moduly patii:

e server
e Klient
e archiv

e modul pro komunikaci

Server zajiStuje komunikaci s ostatnimi moduly a distribuci informaci smérem
ke klientim, do dalsich serveri, pripadné do PACS feSeni tfetich stran. Soucasné
udrzuje databazi informaci o umisténi dat.

Klient umoznuje vybér, tfidéni a prohlizeni ulozenych dat s moznosti jejich
elektronického zpracovani. Zdrojem dat je server. Casto umoziiuje alternativni pro-
hlizeni dat pres webové rozhrani ¢i jejich tisk.

Archiv zajistuje ukladani dat a obousmérnou komunikaci s tloznym velkokapa-
citnim zafizenim urc¢enym pro dlouhodobou archivaci dat. Obsahuje v sobé databazi
informaci o ulozenych datech (on-line i off-line) a soucasné udrzuje ve vyrovnévaci
paméti kopie obnovenych dat. Vyhodou je konzistence dat z hlediska uzivatele. Ar-
chiv nabizi uzivateli jednotny pohled na data bez ohledu na to, kde se data fyzicky
nachézi. Délku archivace dat lze nastavit libovolné dle pozadavki zakaznika tak, aby
nedochéazelo k rozportim s platnou legislativou Ceské republiky. Dalsi z moznosti
archiva¢niho modulu je selektivni komprese dat pro Ucely archivace na pamétova
média. Pomoci této funkce lze komprimovat riizné data nastavitelnym pomérem a
vyuzivat tak efektivné disponibilni prostor pro archivaci. Komprimovat lze i data
uloZzena on-line na diskovém poli podle nastavenych pravidel napt.dle stari nebo
podle uplynulé doby od posledniho pfistupu k datim.

Modul pro komunikaci predstavuje zakladni rozhrani pro on-line komunikaci s in-

formacnim systémem nemocnic [10, 22| 32].
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1.1.5 Nemocniéni informac¢ni systém CLINICOM

NIS CLINICOM je robustni nemocni¢ni informac¢ni systém s modularnim feSenim
a moderni postrelacni databazi Caché firmy InterSystems [43]. Implementuje v sobé&

¢tyti zakladni casti:
e spravu pacientt
e spravu vykont
e komunikaci

e spravu operaci

Sprava pacientl spoc¢iva v racionalizaci a zefektivnéni vyuzivani dat, které byly
jednou vlozeny do systému. Tim se dosahuje snizeni chybovosti v pacientskych da-
tech a zvysuje se rychlost pii vybavovani pacienti. Sprava vykont se provadi auto-
maticky, bez nutnosti pfimé obsluhy personalu. Dané pozadavky jsou automaticky
zpracovany podle pfeddefinovanych kritérii. Komunikace spoc¢iva v operacich se za-
dankami a to predevsim ve vytvareni, zasilani a pfijmu. Sprava operaci zabezpecuje
prehled o zakrocich a operacich a odpovidajicich nakladech a vynosech.

CLINICOM déle predstavuje administrativni nastroj lékafe pro usnadnéni pori-
zeni a archivaci povinné dokumentace, také k sledovani ekonomiky nemocnice. Data
z NIS lze dale zpracovat a vyhodnotit prostfednictvim manazerského informac¢niho
systému DSS (Decision Support System) [43]. Kromé toho umoziiuje komunikaci se

systémem internetového piistupu ke zdravotnim informacim pacienta (IZIP).

Vzdaleny pristup k systému

Vzdéleny ptistup k systému CLINICOM je realizovan prostiednictvim ovladace
ODBC. ODBC je aplikacnim, API rozhranim, které se vyuziva k pfistupu k da-
tam. Pristup k dattim je nezavisly na systému spravovani fizenim baze dat. Vlastni

konfigurace Spravce zdroji dat ODBC je popsana v kapitole2.1l

Uzivatelska rozhrani systému

Existuji tii alternativy pro realizaci uzivatelského rozhrani systému CLINICOM.
Prvni alternativou je pfistup pomoci terminadlu v textovém rezimu (KoalaTerm),
ktery vsak vzhledem k trendiim vyvoje zistava spise historickym meznikem. Moder-
nimi alternativami je vyuziti grafického uzivatelského rozhrani CareCenter anebo

vyuziti zabezpeceného externiho pristupu NetAccess.
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CareCenter je grafické uzivatelské rozhrani systému CLINICOM [43], které za-
bezpecuje piimy pristup k relevantnim lékarskym dattm dle pozadavkt obsluhuji-
ciho persondlu. Funguje na principu klient/server a pro komunikaci s databazemi
vyuziva protokol XMS. Po prihlaseni do systému poskytuje CLINICOM piehledné
informace o zvoleném pacientovi — o jeho zdravotnim stavu, vySetienich a pod. Plati,
ze data vlozené do programu CareCenter se pfenasi do databaze CLINICOMu, ¢imz
se da prace s témito modalitami kombinovat dle potieb lékate.

Nastaveni systémové funkcnosti programu CareCenter je k nalezeni v zazna-
mech SDF (System Definition File). Pro lokalni nastaveni je nutné pfidani funkce
ptes Nastroje\SDF nastaveni\Polita&e\P¥idat. Nazev odpovida ndzvu v operac-
nim systému a upravovani SDF nastaveni pro specifické polozky se provadi pomoci
Nastroje\SDF nastaveni\SDF polozky. Zména SDF nastaveni je aktualizovana
pouze po ukonceni a opétovném spusténi aplikace. Kontrolu spravnosti SDF nasta-
veni lze provést prostfednictvim funkce Napov&da\Aktuidlni SDF nastaveni [42].

NetAccess predstavuje jednoduchy zabezpeceny externi pfistup k lékafskym in-
formacim prostfednictvim Internetu nebo intranetu a umoznuje tak uzivatelim pti-
stup k dattim NIS nejen z lokalni sité nemocnice, ale také z kazdého mista, které
disponuje pfipojenim na Internet [43]. CareCenter slouzi NetAccess k zobrazovani
prehlednych informaci o pacientovi a k zadavani libovolnych pozadavki, pfi im-

plementovaném vysokém stupni zabezpeceni. Pro ochranu spojeni se zde vyuziva

standard SSL.

Modalita oddéleni radiologie (RTG)

Modalita oddéleni radiologie (RTG) je modalitou vyuzivajici vlastni databéazovy ser-
ver postaveny na databazi Caché. Jeji nezavislost na databazi CLINICOM umoziuje
samostatnou ¢innost i v pripadé, Ze se jedna o diagnostickou jednotku nespadajici
do vétsiho nemocnicniho celku. V prevazné vétsiné pripadia jsou vsSak pozadavky
na komunikaci s databazi CLINICOM vyzadovany a komunikace napiiklad mezi
systémy CareCenter a RT'G miize probihat. Popis této komunikace je predmétem
kapitoly 2.3l

Samotny program RTG lze vyuzit k vytvoreni samostatného lokalniho NIS nebo
parcialni ¢asti NIS, ktera mtize byt soucasti globalniho NIS odpovidajicimu unikéatni
struktufe nemocnice. Dochézi tak k budovani databaze postavené na elektronickém
zpracovani a archivaci pacientskych dat. Jeho tlohou je obsdhnout oblasti ptijmu a
zpracovani pozadovanych vysetfeni a tomu odpovidajici vyhodnoceni radiologickych
vysledkt. Program RTG zabezpecuje vSechny potiebné operace tykajici se pacient-
skych dat a vyzadované prace s nimi. Umoznuje prohlizet a vyhledavat (dle rtiznych

kriterii) v zdznamech vSech registrovanych pacienti na oddéleni RTG. Po startu
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Obr. 1.1: Koncepce NIS CLINICOM [9]

programu a uspésném prihlaseni se otevie seznam rozpracovanych zadanek, které
lze po kliknuti na jméno pacienta dle potfeb upravovat. Je dilezité si uvédomit,
ze kazdé pracovisté RTG nakldda s unikadtnim seznamem zadanek t.j. seznamem
vlastnich pacienti. Aktualni stav jednotlivych zadanek popisuji pfifazené zkratky:
*x pro pripad, kdy jsou zadany vsechny povinné udaje; V pro piipad, ze je zadan
minimalné jeden vykon pro zdravotni pojistovnu, ZK v ptipadé provedeni kontroly
zadanky lékafem a T v pripadé, ze dané pacientské idaje jsou vytisStény a jsou sou-
¢asti provozniho deniku. Uvedenym zkratkam odpovidé i proces prace s programem
RTG. Po vyplnéni vSech nezbytnych tdajt, provedeni a zaznamenani vysledkd o
pozadovaném vySetieni je nutno provést lékaiskou kontrolu (aktivace tlacitka 1é-
kaiské kontroly pfimo v programu nebo klavesy F7) a v pfipadé potieby odeslat
vysledky zpét na oddélent t.j. odesilateli zddanky. Z dtivodu duélni archivace (jak v
elektronické, tak v papirové formé) je potfebné vytisknout provozni denik a zddanku
archivovat.

Provedeni a zaznamenani vysledki pozadovaného vysetfeni v sobé kromé textové
informace zahrnuje informace obrazové — digitalni. Rentgenologické snimky lze ptilo-

zit k dané slozce pacienta pomoci tlacitka Do archivu, kdy se z pracovniho adresare
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vybere odpovidajici snimek. Pro korektni fungovani programu RTG musi byt proto
spravné nastaven adresar pracovnich snimkt obsahujici vSechny vyhotovené snimky
RTG a pacientské adresare snimk, které reprezentuji adresare jménem nebo kédem
pacienta a odpovidajicimi snimky. Nastaveni adresaiti se provadi pomoci Nastaveni
modulu\SloZky pro snimky\SloZky pro snimky\Pracovni sloZka nebo
...\Pacientska slozka.

Prohlizeni zadanek pomoci webového rozhrani vyzaduje definici uzivatelt, kte-
rym bude umoznén pristup k citliviym pacientskym informacim. Pomoci funkce RTG
dostupné pres Nastaveni systému\PF¥istupova prava www jsou osoby, nakladajici
s danym systémem, schopny upravovat seznam uzivateli zadavanim nebo editova-

nim polozek: Jméno, Heslo, Uzivatel — Obr.2.3]

1.2 Problematika pacientskych dat

1.2.1 Etické otazky tykajici se ochrany pacientskych dat
Zakladni rozbor ochrany pacientskych dat

Ochrana pacientskych dat by ve vzajemném vztahu pacient — nemocnice méla stat
na prednich mistech zebficku zajmt. Zakladnim divodem pro ochranu pacientskych
dat jsou predevsim prirozena lidska prava na ochranu soukromi, pfimérené chovani
zdravotnikti ve vztahu k pacienttim, prava na distojnost a dalsi prava, ktera jsou
garantovana v zakonech Ceské republiky, v nadnarodnich smlouvéach, norméch aj.

Problém pacientskych dat tzce souvisi s relativné snadnou dostupnosti a pro-
blémy se zabezpecenim na piidé nemocnice. Vétsinou se jedna o rozsahlé seznamy
obsahujici mnozstvi citlivych informaci, které mohou byt zneuzity jednotlivé nebo
jako celek. Je potfebné si uvédomit, ze do kontaktu s pacientskymi idaji piichazeji
kromé zdravotnického personalu také inzenyfti, fyzici, informatici, dodavatelé aj.,
coz vyzaduje preciznéjsi kontrolu pristupu osob k pacientskym zaznamim. V tomto
kontextu je legislativné dofeseno vyuzivani papirové dokumentace, vyuzivani digi-
talni dokumentace ma vsak zatim cetné mezery v legislativé. Realizace komplexni
ochrany pacientskych dat dle Seinera [40] vyzaduje oSetfeni bezpe¢nosti dat ve vSech
vrstvach informac¢niho systému: organizacni, aplika¢ni a technologické.

Z platnych zakonu vyplyva nékolik kli¢ovych principt [40]:

e Zdravotni udaje (ale i nékteré dalsi, s kterymi NIS pracuje) jsou citlivymi

osobnimi tdaji ve smyslu zédkona a tim pozivaji nejvyssi mozné ochrany.

e Do zdravotnické dokumentace mohou bez souhlasu pacienta nahlizet pouze
vyjmenované kategorie osob a to pouze v rozsahu své kompetence a v rozsahu

nezbytné nutném pro splnéni konkrétniho tkolu.
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e Osoby, které s tdaji pracuji, musi zachovavat mlcenlivost.

Dtilezité je si uvédomit, ze kazdy zdravotnik ma pravo se seznamit se zdravotnic-
kou dokumentaci pacienta pouze tehdy, kdyz o néj pfimo pecuje a pouze v rozsahu,
ktery odpovida tkolu, ktery pravé plni. Je zfejmé, Ze dnes a denné dochazi k poru-
Sovani tohoto principu [40].

Umyslnému i nedbalému porusovani prav pacienta na ochranu soukromi v nemoc-
nici se da zamezit riznymi moznostmi NIS. Zaklad spociva v zamezeni pristupu neo-
pravnénych uzivatelti do systému. Pro opravnéné uzivatelé NIS je potfebné spravné
nastaveni pristupovych prav podle druhu vykont a ¢innosti, ¢im lze vymezit jejich
pristup jenom k nékterym specifickym informacim. Neméné ti¢innou metodou pro
kontrolu dodrzovani prav pacientd na ochranu soukromi je monitoring pristupt k
jednotlivym pacientskym dattim. Nemélo by se zapominat také na ochranu veske-
rych dat pfed zamérnou manipulaci, modifikaci, poskozenim ¢i eventualnim znice-
nim. S ochranou pacientskych dat také tizce souvisi ochrana osobnich, finan¢nich aj.
dat zaméstnancii nemocnic.

V téchto ohledech musi provozovatel zdravotnického zafizeni, ve kterém je pro-

vozovan klinicky informaéni systém povinen zajistit minimalné nésledujici [40]:

e Jasné stanoveni principt ochrany dat pacientti, dokumentované ve smérnicich

a pravidlech.

e Jasné stanoveni odpovédnosti pracovnikil za jednotlivé ¢innosti v uskutecno-
vani bezpecnostni politiky s oddélenim roli rozhodovacich, vykonnych a kont-
rolnich.

e Motivaci vSech kategorii pracovnikti k dodrzovani bezpecnostnich zasad a jejich

proskoleni.

e Realizaci potfebnych ochrannych opatfeni na vSech trovnich — nastaveni apli-

kace, technické prostiedky omezeni pristupu k datim a pod.

e Zabezpeceni pravidelné kontrolni ¢innosti.

Problematiku ochrany pacientskych dat komplexné rozebira R. Anderson v ¢lan-
ku A security policy model for clinical information systems [2], na zédkladé kterého

stanovuje devét zakladnich principd, které maji byt dodrzovany v kazdém NIS.

1. Kazdy identifikovatelny lékaisky zdznam musi byt opatfen seznamem piistu-
povych opravnéni vyjmenovavajicim osoby nebo skupiny, které mohou zéznam
¢ist ¢i doplnovat dalsi data. Systém nesmi dovolit osobam absentujicim na se-

znamu praci s udaji.
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Zdravotnik mize zalozit zadznam, ve kterém bude na seznamu piistupovych
opravnéni pracovnik zakladajici zdznam a pacient. Pokud byl pacient doporu-
¢en, bude na seznamu pristupovych opravnéni zdravotnik, pacient a doporu-

cujici lékar.

Jeden ze zdravotnickych pracovnikil na seznamu pristupovych opravnéni musi
byt oznacen jako odpovédny. Pouze pracovnik odpovédny muiize ménit seznam
pristupovych opravnéni a pouze on muze pridavat dalsi pracovniky do se-

zZnamua.

Odpovédny pracovnik musi informovat pacienta o jménech na seznamu pristu-
povych tdaji k jeho zdznamim v momenté zalozeni, pii kazdém nésledném
pridani a v momenté, kdy predava odpovédnost za spravu tdajt pacienta. Pa-
cientiiv souhlas miize absentovat v pfipadé neodkladné péce, nebo zakonem

vymezenych piipadech.

Nikdo by nemél disponovat opravnénim umoznujicim smazani zdravotnich za-

znamu pfed uplynutim definované doby existence zaznamu.

. VSechny pfistupy ke zdravotni dokumentaci musi byt oznaceny na zaznamu
nazvem subjektu, odpovidajicim datem a ¢asem pristupu. Informace auditu

musi byt také chranény pred mazanim zaznami.

Pro informacni tok plati, ze informace ziskana ze zaznamu A mize byt ptidana
k zaznamu B, pokud seznam pfistupovych opravnéni zaznamu B je obsazen v

seznamu piistupovych opravnéni zaznamu A.

Musi existovat efektivni prostiedky zabranujici agregaci osobnich pacientskych
dat. Pacienti musi obdrzet specidlni upozornéni pokud osoba, ktera je oprav-
néna k editaci jejich seznamu pristupovych opravnéni, ma pristup ke zdravot-

nim tdajim velkého mnozstvi lidi.

. Vypocetni systémy zpracovavajici soukromé zdravotni idaje musi mit subsys-
tém, ktery efektivné vynucuje dodrzovani vyse uvedenych principu. Efektivita

tohoto subsystému musi byt vyhodnocena nezavislou expertni komisi.

V souvislosti s patym bodem Andersonovych principi je dilezité spravné nasta-

veni délky uchovavani pacientskych dat. Analyzovany Andersontiv model navrhuje

uchovéavani zakladnich dat po dobu 8 let, ale napiiklad zadznamy o rakoviné musi

byt uschovany po cely zivot pacienta, v pripadé genetickych onemocnéni jesté déle.

Celospolecenska nebo dokonce celosvétova shoda v délce uchovavani pacientskych

dat ale zatim stale neexistuje.
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V Evropé€ mé vytvareni standardu pro ochranu pacientskych dat a jejich kédovani

na starosti skupina nazvand A FEuropean standardisation group for Security and

Privacy of Medical Informatics.

Eticky kodex pacientu

Eticky kodex pacienti upravuje zakladni prava pacienti ve vztahu ke vSem zdravot-

nickym zafizenim. Byl formulovan a schvalen Centralni etickou komisi Ministerstva

zdravotnictvi CR. Tato prava pacientt jsou platna od 25.Gnora 1992.

1.

Pacient ma pravo na ohleduplnou odbornou zdravotnickou péci provadénou

s porozuménim kvalifikovanymi pracovniky.

Pacient méa pravo znat jméno 1ékare a dalsich zdravotnickych pracovniki, kteii
ho osettuji. Ma pravo zadat soukromi a sluzby pfiméfené moznostem tustavu,
jakoz i moznost denné se stykat se cleny své rodiny ¢i s prateli. Omezeni
takovéhoto zptusobu (tzv. kontinudlnich) navstév muze byt provedeno pouze

ze zavaznych duvodi.

Pacient ma pravo ziskat od svého lékare idaje potifebné k tomu, aby mohl pred
zahajenim kazdého dalsiho nového diagnostického ¢i terapeutického postupu
zasveécené rozhodnout, zda s nim souhlasi. Vyjma pfipadii akutniho ohrozeni
ma byt nalezité informovan o piipadnych rizicich, ktera jsou s uvedenym postu-
pem spojena. Pokud existuje i vice alternativnich postupt nebo pokud pacient
vyzaduje informace o 1écebnych alternativach, méa na sezndmeni s nimi pravo.

Ma rovnéz pravo znat jména osob, které se na nich ucastni.

Pacient ma v rozsahu, ktery povoluje zakon, pravo odmitnout 1é¢bu a ma byt

soucasné informovan o zdravotnich dusledcich svého rozhodnuti.

. 'V priibéhu ambulantniho i nemocni¢niho vysetfeni, osetfeni a lécby ma ne-

mocny pravo na to, aby byly v souvislosti s programem 1é¢by brany maximalni
ohledy na jeho soukromi a stud. Rozbory jeho ptfipadu, konzultace a lécba jsou
véci divérnou a musi byt provedena diskrétné. Pritomnost osob, které nejsou
na lécbé piimo ztcastnény, musi odsouhlasit nemocny, a to i ve fakultnich

zalizenich, pokud si tyto osoby nemocny sam nevybral.

Pacient mé pravo ocekavat, ze veskeré zpravy a zaznamy tykajici se jeho 1écby
jsou povazovany za duvérné. Ochrana informaci o nemocném musi byt zajis-

téna i v pripadech pocitac¢ového zpracovani.

Pacient ma pravo ocekavat, Zze nemocnice musi podle svych moznosti primeé-

fenym zpusobem vyhovét pacientovym zadostem o poskytovani péce v mire
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odpovidajici povaze onemocnéni. Je-li to nutné, mize byt pacient predan ji-
nému léc¢ebnému tustavu, pripadné tam prevezen po té, kdyz mu bylo poskyt-
nuto Uplné zdivodnéni a informace o nezbytnosti tohoto predani a ostatnich
alternativach, které pfi tom existuji. Instituce, kterda ma nemocného prevzit

do své péce, musi preklad nejprve schvalit.

8. Pacient méa pravo ocekavat, ze jeho lécba bude vedena s primérenou kontinu-
itou. Ma pravo védét predem, jaci lékari, v jakych ordinac¢nich hodinach a na
jakém misté jsou mu k dispozici. Po propusténi ma pravo ocekavat, ze nemoc-
nice urci postup, jimz bude jeho lékai pokracovat v informacich o tom, jaka
bude jeho dalsi péce.

9. Pacient ma pravo na podrobné a jemu srozumitelné vysvétleni v pripadeé, ze
se 1ékaf rozhodl k nestandardnimu postupu ¢i experimentu. Pisemny védomy
souhlas nemocného je podminkou k zahajeni neterapeutického i terapeutického
vyzkumu. Pacient mtze kdykoliv, a to bez uvedeni diivodu, z experimentu
odstoupit, kdyz byl poucen o pripadnych zdravotnich diisledcich takového roz-
hodnuti.

10. Nemocny v zavéru zivota ma pravo na citlivou péc¢i vSech zdravotniki, kteii

musi respektovat jeho prani, pokud tato nejsou v rozporu s platnymi zakony.

11. Pacient ma pravo a povinnost znat a fidit se platnym fadem zdravotnické
instituce, kde se 16¢i (tzv. nemocni¢ni fad). Pacient ma pravo kontrolovat svij
ucet a vyzadovat odtvodnéni jeho polozek bez ohledu na to, kym je ucet

placen.

Administrativni opatfeni pro bezpec¢ny prenos pacientskych dat mezi NIS

Ptenos zdravotnickych informaci mezi riznymi nebo vicerymi NIS si z divodu pl-
néni legislativy vyzaduje aplikaci specifickych administrativnich opatfeni. Pozadova-
nymi bezpec¢nostnimi funkcemi pro pienos zdravotnickych informaci jsou diavérnost,
autentizace odesilatele, integrita zprav a neodmitnutelnost zodpovédnosti odesila-
tele [32]. Kromé téchto bezpecnostnich funkci je nutné brat ohledy na legislativu
prislusného statu, také na technické moznosti jednotlivych zdravotnickych pracovist

a komplexni situaci v daném state.
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1.2.2 Soucasna legislativa CR tykajici se ochrany osobnich
dat v NIS

Listina zakladnich prav a svobod

Listina zékladnich prav a svobod je soucésti Ustavy Ceské republiky a deklaruje
zékladni prava a svobody vSem lidem vyskytujicim se na tomhle tizemi. Ochrany
osobnich tdaji pacientt ve zdravotnické dokumentaci se bezprostfedné tyka Hlava
druhd — Oddil prvni — Clanek 10, ktery upravuje prava obc¢ana v nasledujicich bo-
dech [34]:

1. Kazdy obcan ma pravo, aby byla zachovana jeho lidska dtistojnost, osobni

¢est, dobra povést a chranéno jeho jméno.

2. Kazdy obcan ma pravo na ochranu pred neopravnénym zasahovanim do sou-

kromého a osobniho Zivota.

3. Kazdy obdan mé pravo na ochranu pred neopravnénym shromazdovanim,

zverejnovanim nebo jinym zneuzivanim tdaji o své osobé.

Déle Hlava druha — Oddil prvni obsahuje Clanek 13, ktery se také piimo dotyka
ochrany osobnich tidaji pacientii ve zdravotnické dokumentaci.

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a za-
znamt, af jiz uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpi-
sobem, s vyjimkou pripadi a zptsobem, které stanovi zakon. Stejné se zarucuje
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zafize-
nim [34].

Obcansky zakonik — Zakon ¢.47/1992 Sb.

Obcansky zakonik definuje ochranu osobnich tdajt pacientt ve zdravotnické doku-
mentaci v ¢asti Hlava druhd — Oddil prvni — Ochrana osobnosti. §11 fika, ze fyzicka
osoba ma pravo na ochranu své osobnosti, zejména zivota a zdravi, obcanské cti a
lidské dustojnosti, jakoZ i soukromi, svého jména a projevi osobni povahy [47].

§12 tika [47]:

1. Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevi osobni povahy sméji byt

pofizeny nebo pouzity jen s jejim svolenim.

2. Svoleni neni tfeba, pouziji-li se pisemnosti osobni povahy, podobizny, obra-
zové snimky nebo obrazové a zvukové zaznamy k tceltim tfednim na zakladé

zékona.
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3. Podobizny, obrazové snimky a obrazové a zvukové zdznamy se mohou bez svo-
leni fyzické osoby pofidit nebo pouzit priméfenym zptisobem téz pro védecké a
umélecké tcely a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi. Ani

takové pouziti vSak nesmi byt v rozporu s opravnénymi zajmy fyzické osoby.

Trestni zdkonik — Zakon ¢.412/2002 Sb.

Trestni zakonik v Hlavé tfeti — Oddil Sest — §178 nazvaném Neopravnéné nakladani
s osobnimi udaji upravuje také zakony s ohledem k ochrané osobnich tdaji pacientt

ve zdravotnické dokumentaci.

1. Kdo, byt i z nedbalosti, neopravnéné sdéli, zpiistupni, jinak zpracovava nebo
si prisvoji osobni udaje o jiném, shromazdéné v souvislosti s vykonem verejné
spravy, bude potrestan odnétim svobody az na tii léta nebo zadkazem ¢innosti

nebo penézitym trestem [48].

2. Stejné bude potrestan, kdo osobni udaje o jiném ziskané v souvislosti s vy-
konem svého povolani, zaméstnani nebo funkce, byt i z nedbalosti, sdéli nebo
zpristupni, a tim porusi pravnim predpisem stanovenou povinnost mlcenli-
vosti [4§].

3. Odnétim svobody na jeden rok az pét let nebo zdkazem ¢innosti nebo penézi-

tym trestem bude pachatel potrestan [48]:

e Zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 vaznou jmu na pravech
nebo opravnénych zajmech osoby, jiz se idaj tyka.

e Spacha-li ¢in uvedeny v odstavci 1 nebo 2 tiskem, filmem, rozhlasem,
televizi nebo jinym obdobné G¢innym zptisobem.

e Spacha-li ¢in uvedeny v odstavci 1 nebo 2 porusenim povinnosti vyply-

vajicich z jeho povolani, zaméstnani nebo funkce.

Zikon o ochrané osobnich tdaju — Zakon ¢€.101/2000 Sb.

Zakon o ochrané osobnich idaji definuje v Hlavé jedna v prvnim paragrafu predmét
upravy, podle kterého zdkon upravuje ochranu osobnich idaji o fyzickych osobach,
prava a povinnosti pii zpracovani téchto idaji a stanoveni podminek, za nichz se
uskutecniuje jejich predavani do jinych statu.

§4 slouzi k vymezeni pojmi. Pro ucely tohoto zakona se rozumi [29)]:

1. Osobnim tdajem jakykoliv iidaj tykajici se uréeného nebo urcitelného subjektu

udaju. Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize lze na
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zékladé jednoho ¢i vice osobnich idajt primo ¢i neptfimo zjistit jeho identitu.
O osobni daj se nejednd, pokud je tfeba ke zjisténi identity subjektu udaji

neprimérené mnozstvi casu, usili ¢i materialnich prostredki.

2. Citlivym tdajem osobni tdaj vypovidajici o ndrodnostnim, rasovém nebo et-
nickém piivodu, politickych postojich, ¢lenstvi v odborovych organizacich, na-
bozenstvi a filozofickém presvédceni, trestné Cinnosti, zdravotnim stavu a se-

xualnim zivoté subjektu adaji. .. .

V Hlavé dva jsou také definovany povinnosti osob pii zabezpeceni osobnich

udaja. §13 uklada spravci a zpracovateli povinnost:

1. Pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo naho-
dilému pfistupu k osobnim tudajim, k jejich zméné, zniceni ¢i ztraté, neo-
pravnénym prenostm, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich tdaji. Tato povinnost plati i po ukonceni zpracovani
osobnich udaju [29].

2. Zpracovat a dokumentovat prijata a provedena technicko-organizacni opatieni
k zajisténi ochrany osobnich daji v souladu se zdkonem a jinymi pravnimi

predpisy [39].

§14 1ika, Ze zaméstnanci spravce nebo zpracovatele a jiné osoby, které zpraco-
vavaji osobni tdaje na zakladé smlouvy se spravcem nebo zpracovatelem, mohou
zpracovavat osobni idaje pouze za podminek a v rozsahu spravcem nebo zpracova-

telem stanoveném [29].
§15 Fika, ze [20):

1. Zaméstnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji
osobni udaje na zakladé smlouvy se spravcem nebo zpracovatelem, a dalsi
osoby, které v ramci plnéni zdkonem stanovenych opravnéni a povinnosti pfi-
chazeji do styku s osobnimi tidaji u spravce nebo zpracovatele, jsou povinni za-
chovavat mlcenlivost o osobnich tidajich a o bezpecnostnich opatienich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich tidaji. Povinnost ml¢enlivosti trva

i po skonceni zaméstnani nebo prislusnych praci.

2. Ustanovenim predchoziho odstavce neni dotcena povinnost zachovavat mlcéen-

livost podle zvlastnich zakoni.

3. Povinnost zachovavat mléenlivost se nevztahuje na informacni povinnost podle

zvlastnich zakonn.
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Hlava sedm Zakona o ochrané osobnich tdaji je vénovana sankcim. Fyzicka

osoba, kterd je ke spravci nebo zpracovateli v pracovnim nebo jiném obdobném

poméru; vykonava pro spravce nebo zpracovatele ¢innosti na zakladé dohody; nebo v

ramci plnéni zvlastnim zdkonem ulozenych opravnéni a povinnosti ptichazi u spravce

nebo zpracovatele do styku s osobnimi udaji, se dopusti prestupku tim, ze porusi

povinnost mléenlivosti (§ 15) [39)].

Fyzicka osoba se jako spravce nebo zpracovatel dopusti prestupku tim, ze pri

zpracovani osobnich udaji [39]:

10.

11.

. Nestanovi ucel, prostfedky nebo zptisob zpracovani (§5) a nebo stanovenym

ucelem zpracovani porusi povinnost nebo prekroc¢i opravnéni vyplyvajici ze

zvlastniho zékona.
Zpracovava nepfesné osobni udaje (§5).

Shromazduje nebo zpracovava osobni tdaje v rozsahu nebo zptisobem, ktery

neodpovidé stanovenému tcelu (§5).

. Uchovava osobni tdaje po dobu delsi nez nezbytnou k ucelu zpracovéani (§5).

Zpracovava osobni idaje bez souhlasu subjektu tidaji mimo pripady uvedené
v zékoné (§5,89).

. Neposkytne subjektu tudaji informace v rozsahu nebo zakonem stanovenym

zpusobem (§11).

. Neposkytne subjektu tdaji informace v rozsahu nebo zdkonem stanovenym

zpusobem (§11).

. Odmitne subjektu tdaji poskytnout pozadované informace (§12,§21).

Neptijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osob-
nich adaji (§13).

Neptijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osob-
nich adaji (§13).

Nesplni oznamovaci povinnost podle tohoto zdkona (§16, §27).

Fyzickd osoba se jako spravce nebo zpracovatel dopusti prestupku tim, ze pri

zpracovani osobnich tdaji nékterym ze zpusobi podle odstavce 2 [39]:

e Ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a

osobniho Zivota.
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e Porusi povinnosti pro zpracovani citlivych udaji (§9).

Za prestupek podle odstavce 1 lze ulozit pokutu do vyse 100 000 K¢, podle
odstavce 2 pokutu do vyse 1 000 000 K¢ a za prestupek podle odstavce 3 lze ulozit
pokutu do vyse 5 000 000 K¢.

Podle §46 neodpovida pravnicka osoba za spravni delikt, jestlize prokaze, ze vy-
nalozila veskeré usili, které bylo mozné pozadovat, aby poruseni pravni povinnosti
zabranila. Pti rozhodovani o vysi pokuty se prihlizi zejména k zavaznosti, zptisobu,
dobé trvani a nasledkim protipravniho jednani a k okolnostem, za nichz bylo pro-

tipravni jednani spachéno [39).

Zakon o pééi a zdravi lidu — 20/1966 Sb.

Paragraf 55 specifikuje povinnosti pracovnikil ve zdravotnictvi. Zdravotni¢ti pra-
covnici jsou povinni vykonavat zdravotnické povolani svédomité, poctivé, s hluboce
lidskym vztahem k obcantim a s védomim odpovédnosti ke spolecnosti. Kazdy zdra-

votnicky pracovnik je povinen zejména [39]:

e Vykonavat své povolani v rozsahu a zptisobem, pro néz zasady urcuje minis-

terstvo zdravotnictvi ve spolupraci s profesnimi organizacemi.

e Prevzit a fadné plnit i mimoradné zdravotnické tkoly ulozené mu docasné v

dilezitém obecném zajmu.

e Poskytovat neprodlené prvni pomoc kazdému, jestlize by bez této pomoci byl
ohrozen jeho zivot nebo vazné ohrozeno zdravi a neni-li pomoc v¢as dosazitelna

obvyklym zptisobem, a zajistit mu podle potfeby dalsi odbornou péci.

e Zachovavat ml¢enlivost o skutecnostech, o nichz se dovédél v souvislosti s vyko-
nem svého povolani, s vyjimkou pripadi, kdy skutecnost sdéluje se souhlasem
oSetfované osoby nebo kdy byl této povinnosti zprostén nadfizenym organem
v dilezitém statnim zajmu; povinnost oznamovat urcité skutecnosti, ulozena

zdravotnickym pracovnikim zvlastnimi predpisy, neni tim dotcena.

Dvé posledné povinnosti uvedené v odstavci 2 se vztahuji i na zdravotnické pra-
covniky, ktefi nevykonavaji zdravotnické povolani.

Zpracovani osobnich tdaji souvisejicich se zajistovanim zdravotni péce popisuje
§67a, ktery rika, ze zpracovanim osobnich idaji podle tohoto zdkona se rozumi zpra-
covani osobnich tdaji pii vedeni zdravotnické dokumentace a dalsi nakladani s ni a
zpracovani osobnich idaji v Narodnim zdravotnickém informacénim systému [39].

Zdravotnické dokumentaci se vénuje zakon §67b (nyni upraven také v zakoné
¢.111/2007 Sb. — kapitola [[.2.2]). Do zdravotnické dokumentace mohou nahlizet, a
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to v rozsahu nezbytné nutném pro splnéni konkrétniho tikolu v rozsahu své kompe-
tence [39]:

l1ékari, zdravotni sestry, rehabilita¢ni pracovnici, lékarnici, klini¢ti psychologové

a klini¢ti logopedové v souvislosti s poskytovanim zdravotni péce,

povéreni ¢lenové prislusné komory pii Setieni piipadit podléhajicich discipli-

narni pravomoci prislusné komory,

revizni lékafi zdravotnich pojistoven v rozsahu stanoveném zvlastnim pravnim

predpisem,

soudni znalci v oboru zdravotnictvi v rozsahu nezbytném pro vypracovani

znaleckého posudku zadaného organy ¢innymi v trestnim rizeni nebo soudy,

lékari spravnich uradi ve zdravotnictvi povéreni vytizovanim konkrétnich stiz-
nosti, navrhi na prezkoumani a podnétd ve spravnim Tizeni, a to v rozsahu
vyplyvajicim ze stiznosti, ndvrhu na pfezkouméani nebo podnétu ve spravnim

fizeni,

lékati Statniho ufadu pro jadernou bezpec¢nost v rozsahu stanoveném zvlast-

nim pravnim predpisem,
¢lenové znaleckych komisi,
povéreni zdravotni¢ti pracovnici organu ochrany verejného zdravi,

lékari organii socialniho zabezpeceni pii posuzovani zdravotniho stavu a pra-
covni schopnosti pro tcely davek a sluzeb socialniho zabezpeceni, diichodového
pojisténi, statni socialni podpory, lékati uradi prace pro ucely zaméstnanosti
a lékari okresnich uradd pro ucely odvodniho fizeni a civilni sluzby; povin-
nosti zdravotnickych zafizeni vii¢i organtim socialniho zabezpeceni ve vécech

zdravotnické dokumentace stanovi zvlastni pravni predpis,

zameéstnanci statu ve zdravotnickych zafizenich, zaméstnanci prispévkovych
organizaci, které jsou zdravotnickymi zarizenimi, a zaméstnanci provozova-
teltl dalsich zdravotnickych zarizeni zabezpecujici pro tato zarizeni zpracovani

osobnich udaji,

zaméstnanci statu v organizacni slozce statu (§67c), kterd zajistuje plnéni
ukolt NZIS, ktefi zabezpecuji zpracovani osobnich tdaji a informaci o zdra-
votnim stavu obyvatelstva, a zaméstnanci povéfeného (§67¢) nebo stanoveného
(§67d) zpracovatele, ktefi zabezpecuji zpracovani osobnich tdaji a informaci

o zdravotnim stavu obyvatelstva.
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Osoby ziskéavajici zptisobilost k vykonu zdravotnického povolani (§53) mohou na-
hlizet do zdravotnické dokumentace pouze v rozsahu nezbytné nutném a u pacientt
stanovenych povérenym zdravotnickym pracovnikem zdravotnického zafizeni, které
zabezpecuje praktickou vyuku osob ziskavajicich zptisobilost k vykonu zdravotnic-
kého povolani; k nahlizeni do zdravotnické dokumentace takovych pacientt je tfeba
jejich pisemného souhlasu, pripadné souhlasu jejich zadkonnych zastupci. Souhlasu
pacienta neni tfeba, neni-li mozné jej ziskat vzhledem ke zdravotnimu stavu paci-
enta. Osoby ziskavajici zpusobilost podle véty prvé jsou povinny o skutecnostech, o
nichz se ze zdravotnické dokumentace dozvédély, zachovavat mléenlivost [39].

Pacient ma pravo na poskytnuti veskerych informaci shromézdénych ve zdravot-
nické dokumentaci vedené o jeho osobé a v jinych zapisech, které se vztahuji k jeho
zdravotnimu stavu; pacient se z informaci, které jsou mu sdéleny o jeho zdravotnim
stavu, nesmi dozvédét informace o tfeti osobé. Za osoby mladsi 18let nebo osoby
zbavené zpusobilosti k pravnim tkontim maji pravo na informace podle véty prvé

jejich zdkonni zastupci [39].

Zakon o pééi a zdravi lidu — ¢.111/2007 Sb.

Jednd se o zdkon, kterym se upravuje zakon ¢.20/1966 Sb., o péci o zdravi lidu, ve
znéni pozdéjsich predpist, a nékteré dalsi zakony. §67b odstavec 12 upravuje pravo

pacienta (znéni zakona je kraceno) [37]:

1. na poskytnuti veskerych informaci shromazdénych ve zdravotnické dokumen-
taci vedené o jeho osobé nebo v jinych zapisech vztahujicich se k jeho zdra-

votnimu stavu,

2. v pritomnosti zdravotnického pracovnika nahlizet do dokumentt uvedenych v

prvnim bodu,
3. na pofizeni vypisti, opisii nebo kopii dokumenti uvedenych v prvnim bodu,

4. urcit osobu, ktera miize byt informovana o jeho zdravotnim stavu, nebo vyslo-
vit zdkaz podavani téchto informaci jakékoliv osobé€, a to pfi pfijeti k posky-

tovani zdravotni péce nebo kdykoliv po prijeti.

Podle zékona ¢.111/2007 Sb. [37] a pfislusné analyzy M. Seinera [41] vyplyva, Ze
zdravotnicka zafizeni jiz nemaji pravo pacientovi z hlediska dokumentace nic skryvat
a nic odepirat. Z nového zakona plyne pravo pacienta nahlizet do zdravotnické do-
kumentace (v pfitomnosti zdravotnického pracovnika), pravo na jeji kopii, evidence

opravnéni informovat o zdravotnim stavu a evidence nahlédnuti a kopii [41].
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1.3 Problematika prenosu pacientskych dat

NIS se zacaly v Ceské republice budovat prevazné po roce 1992. Od zac¢atku byla
nejvetsim problémem kompatibilita mezi réiznymi informac¢nimi systémy, coz si vy-
zédalo invenci Ministerstva zdravotnictvi ve formé vytvoreni standardd pro jejich
tvorbu. Sjednoceni povinnych dat nemocnicemi bylo realizovano pro potiebu Na-
rodniho zdravotnického informac¢niho systému (NZIS), diky ¢emuz se podafrilo shro-
méazdit mnozstvi ekonomickych tdaji, informaci o zdravotnickych zarizenich a zdra-
votnim stavu obyvatelstva [44].

Kromé problémt kompatibilit se problematika pienosu pacientskych dat tyka
predevsim bezpecnosti a samotného procesu zabezpeceni téchto dat. Komplexni bez-

pec¢nost informacnich systémti souvisi dle prednasek Ing. M. Dvoraka s:

e technickou bezpecnosti — zajisténi kvalitniho technického vybaveni, servisnich
sluzeb béhem provozu IS, pozadované spolehlivosti, dostupnosti a integrity;
déle zajisténi neporusenosti informaci a feSeni problému nosi¢u dat (systémy

s vysokou redundanci, kterym je vlastni vysokd odolnost viaéi chybam).

e empatickou bezpecnosti — ochrana informac¢niho systému pfed zneuzitim jeho
elektromagnetického zareni pomoci elektromagnetické ochrany a zvétsenim

vzdalenosti zafice od mista potencialniho odposlechu.

e programovou bezpec¢nosti — bezpecné operacni systémy, aplika¢ni programové

vybaveni a ochrany operac¢ni paméti, pristupovych hesel a dalsich.

e programovymi bezpecnostnimi prostiedky — kontrola pristupu, monitorovani

¢innosti a hlaseni o naruseni informac¢niho systému.

Bezpecnost informacnich systémt také souvisi se spravnou definici vlastnika ob-
jekti, korektnim nastavenim pristupovych prav s dodrzenim zasad tvorby bezpec-
nych hesel, volbou vhodného Sifrovani, ovéfovanim pivodu zprav (elektronicky pod-
pis), zadlohovanim, antivirusovou ochranou, ochrannymi mechanismy Systému Fizeni

béaze dat a dalsimi bezpec¢nostnimi mechanismy.

1.3.1 Narodni zdravotnicky informacni systém

Nérodni zdravotnicky informacni systém (dale NZIS) je systém, uréeny ke sbéru a
zpracovani zdravotnickych udaji a informaci, k vedeni Narodnich zdravotnich regis-
tri, k poskytovani informaci v rozsahu urcéeném pravnimi predpisy pii respektovani

podminek ochrany dat a k vyuziti informaci v rdmci zdravotnického vyzkumu [45].

37



Rizeni a koordinace plnéni tikolt NZIS, véetné ¢innosti souvisejicich s jeho roz-
vojem a zdokonalovanim, je zakladnim tcelem a pfedmétem &innosti Ustavu zdra-
votnickych informaci a statistiky CR (dale UZIS CR) [45].

Uloha UZIS CR a NZIS je definovana v zakoné ¢. 20/1966 Sb., o pééi o zdravi lidu,
ve znéni pozdéjsich predpisii — § 67c. UZIS CR je téZ soucésti statni statistické sluzby
a tuto ¢innost vykonéva podle zdkona ¢.89/1995 Sh., o statni statistické sluzbé, ve
znéni pozdéjsich predpist. UZIS CR pfi nakladani s osobnimi tdaji NZIS zajistuje
tkoly spréavce a zpracovatele v souladu se zakonem ¢. 101/2000 Sb., o ochrané osob-
nich tdaji, ve znéni pozdéjsich predpisti, pokud Ministerstvo zdravotnictvi nebo

UZIS CR nepovéii podle tohoto zdkona jiného zpracovatele [45].

1.3.2 Datové standardy a jejich vyuziti pri komunikaci

Jedné se o metodicky navod ministerstva zdravotnictvi k datové struktuie pfenosu
dat mezi informac¢nimi systémy zdravotnickych zarizeni.

Soucinnost potiebna pri vytvareni, ovéfovani a implementaci standardt klinic-
kych dat pacientt by méla zajistovat dostupnost a smysluplnost dat z jedné ¢asti
zdravotnického systému vzhledem k nejriznejsim nastavenim. Tyto standardy urcuji
pravidla, diky kterym jsou pacientska data elektronicky ukladana a obménovana. Je
potiebné si uvédomit jaky smysl maji tyto datové standardy pro pacienty. Klicovym
rozhodnutim proto musi byt spravna implementace datovych standardt v Case a na
spravném misté, ¢imz se docili kvalitni starostlivosti o data pacientt [25].

Spravna soucinnost standardi a zdravotnickych systémi zavisi na dvou zaklad-
nich konceptech, kterymi jsou syntax a sémantika. Syntax se vztahuje ke struktute
komunikace. Pro vyménu dat a zprav se vyuziva zejména standardt Health Le-
vel Seven. Sémantika naopak zprostredkovava vyznam komunikace. Bez sémantické
soucinnosti mtizou byt data pozmeénovana, no neni zde zadna zaruka toho, ze tato
data budou smysluplné a vyuzitelna pro pifjemce [25]. V soucasnosti dostupné zdra-
votnické standardy vyuzivaji oba jmenované koncepty. Tyto standardy mutzeme dle
K. Kim rozdélit do 6 kategorii (plati zejména v USA) [25]:

1. vyména dat/sdéleni dat — vyuziva se HL7 pro administrativni data jako je
pacientska demografie nebo pro setkani lékafe s pacientem; DICOM pro radi-
ologické snimky a standard NCPDP (National Council for Prescription Drug

Programs) pro elektronické 1ékarenské predpisy.

2. standardy néazvoslovi — tato slovni zasoba poskytuje specifické kody pro kli-
nické koncepty jako jsou nemoci, seznamy problémii, alergie, lécby a diagnozy,

které by mély mit rizné textové popisy v karté pacienta nebo na predpisu.
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Vyuziva se LOINC (Logical Observation Identifiers Names and Codes) pro la-
boratorni vysledky, SNOMED (Systematized Nomenclature of Medicine) pro
klinické pojmy a ICD (International Classification of Diseases) pro diagnézy

pacientil.

3. standardy dokumentu — indikuji typ informace zahrnuté v odpovidajicim do-
kumentu. Vyuziva se zde format SOAP (Subjective, Objective, Assessment,
Plan). CCR (Continuity of Care Record) poskytuje standardni formét pro

interkomunikaci.

4. standardy konceptualni — umoznuji transport dat pres systém bez ztraty smys-
lu a kontextu (HLT7).

5. standardy aplikaci — determinuji zptsob jakym jsou obchodni pravidla imple-

mentovana do systému a interakci softwaru systému.

6. standardy architektury — definuji procesy c¢itajici ukladani dat a jejich dis-
tribuce. Nemocni¢ni fungujici strukturou je Narodni elektronicky zdravotni

zaznam navrhnuty Institutem Mediciny a HL7.

Datovy standard MZ CR 03. 09. 02

Datovy standard pro predavani pacientskych dat mezi zdravotnickymi informac-
nimi systémy a Narodnim é&selnikem laboratornich polozek (d4dle NCLP) umoziiuje
praktickému lékaii pfedevsim elektronickou komunikaci s LIS, elektronické zasilani
vysledki (v plném rozsahu a maximéalni kvalité) a zédkladni informace o problema-
tice, kterou fesi NCLP (nomenklatura, polozky, objednavani, preanalyticka faze,
interpretace a jiné).

Komunikace mezi informac¢nimi systémy probiha tak, ze informacni systém ode-
silatele pripravi datovy soubor, ktery je urcen pro jednoho konkrétniho piijemce a
soubor mu vhodnou a bezpecnou formou preda. V tomto souboru mohou byt infor-
mace od nékolika odesilajicich subjekti, které jsou soucasti informacniho systému
odesilatele — naptiklad n€kolik oddéleni muiize posilat soucasné v jednom datovém
souboru své pozadavky na laboratorni analyzy do laboratorniho informac¢niho sys-
tému v laboratofi prijemce, pricemz kazdé z oddéleni muze posilat pozadavky a
data od vice svych pacientti. V ramci predavaného datového souboru je jednoznac¢né
urcen jeden prijemce, jeden nebo vice odesilatelt a v ramci jednotlivych odesilateli
jsou jednoznac¢né urceni jednotlivi pacienti [30].

Nazev souboru je konstruovan podle jednoznac¢nych pravidel, kterd jsou popsana
v datovém standardu: odesilatel pripravi soubor a odesle jej. Vzhledem k moznostem

komunikace kazdého s kazdym, nelze vytvaret navrh s ohledem na jednoznac¢nost
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nazvu z hlediska pfijemce. Pokud by to na strané pfijemce vadilo, mtze piijemce
zafidit prejmenovani doslych soubort jesté ptred jejich vlozenim do slozky piijmo-
vého mista nebo vhodné soubory zatazovat do pripravenych slozek. Odesilatel zajisti
vytvareni jmen soubori, které nebudou po uréitou vhodnou dobu duplicitni [30].

Jméno datového souboru ma strukturu:

UTTXXXXX.KKK pro soubory pakované nebo UTTXXXXX.xml pro soubory
nepakované, kde:

U — predstavuje urceni t.j.typ prenasenych dat a v pripadé pacientskych dat
také urgentnost.

TT — urcuje typ odesilajiciho mista.

XXXXX — libovolny fetézec neobsahujici mezery, ktery je sestaveny z cislic a
béznych pismen anglické abecedy.

KKK — ur¢uje program, kterym bylo zapakovano (arj, zip, rar).

Nepakované (a rozpakované) soubory maji vzdy extenzi XML [30]. V ptipadé
XML se jednd o programovaci (znackovaci) jazyk, pomoci kterého se vytvari struk-
tura pacientskych dat v NIS. Casté vyuzivani jazyka XML souvisi pravé s jeho
jednoduchou strukturou, jednoduchym ctenim a dobrou srozumitelnosti, dale také
kvili pribuzné struktufe s popularnim jazykem HTML a celosvétovému rozsiteni.

Narodni ¢iselnik laboratornich polozek je také diilezitou soucasti Datového stan-
dardu MZ CR 03.09.02. NCLP je z hlediska informatického datovym souborem,
obsahujicim zékladni definice a popisy laboratornich polozek v rozsahu potfebném
pro Datovy standard MZ CR. Déale obsahuje zakladni definice a informace potiebné
pro tvorbu standardt efektivni lékarské péce i pro tvorbu standardi managementu
kvality v klinickych laboratorich a je potifebny pro mnohé zdravotnické informacni
systémy (LIS, NIS a jiné) [31].

NCLP je sestavovan za pomoci elementt, uloZenych v internich ¢iselnicich jako

jsou éiselniky systémi, komponent, procedur, druht veli¢in a jednotek [31].

Datovy standard DICOM

DICOM (Digital Imaging and Communications in Medicine) je datovy standard na-
vrzen pro pienos, ukladani, tisk a pfenaseni medicinskych obrazt jako naptiklad
grafické vystupy z CT, MR a ultrazvuku. Byl vytvoren asociaci The National Elect-
rical Manufacturers Association (NEMA).

Format obsahuje obrazova data a zahlavi. Hlavicka slouzi k ukladani textovych
dat, obrazova data reprezentuje kompletni obrazek uloZeny do jednoho souboru.
Soubor DICOM miize obsahovat informace o obrazku ve tfech riznych dimenzich.
Jeho soucasti je také definice formatu soubort a popis sitovych komunikac¢nich pro-

tokolli. Je dilezité si uvédomit, ze pro komunikaci mezi nemocni¢nimi systémy dle
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Obr. 1.2: Ukéazka seznamu polozek v NLCP [31]

datového standardu DICOM se vyuziva protokol TCP/IP.

Standard DICOM napomahéa soucinnosti zarizeni:

e Specifikuje skladbu a sémantiku piikazt a souvisejicich informaci.

e Specifikuje sémantiku souborovych slozek, souborovych formatt a informac-

nich slozek nutnych pro offline komunikaci.
e Explicitné definuje souhlasné pozadavky na implementaci DICOM standardu.
e Usnadriuje operace v sitovém prostiedi.

e Je strukturovan pro vyuziti novych sluzeb, také ulehc¢uje podporu budoucich

medicinskych zobrazovacich aplikaci.
e Vyuziva existujici mezinarodni standardy tam, kde je to vyuzitelné.

Standard DICOM byl vyvinuty se zaméfenim se na diagnostické zobrazovani
vyuzivané v radiologii, kardiologii a obdobnych disciplinach; je vyuzitelny také pro
siroky rozsah obrazovych a neobrazovych informaci, které jsou soucasti klinickych a

jinych systémii.
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Hlavni model komunikace standardu obsahuje sifovou komunikaci (komunikaci
online) a komunikaci st¥idani ulozenych kapacit (komunikaci offline). Servis vyssich
vrstev zabezpecuje nezavislost od podpory fyzické sifové komunikace a protokoli
jako napf. TCP/IP. Zakladni DICOM servis souborti zabezpecuje pfistup na tlozné

medium nezévisle od rtiznych datovych forméti a datovych struktur [33].

Datovy standard HL7

Health Level Seven (zkrécené HLT) je spolecnost akreditovanid Americkym norma-
liza¢nim a standardiza¢nim institutem (ANSI) pro standardizaci klinickych a ad-
ministrativnich tdaji ve zdravotnictvi. Jejim tikolem je poskytovat standardy pro
vyménu, spravu a integraci dat slouzici péci o pacienta, souvisejici administrative,
poskytovani a hodnoceni zdravotnickych sluzeb. Konkrétné jde o vytvoreni pruznych
a cenové efektivnich pristupti, standardii, doporuceni, metodologii a souvisejicich
sluzeb pro spolupréaci informaénich systému ve zdravotnictvi [17].

Nejvice vyuzivanym standardem HL7 je verze 2.5. Jde o relativné jednoduchy
model zasilani zprav mezi informac¢nimi systémy ve zdravotnictvi a jednotlivymi
zafizenimi. Nejnovéjsi verze HL7 2.5.1 byla schvéalena v tinoru 2007. Jiz od konce
90. let 20. stoleti se vyviji HL7 verze 3, ktera usiluje namodelovat veskeré relevantni
informace, vztahy a procesy ve zdravotnictvi. HL7 verze 3 uziva objektového pii-
stupu; pro modelovani vyuzivda UML (Unified Modeling Language) a pro pienos
informaci XML [17].

Datovy standard HL7 verze 3.0 je reprezentovan vyraznou zménu oproti prede-
slym datovym standardt HL7. Poskytuje sirokou nabidku voleb a je flexibilni; fady
zprav jiz byly implementovany v sérii V2.x a byly tspésné vyuzity. Tyto zpravy se v
pribéhu let rozvijely na principu zpétného pristupu, ktery plnil individualni poza-
davky prostfednictvim rozvinuté ad-hoc metodologie. Nova verze obsahuje mnozstvi
nastavitelnych datovych elementti, které ji délaji schopnou adaptovat se na témeér
jakoukoliv stranku. Verze 3 pouziva objektové-orientovanou vyvojovou metodologii
a model RIM (Reference Information Model) pro vytvofeni zprav. RIM je zdkladni
¢asti metodologie HL7 verze 3.0, jak to provadi explicitni reprezentace sémantic-
kého a jazykového spojeni, které existuje mezi informacemi ulozenymi uvniti zprav
HL7 [14].

Datovy standard HL7 definuje parametry komunikace na aplikaéni (nejvyssi)
vrstvé v komunika¢nim modelu ISO/OSI (Obr.[[3)). Standardizuje struktury zprav,

kédovaci pravidla pro prenos zprav a aplikacni, spoustéci udalosti.
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ISO/OSI

Aplikacni vrstva

Prezentaéni vrstva
Relaéni vrstva

Transportni vrstva
Sitova vrstva
Linkova vrstva
Fyzicka vrstva

Obr. 1.3: Referen¢ni komunika¢ni model ISO/OSI

1.3.3 Zabezpeceni prenosu pacientskych dat mezi NIS

Sit Internet je v soucasnosti nejvyznamnéjsim néstrojem pro prenos (nejen) obra-
zové dokumentace pacientit mezi NIS, v disledku ¢ehoz dochazi k akutni potiebé
spolehlivého zabezpeceni a s tim souvisejici ochrané pacientskych dat. Bezpec¢nost

pacientskych dat spociva v zajisténi [13]:
e divérnosti — zajisténi autorizace osob, které disponuji pristupem k tdajim.

e integrity a autenticity — moznost modifikace informaci pouze osobou autorizo-

vanou, pfi¢emz musi ztistat ptvod informaci ovéfitelny.
e dostupnosti — pristupnost sluzeb autorizovanym subjekttim.
e prokazatelnosti a nepopiratelnosti odpovédnosti
e spolehlivosti

Jednou z metod TeSeni téchto problémi miize byt vyuzivani digitalniho pod-
pisu, pomoci kterého se da docilit zajisténi autenticity a integrity dokumentu, také
zodpovédnosti konkrétniho autora za jeho konani. Vzhledem k podstaté digitalniho
podpisu se zde vyuzivaji biometrické nebo Sifrovaci technologie, kterym odpovida
biometricky resp. digitalni podpis. Biometricky podpis vSak na rozdil od digitalniho
podpisu nezarucuje integritu dokumentu.

Na vytvareni digitalniho podpisu se vyuzivaji Sifrovaci algoritmy. Z asymetric-
kych Sifrovacich algoritmii s vefejnym klicem se nejcastéji uplatnuji metody RSA
(Rivest-Shamir-Adleman) a DSA (Digital Signature Algorithm). Tyto metody jsou
silnym autentiza¢nim mechanizmem, kdy za ovéfovani autenticity odpovida certifi-
kac¢ni autorita. Z bezpecnych Sifrovacich jednocestnych algoritmi se nejcastéji vyu-
zivd metod MD5 (Message Digest 5) ve spolupraci s RSA, také SHA (Secure Hash
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Algorithm) ve spolupraci s DSA. Digitalni podpis vSak kvtli slabé priitkaznosti na
soudu neznamend zruseni papirové dokumentace.
Zakladnimi operativnimi kroky pfi ochrané NIS jsou dle autori knihy The Prac-

tice of System and Network Administration [18]:

1. Umisténi a naslednd konfigurace firewallu dohlizejictho na rozhrani privatni
pocitacové sité s verejnou pocitacovou siti. Timto krokem se zabezpeci ochrana

lokalni pocitacové sité pred vnéjsimi utoky.

2. Nastaveni ochrannych opatieni u vSech prvki v pocitacové siti, ¢imz se docili
zvysSeni ochrany i v rdmci pocitacové sité.

Rozsitenéd ochrana spociva v:

e ochrané pted viry, trojskymi koni a Cervy — pravidelna antivirova kontrola a

aktualizace, kontrola priloh emaili, zablokovani HTML v prichozich emailech

e neotevirani priloh podezielych, nevyzadanych email; nestahovani a neinsta-
lovani programu z neznamych servert; nepripojovani neznamych USB kli¢d,

CD, DVD a pod.

e ochrané pomoci antiadwart a antispywart — Ad-aware, Spybot Search a pod.

e ochrané pomoci firewalld

e kédované komunikaci pomoci SSL resp. TLS

e vyuzivani SFTP (Secure File Transfer Protocol) nebo SSH (Secure Shell)

e vyuzivani proxy serveril pro zabezpeceni anonymity

e vyuzivani kodu ne kratsich nez 3000 bitt v pripadé Sifrovani pomoci verejnych
kli¢t a kédt ne kratsich nez 128 bitd v pfipadé symetrického Sifrovani [§]

Firewall

Firewall je zafizeni zabezpecujici bezpecnost sité oddélenim ¢asti s rtiznym stupném
ochrany. Jedna se o komponentu, kterd primarné tvaruje komunikaci a prenos mezi
siti a Internetem, nebo dalsimi sitémi [19] — Obr.[L4l Ochrana spo¢iva v rozumném
nastaveni pravidel pro konkrétni sit a firewall chrani porty od neautorizovaného
pristupu. Je dulezité, aby byl firewall schopen pred ttokem ochranit sam sebe a
také sit, kterou chrani.

Kromeé toho zabezpecuje firewall fadu dalsich funkci zvysujicich bezpecnost dané

sité. Umoziiuje [46]:
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WAN LAN

Obr. 1.4: Postaveni firewallu v siti s NIS

sledovat a udrzovat stav procest,

podporovat nizce postavené protokoly pro multimédia vyzadujici UDP nebo

broadcastové protokoly,

autentizaci individualnich uzivatell vyuzivajicich znaky povéfeni v siti nebo

jednoréazové hesla,
sifrovani nebo desifrovani prenost smeérujicich pies firewall,

vytvareni bezpecnostnich privatnich tunelt a virtualnich siti v nezabezpece-

nych sitich,

podporu prekladu IP adres: poskytuje jinou vrstvu zabezpeceni pripoutanim
pocita¢t k intranetu nepfistupnym na Internet (vyuzivanim privatnich adres)

a adresovanim malého poc¢tu IP adres,

ochranu pred viry, ActiveX a Javou.

Vedle dovednosti se firewally déli na 4 zakladni druhy [8]:

firewall vyuzivajici paketovou filtraci — pakety jsou filtrovany na zakladé uzi-
vatelem zvoleného kriteria, napf. odkud a kam pakety sméruji. Nevyhodou je
pomérné jednoducha modifikace hlavicky paketd pfi prenosu siti a tim klesa

kvalita zabezpeceni.

firewall vyuzivajici inspekci stavil — odstranuje nedostatky firewallit vyuzivaji-
cich paketovou filtraci sledovanim sekvenci pakett a rozhodovanim se na jejich
zakladeé.

45



e firewall vyuzivajici proxy — je implementovan v aplikacni vrstvé sitového mo-
delu. Srovnava prichozi pozadavky se seznamem povolenych operaci, ¢imz fil-

truje a chrani komunikaci.

e firewall pracujici na rela¢ni vrstvé — identicky s firewallem vyuzivajicim proxy.
Firewall nejprve ovéii koncové body spojeni protokolem TCP a nasledné povoli
ptenos TCP a UDP (User Datagram Protocol) dat mezi témito body.

Dilezité je si uvédomit, ze firewall a kvalita jeho poskytované ochrany zavisi
na zvolené konfiguraci spravcem nebo uzivatelem systému. Také netvori uspokoji-
vou ochranu pred viry, které se do pocitace dostavaji rliznymi cestami. Firewall
neposkytuje ochranu pred hrozbou z vnitiku sité.

Problém miize nastat v pripadé, ze je umoznén pristup uzivateltt NIS do sité In-
ternet. Podle americké studie Why Enterprises Need More than Firewalls and Intru-
sion Detection Systems [46] je prvnim problémem e-mailova komunikace. V ptipadé
neuvazeného spusténi souboru z pfilohy e-mailu, ktery chybné prosel spamovym fil-
trem, hrozi redlné riziko naruseni bezpecnosti systému. Druhym problémem mize
byt pfitomnost JavaScriptu, ktery se obvykle spousti automaticky a muze kontro-
lovat webové rozhrani a obsah stranek. Utok miiZe spocivat v alternaci uzivatel-
ského rozhrani webovym serverem. Jednoduchjm fesenim je manuélni zablokovani
JavaScriptu v uzivanych internetovych prohlizec¢ich. Dalsim typem utoku je utok
zalozen na vyuziti Java apletu. Uzivatel je naldkadn na urcenou webovou stranku,
kterd je schopna ziskat informace o pfistupujicim uzivateli (IP adresu, proxy server,
informace o firewallu). Dochéazi k aktivitam, jejiz snahou je oklamat uzivatele nava-
dénim k nespravné reakci na pouzivané certifikaty, pomoci kterych lze modifikovat
systém uzivatele a ziskavat citlivé informace (podrobnéjsi informace o popisovaném
problému jsou dostupné z[46]). Konfigurace webového prohlizece by tak méla byt
znemoznéna koncovym uzivatelim NIS a spravce NIS by mél zablokovat pouzivani

Javy a JavaScriptu.

Sifrovani

Cilem $ifrovani je znemoznit ¢itelnost citlivého dokumentu neopravnénymi osobami.
Tato ochrana nemusi trvat vécéné, v nékterych pripadech staci chranit data jenom
po definovanou dobu.

Symetrické metody Sifrovani vyuzivaji stejny kli¢ pro zakédovani i rozkédovani
prendsenych dat. Proto je pro rozsifrovani zpravy zapotfebi pouzit stejny kli¢, ja-

kym byla zprava Sifrovana. Prenos sifrovaciho klice je tedy zakladem bezpecného
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prenosu a uspésného kédovani. Kli¢ je predavan na zacatku komunikace bezpec-
nostnim kanalem, z ¢eho vyplyva pomérné vysoka rychlost symetrického Sifrovani,
ale také nebezpeci odhaleni klice.

Nejznaméjsim algoritmem vyuzivanym pro konvencéni (symetrické) Sifrovani je
DES. Jedna se o zabezpecovaci kéd uzivajici 56bitovy kli¢. Vylepsenou verzi kédu
DES je kéd Double DES vyuzivajici 112bitovy kli¢ a kéd Triple DES vyuzivajici
168bitovy kli¢. Kromé DES kli¢t se v praxi objevuje kéd IDEA (International Data
Encryption Algorithm) vyuzivajici 128bitovy kli¢, kéd Blowfish s proménnou délkou
klice od 32 do 448 bitd, silny kéd Twofish a rychly kéd RC4 s libovolnou délkou
klice [g].

Asymetrické metody Sifrovani vyuzivaji dva rozdilné klice pro zakédovani a pro
rozkédovani zpravy. Sifrovani se provadi pomoci verejného klice, ktery je dostupny
vsem uzivatelim dané sité. Desifrovani se provadi pomoci soukromého klice, ktery
jediny umoznuje desifrovani prenasené zpravy. Vyhodou této metody Sifrovani je
skutecnost, ze nedochazi k prenosu vefejného klice jak pri symetrickych metodach
sifrovani. Jeho nevyhoda spociva ve vyrazné pomalosti procesu Sifrovani-desifrovani.

Nejznaméjsim algoritmem vyuzivanym pro asymetrické Sifrovani je algoritmus
RSA. V soucasnosti je za spolehlivé zabezpecujici povazovan kli¢ RSA délky nejméné
2048 bith. Dalsim znamym algoritmem vyuzivajicim asymetrické Sifrovani je algo-
ritmus PGP. PGP vyuziva silné konvenéni symetrické Sifrovani (typicky 128bitovy
kéd IDEA) pro zasifrovani textu se specifickym klicem, nasledné se Sifruje vefejnym
klicem urcenym pro zaSifrovani daného klice. Z toho plyne, ze dvé Sifry, stejného

textu a urdené stejnému uzivatelovi budou navzajem rozdilné [§].

velikost velikost
symetrického asymetrického
klice klice
56 bitd 384 bitl
64 bitd 512 bitl
80 bitu 768 bitl
112 bitd 1792 bitd
128 bitd 2304 bitu
256 bith 15000 bitu

Obr. 1.5: Bitové ekvivalenty Sifrovacich metod

Sifrovani e-mailti pomoci PGP je velmi u¢innou metodou ochrany pii prenosu dat
siti. Co vSak miize zcela znicit G¢innost ochrany je ponechani kédovaného souboru
na harddisku. Je potfebné dodrzet standardni bezpec¢nostni zasady pii tvorbé hesla

a zarucit, aby se v pocitac¢i nenachazely viry, trojské koné a pod., které narusuji
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bezpecnost komunikace. Také je vhodné nepouzivat Sifrovaci plug-iny v emailovych
softwarech. Uzivatelé by se méli vyvarovat pojmenovani vefejného klice osobnimi
tdaji (jméno, e-mail a pod.). Kli¢ PGP by se nemél ukladat na zadny server a po
ukonceni komunikace by mél byt zmazan.

Pro sifrovani diskt se vyuzivaji programy jako SafeBoot, SecureDoc, Drive Crype
Plus Pack (DCPP). SafeBoot Device Encryption zafizeni (Obr.[IL6]) vyuZiva pfisnou
kontrolu pfistupu a pfedbootovaci ochranu k identifikaci uzivatelt a zaroven podpo-
ruje jednoduché piihlaseni. K Sifrovani dat na veskerych pamétovych discich vyuziva
algoritmy jako RC5-1024 a AES-256 [38]. Na podobném principu pracuji i dalsi sif-
rovaci programy.

Jak FuNGUIE SAFEBoOT:

souBoRY | () Soubory jsou Zobrazene jako nesifrovany text, oprav-
ST nénl u#ivatelé a aplikace je mohou prohlizet.

r FAN
: %
b @
@ g j — Soubory jsou pfemi- Sektory se sestavujl
sténé do sektori. do saubori,
H i
i
: : ®
@ =, Q O : y Sektory se Sifruji Sifrovand sektory
ot P ! { OWLADACE : ; 2
H O SareBaat ' v paméti. se desifrujl v paméti.
@ H| ] y Sektory se ukladajl Sektory se naditajl
%] P 5 7 PEVHY DISK
e l 7 na harddisk. z harddisku.

Obr. 1.6: Princip programu SafeBoot [3§]

SSL

SSL je protokol vyvinuty firmou Netscape zajistujici bezpe¢nou komunikaci mezi
aplikac¢ni a transportni vrstvou. Pro tyto tucely se nejcastéji vyuziva zabezpeceného
protokolu HTTPS (Hypertext Transfer Protocol over Secure Socket Layer). Sifrovan{
prenosové cesty na odpovidajici vrstvé je zajisténo pomoci digitalnich certifikatt a

je tvoreno protokoly:

e Record Protocol — zajistuje Sifrovani a prenos aplikacnich dat.

e Handshake Protocol — zajistuje sestaveni spojeni a ovéfeni stran pii spojeni

na zakladé ovéfeni a odsouhlaseni Sifrovaciho algoritmu a klic¢t.
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Aplikacni vrstva

Sitova vrstva

Obr. 1.7: Umistnéni protokolu SSL v modelu TCP/IP

Hlavnimi pozitivy zabezpeceni pomoci SSL je dle [35]:

SSH

bezpecnost Sifrovani — po vyméné bezpecnostniho klice inicializa¢nim algorit-

mem, je pouzivano symetrické Sifrovani.

spolehlivost — kontrola integrity dat pomoci MAC (Message Authentication
Code).

interoperabilita — Gspésna vymeéna parametri bez znalosti kédu aplikace druhé

strany.

rozsititelnost — implementace novych metod Sifrovani a vymeéna verejnych

klica.

relativni efektivita — snaha o kompenzaci zatéze procesoru.

SSH je software, ktery umoziuje bezpec¢né pripojeni k jinému pocitaci pfes nezabez-

pecenou sit jakou je Internet [§]. Tvoii standard pfipojeni se k vzdalenému pocitaci

t.j. vzdalené spravé. SSH tesi v podstaté tii klicové problémy pripojeni zalozeném
na Telnetu [8]:

1.

3.

Slabou autentizaci zaloZzenou na adresach IP, ktera mize byt zkreslend nebo

muzou byt vystopovany opakované pouzité hesla.

Z4dné osobni data jako jsou pakety nemfizou byt vystopovany. Obsah komu-
nikace, pfi pfihlaseni uzivatele s uzivatelskym jménem a heslem, musi ztstat

utajeny pred neopravnénymi osobami.

Ochrana integrity pfipojeni nemiize byt napadena.

SSH nikdy nedivéfuje siti a pro autentizaci vyuziva vetfejné klice RSA.
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2 VYSLEDKY STUDENTSKE PRACE

Pruvodce instalaci a konfiguraci programovych
komponent NIS CLINICOM

2.0.4 Server Apache

Apache je jednoduchy, pfitom velmi vykonny web server, ktery je dostupny jak pro
operacni systém Windows, tak i pro platformu Unix/Linux [6]. Pomoci naprogramo-
vanych modulil je mozné upravovat nebo pridavat postradatelné vlastnosti jako je
napriklad podpora zabezpeceni OpenSSL a pod.

K zprovoznéni spolupréce serveru Apache a databazového programu Caché byla
potiebna instalace programu Weblink. Program Weblink je z divodu zastaveni vy-
voje pouzitelny jenom s Apache verzemi 1.2.x a 1. 3. x, takze aktualni, stabilni verze
druhé tfady serverti nemtzou byt pouzity. Z tohoto divodu bylo pro plné funkéni
spolupraci nutné vyuzit napt. Apache verzi 1. 3. 37.

Instalacni balik Apache_1.3.34-Mod_SSL_2.8.25-0Openssl_0.9.8a-Win32.zip
byl nainstalovin do adresafe c:\apache. Spoluprice serveru Apache s databdzi
Caché nebyla automatickd a bylo proto potfebné modifikovat konfigura¢ni soubor
httpd. conf nachazejici se v adresaii c:\apache\conf\. Soubor httpd.conf slouzi
k nastaveni hodnot, které fikaji vSe o tom, jak se server bude jmenovat, kolikrat
bude spustén, jak velkou zvladne zatéz uzivatelt, definuji zptisob spojeni, umisténi
konfigura¢nich soubori, chybova hldSeni, umisténi serveru, a mnoho dalsich [7].

V konfigura¢nim souboru httpd. conf se provedou nésledujici zmény v nastaveni

serveru:

Port 80

ServerType standalone

ServerAdmin rasotomas@gmail.com

ServerName PC-E218-163.ubmi.feec.vutbr.cz:80

Nastaveni adresarové struktury:

ServerRoot c:\apache
DocumentRoot c:\apache\www

<Directory c:\apache\www>

Nastaveni prihlasovacich soubori:

ErrorLog logs\error.log

CustomLog logs\access.log common
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PidFile logs\httpd.pid

kde:

Port — nastaveni portu, ktery bude server vyuzivat pro komunikaci (naslouchani)
ServerType — hodnota standalone znaci, Ze server bude bézet porad a nezastavi se
ServerAdmin — emailova adresa spravce serveru, na ktery jsou smérovany vsechny
chybové hlaseni ze strany serveru

ServerName — nazev serveru

DocumentRoot — adresar, do kterého se ukladaji soubory HTML, které maji byt
umistnény do adresadfové struktury serveru

ServerRoot — adresaf, do kterého byl www server nainstalovan

ErrorLog — prihlasovaci soubor, do kterého server zapisuje své chybové hlaseni
CustomLog — pifihlasovaci soubor pro nastaveni druhu prohlize¢u (agent.log), pfi-
stupii na server (access.log), referenci pfistupt (referer.log). Piikaz obsahuje
3 parametry. Prvnim je piikaz CustomLog, druhjm cesta k prihlasovacimu souboru
a tfetim je zptsob zapisu prihlasovaciho souboru.

PidFile — obsahuje informace o zaznamech PID jednotlivych procest, které se mi-

zou vyuzit pri restartu nebo kolapsu serveru.

2.0.5 OpenSSL

OpenSSL je Sifrovaci soubor néstroji, ktery v sobé implementuje sifovy protokol
SSL (Secure Sockets Layer), transportni protokol TLS (Transport Layer Security)
a potfebné sifrovaci standardy. Bezpecna komunikace s internetovymi servery je
zabezpecena prostrednictvim protokolu HTTPS.

Balik OpenSSL neni standardné obsazen v programu Apache a proto je nutna
jeho samostatna instalace. Volné dostupny instalacni balik, napt. Openss1-0.9.8a-
-Win32.zip je potiebné extrahovat do adresaie c:\apache\openssl\ a do této

slozky nésledné piidat konfiguracni soubor openssl.conf dostupny z [3, [4].

Zdrojovy kéd "openssl.conf":

RANDFILE = .rnd

[ca]

default_ca = CA_default — pocatecni ca sekce

[CA_de fault]

certs = certs — kde sou drzeny vSechny vydané certifikaty (certs)

crl dir = crl — kde jsou drzeny vsechny vydané crl

database = database.txt — databazovy index souboru
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new_certs_dir = certs — pocatecni misto pro nové certifikaty

certificate = cacert.pem — CA certifikat
serial = serial.txt — aktudlni sériové cislo
crl = crl.pem — aktualni CRL

private key = private\cakey.pem — privatni kli¢
RANDFILE = private\private.rnd — privatni ndhodné ¢islo souboru

x509_extensions = x509v3_extensions — rozsireni pridano do cert

default_days = 365 — platnost certifikdtu
default_crl days = 30 — délka doby k dalsimu CRL
default md = md5 — ktery md se méa pouzit

preserve = no — podrzeni uplynulého DN razeni

#Pro CA metodu:

[policy_match]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = match
commonName = supplied

emailAddress = optional

#Pro rizné metody:

[policy_anything]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied

emailAddress = optional

[req]
default_bits 1024

default keyfile = privkey.pem

distinguished name = req._distinguished _name

attributes = req.attributes

[ req distinguished name ]
countryName = Country Name (2 letter code)

countryName min = 2
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countryName_max = 2

stateOrProvinceName = State or Province Name (full name)
localityName = Locality Name (eg, city)

0.organizationName = Organization Name (eg, company)
organizationalUnitName = Organizational Unit Name (eg, section)
commonName = Common Name (eg, your website’s domain name)
commonName max = 64

emailAddress = Email Address

emailAddress max = 40

[req_attributes]
challengePassword = A challenge password
challengePassword min = 4

challengePassword max = 20

[£509v3_extensions]

#pod ASN.1, bit O bude kédovany jako 80
# nsCertType = 0x40
#nsBaseUrl
#nsRevocationUrl
#nsRenewalUrl
#nsCaPolicyUrl
#nsSslServerName
#nsCertSequence
#nsCertExt
#nsDataTypeRANDFILE=.rnd

Nésledné je potiebné zavést knihovny ssleay.dll a libeay32.d1ll do adresare
c:\WINDOWS\system32\. V adresafi c:\apache\openssl\ je tfeba spustit program
openssl.exe a vygenerovat certifikdt a privatni klic.

Nejprve je potfebné vytvorit zadost (server.req) a privatni kli¢ (privkey.pem)

obsahujici heslo a dalsi hodnoty, které budou predmétem certifikatu.
req -config openssl.conf -new -out server.req

Odstranénim passphrase z privatniho klice se umozni serveru Apache piistupovat k

tomuto klici.
rsa -in privkey.pem -out server.key
Vytvoreni vlastniho certifikatu ze zadosti:

x509 -in server.req -out server.cer -req-signkey server.key -days 365
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kde:

req — prace s certifika¢ni zadosti

new — vytvoreni nové zadosti

config - openssl.conf — konfigurace zadaného souboru -openssl.conf
rsa — prace s RSA klicem

x509 — vytvori certifikdt podepsany sam sebou (self-signed certificate)
nodes — soukromy kli¢ nebude Sifrovan

out server.req — zapiSe certifikat do souboru server.req

out server.key — kli¢ zapiSe do souboru server.key

days 365 — platnost certifikatu 365 dni

Dodatecné je mozné nastavit:

Country Name — kéd statu (CZ)

State or Province — nazev statu nebo provincii (Czech republic)
Locality Name — nézev mésta (Brno)

Organization Name — nézev organizace (VUT)

Organizational Unit Name — nézev sekce organizace (DBME)

Common Name — nazev uzivané domény (PC-E218-163.ubmi.feec.vutbr.cz)

Email Address — emailovou adresu (rasotomas@gmail.com)

Na zavér se certifikat (server.cer) a privatni kli¢ (server.key) nakopiruji do nové

vytvorené slozky c:\apache\conf\ssl\ a je potfebnd opétovna konfigurace sou-

boru http.conf programu Apache.

Piikaz Port 80 je nahrazen piikazem:

Port 443
Listen 443

Piikaz ServerName PC-E218-163.ubmi.feec.vutbr.cz:80 je nahrazen prikazem

ServerName PC-E218-163.ubmi.feec.vutbr.cz:443.

Nésledné je nutné doplnit zdrojovy kéd o radky, pomoci kterych dojde k pridani

SSL modulu:

LoadModule ssl module modules\mod ssl.so
AddModule mod_ssl.c

A na konec zdrojového kédu pridat:

SSLMutex none
SSL RandomSeed startup builtin

SSLSessionCache none

o4



<VirtualHost PC-E218-163.ubmi.feec.vutbr.cz:443>
SSLEngine On

SSLCertificateFile c:/apache/conf/ssl/server.cer
SSLCertificateKeyFile c:/apache/conf/ssl/server.key
< /VirtualHost>

Apache server je tak nakonfigurovan a pripraven pro komunikaci s OpenSSL.

2.0.6 Caché

Postrela¢ni databaze Caché se v zdravotnictvi vyuziva predevsim kviili velké rych-
losti pristupu k vicerozmérnym dattim a jeji dobré spolupraci s ostatnimi technologi-
emi. Jednd se o objektovou databazi postavenou na jazyku SQL (Structured Query
Language), kterd podporuje ptistup prostfednictvim rozhrani ODBC a JDBC. Ca-
ché zahrnuje také aplikacni server s progresivnimi moznostmi objektového progra-
movani, schopnost snadné integrace se sirokou paletou technologii a databazovy stroj
s technologii vyrovnéavacich paméti [32].

Program Caché (pfesné Caché 5. 0. 20.) je nutné instalovat az po tispé$né instalaci
serveru Apache. Pro spravnou funkci programu je v pripadé operacniho systému
Windows nezbytna verze Professional, nikoli Home edition!

Do zdrojového kédu programu Apache je po instalaci Caché potiebné pridat na-
sledujici radky:

ScriptAlias \RTG\ c:\CacheSys\weblink\i386\
<Directory c:\CacheSys\weblink\i386\>
AllowOverride None

Options ExecCGI

Order allow,deny

Allow from all

</Directory>

A na zavér zdrojového kédu definovat vlastni virtuélni CSP (Caché Server Pages)
server [28§]:

#LoadModule cspsys_module sa c:\CacheSys\Objects\i386\CSPapSys.dll
#LoadModule csp-module sa c:\CacheSys\Objects\i386\CSPap.dll
<Location \csp\bin\Systems\>

SetHandler cspsys-handler-sa

<\Location>

<Location \csp\bin\RunTime\>

SetHandler csp-handler-sa
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<\Location>

AddHandler csp-handler-sa csp cls

Alias \csp\ c:\CacheSys\CSP\

<Directory c:\CacheSys\CSP\>
AllowOverride None

Options MultiViews FollowSymLinks ExecCGI
Order allow,deny

Allow from all

< /Directory>

2.0.7 Caché Weblink

Caché Weblink poskytuje vysoce vykonnou vyménu dat mezi databazemi Caché, in-
ternetovymi servery a webovymi prohlizeci. Obsluhuje jenom Internet nebo prostfedi
Intranetu a obsahuje 2-bytovou kédovou podporu [20].

Funkce Caché WebLink jsou néasledujici:

e Caché Weblink pfijimé pozadavek

e Caché Weblink preda pozadavek Caché systému na zpracovani
e Caché Weblink vrati Caché vystup webovému klientu

Model architektury pro tyto funkce zobrazuje Obr.2.Jl Program Caché Weblink
vSak neni obsazen v zakladni instalaci databazového programu Caché a proto je po-
tfebné tuto komponentu doinstalovat dodatecné. Je bezplatné dostupny ze stranek
http://weblink.intersys.com.

Celou slozku Caché Weblink je potfebné zkopirovat do adresafe \c:\CacheSys\
a nasledné pomoci Caché terminalu zavést diilezité rutiny a knihovny pro komunikaci
se serverem Apache. Ze souboru mgw.ro je nutné zavést rutiny %mgw, %mgw0, %mgw3,
Jmgwa, %mgwb, %mgwd, %mgwe, %mgwj (Priloha[B.Il), nasledné zavést rutiny mgwil.ro
(PfilohalB.2)), %ZMGW2.rsa (PiilohalB.3) a mgwstubs.ro (PfilohaB.4). Nakonec se
prepiSe rutina %mgw3 na %ZMGW2 pomoci piikazu ZL Ymgw3 ZS %ZMGW2.

2.0.8 Program radiologického oddéleni (RTG)
Zavedeni databaze

Databazi RTG (Cache.dat) je vhodné zkopirovat do nové vytvoreného adresare
c:\CacheSys\Mgr\RTG\, nasledné aktivovat samotnou databédzi a vytvofit novy

Namespace.
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Webovy
prohlize¢

. Internetové / intranetove

Webovy : - iSpOIem i Webovy
rohlizec I EDOVYISCIVETN . . - - - o rohlizec
P NSAPI / ISAPI P

Caché WebLink

I I I TCP socket / Telnet

Obr. 2.1: Zakladni architektura sité vzhledem k programu Caché WebLink

Instalace programu

V adresafi c:\CacheSys\ je potfebné vytvofit slozku RTG, kterd je urcena pro
samotnou instalaci programu RTG.

Pro spravnou komunikaci databaze Caché s programem RTG je nutné nejprve
spustit program EditReg.exe, ktery je soucasti baliku RT'G. Je dostupny z adreséare
c:\CacheSys\RTG\util).

Nastaveni parametri po startu RTG (Obr.2.2):

IP server: 127.0.0.1
Port: 1972
Namespace: RTG
Uzel: PC-E218-163

Pomoci soucésti Caché Terminal je potfebné pfidat do Namespace %SYS ru-
tinu ZSTU.rsa (Pfiloha[B.5). V programu RTG je mozné zvolit slozky pro snimky,
konkrétné v nabidce Nastaveni modulu\SloZky pro snimky. Pro spravnou funkci
webového rozhrani je nutné aby se cesta nastavena v aplikaci RT'G shodovala s ces-
tou uloZenou v databdzi na misté FIS\T\SET\cesta [32].

Aktualné nastavené slozky:

Pracovni slozka: c:\CacheSys\RTG\OBR\A1l
Pacientska slozka: c:\CacheSys\RTG\OBR\Pacient

Dale zbyva nastavit uzivatelska prava uzivatelim pristupujicim k pacientskym da-

tim pres Internet, coz je mozné udélat v nabidce Nastaveni systému\P¥istupova
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4FF Editor nastaveni B x|

Mastaweni  Mapoveda

Ambulahce | Farmak ologie I Ligkowe I Fatologie I Fojigtovna |
I R adiologie Laborator I Mikrobiologie | Spec.laborator |
Transfuzka | Tigkowi daemon(POk] I HIS | Doprava |

IP zervemn

Fort |1 972

Mamezpace IF| TG

Uzel |P|:-E21 5163

i+ |ntersystems [kostka)

Typ plipojeni
’7(" SMS broker

Obr. 2.2: Editor nastaveni modulu RTG

prava www — Obr.[23]

2.1 Konfigurace Spravce zdroju dat ODBC

Pro spravnou funkci programiit Apache, Caché Weblink a Caché je nutna konfigu-
race ovlada¢e ODBC. V adresafi Ovladaci panely\Nastroje pro spravu\Datové
zdroje (ODBC) je dostupny Spravce zdroji dat ODBC. Konfigurace a spravné na-
staveni Spravce zdroji dat ODBC dokumentuji Obr.[2.4] a Obr.2.5l Na priubéh tes-
tovani pfipojeni jsou zamétené Obr.2.0 a Obr.[277l Heslem, ukrytym na Obr.2.5 za

hvézdickami je sys.
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Seznam uZivateld WWW pFistupu

Jméno

|Heslo
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il How

.lménn |raa‘0

Hezlo |l:|ir1icom
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SOk | Xz |

3 Zpét |

Obr. 2.3: Spravce uzivatell www pristupu k programu RTG

& Spravee zdrojii dat ODBC

Ovladace I

UZivatelske DSH

Trasovani I SdruZovani pripojeni

Syztémoveé zdroje dat:

Systémowe DSMN

| 0 ozhvani DDBC
Souborove DSH

Ovyladac

| Fiidat..

A InterSpstems ODBC

InterSystems ODBC

Odebrat

fll

F.anfigurovat...

Systémaowy zdroj dat ODEC obsahuie informace o pripojeni k uvedenému
zprostiedkovateli dat. Swstémovi zdroj dat maohou vidét vEichni uZivatelé
tohato poditade, véetné sluZeb systému MNT.

o]

Stormo |

S0t | Napovéda

Obr. 2.4: Spravce zdroju dat ODBC — zakladni rozhrani
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InterSystems Cache ODBC Data Source Setup

[iata Source
MHame Description
|Eache Configuration and Hamespace -
Connection
Host [IP Address) Part Caché Mamespace aK |
127.0.01 1972 USER
Cancel

Login
Uzer Mame FPazsword T
|_s_l,lstem e

Firg
bizc :

# Times

[~ ODBCLog [ Static Cursors [ Disable Guery Timeout 1000
[ Use Locale Decimal Symbal [ Unicode SOLTypes Help

Obr. 2.5: Spravce zdroji dat ODBC — nastaveni parametri

InterSystems Cache ODBC Data Source Setup

Caché ODBC DSM Configuration Surnmary:

X)

Driver = C:\MCacheSyshbintCacheODEBC. Il
Diriver Werzion = 5.0.63085.0

Data Source Mame = CACHE Uszer
Host [IP Address] = 127.0.0.1

Port = 1572

Caché Mamespace = USER

Uszer Mame = _system

Caonnectivity test completed successtulll

>

|

Obr. 2.6: Spravce zdroju dat ODBC — test konektivity
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X

InterSystems Caché ODBC Data Source Setup

Caché ODEC Fing Resultz
Finging 1000 times took; 0062000 seconds

Connectivity test completed successhull!

Obr. 2.7: Spravce zdroju dat ODBC — test spojeni pomoci piikazu ping
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2.2 CareCenter

Pro nastaveni pristupu uzivatele do systému je zapotiebi pridani polozky RTGna
PC163 v hlavnim menu programu (Nastroje\SDF nastaveni\SDF polozky). V ote-
vieném okné pro tpravu SDF zidznami se do volného kli¢e \\CWS\WebCaption
ulozi nazev polozky RTGnaPC163 a do klice \\CWS\WebPage adresa serveru ve tvaru
https://PC-E218-163.ubmi.feec.vutbr.cz/sms/mgwms32.d11?PROG="Wini&ZN=
=RTG resp. IP adresa pocitace provozujiciho server https://147.229.77.201/sms/
mgwms32.d11?PROG="Wini&ZN=RTG. Timto zapisem, v¢lenénym do adresy serveru se
zavola knihovna mgwms32.d11 a parametr PROG urci program, ktery bude knihov-

nou zavolan. Pro aktualizaci provedenych nastaveni je potieba program CareCenter

restartovat.
[ssvrnataven _loi x|
Jméno poéitade: |PE-E21 8-163 Tisk | Zavfit |
Sekce Klig D|L Hodnota i
AACWSAE xternalM ainCaption \/ Programy
External Web Pages |\ACWS\StationWwwCode < ALL
\ACWS5\WebCaptionl |+ |RTG na PC163
MCWS\WebCaption2 < DICOM
\ACWS\WebCaption3 <

WCWS \webCaptiond
WCWS \webCaptionb
WCWS \webCaptionb
WCWS \webCaption?
WCWS\wWebCaptiond
WCWS \webCaptiond
AMCWS\Weblconl
AMCWS\Weblcon2
AMCWS\Weblcon3
AMCWS\Weblcond
AMCWS\WeblconS
AMCWS\Weblconb ]
AMCWS\Weblcon?
AMCWS\Weblcon8
AMCWS\Weblcond
ACWS\WebMainCaption / Web

WWOWS\webPage2 hittp:#/127.0.0.1/db_dicom/index.php
\ACWS\WebPage3 <
\WCWS\webPaged
\WCWS\webPageh
\MCWS\WebPageb X

| URL stranky. Kody: ZUSERNAME ZACD ZAPS ZHOSP ZPACITN_ZPACEP] ZPACRC, které bude obsahovat URL. budou nahrazeny aplikafé

Obr. 2.8: SDF nastaveni v programu CareCenter

2.3 Komunikace programti CareCenter a RTG

P1i spusténi programu CareCenter 3. 1. se automaticky otevie databaze a vygeneruje
se odpovidajici seznam pacienti (Obr.2.9). Pti zadosti 1ékafe o vySetieni pacienta je
potiebné vyplnit zadanku, v které je potrebné definovat pozadovany vykon vcetné

zpusobu vysetfeni, typu pracovisté a také casti téla pacienta pozadované k vysettfeni.
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Pro korektni vystaveni zadanky je nutné definovat prioritu, ¢as, datum, anamnézu,
zpusob transportu, jméno 1ékare a predpokladanti diagnézu. Po tspesném zaslani
zadanky je zaddanka dorucena a prijata RTG systémem. Po prevedeni zadanky do
systému RTG je danému pacientovi po absolvovani vySetfeni prifazen odpovidajici
snimek (Obr.2T0). Vysetfujici lékat doplni vysledny obrazek popisem nalezu, z ného
plynouciho zavéru a doplni informace o typu vykonu pro zdravotni pojistovnu. Po

lékaiské kontrole je zpracovana zadanka odeslana zpét na oddéleni, které vysetfeni

iniciovalo.

'}7 CareCenter 3.1

Mapovada

ol i | 0

Soubor  Editace  Cinnost  Tisky  Okno  Programy W

L are

%5

7|

[

gl

Al

.|iy )l %

00064701

Alena Akatova

BE5430/1 257

CHL 205

e

Jménn pacietta Rodné Eislo Standamb Prijerm Ulice: Bydlisté | Poiigtova |
I |Fomman Zdendk 521003491 INTZ 03.10.2007 Jungmannova 1 78312 Praha i
i Alena il CHI 03.10.2007 200
i |Pacosova dlena F2E128/1217 CHIJ 03.10.2007 Zapotochi 26 586 01 Jilava 1 20
1 |Jirasovd Jossfing 895110/4569 CHIL 01.10.2007 Chatkovy Sady B00 10 Brno 100 111
1 |Kokrfpanglavs Jana 90R030/1239 INTZ 03.10.2007 Praiskd 11 700 30 Ostrava 30 205
i |Chvalinovd Zuzana 920302/2323 FEDY 03.10.2007 Mowé Sady 532 21 Hodkovice 111
i|Cems Olga 075504/3351 PEDK 03.10.2007 Hegerova 57201 Policka 211
i|Pokec Jan 111111/2222 INTM 30.09.2007 205
i |Ugoplesk Radiain AN INTM 03.10.2007 20
1 |Blbka Jan 111111411 PSYL 03.10.2007
1 |Zisko Jozef 3310254113 GYML 03.10.2007 11
i|Movak Petr 5811301452 INTM 01.10.2007 Uldalni £14 00 Brno 14 403
1 |Retard Gustay E10615/7354 CHI 03.10.2007 Nékde GEE 502 00 Brno 2
1 |Jurtkowié lbrahim £31224/5533 INTM 03.10.2007 K olejnl 758 43 207
i|Mamy Karel 7E1125/1484 INTM 03.10.2007 111
I |Oravki Pavel 7B0E12/8256 CHIL 03.10.2007 50000 Brno 401
I |Sluing Karel 840309/1 202 INTM 01.10.2007 Wohulena £91 03 Bofetice u Hustopedi 111
i |Pokomp Radek 7R0E16/0011 PLIL 25.09.2007 Wedlejd 331 42 Kozojedy u Kralovic 111
I |Fusik Majmir 7E100341176 INTM 03.10.2007 [ dolri E1200Bmo 12 111
1 |Mowdk Antonin 7E100341176 PLIL 03.10.2007 Technicka 8 F1200Bmo 12 5AM
i|Slavicek PATOLOG 8610031177 CHIL 03.10.2007 TECHNICKA 777 EEE 43 402
1 |Gregor Tim 78100341240 INTM 03.10.2007 111
1 |'Wocdsek Kwtoslay 780115/6330 INTM 24.09.2007 Hlinky 21 502 00 Brno 2 11
i |Figaro Adalf VB0703/2255 CHIL 03.10.2007 20
1 |Skotdopalis Jan 79100342581 CHIL 03.10.2007 Dlouhd 586 94 Viskow 201
1| Tomanek Martin 801125/6385 INTM 28.09.2007 Bfezinova 60 586 01 Jihlava 1
i|Zatatka Kvatoglay 800310/4549 INTM 03.10.2007 Uldalni 7B 02 Otrokovice 2 111
I |Prvni Pacient 800326/3862 INTM 26.09.2007 Kolein 4 E1200Bmo 12 111
1 |Pokomi Josef 521230/4558 INTM 01.10.2007 20

4 | % S| R B |Posledni aktualizace: 28.1.2008 11:25.51

Obr. 2.9: Grafické rozhrani programu CareCenter — seznam pacientii

2.4 Webové rozhrani programu RTG

Ulohou webového rozhrani programu RTG je umoznit rychly pfistup odpovédného
personalu nemocnice k rentgenologickym datiim pacienti. Vysledkem je casové ts-

porny pristup k potfebnym datim, ktery je kromé uvedenych pozitiv schopen piinést
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Obr. 2.10: Prirazeni snimku pacientovi v programu RTG

usporu financ¢nich prostiedki a zvysit dynamiku celého nemocni¢niho informac¢niho
systému.

Klient pristupuje k databazi RT'G prostfednictvim serveru Apache, se kterym ko-
munikuje pfes zabezpeceny protokol HTTPS (port 443). Apache ziskava potiebné
informace z databaze RTG prostiednictvim databazového serveru Caché. Komu-
nikace je zprostiedkovana rozhranim Caché Weblink pfes knihovnu mgwms32.d11.
Ptimé pripojeni k databazovému serveru zabezpecuje aktualnost dat v aplikaci RTG.
Popsany komunikac¢ni proces zobrazuje Obr.[2. 111

Navigace v systému je analogicka s klasickym piistupem do systému; kromé pa-
cientskych snimki disponuje zdkladnimi informacemi o pacientovi, jménem lékate
pozadujiciho a realizujiciho vysSetfeni, parametry vysSetieni, vykony pro zdravotni

pojistovny a pod. Vstup do systému je chranén prihlasovacim jménem a heslem,
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Kient ...... SERVERAPACHE . .. Klient
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Databaze
Caché

Obr. 2.11: Komunikace klient — server u programu RTG

které zabezpecuji selekci pristupujiciho personalu do systému. Komunikace klient
— server je zabezpeCena pomoci Sifrovani protokolem SSL. Kazdy pfistup do sys-
tému je kromé toho zaznamendvan do souboru RTG.log, ktery je soucasti adresare
c:\apache\logs\. Zpétnou analyzou tohoto souboru je mozné urcit pfihlasovaci
jména, IP adresy a cisla pacienti, s kterymi prihlasena osoba nakladala.

Po aktivaci polozky RTGnaPC163 v hlavnim menu programu CareCenter se ote-
vie okno s hlasenim o zabezpeceni stranky a vyzva k prijeti certifikdtu vygenero-
vaného piimo uzivanym serverem. Po pfijeti certifikdtu nasleduje otevieni samotné
ptihlasovaci stranky (Obr.2I2]), prostfednictvim které muze uzivatel vstoupit do
databaze pacientil. Tim je funkénost spojeni programt CareCenter a RT'G prostied-
nictvim sit€ Internet z Casti ovérena.

7 externého prostiedi se d4 do RT'G systému piistoupit pomoci webového prohli-
zece, kliknutim na odkaz P¥ihlaSeni do RDO, ktery je soucasti naprogramovaného
webového rozhrani slouziciho k pripojeni na radiologické oddéleni instalovaného na
UBMI (Obr.Z13). Rozhrani, podobné jako program CareCenter, vyuziva k pfihla-
seni do radiologického systému odkaz https://PC-E218-163.ubmi.feec.vutbr.cz
/sms/mgwms32.d117PROG="Wini&ZN=RTG, ktery zavola knihovnu mgwms32.d11 a na-
sledné i spusti program RTG. Analogicky s predeslym postupem plati, ze po piijeti
certifikdtu dojde k otevieni prihlasovaci stranky (Obr.2.12) a uzivatel muze vstoupit

do databaze pacientti.
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Copyright © 1998-2003, SMS spol. s r.o. Brno Smetanova 9, 602 00 Brmo

Jméno uZivatele:
CIns Heslo:

Prihlasit se

PROGRES-LAN

RDO oddeleni

Obr. 2.12: Prihlasovaci okno na RDO oddéleni

PRIHLASENI DO RDO

Webovwé rozhrani pro prihlaZeni na radiologické oddé&leni NIS CLIMICOM,

Obr. 2.13: Webové rozhrani pro pfihlaseni na radiologické oddéleni UBMI

Ptimo po prihlaseni do databaze se otevie stranka obsahujici seznam pacienti
s aktivni zddankou na radiologické oddéleni (Obr.2.14). Seznam pacient obsahuje
zékladni informace ¢itajici jméno pacienta, rodné ¢islo, datum narozeni a druh pra-
covisté, kde byl zadznam porizen. Program umoznuje prohlizet seznam pacient,
vyhledavat pacienty dle riznych kriterii ¢i vyhledavat informace v archivu, ktery

obsahuje dokoncené vysetifeni z minulosti.
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RDO oddélent

Zadejte jméno nebo rodné éislo: |

|Akatova Alena

565430/1257

" Vyhledat |

30.4.1956

RTG
Behavka Petr Mer. 700529/4252 | 29.5.1970 RTG
Boubelka Emil 900529/4232 | 29.5.1990 RTG
(Cernd Olga 075904/3351 |  4.9.2007 RTG
|Forman Zdensk 521003/491 | 3.10.1952 RTG
|Chvalinova Zuzana 9203022323 | 23.1992 RTG
Janalik Jan 789456/5555 | 12.12.1970 RTG.SONO
Molkra Petra 125126/782 | 30.12.1899 CTRIG
MZIS Drvacet Prof 880218/3335 | 18.2.1988 RTG
MZIS Dvacetsedm 8102183122 | 18.2.1981 RTG
Novik Petr 641104/1725 | 4.11.1964 RTG
|Pokorn? Radek Ing 750816/0011 | 16.8.1975 RTG
|Prokop Buben 080131/3216 | 31.1.2008 RTG
Prvni Strénkanahors | Stdnka doli Posledni |

Obr. 2.14: Seznam pacienti v systému RDO

< zZpet

15.4.2007 10:00

RTG

Snimek: 108.1pg, 109.1pg, 110.1pg

RTG wyseteni 1

Cis.obdlky: 43/2007

< zpét

odhlasit |

Obr. 2.15: Ukazka zaznamu pacienta
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Prahlad visetieni: Bouhelka Emil 900529/4232 £ paj. 111

< zpet

Datum vvsetten: 31.1.2002 13:14 Pracoviste: RTG Diagnoza: P92 4 H00.0
Zadatel:
Oddsleni: NIS ICP: 68001406

Popsal: Cucelilk A

Nalez:

Normalne velka lebka bez znamek nitrolebni hvpertenze. Strukduralni zménv

nejsou patrné. Frontaln endokranioza. Sella ostie konturovana bez tlakovich

mmén. Skelet bez prokazatelnvch traumatickrch zmén Dobie vitvorena
prneumatizace beze zmén struktury a transparence. Vaoitini zvukovody souméme,
bez tlakovich zmeén.

Zaver:

mas to tam

Vikony ZP:

- 89115 RTG LEBKY: PiEHLEDNE SNOMEKY (89115 ) Provedl: Cuéelik Alois

< zpet
Obr. 2.16: Ukazka zadznamu pacienta

Preiled vy fetrent: Boubelka Emil 900529/4232 Epaf 1l
€ __] 5t

Srifmak: 108§

Obr. 2.17: Prohlizeni snimkt pacienta
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3 ZAVER

Zijeme v dobé Internetu, coZ se odrazi ve vétsiné technick§ch obort, nevyjimaje
nemocni¢ni informaéni systémy. Cim dél tim vice jsou diskutovany moznosti vyu-
ziti sité Internet k pfenosu obrazové dokumentace pacienta a i z tohoto diivodu se
snazi text diplomové prace prispét k rozsireni diskuze v oboru lékarské informatiky.
Navzdory zietelné podpore vyuziti sité Internet pro prenos obrazové dokumentace
pacientl je zde vénovana nemaléd pozornost pravé jeji ochrané.

Diplomova prace nazvana Obrazova dokumentace v nemocni¢nim informac¢nim
systému se zaobira pacientskou obrazovou dokumentaci, konkrétné jeji architektu-
rou, zabezpecenim a pienosem uvnitt i vné NIS.

Prace popisuje strukturu, zakladni vlastnosti a funkce obecného nemocni¢niho in-
formacniho systému. Na zakladé znamé architektury definuje odpovidajici strukturu
obrazové dokumentace a vhodnost pristupu k této dokumentaci pro zdravotnicky
personal, také zplisoby ochrany pred neopravnénymi pristupy a zneuzivanim citli-
vych pacientskych dat. Obsahuje popis nemocni¢niho informac¢niho systému CLINI-
COM s dtirazem vénovanym oddéleni radiologie.

Tato prace také odkazuje na platné zakony Ceské republiky, které je potfebné
v souvislosti s ochranou dat splnit. Diilezitou soucasti jsou etické otazky tykajici se
ochrany pacientskych dat. Pojednava se zde o etickém kodexu pacientl i adminis-
trativnich opatfenich potfebnych pro bezpeény prenos pacientskych dat mezi NIS.

Diplomova prace dale obsahuje analyzu pfenosu pacientskych dat prostfednic-
tvim sité Internet s ohledem na bezpecnost a spolehlivost systému. Stru¢né se vénuje
smyslu a vyuziti datovych standardi pro komunikaci, také zabezpeceni prenosu pa-
cientskych dat mezi NIS.

Na zékladé analyz popisuje navrh a realizaci rozhrani pro dalkovy pristup k obra-
zové dokumentaci radiologického oddéleni NIS CLINICOM na UBMI. Sou¢ésti préce
je uspésna realizace testu konektivity k této dokumentaci ze vzdaleného pracoviste.
Podrobny popis instalace a konfigurace programovych komponent NIS CLINICOM
muze byt vyuzit jako uzitecny navod pro opétovnou realizaci obdobného systému
vzhledem k tGéeltim vytuky na UBMI.

Programy, jejichz obrazova dokumentace a vystupy tvori soucast této diplomové
préace, byly licencovany firmou SMS s. r. 0. [43] pro potieby UBMI na VUT v Brné.
Ostatni pouzité programy jsou volné dostupné z Internetu ve verzi freeware. Snimky
pacienti pouzity v této diplomové praci byly zbaveny identity a jsou dostupné z

rentgenologického virtualniho atlasu [12].
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ANSI American National Standards Institute — Americky normalizacni a

standardizacni institut
API Application Programming Interface — rozhrani pro programovani aplikaci
CCR Continuity of Care Record
CD Compact Disc
COSTAR Computer Stored Ambulatory Record — ambulantni systém COSTAR
CSP Caché Server Pages
CT Computed Tomography — pocitacova tomografie
DCPP Drive Crype Plus Pack

DICOM Digital Imaging and Communications in Medicine — datovy standard
DICOM

DSA Digital Signature Algorithm

DVD Digital Versatile Disc

DSS Decision Support System

EEG Electroencephalography — Elektroencefalografie

EKG Elektrokardiogram

EHR Electronic Health Record — elektronicky zaznam péce o pacienta
EPR Electronic Patient Record — elektronicky zaznam o pacientovi
HIS Hospital Information System — nemocni¢ni informac¢ni systém
HL7 Health Level Seven — datovy standard HL7

HTP modul hospodaisko-technickych a provoznich sluzeb

HTTPS Hypertext Transfer Protocol over Secure Socket Layer — zabezpeceny
protokol HTTP

ICD International Classification of Diseases — mezinidrodni klasifikace nemoci

IDEA International Data Encryption Algorithm
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ISO/OSI International Standards Organization / Open System Interconnection —

referenéni komunikaéni systém ISO/OSI
IZIP internetovy pristup ke zdravotnim informacim pacienta
LIS Local Information System — lokalni informacni systém
LOINC Logical Observation Identifiers Names and Codes
LSPP lékatska sluzba prvni pomoci
MAC Message Authentication Code
MDb5 Message Digest 5
MR magneticka rezonance
MZ CR Ministerstvo zdravotnictvi Ceské republiky
NCPDP National Council for Prescription Drug Programs
NCLP Narodni ¢iselnik laboratornich polozek
NEMA The National Electrical Manufacturers Association — asociace NEMA
NIS Nemocnic¢ni informacni systém
NZIS Narodni zdravotnicky informacni systém
ODBC Open Database Connectivity

PACS Picture Archiving and Communication Systems — systémy archivace

obrazkl a komunikace
PET Positron Emission Tomography — pozitronova emisni tomografie
RDO radiologické oddéleni
RIM Reference Information Model — model RIM
RSA Rivest-Shamir-Adleman
RTG rentgen
RZP rychl4 zachranna sluzba
SDF System Definition File — soubory systémovych definic

SFTP Secure File Transfer Protocol
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SHA Secure Hash Algorithm

SNOMED Systematized Nomenclature of Medicine
SOAP Subjective, Objective, Assessment, Plan
SONO ultrazvukové vysetieni

SQL Structured Query Language

SSH Secure Shell

SPECT Single Photon Emission Computed Tomography — jednofotonové emisni

tomografie
SSL Secure Sockets Layer

TCP/IP Transmission Control Protocol/Internet Protocol — sitovy protokol
TCP/IP

TLS Transport Layer Security

UDP User Datagram Protocol

UML Unified Modeling Language — jazyk UML

UZIS Ustav zdravotnickjch informaci a statistiky CR
VZP Vseobecna zdravotni pojistovna

XML Extensible Markup Language — jazyk XML
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B UPRAVA RUTIN V PROGRAMU
TERMINAL

B.1 Zavedeni rutin ze souboru "mgw.ro"

O3ER>EIN
ZN

S

CEYNTAE>
O3ER>EM "% CACHELIE™

$CACHELIE>d “%RI

Input routines from Secquential
Device: ot Cache3ysh ebhlinkhmogw. ro Parameters: "R"=»

File written by Cache for Windows NT using %R0 on 01 Nowv 2002
with extension INT and with description:
WehLink Version 4.30.605

[ L1l Select Enter List Quit )

Foutine Input Option: All Routines

If & selected routine has the sawe namwe as one already on file,

zhall it replace the one on file? No => Yes
Fecompile? Tes => Tes
Display 3yntax Errors? Yes => Yes

* indicates routines which will replace those now on file.

[ indicates routines which have heen [re]compiled.
- indicates routines which have not been filed.

fmgw. INTH Smgwd . INTH Smgwd . INTH[ Smgwa . INTH
Zmgrd . INTE Zmgure . INTH Zmorwy . INTRE

S routines processed.

Obr. B.1: Zavedeni rutin ze souboru "mgw.ro"
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B.2 Zavedeni rutiny "mgwl.ro"

$3¥3>ZN "$CACHELIE™
$CACHELIB>d *“%RIMF
Load routines from a 3ROMF file.
WARNING: This routine will delete the source code [(if any)
for existing object routines that are being replaced.
Device: c:yCachedyah\Wehlink'mogwl.ro

file format: ([("UR") ==>

M/WNT wrote thiz file on Jan 09 2003 5:26 PH.
File Comment: WebLink Version 4.30.605

[ A1l Zelect Enter List Quit )
Foutine Input Option: 4Lll Foutines
If a selected routine has the sSawe nawme as one already on file,

shall it replace the one on file? No => Yes
Building existing routine list ... done.

[ indicates routines which have been saved to disk.
indicates routines which already exist in this directory.

Loading Routines
Emogwlfd.

1 routine in 0 minutes, 0 seconds
none of them skipped.

Obr. B.2: Zavedeni rutiny "mgwl.ro"
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B.3 Zavedeni rutiny "ZMGW2.rsa"

3CACHELTIE>ZN "33¥3"
5373>d “5RI

Input routines from Sequential
Device: cihCacheZ3yshWehlinkh 2 ENGWE.rsa Parameters: "R3I"=>

File written by Cache for Windows NT using 3RO on Lpr 25 2005 2:45 PH
with extension INT and with description:
Export of 1 routines from nawespace 33Y5

[ All Select Enter List Quit )

Foutine Input Option: k11 Routines

If a selected routine has the sawme natne as one already on file,
shall it replace the one on file? No => ¥Yes

Fecowpile? Yes => YTes
DIisplay 3yntax Errors? Yes => Yes

* indicates routines which will replace those now on file.

[ indicates routines which have heen [re]compiled.
— indiegates routines which hawve not been filed.

5 ZNGWZ . INTRH

1 routine processed.

Obr. B.3: Zavedeni rutiny "%zmgw2.rsa”
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B.4 Zavedeni rutiny "mgwstubs.ro"

553¥3>d "3RI

Input routines from Sequential
Device: c:hwCachelyshWebhlink'mgwstubhs.ro Parameters: "R"=>

File written by Cache for Windows NT using %R0 on 01 Now 2002 1:11 PH
with exXtension INT and with description:
WebLink Version 4.30.605 - 3tub routines

[ A1l]1 Zelect Enter List Quit )

Routine Input Option: A1l Routines

If a selected routine has the samwe hame as one already on file,
shall it replace the one on file? No => Yes

Fecompile? ¥Yes =»> Yes
Display 2vntax Errors? Yes =» Yes

~

indicates routines which will replace those now on file.
@ indicates routines which hawve been [re]compiled.
- indicates routines which hawve not been filed.

SMGW. INTA MGWI. INTE

Z routines processed.
553Y5>

Obr. B.4: Zavedeni rutiny "mgwstubs.ro"
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B.5 Zavedeni rutiny "ZSTU.rsa"

T3ER=ZM "%3T3"
£5T3>d “3RI

Input routines from Secquential
Device: c:/fCachel3ys/3M3/E3T0.r=a Parameters: "RI"=>

File written by Cache for Windows NT using %F0 on May 2 2005 10:53 AN
with extension INT and with description:
Export of 1 routines from hnamespace 3373

[ All Select Enter List Quit )

Foutine Input Option: 4ll Routines

If & selected routine has the sSame name as one already on file,
shall it replace the one on file? No =» ¥Tes

Fecompile? Tes =:> Tes
Display 3vyvntax Errors? Tes => Yes

*~ indicates routines which will replace those now on file.

[ indicates routines which have heen [re]compiled.
— indicates routines which hawve not been filed.

Z3TU. INT*[

1 routine processed.

Obr. B.5: Zavedeni rutiny "zstu.rsa"
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B.6 Zavedeni databaze RTG

= Cache Control Panel - AD5-0710A
File Wiew ©Options Help

5 SERNEN - kZ

|4l Folders |Status of A05-07104'

4 A05-07108 Mamespace
[ Processes 08 wCaCHELIR

- [ —— 8 =5v's

% | Explore 24 DOCEODK,

[

x
E Me Namespace:. ., & SAMPLES
IISER
[ SAMPLES =
[ UsER

[ Local Databases
+-[_ ] Security

[ Journaling

[ Shadowing

(71 Backup

[ Lock Table

7] ECP Metwork
[ Legacy Metwork,
[ Logs

o Y

¥

¥

F

F

¥

5 Namespaces Ligting az af 12:08:51 14. 4. 2007

Obr. B.6: Vytvoreni nového "Namespace"
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Namespace Wizarnd - Set Namespace Name

Enter the name of your namespace.

M amespace:
|RTG

[v Define a CSP application for this namespace

Help Cancel | < Back | MHext » |

Obr. B.7: Pojmenovani "Namespace"

Mamespace Wizard - Select Database

Select one of the following databaszes or uze the 'New
Databaze’ button to create a new one

Currently defined databagzes:

LACHELIR
CACHESY'S
CACHETEMP
DOCBOOE.
S&MPLES
USER

Define a Mew Database |

Help Cancel < Back | MHext » |

Obr. B.8: Nacteni nové databéze

85



Database Wizard - Set Database Name

Enter the name of pour databaze.

A databaze may rezide on your local machine or on 3
remate server.

[ atabaze:

|RTG

| Databasze iz remote

Help Cancel | ¢ Back | Mest = |

Obr. B.9: Pojmenovani nové databaze

Database Wizard - Choose Local Directory

Pick the directon where your databasze will rezide.

Double click to zelect directon

Directory Selected:
|c:: ‘oachesps'\MarRTG

o
5 cachemys
S M

Drrives:

| =3 j
Help Cancel ‘ < Back Mest » | |

Obr. B.10: Lokalizace nové databaze
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Datahase Wizard

' cicachesysiMariRTEVWCACHE . DAT already exists.,
. Do vou wish ko use it?

Ano MNe

Obr. B.11: Potvrzeni vybrané databaze

Database Wizard - Finished!

“Y'ou have completed defining a database.

Prezz Finish to add vour databasze to the configuration
file or presz Cancel to cancel your work:,

Help Cancel | < Back |

Obr. B.12: Ptidani databaze do konfigura¢niho souboru
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Namespace Wizard - Finished!

Y'ou have completed defining a namespace.

Presz Finizh to add your namespace to the configuration
file or prezs Cancel to cancel your wark,

Help Cancel | < Back

Obr. B.13: Kompletné vytvorena databaze
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C OBSAH PRILOZENEHO CD

e text diplomové prace vysdzen v programu KTEXve formatu *.pdf a *.dvi
e instalacni balik Apache_1.3.37-Mod_SSL_2.8.25-0Openssl _0.9.8a-Win32
e instalacni balik Openssl-0.9.8a-Win32.zip

e program Caché Weblink

e konfiguracni soubor httpd.conf

e soubor openssl.conf

e soubor index.html

e pacientské obrazky pouzitelné v programu CareCenter (dostupné z [12])
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