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Abstrakt

Obsahem diplomové prace je analyza zvoleného barkovsektoru pro
Komerni banku a vytvieni navrhu a zhodnoceni problematiky internetového

pievazre mobilniho bankovnictvi..

Abstract

The content of the thesis is an analysis of salelbtanking for Komercni banka
and create the design and evaluation of the issaelime and mobile banking mainly.
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Uvod

Elektronicky obchod a vSe s nim spojené, dnes hvajes¥té businessu a
podnikani velice vyznamnou roli. Ne kazda firma aletencidlu, ktery tato forma
obchodovani nabizi, vyuziva naplno. V poslednitécle se vyvoja stale vice a vice
zan®iuji na miniaturizaci zdzeni a snazi se poskytnou maximalni volnost a lwbi
uzivatele. Neni tomu tak davno, co stolni¢ip@e nahradily menSi a traspaof$i
notebooky a ty i@ pomalu vytl&uji tablety. VyuZivat fipojeni k internetu odkudkoli je
dnes tak Bzné, jako ped deseti lety telefonovat. Mobilni telefony uz simeejsou jen
mobilnimi telefony ukeny primarg k telefonovani a zasilani kratkych zprav, ale j&ou
i jakési kapesni pitace, diky kterym dnes nemusi spousta uzivatehvit hodiny
sezenim u stolu, ale¢ébné zalezitosti yzovat @gimo v terénu. Spotmosti ze vSech
odwtvi musi na tento trend okam&iteagovat. Musi vyvijet a upgradovat své produkty
tak, aby vyhovovaly dneSnimu rychlému Zivotnimuusty

Zasadni oblast, ktera musi na tento trend reagevallast bankovnictvi. Lidé
dnes nejsou ochotni stat dlouhé fronty fiegéZzek aby provedli plathbti zjistili stav
sveho dtu. Chegji mit moznost, vyuzivatéthto sluzeb kdykoli a kdekoli. Diky
rozmachu smartphdn tableti a mobilniho internetu, je dnes moznost spravovat s
finance kdykoli a kdekoli, dostupna v podstiazdému.

Tato prace se zabyva a rozebitdstup Komeéni banky ke konceptu online
bankovnictvi a zagfuje se hlavd na nejmodergsi formu gimého bankovnictvi,
smartbanking. Vystupem prace pak bude zhodnocensrawnani jeji aplikace
s aplikacemi konkuramich bank na&eském trhu a ndvrh na moznéény, vylepSeni a

dolacéni chyb a nedostailk kterymi tato aplikace disponuje.

-11-



1. Vymezeni problému a cile prace

1.1. Vymezeni problému
Diplomova prace je koncipovana jako analyza a zbodni sotasného a
budouciho stavu nabidky elektronického a mobilnfamkovnictvi Komeami banky
a.s., z pohledu jejich nezaujatého klienta. Cilepppmoci vysledk analyz, navrhnout
opateni, které mohou napomoci vysSi konkurenceschoprimmtky a vytveeni

e

bariéram vstupu do odivi.

V lonském roce, v dabvyvoje aplikace, jsem se aktirpodilel na vyvoji a
testovani novych prasdki elektronického bankovnictvi pro Kongei banku. Ta jako
jedna z prvnich na $t vibec, gipravila pro své klienty moznost obsluhy svych
produkti skrze mobilni telefon. Od toho okamZiku jakobyzsstavil¢éas a KB pro své
klienty nic dalSiho, co by ipkonalo déekéavani, nefipravila. SpiSe drzela krok

s konkurenci a pdase z#ala dokonce zaostavat.
Tato prace pojednava o okamziku, kdy se KB usitosmazi opt ziskat vedeni

v rozsahu a kvaklitnabizenych sluzeb a stat se jéou mezi tuzemskymi bankami, co

se technické strankydg.

-12-



1.2. Cil prace
Cilem této diplomové prace je provést analyzu avéthe® bankovniho segmentu
a na zaklad této analyzy vytviit navrh gipadnych zmin a hodnoceni elektronického
bankovnictvi. Di¢imi cily pak bude analyza stdvajiciho stavu -elektkého
bankovnictvi vybrané banky a zhodnocetiipgmvovanych zrén a tyto znény pak

porovnat s konkurenci.

Kapitola Teoretickd vychodiska prace se zamfuje na uvedeni do
problematicky elektronického bankovnictvi. Ve strasti ukazuje vyvoj internetu a

internetového bankovnictvi az do gagnosti.

V néasledujici kapitoleAnalyza problému a sodasné situacebudou nejtéive
provedeny analyzy oborového pih@sti prostednictvim Porterova modelu
konkurergnich sil, dale SWOT analyzy, ktera odhali silndabé& stranky, filezitosti
a hrozby spolkénosti. V ramci SWOT analyzy bude provedeno kivjeji matematické
zhodnoceni. V neposledid je analyza zagtena na mé bankovnictvi Komeni

banky.

Posledni kapitola je zatfena na zhodnoceni a zpracovani vysiedkalyz a

navrzeni doporteni na zlepSeni konkurenceschopnosti Zmérbanky.

13-



2. Teoreticka vychodiska prace

V této kapitole bude sttmé¢ shrnut historicky vyvoj internetu, jako takového,
dale se zamtuje na problematiku elektronického obchodovanierimét bankingu,

smartbankingu aipdevsim jejich zabezpeni.

2.1. Historicky vyvoj internetu
Za skuteény historicky p@atek Internetu lze poZzadovat rok 1958, kdy preziden

Eisenhower pozadal aidéleni fondi na vytvdeni Agentury modernich vyzkumnych
projekti — ARPA (Advanced Research Projects Agency). Ciiéim agentury &l byt
vyvoj decentralizované gaacove sit, ktera by umoznila komunikatidicich stedisek
obranného systému USA a vybranych vyzkumnych miacov piipact jaderného
atoku proti USA. Prosedky byly vyhrazeny zrozgtu amerického vojenského
letectva. (17)

Az do poloviny osmdesatych let se Internet rozvpjekvolna a je omezen
piedevsim na vladni a vojenské organizace. Vyznamposilu dostava Internet
v polovire osmdesétych let, kdy se kmu z&inaji pripojovat americké univerzity.
Zé&sadni impuls ffichazi v roce 1986, kdy vznikdtsNSFNET, patéi si’ Internetu
v USA. Provoz této péatei sit byl financovan zrozpdu viadni agentury NSF
(National Science Foundation). Tata’ siahradila dosavadni ARPANET a MILNET
(Military Network). Ok tyto starSi sé& se vratily ke svémutwodnimu uéeni a zaaly
opet slouzit vyhrada armad. Vytvoieni paténi si€ NSFNET podnitilo dalSi
piipojovani do Internetu. Ten se stavaéinou doménou pro vEni a vyzkum.
Postupg se do Internetu fpojuji vSechny vyznamijSi americké univerzity a
vyzkumné Ustavy. R@atkem devadesétych let vstupuje dfed cesky internet. Vznikl
a propojil se se $tem a zaal jim byt ovliiovan. Od roku 1993 proziva Internet
v USA veliky rozmach. O dva roky po&gd vroce 1995, je na Internetfipojen
dvojnasobek p&itact v porovnani s rokem 1993. Jde jiZz o dva milionyifagu.

Internet za&ina v posledni dabzasadnim zjsobem ovliviovat nejen fistup
k informacim, ale i rozvoj obchodu. E-business daitf internetu pro obchodnicély

se stava denni séasti naseho Zivota. (24, 30)

-14-



2.2.Bezp&nost na internetu
Kapitola se zawrtuje na problematiku bezpmosti ve virtualnim progedi.
Rozsah prace nedovoluje detailni rozbor vSech naZnypi Gtoki a zabezpeeni,
proto je cilem tét@asti lehce nastinit mozné zakladni hrozby a jajedeni.

2.2.1. T¥i zékladni notace
Autentizace

Autentizace je proces okeni identity subjektu. Pfgbujeme potvrdit, Ze
druhym &astnikem komunikace, transakce jsme préy a nikdo jiny. Pdebujeme
védet, Ze v utitych transakcich se za nas nem nikdo jiny vydavat. Subjekt vyda
prohlaseni o své identit- 1:1. (6)

Autorizace

Autorizace obvykle néasleduje po autentizaci. de sbuhlas, schvaleni,
umozreni pristupuci provedeni konkrétni operace danym subjektem.oJpowoleni
piistupu rkkam, k komu nebo &emu (nejen ve smyslutigtupu do konkrétnich
prostor nebo k &aké osob, ale také fistup k informacim, funkcim, programovym
objektim a podob#). (6)

Identifikace
Identifikace je porovnani nez&nitelnych charakteristikiedmétu s naslednym
uréenim nebo vylogenim shodnosti. Systém prochazi vSechny zaznanayabdzi, aby

nasel shodu — 1:n. (6)

Vicefaktorova autentizace

Jednou z neffinnéjSich metod bez@aé autentizace, je kombinace vice faktor
Témito faktory jsou:

- néco co zndm

- néco co mam

- néco co jsem

-15-



Dvoufaktorova autentizace

V praxi vypada dvoufaktorova autentizace tak, zakrklasického hesla nebo
PINu, p@idame ®&co, co uzivatel ma, naptoken. Token je malyipdnet, ktery musi
mit klient u sebe ve chviliffhlasovani k internetovému bankovnictvi. Tokenerizen
byt i ¢ipova karta, USB token, mobilni telefon nebo augini kalkulator. VyuZivaji
se také certifikaty, nebo jednorazova hesla. Ewépis tuzemské banky se snazi

dvoufaktorovou autentizaci klieirh nabizet.

Trifaktorové autentizace

Zridka se také dZeme setkat gifaktorovou autentizaci, kdeeti faktor je
biometrika. Biometrické metody autentizace vychiazejpredpokladu, Ze mnohé
charakteristiky jsou jedi@é pro kazdého zivéhtioveéka a zarove jsou phibéhu casu

minimalné promenné. (19)

) » geometrie ruky
« otisky prstu

* rozpoznavani hlasu

‘\. Ti“'- ek -._rlraw,.'l. gy

+ dynamika podpisu

o + dynamika psana na klavesnici

i~ Al
hare) ,ﬁr)m

*  duhovka

+ sijtnice

+ rozpoznavani obliceje

L

[

Obrazek 1: Biometrické technologie
Zdroj: (9)
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2.2.2. Zabezpdeni proti utoku Man-In-The-Middle

Man in the middle (dale jen MITM) péat mezi nejznamsi problémy v
informatice a kryptografii. Jeho podstatou je snab@cnika odposlouchavat
komunikaci mezi tastniky tak, Ze se stane aktivnim pfeghikem. Dlezitym faktem
je, ze v prosedi sodasnych Bznych pditacovych siti neni nutné, aby Malory
(ataenik) lezel fyzicky na cestmezi Alici a Bobem, protoze lzetsivy provoz snadno

presnérovat.

Utok MITM lIze fesit rekolika zpisoby:

e vzajemnou vymnou veejnych klga jinym bezpénym kanalem
(pozadavkem na bezgrey kanal pro vymanu kli¢t ovSem pichazime o
zésadni vyhodu asymetrické kryptografie, kde ideémkovy kanal
nepotebujeme),

* owfenim ziskanych wejnych kIt jinym bezpénym kanalem, nejlépe
pomoaoci jejich otisku (naptelefonicky),

» owtenim klta pomoci elektronického podpisu Alice i Boba pomoci
certifikacni autority nebo sftdaveéry (tzv. digitalni certifikat).

Kvantova kryptografie umaiije pipravit takovy kanal, ktery je z principu
neodposlouchavatelny, nabkazdou snahu o odposlouchavani dokaze préignpce
detekovat. (6)

2.2.3. Elektronicky podpis

Elektronicky podpis je identifikani Udaj autora (odesilatele) elektronického
dokumentu, k &mu gipojeného. Za elektronicky podpis se v SirSim vymogovazuje
I prosté neSifrované uvedeni identiftkéch Gdaj (nagiklad jména a adresy, ndzvu a
sidla, rodného nebo jiného identifékdaho cisla atd.) na konci textu v elektronické
(digitalni) podols, které zartuje identifikaci (tedy jednoz@aé ugeni) oznaené
osoby, avsak nikoliv integritu podepsaného dokumeni autentizaci podepsaného.

Elektronicky podpis je jednim z hlavnich nasiraglentifikace a autentizace
fyzickych osob v progedi internetu. Zaxkieny elektronicky podpis je aplikaci
asymetrické kryptografie. (2, 36)
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2.2.4. Symetricka a asymetricka Sifra
Symetricka Sifra

Symetricka Sifra, &kdy téz nazyvana konveéni, je takovy Sifrovaci algoritmus,
ktery pouziva k Sifrovani i deSifrovani jediny&liTim se liSi od algoritihs veejnym
klicem, které maji dvojici kéa — tajny a veejny.

Podstatnou vyhodou symetrickych Sifer je jejichkaizvypaetni nargnost.
Algoritmy pro Sifrovani s vi@jnym klicem miZzou byt i stotisickrat pomalejSi. Na
druhou stranu velkou nevyhodou je nutnost sdilgmého klée, takze se odesilatel a

piijemce tajné zpravy musfgdem domluvit na tajném Kli (2)

A

Sifrovany text

Sitrovanl

T

Sifrovany text Deéfl\ﬂ_'-lﬁni

Obréazek 2: Sifrovani a desifrovani pomoci jedinéhdli e
Zdroj: (2)

Asymetricka Sifra

Asymetrickd kryptografie (kryptografie s #gnym Kklicem) je skupina
kryptografickych metod, ve kterych se pro Sifrov@ndeSifrovani pouzivaji odlisné
klice. To je z&kladni rozdil oproti symetrické kryptafijr kter4 pouziva k Sifrovani i
desifrovani jediny k.

Krom¢ o¢ividné moznosti pro utajeni komunikace se asymdrikryptografie

pouziva také pro elektronicky podpis, tzn. moZnodat prokazat jejich autora. (2)
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Verejny klic
slecny Alice
6EB69570
0BEO3CE4
Alice

_ A
iltilgé' i—{neiirwéni
: Privatni klié

sleény Alice

Obrazek 3: Asymetrické Sifrovani
Zdroj: (2)

2.2.5. Certifikaty

Digitalni certifikdt je v asymetrické kryptografdigitalné podepsany wejny
Sifrovaci KIE, ktery vydava certifikéni autorita. Uchovava se ve formatu X.509, ktery
(krom¢ jiného) obsahuje informace o majiteliregeho kiée a vydavateli certifikatu
(tvarci digitédlniho podpisu, tj. certifikani autorit). Certifikaty jsou pouZzivany pro
identifikaci protistrany B vytvareni zabezpgného spojeni (HTTPS, VPN atp.). Na
zaklac principu genosu dvéry je mozné dvérovat neznamym certifikain, které jsou

podepsanyivéryhodnou certifikéni autoritou. (13)

2.2.6. Sifrovaci standardy a protokoly
DES

Date Encryption Standard je v kryptografii symetécsSifra vyvinuta v 70.
Letech spolénosti IBM. V roce 1977 byla zvolena za standard §ifoovani dat v
civilnich statnich organizacich v USA a naskede roz&ila i do soukromého sektoru.
V souwasnosti je tato Sifra povazovana za nespolehlipooioZze pouziva Kiipouze o
délce 64 bit, z toho 8 je kontrolnich a 56 efektivnich. Naw{ jalgoritmus obsahuje
slabiny, které dale snizuji bezp®st Sifry. Diky tomu je moZné Sifru prolomit Utoke
hrubou silou za mé&mnez 24 hodin. (6)
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AES

Advanced Encryption Standard je symetrick& blok&itré, ktera nahradilaitve
uzivanou Sifru DES. Dnes je pouzivanaifidpd pro bezdratové Wi-Fi gitv ramci
zabezpeéeni WPAZ2 dle standardu IEEE 802.11i. (3)

EP
Wired Equivalent Privacy (soukromi ekvivalentni tdkym sitim) je v
informatice ozn&eni pro zastaralé zabezpei bezdratovych siti podleayodniho
standardu IEEE 802.11 z roku 1997. Cilem WEP byglkkgtnout zabezgeni obdobné
dratovym pg@itacovym sitim (nap kroucena dvojlinka), protoZe radiovy signal je
mozné snadno odposlouchavat i na delSi vzdalemasnbtnosti fyzického kontaktu s
pocitacovou siti. WEP byl prolomen v srpnu 2001, a protio eho nasazeni nahrazeno

zabezpeéenim pomoci WPA2 podle standardu IEEE 802.11i. (13)

WPA

Wi-Fi Protected Access (chrémy pristup k Wi-Fi) je v informatice obchodni
ozna&eni pro zabezgeni bezdratovych siti. Po prolomeni zab&epé WEP v roce
2001 definovala Wi-Fi Alliance v roce 2002 zabesyd WPA pro Wi-Fi sit jako ¢ast
tehdy gipravovaného standardu IEEE 802.11i. (7)

WPA2

IEEE 802.11i, také znamy jako WPAZ2, je dodatek EHE802.11 standardu
vylepsSujici autentizani a Sifrovaci algoritmus pro bezdratove $fiti-Fi. Byl schvalen
24. ¢ervna 2004 a znepiaije tak mivodni zabezpgeni Wired Equivalent Privacy
(WEP), které ma mnoho bezp®stnich slabin. Wi-Fi Protected Access (WPA) je
predchidce WPA2, ale misto implementace plného IEEE 802rmflementuje pouze
3. navrh tohoto standardu, tedy pouze podmnozi2ulg@

WPAZ2 pouziva blokovou Sifru Advanced Encryptionrigiard (AES), zatimco
diivejSi WEP a WPA pouzivaji proudovou Sifru RC4. 802.afchitektura obsahuje
nasledujici komponenty: IEEE 802.1X pro autentizg§eouzivd tedy Extensible
Authentication Protocol (EAP) a autentina server), Robust Security Network (RSN)
pro udrzovani zaznamu asociaci a nha AES zaloZzemyt€oMode with Cipher Block

Chaining Message Authentication Code Protocol (CEM&ery poskytuje utajeni,
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integritu a autentizaci. DalSimikézitym prvkem autentizamiho procesu jétyicestny
handshake. (7)

SSL

Secure Sockets Layer (vrstva beapgh socket) je protokol, resp. vrstva
vloZzena mezi vrstvu transportni (fapfCP/IP) a aplikéeni (nag. HTTP), kter4
poskytuje zabezgeni komunikace Sifrovanim a autentizaci komunikafic stran.
Nasledovnikem SSL je protokol Transport Layer See(fLS). (11)

HTTPS
Hypertext Transfer Protocol Secure je v informatidstavba sového protokolu
HTTP, kterA umoiuje zabezp#t spojeni mezi webovym prohligem a webovym
serverem fed odposlouchavanim, podvrzenim dat a uto téZz ot identitu
protistrany. HTTPS pouziva protokol HTTPiiggmZ endSend data jsou Sifrovana
pomoci SSL nebo TLS a standardni port na stsanveru je 443.

Zaklady pro dnesni podobu HTTPS sahaji do devagigsétt minulého stoleti.
Tehdy spolénost Netscape Communication§Sga s prvni verzi protokolu SSL, ktery
vytvorila pro suij webovy prohlizé. Tento protokol pak umoZznil aplikaim

protokokim moznost Sifrovanéhag@nosu informaci a @veni identity. (18)

2.3 Elektronicky obchod

Pod pojmem ,elektronicky obchod® rozumime podnikagliektronickymi
prostedky. To zahrnuje obchodovani se zbozim hmotnyrehimotnych (potraviny,
hudebni nahravky atd.) i sluzbami (infornémi, pravnimi atd.). Zahrnuje vSechny
kroky od reklamy pes uzaveni smlouvy, jeji pléni, a to ¥etré prodejni podpory a
sluzeb. Z pravniho hlediska jde zasadm projevy vile — pravni ukony, sgiujici

k uzavirani smluv, které jsou realizovany pomodiifadovych siti. (16)

Dokument Bila kniha elektronického obchodu defirtejgto pojem jako obchod,
pii némz komunikace mezi jehocastniky probiha 2asti nebo zcela po standardnich
datovych sitich, prosdnictvim pgitaca, jejich pisluSenstvi a telekomuni&aich

zarizenich. Zahrnuje jak vyrobky, které jsou prodavauip. i placeny pes datové sit
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ale dordovany v hmotné podokn tak i produkty, které jsouips datove sit
doruwiovany v digitalni, tedy nematerialni podolako napiklad software. (22, 42)

2.3.1. Historie elektronického obchodu

Prvni nakupy na Internetu se uskunidy v USA jiZ v roce 1992. Prvni prodejni
komoditou se staly hudebni nahravky na CD, naskagodarkove pedmeéty a knizky.
Teprve poté fiSla na fadu elektronika, htky a napiklad nabytek. Internetové
nakupovani \Ceské republice ma dnes jiz vice nez desetiletdorfijsale jeho vyvoj je
hodre odlisny. Elektronické obchody se totiz ubiraligmymi snéry nejen vCesku a v
Americe, ale i jinde v Evrap

V Evropé se projevovala neéséra zakaznik v on-line platby, ve Spojenych
Statech se internetovy business rozvijel prdiky jejich oblik. Jedno mil vyvoj v
obou castech sita spoléné. Jak v Evrop tak i v USA se z&ly na internetu
prosazovat velké obchodiiéttzce s vlastnimi internetovymi obchodyétSinou se
setkavame s tim, Ze cena vyrah& levrejSi na internetu & v kamennych prodejnach.

Internet pinesl do séta nakuf@ zasadni prom. Fantazie se znila ve
skut&nost je& ve dvacatém stoleti. Z pohodli domatigkancel&e se ve Spojenych
Statech zé&alo nakupovat jiz v roce 1992. S boomem protokdtp B www zgaly v
letech 1994 a 1995 vznikat elektronické obchodysdite typu.

Ceska republika ma navic gvvlastni fenomén — dobirku. J&stines plati
zakaznici za vice nez 60 % objednaného zbozi hqihyeho gedani. V USA naopak
dobirku v ¢eském provedeni neznajithec. Jednim z todi stalosti dobirky je
piedevsim neivéra a historicky Spatna zkuSenostskych zakazniks nakupem.

Cesi teprve na zatku tetiho tisicileti z&inaji vnimat nakupies internet jako
relativne bezpény. Divodem je pedevSim mnohem vice profesionalnfisfup
nekterych on-line prodejc Obecr se zdina zkracovat doba dodani zboZzi zakaiamik

(31)
2.3.2. Z&kladni déleni elektronického obchodu

E-obchody se @i do kategorii, a to podle subjéktkteré mezi sebou uzaviraji

smluvni vztah, dale podle ot@nosti pouzitého média a nakonec podlsopu plrni.
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Déleni podle (astniki e-obchodovani
B2B — Business to Business (obchoe¥ibchodnik)

Koncept B2B je nejstarSi slozkou elektronickéhohalatovani. Tento koncept se

tyka obchodnich vztdah a vzajemné komunikace mezi &iva spolénostmi
(obchodniky) navzajenCesky obchodni zakonik ve svém platnérantrdefinuje v § 2
podnikani jako soustavnotinnost, provasnou samostatn podnikatelem vlastnim

jménem a na vlastni odp&nost za &elem dosazeni zisku. (20)

Podnikatelem podle tohoto zakona je:
* 0soba zapsana v obchodnim ndjst,
* 0soba, ktera podnika na zaktadvnostenského opravni,
* o0soba, ktera podnikd na zakiafiného nez zZivnostenského opréwn
podle zvlastnichiedpidi,
* o0soba, ktera provozuje zédelskou vyrobu a je zapsana do evidence

podle zvlastnichiedpidi.

Tyto vztahy ¥tSinou funguji na principu vysmy dat. ®mito mohou byt
zakladni informace (nd@pobjednavky, faktury), jejichz elektronicka podoln@oziuje
snizit naklady, automatizovat cely proces a zvjgib rychlost. VySSim stupm B2B
obchodovani jsou tznd B2B elektronickd trzi§t jejichz hlavnim dkolem je
zprostedkovani obchad NejslozigjSi B2B systémy potom funguji jako komunika a
distribwni si€, slouzici pedevsSim k regulaci jiz navazanych obchodnich wvztah
Nemusi jit vZzdy nutt o transakce zavislé na internetu, nebada podnik vytvai

vlastni specializované 8ipro omezeny okruh obchodnich partng0)

B2C — Business to Cutomer (obchodnikakaznik)

Je to patréd nejrozsfersjSi model internetového podnikani. Segment B2C
zahrnuje pedevSim gimy prodej koncovym spiabitelim ¢i alespa jeho podporu.
(20)

Obvykle se rozliSuji #t arovre tohoto modelu. Zakladem sluzeb B2C je snaha
informovat o produktech, webova stranka zde viagimi funkci jakéhosi letaki

elektronického katalogu. Vy3Si Urav®2C sluzeb pidava interaktivni formulig, kde
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je nagiklad moznost zginé vazby. NejvySSi arovni B2C je potom sabe¢gmé samotny
internetovy obchod, nejlépe s moZnosti rovnou zépbjednané zbozi online. (20)

C2C - Customer to Customer (zakazndkaznik)

Jedna se o typ e-obchigckdy mezi sebou komunikuji dva zakaznici bé&mg
Ucasti obchodnika. Né&gstji se jedna o prodej nebo nékup pouzitého zboZi.
K provozovani ¢chto operaci &Sinou slouzi e-inzeraty, e-bazary, e-aukce apoekziM

swtoveé nejrozsfensjSim zastupce tohoto modelu je internetovydmillportal eBay. (20)

C2B — Customer to Business (zakazribchodnik)

Jde zatim o nejmérrozsfeny typ e-obchai Jedna se o obchody, kdy zakaznik
oslovuje podnikatele, napkdy definuje zbozi maximalni cenu a vyuziva olabtiky
k podani nabidek na uzani smlouvy. Nejastji se tento typ uplduje u on-line
nakup letenek a ubytovani. (20)

B2G — Business to Government (obchodsskrava)

Vedle klasickych obchodnich vztiakse do e-obchodu zahrnuiji i vztahy ke statni
spra¥. Do segmentu B2G tedy panabidka produkt institucim statni spravy a také
veSkera komunikace &mito zaizenimi. Typickym jiz fungujicim jkladem konceptu
B2G miZe byt stale se rozsijici moznost podavat dava giznani s vyuzitim

elektronického podpisu. (20)

G2B — Government to Business (spranabchodnik)

Tyka se obchodnich vztata komunikace mezi spravou a obchodnikem. Spada
sem nap zadavani viejnych zakazek, podavani informaci o grantech,diiciaapod.
(20)

Déleni podle otewenosti pouzitého média

Podle otetenosti pouzitého média¢kime transakce, které se mezi subjekty

uskut&nuji na uzavené a otetené.

-24-



Uzavené transakce

Jde o transakce, které probihaji po deaych sitich mezi omezenym okruhem
partnefi. Prostedi, ve kterém se tyto transakce uskiuigi, jsou dostupné jen
vybranym a pesré specifikovanym subjekin. Jde nafiklad o firemni, klubové nebo

univerzitni si¢. (17)

Otevené transakce

Tyto transakce probihaji mezi otemym pd@tem (Eastniki v prostedi rozsahlé
a obecn dostupné petacové sit. V dnedni dob se bude jednairedevSim o transakce
pres Internet. (17)

Déleni podle zpisobu plnéni

Primé e-obchody

Tyto obchody jsou pk on-line. Objednavka, placeni a zardvedodavka
nehmotnych statkse uskut&iuje vyhradi prostednictvim elektronickych prastdki
v realném¢ase. Nehmotnymi statky se zde mysliinagoftware, informace a medialni
produkty. (17)

Nepimé obchody

Zde on-line probih& pouze objednakaizaveni smlouvy, nejvyse jeSplatba,
ale plréni smlouvy ze strany prodavajiciho, tj. dodavka zzhb@robiha tradnimi
prostedky. (17)

2.3.3. Vyhody a nevyhody elektronického obchodovani

Nakupovani na internetu nabizi sva pozitiva, alegativa, jak z pohledu firmy,
tak z pohledu zékaznika. Stojime-lfed rozhodnutim, zda-li si pidit internetovy
obchod, je dobré si @domit, co nizeme ztratit a co naopak ziskat. Stejako u

kazdého podnikatelského zé&m mizeme ztratit penize neldas. (25)

Vyhody z pohledu prodavajiciho

* komunikace se zakaznikemiep Internet vyrazn snizuje naklady

transakce (odpada prace proddyanutnost stast kamenné obchody)
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* zp¥tna vazba od zakaznika, ktery vyplni forntulgripadré zaSle
e-mailovou zpravu nebo se spoji s obchodem telefgni(zviast
v piipadt zelenych linek),

* podrobné informace o naestch obchodu (v zavislosti na nich Ize
obchod pizpusobit),

» Sance pro menSi firmy, které nemaji dostatek pedki na vybudovani
sit¢ klasickych obchoil

Nevyhody z pohledu prodavajiciho

» vzhledem k obrovskému rozsahu a dosahu Internétie ratrata possti
dosahnout velkych roze¢ni, avSak usgsny obchod tuto hrozbu pram
v prilezitost,

» pfipojenim podniku na Internet se zvySuji Sance s&axii gistupu do
podnikovych siti neopra¥¢né osob, mize dojit k naruSeni nebo ke
zneuziti internich podnikovych dat. (25, 41)

Vyhody z pohledu kupujiciho

zakaznik nakupuje zbocasto gimo od vyrobce, a tim padem za nizsi

cenu (odpada nutnost platit zpiestkovateli poplatky vSendlankim
v distribwtnim fetzci),

o zpristupréni neustale aktualizovanych informaci (oproti ki&gm
reklamnim letakm, kde informace velice rychle zastaravaji),

» velké mnozstvi informaci na jednom ngist

» obchod je oteten 24 hodin derf) 365 dni v roce,

* moznost pistupu z libovolného mista, nag domova, coz d¥e uSdit

spoustu stravenéhiasu ve frontach, cestovanim apod..

Nevyhody z pohledu kupujiciho

» veSkera marketingovéinnost zakaznika je podrobmmonitorovana
za Welem néasledného pouziti v marketingu, cakteri zakaznici

povazuji za nezadouci naruseni soukromi,
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* existuje moznost vystupovat pod jméneskoho jiného a uskutait
za rgj financni transakce, fifppadré objednat nezadouci zboZzi,

* Udaje posilané po sititie retkdo odposlouchavat a naslédmeuzit,

» zakaznici se v zaplavinformaci nedokazi dost&t® zorientovat a
nenaleznout zbozi, které hledajiigadre na vyhledavani ditého
zbozi musi vynalozit neadekvéatni asili,

* neexistuje jednoduchy apob zabezpeni plateb,

* neosobnost nakupu, to se tyk#egevSim starSich lidi, proéa je

nakupovani jedna z maldilezitosti socialniho kontaktu. (1, 38)

2.3.4. Obchod a elektronické obchodovani

Nova ekonomika je zaloZenaeglevSim na informacich a znalostech. Né& sv
klasické staré ekonomikytapobi novd ekonomika razastnTo je dano fedevsim
rychlosti, mnozstvim a dostupnosti informaci, ktelaji z celého s¥ta jednotny
globalni trh. Konkurence je v dnesni ddBmei pro kazdou firmu globalni. Tento trend
se bude nadale neodvratit&stupovat.

.Klasicka ekonomika“ je spojena s moznosti relativgnadného iedvidani
vyvoje, s utitou stabilitou prace a podnikani. Ed&m k Uspchu je dnes schopnost
inovovat a neustdle zdokonalovat, préiZzpodnikat a vz&lavat. Nova ekonomika
implikuje restrukturalizeni procesy dodavatelskébetézce,fizeni vztald se zakazniky
a systémy udrzby a podpory pro zakaznika. Vznikayié typy spolénosti se znamym
podilem elektronického obchodu. Vznik& prostor pové produkty a sluzby nabizené
prostednictvim Webu. Komeéni transakce prové&dé es Web vytlauji tradieni

obchodni kanaly staré ekonomiky. (4)

2.4.Elektronické bankovnictvi
Jednotlivé banky se v poslednich letech odvradir@mého konzervatismu a ve
stale ¥tSi mie se sousedi na nové typy komunikace s klientem. Obdobi damie
vkladnich kniZzek a nekotweych front ged gepazkami se tak stdva minulosti a jejich
misto nahrazuje elektronické (nebalimé) bankovnictvi. (14)
.,P7imé bankovnictvi znamena, Ze klientizen byt diky elektronickym

prostedkim se svymi pemi v kontaktu 24 hodin de&n 365 dm vroce, & je
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v zanestnani, doma nebo upr@st oceanu. Zkratka odkudkoliv a kdykoliv. Je tomaoz
diky modernim technologiim(14)

VétSina pozornosti jednotlivych bankovnich Ustase v poslednich letech
soustedi pra¥ na vyvoj a propagacitffmého bankovnictvi, a to zejména na ukor svych
pobatek. V pimé komunikaci s klientem vidit8ina instituci spravnou cestu, jak snizit
vlastni naklady a zarowie poskytnout svym zakaznikn nejen rychlejsSi, ale i
pohodIrgjSi pristup k jejich finainim prostedkim. Pobdkova st se vSak svého
zaniku bat nemusi. Elektronické bankovnictwelgra pouze tzv. servismiinnost,

zabyvajici se obsluhoutiu spojenou s ndkupem prodiilkt sluzeb. (26)

Vyuzitelnost novodobych technologickych vymozZzenogaéko je internetci
mobilni telefon, neunikla pozornosti ani mandaberjednotlivych bank. Po letech
nasledného vyvoje a testovani sluzeb mohou kligtdiny tuzemskych bank spravovat
své penize z pohodli domova. Nabidka prodlusitmého bankovnictvi je Ceské
republice povaZzovana za bohatou, takZze kazdy mtkli@mize najit vhodnou kombinaci
sluzeb, jakoby préavjemu uSitych na miru. Pokrok vSak jde staleikedp a banky se
snazi své produkty vylepSovat a vychazet takwgpioZzadavikm zakaznik. (26)

Klasicka forma bankovnictvi iips finani nevyhodnost vSaki@ziva. Stale se
zmens3ujici skupina konzervativnich kligritito moznost spravy pén preferuje a jist
jeS€ néjakou dobu preferovat bude. Pgka se vSak stava hlagmistem pro viizeni
slozitych operaci, které vyzaduji poradenstvi aréktklienti nechyji vyiizovat po
internetu ani po telefonu. Osobni kontakt s banjeouv dnesSni dob vysoce ceén a

dodava maijiteli &tu vetSi pocit bezpd. (26)

2.4.1. Historicky vyvoj elektronického bankovnictvi

V 70. letech 20. Stoleti dochazelo ke znatelnémulgso cen péitacové
techniky, coz byl prvotni impuls pro masivni rozyamgitacovych technologii. Prvni
banky nabidly svym kliedtm nejprve nefetrzity pistup kjejich finatnim
prostedkim prostednictvim bankomat Nové zkuSenosti Zaly ukazovat, zetast

-28-



klientd uprednostiuje neustaly fistup k @tu pres moderni komunikai kanaly ped
osobnim kontaktem na palm® banky. (14)

Historicky prvnim skutené¢ piimym komunik&nim kanalem (nepdtaje
platebni karty a bankomaty) je tzghone banking Telefonni bankovnictvi vzniklo
v 80. letech minulého stoleti v USA a Velké Briiakie zlomu vSak doSlo az tijna
1989, a to vstupem First Direct Bank, institucesotujici se naifimé bankovnictvi, na
financni trh. Charakter sluzby doznalé¢hem jeji existence mnoha #Zm ta

nejzasad§jSi prichazi s ndstupem digitalnich mobilnich siti. (14)

Phone banking byl a stale je pro firemni klientalmhledem k objemu
provagnych transakci nepouzitelny. Rgni instituce tak d&mto vyznamnym
z&kaznikm nabidly novou moZnost komunikace, ommanou souhrrh jako
homebanking Nastup novych generaci stolnich¢ppaiti a Internetu vedl ke vzniku
nove, nejmladsi formy elektronického bankovnictgi. internet banking Sprava ttu
béZznych klienti tak ziskala na pohodli a jedina nevyhoda v pédiggatné dostupnosti
celos¥tové paitacové sit se v poslednich letech diky nezastavitelnému iekému

rozvoji ténet vytratila. (14)

2.4.2. Zakladni formy elektronického bankovnictvi
GSM Banking
GSM Banking umoiuje ovladat bankovni a@t prostednictvim mobilniho

telefonu. Obliba této formyipméeho bankovnictvi je zaloZzena na jeji mobjliklient

muze ovladat s&j Ucet ze vSech mist, na kterych maipbny signal. (33)

Bezpe&nost komunikaniho kanalu je diky svému Sifrovani ob&govazovana
za minimalr dost&ujici. GSM Banking je jiz v dnedni délzpravidla zalozen na SMS
zpravach sestavovanych mobilnim telefonem v apik&M Toolkit. Spektrum
podporovanych sluzeb se u jednotlivych bank vydiii, nekteré z nich nabizi pouze
pasivni operace sétem (Zistatek na &u, informace o pohybech natu, arokové
sazby apod.), jiné umagji i aktivni ovladani peftnich prostedki (povoleni SIPO,
jednorazovyi trvaly platebni pikaz apod.). (33)
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Obrézek 4: GSM Banking: Jednorazovy platebni pikaz
Zdroj: (43)

Home banking

Home Banking se od klasického internetového baniktxinodliSuje nutnosti
instalace specialniho softwaru ndspupovém péitaci, ktery pres internet komunikuje

s bankovnim systémem. (32)

Poptavka ze strany firemnich kliémdala zéklady pr&/Home bankingu, forgh
elektronického bankovnictvi, kterd& uniefe zpracovani &Siho objemu
bezhotovostnich plateti nabizi gehled o aktualnim stavwtin. Aplikaci je mozné
propojit s &etnim systémem firmy, coz umafe nejen generovani platebnidtikazi,

ale i zgtné n&itani vypisi do ekonomického softwaru klienta. (32)
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Obrazek 5: Home banking
Zdroj: (39)

Vysoké naklady a vazba nadi@ate s nainstalovanym bankovnim programem
zabrauji masoveho vyuzivani tohoto typu bankovnictvijelo existence takéZi
firemni klientela, komunikujici s bankou priegdnictvim modemu a telefonu nebo

internetu.

Phone banking

Telefonni bankovnictvi slouzi ke spgavictu prostednictvim mobilniho
telefonu, ale i BZzného telefonu vybaveného zvukovou tonovou vollithone banking
je zaloZzen na telefonickém kontaktudbws automatem, nebo telefonnim baieks.
Zatimco v prvnim fipact dostava klient instrukce, které potvrzuje preghictvim
klavesnice telefonu (princip je shodny s infolinkmobilniho operéatora), v tom druhém
majitel (Etu zadava Pkazy hlasem. (5)

Bezpe&nost je zaloZena na identifikaci klienta PIN kodeeibo heslem, ktery si
zékaznik zvoli zpravidla sam. ¢ékteré z bank nabizi v oblasti zabes
nadstandardni sluzby zaloZzené haga autentizenim kalkulatoru, fip. jednorazovych
transaknich heslech TAN. (5)
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Obrazek 6: Phone banking: Nabidka hlasového stromu
Zdroj: (44)

Internet banking

Pristup k bankovnimudiu prostednictvim Internetu se po jeho rychlém rozvoiji
doslova nabizel. Pockolikaletém vyvoji a testovani této formyimého bankovnictvi
byl spusén jeho kometni provoz. Internetové bankovnictvi, které je chapgako
nejlevrejSi alternativa spravy bankovniha@tad, ziskalo Bhem své existence nemalé

mnozstvi ¥rnych klienti. (37)

Uzivatel pociti pohodli internetového bankovnidtwvied @i prvnim gistupu ke
svému @tu. Stolni p@itac ¢i notebook sté pouze vybavit podporovanym internetovym
prohliz&éem (Internet Explorer, Mozilla Firefox atd.), tudié v tomto fipadt zakaznik
obejde bez instalace jakéhokoli bankovniho progrddauspecialni webovou stranku se
tak majitel @&tu maze @ihlésit z jakéhokoli péitate na s¥té, a to v BZném
internetovém rozhrani. Jednotlivé Gstavy se stawdt&zce bezpmosti rozdilnym
zpisobem, naip KB pouZiva pro tento &el certifikat, eBanka pouziva autentin&
kalkulator. Samotny datovyt@nos je stefjako v fredchozim fipadt vzdy kddovany.
(37)
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(/ﬁ'\, Platba internetovému obchodu: PayMyway
—

Cislo Gtu: 43-768384022/0100 napovéda

Cislo protifétu: Kéd banky protid&tu:
[100245441 ]

Castka:
[1.00 | czx

Datum splatnosti:
[08.02.2011 |

Variabilni symbal: [z100883 |

Konstantni symbel: | |

Specificky symbol: [27138051 |

Popis pfikazce (zobrazuje se i protistrané):

Popis pro pfijemce (zobrazuje se i protistrang):

|Pa',rM',rwa',r idi9235 pro Mshop.cz | Oznameni o platbé ===

Podpis  odesiani-.

Obréazek 7: Internet banking KB
Zdroj: (35)

Transakce provamé prostednictvim internetového bankovnictvim jsou ve
srovnani s telefonnim o poznani |&&l, o poplatcich uigpazek ani nemlwyv Finareni
politika per¢znich Ustaw zpravidla preferuje tmé bankovnictvi a snazi se své klienty
motivovat k pouzivani échto komunikanich kandl. Rozdilna vySe poplatk

G¢tovanych za stejné ukony na bankoviggézce a pomoci internetového bankovnictvi
mluvi sama za sebe. (10)

2.4.3. Metody zabezpéeni elektronického bankovnictvi

.Bezpenost by rdla mit u bank maximalni prioritu a dia by byt naprostou
samozejmosti. Nejde feci o nic mensiho neZz o realné penize. BohuzZehkybanaji
jisty podil na tom, Ze uzivatelé jejich sluzeb voér¥ bezpené metody ochrany. Ty

lepSi a @inngjSi jsou mnohdy zpoplatny zvlastnimi poplatky, které mnoho zakaznik
odradi.“ (29)

Internet se od svého zrozeni potyka s problémyadragalnosti a zneuzitelnosti.
Tato skuténost ovlivnila také z&tky internetového bankovnictvi. Nedra v

bezp&nost nového komunikaiho kanalu nebyla kompenzovana ani niz§imi poplatk
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vétSi rychlostici komfortem, takze lidé stale plnili bankovriepazky a stéli si tra¢hi
dlouhé fronty. Sotasna vysoka mira zabezpeai internet bankingu je tak vysledkem

mnohaleté prace a nemalych investic. (40)

Zakladem manipulace gt@ém ges internet je dodrZzovani bezpestnich zasad
zpracovanych bankou. Nezbytnou &asti p@itate pro vyuziti sluzeb internetového
bankovnictvi je internetovy prohlizePotencialni nebezpiese skryva i v tomto typu
softwaru, nejdinngjSi ochrana fed zneuzitim feti stranou spva v pravidelné

aktualizaci nejen prohlize, ale i celého opetaiho systému. (40)

Prostednictvim plg aktualizovaného pidtace si klient oteie specialni
webovou stranku denou pro vstup do aplikace internetového bankovhi@prava
financnich prostedki je mozna ihned poiinlaSeni, tedy po dalSim z bezZpestnich
opateni. Identifikace klienta je zaloZena naéimni gihlaSovacich adéj jejichz
spravnost posuzuje systém instituce. Jednotlivé&yaétSinou ugednosiuji nékteré z
nasledujicich typ autorizaci:

» UzZivatelské jméno a heslo- Tyto Udaje fedstavuji zakladni a nejpouziggsi
metodu pistupu k bankovnimudfu. Za pojmem BhlaSovaci jméno se zpravidla
skryva klientské (fip. identifikatni) ¢islo. Bezpénost gihlaSeni vSak stoji a pada
kvalitou hesla, které je liu now vygenerovanocistt za &elem vyuziti
internetového bankovnictvi, nebo shodnéidgienym PIN kdédem.

» Uzivatelské jméno a heslo a potvrzovaci kéd z autémaéniho kalkulatoru —
PouZiti autentizéniho kalkulatort poskytuje zakaznikovi vy3si raveezpénosti.
Vyhodou tohoto zdzeni je nezavislost na distrénim kanélu a na jakémkoliv
dalSim z&zeni. Pouziva se na mistech, ktera neutmdimplementaci Zadné jiné
bezpénostni technologie. Vifpadt internetového bankovnictvi iwe klient bez

rizika vyuZzivat jakykoli peita¢, a to i v tolik obavanych internetovych kavarnach.

! UniverzélnireSeni v oblasti autentizace uZivatalochrany enaSenych datipdstavuiji autentizai kalkulatory,
znamé téz pod nazvy PIN kalkulator, elektronicki &l generator jednorazovych hesel. Jedna se¢finerd, ktera
umoziuji ovéieni klienta a fenasené zpravy a #pii i nejvyssi naroky na bezgeost. (21)
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Obrazek 8: Autentizaéni kalkulatory
Zdroj: (21)

Banka gi komunikaci s klientem musi mit jistotu, Ze do fasych informaci
nikdo nenahliZi a nedegeneruje je. Pro zajitiivéryhodnosti pouZiva instituce proces
Sifrovani, ktery je zaloZen na vygenerovani koméniiao klice, s jehoZz pomoci se
z ¢itelné zpravy stavadhem genosu posloupnost znakeobsahujici Zzadnou logickou

souvislost. (21)

2.4.4. Smartbanking

Trendy v poslednich letech jsou jednosmg stale vice telefdinkteré se prodaji
ma operani systém (n€pstji Android, iOS¢i néktery dalSi) a disponujiifstupem na
internet, coz je sluzba, kter4d se vzhledem ke finibu se cenam zafipojeni
a zvysujicim se pozadawk na ghstup k informacim kdykoli a odkudkok&i pongrné
velké obliks.

UZivatelé vyZaduji, aby mohli ke svyngtdm pristupovat z mobilnich Z&eni.
V zdsad nemusi jit jen o olejné ziskavani informaci o aktualnim stavu §ena
Uctu, ale také o realizaci plateb, &mu limita nebo celkovou komunikaci s bankou.
Samozejmeé by nengl chybst pristup k aktivaci sluzeb jako je poggi, blokace kartyi
Zadosti 0 Fizeni nové karty. (34)

Smartbanking by mohl také nabidnout velié&rmpu podporu protzné &etni

aplikace, takze byste mohli jednién dvéma kliknutimi dostat data z jedné aplikace

(smartbankingové) do druhé (nastroje na spravurdshbinanci). (34)
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Dobie pojaty smartbanking neni jen o pohodiném a ryshl@istupu
k informacim, ale takéipdstavuje velice Wdezity pilii bezpé&nostni, nafiklad onou
moznosti pruz&meénit limity pro vyber ¢i platbu kartou, realizovat poktibé autorizace

plateb nebo rychle zablokovat zcizenou kartu. (34)

Velice zajimavou kategorii sluzeb jsou pak ty, &tarbankovnictvim iimo
nesouvisi, ale uzivateli mohourijg vhod jako dobry zdroj informaci — e jit
o spojeni s GPS a poskytnuti informaci o nejbliz8@nkomatu, poliwe nebo
informaci, Ze je ieba do banky donést potvrzeni o studiu. Zajimav&nosti se
nabizeji také v kombinaci s kartami, které nabidginé slevy a benefity. Aplikace by
mohla klienta informovat o tom, kde se podobny ,mg¢hy* obchod nachazi v jeho

nejblizSim okoli. (34)
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Obrazek 9: Patet klienti smartbanlu(i'n(ju podle bank k dubnu 2013
Zdroj: (23)

Bezp&nost smartbankinqu

Metod zabezpgeni aplikace pro mobilni bankovnictvi je tiepberné mnozstvi.
Ne kazda je pouzitelnd a ne kazdou jsou uzivateléotni Fijmout. Fi obsluze
bankovnich &ta skrze mobilni telefon, fZe byt aplikace zabezfEna rkolika
riznymi stupni bezpmosti. Vyvoj&i vSak musi bratietel na neffmo-unernost dvou
veli¢in. Bezpénosti a pouZitelnostiCim vice je aplikace zabezmna, tim mé# je

zpravidla pro uzivatele pouzitelna gjpmna. (23)
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Prvni stupé bezpeénosti

Jedna se pouze o tzv. jednofaktorou autentizasiatéde. V praxi to znamena,
Ze pro pihlaSeni do aplikace a provad transakci, je zapibi pouze jednoho
bezpénostniho prvku a to zpravidla hesla nebo PINu. piNtyfmistné identifikani
¢islo. To znamena, Ze existuje 10 000 kombinaci tohdsla. Pro dnesni, ang
vykonny hardware, neni problém pomoci specialnibibasru tuto kombinaci zjistit
béhem pondrné kratkéhocasového okamziku.. Bezfreost PINu je dana omezenym

poétem pokud. Po tetim chybném zadani séal zablokuje. (23)

Druhy stupé bezpénosti

Nekdy také nazyvan ,zlataigdni cesta“. Tento stupdezpeénosti kombinuje
prvky autentizace ,#co, co znam“ a ,#&co, co mam*. Zpravidla se jedna o kombinaci
hesla nebo PINu a autenttrdho kalkulatoru, certifikdtu nebo mobilniho telefo
Jedna se o n&jstji pouzivany typ zabezgeni. (23)

Treti stupé bezpeénosti

Nejvyssi, ale nedir¢ pouzitelny stupke bezpeénosti. K vySe zmignym prvikim
se ida ,néco, co jsem“. Mize se jednat o otisk prstu, sken sitnice neba. nap
porovnani hlasu. U mobilnich aplikaci je ale tatetoda autentizace uZivatele

nemyslitelna. (23)

DalSi metody zabezgeni

Mezi jiné nejpouziva¥)Si, ale zarove velmi omezujici metody zabezmai,
pafti tzv. White-list, coz je seznamigglem definovanych¢fii, na které lze pedni
prostedky fevést. (23)
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2.5. Pouzité metody analyzy
2.5.1. SWOT analyza
Jednim ze néastji pouzivanych nastrdj analyzy je SWOT analyza. Tato
metoda se né&gstji pouziva i hodnoceni podniku, avSak Ize pouZit i na jinéekty.
Faktory, které fisobi na podnik, roztuje jako interni (silné a slabé stranky) a externi
(prilezitosti a hrozby). JetteZité identifikovat hlavni faktory a rozlik je do €chto ¢ctyr
skupin. Vzajemnou interakci silnych a slabych skanpilezitosti a hrozeb se

specifikuji strategie, které by podnikieiy zajistit prosperitu.

2.5.2. Porterav model 5 konkurentnich sil

Model konkureginich sil na trhu popsal Michael E. Porter na uraiémHarward
School of Business Administratic. Vytkib sit, pomahajici manazémn analyzovat
konkurergni sily v okoli firmy a odhalit lezitosti a hrozby podniku. Model definuje a
popisuje podstatu konkuré&miho prostedi uvnit kazdého jednotliveho odivi a tak

vytvéi informaini model pro rozhodovani o tvarkonkurertni vyhody podniku. (20)

1. riziko vstupu potencialnich konkurenti — Zjist'uje, jak snadné nebo obtizné je pro
noveho konkurenta vstoupit na trh.

2. rivalita mezi stavajicimi konkurenty — Hodnoti rivalitu mezi stavajicimi

konkurenty.

3. smluvni sila odiratelia — Urtuje, jak siln& je pozice odhatel.

4. smluvni sila dodavatai — Zjist'uje, jak silna je pozice dodavatel

5. hrozba substitwnich vyrobka — Hodnoti jak shadno mohou byt produkty a sluzby

nahrazeny jinymi.
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3. Analyza problému a so¢asné situace

Tato kapitola ma za uUkol analyzovat a rozebrat ssgnkKomeéni banky
zameren na pimé bankovnictvi, tzn. obsluhovani bankovnich pkodlelektronickymi

prostedky. Zangtuje se pevazre na internetové a mobilni bankovnictvi.

3.1. Popis spolénosti Komeréni banka, a.s.

.Komercni banka, a.s., (dale také ,KB*“ nebo ,Banka“) je neeskou
spole’nosti Skupiny KB (dale také ,Skupina“) a je s@sti mezinarodni skupiny
Société Générale. Kom@i banka pati mezi gedni bankovni instituce eské
republice a v regionu &tdni a vychodni Evropy. KB je univerzalni banko@isgkou
nabidkou sluzeb v oblasti retailového, podnikové&honvestiniho bankovnictvi.
Spolenosti Skupiny Komeéni banky nabizeji dalSi specializované sluzby, rkieze
patii penzijni gipojisteni, stavebni speni, faktoring, spa@ebitelské Gy a pojiseni,
dostupné progednictvim siét poba’ek KB, gimého bankovnictvi a vlastni distrini
site. Prostednictvim pobeky poskytuje KB své sluzby régrnve Slovenské republice.”
(27)

V letech 2004, 2005, 2007 a 2011 ziskala Kamiebanka, a.s. prestizni oce
Banka roku. Tatosoutz byla v letech 2002-2008 ozimvana jakaViasterCard Banka

roku, od ratniku 2009 nese naz&imcentrum Banka roku

Historie spoletnosti

.Komercni banka byla zaloZzena v roce 1990 jako statnitutst a v roce 1992
byla transformovana na akciovou spiiest. Akcie KB jsou kétovany na Burze cennych
papin: Praha i v RM-Systému jiZz od jejich vzniku. Glob@epozitni certifikaty (GDR)
zastupujici akcie KB se obchoduji na Burze cenmggin: v Londy@ (London Stock
Exchange) od roku 1995. V roce 2001 koupila sté@ffo podil v Komemni bance
Société Geénérale. Po této privatizaciala KB kron# své tradine silné pozice na trhu
podniki a municipalit vyrazé rozvijet aktivity také pro individualni zékazniky
podnikatele. Satasti rozvoje retailovych aktivit byl i ndkup zbye#djo 60% podilu v
Modré pyramid v roce 2006, kterym Kom#i banka ziskala plnou kontrolu nagbti

nejwtsi stavebni spitelnou v Ceské republice. Dne 31. 12. 2010 nabytindosti
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preshranéni fuze slodenim mezi Komeni bankou a Komeéni bankou Bratislava s

tim, Ze nastupnickou spotesti se stala Komeéni banka, kterd pokeaje v aktivitdch
na Slovensku prosdnictvim pob¢ky.” (27)

3.2. SWOT analyza

SWOT analyza zkouma aktualni postaveni firmy. Jestna analyzu wjSiho a

vnitiniho okoli. V tétatasti jsou rozéleny jednotlivé faktory do skupin podle toho, zda

vychazeji z vniniho (gimo ovlivnitelného) nebo z ¥giho (nepimo ovlivnitelného)

prostedi firmy.

Tabulka 1: SWOT analyza

=2

S | S - Silné stranky (strengths) W | W - Slabé stranky (weaknesses)
Stoprocentni oskeni uZivatele neni

S1 | Jednoduchost pouzivani Wnozné

S2 | Zadné HW UGpravy pro uZivatele W2 Nutnost pravéektualizace
NevyZaduje instalace SWifkazdém

S3 | piihlaSeni W3| Péitacove viry

S4 | UzZivatel se rive gihlasit odkudkoliv W4 | Nutnost zapamatovatiistupového hesl

S5 | Jednoduchost spravovani W5 Nutnd IT gramotnost

S6 | PohodIné

S7 | Operativni

S8 | Snadno zapamatovatelné

S9 | USetenicasu pro uZivatele

S10| Zdarma

O | O - Prilezitosti (opportunities) T | T - Hrozby (threats)

O1 | RychlejSi chod aplikace T1 MoZnost okopirovani

02 | Zamezeni zablokovani hesla T2  Softwarové chyby

03 | Registraceigklepovych domén bankou T3  Zneuzitzmych chyb v aplikaci

VétSina uZivatel pouZziva pro fistup
T4 | do miznych systému stejna hesla

T5 | Prolomeni hesla

T6 | Phishing

T7 | Typosquatting

Zdroj: vlastni
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3.2.1. Popis jednotlivych faktord SWOT analyzy
Silné stranky (strengths)

Mezi silné stranky elektronického bankovnictviipdtiavre jeho jednoduchost
pouzivani. UZivatel neptgbuje Zadné specialni softwarové instalade kazdém
piihlaSeni. Mizeme se fipojit odkudkoli. Elektronické bankovnictvi se wedi
jednoduse spravuje. Je to pohodiné a rychle, W&isatzpracovavaijkazy z pohodli
domova. Sef to jehocas a nemusi jit fyzicky do banky. Daldi vyhodouZe,banka

poskytuje tyto sluzby zdarma.

Slabé stranky (weaknesses)

Do slabych stranek wieme zapétat, Ze neni vZdy stoprocesitmozné oviit
uzivatele. Aplikaci musime pravidelnaktualizovat. MiZzou ji napadnout pidtacové
viry. Kazdy uZivatel si musi pamatovat svojisfupové heslo. A také je nutna IT

gramotnost.

Prilezitosti (opportunities)

Mezi piilezitosti zaadime zapracovani na rychlejSim chodu aplikaceSiDal
duleZitou gilezitosti je registraceipklepovych domén bankou, kdy banka eliminuje

parazitovani typosquattingu.

Hrozby (threats)

Velky problém pindsi to, Ze si uZivatel neémi hesla a pouziva jedno do
raiznych systérn nebo je heslo filis jednoduché, Ze dojde k jeho prolomeni. Dalsi,
velmi vyznamnou hrozbou, je phishing, jedna se dvpdnou techniku pouzivanou na
internetu k ziskavani citlivych udajhesla) v elektronické komunikaci. Typosquatting
pati mezi nemé&ivyznamné hrozby, je to forma cybersquattingu,&jerpostavena na
pieklepech fi psani internetové adresy. Ndeglepové adrese na nasiiou ¢ekat
ohrozeni v podob virai apod. DalSimi hrozbami dwou byt softwarové chybygi

dokonce okopirovani celé aplikace.
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3.2.2. Bilance SWOT analyzy
U Silnych stranek aiieZitosti pouzijeme kladnou stupnici od 1 do Ins, Ze 5
znamena nejvyssi spokojenost a 1 nejnizsi spoksijebbSlabych stranek a Hrozeb je

pouzita zaporna stupnice od -1 (nejnizsi nespokaj@ro -5 (nejvyssi nespokojenost).

Tabulka 2: Bilance SWOT analyzy

S - Silné stranky (strengths) Vaha Hodnoceni
Jednoduchost pouzivani Q.1 4 0.4
Zadné HW Gpravy pro uZivatele 0.03 3 0.09
NevyZaduje instalace SWigkazdém pihldSeni 0.03 3 0.09
UzZivatel se nmiZze gihlasit odkudkoliv 0.1 5 0.5
Jednoduchost spravovani 0.07 3 0.21
PohodIné 0.2 5 1
Operativni 0.1 4 0.4
Snadno zapamatovatelné 0,07 4 0.28
USetenicasu pro uzivatele 0.2 5 1
Zdarma 0.1 4 0.4
Sowet 1 4.37
W - Slabé stranky (weaknesses)

Stoprocentni a¥eni uzivatele neni mozné 0.2 -4 -0.8
Nutnost pravidelné aktualizace 0.1 -3 -0.3
Patitacove viry 0.1 -4 -0.4
Nutnost zapamatovantiptupového hesla 0.3 -5 -1.5
Nutnd IT gramotnost 0.3 -4 -1.2
Sowet 1 -4.2
O - PrileZitosti (opportunities)

Rychlejsi chod aplikace 0,3 3 0.9
Zamezeni zablokovani hesla 0.2 4 0.8
Registrace feklepovych domén bankou 0.5 1 0.5
Sowet 1 2.2
T - Hrozby (threats)

Moznost okopirovani 0.1 -4 -0.4
Softwarové chyby 0.1 -3 -0.3
Zneu?ziti fiznych chyb v aplikaci 0.1 -3 -0.3
Opakujici se hesla 01 -5 -0.5
Prolomeni hesla 0.1 -4 -0.4
Phishing 0.2 -5 -1
Typosquatting 0.3 -5 -1.5
Sowet 1 4.4

Zdroj: vlastni
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Tabulka 3: Vysledek bilance

Interni 0.17

Externi -2.2

Celkem 2.37
Zdroj: vlastni

Bilance SWOT analyzy je 2.37 bindPri dukladné prohlidce je igjmé, Ze
nejvyssiho zlepSeni dosahneme v intéasdti. Nej\&tSi potencial ke zlepSeni celkovée
bilance SWOT analyzyipdstavuje podchyceni typosquattingu. Je nutnésabgnka
registrovala nejgtSi mozny poet preklepovych domén,ifpadré usilovala o odkoupeni

jiz stavajicich.

3.3. Porteriv model 5 konkurertnich sil
Tento model pdi k zakladnim a zarovie nejvyznamgijSim nastrajm pro
analyzu konkuretniho prostedi firmy a jejiho strategickéhtizeni. Model se snaZzi
odvodit silu konkurence v analyzovaném &gV a tim padem také ziskovost daného
sektoru trhu. K dosazeni tohoto cile rozebirét klicovych vliva, které

konkurenceschopnost firmyimo ¢i negimo ovliviuji.

3.3.1. Konkurenéni rivalita

Prvni Porterovou silou je konkurém rivalita. Ri analyze této sily je nutné
sledovat konkureimi tlaky na daném trhu. V dnesni dgk konkureni boj opravdu
silny. Je zde tlak na sniZzovani cen na uUkor kvalitzeb. Komeami banka p&t mezi
silné ¢lanky na trhu bankovnictvi. Svym zakazinik nabizi kvalitni sluzby. Mnohé
ostatni, nové banky, #acenu dok na ukor pohodli v kamenné pafoe. Nabizeji méh
automat. Mnoho \&ci nelze z#dit z domova. Klientsky servigj online podpora neni

natolik pochycena.

3.3.2. OhroZeni ze strany novych potencialnich konkurent

DalSi Porterovou silou je hrozba vstupu novych koekti na trh. Ta je
obzvlast dualezita v novych, progresi¥nse rozvijejicich oborech, kde neni zcela znam
objem trhu jako celku anebo kde objem trhu rychiste. PRikladem takového trhu
muze byt trh elektronického bankovnictvi.
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Bariéry vstupu na trh nejsouiifis velké. NejetSi ¢ast zabiraji naklady na
neustaly vyvoj, update aplikaci. Dal&ast jsou investice dousléry zakaznik ¢i
pocateEni pokryti moznych ztrét.

U Komegkni banky nastava ohrozZenftimistkem novych konkurett hlavrg
v podolg poplatki. Komegni banka ma jedny z nejvysSich poptatkKonkurence
piitahuje potencialni zakazniky hlayrdiky niz§im cenanti sluzbam zdarma. Na
druhou stranu KB pét ke solventni bance s dlouhou historii a kvaliingluzbami.

V¢étSina stavajicich zakaziiili jen tak nevyngni.

3.3.3. Nahradni (nové) produkty

Treti silou z kategorie konkurémiho prostedi je hrozba vzniku substitut
Substituty se v tomtoifpad mysli cokoliv, co gjakym zpisobem nahradi zakaznikovi
sluzbu nebo produkt, ktery poskytuje.

Komerni bankacasto bojuje siristkem novych konkure&mich produki,
substitufi, které poskytuji jiné banky. Kiikladu még bezpény, ale o to dostugsi
produkty. Pokud bude zajimgsi pontr cena-kvalita, substitut e ¢asténé¢ KB
ohrozit. V dneSni dab je spousta &ci otdzka prestize, takZeét@ina stévajicich
z&kaznik zistane u ostdcené spolénosti.

3.3.4. Odbératelé

Silou kupujicich se mysli zejména jejich vyjedndwsia o cen. Sila kupujicich
je od vzniku krize veliceidezitym faktorem, ktery se nevyplati podogat. Dnes uz je
totiz béZzné, Ze zakaznik zcela ofew a vyznama ovliviiuje cenu takovych komodit
jako je pojiséni a bankovni sluzby.

Vyznamny vliv maji v Komemi bance odératelé vice druln produkti, existuji
zde moznosti vyhodisi podminek, propojené produkty, vi¢elové produkty apod.
Pokud gijde 10 zdkaznik se zajmem o hypotéku, tak se s cenou nestabecwnic.
Pokud pijde zakaznik, ktery ma zajem o hypotéku, isgolet a Zivotni pojigni
najednou, dostane vyhaogjgi podminky. Konkurence ma v dnesni deyznamny vliv.
Potencialni zakaznik si v dnedni dobnize vybirat z mnoha nabidek produkbd
raznych bank.
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3.3.5. Dodavatelé
Dodavatelé jsou silni, pokud je na trhu jen maléhstvi dodavatél Mohou si

tak Iépe manipulovat s cenou. Taktéz sila zavigiavéslosti odbrateli a na poptavce.

3.3.6. Zhodnoceni

Komerni banka je silnd spaleost s dlouhou historii. Hrozba konkurence v
bankovnim sektoru je vysoka. AvSak takova spubst, jako je KB, bude vzdy
pritahovat klientelu, kterd spoléh& na dlouhodobatiohii, silu a kvalitu. Vstup novych
konkurenti do bankovniho sektoru je nyni trend. K ziskanérndely pouzivaji, jako
nastroj konkuregni rivality, nulové poplatky a vyhodné produkty.nfe trend, ale neni
dlouhodol udrzitelny. S dobou rostou i naroky kli@éntNa trh gichazi stale nové
produkty k uspokojeni poptavky a pelby zakaznik. Banka reaguje flexibikh a
neustale sleduje pety klient..

3.4.Prizkum trhu
Pro potebu pfizkumu vyuZiti mobilniho bankovnictvi Kom#&ri banky byl
oslovenému vzorku lidi Ziznych ¥kovych a socialnich skupinygdloZzen jednoduchy
dotaznik (viz piloha ¢. ), ktery si dava za uUkol zjistit praktickou pouzitest
smartbankingové aplikace Komdaf banky Mobilni banka 2. &kovy pramer
oslovenych respondanbyl 31 let. Na dotaznik celkévodpowdélo, béhem 4 ndsiai,
témet 3000 lidi. VykEr dotazanych byl filtrovan prvni otazkou, ktera newowasti

dotazniku. Otazka zniste klientem Komeni banky?

3.4.1. Distribuce dotazniki a skEr dat

Dotaznikové Séeni bylo provedeno nasledujicimi distriéinimi kanaly:
a) internet (socialni sfj
b) papirova forma

c) e-mailing
Nejmaso¥jSi distribuce prokhla pomoci internetu a to hlavkvili pohodlnosti

a jednoduchosti ¢ibu dat. Pokud by byl pouZzit pouze tento kanal, bylvysledek

znané zkresleny, z dvodu nizSiho vkového péméru dotazanych. Tato nigsnost
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byla castén¢ oSetena distribuci dotaznik v tiSttné forn® se zamienim na vyssi
vékovy pramér dotazanych.

3.4.2. Dotaznikovy prizkum
Otazka ¢. 1 - Je pro vas aplikace uzi#na?

Zatimco u dotaznik ziskanych pomoci internetu byl qa dotdzanych, kiée
aplikaci nepouzivaji &bec zanedbatelny, u responderyssiho ¥ku, tj. 50 let a vice,
byl témei kazdy desatyigkvapen, Ze tato aplikacéhec existuje. Z vyzkumu vyplyva,
Ze téngt polovina dotazanych aplikaci zna a pouziéurtina dotazanych si aplikaci
stahla do sveho #aeni, ale dale ji jiz nepouziva.

M Ano
W Spise ne
mUrciténe

B Aplikaci nepouzivam

Graf 1: Pomér odpovédi na otazkué.1
Zdroj: vlastni

Otazka ¢. 2 - Myslite si, Ze je aplikace dostateé zabezpé€ena?

Otazka bezpmosti je velice kontroverzni téma. Lehce zarazégidjiseni, ze
aplikaci nepouziva ani polovina dotazanych, jejinabezpé&eni vSak netivéiuje vice
nez 60 procent uzivatel Tento paradox je pragdodobré zpisoben ¥kovym
zkreslenim, kdy lidé kolem 20 az 25 rokgku nedisponuji vySSimi disponibilnimi
finanénimi prostedky a jsou ochotni podstoupit mozné riziko ztratyménou za
mobilitu a¢asovou Usporu, kterou jim aplikace nabizitSiha mladSich uzivatilsi ale

plné uvédomuje, Ze riziko je tim niz&¢jm zodpo¥dreji k ovladani aplikace fistupuiji.
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Naopak starSi skupina obyvatelstva viéeduje sold a svym dovednostem finémi
prostedky frechovéavat, nez technickému zabezre, kterému nerozumi.

HAno
M Spise Ano
W Spise ne

W Urciténe

Graf 2: Pomér odpovédi na otazku¢.2
Zdroj: vlastni

Otazka ¢. 3 — Provadite platby s pipojenim pies domaci Wi-Fi?”

Ze fi moznosti ppojeni k internetu, pomoci kteréhoude uZivatel online
s aplikaci pracovat, jednozité zvittzila domaci Wi-Fi g1 Pokud je domaci i
spravie nastavena a dostéte zabezpéena, jedné se skui® 0 nejbezpengjsi zpisob
pripojeni k servafrm banky. Nevyhodou této metody je, Ze se uZivagehide vzdalit
z dosahu signdlu, a je tak omezen prostorem. Vagiipack je lepSi, pokud to situace
dovoli, pouzit ra#i aplikaci internetového bankovnictvi MojeBanka.
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HAno
M Spise Ano
W Spise ne

W Urciténe

Graf 3: Pomér odpovédi na otazku¢.3
Zdroj: vlastni

Otazka ¢. 4 - Provadite platby s fipojenim pres véejnou Wi-Fi?

Jednoznéné nejnebezpinéSi zpisob prace online,fpkterém existuje realné
riziko odposlouchaniienosu a ziskani citlivych GdajNegastjsSi chybou je zadavani
pristupoveho kéddi hesla v pitomnosti cizi osoby a nasledna nepozornost, kteéze
vést k odcizeni zé&zeni a nasledného zneuziti. Uzivatelé jsou sitmhiaika wdomi a

jen mal&ast z nich pouziva aplikaci sipojenim k véejné Wi-Fi.

HAno
M Spise Ano
W Spise ne

W Urciténe

Graf 4: Pomér odpovédi na otazkué.4
Zdroj: vlastni
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Otazka ¢. 5 - Provadite platby s @ipojenim pres mobilni data?

Kompromis mezi d¥ma vySe uvedenymi fgoby @ipojeni. Tato metoda je tak
bezpé&na, jak zodposdny je gFistup uzivatele. Pro&hteré jedince rize byt steja
nebezpé&na jako pi pripojeni k nezabezgené véejné Wi-Fi. Pokud ale uzivatel
dodrZuje zasady prace s aplikacemi mobilniho bamikbyi (viz 4.6), je tato metoda
velice &inna a to diky mobili, resp. rozsahu pokryti mobilni datove sit

HAno
M Spise Ano
W Spise ne

W Urciténe

Graf 5: Pomér odpovédi na otazkué.5
Zdroj: vlastni

Otazka ¢. 6 - Jakou funkci Mobilni banky 2 pouzivate nejastji?

Z vyzkumu vyplyva, Ze &Sina uzivatal svou mobilni aplikaci pouziva hlagn
na zjiSéni aktualniho pouzitelnéhoigtatku na &u a zobrazeni historie transakci.
Pétina z nich pak vyuziva nejvicegqvod finanich prostedki, coz mé pravgpbodobré

na swdomi malé dvéra k zabezpgeni transakci.
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1%

B Prevod penéz
W AktudlnizUstatek na Gétu
W Historie transakci

W Ostatni

Graf 6: Pomér odpovédi na otazku¢.6
Zdroj: vlastni

Otazka ¢. 7 — Jakéasto aplikaci pouzivate?

Prizkum ukazuje velice vyrovnané skupiny uzivatpbdle pouzitelnosti. Podle
vysledii by se daly jednotlivétvrtiny rozclit podle wkového ptmeru. Odpovd a)
zvolilo 21% dotazanych a tuto tioskupina zejména mladi lidé od 18 do 25 let.
NejvétSi skupina volila odpa’ b) a tvdi lidé v produktivnim ¥ku mezi 26 a 36
rokem \ku. DalSi vyznamnou skupinu ttiolidé mezi 37 a 50 rokeméku, ktai
pouzivaji aplikaci jen izdka. Posledni skupinu tiiozejména lidé starSi 50 let a
prevazie senidi, ktefi nepouZivaji aplikaci bec. Ned4 se ale sanieprg fici, Ze
kazdy mladyclovék pouziva aplikaci &kolikrat deng nebo kazdylovék nad 50 let
nepouziva aplikacitibec. Jedna se pouze o jakousingrnou hodnotu.
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W Nékolikrat denné
W Jednou denné
W Zridka

W Vibec

Graf 7: Pomér odpovédi na otazku¢.7
Zdroj: vlastni

Otazka ¢. 8 — Smartbankingové aplikace kterych bank pouzivé?

Vysledky pizkumu u testované otazky8, jsou silé zavislé na velikosti banky
a patu jejich klienti. Uzivatelé ngli moznost vybrat libovolny peet bank, jejichz
aplikace pouzivaji a ifpsto jsou vysledky té#h pifimym odrazem velikosti banky
podle pd&tu jejich klienti.

HKB

mCsoB

M Raifaisenbank

m Ceska spofitelna
B UniCredit Bank

B GE Money Bank
B ERA

WFio

m Citibank

W mbank

Graf 8: Pomér odpovédi na otazku¢.8
Zdroj: vlastni
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3.5. Analyza piimého bankovnictvi Komegni banky
Tato kapitola zkouma jednotlivé metody koncepttimgho bankovnictvi
Komerkni banky a dava zéklad pro celkové hodnoceni kamagschopnosti banky
v oblasti poskytovani bankovnich sluzeb bez nutrosstoni navavy pobaky.

3.5.1. Expresni linka

Tato sluzba fimého bankovnictvi je dena zejména a@anim a drobnym
podnikatelim jak nastroj obsluhy svéhoitd pomoci telefonu. Bve bylo volani na
expresni linku pro klienty zdarma, nyni je podlevéimo ceniku zpoplatna jako
klasicky hovor na pevnou linku. Vyhodou tohoto tyiimého bankovnictvi je naprosta
nenargénost na HW vybaveni. K obsluze pastgakykoli mobilni telefon nebo pevna
linka. DalSi, a pro ¢koho zasadni vyhoda je to, Ze komunikuje s opegatpktery mu
muze zodpowdét i netradéni dotazy a plnit netra¢hi piani, které nap systém
MojeBankanedovoluje.

| v dnesni dob informainich technologii, existuje stale spousta domacHmesti
internetové fipojky nebo dokonce osobniho di@ce ¢i notebooku a proto je proén
expresni linka naprosto zasadni nasttgpgho bankovnictvi.

Sluzby poskytované Expresni linkou

- Ziskani informaci o statcich a pohybech na vSechtech, s nimiz
uzivatel disponuje

- Zadavani fikazi k uhrac

- Vytvareni Sablon, pro zadavani opakovanytikqm k uhrad

- Zadavani, ruSeni a zma trvalych pikazi k Ghrad

- Povoleni, zninac¢i zruSeni inkasa

- Podani Zadosti o vydani platebni karty

- Podani zadosti o vydani kreditni karty

- Zalozeni terminovanéhciti

- Obchodovani s cennymi papiry

- Uzaweni smlouvy dopikového penzijniho sgeni nebo dchodového
spaeni

- afadu dalSich sluzeb

-52-



STALE VOLBY

Opétovny poslech
nabidky

Woldte z mohilniho telefonu AHO
urceného k identifikaci?

| MNE

Potvrzeni zadanych
Gtz

Zadejte své identifikacni Sizlo
(rodné Gizlo nebo 12

Crvefent PIR £ Ol —

HLAVNi NABIDKA

Mavrat do blawni
niabidky

Fhstatek na Hiztorie transakci Tadani Hrzowni Qztatni ziuFhy
hézrych Gctech ra béZrych Oétech plathyy * listek nebo produkty
moznost Tasilani moZnost Tasilani

SME SME =

Obrazek 10: Schéma Expresni linky
Zdroj: (28)

Bezpe&nost Expresni linky je zaji&a dvou-faktorovou autentizaci.
Identifikace klienta — ta probihd pomoci identifikaiho¢isla, coz nize byt rodné
gislo, ICO, &islo mobilniho telefonu apod.

Autentizace -oweieni totoZznosti, pomoci vybraného typu bezywssti. Bul’ ¢tyrmistny

PIN v kombinaci s heslem nebo karta OPK.

3.5.2. MojeBanka

Tento produkt dava kliedn Komegni banky moZnost spravovat igvicet
prostednictvim internetu skrze webové rozhrani. Tentchd#¥imého bankovnictvi je
nejrozstergjSi a nejpohodlgsi, z divodu snadného ffstupu z tér jakéhokoli
pocitate pipojeného k siti internet. VeSkera komunikace piébpod zabezgenym

SSL a kazdou aktivni operaci uzZivatel podepisuje.
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Minimalni poZzadavky na PC

Operacni system

Verze prohlizece

Verze Java

Microsoft Windows XP SP 3 M3 Internet Explorer 7.0 SUM 1 60_27F
M3 Internet Explorer 8.0
mozilla Firefox 6
Cpera 11,05
Google Chrame 13%
Microsoft Windows \Vista M3 Internet Explarer 7.0 Sk 1.B.0_27F
SP 2, 32164 bit MS Internet Explorer 8.0
Ceska nebo anglicka jazykova verze MS Internet Explorer 9.0
Mozilla Firefox &
Cpera 11.08%
Google Chrome 13%
Microsoft Windows 7 SP1, M3 Internet Explorer 8.0 SUM1.60_27F
32 i 64 hit M3 Internet Explorer 9.0
Ceska nebo anglicka jazykova verze Mozilla Firefox 6
Cpera 11.0:*
Google Chrome 13%
Microsoft Windows M3 Internet Explorer 8.0 SLIM 1 E.0_2T*
SERVER 2008 SP1 M3 Internet Explorer 9.0
Linux Ubuntu 11.04 , MNatty Narval™* Mozilla Firefox 6 SLIM 1 E0_2T*
MacO5s X 10.7 Lion* Mozilla Firefox 6 JEA Tor Mac
Safaria.1 OS5 X 1.60_26

Obrazek 11: Minimalni pozadavky na systém

Zdroj: (28)

PiihlaSeni

PrinlaSeni do aplikace probiha pomoci dvou-faktoroaetentizace. Pro
piihldSeni uzivatel péeébuje rkco co zna (heslo) a¢éoo co ma (certifikat a mobilni
telefon). UzZivatel nejtive nahraje do aplikace certifikat, ktery si vyzheda
internetovych strankach KB, pomoci certifikého pavodce a poté zada heslo pro
piihlaSeni. Pokud se klienttiplaSuje poprvé z IP adresy, ze které sedpm jest
nepihlaSoval, vyzve ho aplikace k zadani jednorazovéhtoriz&niho SMS kodu,

ktery mu byl zaslan, na‘edem definované telefonéiislo.
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Certifikat v soubory Centifikit na cipové karté Certifikat v souboru  Cetifikat na Sipové kartd

Cerifilkat:  ChkBCertifikatiaTAk_LUBOMIR.p12

Jing certifikat |
FIM;
’ Heslo:  sessssss|
wep ST ey

loite Cipovou kartu do éteciho zafizeni a zadefte PIN

Obrazek 13: Certifikat na ¢ipové karté Obréazek 12: Certifikat v souboru
Zdroj: (28) Zdroj: (28)

Pro uspsné pihlaSeni do aplikace Mojebanka pomoci certifikéiozaného na
Cipové kart je zapotebi provést dva kroky. Prvnim krokem je instalastadait
cipové karty a rozhrani Crypto plus KB (tento prosesprovadi pouze 1x). Druhym
krokem je samotnérilaseni a zadani bezppwstniho kodu PIN.

Pro gihlaSeni pomoci certifikatu uloZzeného v souboraigtres prohlizé tento
soubor nahrat do webového rozhrani a zadat heslo.

Po usgsném pihlaseni nam aplikace na uvodni obrazovce zobt&tiled @ta,
vedenych u KB, kde okaméividime stav debetniho, pbgkreditnihoci terminovaného
Gctu. Fimo z hlavni obrazovky, po Kliknuti na kterykoliel mizeme zjistit pouzitelné
perezni prostedky daného diu, zadat platbwi zobrazit historii transakci nebo dnesni

éinnost.

3.5.3. Mobilni banka

Mobilni banka, je sluzbaipmého bankovnictvi, dena gedevsSim olanim a
drobnym podnikatéim, kterd umoituje vyuzivat bankovnich sluzeb kdykoli a kdekoli
prostednictvim specialni aplikace nainstalované v maininelefonu, za pouziti
stejnych bezpmostnich prvi, které klient pouziva pro Expresni linku KB - jédse o

identifikacni ¢islo, PIN a heslo, nebo kartu OPK. Komunikace jeezp€ena Sifrovaci
metodou AES.

Sluzba byla spu&ba na z&atku roku 2005. Aplikace byla ve své datpickou a

Komerni banka pa&tla mezi 3 banky na st€, které Java Banking ro#gi mezi své

klienty. V té dok nebyl jest datovy tarif samazjmosti a fipojeni bylo pomalé.
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Vyvoj se vSak ubiral jinym s#énem. UZivatelé, kté vSak aplikaci nainstalovali, byli
spokojeni, nebd je velmi jednoducha a transparentni. Aplikace $&kwnikdy nestala

masovou zalezitosti.

Sluzba je nabizena pouze jako &t telefonniho bankovnictvi Expresni linka
KB. Aktivaci sluzby Mobilni banka je klientovi umodno vyuZzivat stejnych operaci a
pristupovat ke stejnym produkh jako u Expresni linky KB. Pro U&nou instalaci a
provoz aplikace Mobilni banka musi mit uzivatel mwbzarizeni sphujici technické
podminky, aktivovany datovéignosy u mobilniho operatora a spréumastaveny
parametry datovychipnosi GPRS v mobilnim telefonu.

Tabulka 4: Minimalni konfigurace telefonu

Mobilni telefon
Splfujici standard nebo kompatibilnis | J2ME MIDP 1.0
Pamét telefonu (pro aplikaci) min. 64 KB
HEAP (pamét pro béh aplikace) min 200 KB
RMS (pamét pro uloZeni dat) min 20 KB
Komunikace (podporovano) hittp komunikace pies CSD, GPRS nebo EDGE
Komunikace (doporutena) GPRS, EDGE
Barevny display pocet barev min. 256, rozliSeni min. 128 x 128 bodq
Velikost stahovanych aplikaci Min. 64 KB
Zdroj: (28)

Prvni prihlaSeni do aplikace

Po spus&ini aplikace Mobilni banka, je uzivatel vyzvan k aatiznak z PINu a
hesla, pipadré k zadani sériovéhéisla karty optického kie, a aktivéniho kodu. Po
ovéreni spravnosti zadani jsou v mobilnim telefonu wayevany pistupové kite,
slouzici k navazani spojenii plalSich pihlaSenich. Tato operaceiite trvat az &kolik
desitek sekund, v zavislosti na rychlosti procestlefonu. Klge jsou uloZzeny v
zasifrované podabv pantti telefonu a nejsou uzivatel¥igtupné. Pro kazdé&iplaseni
je pouzit a spagebovan jeden ki Po jejich spdebovani je nutné obnovitrigtupové
klice telefonatem na Expresni linku KB. UZivateli je&lsd novy aktivéni kod a pi
dalSim gihlaSeni do aplikace provadi stejnou proceduru jk@rvnim gihlaSeni do

aplikace. Na nutnost generace novydiistppovych kit je uZzivatel s pedstihem
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aplikaci opakovahupozorrgn. Po UuspSném vygenerovani kil je mozné sefihlasit
do aplikace stejnym Zgobem jako H naslednych phlasenich.

mobilnibanka
L | PIN (prvni 4 znak; Datum Gastka
. 0 04.04.2005 -1500,00
Hesio (prvnich 6 znaku): Tuto obrazovku uvidite pfi prvnim spusténi aplikace Mobilnf banka. v 30032005  +1450,00
N Demoverzi ovladate mysi - kiikanim na tlacitka telefonu. | 28032005  -800,00
Aktivaéni kid Do poli PIN a Heslo Ize vkiadat libovolné znaky. ;g_ﬁ; ;gg: f;;_‘“”

- Pro navigaci pouZijte sméroveé tlatitko.
Pohybem mahoru a dolu se posouvéte v nabidce.
= Stiskem tacitka OK potvrdite volbu.
Zaddvané Udaje Ize mazat tacitkem DEL.

Obrazek 14: Mobilni banka — pfihlaseni Obrazek 15: Mobilni
Zdroj: (28) banka — prehled
Zdroj: (28)

Funké&nosti pristupné z hlavniho menu

Po vykEru subjektu a &u se uzivateli zobrazi hlavni menu aplikace. Viadh
je zobrazen vybranycét. V menu jsou pak zobrazeny volby:

- Pouzitelny astatek,

- Platebni pikazy,

- Prehledy,

- Jiny Get/subjekt,

- Odhlésit se.

Platebni pikazy je mozné zadavat pouze na vruthiedenych v CZK, ve
prosgch (&ti vedenych také v CZK, a to jak v ramci KB, tak doy¢gh bank vCR.
Prostednictvim aplikace Mobilni banka neni mozné zaduiatby ve prosgch
terminovanych &tt vedenych u KB. Rkazy s dopednou splatnosti (tj. zpracovavaji se
az v den splatnosti) nelze zadat. Pro snazsi zadg@i&azi k ahrad je mozné pouzit
piipravené Sablony platebniclfilazi. Funkci je mozné vyuZit pouze préZiné @ty

vedené v CZK. Podminkou usmého odeslani platebnicltihazi ke zpracovani
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bankou, je dostatey bezpeénostni limit uzivatele a dost&tey pouzitelny astatek
Uc¢tu. Je mozné ziskatighled o zdtovanych transakcich na vybranémtuia dale si

zobrazit detail jednotlivé polozky.

Dnes uZ je tato aplikacergzitkem a v podstatse jiz nepouziva. Nahradila ji
nova verze Mobilni banka 2, ktera jecema pro ,chytré” telefony s dotykovym
displejem a opetaim systémem Androiéi iOs. Pro jiné operai systémy je zapidbi

webovy prohlizé s podporou JavaScriptu.

3.5.4. Mobilni banka 2

Komerni banka druhou verzi aplikace vydavaervenci roku 2011 a jako
jedna z prvnich tuzemskych bank, tak reaguje nastajici poptavku po furgkich
aplikacich pro chytré telefony. Aplikace v té datatim nenabizi zabezfany @istup
k U¢tu a slouzi pouze jako pomocny nastroj pro vyhlédébankomdit a pobaek ¢i
jako menova kalkul&ka.

V kvétnu roku 2012, pak, jako jedna z poslednich batikchpzi s aktualizaci,
kterd jiz nabizi fistup do zabezgené sekce. Tato prvni aktualizace se vSak nesetkava
s kladnym ohlasem uZivatela to hla¥ proto, Ze nenabizi zakladni funkci, ktekdad
mobilni bankovnictvi mobilnim. Touto funkci je zZiésii plateb na libovolnéaisla &tu.
Nabizi toto pouze omezé&n a to na disla ta prednastavena v internetovém

bankovnictvi jako Sablony.

3.5.5. Jiné nastroje primého bankovnictvi
Profibanka

Aplikace Profibanka Komeéni banky je velmi podobny produkt jako
MojeBanka. Hlavni rozdil je, Ze Profibanka jecema pro podnikatele a firmy.
Profibanka je programovanaiimo na miru. Ztoho iw/odu je Zizeni sluzby
zpoplat@no.

Veskeré nabizené sluzby jsou totozné s produkteneBémka. Uspitadani
odkaZi a zaloZzek je viceméntotozné. Profibankafjzpisobuje své ovladaci prvky
pottebdm podnikatél kdy nagiklad (tet banky obsluhuje é@étni firmy, ale platnost
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odesilanych Pkaz k Uhrad¢ musi svym elektronickym podpisem odsouhlasit Viftie
Bez souhlasu vSech meélénki nemiZze pozadovana operace ptbhout.

MojePlatba
Sluzba MojePlatba je ¢&ena uzivatdlm internetového bankovnictvi

MojeBanka s platnym certifikdtem v souboru nebo d&@ové karé. Jednd se o
internetovy platebni nastroj pro klienty Korer banky formou bezhotovostni platby
piimo z internetovych stranek obchodnika. Po rozhtdnwizit sluzby MojePlatba pro
zaplaceni zbozi nebo sluzeb je nakupujitipmZzadavku na Uhradurgsnérovan na
stranky banky. Aplikace uZivateli zobrazied-vyplrény platebni pikaz, uZivatel jej
podepiSe svym certifikdtem a po &Spé autorizaci je ipsnerovan z@t na stranky
obchodu. Platba obchodnikovi je garantovana, obuhkotbdy niize ihned expedovat
zbozi.
Jednd se v podstad obdobu s&toznamého platebniho systému PayPal. Hlavni

vyhodou tohoto typu platby je, Ze obchodnik vidatpt okamzit a odpadéa tak az

ttidennicekaci Imita pro gevod perz z (Etu na Wet.

3.6. Bezp&nost primého bankovnictvi KB
Problematika bezgeaosti gimého bankovnictvi je velmi oSemetn&cy
Uzivatelé si jsou &domi rizik s nim spojenych a igsto stale vice Ipi na jednoduchosti
a pouzitelnosti produlit a nejsou ochotni fjstoupit na mnohdy¢ébkopadnaieSeni

autentizace uzivatele.

3.6.1. Bezpe&nost internetového bankovnictvi KB
Komerni banka vsadila na relatignsilnou, dvou-faktorovou autentizaci
uzivatele. Pro usgné gihlaSeni musi mit uzivatel k dispozicitg\certifikat umisény

v souboru nebo népove kart, heslo a mobilni telefon.
Certifikdt umisény v souboru lze pouzit kdekoli a kdykoli, ale r$i

bezpénostni problém, skyta jeho transfer a ulozeni. Vedpatna volba je zasilani

nezabezpgeneho certifikatu nesifrovanymi nebo Spaifrovanymi kanaly, jako je
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e-mail, bluetooth, ftp nebddba pomoci infra-portu, kde je odposlouchavéenpsu

realnou hrozbou.

Certifikat nacipové kart teSi problém uloZeni. Lze jej v podstatkladovat
vedle platebni karty, ktera je téZ ch¥da dalSim bez@aostnim prvkem a mit jej tak
neustale k dispozici. Problém ale nastavdipgit, Ze uzivatel nema k dispozitiecku

¢ipovych karet.

Pro adekvat# silné heslo, je wlezité, aby kroms velkych a malych pismen
obsahovalocislice a specialni znaky. Nedopoduje se v hesle pouzivat kombinace
znaki, jakymkoli zpisobem souvisejicich s danou osobou. iNdata narozeni, jména
svych dti, ndzwvi ulic ¢i dokonce vlastni fijmeni. V Zzadném ifjpact se nedoporiuje
zapisovat si heslo do mobilniho telefonu, lepitpagirku na monitoti jej mit pobliz
certifikatu nebatipové karty (steji jako nemit zapsan PIN pobliz platel¥nkreditni

karty).

Komunikace mezi klientem a bankou, je zabéepa pomoci Sifrovaciho
protokolu HTTPS. Bezpmost je dale podporovana automatickym odhlaSovani
Vv pripact, Ze byl uzivatel delSi dobu &iany. Pro provedeni jakékoli transakce, j&top
nezbytné, mit k dispozici vSechny be&pestni sotasti pro UspsSnou autorizaci, a to
certifikat, heslo a mobilni telefon. Bez jakéhoktnohoc¢i vice chykjicich ¢leni
nebude provedena autorizace uZivatele a nebudeépoarést Zadnou transakci.

3.6.2. Bezpe&nost mobilniho bankovnictvi KB

Komunikace mezi Zé&zenim a bankou, je zabezpea Sifrovacim protokolem
AES. U mobilni banky je odolnostigi utoku MITM (viz kapitola 2.2.2) zajigha tzv.
white-listem, tzn. moZnosti transakci pénich prostdki pouze na fedem definované
Gcty. Uzivatelé mobilniho bankovnictvi hledi vice mpednoduchost a okamzitou
pouzitelnost neZz na bezpwst. Tu berou jako sami@most a domnivaji se, Ze banka
vesSkerou bezgmost zajisti. S dobrym umyslem pak vyuvoja bezpénostni experti
omezi zasilani plateb pouze rragem definovanédty, coz ale vede k silné degradaci a

nepouzitelnosti aplikace.
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BohuZel, nebo bohudik je za 90% &&pych Utok zodpowdny prag uzivatel,
ktery svym nezodpadnym chovanim ohrozuje bezp®st svych finaénich
prostedki. Bohudik proto, Ze pokud si uzivatelédemi rizika a své chovani tomu

prizptsobi, je pravépodobnost prolomeni bezp®sti velmi nizka.

U Mobilni banky 2 je kror& white-listu jediny bezpsostni prvek heslo. Na
spravné zadani hesla ma uzivatel 3 pokusy. Potéetezablokuje a odblokovat jej je
mozné pouze i@s aplikaci MojeBanka nebo osobni nédvét pobgky (nikoli pies

telefonniho operétora, kli nedostaténé autorizaci).

Dotazani uzivateléip prizkumu zcela zavrhli jakykoli dalSi prvek autentieac
jako nap. kalkulatku na challenge — response nebo obdobu certifijako u
internetového bankovnictvi. Autentizace pomoci SjEl8ase draha varianta a uZivatel
je zavisly na operatorovi, KieSMS negarantuji a e se stat, ZzZe SMSijle az za
dlouhou dobu, coz Zigobuje velké opetai riziko. Navic SMS by ve &Sine pripadi
piiSla na stejné z&eni, ze kterého se transakce realizuje. Z td@givodu je tato metoda

nelelna.
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4. Vlastni navrh reseni, finos navrhuireseni
Tato ¢ést diplomové prace séqvazié zantiuje na zpracovani ziskanych GUdapalyz
a pokousi se nazéiasner, kterym je mozno internetové a hl@amobilni bankovnictvi

smerovat.

4.1. Srovnani jednotlivych verzi aplikaci
Kapitola obsahuje srovnani aypodni a sotasné verze internetového
bankovnictvi MojeBanka a v dalSim bodu se &ange na obdobné srovnani
smartbankingové aplikace Mobilni banka 2. &é&wm této kapitoly bude zhodnoceni
souasné verze aplikace MojeBanka a Mobilni bankadliehj vzdjemné porovnani.

4.1.1. StarSi verze webové aplikace MojeBanka
Graficky vzhled starSi verze aplikacdispbi zastaralym dojmem a nedava
uzivateli pocit, Ze se jedna o produkt jedné z yreganiitéjSi a nejsilgjSich bank na

ceském trhu. Kladem této grafické verze jetpednost

= o P - I. e P 1ETE
Yage posledni pFihlaseni: \,4{\.1 PFehled aéth
25.04.2012 10:07:48 napowéda i}
| Irménofnizev subjektu: MATAK LUBOMIR
\waiim bankovnim poradcem je T e o e
Lerdes Besobohats Cislo GEtu BEZFny zhstatek Urokovs sazba
2 IRAN M&na Powvaleny debet
sjednat schizku v bance Jménodnazey subjakiy Rezervace/blokaces
Mazew 0ty winkulace
Oblib ke | ;Dém;;;u;:glzﬁ;lzjr 515 716,16 20,20 %
= T | | =g BEENE = z x
- Prehled et | ﬂﬂﬁw CZE0010000008633336820227 CZK 0,00
. piE ; = | mA Tk LUBOMIR 0,80
Pr|kaF k uhr?:le V‘CZK | Bl
/. P.lgtualnl pouZitelny
zlstatek -
* Transakéni histarie 6| o= " T ”
i 7| | profil ety | Aktuini pousitelng sdstatel | prehled pikazd
* Dostupne wypisy )|
Hlavni menu | fislo Getu i S Datur piist splathy
' PEahiad aekd IBAN Cerpand fdstha Ouéru Urokowd sazha
L Typ Gvésy Ména
= e Mézew (idtu
: Platebni pfikazy | Pojmenavani fitu
Mobilni sluZby OVEROVE 51-3257321357 200 000,00
2 s B OETY CZ5401000000513257 321357 0,00 0,00 %
Davkové prikazy HEEDITHT KARTA CZK

T maThk LUBOMIR
' Trvalé prikazy

Inkaso

& Prehledy
- Vypisy transakci

eV ipisy

: Informace KB

Obrazek 16: Hlavni obrazovka MojiBanky
Zdroj: (28)
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4.1.2. Nova verze webové aplikace MojeBanka

Komerni banka sotasré s mobilni aplikaci, vydava i komplétnnovou
internetovou aplikaci MojeBanka. Nejedna $igon pouze nové grafické pojeti, ale i o
piepracovani backendovych systémNova frontendova technologie si vyzadala i
Upravu aplikani vrstvy. Z designu nové MojiBanka pak vychaziesign aplikace
Mobilni Banka 2 (viz 0). t.j. karky a pouZzité spektrum barev. U barev vSak moc

moznosti neni, jelikoZ jsou vyvdjévazani korporatni identitou.

Zasadni vylepSeni se tykaji zejména zjednodusdadani, kdy 80% neépstji
pouzivanych funkci je dostupnyckimo z hlavni obrazovky. khi se koncept z furgki
orientace na produktovou. Znamena to, Ze uzivaekine vybira produkt a poté teprve

akci, kterou chce provest.

Vs certifkat vyprsi 12, 11. 2012, 13230 & & 8

Chei zobrazit produkty pro | ischny majtele » Prodlouzit Zménit heslo Odhlasit

Nastaveni /v
oznémeri

MojeBanka vas vita, vade poslednl pfihldgeni probshlo ve éturtek 18. 6. 2012, 10:22:43 Chei novy prodult _IIII' EE = |am
Frantizek Koudelka (abéan) Frantitek Koudelka (obéan) Frantizek Koudelka (obéan) - Frantizek Koudelka (abéan)
Mijlicet & Optimalni prijcka & % Lady karta & @ 1B spoiicikonto &
34-322T7676/0100 65-10873456720100 98-2354769809/0100 28-1204637829/0100
Being zlistatek “yde prst splétky Cerpané féstks Limit krecltni karty: BEZnj rhistatek
43 274,50 CZK 4 573,67 CZK 4 520,98 CZK 50 000,00 CZK 35 687,54 CZK
Posledni transakce Thivaict astha ke 276 234 BE CIK Posledni zatGétované transakce Posledni transakce
10.8.2012 splacen\w“ . 12.6. 2012 230,00 CZH 13.6.2012 +1600,00 CZH 9
9.6 2012 FiBe i e il o 10,8, 2012 12 1 012
6,6 2012 9.6 2012 9.6 2012
Piikaz k Ohradé Historie transake! Historie transakei Histarie transakel Detail karty Pfevést £ (ftu Prevést na (et
Dobiti makbil Karty k Gétu Cekajici transakce Historie trangakci
4 ice A Txaa . Upravit
Sehranka Sndmi Oblibené

Mame pro vas pripraveny... Se nemusite
Lorem ipsum dolor it amet consectetuer egestas vitag l‘.li“lt lT\-'Ll]E;‘t
diatn &t Aenean. Dolor &t.. &

> Piilaz k dhradg > Historie transakel

ve vlastnim

Obrazek 17: Fipravovana verze MojiBanky

Zdroj: (28)

4.1.3. Mobilni banka 2 — pavodni verze
Aplikace Mobilni banka 2 se od svého vydardewenci 2011 aZ po verzi 2.0.2
vydanou 8.prosince 2011 nestala u uzivaf#iliS popularni a oblibenou (viz obrazek

¢.19). Bylo tomu tak zejména Zidbdu chykjicich sowasti plnohodnotného mobilniho

-63-



bankovnictvi. Aplikace v zakladni verzi nenabizedaym klientim Zadnym, ani
omezenym zfisobem pistup ke svym &um. Vzhledem k tomu, Ze je KB, a.s druhou
nejwtsi bankou \CR, asekava se od ni, Ze s@sti nabizenych sluzeb, bude kvalitni
mobilni bankovnictvi. Bohuzel tomu, az do konceétka 2012, nebylo. KB byla jednou
z poslednich &sSich bank, ktera tuto sluzbu pro chytré telefoepabizela. Zakladem
mobilniho bankovnictvi, je nejentiptup k dilezitym informacim, ale hlawnmoZznost
kdykoli a odkudkoli pistupovat a obsluhovat 8y Gcet. Az na par vyjimek, byly
informace nabizené touto aplikaci ngpbné, irelevantni a mnohdy i redundantni a

aplikace jako takova byla v podstatepouzitelna.

Nabizené funkce prvni verze Mobilni banky 2

Chybi SIM = 11:15 100% =k

KB
- Bankomaty B
- Pobaky
, & =
- Zp ravy Bankomaty Pobocky Zpravy
- Kontakt — [
y = =4 B
- FO n d y Kontakty Fondy Simulatory
- Simulatory P oy
« b
= M é n y Mény Nastaveni
- Nastaveni

Obrazek 18: Hlavni obrazovka

Zdroj: (28)

Po vydani aktualizace v &nu roku 2012 se ale situacé&li® neznenila. Sice
jiz bylo k dispozici pihlaSeni do zabezpené sekce, aplikace vSak nabizela prénad
plateb pouze naisla (&ta z tzv. White-listu, vytvéeném v internetovém bankovnictvi.
Toto omezeni aplikaci degradovalo a v podstarusilo celkovy koncept mobilniho

bankovnictvi. Prakticka pouzitelnost byla omezelaat kvili
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Obrazek 19: Seznam dostupnych smartbankingovych aigaci
Zrdoj: vlastni

4.1.4. Mobilni banka 2 - nova verze

Tlak ze strany klierit, donutil Komeéni banku investovat nemalé firam
prostedky do vyvoje nové, vylepsené verze Mobilni bagky

Aplikace byla oficialg zverejnéna dne 25.5.2012 a KB se tak stala jednou
z poslednich bank ngeském trhu, ktera 2ala poskytovat fistup ke klientskym &am
prostednictvim chytrého telefonu. Aktivace sluzby prabifies internet banking a
provadi ji kazdy uzivatel samostatmeni tedy nutna nawdta pob&ky. Ta je nutna
pouze v pipac, Ze uzivatel nema internetové bankovnictvi. Véssné dob je tato
sluzba klienim nabizena zdarma. Zgitku nengla aplikace mezi uzivateliipis velky
aspech a to hlava kvali omezenym sluzbam. Prvni vydana verze nenabizaséani
volnych finargnich prostedki na libovolné dty. Platbu bylo mozné zaslat pouze na
Cisla &ta preddefinovana v internetovém bankovnictvi. K dnednidmi je jiz tento
zasadni nedostatek odstana aplikace se tak bez probk&myrovna konkuretnim
sluzbam. Nejnog§Si verzi mobilni aplikace Komeni banky jiz nizeme oznét jako
plnohodnotny produkt. Nabizi témvSechny dlezité sodésti, které by rly mobilni
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aplikace obsahovat. ddteré sodésti je nutné dotdhnout do konce, aby mohla byt
aplikace pouzitelna v maximalni mozné&eniVycet doporgeni je v kapitole 4.5.

V sowasné dob je aplikace schopna zasilat figan prostedky na libovolna
¢isla (&ta, zobrazit historii nebo iehled pikazi, zaplatit fakturu za mobilni sluzby
Vodafone nebo dobit kredit libovolného operatorekRl jakakoli faktura obsahuje QR
kod, je aplikace schopna tento kodkisa a uSdit tak uzivatelicas, ktery by stravil

vypliovanim udaj. Podobnym zfisobem dokaze aplikacedist Udaje ze sloZzenky.

Lail02-CZ & 11:54 © 53% =™ Ll 02-CZ -61 19:48 62 %

Menu MojeBanka Prihlasit Menu Produkty Odhlasit

Pfihlasovaci ID

:
8801098493 86-1833820227 / 0100
Heslo Aktualni pouzitelny
zUstatek 19 112,86 CZK
I Bézny z(statek 14 991,86 CZK
Maijitel v MATAK

Pamatovat ID @ LLIROMID
= Platba =
afwleln[r]z]ulifolr]  ELERLE T
Als|pjFlalH]y]K|L]" H 0 = M B
el v]x[clvielniun]- &

Mobilni éeka]:’ci Prehled

sluzby transakce prikazl Shugsl esiiiny

i
Mezernik
Produkty Schranka Moje pobocka
Obrazek 21: MB2 — prihlaSeni Obrazek 20: MB2 - hlavni obrazovka
Zdroj: vlastni Zdroj: vlastni
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4.1.5. Internetové bankovnictvi vs. mobilni bankovnictvi

Z technického hlediska je Mobilni banka beaggsi, protoZe neni trivialni
zalezitost dostat na #iaeni okti utocnikiv Skodlivy kéd. Na Android i iPhone je
potreba aplikaci instalovat a explictrpovolit. Na iPhone je to jeStslozigjSi, nebd
kazda aplikace, ktera je na AppStore, prochazi alokecim procesem Apple (na
Google Play nikoliv). OvSem pokud uzivatel provadet nebo jailbreak, pak i tento

bezpeénostni prvek ztraci na vyznamu.

Z pohledu uzivatelského je bezpejSi internetové bankovnictvi a to hlavn
z davodu rekolika bezpénostnich prvk. Kdyz uZivatelska zodp@dnost selZze na dvou
stupnich, stale existuje moznost odrazeni utokaztadu mobilniho bankovnictvi sfa
zadavat heslo vifiomnosti Gténika, ktery jej odposloucha a pak préj v mnoha
piipadech neni problém iaeni odcizit a zneuzit. V délvydani prvni verze aplikace
byla bezpeénost posilena tzv. White-listem. UZivatelé ale eatd bezpé&ostni prvek
reagovali velmi negativha KB byla nucena White-list zrusit. V s@asné dob pouziva
aplikace pro autorizaci uzivatele pouze heslo, @va musi byt z&zeni povoleno
v internetové aplikaci MojeBanka pomoci jednaarého identifikatoru UDID (iPhone)
nebo IMEI (ostatni Zdzeni).

Tato problematika je sama o gobelice kontroverzni. Vzdy zalezi na mnoha
aspektech lidského chovani, které je jednoémtanejwtSi bezpénostni hrozbou.
Z tohoto divodu, musi banka na kazdé&izani nahlizet jako na kompromitované.

4.2.Srovnani s konkurenci

Cilem této kapitoly je postavit nejnggi verzi aplikace Mobilni banka 2 proti

jednotlivym konkuretinim aplikacim a zhodnoceni jednotlivych online tirod funkci.
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4.2.1. Srovnani online funkci
Tabulka 5: Online funkce

2, . .. | Graficky 5 =
$tav_a Nova | Sablona | Prehled | Skenovani Ct,enle AR Dob_|t| nahled | Zména g qE, 8
Banka historie 5 kéd a na | kreditu x .= 9
Py platba | platby karet sloZzenky a " pohybu hesla |= © c
Gcétu fakturach | mobilu o QU 5 o
na uctu (&} =
Komer éni banka Ano Ano Ano Ano Ano Ano Ano Ne Ne 9% 87%
Ceska spo fitelna Ano Ano Ano Ne Ano Ano Ne Ne Ne 6% 50%
¢soB Ano Ano Ano Ano Ne Ano Ano Ne Ne 10% 87%
UniCredit Bank Ano Ano Ano Ano Ne Ne Ne Ne Ano 7% 63%
Raiffeisenbank Ano Ano Ano Ano Ano Ano Ne Ne Ano 9% 87%
GE Money Bank Ano Ano Ano Ano Ne Ne Ano Ano Ne 5% 2%
Era Ano Ano Ne Ano Ne Ano Ano Ne Ne 8% 64%
Fio banka Ano Ano Ne Ano Ne Ne Ne Ne Ne 7% 40%
Citibank Ano Ano Ne Ne Ne Ne Ne Ne Ne 6% 28%
mBank Ano Ano Ano Ano Ne Ne Ne Ne Ne 5% 49%
ZUNO Bank Ano Ano Ano Ano Ano Ne Ne Ano Ne 6% 73%
Equa bank Ano Ano Ano Ne Ne Ne Ne Ne Ne 6% 39%
ING Bank Ano Ano Ano Ne Ne Ne Ne Ano Ano 6% 62%
Zdroj: vlastni
4.2.2. Srovnani jednotlivych offline funkci
Tabulka 6: Offline funkce
Hiedani | 2 S Navrh Tel B
i & . = < vr a . o
Banka bankomatu, | & KTi';Ztgvkn' s Kaﬁy;gka obrazku P?éiélc?ve E ZZE;?]\LV Napov éda ;_O: gl ¢
pobo &ky S o na kartu Y 2 y s 3| ©
X o (] %
Komer éni banka Anob-alnclizmh Ano Ano Ano Ano Ano Ano Ne Ano Ne 8% 88%
CGeska spo fitelna A\;‘I‘gs'tjne‘}" Ano| Ne | Ano Ne Ne Ne Ne | Ne Ne 7% | 37%
x Ano - i cizich 5 o
CSOB bank a posty Ano Ano Ano Ne Ano Ne Ne Ano Ne 10% | 70%
. . Ano - jen
UniCredit Bank viastni Ano Ano Ne Ne Ne Ne Ne Ne Ne 6% 36%
Raiffeisenbank Anos;&fmh Ano Ano Ano Ne Ne Ne Ano Ano Ano 8% 68%
GE Money Bank A\?Igs-tjnein Ano Ano Ne Ano Ne Ne Ne Ne Ano 6% | 56%
Era Ano-|02@h Ano Ano Ano Ne Ano Ne Ne Ano Ne 8% 68%
bank a posty
Fio banka Ano-jen | Ang Ne Ne Ne Ne Ne Ne | Ano Ne 6% | 36%
vlastni
Citibank Aﬂggéﬁn Ano Ano Ne Ne Ne Ne Ano Ne Ano 5% 55%
mBank Ano-jen | Ano Ne Ne Ne Ne Ne Ne | Ano Ne 5% | 35%
vlastni
Ano - i cizich o
ZUNO Bank bank a posty Ano Ano Ne Ano Ne Ne Ne Ano Ano 6% 66%
Equa bank Ne Ano Ne Ne Ne Ne Ne Ne Ano Ano 7% | 37%
ING Bank A\?Igs-tjnein Ano Ne Ne Ne Ne Ano Ne Ano Ano 6% 56%

Zdroj: vlastni
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4.2.3. Vysledné hodnoceni

NejvétSim konkurentem Mobilni Banky 2, je aplikace proliini bankovnictvi
Ceskoslovenské obchodni bankR$OB Smartbanking. Aplikace nabizi Siroké portfolio
sluzeb a fitom si zachovavaighlednost a uzivatelskouipétivost. Na z&atku roku
2013 ziskalaCSOB prestizni ocemi Mobilni aplikace roku 2012. UZivatelské
hodnoceni v obchodech pro jednotlivé opafaystémy jsou hromadikladné. Naproti
tomu uZivatelska hodnoceni aplikace Koamérbanky jsou velice proticiuné. Tenst
90% uzivatel hodnoti aplikaci jako velice povedenou a komptexioke reSenou.
Zbylych 10% uzivatél ma s aplikaci zasadni problém a jejich hodnocenvglice
nizké. Ve ¥tSin¢ pripadi se jedna o funini nedostatky, které banka v novych verzich

nabizi, ale u uzZivatélse objevuiji individualni chyby problémy s fungoiran

Tabulka 7: Vysledné hodnoceni

Banka Vysledné hodnoceni
Komer &ni banka 87,4%
Ceska spo fitelna 43,7%

¢soB 83,3%
UniCredit Bank 49,3%
Raiffeisenbank 72,4%
GE Money Bank 63,8%

Era 65,8%
Fio banka 38,2%
Citibank 41,6%

mBank 42,2%

ZUNO Bank 69,3%
Equa bank 38,2%

ING Bank 58,8%

Zdroj: vlastni

4.3. Zhodnoceni nové verze Mobilni banky 2
Komerkni banka sice ifsla na trh mobilnich aplikaci s plnohodnotnym
produktem jako jedna z poslednich, ale o to kvglitrpracované&eSeni pinasi. Tuto
pozici nebere jako nevyhodu. Naopak se ji snazziwe swij prosgch. Hleda chyby a

nedostatky u konkurénich aplikaci, snazi se z nich gdua ve své no¥ vydane
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aplikaci tyto nedostatky eliminovat. Analyza a srémi s jinymi smartbankingovymi
aplikacemi poukazuje na velkou konkurenceschopaasiny potenciél, ktery aplikace

bezpochyby ma.

4.4. Zhodnoceni dotaznikového piizkumu
Vysledky dotaznikového pekumu poukazuji na skuteost, Zze se mobilni
bankovnictvi stava Ceské republice stéle vice oblibené. UZivatelé&e stejsou jisti
dostaténym zabezpgenim. Tato reakce je vSak naprostézrn. S pichodem
internetového bankovnictvi byla uZivatelska skepaprosto stejna a v dnesni dgb
jiz internetové bankovnictvi masovou zaleZitostivetkou pravdpodobnosti bude

situace u mobilniho bankovnictvi velice podobna.

4.5.Navrh na zmény a vylepsSeni
Jako klient KB, uZivatel a nadSenec pro mobilni leeaw IT technologie
piikladdm navrh na dopljici sluzby a funkce, které by mohly budouci veapéikace
obsahovat a napomohly by tak zvysit fan&st a konkurenceschopnost aplikace a

banky obec#.

4.5.1. Investiéni portfolio

Mezi vyznamné funkce pitsledovani vyvoje svého portfoligimo v aplikace
mobilniho telefonu. Zakladnim kamenem je sledowanhioje investéniho Zivotniho
pojiseni Vital Invest, které investuje préstky do tizné rizikovych IKS fondi
Komerni banky.

4.5.2. Potvrzeni odeslané platby

Pro maximalni efektivitu smartbankingovych aplikgchutné, aby komunikace
mezi uzivatelem, bankou a ostatnimi klienty prol@harealnéntase. Banka v mobilu
mé& napomdéhat uzivateli, mit neustale k dispozidigibmé disponibilni dstatky v
kooperaci s maximalnim zabezpaim. Aby byly tyto prosedky ihned pouzitelné, je
nutné vyesit problematiku okamzité &mé vazby z banky. K tomu by d&nslouzZit,
v redlnémcéase zaslany, elektronicky podepsany dokument, pajiei odeslani platby
na konkrétni &et, s moznosti okamzitého zaslani tohoto dokumeirttistrarg.
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4.5.3. QR platba

Zajimavou funkci, kterou Komémi banka nabizi, je platba pomoci QR kddu,
ktery si mize uZivatel sam vygenerovatimo v aplikaci pouhym zadanim platebnich
Gdaji. Funkce ma ale jednu zasadni nevyhodu, a to ab&emdcarovych kéd piimo
z galerie obrazk Realna situace pakirbe vypadat nasledo¥nPrijemce platby zasle
QR kod obsahujici platebni informace odesilatetin Jej pomoci e-mailového klienta
piijme, ulozi do galerie obraika tim cela situace kon Odesilatel takto fijaty QR
kod neni schopenigiist. Jedina moznost je mit v tu chvili u sebe¢ dsaizeni (dalSi
mobilni telefon s fistupem k internetdi notebook) nebo tiskarnu, na které si QR kod
vytiskne a n&e. Téng vSechny aplikace slouzici keeni QR koéd obsahuji funkci
natteni kodu pimo z galerie obrazkbez nutnosti pouziti integrovaného fotoaparatu.

Ctetka v aplikaci KB v3ak tuto moznost nenabizi.

4.6. Doporuéené zasady bezamosti mobilniho bankovnictvi
Z vysledki analyz v kapitolach ... byl sestaven nasledujichasz doporgeni,
ktery ma& napomahat ke zvySeni bexmesti @i obsluze aplikace mobilniho

bankovnictvi:

- Nezadavat PINi heslo v gitomnosti dalSi osoby.

- Nepechovavat PINi heslo v blizkosti zazeni pro obsluhu aplikace.

-V pravidelnych intervalech &mit PIN ¢i heslo.

- Neinstalovat na z&eni podeiely software, ktery rive odposlouchavat
zaizeni.

- Pred ukorenim aplikace provést odhlaseni.

- Nepoustt =z dohledu zidzeni gihlaSené do aplikace mobilniho
bankovnictvi.

- Pravidel® zaizeni kontrolovat antivirovych softwarem.

- Mit zatizeni uzaneno bezpénostnim prvkem proifpad odcizenéi ztraty.
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5. Zhodnoceni navrhu

Vzhledem ktomu, Ze Kom&mi banka investovala do vyvoje internetové i
mobilni aplikace finatni prostedky viddek miliori korun, je bezfedmétné navrhovat
zasadni zrény. Kapitola 4.5 zobrazuje pouzéepled posehi z pohledu nezaujatého
klienta Kometni banky, ale i klienta konkurénich bank. Internetové i mobilni
bankovnictvi ma bezpochyby slibnou budoucnostvake zalezi naipstupu uzivate.
Jednoznéné nejwtsSi prekazkou v masovém pouzivani sluzeb je jejich zadsernp.
Postupentasu ubyva pé&tacové negramotnych lidi a tento trend budegjippkraovat,
az se skupina, ktera nedokaze s IT nastroji pracavaensi na zanedbatelnycet

Vyvojaii pak budou moci vyvijet aplikace, které jsou sigzi a komplexgyjsi.
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Zaveér

Mobilni bankovnictvi je v prvntad o flexibilit¢ a neomezenych moznostech
bezhotovostni platby. Tato oblast m& obrovsky buo@qotenciadl a s postupujicim
vyvojem novych technologii, jde o cestu spravngmérem. Dnes stojime té&f na
zatatku, ale nebude dlouho trvat a hotovostni peniale,jak je zname, fiestanou
existovat a budou pénnahrazeny bezhotovostnimiepody ges mobilni z&zeni a
bezkontaktnim&ipovymi kartami p&inaje a skenovanim biometrickych Gd&pnce.

Kratkodoby a i dlouhodoby vyvogthto technologii zavisiipdevsim na lidskée
psychice Cim je ¢loveék starsi, tim ¥tsi problém ma se zasadnimi&mami a to hlavé
v oblastech, kterym dokonale nerozumi a je nucegi, yZe to tak prost funguje”, aniz
by védél pro¢ a jak. Je nutné mit na patip Ze systém mobilniho bankovnictvi j€R a
obecrk ve set¢ teprve na svém gatku a masové pouzivani mobilnich sluzeb
bankovnictvi je otdzkodasu. Stejs jako s gichodem internetu, byli lidé k pouzivani
internetového bankovnictvi skefifi dnes si ¥tSina z nich nedokaze iqustavit

neustalou nutnost osobni n&xst pobaky banky.

Cel& prace byla stnovana do hodnoceni hlavtechnické stranky sluzeb banky.
Bankovnictvi ale neni jenom o technickém zazemiery si ziskava a udrzuje hlayn
svym gistupem. Co se Komari banky tye, zgtna vazba byla profesionalni a na
vysoké urovni. B zpracovani kapitoly O jsem si jako zdroj informacybral @gimo
konkrétni banky a informace sbiral e-mailovym kandélZadal jsem o poskytnuti demo
nebo testovacich verzi mobilnich aplikaci. Ve dybipadech jsem dostal odpak a
pouze jedna banka mi poskytla testovaci verzi. hiaéky na e-mail nereagovaly.
Druhy, nezavisle zaslany dopis téZe bankam, obshls®znam otazek ke konkrétnich
aplikacich. Od jedné banky jsem dostal odbwdo 15 minut, jina banka mi
odpowdéla do druhého dne,figemz se jednalo o stejné banky jakoigdrhozim
piipads, ale jiné pracovniky. Reakcéchto dvou bank, mne velice @étla, resp. jsem
byl zklamany z fistupu zbylych bank. Jedna se o ®iadsti, ale pray tyto malickosti

dnes hraji vyznamnou roli v konkukarim boji o klienta.
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