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Abstrakt

S velkym rozsirenim bezdrotovych sieti sa bezpecnost v tychto sietach stava vaznym prob-
lémom. Tato préaca preto predstavuje detekény systém pre bezdrotové siete, ktory vyuziva
dve neurénové siete k rozoznévaniu vzorov tutokov v rémeci zachytenej komunikécie. Ako
rieSenie problému vysokej miery falosnych poplachov predstavuje tdto praca prave metédu
vyuzitia tychto dvoch neurénovych sieti.

Abstract

Widespread use of wireless networks has made security a serious issue. This thesis proposes
misuse based intrusion detection system for wireless networks, which applies artificial neural
network to captured frames for purpose of anomalous patterns recognition. To address the
problem of high positive alarm rate, this thesis presents a method of applying two artificial
neural networks.
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Kapitola 1

Uvod

V poslednom desatroc¢i sme svedkami velkého narastu popularity technolégie, ktora vyrazne
ovplyvnila sp6sob komunikacie v bezdrétovych sietach. Tou technolégiou je IEEE 802.11
[1] zndma ako Wi-Fi. Dnes je pripojenie pomocou Wi-Fi stcastou prakticky kazdej lokalnej
siete (WLAN) a podporuje ho takmer kazdé zariadenie. Vyuziva sa nielen v domécnostiach,
kde sluzi predovsetkym k pripojeniu mobilnych zariadeni, ale aj v podnikovych sietach,
kde vdaka svojej jednoduchosti nasadenia umoznuje komfortny sposob pripojenia velkého
mnozstva zariadeni, bez nutnosti budovania zlozitej infrastruktiary v podobe pevnych sieti.

Tento relativne rychly nérast na popularite mal vsak aj negativne désledky, najma v ob-
lasti bezpecnosti a zabezpecenia prenasanych dat. Napriek tomu, ze standard IEEE 802.11
sa v priebehu rokov priebezne vyvijal a stale prichddzal so silnejsimi mechanizmami zabez-
pecenia, existuju aj dnes po rokoch vyvoja hrozby, ktoré moézu vyrazne ohrozit bezpecnost
siete. Pric¢iny tychto hrozieb si rozne, ale vychadzaji najmé z principu prenosu dat vzdu-
chom, vdaka ¢omu je mozné datovi prevadzku jednoducho zachytit a upravif. Niektoré
hrozby vsak vyplyvaju uz zo zlého navrhu standardu ako takého a mnoho tychto chyb je, ¢i
uz v dosledku snahy o spatni kompatibilitu hardware zariadeni alebo v désledku nizkeho
povedomia o bezpeénosti (nielen) beznych uzivatelov, potencidlnou hrozbou pre firemné
prostredie, ale aj pre doméacich uzivatelov.

Vo svetle tychto zranitelnosti preto vznikol dopyt po rieseniach, ktoré by ich boli schopné
detegovat a zamedzitf neautorizovanému pristupu do siete. Z tohto dévodu vznikli rozne
rieSenia, vac¢sinou komercné, ktorych tlohou je analyzovat prevadzku siete a odhalif poten-
cidlne nebezpeéni komunikaciu, s cielom zabranit itoénikovi v preniknuti do siete. Tymto
rieSenim boli préave detekéné systémy (Intrusion Detecion Systems) pre bezdrotové siete.
Sucasné detekCné systémy vyuzivajui rozne metody detekcie, niektoré hladaju odchylky
od normalnej prevadzky, iné zasa hladaji vzory charakteristické pre jednotlivé ttoky, pri-
padne hybridné riesenia kombinujice rézne postupy. Cielom tejto prace je prave detekény
systém zalozeny na rozpoznavani vzorov navrhnit a nésledne implementovat a overit jeho
uspesnost v redlnej prevadzke.

Pred samotnym navrhom a implementaciou detekéného systému je najskér potrebné
ziskat informécie a porozumiet jednotlivym ttokom pouzivanym vo Wi-Fi sietach. Preto je
prave druha kapitola tejto prace teoretickd a venuje sa znamym zranitelnostiam a ttokom,
ktoré ich zneuzivaju. Kapitola najskorej rozdeluje vsetky tutoky pola ich typu do niekolkych
skupin. Po tomto rozdeleni nasleduje podrobny popis zndmych zranitelnosti pre vSetky typy
zabezpecenia, po ktorych nasleduja praktické priklady zneuzitia tychto zranitelnosti.

DalSou nezbytnou znalostou pri tvorbe detekéného systému je znalost existujicich rie-
Seni a detekénych metdéd pouzivanych v detekénych systémoch. Z tohto dovodu je dalsia



teoretickd kapitola venovana prave popisu detekénych systémov a metédam pouzivanym
pri detekcii itokov. Téato kapitola najskorej rozdeluje vSetky detekéné systémy do niekol-
kych kategérii, pricom kazdéa kategéria obsahuje popis existujtucich detekénych systémov a
metdd, ktoré vyuzivaju k detekcii.

Po tychto dvoch teoretickych kapitolach nasleduje kapitola zaoberajica sa analyzou
problémov a ndvrhom. Tato kapitola vychadza prave z poznatkov predchadzajicej teoretic-
kej Casti prace a existujicich prac, ktorym sa venuje prave ivodna kapitola. Prva cast tejto
kapitoly je venovana vyberu detekénej metody, ktora ma vyrazny dopad nielen na tispesnost
detekcie, ale aj na rychlost celého detekéného procesu. V dalsej ¢asti sa potom nachadza
vyber utokov, ktoré budi predmetom analyzy vytvoreného systému. Kapitola sa nasledne
venuje problémom stuvisiacich s tvorbou detekéného systému a jeho jednotlivych stcasti.
Konkrétne sa jednéd o problémy stuvisiace s poziadavkami na efektivitu a priepustnost také-
hoto systému. Dalsfm problémom, ktorymi sa tato kapitola zaobera st problémy stvisiace
s tvorbou testovacej sady dat. Na zaklade tejto analyzu je potom predstavend architektira
navrhnutého systému. Na konci kapitoly je potom popis metrik, ktoré si najdolezitejSou
sucastou celého detekéného procesu.

Realizaciu celej aplikacie potom popisuje piata kapitola zaoberajica sa implementéiciou
detekéného systému navrhnutého v predchédzajicej kapitole. V tejto kapitole je mozné najst
pohlad na implementaciu jednotlivych ¢asti detekéného systému. V prvej casti je popisana
implementéacia sniffera sliziaceho na zachytavanie komunikacie vo Wi-Fi siefach. Taktiez sa
t nachadza popis implementécie detekéného procesu s popisom tych najdolezitejsich funkcii
a Struktir. Dalie ¢asti kapitoly sa potom zaoberaju architekttru pouzitych neurénovych
sieti a perzitenciou zachytenych dat. Po tychto kapitolach sa praca venuje realizicii tvorby
testovacich dat a s tym stuvisiacim automatizovanim vykonavania ttokov. Koniec kapitoly
je nasledne venovany popisu validacie a testovania vytvoreného detekéného systému.

V ramci prace boli realizované testy, ktoré mali overit efektivitu a tspesnost imple-
mentovaného systému so zameranim sa na mnozstvo falosnych poplachov. Prave testami a
analyzou efektivity sa zaoberd predposledna kapitola prace, v ktorej st najskorej popisané
metodiky vytvarania testovacej sady dat. V dalsich castiach sa nachddzaji samotné testy,
ktoré sa zameriavaju na analyzu vsetkych casti detek¢ného systému.

Na zaver prace su v siedmej kapitole popisané moznosti dalSieho rozsirenia aplikacie.



Kapitola 2

Zranitelnosti IEEE 802.11

V tejto kapitole st najskor utoky rozdelené do niekolkych kategérii, pricom kazda kategéria
je samostatne charakterizovana. Nasleduje popis zranitelnosti pre jednotlivé bezpecnostné
algoritmy, zacinajic dnes uz zastaralym WEP (Wired Equivalent Privacy), koné¢iac najnov-
sim zabezpecenim pomocou WPA2 (Wi-Fi Protected Access).

2.1 Typy utokov

Siefové utoky st definované ako subor aktivit s cielom prerusit, odopriet, degradovat alebo
znicit informdcie a sluzby v pocitacovych sietach. [2] Na zéklade charakteru utoku je potom
mozné tieto ttoky rozdelit do 4 zdkladnych skupin: [3]

1. Pasivne utoky
2. Aktivne ttoky
3. Man-in-The Middle (MITM) utoky

4. Radio jamming resp. rusenie raddiového signédlu

2.1.1 Pasivne ttoky

K pasivnym ttokom dochadza jednoduchym odpocéivanim datovej prevadzky v sieti. K re-
alizécii Gtoku tohto typu nie je zvidSa potrebny Ziadny Specidlny hardware. Utoénikovi
postacuje bezny Wi-Fi siefovy adaptér podporujici promiskuitny méd, ktory mu dovo-
luje odpociuvat komunikaciu patriacu inym zariadeniam v sieti. Na odpoctuvanie existuje
mnoho nastrojov, pricom medzi najznamejsie patri napr. Kismet, TCPDump, Wireshark
alebo airodump-ng (sucast sady ndstrojov aircrack-ng). Pasivne ttoky nepredstavuju
z hladiska bezpecnosti siete zadsadné riziko, avSak v spojeni s niektorou inou zranitelnostou
(vacsinou v sifrovacom algoritme) moze aj po pasivnom ttoku déjst ku kompromitécii siete.
Ich cielom je najmé zber informécii o sieti, ktoré itocnik vyuziva na aktivny utok. Vzhla-
dom k charakteru prenosového média a vzhladom na to, ze ttoc¢nik pri tomto type ttokov
neposiela ziadne podozrivé pakety, su tutoky tohto typy prakticky neodhalitelné. Pasivne
utoky je mozno rozclenit do dvoch kategérii na ttoky, ktorych cielom je:

e Zber informacii o sieti - cielom je v tomto pripade len ziskanie zakladnych infor-
mécii akou je SSID, MAC adresa AP (pristupovy bod), frekvencia na ktorej dana siet



pracuje a pouzité zabezpecenie. Medzi typickych zdstupcov tohto typu ttoku patri aj
tzv. wardriving.

e Odpocivanie siete a analyza ziskavanych dat - pri pasivnych utokoch tohto
typu dochddza k cielenému zbieraniu IEEE 802.11 [I] rdmcov, vicSinou pre kon-
krétnu siet, a ich naslednej analyze. Cielom utoc¢nika je v tomto pripade nazbieranie
dostato¢ného mnozstva idajom, ktoré moze v pripade zabezpecenia pomocou WEP
vyuzit k Statistickému titoku a odhaleniu sifrovacieho kluca. Pri pouziti WPA /WPA2
moze Utocnik pasivnym odpoctuvanim ziskat 4-way Handshake medzi klientom a AP
a nasledne pomocou slovnikového resp. brute-force utoku (vid kapitola 2.3.5) zistit
Sifrovaci kIu¢. Medzi zastupcov ttokov tohto typu patria napr. FMS a PTW ttoky
popisované v kapitole 2.2.3.

2.1.2 Aktivne tutoky

Akondahle ttoénik nazberal dostatoéné mnozstvo informécii pomocou pasivneho tutoku,
moze vykonat niektory z aktivnych ttokov. V pripade aktivnych itokov, narozdiel od pasiv-
nych, dochadza vzdy zo strany dtoc¢nika k odosielaniu IEEE 802.11 ramcov, ktorych tlohou
je vyvolat reakciu bud so strany AP alebo asociovaného klienta. Z tohto dévodu mozu byt,
z vacsou alebo mensou uspesnostou, detekovatelné.

Aktivnych utokov existuje velké mnozstvo a charakter va¢siny z nich je podobny ttokom
z beznych ,pevnych® sieti. Pre bezdrotové siete s vSak typické ttoky najmaé s cielom ziskat
neautorizovany pristup do siete, spoofing®, pripade DoS ttoky.

Na vykonanie ttokov vo Wi-Fi sietach je vsak zakladnym predpokladom zariadenie
s podporou packet injection. Takéto zariadenie umoznuje ttoc¢nikovi vytvarat podvrhnuté
IEEE 802.11 ramce, vdaka ¢omu je mozné vykonat itok na zvoleni Wi-Fi siet. Existuje
velké mnozstvo néstrojov, ktoré cely proces vytvarania rdmcov automatizuja, pripadne uz
implementuji konkrétny ttok. Medzi najznamejsie nastroje patria packetforge-ng resp.
aireplay-ng, ktoré su stucastou balika aircrack-ng. Vkladanie rdmcov spolu s podporou
monitorovacieho médu je preto zakladnym predpokladom k dspesnému ttoku v prostredi
bezdrotovych sieti. Aktivnych dtokov existuje niekolko typov:

« MAC spoofing a falosné AP - pri utoku tohto typu sa utocnik vydava za legi-
timneho klienta alebo, v horsom pripade, za falosné AP, tzv. Rogue AP. Tento utok
dovoluje ttoénikovi pri znalosti topologie siete zachytavat, a v pripade zle zabezpece-
nej siete, aj kontrolovat prevadzku v sieti. Utoky tohto typu su viésinou vykondvané
v sietach so slabym zabezpecenim a s prichodom WPA2 (najmé v entreprise verzii)
vyzaduje vykonanie tohto Utoku sihru niekolkych okolnosti, ktoré vyrazne obme-
dzuju jeho vykonatelnost v praxi. Detekcia itokov tohto typu méze byt v niektorych
pripadoch zlozita, nakolko sa stanice tvaria ako legitimne zariadenia a negeneruju
prakticky ziadnu podozrivii komunikaciu. Detekcia je mozné napriklad pomocou kon-
troly sekvenc¢nych ¢isiel rdimcov, pripadne na zaklade zmeny sily signdlu pri falosnych
staniciach. Specidlnym typom tohto titok st Man-in-The Middle itoky popisované
v kapitole 2.1.3.

Y Wardriving je ¢innost predstavujica hladanie nezabezpeéenych Wi-Fi sieti s vyuzitim zariadenia pod-
porujtceho prijem Wi-Fi signalu. [4]

2 Spoofing je situdcia, v ktorej sa osoba alebo program maskuje pomocou falsovania dat a tym ziskava
nelegitimne vyhody.



e DoS - dalsi zo skupiny aktivnych ttokov, ktorého cielom je zahltif sief a odopriet tak
legitimnym uzivatelom pristup. Utoky tohto typu je relativne jednoduché vykonat
a z tohto dovodu patria k najnebezpecnejsim ttokom. Hlavné charakteristiky DoS
utoku:
1. Utok je aplikovatelny prakticky na kazdy druh zabezpedenia.

2. Sposobuje nedostupnost internetového pripojenia pre vSetky zariadenia v okoli.

3. Byva problematické takyto atok zastavit.

Utokov tohto typu existuje v bezdrdtovych sietach vela, niektoré z nich si uvedené
v kapitole 2.2.3. Detekcia takychto ttokov je relativne jednoducha, avsak velky prob-
lém moze byt takyto utok zastavit.

2.1.3 Man-in-The Middle (MITM) tdtoky

V pripade ak utocénik pozna SSID, je mozné vytvorit falosné AP. Takto vytvorené AP sa
tvari ako norméalne zariadenie a bezni uzivatelia nie st schopni rozoznat, ze sa pripdjaju
k neautorizovanému AP. Vysledkom je vlozenie medziclanku medzi klienta a skutocné AP,
¢o utoc¢nikovi umoznuje zachytavat, upravovat, pripadne aj odstranovat komunikéciu medzi
klientom a AP.

MITM dtok v bezdrotovej sieti znazorneny na obrézku 2.1 prebieha nasledovne:

1. Na zaciatku je klient pripojeny k legitimnemu AP, pomocou ktorého je pripojeny
k internetu.

2. Snahou utocnika je tuto komunikaciu prerusit vyslanim deautentifika¢ného ramca a
donnutit klienta pripojit sa na nim vytvorené falosné AP.

3. Klient je deautentifikovany od povodného AP a vSetka komunikacie prebieha pro-
strednictvom falosného AP.

\
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Obr. 2.1: Schéma Man-in-The Middle utoku.

Utoky tohto typu je vacsinou mozné vykonat len v sietach so slabym zabezpetenim
(hotspoty”, AP so Ziadnym alebo slabym zabezpe¢enim pomocou WEP), nakolko zo strany

8 Hotspot je oblast v ktorej je dostupné bezdrétové pripojenie. Obvykle sa vyskytuje v kaviarfiach, nad-
raziach a inych verejnych miestach.



utocnika je nutné zabezpedit autentifikdciu klienta. Avsak ak sa ato¢nikovi podari donttit
klienta pripojit sa na nim kontrolované AP, je mozné prostrednictvom falosného certifikatu
vykonat dtok aj na komunikaciu zabezpeceni pomocou SSL (Secure Socket Layer) a ziskat
tak mnohokrat velmi citlivé informécie v podobe réznych prihlasovacich udajov.

2.1.4 Radio jamming

Predstavuje $pecidlny druh DoS ttoku, pri ktorom dochédza k ruseniu komunikacie pro-
strednictvom rusenia frekvenéného spektra pouzivaného bezdrétovymi siefami. K ruseniu
moze dochadzat bud zamerne alebo v pripade existencie zariadenia pracujiceho na rovnakej
frekvencii ako Wi-Fi siet, moze dochddzat k netimyselnému ruseniu. Utoky tohto typu nie
st vsak prilis ¢asté, nakolko vyzaduju specidlny hardware a navyse itoénik musi vynalozit
neprimerané usilie k vykonaniu tatoku, pri ktorom dosiahne len do¢asnt nedostupnost siete.

[4]

2.2 Slabiny WEP (Wired Equivalence Privacy)

Algoritmus je zodpovedny za zabezpecenie autentifikacie a za Sifrovanie datovej prevadzky,
pricom na zabezpecCenie dat vyuziva prudovu Sifru RC4 s dizkou kltca 40 /104 bitov. De-
tailny popis a princip fungovania Sifry RC4 poskytuje dostupnd literatiura [5].

WEP bol prvym zabezpecovacim algoritmom vytvorenym v dobe prvotného vydania
IEEE 802.11 a podla ndzvu mal poskytnit zabezpecenie ekvivalentné pevnym sietam. Ako
sa vSak neskor ukédzalo uz samotny navrh obsahoval vela chyb, ¢o umoznilo vzniku velkého
mnozstva ttokov, vdaka comu je dnes povazovany za zastaraly s odportucanim ho nepouzi-
vat. V nasledujicich kapitolach budt jednotlivé chyby popisané s uvedenim itokov, ktoré
dant zranitelnost vyuzivaju.

2.2.1 Chyby v autentifikacii

WEP podla standardu [1] poskytuje dve moznosti autentifikicie a to je, otvorend autentifi-
kdcia a autentifikacia pomocou zdielaného klica. V prvom pripade sa jedna o dvoj-krokovy
proces, kde prakticky nedochadza k autentifikacii ako takej a klient je okamzite autentifi-
kovany bez nutnosti overovania identity. Tento princip predstavuje prvi zo zranitelnosti a
umoznuje tak pripojenie Tubovolného klienta k sieti, vdaka ¢omu je mozné sa bez problému
autentifikovat a asociovat k AP a bez vic¢sieho problému vykonat dalsie utoky.

Snahou o vyriesenie bol druhy spdsob autentifikicie pomocou zdielaného kltca. V tomto
pripade ide o 4-krokovy proces, pri ktorom AP zasiela klientovi tzv. challenge text v po-
dobe plaintextu, ktory klient zasifruje a naspat AP. AP prijatu spravu deSifruje a porovnd
s povodnym challenge textom, ¢im dochadza k autentifikacie klienta k AP. Zasadny nedos-
tatok je vsak podoba zasielaného challenge textu, kde dochdadza k odoslaniu rovnakych dat
v zagifrovanej a nezaifrovanej podobe. Vdaka tomu moze titoénik ziskat keystream® o dizke
challenge textu (1024 bitov). Tento keystream moze ttoc¢nik vyuzit nielen na vlastni au-
tentifikdciu do siete, ale aj na tvorbu Iubovolného rdmeca o dizke 1024 bitov, ktory moze
vyuzit na dalsi itok. Vdaka tejto zranitelnosti bol tento sposob autentifikdcie oznaceny
za nebezpecny s odporicanim pouzivat otvorenu autentifikaciu.

4 Keystream je pridd ndhodnych alebo pseudondhodnych znakov, ktoré kombindciou s &isty textom (plain-
text) vytvoria zasifrovant spravu (ciphertext).



Dalsiu zo zranitelnost{ v autentifika¢nom procese prestavuje samotny princip, kedy sa
klient autentifikuje k AP a nedochadza k autentifikdcii AP ku klientovi, to umoznuje vznik
MITM ttokom popisanych v kapitole 2.1.3.

Spominané zranitelnosti sami o sebe este nedovoluju ttoénikovi preniknit do siete a
desifrovat datova prevadzku. Predstavuju vsak vyrazné riziko a vdaka nim je mozné vykonat
dalsie utoky, ktoré uz vacsinou maju za nasledok preniknutie uto¢nika do siete.

2.2.2 Chyby v procese sifrovania
Sifrovanie prenasanych dat medzi klientom a AP je vykondvané v niekolkych krokoch:

1. Wytvorenie keystreamu - na vytvoreniu slizi pradovy sifrovaci algoritmus RC4, ktory
dostane na vstup IV (inicializa¢ny vektor) o dlzke 24 bitov a WEP kla¢ o dlzke 40
resp. 104 bitov. Vystupom je keystream ziadanej dlzky.

2. Vypocitanie ICV (Integrity Check Value) - v dalsom kroku sa z dét pomocou CRC-32
dopocita kontrolny sicet sliziaci na kontrolu integrity. Vystupom tohto kroku je ICV
o dlzke 32 bitov.

3. Tworba zasifrovaného paketu - v poslednom kroku sa za nezaSifrované data pripoji
vypocitané ICV a pomocou opericie XOR s vytvorenym keystreamom ddjde k za-
Sifrovaniu dat. Na zaciatok takto zasifrovanych déat sa pripoji IV pouzity v prvom
kroku.

[ v | WPky | —>| RC4 | —

Cipher

Text
Plaintext — ‘ —

Obr. 2.2: Sifrovanie pomocou WEP.

Maly stavovy priestor IV

Cely tento proces vsak obsahuje hned niekolko zdsadnych nedostatkov, pricom medzi prva
zranitelnost patri prilis maly stavovy priestor IV. Ulohou IV je zabezpecit dynamicky prvok
pri sifrovani statickym WEP kIticom, ktory sa v priebehu Sifrovania nemeni. Ak by Sifrovaci
proces tento prvok neobsahoval, dochddzalo by pri Sifrovani rovnakej spravy k tomu, ze
vysledna zasifrovand sprava, by bola vzdy rovnaka. Preto bol do celého procesu sifrovania
zavedeny prave IV, ktory by tomuto zabranil. Toto riesenie mé vsSak zdsadni chybu a tou je



dizka IV, ktord je len 24 bitov. Vdaka tomu sa pri relativne malom poéte, vid narodeninovy
paradox [0], zasifrovanych dat zac¢ne IV opakovat. Co mé za néasledok nachylnost celej Sifry
k statistickym ttokom.

Kratky sifrovaci kla¢

DalSou zranitelnostou je krdtky Sifrovact klic, o dlzke 40 resp. 104 bitov. Vdaka tomu je
v sucasnosti mozné viest brute-force ttoky na ziskanie kltca. V spojeni s prechadzajicou
zranitelnostou, je za relativne kratky ¢as mozné, pri dostatoénom pocte IV, zistit Sifrovaci
kli¢. Medzi ttoky vyuzivajice tieto zranitelnosti patri, v dalsej kapitole 2.2.3 popisovany,
PTW fdtok.

Rovnaky klIi¢ pre vsetky zariadenia

DalSou zranitelnostou je aj fakt, Ze pre vietky pripojené zariadenia existuje len jeden Sifro-
vaci klic. To ma za nasledok to, ze ak dojde odhaleniu kltca, je tito¢nik schopny desifrovat
celi komunikéciu v sieti. Snahou o napravu bolo zavedenie dynamickej vymeny klaca, [7]
jednalo sa vSak len o docasné rieSenie niektorych vyrobcov zariadeni. [3]

Pouzitie linearnej funkcie na kontrolu integrity

Jednou z najvyuzivanejsich a najnebezpecnejsich zranitelnosti je nevhodne zvolena funkcia
na kontrolu integrity, ktorda ito¢nikovi umoznuje vytvarat a modifikovat data. Na kontrolu
integrity sa vyuziva algoritmus CRC-32, ktory p6vodne nebol uréeny na kontrolu integrity,
ale ako ochrana proti poskodeniu dat pri prenose. To znamend, ze utocnik je schopny
zachytit zasifrovany paket, zmenit ho a nésledne nélezite upravit ICV. [3] Toto je dosiahnuté
vdaka platnosti C' = C @ (A, c¢(A)), kde C je povodny zagifrovany text, C' modifikovany
zasifrovany text, A predstavuje zmeny origindlneho textu a ¢(A) je CRC-32 hodnota A. [5]

2.2.3 Zname utoky

Vsetky vyssie spominané zranitelnosti viedli k vzniku velkého mnozstva ttokov a z dnesného
pohladu tak robia zabezpecenie pomocou WEP nepouzitelnym. Nasledujica cast prace je
venovand popisu tych najznamejsim z nich.

KoreK ChopChop utok

Jedna sa o pasivny ttok, ktory vyuziva zranitelnost ICV v podobe nevhodne zvolenej funkcie
na kontrolu integrity. Utok neodhaluje sifrovaci kli¢, dokéze vak degifrovat obsah zvoleného
rameca.

Utok vychadza z principu, Ze kazda sprava je rozdelend na plaintext a ICV a ak chce
utoc¢nik zmenif obsah spravy musi zmenit obidve casti. Pri ignorovani faktu, ze sprava je
zasifrovana, vSetko Co musi tutocnik spravif je vytvorit bitovii masku a nasledne spravit
XOR medzi takto vytvorenou maskou a origindlnou spravou. Potom stac¢i vypocitat ICV
pre vytvorent bitovii masku a rovnako ako v predchadzajicom pripade vykonat XOR medzi
maskou a originalnym ICV. Nakoniec uz len treba spojit upravent spravu s upravenym ICV.
]

V pripade ak je paket zasifrovany, odstrani sa vzdy posledny 1 bajt a na zdklade ma-
tematického vztahu uvedeného v publikdcii Practical attacks against WEP and WPA [9]
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plati, ze nové ICV je spojené s chybajicim nezasifrovanym bajtom. To znamena, Ze exis-
tuje matematicky vztah medzi (nezasifrovanym) odstranenym bajtom a hodnotou ICV,
vdaka ktorej sa z paketu stane validny paket. Cely proces desifrovania paketu prebieha
nasledovne: [10]

1. V prvom kroku déjde k odstraneniu posledného bajtu zasifrovanej spravy M, ¢im
vznikne hodnota spravy M — 1.

2. Nakolko nepozname nezasifrovani hodnotu odstraneného bajtu, treba tito hodnotu
uhadnut, ¢o je celkovo 256 moznosti.

3. Pre kazdd hadant hodnotu sa, podla postupu uvedeného vyssie, vytvori bitova maska,
pre ktortu je paket M — 1 validny.

4. To ¢i je paket validny sa overi vyslanim paketu do siete. V pripade ak je hiddana
hodnota spravy M — 1 spravna, AP dany paket vysle spat do siete, inak ho zamietne.

5. Nasledne uz ttocnikovi staci len monitorovat siet a kontrolovat preposlanie paketu
z AP.

Vdaka tomuto procesu je tto¢nik schopny ziskat obsah celého paketu a nalezity keys-
tream pouzity na jeho zasifrovanie.

PTW utok

V roku 2007 Erik Tews, Ralf-Philipp Weinmann a Andrei Pyshkin v praci Breaking 104
bit WEP in less than 60 seconds [11] publikovali dnes asi najpopularnejsi titok na WEP,
znédmy ako PTW ttok. Utok vychddza z prace Andreasa Kleina [12] a je vdaka nemu mozné
prelomit 104 bitovy WEP kli¢ s 50 % tspesnostou, na ¢o potrebuje len 40 000 ramcov.
Pri pocte 85 000 ramcov utok dosahuje tspesnost az 95 %. Vyhodou oproti o niekolko rokov
skorej publikovanému titoku FMS [13] je, ze IV vSetkych rdmcov moze byt ndhodne zvolené.

Hlavnym cielom ttoku je nazbierat dostatoény pocet ARP paketov. Utok vyuziva toho,
ze ARP pakety maju prvych 16 bajtov fixnych, ¢o umoznuje zistit prvych 16 bajtov keystre-
amu. ARP pakety je mozné ziskavat pasivnym odpociuvanim, pripadné je mozné dosiahnut
vyrazné zrychlenie vkladanim ARP request paketov, pricom kazdy request dokaze vygene-
rovat az 3 dalsie pakety. Takto je tto¢nik schopny zachytit dostatoéné mnozstvo paketov
v rddoch sekund, pripadne mintt. Pri nazbierani dostato¢ného mnozstva paketov je mozné
vykonat prelomenie kltca.

Utok dnes patri k jednym z najefektivnejsich ttokov na WEP a cely proces od genero-
vania ARP paketov, az po prelomenie kltica je implementovany v néastroji aircrack-ng.

Fragmentation atok

Dalsi z atokov, ktory neodhaluje WEP klIt¢, odhaluje vsak keystream, vdaka ktorému moze
ttoénik vytvarat rdmce o prakticky Iubovolnej dizke.

Utok bol v roku 2006 zverejneny v praci The Final Nail in WEP’s Coffin [11]. Vyuziva
toho, ze zaciatok kazdého 802.11 paketu je fixny a je mozné odhadnit prvych 8 bajtov
prenasanych dat. To m4 za nésledok, Ze ttoénik je schopny vytvorit validny paket o dizke 8
bajtov, kde prvé 4 bajty predstavuje data a dalsie 4 ICV. To by samo o sebe neznamenalo
prakticky Ziadne riziko, nakolko dizka 4 bajty je na prenos akychkolvek dat prili§ kratka.
S vyuzitim fragmentacii je vSak mozné poslat az 16 x 4 bajty dat, pricom kazdy fragment
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mobze pouzit rovnaky 8 bajtovy keystream. AP nésledne takyto fragmentovany paket spoji
do jedného a posle do siete. Takto utoc¢nik ziska keystream o dizke 64 bajtov. Nésledne
je mozné poslat az 16 x 64 bajtov vo fragmentovanych paketoch a postupne tak ziskat
keystream az o dizke priblizne 1500 bajtov.

DoS utoky

Bezdrétové siete st vdaka charakteru prenasanych dat nachylné na DoS resp. DDoS utoky.
Umoznuje to fakt, ze riadiace ramce si prendsané nezasifrované, ¢o umoznuje vykonat
mnozstvo utokov:

o Deauth Flood Attack - predstavuje velmi jednoduchy ttok, pri ktorom utocénik posiela
deautentifikacné rdmce a znemoznuje tak prihlasenie klientom k AP.

o Authentication Flood Attack - utok podobny predchadzajicemu ttoku, na rozdiel
od ktorého posiela na AP autentifikacné ramce pre rozne MAC adresy, ¢o obzvlast
u menej vykonnych AP moéze znemoznit pripojenie legitimneho klienta.

e CTS Flood Attack - v tomto pripade dochidza k vysielaniu CTS ramcov s velkou ,,Du-
ration“ hodnotou, ¢o spdsobi zastavenie komunikacie zo strany vsetkych pripojenych
stanic.

2.3 Slabiny IEEE 802.11i

Odpovedou na zranitelnosti objavené vo WEP bolo vytvorenie nového standardu IEEE
802.11i [1]. Vzhladom na velké mnozstvo zariadeni pouzivajicich zastaralé zabezpecenie
bolo zaroven nutné zachovat spatni kompatibilitu a poskytnit nové bezpecnostné mecha-
nizmy aj pre tieto zariadenia. To viedlo ku vzniku TSN (Transitional Security Network)
urc¢eného pre starsie zariadenia, pricom pre nové zariadenia bolo Specifikované RSN (Robust
Security Network) vyuzivajice novych bezpeénostnych mechanizmov, spatne nekompatibil-
nych so starymi zariadeniami. Rozdiel medzi RSN a TSN je najmé v Sifrovacich mechaniz-
moch pouzivanych na zabezpecenie prendsanych dat, kde novsie RSN vyuziva na Sifrovanie
AES, pricom pre starSie zariadenia bolo pouzité rovnaké Sifrovanie ako v pripade WEP,
avsak s niekolkymi vylepSeniami (vid kapitola 2.3.3). Tieto vylepSenia mali odstranit zra-
nitelosti popisané v predchadzajtcej kapitole 2.2.2. Dalsou vy{znamnou novinkou v IEEE
802.11i bolo zavedenie 2 rezimov autentifikacie:

1. Presonal rezim, ktory je primarne urceny pre doméce prostredie vyuzivajica prihla-
sovanie pomocou PSK (uzivatelsky zadané heslo), z ktorého sa nésledne odvodi PMK
(Pairwise Master Key) zdielané medzi klientom a AP. Detailny popis vytvarania Sif-
rovacich klicov poskytuje kapitola 2.3.1.

2. Enterprise rezim, ktory je urceny pre podnikové prostredie vyuzivajice autentifikacny
servera, ktory je zodpovedny za generovanie a distribuciu klucov. Popis fungovania
autentifikdcie v enterprise sietach sa nachadza v kapitole 2.3.2.

2.3.1 Hierarchia kIticov

Medzi najvacsie zmeny v novom standarde patrilo zavedenie novej hierarchie kltcov, ktora
odstranovala zranitelnost v podobe zdielaného WEP kltuca, kde pri uré¢itom pocte prenasa-
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nych sprav dochddzalo k opakovaniu keystreamu [5] a naslednej nachylnosti Sifry na Statis-
tické utoky.

V hierarchii existuju dva kltice, pomocou ktorych sa generuju vsetky ostatné klice.
V pripade domécich (personal) sieti je to zdielany kIi¢ nazyvany PSK (Pre-shared key) a
z neho odvodeny PMK (Pairwise Master Key). U podnikovych (entreprise) sieti sa ako klt¢
pouzije PMK, ktoré sa odvodi z MSK kliuc¢a ziskaného prostrednictvom autentifika¢ného
serveru. Z PMK klica sa nasledne vytvori PTK (Pairwise Transient Key), ktory je jedine¢ny
pre kazdého prihldseného klienta. Z neho sa nakoniec este odvodia dalsie 3 kluce:

o EAPOL-Key Key Confirmation Key (KCK)
o EAPOL-Key Key Encryption Key (KEK)
o Temporal Key (TK)

Ulohou EAPOL-Key klt¢ov je ochrana EAPOL rémcov zabezpedujiicich komunikéciu po-
cas autentifikacie klienta, resp. pri obnoveni neplatného TK. TK naopak slizi na zabez-
pecenie norméalnej datovej komunikacie, ktorého nezavislost od EAPOL klicov poskytuje
dalsiu troven zabezpecenia, nakolko aj v pripade ak je TK kompromitovany, je mozné ho
znovu vytvorit vyuzitim EAPOL klacov.

Na zabezpecenie multicast a broadcast komunikécie existuje podobnd hierarchia v po-
dobe nahodne vygenerovaného GMK, z ktorého sa vzdy pri asocidcii klienta vytvori novy
GTK KkIic¢ a ten je nasledne pouzity na Sifrovanie multicast resp. broadcast komunikécie.

Pouzitie nezavislych klticov prinieslo ziadant droven zabezpecenia, jedinou zranitelnos-
tou v tejto hierarchii moéze byt fakt, ze jednotlivé EAPOL ramce si prendsané v nezasif-
rovanej podobe a robia tak cely autentifikacny proces a nasledne aj celu Sifru nachylnta
na slovnikové resp. bruteforce utoky. Viac informacii o tychto tokoch sa nachdadza v kapi-

tole 2.3.5.

2.3.2 IEEE 802.11x autentifikacia

Medzi nedostatky pévodného standardu patrilo to, Ze neriesil pohodlni autentifikaciu sta-
nic v podnikovom prostredi. Z tohto dévodu zaviedol novy standard moznost autentifikacie
prostrednictvom autentifika¢ného servera, pomocou ktorého je mozné kontrolovat cely pro-
ces tvorby a vymeny klicov. [7]

Ulohou autentifika¢ného servera je zabezpedit vzajomni autentifikdciu medzi klientom
a serverom, ¢im dochadza k autentifikdcii klienta k sieti a na rozdiel od predchadzajiceho
standardu, aj autentifikacii servera ku klientovi. Vyuzitie autentifikacného servera taktiez
poskytuje bezpeény mechanizmus vymeny a spravy kltcov, nakolko celd komunikacia pre-
bieha prostrednictvom sifrovaného tunela. Dalsou vyhodou tejto metédy autentifikicie je,
ze vytvoreny PMK klia¢ je pre kazdého klienta jedine¢ny, ¢o prinasa lepsiu troven zabez-
pecenia v rdmci vnatornej siete v pripade kompromitéicie niektorej zo stanic.

Standard podporuje rézne autentifikaéné mechanizmy (najznamejsim je RADIUS (Re-
mote Authentication Dial In User Service) server), pricom sa vyuziva autentifika¢ny ,fra-
mework® EAP (Extensible Authentication Protocol) [15]. EAP podporuje niekolko druhov
autentifikac¢nych protokolov, ktoré poskytuji réznu droven zabezpecenia. Medzi najznamej-
sie patria: [5]

e EAP-MDS5 - zastaraly a v stcasnosti uz nepouzivany protokol, vyuzivajici MD5
k zabezpeceniu prenadsanych sprav.
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e EAP-TLS - vyuziva obojstranné certifikaty na strane klienta a servera. Komunikacia
prebieha pomocou zabezpec¢eného TLS tunela zabranujicom odposluchu komunikacie.

e EAP-TTLS - vychadza z EAP-TLS, na rozdiel od ktorého nevyzaduje pouzitie oboj-
strannych certifikatov.

o EAP-PEAP - v stcasnosti jeden z najpopuldrnejsich protokolov (predovsetkym
verzia PEAPv0) podobny EAP-TTLS. Existuji dve verzie PEAPvO (vyuziva MS-
CHAPv2) a PEAVv1 (vyuziva EAP-GTC).

Zavedenie takejto autentifikdcie zabranuje, prip. vyrazne obmedzuje, vykonanie mno-
hych dtokov. EAP poskytuje ochranu predovsetkym pred:

o MITM utokmi - ak je pri autentifikicii pouzity autentifika¢ny protokol, pri ktorom
dochéadza k sifrovaniu prenasanych prihlasovacich idajov a stcasne prebieha kontrola
pomocou certifikatov, je pre atocnika velmi obtiazne vlozit medzi AP a klienta falosny
medziclanok.

o Slovnikovym utokom - pri vSetkych EAP protokoloch, okrem EAP-MD5, dochadza
k vytvoreniu Sifrovaného tunela, ¢o zabranuje ttoc¢nikovi jednoducho odchytit vymenu
prihlasovacich tdajov.

2.3.3 WPA (Wi-Fi Protected Access)

WPA bolo zavedené ako prechodny standard urceny pre starsie zariadenia vyuzivajice
WEP zabezpecenie, pri ktorych vzhladom na hardware nebolo mozné pouzit nova metédu
sifrovania.

Okrem spolo¢nych zabezpecovacich mechanizmov tento standard prinasal novinky spe-
cifické pre WPA | pricom medzi najvyznamnejsie novinky patrilo Sifrovanie pomocou TKIP
(Temporal Key Integrity Protocol), ktorého tlohou je: [5]

o Zabranit replay itokom pomocou kontroly sekvencnych cisiel. RieSenim bolo zavedenie
TKIP Sequence Number (TSC) vdaka ktorému dochddza ku kontrole sekvenénych
c¢isiel paketov a pre ttoénika sa stava zlozitejsie vytvorit validny paket.

)

o Zabezpecit vymenu klica pre kazdy Sifrovany paket. Cielom je ochranit pred statistic-
kym ttokmi pouzitim rovnakého klica pre vsetky pakety. Toto je dosiahnuté pomocou
y,mixovacej“ funkcie, ktorad vyuziva TK a TSC k vytvoreniu klica, ktorym sa nésledne
sifruje.

e Zabranit packet injection vyuzitim novej funkcie na kontrolu integrity. Jednym z naj-
véacsich problémov WEP bola jednoduchost s akou mohol tto¢nik vytvarat podvr-
hnuté pakety a upravovat ICV bez toho aby bol odhaleny. V dosledku toho bola
zavedend tplne nova funkcia na kontrolu integrity Michael (MIC). Funkcia vyuziva
kIié nezavisly od klica urceného na Sifrovanie dat, vdaka ¢omu nie je vystup predi-
kovatelny a nie je mozné vygenerovat kontrolny suicet bez znalosti vstupného klica.
Navyse bol zavedeny mechanizmus, pri ktorom dochadza k disasociacii klienta na 60
sekind pri kazdom chybnom MIC. Vdaka tymto vylepseniam je pre itoc¢nika velmi
obtiazne upravit paket a jednoducho dopocitat kontrolny sucet.
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Vsetky tieto vylepsenia vyrazne prispeli k bezpecnosti a odstranili prakticky vsetky zra-
nitelnosti, ktoré obsahoval predchéddzajuici standard. Napriek tomu, aj vdaka snahe o spatnt
kompatibilitu, standard obsahuje zranitelnosti vyuzitelné k atokom. Na rozdiel od WEP je
vsak pri itokoch nutné, aby boli splnené viaceré poziadavky, vdaka ktorym je redlna usku-
tocnitelnost tychto ttokov vyrazne obmedzena. Znadme st napriklad Beck-Tews a Ohigashi-
Morii itoky popisované v nasledujucich kapitolach 2.3.5.

2.3.4 WPA2

WPA2 predstavuje dplne novy navrh, ktory uz nie je kompromisom medzi kompatibilitou
a zabezpecCenim, ale prindsa Uplne nové riesenie zabezpecenia vyzadujice novy hardware.
Vdaka rychlejsiemu hardware je mozné pouzitie nového Sifrovania pomocou AES, ktoré
prindsa vyssiu troven zabezpecenia. Novy standard taktiez prinasa aj lepSie zabezpece-
nie kontroly integrity, ¢o robi WPA2 odolné aj voc¢i utokom Beck-Tews a Ohigashi-Morii,
na ktoré trpel prechodny standard WPA.

2.3.5 Zname tutoky

Prichod novych zabezpecovacich algoritmov prinieslo vyrazné zvysSenie bezpec¢nosti, avsak
ani oni nedokézali uplne zabranit vzniku novych utokov. Narozdiel od zabezpecenia po-
mocou WEP, je vSak mnozina redlnych ttokov na WPA/WPA2 vyrazne mensia a viacsina
predpoklada zlé nastavenie siefovy zariadeni, ¢i uz sa v podobe slabého hesla alebo v podobe
volby zastaralého autentifikacného protokolu.

Slovnikové a bruteforce tutoky

Slovnikové resp. bruteforce titoky boli vobec prvé, ktoré boli zrealizované. St aplikovatelné
ako na WPA| tak aj na WPA2. Pri titokoch tohto typu je vSsak vzdy nutné splnit niekolko
predpokladov. V pripade slzaovnikového ttoku je to pouzitie slovnikového hesla a v pripade
bruteforce utoku je zase potrebné dostato¢ne kratke heslo uhddnutelné v rozumnom case.
Dalsim predpokladom pre obidva typy tGtokov je pouZitie ,personal“ autentifikacie.

Pri tomto utoku je ciefom zachytif handshake medzi klientom a AP, ktory obsahuje
vSetky potrebné tudaje (MAC klienta a AP, ANonce, SNonce, MIC) zasielané v EAPOL
ramcoch v nezaSifrovanej podobe. Na takto zachytenych tidajoch je potom mozné vykonat
slovnikovy resp. bruteforce titok k zisteniu pouzitého PSK. Dalsou moznostou ako zachytit
handshake je aj vytvorenie falosného AP, ku ktorému sa klient poktsi pripojit, ¢im déjde
taktiez k odoslaniu vsetkych potrebnych tdajov.

Zistenie hesla nasledne prebieha tak, ze utoc¢nik na zaklade slovniku alebo pomocou
bruteforce metédy pocita hodnoty pre dané PSK. Vysledni hodnotu porovna so zachytenym
MIC a ak sa hodnoty zhoduju, ito¢nik nasiel heslo, v opa¢nom pripade pokracuje rovnakym
postupom.

Na cely proces zachytenia a crackovania hesla existuje mnozstvo nastrojov, zname st
napr. airodump-ng na zachytenie a aircrack-ng cracknutie hesla.

Beck-Tews a Ohigashi-Morii atok

Tieto titoky je mozné pouzit len na zabezpecenie WPA (TKIP) a obidva vychddzaju z prin-
cipu pouzivaného pri Korek ChopChop utoku 2.2.3, pricom Ohigashi-Morii titok rozsiruje
Beck-Tews ttok.
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Beck-Tews ttok vyuziva slabinu v TKIP, ktort algoritmus obsahuje vdaka snahe o spatnia
kompatibilitu. Touto slabinou je pouzitie ICV spolu s MIC. Vdaka ¢omu je mozné rovnako
ako v pripade Korek ChopChop utoku, postupne desifrovat cely paket. Vykonanie tohto
utoku vsak vyzaduje niekolko prerekvizit:

e Pouzitie IPv4 adresy, pricom musia byt zndme prvé tri oktety.
» Povolena podpora Quality of Service (QoS).
e AP musi oznamovat chybné MIC.
Ak st splnené tieto podmienky Beck-Tews titok prebieha nasledovne: [7]

1. Zachytenie ARP paketu, kde na zdklade fixnych hlaviciek ARP paketu st zndme
prvé bajty plaintextu. Nie je zname len MIC, ICV a posledny oktet zdrojovej a cie-
lovej IP adresy. Na zistenie tychto tdajov sa preto pouzije ChopChop ttok. Utoénik
tak postupne zistuje jednotlivé bajty spravy na zaklade oznamenia o chybnom MIC.
Vdaka zavedenému bezpecnostnému mechanizmus je treba pri kazdom uhadnutom
bajte pockat niekolko sekiind, cely utok tak trva priblizne 12 minut.

2. Akondhle utoc¢nik pozna ICV moéze byt na zaklade kontroly ICV uhddnuty posledny
oktet IP adries.

3. Nasledne modze utocnik vytvorif keystream a zo zistenych hodnét dopocitat hodnotu
MIC.

4. Poslednym ¢o je treba prekonat je zabezpecenie pomocou TSC. Na to sltzi prave pod-
pora QoS, kde sa vo vicsine pripadov pouziva len jedna tiroven priority, ¢o tto¢nikovi
dovoluje ostatné drovne pouzit na bezpeéné odoslanie paketu.

Ohigashi-Morii rozsiruje titok o moznost fungovania aj v sietach nepodporujicich QoS.
Uto¢nik v tomto pripade vytvori falosné AP a printti klienta sa naii pripojit. Nésledne
preposiela vSetku komunikédciu az kym nezachyti ARP paket, kedy zablokuje vsetku ko-
munikaciu od AP ku klientovi. Pri zistovani obsahu paketu potom postupuje rovnako ako
v pripade Beck-Tews ttoku. Nevyhodou v tomto pripade je, ze v dobe utoku dochadza
k zablokovaniu datovej prevadzky pre klienta.

Hole 196

Utok Hole 196 bol publikovany spolo¢nostou AirTight Networks a je zdokumentovany v do-
kumente WPA2 Hole196 Vulnerability: Exploits and Remediation Strategies [10]. Utok vy-
uziva zranitelnost uvedent v standarde IEEE 802.11 na strane 196, z ¢oho pochédza aj ndzov
utoku. Jedna sa o utok z vnutra siete, pricom vyzaduje aby bol tto¢nik autentifikovany.
Z tohto dovodu st cielom predovsetkym WPA/WPA2 enterprise siete, kedZe v personal
siefach 1tok neméa vyznam.

Utok vyuziva zranitelnost v podobne GTK kltcov puzitych na Sifrovanie spoloénych
multicast/broadcast ramcov. Vdaka tomu moze tto¢nik zneuzit tieto ramce na odoslanie
podvrhnutého ARP paketu a vynutit tak posielanie vSetkej datovej prevadzky cez jeho
stanicu. Cely utok je zndzorneny na obrazku 2.3 a prebieha nasledovne:

1. Utoénik posle falosny ARP paket na broadcast adresu. Ulohou tohto paketu je upravit
ARP tabulku na strane obete tak, ze namapuje IP adresu skutocného AP na MAC
adresu utocnikovej stanice.
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2. Obet nésledne posiela vsetku svoju Sifrovanti komunikaciu na AP, pricom ako cielovi
MAC adresu obsahuje adresu utocnikovej stanice.

p 2 v .2 v

3. AP desifruje prijaty paket prostrednictvom PTK klica obete a pouzitim PTK klica
utoc¢nika paket znova zaSifruje a posle ho utoc¢nikovi.

4. Utoénik prijaty paket rozsifruje svojim PTK klti¢om, ¢im ziska obsah paketu. Zaroveri
preposle paket spdt na pdvodnu stanicu, vdaka comu je takyto titok pre obet plne

transparentny.

o/ /O [ 2)

Utoénik | ———> | Obet’

Obr. 2.3: Schéma Hole 196 utoku.

Vyhodou tohto titoku oproti ostatnym ARP poisoning titokom je, Ze celd komunikécie
prebieha prostrednictvom bezdrotovej siete a stava sa tak tazsie oddelitelna.

Utoky na autentifikaéné protokoly

Pouzitie autentifika¢ného servera je vo vSeobecnosti jednou z najlepsich technik zabezpe-
¢enia komunikacie, nakolko pri dobrej konfiguracii servera (a kvalitnom hesle na strane
klienta) v sticasnosti neexistuje ziadny Siroko pouzitelny ttok, ktory by umoznoval prenik-
nutie do siete.

Medzi zname utoky patri napriklad dtok na EAP-PEAPvO0, ktory bol odhaleny este
v roku 1999 a je popisany v dokumente Cryptanalysis of Microsoft’s PPTP Authentication
Extensions [17]. Vdaka popisanej zranitelnosti je protokol nachylny na slovnikové tutoky.
Dalsf ttok na tento protokol bol publikovany v roku 2012 na konferencii Defcon. V tomto
pripade vSak znamenal Uplné prelomenie protokolu pomocou bruteforce utoku so 100 %
tspesnostou, pri¢om ¢asova narocnost titoku je len v rddoch par hodin (priemerne 12 hodin).
Utok je popisany na strankach [1%] jeho tvorcov Moxieho Marlinspikea a Davida Hultona.

Dalsf publikovany titok je itok na EAP-MD5. Tento titok vyuziva toho, ze pri EAP-MD5
nie st prihlasovanie tdaje (v podobne MD5 sumy) prendsané prostrednictvom sifrovaného
tunela a je mozné ich odchytit a nésledne pomocou slovnikového resp. bruteforce utoku
uhadnut heslo. Podrobnosti o tomto ttoku poskytuje napriklad publikacia How to Break
EAP-MD5 [19]. Vykonatelnost tohto ttoku v praxi je vsak dnes velmi nizka, nakolko pro-
tokol je v sticasnosti oznaceny za zastaraly a vécSina zariadeni ho ani nepodporuje.
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Kapitola 3

Popis a klasifikacia detekc¢nych
systémov a metdéd v nich pouzitych

Detekcia narusenia bezpecCnosti predstavuje proces monitorovania udalosti nastavajucich
v pocitacovych systémoch a sietach s cielom ich analyzy na vyskyt mimoriadnych udalosti,
ktoré mozu predstavovat naruSenie alebo hrozbou narusenia bezpecnostnych politik. [20]
Hlavnou ¢innostou detekénych systémov je cely proces detekcie automatizovat.

Detekéné systémy pracuju v roéznych prostrediach a na zédklade typu udalosti ktoré
monitorujd, je mozné ich rozdelit do niekolkych skupin: [20]

e Network-Based, ktoré monitoruju datovi prevadzku v sieti pre konkrétne zariadenie
alebo segment siete. Systémy tohto typu sa zameriavaji typicky na pevné siete a ich
protokoly (TCP, UDP a IP).

e Host-Based, ktoré monitoruju ¢innost a udalosti jedného konkrétneho zariadenia.

o Wireless, ktoré monitoruji datovi prevadzku v bezdrdtovej sieti. Predmetom analyzy
su v tomto pripade vyhradne protokoly bezdrétovych sieti a va¢sinou nemonitoruji
protokoly na trovni TCP/IP.

Zakladny princip detekcie narusenia bezpecnosti je zalozeny na predpoklade, ze kazda
mimoriadna aktivita sa odliSuje od normadlnej aktivity a preto je detekovatelna. [21] Preto
vzniklo niekolko pristupov k detekcii, ktoré sa daju rozdelit do niekolkych kategorii. Prave
tieto pristupy st popisané v nasledujicich kapitolach, pricom hlavnym zdrojom informé-
cii je predovsetkym publikdcia Network intrusion detection and prevention concepts and
techniques [2].

3.1 Detekcia na zaklade signatur

Signatira je vzor zodpovedajici priebehu zndmeho dtoku. [20] Detekéné systémy tohto
typu detekuji utoky porovnavanim aktudlnej datovej prevadzky so vzormi ttokov, ktoré
ma detekény systém ulozené v databaze.

Vyhodou tohto sposobu detekcie je velka efektivita pri znamych dtokoch, naopak pri no-
vych a neznamych ttokoch je schopnost detekcie velmi slabd. Nevyhodou moze byt aj
velka zavislost uspesnosti detekcie na kvalitnej databédze signatar, nakolko kazdd nepres-
nost pri definicii atoku moéze znamenat zvysenie mnozstva falosnych poplachov a nésledne
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znizenie efektivity celého systému. Existuja styri zname techniky implementéacie tohto typu
detekcie, ktoré si predmetom nasledujtcich kapitol.

Porovnavanie retazcov

Tato technika sa vyuziva predovsetkym v ,Network-Based* detekénych systémoch, kde
st utoky identifikované prostrednictvom porovnavania hlavic¢iek a obsahu paketov. [2] S
rasticim mnozstvom ttokov vsak rastie aj mnozstvo vzorov ttokov (signatir) a jednoduché
porovnavanie sa stava casovo resp. vypocetne naroc¢né. Z tohto dévodu vzniklo niekolko
metod, ktoré minimalizuji narocnost celej opericie a zefektiviiujui proces vyhladavania
retazcov. Jednym takym pristupom je napriklad vyuzitie rozhodovacieho stromu, ktoré
popisuje publikdcia Protocol analysis in intrusion detection using decision tree [22].

Detekcia pomocou definovanych pravidiel (expertné systémy)

Dalsou technikou detekeie je detekcia pomocou definovanych pravidiel, ktora patri medzi
najstarsie techniky detekcie. Systémy tohto typu modeluji scenére titokov prostrednictvom
mnoziny pravidiel, ktoré st potom porovnavané s aktualnym datovym tokom, pripade inym
zdrojom dat. Akakolvek odchylka v tomto procese je povazovana za 1tok.

Nevyhodou takéto systému je nutnost definicie systému pravidiel, ktord vyzaduje zna-
losti z oblasti bezpecnosti a cely systém je tak zavisly od spravnosti definicie pravidiel.
Medzi zastupcom detekénych systémov tohto typu patri napriklad systém NIDES (Next-
generation Intrusion Detection Expert System) [23], ktory na definiciu pravidiel vyuziva
jazyk P-BEST [24].

Detekcia pomocou stavu systému

Technika detekcie zaloZend na definicii stavov a prechodov medzi nimi. Stavové modely,
v porovnani s definiciou itokov pomocou jazyka P-BEST, vyrazne zjednodusuja vytvaranie
scenarov utokov, nakolko ako prostriedok na definiciu dtokov sa pouziva stavovy diagram.
Scenar utoku je potom definovany pomocou troch stavov:

1. Vichodzi stav (initial state), ktory predstavuje zaciatok utoku.

2. Prechodny stav (transition state), ktorému zodpovedaji vSetky stavy nachadzajicich
sa medzi pociatoénym stavom a kompromitovanym stavom.

3. Kompromitovany stav (compromised state) je stav, ktory oznacuje ispesné dokoncenie
utoku.

K naruseniu bezpecnosti pritom dochadza vzdy ked je dosiahnuty kompromitovany stav.
Znamym systémov tohto typu je napr. systém IDIOT (Intrusion Detection In Our Time)
vychadzajuci z prace A Software Architecture to Support Misuse Intrusion Detection [25],
v ktorom sa na definiciu scenarov tutokov vyuzivaju farbené Petriho siete.

Detekcia vyuzivajica techniky dolovania dat

V tomto pripade predstavuje detekcia analyticky proces, v ktorom sa na tvorbu modelov
a zistovanie utokov pouzivaju techniky dolovania dat. Vyuzivané st predovsetkym klasi-
fikacné algoritmy, medzi ktoré patria rozhodovaci strom, neurénové siete, SVM (Support
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Vector Machine) a dalsie. Ulohou klasifika¢nych algoritmov je na zaklade vstupnej trénova-
cej mnoziny dat vytvorit klasifikacné pravidla v podobe modelu, pomocou ktorého potom
dochéadza k identifikacii itokov.

Nevyhodou tohto pristupu je nutnost tvorby trénovacej mnoziny, ktora vyzaduje ozna-
cenie skodlivych dat, ¢o robi cely proces vytvarania dat nachylny na chyby. Dosledkom
chybnej trénovacej mnoziny potom méze byt aj znizend tspesnost detekcie.

3.2 Detekcia na zaklade anomalii

Detekcia na zdklade anomadlii je zalozena na predpoklade, ze vsetka nebezpecna aktivita
je nutne vzdy anomélna. Pri tomto type detekcie dochadza k vytvoreniu profilu normaélne;j
aktivity a vsetka aktivita, ktora sa od nej odchyluje, je povazovana za tutok. K vytvoreniu
profilu dochéadza sledovanim charakteristik beznej datovej prevadzky po urcité ¢asové ob-
dobie. Profil je vytvoreny pre rozne atributy, ako je napriklad pocet e-mailov odoslanych
uzivatelom, pocet nedspesnych pokusom o prihlasenie, vyuzitie procesora v urcitom caso-
vom obdobi a mnohé dalsie. [20] Detekcia anomalii teda predstavuje Studium jednotlivych
atributov a ich hodnét, kedy je ich este mozné povazovat za normalne a kedy uz predstavuju
mozné ohrozenie systému.

Hlavnou vyhodou tohto pristupu je dobra schopnost detekcie novych a neznamych uto-
kov, ktoré je najvacsim obmedzenim predchédzajicej metddy. Prindsa vsak nevyhodu v po-
dobne vécsieho poctu falosnych poplachov, nakolko detekcia je zavisla na presnosti vstupnej
mnoziny dat predstavujicich normalnu datova prevadzku. Nevyhodou tohto pristupu mdoze
byt aj nizsia schopnost detekcie skrytych ttokov (stealth attacks), ktoré sa pre takyto sys-
tém tvaria ako bezna komunikacia a je preto nutna tvorba dodato¢nych metrik odhalujtcich
aj tieto utoky.

Existuje niekolko pristupov k implementéacii takychto detekénych systémov, tieto pri-
stupy rozoberaji nasledujice kapitoly.

Pokrocilé statistické modely

Dorothy E. Denning vo svojej praci An Intrusion-Detection Model [21] predstavil zékladny
statisticky model pozostavajuci z niekolkych casti: subjekt, objekt, auditné zdznamy, Sta-
tistické modely, metriky, profily a dalsie. Subjekt moéze byt uzivatel, proces alebo systém.
Objekt je prijemca akcii a mdze to byt napriklad sibor alebo program. Auditné zdznamy
si potom n-tice, ktoré reprezentuji mnozinu akcii vykonanych subjektmi a objektmi.

Detekcie prebieha tak, ze vzdy ked nastane akakolvek udalost v systéme a ddjde tak
k vytvoreniu auditného zaznamu, je na takyto zdznam s nalezitym profilom aplikovany
statisticky model. Profil obsahuje hodnoty sledovanych premennych, na zaklade ktorych sa
nasledne rozhodne o bezpec¢nosti vykonanej operacie. Jednym z prvych systémom vyuziva-
juci tento pristup je napriklad detekény systém Haystack [26].

Detekcia pomocou definovanych pravidiel

Metéda detekcie je podobna principu detekcie popisaného v kapitole 3.1. V tomto pri-
pade vsak jednotlivé pravidla definuji operacné limity systému a Specifikuju tak korektné
spravanie systému. Systémy tohto typu sa sistreduji na vytvorenie pravidiel zalozenych
na principe najmensich privilégii, kde kazdé vykonanie operacie porusujice tieto pravidla,
predstavuje ohrozenie systému.
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Priklad tohto typu systému je systém NADIR (Network Anomaly Detection and In-
trusion Reporter) [27], ktory na zdklade auditnych zédznamov z roznych zdrojov vytvara
databazu vsetkych udalosti. Z tejto databdzy sa potom kazdy tyzden vytvaraju individu-
alne profily, ktoré si porovnavané so siborom pravidiel s ciefom odhalif odchylky v spravani
uzivatelov.

Detekcia pomocou metéd dolovania dat

Podobne ako v pripade detekcie signatir 3.1, st aj v pripade detekcii anomalii pouzivané
techniky dolovania dat. V tomto pripade vsak nie je treba vytvarat trénovaciu mnozinu dat
obsahujicu oznacené utoky, ale pouziva sa ,neoznacena” mnozina dat, ktort tvori bezna
datova prevadzka. To so sebou prinasa vyhodou, Ze bez nutnosti znalosti itoku je mozné
jednoducho identifikovat nebezpecnu aktivitu.

Medzi najcastejsie pouzivané techniky v tomto pripade patri zhlukova analyza a analyza
odlahlych bodov. Prikladom systému tohto typu je systém popisany v praci WIDS: A
Sensor-Based Online Mining Detection System Wireless Intrusion [28], ktory na detekciu
utokov v bezdrotovych sietach vyuziva prave analyzu odlahlych bodov.

3.3 Hybridné detekéné systémy

Postup kombinujuici detekciu pomocou vzorov a detekciu anomalii sa nazyva hybridny spo-
sob detekcie. Tento sposob spdja vyhody obidvoch pristupov, kde detekcia pomocou signa-
tar slizi na odhalenie znamych dtokov a detekcia anomalii pomaha s detekciou neznamych
utokov. Vdaka tomu je mozné minimalizovat mnozstva falo$nych poplachov pri zachovani
uspesnosti detekcie.

Tohto pristupu vyuziva systém popisany v publikacii A Serial Combination of Ano-
maly and Misuse IDSes Applied to HTTP Traffic [29], ktory na zdklade detekcie anomalii
vytvara zoznam podozrivych udalosti. Nasledne pomocou detekcie vzorov rozdeli tento zo-
znam do kategoérii (falosny poplach, Gtok a nezndmy ttok). Pristup pouziva najskor detekciu
anomalii, ¢o mu umoznuje detegovat velké mnozstvo znamych, ale aj nezndmych ttokov.
Pomocou detekcie vzorov moze potom jednotlivé utoky identifikovat a odhalit falosné pop-
lachy, ¢o systému umoznuje dosiahnut vyssej tispesnosti detekcie.
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Kapitola 4

Analyza a navrh

Vytvarany detekény systém je komplexna aplikacia pozostavajica z niekolkych casti. Preto
je cielom tejto kapitoly analyzovat problémy suvisiace s tvorbou jednotlivych casti a na-
vrhnaf rieSenia tychto problémov. Na zaciatku tejto kapitoly je vsak najskorej definovany
zakladny ciel, po ktorom je uvedend literatira, z ktorej sa pri navrhu ¢erpalo. Po tejto casti
nasleduje vyber klasifika¢nej metédy pouzitej pri detekcii. Dalsie podkapitoly sa potom
venujui problémom sivisiacim so zachytdvanim a spracovavanim bezdrotovej komunikécie
v IEEE802.11 sietach. Tieto problémy maji vyznamny vplyv na priepustnost a efektivitu
celého detekéného systému, preto je ddlezité navrhnit riesenia, ktoré tieto problémy mi-
nimalizuji. Na tieto podkapitoly nadvézuje Cast zaoberajica sa tvorbou testovacich dat,
ktoré museli byt pre potreby aplikacie vytvorené. Na konci tejto kapitoly je potom uvedend
samotnd architektira aplikacie spolu s metrikami, ktoré pouziva k detekcii.

4.1 Ciel prace

Hlavnym cielom tejto prace je vytvorit detekény systém detekujici ttoky pomocou speci-
fickych stop ktoré zanechavaju v datovej komunikacii, tzv. signatir. Pre detekéné systémy
tohto typu je typickd vysoka tdspesnost detekcie, ich problémom vsak byva relativne vy-
sokd miera falosnych poplachov. Prave preto je cielom tejto prace navrhnit systém, ktory
by droven tychto poplachov minimalizoval a zachovaval vysokti mieru celkovej tispesnosti
detekcie. Detekény systém a jeho architektiru taktiez treba navrhnit tak, aby vytvoreny
systém pokryval ¢o najvicsie spektrum 1tokov a bol dostatoéné efektivny na pracu v re-
dlnom Case. Dalfm vyznamnym problémom sivisiacim s tvorbou tohto typu detekéného
systému je nutnost tvorby testovacej sady dat, ktoré slizia nielen na extrakciu signatur
utokov, ale aj na analyzu a otestovanie efektivity celého systému. Preto je dalsim cielom
navrhnit a implementovat systém, ktoré by tieto data ¢o najjednoduchsie vytvaral.

4.2 Suvisiace prace

V stvislosti s metédami detekcie existuje niekolko préc, z ktorych som vychédzal pri na-
vrhu detekéného systému. V préci [30] popisuju autori detekény systém pre Wi-Fi siete
vyuzivajuci viacvrstvovi (MLP) neurénovi siet so spatnym sirenim chyby. Préca ukazala,
Ze rieSenie pomocou neurénovej siete poskytuje v porovnani s inymi detekénymi metédami
[4, 28] lepsie vysledky detekcie s nizkou mierou falosnych poplachov. Dalsi pristup k detekcii
predstavuje praca [31], v ktorej je popisany dvojvrstvovy detekény systém pre TCP/IP siete
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vyuzivajuci na klasifikdciu skupiny udalosti Kohonenovu samorganizujicu mapu a MLP
siet. Vyhodou tohto riesenia je moznost identifikovat komplexné vzory ttokov vyskytujice
sa v dlhsom ¢asovom horizonte.

4.3 Volba metédy analyzy dat

Prvou tlohou navrhu bola volba metédy rozpoznavania signatir ttokov. Vzhladom na typ
detekéného systému bolo nutné zvolit metdédu poskytujicu dostatoéni efektivitu rozpozna-
vania vzorov. Pri volbe tejto metddy sa vychddzalo z charakteru dat, pricom pri vybere bolo
taktiez nutné zohladnit aj dostupnost kvalitnej implementécie zvolenej metédy dovolujtcej
jednoducht integraciu do aplikacie. Na klasifika¢né tlohy tohto typu s v detekénych sys-
témov pouzivané predovsetkym dve metddy poskytujice dostatocne efektivnu klasifikdciu
dat. Najbeznejsie pouzivanou metédou klasifikacie st systémy vyuzivajice neurénové siete.
Druhou metddu je vyuzitie SVM (Support Vector Machine). Obidve riesenia maji svoje
charakteristické vlastnosti a vzhladom na typ dat poskytuja réznu efektivitu.

Préave rozdielom medzi jednotlivymi metédami sa zaobera publikacia Intrusion detection
using neural networks and support vector machines [32], ktord sa zameriava na presnost
a rychlost klasifikdcie jednotlivych metéd. Z vysledkom vyplyva mierne vyssia presnost
klasifikacie pre SVM, ktorej hlavnou vyhodu je rychlost trénovacej fazy. Rozdiel v presnosti
klasifikécie obidvoch metéd je vSak minimélny a dosahuje hodnoty priblizne 99 %.

Preto vychidzajic z tejto publikdcie a vzhladom na existenciu dosto¢ného mnozstva
kvalitnych implementécii neurénovych sieti bola ako klasifikacnd metdda zvolend préave
klasifikdcia pomocou neurénovej siete.

4.4 Volba Wi-Fi utokov

K analyze efektivity detekéného systému bolo vybranych niekolko reprezentativnych ttokov,
ktoré je mozné rozdelit do dvoch zédkladnych skupin. Prvou skupinou st DoS ttoky, pre ktoré
je typické generovanie velkého mnozstva komunikacie a je ich tak relativne jednoduché
detegovat. Cielom pri tychto titokoch bolo teda nielen zistenie tispesnosti detekcie, ale vdaka
intenzite tychto utokov aj otestovanie priepustnosti vytvoreného systému.

Druhy typ atokov tvoria ttoky vedené cez datové ramce. Mnozstvo ramcov generovanych
pri tychto ttokoch je v porovnani s DoS utokmi vo vicsine pripadov velmi malé a ich
detekcia je preto narocnejsia.

Hlavnym poziadavkom na vSetky zvolené ttoky bola ich verejne dostupna implementéa-
cia, ktord by umoznila ich jednoduché vykonanie. V niektorych pripadoch vsak bolo nutné
zohladnif aj moznosti ich vykonatelnosti na dostupnych zariadeniach. Z tohto dévodu ne-
bolo mozné do testovacej sady zahrnit napriklad Beck-Tews ttok 2.3.5, proti ktorému sa
novsie zariadenia brénia zvySenim intervalu zasielanie MIC Failure sprav. Toto prediZenie
intervalu medzi dvoma spravami mé za nasledok vyrazné prediZenie trvania dtoku', o robi
utok v redlnom prostredi prakticky nevykonatelny.

S ohladom na tieto faktory boli vybrané ttoky uvedené v tabulke 4.1.

1Zariadenia obmedzuji posielanie v rddoch 10 minit na jednu spravu, ¢o predlzuje fizu rozsifrovania dét
na niekolko hodin.
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Nazov Typ utoku
Korek ChopChop utok WEP
Fragmentation itok utok WEP

PTW ntok ttok WEP

Hole196 utok WPA /WPA2 Enterprise
Authentication Flood DoS
Deauthentication Flood DoS

CTS Flood DoS

RTS Flood DoS

Tabulka 4.1: Zvolené tutoky.

4.5 Problémy sivisiace s tvorbou deteké¢ného systému

S tvorbou detekéného systému pre bezdrétové siete suvisi niekolko Specifickych problémov.
Tieto problémy vyplyvaju predovsetkym z charakteristik pouzitého prenosového média a
so spracovavanim takto prenasanych dat. Tieto problémy vznikaju na dvoch trovniach:

e na urovni hardware pouzitého na zachytavanie komunikacie a
e na urovni software, ktory spracovava zachytent komunikaciu.

Jednotlivé problémy popisuje prave tato podkapitola.

Volba vhodného hardware

Pre detekény systém je dolezité zachytavat data ¢o najspolahlivejsie bez zbyto¢ného za-
hadzovania ramcov. Velka strata ramcov by mohla v pripade kratkych dtokov znamenat
nezachytenie ¢asti komunikéacie a neodhalenie niektorych dtokov. Tento problém vyplyva
z prenosu dét pomocou radiovych vin, ktoré neposkytuji spolahlivé prenosové médium a
v zavislosti od externych faktorov méze dochadzat k vysokej strate dat. Z tychto dévodov
musi zariadenie sltziace na zachytavanie dat spiniat niekolko poziadavkov:

e Schopnost zariadenia pracovat v monitorovacom méde.
e Dobra citlivost prijimaca.
« Rychly chipset? s nizkou stratou rdmcov.

o Exitencia podpory packet injection pre zvoleny chipset.

Zakladnym poziadavkom na zariadenie je jeho schopnost zachytavat komunikaciu urcent
pre vsetky zariadenia v sieti. Preto je nevyhnutné aby zariadenia bolo schopné pracovat
v tzv. monitorovacom mode, ktory dovoluje zachytit aj rdmce uréené pre iné zariadenia
v sieti.

2Chipset alebo ¢ipova sada predstavuje jeden alebo viac integrovanych obvodov navrhnutych k vzijomnej
spolupréaci.
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DalSou délezitou vlastnostou je vysoka citlivost prijimaca, ktora zariadeniu umoziiuje
efektivne zachytif a dekddovat komunikaciu v bezdrdtovych sietach. Pri zariadeni s niz-
kou citlivostou by mohlo dochadzat k strate informécii a cely proces detekcie by tak bol
neefektivny a nepresny.

Podobne je dolezita aj volba chipsetu, ktory spracovava jednotlivé ramce. Prave rych-
lost spracovania ramcov chipsetom je velmi délezita, nakolko rychlost spracovania na trovni
hardware mé velky vplyv na mnozstvo zahodenych rdmcov a tym aj na efektivitu celého
detekéného systému. S vyberom chipsetu stuvisi aj podpora vkladania rdmcov (packet in-
jection), ktord je nevyhnutnd pre vykonanie niektorych utokov a tvorbu testovacej sady
dat.

Volba programovacieho jazyka

Vytvoreny detekény systém musi byt schopny zachytavat a vyhodnocovat zachytené data
v redlnom case. Vyrazny vplyv na rychlost ma prave volba programovacieho jazyka, v kto-
rom je naprogramovand aplikacia a kniznice v nej pouzité. Z tychto dévodov bol ako progra-
movaci jazyk pouzity jazyk C, ktory poskytuje dostato¢ni kontrolu nad rychlostou samotne;j
aplikacie a jej kniznic.

Zachytenie ramcov

Strata rdmcov je jednou z najdolezitejsich vlastnosti. Strata velkého mnozstva ramcov moze
v pripade detekéného systému znamenat neschopnost zachytit niektoré utoky. Preto je do-
lezité tak ako v pripade hardware, tak aj v pripade software zabezpecit dostatocnu rychlost
spracovavania zachytenych ramcov. Z tohto dévodu bolo treba zvolit kniznicu poskytujicu
dostatoéni rychlost pri zachytdvani rdmcov. Na zaklade porovnania rychlosti dostupnych
kniznic [33] bola preto zvolend zndma open-source kniznica libpcap [34] poskytujica nizko-
urovnovy framework pre monitoring siete.

Spracovanie ramcov

Vyznamny vplyv na rychlost spracovania prijatych dat, ale aj na proces detekcie, ma proces
parsovania prijatych ramcov. Pre potreby aplikécie je preto nevyhnutné aby boli tieto data
spracované do pozadovaného forméatu ¢o najrychlejsie a najefektivnejsie, nakolko pomalé
spracovanie ramcov méze mat vplyv na znizent priepustnost celého systému. Z tohto do6-
vodu bolo zvolené riesenie vlastnej implementacie procesu parsovania prijatych dat, ktoré
poskytne dostato¢ni rychlost spracovania a zaroven poskytne kontrolu nad formatom vy-
stupnych dat nutnych pre spravnu funkcnost detekénej Casti a aplikacie.

Rychlost detekcie titokov

S dalsou poziadavkou, s ktorou sa bolo nutné vysporiadat, bola schopnost detekcie tto-
kov v realnom case. Z tohto dovodu bolo nutné brat ohlad na rychlost vyhodnocovania
utokov, nakolko pri naro¢nom procese detekcie by mohlo pri véicsej datovej komunikacii
dochédzat k zahlteniu detekéného systému a zahodeniu détovej komunikécie. To by malo
za nasledok znizenie schopnost detekcie. Preto bolo nutné vymysliet sposob detekcie, ktory
by bol dostatocné rychly a bol schopny vyhodnocovat datovi komunikaciu bez zbyto¢ného
zahadzovania détovej komunikacie aj v pripade vacésieho zatazenia siete.
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S rychlostou vyhodnocovania ttokov stuvisi najmé spravna volba kniznice poskytujice;j
implementéciu neurénovej siete. Jednou z najznamejsich open-source kniznic je kniznica
FANN [35], ktoré poskytuje implementéciu viacvrstvovej neurénovej siete v jazyku C. Jej
hlavnou vyhodou je jej rychlost a Siroka dokumentaciu umoznujtca jednoducht implemen-
taciu do aplikacie. Kniznica taktiez podporuje viacvlaknové ucenie, ¢o spolu so Sirokymi
moznostami nastaveni vyrazne urychluje cely proces ucenia a klasifikdcie.

4.6 Problémy stuvisiace s tvorbou testovacich dat

Testovacie data tvoria v detekénom systéme hladajicom vzory jednu z najdolezitejsich
sucasti. Na zdklade tychto dat si tvorené nielen vzory utokov, ktoré sa detekény systém
pomocou neurénovej siete uci, ale pomocou tychto dat je aj vytvoreny detekény systém
testovany. S tvorbou tychto dat stvisia dva problémy popisané v tejto podkapitole.

Generovanie datovej komunikacie

Prvym problémom bolo generovanie dat a vytvaranie ito¢nej komunikacie. Z tohto do-
vodu bolo treba vytvorit data, ktoré by obsahovali bezni a toénd datovi komunikéciu.
Vytvaranie tychto dat ,rucne” by vsak bolo neefektivne, preto bolo nutné navrhnit spésob
ako tieto data vytvarat automatizovane bez nutnosti manudlneho vykonavania vsetkych
utokov. S touto automatizaciou procesu vykonavania itokov stuvisi predovsetkym nutnost
zabezpecenia jednotného spustania Wi-Fi ttokov v podobe externych aplikécii. Nakolko
vSak neexistuje nastroj, ktory by implementoval vsetky zvolené utoky 4.4, bolo potrebné
navrhnit a implementovat riesenie, ktory zjednocuje spustanie externych néstrojov vyko-
navajucich Wi-Fi ttoky.

Oznacenie datovej komunikacie

Dalsfm problém, ktory stvisi s testovacimi datami je potreba identifikdcie jednotlivych
instancii itocnej datovej komunikacie a jej rozliSenie od beznej komunikacie. Tato potreba
vyplyva najmé z pouzitia neurénovej siete, ktora vo faze ucCenia vyzaduje oznacené data.
Presnost oznacenia tychto dat je dolezita nielen pre ucenie neurénovej siete, ale pre konec¢nt
validaciu vytvoreného detekéného systému. Z tohto dovodu bolo potrebné néjst riesenie,
ktoré umoznuje spolahlivo identifikovat jednotlivé ramce a nalezite ich oznacit.

4.7 Architektura

Na zaklade analyzy problémov uvedenych v predchédzajicich kapitolach bola navrhnuta
architekttra aplikacie skladajtca sa zo sniffera a samotnej detekénej casti. Vysledna archi-
tektiru je mozné vidiet na obrazku nizsie 4.1.
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Detekény systém

Sniffer :

f, T g i R PP )
: > ) KI:;',::;:?“ : >/ hgregacia \ KI:isg';'aktz‘;'a-----b Utok i
. i [Extrakcia |- % : ramcov | —» % H
f i atribitov {g, ! | Rozhodnutie | & do signatdr Rozhodnutie Y :
i Zahodenie ramca

Obr. 4.1: Architektira aplikacie.

Prvou délezitou siucastou celej aplikacie je sniffer, ktorého primarnou tlohou je zachyta-
vat datovi komunikéciu a nasledne spracované data poskytovat deteké¢nému systému. Jeho
vstupom je zachytend Wi-Fi komunikacie, z ktorej st parsovanim IEEE802.11 ramcov ex-
trahované dolezité atributy tvoriace metriky. Spolu je tychto metrik 14 a vSetky st uvedené
v nasledujtcej kapitole 4.8.1. Tieto metriky néasledne tvoria vstupny vektor detekéného
systému a jeho prvej neurénovej siete.

Druhou castou systému je samotny detekény systém vyuzivajuci k detekcii dve neuro-
nové siete. Pri navrhu architektiry detekéného systému sa vychadzalo z charakteristik Wi-Fi
utokov. Pre tieto utoky je typické, ze prakticky kazdy ttok je vedeny vzdy len pomocou
urcitého typu rdmca zasielaného v kratkom casovom intervale za sebou. U DoS ttokov sa
jedné vzdy o opakovanie jedného ramca s totoznym obsahom. U utokov vedenych cez da-
tové rdmce dochddza k podobnej situécii, kedy je generované mnozstvo velmi podobnych
ramcov za kratky cas. Prikladom st napriklad Fragmetation attack, kedy dochadza k zasie-
laniu skupiny fragmentovanych ramcov za sebou alebo PTW attack vyuzivajici opakované
zasielanie ARP ramca. Z tohto dévodu je detekény systém navrhnuty tak, aby klasifikoval
najskorej jednotlivé ramce, ktoré je vdaka Specifickosti tychto ramcov jednoduché odhalit.
Nedostatkom pri takejto klasifikacie je to, ze tieto ramce sit v mnohych pripadoch stcastou
beznej komunikacie, ¢o ma za nasledok oznacovanie ramcov patriacich beznej datovej komu-
nikacii. Toto mé riesit prave druhé neurénova, ktora klasifikuje skupiny ramcov a eliminuje
jednotlivo oznacené ramce pomocou prvej siete.

Cela architektira je potom riesend nasledovne. Vstupom celého detekéného procesu su
metriky poskytnuté prostrednictvom sniffera. Tieto metriky st vstupom prvej neuréno-
vej siete, ktorej tlohou je klasifikovat datovi komunikéaciu na trovni IEEE802.11 ramcov.
Ku Kklasifikacii dochadza len u datovych ramcov, ktoré si v pripade atoku oznacené ako
potenciondlne Utoéné ramce a pokracuju spolu s riadiacimi a management ramcami da-
lej v detekénom procese. Datové ramce, ktoré neurénova siet klasifikuje ako bezné ramce
tvoriace sucast nettocnej komunikécie, st zahodené a nezohladnuju sa dalej v priebehu
detekcie.

V dalsej casti detekéného systému dochadza k agregacii klasifikovanych ramcov a vy-
tvaraniu skupin ramcov o zvolenej dizke n. T4to skupina tvori vzor, nad ktorym dochadza
k vypoétu metrik uvedenych v kapitole 4.8.2. Ulohou tychto metrik je vytvorit charakteris-
tiky zachytenej skupiny rémcov, ktoré st potom vstupom druhej neurénovej siete. Ulohou
druhej siete je prave klasifikacia tychto metrik, pricom vystupom tejto klasifikacie je roz-
hodnutie o utoku.

Riesenie pomocou dvoch neurénovych sieti bolo zvolené z dévodu lepsej efektivity detek-
cie, kde 1lohou prvej siete je odfiltrovanie beznej datovej komunikacie z detekéného procesu.
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Toto filtrovanie datovej komunikacie prinasa vyhodou v tom, ze do celého detekéného pro-
cesu nevstupuje vsetka zachytend komunikacia a vypocet metrik a ich néasledna klasifikacia
je vykonavand na mensej mnozine dat, ¢o prinasa vyhodu vo vyssej priepustnosti takéhoto
systému. Taktiez dochadza aj k tvorbe presnejsich vzorov, nakolko do jednotlivych vzo-
rov nie je zanasany ,,Sum“ v podobe beznej komunikacie, ¢o ma za nésledok nizsiu mieru
falosnych poplachov a celkovil vyssiu mieru detekcie.

Vyuzitie prvej siete méa aj dalsiu vyhodu v tom, Ze je mozné urcit priblizny typ ttoku
uz pri prichode prvého rdmca. To umoziiuje variabilne zvolit dizku detekéného okna zvIAst
pre kazdy utok. Vdaka tomu je mozné efektivne detegovat aj kratke utoky, napr. Frag-
mentation attack, ktory v porovnani s ARP Replay ttokmi generuje len malé mnozstvo
détovych rdmcov, ¢o mé za nasledok lepsiu mieru tspesnosti detekcie.

Toto riesenie moze mat vSak nevyhodu v podobne nizsej priepustnosti, ktora plynie
z potreby klasifikovat data pomocou dvoch neurénovych sieti. Tato nevyhoda sa prejavuje
najmé pri DoS ttokoch, pri ktorych dochadza ku generovaniu velkého mnozstva ramcov,
¢o moze viest k zahlteniu detekéného systému a k naslednému zahadzovaniu rémcov.

Volba pouzitia dvoch neurénovych sieti prindSsa mnozstvo vyhod a dovoluje klasifiko-
vat datovi komunikaciu na dvoch trovniach. Prvou trovnou st jednotlivé ramce a druha
uroven prinasa moznost klasifikovat ramce v priebehu casu. Pouzitie tychto sieti ma vplyv
na efektivitu celého detekéného procesu, pricom analyzou celého navrhu a vplyvu vyuzitia
dvoch neurénovych sa venuje prave poslednd kapitola 6 tejto prace.

4.8 Metriky

Vstupom obidvoch neurénovych sieti st metriky vytvorené na zdklade zachytenych dat.
Metriky maji najvacsi podiel na efektivite celého systému nielen v oblasti tispesnosti de-
tekcie, ale aj v oblasti rychlosti detekcie. Preto je dolezité aby tieto metriky co najpresnejsie
charakterizovali prebiehajicu datovia komunikéciu v sieti a bolo pomocou nich mozné iden-
tifikovat zmeny v charaktere komunikacie v pripade ttoku. V kontexte tejto prace metriky
predstavuju udaje extrahované z hlaviciek ramcov, pripadne dalsie data z nich odvodené.

V ramci tejto prace boli navrhnuté dva druhy metrik, jedny pre ramce a druhé pre vzory
(signatury). Ulohou tychto metrik je poskytnit informécie o typickych vlastnostiach rémcov
a skupindch tychto ramcov.

4.8.1 Metriky pre ramce

Metriky urcené na klasifikdciu ramcov predstavuju data extrahované z hlaviciek zachytenych
ramcov. Ide teda predovsetkym o meta informécie ziskané z komunikacie pomocou sniffera
a nedochadza tak k rozsifrovaniu a skiimaniu obsahu détovych ramcov.

Pri navrhu tychto metrik sa vychadzalo z predpokladu, ze kazdy utok vedeny cez da-
tové ramce ma Specificky obsah rdmcov a vo vicsine pripadov je rozlisitelny od normalnej
déatovej komunikacie®. Vdaka tomuto predpokladu je mozné do uréitej miery identifikovat
potencionalne nebezpecné ramce a vyrazne tak obmedzit mnozstvo ddtovych ramcov vstu-
pujtcich do dalsieho detekéného procesu. Rovnako je mozné vdaka redukcii spracovavanych
dat docielit presnejsie vytvorenie metrik pre vzory utokov klasifikovanych pomocou druhej
neurénovej siete.

Rozsah hodnot jednotlivych metrik je vo vacsine pripadov zhodny s hodnotami nélezi-
tych hlaviciek definovanych standardom IEEE802.11 [1]. Dopoé¢itané hodnoty a hodnoty,

3 Analyza tohto predpokladu a efektivita klasifikdcie rdmcov je predmetom poslednej kapitoly 6.
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ktoré sa odlisuju od standardu st spolu s popisom jednotlivych metrik explicitne uvedené
v tabulke 4.2.

Nazov Popis Rozsah hodné6t
fc_type Typ rdmca: datovy, riadiaci, management
fc_ subtype Podtyp ramca
fc_ from ds Smer rdmca od AP ku klientovi
fc to ds Smer rdmca od klienta k AP
fc_more_ frag Udéva & je rdmec stcastou skupiny ramcov
fc_retry Opakovany ramec
fc_ protected_ frame | Zabezpeceny datovy ramec
fc_order Rémce musia byt dorucené v poradi
frag Fragmentovany rdamec
dur Hodnota duration
len Dlzka ramca
cipher Typ zabezpecenia datovych ramcov 1 - Open,
2 - WEP,
3 - WPA/WPA2
best Broadcast rdmec (0,1) € Ny
best_ prefix Adresa cielu rdmca obsahuje prefix FF:* (0,1) € Ny

Tabulka 4.2: Metriky pre ramce.

4.8.2 Metriky pre vzory

Metriky pre ramce mali za tlohu poskytnit dostatok informécii o charaktere samostatnych
ramcov. Len na zaklade klasifikacie na trovni ramca vsak nie je mozné rozhodnut o ttoku,
nakolko deteguje len Specifiky typ ramca, ktory v mnohych pripadoch byva sicastou beznej
détovej komunikacie. Navyse takato klasifikicia neposkytuje ziadne informacie o priebehu
utoku v case. Z tohto dévodu boli navrhnuté druhé metriky, ktorych tlohou je poskytnut
informéaciu o priebehu tutoku v case.

Ulohou metrik uvedenych v tabulke 4.3 je charakterizovat skupinu rdmcov o zvolenej
dizke. Hlavnym cielom pri tvorbe tychto metrik bola prave ich jednoduchost, aby cely
vypocet mohol prebiehat v redlnom cCase a ¢o najmenej zatazoval detekény systém. Preto je
vacsina metrik tvorend ako pomer ramcov urcitého typu a celkového poctu ramcov v danom
vzore (signature). Rozsah hodnot pomerovych metrik sa nachddza v intervale (0,1) € R.
Rozdielom si len hodnoty awvg dur, avg_size, ktoré si pocitané ako priemerna hodnota
a ich vysledna hodnota je pre potreby lepsej generaliziacie metriky rozdelena na niekolko
intervalov.
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Nazov

Popis

ctl frame rate

Pomer riadiacich rdmcov

mgt_ frame_ rate

Pomer management ramcov

data_ frame rate

Pomer vsetkych datovych rdmcov

ack rate

Pomer acknowledgement ramcov

beacon_ rate

Pomer beacon ramcov

data_ opn_ rate

Pomer nezabezpecenych datovych ramcov

data_ wep_ rate

Pomer ramcov zabezpecenych pomocou WEP

data_ wpa_ rate

Pomer rdmcov zabezpecenych pomocou WPA /WPA2

retry_ rate

Pomer opakovanych ramcov

fragmented_ rate

Pomer fragmentovanych rdmcov

total in_rate

Pomer prijatych ramcov

total out_rate

Pomer odoslanych ramcov

broadcast__dst__addr_rate

Pomer broadcast ramecov

fake dst_addr_rate

Pomer ramcov obsahujucich cielovy prefix FF:*

avg_ dur

Priemerna hodnota duration

avg_ size

Adresa cielu rdmca obsahuje prefix FF:*

Tabulka 4.3: Metriky pre vzory.
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Kapitola 5

Implementacia

V predchadzajicej kapitole boli analyzované problémy suvisiace s tvorbou detekéného sys-
tému a boli navrhnuté riesenia ako tieto problémy odstranif. Cielom tejto kapitoly je po-
skytnut pohlad na implementaciu navrhnutych rieSeni. V prvych castiach tejto kapitoly je
preto popisand implementacia obidvoch zakladnych casti detekéného systému. Konkrétne
sa jednd o popis implementécie sniffera a popis implementacie detekéného procesu. Dalsie
kapitoly sa potom zameriavaji na spésob perzistencie dat a popis tvorby testovacej kolekcie
dit a s tym suvisiace rieSenie zachytavania a oznacovania datovej komunikacie. Posledné
kapitoly sa potom venuji implementécii validacie vytvoreného systému a real-time detekcii.

5.1 Sniffer

Nakolko vstupnou castou celého procesu detekcie st data ziskané zo sietovej komunikacie, je
prvou implementovanou ¢astou prave sniffer. Hlavnym cielom bolo implementovat zachyta-
vanie a parsovanie ¢o najefektivnejsie a najrychlejsie. Z tohto dévodu bol sniffer implemen-
tovany ako samostatnd konzolova aplikacia v jazyku C, pricom ako kniznica na zachytavanie
ramcov bola pouzita kniznica libpcap.

Priméarnou tlohou sniffera je zachytavanie a parsovanie komunikacie v bezdrdtovych
sietach. Okrem tychto dvoch ¢innosti vSak sniffer plni aj funkcie stavisiace s tvorbou testo-
vacich dat, ktorym sa venuje kapitola 5.4. NavysSe pre potreby ,offline“ analyzy bolo nutné
do sniffera implementovat ukladanie dat, ¢im sa zaobera kapitola 5.3.

5.1.1 Zachytavanie ramcov

Pri implementacii zachytavania dat v bezdrotovych sietach sa bolo treba vysporiadat s nut-
nost prace zariadenia na viacerych frekvencidch a ich rychle programové prepinanie pocas
zachytdvania dat. Toto riesi prave kniznica libnl [36], ktord poskytuje rozhranie k netlink
protokolu linuxového jadra. Pomocou tejto kniznice bolo v samostatnom vldkne implemen-
tované prepinanie frekvencii poskytujice jednoduchy ,,channel hopping® umoznujici prepi-
nanie vsetkych kandlov podla standardu IEEE802.11 [1]. Vdaka tomu bolo mozné stibezne
zachytévat komunikdciu na vSetkych frekvencidch'.

Cely proces zachytdavania mé niekolko vstupnych parametrov prijimanych pomocou pri-
kazového riadka:

'K prepinaniu kanalov dochddza kazdi 1 sekundu v takom poradi kanslov, aby dochédzalo k ¢o najmensej
strate ramcov.
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1. nazov zariadenia na ktorom sa zachytava,
2. volitelny parameter udavajuici ¢islo kanéla® a

3. druhy volitelny parameter, ktory predstavuje mac adresu (bssid) AP, pre ktoré sa mé
komunikacia zachytavaf.

Okrem tychto parametrov prijima sniffer este parametre, ktoré priamo nesuvisia so za-
chytavanim komunikacie:

1. povolenie real-time detekcie,
2. zakazanie ukladania zachytenych dat a
3. ukladanie komunikacie ako trénovacich dat.

Zachytévanie ramcom potom prebieha v samostatnom vlakne a je rieSené pomocou fun-
kcie int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user), ktord za-
vola callback funkciu zabezpecCujticu parsovanie ramcov.

5.1.2 Parsovanie ramcov

Implementécia spracovania zachytenych ramcov je jednoduchd a je riesend pomocou nie-
kolkych funkcii, ktoré spracovavaju prijati komunikéiciu. Zachyteny ramec postupne pred-
chadza niekolkymi funkciami, ktoré najskorej spracuju atribity spolo¢né pre vsetky typy
ramcov. Nésledne je v zavislosti od typu ramca spracovand dalSia ¢ast ramca. Vystupom
tohto procesu je struktira frame_data_t uvedend v prilohe C.1, ktord obsahuje data vstu-
pujucich do dalsich casti detekéného procesu.

Po spracovani ramca do podoby uvedenej struktiry moze podla zadanych paramet-
rov nasledovat niekolko dalSich ¢innosti. V pripade ak je zvolené ukladanie dat, dochadza
k predaniu struktiury vldknu zabezpecujicom ulozenie dat prostrednictvom databazového
systému (vid kapitola 5.3). Druhou moznostou po spracovani rdmca je predanie struktiry
k real-time detekcii popisovanej v kapitole 5.6.

5.2 Detekény systém

Jadrom celej prace je navrh a implementacia samotného detekéného systému. Implementa-
ciou detekéného systému navrhnutého v predchédzajicej kapitole 4.7 sa zaoberd prave tato
cast prace.

5.2.1 Implementacia procesu detekcie

Proces detekcie bol implementovany na pracu v dvoch rezimoch. Prvym rezimom je online
detekcia zabezpecujuca real-time detekciu a druhym rezimom je offline detekcia, ktora pra-
cuje nad ulozenymi datami v databéze. Dalsim poziadavkom na implementéciu detekéného
systém bola jeho ¢o najvécsia variabilita a upravitelnost. Z tohto dévodu bol cely detekény
proces implementovany ako sada funkcii zabezpecujucich jednotlivé kroky detekcie. Tento
spoOsob riesenia vyplyval nielen z potreby upravovat cely proces detekcie v priebehu vy-
voja, ale aj z nutnosti menit a odstranovat jednotlivé kroky detekcie a analyzovat ich vplyv

2 Ak nie je zadané &slo kansla, zariadenie pouzije ,,channel hopping®.
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na efektivitu celého detekéného systému. Analyze vplyvu jednotlivych krokov sa venuje
prave posledné kapitola 6.

Proces detekcie sa teda sklada z niekolkych krokov, v ktorych sa vyuzivaju dve neuro-
nové siete. Prvy krok v detekénom procese predstavuje neurénova sief, ktorej tilohou je
klasifikacia dat ziskanych pomocou sniffera. Vstupom tejto siete st metriky popisané v ka-
pitole 4.8.1, ktoré poskytuje struktira frame_data_t. Klasifikidciu tychto metrik vykonava
funkcia int anal_frame_prediction_classify(frame_data_t frame), ktorej tlohou je klasi-
fikovat poskytnuté data a vratif ID predpokladaného utoku, pripadne hodnotu 0, ak ide
o ramec patriaci k beznej datovej komunikacii. K tejto klasifikdcii dochddza len u datovych
ramcov a u ostatnych typov ramcov (riadiace a management) ku klasifikacii nedochidza a
ramce priamo pokracujua v dalSom kroku detekcie. V tejto casti st teda odfiltrované vsetky
ramce patriace beznej komunikacii a sicasne sl oznacené potenciondlne nebezpecné ramce,
ktoré st spracované v dalsich castiach detekéného systému.

Dalsf krok je agregécia ozna¢enych ramcov do podoby skupin predstavujicich signattry
utokov. Schému agregacie a tvorby signatir zobrazuje obrazok 5.2, na ktorom je vidiet po-
stupné skladanie vzorov v rdmci detekéného okna. Toto okno je tvorené vSetkou oznacenou
komunikaciou z predchadzajiceho kroku, ktord je postupne formovana do vzoru zvolenej
dizky®. Po dosiahnuti dizky vzoru déjde k presunu na dalsie detekéné okno a vytvoreny
vzor pokracuje v dalSej casti detekéného procesu.

Detekcneé okno #1 Detekéné okno #2

Raimce [ KN BN BT T T T T T T T T FEFGE H3

A\l AW

Vzory (L1111 HEHHH

vzor il vzor #2

[7] Utoéné ramce
B Detekované titocné ramce
n |D ttoku

Obr. 5.1: Proces klasifikicie ramcov a vytvarania vzorov.

Cely tento krok je v ramci implementéicie zabezpeceny pomocou dvoch funkcii, kto-
rych tlohou je tvorba a obnova struktiry ap_stats_t C.2, ktord obsahuje agregované tidaje
pre kazdy pristupovy bod v okoli. Prvou funkciou je nasledujtica funkcia, ktord prijima
ako parameter hash tabulku obsahujicu pristupové body a vracia instanciu struktary
ap_stats_t.

ap_stats_t *anal_ap_stats_get_instance(GHashTable *hash_table_aps, frame_data_t

frame)

3Uvedeny obrazok zodpoveda, dize vzoru 5.
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Ulohou tejto truktiry je agregovat jednotlivé rémce a poéitat z nich sthrnné tdaje.
Obnova tejto struktury je vykonand pri kazdom ramci v ramci detekéného okna. Toto proces
obnovy struktiry je zabezpeceny pomocou funkcie void anal_ap_stats_refresh(ap_stats_t
*ap, frame_data_t frame), ktord ako parametre prijima prave struktiru, ktora treba aktu-
alizovat a spracované data. Na zdaklade tychto dat st po dosiahnuti dizky vzoru vypoéitané
metriky predstavujuice signattury ttokov. Tento vypocet sprostredkiva nasledujica funkcia,
ktora vypocita vsetky metriky a vrati ich vo vystupnom parametre v podobe struktiry
pattern_stats_t *out_stats C.3.

void anal_pattern_stats_calc(ap_stats_t *ap, pattern_stats_t *out_stats)

Po vypocte je struktira ap_stats_t vynulovand a cely proces sa opakuje pre dalsie
detekéného okno.

Nakoniec stu data zo struktiry pattern_stats_t poskytnuté druhej neurdénovej sieti,
ktora ich klasifikuje. Tuto klasifikdciu mé na starosti funkcia

fann_type *anal_pattern_prediction_classify(fann_type *raw_data,
dos_pattern_stats_t *stats_dos, u_int8_t *output_prediction_vector).

Této funkcia klasifikuje poskytnuté data prevedené do podoby pola fann_type spolu so struk-
tirou dos_pattern_stats_t. Na zaklade tychto parametrov potom funkcia vrati vektor
output_prediction_vector, ktory obsahuje predikciu pre kazdy ttok. Na zdklade tohto vek-
toru je potom rozhodnuté o type utoku, pripade ak je vystupom nulovy vektor je vzor
povazovany za normélnu komunikaciu.

5.2.2 Architektira neurénovych sieti a sposob klasifikacie

V procese detekcie st pouzité dve neurénové siete. V obidvoch pripadoch sa jedna o viac-
vrstvové neurénové siete so spatnym sirenim chyby, ktorych implementécia je riesenéd po-
mocou kniznice FANN [35]. Topolégie jednotlivych sieti sa vSak vzhladom na charakter dat
mierne odlisuji. Pocet vrstiev a pocet neurénov uvadza nasledujica tabulka 5.1. Topoldgie
a jednotlivé parametre sieti boli stanovené experimentalne, s cieflom dosiahnut minimalnej
chyby pri trénovani sieti.

1. siet (ramce) | 2. siet (vzory)
Pocet vrstviev 4 3
Pocet neurdénov vo vstupnej vrstve 14 16
Pocet neurénov v skrytych vrstvach 14 16
Pocet neurnovej vo vystupnej vrstve 4 5

Tabulka 5.1: Vrstvy neurénovych sieti.

V pripade prvej neurénovej siete klasifikujiicej rdmce ma topolégia spolu 4 vrstvy (vra-
tane vstupnej a vystupnej vrstvy). Vo vstupnej vrstve ma siet na zdklade poétu metrik
14 neurénov. Ako aktivaény funkcia je vo vstupnej vrstve pouzitd sigmodicka funkcia 5.1.
Nasleduju dve skryté vrstvy so 14 neurénmi, pri ktorych je ako aktivacna funkcia pouzita
symetricka sigmodicka funkcia 5.2. Siet klasifikuje vstup do styroch skupin, ktoré odpove-
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daji $tyrom ttokom vedenych cez détové ramce?. Aktiva¢nou funkciou vo vystupnej vrstve
je rovnako ako v predchddzajicom pripade symetricka sigmodicka funkcia.

V pripade druhej neurénovej siete ma topoldgia 3 vrstvy. Vstupna vrstva obsahuje 16
neurénov, ktorych pocet odpoveda poc¢tu metrik uvedenych v kapitole 4.8.2. Vrstva pouziva
rovnako ako v pripade prvej siete sigmodickt aktivaént funkciu 5.1. Pocet vrstiev v skry-
tej vrstve odpovedd poctu vrstiev vo vstupnej vrstve, pricom ako aktivaéna funkcia bola
v tomto pripade pouzita linedrna aktiva¢nd funkcia 5.3. Vystupnd vrstva potom obsahuje
5 neurénov so symetrickou aktiva¢nou funkciou.

Siet klasifikuje vzory do celkovo piatich skupin, kde 4 skupiny tvoria utoky vedené
cez datové ramce a 1 skupinu tvoria vSetky DoS ttoky. Vzhladom na podobnost vsetkych
DoS utokov vo Wi-Fi sietach bola na klasifikaciu vSetkych ttokov zvolena len jedna skupina.
Toto riesenie prinasa vyhodu v tom, Ze je mozné detegovat vSetky typy DoS ttokov a o type
utoku rozhodntt len na zéklade ramca, cez ktory je tento ttok vedeny.

V ramci neurénovych sieti boli pouzité tieto aktivacné funkcie, kde x predstavuje vstup
aktivacnej funkcie a s, steepness hodnotu’:

Sta) = i_m (5.1)
S(ﬂj) - (1 + 622333) -1 (52)
S(x) = sx (5.3)

5.3 Perzistencia zachytenych dat

Z navrhu systému vyplyva nutnost uchovavat zachytené data pre potreby offline analyzy dat.
Perzistenciu preto zaistuje databazovy systém MySQL, ktorého spésobom implementacie
sa zaoberd prave tato podkapitola.

5.3.1 Ukladanie dat

Cely proces ukladania dat je integrovany do sniffera ako volitelny parameter a je rieseny
prostrednictvom dvoch tabuliek, kde jedna slizi na ukladanie trénovacich dat a druha
na ukladanie dat urc¢enych na analyzu.

Pri implementéacii bolo nutné brat ohlad na priepustnost celého systému, nakolko cely
proces je sucastou sniffera a velka latencia pri ukladani dat by znamenala zvysenie mnozstva
zahadzovanych ramcov. Z tohto dévodu nebolo mozné implementovat ukladanie v spoloc-
nom vldkne s parsovanim. Taktiez implementacia pomocou jedného vldkna inicializovaného
pri kazdom ukladani sa pri testovani ukazala ako pomala. Z tohto dévodu bol cely systém
ukladania implementovany s vyuzitim GThreadPool z kniznice glib [37], ktory poskytuje moz-
nost asynchrénneho ukladania dat pomocou samostatnych vlakien. Vyhodou tohto riesenia
je, ze nedochédza k znovu-vytvaraniu vlédkien a vsetky vldkna si na zaklade potreby dyna-
micky vytvarané a recyklované. Pri ukladani zaroven dochidza k postupnému vytvaraniu

4Medzi tieto ttoky patria: Fragmentation attack, ARP Replay attack, KoreK ChopChop attack a Hole196
attack.

5Steepness hodnota aktivaénej funkcie hovori o tom ako rychlo funkcia prechddza z minima do maxima
funkcie. Hodnota bliziaca sa k 1.0 znamend agresivnejsie trénovanie siete. U obidvoch sieti bola pouzita
hodnota 0.5.
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dotazu na zaklade stanoveného poctu ramcov, ¢o by dohromady malo zabezpecit vysoku
priepustnost systému aj v pripade DoS utokov, pri ktorych dochadza k ukladaniu velkého
poctu dat.

5.3.2 Struktira databazy

Pri navrhu struktiry sa vychadzalo z charakteru jednotlivych metrik, kde najddlezitej-
$im stipcom je stipec label, ktory obsahuje oznacenie ramca v pripade ttoku. Cielom bola
¢o najvicsia jednoduchost ukladanych dat, ktorda by dovolovala jednoducht analyzu dat.
7 tohto dévodu vytvorena databédza obsahuje dve nezavisle tabulky, ktoré uchovavaju za-
chytené data. V prvej trénovacej tabulke sa nachadzaju zachytené data, ktoré si vstupom
ucenia neurénovych sieti. V druhej tabulke st potom déta sliziace na testovanie tispesnosti.
Struktira obidvoch tabuliek je preto zhodné a je mozné ju vidiet v prilohe B.

5.4 Tvorba kolekcie dat

Na implementaciu tvorby dat boli kladené dva poziadavky. Prvy poziadavkom bola potreba
zabezpecenia automatizacie vykonavania utokov a druhym poziadavkom bola identifikacia
a oznacenie komunikacie v ramci tychto dat.

5.4.1 Vykonanie ttokov

Vykonavanie vsetkych ttokov zavisi na nastrojoch tretich stran. Preto bolo treba imple-
mentovat nastroj, ktory by umoznil zjednotenie vykondvanie vsetkych ttokov.

Systém vykondvania tutokov je integrovany priamo do sniffera, ktory v rdmci svojho
uzivatelského rozhrania dovoluje spustat vsetky podporované ttoky ulozené v podobe shell
skriptov ulozenych v adresarovej strukture zobrazenej na obrazku 5.2.

D attacks
|:| 1 «— IDiitoku

feelSh ———— Skript spustajiici utok
I info.ini

fnsh T Utok skladaitici sa z dvoch krokov
fuveeeeninfo.in
e[ 3 S

_ foeeeeeinfoini
e paramsini «——— Spoloény konfiguraény stibor

Konfiguracny stbor pre titok

Obr. 5.2: Adresarova struktira ulozenych ttokov.
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Utoky st uloZené v adreséroch, ktoré obsahuji dva druhy stborov. Prvym je konfi-
guracny subor info.ini, ktory obsahuje zakladné tdaje o utoku, ako nazov utoku a pocet
krokov®. Druhym typom stiboru si shell skripty, ktoré spustaji titoky. Spustenie ttoku je
potom zabezpecené zavolanim funkcie void atk_start(int attack_id, char *iface, int
channel, void (*callback) (void #*)), ktord na zdklade ID spusti v samostatnom vlakne
shell skript s utokom. Tieto skripty prijimaji niekolko parametrov, ktoré st ziskavané
z konfigura¢ného siboru params.ini. Tento sibor obsahuje zdkladné informécie spolo¢né
pre kazdy utok, ako napr. mac adresa pristupového bodu, na ktory sa tato¢ni, mac adresa
pripojeného klienta a dalsie.

Pomocou tohto riesenia je mozné programovo spustat vsetky utoky a zjednodusit tak
cely proces vykonania ttoku.

5.4.2 (Oznacenie ramcov

S implementéciou oznacovania Gtokov stvisia dva problémy. Prvym problémom je potreba
identifikacie zaciatku a konca utoku, ktord bola vyrieSena spolocnou integraciou vykonéva-
nia a oznacovanie ramcov do sniffera.

Druhym problémom je identifikdcia a oznacenie konkrétnych ramcov patriacich utoku.
Riesenim tohto problému bolo vytvorenie systému filter funkcii Specifickych pre kazdy ttok
aplikovanych na zachytenti komunikaciu pri spusteni kazdého dtoku. Tieto funkcie na za-
klade charakteristik jednotlivych ramcov oznacia ramec patriaci k danému ttoku. Napriklad
pre PTW 1tok 2.2.3 sa pouzije funkcia int atk_filter_ptw(frame_data_t frame), ktora
na zaklade parametru v podobe naparsovaného ramca oznaci len Specificki datovi komu-
nikaciu patriacu tomuto ttoku a ostatnti komunikaciu ponechd neoznacen.

Vdaka implementécii integrujicej vykonavanie titokov a oznacovanie rdmcov, je mozné
v komunikacii presne identifikovaf inStancie itokov a umoznif tak presnejsie vytvaranie
vzorov a efektivne extrahovat metriky jednotlivych ttokov.

5.5 Validacia a testovanie vytvoreného systému

Poslednou implementovanou ¢astou bola validacia a vyhodnotenie efektivity vytvoreného
detekéného systému. Poziadavkom na implementaciu vyhodnotenia bolo, aby bol cely sys-
tém vyhodnotenia ¢o najvariabilnejsi a bolo mozné pomocou neho vyhodnocovat efektivitu
jednotlivych casti celej architektiry. Rovnako bolo treba zaistift aby vyhodnocovanie pre-
biehalo nezavisle na zmendach architektiry. Vysledny implementovany systém je zobrazeny
na obrazku 5.3.

Proces vyhodnocovania pracuje nad textovymi retazcami vo formate <ID> <klasifi-
kacny retazec>, kde ID predstavuje unikatnu hodnotu pre kazdy klasifikovany ramec alebo
vzor. Klasifika¢ny refazec je vystupnd hodnota klasifikdcie a ma formét zobrazeny na ob-
razku 5.3.

Vysledné vyhodnotenie potom prebieha na dvoch drovniach. Najskorej je vyhodnotend
uspesnost klasifikdcia na trovni ramcov, pri ktorom dochadza k jednoduchému porovnava-
niu predikovanych ramcov a skutoé¢nych hodndt vo forme klasifikacnych retazcov. Vysled-
kom su statistiky efektivity klasifikdcie samostatnych ramcov.

V druhej drovni prebieha vyhodnocovanie efektivity vytvorenych vzorov a celého detekc-
ného systému. Pri tomto vyhodnocovani dochadza k ukladaniu vSetkych ramcov do texto-

5Niektoré titoky sa mozu skladat z niekolkych krokov. Prikladom je ARP Replay titok, u ktorého je nutné
v prvom kroku najskér deautentifikovat klienta a az potom je mozné zahdjit ttok.
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Obr. 5.3: Porovnavanie ramcov a vzorov.

vého suboru, pricom kazdy klasifikovany ramec mé pridelend ID hodnotu na zaklade ID
detekéného okna v ktorom sa nachadza. Nésledne je mozné vykonat vyhodnotenie, ktoré
porovnava sibory so skutoénymi hodnotami oznacenia ramca a predikovanymi hodnotami
ziskanych predikciou v detekénom systéme. Skutocné hodnoty oznacenia ramca predsta-
vuju hodnoty vytvorené pri vytvarani dat a st ziskané prostrednictvom databédze. Potom
sa na zaklade skutoc¢nych predikcii ramcov zisti aké ttoky boli vykonané v priebehu jed-
ného okna a vytvori sa klasifika¢ny retazec pre celé detekéné okno. Podobne sa vytvori
klasifikacny refazec aj pre predikované hodnoty a obidva vytvorené refazce sa porovnaju.

5.6 Real-time detekcia a GUI

V ramci experimentalneho otestovania schopnosti real-time detekcie v skutoc¢nej prevadzke
bola detekéna metdda integrovana do sniffera. K tomuto ucelu bolo vytvorené jednodu-
ché uzivatelské rozhranie, ktoré okrem signalizicie itokov taktiez umoznuje aj samotné
spustanie a vykonavanie ttokov a ulahcuje tak tvorbu testovacej sady dat.
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Obr. 5.4: Ukazka uzivatelského rozhrania aplikacie.

Vytvorené rozhranie je rozdelené na dve Casti, priCom v hornej ¢asti sa nachadza Sta-
tistika okolitych pristupovych bodov a v dolnej sa nachadzaji vystupy utokov spustanych
pomocou uzivatelského rozhrania. Vrchny riadok potom obsahuje vypis vsetkych paramet-
rov, ktoré boli aplikacii predané pomocou prikazovej riadky pri jej spusteni.

Signalizaciu itoku zobrazuje horeuvedeny obrazok 5.4, na ktorom je vidiet signalizacia
pomocou ¢erveného ID titoku” pri mac adrese pristupového bodu.

"Utok s ID 4 predstavuje PTW ttok popisovany v kapitole 2.2.3.
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Kapitola 6

Vysledky

Predmetom nasledujicej kapitoly je testovanie a analyza detekéného systému popisaného
v predchédzajicich kapitolach. Kapitola najskorej uvadza prostredie, v ktorom boli vSetky
testy vykonavané. Nasleduje presny popis nastrojov a ich parametrov, ktoré boli pouzité
pri vykonavani titokov. Po tychto kapitoldch sa nachddza samotnd analyza, v ktorej je analy-
zovand uspesnost a rychlost vytvoreného detekéného systému. Vsetky porovnavania v tejto
kapitole si vykondvané pomocou metddy vyhodnocovania, ktorej popis a implementacia
bola uvedena v kapitole 5.5. Z tohto dévodu nie st vysledky uvadzané z pohladu detekcie
utoku ako celku, ale st uvedené z pohladu schopnosti detegovat jednotlivé signattry v ramci
detekénych okien, ktorych méze byt v ramci jedného tutoku niekolko.

6.1 Prostredie

Testovanie prebiehalo v domacej sieti s pouzitim niekolkych zariadeni, ktorych topolégiu
zobrazuje schéma 6.1.

TP-Link TLWR2543N
92:F6:52:2E:65:A7
_'_"Internet":_'_‘:s «— . +— [ (bet’
A Nexus 7
50:46:5D:15:38:2F

Utoénik

Alfa AWUS036H
00:C0:CA:55:57:1B

Obr. 6.1: Topolodgia siete behom ttokov.

Tato topologia bola pouzita pri vSetkych ttokoch s vynimkou Holel196 tutoku, ktorého
topolégiu uvadza kapitola 6.2.2. V topolégii boli pouzité tri zariadenia.
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Prvym bol Wi-Fi adaptér Alfa AWUS036H, ktory slizil na vykonavanie titokov a zachy-
tavanie datovej komunikacie. Zariadenie vyuziva chipset Realtek RTL8187L, ktory posky-
tuje oproti beznym zariadeniam niekolkonasobne vécsiu citlivost a dovoluje tak efektivne
zachytavat vSetku komunikéciu v sieti. Rovnako doélezitd je aj podpora alternativnych ovla-
dacov dovolujtcich packet injection, ktora je nevyhnutnd pre bezproblémové vykonédvanie
utokov. Tento adaptér bol pripojeny k PC virtulizovanému pomocou VMware, na ktorom
bol ako opera¢ny systém nainstalovany Kali Linux poskytujici vSetky nastroje potrebné
na vykonavanie utokov.

Druhé zariadenia predstavoval samotny klient, cez ktorého prebiehali vSetky tutoky.
Tymto zariadenim bol tablet Nexus 7 (2012) s opera¢ny systémom android vo verzii 4.4.
Posledné zariadenia v tejto topoldgii potom predstavoval samotny pristupovy bod TP-Link
TL-WR2543N, na ktorom bol nainstalovany firmware OpenWrt vo verzii 12.09-rcl.

Konecnd analyza tspesnosti a efektivity detekcie bola potom vykondvana na beznom do-
macom PC, ktorého parametre uvidza tabulka 6.1. VSetky ¢asové hodnoty uvedené v tejto
kapitole preto zodpovedaju prave hodnotdm nameranym na tomto PC.

CPU Intel i5-2380P CPU @ 3.10GHz
Pocet jadier 4

Pamit 8 GB

Frekvencia paméate | 1 600 MHz

Operac¢ny systém Gentoo Linux

Tabulka 6.1: Parametre PC pouzitého na analyzu dat.

6.2 Spobsob vykonavania ttokov

Na vykonanie vsetkych ttokov boli pouzité nastroje, ktoré si sticastou instalacie distribicie
Kali Linux. Jednotlivé nastroje v podobe shell skriptov boli spiistané pomocou implemento-
vaného systému automatického vykondvania ttokov popisaného v kapitole 5.4.1, pomocou
ktorého boli vsetkym nastrojom predavané parametre. Vyznam tychto parametrov mozno
néjst v tabulke 6.2.

Nazov Popis

<INTERFACE> | Rozhranie v monitorovacom maéde cez ktoré sa vykonava ttok
<BSSID> MAC adresa pristupového bodu, na ktory sa ttoci

<TARGET> MAC adresa klienta asociovaného k pristupovému bodu
<CHANNEL> Kanal na ktorom pracuje pristupovy bod

Tabulka 6.2: Vyznam parametrov pouzitych pri vykonavani utokov.

6.2.1 Dos utoky

Detekény systém bol navrhnuty tak, aby bol schopny detegovat prakticky akykolvek DoS
utok. Preto testovacia sada dat obsahovala dva typy DoS ttokov. Prvym typom boli ttoky,
na ktorych sa jednotlivé siete toky ucili a boli preto stcastou trénovacej sady. Do tejto
skupiny patrili:
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e Authentication Flood,

e Deauthentication Flood a
e CTS Flood.

Druhym typom ttokov boli nezndme DoS 1utoky, ktoré neboli sticastou trénovacej sady a
jednotlivé siete ich nemali natrénované. Tento typ ttoku bol len jeden a bol nim RTS Flood.
Cielom bolo overit schopnosti detekcie DoS utokov, ktoré siete nemaji priamo naucené.

Na vykonanie Authentication Flood bol pouzity nastroj mdk3 s nasledujticimi paramet-
rami:

mdk3 <INTERFACE> a -a <BSSID>

V pripade Deauthentication Flood bol pouzity nastroj aireplay-ng, ktory je stcastou
balika aircrack-ng:

aireplay-ng -0 O -a <BSSID> -c <TARGET> <INTERFACE>

CTS a RTS Flood 1toky boli vykonané pomocou nastroja msfcli z balika Metasploit.
CTS Flood bol vykonany pomocou prikazu:

msfcli auxiliary/dos/wifi/cts_rts_flood ADDR_DST=<BSSID> TYPE=cts
INTERFACE=<INTERFACE> NUM=30000 CHANNEL=<CHANNEL> E

Poslednym ttokom bol potom RTS Flood, ktory nebol stcastou trénovacej sady a bol
vykonany pomocou prikazu:

msfcli auxiliary/dos/wifi/cts_rts_flood ADDR_DST=<BSSID>
ADDR_SRC=<TARGET> TYPE=rts INTERFACE=<INTERFACE> NUM=30000
CHANNEL=<CHANNEL> E

6.2.2 Utoky vedené cez datové ramce

Utoky vyuzivajice datové ramee boli druhym typom ttokov zahrnutym do testovacej sady.
Tieto utoky boli dohromady 3:

¢ KoreK ChopCop 1tok,
o Fragmetation ttok a
o« PTW dtok.

Vsetky tieto utoky vyzaduju aspon jedného asociovaného klienta. Preto bol ako klient
pouzity tablet Nexus 7, na ktorom bol z dévodu simulacie komunikécie spusteny datovy
prenos. Nasledne boli vykonavané vsetky tutoky. Na vykonanie utokov bol pouzity nastroj
aireplay-ng, ktory mal v pripade KoreK ChopChop ttoku nasledujici tvar:

aireplay-ng -4 -b <BSSID> -h <TARGET> <INTERFACE>

Podobny tvar prikazu mal aj druhy Gtok v podobe Fragmetation ttoku:
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aireplay-ng -5 -b <BSSID> -h <TARGET> <INTERFACE>

Predposlednym déatovym ttokom bol PTW ttok, ktory sa sklad4 z dvoch krokov. Utok
funguje na principe zachytenia ARP paketu, ktory je do siete posielany v pripade asociacie
klienta k pristupovému bodu. Z tohto dévodu bol najskor vykonany prikaz deautentifikacie:

aireplay-ng -0 2 -a <BSSID> -c <TARGET_MAC> <INTERFACE>

Po deautentifikacii klienta bol spusteny prikaz na vykonanie samotného utoku, ktory
vyzeral nasledovne:

aireplay-ng -3 -b <BSSID> -h <TARGET_MAC> <INTERFACE>

Poslednym typom ttoku bol Hole196 ttok, ktory vyzadoval zmenu konfiguracie pouzi-
tych zariadeni. Tento utok potrebuje klienta pripojeného do rovnakej siete na ktoru utodi.
Preto bolo nutné pouzit dva Wi-Fi adaptére. Jeden, ktory bol na zdklade prihlasovacich
udajov prihlaseny do siete a druhy, cez ktory boli zasielané tocné ramce. Na vykonanie
tohto toku bol pouzity nastroj wifipacket, ktorého tvorba bola stcastou diplomovej prace
Nastroj pro generovdni ramci podle standardu 802.11 [38].

6.3 Testovacia sada dat

Pomocou implementovanych nastrojov bola vytvorend testovacia sada dat. Vzhladom na typ
detekéného systému bolo nutné vytvorit dva druhy dat. Prvym typom boli trénovaciu data,
ktoré boli pouzité pri uceni neurénovej siete. Druhym typom potom boli testovacie déta,
ktoré sluzili na validaciu vytvoreného modelu a otestovanie uispesnosti detekcie.

Obidve kolekcie boli vytvarané nezavisle na sebe a mali roézny charakter. V pripade tré-
novacich dat islo o data, ktoré boli zbierané v priebehu jedného sedenia medzi pristupovym
bodom a jednym klientom. Cielom bolo zachytit priebeh kazdého utoku ¢o najvernejsie,
aby doslo k vytvoreniu ¢o najpresnejsich signatir ttokov.

Druhym typom dat bola testovacia sada dat vytvarana v priebehu niekolkych sedeni.
V tomto pripade bola zachytavand komunikéicia medzi réznymi pristupovymi bodmi, kde
cielom bolo vytvorif data, ktoré ¢o najvernejsie kopiruji komunikaciu v réznych bezdréto-
vych siefach.

Riesenie testovania pomocou dvoch nezavislych datovych sad bolo zvolené z dévodu
specifickej architektiry detekéného procesu, ktory pomocou neurénovej siete filtruje data.
7 tohto dovod bolo treba nielen validovat nauceny model jednotlivych sieti, ale overit aj
schopnosti spravne filtrovat tieto data.

Struktiru obidvoch sid zobrazuje graf 6.2, na ktorom je vidiet podiel jednotlivych tto-
kov v rdmci kazdej sady. Zakladnym rozdielom medzi jednotlivymi sadami bola ich velkost,
kde v ramci trénovacej sady bolo zachytenych priblizne 200 tis. ramcov. Velkost testovacej
sady bola zhruba Sestndsobna a obsahovala az 1,3 mil. ramcov. Hlavnym rozdielom vsak
bola Struktira dat, kde v pripade testovacej sady prevazovala zhruba so 75 % podielom
bezna datova komunikacia. Potreba vacsieho podielu beznej komunikacie u testovacej sady
vyplyva najmé z potreby otestovat efektivitu detekéného systému v oblasti mnozstva falos-
nych poplachov, na ¢o bolo treba vytvorit velké mnozstvo legitimnej komunikacie. U tré-
novacej sady bol naopak 75% podiel ttocénych dat, ktory dovoloval efektivnejsie extrahovat
jednotlivé utoky a vytvorit tak presnejsie signatury ttokov.
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Trénovacia sada Testovacia sada

® BeZna komunikacia
® Deauth Flood
KoreK ChopChop Attack
® Fragmentation Attack
= PTW Attack
Authentication Flood
= CTS Flood
Hole196
= RTS Flood

Obr. 6.2: Graf podielu utokov v trénovacej a testovacej sade.

Dalsfm typom grafu st grafy 6.3 a 6.4, ktoré zobrazuju priebeh a intenzitu vykondvanych
utokov v ramci tychto sid. Obidva grafy boli vytvorené na zaklade dat ulozenych v databaze
tak, ze sa pre kazdu skupinu 5 tis. ramcov spocitali vsetky typy ramcov. Pocet jednotlivych
ramcov pre tieto skupiny bol nésledne v podobe percentudlneho podielu zaneseny do grafu,
kde tvori os y. Os x potom predstavuje iidaj o priebehu ttoku v case.
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4001
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100%
0%

Intenzita Utoku

Cas
Obr. 6.3: Graf priebehu titokov v trénovacej sade.

Trénovacia sada mala vyrazne vacsiu hustotu dtokov, preto sa v grafe vic¢sina utokov
prekryva. Z grafu je taktiez vidiet aj ,Cistota® vykonavanych utokov, kde ttoky prakticky
vzdy presahji 90 % zachytenej komunikacie a nedochédza tak k naruSeniu vytvaranych
signatir beznou datovou komunikaciou. Toto je spOsobené hlavne tym, ze komunikacia
bola zachytavana len v rdamci jedného pristupového bodu a nedochadzalo ku generovaniu
dalsej komunikacie.
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Obr. 6.4: Graf priebehu utokov v testovacej sade.

V porovnani s predchddzajicim grafom je vidiet v grafe 6.4 vyrazne niz$iu hustotu
utokov, ktoré boli vykonavané s vyrazne viac¢sim odstupom. Ich intenzita v ramci komuni-
kécie je taktiez nizsia, nakolko boli sticasne s itokmi zachytavané dalsie data pochadzajice
z datovej komunikacie patriacej okolitym pristupovym bodom na rovnakej frekvencii. Prave
vdaka tejto nizsej hustote itoénych dat je mozné otestovat schopnosti detekéného systému
odfiltrovat z komunikacie nadbyto¢nti datovii komunikaciu a overif tak schopnosti detek-
cie v redlnom prostredi, v ktorom vzdy existuje variabilné mnozstvo legitimnej datovej
komunikacie narusujicej presni extrakciu signatiar z dat.

6.4 Kilasifikacia bez pouzitia metrik

V prvej faze vyvoja detekéného systému bol vytvoreny prototyp aplikécie, ktory na detek-
ciu nevyuzival metriky, ale klasifikoval skupiny ramcov priamo. Nevyhoda tohto spdsobu
detekcie bola v zlozitej trénovacej sade, ktort tvorili signatiry v podobe skupiny ramcov,
¢o vyrazne predlzovalo dobu potrebnti na ucenie tychto dat. Doba trénovania sa v pri-
pade tohto sposobu pohybovala v rddoch hodin a vdaka komplikovanosti diat bolo problém
dosiahnut rozumnej chyby ucenia. Uspesnost detekcie tohto prototypu zobrazuje graf 6.5,
v ktorom je mozné vidiet uspesnost detekcie (v grafe zobrazend modrou farbou) a mieru
falosnych poplachov (oranzové farba).

7 grafu je vidiet relativne dobra tspesnost detekcie u niektorych tutokov. Pri niektorych
utokoch vsak bola dosiahnuta velmi nizka dspesnost, ktord sa pohybovala pod hranicou 50
%. Dalsfm vyraznym nedostatkom tohto prototypu bola vysoka miera falognych poplachov,
ktora sa pri niektorych titokoch pohybovala na hranici 10 %. Z vysledkov je vidiet, ze v pri-
padoch kedy mal klasifikdtor itok dobre natrénovany bol schopny dobrej tispesnosti. AvSak
prilisna zlozitost dat nedovolovala dostato¢ne generalizovat signattury ttokov a dochadzalo
tak k poklesu tspesnosti v pripade tychto itokov.

Na tomto prototype sa ukazala potreba zjednodusit klasifikované data tak, aby bolo
mozné efektivne extrahovat signatiry tutokov a dosiahnut dobriti chybu ucenia dovolujicu
presnejsiu klasifikaciu. Rovnako bolo treba zrychlif cely proces trénovania a klasifikacie,
ktory by pre spracovanie komunikacie v redlnom case bol nedostato¢ny. Prave na zaklade
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Obr. 6.5: Graf ispesnosti detekcie bez pouzitia metrik.

tychto poznatkov bola vytvorend konec¢na architektira, v ktorej su signatary tvorené po-
mocou metrik dovolujicich vyrazne rychlejsiu a efektivnejsiu detekciu.

6.5 Mnozstvo odfiltrovanych datovych ramcov

Predmetom dalsej analyzy bola efektivita filtrovania datovych ramcov prvou neurénovou
sietou. Tato Statistika hovori o schopnosti detekéného systému spravne odfiltrovat beznu
datovi komunikaciu. Od tspesnosti tejto casti detekéného systému je zavisly cely dalsi
detekény proces. Neschopnost tspesne odhalif itoéné ramce by znamenala, ze do dalsieho
procesu detekcie by nevstupovali vSetky ramce a signatary ttokov by tak boli nekompletné.
Naopak ak by tato cast detekéného systému prepustala velké mnozstvo komunikacie, tak
by takyto sposob filtracie nemal vyznam a bolo by vyhodnejsie pouzit klasifikaciu signatar
bez filtrovania ramcov. Dosiahnuté vysledky je mozné vidiet v nasledujicej tabulke 6.3.

Celkovy pocet datovych ramcov 241 106
Podiel itoénych ramcov 63,218 %
Podiel legitimnych ramcov 36,782 %
Odfiltrovanych ramcov 34,158 %
Neodfiltrovanych ramcov 2,62 %
Uspesne predikovany dtoény ramec 99,998 %
Uspesne predikovany legitimny ramec | 92,863 %

Tabulka 6.3: Efektivita filtrovania datovych ramcov.

Tabulka ukazuje, ze priblizne 63 % percent z 241 tis. rdmcov bolo ttoénych. Uspesnost
predikcie titoéného rdmeca sa blizi k 100 %, ¢o znamen4, ze prakticky kazdy itocny ramec sa
podarilo identifikovat. Podobne je na tom aj predikcia legitimnych ramcov, ktora dosahuje
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hodnoty 93 %. Tieto hodnoty ukazuji, Ze detekény systém je schopny rozoznat legitimny
ramec od utocného. Systém nedokézal odfiltrovat len 2,62 % rdmcov z celkového poctu.
Tieto neodfiltrované ramce su pravdepodobne tvorené ramcami, ktoré maja podobu utoc-
ného ramca avsak su sticastou beznej datovej komunikécie, preto boli na zaklade klasifikacie
zaradené do skupiny ttocnych.

Na zéaklade tychto statistik je mozné konstatovat, ze efektivita filtrovania ramcov je
dostatocne tispesnd a ma vyrazny vplyv na mnozstve spracovavanych rdmcov v detekénom
procese.

6.6 Uspesnost klasifikicie datovych ramcov

Dalou statistikou stvisiacom s predchadzajicou kapitolou je Statistika tspesnosti klasifi-
kacie datovych ramcov. V tomto pripade sa vsak jedna o schopnosti prvej neurénovej siete
rozhodntt presne o type utoku, ktorému dany datovy rdémec patri. Spravna klasifikdcia ma
vplyv na volbu dizky detekéného okna, ktord je zavisld prave od spravnej predikcie ttoku.
Vysledky uspesnosti je mozné vidiet v grafe 6.6.
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Obr. 6.6: Graf tspesnosti klasifikicie datovych rdmcov.

7 vysledkov je vidiet, ze klasifikdcia ramcov vo véicsine ttokov dosahuje hodnoty blizkej
100 %. To znamenad, ze klasifikicia je v tychto pripadoch prakticky vzdy schopné urcit typ
utoku, ktorému klasifikovany ramec patri. Vynimkou je len PTW 1tok, ktorého klasifikacie
dosahuje hodnoty bliziacej sa 80 %. Dalsim zaujimavym javom je aj velmi nizka miera,
falo$ne oznacenych rdmcov, ktord vo vicsine pripadov dosahuje hodnoty medzi 0,02 % -
0,07 %. Takto nizkych hodndt bolo dosiahnutych predovsetkym preto, lebo vicSina tychto
ramcov nie je v rdmci komunikdcie prilis beznéd (to plati hlavne u Fragmetation a KoreK
ChopChop ttoku). Nizka hodnota v pripade PTW ttoku mohla byt dosiahnuté aj z dévodu
intenzity tohoto tutoku, kedy je do siete vo vysokom pocte opakovany broadcast rdmec, ktory
sa v komunikécii vyskytuje celkom cCasto, avsak vysokou intenzitou tohto ttoku dochadza
k zniZeniu podielu falosnych klasifikacii.
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Co sa tyka falosnych poplachov, vynimkou je v tomto pripade len Hole196 ttok, ktory
dosiahol hodnotu falosnych poplachov priblizne na trovni 4 %. To je spésobené prave formou
tohto utoku, ktory generuje len velmi malé mnozstvo ramcov, ktoré maji navyse formu
bezného ramca vyskytujiceho sa v komunikécii pomerne ¢asto.

Tieto vysledky ukazuja dobré schopnosti predikcie typu itoku, vdaka ktorym je mozné
s vysokou presnostou urcit typ potencidlneho tutoku uz pri prichode prvého ramca. Toto
potom umoznuje prisposobit cely detekény proces prave Specifikdm tohto utoku a zvysit
tak celkovu tspesnost detekcie.

6.7 Celkova uspesnost klasifikacie

Nasledujtca kapitola rozobera celkovi spesnost detekcie a mieru falosnych systémov archi-
tektary navrhnutej v predchadzajicich castiach prace. Pre lepsiu prehladnost s statistiky
rozdelené do dvoch samostatnych grafov, ktoré uvadzaju zvlast schopnost detekcie a zvlast
mieru falosnych poplachov.

6.7.1 Analyza Gispesnosti detekcie

Najdolezitejsim ukazovatelom kazdého detekéného systému je tispesnost detekcie titokov.
Tato Statistika je prave obsahom prvého grafu uvedeného nizsie 6.7.
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Obr. 6.7: Graf celkovej tspesnosti detekcie.

7 tohto grafu je mozné pozorovat vysokd mieru detekcie prakticky u kazdého utoku,
kde hodnoty detekcie dosahuji hodnoty 90 % a viac percent. Mensia miera ispesnosti bola
zaznamenana len u Hole196 dtoku, ktory je vzhladom na svoj priebeh velmi tazko detekova-
telny. Utok je tvoreny len velmi malym mnoZstvom ramcov, takze priebeh celého ttoku sa
vo Vvéic¢sine pripadov zmest{ len do jedného detekéného okna'. Hodnota tispesnosti detekcie

U ostatnych titokov moze byt poéet tychto okien v ramci jedného ttoku aj v rddoch stoviek.
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priblizujica sa hranici 50 % v tomto pripade znamenad, ze systém je vdaka kratkemu detekc-
nému oknu schopny detegovat prakticky kazda druhd skupinu Gtocénych ramcov vyslanych
do siete.

Druhé nizka hodnota bola zaznamenand u skupiny Unknown DoS utokov. Tito skupinu
tvoria vSetky nezndme DoS 1toky, ktoré neboli siicastou trénovacej sady dat a siete ich tak
nemali natrénované. V ramci testovania bol vykonany jeden DoS utok, ktory spada do tejto
skupiny a tym bol RTS Flood. Faktorom ovplyvinujiicim nizsiu tispesnost tejto skupiny moze
byt charakter testovacich dat, ktory je mozné vidiet na obrazku 6.4. Z tohto grafu je mozné
pozorovat nizku intenzitu RTS Flood utoku v niektorych castiach testovacej sady. Tato
nizsia intenzita ma potom za nasledok, ze detek¢ny systém taktuto komunikéciu nepovazuje
za DoS ttok a dochadza tak k skresleniu vysledkov.

6.7.2 Analyza miery falosSnych poplachov

Druhou analyzovanou charakteristikou detek¢ného systému je miera faloSnych poplachov,
ktoru zobrazuje graf na obrazku 6.8.
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Obr. 6.8: Graf celkovej miery falosnych poplachov.

V tomto pripade je vidief, ze vo vicsine pripadov boli dosiahnuté hodnoty pod hrani-
cou 0,2 %. V troch pripadoch bola dokonca dosiahnutéd nulovd miera falosnych pripadov.
Iba v dvoch pripadoch boli dosiahnuté vyssie hodnoty. Prvym pripadom je Hole196 1tok,
u ktorého bola dosiahnutd hodnota priblizne 1,6 %. Tato miera je sposobené charakterom
uto¢nych ramcov, ktoré si velmi Casto siucastou legitimnej komunikacie. Vyssia miera fa-
losnych poplachov bola taktiez dosiahnutda u Unknown DoS ttokov. V tomto pripade vSak
vyssia miera vychadza zo sposobu klasifikacie a vyhodnocovania ttokov, kedy do tejto sku-
piny st zahrnuté vsetky nezname DoS utoky detegované v sieti, ¢o sa odraza v zvysenej
miere falosnych poplachov.
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6.8 Celkova uspesnost klasifikacie bez filtrovania datovych
ramcov

Tato podkapitola rozobera vplyv pouzitia filtrovania datovych ramcov na celkovi tispesnost
detekcie. Cielom tejto statistiky je ukazat rozdiel v ispesnosti a v miere falosnych poplachov
v pripade pouzitia filtrovania dat. Podobne ako v predchadzajicej kapitole su statistiky
rozdelené do dvoch grafov porovnavajicich samostatne tispesnost detekcie a mieru falosnych
poplachov.

6.8.1 Analyza tspesnosti detekcie

Prvym grafom je graf 6.9, v ktorom je ukdzané porovnanie ispesnosti detekcie bez pouzitia
filtrovania dat (Tavy stlpec tmavej farby) a s pouzitim filtrovania dét (pravy stlpec svetlo
modrej farby).
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Obr. 6.9: Graf celkovej tispesnosti detekcie bez pouzitia filtrovania dat.

Vysledky z grafu mozno zaradit do dvoch kategérii. Prvou skupinou st vysledky pre ttoky
vedené cez datové ramce, ktoré predstavuju prvé 4 utoky v grafe, za ktorymi nasleduji 4
DoS ttoky. Z vysledkov je vidiet, ze v pripade Gtokov cez datové ramce doslo k vyraznému
zlepseniu vysledkov v pripade Fragmetation a Hole196 dtoku. Tieto ttoky st charakteris-
tické tym, ze v porovnani s ostatnymi ttokmi st velmi kratke a generuju len velmi malé
mnozstvo komunikacie. Preto je na tychto utokoch zvysenie ispesnosti najmarkantnejsie.
Toto zvysenie je dosledkom préve skratenia detekéného okna na zaklade predikcie prvej
neurénovej siete, o umoznuje presnejsie zachytit signatary utokov v komunikacii. U ostat-
nych datovych utokov je narast uspesnosti mensi, kde pri KoreK ChopChop utoku doslo
k narastu zhruba o 5 %. Nizky rozdiel u PTW tutoku je spésobeny vysokou intenzitou tohto
utoku, ¢o umoznuje jeho jednoduchu detekciu aj v pripade nepouzitia filtrovania dat.

Druhym typom utokov v grafe sit DoS utoky. V pripade tychto ttokov by vplyv klasi-
fikacie prvej siete nemal mat na tspesnost vyraznejsi dopad, nakolko ramce tychto utokov
nie si prvou siefou filtrované ani klasifikované. Preto je aj z grafu vidiet iba velmi malé
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zmeny v uspesnosti detekcie.

Z porovnani vyplyva, Ze pouzitie prvej siete ma vplyv hlavne na kratke utoky, u ktorych
sa narast uspesnosti detekcie pohybuje okolo 30 %. To mé vyrazny dopad na schopnost
detekcie najmé u Holel196 utoku, ktorého stopa v datovej komunikécii je minimalna a bez
vyuzitia dodatocnej klasifikacie datovych ramcov by ho nebolo mozné spolahlivo detegovat.

6.8.2 Analyza miery faloSnych poplachov

Predmetom porovnania druhého grafu 6.10 je miera falosnych poplachov, ktora je porov-
nana rovnako ako v predchadzajicom grafe s hodnotami s vyuzitim klasifikiacie datovych
ramcov. V tomto grafe sa nachddza v lavom stipci tmavej farby miera poplachov bez vy-
wzitia klasifikdcie ddtovych ramcov a v pravom stlpci svetlej farby s vyuzitim klasifikdcie.
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Obr. 6.10: Graf miery falosnych poplachov bez pouzitia filtrovania dat.

Z tohto grafu je mozné vidiet, ze celkovo nizku mieru falo$nych poplachov sa podarilo
vyrazne znizif hlavne u KoreK ChopChop ttoku. U ostatnych dtokov je v pripade pou-
zitia klasifikdcie rdmcov miera falosnych poplachov vic¢sinou mensia, rozdiel je vSak len
minimalny. V porovnani s ostatnymi hodnotami zostava zachovana vyssia miera falosnych
poplachov u Hole196 utoku, u ktorého je vidiet aj druhy najvacsi pokles. Mierne zvysenie
priblizne o hodnotu 0.2 % bolo zaznamenané u Authentication a Unknown DoS ttokov.
Toto zvysenie moze byt spésobené vyssou mierou falosnych klasifikacii datovych ramcov
u Holel96 utoku 6.6. Vdaka tejto nespravnej klasifikacii dochddza k zmenseniu detekéného
okna, ¢o ma za nasledok v niektorych pripadoch oznacenie beznej komunikacie ako DoS
utoku.

Na zaklade tychto porovnavacich vysledkov mozno konstatovat, ze dodato¢na klasifiké-
cia ma predovsetkym vplyv na tspesnost detekcie a mieru falosnych poplachov u datovych
ramcov. U DoS ttokov je vplyv na tspesnost detekcie a mieru falosny poplachov podla
ocCakavania maly a dochddza u nich k zachovaniu hodnot.
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Kapitola 7

Moznosti dalsieho rozvoja

Je mnoho aspektov, na ktoré nebol pri navrhu a implementacie aplikdcie brany ohlad a
niektoré casti aplikdcie by preto mohli byt upravené a vylepsené. Prave tieto navrhy a
moznosti rozsirenia sucasnej podoby aplikacie v kratkosti naznacuje nasledujica kapitola.

7.1 Oddelenie detekcie do samostatnej aplikacie

Nakolko tato praca si nekladla za ciel implementaciu komplexného detekéného systému, ale
len tvorbu jednoduchého detekéného systému vyuzivajiceho k detekcii metédd ziskavania
znalosti, preto by mohlo byt dal$im rozsirenim prave oddelenie detek¢nej casti od cCasti
zabezpecujuce zachytavanie dat. Toto rieSenie by prinieslo vyrazné zvysenie schopnosti de-
tekcie v redlnom prostredi, nakolko by umoznovalo sticasne zachytavat komunikaciu na nie-
kolkych kanaloch a pokryt tak vicsie spektrum frekvencii bez nutnosti prepinania kanalov.
Vytvorenim samostatnej analytickej casti by taktiez doslo k zvySeniu priepustnosti systému
a bolo by tak mozné spracovavat v redlnom case vyrazne viacsie mnozstvo dat.

7.2 Optimalizacia klasifikacnych metéd

V detekénom procesu st pouzité dve neurénové siete, ktoré dosahuji relativne vysokej
uspesnosti detekcie. Ich nevyhodou moze byt prave rychlost, ktord najmé v pripade prvej
neurénovej siete klasifikujiicej rimce moze spomalovat proces detekcie. Optimalizaciou tejto
klasifikdcie pouzitim inych klasifika¢nych metéd by mohlo vyrazne zrychlit cely detekény
proces.

7.3 Testovanie pre rézne typy sieti

Aplikacia bola testovana len v obmedzenej miere a na obmedzenom pocte zariadeni. Preto
efektivita celého systému nemusi byt pre vSetky typy sieti tiplne optimalna a na niektorych
siefach mo6ze dosahovat nizsej miery uspesnosti. Z tohto dévodu by bolo vhodné otesto-
vat systém na roznych sietach s pouzitim réznych Wi-fi zariadeni a analyzovat dspesnost
detekcie pre tieto siete.
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7.4 Pridanie novych atokov

Aplikacia nepokryva vietky zndme ttoky na Wi-Fi siete. Dalsim rozsirenim by mohla byt
prave implementacia novych utokov a analyza tspesnosti detekcie pre tieto utoky.

7.5 Rozsirenie o dalsie vstupné formaty

Dalsou moznostou rozsirenia by mohla byt podpora injch zdrojov dat. Momentélne apli-
kacia podporuje len jeden externych vstup dat a tym st data ziskané pomocou sniffera a
ulozené prostrednictvom databazového systému. Rozsirenim o dalSie bezne pouzivané for-
méaty (napr. pcap formét) by mohlo priniest moznost analyzy dét vytvorenych pomocou
inych aplikacif.
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Kapitola 8

Zaver

Cielom prace bol navrh a implementacia detekéného systému vyuzivajiceho k detekcii me-
téd ziskavania znalosti so zameranim sa na mieru falosnych poplachov. Preto bol v ramci
prace implementovany detekény systém pre Wi-Fi siete vyuzivajici k detekcii utokov ne-
urénové siete. S tvorbou detekéného systému stvisi aj tvorba testovacej sady dat, ktoré
museli byt taktiez vytvorené.

Najskor vsak bolo nutné vytvorit teoretické predpoklady, z ktorych sa vychadzalo pri tvorbe
detekéného systému a jeho stucasti. Prvy krok tejto prace preto spocival v oboznameni sa
s existujucimi zranitelnostami v bezdrotovych sietach a moznostami ich zneuzitia. Préaca
preto obsahuje teoreticky tvod, v ktorom sii uvedené vsetky zranitelnosti nachadzajice sa
v standarde pre Wi-Fi siete, pricom doraz bol kladeny predovsetkym na praktické moz-
nosti ich zneuzitia v podobe existujicich ttokov. Dalsou nezbytnou znalostou pred tvorbou
detekéného systému bola znalost detekénych metdd pouzivanych v existujicich detekénych
systémoch. Tymto sa zaoberd prave tretia kapitola prace, v ktorej boli uvedené zakladné
typy detekénych systémov a charakterizované sposoby detekcie, ktoré vyuzivaju.

Naésledne bola na zaklade ziskanych poznatkov navrhnutd architektira detekéného sys-
tému. Z navrhu architektiry vyplyvala aj nutnost volby detekénej metddy, ktorou bola
zvolend neurénova siet. S potrebami neurénovych sieti dalej stivisi aj potreba tvorby metrik
pouzitych pri klasifikaciach itoénych dat. Z tohto dévodu boli navrhnuté metriky, ktorych
ulohou bolo klasifikovat tieto data. V dalsej casti vyvoja sa bolo treba zamerat na tvorbu
testovacej sady dat, na ktori bolo kladenych niekolko poziadavkou. Hlavny poziadavkom
bola ich jednoduché tvorba a s tym sivisiaca automatizacia vykonavania Wi-Fi ttokov,
ktord bolo treba navrhnit a implementovat. Dalsi poziadavok vyplyval z potrieb uéenia
signatur utokov pomocou neurénovej siete. Z tohto dévodu bolo nutné zabezpecit identifi-
kéciu dtokov v ramci tychto dat a pre potreby trénovania neurénovej siete ich aj v ramci
tejto sady nalezite oznacit.

Na zaklade tohto navrhu a analyzy bol nakoniec implementovany detekény systém, ktory
k detekcii vyuziva dve neurdénové siete, pomocou ktorych dochéddza postupne ku klasifikdcie
ramcov a skupiny ramcov. Tento systém bolo nasledne treba vyhodnotit a overit jeho schop-
nosti detekcie. Z tohto dévodu bol implementovany jednoduchy systém validacie, ktory bol
pouzity na konec¢ni analyzu tspesnosti detekcie.

Vysledky tejto analyzy sa nachadzaju v poslednej kapitole tejto prace. Vytvoreny systém
podla tychto vysledkov dosiahol dobrej hodnoty tspesnosti detekcie bliziacej sa u niektorych
utokov k hodnote 100 %. Rovnako bola dosiahnuta relativna mald miera falosnych popla-
chov, ktora dosahovala u vicsiny titokov hodnotu blizko 0 %. Vynimkou bol len Hole196
utok, u ktorého bolo dosiahnuté nizsia hodnota tspesnosti na hranici 50 %. T4ato hodnota
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vSak v kontexte pouzitej metddy detekcie, kedy je cely proces detekcie v ramci jedného
utoku rozlozeny do niekolkych detekénych okien, znamena rozumnii mieru detekcie a je po-
mocou nej mozné odhalit stdle vac¢sinu ttoc¢nej komunikacie. Na zaklade tychto vysledkov
je mozné konstatovat, ze poziadavky kladné na vytvoreny detekény systém boli splnené.
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Dodatok A

Obsah CD

Aplikacia/ -- Aplikécia realizovand v ramci préace
Manual/

src/ -- LaTeX zdrojové kédy pre manuél

manual . pdf -- UzZivatelsky manudl aplikacie
Praca/ -- LaTeX zdrojové kédy textovej Casti prace
xdvors08.pdf -- Textova Cast prace (technicka sprava)
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Dodatok B

Struktiara databazovej tabulky

Stlpec Typ Nulovy | Predvolené

id int(10) Nie

addrl varchar(255) Nie

addr2 varchar(255) Nie

addr3 varchar(255) Nie

addr4 varchar(255) Ano NULL
bssid bigint(20) Nie

fc_type int(1) Nie

fc_ subtype int(1) Nie

fc_ from_ ds int(1) Nie

fc_to_ds int(1) Nie

fc_more_ frag int(1) Nie

fc_retry int(1) Nie

fc_ protected_frame int(1) Nie

fc_order int(1) Nie

frag int(5) Nie 0
seq int(10) Nie

dur int(10) Nie

ssid varchar(255) Ano NULL
channel int(2) Ano NULL
sig int(10) Nie

size int(10) Nie

cipher enum(’0’, '1’, ’2’,’3") Nie 0
timestamp double Nie

best tinyint(4) Nie 0
best  prefix tinyint(4) Nie 0
label int(5) Nie 0

Tabulka B.1: Struktira tabulky pouzitej na ukladanie zachy-

tenych dat.
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Dodatok C

Definicie pouzitych struktuar

C.1 Struktira pre zachytené ramce

typedef struct {

char addri1 [20];
char addr2 [20];
char addr3[20];
char addr4 [20];
u_int64_t bssid;
u_int8_t fc_from_ds;
u_int8_t fc_to_ds;
u_int8_t fc_more_frag;
u_int8_t fc_retry;
u_int8_t fc_protected_frame;
u_int8_t fc_order;
u_int8_t frag;
u_int16_t seq;

int fc_type;

int fc_subtype;
char ssid [256];
int channel;
int8_t signal;

int len;

double timestamp;
u_intl6_t dur;

int cipher;

int aid;

int bcst;

int bcst_prefix;

} frame_data_t;

C.2 Struktira pre Statistiky pristupového bodu

typedef struct {

char ssid [256] ;
char bssid [20];
u_int64_t bssid64;
u_int64_t counter_total;
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u_int64_t

counter_total_in;

u_int64_t counter_total_out;
u_int64_t counter_beacon;
u_int64_t counter_ctl;

u_int64_t counter_mgt;

u_int64_t counter_data;
u_int32_t counter_ack;

u_int32_t counter_fragmented;
u_int32_t counter_retry;
u_int32_t counter_data_opn;
u_int32_t counter_data_wep;
u_int32_t counter_data_wpa;
u_int64_t size_total;

u_int64_t size_dur;

int len_pattern;

u_int32_t counter_fake_dst_addr;
u_int32_t counter_broadcast_dst_addr;

} ap_stats_t;

C.3 Struktira pre metriky signatdr

typedef struct{

int actual_pattern_lenght;
int actual_aid;

float ctl_frame_rate;
float mgt_frame_rate;
float data_frame_rate;
float beacon_rate;

float auth_rate;

float deauth_rate;

float ack_rate;

float rts_rate;

float cts_rate;

float fragmented_rate;
float retry_rate;

float data_opn_rate;
float data_wep_rate;
float data_wpa_rate;
float total_in_rate;
float total_out_rate;
u_int32_t avg_dur;

u_int32_t avg_size;

float fake _dst_addr_rate;
float broadcast_dst_addr_rate;

} pattern_stats_t;
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