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ABSTRAKT

Diplomovéa prace analyzuje stavajici roven kybernetické bezpecnosti ve vybrané
organizaci. Prace identifikuje klicové nedostatky a navrhuje opatfeni pro zvyseni celkové
ochrany podle vybrané normy. Na zéklad¢ teoretického ramce a provedené analyzy je
formulovan komplexni soubor doporuceni ke zlepSeni odolnosti organizace vuci

kybernetickym hrozbam a vylepSeni systému fizeni bezpecnosti informaci.

ABSTRACT

This thesis analyzes the current cybersecurity of a chosen organization. It finds key
weaknesses and suggests ways to improve overall protection based on a specific standard.
Using theory and analysis, it provides a full set of recommendations to make the
organization more resistant to cyber threats and to improve its information security

management.
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UvVOD

V dnesni dobé jsou data a informacni systémy nedilnou soucasti kazdé organizace
a slouzi jako klicové aktivum, které je nezbytné chranit vi¢i negativnim vnéj$im vlivam.
Pfesun organizaci do digitalniho prostfedi umoznuje efektivnéjsi praci, ale zvysuje diraz
na kybernetickou bezpecnost a ochranu dat proti kybernetickym utokiim. Data
a informace jsou zdkladem moderniho podnikani a musi byt u nich zajisténa
divérnost, integrita a dostupnost. Ignorovani kybernetické bezpecnosti miize vést az
k vaznym nasledkim jako financni ztraty, poSkozeni znacky spoleCnosti a ztraty

konkurenceschopnosti.

Tato diplomova prace se zabyva problematikou kybernetické bezpecnosti a bezpecnosti
informaci ve vybrané spolecnosti. V teoretické Casti je Ctenaf obezndmen s kli¢ovymi
normami, legislativou a postupy v oblasti bezpecnosti informaci, jenz slouzi jako zaklad
k nasledujicim analyzdm. V analyze stidvajiciho stavu je provedena GAP analyza vici
vybrané normé& CSN EN ISO/IEC 27001:2023, pomoci které jsou identifikovana slaba
mista a celkové zhodnoceni stavu v organizaci v pfistupu k systému fizeni bezpecnosti

informaci.

Vystupem prace jsou konkrétni ndvrhy feseni, doporuceni pro spolecnost a ekonomické
zhodnoceni. Tento vystup ma za ukol pomoci spolecnosti zlepSit svij stav vuci
bezpecnosti informaci, kybernetické bezpecnosti a nastavit metodiku pro budouci kroky

v této oblasti.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

1.1 Cile prace

Cilem je analyzovat stdvajici stav vybrané organizace z pohledu kybernetické
bezpecnosti, posoudit tento stav a navrhnout zmény, sméfujici k zvySeni urovné

kybernetické bezpecnosti.

1.2 Metody a postupy zpracovani

Vzhledem k obecnéj§imu cili se prace primarn¢ zaméfuje na to, aby bylo pfistupovano
k problematice kybernetické bezpecnosti a bezpecnosti informaci metodicky. V praci
bude cil zpracovavan na nejmenované firm¢ s ur€itou mirou anonymity, aby nedoslo

k prozrazeni tajemstvi nebo know-how spolecnosti.

Prvni Casti prace je zpracovani teoretickych vychodisek jako sezndmeni se
s normami, legislativou a ovéfenymi postupy v oblasti bezpecnosti informaci a

kybernetické bezpecnosti.

Zjisténi stavajiciho stavu je provedeno pomoci GAP analyzy viiéi vybrané normé CSN
EN ISO/IEC 27001:2023 jako uznavanou normou v oblasti systému fizeni bezpecnosti
informaci. GAP analyza je zédkladnim vstupem pro nasledujici navrhy feseni, protoze
specifikuje slaba mista a nedostatky v systému fizeni bezpecnosti informaci v organizaci

a provadi zékladni kategorizaci.

Névrh feSeni navazuje na GAP analyzu a provadi doporuceni a navrh feSeni pro

nevyhovujici body, véetné zavéreéného ekonomického zhodnoceni.
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2 TEORETICKA VYCHODISKA

2.1 Zakladni nazvoslovi

IT — informacni technologie.
ICT - informacni a komunikac¢ni technologie.
IS — informacni systém.

ISMS — systém fizeni informacéni bezpecnosti. (1)
2.2 Zakladni pojmy v oboru ISMS

Kyberneticky prostor

Kyberneticky prostor ptedstavuje prostfedi pro vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci.
)

Kyberneticka bezpec¢nost

Kybernetickd bezpecnost je soubor prostfedkt zahrnujici pravni ptedpisy, technické
nastroje, organizacni struktury a vzdélavaci programy vedouci k zajisténi ochrany

kybernetického prostoru. (2)
Bezpecnost informaci

Bezpecnost informaci se zabyvd ochranou informaci. Jednd se o zachovani
dostupnosti, integrity a divernosti. Bezpecnost informaci zahrnuje bezpecnost IS/ICT

a zéaroven bezpec¢nost informaci v nedigitalni formé. (1)
Dostupnost

Dostupnost je spolehlivé poskytnuti informaci pro opravnéného uzivatele v potfebném

case. (1)
Divérnost

Duvérnost je zajisténi informaci pouze opravnénému uzivatele, aby nedoSlo k

neautorizovanému odhaleni. (1)
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Integrita

Integrita je zajiSténi spravnosti a uplnosti informace a zamezeni neautorizované

modifikaci. (1)
Aktivum

Aktivum je cokoli, co ma pro organizaci hodnotu a z toho divodu vyzaduje ochranu.

Zakladni déleni aktiv je na primarni aktiva a podptirna aktiva.

Aktiva Ize d€lit 1 na konkrétnéjsi casti. Norma ISO/IEC 27002 rozd€luje primarni aktiva
na informace a procesy a ¢innosti spolecnosti, podpiirnd aktiva na hardware, software,
sit, pracovnici, lokalita a struktura organizace. VyhlaSka o kybernetické bezpecnosti
rozd€luje primérni aktiva na informace a sluzby, podpiirnd aktiva na technicka aktiva,

zameéstnance a dodavatelé. Tyto kategorie 1ze upravit dle potteby podniku. (3; 4)
Hrozba

Hrozba je potencialni pfic¢inou incidentu, ktery mize zptsobit poskozeni systému nebo

organizace. (4)
Zranitelnost

Zranitelnost je slabym mistem aktiva nebo opatfeni. Toto misto miize byt vyuzito jednou

nebo vice hrozbami. (4)
Opatieni

Opatieni je prostfedkem fizeni, jehoz cilem je udrzovat uroven rizika nebo jej

modifikovat.
Opatieni lze délit na:

a) Organiza¢ni opatieni,
b) opatieni v oblasti lidskych zdroju,
c) opatieni fyzické bezpecnosti,
d) technologické opatieni. (4)
Riziko
Riziko je mira ohrozeni aktiva. Lze jej chapat jako vyjadieni pravdépodobnosti, ze dojde

ke vzniku $kody na daném aktivu. (1)
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Dopad
Dopad vyjadiuje skodu, pokud by zaptisobila hrozba na urcité aktivum. (1)
Bezpecnostni udalost

Bezpecnostni udalost je zjistény stav systému, sluzby nebo sité, které naznacuje mozné

naruseni politiky bezpecnosti informaci nebo selhani opatieni. (5)
Bezpecnostni incident

Bezpecnostni incident je piipad, kdy bezpecnostni udélost nebo série udalosti mohou

ovlivnit a ohrozit bezpe¢nost informaci. (5)

2.3 Legislativa v oboru ISMS

2.3.1 Pojmy
Legislativa

Legislativa je tvorba pravnich pfedpist, primarné se jedna o zakony. Rozd¢luje se na dvé
¢asti, prvni ¢asti je politickd, kde dochazi k politické vuli pfijmout zakon, druha ¢ast je
legislativni, kde dochézi k formulaci zdkonné normy. (6)

Zakon

Zakon je pravni akt nejvyssi pravni sily vydavany parlamentem. V Ceské republice jsou
zékony pfijimany Poslaneckou snémovnou Parlamentu CR a jsou zvefejiiovany ve Sbirce

zakont. (6)
Vyhlaska

Vyhlaska je obecné zavazny pravni piedpis. V Ceské republice jsou vyhlasky vydavany
na podkladé ptislusného zakona tstfednimi organy statni spravy jako ministerstva a dalsi
ufedni organy. VyhlaSka neméni obsah zdkona, ale upfesiiuje jej a konkretizuje, jakym

zpusobem se ma provést. (6)
Smérnice

»Smernice je pravni akt stanovujici cil, ktery museji vSechny zemé EU splnit. Je vSak na
jednotlivych zemich, jak formuluji pfislusné vnitrostatni zdkony a jak téchto cilt

dosahnou.* (7)
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Narizeni

,»Rozhodnuti je zdvazné pro vSechny, kterym je uréeno (napt. pro ¢lensky stat EU nebo

urcitou obchodni spolecnost), a je pfimo pouzitelné.* (7)

2.3.2 Zikon o kybernetické bezpec¢nosti

Zakon v Ceské legislativé zabyvajici se kybernetickou bezpecnosti je zdkon o
kybernetické bezpecnosti (ZKB) ¢. 181/2014 Sb. Tento zdkon upravuje prava a
povinnosti osob, zdroven upravuje pusobnost a pravomoci vetfejné moci v oblasti

kybernetické bezpecnosti. (8)

2.3.3 Vyhlaska o kybernetické bezpecnosti

Provadécim ptedpisem zdkona o kybernetické bezpecnosti je vyhlaska o kybernetické
bezpecnosti (VKB) €. 82/2014 Sb. zpracovana Narodnim ufadem pro kybernetickou a
informaéni bezpeénost (NUKIB). (3)

2.3.4 Smérnice NIS2

Smérnice NIS2 (Network and Information Systems Directive) je smérnice vydana
Evropskou unii v roce 2016. Nabyti smérnice by mélo probe¢hnout v ramci zdkona o
kybernetické bezpecnosti s odhadovanym vydanim v ptilce roku 2025. Primarnim cilem
je harmonizovat piistup ¢lenskych statlh EU k bezpecnosti siti a informac¢nich systémi a
zavést jednotny standard pro zlepSeni fungovani vnitiniho trhu. St€¢Zejnimi zménami bude
zavedeni dvou rezimli povinnosti (vy$$i a niz8$i), povinnosti pro poskytovatele
regulovanych sluzeb jako zavadéni bezpecnostnich opatfeni, hlaSeni kybernetickych

bezpecnostnich incidenti a dalsi. (9; 10)
2.4 Normy v oboru ISMS

2.4.1 Organizace
ISO

ISO (International Organization for Standardization) je organizace, kterd se zabyva
tvorbou mezinarodnich norem. Oficidlné byla zalozena v roce 1947 a sdruzuje globalni

odborniky, aby se shodli na nejlepSim zpisoby délani véci od tvorby produktu az po

24

18



IEC

IEC je celosvétova, neziskova ¢lenska organizace sdruzujici 173 statii a 20000 odbornikti
zcelého svéta. Ovéfuje bezpecnost, vykon a interoperabilitu elektrickych a
elektronickych zafizeni a systému jako napiiklad mobilni telefony, lednice, kanceldiské
a zdravotni vybaveni, informacni technologie, vyrobu elektfiny a dalsi. Organizace byla

zalozena v roce 1906. (12)
EN

EN je zkratka pro Evropskou normu. Evropské norma je technicky dokument, ktery udava
pravidla, pokyny nebo specifikace pro vyrobky, procesy nebo sluzby. Normy jsou
vytvatreny organizacemi CEN, CENELEC a ETSI. K tvorb&é norem pfispiva vice nez
200000 odborniki. (13)

CSN

CSN je zkratkou pro Ceska technicka norma, ktera je ztizovana CAS (Ceské agentura pro
standardizaci). CAS je zfizena statni piispévkova organizace Utadem pro technickou
normalizaci, metrologii a statni zkuSebnictvi. CAS se vyuZiva pro nékolik riznych tcelt.

Zakladni ucel ¢innosti agentury je zabezpecovani tvorby, vydavani a distribuce ceskych

technickych norem. (14; 15)

2.42 CSN EN ISO/IEC 27000:2020

Norma popisuje prehled a slovnik v oblasti ISMS. Primarnimi oblastmi je piehled norem

ISMS, tivod k ISMS a terminy a definice pouzité v fadé norem ISMS.

V ptehledu norem se jedna o normy: 27000, 27001, 27002, 27003, 27004, 27005, 27006,
27007, TR 27008, 27009, 27010, 27011, 27013,27014, TR 27016, 27017, 27018, 27019,
27021. Normy jsou rozdéleny do ¢ty zdkladnich sekci: normy slovniku, normy

pozadavkl, normy smérnice, normy smérnic podle obort. (5)

2.43 CSN EN ISO/IEC 27001:2023

Norma ISO/IEC 27001 stanovuje pozadavky na ustaveni, implementaci, provoz,
monitorovani, pfezkoumavéani, udrzovani a vylepSovani ISMS v kontextu cinnosti

organizace. Tuto normu lze pouzivat ve vSech organizacich bez ohledu na typ, velikost
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a povahu. V pfipadé, Zze organizace chce byt auditovana a certifikovana v oblasti

ISMS, musi mit shodu s touto normou. (5)

Ptijeti ISMS v organizaci je strategickym rozhodnutim, pozadavky na bezpecnost a je
potieba jej zasadit do celkové strategie firmy a cild. Je podstatné, aby ISMS bylo
zaclenéno do celkové struktury managementu organizace a informacni bezpecnost byla

zohlednéna pii navrhovani procesii, informacnich systémil a opatieni. (16)

2.4.4 CSN EN ISO/IEC 27002:2023

Norma ISO/IEC 27002 zahrnuje oblast opatfeni a detailn€¢ popisuje jednotliva

opatieni, kterd maji byt pouzity jako ndvod pti implementaci a vybéru opatieni. (5)

Normu lze vyuzit na vSechny typy a velikosti organizaci, slouzi jako seznam opatfeni
obecn¢ uznavana v oblasti opatfeni informacni bezpecnosti. Informacni bezpecnosti je
dosdhnuto za pomoci spravného vybéru opatfeni. Organizace ma tato opatieni
definovat, zavést, monitorovat, pfezkoumavat a zlepSovat. Opatieni ma za cil riziko
udrzovat, nebo jej modifikovat. Stanoveni opatfeni je na zdkladé rozhodnuti organizace

a mélo by byt po posouzeni rizik s jasné definovanym rozsahem. (4)

2.4.5 CSN EN ISO/IEC 27003:2018
Norma ISO/IEC 27003 obsahuje postup a ndvod pro ISO/IEC 27001. (5)

Tato norma popisuje postup, jakym zpisobem zavadét ISO/IEC 27001. Organizace neni

povinné dodrzovat veskeré body v této normé.
V ramci ISMS jsou zdiraznény nasledujici faze:

e Pochopeni potieb organizace a ustanoveni politiky a cili organizace v oblasti
bezpecnosti informaci,

e posouzeni rizik organizace v oblasti bezpec¢nosti informact,

e implementace, provozovani procesu, kontrol a opatieni v oblasti bezpecnosti
informaci,

e monitorovani a prozkoumévani vykonnosti ISMS,

e neustalé zlepSovani.

ISMS zahrnuje nékolik klicovych komponent jako politiku, definované osoby

s definovanymi ~ odpovédnostmi,  procesy  (ustaveni  politiky,  poskytovani
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poveédomi, planovani, implementace a dalsi), dokumentované informace a posuzovani

rizik bezpec¢nosti informaci a jejich osetfeni.

Normu lze vyuzit na vSechny typy a velikosti organizaci. (17)

2.4.6 CSN EN ISO/IEC 27005:2023

Norma ISO/IEC 27005 poskytuje smérnice pro fizeni rizik bezpecnosti informaci.
Poskytuje tim ndvod pro implementaci pfistupu k fizeni rizik, aby byly v dostatecné miie
splnény pozadavky z ISO/IEC 27001 v oblasti fizeni rizik bezpecnosti informaci. (5)

Normu lze vyuzit na vSechny typy a velikosti organizaci. Pomaha organizacim splnit

pozadavky ISO/IEC 27001 a provadét aktivity v oblasti managementu rizik informacéni

bezpecnosti, primarné posuzovani rizik a jejich osetreni. (18)
2.5 Postup zavadéni ISMS

Postup zavadéni ISMS je podrobné popsan vnormé CSN EN ISO 27003:2018.
Naésledujici kapitola je tvofena kombinaci této normy a zbyvajicich norem tady 27000
jako CSN EN ISO/IEC 27000:2020 a CSN EN ISO/IEC 27001:2023. V piipadé potieby
vétSiho detailu je doporuceno vyuzit naptimo zminéné normy nad ramec nésledujiciho

popisu, ktery je zjednoduSen na nejpodstatnéjsi ¢asti. (17; 5; 16)

2.5.1 Kontext organizace

Prvni ¢asti implementace ISMS je sbér informaci o vnitinim a vnéjSim prostiedi dané
spole¢nosti. Vzhledem k tomu, ze norma je obecné pouzitelnd pro rizné velikosti a typy

firem, bude vymezeni rozsahu ISMS urcovat zpracovani nasledujicich casti.

2.5.1.1 Pochopeni organizace a jejiho kontextu

Pro dosazeni zamysSleného vysledku ISMS organizace urCuje vné&j$i a vnitini
prostfedi, které n&jakym zplisobem ovliviiuje bezpednost informaci. Utelem je
porozumét tomuto prosttedi, aby S$lo rozhodnout o rozsahu ISMS, zjistit rizika
a prilezitosti a zajiSténi prizptisobeni ISMS vnéj$im a vnitinim zaleZitostem.

Vnéjsi zalezitosti organizace jsou napiiklad:

21



e Aspekty jako socialni a kulturni, politické, pravni a jiné regulatorni, ekonomické
a finan¢ni, technologické, prirozené, konkurencni,
e katastrofy jako pozar, povoden a zemétiesenti,

e obecny pozadavek na sluzby organizace.
Vnitini zalezitosti organizace jsou napiiklad:

e Kultura organizace,

e vnitini politiky, cile, strategie,

e dfive zavedené normy, smérnice,

e procesy a postupy.

Vnitinich a vnéjSich zalezitosti mize byt mnohem vice, zalezi na typu a velikosti firmy.

2.5.1.2 Pochopeni potieb a o¢ekavani zainteresovanych stran

Organizace urCuje zainteresované strany. Opét se vyuziva piistupu vnitinich a vnéjSich
zainteresovanych stran. Zainteresovana strana je osoba nebo skupina osob, které mohou
ovlivnit nebo byt ovlivnény organizaci. Mohou mit pozadavky nebo ocekavani na

organizaci, v tomto ptipadé v kontextu ISMS.
Vnéjsi zainteresované strany jsou napiiklad:

e Akcionafi, vlastnici a investori,
e dodavatelé, subdodavatelé,
e konkurence,

e zakaznici a spotiebitelé.
Vnitini zainteresované strany jsou napiiklad:

e Vrcholové vedeni a jini klicovi rozhodovatelé,
e ostatni zam¢stnanci,

e vlastnici procest, informaci, systémi.

Vnitinich a vnéjsich zainteresovanych stran mtize byt mnohem vice, zalezi na typu a

velikosti firmy.

Je tteba zjistit vnéjsi a vnitini zainteresované strany a jejich pozadavky a v pribéhu casu

pfezkoumavany vzhledem k jejich zménam.
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2.5.1.3 Uré¢eni rozsahu ISMS

Ur€eni rozsahu ISMS vznikd kombinaci vstupli zvnitfnich a  vngjSich
zalezitosti, zainteresovanych stran a jejich pozadavkl a dal$imi body popsané v této

kapitole.

Ustanoveni rozsahu ISMS je kliCovd a nezbytnd c¢innost pro vSechny nasledujici
¢innosti, aby bylo jasné ztetelné, do jaké miry bude ISMS uplatiiovano. Rozsah mize byt

od jednoho procesu az po cely subjekt nebo i dodavatele.

Urceni rozsahu mize byt zpracovani po iteracich, kdy prvotni iteraci je stanoveni
predbézného rozsahu a postupné je upiesiiovan do dostatecného detailu. Rozsah by mé¢l
byt schvéilen a zadokumentovan zastupci vedeni organizace. Dokumentace by méla
obsahovat rozsah z pohledu organiza¢niho, hranicemi informacnich a komunika¢nich

technologii a fyzického rozsahu.

2.5.2 Vuaddirole

Pted zavadénim ISMS musi byt organizace pfipravena poskytnout témto Cinnostem

dostate¢nou podporu a dodat pro tyto ¢innosti pottebné zdroje.

2.5.2.1 Vudé¢irole a zavazek

Vedeni spole¢nosti si zachovava zodpovédnost za ISMS a jeho udrzbu. Ma moznost
delegovat aktivity a poskytovat prosttedky, ale v zavéru nese veSkerou zodpovédnost.

Existuje nékolik aktivit, které by vedeni mé¢lo provadét. Mezi né patii:

e Zajisténi, ze je vytvofena politika bezpecnosti informaci a cile v oblasti
bezpecnosti informaci a Ize je zapojit do strategického smérovani firmy.

e Zajisténi, ze budou pro ISMS dostatecné zdroje financni, lidské, zafizeni a
technicka infrastruktura.

e Zajisténi, Ze jsou oznameny pozadavky a potieby ISMS do organizace a divody
jejich plnéni.

e Zajisteéni, ze dochézi k pfezkoumavani dodrzovani a efektivnosti ISMS.

Principialné by méla byt podpora u ¢innosti ISMS a potieby zavadéni zmén, pokud budou

potieba.
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2.5.2.2 Politika

Organizace by méla vytvofit politiku bezpecnosti informaci, jejiz obsahem by mél byt
struény popis a prohlaSeni o zdméru zavadéni bezpecnosti informaci. Tato politika by
meéla byt upravena podle konkrétni organizace (vzhledem k jeji néplni, ¢innostem, kultuie
apod.) a to z toho diivodu, aby byla pro uzivatele pochopitelnd a mohli se identifikovat se
sméfovanim této politiky. Politika by méla obsahovat cile nebo rdmec smérovani
bezpecnosti informaci a byt upravena takovym zptsobem, aby byl dostatecny rozpad pro

vSechny zainteresované strany.

Vedeni urcuje, komu bude politika nasdilena a zdali nebude spojena s existujicimi
politikami v jinych oblastech. Politika musi byt sestavena s povédomim, kdo bude
k politice ptfistupovat. Pokud by naptiklad méla byt sdilena externim stranam, politika by

neméla obsahovat daveérné informace.

2.5.2.3 Organiza¢ni role, odpovédnosti a pravomoci

Pro zajiSténi spradvnosti musi vedeni spolecnosti zajistit pfidéleni odpovédnosti a

pravomoci, aby mohly byt splnény veskeré pozadavky ISMS.
Mezi ¢innosti spada:

e Implementace, drzba, hléseni o stavu a vykonnosti ISMS,
e fizeni incidentl bezpecnosti informaci,

e hodnoceni a oSetfovani rizik bezpe¢nosti informaci,

e konfigurace a provoz opatfeni bezpecnosti informact,

e audit ISMS.

Vedeni nemusi nutné¢ pfidélovat veskeré role, ale pfipadné v dostatecné mife

delegovat, aby mohlo byt ISMS zajisténo do pozadované miry.
2.5.3 Planovani

2.5.3.1 Cinnosti pro FeSeni rizik a p¥ileZitosti
V ramci normy se rozdé¢luji rizika do 2 zakladnich kategorii:

1. Rizika spojené se zamyslenym vysledkem ISMS.
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2. Rizika bezpec¢nosti informaci zpohledu diivérnosti, integrity a dostupnosti

v ramci [ISMS.

V prvni kategorii se jedna o obecna rizika se zavadénim ISMS a jeho vysledkem. Ve
druhé kategorii rizik se jedna o rizika v souvislosti rozsahu ISMS, kde postup tohoto
zpracovani bude v samotné kapitole. Zpracovani rizik mé& nékolik motivaci jako
zajisténi, ze ISMS bude zajistovat oekavané vysledky, predchazet negativnim u¢inkiim

a trvalé zlepSovani.

Organizace stanovuje procesy, podle kterych posuzuje rizika bezpecnosti informaci.
Nastavuje si kritéria vedouci k akceptaci rizika a kritéria pro posuzovani bezpecnosti
informaci (napf. pravidla pro uréeni urovné rizika, odhady dopadu a pravdépodobnosti
apod.). Tento proces by m¢l byt opakovatelny a konzistentni, aby pti opakovani piinasel

srovnatelné vysledky.
Proces rizik bezpe¢nosti informaci je rozdélen na tii hlavni ¢asti:

o Identifikace rizik bezpecnosti informaci,
e analyza rizik bezpecnosti informaci

e vyhodnoceni rizik bezpe¢nosti informaci.

Identifikace rizik zahrnuje identifikaci rizik spojené se ztratou divérnosti, integrity
a dostupnosti a identifikaci vlastnik rizik jako osoby s pravomocemi a odpovédnostmi

za tizeni identifikovanych rizik.

Analyza rizik informaci se zabyva odhadovanim dopadu, pokud by se rizika projevila
(napft. vyjadrené penézng). Déle se zabyva odhadem pravdépodobnosti, ze dané riziko
nastane. Celkové riziko vznikd kombinaci dopadu a pravdépodobnosti. Dopad
a pravdépodobnost mohou byt vyjadfené kvalitativné, semikvantitativné nebo

kvantitativné.

Vyhodnoceni rizik pracuje s variantou pfijeti rizika (na zaklad¢ diive urceného
kritéria), nebo s nastavovanim priority u nepiijatelnych rizik. Mélo by dojit k urceni

priority a potradi, ve kterém se budou zavadét pro dana rizika opatieni.
Analyza rizik jsou uchovany jako dokumentované informace.

Detailni popis managementu fizeni rizik bezpec¢nosti informaci bude popsan v samostatné

kapitole.
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2.5.3.2 Cile bezpecnosti informaci a planovani jejich dosaZeni

Organizace stanovuje, planuje a zvetejiiuje cile bezpeCnosti informaci. Cile jsou
podstatné z pohledu strategickych cilii a implementace politiky bezpecnosti informaci.
Cile se taktéz vyuzivaji pro specifikaci a méteni vykonnosti procesi a opatfeni v souladu

s politikou bezpec¢nosti informaci a vyuzivaji se jako vstup pro posuzovani rizik.

Cile bezpecnosti informaci jsou zapadajici do politiky bezpecnosti informaci, pokud je
mozné, tak jsou méfitelné pomoci vybrané metriky, propojeny s pozadavky a vysledky

posuzovani rizik, oznameny do organizace a aktualizovany.
2.5.4 Podpora

2.54.1 Zdroje

Pro stanoveni, implementaci a udrzbu a zlepSovani ISMS organizace poskytuje

dostate¢né mnozstvi zdroju.

2.5.4.2 Kompetence

Organizace urcuje kompetence, aby byla zajisténa pro ¢innosti zpracovani bezpecnosti
informaci. Kompetence lze zajistit interné¢ nebo externé. V pfipad¢ interniho zajiSténi
muze organizace zvysit pomoci Skoleni jako kurzy, seminare, workshopy nebo odborného
vedeni. V pfipad¢ externiho zajisténi mize byt vyuzito smlouvy s externimi odborniky

a vyuziti jejich kompetenci pro naplnéni cili ISMS.

2.5.4.3 Povédomi

Systém fizeni bezpec¢nosti informaci, jeji politika a cile jsou vramci organizace
predavany osobam v organizaci pracujicim. Zakladnim principem povédomi je
namotivovat pracovniky, aby podporovali cile ISMS a dodrzovali pravidla ISMS na denni
bézi. Musi byt pfedana informace o dopadech pii nedodrzovani pravidel ISMS. Uroven
sdilené¢ho detailu politiky nemusi byt do nejniz$i, musi znat pravidla pro jejich pracovni
pozici.

Organizace by méla ptipravit plan sdéleni pro jednotlivé skupiny zaméstnanct, véetné
o¢ekavani, predat informace a ovefovat porozuméni zaméstnanct s pravidly, jak na

urovni po Skoleni, tak v nahodnych intervalech.
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Normy NIST uvadi metodiku pro oblast povédomi, ktera je postavena na ¢tytech pilifich.

Jedna se o pilife:

e Awareness — povédomi,
e Training — vycvik (Skoleni),
e Education — vzdélavani,

e Professional Development — profesni rozvoj.

Povédomi rozdé€luje do tii zakladnich skupin: Zacatecnici, stfedné pokrocili a pokrocili.
Bezpecnostniho povédomi je dosazeno pldnovanym piistupem a piesnou specifikaci
Skoleni pro jednotlivé skupiny uzivatelti. Vystupem je matice SAE (Security Awareness

Education) s individudlnim planem. (2)

2.5.4.4 Komunikace

Komunikace je klicova pti zavadéni ISMS. Jedna se o komunikaci jak z internimi, tak
s externimi zainteresovanymi stranami na riznych urovnich. Organizace si urcuje, jaky
obsah bude sdélovat, v jaky okamzik, jaké skupiné osob, kdo zahajuje a jaké procesy

komunikaci fidi.
2.5.4.5 Dokumentované informace

Dokumentované informace zahrnuje dokumentaci v ramci celého ISMS. Muize se jednat
o definice cild, politik, procest a dalSich typt informaci. Nékteré ¢asti zavadéni ISMS
ajeho udrzby vyzaduje dokumentované informace povinné zdivodu zajisténi

efektivnosti ISMS a ptipadnych audita.

Organizace si definuje strukturu dokumentovanych informaci a zpisob aktualizace.
Dokumentované informace podléhaji vybranému vedeni a jejimu piezkoumdni
a schvdleni, aby byla zajisténa spravnost, vhodnost pro dany ucel, odpovidajici format
a dostate¢nou troven detailu. Dokumentované informace mohou byt uchovany v jakékoli
form¢ — papirova nebo elektronickd. Organizace by méla vytvoftit strukturovanou bazi
dokumentovanych informaci se vzajemnym propojenim (struktura dokumentu, Sablony,
odpovédnost za piipravu, schvaleni a zvefejnéni). Styl by meél byt pfizpisoben

uzivatelam.
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Veskeré dokumenty by mély byt klasifikovany, aby tim byla nastavena pravidla na jejich
upravu a distribuci. Detailni popis klasifikace informaci je popsan v samostatné kapitole.
Organizace by méla definovat, jak se bude nakladdat s dokumentovanymi informacemi po

ukoncenti jejich platnosti.
2.5.5 Provozovani

2.5.5.1 Planovani a Fizeni provozu

Vramci plénovani a fizeni provozu je zapotfebi, aby organizace planovala,
implementovala a fidila procesy podle difive nastavenych postupi, aby doslo k souladu

s pozadavky bezpecnosti informaci a jejich cili.

2.5.5.2 Posuzovani rizik bezpe¢nosti informaci

Organizace dodrzuje stanoveny proces v ramci posuzovani rizik bezpe¢nosti informaci

a udrzuje si dokumentované informace o vysledcich.

Pokud nastane vyraznd zména v pfistupu k ISMS nebo incidentu, organizace
stanovuje, jaké zmény nebo incidenty vyzaduji dalsi iteraci posouzeni rizik bezpecnosti

informaci.

2.5.5.3 Osetreni rizik bezpe¢nosti informaci

Organizace zavadi plany oSetfeni rizik bezpecnosti informaci a udrzuje si dokumentované
informace o vysledcich. Plan oSetfeni rizik bezpec¢nosti informaci by se mél aplikovat po
kazdé iteraci posuzovani rizik bezpecnosti informaci. Implementace opatfeni by méla byt
fizena a miize znamenat aktualizaci politiky, smérnic a komunikaci pro zainteresované

strany.
2.5.6 Hodnoceni vykonnosti

2.5.6.1 Monitorovani, méreni, analyza a hodnoceni

Monitorovanim, méfenim, analyzou a naslednym vyhodnocenim organizace kontroluje
vykonnost a efektivnost ISMS. Cilem je vyhodnotit, zdali o¢ekavany vysledek odpovida
naméienému stavu a je tak dosazeno planu. V rdmci monitoringu je tfeba nastavit, co se
ma meéfit, kdo a kdy ma tuto véc méfit a jakou metodou. Nasledné analyze je tieba urcit

kdo a kdy ma tuto analyzu provadét, pomoci jaké metody.
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Hodnocenti je rozdé€luje na dva zakladni atributy. Prvni je hodnoceni vykonnosti, které se
zaméfuje na to, jak organizace pracuje podle ocekdvani a druhé je hodnoceni

efektivnosti, které se zamétuje na to, jestli organizace provadi spravné véci.

2.5.6.2 Interni audit

Interni audit je ndstroj, pomoci kterého I1ze hodnotit ISMS v organizace v planovanych

intervalech a poskytuje vedeni informaci o tom, zdali je ISMS ve spravném stavu.

Organizace mé povinnost udrzovat program auditu a jeho vysledek jako dokumentovanou

informaci.

V program auditu je definovana struktura, odpovédnosti, vedeni a komunikace zprav
o ¢innostech interniho auditu a jeho dodrzovéni. Norma nestanovuje konkrétni rozsah
a Cetnost auditl, organizace si tyto atributy zvoli na zaklad¢ jeji velikosti, povahy
a komplexnosti. Program auditu by mél byt navrzen takovym zplsobem, aby pokryl

nezbytné oblasti a byl adekvétni.

Auditor ur€eny pro interni audit mize byt vybran jako interni zaméstnanec, nebo externi
dodavatel. Auditor by mél byt vybran, aby mél dostate¢nou kompetenci, nezavislost

a dostate¢nou miru $koleni.

Provedeni auditu primarné¢ zkoumad soulad pozadavki normy s realitou
v organizaci, plnéni cild ISMS, soulad s vlastnimi pozadavky organizace, konzistence
planu oSetfeni rizik s identifikovanymi riziky a jejich kritérii, poptipad¢ dalsi prvky na
zakladé potteby organizace. Pokud jsou vysledkem neshody, kontrolovany organizace
stanovuje plan napravy, ktery je odsouhlaseny auditorem. Auditni zprava se predklada

vedeni organizace.

2.5.6.3 Prezkouméani vedenim organizace

Vedeni organizace by mélo vyzadovat podavani zprav o vykonnosti ISMS, kdy ucelem
je zajistit, aby pokraCovala vhodnost, adekvatnost a efektivnost ISMS v organizaci.
K ptezkoumani by melo dochézet alespoi jednou za rok za pomoci stanoveného ¢asového
a obsahového harmonogramu na schiizich vedeni. Castgj§i piezkoumavani se doporuéuje
u organizaci s ¢erstvé nebo mén¢ vyspélém ISMS, aby dochazelo k rychlej§imu zvyseni

efektivnosti.
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2.5.7 ZlepSovani

2.5.7.1 Neshody a napravna opati‘eni

V ramci ISMS miize dojit k neshodam. Neshody mohou byt vii¢i normé&, implementaci

opatfeni, nedodrzeni podminek zédkaznika apod.

Reakce na neshodu by méla byt definovana pomoci procesu zachazeni s neshodou, jehoz
obsahem je urCeni rozsahu a dopadu neshody, rozhodnuti o opraveé, komunikace
s adekvatnimi osobami, provedeni opravy a nasledném monitoringu. Celkovym cilem je
dosdhnout fizeného stavu neshod a jejich dopadli. Organizace musi udrzovat
dokumentované informace o tom, Ze pfiméfené reagovala na opatfeni neshody

a vyhodnotila disledky a zdali opatfeni dosahlo o¢ekavaného vysledku.

2.5.7.2 Neustalé zlepSovani

Neustalé zlepSovani vede organizaci k tomu, aby neustale rozvijela ISMS vzhledem ke
zméndm kontextu a pozadavklim zainteresovanych stran. Systematicky pfistup ke
zlepSovani vede k efektivnéjsimu ISMS a ke zlepSeni bezpecnosti informaci v organizaci.
ISMS by mélo byt vniméano jako ziva soucast ¢innosti organizace a mélo by se vracet

k pribéznému vyhodnocovani.

Rozsitenym modelem neustalého zlepsSovani je Deminglv cyklus taktéz zvany PDCA.

Zkratka PDCA odkazuje na ¢innosti provadéné v ramci cyklu:

e Plan — planovani zdméru nebo procesu,
e do —realizovani planu,
e check — kontrola vysledku realizace oproti ptivodnimu planu,

e act—uprava planu na zakladé vysledku. (19)

2.6 Klasifikace informaci

Klasifikace informaci je jednim ze zakladnich opatfeni, jakym zplsobem chrénit
informace pted nezaddouci manipulaci jako sdileni v organizaci, mezi organizacemi
a s tfetimi stranami s osobami nebo skupinami, které mohou zptsobit poruseni divérnosti

nebo integrity téchto informaci.
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2.6.1 Traffic Light Protocol

Pro ucel klasifikace informaci vznikl koncept Traffic Light Protocol (TLP) stanovujici
tirovng diivérnosti informaci, véetné jejich oznaéeni. TLP doporuéuje i NUKIB jako

vhodny nastroj pro nastaveni sdileni chranénych informaci. (20)

TLP specificky nastavuje tirovné diivérnosti, jejich popis a povinnosti pti jejich pouzivani
v dokumentech (Stitky, jejich velikost, barvy apod.).

TLP vyuzivéa 4 Grovné: TLP:RED, TLP:AMBER, TLP:GREEN a TLP:CLEAR. Kazda

uroven ma svij popis, jakym osobam mitize byt s danou urovni dokument nasdilen a jaké

jsou dopady pfi poruseni. Tyto Grovné lze vyuzit v ramci analyzy rizik ISMS. (21)

Tabulka 1: Traffic Light Protocol urovné
(Zdroj: Vlastni zpracovani dle: (21))

Oznaceni | Urovei Popis urovné
urovné
1 TLP:CLEAR | ,,Pouze pro o¢i a usi jednotlivych ptijemcti — osob, bez

moznosti dalsiho sdileni. Zdroje mohou pouzit
klasifikaci TLP:RED, pokud s informacemi nelze
efektivné nakladat bez vyznamného rizika pro
soukromi, reputaci nebo ¢innost zi¢astnénych
organizaci. Pfijemci proto nesmé&ji sdilet informace
oznac¢ené¢ TLP:RED s nikym dal$im. Naptiklad
informace ozna¢ené¢ TLP:RED ziskané na konkrétni
schiizce jsou ureny vyhradné osobam, které se této

schiizky samy ucastnily.*

2 TLP:GREEN | ,,Moznost sdileni omezena, piijemci mohou takto
oznacen¢ informace $ifit pouze na zéklad¢ zasady
“need-to-know”’3 v rdmci své organizace a mezi jeji
klienty. PovSimnéte si, ze TLP:AMBER+STRICT
omezuje moznost sdileni pouze na organizaci
samotnou. Zdroje mohou pouzit oznaceni

TLP:AMBER, pokud Ize s informaci efektivné nakladat

pouze s dal$i podporou, avsak piipadné sdileni
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informace mimo zucastnéné organizace s sebou nese
riziko pro soukromi, reputaci nebo ¢innosti. Pfijemci
mohou sdilet informace ozna¢ené TLP:AMBER se
¢leny své vlastni organizace a jejimi klienty, ale pouze
na zéklad¢ principu “need-to-know”, aby zajistili
ochranu své organizace, jeji klienty a zabranili
pfipadnym dal$im Skodam. Poznamka: Pokud chce
zdroj omezit sdileni pouze na samotnou organizaci,

musi pouzit ozna¢eni TLP:AMBER+STRICT.*

TLP:AMBER

,Moznost sdileni omezena, ptfijemci mohou takto
oznacen¢ informace §ifit v rdmci své komunity. Zdroje
mohou pouzivat oznaceni TLP:GREEN, pokud je
informace uzite¢na pro zvyseni povédomi v jejich Sirsi
komunité€. Pfijemci mohou sdilet informace oznacené
TLP:GREEN s kolegy a partnerskymi organizacemi v
ramci své komunity, avSak nesmi k tomu vyuzivat
vetejné piistupné kanaly. Informace oznacené
TLP:GREEN nesméji byt sdileny mimo komunitu.
Poznédmka: Pokud ,,komunita“ neni definovana, jedna
se 0 odbornou komunitu v oblasti kybernetické

bezpecnosti/obrany.*

TLP:RED

,,Piijemci mohou takto oznacené informace §ifit po
svéte, sdileni neni nijak omezeno. Zdroje mohou
pouzivat oznaceni TLP:CLEAR pro informace, s nimiz
je spojeno minimalni nebo zadné predvidatelné riziko
zneuziti, v souladu s relevantnimi pravidly a postupy
pro zvetejnovani. S ptihlédnutim k standardnim
autorskym praviim mohou byt informace oznacené

TLP:CLEAR sdileny bez omezeni.*
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2.7 Management rizik informacni bezpecnosti

Management rizik informa¢ni bezpeénosti je podrobnd popsan vnormé CSN EN
ISO/IEC 27005:2023. Nasledujici kapitola je tvofena kombinaci této normy a zbyvajicich
norem fady 27000 jako CSN EN ISO/IEC 27000:2020 a CSN EN ISO/IEC 27001:2023
a CSN EN ISO 27003:2018. V ptipadé potieby vétsiho detailu je doporu¢eno vyuzit
napiimo zminéné normy nad rdmec nasledujicitho popisu, ktery je zjednoduSen na
nejpodstatnéjsi ¢asti. (18; 5; 17; 16)

Pfed samotnym zpracovdnim a posouzenim rizik by organizace méla ustanovit
kontext, coz zahrnuje aktivity jako identifikaci pozadavkd zainteresovanych
stran, stanoveni kritérii akceptace rizika, kritéria posuzovani rizik a kritéria
nasledku, pravdépodobnosti a trovné rizika. Organizace by si méla zvolit vhodnou

metodu, aby byla schopna zajistit konzistenci, srovnatelnost a odrazet realitu.
2.7.1 Proces posuzovani rizik informacni bezpe¢nosti

2.7.1.1 Obecné
Posuzovani rizik se skldda z ¢innosti:

1. Identifikace rizik (vyhledavani rizik a jejich popis),
2. analyza rizik (pochopeni daného rizika, urc¢eni jeho typu a Grovné rizika),
3. hodnoceni rizik (porovnani vysledkl z analyzy rizik vi€i tomu, zdali je riziko

akceptovatelné, nebo je nutné zvazit opatient).

Pomoci posuzovani rizik lze stanovit priority rizik na zdklad¢ parametrt

pravdépodobnosti, nasledki a dalsich zvolenych.

2.7.1.2 Identifikace rizik informac¢ni bezpecnosti

Identifikace rizik je prvotnim krokem v oblasti posuzovani rizik a jedna se primarné
o vyhledavani a popisovani rizik. Rizika by méla byt strukturovana a popsana takovym
zpisobem, aby Sla efektivné fidit. Zarovenn muze dochéazet k iteracim a postupnym

detailngj$im rozpadiim, pokud je to vyzadovano situaci a nasledujici analyzou.

Neni pevné stanoven pristup, jak organizace maji tuto Cinnost splnit, ale nejcastéji

vyuzivané jsou ptistupy zalozené na udalostech, nebo zalozené na aktivech.
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Pristup zaloZeny na udélostech je principem zptsob identifikace na zékladé analyzy
udalosti a jejich nasledkli. Vyuzivaji se konzultace s vedenim organizace k uceni
klicovych rizik a jejich dopadii. Tento pfistup umoznuje pracovat s obecnymi

a strategickymi scénafi, aniz by bylo nutné identifikovat podrobné jednotliva aktiva.

Pristup zalozeny na aktivech identifikuje rizika skrze aktiva a jejich zranitelnosti
a moznych hrozeb. Aktiva jsou posuzovadna z pohledu jejich hodnoty pro organizaci.

Tento pfistup umoziuje presn¢jsi identifikaci specifickych rizik a cilena opatieni, aby

doslo k minimalizaci téchto rizik.

Ptistupy jsou rozdilné v tom, Ze v jednom piipad€ analyza za¢ina na urovni obecnych
a strategickych scénaii a poptipadé do vétsiho detailu, kdezto v druhém piipadé zacina

na detailni arovni jednotlivych aktiv az ke scénditm.

K rizikim maji byt pfifazeni vlastnici aktiv, coZ mohou byt vedeni spole¢nosti, vedouci
oddéleni, vlastnici aktiv a podobné. Tito vlastnici jsou za riziko zodpovédni a maji

pravomoc fidit rizika, ktera vlastni.

2.7.1.3 Analyza rizik informaéni bezpe¢nosti

Cilem analyzou rizik je urcit roven rizik. Primarné se zamétuje na rizika a opatieni, ktera
pfi spravném fizeni snizuji pravdépodobnost, ze by negativné plisobily na cile organizace.

Posuzovani rizik mize byt narocné na cas.
Zakladnimi technikami pro analyzu rizik jsou:

e Kvalitativni, kde je vyuzita stupnice slovnich atributi (napt. nizké, stiedni,
vysoké),

e semikvantitativni, kde je vyuzita stupnice s ¢iselnymi hodnotami v kombinaci se
slovnimi atributy

e kvantitativni, kde je vyuzita stupnice s Ciselnymi hodnotami (napf. penézni

naklady).

V ramci analyzy musi byt krok posouzeni nasledkll pfi nezachovani diivérnosti, integrity
a dostupnosti informaci. Tato analyza musi byt provedena vzdy, pokud dojde ke zméné
ve vytvoreném seznamu rizik, nebo jsou zjistény dal$i zmény, které maji na tuto oblast
vliv. Vramci analyzy nésledki se urcuji nasledky, pokud by doslo ke ztraté

divérnosti, integrity nebo dostupnosti informaci, coz obvykle odhaduje vlastnik na
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zakladé odhadu ztrat pii naruseném provozu, zdvaznosti nasledku a ndkladi na obnoveni

do ptivodniho stavu.

Pravdépodobnost vyskytu je analyzovana kvalitativné nebo kvantitativné. Pii posuzovani
je tfeba uvazovat, jak casto se zdroje vyskytuji a jak snadno je lze vyuzit.
Pravdépodobnost se ur¢uje na zakladé zkusenosti, statistiky, pfirodnich katastrof, zndmé
zranitelnosti a stavajicich opatfeni. Vzhledem k tomu, ze urceni pravdépodobnosti
nemusi byt pfesné, protoZe nemusel problém historicky vibec nastat, z divodu
zjednoduSené¢ho pohledu a zkreslenim posuzovatele. Pro zvyseni piesnosti odhadu
pravdépodobnosti 1ze vyuzit nastroje jako tymové posuzovani, externi zdroje a podobné.
U pravdépodobnosti je vhodné uvédomeéni, ze nekteré udalosti mohou byt provazany
a vzajemné zavislé (napt. pokud udalost B muize nastat pouze pokud nastane udalost

A, nelze posuzovat pravdépodobnosti oddéleng).

Urover rizika miize byt uréena riiznymi zpiisoby, jednou z variant mize byt kombinace
nasledku a pravdépodobnosti.

2.7.1.4 Hodnoceni rizik informaéni bezpec¢nosti

Hodnoceni rizik se provadi nad seznamem rizik s pfifazenymi hodnotami trovni. Pro
hodnoceni se vyuziva kritéria akceptace rizika. Pokud riziko je akceptovatelné, nemusi
se provadet dalsi ¢innosti, v pfipadé neakceptovatelného rizika se stanovuje priorita pro

opatfeni. Urovei rizika lze ovéfit mezi vlastniky rizik a specialisty.

Pti ziskaném seznamu neakceptovatelnych rizik organizace provadi prioritizaci, podle
které budou nastavena opatfeni. Tyto priority maji zohlediiovat nejen vstup

posuzovateli, ale cile organizace a pozadavky zainteresovanych stran.

2.7.2  Proces oSetieni rizika bezpe¢nosti

Proces oSetieni rizika bezpecnosti je navazujicim krokem hodnoceni rizik a zahrnuje
Cinnosti jako vybér vhodnych moznosti oSetfeni rizika, wurCeni opatieni
nezbytnych, porovnani opatieni vic¢i opatfenim v normé a vypracovani prohlaSeni

o aplikovatelnosti a planu osetfeni.
Variant pro oSetfeni rizik je n¢kolik:

e Akceptace rizika pomoci rozhodnuti pravomocnych osob.
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e Vyhnuti se riziku vypnutim nebo utlumenim ¢innosti, ktera riziko zptsobuje.
e Modifikace rizik snizenim jeji pravdépodobnosti nebo snizenim zavaznosti
nasledku.

e Sdileni rizika mezi vice stran externé nebo interné (napf. pomoci pojisténi).

Pro vybér opatieni se vyuziva pfiloha A znormy, ve které jsou popsany jednotliva
opatfeni, jejich ndlezitosti a vyznam. Organizace urcuje vSechny nezbytna
opatieni, provadi zdivodnéni jejich vybéru, stav zavedeni a porovnava vsechna
stanovena opatfeni s opatfenimi v norm¢. Pokud neni vyuzito nékteré opatfeni, musi

zdivodnit, pro¢ nedoslo k zavedeni daného opatieni.

Prohlaseni o aplikovatelnosti je klicovy dokument v oblasti ISMS shrnujici body
v oSetfeni rizik — nezbytna opatfeni, divod vybéru, stav zavedeni a zdivodnéni
vyloucenych opatieni vi¢i normé&, pokud takova jsou. Dokument slouzi jako formalni
zapis zpusobu fizeni rizik ze strany organizace a lze jej vyuzit pro komunikaci s tfetimi

stranami jako auditofi, zakazniky a podobn¢.

Oblast planu oSetieni rizik je rozdélena do dvou ¢asti — formulace planu a jeho schvaleni.
Hlavnim ucelem plénu je zajisténi, aby nalezené neakceptovatelné rizik bylo snizeno na
akceptovatelnou uroven. Plany mohou byt jednotlivé nebo spole¢né, musi dohromady
pokryvat veskera neakceptovatelna rizika. Uspofddani plant muize byt na zakladé
umisténi informaci, podle aktiv nebo podle udalosti. Pfi tvorbé planu musi byt jasna
priorita a naléhavost oSetfeni, rozmezi mezi implementaci a provoz, odpoveédné
osoby, jednotlivé Cinnosti, stav zavadéni, termin a dalsi nalezitosti potfebné k sestaveni

planu. Plan musi byt akceptovan ze strany odpovédnych osob.
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3 ANALYZA SOUCASNE SITUACE

Analyza soucasné situace je provadéna vici bodim v CSN EN ISO/IEC 27001:2023.
Celé prace zadmérn¢ nekonkretizuje spolecnost, pro kterou bude analyza stavu a navrh
zmén provadén, aby nedoslo k nechténému prozrazeni internich informaci. Informace
jsou zobecnény do takové urovné, aby byla i pies nekonkrétnost uzite¢na pro ¢tenare jako

moznéa metodika zvySeni urovné kybernetické bezpecnosti v organizaci.

3.1 Predstaveni spoleCnosti

Tato priace se zaméfuje na spolecnost stiedni velikosti podnikajici v oblasti
analyzy, vyvoje, testovani a udrzbu software na zakazku. Jedna se primarn¢ o webové

portaly a aplikace, informacni systémy, transak¢ni systémy a dalsi.

Spole&nost ma v aktudlni dobé tfi pobo¢ky v riiznych méstech Ceské republiky.

3.2 Kontext organizace

3.2.1 Porozuméni organizace a jejiho kontextu

Organizace nema formaln¢ identifikované externi a interni aspekty pro oblast ISMS.

3.2.2 Porozuméni potfebam a ofekavanim zainteresovanych stran

Organizace nema formalné identifikované externi a interni zainteresované strany a jejich

pozadavky pro oblast ISMS.

3.2.3 Stanoveni rozsahu systému managementu informacni bezpecnosti

Organizace se v oblasti ISMS zaméfuje na celou spolecnost, ale nema formalné
ustanoven rozsah ISMS, neexistuje organizac¢ni rozsah, hranice a rozhrani, neexistuje
rozsah, hranice a rozhrani informac¢nich a komunikacnich technologii a fyzicky

rozsah, hranice a rozhrani.

3.2.4 Systém managementu informacni bezpecnosti

Organizace nema formalné ustanoveny systém fizeni informacni bezpecnosti.
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3.3 Vudd¢irole

3.3.1 Vuaddirole a zavazek

Organizace ma vyhrazené¢ho bezpecnostniho manazera, ktery zaroven plni funkci CTO
a v ptipadé potieby vyuziva nekteré dalsi role v organizaci. Presna specifikace této role

neni nastavena.

3.3.2 Politika

Organizace ma vytvorenou bezpecnostni politiku s vlastni stanovenou strukturou.
Bezpecnostni politika obsahuje, pro¢ je bezpecnost dat pro organizaci diilezitd, na jaka
data se zaméfuje a n€kolik pravidel a opatfeni, jak vyuzivat sva zafizeni a jak se
v organizaci chovat z pohledu bezpecnosti dat. Mezi tyto opatfeni a pravidla patfi

napiiklad pravidla nastavenych hesel, nastaveni pfistupti, politika ¢istého stolu a dalsi.

3.3.3 Organizacni role, odpovédnosti a pravomoci

Organizace ma pro vétSinu potiebnych odpovédnosti vyhrazeného bezpecnostniho
manazera. Neni stanovena odpovédnost ohledné podéavani zprav o vykonnosti a

zlepSovani ISMS a pro audit ISMS.

3.4 Planovani

3.4.1 Cinnosti zamérené na rizika a prileZitosti

3.4.1.1 Obecné

Formaln€ neexistuje sepsany postup hodnoceni rizik. Existuji 4 tymy v oblasti
realizace, obchodu, lidskych zdroji a finance. Tym identifikuje rizika za svoji
oblast, rizikiim je ptfifazena hodnota mezi 1-5 na zakladé zdvaznosti rizika. Pro tyto rizika
je stanoven akéni krok. V nékterych ptipadech je ptridélena osoba. Termin a finance
nejsou stanoveny. Organizace provadi SWOT jednou rocné vramci strategického

planovani.
3.4.1.2 Posuzovani rizik bezpe¢nosti informaci

Organizace neaplikuje formalni posuzovani rizik a jejich kritéria, pro tento tcel neni

nastavena metodika. Rizika nejsou identifikovdna a posuzovana ve spojeni ztraty
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divérnosti, integrity a dostupnosti informaci. Vzhledem k absenci identifikovanych rizik
nejsou piidéleni vlastnici. Analyza rizik nevyuziva atributy dopadu a pravdépodobnosti
a z toho plynouciho celkového rizika. Dokumentované informace v této oblasti nejsou
zajistény.

3.4.1.3 Osetreni rizik bezpe¢nosti informaci

Organizace ma aplikovana nékterd opatfeni na zdkladé vlastniho uvazeni, formalné
neodpovidaji identifikovanym a analyzovanym rizikim, vzhledem k jejich absenci.
Stanovend opatieni ma za zodpovédnost bezpecnostni manazer. Opatfeni nemaji

Prohlaseni o aplikovatelnosti a vlastniky.

3.4.2 Cile informa¢ni bezpecnosti a planovani jejich dosaZeni

Cile ISMS jsou ¢astecné stanoveny, organizace dava diraz na dulezitost bezpecnosti
informaci zaméstnanctim. Formalné nejsou cile stanoveny v plném rozsahu, chybi

zdroje, termin a zpiisob vyhodnoceni.

3.4.3 Planovani zmén

Z pohledu oblasti ISMS neni stanoven proces planovanych zmén.

3.5 Podpora

3.5.1 Zdroje

Organizace je piipravena alokovat dostatek zdroji podle potfeby. Neni formalné

stanovené, jaké zdroje budou nutné pro splnéni cil.

3.5.2 Kompetence

Organizace ma stanovenou organizacni kompetenci (manazera Kkybernetické
bezpecnosti), nevyzaduje konkrétni vzdélani, Skoleni nebo zkuSenosti v oblasti
kybernetické bezpecnosti. Dokumentovana informace jako dikaz o kompetenci

neexistuje.

3.5.3 Povédomi

Smérnice pro vzdélani zaméstnancill je nastavena, pro testovani zamestnancti se vyuziva

dedikovana aplikace s vyhodnocenim (zaméstnanec musi provést kontrolni otazky na 100
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% uspésnost, aby mohl byt kurz dokoncen). Existuje pravidelné Skoleni na bezpecny
vyvoj na zdkladé OWASP TOP 10. Formaln€¢ neni nastaveno servisni okno pro

aktualizaci bezpec€nostni politiky.

3.5.4 Komunikace

Komunikaéni rdmec je definovan primdrné pro interni komunikaci, vcetné
vyjmenovanych konkrétnich nastrojii. Pro externi komunikaci jsou definovany nckteré

nastroje z oblasti lidskych zdrojii a obchodu.
3.6 Dokumentované informace

3.6.1 Obecné

Rizeni dokumentt neni dostate¢né popsano. Organizace definuje strukturu a styl psani

dokumenti jako zakladni piehled zaméstnanctim.

3.6.2 Vytvareni a aktualizace

Identifikace a popis organizace ur¢uje pomoci zdznamu ve vyuzivaném softwarovém
feSeni. Format je stanoven pomoci piirucky, jakym zplsobem psat dokumentaci.

Schvalovéani dokumentt neni formalné popséno.

3.6.3 Rizeni dokumentovanych informaci

Dokumentace je fizena pomoci piistupli pro jednotlivé uzivatele nebo skupiny uzivateld.
Dokumenty uréené pouze pro urcitou skupinu zaméstnancii jsou omezené pomoci
restrikei. Potfebné dokumenty pro obecné fungovani ve spole€nosti jsou pro zaméstnance
dostupné. Chybi popis ohledn¢ fizeni zmén a uchovavani a likvidace. Klasifikace
informaci neni uréena a nevyuziva se, tudiz nemusi byt zajiSténa dostate¢nd ochrana

(napft. v pfipadé fyzickych dokumenti).
3.7 Provozovani

3.7.1 Planovani a Fizeni provozu

Z divodu absence nékterych bodu z kapitoly planovani neni zajisténo dostatecné tizeni

procesti pomoci stanovenych kritérii. Dokumentované informace v této oblasti neexistuji.
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3.7.2 Posuzovani rizik informacni bezpec¢nosti

Z dtvodu absence identifikovanych rizik neexistuje pravidelny interval drzby rizik.

3.7.3 OSetreni rizik informacni bezpe¢nosti

Z divodu absence identifikovanych a analyzovanych rizik neexistuje odpovidajici

oSetfeni, véetné dokumentace.

3.8 Hodnoceni vykonnosti

3.8.1 Monitorovani, méieni, analyza a hodnoceni

Organizace ma nastaveny nékteré metriky, k vyhodnoceni dochdzi jednou mési¢né.
Metriky nejsou specificky nastavované pro oblast ISMS. Formalné neni tento proces

nastaven a neni zavedeny dostate¢ny detail dokumentovanych informaci.
3.8.2 Interni audit

3.8.2.1 Obecné

Interni audit neni zaveden.

3.8.2.2 Program interniho auditu

Interni audit neni zaveden, program neexistuje.
3.8.3 Prezkoumani vedenim

3.8.3.1 Obecné

K ptezkoumani ISMS ze strany vedeni v nedochazi v pravidelnych intervalech, ale pouze

narazove v piipad¢ feseni nové implementace v této oblasti.

3.8.3.2 Vstupy pro pirezkoumani vedenim

Pti pfezkoumani nejsou zohlednény nékteré vstupy doporucené normou, protoze nejsou
formalné zpracovavany a fizeny, a tudiz nemohou byt posuzovany. Pfi setkavani se

pracuje se vstupy jako stav a nové pozadavky zakazniki.
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3.8.3.3 Vysledky z pfezkoumani vedenim

Vysledky vedeni jsou zahrnuty do strategickych cili, pokud jsou nutné. Z divodu
absence splnéni predchozich bodli neprobihd formalné a neexistuje dokumentovana

informace téchto vysledk.

3.9 ZlepSovani a udrzovani

3.9.1 Neustalé zlepSovani

Organizace piindsi navrhy na zlepSeni v pravidelném intervalu na vyhrazené schizce.
Tyto vstupy jsou jak z internich podnétli, tak externich (napf. pozadavky zdkaznikil)

a mohou byt zahrnuty do strategickych cila.

3.9.2 Neshody a napravna opatieni

Organizace ma popsany proces v pfipad¢ bezpecnostniho incidentu v ramci bezpe¢nostni
politiky. Zaméstnanci jsou $koleni kazdy rok skrze tomu urceny software. Dokumentace

se zaznamenava.

3.10 Celkové zhodnoceni

V ramci celkového zhodnoceni je shrnuta GAP analyza stavajiciho stavu vigi normé CSN

EN ISO/IEC 27001:2023.

V GAP analyze se pracuje se Ctyimi stavy, které definuji miru splnéni pozadavkl normy.
Stavy jsou zjednoduseny a je nutné prozkoumat, pro¢ je dany pozadavek oznacen
prislusnym stavem. V nékterych ptipadech muze jit o ptipad, kdy je oblast v organizaci
definovéna, ale i pfesto nespliiuje pozadavky normy, v nékterych miize byt ve stavu

rozpracovaném. Stavy jsou detailn¢ popsany v tabulce.

Tabulka 2: Stupné stavi
(Zdroj: Vlastni zpracovani)

Stav Definice

Neexistujici Dany pozadavek neni viibec nastaven a je potieba jej

nove sestrojit.
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Rozpracovano

Dany pozadavek neni v rdmci organizace ukotven a stale

je v rozpracovaném stavu, nelze jej prohlasit za

odpovidajici norm¢.

Definovano

Dany pozadavek je z organizace ukonceny a definovany.

Ma ale nedostatky z pohledu formality nebo obsahu vici

norme a je nutné jej doplnit o chybéjici body.

Vyhovujici

Dany pozadavek je vyhovujici normé a neni tieba u n¢j

délat zmény.

Pro vyssi ptehlednost jsou pozadavky shrnuty do tabulky, véetné uréené stavu. Tato

tabulka bude slouzit jako vstup pro navrh feseni a Gprav.

Tabulka 3: Pozadavky normy a vyhodnoceni
(Zdroj: Vlastni zpracovani)

— obecné

Oznaceni | Oblast Pozadavek Aktudlni stav

kapitoly

4.1 Kontext Porozuméni organizaci a jejimu kontextu | Neexistujici

organizace VORI SRR, ERRTIY

4.2 & Porozuméni potfebam a o¢ekavanim Neexistujici
zainteresovanych stran

4.3 Stanoveni rozsahu systému managementu | Neexistujici
informacni bezpecnosti

4.4 Systém managementu informacni Neexistujici
bezpecnosti

5.1 Vudc¢irole | Vudci role a zavazek Definovano

5.2 Politika Definovano

53 Role, odpovédnosti a pravomoci v ramci | Definovéano
organizace

6.1.1 Planovani Cinnosti zamétené na rizika a pfilezitosti | Definovano
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6.1.2 Cinnosti zamétené na rizika a prilezitosti | Rozpracovano
— posuzovani rizik informacéni
bezpecnosti

6.1.3 Cinnosti zamétené na rizika a prilezitosti | Rozpracovano
— oSetieni rizik informacni bezpecnosti

6.2 Cile informacni bezpecnosti a planovani | Rozpracovano
jejich dosazeni

6.3 Planovani zmén Rozpracovano

7.1 Podpora Zdroje Rozpracovéano

7.2 Kompetence Rozpracovano

7.3 Povédomi Definovano

7.4 Komunikace Definovano

7.5.1 Dokumentované informace — obecné Neexistujici

7.5.2 Dokumentované informace — vytvaieni a | Rozpracovano
aktualizace

7.5.3 Dokumentované informace — fizeni Rozpracovéano
dokumentovanych informaci

8.1 Provozovani | Planovani a fizeni provozu Neexistujici

8.2 Posuzovani rizik informacéni bezpecnosti | Neexistujici

8.3 Osetteni rizik informacni bezpecnosti Neexistujici

9.1 Hodnoceni | Monitorovani, méteni, analyza a Definovano

vykonnosti | hodnoceni

9.2.1 Interni audit — obecné Neexistujici

922 Interni audit — program interniho auditu | Neexistujici

9.3.1 Piezkouméni vedenim — obecné Definovano
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932 Piezkouméni vedenim — vstupy pro Definovano

pfezkoumani vedenim

933 Piezkoumani vedenim — vysledky Definovano

z prezkouméni vedenim

10.1 ZlepSovani | Neustalé zlepSovani Rozpracovéano

10.2 Neshody a napravna opatieni Definovano

Stav pozadavk( vic¢i normé

= Neexistujici = Rozpracovdano = Definovdno = Vyhovujici

Graf 1: Stav poZadavki vici normé
(Zdroj: Vlastni zpracovani)

Organizace nevyhovuje jedinym bodem normé, ale u vétSiny bodu existuje urcita definice
nebo rozpracovanost. Nékteré body by mély byt presunuty do vyhovujiciho stavu po
formalni napravé dokumentd, nékteré body budou vyzadovat aktivni praci ze strany
kompetentnich osob k doplnéni nalezenych nedostatkii. Organizace si uvédomuje
dilezitost ISMS a ma ochotu napravit tyto nedostatky, pokud v pribéhu zpracovani
nebude piekdzka ve formé¢ nutnosti vynalozit velké mnozstvi financi nebo jinych

zdroji, které by mohly negativné ovlivnit chod organizace.
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4 VLASTNI NAVRHY

Vlastni navrh je provadén vici bodim v CSN EN ISO/IEC 27001:2023 a doplnén
o chyb¢jici oblasti ze zavera ze stavajiciho stavu ve spolecnosti. Vlastni navrh rozebira
jednotlivé body zvolené normy a navrhuje moznost jejich nastaveni v organizaci, coz by
mélo vést k zvySeni kybernetické bezpecnosti a bezpe€nosti informaci. Néktera
doporu¢eni a body mohou byt vypustény vzhledem k pozadavkiim manazera
spole¢nosti, pokud by mohla znamenat pfiliSnou ndrocnost. Informace ohledné
aktudlniho stavu jsou zprostiedkovany od finan¢niho feditele spolecnosti, a tudiz jsou
ziskané informace povazovany automaticky za validni a spravné. V rdmci této prace
nejsou vyuzity dal$i specidlni nastroje a metodiky pro ziskdni informaci od
zamé&stnanct, vedeni a dalSich subjektii. Zaroven se jedna o navrh a organizace by méla
provést revizi a ptripadné Upravu v piipadé zmény podminek a kontextu. Nékteré ¢asti
mohou byt zpracovany detailné, v nékterych ¢astech miize byt pouze kladen povel, jak

by méla organizace zareagovat.

4.1 Kontext organizace

4.1.1 Porozuméni organizace a jejiho kontextu

4.1.1.1 Firemni kultura

Firemni kultura organizace je zaloZena na svobod¢ a tymovém duchu. Z pohledu ISMS
je dulezité, ze vedeni firmy neupiednostiiuje striktni hierarchii a pravidla pfi fungovani
firmy, ale spiSe podporuje a vybizi zaméstnance k vlastnim iniciativim, mySlenkam

a uvédomovani si vlastni zodpovédnosti.

4.1.1.2 Politiky a smérnice

Organizace ma stanovenou vlastni bezpe¢nostni politiku, kde specifikuje, jak by se
zameéstnanci meli chovat, jak by méli mit nastavena vlastni zatizeni a proc je kyberneticka
bezpecnost dulezita.

4.1.1.3 Zavedené normy a legislativa

Organizace neni certifikovana na zadné normy, ale usiluje o ziskani certifikatti ISO 9001

a ISO 14001. Podle vedeni spolecnosti neni organizace vdzana k dodrzovani zadkona
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o kybernetické bezpecnosti nebo jinymi zakony, smérnicemi nebo nafizenimi specificky
pro oblast kybernetické bezpecnosti, vzhledem k tomu, zZe nespadd mezi regulované

subjekty.

4.1.14 Cile

Cilem organizace v oblasti ISMS je minimaln¢ postupovat metodicky adekvatné, idedln¢

tento postup mit v souladu s odpovidajici normou nebo obecné uznavanou knihovnou.

4.1.1.5 Informacni systémy

Informacni systémy jsou pouzivané v cloudovém prostfedi. Firma vyuzivé nastroje jako
ERP, CRM, néstroje pro dokumentaci, néstroje pro zaznamenavani tkoli a jejich

kontrolu. Podrobny popis vyuzivanych néstroju se planuje v analyze aktiv.

4.1.2 Porozuméni potfebam a ofekavanim zainteresovanych stran

Zainteresované strany jsou podstatné, protoze jejich pozadavky méni priibéh a cile ISMS.
Ziskani pozadavkl a informaci vychazi od finan¢niho feditele spolecnosti, vzhledem
znalosti jednotlivych zainteresovanych stran a jejich pozadavka. Prehled je zahrnut

v tabulce.

Tabulka 4: Zainteresované strany
(Zdroj: Vlastni zpracovani)

Oblast | Zainteresovana Pozadavek
strana
Interni | Vedeni spole¢nosti Vedeni spole¢nosti mé v z4jmu, aby dodavany

software spliioval co nejvyssi moznou kvalitu

s ohledem na rozpocet a zadost zdkaznika. V
ramci fungovani ISMS ve firmé chce mit
minimalné¢ metodicky v potadku. Soulad

s ptislusnymi normami by zlepsilo priibéh
vybérovymi fizenimi, ale neni nutné, pokud by to
vyrazné ovlivnilo firemni procesy. Vedeni nechce
svazovat své zam¢estnance komplexnimi procesy,

postupy a pfili$ striktnimi pravidly v souladu
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s firemni kulturou, pokud to nebude vyzadovat

jina dulezita zainteresovana strana.

Beézni zaméstnanci

Bézni zaméstnanci nemaji specialni
pozadavky, cht¢ji maximalné udrzet pohodlnost

pouzivani.

Provozni tym

Provozni tym nema specialni pozadavky, chtéji

maximalné udrzet pohodInost pouzivani.

Externi | Stat a regulacni

organy

Organizace svoji ¢innosti nespada pod regulaci dle

zakona o kybernetické bezpecnosti.

Zakaznici

Zakaznici jsou odbératelé jednotlivych
softwarovych produktl vytvofené na miru.
Organizace nema informaci o konkrétnich
pozadavcich na fizeni bezpecnosti, ale je

pripravena reagovat na nové pozadavky.

Dodavatelé

Dodavatelé¢ nemaji specialni pozadavky pro oblast

ISMS.

Konkurence

Konkurence by neméla mit pfistup k davérnym
informacim spolecnosti jako strategické plany

apod.

Pro sestavovani ISMS je podstatnd informace, ze chce byt organizace v souladu s obecné

uznavanou metodikou, ktera by mohla pomoci pfi vybérovych fizenich novych projekta.

Zaroven je kladen maximdlni diraz na zachovani pohodlnosti pro uzivatele

v organizaci, i za cenu vys§iho rizika.

4.1.3 Stanoveni rozsahu systému managementu informacni bezpecnosti

Prace se zaméfuje na celou spolecnost a na vSechny jeji pobocky. Cilem je pracovat se

spole¢nosti jako celkem, nejde o vymezeni na konkrétni pobocky, oddéleni nebo ¢ast

organizacni struktury. Vizi organizace je pfiblizit se celosvétoveé uznavanym

standardiim, pokud by chtéla byt v budoucnu podstoupena certifikaci.
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4.1.3.1 Organiza¢ni rozsah

V ramci organiza¢niho rozsahu se zaméiuje na vSechny procesy a s tim spojena oddéleni.

Jedna se o procesy (zjednoduseng):

e Strategické planovani,
e obchod a marketing,

e ndavrh a vyvoj software,
e f{izeni projektd,

e finance,

o lidské zdroje,

e sprava kancelafi.

Z téchto oddéleni budou ziskdvany informace, pokud budou v rdmci postupu normy

potiebné.

4.1.3.2 Rozsah informacnich technologii

Architektura informacnich technologii neni v praci podrobné popisovéana, protoze by
mohlo dojit k vyzrazeni know-how spolecnosti. Z obecného hlediska je zaméfeno na cely
rozsah informacni technologii, z ¢ehoz budou plynout nasledujici analyzy. Nejedna se

o vyclenéni pouze nékterych sluzeb.

Datové infrastruktura a sitova konektivita je poskytovana externim dodavatelem, véetné
udrzby a pravidelné aktualizace. Poskytovatel je vazan pomoci SLA k napomoci pii

vypadku sit¢ a odstranéni problému ve striktné domluvenych casech.

Organizace vyuziva prakticky pro veskeré sluzby cloudové sluzby. Cloudové sluzby jsou
poskytovany od kvalitnich a verifikovanych poskytovateld. VSechna data jsou uklddana
na serverech v Evropské unii, ¢imZz automaticky piebiraji povinnosti a regulatorni

pozadavky vydavané EU. Poskytovatelé jsou vazani pomoci SLA.
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4.1.3.3 Fyzicky rozsah
Pobocka A

Pobocka A je primarni pobockou spolecnosti. Je soucasti polyfunkéniho domu. Pobocka
je zabezpecena ostrahou budovy, kterd monitoruje 24/7 celou budovu a méd moznost
zavolat sluzby IZS v ptipadé potieby. Veskera kancelai je pokryta pohybovymi ¢idly, coz
v piipad¢ vyskytu cizi osoby, pifi zapnutém alarmu, spusti poplach. Prostor kancelafe je
vybaven tiemi pfistupovymi vchody s autentizaci pomoci osobniho ¢ipu. Déle je vybaven
¢tyfmi vychody, které vedou na terasu slouzici jako sekundérni moZznost odchodu
z budovy, ovSem nelze jej vyuzit pro ptichod pomoci ¢ipu. Vchody a vychody jsou

zaznamenavany kamerami pronajimatele.
Pobocka B

Pobocka B se nachazi v 2. NP. Pobocka je zabezpecena pomoci alarmu. Veskera kancelar
je pokryta pohybovymi c¢idly, coz v pfipadé vyskytu cizi osoby, pfi zapnutém
alarmu, spusti poplach. Prostor kanceldfe je vybaven jednim ptistupovym vchodem s

autentizaci pomoci osobniho ¢ipu. Vchod je zaznamenavan kamerou pronajimatele.
Pobocka C

Pobocka C se nachazi v 6.-8. NP a je soucasti polyfunkéniho domu. Prostor kanceléte je
vybaven jednim pfistupovym vchodem, zéroven kvuli komplexnosti budovy musi
zameéstnanec vyuzit dalsi predchozi 2 vchody zabezpecené pomoci osobniho ¢ipu. Vchod

je zaznamenavan kamerou pronajimatele.
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4.1.4 Systém managementu informaéni bezpecnosti

Rozsah systému managementu informacni bezpe€nosti je definovan v predchozich

bodech a bude zahrnut v dalsi analyze a pokynech.

4.2 Vudéirole

4.2.1 Vaddirole a zavazek

Organizace musi vymezit viid¢i role a zavazat se k tomu, Ze bude poskytovat dostate¢nou
podporu ISMS. Organizace je pfipravena a ochotna nadale podporovat dilezitost ISMS
a vyhradit si ptipadné penézni prostiedky na jeji zlepSeni, vCetné alokace osoby, ktera
bude dohliZet na plnéni normy v prib&hu ¢asu a postupnému zlepsovani podle ménicich

se podminek.

4.2.2 Politika

Bezpecnostni politika obsahuje pokyny, jakym zplGsobem se maji zaméstnanci chovat
a vyzdvihuje dulezitost kybernetické bezpecnosti. Kompletni znéni bezpecnostni politiky
neni v této praci uvedeno, v ramci navrhii budou vytvotena opatteni, ktera by se mély do

bezpecnostni politiky zahrnout.

4.2.3 Organizacni role, odpovédnosti a pravomoci

Organizace ma pro ucely kybernetické bezpecnosti zvoleného manazera kybernetické
bezpecnosti. Pro soulad s normou je doporuceno provést revizi této role a prizpiisobit ji
novym pozadavkim normy zpohledu alokace casu, kompetenci a odpovidajicimu

vzdélani nebo proskoleni.

Organizace planuje zavedeni norem ISO 9001 a ISO 14001, kde je vyzadovano urceni a
definice potfebnych roli. Vzhledem ktomuto planu je doporuceno vytvofit novy
tym, jehoz tkolem bude zajiStovat soulad téchto norem jako celku, v¢etné novych
nastaveni v ramci ISMS. Pro ptipadnou budouci certifikaci dle normy ISO 27001 bude

tym kompletné nastaven dle potieb.

Navrhovany tym je nazvan ,,Compliance tym* a obsazené role jsou IMS manazer, EMS
koordinator, QMS koordinator, ISMS koordinator a auditor. IMS manazer, EMS a QMS

koordinator a jejich detailni popis neni sou¢asti této prace. IMS manazer je osoba z vedeni
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spole¢nosti a sdileni informaci k ni je povazovano jako pfedani vedeni. Struktura tohoto

tymu by mohla byt nasledujici, dle obrazku nize.

IMS
manazer

EMS QMsS ISMS Auditor

koordinator il koordinator i koordinator

Obrazek 4: Organizad¢ni struktura Compliance tymu
(Zdroj: Vlastni zpracovani)

Pii tvorbé této struktury je inspirovano definici roli z vyhlasky o kybernetické
bezpecnosti, kde jsou presné definovany pozadavky na jednotlivé role. Jedna se o role
manazera kybernetické bezpecCnosti, architekta kybernetické bezpecnosti, auditora
kybernetické bezpecnosti a garanta aktiva. Organizace chce jmenovat pouze roli
manazera kybernetické bezpecnosti jako ISMS koordinatora, jehoz cilem bude udrzovat
spravny stav ISMS. Garanti aktiv se budou urcovat u jednotlivych aktiv a auditor se zvoli

jako tieti strana pro zajiSténi nezavislosti a objektivity. (3)

Tabulka 5: ISMS koordinator popis role
(Zdroj: Vlastni zpracovani)

ISMS koordinator

IMS manazer

Spoluvytvati bezpecnostni politiku ISMS.

Spolupracuje a podili se na implementaci, provozu a udrzbé ISMS.
Vyjadiuje se k dopadiim zmén na uroven bezpecnosti v ISMS.
Spolupracuje a provadi hodnoceni a analyzy rizik.

Spolupracuje na tvorbé programu pro fizeni rizik.

Vytvaii nebo spolupracuje na tvorbé jednotlivych bezpecnostnich

politik v rdmci ISMS.

55



Provadi monitorovani a méteni jednotlivych ukazatel procest

v ISMS.
Odpovida za vypracovani podkladd pro zpravu o stavu ISMS.
Zajistuje provedeni internich auditt v ISMS.

Zajistuje provadeéni bezpecnostnich testl v IT infrastruktuie

organizace.

Detailni znalost procesti managementu informac¢ni bezpecnosti dle

ISO 27001.

Znalost managementu rizik v ISMS.

Znalost procesti managementu kontinuity v ISMS.
Znalost rozhrani se v§emi procesy organizace.

Znalost bezpec¢nostni politiky a jejich pozadavki na procesy a

prvky infrastruktury.

Skoleni v oblasti managementu ISMS dle ISO 27001 v min.

rozsahu 1 dne, zakon¢eno osvédcenim.

4.3 Planovani

4.3.1 Cinnosti zamérené na rizika a prileZitosti

4.3.1.1 Obecné

Podle normy mé organizace planovat takovym zptisobem, aby bylo zajisténo, ze ISMS
doséhne nastavenych cilii, predchazelo se nebo snizovalo vyskytu nezddoucich ucinkl a
dochazelo k neustdlému zlepSovéani. Pro tento ucel bude zahajeno posuzovani rizik na

opakované frekvenci, v€etné analyzy a nastaveni opatfeni.
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4.3.1.2 Posuzovani rizik bezpe¢nosti informaci

Ackoliv ma organizace zavedena néktera opatfeni, nema zajisténé metodicky konzistentni
posuzovani rizik bezpecnosti informaci, a tudiz nelze fict, Ze opatfeni jsou ve vSech
pripadech adekvéatni a spravné provedend. Posuzovani rizik je zdkladni aktivitou, ktera je

prerekvizitou pro vSechny nésledujici ¢innosti.
Stanoveni Kritérii

Prvnim bodem je vybér a stanoveni stupnic kritérii piijeti rizik a kritérii pro posuzovani
rizik informacni bezpecnosti. Norma nestanovuje povinnost vyuzit pfesné uréené
stupnice. Lze vyuzit ptilohy v normé, ktera tyto stupnice doporucuje k vyuziti. Vzhledem
k novému nastaveni stupnic v rdmci organizace jsou vybrany a pievzaty stupnice tvofeny
Nérodnim tufadem pro kybernetickou a informacni bezpecnost (NUKIB) v ramci
vyhlasky o kybernetické bezpecnosti. Toto rozhodnuti bylo ucinéno z nasledujicich
divodu:

1. V piipad¢ identifikace organizace v ramci rezimu povinnosti (mozné i jako
dodavatel v ramci dodavatelského fetézce pii zdkaznicich podléhajicich témto
povinnostem) v zakoné¢ o kybernetické bezpecnosti bude organizace mit
povinnost se fidit zminénym zakonem a piislusnou vyhlaskou. Vybér stupnic
z vyhlagky zjednodusi piipadné audity ze strany NUKIB nebo samotného
zakaznika.

2. NUKIB nabizi podrobny postup pii zpracovéni identifikace a analyzy rizik, ktery
muze byt organizaci vyuzit a zajistuje odborny postup a dostatec¢ny detail oproti
normé, kdy nevyuzitim téchto stupnic by musel byt postup prepracovan, z ¢ehoz
plyne riziko chyby.

3. Stupnice jsou soucasti vzorci pro vypocet celkové rizika, ze kterého budou
vychézet plany pro opatfeni. Vyuzitim jinych stupnic by tento vypocet musel byt
prepracovan, z ¢ehoz plyne riziko chyby.

4. Bude dodrZen obecné znamy postup a z dlouhodobého pohledu bude zajisténa

jednodussi predavka na nove najaté osoby v ramci ISMS.

Pii pies vyuziti stupnic od NUKIB mohou byt definice mirné upraveny pro kontext
organizace, ktera v aktualni dobé nepodléha povinnostem podle zdkona o kybernetické

bezpecnosti. (22)
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Stupnice jsou popsany v prislusnych tabulkach a budou vyuzivany pro nasledujici kroky

identifikace a vyhodnoceni rizik.

Tabulka 6: Urovné divérnosti
(Zdroj: Vlastni zpracovani dle: (22))

vvvvv

nepiedstavuje zadné riziko pro firmu. V piipad¢ sdileni takového aktiva s

1- Nizka  [|tfetimi stranami je pouzito klasifikace Vefejné.

Aktiva nejsou vetejné pristupnd a tvoti know-how organizace. Externi
pristup k aktiviim je na zaklad¢ podepsaného NDA. V piipad¢ sdileni

2- Stfedni  |takového aktiva s tfetimi stranami je pouzito klasifikace Interni.

Aktiva jsou citlivymi firemnimi tidaji a daty, které jsou pouze pro
omezenou skupinu zaméstnanct na zakladé podepsaného NDA. V

ptipadé sdileni takového aktiva s tfetimi stranami je pouzito klasifikace

3- Vysoka |Divérné.

Tabulka 7: Urovné integrity
(Zdroj: Vlastni zpracovani dle (22))

Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity

1- Nizka aktiva neohrozuje spolecnost.

Aktivum miize vyzadovat ochranu z hlediska integrity. Naruseni integrity
aktiva muze vést k poskozeni firmy a mize se projevit méné zavaznymi

2- Sttedni  |dopady na primérni aktiva.




3- Vysoka

Aktivum vyZzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva

vede k poskozeni firmy s podstatnymi dopady na primarni aktiva.

Tabulka 8: Urovné dostupnosti
(Zdroj: Vlastni zpracovani dle (22))

1- Nizka

Naruseni dostupnosti aktiva neni dilezité a v piipad€ vypadku je bézné

tolerovano delsi ¢asové obdobi pro napravu (cca do 1 tydne).

2- Stiedni

NarusSeni dostupnosti aktiva by nemélo piekrocit dobu pracovniho dne (8

hodin), dlouhodobé;jsi vypadek vede k moznému ohrozeni firmy.

3- Vysoka

NaruSeni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin.
Jakykoli vypadek je nutné fesit neprodlené, protoze vede k pfimému

ohrozeni firmy. Aktiva jsou povazovana za velmi dilezita.

Tabulka 9: Urovné hrozby
(Zdroj: Vlastni zpracovani dle (22))

1- Nizka

Hrozba neexistuje nebo je malo pravdépodobnd. Pfedpokladana realizace

hrozby neni castéj$i nez jednou za 5 let.

2- Stiedni

Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana

realizace hrozby je v rozmezi od 1 roku do 5 let.

3- Vysoka

Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana

realizace hrozby je v rozmezi od 1 mésice do 1 roku.




Tabulka 10: Urovné zranitelnost
(Zdroj: Vlastni zpracovani dle (22))

1- Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpecnostni opatieni, kterd jsou schopna
vcas detekovat mozné zranitelnosti nebo piipadné pokusy o jejich

zneuziti.

2- Stiedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou
zavedena bezpec¢nostni opatieni, jejichz ucinnost je pravidelné
kontrolovana. Schopnost bezpe¢nostnich opatieni v¢as detekovat mozné
zranitelnosti nebo ptipadné pokusy o prekonani opatfeni je omezena.
Nejsou znadmé zadné uspeésné pokusy o piekonani bezpecnostnich

opatfenti.

3- Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich ucinnost nepokryva

vSechny potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé

dil¢i uspésné pokusy o prekonani bezpecnostnich opatieni.

Tabulka 11: Urovné rizika
(Zdroj: Vlastni zpracovani dle (22))

Nizka

1-16 Riziko je povazovano za piijatelné — akceptovatelné.
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Stredni 17-31 Riziko miize byt snizeno mén¢ naroénymi opatfenimi,

nebo je akceptovatelné pii vyssi naro¢nosti opatieni.

Vysoka 32-47 Riziko je dlouhodobé neptipustné a musi byt zahajeny

systematické kroky k jeho odstranéni.

Kriticka  [48-64 Riziko je nepfipustné a musi byt neprodlené zahajeny
kroky k jeho odstranéni.

Tabulka 12: Urovné rizika vypocet
(Zdroj: Vlastni zpracovani dle (22))

Hrozba x zranitelnost

- |11 (2 |3 4 6 8 9 12 16

1 (1 |2 (3 (4 (6 (8 (9 (12 [l6

Hodnota dopadu
aktiva 4 (4 (8 |12 16 24 32 36 48 64

Vzorec pro vypocet rizika je nasledujici:
Riziko = dopad X hrozba X zranitelnost

Dopad je urcen jako maximalni hodnota z atributi diivérnosti, integrity nebo dostupnosti

u daného aktiva. (22)
Identifikace rizik
Identifikaci rizik Ize provést dvéma zpisoby:

1. Pfistup identifikace skrze udalosti, nebo

2. pfistup identifikace skrze aktiva, hrozby a zranitelnosti.

Vzhledem k preferenci v organizaci je vyuzity pfistup identifikace skrze aktiva a jejich

hrozby a zranitelnosti.
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Pro samotnou identifikaci se vyuzivd brainstormingové metody v tymu slozen

z nasledujicich roli:

e Finan¢ni feditel (CFO),

e [T manazer,

e feditel lidskych zdroji (HR manazer),
e obchodni feditel (CSO),

e marketingovy feditel,

e bezpecCnostni manazer.

Organizace pocitad s postupnym piiddvanim a odebiranim aktiv v case. Pro zakladni

strukturu jsou aktiva rozdélena na néasledujici oblasti:

e Obecny software,
o fyzicka aktiva,
® provoz,
e interni systémy,
e finance,
e obchod,
e marketing,
e HR a backoffice,
e ndavrh a vyvoj software,
e fizeni projekti.
Tato struktura umoznuje zakladni kategorizaci, zjednoduSuje prehled a praci s aktivy, a

zaroven snizuje pravdépodobnost opomenuti nékterého z aktiv.

Aktiva jsou seskupena ve formatu tabulky, kterd umoziiuje jednoduchou manipulaci
s daty a dostateCnou nastavitelnost. V ramci seznamu aktiv se pracuje s nasledujici

strukturou:
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Tabulka 13: Popis tabulky seznam aktiv

(Zdroj: Vlastni zpracovani)

Sloupec

Popis sloupce

Oblast aktiva

Oblast, do kterého aktivum spadé (viz. diive zminéné

oblasti).

Nazev aktiva

Struény nazev aktiva.

Typ aktiva Konkrétngjsi kategorizace aktiva, které¢ho je typu. Definice
typtl je popsana v jiné tabulce.
Druh aktiva Primarni nebo podpiirny druh aktiva.

Vlastnik/Garant aktiva

Zodpovédna pozice nebo tym za dané aktivum.

Dutivérnost Ciselna hodnota dle stupnice o divérnosti.
Integrita Ciselna hodnota dle stupnice o integrité.
Dostupnost Ciselna hodnota dle stupnice o dostupnosti.

Hodnota aktiva

vvvvv

divérnosti, integrity nebo dostupnosti.

Zakladni rozde€leni druhu aktiva vychazi z definice normy a vyhlasky o kybernetickém

zakong. Typ aktiva je upraven na zdkladé pozadavku organizace pro lepsi strukturu.

Druh, typ a popis aktiva je uveden v nésledujici tabulce:

Tabulka 14: Popis druhi a typi aktiva

(Zdroj: Vlastni zpracovani)

Druh
Typ aktiva |Popis typu aktiva
aktiva
Informace, které se vyuzivaji pro naplnéni regulovanych
. Informace  [sluZeb.
Primarni ) ) ) ]
primarni Priklad: Zdrojové kody aplikaci, infrastruktura,
dokumentace apod.
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Slush Sluzba, ktera je pod regulaci (SLA) ze strany zdkaznika a
uzba
souvisi s predmétem podnikani organizace.
regulovana )
Ptiklad: Post implementa¢ni podpora dodavanych produktt
Informace |Informace, které se vyuzivaji pro podptirna aktiva.
podptirna Priklad: Informace o zaméstnancich
Hardware vyuzivany pro napli prace.
Hardware _
Ptiklad: Firemni notebook
S Sit’ vyuzivana pro nédpln prace.
it’
Ptiklad: Router
Software vyuzivany pro napli prace, ktery neni pod SLA
Software (typicky instalovan pfimo na zafizeni).
Ptiklad: IDE pro vyvoj
. Dodavana sluzba, ktera neni pod regulaci (SLA) ze stran
Podpimé |gysba pod regulact (SLA) Y
zakaznika.
dodévana
Ptiklad: Konzulta¢ni sluzby
Odebirana sluzba, ktera je pod regulaci (SLA) ze strany
Sluzba . _ .
organizace vii¢i dodavateli.
odebirana
Ptiklad: Kancelatsky balicek
' Fyzické objekty vyuzivané pro napli prace.
Objekty
Ptiklad: Kancelat
Zaméstnanci organizace nebo externi dodavatelé potfebné
Zaméstnanci |pro naplnéni sluzeb organizace.
Ptiklad: Vedeni spole¢nosti

Jednotliva aktiva jsou zapsana ve formatu tabulky. Z diivodu anonymizace jsou aktiva

zobecnéna, aby nedoslo k prozrazeni konkrétn€ pouzivanych nastrojii v organizaci.
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Tabulka 15: Seznam aktiv
(Zdroj: Vlastni zpracovani)

Obecny software

Software dokumentace

Sluzba

Podptrné

IT manazer

odebirana
Data v Softwaru Informace Primarni
) CEO
dokumentace primarni
) _|Sluzba Podptirné
Nastroj pro spolupraci IT manazer
odebirana
Data v Nastroji pro Informace Primarni
. . CEO
spolupraci primarni
Komunikaéni Sluzba Podptarné
IT manazer
platforma odebirana
Data v Komunikaéni |Informace Podptarné
CEO
platformé podptirna
Sluzba Podptarné
Kancelatsky balik IT manazer
odebirana
Data v Kancelaiském |Informace Podptarné CEO
baliku podptirna
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Kancelare Objekty Podptarné BackOffice Specialist 2
Mobilni telefony Hardware Podptirné IT manazer 3
Notebook s MacOS  |Hardware Podptirné IT manazer 1
Notebook s jinym OS |Hardware Podptarné IT manaZer 1
Osobni pocitace Hardware Podptirné IT manazer 1
Informace Podptrné
) ) Data v pocitacich IT manazer
Fyzicka aktiva podptirna
Tiskarny Hardware Podptirné IT manazer 1
Aktivni prvky Sit’ Podptarné
) IT manaZer 3
infrastruktury
Poskytovatel internetu |Sit’ Podptirné IT manazer 3
Prislusenstvi Hardware Podptrné IT manaZzer 1
Pocitace v mistnostech | Hardware Podptirné IT manazer 1
o Sluzba Podptirné
Administra¢ni konzole IT manazer
odebirana
Nastroj pro spravu Sluzba Podptarné
Provoz o IT manazer
incident odebirana
Sprava domén a Sluzba Podptarné
_ IT manaZer
webhostingu odebirana
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) Sluzba Podptirné
Monitorovaci systém IT manaZer
odebirana
Data v Monitorovacim |Informace Podptrné
IT manazer
systému podptirna
o Sluzba Podptirné
Sprava identit IT manaZzer
odebirana
] Sluzba Podptirné
Nastroj pro Skoleni IT manaZer
odebirana
Vlastni software Software Podptarné IT manaZer
Interni systémy
HR software Software Podptrné IT manaZer
Sluzba Podptarné
ERP systém CFO
odebirana
Informace Podptarné
Data v ERP systému CFO
podptirna
Informace Podptarné o
Finance Kartotéka smluv BackOffice Specialist
podptirna
) Informace Podptarné
Archiv u poradce CFO
podptirna
Sluzba Podptarné
Danovy poradce CFO
odebirana
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Data na serveru Informace Podptarné
CFO
poradce podptirna
, Sluzba Podptrné
Ucetni auditor CFO
odebirana
Sluzba Podptrné
Audit IMS CFO
odebirana
Certifikacni organ Sluzba Podptirné
CFO
IMS odebirana
Sluzba Podptarné
CRM systém CSO
odebirana
Informace Podptarné
Data v CRM systému CSO
podptirna
Obchod
) Sluzba Podptirné
Nastroj pro spravu CSO
odebirana
Informace Podptarné
Firemni znacka CSO
podptirna
Informace Podptarné
Data na sitich CEO
podptirna
Marketing
Informace Podptarné
Webové stranky CEO
podptirna
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Sluzba Podptarné
Reklamni platforma 1 CEO
odebirana
Sluzba Podptrné
Reklamni platforma 2 CEO
odebirana
) ) Sluzba Podptirné
Prodejni nastroj CEO
odebirana
] Sluzba Podptirné
Nastroj pro nasazeni CEO
odebirana
Sluzba Podptarné
Agentury CEO
odebirana
] Sluzba Podptarné
Nastroj pro nabor HR manazer
odebirana
Data v naborovém Informace Podptarné
B HR manazer
nastroji podptirna
HR a backoffice Software mzdy Software Podptarné HR manazer
Informace Podptarné
Data v Softwaru mzdy HR manazer
podptirna
Informace Podptarné
Zaméstnaneckeé slozky HR manazer
podptirna
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) Sluzba Podptirné
Nastroj dané HR manazer
odebirana
Nastroj pro podpis Sluzba Podptrné
HR manazer
dokumentt odebirana
Nastroj pro spravu Sluzba Podptrné
_ HR manazer
aktiv odebirana
o Sluzba Podptirné
Kniha jizd HR manazer
odebirana
o Informace Primarni )
Data v repozitafi L Projekt manaZzer
primarni
Kritické cloudové Sluzba Podptarné
IT manazer
sluzby odebirana
Obecné cloudové Sluzba Podptarné - 5
, ;o manazer
Névrh a vyvoj sluzby odebirana
software
Sluzba Podptarné
Poskytovatelé cloudu IT manaZer
odebirana
Vyvojové prostiedi Software Podptarné IT manaZer
Data a konfigurace Informace Primarni )
_ Hlavni architekt
produkti primarni
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) Sluzba Podptirné
Registr artefaktd IT manaZer
odebirana
Distribucni ucty Sluzba Podptirné
_ IT manazer
aplikaci odebirana
) | Sluzba Podptirné
Automatiza¢ni nastroj IT manaZer
odebirana
Pracovnici Zaméstnanci | Podptirné
IT manazer
Vv provoznim tymu
Podpora nastaveného |Sluzba Primarni )
Projekt manazer
softwaru regulovana
Rizeni projektt
Podpora vlastniho Sluzba Primarni
IT manazer
softwaru regulovana
Podpora dodavaného |Sluzba Primarni
IT manazer
softwaru regulovana
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Seznam aktiv a zdkladni analyza dopadu jednotlivych aktiv dava zakladni piehled
a urcuje kriticka aktiva. Dopad jsou prvnim vstupem do vzorce vyhodnocovani rizika, v

nasledujici ¢asti je posouzeni aktiva na zaklad¢ hrozeb a zranitelnosti.
Analyza a hodnoceni rizik

Po identifikaci aktiv nasleduje analyza, kterd pracuje s moznym nasledkem
a pravdépodobnosti, ze by se riziko realizovalo. Toto posouzeni ddva dohromady

celkovou miru rizika a ur€uje prioritu zavadéni ptipadnych opatieni.

Za normdlnich okolnosti by bylo vhodné, aby byla zranitelnost a hrozba posuzovana bez
uvazovani jiz zavedenych bezpec¢nostnich opatfeni. Vzhledem k naro¢nosti tohoto
pozadavku je proveden jiny postup. Naro¢nost vychdzi primarné z té¢zké predstavitelnosti
posuzujicich, protoze jsou opatfeni nastavena v nékterych piipadech dlouhé casové
obdobi a zaroven nckteré z aktiv obsahuji bezpecnosti opatfeni jiz zabudované pfi
poftizeni (pfiklad: nastroj pro dokumentaci, ktery obsahuje fizeni ptistupu jako prvni krok
pfi nastavovani nastroje). Z tohoto diivodu jsou prvné identifikovana jiz diive zavedena
opatieni pro kazdé aktivum a s timto stavem je posuzovana pravdépodobnost zranitelnosti
a hrozby. Pro posuzovéani jsou vytvofeny seznamy hrozeb a zranitelnosti. Tyto seznamy
slouzi pro vyhodnocovani a vybird se u kazdé zaktiv pouze takové hrozby a
zranitelnosti, které jsou adekvatni a souvisi s danym aktivem. Seznamy jsou vytvoreny
na zakladé pozadavku vedeni v kombinaci vlastnich navrhii, privodce od NUKIB a

normy. (18; 22)
Seznam hrozeb:

e Zneuziti identity.

e Poruseni bezpecnostni politiky, provedeni neopravnénych c¢innosti, zneuziti
opravnéni ze strany uzivateld, administratorti, osob zastavajicich bezpecnostni
role, dodavateld a vrcholného vedeni.

e Zneuziti nebo neopravnéna modifikace informaci.

e Obchazeni ptihlasovaciho loginu.

e Zneuziti ptistupovych prav a ucta.

e Zneuziti vzdaleného piistupu.

e Uzivani programového vybaveni v rozporu s licen¢nimi podminkami.

e Zavedeni poskozujiciho nebo poskozeného SW.
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Nedovolené pouziti, zneuziti vnitinich prostfedkt, sabotaz.

Cileny kyberneticky utok, pouziti $pionaznich technik.

Napadeni elektronické komunikace (odposlech, modifikace, infiltrace).
Poruchy komunikaci.

Chybné smérovani sitové komunikace.

Vlozeni skodlivého kodu, ransomware.

Sitové utoky, SPAM.

"Spolecenské inzenyrstvi" - metoda ilegalniho ziskévani informaci.
Zneuziti zranitelnosti v informa¢nim systému.

Porucha EZS, ptistupového systému.

Poskozeni nebo selhani technického anebo programového vybaveni.
Technické zavada sitové komponenty nebo sitové sluzby.

Chyba systémového nebo sitového SW.

Dlouhodobé pieruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dulezitych sluzeb.

Nedodrzeni smluvniho zavazku ze strany dodavatele.

Zavislost na jediném dodavateli.

Porucha klimatizace, UPS, dieselagregétu aj. podpirnych zatizeni.
Chyba, nefunk¢nost aplikaéniho SW, ztrata databazové integrity, konzistence.
Chyba, nefunk¢nost sluzby emailové komunikace.

Chyba/nefunkénost informacniho systému.

Chyba operatora, administratora HW, SW.

Zaméstnanci s nedostatecnou odbornou urovni znalosti.

Chyba uzivatele.

Ztrata, odcizeni nebo poskozeni aktiv ze strany vlastnich zaméstnanci.
Ztréta, odcizeni nebo poskozeni aktiv ze strany cizich osob.
Nespravné nakladani s citlivymi, klasifikovanymi informacemi.
Nedostupnost, nefunkénost SW aplikace, prostiedi.

Nedodrzovani systémovych pravidel, bezpe¢nostnich pravidel.

Ztrata databazové integrity, konzistence.

Nedostate¢na kapacita zdroja.
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e N&ahl¢ snizeni poctu pracovnik.

e Pochybeni ze strany uzivateli, administratord, osob zastavajicich bezpecnostni
role, dodavateli a vrcholného vedeni.

e Naruseni fyzické bezpecnosti.

e Ztrata informaci, nemoznost obnovit data.

e Nemoznost obnovit data.

e Nemoznost Cist Sifrovana data.

e Zneuziti, ztrata vyménitelnych technickych nosict dat.

e Zpiistupnéni nebo predani aktiv na zdklad¢ zadosti statu.

e Pozar.

e Poskozeni vodou nebo povoder.

e Ptirodni pohroma (blesk, vichfice).

e Terorismus.
Seznam zranitelnosti;

e Bé&zny uzivatel se vydava za nékoho jiného.

e Cizi osoba, pracovnik smluvni organizace se vydava za né¢koho jiného.

e Nevhodnd organizace uzivatelskych uctt.

e Nedostatecné monitorovani ¢innosti uzivateli a administratord a neschopnost
odhalit podeziel¢ cinnost. Nedostatecné stanoveni bezpecnostnich pravidel,
nepiesné nebo nejednoznaéné vymezeni prav a povinnosti pracovnik.

e Docasné volné pfistupné ucty.

e Nevhodné nastaveni piistupovych opravnéni.

e Nedovolené pouziti aplikace.

e Nedostatecné postupy a procesy pro detekovani kybernetickych bezpe¢nostnich
udalosti a identifikovani kybernetickych bezpecnostnich incidentt.

e Nevhodna funkéni a bezpecnostni architektura, Nedostate¢na ochrana aktiv.

e Nevhodna funkéni a bezpecnostni architektura, nedostate¢na udrzba a profylaxe.

e Nevhodna bezpecnostni architektura.

e Neproskoleny, nevycvieny uzivatel.

e Opozdéné anebo nedostatecné feseni zranitelnosti odhalenych pii skenovani

zranitelnosti a penetracnim testovani.
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Nedostate¢na udrzba a kontrola, zastaralost aktiv.

Technickéd zdvada HW/SW zatizeni.

Nedostatecna tidrzba nebo zastaralost aktiv.

Nevhodna bezpecnostni nebo funkéni architektura.

Chybé¢jici monitorovani smluvnich zdvazkli dodavateli, nedostatky v fizeni
dodavatelt.

Nevhodné nastavena funk¢ni a bezpecnostni architektura.

Nedostatecné udrzba aktiv.

Nedostatecnd udrzba a profylaxe, nevhodnd funkéni nebo bezpecnostni
architektura.

Nedostatecné bezpecnostni povédomi nebo proskoleni, nedostate¢né stanoveni
bezpecnostnich pravidel a postupti, neptfesné nebo nejednoznacné vymezeni prav
a povinnosti uzivatela.

Nedostatecné bezpecnostni povédomi uzivatelti, Chybéjici pravidelné vzdélavani
a zkuSenosti.

Nedostatecné bezpeCnostni  povédomi uzivatelli, administratori, osob
zastavajicich bezpec¢nostni role, dodavateli a vrcholného vedeni.

Nedostatecnd ochrana aktiv, nedostate¢na mira nezavislé kontroly.

Nedostatecnd ochrana aktiv, nedostate¢na ochrana perimetru.

Nedostatecné proskoleni pracovnici, Nedostatecné stanoveni bezpec¢nostnich
pravidel a postupll, nepfesné nebo nejednoznacné vymezeni prav a povinnosti
uzivatel, administratoru.

Testovani SW s provoznimi daty nebo v provoznim prostiedi.

Nedostatecné bezpecnostni povédomi, proskoleni uzivatelti, administratord, osob
zastavajicich bezpec¢nostni role, dodavateli a vrcholného vedeni.

Nedostatecna udrzba a kontroly.

Nedostatek pracovniki s potiebnou odbornou urovni znalosti.

Nedostatek pracovniki s potfebnou odbornou Grovni znalosti, nevhodné pracovni
podminky.

Nedostatecna nebo nevhodna dokumentace.

Nedostatecné proskoleni uzivatelti/adminti, konzultanti atd.
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Nedostacena ochrana, zabezpeceni perimetru, prostor (serverovna).
Nedostatecné zalohovani dat.

Nedostatecné postupy pro obnovu dat.

Nevhodna bezpecnostni architektura.

Nedostatecné bezpecnostni povédomi uzivateld, Nedostate¢né postupy
zabezpeceni aktiv.

Zneuziti statni moci pro ptistup k aktiviim.

Nedostatecna ochrana perimetru, nedodrzeni ptedpisii, neopatrnost pracovnikd.
Nedostatecna ochrana perimetru.

Nedostatecnd ochrana nebo nevhodné umisténi perimetru.

Ptikladem vyhodnoceného aktiva bude reprezentovat aktivum ,Data v Néstroji pro

spolupraci®, coz v pfti identifikaci dopadu ma stupen nejvyssi (stupenn 4). Aktivum bylo

vyhodnoceno z53 kombinaci hrozeb a zranitelnosti adekvatnimu tomuto aktivu.

Z vyhodnoceni se vyskytly 3 kombinace hrozeb a zranitelnosti, které by mohly

v dlouhodobém pohledu mit negativni dopady a mél by pro n¢ byt vytvoifen plan opatieni.

Pfi posuzovani se pracovalo s jiz diive zavedenymi opatienimi, coz jsou:

Ptistupova bezpecnost — pfistup je fizen pomoci pracovnich ucti pfifazenych ke
konkrétnim uzivatelim, které navic podléhaji vice faktorovému zabezpeceni.
Vesker¢ ucty jsou fizeny a spravovany administratory provozniho tymu a piistup
je udélovan v ptipadé opravnéné potieby.

Externi sdileni — ve vychozim nastaveni je omezeny pfistup pouze pro tviirce
souboru, pro sdileni dal§im spolupracovnikiim je nutny ru¢ni zasah a nastaveni

bud’ konkrétnich osob nebo sdileni pro celou organizaci.

V tabulce jsou vysledky pro 3 vybrané kombinace, véetné vypoctu celkového rizika ve

stupni dlouhodobé neakceptovatelném (viz. tabulka s hodnotami rizika).
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Tabulka 16: Priklad vyhodnoceného aktiva z pohledu hrozby a zranitelnosti
(Zdroj: Vlastni zpracovani)

Hrozba / zranitelnost Hrozba | Zranitelnost | Uroveit
rizika
(H) (Z) R=

D*H*Z)

Cileny kyberneticky utok, pouziti Spiondznich
technik. / Nedostatecné postupy a procesy pro
detekovani kybernetickych bezpecnostnich 3 3 36
udalosti a identifikovani kybernetickych

bezpecnostnich incidenti.

Ztrata informaci, nemoznost obnovit data. /

Nedostate¢né zalohovani dat.

Nemoznost obnovit data. / Nedostatecné postupy

pro obnovu dat.

Nalezena rizika se pohybuji ve 3. stupni zavaznosti (vysokd) a nejsou tedy dlouhodobé
piipustna. Zadné z rizik se u aktiv nepohybovala ve 4. stupni zavaznosti, a tudiz neni
nutné délat okamzitou ndpravu. Tohoto stavu bylo dosazeno historickymi

opatienimi, které dostate¢n¢ snizuji pravdépodobnost vyuziti zranitelnosti.

4.3.1.3 Osetreni rizik bezpe¢nosti informaci

Vybér opatfeni je vici pifloze A vnormé CSN EN ISO/IEC 27001:2023 a pro
vypracovani je pouzita norma CSN EN ISO/IEC 27002:2023. Jedna se tedy o obecna
opatieni a nezahrnuji dal$i opatfeni oborova. Organizace dodava pro rizné zakazniky
v ruznych oborech a je mozné pridani dalSich oborovych opatieni, pokud bude potiebné.
V normé je 93 opatieni a pro tuto praci bude vybrana pouze c¢ast opatfeni, kterd jsou
adekvatni k vystupiim z analyzy rizik, poptipad¢ k pfedmétu podnikani. Mize se zaroven

jednat o shrnuti opatieni zminéné v predchozich kapitolach. (16; 4)
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Z 93 opatieni firma historicky zavedla n€kolik opatfeni, konkrétni vypis neni obsahem
této prace. K téchto zavedenym opatienym je doporuceno doplnit stavajici o zminéné

body a v n¢kterych ptipadech zavést nasledujici opatieni nove:
A.5.1 Politiky pro informacni bezpec¢nost

Aktudlné politika pro informaéni bezpe¢nost je vytvofena. Vzhledem k tomu, Ze je
primarnim zdrojem informaci o informacéni bezpecnosti, musi byt doplnéna o nasledujici

body opatteni.
Za politiku zodpovida ISMS koordinétor, v¢etné predani adekvatnim piijemcim.

Aby politika pro informacni bezpecnost plnila svoji roli, musi byt komplexni
a srozumitelnd pro Ctenafe, ktefi se nepohybuji v pojmech ISMS. Ziroven musi byt

Cvwr

si ji nastudovat.

Politika by m¢la obsahovat diraz na zodpovédnost jednotlivce a jeho mozny efekt na cely

zbytek organizace pti nedostatecném dodrzovani.

Politika musi byt Skolena, jak bylo popsano v samostatné kapitole. Dostate¢né precteni
a porozuméni musi byt ukonceno testem a v ptipadé vysoké chybovosti je doporucena
revize bezpecnostni politiky, zdali neobsahuje slozité terminy nebo neni jinym zptisobem
nesrozumitelnd. Nedodrzovani by mélo byt penalizovéano, vice popsano v samostatném
opatfenti.

A.5.2 Role a odpovédnosti v oblasti informaéni bezpecnosti

V kapitole viidéich roli byly zminény nové nastavené role a jejich povinnosti. S timto
musi byt seznamené adekvatni zainteresované strany. Veskera mista, kde jsou uvedeny
puvodni role zajistujici informaéni bezpecnost, musi byt aktualizovany na novy tym
Compliance tymu. Compliance tym musi byt schvélen vedenim spolecnosti a ziskat

dostateénou davéru v oblasti ISMS.

Compliance tym musi udrzovat pravidelné setkavani a snazit se o neustalé zlepSovani.

V piipad¢ zmény osoby v tomto tymu musi byt dodrzena dostatecna kvalifikace a Skoleni.
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Komunikace o Compliance tymu musi byt pieddna do spolecnosti takovym
zpiisobem, aby zaméstnanci védeli, kdo se dané oblasti vénuje a vyuzil tento tym na

pfipadné konzultace nebo doporuceni na zlepSeni.

Compliance tym musi byt pravidelné proskolovan a udrzovat si dostate¢né povédomi, aby

mohl konat a nastavovat ISMS.
A.5.4 Odpovédnosti vedeni

V préci byly zminéné nové odpovédnosti vedeni a jejich proaktivita a ndklonnost pii
feSeni ISMS. IMS manazer by mél tuto informaci mit s vedenim potvrzenou a ziskat
shodu na dilezitosti ISMS. Vedeni musi pocitat s dostate¢nym vyhrazenim ¢asu a zdroju
pfi feSeni oSetfeni rizik nebo neshod. ISMS musi byt vnimano jako soucést spolecnosti

a byt zaintegrovano do diskuzi strategie.
A.5.8 Informa¢ni bezpec¢nost v Fizeni projekti

Informacni bezpecnost musi byt zahrnuta v ramci fizeni projektii. V piipadé existujici
metodiky pro fizeni projektl by méla byt zabudovana bezpecnostni politika do jejiho

obsahu nebo na néj byt odkazovana.

Posouzeni rizik by nemélo byt pouze na urovni organizace, ale i na urovni jednotlivych
projektt a specifického prostfedi nimi vytvoreny. Tudiz pro kazdy projekt v urcité fazi
zahajit identifikaci a posouzeni rizik a provést vybér opatieni, aby bylo zamezeno
nezadoucim staviim, v hor§im ptipad¢ bezpecnostnim incidentiim. Zodpoveédnou osobou
zde musi byt projektovy manazer s konzultaci ISMS koordinatora. Bezpecnostni tkoly
z tohoto posouzeni musi byt zahrnuty do projektového planu a alokovat dostate¢né

mnozstvi zdroji, aby doslo k zavedeni vybranych opatieni.

Na externich projektech muze dojit k soub&hu internich pracovnikii, ale i novych
dodavatelti a osob od zékaznika. Pro tyto osoby musi byt pfedana bezpecnostni politika

a poskytnuta konzultace.

Rizeni zmén musi zahrnovat ohled i na bezpecnost, tudiz zvazeni dopadl na informacni

bezpecnost.
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A.5.12 Klasifikace informaci

Klasifikace informaci je podstatnym opatfenim, jak pfifadit informaci do urcité trovni
diivérnosti a tim urcuje zplisob zachazeni ze strany piijemct. Detailn¢ byla popséna
klasifikace v samostatné kapitole. Klasifikace informaci by méla byt zahrnuta

v bezpecnostni politice.
A.5.13 Oznacovani informaci

Oznaceni informaci navazuje na klasifikaci informaci, aby pfijemce jasné rozpoznal vysi
klasifikace. Strategie oznaCovani informaci je popsdna v samostatné kapitole a méla by

byt zahrnuta v bezpecnostni politice.

Oznaceni musi byt technicky mozné v pfipadé softwarového feSeni a vymyslen
proces, jakym zpusobem klasifikace bude v softwarovém prostifedi udrzovana. Pokud

bude mozné, je doporuceno zajistit dostatecné odliSeni (napt. pomoci barev).

V ramci internitho auditu by mélo dojit k revizi oznacenych dokumentl, zdali jsou

splnény stanovené podminky.
A.5.14 Pfedavani informaci

Pravidla pro piedévani informaci (a jejich likvidaci a uchovavani) je popsano

v samostatné kapitole.

V ramci interniho auditu by mélo dojit k revizi pfedavani dokumentt, zdali jsou splnény

stanovené podminky.
A.5.31 Zakonné, statutarni, regulatorni a smluvni poZzadavky

Vzhledem k pfedmétu podnikani spole¢nosti, kdy je dodavan software pro rtzné
spole¢nosti, mize nastat situace dodavky pro spolecnost s povinnosti se fidit zdkonem
o kybernetické bezpecnosti, poptipadé dalSich regulaci. Je doporuceno, aby ISMS
koordinator zajistil prizkum zainteresovanych stran a jejich potencialnich regulatornich
povinnosti a pfipadné implementovat pozadavky této regulace. Pro tento pruzkum je

doporuceno zvazeni externich konzultantli se zamétenim na regulace.

Tento bod by mél byt zohlednén v internim auditu, protoze povinnost podle nékterych

regulaci miize mit az vysoky dopad na spole¢nost.
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A.6.2 Podminky pracovniho poméru

Piestoze ma spolecnost nastavenou firemni kulturu a nechce své zaméstnance svazovat
pfisnymi podminkami, je doporuceno zavést do pracovni smlouvy ¢ast o tom, ze maji
povinnost dodrzovat bezpecnostni politiku a jeji nedodrzovani mize vést z penéznimu
nebo jinému trestu. Timto opatienim a zdlraznénim dilezitosti ISMS muze byt

zpiisobena vyssi pozornost pii praci s informacemi ze strany zaméstnanci.

Povinnosti z bezpecnostni politiky by mély byt konkrétni a vymahatelné, muize jit

o detailné;si popisy jako zachéazeni s ptidélenim zatizenim a podobné.

Kromé¢ negativni motivace muze byt zvazena pozitivni motivaci, kdy aktivnim
pfispivanim muaze byt poskytnuta urcitd odména — jako vzdélavani ostatnich

pracovniki, nahlasovani novinek z oblasti ISMS a dalsi.
A.8.1 Koncova zaFizeni uZivatele

Navzdory svobodnéjsi firemni kultuie je doporuc¢eno zavést spravu koncového zatizeni.
Sprava koncovych zafizeni umoznuje omezit instalaci nezadouciho softwaru, omezit
nekteré ¢asti systému, vzdalené zablokovani, vymazani nebo uzamceni, analyzu chovani

uzivateld apod.

Vzhledem k moznosti zachovani systému BYOD musi byt striktné popsana pravidla, za
jakych podminek mohou byt vlastni zatizeni vyuzivana a zdiraznéna preference vyuzivat
prid¢lena zatizeni.

Ke koncovym zafizenim musi byt nastavena pravidla v oblasti Sifrovani disku, ukladani
dat pfimo na zafizeni a jejich zéloha, nastaveny antivirovy software, podminky

hesla, pravidelnd aktualizace software a dalsi.

Je doporucena namatkova kontrola koncovych zafizeni uZzivateli a kontrola téchto

podminek. Pt Castych neshodéch je doporuceno zpiisnit opatieni.
A.8.7 Ochrana pred Skodlivym softwarem

Zakladni ochranou vici Skodlivému software je mit opatfeny a zapnuty antivirovy

software a firewall.

V ptipadé operacniho systému MacOS je doporuceno doplnit do bezpecnostni politiky

povinnost mit aktivni Firewall, zapnutou funkci FileVault (Sifrovani souborti) a zapnuté
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automatické bezpecnostni aktualizace. Antivirova ochrana je soucasti MacOS zvana
XProtect. V ptipadé potfeby miiZze byt posouzeno zavedeni dal§iho néstroje tfeti strany.

(23)

Pro operacni systém Windows je doporuceno do bezpecnostni politiky zahrnout
povinnost mit aktivni Firewall Windows Defender, zapnutou funkci BitLocker (Sifrovani
disku) a povolené automatické aktualizace syst¢ému Windows Update, které¢ zahrnuji
1 bezpec¢nostni zaplaty a aktualizace sluzby Microsoft Defender Antivirus (zabudovana
antivirova ochrana). V potfeby mtize byt posouzeno zavedeni dal§iho nastroje treti strany.

(24; 25)

Zaroven je doporuceno provést analyzu pouzivanych zafizeni zaméstnanct a zvazit dalsi
ochranu, pokud bude podezfeni na nedostate¢n¢ adekvatni zabezpeCeni (napf.

u mobilnich zafizeni nebo jinych operacnich systémii).
A.8.13 Zalohovani informaci

Veskera data se vyskytuji v cloudovém prostiedi od kvalitnich dodavatelti. Konkrétni
nastroje nejsou v této praci zminény, a proto nelze stanovit specifické opatfeni a postup
zalohy pro vybrané nastroje. Je doporuceno, aby ISMS koordinadtor provedl analyzu
a komunikaci s dodavateli, jakym zplsobem jsou data chranéna, jaké jsou moznosti

dodate¢ného zalohovani a jaké je postup pro ptipadnou obnovu dat.

Pro jistotu organizace by mél poskytovatel cloudové sluzby dodat dokumentaci o zptisobu
zalohovani a obnoveni dat, véetné zarueni pomoci SLA. Pro ¢innost obnoveni dat je
doporuceno stanovit zodpovédnou osobu, kterd zajisti komunikaci s poskytovatelem
a informovani vedeni spolecnosti o pribéhu zalohovani a obnovy dat (osobou mutze byt

ISMS koordinator). Je doporuceno provést testovani zalohy a obnovy dat.

V ptipadé nedostatecné sluzby zaloh a obnovy je doporuceno zvazit zapojeni dal§iho

poskytovatele s moznosti zdlohovat data.
Vstupy do prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti je dokument obsahujici nezbytnd opatieni, zdivodnéni
jejich zafazeni a porovnani vic¢i zavadénych opatfeni vic¢i opatienim v normé
a zdivodnéni vylouc€eni jakéhokoli z nich. V této kapitole neni vypracovano prohlaSeni

o aplikovatelnosti jako celek, ale pouze shrnuté vstupy do tohoto vyznamného
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dokumentu. Dokument je dilezitym vstupem pro vedeni, Compliance tym a piipadny

audit.
Nezbytnymi opatfenimi jsou opatfeni zminéna vySe. Divodem zavedeni opatfeni je
pokryti aktiv s dlouhodobé nepiipustnym nebo nepfipustnym rizikem. Oznaceni téchto

aktiv vychazi z predchoziho provedeni analyzy rizik. Vypis opatieni je nasledujici:

e A.5.1 Politiky pro informaéni bezpec¢nost

e A.5.2 Role a odpovédnosti v oblasti informacni bezpecnosti
e A.5.4 Odpovédnosti vedeni

e A.5.8 Informacni bezpecnost v fizeni projektt

e A.5.12 Klasifikace informaci

e A.5.13 Oznacovani informaci

e A.5.14 Predavani informaci

e A.5.31 Zékonné, statutarni, regulatorni a smluvni pozadavky
e A.6.2 Podminky pracovniho poméru

e A.8.1 Koncova zafizeni uZivatele

e A.8.7 Ochrana pted Skodlivym softwarem

e A.8.13 Zalohovani informaci

Detailni plan implementace v této praci neni vypracovan, protoze nebylo mozné ziskat
dostatek vstupti ohledné rozpocti, alokaci odbornikli a ¢asovém prostoru. Tento plan

musi byt vypracovan pro kazdé zavadéné opatieni.
4.3.2 Cile informa¢ni bezpecnosti a planovani jejich dosaZeni

Cile informacni bezpe¢nosti musi organizace provést vzhledem k situaci v dané dobé.

Z pohledu této prace jsou doporuceny vstupy do cili souvisejici s pfedchozim
vypracovanim. Cile by mély v kone¢né definici splnovat metodu SMART. Nésledujici

cile budou spise doporucenim, které musi byt do SMART podoby upraveny.

e Soulad vii¢i normé CSN EN ISO/IEC 27001:2023 v rozsahu celé spoleénosti.
e Zavedena vybrand opatieni a jejich vyhodnoceni.
e Ustanovena role ISMS koordinatora v rimci Compliance tymu a komunikace této

role vS§em potfebnym stranam.
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4.3.3 Planovani zmén

V ptipad¢ potteby provadét zmény v ISMS je nutné provést zménu planované. Pro tento
ucel je doporuceno, aby ISMS koordinator pro kazdou zménu vytvofil dokumentovanou
informaci. Nalezitostmi v tomto dokumentu musi byt minimaln¢ divod zmény, potiebné
zdroje, ¢asové ohraniceni a dopadova analyza na zbytek ISMS zavedenim této zmény.

Dalsi informace zavisi na dané zmén¢, mél by byt zajistén zdznam o zméng.
4.4 Podpora

4.4.1 Zdroje

Zdroje mohou byt riizné velikosti na zaklad¢ rozhodnuti organizace a z toho divodu

nejsou v této praci konkrétné rozpracovany.

Pfi jmenovani ISMS koordinatora bude mit organizace dostupnou osobu pro veskeré
zalezitosti spojeny s ISMS. Pii jakékoli potiebé alokovat dalsi zdroje je doporuceno, aby
ISMS koordinator predlozil potiebné prostiedky a diivod jejich potieby. Zdroje by mély
byt zhotoveny jednotlivé na separdtni potfeby (napt. potiebné zdroje pro zavedeni

konkrétniho opatient).

Vedeni spolecnosti musi byt pfipraveno na uvolnéni zdrojii, at’ uz casovych, tak

finan¢nich.

4.4.2 Kompetence

V ramci kompetence je nastaven samostatny Compliance tym, jehoz tikolem bude zajistit
shodu s normami, poptipad¢ dal§imi pozadavky urcené vedenim spolecnosti. V této praci
je popsana role ISMS koordinator, véetné potiebné kvalifikace a Skoleni. Je zadouci, aby
pro ISMS koordinatora existovalo nékde dostupné osvédceni o kvalifikaci. Doporucuje
se alesponi jednou za rok zopakovani téchto Skoleni minimaln¢ formou samostudia.
Doporucuje se mit normy neustale k dispozici v online nebo papirové podob¢ a vyuzivat
je pti zpracovavani ISMS a ptipadné nejistote. V ramci role je doporuc¢eno v minimalné
roéni frekvenci sledovat zménu legislativy na Grovni Ceské republiky a Evropské unie
a provést dopadovou analyzu pfi zjiSténi novych povinnosti v oblasti ISMS, kterd by

mohla mit dopad na organizaci v jejim kontextu.
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Doporucuje se vyhledani kompetentniho externiho auditora pro moznost konzultaci a

provedeni interniho auditu pied audity od certifikacniho orgénu.
CSN online

Jako nastrojem pro nahlizeni do norem lze vyuzit CSN online, coZ je platforma od Ceské
agentury pro standardizaci. Tento ndstroj umoziiuje nahlizet do veskerych ptelozenych
norem. Poplatek za uzivatele na rok ¢ini 2000 K¢ za rok bez moznosti tisku, coz v piipadé
pouzivani na zafizeni by mélo dostatecné plnit ucel. V ptipad¢ potieby tisku existuji

licence umoznujici tisk. (15; 26)

4.4.3 Povédomi

Neni nutné v§echny zaméstnance skolit stejnym zptisobem. Je doporuceno vytvorit matici
SAE, uzivatelé rozdélit do samostatnych skupin a pro tyto skupiny vytvofit samostatné

Skoleni.
Jednotlivé skupiny:

e Vedeni spolecnosti,
e Compliance tym,

e bézni zaméstnanci,
e dodavatelé,

e zakaznici.

Vsichni zaméstnanci a aktivné zapojeni dodavatelé by méli prostudovat bezpecnostni
politiku a byt otestovani. V aktualnim stavu testovani probihd pomoci softwarového
feSeni, tudiz je prokazatelné absolvovani. Toto testovani je doporuceno zanechat v plném
rozsahu. Pii vysoké chybovosti je doporucena revize kontrolnich otazek a ptipadné jejich
upraveni na srozumitelngj$i nebo upravu bezpecnostni politiky, aby byla pochopitelna
pro vSechny c¢tenafe. Testovani musi byt provedeno minimaln¢ jednou ro¢n€ nebo pii
zasadnich zménéach opatieni, technologii s vlivem na ISMS nebo bezpecnostnim

incidentu.
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Tabulka 17: PoZzadavky na povédomi skupin
(Zdroj: Vlastni zpracovani)

Skupina Pozadavek

Vedeni spolecnosti | Musi byt v souladu s nastavenim ISMS, podporovat neustalé
zlepsovani a mit k nému plnou divéru a presvédéeni. Pri
nedostate¢né duvere systému miiZze nastat moment demotivace
ostatnich zaméstnanct a znehodnoceni vyznamnosti ISMS.
Testovani v tomto piipade neni vyzadovéano, ale pii planovani
strategickych cili a planovani by mélo byt zajiSténo zahrnuti
ISMS. Zodpovédnost této aktivity mize nalezet roli IMS

manazera s podporou ISMS koordinatora.

Compliance tym Compliance tym je zdsadni pro udrzovani ISMS v plné kvalité
vici vybrané metodice. ISMS koordinatorovi nalezi
zodpovédnosti za spravnost a je nutné Skoleni alespon jednou
ro¢ng, idedln¢ zakonceno osvédCenim. Vice informaci je
popsano v piedchozi kapitole Kompetence. Zodpoveédnost

nalezi IMS manazerovi.

Bézni zaméstnanci Nejsou vyzadovany vyssi védomosti mimo zakladni Skoleni.

Zodpovédnost nalezi ISMS koordinatorovi.

Dodavatelé Musi byt provedeno skoleni v nutné mite pro dodavku, ktera
muze byt specifickd a nemusi vyzadovat plny rozsah skoleni.
O mife rozhoduje projektovy manazer za podpory ISMS

koordinator.

Zakaznici Musi byt provedeno Skoleni v nutné mite pro dodavku, ktera
muze byt specifickd a nemusi vyzadovat plny rozsah skoleni.
O mife rozhoduje projektovy manazer za podpory ISMS

koordinator.

Navzdory spravné nastavenému skoleni zaméstnanct a jejich testovani mize dochazet

k nedodrzovani pravidel a je nutné zdaraznit nasledky, pokud by nedodrzovani
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bezpecnostni politiky vedlo k bezpe¢nostni udalosti, incidentu nebo ovlivnéni moralky
jinych zaméstnancii, ktefi by mohli odvodit nediilezitost systému fizeni bezpecnosti
informaci. Doporucuje se u zaméstnancii podepsat odpovédnost za dodrzovani
bezpecnostni politiky a mozné dusledky ve formé penézniho trestu nebo jiné penalizace

(je zminéno 1 v €asti oSetfeni rizik v pfedchozi kapitole).

4.4.4 Komunikace

Pro spravné fungovani ISMS musi byt zajisténa komunikace jak interni, tak externi.
Nemusi byt komunikace pro vSechny stejnd, ale adekvatni pro daného ptijemce, aby
nedochédzelo k prehlceni nepotfebnymi informacemi, nebo naopak nepiedani

dostate¢ného mnozstvi informaci.

Tabulka 18: Pi'ehled komunikace ISMS
(Zdroj: Vlastni zpracovani)

Oblast | Prijemce Zodpovédna osoba | Komunikace
Interni | Vedeni ISMS koordinator Bezpecnostni politika a jeji
spole¢nosti zmeény.

Bezpecnostni udélosti a incidenty.

Zmény v ISMS (napf. zmény

vadci role apod.).
Vystupy audita.

Cile bezpecnosti informaci.

BéZni ISMS koordinator Bezpecnostni politika a jeji

zameéstnanci zmeny.

Vudc¢i role a jejich kontakt.

Provozni tym | ISMS koordinator Bezpecnostni politika a jeji

zmeny.

Vudc¢i role a jejich kontakt.

Externi | Stat a regulacni | IMS manazer Na vyzadani v opravnénych

organy ptipadech.
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Zakaznici Projektovy manazer | Bezpecnostni politika souvisejici
s dodavkou pro zakaznika.
Na vyzadani v opravnénych

ptipadech.

Dodavatelé Projektovy manazer | Pfi podpisu smlouvy bezpec¢nostni

politika, pokud bude vhodné.

Format komunikace zavisi do dohodé¢ mezi zodpovédnou osobou a piijemcem.
V nékterych pripadech mize jit o intranet ndstroj (napt. u komunikace vici béznym
zaméstnancim), v nékterych ptipadech o smlouvu (napt. u dodavateld). Je na uvazeni
zodpovédné osoby, jakym zptisobem komunikaci provede. M¢lo by byt zajisténé, ze ke
komunikaci doslo (napt. zdpisem ze schiizky, emailovou komunikaci) pro ptipadné

dokazovani piijemci.

4.5 Dokumentované informace

4.5.1 Obecné

Organizace musi dokumentovat minimaln¢ informace pozadované normou, pokud by s ni
chtéla byt v souladu. Zaroven musi udrzovat dalsi informace nezbytné pro efektivitu
ISMS. Tato prace muze slouzit jako zékladni dokumentace, musi vsak byt doplnény

o ptipadné informace oproti shodé v dob¢ auditu.

4.5.2 Vytvareni a aktualizace

Identifikace a popis

Organizace vyuziva k dokumentovéani informaci softwarovy nastroj. Tento ndstroj se
pfistupny pouze po piihlaseni pracovnim uctem daného uzivatele, tim padem automaticky
zaznamenava autora a editora, zaznamenava a datum a Cas uprav, véetn¢ konkrétnich

zmén mezi jednotlivymi verzemi dokumentu.

V ptipadé fyzickych dokumenti je doporuceno zavést do Sablon tyto informace také, aby
ctenat byl ujistén o validit¢ dokumentu. Minimaln¢ uvést datum vzniku, datum zmén

a autora dokumentu.
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Format

VeétSina dokumentti by méla byt v elektronické podobé. Z pohledu formétu je doporuceno
dodrzovat jednotny jazyk napfi¢ néstrojem, pokud nebude vyzadovéna jind jazykova
verze (napt. z divodu projektu se zahrani¢nim subjektem a podobn¢). Format a struktura
dokumentii je jiz definovana a muze byt zachovéna — jednoduchost, minimalismus,

nepouzivani zkratek apod.
Prezkoumani a schvaleni

Schvalovani dokumentovanych informaci je dilezitym krokem, aby byla zajiSténa
vhodnost a platnost informaci a aktudlné neni ani formdln€¢ nastavena. Vyhodou
vybraného softwarového néstroje jsou piistupova prava a moznost nastavit konkrétni
editory danych dokumentli. Vybrany softwarovy nastroje je rozdélen do prostor
s konkrétnimi vlastniky. Tyto prostory mohou byt uréeny pro riizné ucely pro vybrané
publikum, zaroven piispivatelé a schvalovatelé mohou byt jini. V ramci zachovani

jednoduchosti pro zahéjeni tohoto schvalovani jsou doporuc¢eny nasledujici pravidla:

e Samotny akt schvaleni mize provést vlastnik stranky, ktery zarovenn nemusi byt
vlastnikem prostoru. Vlastnik prostoru zodpovida, ze schvalené dokumenty jsou

spravné a v plné platnosti.

e Vlastnik prostoru davé pravo, kdo mtize dany prostor editovat. Pokud ma uzivatel
edita¢ni pravo, maze stranky vytvaret, dopliiovat a upravovat a jsou automaticky

povazovany za schvalené.

e N¢které prostory nemusi podléhat schvaleni a mohou tak mit vyjimku (mezi tyto

prostory spada napt. projektové dokumentace pro zédkazniky).

e Schvalenim nemusi nutné prochazet veskeré dokumenty (mezi tyto dokumenty

spada napt. zapisy ze schizek).

V piipad¢ zpétnych vazeb na nedostateCnost téchto pravidel je doporucena revize a

ptfipadné zpfisnéni pravidel.
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4.5.3 Rizeni dokumentovanych informaci

Distribuce a dostupnost

Organizace vyuziva softwarové nastroje k ukladani dokumentace v cloudovém prostiedi

a tim zarucuje dostupnost k vyuziti v potfebné situaci. V této oblasti neni procesné chténé

a potfebné délat zmény.

Ochrana

Pro ochranéni dokumentti je vhodné vyuzit klasifikaci dokumentli a mit vypracovany

popis jednotlivych stupni, jak s danym dokumentem pracovat. Pro tento ucel je vyuzitd

stupnice diivérnosti, kterd zaroven stanovuje, jakou klasifikacni znackou se dokument

oznacuje.

Jednotlivé klasifikace a jeji definice jsou upraveny na zdklad¢ pozadavkii spolecnosti.

Ackoliv muze v nékterych pfipadech jit o nestandardni postup nebo pouzivani, jedna se

o nejoptimalngjsi variantu dle fungovani spolec¢nosti s dokumenty. Toto nastaveni je

vyzadovano vedenim spolecnosti.

Tabulka 19: Klasifikace informaci s oznacenim
(Zdroj: Vlastni zpracovani)

Klasifikace | Znacka Definice
Informace ur¢ené ke zvetejnéni, jejichz zvetejnéni
VEREINE y D
nepiedstavuje riziko.
nebo bez
v . Dokument nemusi byt oznacen, pokud je z povahy véci
Vetejné oznaceni ve
, vefejny (napf. zvefejnénd ticetni zdvérka). Oznaceni je u
stanovenych
e dokumentd, u kterych neni jasné, Ze se jedna o vetejné
vyjimkach ’ Y ] ’ ] ]
dokumenty se zamérem je vetejnosti vystavovat.
Bézné pracovni informace, vychozi tiroven. Pfistup maji
zameéstnanci dle potteby, nékterych piipadech dle
INTERNI « v , .
dostate¢né nastavenych prav.
Interni nebo bez
. Veskeré neoznaené dokumenty jsou povazovany za
oznaceni

INTERNI, pokud neni vyjimkou stanoveno jinak (viz.
definice klasifikace VEREJNE).
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Citlivé informace s omezenym piistupem i uvnitt firmy,

Dulvérné DUVERNE | neopravnény piistup miize zpisobit kody. Oznagené
znackou DUVERNE.
. Kritické informace, jejichz vyzrazeni by zpusobilo
Pisnd PRISNE _
.+, |zavazné skody, podléhaji piisné kontrole a legislativnim
daveérné DUVERNE

pozadavkam. Oznacené zna¢kou PRISNE DUVERNE.

Pro jednotlivé klasifikace je definovan styl uchovavani, vyjadifeno pomoci tabulky.

Tabulka 20: Klasifikace informaci a poZadavky uchovavani
(Zdroj: Vlastni zpracovani)

Klasifikace | Uchovavani
Veftejné Zadna specialni ochrana, 1ze ukladat kdekoliv.
Pouze firemni ulozisté (napt. Nastroj pro spolupraci, Software
dokumentace) pod ptihlaSenim konkrétniho uzivatele s vice faktorovou
Interni
autentizaci, fyzické dokumenty nesmi byt ve volné pfistupnych
prostorech.
Pouze firemni ulozisté (napt. Nastroj pro spolupraci, Software
o dokumentace) pod ptihlaSenim konkrétniho uzivatele s vice faktorovou
Duvérne ) ) ) )
autentizaci, jen pro opravnéné osoby, zalohy Sifrované, fyzicky
zamceno, fizeny piistup.
Pouze firemni ulozisté (napt. Nastroj pro spolupraci, Software
Ptisn¢ dokumentace) pod ptihlaSenim konkrétniho uzivatele s vice faktorovou
daveérné autentizaci, jen pro jmenované osoby, bez ukladani na lokalni zafizeni,

fyzicky zamceno v trezoru, fizeny pfistup.

Pro jednotlivé klasifikace jsou definovany pozadavky ptenos, vyjadieno pomoci tabulky.

91




Tabulka 21: Klasifikace informaci a poZzadavky prenosu
(Zdroj: Vlastni zpracovani)

Klasifikace | Prenos
Veriejné Bez omezeni.

Primérné pro interni uZzivatele, externé jen s NDA. Fyzicky
Interni

v uzaviratelné slozce nebo deskéch.

Primérné uvniti organizace, pfi sdileni Sifrované se zaslanym heslem
Dutvérné oddélenym kanalem, fyzicky pouze osobn¢ nebo kuryrem

s potvrzenim.

Primarn¢ uvnitt organizace, sdileni jen ve vyjimeénych ptipadech s
Ptisné

NDA a schvélenim IMS manazera, kazdy pfenos evidovan, zapeceténé
divérné

obalky.

Pro jednotlivé klasifikace jsou definovany pozadavky na likvidaci, vyjadfeno pomoci

tabulky.

Tabulka 22: Klasifikace informaci a poZzadavky likvidaci
(Zdroj: Vlastni zpracovani)

Klasifikace | Likvidace
Veriejné Bez specialnich pozadavkii.

Fyzicky pomoci skartovace nebo roztrhanim, aby kousek neobsahoval
Interni ) ) )

ucelenou informaci. Datové nosice skrze formatovani.
Dutvérné Fyzicky pomoci skartovace, datové nosice skrze formatovani.
Ptisn¢ Fyzicky pomoci skartovace, na lokalnim zatizeni by se neméla
daveérné vyskytovat.

Pro jednoduchost rozeznani, jakou klasifikaci danému dokumentu ptifadit, slouzi

ptiklady informaci, vyjaddieno pomoci tabulky.
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Tabulka 23: Klasifikace informaci a priklady dokumentii
(Zdroj: Vlastni zpracovani)

Klasifikace | Priklady informaci

Marketingové materialy, tiskové zpravy, webové stranky, reference,
Veriejné

obecné pracovni nabidky, vetejnad dokumentace.

Obchodni dokumenty, smlouvy, komunikace, projektova dokumentace,
Interni

interni politiky, Sablony, zapisy, bézna korespondence.

Firemni strategie, mzdové vymeéry, smlouvy s citlivymi podminkami,
Duavérné o )

zdrojové kody, pracovni smlouvy.
Prisné Privatni klice, zdravotni dokumentace, krizové plany, obchodni
divérné tajemstvi.

Pristup

Dokumenty jsou fizeni pomoci pfistupl, tudiz dokumenty jsou zpfistupnény pouze
osobam nebo skupinam, které mohou dokumentaci vyuzivat. Zaroven jsou uréena prava

na upravu dokumentace, aby nedoslo k nechténé nebo nezddouci tprave.
Rizeni zmén
V oblasti fizeni zmén lze vyuzit softwarového feseni, které je na historii verzi pfipraveno

a umoznuje zaznamenat datum zmény, autora zmény a konkrétni upravené casti, véetné

moznosti porovnani s konkrétni historickou verzi.
Likvidace

Dokumentované informace se postupem c¢asu aktualizuji, ale zéroven zastaravaji.
Aktudlné organizace nema formalné popsanou likvidaci dokumentti. Pro likvidaci

v softwarovych néstrojich jsou doporuceny nésledujici pravidla:

e Archivace celé stranky vlastnikem — archivaci je minéna funkcionalita
softwarového feseni.
e Piesun stranky “Archiv” ve struktufe nastroje.

e Uzamceni vlastnikem stranky, aby k ni ostatni jiz nemé¢li pfistup.

Pravidla pro likvidaci fyzickych dokumentt jsou popsana v ptedchozi ¢asti.
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4.6 Provozovani

4.6.1 Planovani a Fizeni provozu

Pro planovani a provoz je doporuceno pouzit tuto praci jako zakladni dokumentaci a
pfipadné si ji doplnit nebo upravit o zaddouci ve chvili zavadéni. Je nutné, aby provoz

postupoval podle planu a pfipadné odchylky a nezddouci zmény byly napraveny.

4.6.2 Posuzovani rizik informacni bezpec¢nosti

Posuzovani rizik informacni bezpecnosti je doporuc¢eno provadét minimalné€ jednou ro¢né
nebo pii vétSich zménach pod vedenim ISMS koordindtora. Posouzeni musi byt

dokumentovano a ptedlozeno IMS manaZzerovi jako vystup.

4.6.3 OfSetreni rizik informacni bezpe¢nosti

Pro oSetfeni rizik musi vzniknout plany provadéjici jejich zavedeni. Tyto plany musi byt
dokumentovany a kontrolovany. Doporucenim je provést revizi u téchto plani minimalné
jednou ro¢né a v ptipadé nedostatkli zah4jit akéni kroky k jeho dokonceni nebo upravu

dle danych potteb.

4.7 Hodnoceni vykonnosti

4.7.1 Monitorovani, méieni, analyza a hodnoceni

Vzhledem k novému systému fizeni bezpecnosti informaci je doporuc¢eno na zacatku
stanovit par zékladnich ukazatel, nad kterymi bude moct byt provaddéna analyza a
vyhodnoceni. Pfi velkém mnozstvi méfenich parametri miize byt zplisobena
neprakti¢nost a ztrata velkého mnozstvi casu na vyhodnoceni, pokud bude viibec mozné.
Zaroven mize byt zpiisoben negativni efekt ze strany vedeni, ze ISMS je pfili§ narocné a
nechut’ systém vylepSovat. Spolecnost by méla postupem Casu zjistit, jaké konkrétni

hodnoty potfebuje méfit, aby vysledek byl relevantni pro zménu v ramci ISMS.
Jako ptiklad polozek pro méteni mize byt:

e Doba reakce na bezpecnostni incident.
e Straveny ¢as na udrzbé ISMS a projektt z néj plynoucich.

e Uspésnost splnéni prubéznych testli zaméstnanctl.
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4.7.2 Interni audit

4.7.2.1 Obecné

Interni audit je doporuc¢eno provadét minimaln€ jednou ro¢né po setkdni Compliance
tymu a validaci pfedchozich bodu. Interni audit miZze slouzit jako kvalitni nastroj pro
odhaleni neshod snormou a moznosti v€asné napravy pred piipadnym auditem
certifikacniho orgédnu. Musi byt v dostate¢ném predstihu pied auditem certifikacniho

organu.

4.7.2.2 Program interniho auditu
Cetnost

Cetnost auditu je doporucena jednou za rok pod vedenim ISMS koordinatora. Ur¢ité
situace mohou vyzadovat diivejsi interni audit, mize se jednat o ptipady, kdy jsou
v ISMS provadény rozsahlé zmény z divodu pozadavki externich stran, po vyznamném

incidentu nebo nové zavedené technologii.
Zodpovédnosti

Priméarni zodpovédnost pro zajisténi auditu je na ISMS koordindtorovi. Vzhledem
k dostatecnému proskoleni je doporuc¢ené provedeni interniho auditu minimalné z jeho
strany, pokud nebude schopny zajistit auditora externiho s objektivnim pohledem. Idealné

by mél byt audit proveden externi osobou s dostatecnou kvalifikaci.
Format

Interni audit je doporuceny v plném rozsahu ISMS. Format zapisu vystupt miize byt jako
v kapitole Analyza soucasné situace, celkové zhodnoceni, tudiz jednotlivé body normy
a vyjadfeni stavu. Nesmi se opomenout mozné zmény v rdmci ISMS (napf. zména
pozadavkl zainteresovanych stran. Tento format se doporucuje udrzovat pii kazdém
cyklu interniho auditu, aby byla zachovéna jednotnost zapisu a jednoduchost pfi

orientaci.

Vystupem musi byt zapis s témito nélezitostmi: jménem zodpovédné osoby, interniho
auditora, datum provedeni a datum ukonceni a vysledek auditu. V ptipad¢, Ze spolecnost
bude mit jiz provedeny audit od certifikacniho organu, je doporuc¢ené format upravit

takovym zplisobem, aby se co nejvice blizil tomuto auditu od kvalifikovanych auditorti.
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Predani vedeni

Vystup interniho auditu musi byt pfedan IMS manazerovi. V ptipadé neshod by m¢l byt
popsan divod neshody a alesponi kratky ndvrh na jeho vyfeseni. IMS manazer ma za ukol

rozhodnout o napraveé neshody.
4.7.3 Prezkoumani vedenim

4.7.3.1 Obecné

IMS manazer by méla byt osoba z vrcholového vedeni a méla by byt schopna zastoupit
vrcholové vedeni u vSech schiizi souvisejicich se systémem fizeni bezpecnosti informaci.

V piipad¢ potieby IMS manaZzer rozhoduje o zapojeni dalSich ¢lend vrcholového vedeni.

4.7.3.2 Vstupy pro pirezkoumani vedenim

Vzhledem k povaze spole¢nosti budou hlavnimi vstupy strategické cile, které by mohly
jakkoli modifikovat nebo vytvaret nové pozadavky na ISMS. IMS manazer by mél byt
schopny zprostiedkovat veskeré vstupy a vytvaret akéni kroky k jejich naplnéni, vcetné

predstaveni ostatnim ¢lenim vrcholového vedeni.

4.7.3.3 Vysledky z pfezkoumani vedenim

Vysledek z prezkoumani je nutné poznamenat jako dokumentovanou informaci. Zaroven
by mélo dojit ze zvéazeni, zdali zji§téné vystupy nemohou byt zahrnuty do cilt

organizace, aby dochézelo k neustdlému zlepSovani.

4.8 ZlepSovani a udrzovani

4.8.1 Neustalé zlepSovani

ISMS nemize byt bran jako jednordzovy projekt, ale jako nekonecné trvajici proces.
Z tohoto diivodu musi dochézet k neustalému zlepSovani a spolecnost by na tom méla byt
ve shodé. Soustavné zlepSovani zvysSuje kvalitu ISMS, snizuje miru rizika negativnich
incidentl a zvySuje povédomi o nutnosti se touto oblasti zabyvat. ISMS by nemélo byt
negativné vnimano, a proto i vét§i zmény tohoto dokumentu jsou piijatelné, pokud budou

v souladu s pozadavky normy.
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Neustalé zlepSovani bude dosazeno za pomoci pravidelnych porad Compliance
tymu, provadéni internich auditli, posuzovani rizik bezpecnosti informaci a stanoveni

opatfenti.

4.8.2 Neshody a napravna opatieni

Za vyskytu neshody je nutna néprava a zjisténi pfic¢iny neshody. Neshodou muze byt
opomenuti v metodice, nedostatecné povédomi nebo komunikace potiebnym
stranam, poruSeni bezpec¢nostni politiky, vyskytnuti bezpecnostni udalosti nebo
incidentu, popfipad¢ jiny nesoulad. Pro vSechny tyto pfipady musi byt provedena
adekvatni reakce. Pfi této reakci je doporucena ptitomnost ISMS koordinatora, jelikoz by

m¢él mit nejvétsi povédomi o ptipadnych dopadech na ISMS jako celek.

Pti neshodé je doporuceno zjistit pfi¢inu problému, historii a nasledky. Na zaklad¢ téchto
informaci musi byt vyhodnoceno, jaka reakce bude provedena. Pro posouzeni rizika je
doporuceno vyuzit diive zminéna metodika. Veskeré kroky a rozhodnuti musi byt

zaznamenany. Informacemi v zaznamu jsou doporuceny:

e Jméno nalezce neshody,

e jméno fesitele,

e datum a ¢as ndlezu (poptipad¢ i datum a ¢as udalosti),

e popis neshody,

e potencidlni nasledek neshody (poptipadé nasledek udalosti),
e moznosti opatieni,

e konec¢né rozhodnuti.
4.9 Ekonomické zhodnoceni
Z pohledu ekonomického se pracuje se stranou vynosi a nakladl. Vstupy jsou zajiStény

vedeni spolecnosti.

Vynosy jsou posuzovany primarn¢ z kvalitativniho pohledu vzhledem ke slozitosti

presného vypoctu a vycisleni. Vstupy na stran€ vynosu jsou:

e Potencial vynosti do budoucna — pfi souladu s metodikou pro ISMS, a z toho
plynouci lepsi uroven kybernetické bezpecnosti, miize mit firma lepsi vyjednédvaci

pozici u novych projektt a lepsi konkurenceschopnost. Pfedpoklad vedeni je

97



zvyseni pocitu odpoveédnosti vii¢i bezpecnosti informaci ze strany zdkazniki a tim
vy$si ndklonnosti pro spolupréci. U historickych projektt byla vybrana spolecnost
vyloucena z vybérovych fizeni, protoze nebyla certifikovana v oblasti ISMS a
ztratila moznost novych projektd. Tento argument je pro spolecnost dostateény a
je hlavnim pilifem investice do ISMS.

Udrzeni stavajicich zdkaznik — pfipadné certifikace, ale minimaln¢€ postup dle
ISMS metodiky, zajisti konkurenceschopnost u aktudlnich zadkaznika. Z predikce
od finanéniho feditele se pohybuje objem zakézek na Céastce cca 100 miliont
korun, kde by mohla hrozit ztrata spoluprdce pii nespliovani metodického
postupu.

Nizsi pravdépodobnost ztrat pii incidentu — pii postupu podle metodiky se slibuje
odhaleni vaznych mist, ze kterych mohou plynout neocekavané naklady pfi
incidentu a jeho népravé. Nastavena opatieni smétuji k nizs$i pravdépodobnosti

uskute¢néni incidentl a usetieni penézni ¢astky nebo povésti spolecnosti.

Mezi néklady se primarné fadi naklady na konzultanta vybrané metodiky, provedeni

analyzy, komunikace s vedenim a zpracovani dokumentace. V aktudalni chvili nebyla ani

pro vybrana opatieni nutnost potizovat specialni software a pracuje se s jiz zavedenym

softwarem. Vzhledem k pouzivani softwaru i pro jiné ucely ve spole¢nosti nejsou castky

za licence zahrnovany do vypoctu nakladu, jelikoz by byly zaplaceny nehled€ na systém

ISMS. Nepracuje se s odhadem nékladii u opatfeni, protoze opatieni vyzaduje praci

internich pracovnikii a jejich naklady spojené se zavedenim nejsou vedenim

zptistupnény. Organizace musi sama tyto naklady zajistit a zahrnout do vypocti.

Stanovené ndklady jsou nutné vnimat jako orientacni a provést piepocet nakladl pfi

realné implementaci. Vstupy pro vypocet nakladi jsou:

Prace konzultanta ISMS — spole¢nost nema interné znalce v oblasti ISMS a norem
fady ISO 27000. Tato prace slouzi jako konzultace, zpracovani a nastaveni podle
vybranych bodi dle CSN EN ISO/IEC 27001:2023 a miize byt vyuZita pro ¥izeni
bezpecnosti informaci. V ndkladech se pracuje s vypoctem za konzultanta, jehoz
praci by bylo vypracovani této dokumentace. Naklad mize byt proménlivy u
ptipadné Upravy rozsahu nebo jinym specifickym pozadavkam.

CSN online — piistup k normam je kli¢ovy pro ISMS koordinatora a musi mit

k dispozici jednotlivé normy, aby podle nich mohl ISMS nastavovat a fidit. (26)
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Tabulka 24: Pi‘ehled nakladu
(Zdroj: Vlastni zpracovani)

Nazev ¢innosti Cena v K¢ (bez DPH) Frekvence

Prace konzultanta 400000 Jednorazové

Skoleni ISMS pro ISMS 20000 Jednorazové (muze byt i

koordinatora ro¢n¢ pii opakovaném
studiu)

CSN online licence 2000 Rocné

Ekonomické vyhodnoceni a ptinos je zalozen primarné na strategickém vyznamu, nikoliv
Cistym vypoctem, ktery by mohl plisobit jako méné pfinosny, nez by bylo v ptipadé¢ jiného
projektu s ¢iselné vyjadifenymi vynosy. Vedeni spolecnosti si od téchto krokl slibuje
zlepseni povésti spolecnosti, zvySeni konkurenceschopnosti a zvyseni Grovné ochrany

vaci negativnim vlivim.

4.10 Prinos navrhu

Navrh zavedeni nové metodiky pro oblast ISMS a navrh opatreni

Prace piindsi ndvrh pro zavedeni nové metodiky pro oblast ISMS, ktera vede
k formalizaci stavajicich procesl, zavedeni procesti novych a zavazani se k neustalému
zlepSovani. Tento krok spolecnosti dokaze ziskat velky posun v ISMS, snizeni rizika

porusSeni bezpec¢nosti informaci a postupné zvysSovani irovn¢ kybernetické bezpecnosti.

Navrh zahrnuje definici kontextu organizace a vymezeni ISMS, zavedeni novych
roli, vyuziti uznavané metodiky pro fizeni rizik, nastaveni Skoleni pro nékolik skupin
pfijemct, definici externi a interni komunikace, definici spravy a klasifikace

dokumentovanych informaci a definici pribézné kontroly ISMS, véetné interniho auditu.

Neustalé zlepSovani povede organizaci k posouvani vSech oblasti a postupné vylepSovani

oblasti k lepSimu stavu v prib¢hu ¢asu.

Tento navrh napomahd celkové trovné kybernetické bezpecnosti organizace, protoze
metodicky vede k upraveni existujicich nebo zavedeni opatieni, jez budou informace

chranit v kybernetickém prostoru.
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Posun k certifikaci CSN EN ISO/IEC 27001

Navrh byl provadén v souladu se zminénou normou a miize poslouzit jako velmi kvalitni
podklad pro pfipadnou certifikaci organizace vici norm¢. Tento krok je vyrazné
doporucen, protoze zajisti dostatecnou jistotu v provadéni ISMS, zarucuje validitu pro
externi strany a zavaze organizaci nestalému zlepsovani dozorovymi audity. Certifikace
povede k vyssi konkurenceschopnosti a s tim spojenym potencidlem pro zpracovani

novych projekt vyzadujici certifikované dodavatele.
Metodicka predpriprava pro zakon o kybernetické bezpecnosti

Nékteré body v ndvrhu byly provadény vici bodim z vyhldsky o kybernetické
bezpecnosti a piiblizuje organizaci uzndvanym postuptim v ¢eské legislativé. V piripadé
nutnosti se podiizovat zakonu o kybernetické bezpecnosti bude mit firma vyraznou ¢ést

splnénou a usetii finanéni zdroje a ¢as spojené s prepracovavanim nastavené metodiky.
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ZAVER

Tato diplomova prace méla za cil analyzovat stavajici stav kybernetické bezpecnosti ve
vybrané organizaci, posoudit jeho Uroveil a navrhnout zmény vedouci ke zlepSeni

a eliminaci nalezenych rizik ve vybrané spolecnosti.

Prvni ¢ast je vénovana teoretickému zakladu pro pochopeni dané problematiky, studiu
zakladnich pojmi v odvétvi bezpec¢nosti informaci, kliCovych norem, legislativy

a osvédcenych postupt.

Druhé ¢ést se zabyva rozborem stavajiciho stavu. Rozbor byl proveden pomoci GAP
analyzy vici vybrané normé& CSN EN ISO/IEC 27001:2023 pro ziskani znalosti
o aktualnim nastaveni a identifikaci nedostatkl. Vystup rozboru byl seznam zjisténych

nedostatku.

Tteti Cast popisuje jednotlivé navrhy feSeni a doporuceni identifikovanych nedostatkd.
Néavrhy pro zvySeni urovné kybernetické bezpecnosti jsou dosazeny pomoci konkrétné
navrzenych opatfeni a nové nastavenych postupl, vcéetné diirazu na neustalé
zlepSovani, které zajist'uje procesni zlepSovani spolecnosti a zavadéni novych opatfeni
v oblasti kybernetické bezpecnosti. Kybernetické hrozby se neustalé vyviji, a proto je
nutné opatieni zavadét pribézné podle kvalitn€ nastavenych procest. Tato prace mize
byt vyuzita jako podklad vedeni a novému tymu pfi realizaci zmén v oblasti kybernetické

bezpecnosti.

Dalsim dulezitym piinosem této prace je vytvoreni obecné metodiky pro zavadéni shody
s pozadavky ISMS v organizaci. Tato metodika pfedstavuje systematicky postup a mtize

byt aplikovana v jinych spole¢nostech, coz zvySuje univerzalnost prace.
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