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ABSTRAKT

Prace je zamérena na popsani a vytvoreni aplikace pro zatézové testovani siti skladajicich se
ze smérovaci od firmy Mikrotik. Aplikace je tvofena v programovacim skriptovacim jazyce
Python a umoZnuje zobrazeni a nakonfigurovani zapojenych smérovacich prvkl a nasledné
zatéZové testovani nakonfigurované sité. Teoretickd ¢ast se zabyva firmou Mikrotik, jejim
vyvojem a vyrobKky. Dale se zamérime na metodiky zatéZového testovani a teorii grafi.
Nakonec si popiSeme samotny vyvoj nasi aplikace, pouZity programovaci jazyk Python a jeho
nastroje a knihovny.
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ABSTRACT

The goal of the thesis is to develop and describe application for Mikrotik Network stress
testing. The aplication is developed in high-level scripting programming language Python.
The aplication allowed us to configure and display in diagram our connected routers and
network stress testing. Theoretical part is focused on Mikrotik company, their development
and products. Next part is about theory of network stress testing and graph theory. The last
part is about aplications development, programming language Python and used tools and
libraries.
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0voD

Cilem prace je prostudovat moznosti konfigurace smérovact od firmy Mikrotik, jejich
operacni systém RouterOS, metodiky zatéZového testovani a zpracovani vysledki méreni. Na
zakladé téchto znalosti mame vytvorit aplikaci pomoci programovaciho jazyka Python, ktera
bude schopna konfigurovat smeérovace a ziskdvat jejich dosavadni nastaveni pomoci
MikrotikAPI. Dale bude aplikace generovat data a zasilat je z jednoho koncového zarizeni na
druhé, pti cemZ bude mérit vytiZeni sité. Aplikace bude generovat data na strané klienta a na
strané serveru je zachytavat, posilat potvrzeni zpét Klientovi, ktery vyhodnoti vysledky
meéreni. Vysledky bude aplikace zobrazovat v grafech a vygeneruje protokol o méfeni
s namérenymi hodnotami a informacemi o stavu sité v dobé testovani.

V ivodu teoretické ¢asti se prace vénuje historii a vzniku firmy Mikrotik, jejich vyvoji
sitovych prvki, jak po strance hardwarovém, tak i softwarové. Hlavné se zamérime na
moZnosti konfigurace RouterOS vyuZivané v nasi aplikaci.

Dale se zamérime na metodiky zatéZového testovani pocitacovych siti. Podivame se
na organizaci IETF, jeji funkce a podrobnéji prostudujeme RFC doporuceni tykajici se prave
metodik zatézového testovani, kde se definuji veli¢iny jako propustnost, zpozdéni, zotaveni,
ztratovost a jiné. Také se podivime na doporucené metody méreni a prezentaci vysledkd,
které poté aplikujeme v nasi aplikaci.

Treti ¢ast je zamérena na teorii grafl, kdy si predvedeme co je to graf, z ceho se graf
sklada, zakladni typy grafli a vSeobecnou terminologii vztaZzenou k danému tématu.
Zamérime se na algoritmy pro prochazeni grafti a hledani nejkratsi cesty v grafu.

Nakonec si popiSeme vyvoj samotné aplikace a jaké jsme pouzily nastroje. PopiSeme
si funkci jednotlivych prvka aplikace, tvorbu uZivatelského rozhrani, spousténi
a vyhodnocovani jednotlivych testli a podobné. Nakonec si popiSeme, jak uzivatel mize nasi
aplikaci pouzivat a co je tireba pro jeji spusténi a instalaci.
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1. MIKROTIK
Mikrotik je jedou z mnoha spolecnosti zabyvajici se vyvojem a vyrobou prvki pro pocitacové
sité, zejména smeérovaCe a bezdratové ISP systémy. Dnes ma Mikrotik kolem 160
zaméstnancli a téSi se z rostouci celosvétové popularity, kterou ziskava hlavné diky
nabizenému poméru cena/vykon a moZnosti Upravy softwaru pro potieby zakaznika. Cilova
skupina zakaznikd je od malych firem, aZ po stiedné velké poskytovatele internetu. [1,2]
Samotna firma ma sidlo v lotySské Rize a byla zalozena roku 1996 Johnem Trullym a
Anisem Riekstinsem. Z pocatku se firma zabyvala vyvojem softwaru na linuxové bazi pro
flexibilni smérovani vSeho druhu v datovych sitich. Vysledkem se stal velmi znamy operacni
systém RouterOS. Kviili zdokonaleni vyuziti vlastniho opera¢niho systému se firma rozhodla
pro vytvoreni vlastntho hardwarového tfeSeni a v roce 2002 predstavila produkt zvany
RouterBOARD. [1,2]

1.1. ROUTEROS

Jak jiz bylo zminéno, RouterOS je operacni systém vyvinuty firmou Mikrotik pro
RouterBOARD a nebo miuze byt nainstalovdn na jakémkoliv pocita¢i s dostate¢nym
vypocetnim vykonem a poskytne mu plnou funkcionalitu smérovace se vSemi nezbytnymi
Castmi, at’ uz se jedna o smérovani, firewall, spravu $ifky pasma, bezdratovy pristupovy bod
(pokud je podporovany sitovou kartou), ,hotspot" brana, VPN server a mnoho dalsiho. [3]

RouterOS je samostatny operacni systém zaloZeny na bazi Linuxu, kde cilem vyvojara
bylo vytvoftit prehledny, snadno konfigurovatelny software, ktery s co nejvétsi efektivitou
vyuziva hardwarové prostredky. [3,4]

Rozsireni nebo naopak omezeni jednotlivych funkci je dana tirovni zakoupené licence.
Mikrotik poskytuje jak plné funkéni trial verzi na 24 hodin, tak pro registrované zajemce je
dana moZnost Demo verze, jejiz funkcionalita je limitovana. Placené licence maji 4 trovné.
Vsechny placené verze maji nelimitovany pocet rozhrani a nejsou omezené dobou trvani, ale
jsou jen pro dané zatizeni, tedy jsou nepienosna. [3]

1.1.1. KONFIGURACE ROUTEROS
RouterOS umoznuje rizné metody konfigurovani, a to pristup pres sit pomoci protokolu
telnet nebo zabezpeceny a doporucovany SSH protokol, ktery je bezesporu lepsi volbou,
pristup pres terminal pomoci sériové konzole, GUI aplikace Winbox a nebo velice podobné
webové rozhrani Webfig a nakonec pomoci MikrotikAPI, coZ je programovatelné rozhrani pro
vytvoreni vlastni aplikace pro kontrolu a konfiguraci RouterOS. [4]

Nové na zatizenich s RouterOS V4 pribyl skriptovaci jazyk Lua, ktery otevira spoustu
moznosti v oblasti automatizovani konfigurace a programovani. [4]

1.1.2. MIKROTIKAPI
Jednim z mozZnych pristupti pro konfiguraci mikrotikl, které vyuzivame i v nasi praci je
MikrotikAPI. To umoziuje uzivatelim vyvijet software pro komunikaci s RouterOS a zjistovat
stav daného nastaveni, popripadé nastaveni meénit. Syntaxe je velmi podobna jako u
prikazové radky. Je nutné podotknout, ze MikrotikAPI lze pouzivat pouze u zarizeni s verzi
Router0OS 3.x a novéjsi. [5]

Komunikace je tvorena zasilanim a prijimanim zprav ve formé vét, coZ je sekvence
slov ukoncena slovem s nulovou délkou. Kazda véta se sklada ze slov, kde prvni slovo by mélo
byt piikazové slovo (command word).
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Vypis kédu 1.1: Priklady prikazovych slov pro MikrotikAPI [5]

/login
/user/active/listen
/interface/vlan/remove
/system/reboot

Kazdé prikazové slovo ma sviij seznam atribut (attribute word), ktery se sklada z péti casti
1. koédovana délka
prefix se znakem "="
Nazev atributu
oddélujici znak "="
hodnota atributu (mize byt nulova)

v W

Vypis kédu 1.2: Priklady atributt

=address=10.0.0.1
=name=1iu=c3Eeg
=disable-running-check=yes

Pokud nepotiebujeme konfigurovat, ale pouze zjistit hodnotu atributu, vyuZijeme
dotazu (Query word), ktery se pridava jako dalsi parametr véty.

Vypis kodu 1.3: Priklady pouziti dotazi [5]

/interface/print
?type=ether
?type=vlan

| !

Klient na kazdou vétu zaslanou na smeérova¢ dostane odpovéd (Replay word). Kazda
odpovéd’ zacind znakem "!"
vyskytla chyba, tak smérovac odpovida chybou uvedenou jako "!trap".

a posledni odpovéd na vétu je oznacena "!done". Pokud se

Vypis kodu 1.4: Priklad komunikace pti prihlaSent [5]

/log
Idone
=ret=ebddd18303a54111e2dea®5a92ab46b4
/login
=name=admin
response=001lea726ed53ae38520c8334f82d44c9f2
Idone

1.1.3. WEBFIG

Dal$i moznosti, kterou nam mikrotik nabizi pro konfiguraci RouterOS je Webfig. JizZ nazev
napovid3, Ze se jednad o konfiguraci pomoci webového rozhrani, tudiz je k nému zapotiebf
pouze konektivita k prisluSnému zarizeni a webovy prohlizec. Komunikace probihd po
protokolu HTTP. Jako adresu lze pouzit jak IPv4 tak i IPv6, kterou mikrotik podporuje.
Vyhoda Webfigu je, Ze je nezavisla na platformé. [5]
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Webfig Ize pouzit jak na prohliZeni konfigurace a jejim editovani, tak na monitorovani
pomoci logli nebo vyuziti nastroje Graphing, ktery slouzi pravé k monitorovani a
kompletovani riznych udaju a jejich grafického zobrazeni.

Webfig Ize pouzit pri hledani chyb pomoci nastrojti ping, tracerout, traffic generator
(nastroj pro generovani ndhodného provozu) a podobné, které lze ovladat praveé z Webfigu.

[5]
1.1.4. WINBOX

Winbox je jednoduché GUI pro snadny pristup do RouterOS a je velmi podobnym nastrojem
jako Webfig, ktery uZivateli umoZiiuje pristup k veskeré funkcionalité. Winbox lze pouZivat
jak na operacnim systému Windows, tak i Linuxu ¢i MacOS.

(€] WinBox v3.0 (Addresses) - 0

File Tools

Connect To: v Keep Password

Login: |admin Open In New Window

Password:

Add/Set Connect To RoMON

Managed | Meighbors

T | SetMaster Password all |
Address User Session Group RoMON Ag Note hd
0 items

Obr 1.1: Ukazka prihlasovaciho okna Winboxu

Pri zapnuti Winboxu se zobrazi tvodni okno pro prihlaseni do konkrétniho
smeérovace, ktery urC¢ime bud IP adresou anebo MAC adresou. Pouziti IP adresy je
doporucovano ve vétsiné pripadi diky vétsi spolehlivosti. UZivatel by se mél uchylit k MAC
ptipojeni pouze v krajnich ptipadech. Pro takové spojeni je tu nastroj ,,neighbor discovery",
ktery nam zobrazi seznam dostupnych smérovaci. Vyhodou Winboxu oproti podobnym
konkuren¢nim softwartim je, Ze nam nezobrazi smérovace nekompatibilni s Winboxem. Po
urceni smérovace pro naSe spojeni zadame uzivatelské jméno a heslo, klikneme na tlacitko
,Connect” a jiz mizeme smérovac konfigurovat. [14]

Po prihlaseni vidime hlavni okno Winboxu. Na horni listé vidime hlavni panel nastrojt
s informativnimi poli obsahujici informace jako napriklad vyuziti CPU a paméti.

Na levé strané je svisla lista s nabidkou (Menu bar) s vyctem dostupnych
konfiguracnich nastroji. Obsah listy zavisi na nainstalovaném balicku.
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Vybérem z nabidky a nasledné podnabidky se nam otevie okno na pracovni plose
(Work area), jakoZto centralni ¢asti okna Winboxu.[14]

Konfigura¢ni rozhrani Winbox je navrhované pro co nejjednoduss$i pochopeni a
intuitivni ovladani, na kterém si Mikrotik velice zaklada, avsak pro nezkuseného uzivatele je
roziazeni nabidek zpocatku matouci, hlavné co se tyCe zanorovani nékolikadiroviiovych
Nastroj Winbox Ize zdarma stdhnout ze stranek Mikrotiku, aktudlni verze je 3.0. Od verze
v5RC6 Winbox podporuje konektivitu pomoci IPv6. [14]

1.2. ROUTERBOARD

Jak jiz bylo receno, Mikrotik se po vyvinuti vlastniho softwaru pustil i do vyvoje hardwaru a
svoje produkty nazval RouterBOARD. RouterBOARD jsou tedy zakladni desky Mikrotik
smérovaci se sloty pro dopliujici moduly podle potfeb zakaznika. Diky vlastnimu
specializovanému hardwaru vytvofenému na miru pro RouterOS, se staly vyrobky firmy
Mikrotik silnou konkurenci ve svété s vynikajicim pomérem ceny a vykonu.

Nyni se podivdme na konkrétni desky a jejich naméreny vykon v reZimu mostu
(Bridging) a smérovani (Routing). Testy byly provadény s tremi rliznymi velikostmi paketi
(1518 B, 512 B, 64 B) a drzeli se zasad uvedenych v RFC 2544. Jako maximalni propustnost
byla vzatd hodnota zmérena pri 30 sekundovém méreni propustnosti s toleranci ztratovosti
0,1% paketu.

CPU 1518 byte 512 byte 64 byte

Model [MHz] mode | kpps Mbps kpps Mbps kpps Mbps
Bridging 8,1 98,6 23,5 96,3 97,3 49,8
RB411 300 Routing 8,1 98,6 23,5 96,3 79,4 40,7
Bridging 81 983,7 232 950,3 269,6 138
RB911G-2HPND 600 Routing 81 983,7 210 860,2 226,9 116,2
Bridging 58 704,41 1719 704,1 187,3 95,9
RB411GL 680 Routing 59,7 725( 136,1 557,5 147 75,3
Bridging 162,4| 1972,2| 170,8 699,6 370,2 189,5
RB911G-5HPacD 720 Routing 162,4 1972,2|1 317,4 1300,1 370,2 189,5
Bridging 58 704,4| 171,9 704,1| 187,3 95,9
RB450G 680 Routing 59,7 725( 136,1 557,5 147 75,3
Dual Core | Bridging 162,4| 1972,2| 4241 1737,1| 446,7 228,7
RB850Gx2 533 Routing 162,4| 1972,2| 3411 1397,1 336,9 172,5
RB953GS-5HnT- Bridging 162,4| 1972,2| 170,8 699,6 370,2 189,5
RP 720 Routing 162,4| 1972,2| 317,4| 1300,1 370,2 189,5
Bridging 243,5 2957,1 330,4| 13533 883,8 452,5
RB800 800 Routing 243,5 2957,1 330| 1351,7 755,4 386,8

Tabulka 1.1: Namétené hodnoty vykonu zdkladnich desek RouterBOARD[21].

Dale se podivame na Cloud Core sérii smérovact, ktera je osazena vicejadrovymi procesory

Tilera. Diky vicejadrovému uskupeni smérovace dosahuji imponujicich vykoni, jsou pro

mikrotik vlajkovou lodi na trhu. Uvedené hodnoty byly méreny za stejnych podminek jako
predchozi méreni pro RouterBOARD.
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CPU 1518 byte 512 byte 64 byte

Model [MHz] mode | kpps Mbps kpps Mbps kpps Mbps
9 cores | Bridging 975,1| 11841,6| 2819,3| 11547,9| 14512,4| 7430,3
CCR1009-8G-1S 1,2 Routing 975,1| 11841,6| 2819,3| 11547,9| 11105| 5685,8
16 cores | Bridging 974 11828,3 2817 | 11538,4| 15244,5| 7805,2
CCR1016-12G 1,2 Routing 974 11828,3 2817 | 11538,4| 13186,3| 6751,4
36 core |Bridging | 1299,1| 15776,3 3759 | 15396,9| 23808| 12189,7
CCR1036-12G-4S 1,2 Routing 1299,1| 15776,3 3759 | 15396,9| 23808| 12189,7
CCR1036-8G- 36 core |Bridging | 27615,5| 27615,5 6579 | 26947,6| 39764,6| 20359,5
2S+EM 1,2 Routing 2274 27615,5 6579 | 26947,6| 34086,1| 17452,1
72 core |Bridging 6505 | 78960,3| 18790 | 76963,8| 98873,5| 50623,2
CCR1072-1G18S 1 Routing 6502 | 78960,3| 18790| 76963,8| 76201 | 39014,9

Tabulka 1.2: Namérené hodnoty vykonu smérovact z fady Cloud Core Routers[21].
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2. METODIKY ZATEZOVEHO TESTOVANI SITi

Pii navrhu pocitacovych siti je potieba vzit v potaz obrovské mnozstvi faktorid a pri rostouci
velikosti sité také rostou pozadavky na dimyslnost navrhu. Je potieba zajistit dostate¢nou
pruznost sité, odolnost viici zatézi a to i pii ¢astecnych vypadcich, tudizZ musi navrhar zajistit
dostatecnou redundantnost cest a spravné dimenzovani prvki, ale tim narlistd cena
komponentti. Moznosti jak takovou sit testovat je spoustu, ale jsou dané doporuceni v podobé
RFC dokumentt.

RFC vzniklo jesté v dobé, kdy se internet jmenoval ARPANET , roku 1969. Jedna se o
soubor dokumentt ohledné internetu a jeho protokoli. Takovyto navrh mize podat kdokoliv
spolecnosti IETF, a ta ho prozkouma. Pokud jej schvali, tak vytvori RFC dokument se svym
unikatnim ¢islem, v opa¢ném piipadé€ je navrh zamitnut. Pokud je o dany dokument zajem,
pak se stava standardem internetu. Takovyto dokument se jiZ neméni a pokud je potieba
vykonat zménu, vyda se novy RFC dokument s novym unikatnim oznacenim. [9]

2.1. ORGANIZACE [ETF

IETF je mezinarodni komunita sitovych navrhar(, prodejcl, operatort a vyvojard, ktefi
vyvijeji a podporuji internetové standardy, prevazné tykajici se TCP/IP siti. Clenové IETF jsou
dobrovolnici sponzorovani riznymi organizacemi a schazeji se trikrat do roka. Jsou
organizovani do skupin a kazda skupina dostane pridélené téma. IETF spolupracuje s dalSimi
organizacemi jako IANA ¢i ISO. Skupinou IETF kterd se zajima metodologii zatéZového
testovani prvka je skupina BMWG. [10]

2.2. RFC1242

Jejich prvnim vydanym RFC dokumentem bylo RFC 1242 s nazvem Benchmarking
Terminology for Network Interconnection Devices, které ustanovuje terminologii v testovani a
zplsob prezentace vysledki. Navrh prezentace a terminologii se dale objevuje v nasledujicich
RFC vydané touto skupinou. Dokument byl vydany jiz v roce 1991 a vzhledem k novym
trendiim a technologiim bylo nutné udélat zmény a tpravy, tak byl dokument zmodernizovan
a znovu vydan jako RFC 6201 v roce 2007. [11]

2.3. RFC2544

Dal$i dokument vydany touto skupinou bylo RFC 1944 nazvané Benchmarking Methodology
for Network Interconnect Devices, které bylo pro zastaralost kompletné nahrazeno novéjsi
verzi RFC 2544. Toto RFC popisuje a definuje radu test(, které mohou byt pouzity k popisu
vykonovych charakteristik IP siti. Dale dokument obsahuje popisy formati pro prezentaci
namétenych vysledki.

Vlastnosti a formy vysledki testli definované v tomto dokumentu by méli pouZzivat
prodejci pii propagaci svého vyrobku, aby nedoslo k dezinformovanosti, ¢i k Siteni netiplnych
informaci s cilem naldkat co nejvice zakaznikl. RFC 2544 pouziva terminologie stanovené v
ptredchozim dokumentu RFC 1245.[12]

2.3.1. BACK-TO-BACK FRAMES

Back-to-Back je prvni termin, ktery RFC 1242 definuje a nasledné v RFC 2544 rozebira
doporuceny postup méreni a prezentaci vysledki. Jedna se o odesilani ramcii o stanovené
délce pri maximalni rychlosti s minimalni moznou ¢asovou mezerou mezi jednotlivymi ramci.
Divodem Kk testovani této vlastnosti je rist internetu a pouzivanych rychlosti. Hlavné na
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technologiich s malou MTU rozdéluji tok dat do mnoho fragmenti a ztrata i jediného
fragmentu mize vést k chybé pii defragmentaci a nutnosti opakovani pirenosu. Jednotkou je
pocet N-oktetovych ramct ve shluku (burst). [11]

Méreni by mélo byt provedeno podle doporuceni tak, Ze posSleme shluk ramci s
minimalnimi rozestupy mezi jednotlivymi ramci do DUT a pocitame ramce, které jsou
preposlany. Pokud je pocet preposlanych ramcl stejny jako pocet odeslanych ramct,
zvétsime délku shlukové sekvence (burst) a test opakujeme. Naopak, pokud je pocet
preposlanych ramct mensi nez ptivodné odeslanych, musime shluk zmensit a méreni opét
opakovat.

Vysledna hodnota back-to-back je pocet ramci v nejdel$im shluku, se kterym se DUT
vyporada bez ztraty ramce. Kazdy pokus musi trvat minimalné 2 sekundy a mél by byt
padesatkrat opakovan.[12]

2.3.2. ZTRATOVOST
DalSim terminem je ztratovost (Frame Loss Rate), kterd stanovuje procento ramct
nepiredanych sitovym prvkem pii ustdleném stavu z divodu nedostatku zdroji. Timto
mérenim muizeme ukazat vykon sitového prvku v pretizeném stavu. Jednotkou je procento
ramct, které je zahozeno a vysledekem méteni by mél byt graf deklarovaného zatiZeni ku
ztratam ramcu. [11]

Procedura testovani by méla probihat tak, Ze poSleme urcity pocet ramcii danou
ramcovou rychlosti pres DUT a pocitame ramce, které jsou DUT doruceny. Ztratovost se pri
kazdém opakovani méreni pocita podle vzorce 2.1.

FLR = ((input_count — output_count) * 100)/input_count (2.1)

Ve vzorci nam , FLR" predstavuje ztratovost, ,,input_count” je pocet poslanych ramci do DUT
a naopak ,,output_count"” znaci pocet odeslanych ramcti z DUT.

Prvni pokus by se mél pribliZzovat 100% maximalni rdmcové rychlosti pfi dané
velikosti rdimce na daném médiu. Pokus opakujeme pro 90% ramcové rychlost a poté pro
80%. Takto pokracujeme ve skocich rovnych 10% aZ se dostaneme na dva po sobé jdouci
pokusy, kde mame dspésné nulova ztratovost.

Pro prezentovani vysledkii méreni by mél byt sestaven graf, kde na ose x musi byt
pouzitd ramcova rychlost uvedena v procentech z teoretické propustnosti a na ose y zase
ztratovost opét v procentech. Osa y by méla zahrnovat hodnoty od 0% do 100%. [12]

2.3.3. PROPUSTNOST

Jednou z pro nas nejdtlezitéjsich definic je propustnost (throughput). Definice propustnosti
je podle RFC 1242 nejvyssi rychlost, pii které se pocet testovacich ramcd pienasenych
pomoci DUT rovna poctu ramct prijatych v DUT. Jinymi slovy propustnost udava maximalni
pocet ramci za sekundu [12].

Pfi zjiStovani hodnoty propustnosti odeSleme urcity pocet ramcl danou rychlosti
pres DUT a nasledné pocitame pocet ramcli odeslanych z DUT. Pokud pocet ramct
odeslanych DUT je niZ$i nez pocet prijatych ramct, sniZime rychlost a méreni opakujeme,
dokud nedosahneme stejné hodnoty.

Prezentace méreni propustnosti by méla obsahovat graf s dvéma osami souradnic x a
y, kde na ose x budeme mit velikost ramcii a souiadnice y obsahuje pocet ramcd, tudiz je to
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zavislost odeslanych ramct na velikosti rdmct. V grafu by také méla byt zndzornéna krivka s
maximalnim moZnou propustnosti pro dané médium [12].

Pro reklamni tcely se uvadi hodnota rychlosti s minimalni velikosti ramce pro dané
prenosové médium. Tato hodnota musi byt vyjadrena v jednotce fps (frames per second) ale
meéla by byt i v bitech za sekundu. Pfi prezentovani vyrobku musi byt zvefejnéna namérené
maximalni ramcové rychlosti, velikost pouzitych ramci i teoreticky limit umoznujici pouzité
médium [12].

Vyznam propustnosti je zcela zjevny, vy$Si propustnost ndm umoziiuje pouZivat vyssi
prenosovou rychlost a zrychli tak nasi komunikaci. Pro rychlé méfeni propustnosti miizeme
pouzit naptiklad nastroj [Perf.

2.3.4. ZPOZDENI
Dalsi dilezitou vlastnosti siti, o kterém se zminuje RFC 2544 a je definované v RFC 1242, je
zpozdéni (latency).

Pifi méreni zpozdéni nejdrive musime znat hodnotu propustnosti pro vSechny
uvedené velikosti ramct. PoSleme tok dat s urcitou velikosti ramct pres DUT stanovenou
rychlosti. Pro zachovani pfesnosti méreni je nutné, aby test trval minimalné 120 sekund.

KaZdych 60 sekund by mél ramec obsahovat ¢asovou znacku oznacovanou jako
ytimestamp". Zaznamena se €as odeslani jako ,timestamp A". Pri prijmuti tohoto ramce od
DUT je zaznamendana dalsi ¢asova znacka ,timestamp B". Definice zpozdéni vychazi z téchto
Casovych znacek podle RFC 1242, a to jako jejich rozdil.

Format vysledku méreni musi obsahovat informaci, které zpozdéni bylo mérena.
Zpozdéni totiz rozdélujeme na jednosmérné ,,one-way", kde je mysleno zpozdéni od odeslani
po prijeti a obousmérné ,,round-trip delay time" zahrnujici jednosmérné zpozdéni spolu se
zpozdénim z prijimaciho zatizeni zpét do odesilajiciho zatizeni [12].

Obousmérné zpozdéni je pouzivané castéji, nebot ndm poskytne lepsi prehled o
skute¢ném prodleni komunikace v siti, kdy je zahrnut i ¢as potirebny ke zpracovani ramci.

Pro rychlé zjisténi zpozdéni existuje sluzba Ping, ktera je zahrnuta do rlznych
systémovych platforem, at' uz se jedna o Windows, Linux ¢i MacOS. Takovéto méreni je velmi
hrubé, nebot vyuZiva protokol ICMP, ktery neni skute¢ny komunikac¢ni protokol jako TCP ¢i
UDP a nezahrnuje dobu zpracovavani toku dat jako by to bylo u normalniho toku dat. Méreni
zpozdéni je vSak u sluzby Ping pouze sekundarni vlastnost, nebot slouzi piredevsim jako
rychly nastroj pro vyhledavani chyb, konkrétné dostupnost cilovych IP adres [13].

2.3.5. SYSTEMOVE ZOTAVENI
Nakonec se budeme vénovat vlastnosti zotaveni systému, coz charakterizuje na testovaném
zarizeni dobu, za jakou je schopné se zotavit z pretiZeni.

Pfi méfeni nejprve urcime propustnost DUT pro kazdou délku ramce. Poté posleme
datovy tok s ramcovou rychlosti okolo 110% zaznamenané propustnosti anebo teoretickou
propustnost pro pouzité pienosové médium, kdy vybereme tu hodnotu, které je nizsi. Datovy
tok posilame minimalné po dobu 60 sekund. [12]

Poté zaznamendme ¢asové razitko znacené , Timestamb A" a v tento okamzik snizime
ramcovou rychlost na 50%. Mérime Casovy usek do doby, kdy je zahozen posledni rdmec a
tento okamzik ozna¢ime druhym ¢asovym razitkem ,Timestamb B". Cas pro zotaveni
systému je definovan jako rozdil Casovych razitek , Timestamb B" a ,, Timestamb A" [12].
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Prezentace vysledkl zotaveni systému by méla byt ve formé tabulky s radky pro
kazdou velikost testovanych ramct a sloupci pro pouZzitou ramcovou rychlost pro testovaci
datovy tok [12].

2.3.6. RESET

Tento termin charakterizuje rychlost s jakou se DUT zotavi po resetu. Jako reset lze pouZit
softwarovy reset, anebo hardwarovy reset, kdy DUT odpojime od napajeni po dobu 10
sekund [12].

Pii méreni hodnoty zotaveni po resetu se urc¢i propustnost DUT s minimalni délkou
rdmce na daném médiu pouZitém prii testovani. Dale poSleme plynuly datovy tok s vyse
uvedenou propustnosti a vyvolame reset na DUT. Tento okamZik si zaznamendme jako
,Timestamb A". Nasledné monitorujeme vystup, dokut DUT opét nezatne posilat rdmce
naseho datového toku. Tento okamzik oznacime ¢asovou znackou , Timestamb B". Vysledna
velikost hodnoty resetu je opét rozdil casovych znacek , Timestamb B" a,, Timestamb A" [12].
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3. TEORIE GRAFU
Teorie grafli je rozvinutd matematicka disciplina popisujici studii a vyuziti grafii, coz jsou
matematické struktury pro modelovani vztahd mezi objekty. Grafy jsou tvoieny vrcholy
neboli uzly a hranami, které se ve vrcholech (uzlech) vzajemné spojuji. Definice grafu G je
uspoiadana dvojice G = (V, E), kde V je konecna mnoZina vrcholii a E je kone¢nd mnoZina hran
[15,16].

Zakladni priklady vyuziti grafi v praxi jsou komunika¢ni modely, kdy jsou topologie
sité a jeji prvky zndzornény v grafu. V grafu se daji zaznamenat i elektrické obvody, modely
pocitactové architektury, uméla inteligence a mnoho dal$iho [17].

3.1. ZAKLADNIPOJMY
Pro praci s grafy je nutné definovat zakladni pojmy pro jejich popis.

e Stupen vrcholu je pocet hran, které vychazeji z daného vrcholu. U orientovanych
grafi je stupen definovan pomoci usporadané dvojice, kde prvni Cislo znaci pocet
vstupujicich do vrcholu a druhé &islo pocet hran vystupujicich [15].

e Sled je zase posloupnost vrcholid a hran zacinajici a konc¢ici v daném vrcholu a tyto
hrany a vrcholy se mohou v ramci sledu opakovat. Délka sledu je pocet hran v ramci
daného sledu, a pokud jsou hrany ohodnoceny, tak je roven souctu ohodnoceni hran
ve sledu [15].

e Tah je specialni typ sledu, kde se Zddna hrana neopakuje.

e C(Cesta je sled, v némz se zase neopakuji zadné vrcholy, tedy kazdy vrchol se miize
objevit v cesté nejvyse jednou [15].

e Podgraf je graf tvoreny Castmi plivodniho grafu. Miize obsahovat nékteré, nebo
vSechny jeho vrcholy a nékteré, nebo vSechny jeho hrany. Podgraf vznika odebranim
nékterych hran ¢i vrcholi. Na sled, tah nebo cestu lze tudiZ nahliZet také jako na
podgrafy [15].

e Priichod je sekvence vrcholl (vi,vz,...,vi) [17].

e CyKlus je pripad priichodu, kde vi=v; ,tedy Ze prvni a posledni vrchol je identicky
[17].

e Kostra grafu u souvislého grafu tvori podmnoZzinu hran, ktera tvori strom obsahujici
vSechny uzly a celkovy pocet hran nebo u vadzeného grafu celkova vaha grafu je
minimalni. U nespojitého grafu hleddme les minimalnich koster, tedy u kazdé
komponenty jeji kostru zvlast [17].
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Obr 3.1: Priklad kostry grafu [17].

3.2. ROZDELENI GRAFU
Grafy lze délit podle jejich vlastnosti, napiiklad podle souvislosti:
Souvisly graf je takovy graf, kde mezi dvéma riznymi vrcholy grafu existuje cesta.
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Obr 3.2: Ukazka souvislého grafu [15].

Nesouvisly graf pak znameng, Ze v ném existuji dva rizné vrcholy, mezi nimiz neexistuje
zadna cesta.

@>>@

Obr 3.3: Ukazka nesouvislého grafu [15].

Uplny graf je extrémni ptipad souvislého grafu, jehoz kazdy vrchol je pfimo spojeny se vemi
ostatnimi vrcholy.
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Obr 3.4: Ukazka uplného grafu [15].

Orientovany graf ma hrany zacinajici ve vrcholech v a u, takova hrana je znacena (u,v) a je
rizna od (v,u). Prikladem takového grafu miize byt diagram znazornujici priichod pocitacové
sité od klientu k serveru [15].

Neorientovany graf je opak orientovaného grafu a je reprezentovan neuspoi-adanou dvojici
(wyv) = (vu) [17].

CyKklicky graf je orientovany graf obsahujici alespon jeden cyklus [15].

Obr 3.5: Ukazka cyklického grafu [15].

AcyKlicky graf je orientovany graf, ktery neobsahuje ani jeden cyklus

Strom je souvisly acyklicky graf. Mezi kazdymi dvéma vrcholy je pravé jedna existujici cesta.
Jeden z vrchold je oznacen jako koten (root) a ostatni jsou rozdéleny do podmnozin, které
tvori také stromy a maji sviij koren. Vice stromt tvorici nesouvisly graf se nazyva les [15,17].

PON
ST

Obr 3.6: Priklad stromu [15].

Vazeny graf je graf, ktery ma ke kazdé hrané pridélenou vahu, ta je obvykle ptidélena
vahovou funkci. Velikost vahy mulZe reprezentovat napriklad u grafu sité vytizeni hrany, ktera
predstavuje konkrétni linku [15].

3.3. CESTA GRAFEM
Velmi Castou ulohou u teorie grafti je nalezeni nejkratsi nebo nejrychlejsi cesty z jednoho
vrcholu do druhého. V praxi to mize predstavovat napiiklad planovani trasy v dopravé nebo

vvvvvv
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vrchol(, je nevyhnutelné pouzit algoritmy pro hledani cesty v grafu. Tyto algoritmy adime do
dvou kategorif [15].

3.3.1. SLEPE PROHLEDAVANT

Algoritmy pattici do kategorie slepého prohledavani vyhledavaji ndhodné, takzvané bez
,premysleni”, bez predikce vysledku a tudiZ bez vyuZiti heuristiky. Slepé prohledavani
nevyuziva priorit pro prochazeni stavi [15,18]. Mezi tyto algoritmy patfi:

Prohledavani do hloubky oznacovany jako DLS (z anglického ndzvu ,Deep-limited
search") postupuje od nejvzdalenéjSich stavii a postupuje smérem Kk pocatecnimu stavu,
dokud nedospéje k vysledku. Smér vyhledavani je zvolen nahodné. Algoritmus vZdy dospéje k
vysledku, je tudiz uplny. DLS neni optimalni protozZe upiednostiuje nékteré vétve, a tak miize
dospét k vysledku, ktery neni nejkratsi [15,18].

Prohledavani do Sifky, BFS (Breadth-first search) postupuje od stavi blizkych
pocatecnimu stavu a postupné prochazi vzdalenéjsi a vzdalenéjsi stavy, dokud nedospéje k
vysledku. BFS vyuziva kontrolu opakovani priichodu stavii, aby nenastaly cykly, coZ znamena
znacné zpomaleni algoritmu pfti hledani cesty, ale zase garantuje konvergenci k vysledku. Lze
pouZit i variantu bez kontroly, ale jen v ojedinélych ptipadech, kde jsme si jisti, Ze nenastane
zadny cyklus. BFS je dplnym algoritmem a tudiZ nalezne vidy feSeni, pokud existuje.
Algoritmus je optimalni a vZdy nalezne cestu s nejmensim poctem kroki [15,18].

Dijkstrav algoritmus je nejrychlejsi algoritmus pro nalezen nejkratsi cesty grafem a byl
popsan Edsgerem Dijkstrou v roce 1959. Algoritmus lze chapat jako zobecnéni postupu
prohledavani grafu do Sitky, nebot také zac¢ina u stavii nejbliZe k pocatku, ale na rozdil od BSF
se nesiti podle poCtu hran od zdrojového uzlu, ale podle ,,vzdalenosti" od zdroje danou vahou.
Algoritmus zpracovava tedy stavy, k nimZ je nalezena nejkratsi cesta [15,19].

Dijkstriv algoritmus si uchovava uzly v prioritni fronté a radi je dle vzdalenosti ke
zdroji. Prvni iterace je zdroj samotny, tudiZ je vzdalenost nula a ostatni nekone¢no (neznama
od jiz zpracovanych stavil. Tento uzel je zafazen mezi zpracované, jeho potomci jsou piidani
do prioritni fronty (pokud jiZ nejsou zpracovani) a algoritmus ovéfuje, zda nejsou blize ke
zdroji, nez byli pred zarazenim pravé zpracovavaného uzlu mezi zpracované, tudiz ze od nich
neni ke zdroji kratsi cesta nez ptres pravé prohledavany uzel. Pokud je tato podminka splnéna,
celou iteraci opakujeme, dokud nedospéjeme k cilovému uzlu [19,20].
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Obr 3.7: Ukazka pribéhu Dijkstrova algoritmu [19].

Dijkstriv algoritmus lze pouzit pouze pro grafy s kladnym ohodnocenim hran, jinak nelze
zarucit spravnost vysledku [20].

3.3.2. INFORMOVANE METODY
Informované metody upiednostiiuji nékteré stavy aby nalezly drive reSeni, coZ potiebuje

Vv

narocnosti algoritmu [15]. Mezi zakladni informované metody patii:

Best FS, coz je optimalizace neinformované metody BFS. Nejdiive expanduje podobné jako

v

BFS, ale pro pokracovani si vybere ,,nejslibnéjsi" uzel pomoci Fitness funkce:

F(Sk) = 9(Sk) + h(Sk) = 9(Sk —So) + h(Sg — Si) (3.1)

Kde g(Sk) je funkce zobrazeni, ktera ohodnocuje vahu projitych hran. h(Sk) je heuristicka
funkce pokousejici se odhadnout jak je blizko k hledanému stavu Sg.

Implementace Best FS je stejna jako BFS s tim rozdilem, Ze misto fronty pouZije frontu
prioritni, kde se stavy Sk radi podle hodnoty F(Sk). JelikoZ Best FS vyuziva heuristiky, tak je
algoritmus neoptimalni [15,18].

A* algoritmus je velice podobny Best FS, ale navic bere v potaz kompletni cestu, kterou
algoritmus prosel, diky tomu je algoritmus kompletni i optimalni [15].

Hill Climbing optimalizuje feSeni z pohledu ¢asu. Vychazi z BFS a je mu velmi podobny, s
tim rozdilem, Ze maze starsi feSeni a ponechava pouze posledni expandované stavy. Diky této
optimalizaci ma daleko niz8i naroky na pamét, ale algoritmus uz neni uplny [15].
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4. APLIKACE A POUZITE NASTROJE

Cilem projektu byl vyvoj aplikace pro testovani pocitatovych siti sestavenych pomoci
smeérovacu od firmy Mikrotik. Aplikace je psana v programovacim jazyce Python a je urcena
pro operacni systém Linux. Aplikace simuluje provoz na siti a vyhodnocuje vysledky.

4.1. PYTHON

Pro vyvoj aplikace byl zvolen Python, konkrétné verze 2.7.6. Python vznikl jiz v roce 1991 a
jeho navrharem je programator Guido van Rossum a jedna se vysokouroviovy skriptovaci
interpretovany programovaci jazyk podporujici paradigma objektové orientované, ale i
procedurdlni a funkéni programovani. [5]

4.1.1. PROC PYTHON

Diky své pomérné jednoduché regularni syntaxi roste na popularité a umoziuje velice rychly
vyvoj. Prikladem miiZe byt syntaxe ukonceni ptrikazu koncem iadku, kde odpada velmi Casta
zacateCnicka chyba u prace s C++ nebo Javou, kdy programator opomene stiednik na konci
radku. Podobné je tomu u bloki prikazi, které je oznaceno odsazenim a nestane se chyba pri
kompilaci, kdy chybi uzavieni bloku zavorkou (na druhou stranu je nutné dbat na odsazeni
pomoci znaku tabulatoru nebo mezer a nelze je kombinovat). [5,6]

Typovani proménnych v Pythonu je dynamické a neni potireba Zadné deklarace, ¢imz
se opét zkrati délka kdédu. Co se tyce ridicich struktur, tak Python ma jak rozhodovaci
konstrukce if, elif a else, tak for cyklus a smycku while. Podobné jako C++ ¢i Java ma i
Python podporu pro zpracovavani vyjimek, pouzivani trid objektové orientovaného
programovani, ale zaroveinl je nevyzaduje a nejsou nutné. Nékteré aspekty objektovée
orientovaného programovani, jako napriklad dédi¢nost, jsou do zna¢né miry, zjednoduseno
oproti klasickym jazyktm. [6]

Dalsi velikou vyhodou je modularnost Pythonu. Diky rostouci uzivatelské zakladné je
k dispozici velka rada modult, které si mizeme importovat a opét si usnadnit praci a usetrit

Cas pti vyvoji. [6]

4.1.2. NEVYHODY PYTHONU

Po zminéni vyhod pythonu musime zminit i zapory, které jeho pouZivani s sebou ptivadi,
proc¢ neni jesSté vice rozsireny a je mnohymi programatory zavrhovany.

jazyKky, je jejich rychlost. Ta neni ve vSech pripadech dostacujici a je nutné sahnout po
prekladanych jazycich. S rostouci popularitou skriptovacich jazyki je vyvijen tlak na jejich
vyvojate, aby byli efektivnéjsi a rychlejsi. Problémy s rychlosti pomalu odpadaji také diky
neustalému vyvoji hardwaru. [6]

Z vysSe zminéné nevyhody plyne i absence Pythonu u aplikaci pro mobily, tablety a
také neni ve webovych prohliZzeCich. Pro nékteré je i nevyhodou dynamické typovani, které
detailnéjsi testovani. [7]

Python je rostouci a stale se rozSitujici programovaci jazyk s velkou uZzivatelskou
zakladnou. JakoZto interpretovany skriptovaci jazyk ma své uplatnéni pri tvorbé aplikaci,
které nekladou velké pozadavky na Cas a pamét. Zaroveii je ale posledni dobou ¢im dal vice
oblibenych skriptovacich jazyki (Perl,Visual Basic, Tcl) nejvice podobnych tradi¢nim
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systémovym jazykltm. Dalsi fakt, ktery podporuje rozvoj Pythonu je trend IOT ( internet of
things), kde Python hojné vyuzivan, napriklad na platformé jako Raspherry Pi [6,7].

42. SQL

SQL (Structured Query Language), dfive znamy téz jako SEQUEL (Structured English Query
Language) je standardizovany jazyk pro pristup a manipulaci s relacnimi databazemi. Prvni
prototyp SQL byl predstaven IBM jiZ v roce 1979 a stal na modelu Dr. Edgara F. Codda
popsaném ve znamém c¢lanku A Relational Model of Data for Large Shared Data Banks. Jeho
problémem vSak bylo, Ze tento model predbéhl dobu a nebyl vhodny pro tehdej$i hardware.
Proto se tento model docenil aZ v pozdéjSich letech, hlavné spole¢nosti Oracle Corporation
[22].

4.2.1. SQLITE

V nasi préci pro spravu a vytvareni databazi pouzivame SQLite, coZ je také rela¢ni databazovy
systém, ktery je ale zjednoduSen, avSak zlstava stale samostatnym. SQLite je zdarma jak pro
soukromé, tak i komercni Gcely a je to jeden z nejrozsirenéjSich databazovych jazykl na
svété. Na rozdil od ostatnich SQL databazi nepotiebuje SQLite Zadny serverovy proces a samo
zapisuje primo do soubort, kde tvoii kompletni SQL databaze, které mohou obsahovat vice
tabulek, oindexovani poloZek a podobné [23].

VSechny funkce SQLite jsou schované v malé knihovné o velikosti kolem 500 kB v
zavislost na nastaveni cilové platformy a optimalizace kompilatoru. Ddle je SQLite velmi
Setrné k narocnosti na pamét, diky tomu mulze byt vyuZivana i na zarizenich jako jsou
mobilni telefony, PDA ¢i MP3 prehravace, nebot se velikost potfebné paméti da nastavit a
zmenSit na ukor rychlosti [23].

Avsak to, na ¢em si SQLite zaklada nejvice, je snadné pouziti a piivétivd syntaxe,
kterou si uzivatel rychle osvoji a i diky tomu je SQLite tolik popularni.

4.3. NETWORKX
Aplikace vykresluje diagramy zadanych siti a pro tuto ¢innost vyuzivame nastroj NetworkX,
ktery je balickem pro jazyk Python a umi vytvaret a manipulovat s rtznorodymi grafy v
nejraznéjsSich podobach. S NetworkX miiZeme nacitat sité a ukladat v rtznych datovych
formatech, vytvaret ndhodné sité, analyzovat strukturu, tvofit sitové modely, sitové
algoritmy a mnoho dalstho [24].

NetworkX byl vyvinut softwarovymi designéry Aricem Hagbergem, Danem Schultem a
Pieterem Swartem v letech 2002 a 2003. Jejich cilova skupina byli matematici, fyzici,
biologové, pocitatovy odbornici a podobné [24].

4.4. PyQt

Pro tvorbu naseho GUI pouzivame PyQt, coZ je modul zajistujici vazbu Pythonu, at uz verze
v2 nebo v3, s popularnim GUI nastrojem Qt, ktery je multiplatformni a je mozZné ho pouzit na
Windows, MacOS i Linuxu. Nejnovéjsi verze je PyQt v5.5.1, ale jsou stale podporovany i starsi
verze [25].

Qt tridy vyuzivaji signdly a sloty jako komunikaci mezi objekty. Signaly objektu Qt
vyslou zpravu a kdyz dorazi, tak se spusti urcita udalost. Signaly mohou predavat libovolny
pocet argumentd slotu, coz je pravé metoda, ktera se spusti v reakci na signal [26].
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4.5. QT DESIGNER

Pro zrychleni tvorby oken a jejich komponentli pouzivame nastroj Qt Designer, ktery nam
umozni interaktivné vytvaret grafické navrhy a posléze pouhym tahem pridavat oknu
jednotlivé komponenty a upravovat jejich velikost a podobné. Také nam umoZni propojovat
signdly a sloty v grafickém modu. Nakonec vse preloZi do xml kédu, ktery si mizeme prelozit
do Pythonu [27].

Struktura vygenerovaného kddu odpovida kédu psanému klasicky v Qt a tvoii jednu
tiidu s nazvem podle kofenového objektu stanoveného programatorem s piiponou ,Ui_".
Abychom takto vytvoreny kéd mohli v pribéhu upravovat dle potreb, je vhodné ho pouzit
neprimo jako modul a nasledné ho importovat do hlavni ¢asti programu [27].

4.6. NETADDR

Dal$im nastrojem, ktery v nasi aplikaci pouZivame, je modul Netaddr. Je to knihovna pro
Python pracujici na druhé a tieti vrstvé referentniho ISO/0SI modelu a obsahuje podporu
[Pv6. Netaddr obsahuje metody pro Kklasifikaci adres a rozdéleni na IPv4 a IPv6, rozdéleni do
siti, vypocet masky, prefixu, sumarizace a zatazovani do trid. Modul m4 licenci BSD a jeho
autorem je David P.D.Moss [30].

4.7. MATPLOTLIB

Pro tvorbu grafi vysledkii méreni jsme vybrali knihovnu Matplotlib. Matplotlib je Python
modul pro generovani 2D grafli. Moznosti vyuZiti jsou Siroké, at uz chce uZzivatel vykreslit
jednoduchy bodovy graf zavislosti, sloupcovy graf, histogram ¢i vykonové spektrum. Pouziti
je jednoduché, intuitivni a s pomoci dokumentace a vzorovych ptikladi si je uzivatel rychle
osvoji [31].

Vysledky modulu Matplotlib jsou podobné tém, které zname z programu MATLAB.
Uzivatel ma kontrolu nad vyslednym vzhledem, stylem, barvou c¢ar, popisky os a podobné. S
vygenerovanym grafem miZe uzivatel manipulovat, zvétsit si dalezité casti, ukladat grafy
jako obrazky a podobné. Modul je svobodny software pod licenci PSF a autorem je John
Hunter [31].
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5. APLIKACE

5.1. HLAVNI OKNO APLIKACE

Pfi spusténi uzivatel vidi hlavni okno programu, které jsme vytvorili pomoci PyQt a jehoz
zdrojovy kéd jsme generovali pomoci grafického rozhrani na tvorbu oken a ostatnich
komponentt, programem Qt Designer.

Okno samotné je objekt s ndzvem MainWindow pro tfidu QMainWindow a je v ném
umisténo nékolik komponentd. Objekty typu QMainWindow slouZi pro tvorbu uZzivatelskych
rozhrani aplikace a maji rozsahlej$i moZnosti neZ zjednoduSena verze QWidged. Prvnim z
komponentti v hlavnim okné je seznam smeérovaci ovladany tlacitkem , Add Router".
Podobné jako seznam smérovacl je tu i seznam jejich cest, které je spojuji a tyto cesty jsou
pridavany automaticky po pridani smérovace. Pod seznamem cest je tlacitko pro
jednoduchou konfiguraci sité. Uzivatel mlze vybrat v seznamu cesty, které chce vypnout a po
stistknuti , Refresh Path" tlacitka dojde k zakdzani vybranych cest, pokud to redundantnost
sité dovoli a vSem smérovaciim ziistane cesta k ostatnim prvkim sité.

Dale okno obsahuje oblast pro vyobrazeni diagramu sité. Diagram se vytvari pri
inicializaci hlavniho okna a déle se aktualizuje pifi pridani ¢i odebrani smérovace a pfi
manipulaci s rozhranimi pro zapinani nebo vypinani cest.

(] Mikrotik Network Tester

List of routers:
Doubleclick to remove
'R1°,'192.168.80.10"
'R2°,'10.10.2.2"
'R3','10.10.3.2"
'R4','10.10.4.2"
'R5','10.20.5.2"

Add Router

List of Paths:
Marked will be down
R1, R2 Disabled
'R1°,'R2', 'false’
'R1°,'R3', 'false’
'R2", 'R3', 'false’
'R1",'R4', 'false’
‘R4, 'R5', 'false’
'R2", 'R5', 'false’

Refresh paths Latency Throughput Convergence Complex test

Obr 5.1: Ukazka nahledu na hlavni okno aplikace

Pri vytvareni okna pomoci Qt Designer jsme si nejprve po rozloZeni a upraveni
velikosti vSech komponentid vygenerovali ,xml" kéd. Jelikoz pro vyvoj pouzivame
skriptovaciho jazyku Python, tak jsme si museli prekonvertovat zdrojovy kod do naseho
programovaciho jazyka, abychom k nému méli ptistup, a to pomoci néstroje ,,pyuic4”, coz je
nastroj pouzivany v piikazové adce pro tvorbu Python modulu z ,,.ui" souboru.
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Nyni mame pripraveny Python modul, ktery mtiZzeme importovat do naseho
programu a diky tomu ho miiZeme dale editovat, aniZ bychom museli prepisovat néjaky kod.
Staci provést editaci v Qt Designeru a pomoci ,,pyuic4" prevést novy ,xml" soubor do Python
kodu a tim aktualizovat modul s hlavnim oknem importovany do nasi aplikace.

Vypis kédu 5.1: Ukazka Python kédu pro hlavni okno

try:
_fromUtf8 = QtCore.QString.fromutf8
except AttributeError:
def fromUtf8(s):
return s
try:
_encoding = QtGui.QApplication.UnicodeUTF8
def _translate(context, text, disambig):
return QtGui.QApplication.translate(context, text, disambig, _encoding)
except AttributeError:
def _translate(context, text, disambig):
return QtGui.QApplication.translate(context, text, disambig)
class Ui_MainWindow(object):
def setupUi(self, MainWindow):
MainWindow.setObjectName(_fromUtf8("MainWindow"))
MainWindow.resize (1011, 655)
self.centralwidget = QtGui.QWidget(MainWindow)
self.centralwidget.setObjectName(_fromUtf8("centralwidget™))
self.verticallLayoutWidget = QtGui.QWidget(self.centralwidget)
self.verticallLayoutWidget.setGeometry(QtCore.QRect(10, 10, 161, 201))

KdyZ uZ mame pripraveny a importovana modul s hlavnim oknem, tak pro ného v
aplikaci vytvorime tridu a inicializa¢ni funkci.

Vypis kédu 5.2: Vytvoreni a inicializace hlavniho okna

def __init__ (self, parent=None):
super(MainWindow, self). init_(parent)
self.setupUi(self)

# Insert Plot and fill Lists
QtCore.QTimer.singleShot (500, self.plotFunc)
QtCore.QTimer.singleShot (500,self.getRouters)
QtCore.QTimer.singleShot(500,self.getPaths)

#Creating RoutersList database if not present
con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
cur.execute("CREATE TABLE IF NOT EXISTS Routers(Name, IP, Username,
Password TEXT)")
cur.execute("CREATE TABLE IF NOT EXISTS Paths(R1 , IP1 , R2 , IP2,
disabled TEXT)")

Jak je vidét, tak pri inicializaci volame metody plotFunc a getRouters pies metodu
singleShot, ktera umoziuje jednorazové a nebo i opakované spusténi casovace, které nam
po vyprseni zavola vySe zminéné metody zadané jako parametr.
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Dale zkontrolujeme, jestli existuje databaze obsahujici tabulku smérovact a cest. Tato
databaze je uloZena jako soubor ,RouterList.db”, coZ znali databazi vytvorenou pomoci
SQLite. Nejprve se pripojime do databaze, popripadé se vytvori, pokud neexistuje pomoci
prikazu ,lite.connect ('RoutersList.db')" a ulozime si ji do proménné con. Dale k
databazi pristupujeme pomoci ,with con:". Poté pouzivime cursor , coZ je objekt, Ci
kontrolni struktura SQLite databaze umoznujici ndm prochazet, piidavat a mazat zaznamy v
databazi. ,CREATE TABLE IF NOT EXISTS [table]" ptikazem vytvorime tabulku,
pokud neexistuje. Nejprve zkusime vytvorit tabulku ,Routers”, ktera bude mit sloupce
,Name", ,IP", ,Username" a ,Password". Obdobné zkusime vytvorit tabulku s cestami mezi
smeérovaci ,,Paths" se sloupci pro prvni smérovac a jeho IP adresu a druhy smeérovac s IP
adresou. Nakonec ptiddme posledni sloupec ,disabled”, do kterého podle vzoru Mikrotik
smeérovacl zapisujeme, jestli je cesta povolena, to znamend, Ze proménna disabled je
nastavenana false nebo zakdzana, kdy disabled je nastaveno na true.

Dale mame ptipraveny udalosti spousténé po zachyceni signalu jako stisknuti tlacitka,
kliknuti do seznamu a podobné.

Vypis kddu 5.3: Zachytavani signalt a spousténi udalosti

# button for opening windows SendingWindow
# note: Lambda is anonymous function allowed us pass extra arguments
self.btnOpenSendingWindow.clicked.connect(lambda:
self.showWindow( 'SendingWindow"))
self.btnOpenSendingWindowThroughput.clicked.connect(lambda:
self.showWindow('SendingWindowThroughput'))
self.btnOpenSendingWindowConvergence.clicked.connect(lambda:
self.showWindow( 'SendingWindowConvergence'))

# button add Router
self.btnAddRouter.clicked.connect(lambda: self.showWindow('RouterWindow"))

# Event after doubleclick on item in Qlistwidget
self.listWidget.itemDoubleClicked.connect(self.deleteItem)

# Event after click on item in listWidgetPath

# Set multiselection mode on listWidgetPath to be able select more paths
self.listWidgetPath.setSelectionMode (QtGui.QAbstractItemView.MultiSelection)
self.listWidgetPath.setSelectionBehavior(QtGui.QAbstractItemView.SelectRows)

# Click on the button Refresh Paths
self.btnTest.clicked.connect(self.disablePaths)

Nejprve mame signdl na stisknuti tlaCitek pro samotné testy. Po stisknuti dojde k
udalosti, kterd zavold metodu showWindow za pomoci anonymni funkce ,lambda", ktera
nam umozni piredat dalsi argument jako nazev okna, které chceme otevrit. Stejnym zptisobem
otevirame okno pro pridavani smérovact, pro nastaveni testli a podobné.

Dvojklikem na smérova¢ v seznamu zachytime signdl, ktery ndm spusti metodu
deleteItem. Seznam s cestami si pro naSe ucely musime nejprve trochu upravit, a to tak,
abychom umoZnili oznaceni vice elementii v seznamu nez jeden. To udélame zménou
vlastnosti setSelectionMode doMultiSelection médu.

Nakonec je tu zachytavani signalu stisknuti tlacitka , Refresh Paths", kterym zavolame
metodu disablePaths a aktualizujeme stav cest.
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5.2. PRIDAVANI SMEROVACU
Smérovace jsou zobrazeny v seznamu v horni levé ¢asti hlavniho okna, kde je uvedeno jejich
jméno a rozhrani, pres které jsme se k nému piihlasili. Tento seznam je tvoien pri inicializaci
hlavniho okna a ziskava informace z tabulky v databazi , RouterList.db".

Pro pridani dalSiho smérovace je zde tlaCitko oznacené jako ,Add Router". Po jeho
stisknuti se spusti udalost volajici metodu showWindow, které jako parametr zadame jméno
okna pro pridavani smérovact , RouterWindow".

5.3. OKNO PRO PRIDAN{ SMEROVACE

Funkce showWindow ndm zobrazi okno definované jako ,RouterWindow", které jsme
si vytvorili jako ostatni okna pomoci Qt Designeru, preloZili do Pythonu a importovali jako
modul do nasi aplikace. Okno obsahuje Ctyri textova pole popsana popisky ,,label". Prvni pole
je pro zadani IP adresy rozhrani, ptes které chceme k smérovaci pristupovat a druhé pole je
pro zadani nazvu smeérovace. Dale tu mame pole pro vyplnéni prihlasovaciho jména a hesla.
Nakonec tu mame tlacitko ,, Add", jehoZ stisknutim potvrdime pridani smérovace.

Enter IP address for WinBox
192.168.80.10

Enter Router name:

R1

User name: Password:

Add

Obr 5.2: Okno pro pridavani smérovact

RouterWindow tvori vlastni tfidu stejnym zpisobem, jako hlavni okno programu.
Pfi spusténi okna dojde k zavolani inicializa¢ni funkce init , kterd mimo jiné obsahuje
zachyceni signalu o stisknuti tlac¢itka ,,Add" a spuSténi udalosti, ktera zavold metodu
addRouterFunc.

Nejprve ziskame informace z textovych poli. K tomu pouzijeme metodu text. Dale
zkontrolujeme obsah nac¢tenych dat pomoci série I f konstrukci.
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Vypis kédu 5.4: Trida pro RouterWindow

routername=self.txtRouterName.text()
result = self.CheckIfExist(str(routername))

if result == False:
self.ErorrMsg("Error: Router with this name already exist")
return

# Call Function to open socket
result = self.openSocket(ipaddr, 8728)
if result == False:
self.ErorrMsg("Error: Check your IP address or connectivity with
target")
return
s = result

# Call Function to Login
result = self.loginToRouter( s, username, password )

if result == False:
self.ErorrMsg("Error: Check your Username or password")
return

apiros = result

Kontrolujeme, jestli zde jiZ neni smérovac s timto jménem, pokud takovy smérovac
existuje, tak se otevie okno s varovanim. To zajiStuje metoda CheckIfExist, kterou
volame s parametry self a routername, coZ je jméno smérovace. Metoda se ptipoji do
databaze ,RoutersList” a prikazem SELECT vybere z vygenerované tabulky ,sqlite_master”
vSechna jména tabulek, které si pomoci funkce fetchall uloZime do proménné tablerow
a for cyklem projedeme celé tablerow, které je typu tuple (struktura podobna seznamu) a
if konstrukci hleddme shodu jména tabulky s argumentem routername. Metoda ma
navratovou hodnotu False, pokud najde schodu. Dale kontrolujeme, jestli miizeme navazat
BSD schranku (v anglicky psané literatuie ,socket") s cilovou IP adresou. Pro otevieni
schranky slouzi metoda openSocket, které jako parametry zadame pro nas dostupnou IP
adresu a port, na kterém ma byt schranka oteviena. Pokud je schranka navazana uspésné,
uloZime si schranku do proménné s. Naopak pokud spojeni selhalo, tak nam vysko¢i chybova
hlaska, abychom si zkontrolovali pfipojeni s cilovym smérovacem.

5.4. ZISKANIIP ADRES

Nakonec se zkusime ke smérovaci prihlasit pomoci vlastni MikrotikAPI, kdy zavolame
funkci loginToRouter, které zadame jako parametry vytvorenou schranku a ptihlaSovaci
udaje. Pfi neaspésném prihlasenti je uzivatel informovan chybovou hlaskou.

Po UspéSném prihlaSeni si vytvofime seznam inputsentense, ktery rozsifime
pomoci metody append o prikaz /ip/address/print. Seznam zadame jako parametr
metodé writeSentence. Ddle ve for cyklu prijimame odpovédi smérovace po radku
pomoci metody MikrotikAPI readSentence a uklddame si je do proménné x. Poté
kontroluje konstrukci if, jestli v odpovédi neni obsaZen tetézec !done, ktery znaci konec
odpovédi. Nyni si metodou findall z modulu re (regular expression operations) najdeme
vSechny I[P adresy, kdy adresu nahradime reguldrnim vyrazem r'[0-9]+(?:\.[0-
91+) {3}/[0-91{1,2}"'. Ddle si z odpovédi uloZime jméno rozhrani a hodnotu proménné
disabled, ktera je true, je-li rozhrani vypnuté a false znaci rozhrani zapnuté.
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Poté zavolame metodu CheckIPAddr, ktera kontroluje, jestli neni v databazi adresa
ze stejné sité. Nakonec uloZime ziskana data do tabulky, kterou pojmenujeme, stejné jako
jsme pojmenovali smérovac. Zaddme do tabulky IP adresy, nazvy rozhrani s IP adresami, na
kterych je stav disabled.

Vypis kédu 5.5: Pridani smérovace

inputsentence = []
inputsentence.append("/ip/address/print")
apiros.writeSentence(inputsentence)

for n in range(1,20):
r = select.select([s], [], [], None)
X = apiros.readSentence()

if "!done" in x:
break

ip = re.findall( r'[@-9]+(?:\.[0-9]+){3}/[0-9]1{1,2}', (str(x)) )

intrf = str(x[4])[11:]
disabled = str(x[8])[10:]

self.CheckIpAddr(ip, routername, disabled)

with con:
cur = con.cursor()

cur.execute("INSERT INTO %s VALUES (?,?,?)" % str(routername),
(str(ip),str(intrf),str(disabled)) )

message= []
message.append("/quit")
self.sendMessage(message, apiros )

self.addItemTolList()

Nakonec ukon¢ime komunikaci se smérovacem poslanim prikazu /quit odeslanym
metodou sendMessage a zavoldme metodu addItemToList pro pridani smérovace do
seznamu smeérovacl umisténém v hlavnim okné, ale také priddme zaznam o smérovaci do
tabulky ,Routers”, kterd obsahuje seznam smeérovacl a jejich IP adresy, pres které byly
pridany.

Metoda ziska data z textovych poli pomoci funkce text a uloZi je do proménnych,
pripoji se k databazi , RoutersList" a pomoci piikazu INSERT s polozkou INTO urcujici do
které tabulky, poloZkou VALUES, do niZ vloZime hodnoty jako proménné, tedy jméno
smeérovace, [P adresu, uzivatelské jméno a heslo. Nasledné nacteme vSechny radky z tabulky
,Routers" piikazem SELECT a opét pomoci metody fetchall si uloZzime zdznamy do
proménné rows. Kazdy radek tvori element rows, ktery je typu tuple. Pfed samotnym
vkladanim do seznamu smazeme predchozi obsah seznamu funkci clear a pomoci for
cyklu vkladame jednotlivé elementy z rows do seznamu, ktery je tvoren jako objekt typu
QlistWidget. Samotné vkladani je metodou addItem, kde jako parametr zadame prvni a
druhé slova z elementu v rows, ktery upravime ofezanim uvozovek pro vzhlednéjsi a
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prehlednéjsi zaznam. Na konci této metody se vola dal$i metoda plotFunc, které slouzi k
tvorbé grafu.

Vypis kédu 5.6: Metoda pro pridani polozek do seznamu

def addItemTolList(self):
# Get text from texboxes to variables
IPaddr=self.txtIPaddr.text()
RouterName=self.txtRouterName.text()

username = self.txtUserName.text()
password = self.txtPassword.text()
# Insert item to database and refresh 1list with routers
con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
cur.execute("INSERT INTO Routers VALUES (?, ?, ?, ?)", (str
(RouterName), str(IPaddr), str(username), str(password)))
cur.execute("SELECT * FROM Routers")
rows = cur.fetchall()
self.parent().listWidget.clear()

for row in rows:
#tself.parent().listWidget.addItem("'Name: %s, %s' % row)
additem=str(row[@]),str(row[1])
self.parent().listWidget.addItem(str(additem)[1:-1])

# Calling plotFunc to refresh plot in MainWindow
self.parent().plotFunc()

5.5. GENEROVANI CEST

Pri pridavani smérovace byla volana metoda CheckIpAddr, kterd kontroluje, jestli jiZ nebyl
pridan smérovac, ktery by mél IP adresu ze stejného rozsahu. Tuto metodu volame pri
obdrzeni fadku odpovédi na prikaz /ip/address/print, ktery obsahuje IP adresu a
volame ji s parametry self, IP adresa ip, jména smérovace routername a stav IP adresy
disabled

JelikoZ odpovédi smérovace jsou ve formatu tuple, tak si upravime retézec s IP
adresou tak, Ze odrizneme zavorky a uvozovky. Dale se pripojime do databaze , RoutersList" a
projedeme automaticky tvorenou tabulku ,sqlite_master”, ktera obsahuje nazvy vSech
tabulek obsazenych v databazi, ¢imz ziskdme jména tabulek jiz pridanych smérovaci za
pouziti for cyklu, kde voldme funkci fetchall, jejiZ navratova hodnota je jméno tabulky.
Pro to slouzi prikaz SELECT name FROM sglite master WHERE type='table'.
SELECT je obvykly prikaz SQLite pro dotaz do databdze, FROM polozka urcuje tabulku a
WHERE polozka slouZi jako filtr s vyhledavaci podminkou.

Takto ziskané jméno tabulky pouZijeme jako proménnou pro polozku FROM a
nechame si funkci fetchall uloZit vSechny radky této tabulky do proménné typu tuple
rows, kde kazdy radek tvori jeden element. Tuto proménnou projedeme for cyklem a jeji
prvni slovo z kazdého elementu, neboli prvni sloupec, si uloZime do proménné ipR2.
Zkontrolujeme konstrukci i f, jestli je adresa povolena a nakonec pouZijeme opét konstrukci
if pro porovnani ipR2 a ip, coZ je proménnd obsahujici adresu, kterou jsme zadali jako
parametr metodé CheckIpAddr. Porovnani je provedeno diky modulu ,netaddr”, ktery nam
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umoZnuje porovnavat IP adresy, jestli jsou ze stejného rozsahu sité (IPNetwork (ip) ==
IPNetwork (ipR2)). Pokud je podminka splnéna a adresy jsou ze stejného rozsahu, tak
zavolame metodu AddPath, ktera nam prida takto nalezenou cestu do tabulky ,Paths".

Vypis kédu 5.7: Hledani adresy ze stejného rozsahu

def CheckIpAddr(self, ip, routername, disabled ):
ip=str(ip)[2:-2]

con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
cur.execute("SELECT name FROM sqlite master WHERE type='table'")
for tablerow in cur.fetchall():
routernameR2 = tablerow[0]

if routernameR2 not in ('Routers','Paths', "%s" % routername) :
cur.execute("SELECT * FROM %s" % routernameR2)
rows = cur.fetchall()

for row in rows:
ipR2 = row[@]
ipR2 = ipR2[2:-2]

if "false" in disabled and "false" in row[2] :
disabledR1R2 = "false"

else :
disabledR1R2= "true"

if IPNetwork(ip) == IPNetwork(ipR2):
self.AddPath(ip, ipR2, routername, routernameR2,
disabledR1R2 )

Metoda AddPath je volana s parametry self, IP adresou ip, IP adresou druhého
smérovate 1ipR2, jménem smeérovate routername a jménem druhého smérovace
routernameR2. Posledni parametr disabled oznacuje, jestli je cesta aktivni. Dojde k
pripojeni do databaze a vloZeni pfikazem INSERT s polozkou INTO sméfujici do tabulky
,Paths" a hodnoty VALUE jsou proménné, které byly zadany jako parametry samotné metodé.

Nakonec pridame cesty do seznamu cest na hlavnim okné, ktery je tvoren stejné jako
seznam smérovact pomoci objektu QListWidget, jemuz pridame jednotlivé polozky (zvané
»items") metodou addItems. KaZda polozka obsahuje nazvy smérovaci, které spojuje a také
svilj stav disabled.

Vypis kodu 5.8: Pridani cesty do databaze a seznamu cest

def AddPath(self, ip, ipR2, routername, routernameR2, disabled):
con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
cur.execute("INSERT INTO Paths VALUES (?, ?, ?, ?, )", (
str(routername), str(ip), str(routernameR2), str(ipR2), str(disabled) ) )

path = "'"+str(routernamer2)+"'" + ", " + "'"+str(routername)+"'"+ ", "
+ """+str(disabled)+"""
self.parent().listWidgetPath.addItem(path)
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5.6. MAZAN{ SMEROVACU

Jak bylo popsano u inicializace hlavniho okna, tak po dvojkliku na polozku ze seznamu
smérovacli dojde k vymazani smérovace. V aplikaci to znamend zavolani metody
deleteItem, ktera si uloZ{ obsah pravé aktivované polozky metodou currentItem. Z
takto ziskaného retézce znakd pomoci metody split ziskdme prvni slovo retézce, kterym je
nazev smérovace a uloZime si jméno do proménné name.

Nakonec je zavolana metoda takeItem, ktera slouZzi k odebrani poloZzky ze seznamu
a jako parametr ji zaddme navratovou hodnotu funkce currentRow, ktera navrati index
pouzivaného radku.

Poté se pripojime do databaze ,RoutersList" a prikazem DELETE vymaZeme z tabulky
smeérovacua ,,Routers” ty zdznamy, které maji ve sloupci ,,name" retézec shodny s obsahem
proménné name. Dale smaZeme tabulku se zdznamy o pravé smazaném smérovaci. Tato
tabulka ma stejny nazev jako samotny smérovac¢. K mazani tabulek slouzi u SQLite prikaz
DROP, ktery jesté podminime podminkou IF EXISTS a jméno tabulky zadame nasi
proménnou name.

Nakonec fesime vymazani cest spojenych s timto smérovacem. Nejprve zacneme
mazat v tabulce s cestami ,,Paths" pomoci SQLite prikazu DELETE a jako podminku zadame
obsah sloupce ,,R1" a poté ,R2". Aby SQLite nevypsalo chybu, kdyby nebyl piitomny zZadny
shodujici zdznam, je mazani umisténo v try bloku.

Poslednim krokem je volani metody deletePath, kterou volame ve smycce while,
dokud ndm deletePath vraci hodnotu True a zadavame ji jako parametr jméno mazaného
smérovace name. Metoda slouZi k odstranéné poloZek obsahujicich jméno smérovace. Cyklem
for prohleddme jednotlivé polozky seznamu cest tak, Ze mu zaddme jako rozsah pocet
poloZek v seznamu, ktery ziskdme metodou count. Poté pomoci konstrukce if
zkontrolujeme, zdali je ndzev smérovace obsaZen v poloZce. Je-li podminka splnéna, tak
poloZku smaZeme metodou takeItem.

Vypis kédu 5.9: Vymazani polozek ze seznamu cest

def deletePath(self, name):
for item in xrange(self.listWidgetPath.count()):
if name in self.listWidgetPath.item(item).text():
self.listWidgetPath.takeItem(item)
return True
return False

Nyni jsou zaznamy o smazaném smeérovaci vymazany a mizZeme aktualizovat diagram
sité.

5.7. GENEROVANIDIAGRAMU SITE
Pro vizudlni zobrazeni testované sité mame v aplikaci vykreslovani diagramu, které
provedeme uz pfi inicializaci hlavniho okna, také pfi piidani a mazani smérovace a nakonec
pri zapinani a vypinani cest mezi smérovaci. Pro samotné vykresleni ndm slouzi metoda
drawGraphFunc, kterou mtizeme volat s parametrem *disabledPath.

Jak jiz bylo receno, pro tyto ucely pouzivame modul NetworkX importovany jako nx.
Nejprve si vytvorime prazdnou strukturu grafu, kterou pojmenujeme G. Dale se pripojime do
databaze ,RoutersList" a prikazem SELECT vybereme sloupec se jmény ,Name" z tabulky
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,Routers" a funkci fetchall sije uloZime do proménné , RouterList", ktera je typu tuple a
bude nam slouzit jako seznam vrchold grafu. Ty jsou v NetworkX nazyvany , Nodes".

Poté z tabulky ,Paths" podobnym zplisobem ziskame obsahy sloupci ,,R1", ,R2" a
,disabled" a uloZime si je do proménné rows.

Jednotlivé cesty jesté zkontrolujeme, jestli jsou povoleny. To provedeme prohledanim
proménné rows, kde u jednotlivych elementl hledame konstrukei i £, jestli obsahuji retézec
'false', pokud je podminka splnéna, vlozime funkci append tento element do tuple
PathList, ktery tvofi seznam hran grafu zvané , Edges".

Pokud je metoda drawGraphFunc voldna s parametrem, tak z PathList
odebereme prvky shodné s elementy parametru disabledPath. To slouZi pro kontrolu
spojitosti grafu pred vypnutim nékterého z rozhrani. Je-li metoda volana bez parametru, tato
Cast se pieskoci.

Nyni uz jen priddme do grafu G vrcholy funkci add nodes from, které jako
parametry zaddme tuple RouterList a stejnym zplsobem za pouziti metody
add_edges fromvolané s parametrem PathList pridame hrany grafu.

Jesté si upravime umisténi vrcholi grafu pro prehlednost do kruhu funkci
shell layout s parametrem G.

Vypis kédu 5.10: Tvorba grafu pomoci modulu NetworkX

G.add_nodes_from(RouterList)
G.add_edges_from(PathList)
pos=nx.shell layout(G)

# Check if all routers are reachable
result = MainWindow.pathExist(G, RouterList)

if result == False:
return False

nx.draw(G,pos,alpha=0.5,node_color='b', node size=1000,
with_labels=True)

# Save our graph to file graph.png

plt.savefig("graph.png")

# Clear our graph for next use of frawGraphFunc

plt.clf()

Doposud jsme volali metodu pro tvorbu grafu, anizZ bychom zkontrolovali, jestli nové
vygenerovany graf je souvisly, coZ v praxi znamen3, Ze vSechny smérovace maji alespon jednu
cestu ke vS§em ostatnim smérovaclim. To zajistime metodou pathExist, které predame
parametry graf G a seznam vrcholli grafu RouterList. Tato metoda pouziva for cyklus ve
for cyklu. Prvni for vybira poporadé vrcholy a ulozi je do proménné routerl. Dale druhy
cyklus udéla to samé a uloZi vrchol do proménné router?2 a porovng, jestli existuje cesta v
grafu G z vrcholu routerl do router2. JednoduSe feceno se porovna kazdy vrchol s
kazdym (vCetné sebe sama), jestli mezi nimi existuje alespon jedna cesta.

Samotné porovnavani zajiStuje metoda z NetworkX has path. Tato metoda ma
navratovou hodnotu True, kdyZ cesta existuje, False, pokud mezi vrcholy zadanymi jako
parametry cesta neni.
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Vypis koédu 5.11: Kontrola spojitosti grafu

def pathExist(G, RouterList):
var = nx.nodes(G)

for routerl in RouterList:
for router2 in RouterList:
pathexist = nx.has_path(G,routerl,router2)
if pathexist == False :
return False
return True

Zpét ale do metody drawGraphFunc, ve které si uloZime navratovou hodnotu
metody pathExist do proménné result a if konstrukci zkontrolujeme, jestli neni rovna
False. Pokud by byla podminka splnéna, tak ukon¢ime metodu drawGraphFunc s
navratovou hodnotou False, jinak piejdeme k nastavovani pisma, barvy a velikosti vrcholi a
podobné. Tyto vlastnosti nastavujeme az pri samotném vykreslovani metodou draw, které
jako parametry zadame nas graf G, kruhové zobrazeni vrchold uloZené v proménné pos,
tlouStku linek alpha, barvu vrcholli node color a jejich velikost node size a nakonec
povolime zobrazeni popist vrcholii nastavenim with labels na hodnotu True. Poslednim
krokem je uloZeni vygenerovaného grafu ve formatu png.

5.8. VYPNUTI CESTY

Po zadani smérovaci, vygenerovani a zobrazeni grafu, si mlze uZzivatel konfigurovat sit
pomoci MikrotikAPI. K tomu slouZzi QlistWidget, ktery tvoii seznam cest a tlacitko
,Refresh Paths". Ovladani je jednoduché. Uzivatel pouze oznali kliknutim v seznamu cesty,
které chce vypnout. Pokud na cestu klikne podruhé, oznaceni se zrusi. Neoznacené cesty se
nezavisle na soucasném stavu aktivuji. Po potvrzeni tlacitkem ,Refresh Paths" se odesle
piikaz do smérovace (ktery byl ptridan diive) o nastaveni hodnoty IP adresy disabled na
True. Samotné vypnuti spociva v zakdzani IP adresy na daném smérovaci, tudizZ se nejednda o
vypnuti rozhrani celého. To ma své vyhody hlavné pfi vyvoji nebo pro bezpecnéjsi pouzivani
aplikace, aby pri nenadale chybé nedoslo ke Spatné konfiguraci a nasledné odstrihnuti
smérovace pro uzivatele. Pokud by nastala chybna konfigurace a uzivatel by zakazal vSechny
pristupové adresy, stile se mlze na smérova¢ prihlasit pomoci MAC adresy, napiiklad
pomoci Telnetu.

Po stisknuti tlacitka , Refresh Paths" se zavold metoda disablePaths. For cyklem
projdeme vSechny vybrané polozky. Pro zjiSténi vybranych polozek slouzi funkce
selectedItems, kterd vraci oznacené polozky. Kazdou polozku si uloZime do proménné
path a metodou split vezmeme jeji tieti slovo, kterym je stav ,, disabled" a uloZime si ho do
proménné disabled

Dale konstrukci if kontrolujeme, jestli je cesta aktivni (disabled==false) a je-li
podminka splnéna, tak si do proménnych routerl a router?2 uloZime jména smérovacu,
které ziskame opét funkci split jako prvni a druhé slovo z proménné path, obsahujici cely
text polozky.

Pripojime se do databaze ,RoutersList" a vybereme zaznamy prikazem SELECT z
tabulky Paths, které obsahuji ve sloupcich ,R1" a ,R2" jména smérovacli uloZenych v
proménnych routerl a router2. PouZijjeme metodu fetchall a zaznamy se shodou si
uloZime do proménné row. V proménné row tak mame jak ndzvy smérovaci, tak i IP adresy,
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kterymi jsou pripojeny. Jména smérovaci si ulozime do seznamu disablePath a adresy
vlozime metodou append do seznamu ipaddr.

Vypis kodu 5.12: Vybér cest k vypnuti

# Get Names of routers
for item in self.listWidgetPath.selectedItems():
path = str(item.text())
disabled = path.split()[2][1:-1]

if disabled == 'false’

routerl
router2

path.split()[0][1:-2]
path.split()[1][1:-2]

con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
# Get ipaddress from path table - row which contain routerl
and router2
cur.execute("SELECT * FROM Paths WHERE (R1 IS ? AND R2 IS
?) OR (R2 IS ? AND R1 IS ?)", (routerl,router2,routerl,router2))
row = cur.fetchone()
# Put R1 and R2 as an element in list of disabledPath, pass
this list as argument to draw graph
disabledPath.append([row[@],row[2]])

# Fill list with routerl name and his IP address which
should be disabled, pass this list to function sendDisableRouter

ipaddr.append(routerl)

ipaddr.append(str(row[3]))

V dal$i c¢asti si naopak uloZime ty cesty, které zlistanou nezménény. For cyklem
projdeme vSechny polozky z QlistWidget s cestami. Z kazdé polozky si vezmeme tieti
slovo a dame si ho do proménné enabled, které tak obsahuje ,true" ¢i ,false" podle stavu
cesty. Dale metodou isSelected, kterd vraci hodnotu True, pokud je polozka vybrana
nebo v opac¢ném piipadé False a priddme jesté druhou podminku pomoci and, kterou
kontrolujeme, jestli v proménnd enabled neobsahuje false

TudiZz pokud polozka nebyla vybrana a je aktivni (obsahuje ,true"), tak si u této
polozky uloZime jména smérovacl do routerl a router?2. Opét se pripojime do databaze a
najdeme zaznamy v tabulce ,Paths”, které se tykaji cesty spojujici tyto dva smeérovace
(zaznam obsahuje routerl a router?2 ve sloupcich ,R1" a ,,R2" ). Metodou fetchone si
uloZime zdznam do row a z tohoto zdznamu si uloZime jména smérovaci do seznamu
enabledPath ajejich IP adresy do seznamu ipaddrEnable.

Pro shrnuti mame seznamy, kde disabledPath obsahuje elementy tvorené dvojici
jmen smérovacl jejichZ cesta, ktera je spojuje ma byt vypnuta. Dale seznam ipaddr
obsahujici IP adresy na rozhranich spojujici tyto smérovacCe. Seznam enabledPath
obsahuje dvojice smérovact, jejichZ cesta je zapnutd a nema byt vypnuta a ipaddrEnable
jsou IP adresy rozhrani spojujici tyto smérovace.

Nyni zavolame metodu pro vytvoreni grafu a jako parametr vloZime celou proménnou
disabledPath. Pro vloZeni seznamu je nutné pripsat parametru hvézdicku, ktera metodé
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rika, Ze ma brat parametr cely se vSemi elementy a Ze je to struktura seznam. V opa¢ném
pripadé by byl jako parametr pfedan pouze prvni element. Pokud je moZné graf sestavit aby
byl spojity, tak je navratova hodnota True.

Vypis kédu 5.13: Aktualizace zadznami v tabulce cest

result = MainWindow.drawGraphFunc(*disabledPath)
if result == True :

self.sendDisableToRouter("enable", *ipaddrEnable )
self.sendDisableToRouter("disable", *ipaddr )

# Set disabled in Paths table to True/False
for index in xrange(self.listWidgetPath.count()):

router = self.listWidgetPath.item(index).text()
routerl = str(router).split()[0][1:-2]
router2 = str(router).split()[1][1:-2]

if self.listWidgetPath.item(index).isSelected() == False :
con = lite.connect('RoutersList.db")
with con:
cur = con.cursor()
cur.execute("UPDATE Paths set disabled=? WHERE (R1=?
AND R2=?)", ("false",str(router2),str(routerl)))
con.commit()

else :
con = lite.connect('RoutersList.db"')
with con:
cur = con.cursor()
cur.execute("UPDATE Paths set disabled=? WHERE (R1=? AND
R2=?)", ("true",str(router2),str(routerl)))
con.commit()

Pokud neni navratova hodnota True, tak vyskoci okno s varovanim, Ze néktery ze
smérovaci by byl nedostupny. Kone¢né miizeme pristoupit k samotnému zapinani a vypinani
rozhrani.

Nyni zavoldme metodu sendDisableToRouter, kterd nastavuje hodnoty
Disabledna True ¢i False podle hodnoty parametru. Tuto metodu si popiSeme dale.

Pokracujeme nastavenim sloupce , disabled" v tabulce , Paths". For cyklem projedeme
opét vSechny radky seznamu cest. Pokud polozka neni vybrana, coZ zjistime opét metodou
isSelected, tak po pripojeni k databazi si v tabulce ,,Paths" najdeme cestu a nastavime u ni
sloupec ,,disabled" na false. Pokud polozka vybrana je, tak ji v databazi nastavime hodnotu
na t rue, nebot’ veskeré nevybrané cesty se aktivuji nezavisle na predchozim stavu.

Zmény provadime SQLite prikazem UPDATE, kde vybereme tabulku ,Paths" a set
disabled nastavime poZadovanou hodnotu u radkid spliujici podminku WHERE, kterd
prochazi obsah sloupcti ,R1" a ,R2"a hledd nazvy smérovaci. Nakonec zmény potvrdime a
nahrajeme pomoci metody commi t.

Poslednim krokem je aktualizace seznamu cest na hlavnim okné podle aktualniho
stavu cest. K tomuto tcelu pouzijeme for cyklus prochazejici jednotlivé elementy seznamu.
UloZime si obsah elementu jako text do proménné textBefore a if konstrukci zjistime,
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jestli byl prvek vybran. Pokud ano, tak mu prepiSeme posledni slovo na true, v opatném
pripadé na false.

Nyni si kone¢né zavolame metodu pro vygenerovani grafu drawFunc, ktera nam
vytvori obrazek v adresari s aplikaci. Odtud si obrazek naéteme pomoci metody QPixmap,
kterd se pouziva pro nahrani do PyQt GUI objektd a vloZime do naseho hlavniho okna jako
obsah QlabelWidget.

5.9. CHYBOVE HLASKY

JiZ jsme se parkrat zminili o zobrazeni chybové hlasky. Nyni si popiSeme, ¢im jsou tvoreny a
jak se spousti. V PyQt jsme si vytvorili jednoduché QWidget okno s tlacitkem , 0K" a Stitek
Qlabel, do kterého vkladame varovnou vétu. Prelozili jsme si ,,xml" kéd do python kédu a
importovali ho do aplikace jako modul, stejnym zpiisobem jako piedchozi okna.

Vypis koédu 5.14: Trida a inicializa¢ni funkce pro chybové hlasky

class ErrorWindow(QtGui.QDialog,Ui_ErrorWindow) :
def __init_ (self, parent=None):
super(ErrorWindow, self). init__ (parent)
self.setupUi(self)
self.errorButton.clicked.connect(self.PushErrorButton)

Rozdil tohoto okna oproti ostatnim je, Ze neni tvoreno jako hlavni okno, nybrz jako
zjednoduSené dialogové okno.

Chybové hlasky obsahuji pouze jediny ovladaci prvek, a tim je tlacitko ,,0K", jehoz
stisknutim se zavold metoda PushErrorButton. Tato metoda pouze okno zavira.

Vypis kodu 5.15: Otevieni chybové hlasky

def ErorrMsg(self, errorText):
window = ErrorWindow(self)
window.ErrorLabel.setText(errorText)
window.show()

Pouziti je jednoduché. Kazda tfida ma svoji ErrorMsg metodu, kterd inicializuje
ErrorWindow, nastavi text Stitku Qlabel pomoci metody setText a nakonec zavola
metodu show, ktera okno zobrazi.

@ Form

Error: Check your server address

OK

Obr 5.3: Chybova hlaska
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5.10. MIKROTIKAPI

Pro konfigurovani smérovact a zjiStovani stavu sité, jsme si vytvorili API na zakladé prikladu
klienta a doporucéeni uvedenych na webovych strankadch Mikrotiku [5]. Celé API je tvotené
tifidou ApiRos, ktera obsahuje metodu 1ogin, kterd slouZi pro prihlaSeni do smérovace. Ta
se spousti se tfemi parametry, a to proménnou self, piihlaSovacim jménem username a
heslem pwd.

5.10.1. PRIHLASENT

Nejprve ve for cyklu zavolame metodu talk, které jako parametr zadame /1login. Timto
posleme smérovaci takzvanou ,,vyzvu", neboli Zddost o prihlaseni. Pokud se vSe odeslalo v
poradku, tak smérovac odpovi ! done a=ret=spolus MD5 hashem.

Proto v metodé 1ogin vyuZivdme kryptovaciho modulu md5. Vytvorime si instanci
md, kterou dale pouzivime a vkladame do ni fetézce pomoci metody update.

Déle v metodé login voldme opét metodu talk a zadame jako parametr worlds
obsahujici retézec /login, dale =name= s hodnotou username a =response=, do
kterého je vlozZen ,hash" (kontrolni soucet) sloZeny z hesla a ptijatého hashe od smérovace.
Hash ale nejdrive prekonvertujeme do hexadecimalniho tvaru pomoci metody digest,
abychom ho mohli vlozit do metody hexlify, kterd navrati bindrni podobu
hexadecimalniho retézce. V pripadé navraceni hodnoty False metodou talk, metodu
login ukoncime.

Vypis kodu 5.16: Prihlaseni do smérovace pomoci MikrotikAPI

def login(self, username, pwd):
for repl, attrs in self.talk(["/login"]):
chal = binascii.unhexlify(attrs['=ret'])

md = md5.new()

md.update('\x00")

md.update(pwd)

md.update(chal)

self.talk(["/login", "=name=" + username,

"=response=00" + binascii.hexlify(md.digest())])

Metoda talk slouzi k celistvému ndhledu na komunikaci a pracuje jiz z celymi
zpravami. Metodou talk voldme metodu writeSentence slouzici k posilani vét a if
konstrukci opét kontrolujeme navratovou hodnotu, ktera je rovna poctu odeslanych slov ve
vété. Pokud je rovna nule, ukon¢ime metodu talk. Ve while smycce volame metodu
readSentece, ktera slouzi k nac¢itani odpovédi a ukladame si navratovou hodnotu tvoienou
odpovédi do proménné i. Pokud i obsahuje fetézec znakli =message=cannot log in,
tak metodu ukoncime s navratovou hodnotou False. Prvni znak i je uloZen do proménné
reply a ve for cyklu prochazime znaky i od druhého znaku a hleddme pozici rovnitka,
kterou si uloZime do proménné ;. Ddle si uloZime ¢ast odpovédi za rovnitkem do attrs.
Pomoci append pfiddme replyiattrs do seznamu r.

Nakonec kontrolujeme, jestli v rep1y neni retézec ! done, pokud ano, znaci to konec
prihlaSovani a mlzZeme ukoncit metodu talk a jako navratova hodnota slouzi seznam r,
ktera obsahuje odpovéd smérovace.
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Vypis kédu 5.17: Metoda pro odesilani a prijimani zprav

def talk(self, words):
if self.writeSentence(words) == @: return
r =[]
while 1:
i = self.readSentence();
if "=message=cannot log in" in i: return False

if len(i) == @: continue
reply = i[@]
attrs = {}

for w in i[1:]:
j = w.find('=", 1)
if (j == -1):
attrs[w] = "'
else:
attrs[w[:j]] = w[j+1:]
r.append((reply, attrs))
if reply == 'ldone': return r

5.10.2. ODESILANI ZPRAV

Po prihlaseni pirejdeme k odesilani prikazl. Zavolame metodu writeSentence, ktera slouzi
k rozclenéni vét predstavujicich celé prikazy na jednotlivd slova. Metoda je volana s
parametrem words, coZ je datova struktura seznam obsahujici slova tvorici pfikaz neboli
vétu. For cyklem prochazime vSechny elementy, tedy jednotliva slova v seznamu words a
volame metodu writeWord, které jako parametr w zadame pravé jedno slovo.

Metoda writeWord pracuje s parametrem w, ve kterém je obsazené slovo predané
metodou writeSentence. Nejprve je zavolana metoda writeLen s parametrem délka
slova w a poté je zavoldna metoda writeStr pro odeslani slova.

Metoda writeLen slouZzi k odeslani délky slova a vola metodu writeStr. Metoda
vyuzivd metody chr, kterd vraci retézec o délce jednoho znaku podle ASCII hodnoty
parametru zadané jako integer. If konstrukci jsou zpravy rozdéleny do ctyr typl podle
velikosti. Do prvniho typu spadaji zpravy o délce do 128 b. Dals{ skupina jsou zpravy o délce
do 16 kB, a tak dale. Je to proto, Ze delsi zpravy jsou rozdéleny na vice ¢asti. [29]

Samotna metoda writeStr slouzi k odesilani fetézcii pomoci metody send modulu
socket. Nakonec ma writeStr jeSté kontrolu, jestli se podarilo retézec odeslat pomoci i f
konstrukce, ktera ovéruje navratovy kod metody send.

5.10.3. PRIJIMANI ZPRAV

Pro ziskani odpovédi od smérovace zavolame metodu readSentence a jeji navratovou
hodnotu si uloZime do proménné. Metoda deklaruje seznam, do kterého bude vkladat
jednotliva slova ziskana jako vystupni hodnoty metody readWord, kterou vola v smycce
while. Pokud je ptijaté slovo prazdny retézec, metoda se ukonci. Pokud ale nenf prijaté slovo
prazdné, prida se metodou append do seznamu r.

Metoda writeWord vold metodu readStr s parametrem délky prijatého slova,
kterou ziska metodou readLen. Vysledny retézec ulozi do proménné ret a pouZije jej jako
navratovou hodnotu pro metodu readSentence.

Dal$i metoda readLen je pro zjiSténi délky prijimaného retézce a funguje na
opacném principu neZ metoda writeLen. Metoda readLen pouZivd metodu ord, ktera
vraci integer reprezentujici ,,Unicode” hodnotu znaku. Zavolame metodu readStr s
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parametrem ,,1", coZ znamena, Ze pfijmeme jeden byte. Z binarni hodnoty ziskame metodou
ord integer s velikosti zpravy. Dale if konstrukcemi rozdélujeme zpravy do nékolika
skupin podle velikosti. Kazda skupina opakované vola metodu readStr s parametrem 1 B
podle velikosti zpravy, ktera obsahuje informace o délce nasledujici zpravy.

Vypis kédu 5.18: Prijimani zprav o velikosti dat

def readLen(self):
c = ord(self.readStr(1))
if (c & 0x80) == 0x00:

pass
elif (c & 9xCO) == 0Ox80:

c &= ~0xCo

Cc <<= 8

c += ord(self.readStr(1))
elif (c & OxEQ) == oxCO:

c &= ~OxEO

C <<= 8

c += ord(self.readStr(1))
Cc <<= 8

c += ord(self.readStr(1))

elif (c & OxFOQ) == OxE@:

c &= ~OxFO

Cc <<= 8

c += ord(self.readStr(1))
C <<= 8

c += ord(self.readStr(1))
Cc <<= 8

c += ord(self.readStr(1))

elif (c & OxF8) == OxF0:

c = ord(self.readStr(1))
<<= 8
+= ord(self.readStr(1))
<<= 8
+= ord(self.readStr(1))
<<= 8

c += ord(self.readStr(1))
return c

0O N0 0 non

Posledni metodou je metoda readStr, kterd je volana s parametrem length a ve
smyc¢ce while prijima pomoci metody recv modulu socket data, dokud je jejich délka
mensi nez zadany parametr length. Metoda navraci retézec ret, do kterého se vkladaji
prijata data.

5.11. EcHO SERVER

Doposud jsme se bavili o aplikaci s aktivnim chovanim, ktera pii testovani odesila data. Nyni
si probereme druhou ¢ast, kterd je tvorena pasivnim programem, ktery slouzi jako ,echo
server"”, to znameng, Ze data kterd obdrzi posle zpét. Nedochazi zde k Zzadnym vypoctim ci
vykreslovani grafii, nebot jsou zajistény druhou aktivni ¢asti.

511.1. OKNO SERVERU
Okno serverové ¢asti ma tri zakladni oblasti. Prvni a nejvétsi z nich je informacni okno slouzi
podobné jako konzole, ve kterém se zobrazuji vypisy udalosti, at’ uZ ptijimani a odesilani dat,
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navazani schranky, chybové hlasky a podobné. Toto okno je tvofeno objektem QTextEdit,
coZ je textové pole s moznosti Uprav obsahu.

V dalsfi ¢asti uZivatel zadava data pro sitovou schranku, a to IP adresu, na které bude
server poslouchat, port na kterém nasloucha a nakonec port o¢ekavaného spojeni, kterym se
k nému klient ptipoji.

V posledni ¢asti jsou jednoducha dvé tlacitka. Prvni z nich je tlacitko ,Start", kterym se
spusti schranka v moédu ,listen" a tlacitko ,,Stop", jehoz funkci je ukoncit spojeni a smazat

sitovou schranku.

Creating socket
starting up on 192.168.1.13 port 10000
waiting for a connection

Listen on IP Address: Server Port:
192.168.1.13 10000
Client Port
10001
Start Stop

Obr 5.4: Okno echo serveru

Okno bylo vytvoreno opét pomoci PyQt a preloZzeno do Pythonu. Takto ziskany kéd jsme
pouzili jako modul pro aplikaci.

5.11.2. POSILANI DAT

Po stisknuti tlacitka ,Start" se zavola metoda StartListen, které predame informace o
spojeni z textovych poli 1ineEdit na hlavnim okné aplikace. Vytvori se instance
WorkThread a zavolame jeji metodu start.

WorkThread je tfida, pomoci které vytvarime nové vlakno programu. To je nezbytné,
abychom mohli mit spusténou schranku v médu naslouchat (listen) a zaroven méli k dispozici
ovladani naseho GUI. Napriklad abychom mohli stisknout tlac¢itko ,,Stop” v dobé, kdy nas
server prijima nebo ocekava data. To nam umoznuje PyQt, kterym vytvaiime vlakna jako
instance tfidy QThread.
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Vypis kodu 5.19: Spusténi odesilaciho vlakna a zachytavani signald

def startListen(self):

# Get HOST address and port from lineEdit

HOST = self.lineEdit.text()

PORT = self.lineEdit_2.text()

ClientPORT = self.lineEdit_3.text()

# Create WorkThread

self.WorkThread = WorkThread(HOST, PORT, ClientPORT)

# Start WorkThread thread

self.WorkThread.start()

# SIGNAL sending text for TextEdit creating out log window

self.connect(self.WorkThread, QtCore.SIGNAL('Text Line Update'),
self.updateTextEdit)

self.connect(self.WorkThread,
QtCore.SIGNAL('Text_Line_Sending_Update'), self.updateTextEdit)

Pro komunikaci mezi vldkny na hlavnim vldkné GUI jeSté musime predpripravit
zachytavani signall a vytvorit metodu pro definovani chovani pti zachyceni signalu. Z vlakna
WorkThread ocekdvame dva druhy signal, prvnim z nich je Text line Update a
druhym Text line Sending Update, po jejichz zachyceni zavolame metodu
updateTextEdit.

Tato metoda slouzi k vypisovani textu, ktery metoda prijme jako argument do
textového pole na hlavnim okné programu textEdit. K vypisovani pouZivime metodu
append , ktera pridava argument text za jiz vypsany text a textové pole tak ma chovani a
funkci konzole, kde uzivatel vidi informace o daném stavu schranky, o prijimanych a
odesilanych datech, popripadé o chybach, které nastaly.

5.11.3. VLAKNO PRO ODESILANI

Vlakno slouZici ke spusSténi schranky posilajici data zpét nazyvame WorkThread. Pri
vytvareni jeho instance je volana inicializa¢ni metoda, kterd pfijme parametry o portech a
zavola se metoda run. V metodé run vytvoiime instanci vlakna pro prijimani dat a vlakno
spustime. Dale si nadefinujeme =zachytavani signali z vlakna pro zasilani dat do
naslouchaciho vlakna.

Zachytavame tfi rtizné signaly. Prvnim z nich je Text line Update signal, po
jehoz zachyceni voldame metodu writeToLog. Tato metoda pouze preposila text, ktery ma
byt zobrazen v textovém poli hlavnimu vlaknu.

Druhym signalem je IP address, kterym zachytavame IP adresu. Tu nam posle
naslouchaci vlakno pri prijmuti dat. Po zachyceni IP adresy zavoldme metodu getIP. Tato
metoda zapiSe prijaty argument do proménné ip.

Poslednim signalem, ktery zachytavame je signal Text line Send. Po zachyceni
tohoto signdlu zavoldme metodu sendBack. Tato metoda slouzi k vytvareni schranek a
posilani dat klientovi. Nejprve zkontrolujeme, jestli proménna ip neni prazdna a poté pomoci
try bloku zkontrolujeme, jestli uzZ mame vytvorenou sitovou schranku sock. Pokud
schranka neni jeSté vytvorena, tak ji v except bloku vytvorime.

Schranku sock vytvorime tak, aby ocCekavala IPv4 adresu zadanim parametru
AF INET, a také specifikujeme typ schranky na SOCK_STREAU, coZ je nejbéznéji pouZivany
typ schranek umoznujici obousmérné spojeni tvorené tokem bytl. Poté schranku pripojime k
zadané IP adrese uloZené v proménné ip, kterou jsme zachytili signdlem pro zachytavani IP
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adres a specifikujeme port, na ktery se ma pripojit. Cislo portu jsme ziskali uz v hlavnim okné
a predali jako argument pfti vytvareni vlakna.

Nyni mame piichystanou schranku pro posilani dat, tudiz se mizZeme vénovat datiim.
Nejprve zjistime jejich délku metodou len. Tu zabalime pomoci metody pack z modulu
struct, kterym data o délce naformatujeme a metodou sendall posleme klientovi.

Déle posleme samotna data opét za pouziti metody sendall. Posilani délky i
samotnych dat je umisténo v try bloku a pii chybé upozornime uzivatele chybovou hlaskou,
Ze nemohla byt data posldna a zobrazime je v textovém poli hlavniho okna serverové
aplikace

Nakonec vypiSeme odeslana data do textového pole. Tim muze uzivatel sledovat, co
presné ptijima a odesila.

Vypis kodu 5.20: Vytvareni schranky a odesilani dat

try:
WorkThread. sock
except:
WorkThread.sock = socket.socket(socket.AF_INET,
socket.SOCK_STREAM)
server_address = (WorkThread.ip, int(self.ClientPORT))
WorkThread.sock.connect(server_address)

if WorkThread.sock==None:
WorkThread.sock = socket.socket(socket.AF_INET,
socket.SOCK_STREAM)
server_address = (WorkThread.ip, int(self.ClientPORT))
WorkThread.sock.connect(server_address)

# Get length of message

length = len(text)

# Pack length of message and send

try:
WorkThread.sock.sendall(struct.pack('!I', length))
WorkThread.sock.sendall (text)

except:
self.writeToLog('Can not send message back')

self.writeTolLog('<<< %s' % text)

5.11.4. VLAKNO PRO NASLOUCHANI

V metodé run u vldkna pro posilani dat zpét klientovy jsme si vytvorili instanci tridy
SendingWorkingThread jako tfetiho vlakno, které slouZi pro prijimani dat od klienta a
vysilani signalu posilajiciho vlakna. Naslouchajicimu vlaknu byly pridany parametry portu a
[P adresy, na kterych ma naslouchat prichozi komunikaci.

Po spusténi vlakna je zavolana metoda run. V té upozornime uzivatele o vytvoreni
schranky. Zavolame metodu writeToLog, které posle signal o vypsani textu do textového
pole. Dale vytvorime samotnou sitovou schranku stejnym zplsobem jako u predchoziho
vlakna metodou socket s parametry socket.AF INET pro pouzivani IPv4 adresy a
socket.SOCK STREAM pro vytvoreni schranky pro TCP spojeni.

Déle metodou writeToLog upozornime uZivatele o vytvoreni schranky pripojenou
na danou IP adresu a port. Zavolime metodu setsockopt s parametrem
socket.SO _REUSEADDR, pro moznost pouzit schranku znovu. To slouzi hlavné kdyz
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uzivatel pouZije tlacitko ,STOP" a poté chce naslouchat na stejné IP adrese a portu. BSD
schranku spojime metodou bind k portu a IP adrese, na kterych bude naslouchat. Cislo portu
i IP adresa byly predany jako parametry pti vytvareni vlakna. To provedeme v try bloku a v
pripadé chyby upozornime uzivatele chybovou hlaskou.

Nyni piepneme schranku do naslouchaciho rezimu metodou 1isten. Dale ve while
smycCce ¢ekame na pripojené od klienta. KdyZ dorazi data, tak pripojeni metodou accept
prijmeme a uloZime si ho do proménné connection. Zkontrolujeme, jestli se nepripojuje
serverova aplikace, nebot to by znamenalo, Ze se potiebuje ukoncit schranka. Pokud IP
adresa neni serverové aplikace, tak informujeme uzivatele o pftijeti spojeni od klienta a
vypiSeme jeho adresu.

Dale pristoupime Kk prijimani zpravy o délce dat, a to tak, Ze ve while smycce volame
metodu recv s parametrem 1ength. Metoda recv slouzi k prijimani dat pomoci schranky a
je volana s parametrem bufsize, coZ je velikost o¢ekdvanych dat a vraci velikost pfijatych
dat. V proménné 1ength mame uloZenou velikost dat, ktera je nastavena na 4 byty. To je pro
nas vic nez dostatecné velka délka zpravy o velikosti nadchazejicich dat.

Po prijeti délky nadchazejicich dat zavolame metodu sendIP, kterou poSleme signal
vlaknu pro posilani dat s IP adresou klienta a rozbalime si zpravu o délce dat pomoci metody
unpack z modulu struct a naformatujeme si délku do Python fetézce. Takto ziskanou
délku si uloZime do proménné lengthOfMessage.

Zanoiime se do dalsi smycky while, kterou voldame metodu recv, dokud
neprijmeme data o velikosti lengthOfMessage a nastavime ji parametr bufsize na délku
lengthOfMessage. Takto ziskand data ulozime do proménné newdata a pokud neni
proménnd newdata prazdna, pak priddme newdata do data a zmenSime
lengthOfMessage o délku jiZ prijaté ¢asti.

Zkontrolujeme, jestli proménna data nejsou prazdnd a zavolame metodu sendBack
pravé s parametrem data. Metoda sendBack preda signdl vlaknu pro odesilani, Ze ma
poslat data zpét, ale nejprve je ofizneme na prvnich 26 znakd, coz jako potvrzeni klientovy
staci a zaroven tato délka umoziuje ptijimat celé casové znacky, tudiz zbytek zprav, ktery je
ofiznut obsahuje pouze vypliiujici mezery pro nastaveni délky dat.

Vypis koédu 5.21: Prijimani dat

try:
# Receive the data and retransmit it back
while True:
# Get first part of message with length of message
getlength = connection.recv(length)
# From client_address get pure IP address
self.sendIP(client_address[0])

# Unpack and get length
lengthOfMessage, = struct.unpack('!I', getlength)
# Receive rest of the message
data= b''
while lengthOfMessage:
newdata = connection.recv(lengthOfMessage)
if not newdata: break
data += newdata
lengthOfMessage -=len(newdata)
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#If data aren't empty

if data and not data == ""
# Send message back
self.sendBack(data[0:26])
# Write info about sending to log
self.writeToLog('>>> "%s"' % data)

except:
self.writeToLog('no more data from %s ' % str(client_address))

Pokud jiZz nejsou pfijimadna Zadna data, upozornime uZivatele zpravou, Ze jiZ
neprijimame data od klienta zavolanim metody writeToLog. Nyni sitovou schranku pro
posilani dat ukon¢ime metodou close a schranku smazeme.

To nas vede k pivodni while smycce, kde opét cekdme na prijeti dat. Tuto smycku
1ze ukondit nastavenim proménné keepRunning na False, to zajistuje tlacitko ,,Stop".

5.11.5. UKONCENI NASLOUCHANI
Pokud uZivatel jiz nechce naslouchat na daném portu a adrese, sta¢i mu pouze stisknout
tlacitko ,,Stop". To zplisobi ukonceni sitové schranky ve vlakné pro naslouchani.

Po stisknuti tlacitka ,,Stop" se zavold metoda stopListen. Zavoldme metodu vlakna
pro odesilani stop, kterd zavold metodu stop ve vldkné pro ptijimani. Ta se pfipoji na
sitovou schranku cekajici na data nebo prijimajici data, ve které je kontrola, jestli se
nepripojila samotna aplikace. Jakmile rozezna vlastni IP adresu, ukon¢i se while smycka a
metodou close se ukondi sitova schranka.

Nakonec zavolame metodu writeToLog a upozornime uZzivatele hlaskou, Ze sitova
schranka byla uzaviena.

5.12. KONZOLOVY ECHO SERVER

Pro testovani sité mulzete mit spusSténo vice serverl, aby kazdy nepotieboval dalsi pocitac,
staci néjaké zatizeni s operacnim systému Linux s nainstalovanym Pythonem a pouZitymi
moduly (napriklad Qt, které pouzivame pro tvorbu vlaken). Takovym zatizenim mtize byt
dnes popularni Raspberry Pi.

5.12.1. PREPOSILANI DAT
Konzolova verze je oproti verzi s uzivatelskym rozhrani zjednoduSena, nebot nepoti‘ebuje
vlakno pro GUI, moduly s kddem pro tvorbu oken a podobné.

Pii spusténi si vytvorime instanci WorkThread tridy, ktera prevzala své jméno po
vlaknu pro preposilani dat. Pfi jeji inicializaci spustime run funkci, ktera spusti vlakno pro
naslouchani a pripravime si odchytavani signdli IP address, kde ofekdvame IP adresu
klienta a Text Line Send, kde zachytavame signal s prijatymi daty, které predame jako
parametr metodé sendBack.

Metoda sendBack zlstava stejna, jako metoda sendBack u klasické GUI verze
serveru. Zkontroluje, jestli ma IP adresu a jestli je vytvorena sitova schranka, pokud neni, tak
ji vytvofi metodou socket z modulu socket s parametry AF INET pro praci s IPv4
adresami a SOCK_ STREAM, kde schranka tvori tok byt pro TCP komunikaci.

Nakonec pripojime schranku k dané adrese a portu, které jsme ziskali z parametri, se
kterymi jsme server spustili.
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Nyni si zjistime délku dat, které chceme poslat zpét metodou len a metodou pack,
délku zabalime a piekonvertujeme pomoci modulu struct. Takto pripravena binarni data
posSleme metodou sendall klientovi.

Po odeslani délky nadchazejici zpravy poSleme zpravu samotnou, opét metodou
sendall. Pokud se vyskytla chyba pfi posilani, vypiSeme chybovou zpravu. V opac¢ném
pripadé vypiSeme informaci o poslani dat. Vypis informaci je tu za pouZiti prikazu print.

5.12.2. PRIJIMANI DAT

Pro prijimani dat jsme si vytvorili vlastni vlakno, kterému jako parametry predame adresu a
port kde ma naslouchat. Pri spuSténi zavolame metodu run. V ni vytvorime sitovou schranku
sock metodou socket a vypiSeme informace o jejim spusténi. Dale ji prifadime adresu a
port metodou bind a prepneme schranku do naslouchaciho médu metodou 1isten.

Déale ve smycce while spousStime metodu accept, které ¢eka na prichozi spojeni a
ulozi ¢islo portu a adresu klienta do proménné connection a client address, ze které
ziskadme IP adresu a posSleme ji metodou sendIP hlavnimu vlaknu metodou sendIP.

Ve smycce while spoustime metodu recv, ktera prijima informace o délce nasledné
zpravy a uklada ji do proménné getlength a tu preddme metodé unpack z modulu
struct pro rozbaleni. Rozbalenou délku si uloZime do 1lengthOfMessage.

V dalsi smycce volame metodu recv s parametrem lengthOfMessage a prijata
data ukladame do newdata. Pokud newdata nejsou prazdna, tak rozsiiime proménnou
data onewdata azproménné lengthOfMessage odecteme délku prijaté zpravy.

Nakonec data preddme metodé sendBack, které posle signal hlavnimu vlaknu. To
pieposle data zpét, opét ofiznuta na prvnich 26 bytli a vypiSeme pirikazem print informace
o prijeti dat.

5.13. TEST ZPOZDENT

Prvnim testem, ktery jsme se rozhodli zaradit do nasi testovaci aplikace, je test zpozdéni.
Zakladnim princip spociva v uloZeni casové znacky jako retézce znakil a odeslani klientem na
server. Server po prijeti Casové znacky posle prijatd data zpét na stranu Kklienta, kde
porovname casovou znacku obsazenou v prijatych datech se systémovym casem. Rozdil ¢ast
zahrnuje odeslani i prijeti dat, ¢imz ziskdme hodnotu obousmérného zpozdéni.

5.13.1. OKNO TESTU ZPOZDENT
Okno testu spustime kliknutim na tlacitko , Latency” umisténé na dolni ¢asti hlavniho okna
programu. Okno testu obsahuje textové pole slouzici jako informacni okno a textové pole pro
zadani adresy serveru, vlastni adresy klienta, pies kterou chceme data odesilat, ¢isla portu
serveru a Cislo portu, pres ktery budeme data posilat. Porty maji predvyplnéné hodnoty pro
ptijemnéjsi ovladani. Dale je nastaveni doby trvani testu a nastaveni délky odesilanych dat.
Nakonec tu mame tlacitka. Prvni dvé ,Start" a ,Stop" slouzi ke spusténi testu s
aktualnim nastavenim parametri. Tlacitko ,Delete measurment” vymazava udaje o
predchozich méreni a tlacitko ,,Show Graph" zobrazi graf vSech méreni zpozdéni v databazi
jako graf zavislosti velikosti odesilanych dat na délce zpozdéni. Po kazdém testu je uzivateli
zobrazen jednoduchy graf ¢asového priibéhu zpozdéni.
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timestamp difference: 0:00:00.002129
>>> "2016-05-05 10:02:32.284152"
<<< 2016-05-05 10:02:32.284152
timestamp difference: 0:00:00.001979
>>> "2016-05-05 10:02:33.287213"
<<< 2016-05-05 10:02:33.287213
timestamp difference: 0:00:00.002531
>>>"2016-05-05 10:02:34.289140"
<<< 2016-05-05 10:02:34.289140
timestamp difference: 0:00:00.002477
>>>"2016-05-05 10:02:35.290941"
<<< 2016-05-05 10:02:35.290941
timestamp difference: 0:00:00.002119

Enter Server Address: Enter Server port:
192.168.1.13 10000
Enter Your Address: Enter your listening port:
192.168.1.15 10001
Set test Duration (s) : Set size of frames
120 512
Start Stop
Delete measurment Show Graph

Obr 5.5: Okno testu zpozdéni

5.13.2. SPUSTENI TESTU

Po stisknuti tlacitka ,Start" je odeslan signal, po jehoz zachyceni je zavolana metoda
pushStart. V ni nejprve vycteme informace z textovych oken metodou text a uloZime si
informace do proménnych, Kkteré zkontrolujeme, jestli jejich obsah odpovida
predpokladanym datim.

Nejprve konstrukci if zkontrolujeme IP adresu server za pouZiti metody findall
hledajici v proménné regularni vyraz r'[0-9]+(?2:\.[0-9]1+){3}/[0-9]1{1,2}".
Pokud neni nalezena IP adresa, upozornime uZzivatele chybovou hlaskou a metodu
pushStart ukonc¢ime. Stejnym zplsobem kontrolujeme i vlastni adresu klienta.

Dale kontrolujeme c¢islo serverového portu. K tomu pouZijeme try blok, kdy se
snazime k hodnoté portu piicist jednicku. Pokud by uzivatel do textového pole nedal ¢islo,
soucet by se nemohl provést a vyskytla by se chyba. Proto v except bloku spoustime
chybovou hlaSkou a ukoncujeme metodu pushStart. Stejnym zplsobem kontrolujeme
vlastni port, dobu trvani testu i velikost dat.

Dale se prihlasime do databaze a pokusime se smazat predchozi méfeni SQLite
piikazem DROP TABLE IF EXISTS a poté tabulku znovu vytvoiime piikazem CREATE
TABLE. Tabulku, do které budeme zapisovat, si nazveme , Latency”. Tabulka bude obsahovat
Cisla radki ve sloupci ,,rowid" a jednotlivé hodnoty ve sloupci , Latency".

Konecné si vytvorime vlakno pro posilani dat, které si nazveme WorkThread a
pfeddme mu parametry c¢isla portli a IP adresy. Vldkno spustime metodou start a
pfipravime si zachytavani signadli Text Line Update a Time Line Update. Prvnf
zminény signal po zachyceni zavold metodu updateTextEdit, kterd slouzi k aktualizovani
informacniho textového pole. K tomu pouzivime metodu append, kterou aktualizujeme
zobrazovany text a také kontrolujeme, jestli signal naobsahuje retézec drawing graph.
Signal s timto ftetézcem nam zavold metodu drawlLatencyGraph, kterd slouzi k
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vygenerovani grafu casového pribéhu zpozdéni a zobrazeni grafu v okné vytvoreném pomoci
modulu Matplotlib.

Po zachyceni signdlu Time Line Update zavolame metodu updateTime. Signal
obsahuje velikost zpoZdéni v proménné t ime ve tvaru ¢asoveé znacky.

JelikoZ nas zajima velikost zpozdéni v milisekundach, musime si vypocitané zpozdéni,
které je nyni ve formatu $Y-%m-%d $H:3M:%S.%f  (roky-mésice-den
hodiny:minuty:vtefiny:mikrosekundy) pirevést na milisekundy. Vysledné zpozdéni v
milisekundach si vypiSeme v hlavnim okné.

Poté se pripojime do databaze ,Measurment” s naméirenymi daty a vloZime Casovy
udaj o zpoZdéni ve tvaru milisekund do tabulky ,Latency".

Vypis koédu 5.22: Prevod ¢asu na milisekundy a ulozeni hodnoty do databaze

def updateTime(self, time):

difTime2 = str(time)[-14:]

# Print difference to textEdit

self.textEdit.append(("timestamp difference: "+str(difTime2)))

ms = (time.days * 24 * 60 * 60 + time.seconds) * 1000 +
time.microseconds / 1000.0

con = lite.connect('Measurment.db")

with con:
cur = con.cursor()
cur.execute("INSERT INTO Latency VALUES(?)", (str (ms),))

5.13.3. VLAKNO PRO ODESILANI DAT

Po stisknuti tlac¢itka ,Start” jsme si v metodé pushStart vytvorili instanci tiidy
WorkThread a zavolali metodu start, kterou jsme vldkno spustili. Pfi samotné inicializaci
jsme mu piedali jako parametry Cisla portt, IP adresy, délku testu a velikost odesilanych dat.

Pfi spusténi se zavola metoda run, kterd vytvori tieti vldkno pro piijimani potvrzeni
a pripravime si odchytavani signalii Text Line Update aTime Line update.Prvnize
signall po zachyceni zavold metodu writeToLog pro zobrazeni informaci v textovém poli a
druhy signal zavold metodu sendTime. Metoda sendTime pouze pieda signal hlavnimu
vlaknu, kde zavola metodu updateTime popsanou vyse.

Také si vytvorime sitovou schranku, kterou pouzijeme pro posilani dat. Jako data
nam poslouzi Casové znaCky ziskané pomoci modulu datetime prikazem
datetime.datetime.now (), jehoZ vystup je systémovy cas s presnosti na mikrosekundy,
coZ je nejpresnéjsi metoda pouzitelnd pro Python na ziskani systémového casu. Znacka
obsahuje kromé ¢asu i datum a celkové tak ma délku 26 znakd.

V hlavnim okné jsme zadali velikost posilanych dat, jelikoZ ma ¢asové znacka 26 byt,
upravujeme délku zpravy metodou format, které preddvame parametry data, coZ je naSe
Casova znacka a poZadovanou délku zpravy. Tato metoda doplni za zpravu mezery.

Poté si zjistime délku poZadované zpravy metodou len a zabalime data o délce
metodou pack z modulu struct. Takto zabalena data o délce nadchazejici zpravy posleme
metodou sendall. Nyni jiZ miZeme poslat samotna data s tim, Ze server zna presnou délku
dat, ¢imz se vyhneme nezadaného spojovani a rozdélovani zprav, nebot BSD schranku mame
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v médu ,stream” a naSe zpravy jsou tok bitli a nikoliv zprav jako takovych. Po poslani
informujeme vypisem do textového pole a vtefinu po¢kdme pouzitim metody sleep.

Celé vygenerovani ¢asové znacky a poslani serveru je ve for cyklu, jehoZ télo
opakujeme podle zadaného casového tidaje

5.13.4. VLAKNO PRO PRIJIMANI DAT

V run funkci vlakna pro odesilani dat jsme si spustili dal$i vlakno pro prijem potvrzeni. Po
spusténi zavolame jeho metodu run, ve které si vytvorime BSD schranku. Tu pripravime na
pouZzivani IPv4 a pfepneme do médu SOCK STREAM predstavujici TCP spojeni. Metodou
setsockopt umoZnime znovupouZiti adresy a metodou bind prifadime adresu a port
zadané v hlavnim okné. Nakonec prepneme schranku do naslouchaciho rezimu metodou
listen.

Prijem dat je stejny jako pfijem dat u serveru. Metodou accept vyckavadme na
prichozi spojeni. Nejdfive ocekavame zpravu o délce nadchazejicich dat metodou recw.
Zpravu s délkou rozbalime metodou unpack a ziskanou velikost zadame jako parametr
metodé recv.

Po pfijeti celé zpravy si nejprve zjistime systémovy cas, poté vypiSeme obsah zpravy v
hlavnim okné. Nyni si musime prevést prijata data zpét na ¢asovou znacku a prejdeme k
vypoctu zpozdéni. Samotny vypocet je pouhy rozdil ¢asové znacky prijaté a té, kterou jsme si
vygenerovali po ptijeti. Vysledek poSleme hlavnimu vldknu na dal$i zpracovani metodou
sendTime a ukonc¢ime spojeni.

v__ s

Vypis kodu 5.23: Prijem dat a vypocet zpozdéni

while True:
try:
getlength = connection.recv(4)
# Unpack and get length
lengthOfMessage, = struct.unpack('!I', getlength)

except:
break

# Receive rest of the message
data= b''
while lengthOfMessage:
newdata = connection.recv(lengthOfMessage)
if not newdata: break
data += newdata
lengthOfMessage -=len(newdata)

if data and not data == "":
time2 = datetime.datetime.now()
self.writeToLog('<<< %s' % data)

timel = datetime.datetime.strptime(data[0:26], "%Y-%m-
%d %H:%M:%S . %f")

time = time2 - timel
self.sendTime(time)
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5.13.5. VYKRESLENI GRAFU ZPOZDENI

Po ukonceni spojeni vlakno pro odesilani dat odesle signal hlavnimu vlaknu, Ze mize
vykreslit graf zpozdéni. Tento graf znazornuje velikost zpozdéni v pribéhu casu a je
generovan metodou DrawGraphLatency.

Tato metoda se pripoji do databaze ,,Measurment” a metodou fetchall si vypiSe
vSechny hodnoty a uloZi si je do seznamu latency a do seznamu count si uloZi jejich
poradi. Kromé vykresleni grafu ma tato metoda na starost zapis do tabulky , LatencyFrames",
kterd obsahuje primérnou hodnotu naméreného zpozdéni pro danou velikost dat.
Primérnou hodnotu si spocitime souctem vSech hodnot zpoZdéni metodou sum a tuto
hodnotu vydélime délkou (neboli poctem elementll) seznamu latency.

Takto ziskanou primérnou hodnotu zapiSeme piikazem INSERT do tabulky
,LatencyFrames" spolu s pouzitou velikosti zprav.

Nyni jiZz vytvorime graf zpozdéni v case. K tomu potifebujeme pole (array) misto
seznaml. Proto pievedeme seznamy latency a count na pole metodou array z modulu
numpy. Graf vytvorime metodou plot z modulu networkx a jako parametry zadame pole
count a latency. Dale grafu nastavime nadpis metodou subtitle, nastavime velikost
pisma a nastavime pismo na tucné. Priddme popisky os metodami x1abel, ylabel a graf
zobrazime metodou show.

Latency test
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Obr 5.6: Graf zpozdéni

5.13.6. VYKRESLENI GRAFU ZAVISLOSTI ZPOZDENI NA VELIKOSTI DAT

Hlavni tlacitko obsahuje tlac¢itko ,Show graph". Po jeho stisknuti se zobrazi graf zavislosti
zpozdéni na velikosti odesilanych dat. JiZ u popisu metody DrawGraphLatency jsme si
popsali, jak zapisujeme primérné hodnoty zpozdéni do tabulky LatencyFrames. Nyni
pomoci téchto dat vykreslime graf.



Pripojime se do databaze ,Measurment” a metodou fetchall si vypiSeme vSechny
radky tabulky , LatencyFrames". Obsah prvniho sloupce si uloZime do seznamu framesSize
a druhého sloupce do seznamu latency. Prevedeme seznamy na pole metodou array a
metodou plot vytvorime graf. Dale grafu nastavime nadpis metodou subtitle, popiSeme
osy metodou x1label a ylabel a konectné vysledny graf zobrazime.
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Obr 5.7: Graf zavislosti zpozdéni na velikosti ramci

5.13.7. VYMAZANI STARYCH MERENI

Poslednim tlac¢itkem, které jsme si nepopsali v hlavnim okné, je tla¢itko , Delete measurment”.
Po stisknuti tla¢itka zavolame metodu DeletePreviousMeasurment, kterou se pripojime
do databaze ,Measurment" a smazeme piikazem DROP s podminkou IF EXISTS tabulku
,LatencyFrames" obsahujici namérené stredni hodnoty zpozdéni.

5.14. TEST PROPUSTNOSTI

Test propustnosti spustime kliknutim na tlac¢itko ,,Throughput” umisténé na hlavnim okné. Po
kliknuti se nejprve zobrazi okno testu. V ném mame opét textové pole, kam vypisujeme
informace pro uZivatele, pole pro zadani adresy serveru, nasi adresu rozhrani, které chceme
pouzit a Cisla portu, na kterém server nasloucha a ktery pouzije klient. Dale je tu moZnost
nastavit délku trvani testu a velikost dat, které budeme odesilat.



o Throughput

Don't run next test until you received message 'end
of test'

Creating socket

connecting to 192.168.1.13 port 10000

=3 "Q"

>5x """

>3 "2"

>>>"3"

>3 "4"

>>>"5"

>3 "g"

55 "7"

=»s"g" =

Enter Server Address: Enter Server port:
192.168.1.13 10000

Enter Your Address: Enter your listening port:
192.168.1.15 10001

Set number of Messages:  Message size:

100 128
Start Stop

Delete Measurment Graph

Obr 5.8: Okno testu propustnosti

Poté tu jsou Ctyri tlacitka se stejnou funkci jako u testu pro zpozdéni. Tlacitkem
,Start” spoustime test, tlacitkem ,Stop" test predCasné ukoncime, ,Delete Measurment"
vymaze predchozi méfeni a tlaCitkem , Graph" zobrazime graf zavislosti propustnosti na
velikosti zprav.

Po stisknuti tlacitka ,Start" dojde k zavoldni metody pushStart, ktera si ulozi
informace z textovych poli metodou text a zkontroluje jejich obsah. IP adresy jsou
kontrolovany if konstrukci, kde metodou findall hleddme reguldarni vyraz r'[0-
914+ (2:\.[0-91+) {3}/[0-9]1{1,2}'. Ostatnimi policky kontrolujeme jen jestli jde k
obsahu pricist jednicka, ¢imz si ovérime, Ze se jedna o ¢islo.

Nakonec vytvorime vldkno WorkThread pro odesilani dat a pripravime si
zachytavani signdld. Prvni ze signdlii je Text line Update, ktery po zachyceni vola
metodu updateTextEdit. Tato metoda slouzi k vypisu informaci do textového pole na
okné testu. Druhy signéal vola metodu updateThroughput.

Metodé updateThroughput predavame jako parametr cas, kdy dorazi posledni
potvrzeni ze strany serveru o odeslani dat. Metodou vypocitdme celkovou propustnost jako
velikost odesilanych zprav vynasobeny poctem odeslanych zprav. Tento soucin vydélime
dobou trvani testu. VypiSeme informaci o propustnosti do testového okna a prihlasime se do
databaze ,,Measurment", kde vytvorime tabulku piikazem CREATE TABLE s podminkou IF
NOT EXISTS a pojmenujeme tabulku ,Throughput". Do tabulky zapiSeme velikost
propustnosti a pouzitou velikost zprav.

Stisknutim tlacitka ,,Stop" zavolame metodu pushStop, kterd zavola metodu vlakna
WorkThread stop.
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5.14.1. VLAKNO PRO ODESILANI DAT

Vlakno pro odesilani dat funguje na stejném principu jako vldkno tvorené v testu zpozdéni.
Vytvotime vlakno pro pfijimani dat, ptipravime si zachytavani signalu a vldkno spustime.
Dale vytvorime BSD schranku, kterou pouZzijeme pro odesilani dat.

Pred odesilanim si uloZime cas ziskany prikazem datetime.datetime.now (),
ktery znaci zacatek odesilani zprav.

Odesilani provadime ve for cyklu. Rozdil oproti testu zpozdéni je obsah zprav, které
posildme. Zatimco u zpozdéni jsme posilali ¢asové znacky, nyni nam staci posilat pouze
nahodna data, napriklad cislo s identifikaci zpravy.

Po zachyceni signalu Time line update z vlakna pro prijimani dat zavolame
metodu sendTime, Kterd prijaty signal obsahujici fetézec znaki s casovou znacku oznacujici
Cas prijeti posledni zpravy prevede z podoby textového retézce na c¢asovy udaj metodou
strptime, kde jako vysledny tvar ocekdvame "%$Y-%m-%d $H:%M:%S.%f".

Nyni vypocitame cCas trvani testu odectenim casu odeslani prvni zpravy od prijeti
posledni zpravy. Takto ziskany Casovy udaj si prevedeme na milisekundy a posleme signal
hlavnimu vlaknu testu.

Vypis kodu 5.24: Vypocet doby trvani testu a preposlani hlavnimu vlaknu

def sendTime(self, text):
time2 = datetime.datetime.strptime(text[0:26], "%Y-%m-%d %H:%M:%S.%f")
time= time2 - WorkThread.timel
sec = ((time.days * 24 * 60 * 60 + time.seconds) * 1000 +
time.microseconds / 1000.0)/1000.0
self.emit(QtCore.SIGNAL( 'Time_Line_Update'), str(sec))

5.14.2. VLAKNO PRO PRIJIMANI DAT
Vlakno pro pfijimani dat je stejnad jako v testu pro zpoZdéni. Po jeho spusténi se zavola
metoda run. V této metodé vytvorime BSD schranku, pridélime ji adresu a port a pfepneme ji
do rezimu naslouchani pro ocekavani prichoziho spojeni. Protokol obsazeny ve zpravach je
identicky jako u zprav se zpozdénim.

Ptijata data vypisujeme do hlavniho okna testu a po pfrijeti posledni zpravy vySleme
signal vlaknu pro odesilani dat s Casovou znackou a ukoncime spojeni.

5.14.3. VYKRESLENI GRAFU PROPUSTNOSTI

V tomto testu negenerujeme po kazdém spusSténi testu graf, ale pouze graf zavislosti
propustnosti na velikosti zprav. Pro tyto ucely mame ve tiidé testu metodu drawGraph. V
této metodé se pripojime do databaze s vysledky, které sem zapsala metoda
updateThroughput.

Pomoci metody fetchall si vycteme vSechny radky tabulky , Throughput", obsah
prvniho sloupce si uloZime do seznamu framesSize a obsah druhého sloupce do seznamu
Throughput. Seznamy si prevedeme na pole metodou array z modulu numpy a pomoci
metody plot vytvorime graf. Dale uz jen vytvorime nadpis, popiSeme osy a graf zobrazime.
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Obr 5.9: Graf zavislosti propustnosti na velikosti zprav

5.15. TEST KONVERGENCE SITE
Dal$im testem aplikace je test konvergence sité. Zakladni myslenkou je vypnout néktera
rozhrani pouzivana pro prenos dat a mérit ¢as, za ktery sit zkonverguje k feSeni a nalezne
alternativni cestu.

Kliknutim na tlacitko ,,Convergence" na hlavnim okné aplikace ndm otevie okno testu.
Toto okno obsahuje textové pole slouZici pro vypis informaci uzivateli, tlacitko pro spusténi
mapovani cesty k serveru, textové pole pro zadani adresy serveru, seznam cest sité, tlacitko
,Start” pro spusténi testu a ,Stop" tlacitko pro predcasné ukonceni testu. Okno bylo
vypracovani pomoci QT designeru.



@ S @ Convergence

Start of Convergence test:
Sending ping

Traceroute

Enter Server Address:
192.168.1.13

'R1",'R2', 'false’

'R1', 'R3', 'false’

'R2','R3', 'false’

'R1', 'R4', 'false’

'R4','R5', 'false’

'R2','R5', 'false’

Start Stop

Obr 5.10: Okno testu konvergence sité

5.15.1. INICIALIZACE OKNA

Pfi inicializaci okna dojde k zavolani metody getPathsFromMain, kterd ndm for cyklem
nahraje vSechny polozky seznamu cest z hlavniho okna a vytvofi je i v seznamu v okné testu.
Jesté musime seznamu umoZnit vybér vice poloZek, aby uzivatel mohl oznacit a nasledné
vypnout vice cest najednou. To provedeme metodou objektu QlistWidget
setSelectionMode kdyzapnememdédmultiselection.

5.15.2. MAPOVANI CEST

Abychom mohli vypnout rozhrani, ptfes ktera probiha komunikace se serverem, mame
pripraveno mapovani cesty. To uzivatel spusti stisknutim tlacitka , Traceroute". Po jeho
stisknuti dojde k zachycenf signalu a zavolani metody pushTraceroute.

V této metodé zkontrolujeme obsah textového pole QEditLine pro zadani IP adresy
serveru, jestli obsahuje adresu. To provedeme metodou findall aregularnim vyrazem.

Pokud je adresa zadana, tak vytvofime a spustime vlakno WorkThread, na kterém
bude mapovani probihat. Mapovani je na jiném vlakné aby v jeho pribéhu nedoslo k
zamrznuti GUI. Také si nachystdme odchyt signalti z WorkThread vldkna. Po zachyceni
signdlu zavoldme metodu updateTextEdit, kterd slouzi pro vypsani informaci do
textového pole okna testu.

Po zapnuti vlakna je zavoldna metoda run, ve které si nastavime maximalni pocet
skokli na 30 a proménnou ttl (time to live) na hodnotu 1. Tuto hodnotu budeme kazdym
prichodem smycky zvétSovat o jedna, dokud neni mapovani dokonceno, nebo jeji hodnota
nebude rovna maximalnimu poctu skokd.

Ve while smycce vytvorime BSD schranku jako ,raw socket" parametrem
socket.SOCK_ RAW, nebot’ ,raw socket" je typ sitové schranky pro posilani ICMP zprav bez
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pouziti TCP a UDP zapouzdreni. Tato schranka bude zachytavat odpovédi od dotazanych
zatizeni, které budou odpovidat protokolem ICMP.

Pro vytvoreni schranky typu ,raw socket" aplikace potiebuje prava ,root"
(administratorsky ucet) uzivatele, tudiZ pokud chceme vyuzivat mapovani cest, je potireba
aplikaci spoustét pomoci sudo prikazu.

Také si vytvorime schranku typu SOCK_DGRAM. Schranka s timto modem predstavuje
UDP komunikaci.

Nakonec si prifadime port pro naslouchaci schranku a ocekdvame odpovédi metodou
bind a schrankou pro odesilani poSleme metodou sendto prazdny retézec na adresu
serveru.

Dale analyzujeme prijaté ICMP pakety zachycené naslouchajici schrankou a metodou
recvfrom, kterou prijmeme prvnich 512 bytd. Aby mapovani fungovalo, musi byt
firewallem povolend ICMP komunikace a kazdé zatizeni v cesté musi mit povoleno odesilan{
ICMP request zprav (dotazy ICMP protokolu). Proto je prijimaci ¢ast s metodou recvfrom
umistén v t ry bloku, aby nedoslo k chybé zplsobené vyprsenim ¢asu (timeout).

Z prijatych 512 byt uloZenych v proménné curr addr vyjmeme prvni slovo s
adresou a schranky ukon¢ime metodou close.

Nakonec budeme porovnavat ziskanou adresu s adresami nasSich smeérovaci v
testované siti. Prihlasime se do databaze ,RoutersList” a prochazime kaZdou tabulku
databaze, jestli nema ve sloupci IP hledanou IP adresu. Pokud je nalezena shoda, vypiseme do
textového pole okna testu o jaky skok se jedng, jakou adresu jsme ziskaly a vypiSeme kterému
smeérovaci patri. Pokud jsme nenasli zadnou shodu v databazi, vypiSeme pouze cislo skoku a
ziskanou adresu.

JeSté zvétSime hodnotu proménné tt1 a zkontrolujeme, jestli jeji hodnota neni vétsi
nez maximalni pocet skokili a zkontrolujeme, jestli ziskana adresa neni cilova adresa. Pokud
nenf ani jedna z podminek splnéna pokracujeme dal$im priichodem while smyckou.

5.15.3. SPUSTENI TESTU KONVERGENCE SITE
Pred samotnym spuSténim testu potrebujeme oznacit cesty v seznamu, které chceme v
pribéhu testu vypnout. KdyZ mame vybér hotovy, staci zmacknout tlacitko ,,Start".

Po jeho stisknuti dojde k zavolani metody pushStart, ktera opét kontroluje pomoci
regularniho vyrazu hodnotu IP adresy zadanou do textového pole pro IP adresu serveru a
zavold metodu disablePaths, jejiZz navratovou hodnotu si uloZi do proménné
ipaddrEnable, ktera slouzi k navraceni konfigurace.

Metodou disablePaths vytvofime seznam vybranych poloZek seznamu cest v okné
testu for cyklem. Ddle zkontrolujeme, ktera z vybranych cest je zapnuta a uloZime si jména
smérovac, které tato cesta spojuje do proménnych routerl a router?.

Dale se pripojime k databazi a hledame, ktera cesta v tabulce ,Paths" obsahuje tyto
dva smérovale routerl a router2. Pokud najdeme shodu, priddme jejich nazvy do
seznamu metodou append a adresu routerl smérovace spolu s jeho nazvem do seznamu
ipaddr.

Poté zavoldme metodu drawGraphFunc, které preddme parametr seznam
disabledPath. Metoda zkusi vytvorit graf sité bez cest v seznamu disabledPath a
zkontroluje, jestli ma kazdy vrchol grafu cestu k ostatnim vrcholim, ¢imZ ovérime, Ze
zlstanou vSechny smérovace dostupné.
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Pokud je dana konfigurace v poradku a nedojde k odstrizeni néjakého ze smérovact
od zbytku sité, tak spustime vlakno WorkThreadConvergence, které posild programem
ping ICMP pakety na server. Metodou sleep pockame dvé vtefiny, aby vlakno zahajilo
posilani dat, a poté zavolame metodu sendDisableToRouter , kterou jsme jiz popisovali u
funkcionality hlavniho okna. Metoda pomoci MikrotikAPI posle do smérovaci prikaz, kterym
vypne zadané adresy. Adresy jsou predany jako parametr.

Po ukonceni testu dojde k zaslani signalu s fetézcem znakt "Restoring configuration”,
¢imz zavolame metodu restorConfiguration, ktera vola metodu
sendDisableToRouter, ale tentokrat s parametrem "enable", ¢imZz zaSleme
smeérovacim piikaz o zapnuti adres.

5.15.4. VLAKNO PRO ODESILANI ICMP ZPRAV

Po zapnuti vldkna WorkThreadConvergence zavoldme metodu run a ve while smycce si
zjistime systémovy cas jako timeOfPing a zapneme program ping, kterym odesleme jeden
ICMP paket serveru. Ping spoustime jeSté s parametrem -W jehoZ hodnotu nastavime na 1,
coZ znameng, Ze bude Cekat na odpovéd maximalné jednu vtefinu.

Zkontrolujeme navratovou hodnotu, jestli bylo odeslani tispésné a inkrementujeme
proménnou succes nebo failed. Pokud inkrementujeme failed poprvé, uloZime si
systémovy Cas odeslani paketu do time1l, tudiZ doba vypadku je pocitdna od ztraty prvniho
paketu. Pri inkrementaci failed si také ulozime cas odeslani paketu do time2. Smycku
opakujeme, dokud neodesleme sto ICMP paketd.

Nakonec vypocitame ¢as vypadku sité jako rozdil ¢asovych znacek time2 a timel,
kde timel je Cas, kdy program ping selhal v odeslani paketu poprvé a v proménné time? je
uloZen ¢as, kdy selhalo odeslani naposledy. Cas si pfevedeme na milisekundy a vypi$eme ¢as
do textového pole v okné testu.

Vypis koédu 5.25: Smycka spoustéjici program ping

while WorkThreadConvergence.keepRunning==True:

timeOfPing = datetime.datetime.now()
response = os.system("ping -W 1 -c 1 " + str(self.HOST))
ping +=1
if response == 0 :

succes +=1
else:

failed +=1

if failed==1:

timel = timeOfPing

time2 = datetime.datetime.now()
if ping > 99 :

WorkThreadConvergence.keepRunning=False
time.sleep(0.1)

self.writeToLog('succesful ping: %i' % succes )
self.writeToLog('Failed ping: %i' % failed )
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5.16. SOUHRNNY TEST
Pro jednodussi pouzivani aplikace miiZe uzivatel spustit souhrnny test, ktery provede

predchozi testy a vygeneruje protokol obsahujici grafy nameérenych hodnot, diagramy
pouzitych konfiguraci a vypis konfiguraci smérovacu.

5.16.1. OKNO SOUHRNNEHO TESTU

Zobrazeni okna souhrnného testu provedeme stisknutim tlacitka ,,Complex” v hlavnim okné
programu. Okno testu obsahuje informacni textové pole, tlacitko , Traceroute”, kterym se
spousti mapovani cesty, dale jsou tu textové pole pro zadani IP adres a portii, seznam cest,
textové pole pro zadani doby trvani jednotlivych testd (neovliviiuje vSechny testy), pocet
opakovani testd s ménici se velikosti zprav, nastaveni minimalni a maximalni délky zprav,
tlacitko ,,Save Configuration" pro uloZeni konfigurace sit€, textové pole, kde se zobrazuje
pocet konfiguraci, tlacitko , Reset”, kterym jde konfigurace vymazat a kone¢né tlacitko ,,Start"
pro zapnuti testu a ,,Stop" pro pred¢asné ukonceni.

Traceroute
Enter Server Address: Enter Server Port :
192.168.1.13 10000
Enter Client Address: Enter client Port:
192.168.1.15 10001
Paths to disabled:
'R1','R2', 'false’ Test duration: repetition:
'R1",'R3’, 'false’
'R2', 'R3', false’ 10 5
R, ‘R4, 'false set min and max message size:
'R4", 'R5', 'false’
'R2','R5', 'false’ 128 512
Number of configurations:
Save Configuration 2 Reset
Start Stop

Obr 5.11: Okno souhrnného testu

5.16.2. PRIPRAVA KONFIGURACI SITE

Pred samotnym spusténim musi uzivatel uloZit konfigurace sité, které chce testovat.
Kliknutim se cesta zvyrazni a po stisknuti tlacitka ,Save Configuration" zavolame metodu
savePath. Tato metoda vold metodu disablePaths, ktera stejné jako metoda
disablePaths ve tfidé MainWindow zkontroluje, jestli danou konfiguraci nedojde k
odstiizeni nékterého ze smérovacl. Pokud je kontrola metodou disablePaths Uspésng, jeji
navratova hodnota obsahuje seznam IP adres spolu se jmény smérovact, kterym nalezi. Dale

vypiSeme do textového pole oznaceného ,Number of configurations" pocet ptipravenych
konfiguraci.
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Poté pridame seznam ziskany jako navratovou hodnotu metody disablePaths do
seznamu 1istOflists obsahujiciho seznamy IP adres, které se maji zakazat,a to pro
vSechny konfigurace.

Konfigurace si uloZime to tabulky ,ComplexConfiguration”, kde kazda polozka
predstavuje jednu konfiguraci a obsahuje seznam disablePaths. Takto ulozené
konfigurace jsou pozdéji pouzity pro vygenerovani sitovych diagraml ve vysledném
protokolu.

5.16.3. SPUSTENI TESTU

Po stisknuti tlacitka ,Start" se zavolaji dvé metody. Nejprve metoda deleteOldData, ktera
prikazem DROP TABLE s podminkou IF EXIST smaze tabulky s naméfenymi hodnotami,
aby se nezamichali s hodnotami novymi.

Druhou metodou je metoda startTest. Touto metodou zavolame metodu
checkValues, kterd kontroluje zadané hodnoty v okné testu. Poté se podivame, jestli je
vybrana alespoii jedna konfigurace pro testovani, pokud ne, upozornime uzivatele chybovou
hlaskou.

Dale si uloZime hodnoty zadané v textovych polich testovaciho okna a prejdeme k
Casti, ve které volame metody jednotlivych testd.

Pro udrzeni kontroly jaky test se provadji, kolikrat byl opakovan a jaka konfigurace se
testuje jsou tu proménné testNumber, coZ je celkovy pocet testovanych konfiguraci. Dale
testRound, ktery predstavuje Cislo pravé testované konfigurace. Proménna currectTest
zase urcuje jaky druh testu pro danou konfiguraci probéhne a repetitionCount je ¢islo
kolikrat byla dana konfigurace testovana s tim, Ze pro kazdy test se méni velikost zprav. Podle
téchto proménnych spoustime testy.

Podle hodnoty currentTest zavoldme metodu bud pro test konvergence
convergenceTest, test zpozdéni TLatencyTest a nebo test propustnosti
throughputTest. Dale metodou sendDisableToRouter umisténé ve tiidé
MainWindow vypneme rozhrani pro dosazeni poZadované konfigurace. Které IP adresy maji
byt zakazany, metodé preddme parametrem ipaddr, coZ je seznam ziskany metodou
disablePaths aje uloZeny v seznamu listOflists.

5.16.4. TEST KONVERGENCE SITE

Metoda convergenceTest spusti vldkno WorkThreadSending s parametrem
Convergence. Po spusténi vldkna WorkThreadSending zavoldme metodu run, ve které
if Kkonstrukci zjistime hodnotu parametru testu, podle kterého zavolame metodu
convergence, latency anebo throuhgput.

Pri testu konvergence zavolame metodu Convergence, ktera provede test stejnym
zplsobem jako samotného test konvergence sité pomoci programu ping, pouze je zde
pridano nastaveni velikosti ICMP paketu pomoci parametru -s.

Po zapoCnuti odesilani paketu na vlakné WorkThreadSending dojde k zavolani
metody sendDisableToRouter na hlavnim vlakné a dojde tak k poZadovanému vypadku.

Vysledky zapiSeme do tabulky ComplexConvergence, kam zapiSeme délku
vypadku, hodnotu testRound, urcujici pro jakou konfiguraci byl test proveden a velikost
odesilanych zprav.
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5.16.5. TEST ZPOZDENI SITE
Pokud metodou run zavolame metodu latenci, tak vytvoiime BSD schranku pro odesilani
dat. Vytvorime a spustime tfeti vlakno WaitingWorkThread, kde v metodé run zavolame
metodu latency a vytvoiime schranku pro prijimani dat a odesilame casové znacky na
server stejnym zptlisobem, jako u samostatného testu zpozdéni siteé.

Zapisovani vysledkl zajistuje vlakno WaitinWorkThread, které v metodé
latency po dokonceni prijimani dat od serveru vypocita primérnou hodnotu zpozdéni
ziskanou metodou mean z modulu numpy. Vysledky jsou zapsany do tabulky

ComplexLatency.

5.16.6. TEST PROPUSTNOSTI SITE
Pokud parametr test pti spusténi vldkna WorkThreadSending obsahuje fetézec znaki
"Throughput", zavolame v metodé run metodu throughput. Tou na zdkladé stejného
principu jako u samostatného testu pro propustnost vytvorime BSD schranku pro odesilani
dat, spustime vladkno WaitingWorkThread, kterym prijimame potvrzeni od serveru.
Vyslednou propustnost vypocitdme jako soucin délky zprav a poctu ptijatych zprav, ktery
vydélime dobou trvani prenosu dat.

Takto ziskanou propustnost zapiSeme do tabulky , ComplexThroughput” spolu s
hodnou testRound urcujici pro jakou konfiguraci byl test proveden a velikosti odesilanych
zprav.

5.16.7. UKONCENI TESTOVANI

Kazdy test po svém ukonceni posSle signdl hlavnimu vldknu. Po obdrzeni signalu
zkontrolujeme jestli hodnota testRound (¢islo testované konfigurace) je mensi neZ celkovy
pocet konfiguraci testNumber konstrukci if, ve které je jesté obsaZena druha podminka,
jestli je hodnota keepRunning rovna True. To je z toho divodu, kdyby uZzivatel predcasné
ukoncil testovani tlacitkem ,,Stop". Pokud jsou obé podminky splnény, zavoldme opét metodu
startTest.

Pokud podminky splnény nejsou, tak k vytvoreni instance tridy

GeneratingProtocol zavolame jeji metodu generate. Po ukonceni metody generate
zavolame metodu pushReset.

Metoda pushReset je volana jak po zmacknuti tlacitka reset v okné souhrnného
testu, tak po ukonceni testovani. Tato metoda vymaZe vSechny proménné testNumber,
testRound, repetitionCoun i currentTest a také smaze tabulku s predptipravenymi

konfiguracemi.

5.17. GENEROVANI PROTOKOLU

Po ukonceni testovani vygenerujeme protokol o méreni s diagramy konfiguraci sité, grafy s
vysledky a konfiguraci smérovact. Protokol je ve formatu pdf a jeho generovani provadime
pomoci modulumatplotlib.

Pro tvorbu protokolu mame vytvorenou tifidu GeneratingProtocol v souboru
GenerateProtocol.V této tridé mame metodu generate, které predame parametr poctu
konfiguraci. Dale si v metod€ vytvorime obrazek fig a nastavime mu poZadovanou velikost,
v nasem pripadé 8,27 palci Sitku a 11,69 palcti vysku, coz je velikost formatu A4.

Grafu v obrazku nastavime nadpis, vypneme osy metodou axis s parametrem 'off"'

a metodou figtext vypiSeme datum. Tento ,graf" tvori uvodni stranu. Nasledujici grafy
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preberou velikost z tohoto prvniho. Obrazek ulozime do pdf a graf plt vyprazdnime
metodou c1f.

Vypis kédu 5.26: Generovani titulni strany

fig = plt.figure(figsize=(8.27, 11.69), dpi=100)
plt.title('Testing protocol', fontsize=40, fontweight="bold")
date=datetime.datetime.today()

plt.figtext(0.05, 0.8, 'date: %s' % str(date)[0:10])
plt.axis('off")

#plt.figtext(0.05, 0.5, 'foo2')

# Save our graph to file graph.png

pdf.savefig()

plt.clf()

5.17.1. GENEROVANI DIAGRAMU

Dalsi strany obsahuji diagramy siti a jsou rozdéleny na ctyfti ,fadky" a dva ,,sloupce”.
Metodou fetchall ziskame z databaze ,Measurment” seznam zakadzanych IP adres a
stejnym zplsobem, jako u vytvareni diagramu v hlavnim okné aplikace vytvorime diagram
sité.

Pokud je ¢islo vygenerovaného diagramu sudé (druhy, ¢tvrty, Sesty) tak ho vloZime na
pozici druhého radku s velikosti dvou fadka a dvou sloupcti. Pokud je diagram lichy, tak jej
umistime na zacatek stranky, tedy na pozici nultého radku a nultého sloupce, velikost
ponechavame stejnou.

Dale zkontrolujeme, o jakou se jedna konfiguraci, nebot' se na stranu vejdou pouze
dva grafy. TudiZ po kazdém sudém grafu zavolame metodu tight layout upravujici
obsah stranky tak, aby se vSe veSlo, metodou savefig uloZime stranu do naSeho pdf
souboru.

5.17.2. GENEROVANI GRAFU MERENT
Grafy méreni jsou v protokolu tfi. Graf doby konvergence, zpozdéni a propustnost. Proto
stranu pro grafy rozdélime na 6 radkt a dva sloupce.

Na pozici nultého fadku umistime graf konvergence. For cyklem z tabulky
,ComplexConvergence" ziskdme hodnoty namérené doby konvergence a velikost zprav, které
byly pro dané méreni pouzity. Tyto hodnoty si ulozime do seznamu framesSize
aconvergence metodou append.

Tyto seznamy prevedeme na pole metodou array a vytvorime metodou plot graf.
JelikoZ graf bude zobrazovat méreni pro riizné konfigurace (automaticky se kiivky oddéluji
barevné) vytvorime ke grafu jeSté legendu metodou legend a umistime ji do horniho
pravého rohu. Nakonec nastavime nadpis grafu a popis os. Stejnym zplisobem vytvairime graf
zpoZzdéni i propustnosti.

Nakonec ulozime grafy do pdf souboru a nastavime mu zakladni informace metodou
infodict, jako nadpis, predmét a datum vytvoieni. Nyni vytvorime instanci tridy ftp

a zavolame jeji metodu routerInfo.

5.17.3. FTP KLIENT

Trida ftp je umisténa v souboru ftp a slouZi k vytvoreni zalohy konfiguraci do textového
souboru ve smérovacich, vytvoreni ftp klienta, stdhnuti konfiguraci a jejich vypsani do
protokolu.
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Pfi zavolani metody routerInfo se pripojime nejprve do databaze ,RouterLists"
ametodou fetchall ziskame jeji obsah, ktery ve for cyklu analyzujeme. Obsah prvniho
sloupce si uloZzime do proménné routername, obsah druhého sloupce s IP adresou do
ipaddr, obsah tfetiho sloupce s uZivatelskym jménem do username a posledni sloupec s
heslem si ulozime do proménné password. Tyto proménné pouZzijeme jako parametry pro
metodu createBackup, kterd slouzi k pripojeni pomoci MikrotikAPI do smérovaci
a poslani prikazu o exportu konfigurace do textového souboru.

Metodou createBackup vytvoiime BSD schranku pomoci metody openSocket
adale zavolame metodu loginToRouter pro prihlaSeni se do smeérovace. Metody
createSocket, loginToRouter a sendMessage jsou stejné jako ve tfidé MainWindow
popsané vyse.

Pripravime si prikaz, ktery chceme odeslat. Vytvofime si seznam message, do
kterého metodou append vkladame nejprve piikaz ' /export' a '=file=", kam pfiddme
i ndzev souboru, do kterého se ma konfigurace exportovat. Nazev je tvoren slovem ,backup”
a jménem smérovace.

Metodou sendMessage poSleme pripraveny piikaz do smérovace a vySleme zpravu
o ukonceni komunikace. Metoda vraci jako navratovou hodnotu jméno textového souboru
s exportovanou konfiguraci.

Vypis kdédu 5.27: Exportovani konfigurace do textového souboru

def createBackup(self,routername ,ipaddr, username, password):
# Call Function to open socket
result = self.openSocket(ipaddr, 8728)

if result == False:
self.ErorrMsg("Error: Check your IP address or connectivity with
target")

return False
s = result

# Call Function to Login

result = self.loginToRouter( s, username, password )

if result == False:
self.ErorrMsg("Error: Check your Username or password")
return False

apiros = result

nameOfFile="backup"+ routername

message = []

message.append("/export")
message.append("=file=%s" % nameOfFile)
ftp.sendMessage( message, apiros )
message = []

message.append("/quit")
ftp.sendMessage( message, apiros )
return nameOfFile

Pfi navratu do metody routerInfo si uloZime navratovou hodnotu metody
createBackup do proménné createBackup a zavoldme metodu downloadBackup
a etodu nakonec readFile
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Metodu downloadBackup jsme volali s parametry IPaddress s IP adresou
cilového smérovace, userName s prihlaSovacim jménem, password s heslem a filename
s nazvem souboru s konfiguraci.

Nejprve si upravime jméno souboru, nebot exportovany soubor ma koncovku ,,.rsc
a vytvorime si instanci tridy FTP. Zavolame jeji metodu 1ogin pro piihlaseni ke smérovaci,

n

prepneme se do kofenového adresare, kde jsou exportované soubory umistény a vytvoiime si
soubor v adresari na strané klienta a soubor stdhneme metodou retrbinary.
Nakonec ukoncime ftp spojeni metodou quit a uloZime pravé vytvoreny soubor

metodou close.

Vypis kodu 5.28: Stahnuti konfigurace pomoci ftp

def downloadBackup(self, IPaddress, userName, password, filename):
filename = filename + ".rsc"
ftp = FTP(IPaddress)
try:
ftp.login(user=userName, passwd = password)
except:

self.ErorrMsg("Error: Check if router has enabled ftp")
ftp.cwd('/")

localfile = open(filename, 'wb')
ftp.retrbinary('RETR ' + filename, localfile.write, 1024)

ftp.quit()
localfile.close()

Poslednim krokem v metodé routerInfo jsme zavolali metodu readFile a jako
parametry jsme ji zadali jméno souboru s konfiguraci a pdf soubor tvorici protokol o méreni.
Metoda readFile slouzi k nacteni souborti s konfiguracemi, jejich rozdéleni na strany
a pomoci modulu matplotlib vloZeny do pdf souboru.

Nejprve si zjistime délku konfigurace metodou sum, ktera pocita radky v souboru
filename. Metodou open otevieme konfiguraci a uloZime si obsah jako retézec znakl do
proménné data a vypocitame, kolik budeme potiebovat stran na zobrazeni celé konfigurace.
Pocet stran vypocitame jako celkovy pocet Fadki, které vydélime poctem iadkd, které se
vejdou na stranu. Vysledek zaokrouhlim nahoru na nejbliz$i celé Cislo metodou ceil
z modulu math.

Z proménné data metodou islice vybereme pocet radki, které se vejde na A4.
Navratova hodnota metody je seznam, ne fetézec znaki, proto jesté prekonvertujeme seznam
zpét na fFetézec znakd metodou join. Vysledkem je maximalné 55 tradkd konfigurace
uloZenych v proménné head.

JelikoZ metoda figtext vklada text od spodu, jeSté musime upravit umisténi textu
pro kazdou stranu. To udélame spocitdnim radkl v proménné head a podle poctu Fadki
nastavime konstrukci i f odsazeni od konce stranky.

Nakonec jednotlivé stranky vkladame do pdf souboru metodou figtext, nastavime
nadpis konfigurace a pdf soubor ulozZime.
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5.18. TESTOVANI APLIKACE

Aplikace byla vyvijena a testovana na operatnim systému Ubuntu verze 14.04
a Python verze 2.7.6. Sit, na které byla aplikace testovana, se skladala z péti smérovacu.
Vsechny smérovace byly typu RB751G-2HnD méli verzi RouterOS 6.32.2.

0E/LE0T0L

0E/TE0TOL

192168 80.1024 10.103.1/30

101032130

I
1721010124 E
u

PC2

Obr 5.12: Schéma konfigurace testovaci sité
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6. PRACE S APLIKACI

Pfed prvnim spuSténim aplikace je treba doinstalovat nékteré balicky do opera¢niho
systému. Také je nutné zkontrolovat, Ze vSechny smérovace testované sité maji povolené
odpovédi na ICMP ,requests”, povoleny protokol FTP a jejich RouterOS podporuje ptipojeni
pres MikrotikAPI.

6.1. OVLADANIKLIENTA
Na strané klienta pired prvnim pouzitim spustime sKkript setup.py, ktery se nachazi ve sloZce
Client. Tento instalacni skript potrebujeme spustit bud’ jako ,,root" uzivatel, nebo s prikazem
sudo a aby skript fungoval spravné, musi byt pritomen program python-apt. Spusténi skriptu
je sudo python setup.py. Skript doinstaluje balicky setuptools, matplotlib,
pyat4, netaddr anetworkx.

Pokud chceme pouzivat veskerou funkcionalitu aplikace, vCetné mapovani cest, tak
musime klienta spustit s piikazem sudo. Spusténi provedeme sudo python Tester.py.
Soubor Tester.py spusti hlavni okno aplikace a je umistén v adresafti s klientem.

6.1.1. PRIDANI SMEROVACU
Nejprve musime pridat smérovace testované sité tlac¢itkem ,,Add Router". Po jeho stisknuti
vyplnime adresu, na které je smérova¢ dostupny, jeho jméno, uZzivatelské jméno a heslo
a smeérovac pridame potvrzenim tlacitkem ,,Add". Po jeho stisknuti by se ndm mél objevit
smeérovac v seznamu smérovacl, a také by se mél zobrazit v diagramu sité. Pokud jiz byly
pridany smérovace, se kterymi je pfimo spojeny, vypiSou se jejich cesty v seznamu cest a v
diagramu se propoji cernou linkou.

Dale madme moznost upravit konfiguraci sité tak, Ze vypneme nezadané spoje. K tomu
stac¢i kliknutim oznacit ty cesty v seznamu cest, které maji byt zakazdny a kliknout na
,Refresh paths".

6.1.2. TEST ZPOZDENI

Pro testovani samotného zpoZdéni klikneme na tlacitko , Latency”. V otevieném okné testu
vyplnime adresu serveru a adresu klienta, kterou chceme pouzivat pro odesilani zprav.
Muzeme nastavit délku trvani testu a nastaveni velikosti odesilanych zprav, ovsem velikost je
nutné urcit maximalné do velikosti ethernetového ramce.

Test zahajime stisknutim tlacitka ,Start”. Po skonceni testu se nam zobrazi graf
zpozdéni v Case. Tlacitkem ,Delete measurment" vymazeme prechazejici naméfena data
a tla¢itkem ,Show Graph" zobrazime graf zavislosti zpozdéni na velikosti zprav z dat
piredchozich testt.

6.1.3. TEST PROPUSTNOSTI

Tlac¢itkem , Throughput" otevieme okno pro méfeni propustnosti. Nastavime adresy,
popiipadé miZeme ménit pocet odeslanych zprav a velikost zprav. TlacCitkem ,Delete
Measurment” smaZeme naméifené hodnoty. Tlacitkem ,Graph" zobrazime zavislost
propustnosti na velikosti odesilanych zprav z predchozich testt.
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6.1.4. TEST KONVERGENCE SITE

Pro test konvergence klikneme na tlacitko ,Convergence" a otevie se nam okno testu.
Nejprve vyplnime adresu serveru. Stisknutim ,Traceroute" si mulZeme nechat vypsat
pouzivanou cestu v siti a podle toho vypnout cestu, ¢imz navodime vypadek sité. Vybereme
cesty, které budeme chtit v pribéhu testu vypnout a stiskneme tlacitko ,,Start". K vypnuti cest
dojde dvé vteriny po té, co se spusti odesilani ICMP paketd k serveru. Vyslednd doba
konvergence vypadku je vypsana do textového pole umisténého na horni strané okna.

6.1.5. SOUHRNNY TEST

Souhrnny test provede sérii testli pro zpozdéni, propustnost i konvergenci sité. Zadame v
okné testu adresy, mlZeme si pro testy konvergence vypsat cestu tlac¢itkem , Traceroute" V
kolonce ,repetition" zaddme pocet opakovani testu. V kolonkach pro nastaveni minimalni
a maximalni velikosti zpravy mame rozsah velikost, ktery rozdélime podle poctu opakovani
testu. TudiZ pri zadani 10 opakovani s minimalni velikosti zprav 100 byt a maximalni
velikosti 1000 bytdi, bude prvni opakovani testu probihat s velikosti 100 bytd, druhé bude
pouzivat velikost zprav 200 bytq, tireti 300 byt a podobné.

V kolonce ,Number of configuration” musime mit néjaké konfigurace sité, které se
budou testovat. Na zakladé vysledku mapovani cest vybereme cesty, které se maji vypnout a
ulozime si konfiguraci tlac¢itkem ,Save Configuration”. Tim se nam inkrementuje pocet
konfiguraci v kolonce ,,Number of configuration". Nyni mtZeme vybrat dalsi konfiguraci sité
a opét vybereme cesty, které se maji vypnout a konfiguraci uloZime.

Tudiz pokud si nastavime pocet opakovani na pét a vytvorime si tfi konfigurace, tak
dojde k patnacti testim konvergence, zpozdéni a propustnosti. Kazda konfigurace sité bude
testovana pro rizné délky odesilanych zprav.

Tlacitkem ,Reset" vymazeme vSechny uloZené konfigurace. Samotné testovani
spustime stisknutim tlacitka ,Start".

Uzivatel je priibézné informovan o vysledcich v hornim textovém poli. Po skonceni
vSech testl zacne aplikace generovat protokol a stahovat pres ftp konfigurace jednotlivych
smérovaci, coZ zabere nékolik vterin. Vysledny protokol je uloZzen v souboru Protocol.pdf
umisténém v adresari s klientem.

6.2. POUZITI ECHO SERVERU

Pfed prvnim pouzitim serveru je opét nutné doinstalovat nékteré balicky instalacnim
skriptem. Instalacni skript spustime sudo python setup.py. Tento soubor najdeme v
adresari Server a doinstaluje nam balicek se setuptools a pygt4. Spusténi samotné
aplikace provedeme prikazem python ServerTester.py, kde tento soubor najdeme také
v adresari Server. Pro zapnuti serveru sta¢i nastavit IP adresu, na které bude server
naslouchat a zmacknout tlac¢itko ,,Start".

6.2.1. KONZOLOVA VERZE SERVERU

Konzolova verze se od klasické nijak nelisi. Instalace balicki je stejnym skriptem setup.py.
Pitikaz pro spusténi je python ServerConsole [IP address] [Server PORT]
[Client PORT]. Priklad spusténi je python ServerConsole 192.168.1.1 10000
10001. Ukonceni konzolové verze provedeme stisknutim klaves ctri+|.
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7.ZAVER

V diplomové praci jsme vyvijeli aplikaci pro testovani siti skladajicich se ze
smeérovacich prvkd od firmy Mikrotik. Aplikace vytvari vlastni provoz, zajistuje prenos z
jednoho koncového zatizeni na druhé a zpét. Z dat vyhodnocuje vysledky zatiZeni sité. Pro
vyvoj jsme si zvolili programovaci jazyk Python pro jeho privétivou syntaxi a snadné pouziti.
Zacali jsme tvorbou GUI rozhrani pomoci nastrojii PyQt a Qt Designeru, kde jsme vytvorili
hlavni okno programu s ovladacimi prvky a zobrazovanim dtlezitych informaci. Pro ukladani
dat o nasi siti jsme zaradili SQLite databazi s tabulkou smérovacli obsahujici jejich nazvy
a pristupova rozhrani, tabulkou cest mezi sitovymi prvky, tabulkou naméfenych dat
a podobné.

Také jsme pracovali na vizualnim zobrazeni diagramu testované sité pomoci nastroje
NetworkX. Uzivatel pii pridani smeérovace zadd pouze adresu pristupného rozhrani
smeérovace a pomoci MikrotikAPI se uloZi seznam rozhranich spolu s jejich adresami a dojde
k automatickému ptidani cest mezi rozhranimi smérovaci ze stejné sité, ¢imz se urychli
prace obsluhy pro vytvoreni celkového nahledu na zkoumanou sit’.

Pripravili jsme testovani zpoZdéni s vygenerovanim grafu zavislosti zpoZdéni na
velikosti ramcq, test propustnosti s vypisem hodnot do informacniho okna a test konvergence
s vlastni mapovaci funkci. Nakonec jsme pripravili souhrnny test, ktery otestuje vSechny
zminéné veli¢iny najednou, pomoci FTP stahne konfigurace smérovact a vygeneruje protokol
0 mérenti.

Protokol zobrazuje diagramy pouzitych konfiguraci sité, grafy zavislosti zpozdéni,
propustnosti a konvergence na délce ramci pro jednotlivé zapojeni sité a nakonec jsou
vypsany kompletni konfigurace smérovaci obsahujici zdznamy o vSech rozhranich, aktivnich
bezpecnostnich tunelech a podobné.

Druhou c¢ast aplikace tvori server, ktery zajiStuje pripojeni koncového bodu na druhé
strané sité a kterému posilame klientem pres testovanou sit data. Server slouzi pro
preposlani dat zpét na stranu klienta, kde jsou data zpracovana a vyhodnocena.

Tato aplikace mize slouzit pro testovani navrhG mensSich siti, kde velikost je
limitovana manualnim nahravanim jednotlivych smérovact, ¢asovou naroc¢nosti konfigurace
jednotlivych prvki a stahovani jejich celkovych konfiguraci pii generovani protokolu.

Aplikace je vytvarena na zakladé teoretickych poznatkd uvedenych v teoretické Casti
prace. Zabyvali jsme se obecné firmou Mikrotik, jeji historii vzniku, vyrobou smérovact
a jejich konfiguraci, operacnim systémem, vykonnosti a podobné.

Také jsme se zamérili na organizaci IEFT vydavajici dokumenty RFC, které slouzi jako
doporuceni pro standardy tykajici se pocitacovych siti, at uZ jde o rtizné protokoly nebo
stanovovani vykonu a jeho méteni. Podrobnéji jsme si rozepsali RFC dokumenty RFC 1242
a RFC 2544, ve kterych je popis metod zatézového testovani i prezentovani vysledku.

Dale jsme se zabyvali teorii grafli, kde jsme si uvedli co je to graf a z ceho se sklada.
Zminili jsme si i zakladni pojmy tykajici se grafli a zakladni rozdéleni.

Také jsme tesili pouzité nastroje pro vyvoj, od pouzitého programovaciho jazyka, pres
tvorbu uzivatelského rozhrani i knihovny pro rtzné vypocty a podobné. Popsali jsme si
jednotlivé prvky aplikace, udalosti a metody, které jsme nazorné demonstrovali kédovymi
ukazkami. Nakonec jsme se vénovali navodu pro instalaci klienta i serveru a obsluhu celé
aplikace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

RFC  Request For Comments - Zadost o komentare, dokumenty s doporu¢enimi
IETF Internet Engineering Task Force - Komise pro technickou stranku internetu

BMWG Benchmarking Methodology Working Group - Pracovni skupina pro metodiky
zatézového testovani

MTU Maximum transmission unit - Maximalni prenosova jednotka

DUT  Device under test - Testované zatizen{

GUI  Graphical User Interface - Grafické uzivatelské rozhrani

QT knihovna pro tvorbu GUI

PyQt knihovna pro tvorbu GUI v programovacim jazyku Python

CPU  Central processing unit - Centralni procesorova jednotka

IPv4  Internet procol version 4 - Internetovy protokol verze 4

IPv6  Internet procol version 6 - Internetovy protokol verze 6

BSD  Berkeley Software Distribution - Unixovy, vyvijeny v Berkley Software Distribution
ICMP Internet Control Message Protocol - protokol pro diagnostiku a kontrolu siti
FTP  File Transfer Protocol - protokol pro prenos soubort

PDF  Portable Document Format - format dokumentt vyvinuty firmou Adobe
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PRILOHY
A PROTOKOL

A.1. Ukazka diagramii konfiguraci sité pti testovani

Network diagram: 1. Configuration

Network diagram: 2. Configuration
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A.2. Ukazka grafii s vysledky méreni
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A.3. Ukazka konfigurace smérovace

backupR1l.rsc

# may/06/2016 16:48:21 by Router0S 6.32.2

# software id = F19C-FINM

#

f/interface bridge

add name=bridgel

/interface wireless

set [ find default-name=wlanl ] band=2ghz-onlyg country="czech republic" \
disabled=false rx-chains=0 ssid=MikroTik tx-chains=0

/interface vpls

add arp=disabled mac-address=02:58:AB:99:79:88 name=dtz remote-peer=0.0.0.0 \
vpls-id=0:0

/interface bonding

add disabled=true name=bondingl slaves=ether2,ether4

/interface wireless security-profiles

set [ find default=true ] authentication-types=wpa-psk,wpa2-psk mode=\
dynamic-keys supplicant-identity=MikroTik wpa-pre-shared-key=3A6502322625 \
wpaz2-pre-shared-key=3A6502322625

fip dhcp-client option

add code=1 name=pokusny

/ip dhcp-server option

add code=2 name=test

/ip firewall layer7-protocol

add name=test21

fip ipsec proposal

set [ find default=true ] enc-algorithms=3des

fip pool

add name=pooll ranges=10.0.0.1-10.0.0.2

add name=vpn ranges=10.1.1.2-10.1.1.100

add name=vpn_mmos ranges=10.10.1.2-10.10.1.20

add name=dhcp_pooll ranges=192.168.80.2-192.168.80.254

add name=dhcp_pool2 ranges=10.10.1.2

add name=dhcp_pool3 ranges=172.10.10.2-172.10.10.254

f/ip dhcp-server

add address-pool=dhcp_pool3 disabled=false interface=ether2 name=dhcpl

/mpls traffic-eng tunnel-path

add affinity-include-all=2 affinity-include-any=2 disabled=true name=tpl\
record-route=false use-cspf=false

/queue tree

add name=Koren parent=global queue=default

add name=http-up parent=Koren queue=default

add name=http-vut packet-mark=up-vut parent=http-up queue=default

add name=http-zbytek packet-mark=up parent=http-up queue=default

/routing bgp instance

add as=1 client-to-client-reflection=false cluster-id=0.0.0.0 confederation=2 \
confederation-peers=2 disabled=true name=bgpl out-filter=ospf-in \
router-id=20.0.0.0

/routing ospf instance

set [ find default=true ] distribute-default=always-as-type-1\
redistribute-connected=as-type-1 router-id=1.1.1.1

/system logging action
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B  UKAZKY BEHU PROGRAMU

B.1. Pridani smérovace

List of routers:
Doubleclick to remove
'R1','192.168.80.10'
'R2','10.10.2.2"
'R3',"'10.10.3.2"
'R4',"'10.10.4.2"

Enter IP address for WinBox
10.10.4.2
Enter Router name:

R4

User name: Password:

admin

l Latency Throughput Convergence Complex test

Add

B.2. Mapovani cesty

Convergence

Starting traceroute:

1.hop 192.168.80.1

2.hop 192.168.80.10--->R1
3.hop 10.10.2.2-->R2
4.hop 10.20.5.2—>R5
End of Traceroute

Traceroute |

Enter Server Address:

10.20.5.2

'R1', 'R2", 'false’
'R1', 'R3", 'false’
'R2', 'R3", 'false’
'R1', 'R, false’
‘R4, 'R5", 'false’
'R2", 'R5", 'false’

Start Stop




7

B.3. Klient pfi testovani zpoZdéni

=== Z016-05-20 ZL UL 17. 765306 A
timestamp difference: 0:00:00.002805
=== "2016-05-20 21:01:18.769467"
<<=< 2016-05-20 21:01:18.769467
timestamp difference: 0:00:00.002480
=== "2016-05-20 21:01:19.771192"
<<=< 2016-05-20 21:01:19.771192

! | timestamp difference: 0:00:00.003278
=== "2016-05-20 21:01:20.773167"
<<< 2016-05-20 21:01:20.773167
timestamp difference: 0:00:00.003303
t | === "2016-05-20 21:01:21.775715"
<=< 2016-05-20 21:01:21.775715
timestamp difference: 0:00:00.002263
+ | closing connection

end of test
drawing graph -
Enter Server Address: Enter Server port:
|10.0.0.6 [ 10000
Enter Your Address: Enter your listening port:
| [10.0.0.5 [ 10001
Set test Duration (s) : Size of fMessage :
|10 [1024
Start | Stop |
Delete measurment | Show Graph |

B.4. Server pri testovani zpozdéni

<<<2016-05-20 21:04:07.803109
>=>"2016-05-20 21:04:07.803109

<<< 2016-05-20 21:04:08.806275
>>>"2016-05-20 21:04:08.806275
<<< 2016-05-20 21:04:09.808099
>>>"2016-05-20 21:04:09.808099

<<<2016-05-20 21:04:10.811010
>>>"2016-05-20 21:04:10.811010

<<< 2016-05-20 21:04:11.812898
>>>"2016-05-20 21:04:11.812898

<<< 2016-05-20 21:04:12.815632
>>>"2016-05-20 21:04:12.815632

<<<2016-05-20 21:04:13.818782
>>>"2016-05-20 21:04:13.818782
<<< 2016-05-20 21:04:14.821936
>>>"2016-05-20 21:04:14.821936

no more data from ('10.0.0.5', 52507)
waiting for a connection

Listen on IP Address: Server Port:
10.0.0.6 10000
Client Port
10001
start Stop
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C  OBSAH PRILOZENEHO DVD

TESTER - Adresar aplikace pro méreni vykonnosti siti s prvky mikrotik obsahujici:
Client -Prazdny klient pripraveny pro nastaveni testované sité
Client_configured-Nakonfigurovany klient s testovaci siti, protokolem a vysledky
Server-Serverova ¢ast aplikace
ConsoleServer-Serverova ¢ast v konzolové verzi

DIPLOMOVA_PRACE- elektronicka forma textové ¢asti diplomové prace
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