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Abstrakt

Tato diplomova prace se zaobird navrhem metodiky penetracniho testovani
priamyslovych fidicich systémil. Zamérem prace je ptiblizit problematiku téchto systémd,
jez maji zcela jiné priority nez systémy informacnich technologii a na zaklad¢ téchto
parametrii poté navrhnout postup a pravidla, kterymi by se mély subjekty podilejici se na
testech fidit. Absence metodiky pro takto specifické prostiedi ovlivitujici kyberneticky
1 fyzicky prostor miize mit katastrofalni dopady. Teoretickd ¢ast se vénuje zakladnim
pojmim a terminologii dulezité pro informacni a kybernetickou bezpecnost, operacni
technologie a penetracni testy. Vlastni navrh poté obsahuje popis jednotlivych kroka

metodiky penetra¢niho testovani pro prumyslové fidici systémy.
Kli¢ova slova

operacni technologie, praimyslové fidici systémy, penetraéni testovani, metodika

penetracniho testovani
Abstract

This diploma thesis deals with the design of a methodology for penetration testing of
industrial control systems. This work aims to approach the issue of these systems, which
has completely different priorities than information technology systems, and based on
these parameters to then design a procedure and rules that should be followed by the
subjects participating in the tests. The absence of a methodology for such a specific
environment affecting cyberspace and physical space can have catastrophic
consequences. The theoretical part deals with basic concepts and terminology important
for information and cyber security, operational technologies, and penetration tests. The
design then contains a description of the individual steps of the penetration testing

methodology for industrial control systems.
Key words

operational technologies, industrial control systems, penetration testing, methodology of
penetration testing
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Uvob

Dvacet let trva si vybudovat reputaci. A par okamzikd kybernetického utoku

ji miiZe celou znicit.

Globalni stav kybernetické kriminality je na vzestupu. Jeji dokumentace probiha
v Siroké Skale a mizeme si tak jednotlivé utoky promitat v realném cCase na naSich
obrazovkach. Subjekty, pouzivajici pro napli svych pracovnich povinnosti vypocetni
techniku, jsou nuceni zvySovat bezpecnostni povédomi u svych zaméstnanct.
Odbornici vydavaji nové doporuceni, normy nebo smérnice. D4 se tvrdit, ze mame
vSechny podstatné aspekty, které jsou potiebné pro zajiSténi bezpecnosti osob, firem
1 spolecnosti. Problémem se stava jejich implementace, kdy dochazi k selhani mezi
tranzitem popisu cilového stavu a realného stavu. Coz ma za nasledek vznik
bezpecnostnich mezer umoziujicich zacileni jakékoliv organizace vedouci k moznému
vytvoreni bezpecnostniho incidentu. Pfedpokladem k naplnéni $kody je tedy u Gto¢nika

pouze dostatek financi a Casu.

Musime si pocateéné uvédomit jednu skute¢nost — hrdinové museji vyhrat vzdy,
zatimco padouchiim staci vyhrat pouze jednou. Do role hrdiny muizeme adaptovat
subjekty snazici se naplhovat své stanovené vize, mise a cile pro zajisténi uspokojeni
svych zakaznik, at’ jiz produkty nebo sluzbami. Padousi jsou poté narusitelé této ¢innosti
snazici se tento proces kompromitovat s cilem oslabeni daného subjektu, vidiny finan¢ni

odmény nebo prosazovani svého nazoru krimindlni ¢innosti.

Moznost utoku na aktiva subjektu se tedy snazime omezit na co mozna nejmensi
miru. Efektivni obrannd Cinnost je vSak vzdy naro¢néjs$i nez Cinnost uto¢na S cilem
poskodit. Proto k celkovému zlepSeni trovné kybernetické bezpecnosti vyuzivame
¢innosti obou. A nejlépe jejich kombinaci. Pro simulaci redlného ttoku je vyuZzivano
penetracnich testl v rizném rozsahu a zaméfeni. Zatimco v oblasti informacnich
technologii je jejich vyuziti béznou soucasti jiz fadku let, do operacnich technologii

se testy zarazuji teprve nedlouho.
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Operacni technologie a jejich penetracni testovani S sebou nesou nova uskali,
jez je potieba regulovat a fidit. Oproti penetratnimu testu informacnich technologii,
je v piipadé nekorektniho testovani u opera¢niho prostiedi mozné ohrozit zdravi osob
a zpusobit velké Skody na majetku objednatele penetracniho testu. Prioritou je,
a vzdy bude, zajistit dostupnost daného priimyslového tidiciho systému pro poskytovani

jeho zakladni sluzby se znaénym dirazem na bezpecnost celého procesu testovani.

Nejvétsim podnétem pro provadéni testli prumyslovych fidicich systému se stal
v roce 2010 Stuxnet, poukazujici na staronové problémy. Od tohoto data byl spustén
globalni vyzkum na urovni zabezpeCeni téchto systéma. Odhalil problémy
s nezabezpecenou komunikaci na Grovni protokolti, jednoduché zajisténi nedostupnosti
systému ¢i pevné kodovani hesel v paméti. Vyuzivani zastaralych operacnich systémil,

vzhledem K zivotnosti v fadech desetileti, neni také ni¢im neobvyklym.

Na zdkladé zminénych skute¢nosti vznikne vramci této prace metodika
penetracniho testovani primyslovych fidich systémil, definujici veskeré ¢innosti potiebné
k zajisténi v tomto prostiedi. Bude navrzen koncept urovitového testovani, dle kterého se
muze objednatel feSeni fidit s moznosti vyuziti nastroji dodavatelem pro jednotlivé

¢innosti. Cela prace je koncipovéana jako mezioborové feSeni s nazvem PENTICS.

,, Uméni valky nas uci nedoufat, Ze nepritel neprijde, ale spoléhat se na to, zZe jsme

pripraveni ho privitat, nedoufat, Ze nezautoci, ale spoléhat se, Ze jsme sva postaveni

I3

ucinili nedobytnymi. ‘

—SunTzu
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CIiLE PRACE, METODY A POSTUPY ZPRACOVANI

Zprvu by se mohl zdat rozdil mezi informacnimi a opera¢nimi technologiemi
zanedbatelny. Opak je ovSem pravdou, a ne jinak tomu je s pfistupem k penetracnimu

testovani téchto prostiedi.

Cilem této prace je vytvofeni metodiky penetracniho testovani primyslovych

fidicich systému, kterd bude definovédna na mezioborové urovni.

Vyhotovena metodika PENTICS by méla obsahovat postup a ptipadné navodné
ukazky provadéni jednotlivych ¢asti, jakozto i doporuceni pouziti nastroji. Subjekty
by se na zékladé metodiky mély byt schopny fidit a postupovat v celém prubéhu testovani,
a tak dojit k bezpecnému zvladnuti celého procesu penetra¢niho testovani prumyslovych

fidicich systému bez ohrozeni osob a majetku.

V mnoha ptipadech jsou celky fizené primyslovymi fidicimi systémy urceny jako
kritickd infrastruktura statu. Ztoho divodu je vramci teoretické prace popsana
legislativni problematika tykajici se kybernetické bezpec¢nosti, audit kybernetické
bezpecnosti a instituce v Ceské republice, které mohou byt zainteresovany pii feseni
bezpecnosti kritické infrastruktury statu. Je také nutné vyc€lenit si rozdil mezi
kybernetickou a informaéni bezpecnosti, protoze se jednotlivé pojmy Casto zaménuji
nebo spojuji dohromady. Predstaveny budou samotné primyslové fidici systémy, normy,

které se na né vztahuji a koncept penetra¢niho testovani.

Analyticka ¢ast se zabyva analyzou soucasného stavu vztahu povinnosti
penetra¢niho testovani z hlediska zakon a popis motivu pro tvorbu nové metodiky
penetra¢niho testovani. Bude prezentovan problém s primyslovymi fidicimi systémy
v ramci ukazky dostupnosti téchto systémil z vetejné dostupné sité, jejich zabezpeceni

nebo historie Gtokil. Zmini se i problematika penetra¢niho testovani téchto systémd.

Na zdklad¢ analytické casti bude poté koncipovan samotny navrh metodiky
penetracniho testovani primyslovych fidicich systémi PENTICS. Zde bude navrzena
koncepce turoviiového testovani, dle které se budou moci jednotlivé subjekty

zainteresované pii penetracnim testovani ridit a postupovat.
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1 TEORETICKA VYCHODISKA PRACE

V ramci ¢asti teoretickych vychodisek prace se budu zaobirat popisem pojmui
a jejich predstavenim. Jednotlivé ¢asti by mély poukazat na propojeni primyslovych
fidicich systéma a vlivu na zivot celé spoleCnosti. Nejdiive budou piredstaveny
legislativni pozadavky, které se tykaji Ceské republiky. Rozeberu také rozdil mezi
kybernetickou a informacni bezpe¢nosti, nebo vysvétlim, co znamena audit kybernetické
bezpecnosti. Zamétim se také na instituce zaobirajici se kybernetickou bezpecnosti
v Ceské republice a naslednd vymezim teoreticky zéklad pro pochopeni informaénich

technologii, technologii opera¢nich a z nich konkrétné primyslovych fidicich systémd.
1.1 Legislativa

V Ceské republice se kybernetickou a informacni bezpe¢nosti zabyva zakon
¢. 181/2014 Sb., novela zédkona o kybernetické bezpecnosti a o zméné souvisejicich
zakoni, zakon ¢.205/2017 Sb., novela zdkona o kybernetické bezpecnosti, smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 a opatienich
Kk zajisténi vysoké spole¢né urovné bezpecnosti siti a informacénich systému

v Unii (Smérnice NIS) a vyhlaska ¢.82/2018 Sb., o kybernetické bezpecnosti (1).

1.1.1 Zakon ¢.181/2014., o kybernetické bezpec¢nosti a 0 zméné souvisejicich

zakonu

Navrh zékona o kybernetické bezpecnosti (ZKB) byl predloZen jesté pod taktovkou
Narodniho bezpeénostniho Gfadu (NBU) a vstoupil v platnost 29. srpna 2014 s G&innosti
od 1. ledna 2015. Je transpozici smérnice NIS a upravuje ,,prdva a povinnosti osob, jakoz

i pravomoc a piisobnost orgdanii a verejné moci v oblasti kybernetické bezpecnosti (1).
Hlavnimi cili zdkona jsou:

e definovat zdkladni Groven bezpe¢nostnich opatieni,

e detekce kybernetickych bezpe¢nostnich incidentd,

e hlaSeni kybernetickych bezpecnostnich incidenti,

e gsystém opatieni k reakci na kybernetické bezpecnostni incidenty

e adalsi(1).
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Zakon o kybernetické bezpeCnosti je zavazny celkem pro 7 subjekti,

jez jsou definovany v § 3 ZKB. Jedna se o nasledujici:

e poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci,

e organ nebo osoba zajist'ujici vyznamnou sit,

e spravce a provozovatel informaéniho nebo komunikacniho systému
kritické informacni infrastruktury (KII),

e spravce a provozovatel vyznamného informaéniho systému (VI1S),

e provozovatel zakladnich sluzby nebo spravce a provozovatel
informac¢niho systému zakladni sluzby (PZS),

e poskytovatel digitalni sluzby (PDS),

e organ vefejné moci vyuzivajici sluzeb poskytovateld cloud computingu

).
1.1.2 Vyhlaska 82/2018 Sb., o kybernetické bezpecnosti

Aktudlni vyhlaska ¢. 82/2018 Sb. byla vydana Narodnim Gfadem pro kybernetickou
bezpeénost (NUKIB) s platnosti od 21. kvétna 2018. Zapracovava Smérnici NIS
a nahradila pfedchozi vyhlaSku ¢. 316/2014 Sb., o kybernetické bezpecnosti.
Upravuje tak:

e Obsah a strukturu bezpec¢nostni dokumentace,

e Obsah a rozsah bezpecnostnich opatieni,

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

e nalezitosti a zpiisob hldSeni kybernetického incidentu,

e nalezitosti oznameni a provedeni reaktivniho opatfeni a jeho vysledku,

e vzor ozndmeni kontaktnich udajti a jeho formu,

e zpusob a likvidace dat, provoznich udaji, informaci a jejich kopii

(stanoveno bodem g, ktery se ptidal s aktualizaci vyhlasky) (1).
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Jednim znejpodstatnéjSich bodii vyhlasky je hlaSeni kybernetického
bezpecnostniho incidentu, coz miize byt provedeno elektronickou formou, nebo v listinné
podobé pomoci formuldie (pouze V ptipadech, kdy nelze vyuzit elektronickou
komunikaci). V pripadé vyuziti elektronické formy se vyuziva formulafe zvefejnéného
na strankach Ufadu, e-mailu na adresu elektronické posty Utadu (vyhradng uréena pro
pfijem hlaseni kybernetickych bezpecnostnich incidentl), datovou zpravou do datové

posty Ufadu nebo prostiednictvim datového rozhrani (1, 3).
Kategorizace kybernetického bezpecnostniho incidentu dle VKB:

e Kategorie Il — velmi vyznamny kyberneticky bezpecnostni incident,
e Kategorie Il — vyznamny kyberneticky bezpe¢nostni incident,

e Kategorie | - méné vyznamny kyberneticky bezpecnostni incident (1).
1.1.3 Smérnice NIS

Smérnice NIS, celym ndzvem smérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. cervence o opatfenich k zajiSténi vysoké spole¢né turovné
bezpecnosti siti a informacénich systémut v Unii. Cilem této smérnice je ,,harmonizovat
pravni upravu clenskych statit v oblasti bezpecnosti siti a informacnich systémii a zavést
jednotny standard urovné kybernetické bezpecnosti s cilem zlepSeni fungovani vnitiniho
trhu“ (3). Cast povinnosti, které smérnice NIS uklada, jsou feseny jiz v ZKB.
Pravé na zakladé této smérnice byly pfidany 2 subjekty — provozovatel zakladnich sluzeb

a poskytovatel digitalnich sluzeb (3,4)

Poskytovatelem digitalnich sluzeb je jakakoli osoba poskytujici digitalni sluzbu

(on-line trzisté, internetovy vyhledavac, sluzbu cloud computingu) (4).

Provozovatel zakladni sluzby miize byt vefejny nebo soukromy subjekt a je tak
alternativou KII. Zakladni sluZzbou chapeme sluzbu, ktera je zavisla na elektronickych
komunikacnich sitich nebo informacnich systémech. Pokud by doslo k naruseni sluzby,
tak by mohlo dojit kvyznamnému dopadu na zabezpeCeni spolecenskych
nebo ekonomickych cinnosti v energetice, dopravé, bankovnictvi, infrastruktuie
finan¢nich trha, zdravotnictvi, vodnim hospodarstvi, digitalni infrastrukture a chemickém

prumyslu (4).
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1.2 Kyberneticka a informacni bezpec¢nost

V nazvoslovi kybernetickd a informacni bezpeCnost ma mnoho odborniki
nesrovnalosti. Né&kteti se dokonce domnivaji, ze jsou tyto pojmy synonymem,
ackoli tomu tak neni. Kybernetickd a informacni bezpecnost se lisi predevsim jejich

perimetrem.

Kyberneticka bezpecnost je bezpecnost zabyvajici se celym kybernetickym
prostorem. Pfiemz kybernetickym prostorem rozumime prostredi, ve kterém se
zpracovavaji, vymeénuji a vytvaii informace. Je tvoreny informacnimi systémy, sluzbami
a komunikacnimi sitémi. Kybernetickd bezpecnost zahrnuje pravni, organizacni,

technické a vzdélavaci prostiedky, sméfujici k ochrané kybernetického prostoru (3, 4).

Informacni bezpecnost, pouziva se také bezpecnost informaci, se poté zabyva
celou organizaci — fyzickou, personalni, organizacni 1 komunikacni bezpecnosti.
Je zastfeSena fadou norem ISO/IEC 27000 a informacni bezpec¢nost fesi konkrétné norma

ISO/IEC 270002. Ta definuje ukol zajisténi CIA triady, tedy:

e dostupnost,
e integrita,
e davérnost (3, 4, 5, 6).

Mimo jiné ma zabezpecit ochranu aktiv pied poSkozenim, kradezi nebo ptirodni

katastrofou (3,4).
1.3 Audit kybernetické bezpecnosti

Audit je obecné definovan jako ,,systematicky, nezavisly a dokumentovany proces
ziskavani dikazl a jejich hodnoceni pro stanoveni rozsahu splnéni pozadovanych
kritérii“ (3, s. 130). Cilem je zjistit miru souladu mezi t€mito informacemi a stanovenymi
kritérii a nasledné sdelit vysledky zainteresovanym zdjemcim. U auditu se jedna
o tiistranny vztah, maze byt interni (organizace provadi pomoci vlastnich sil) nebo externi
(vyuziti prosttedkii nezavislého subjektu). Externi audit slouzi jako podklad pro
certifikaci (3, 7).
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Audit se provadi minimaln¢ 1x ro¢né (dozorovany audit) a skladé se z nasledujicich

fazi:

e zahjjeni auditu,

e prezkoumani dokumentace,
e provadéni auditu na miste,
e vyhotoveni zpravy o auditu,

e dokonceni auditu (3, 7).
1.4 Normalizacni instituce

Normaliza¢ni instituce se zabyvaji mimo standardizacni ¢innosti i standardizaci
bezpec¢nosti IT na riznych urovni. Jednotlivé instituce délime dle jejich ptisobnosti

na nadnarodni a svétové, evropské, narodni a dalsi (3).
1.4.1 Nadnarodni a svétové

Na nadnérodni a svétové urovni existuje uzka spoluprace mezi organizacemi jako
je 1SO, IEC nebo ITU. Jejich roli pii vydavani tzv. zdkladnich norem si popiSeme

v nasledujicich odstavcich (3).
International Organization for Standardization (I1SO)

ISO si za své poslani klade podporu rozvoje standardizacnich aktivit po celém
svété. Cil pfitom maji definovany zcela jasn€ — zjednoduSeni smény zboZi a sluzeb,

spoluprace na aktivitach tykajicich se intelektu, védy, technologii a ekonomiky (3).
International Electrotechnical Comission (IEC)

Celosvétova  organizace piipravujici  vyddavani mezinarodnich  norem
pro elektrotechnické, elektronické a jim piibuzné oblasti (elektfina, magnetismus,

multimédia, telekomunikace, distribuce energii, navrhovani nebo bezpe¢nost) (3).
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International Telecommunications Union (ITU)

Organizace spadajici pod hierarchii OSN pomoci svych normaliza¢nich aktivit
podporuje nové technologie jako jsou mobilni technologie nebo internet. Aktualni zajem
dnes sméfuje ke stavebnim prvkum v globalni informacni infrastruktuie a k tvorbé
multimedialnich systémi. ITU je 1 nadale ve vedouci roli ve spravé spekter radiové
frekvence, proto i nadale zafizeni (celularni telefony, letecké a namotni navadéci
systémy, védecké vyzkumné stanice, satelitni komunikace apod.) vysilaji stale hladce

a poskytuji tak spolehlivé bezdratové sluzby (3).
1.4.2 Evropské

I na evropské urovni existuje spoluprace mezi jednotlivymi institucemi, mezi které
se fadi CEN, CENELEC a ETSI. Urovei spoluprace zde vychazi ze strany CENELEC,

jenz spolupracuje s organizacemi CEN a ETSI (3).
Comité Européen Normalisation (CEN)

Podpora dobrovolné harmonizace technickych norem v Evropé, to je pfesné to,
co je poslanim CEN. Podporuje bezpecnost, umoziiuje funkénost vyrobki, systémul a
sluzeb. Mimo jiné mé nékolik technickych komisi s oznatenim CEN/ISSS zabyvajicich

se IT bezpecnosti (3).
Comité Européen de Normalisation Eléctrotechnique (CENELEC)

Jak bylo zminéno na zacatku, CENELEC tzce spolupracuje s organizacemi CEN
a ETSI. Vytvoftila dokonce novy sektor zabyvajici se ICT, kam jsou soustfedény aktivity

spojené i s oblasti informacnich a komunika¢nich technologii (3).
European Telecommunications Standards Institute (ETSI)

Organizace ETSI je neziskova a jejim cilem je vytvatreni telekomunikacnich norem

se zaméfenim na evropské potieby (3).
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1.4.3 Narodni

Narodni normalizacni instituce zajisStuji normalizaci v oblasti informacnich

technologii v jednotlivych statech a vétSinou spadaji pod organizace ISO a/nebo IEC (3).
American National Standards Institute (ANSI)

Jedna se o narodni normalizacni institut v USA, ktery sdm o sob¢ nevytvaii své
narodni normy. Zajistuje spisSe vyvoj pomoci konsensu u jednotlivych kvalifikovanych

skupin (3).
British Standard Institute (BSI)

Britsky institut slozeny z odbornikii s patficnou kvalifikaci a zkuSenostmi.
Ti vydavaji draft (ndvrh) normy, ktery je poté podobu 60 dni dostupny vefejnosti
a umoznuje tak vetejné pfipominkovani. Posléze probéhne posouzeni jednotlivych
piipominek

a publikace (3).
Deutsches Institut fiir Normung (DIN)

Némecky institut zaloZzeny na vefejné diskusi predstaviteli rtznych odvétvi
(primysl, obchod, sluzby, véda, vlada apod.), jenz umoznuje jejich setkdni a vytvoreni

definic pro vytvotreni némecké normy (3).
Cesky normalizaé&ni institut (CSNI)

Nejdiive statni ptispévkova organizace, aktudlné¢ podfizend organizace
pod Ministerstvem priimyslu a obchodu, zastupujici nase zajmy v mezinarodnich
a evropskych normaliza¢nich institutech. Je pravoplatnym ¢lenem organizaci ISO, IEC,
CEN, CENELEC a dokonce ETSI. Zaméfuje se ptredevSim na tvorbu ceskych
technickych norem, jejich vydavani a distribuci, poskytovani informaci o technickych

normach (3).
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1.5 Instituce v CR

V nasledujici kapitole budou zminény instituce, které se zaobiraji informacni

a kybernetickou bezpeénosti v ramci Ceské republiky.
1.5.1 Narodni bezpe¢nostni irad (NBU)

Narodni bezpecnostni ufad byl zalozen roku 1998 na zékladé zakona
¢. 148/1998 Sb., o ochrané utajovanych skuteCnosti a o zméné nékterych zékont.
Od samého pocatku je postaveni NBU stejné, jedna se o organ vykonné moci, zafazen
mezi ustiedni a spravni urady. Na zakladé téchto skute¢nosti neni zpravodajskou sluzbou,
ani nemda povéfeni zadnymi vySetfovacimi pravomocemi. Jeho hlavnim ukolem

je vydavani osvédceni (fyzické osobé nebo podnikateli) ¢i dokladu o bezpecnostni

zpusobilosti (8).

Utad se zaslouzil o uzavieni vefejnopravni smlouvy se sdruzenim CZ.NIC
o provozovateli Narodnim CSIRT Ceské republiky. Pied timto tikonem bylo provozovani
CSIRT tymu definovano pouze na Grovni memoranda (nejdiive s Ministerstvem vnitra,
posléze Narodnim bezpeénostnim ufadem). Role Narodniho CSIRT CR (CSIRT.CZ) je:

e udrzovani zahrani¢nich vztah,
e spoluprace se subjekty v ramci CR,
e Poskytovani sluzeb v oblasti bezpecnosti (feSeni a koordinace incidenttl, osvéta,

proaktivni sluzby) (9).
1.5.2 Narodni centrum kybernetické bezpecnosti (NCKB)

Sougasti NBU bylo od roku 2011 do roku 2017 také Narodni centrum kybernetické
bezpecnosti (NCKB), jez vzniklo za ucéelem koordinace spolupraci na narodni
a mezinarodni urovni pfi predchazeni kybernetickym utokim, feSeni kybernetickych
incidentl a dalSich. Mimo jiné se zaslouzilo o navrh zdkona o kybernetické bezpecnosti.
Od roku 2017 bylo NCKB vyélenéno zNBU a jeho agenda byla prevzata Narodnim
titadem pro kybernetickou a informaéni bezpeénost (NUKIB) (10).
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Vykonna sekce zajistuje pfedevsim:

e  ¢innost Vladniho CERT CR (GovCERT.CZ),
e prevence pied kybernetickymi hrozbami,
e feseni a koordinace kybernetickych bezpecnostnich incidenti,

e vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti a dalsi (10).
1.5.3 Narodni utvar pro kybernetickou a informaéni bezpe¢nost (NUKIB)

NUKIB je ,istiednim spravaim orgdnem pro kybernetickou bezpecnost vietné
ochrany utajovanych informaci v oblasti informacnich a komunikacnich systémii
a kryptografické ochrany* (11). Byl zaveden na zakladé novely zakona o kybernetické
bezpe€nosti 1. srpna 2017 a vykondva <Cinnosti vramci  kybernetické
bezpecnosti — vydavani opatfeni, ochrana utajovanych informaci, kryptograficka ochrana.

Mimo jiné obstarava problematiku s druzicovym systémem Galileo (11).
1.5.4 Bezpec¢nostni informacni sluzba (BIS)

Zpravodajska instituce Ceského statu, pusobici uvnitf uzemi. Jeji fungovani
je upraveno zékonem ¢. 154/1994 Sb., o Bezpecnostni informacni sluzbé a je fizena
a kontrolovana vladou Ceské republiky. BIS se v ramci svych aktivit zabyva také jevy
a aktivitami ovliviiujici bezpeénostni zajmy CR nebo hrozby pro komunika¢ni
infrastrukturu a jeji uzivatele z hlediska kybernetické bezpe¢nosti. Resi tak nejriizngjsi
druhy elektronickych titokii s dopadem na chranéné zajmy CR nebo provéfuje rtizna

internetova fora, kde dochazi k nelegalnimu obchodu v kyberprostoru (12).
1.5.5 Narodni centrum kybernetickych operaci (NCKO)

Na zaklad¢ stanoveného ukolu pro vybudovani a posilovani schopnosti
kybernetické obrany v ramci Narodni strategie kybernetické bezpecnosti pro obdobi
2015-2020 vybudovalo Vojenské zpravodajstvi (VZ), jakozto odpovédny subjekt
za zajisténi kybernetické obrany, Narodni centrum kybernetickych operaci. Ukolem
NCKO je vybudovani G¢inného systému obrany v kybernetickém prostoru. Obranou
se zde mysli ,,souhrn opatieni k zajisténi svrchovanosti, uzemni celistvosti, principii

demokracie a prdavniho statu, ochrany Zivota obyvatel a jejich majetku pred vnéjsim
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napadenim *“ (13). Oproti kybernetické bezpecnosti se obrana lisi v typu a intenzité Gtoku
a s tim spojenymi reagujicimi opatfenimi. Legislativné fesi otazky kybernetické obrany
novela zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi, kterd tak odpovida na to,
jak se VZ podili na zajisténi, jak probihd detekce kybernetickych tokli nebo aktivni
zasah (13).

1.5.6 Velitelstvi informac¢nich a kybernetickych sil (VeKySIO)

Armada Ceské republiky (ACR) je hlavni slozkou ozbrojenych sil Ceské republiky

spadajici pod Ministerstvo obrany Ceské republiky. Dle trovné veleni se déli na troveii:

e strategickou,
e  operalni,

e taktickou (14).

Do taktické urovné veleni ptibyly, kromé jiz zab&éhlych pozemnich, vzdusnych
a specidlnich sil, také sily teritoridlni a kybernetické. Stalo se tomu
tak 1. ¢ervence 2019 s definovanou poc¢ate¢ni operacni schopnosti od pocatku roku 2020.
Proto bylo od 1.ledna 2020 vy¢lenéno z organizacni struktury Pozemnich sil 103.
Centrum CIMIC/PSYOPS a bylo zafazené do podfizenosti VeKySIO s nazvem
Skupina informacnich a kybernetickych sil (SKIKS). Mimo této skupiny je v podtizenosti
zminiovaného velitelstvi také Centrum CIRC (Computer Incident Response Capability).
CIRC ma za tkol , proaktivni identifikace kybernetickych bezpecnostnich hrozeb
a incidentii pomoci nepretrzitého monitoringu diilezitych segmentii datovych siti resortu
MO, a jejich ndadsledna analyza, vyhodnocovani a reportovani relevantnim
partnerum“ (15). Dale pfipravuje protiopatieni v procesu rychlé reakce, spolupracuje

s odbornymi organy pii Setfeni kybernetickych bezpeénostnich incidenti apod. (16).

VeKySIO ptisobi nezavisle, spolecné nebo v souinnosti s dalSimi druhy sil
a Vojenskym zpravodajstvim. V rdmci jeho schopnosti je celé spektrum operaci
Vv kybernetickém prostoru, to i informacni a psychologické operace nebo civilné-vojenska

spoluprace (16).
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1.6 Operacni technologie

Operacni technologie (OT) ,,zahrnuje Sirokou skalu programovatelnych systémai
nebo zarizeni, které interaguji s fyzickym prostredim (nebo spravuji zarizeni,
ktera interaguji s fyzickym prostiedim). Tyto systémy/zarizeni detekuji nebo zpiisobuji
primou zménu prostiednictvim monitorovani a/nebo TFizeni zaFizemi, procesu
a udalosti** (17). OT je nadfazenou mnozinou pro prumyslové fidici systémy, systémy
spravy budov, dopravni systémy nebo systémy monitorovani a métfeni fyzického
prostiedi. Velice zjednodusené¢ muzeme tvrdit, ze OT zajistuje dodani kazdodennich
sluzeb, které jsou povazovany jako za samoziejmost. Mezi n¢ mtiizeme zaradit dodavku

elektiiny nebo ¢istou tekouci vodu z kohoutku (18).

ICS

Obrazek 1: Clenéni OT (Zdroj: 18)

1.7 OTwvsIT

Pojem operacnich technologii jsme si tedy jiz jasn€ vydefinovali. OvSem stéle neni
definovén rozdil mezi opera¢nimi technologiemi a technologiemi informa¢nimi. Prvnim
bodem, na ktery se v rozdilu 1ze podivat je jejich ureni. Zatimco informacni technologie,
jak jiz z nazvu napovida, slouzi ke zpracovani informaci jako takovych. Naproti tomu

primarnim uéelem operacnich technologii je vyuzivani fyzického vybaveni (4).
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Dalsi rozdil je patrny z CIA triaddy — davérnost, integrita a dostupnost.
Obecné¢ se toto poradi definuje jako prioritni pro informacni technologie.
V ramci operacnich technologii se CIA tridda obraci a na prvnim misté mame dostupnost,
poté integritu a nasledovné diaveérnost. Divod je zcela jasny. Operacni technologie fidi
napfiiklad i automobily a je mnohem podstatnéjsi, aby pii autonehodé ve spravny okamzik
zafungovaly bezpecCnostni prvky a vystrelil airbag. Skute¢nost, ze si data precte naptiklad
technologii méli zaméfit primarné¢ na bezpecnost a vytvorit tak SAIC pozadavky

na predpoklad bezpecnosti OT/ICS (4).

Confidentiality

Safety

Integrity Availability

Obriazek 2: VylepSena CIA triada — CIAS (Zdroj: 19)

1.8 Primyslové ridici systémy

ICS (z angl. Industrial Control Systems) jsou hlavnim segmentem opera¢nich
technologii a zéaroven zastfeSujicim pojmem pro systétmy SCADA a DCS.

Slouzi k monitorovani a ovladani primyslovych procesi, kterymi mohou byt:

e dopravnikové pasy v dolech,
e spotieba elektrické energie v energetické siti,
e ventily v plynovodech,

e vibrace na turbiné apod. (18).
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Tyto systémy byvaji v Castych ptipadech uréeny jako kritické s nutnosti vysoké
dostupnosti. Pii nezajisténi jejich zabezpeceni je v pfimém ohroZeni zdravi 0sob a jejich
okoli. Bavime se zde o situacich jako je unik nebezpe¢nych latek nebo uvolnéni
mechanickych soucédstek. Na zdklad¢ téchto skutecnosti vzniklo v rdmci segmentu
OT/ICS mnoho novych norem, které¢ se zabyvaji primyslovou bezpecnosti. Specidlné
kybernetickou bezpecnosti v prumyslovych fidicich systémech se zabyva ISA/IEC 62443
(diive ISA-99), NIST SP 800-82 nebo ISA-95 (20).

Popis zavislosti a spolupraci mezi jednotlivymi hlavnimi komponenty ve vét§iné
ICS je definovan v ramci Referenéniho modelu Purdue (Purdue model) a slouzi tak pro
Sirokou vetejnost jako vstupni bod pro sezndmeni se s OT prosttedim. Tento model
byl pfijmu ISA-99, aktudlné¢ ISA/IEC 62443, a déli sit na 7 trovni a 3 logické

celky — podnikova zéna, DMZ (demilitarizovana zona) a kontrolni zona (20).

Enterprise

Obrazek 3: Purdue referenéni model pro ICS (Zdroj: 20, str. 16)
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V ramci jednotlivych urovni je poté déleni néasledujici:

e Urovei 5 (Podnikova zéna) — Systémy na podnikové siti jsou vétsinou
pro vice zafizeni nebo zavodl. Piebiraji data z podiizenych systému
V jednotlivych lokalitich a ty pouzivaji kjejich vyhodnocovani
a poskytovani dal. Neni soucasti ICS, ovSem na konektivitu s nimi
spoléh4, jelikoz z ni ziskava data.

e Urovei 4 (Misto obchodu a logistiky) — Oblast, kde se nachazeji veskeré
systémy IT, jez podporuji vyrobni procesy v dané lokalité. Piebiraji data
Z podnikovych systému a ty dale distribuuje na OT nebo ICS. Prikladem
systémi na této trovni je databazovy server, aplikacni server, souborovy
server apod.

e Primyslova demilitarizovana zéona (IDMZ) — Zoéna pro sdileni
informaci mezi IT a OT umoznuje bezpecné propojit tyto sité€ s riiznymi
bezpecnostnimi pozadavky. IDMZ piidava dal$i vrstvu oddéleni
a kontroly. Zabranuje pfimé komunikaci mezi témito sitémi S odliSnymi
pozadavky. Navic diky ni nejsou systémy v nizSich vrstvach piimo
vystaveny Utokiim ¢i kompromitaci. Jeji soucasti jsou naptiklad proxy
servery, databazové replikaéni servery, doménové kontroléry
nebo terminalové servery (jump servery). DMZ je nejkritiCtéjsi casti,
co se tyka zabezpeceni a z toho diivodu by se na ni mélo brat zvysené
pozornosti.

e Uroveii 3 (Misto vyroby a Fizeni operaci) - Prvni troveii v OT &asti,
jez typicky slouzi k dozoru nad OT siti. Cast, kde mohou operatofi
na operatorskych stanicich sledovat a monitorovat procesni udalosti
a zasahovat do nich nebo reagovat na upozornéni/udalosti. Lze si ji
predstavit jako centralizovany velin s HMI, kde jsou procesy z celého
zdvodu. Nalezneme zde databazové servery, souborové servery,

inzenyrské pracovni stanice serverd HMI atd.
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e  Uroveii 2 (Oblast dohledového Fizeni) — Vétsina funkcionalit stejna jako
na urovni 3 srozdilem v jejich rozsahu. Oblast dohledového fizeni
se zaméfuje pouze na mensi Cast z celého systému. Konkrétni ¢asti jsou
zde monitorovany a ovladany pomoci HMI systémii. Operuji zde PLC
(dozor¢i charakter funkcionality), inzenyrské stanice nebo HMI
(samostatné/systémovy klient)

e Uroven 1 (Zakladni ovladani) — Misto vSech ovladacich zafizeni.
Maji na starosti operace jako otevirani ventilll ¢i startovani motort.
Najdeme zde PLC, VFD, PID.

e Uroveii 0 (Fyzické procesy) — Nejnizi troved, kde je misto skuteénych
procesnich zafizeni, jez jsou fizeny a monitorovany z vysSich trovni.
Tato zafizeni jsou souhrnné oznacovana jako EUC (z angl. Equipment
Under Control), jednd se o motory, pumpy, snimace nebo ventily.
Na urovni 0 se také nachazeji IED (z angl. Intelligent Electronic
Devices) (20, 21).

1.8.1 Typy architektur

vvvvvv

a SCADA systémy (PLC neni v tomto piipad€ brano jako systém). Oba typy mély sva
specifika, ovSem v dne$ni dob¢, kdy se technologie vyvijeji, je velice naro¢né
jednoznaéné urcit jejich typ. Oba systémy dokdzou monitorovéani a ovlddani vyrobnich
a primyslovych zafizeni. Obsahuji aplikace a nastroje pro celou Skéalu operaci
nad automatizovanymi procesy. A navic, jsou vSestranné, jelikoz jedna stanice mtize mit

funkcionality pro vicero typti osob a ¢innosti (22).
V nésledujicich fadcich si popiSeme nejvétsi rozdily, které zde najdeme.
DCS

DCS (z angl. distributed control systém) ma znacnou vyhodu v integrovaném
softwaru operatorského rozhrani, kdy nemusi byt pro kazdé zatizeni specificky program
pro jeho spravu. Mozna i1 proto mély DCS integrované pieddefinované funkce,

které stacilo pouze pfizpisobit a nasadit do potiebného prostfedi. Za tuto vyhodu ov§em
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nikoli drasticky. Navic se jedna o uzavienou architekturu, tzn. nelze vyuzit zatizeni jinych

dodavatelu (23).
SCADA

SCADA, zkratka pro Supervisory Control and Data Acquisition, je systém
s otevienou architekturou, u néhoz muzeme kombinovat komponenty od rtznych
dodavatelt. Nékteré znacky podporuji zvysenou kompatibilitu mezi svymi zafizenimi,
ve vetsing pripadi tomu tak ale neni. Navic na obsluhu kazdého typu zatizeni je potiebny
specificky software. Na druhou stranu je lep$i pro casové citlivé procesy.
Obsahuje vSak PLC a RTU, které je potfebné vzdy od zakladu naprogramovat.
Oproti DCS ma vétsi Skalu komunikacnich protokolt, kterych mtize byt vyuzito (23).

DCS

=
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Obrazek 4: DCS vs SCADA (Zdroj: 23)

Profinet

1.8.2 Komponenty

ICS sité maji své specifické fidici komponenty, které mizeme rozdélit do dvou
skupin — servery a kontroléry. Servery délime dle jejich funkcionalit na fidici,
DCS/SCADA server, data historian a vstupné vystupni server. Vice si je piiblizime

Vv nasledujicich odstavcich (24).
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Ridici server

Je fidicim serverem komunikujicim s podfizenymi jednotkami na Grovni vyrobnich

procest. Spojuje je ICS sit’ pomoci kontrolniho fidiciho softwaru. (4, 24).
SCADA server (MTU)

SCADA server, jinak pouzivana také terminologie MTU (z angl. Master Terminal
Unit), pracuje jako hlavni server v ICS siti, pficemz PLC a RTU jsou v siti podfizenymi.

Provadi dohled nad vyrobnimi procesy (4, 24).
Data historian

Specializovany softwarovy systém shromaZzd’ujici informace o vSech procesech
(bodové hodnoty, upozornéni atd.) z primyslovych systéml a zatizeni, které uklada
do centralni databaze. Existuji feSeni proprietarni (ABB, Areva, Emerson, GE) 1 tfetich
stran (Aspen Technologies, Canary Labs, OSIsoft). Posbirana data slouzi k analyzam
a statistikadm procest v ICS. Jedna se o ,,prémiovy* cil utoku, proto by méla byt zvysena

pozornost pii jeho zabezpeceni (4, 22).

Recommended Differential Pressure

Obrazek 5: OSIsoft Pl Vision ukazka (Zdroj: 25)
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Input/output server (1/0 server)

Shromazd’uje, uklada a poskytuje pfistup k procesnim informacim z PLC, RTU
a IED. Operatofi jej mohou vyuzit kinterakci sHMI a fidicim serverem.
Na strané kontrolérti jiz na zdklad¢ funkcionalit jednotlivé prvky nedélime, jelikoz

se jedna o specifické prvky (22).
HMI

HMI (z angl. Homan-machine interface) je prostiedkem interakce s PLC, RTU
a IED pro operatory. Nahrazuje fyzické prepinace, ciferniky a dalsi elektrickd zafizeni
grafickym rozhranim, které reprezentuje digitalni kontroléry. Umoziiuje tak operatorim
spustit nebo zastavit cykly, upravit nebo nastavit body a vykonat dalsi funkce potfebné

pro interakci fidicich procesu (22).

Obecné je vyrabéno ve dvou provedenich, prvni zalozeno na modernich OS
(Windows 7, 8, 10), kdy dokaze provadét rizné funkce. Druhy typ kombinuje zodolnény
primyslovy pocita¢, dotykovou obrazovku a je montovan piimo jako panel.
Navic je zde OS z rodiny Windows Embedded (CE, XP, 7, 8, Compact), takze ho je nutné

programovat separatnim pocitatem se specialnim softwarem (22).
PLC

PLC (z angl. Programmable logic controller) je specidlnim primyslovym
pocitaéem, pouzivanym k automatizaci vyrobnich procesi. Bylo vyvinuto, aby v moderni
dobé nahradilo elektromechanické relé. Je specifické fyzickym zodolnénim oproti
klasickym PC, jenZ zndme. Navic nepouziva komercni operacni systémy. Principialné
je zaloZeno na specialnich aplikacnich programech automaticky generujicich vystup
na zakladé specifického vstupu. Pro jejich programovani se vyuziva 5 programovacich
jazyki — LD (z angl. Ladder Diagram), SFC (z angl. Sequential Function Charts),
FBD (z angl. Function Block Diagram), ST (z angl. Structured Text), IL (z angl.
Instruction List). Jednotlivé programovaci jazyky jsou definovany v IEC-61131-3 (22).

Velmi jednoduché PLC mohou byt nazyvany PLR (z angl. programmable logic
relays), programovatelné logické relé. Mnoho typti zatfizeni je specifickych pro urcité

typy prumyslovych pouziti, ve vSech piipadech ale pracuji v realném case (22).
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ICS servery a HMI
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Obrazek 6: Komponenty PLC (Zdroj: Vlastni zpracovani dle 22, str. 60)

RTU

RTU (z angl. Remote terminal unit), polni zafizeni vybavené bezdratovym
a dratovym rozhranim, které podporuje sbér, monitoring a fizeni dat.
Je tizeno mikroprocesorem, ktery dostavd piikazy a odesild data zpét do centralni
monitorovaci stanice. Vzhledem kjeho nazvu je jasné jeho spojeni se vzdalenym
ovladani — pomoci modemu, mobilniho datového ptipojeni, rddiove nebo jinymi zpiisoby.
Jsou vétsinou instalovany na ne piili§ dostupnych mistech, kde na né ptsobi vnéjsi vlivy

jako jsou teplota, vlhkost ¢i zver (22).

Funkcionalita RTU a PLC se v dosti ptipadech ptekryva. V ptipad¢, kdy ma RTU
integrovanou programovou logiku a kontrolni funkce, miize dochazek zdméné za dalkové

ovladané PLC skombinované s integrovanym telekomunika¢nim vybavenim (22).
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IED

IED (z angl. Intelligent electronic device) je inteligentni elektronické zafizeni
napliujici pozadavky na riznorodé fyzické a logické potieby V primyslovém prostredi.
Zcela zjednoduSené se jednd o sensory/akéni cleny, které jsou ,inteligentni*
nebo ,.chytré¢* ¢i dokonce ,smart“, jak je v dneSni dobé oblibené pouzivat.
Pro nas to znamena, Ze jsou schopny sbirat data z okolniho prostfedi, pfedavat je dalSim

zafizenim a provadét mistni zpracovani a fizeni (22).

Aktualné€ se ovSem jiz na zéklad¢ popisu PLC, RTU a IED jednotlivé komponenty
slévaji do kupy. Ono tomu tak ovSem V nékterych ptipadech redln€ je, existuji totiz
zafizeni, které oplyvaji schopnosti méfeni, diagnostiky, vzdaleného ovladani
a telekomunikace v ramci jednoho celku, a dokonce podporuji nékolik programovacich
jazyktl zaroven. Pro oddéleni téchto pojmi budeme povazovat IED za zafizeni
podporujici specifickou funkci v ramci celého kontrolniho systému a PLC s RTU
k obecném uziti (22, 24).

Nebud'me nyni vSak na omylu, Ze jsme si pfedstavili kompletni spektrum aktiv
v primyslovych fidicich systémech. V radmci primyslové sit¢ se mohou nachazet
také tiskarny, ptistupové systémy (Ctecky karet) nebo méné prekvapivé Active Directory
a Casové servery. Zrovna Casoveé servery jsou v ramci primyslovych fidicich systému
dosti citlivym tématem, vzhled k fizeni v redlném case, kdy je nutné zajistit synchronizaci

¢asu mezi jednotlivymi systémy a jejich periferiemi (4, 22, 24).

Vsechna zafizeni maji néjaké typy zranitelnosti, proto je potiebné timto zptisobem
pfistupovat K celé problematice. I na prvni pohled zcela neskodné zatizeni by mélo

byt posouzeno z hlediska bezpeénostnich slabin.
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1.8.3 Systémové operace

Ukolem komponenti zmifiovanych v predeslych odstavcich je vytvofit
a automatizovat uréitou pramyslovou operaci, napf. generovani elektrické energie
nebo vytvoreni produktu. Typickd primyslova operace je slozena z nékolika vrstev
naprogramované logiky tak, aby manipulovala s mechanickymi prvky v potadi,
jenz bude mit za vysledek automatizaci procesu. A prave fidici smycky (angl. control
loops) se zasluhuji o automatizaci jednotlivych specifickych funkci v ramci procesu

automatizace (22).
Ridici smy¢ky

Ridici prvky jsou programovény specifickou logikou nazyvajici se fidici smycka
(z angl. control loop). Termin smycka je odvozeny od pojmu ladder logic, tedy logiky
plosné pouzivané v téchto systémech. Pro predstavu funk¢nosti — PLC prochazi cyklicky
svymi riznymi vstupy, aplikuje logiku kodu na tpravu vystupll a poté znovu zacne
skenovat vstupy (22). V programovani muzeme tuto smycku ptirovnat k nekone¢nému

cyklu jakym ma v jazyce C++ syntaxi:

#include <stdio.h>
int main ()
{
while (1)
{
//nekonecéné opakujici se Cdst kdédu

}
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Samoziejmé kod fidicich systémi neni v tomto programovacim jazyce psan,
slouzi pouze K ilustrativnimu piikladu. Kod vramci fidici smycky muze vypadat

naptiklad nasledovné:

Zlednodusena kontrolni smycka v "zapnutém” stavu ukazujici aplikavanou ladder logiku

| st bl ek hincins vy i corsons
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Obriazek 7: Kod Fidici smy¢ky (Zdroj: Vlastni zpracovani dle 22, str. 71)
Ridici procesy

Ridici proces je obecny pojem pouzivany pro definovani vétsich automatizovanych
procesti v prumyslovych operacich. Ku ptikladu takova vyroba plastového vyrobku
si projde ¢tyimi fazemi — uzavieni vstiikovaci formy, plnéni formy a dotlak, chlazeni
a plastifikace, otevieni vstfikovaci formy a odformovéani vyrobku. Kazdd fize miize
byt definovéna jako fidici proces tvofeny z jedné i vice fidicich smycek. S jednotlivymi
procesy lze vétSinou interagovat pomoci HMI, to predava graficky piehled z jedné
nebo vice fidicich smyéek umoznujici tak komunikaci s podfazenymi kontroléry

(PLC, RTU) a to az na Groven vycteni dat ze senzort (22).
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Smycky zpétné vazby

Kazdy automatizovany proces musi spoléhat na urcitou Uroven zpétné vazby
jak mezi fidicimi smyckami, tak fidicimi smyckami/procesy a operatorem. Zpétna vazba
je zde poskytovana pifimo zHMI pro kontrolu specifického procesu.
Miuze byt decentralizovana i centralizovand mezi rtiznymi procesy. Jedna se tedy

0 proces, V kterém jsou vystupy ze systému vraceny zpét a pouzivany jako vstupy (22).
Produk¢ni informacéni management

Centralizovany management pro prumyslové fidici systémy je provozovan pomoci
jednoho nebo vice systémd data historiani, které provadéji historizaci.
Tedy proces ptevodu dat z prostiedi fizeném v redlném Case automatizovanych procest
a jejich ukladdani v priibéhu ¢asu. Na historizované data se pouzivaji analytické nastroje

— SPC (Statical Process Control) a SQC (Statistical Quality Control) (22).
Podnikovy informaéni management

Provozni monitoring a analyzy jsou vyuzivany managementem pro ladéni operaci,
zlepseni efektivity, minimalizaci nédkladii a maximalizaci zisku. Proto je nutné replikace
dat provoznich/operatnich na data podnikova dostupnd V podnikové  siti.
Problémem je jejich prenos. K dohledovym datim je mozné pfistupovat pomoci HMI
nebo data historian klientu. A oba typy pfistupu maji své vyzvy k
zabezpecCeni — problematika identit, komunika¢nich pravidel, ¢i vlivu na procesy

(tyka se pouze HMI) (22).

1.8.4 Hrozby

S tuzbou vlastnikl aktiv ziskat benefity konvergence IT a OT se nahle do poptedi
zaCaly dostavat hrozby pro fidici systémy, které v odpojenych, rozuméjte ostrovnich,
systémech byly z velké Casti ignorovany. Ale pouhou konvergenci konektivity to teprve

zacina (20).

Mnoho systémil totiZ pouZivd zastaralé operacni systémy, na které nejsou
aplikovany zaplaty (z angl. patch), coz znamena tisice neoSetfenych zranitelnosti.

V béznych IT systémech by jiz davno tyto patche byly aplikovany a bylo znemoznéno
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jejich zneuziti na zakladé exploitd. V OT tomu tak ale neni. Bézny patch nebo update
muze mit negativni vliv na chovani téchto zafizeni i sité, proto se odkladaji na planované

odstavky, kde se tyto servisni tkony provadéji (20).

Navic ICS zafizeni, protokoly a aplikace nebyly nikdy vyvijeny s prioritou
bezpecnosti. Co povaiujeme v IT za standard, zde mitize zptisobit reset nebo uplné selhani
ICS zafizeni. K tomu si mizeme ptidat, ze ICS aplikace a protokoly byly ptvodné
vyvinuty bez autentizacnich mechanismt, Sifrovani a dal§ich béznych praktik

kybernetické bezpecnosti (20).

Posledni podstatnou hrozbou je nedostate¢na znalost IT dovednosti uvnitf prostiedi
ICS. Setkavaji se zde celkem 3 oblasti — IT, elektrotechnika a automatizace.

Proto v mnoha ptipadech dochazi k chybam pfi udrzbé, nastaveni nebo hardeningu (20).
1.8.5 Dopady kompromitace

VSsichni tedy chapeme, Ze se pohybujeme v prostfedi, kde jsou chemické reakce,
vysoké teploty, velky tlak a mechanické komponenty, které mohou zplsobit dopad
na bezpecnost, zdravi a lidské blaho. Jaké tedy mohou byt nasledky kompromitace?

Obecné se jedna o:

e katastrofalni bezpecnostni selhéni,

e uvolnéni nebezpecnych latek do okoli,
e zastaveni vyroby,

e regulacni pokuty

e aztratu vefejné duveéry (20).
1.8.6 Metody utoki

Existuje spousta metod, jak zauto€it na identifikovany cil. At uz to je utok typu
MitM, DoS, utok piehranim a mnoho dal$ich metod, jez jsou v ICS siti velmi efektivni.

Nekteré z nich si ve zkratce popiSeme (20, 22).
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MitM

Man in the middle je typ utoku, kde je Gto¢nik mezi komunikujicimi zatizenimi
a odposlouchava sitovy provoz. Redlné je utocnik takovou spojkou obou zafizeni,
kdy rozhoduje, co pieposle, a tak mize modifikovat posilana data. Problémem je zde
nutnost ziskani diivéryhodnosti u obou zafizeni. Aplikace v ICS je komplikovana kviili
komunikaci zafizeni pomoci Sessions, jenz jsou navazany a udrzovany po dlouhou

periodu ¢asu (20, 22).
DoS

Denial of service zptisobuje nedostupnost sluzby/prostiedku. Jako u vétSiny ptipadia
by tento typ utoku v IT odvétvi nezptisobil nijak vyrazné skody, Slo by naptiklad pouze
o zpomaleni naéitani webové stranky. My jsme ale v oblasti mechanickych ¢as a kouzel,
kde zakony IT neplati. Pfi tomto vektoru utoku dojde ke =ztrat€¢ kontroly
(LoC — Loss of Control), kdy se fyzicky proces ptepne do ,,bezpe¢ného* stavu, vypne se.
Na arovni HMI se bavime o ztraté¢ prehledu (LoV — Loss of View), ktery v ptipadé
nedostupnosti vyrobnich fidich dat, vétSinou vede k zastaveni procesu a jeho obnové.
Krasnym piikladem je legendarni Ping smrti (angl. Ping of death). Ten ma v pfikazovém

fadku nasledujici syntaxi: ping -s 65535 <IP adresa> (20, 22).
Utok piehrianim

Na prvni pohled jednoduchy vektor Utoku se zaméfuje na zopakovani
pozadovaného procesu na zdkladé odchycenych paketi a jejich opétovného pouZiti.
To je mozné diky pfendSené fidici komunikaci v plaint textu, tedy nezaSifrované

podobé (22).
Kompromitace HMI

Nejjednodussi zptisob, jak ziskat neopravnéné fizeni a ovladani, je vyuzit
schopnosti HMI. Nejefektivnéj$i je to skrz rozhrani konzole vyuzitim instalace
vzdaleného piistupu, ¢imz dojde ke kompromitaci. K tomu se vyuzivd Metasploit
framework a pro ziskdni vzdaleného pfistupu poté Meterpreter shell

(k instalaci vzdaleného VNC serveru). Tak se lze dostat piimo do rozhrani HMI,
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zde neni jiz potieba piima znalost mechanismui na pozadi, jelikoZ je umoznéno ovladani

pomoci grafického rozhrani (22).
Kompromitace inZenyrské stanice

Témet identické mechanismy jako u kompromitace HMI pomoci Meterpreter
payloudl. Rozdilem zde je rozsah, na jakém poté¢ mtize uto¢nik skodit. HMI ma vétSinou
omezenou funkcionalitu, zatimco inZenyrskd stanice (EWS) obsahuje také speciadlni
nastroje slouzici k modifikaci a manipulaci s ICS zatizeni jako je PLC. Plus se na EWS
mnohokrat vyskytuje ulozena dokumentace o fidicim systému tykajicich se designu,

konfigurace a provozu zavodu. Cimz se stava mnohem vice cenénym cilem (22).

Redlne¢ se poté setkdvame se smiSenymi utoky, kombinujici vice expoitl
a zranitelnosti na vice cili. Jedna se utoky, ktery vyuzivaji rizné techniky a nastroje
na ziskani ptistupu do sité, obejiti zabezpeceni a poté ziskani pfistupu do priamyslové
casti sité, kdy se teprve nyni muze snazit o kompromitaci nebo dalsi exploitaci.
Sofistikovanost Gtoku byla povysSena Stuxnetem, jenz se dokazal specificky chovat
v riznych prostiedich. Dale tento koncept pak povysil Skywiper, znamy také
jako Flame (22).

1.9 Pruamyslové sité

Vramci této diplomové prace je primyslovou siti mysSlena jakékoliv sit,
podporujici propojeni komunikace mezi zafizenimi vytvarejicich nebo podporujici

pramyslové fidici systémy.

1.9.1 Pozadavky na design a architekturu

komunikace na dratové 1 bezdratové turovni je zaloZzena na Ethernetu a IP
(n€kde lze stale vidét sériovou komunikaci pomoci RS 232/422/485). Ov§em zde vSechny
podobnosti kon¢i. Primyslovd sit’ je designovand primadrmé€ na dostupnost,
proto se pouzivaji protokoly operujici Vv redlném case, ptenos dat pomoci UDP a sité
odolné proti chybam propojujici koncové zatizeni a servery. Design je odvozen prave od

odlisnych pozadavki na funk¢nost sitové architektury, viz. Tabulka 1: Pozadavky na sité.
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Tabulka 1: Pozadavky na sité (Vlastni zpracovani dle 22, str. 88)

Provozni sit (oblast fizeni Provozni sit (oblast A
Funkce o ) Podnikova sit
a procesti) dohledova)
Opera v redlném Kriticka Vysoka Nejlepsi mozny
Case
Spolehlivost/ Kriticka Vysoka Nejlepsi mozny
Odolnost
Sitka pasma Nizka Stfedni Vysoka
Malo, explicitné Malo Mnoho
Relace . .
definovano
Nizka, konzistentni Nizka, konzistentni N/A,
Latence znovuzaslani
povoleno
Sit Sériovd, Ethernet Ethernet Ethernet
Real-time, proprietalni Témér real-rime, Nejsou real-time,
Protokoly oteviené oteviené

A nyni mame dilema. Vysoka dostupnost vyzaduje kruhovou nebo mesh topologii
a operativnost v realném case s nizkou latenci na druhou stranu minimalni switching
a routing. Pravé tyto pozadavky diktuji, jak bude vypadat design a architektura sité.
To mize vést k pottebe specialniho sitového vybaveni kompatibilniho s vyse uvedenym,
a tak dosazeni potfebné funkcionality. Dalsi, co urcuje design jsou pouzivané primyslové

protokoly (22).

Pti aplikaci switchingu a routingu do sité s mnoha subnety, ddvame vzdy prednost
switchingu. Routing vyuzivame pouze u komunikace piekonavajici funkéni hranice.
Vyuzitim L3 switche misto kombinace nékolika zafizeni pracujicich na L2 a L3 poté
dokazeme zlepsit vykon sité a usetfit nékolik hopt. Vyuzivame STP (z angl. Spanning
Tree Protocol) eliminujici smycky a dynamické routovani. Pro komplexni a sofistikovany
design lze vyuzit VSRP (z angl. Virtual Switch Redundancy Protocol) a VRRP
(z angl. Virtual Router Redundancy Protocol). Pti ponofeni hloubéji do oblasti fidiciho
prostiedi se vyuziva tfada otevienych nebo proprietarnich protokold, které mohou mit
nativni podobu nebo byt pfizplisobené k pienosu pies Ethernet. Naptiklad sit” fieldbus

pouziva dvouvodic¢ovou konektivitu zavislou na tzv. couplerech (tap) a terminatorech.
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Specifické oblasti primyslovych siti i vyzaduji jedinecné pozadavky na design a vyuziti

specifické topologie (22).
1.9.2 Typické topologie
Mezi jednotlivé topologie vyuzivané v primyslovych sitich fadime topologii typu:

e sbérnice,

e mesh,

e bezdratovy mesh,
e hvézda,

e vétev nebo strom,
e akruh (22).

Nikdy neni pouzita pouze jedna topologie a jedna se o kombinaci vySe zminénych.
Topologie sité vyrazné ovliviiuje moznosti segmentace sité. Ku piikladu je dual-homing
ptipojujici jedno zatizeni do dvou a vice siti zaroven. Ani pii nastaveni ACL (angl. access
control list), implementaci IDS a aplikac¢niho firewallu tak nemusime zabranit Gto¢nikovi
V obejiti téchto zabezpecovacich mechanismii. To je potieba brat v potaz a nejlépe
se n¢kterym topologiim, pokud to situace umoziuje, zcela vyhnout. Musime tedy dobie
a podrobné porozumét vyhodam i nevyhodam jednotlivych topologii a dale pak spravné

segmentovat sit’ na vSech Grovnich (22).
1.9.3 Protokoly

K pochopeni, jak funguje pramyslova sit' je pottebné porozumét alespon
na zékladni irovni komunikacéni protokoly, které se zde vyuZzivaji a proc¢ se zde vyuzivaji.
Vzhledem k pozadavkim, jaké zde musime naplnit na komunikaci v realném case, chybi
zakladni funkce, jeZ by mohly snizit efektivnost. CoZz znamena absenci i1 takovych
»drobnosti* jako je autentizace a Sifrovani. Mnoho protokolii navic proslo, nazvéme
to modernizaci, aby mohli pracovat na Ethernetu a IP (angl. Internet Protocol).
Dodavatel¢ tak mohou vyuzivat komer¢ni technologie. Tato modernizace mé za nasledek
jejich vysokou zranitelnost vic¢i kybernetickym utokiim. Pojd'me si tedy jednotlivé
protokoly  pfedstavit. Pro jejich  pfedstaveni jsou rozdéleny do  tii

kategorii — fieldbus, primyslovy ethernet a backend (22).
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Fieldbus Protokoly

Na prelomu tohoto tisicileti byla vydana IEC 61784 definujici celkem 9 protokoli
(FOUNDATION Fieldbus, CIP, PROFIBUS/PROFINET, P-NET, WorldFIP,
INTERBUS, CC-Link, HART a SERCOS). N¢které z nich si popiSeme:

e Modicon Communication Bus (Modbus), protokol pfedstaveny v roce
1979 zalozeny na principu zadost/odpovéd’ pracujici na 7 vrstvé OSI
modelu puvodné pro implementaci na RS-232C nebo RS-485.
Ma definované 3 PDU (angl. Protocol data units) — Modbus Request,
Modbus Response, Modbus Exceptional Response. Obecny datovy ramec
je slozeny z adresy, funkéniho kodu, dat a kontroly chyby. V pribéhu let
vzniklo nékolik jeho variant — Modbus RTU a ASCII (podpora binarniho
a ASCII pfenosu), Modbus TCP (podpora IP), Modbus+
(podpora propojeni sbérnic pomoci techniky ptedavani tokenu). Vyuziva
se mezi PLC a HMI nebo hlavnim/fidicim PLC a podtizenymi zatizenimi.
Chybi zde autentizace, Sifrovani, kontrolni soucet a je nachylny
na DoS utoky.

e Distributed Network Protocol (DNP3), protokol podobny jako Modbus.
Motivem jeho vyvinu bylo mit spolehlivy protokol v prostfedi elektro
prumyslu, kde je vysoka mira EFI (z angl, electromagnetic interference),
elektromagnetického ruSeni. DNP3 pfidavd kontrolni soucet a vytvari
unikatni kli¢ pro relaci, primarn€ ovSem se zaméfenim na integritu dat,
nikoli jejich zabezpecCeni. Miuzeme tedy vyuZzit stejné metody
jako u Modbusu a navic doplnit manipulaci synchronizace ¢asu, potlaceni
alarmi a dalsi.

e Process Fieldbus (PROFIBUS), je master/slave protokol podporujici
uziti vice master uzlii pomoci predavani tokenu (pokud ma master token,
tak komunikuje se slave). Chybi zde autentizace na mnoho funkcionalit,
diky spoofingu lze dosdhnout imitace master uzlu, a tak ziskat moznost

konfigurovat slave.
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e Industrial Ethernet, je terminem referujicim na adaptaci
IEEE 802.3 Ethernet standardu do primyslovych automatizac¢nich feseni
pracujicich v redlném case. Z toho divodu jsou vSechny nize zminéné
protokoly spadajici do této kategorie nachylné na jakékoliv zranitelnosti
Ethernetu. Spadaji sem tedy:

o Ethernet Industrial Protocol (Ethernet/IP)

o PROFINET

o EtherCAT

o Ethernet POWERLINK
o SECOSI

e adalsi, napt. HART, CIP, S7comms nebo BACnet (22).
Backendové protokoly

e OLE for Process Control (OPC), neni primyslovym protokolem,
ale sérii standardizacnich specifikaci pro usnadnéni integrace rtuznych
forem dat na systémech od riznych dodavatelti. Funguje jako klinet/server,
kde klient vola lokalni proces, ten se ale spousti vzdalené na serveru,
coz se nazyva vzdalené volani procedury, RPC (z angl. remote procedure
call).

e Inter-Control Center Communications Protocol, slouzi ke komunikaci
mezi kontrolnimi centry v energetice. Je zafazen do kategorie backend,
jelikoz jeho design pocital s vyuzitim v rdmci obousmérné komunikace
WAN mezi kontrolnim centrem, elektrarnou, rozvodnou a dalSimi

¢astmi (22).
1.10 Standardy a regulace

| v primyslové systémy maji své standardy a regulace. Nékteré z nich nejsou
pro Ceskou republiku nijak zavazné, oviem v oblastech hardeningu a pozadavki
na dodavky pro kritickou infrastrukturu se aktudlné zdaji byt zapadni regulace

propracovan¢jsi, proto nebude od véci nékteré z nich zdvérem zminit.
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1.10.1 ISO/IEC 27000

Rada norem zabyvajici se bezpeCnosti informaci fidici se stejnou strukturou

a pravidly. Celkové obsahuje vice jak tficet norem, z nichZ jadro tvoii osm z nich:

e SO 27000 — definice pojmu a slovnik s terminologii,

e ISO 27001 — norma, ktera se tyka ISMS,

e |SO 27002 — souhrn nejlepsich praktik pro bezpec¢nost informaci,

e |SO 27003 — ptirucka pro navrh a zavedeni ISMS,

e |SO 27004 — méfeni,

e IS0 27005 — tizeni rizik bezpecnosti informaci,

e SO 27006 — poZadavky na organy provadégjici audit a certifikaci ISMS,
e SO 27007 — doporuceni k provadéni auditu (3).

Nejzajimavéjsim je pro nas ISO 27002, diive publikované jako ISO 17799.
Sice neptedava rady, jak zabezpecit specifické prostiedi priimyslovych fidicich systému,
ale je namapovana ptimo na narodni bezpeénostni standardy (ZoK, VoK). V roce 2017
dale vysla standardizace technického reportu z roku 2013. Je oznaceny jako ISO/IEC
27019:2017 a zaméfuje se na kontroly bezpecnosti informaci pro energeticky prumysl.
Pivodni technicky report (TR27019:2013) vychazel z pozadavki NERC CIP a celkem
rozsitoval o 42 oblasti, které nebyly v ISO/IEC 27002 (22).

1.10.2 ISA/IEC-62443

Série standardd rozdélena do 4 skupin zaméfujicich se na Sirokou $kalu témat
potfebnych pro implementaci bezpecnosti primyslovych automatizac¢nich a dohledovych
systtmi  (IACS, zangl. Industrial Automation and Control  System).

Jednotlivé skupiny jsou nésledujici:

e |EC 62443-1 — General,

e |EC 62443-2 — Policies and procedures,
e |EC 62443-3 — Systém,

e |EC 62443-4 — Component (22).
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Prvni skupina se zabyva standardizaci pojml a zajiSténi konzistence referenci,
metrik a modelt. Sklada se ze 4 dokumentt, pficemz nejzajimavejSim je ten s oznacenim
62443-1-3, jelikoz definuje pravé jednotlivé metriky, jez jsou velice napomocné

v kvantifikace dodrzovani bezpe¢nostnich praktik pro IACS (22).

Skupina dvé se poté zaméfuje se svymi 4 dokumenty na potebna pravidla a postupy
vytvareni efektivniho IACS bezpecnostniho programu. Z této skupiny pochazi prvni
vydany standard z celé série a to 62443-2-1 definujici pozadavky na systém fizeni
bezpecnosti pro TACS. Déle je definovany patch management v ramci primyslové

architektury (62443-2-3) a pozadavky na certifikaci IACS dodavatelu (62443-2-3) (22).

Treti skupina, 62443-3 cili na technologie kybernetické bezpecnosti — obsahuje
dokumenty s dostupnymi  technologiemi, posudky a metodiky navrhu.

Nesmime zapomenout na bezpecnostni pozadavky (22).

Posledni skupina, 62443-4, ma na starosti bezpe¢ny vyvoj komponent a obsahuje
detailni pozadavky na vytvoreni SDLC (z angl. Secure Development Lifecycle) pro IACS
(22).

1.10.3 NIST SP 800-82

Poprvé publikovana v kvétnu 2013, obsahuje doporuceni pro bezpecnost,
management, procesni a technické kontroly vedouci ke zlepSeni bezpe¢nosti fidicich
systémul. Aktudlné NIST pfichystal jiZz navrh tfeti revize a vyhliZi se oficidlni vydani

do poloviny roku 2022. (22).

Mimo jiné pod taktovkou NIST vznika také framework pro zlepSovani kybernetické
bezpec¢nosti kritické infrastruktury, ten je dostupny z odkazu:
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf

1.10.4 DalSsi

Mezi dals$i standardy a regulace jsem ptidal NERC CIP a CFATS. Jedna se o Cisté

americké zalezitosti, ovSem stoji za zminku.
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NERC CIP

Z amerického NERC CIP bychom si méli vzit ptiklad miniméalné ve vysokych
sankcich pfi nedodrzovani pozadavkli na bezpecnost kritické infrastruktury.
Je uplatnitelny pouze v Severni Americe pro energeticky prumysl a dopliuje fadu dalSich
standardll s kterymi je v souladu. Vzhledem k uplatnéni v této oblasti, kde se pouziva
distribuovany kontrolni systém je relevantni také pro dalsi provozovatele priimyslovych

siti (22).
CEATS

Protiteroristické standardy chemického =zatizeni (z angl. Chemical Facility
Anti-Terrorism Standards) definuji RBPS (angl. Risk-based Performance Standards),

kde jsou rizné navrhy pro zabezpeceni systémii pro chemické zatizeni (22).

Mezi dalsi poté patii NEI 08-09 (Plan kybernetické bezpecnosti pro jaderny
reaktor), APl 1164 (Zabezpeteni SCADA pro potrubni systémy ropy a plynu),
SG-CG/M490 (Zabezpeceni rozvodné soustavy v EU) a ENISA s nékolika
publikacemi (20, 22).

1.11 Penetracni testovani

Nejlepsim zplisobem, jak ovéfit miru zranitelnosti systému proti neopravnénému
priniku, je penetratni testovani. Za pouziti specializovanych nastroji se zkousi
proniknout riznymi vektory do vSech moznych ¢asti testovaného aktiva, a to jak zvenci,
tak zevnitf. Na zakladé¢ téchto pokust lze odhalit zranitelnosti (slaba mista).

Penetracni testovani tak tvofi podstatnou ¢ast bezpe¢nostni analyzy (3).
1.11.1 Typy

Provadi se v nékolika variantach dle rozsahu znalosti prostiedi — black box,

white box a grey box.
Black box

V tomto ptipadé se jedna o penetracni test, kdy ma tester minimum ¢i viibec Zadné

znalosti o prostiedi, které bude testovat. Jedna se simulaci redlného utoku, kdy se snazime
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imitovat perspektivu Gto¢nika, jenz si musi zjiStovat v§echny informace. Tento druh testu
je proto velkym rizikem, a to zvlast’ v prostiedi ICS. Doporucené, v nékterych ptipadech

i regulované, je provadét tyto testy pouze na testovacim/vyvojovém prostiedi (7, 20).
White box

Znalost prostfedi je na urovni maxima pfedanych a dostupnych informaci
(prostiedi, systémy, informace o spole¢nosti, IP adresy, operacni systémy, aplikace
nebo dokonce zdrojové kody). Timto zpiisobem lze docilit ziskédni vice informaci
Z penetrac¢niho testu nez u Black boxu a nasledné tak 1épe zabezpecit nds systém.
Vramci ICS 1 White box miize zplsobit Skody, doporucuje se tak testovat

na testovacim/vyvojovém prostiedi (7, 20).
Grey box

Smichanim cerné a bilé vznikne Sed4 barva. Priinikem Black boxu a white boxu
vznikl grey box. V realném prostiedi v mnoha ptipadech nelze zjistit informace o systému
1:1, stejné tak neni dobré zlstavat testu bez zadnych znalosti, a to uz jen kvili nastaveni
restrikci, co se nesmi v pribehu testu provadét. V ramci ICS je schlizka mezi testery
a lokalitnim tymem dulezitd pro vymezeni restrikci a nastaveni cilii pro penetracni test

(ne vzdy se musi jednat o cely systém, lze testovat pouze jeho dil¢i ¢ast) (7, 20).
1.11.2 Priprava

Ptiprava penetra¢niho testu mlze byt riznoroda, vzdy zalezi na jeho cili.
Prvnim krokem je tedy pocatecni ustanoveni, které vydefinuje jeho cile. Jakym zplisobem
se bude testovani provadét (black/white/grey box), vymezeni restrikci a pravidel
pro testovani, ptedani dokumentaci, dohoda o mlcenlivosti, zvoleni ¢asového prostoru,
predani kontaktnich udaji pro potifeby komunikace v pribéhu testovani a dalsi.
Na zaklad¢ téchto dat 1ze poté vytvorit poc¢atecni sbér dat formou OSINT a doplnéni tak
jednotlivych informaci. V ramci pfipravy by neméla byt vynechana ¢ast ze strany testerd,
kdy se pro novy test (mySleno zakazku) vytvafi cistd instalace penetracnich

prostiedku (7, 20).
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1.11.3 Testovani

Féze testovani se provadi na zéklad¢ stanov urcenych v ptipravné fazi. Penetracni
testy by vzdy mély byt provadény pouze opravnénymi osobami, které maji dostatecny
pocet zkuSenosti a znaji principy testované¢ho prostfedi. Kroky, u kterych nelze
predikovat chovani systému by mély byt konzultovany surenou kontaktni

osobou (7, 20).
1.11.4 Reporting

Pti testovani se bézné provadi logovani vlastnich aktivit, pro zjednoduseni posledni
faze penetracnich testd, kterou je vytvofeni zavéreCné zpravy. Ta slouzi k hodnoceni
celého procesu testid. Jsou zde definovany kroky, jakymi bylo postupovéno, uskali,
na které testefi narazili a hlavni c¢asti jsou zjisténé zranitelnosti a rizika.
V ramci reportingu by neméla chybét ani doporuceni, jakym zptisobem systém zabezpecit

proti zjisténé zranitelnosti (7, 20).
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2 ANALYZA PROBLEMU A SOUCASNEHO STAVU

V aktudlni situaci je obecné problematika penetraéniho testovani feSena
legislativné velmi okrajové. Pokud jiz feSena je, tak se nejedna o vynucované provedeni
tohoto typu testu. Coz je zvlastni, kdyz se jedna o jednu z nejvice efektivnich metod,
jak zjistit bezpe¢nostni nedostatky. Diky spravnému vystupu v podobé reportu posléze
poskytuje nutné a rychlé kroky K jejich napravé. Na zakladé toho bude zhodnoceno

pokryti penetracniho testovani a divod tvorby metodiky.

Penetracni testovani primyslovych fidicich systémt ma své uskali, a to predevSim
Vv oblasti jejich zabezpeceni. Implementace béznych mechanismi ze svéta informacnich
technologii nelze do opera¢nich technologii pfenést tak snadno. V nékterych ptipadech
to nelze viibec, a proto je dobré se o této problematice zminit. Jednotlivé problémy totiz
mohou vést k vystaveni téchto systémi do vefejné dostupné sit€é — internet.
Takové ptipady a Sirsi souvislosti, v ¢em tkvi problém, budou prezentovany na tfech
ptipadovych studiich. Ze se nejedné o nestandardni situaci, se da poznat na jiz vzniklych
incidentech, které budou popsany a zanalyzovany. Zbylé kapitoly budou vénovany
problematice  penetracniho testovani ICS a moznym vhodnym nastrojim,

které se ke specifickym ¢innostem daji pouZzit.
2.1 Pokryti penetra¢niho testovani

Penetracni testovani je feSeno v ramci zadkonnych povinnosti velmi okrajové.
Vezméme v potaz nejdiive povinnosti, které se vztahuji na ¢eské subjekty nebo subjekty
podnikajici na tizemi Ceské republiky. Na ty se vztahuje ZKB a VKB.
Penetraéni testovani je poté zminéno pouze ve VKB § 11 odst. 3 (Rizeni zmén),
jez dale odkazuje na postup podle § 25 odst. 1 (Aplika¢ni bezpecnost). Uskute¢néni testu
je urceno pro povinné osoby uvedené v § 3 pism. c), d) a f) zdkona a dale pfiméfené pro
povinnou osobu v § 3 pism. e). Test je provadén pii uvedeni informacniho
a komunika¢niho systému do provozu nebo v souvislosti s vyznamnou zménou uvedenou

v § 11 odst. 3 (27, 28).
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Dale se penetracnim testovanim zaobira Obecné natizeni o ochrané osobnich udaji
(ONOOU), které se dotklo vSech organizaci Wug&inkujicich na evropském trhu.
Siroké vetejnosti je znamé&jsi pod zkratkou GDPR. ONOOU &lankem 32, odst. 1 pism. d)
uklada povinnost spravctim a zpracovatelim zajistit aroven zabezpeceni veetné procesu
pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani. Obecné je doporuceno

penetraéni testy provadét na pravidelné periodické bazi, napi. 1 ro¢né (29).

ISO/IEC 27001 penetracni testovani nedefinuje pfimo, protoZze piilohou A.12
Opera¢ni bezpecnost - A.12.6 Sprava technickych zranitelnosti definuje prevenci
exploitace technickych zranitelnosti. Kontrola A.12.6.1 Management technickych
zranitelnosti pak tika, Ze organizace musi ziskat informace o technickych zranitelnostech
informacnich systémti vcas. Tento bod je z hlediska standardu naplnén pii kontrole
zranitelnosti a organizace tedy vi, ze jeji systémy jsou zranitelné vici urcitym
zranitelnostem. Doporucuje se vSak, aby organizace kromé splnéni pozadavkl kontroly
A.12.6.1 provedla i penetracni testovani, tim ziska lepsi piehled kvantifikace moznych

Skod v ptipadé tspésné kompromitace systému (30).

Podobné¢ tomu je i u Smérnice o bezpe€nosti siti a informaci (NIS). Ani zde
nenajdeme piimou zminku o penetraénim testovani, ovSem k naplnéni cili A (Rizeni

bezpecnostnich rizik) a B (Ochrana proti kybernetickym titokiim) je test nezbytny (31).

Pokud tuto kapitolu shrneme, ve vétsiné piipadii neni penetracni testovani
legislativné vynucovano aZz na vyjimecné piipady. V ramci standardii a norem
se nachazeji pouze doporuceni, a to pouze na urovni informacnich technologii,

nikoli operacnich technologii a priimyslovych fidicich systémd.

Je potitebné doplnit, Ze mnoho osob se mylné¢ domniva, ze technicka kontrola
je synonymem pro penetracni testovani ¢i naopak. Opak je ovSem pravdou. Technicka
kontrola se sklada z automatického a manualniho testu zjisténi konfigurace jednotlivych
prvkl systému, jeho programového vybaveni, vyuzivani sluzeb a dal§iho. Technicka
kontrola se oproti penetracnimu testovani liSi v neinvazivnim pfistupu testovani. Soucasti
penetracniho testu jsou i aktivity zahrnuté do auditu rizik, ovSem za ucelem dalsi

invazivni ¢innosti pro lateralni pohyb nebo vyuziti nového vektoru ttoku.
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2.2 Tvorba metodiky

V soucasné dob¢ neexistuje adekvatni ¢i vitbec jednotna metodika pro penetracni
testovani prumyslovych fidicich systémil. Aktualné nejpopularngjsi publikace, jakymi
jsou OSSTMM, OWASP, NIST nebo ISSAF, se této specifické oblasti nijak nedotykaji,
a tak vznikd prostor pro vznik nové metodiky. Z tohoto divodu zpracovavam tuto
diplomovou praci, kterd by v budoucnu mohla slouzit jako inspirace pro jednotny navrh
feSeni. Pro vlastni navrh feSeni budou pouzity poznatky autora z prostiedi prumyslovych
fidicich systémt, odborné¢ publikace a aktudlni metodiky, které mohou pomoci

ve strukturalizaci vstupnich a zavére¢nych ustanoveni.

Hned na zacatek musime definovat skutecnost nemoznosti pieneseni metodiky
nebo ramce pro testy IT na oblast OT (nadmnozina ICS). Jiz plytkou analyzou téchto
oblasti lze zjistit jina prioritizace pozadavkd v ramci CIA triady — dostupnost, integrita
a divérnost. Na stran¢ jedné stoji systémy informacénich technologii s nejvyssimi
pozadavky na divérnost, na strané druhé prumyslové systémy a potieba maximalni
dostupnosti. Proto je tato metodika strukturovana do péti ¢asti, které umoziuji zahrnuti
vSech oblasti pro UspéSné a bezpecné vykonani penetra¢niho testu primyslovych fidich
systému. Jedna se o mezioborové feseni, tedy nejsou zde definovany konkrétni postupy

pro rizné typy odvétvi typu energetika, chemicky priamysl, vyrobni linky atd.
2.3 Uskali ICS

Uskali je na trovni ICS hned nékolik. Ty hlavni bude definovény a popsany

Vv nasledujicich bodech:

e vystaveni do internetu,
e slabd segregace,
e  defaultni nastaveni,

e zranitelnosti v protokolech a aplikacich.

Do nedavna byla nejvétsi vyhodou primyslovych fidicich systémi jejich kompletni
separace od ostatnich systému. Jednalo se tak o ostrovni systémy. Genidlni metodu
zabezpeceni. Jedna so o odpojeni primyslové sité od sit¢ podnikové a od internetu,

tim je vytvofena nepfekonatelnd bariéra k jejich dosazeni. Aktualni konvergence OT a IT
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ovsem tuto vyhodu celkové smazala. Potfeba digitalizace, trendy v oblasti Primyslu 4.0
nebo 10T nuti organizace k propojeni téchto systémul s vefejné dostupnou siti,
kde se stavaji nachylnymi. Zavaznost takto vystavenych systémil bude prezentovana
v kapitole 2.4 Dostupnost ICS z internetu a na realnych piipadech tak bude mozné

pozorovat vznikla rizika.

Slaba segregace OT a IT casti je dalSim castym problémem, vedoucim
ke kompromitaci ICS. Spatné definované zony k pfipojeni do primyslové sité umoziuji
snadné dosazeni na citliva primyslova zatizeni. Dany problém se da vyftesit pomoci
udrzeni bezpecnostnich zén a vydefinovani jasnych bodii konektivity mezi témito

systémy.

Na mnoho zranitelnosti byly vydané patche nebo aktualizace firmwaru.
Primyslové fidici systémy ovSem v mnoha piipadech operuji v nepietrzitém rezimu.
Upgrade na nov¢jsi verzi firmwaru miize zpisobit vypadek. A néhradni zafizeni jsou
navic kromé programové logiky nastaveny do defaultniho nastaveni. Pfi nahrazeni
komponent tak mame v systému zafizeni bez aplikovanych bezpecnostnich politik. Pokud

ho samoziejmé dana spolecnost ma. Stav jeji absence neni ojedinély.

Protokoly pouzivané v ICS nebyly ptivodné¢ vyvijeny s prioritou na bezpecnost,
ale na praci vrealném case. Od vyvoje téchto protokolii nedoslo ke zméng.
Naptiklad MODBUS pouziva komunikaci v prostém textu, nema ani spravnou autorizaci.
To miZe vést ke zméné v programovém kodu nebo vypnuti zafizeni. Na urovni aplikaci
se potkame s nachylnosti na zranitelnosti manipulace parametrd, SQL nebo CMD
Injection. Absence Sifrovani miize vést k odchyceni ptihlaSovacich tidajt. Pfebrani relace

je dalsi moznosti Gtoku.

Celkové bezpec¢nosti nenapomahd ani fakt nedostatku bezpecnostniho povédomi.
Utoky phishingu, spear-phishingu a socialniho inZenyrstvi pfidavaji na obratkéach.
Jedno kliknuti tak mliZze zptsobit kompromitaci pocitace, diky kterému pak 1ze pomoci

lateralnich pohybti kompromitovat 1 ¢ast s priimyslovymi fidicimi systémy.
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Poslednim bodem je pak mnohdy zastarald technologie. ICS jsou budovany
s dlouhou dobou navratnosti v desitkach let. V prubéhu casu tak dochézi k ¢asteCnym
modernizacim udrzujici systém v provozu. Takovy systém je za 10 let neaktualni
a nevychazeji na né¢ nové patche ani aktualizace. Stava se tak mnohem snadnéjSim cilem

pro utok.
2.4 Dostupnost ICS z internetu

Dlouhou fadu let byla vyhodou ICS jejich nedostupnost z internetu. Pro¢ vyhodou?
Diky absenci nékterych stézejnich zabezpeCovacich mechanismii by byly ve vefejné
dostupném internetu snadnym teréem uto¢nikl. Takto se jednalo o ostrovni systémy
spravované opravnénymi osobami lokalné, tedy uvnitf fyzického perimetru.
Tim se nevyvraci moznost vektoru fyzického utoku, alesponi je ovS§em minimalizovéna
pravdépodobnost vektoru ttoku z vefejné dostupné sité. Od dob pocatku implementace
pramyslovych fidicich systémi doslo k potiebé decentralizace a digitalizace.
Tyto dvé vyznamné zmény maji za nésledek vystaveni primyslovych fidicich systému

vetejnému prostoru. A to bud’ cilené nebo netimysIng.

S detekci pramyslovych fidicich systémi vystavenych do internetu castecné
pomahd nejzndméj$i placeny vyhledava¢ Shodan. Shodan vznikl za ucelem
shromazd’ovani informaci o vSech zafizenich pfipojenych pfimo k internetu.
Od roku 2010 shromazd’uje data také o ICS se svym ICS radarem. Pro¢ tedy poméaha
pouze Castené? Jedna se o dvouseCnou zbran, ktera lze pouzit jak k odstranéni chyb

zabezpeceni na stran¢ provozovatele, tak K uleh¢eni nalezeni vektoru utoku pro Gtoénika.

Jednotlivée piipady, které mohou navést kzneuziti si odprezentujeme

pomoci tii ptipadovych studii.
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Pripadova studie I - VUT

Pti prizkumu dostupnych systémti na vefejném rozsahu VUT Shodan odhalil
honeypot. Jenom pro uptfesnéni, k vyhledani takového zatizeni staci pouze vydefinovat

spravné tfi slova a vysledkem mitize byt webovy portal na Obrazku 8: Webové rozhrani

VUT Honeypot.

Central Pump

Status:

Current time: 17:34:45

System uptime: 20257 imeticks (deciseconds)

Obrazek 8: Webové rozhrani VUT Honeypot (Zdroj: Vlastni zpracovani)

Jednd se o webovy portdl prezentujici se jako centralni pumpa/Cerpadlo,
kde je definovén jeji stav, aktudlni ¢as a doba béhu systému (nejspise pro zjisténi casu
uplynulého od posledniho utoku). Jak vypada takovy honeypot v Shodanu se 1ze podivat
na Obrazku 9: Shodan — VUT Honeypot.

147.229.136.58 [I Rl s

>_Raw Data 7 *D History

B3 Regular View

— - ] =

Strelice’ "

@ General Information

uvss-al-1214-5.fmevutbr.cz

Country Czechia
City Brno
Organization Brno
Brno University of Technology

AS197451

Obrazek 9: Shodan — VUT Honeypot (Zdroj: Vlastni zpracovani)
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Jedna se o vystiizek, u kterého chybi na pravé strané vyobrazené oteviené vSechny
porty. Na prvni pohled tedy nejde o nic zajimavého. Pteci jen, dostupnych honeypoti
se Vv internetu vyskytuje spousta. Ovsem vzdy je potiebné zvazovat vSechny aspekty,
které na dostupném zafizeni miizeme vypozorovat. Z nazvu hostname muizeme usuzovat
jeho lokaci v mistnosti 1214, budovy Al, Fakulty strojniho inzenyrstvi VUT.
Pokud v této fazi pomineme fakt, Ze se jedna o honeypot a jednalo by se o realny cil,
ktery se nam nedaii kompromitovat v kyberprostoru, tak nam tyto informace mohou byt
uzite¢né pro jeho kompromitaci v off-line prosttedi — tedy pomoci socialniho inZenyrstvi.
Nejvétsim  problémem socidlniho inzenyrstvi je vétSinou neznalost prostiedi,
kam vstupujeme. I tento problém muze byt téméf eliminovan pomoci zpravodajstvi
z otevienych zdroji (OSINT). Pii vyhledani ,,vut uvss® zjistime, Ze UVSS je nejspiSe
zkratkou pro Ustav vyrobnich strojii, systémii a robotiky na jejichz portalu se daji zobrazit
zamestnanci s jejich kancelafemi. Po prokliku na kancelat se dokonce zobrazi plany

budovy a podlazi.

-
PRO UCHAZECE PRO STUDENTY VEDA A VYZKUM SPOLUPRACE 6 FSI 0 FAKULTE @ Q EN

Fsi 0 FAKULTE PLANY BUDOV

PLANY BUDOV

Budova A1 Podlazi
1[2]3]a]s]e[7]e 2w [rz]1a[14a[15]16[17]18]13

1242 1218 | 1219 | 1220 | 1221 | |222| 1223 | 1224 | 1225 | 1226 | 1227 | 1228 1220
W wahy LI |
1241 ——ee :
=
1240 1239 1238 1237 1236

Obrazek 10: VUT FSI — Plany budov (Zdroj: 32)
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Zde  zjiStujeme, Zze na 12. patfe budovy Al se mistnost
soznaCenim 1214 nenachazi. Ale nachazi se zde mistnost s oznaCenim 1241,
kde by se potencialné zafizeni mohlo nachazet. Navic se jedna o mistnost pro kterou neni
registrovan zadny zaméstnanec fakulty. Nelze popirat, ze se v této ptipadové studii
pohybujeme ve velmi teoretické rovin€. Proto se vdalsi ptipadové studii,
kde bude vyuzito Google Dorkingu, podivame na to, ze i takovéto informace se daji

dohledat z realného systému

Pripadova studie II — Polsko

S malymi vynaloZzenymi naklady tedy dokazeme vyhledat mnoho informace
0 vetejné dostupnych primyslovych fidicich systémech. Otazkou je, zdali se tohoto da
docilit i bez nutnosti vkladu penéznich prostiedkt. Odpoved je ano. K ziskani dat mize
poslouzit i obyCejny Google Search. Nasledujici technika je pojmenovana Google
hacking nebo také Google dorking a zahrnuje pouziti pokrocilych operatort
ve vyhledéavaci k nalezeni konkrétnich chyb. Za touto metodou stoji americky pocitatovy
bezpecnostni expert Johny Long, ktery je znam pod piezdivkou jOhnny nebo jOhnnyhax.
V pribéhu let se shromdzdilo i mnoho variant, jak takto odhalit pramyslové fidici
systémy. Jakym zptisobem tyto systémy vyhledavat, bude uvedeno v metodice PENTICS
samotné. Zde si ukazeme pouze piipadovou studii, kde se zamé&fuji na zafizeni Siemens

S webovym rozhranim.

Ptipadova studie II je z Polska a bude prezentovat odhaleny systém ovladace
Klimatizace a osvétleni prostor spole¢nosti, kterd se zabyva rostlinnymi $kolkami.
Webové rozhrani pro ovladani vyuziva platformy Simaticu S7-1200. Pro nastaveni
parametri teploty nebo osvétleni tedy staci prekonat pouze ptihlaseni v ramci této
stranky. K zobrazeni veskerych dat ndm ale nic nebrani. Zcela bezpochyby se jedna
o zéasadni chybu architekta tohoto systému, ktera by mohla podnik, jenZ je na stabilnich

teplotach zavisly, 1 zlikvidovat.

Webové rozhrani si lze prohlédnou na Obrazku 11: Webové rozhrani

SIMATIC S7 — Polsko nachazejici se na dalsi strance.
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Sterownik Klimatu

POMIARY ~ WIETRZENIE ~ CIENIOWANIE ~ OGRZEWANIE ~ OSWIETLENIE [SAEARMYY LOGOWANIE  WYKRESY TEMPERATURY — WYKRESY WILGOTNOSCI

Ustawienia Alarmow

Klimat 1
Dolny limit temperatury Gorny limit temperatury
-1°C 20°C
Alarm Aktywny (dolny limit) Alarm Aktywny (gorny limit)
Stan: ON Stan: ON
ON ON
OFF OFF

Obrazek 11: Webové rozhrani SIMATIC S7 — Polsko (Zdroj: Vlastni zpracovani)

Pripadova studie 111 — Italie

Jesté vice podivuhodnym se stal nalez vzdaleného monitoringu vétrné turbiny,
ktery nam poskytuje aktudlni data. Jedna se 0 vétrnou turbinu Vestas V29 s jmenovitym
vykonem 225.0 kW, jenz je pod spravou italského vyrobce elektrické energie.
Z Obréazku 12: Webové rozhrani SIMATIC S7 - Itadlie miizeme vycist aktudlni vykon,
ktery je 52,6 kW, rychlost 8,6 m/s nebo Ze od zaCatku spusténi tohoto ,,testovaciho*
prostiedi bylo vyrobeno 1029131 kWh. Po prokliku na stranky dodavatele zjistime,
Ze je tato vétrna turbina v provozu od roku 2009. Jedna se pouze o technologicka data,
ktera nijak neohrozuji vyrobu jejich zptistupnénim. Vzdy ale musime zvazovat Sirsi
kontext, kterého se veskeré informace tykaji.

Wind Turbine Remote System Monitor

[ Turbina N. V2960 - Mod.Vestas V29

PRODUZION: STATI MAGCHINA

s ) (S o

[procunions mese owin)  [snarme o

=== =

)

( )

(== R )
( )

ata messa in servizio Ton|

Obrazek 12: Webové rozhrani SIMATIC S7 — Italie (Zdroj: Vlastni zpracovani)
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Na strankach vyrobce 1ze totiz naji informace o normé, dle které své vétrné turbiny
upgraduje, nejen pro vzdaleny monitoring, ale také vzdalené ovladani. Tyto informace
a informace od vendora postaci k zjiSténi informaci vedoucich ke spoustéci motora
Siemens ET 200SP.

SIEMENS ET 200SP station_2/master_Plc

master_Plc

L29m

» Start page SIEMENS
» Tog siatus

» Walch tables

» Datalogs

» User Fiea

» User-defined pages

» Figbrowser

» Introduchon

Obrazek 13: Spousté¢ motoru Siemens ET 200SP - Italie (Zdroj: Vlastni zpracovani)

Zde se sta¢i proklikat skrz menu na wuzivatelsky definované stranky,
kde je jiz vzdéalené ovladdani systému. Zde nalezneme hned nckolik ¢asti k zobrazeni.

Prvni je vSeobecny piehled s podrobnymi technologickymi daty.

Power Wind Speed Wind Align Error

>
38.0 ‘ 19.0 ‘ 16°

100

Obrazek 14: Webové rozhrani ET 200SP — Italie (Zdroj: Vlastni zpracovani)
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Dale se muzeme piepnout do kontrolniho panelu, kde je login interface.
Po ptihlaSeni pfechézi ovladani fizeni turbiny do manuélniho rezimu a mtizeme tak dany

motor na vétrné elektrarné vypnout nebo zapnout.

Obrazek 15: Webové rozhrani ET 200SP, manudilni ovladani — Itilie (Zdroj: Vlastni zpracovani)

K zobrazeni je také historie vyroby. Tato vétrna turbina vyrabi napiiklad od roku
2019.

Riepéogo glomalicro
—— Vento Medio w's [ Energia MWh
@

Energra Arocotta (MWD)

Riepilogo mensile
| — Ventomedoms M ENIDAMA

)
Ensvaia Prodotte (

0

™
" 0
&

Obrazek 16: Webové rozhrani ET200SP, technologicka data — Italie (Zdroj: Vlastni
zpracovani)
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A v zdloZce mapa je dokonce zaznamenana jeji fyzicka poloha.

E Wind Turbine Remote System Control
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Obrazek 17: Webové rozhrani ET200SP, mapa — Italie (Zdroj: Vlastni zpracovani)

V poslednich dvou castech je poté sluzba CPU, jez odkazuje na login interface
do modulu ET 200SP. Nejzajimavé§jsi je posledni ¢ast S ndzvem Setup, tedy nastaveni.
Tato Cast je rozdélena do 3 kategorii — vitr, generator a hydraulicky systém.
Je nutno zminit, ze italsky dodavatel zde doplnil informativni upozornéni: ,,POZOR!

Nespravné nastaveni nékterych parametrii by mohlo ohrozit vykon stroje. Manipulaci

doporucuje pouze kvalifikovany personal®.

E ‘Wind Turbine Remote System Control

Impostazione parametri

ATTENZIONE! Un om0k dele pecchiie Se ae coud

Sistoma idraulico

Obrazek 18: Webové rozhrani ET 200SP, parametry — Itilie (Zdroj: Vlastni zpracovani)
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Mnohem smutnéjs$i nez nalezeni takovychto systémi ve vefejné siti, je proces
hlaSeni takovéhoto nalezu. V ptipadé dostupnych vétrnych turbin v Italii doslo dvakrat
k upozornéni dodavatele feSeni v rozmezi 2 mésici. Bez reakce. Pro nahlaseni nastalé
situace italskému CSIRTu je nutné mit specialni placeny e-mail, u kterého je potiebné
se prokéazat ob&anskym prikazem. Proto pieslo feseni pod ¢esky NUKIB, ktery potiebné

zalezitosti predal na mezinarodni tirovni jednotlivym statim.
2.5 Historie a analyza incidentu na ICS

Cetnost ttokd na primyslové systémy neni takové, jakoZ tomu je v segmentu IT,
ovSem vyjimkou také nejsou. Nejvétsi pielom nastal v roce 2010, ovSem koteny sahaji

mnohem hloubéji.
Praptivodce incidenti

Za prapuvodce, kdy se d4 mluvit o incidentu, mizeme zminit Marconiho hacknuti
bezdratové komunikace. Stalo se tak v roce 1903, kdy se italsky rozhlasovy prikopnik,
Guglielmo Marconi, ptipravoval k prezentaci dalkové bezdratové komunikace pomoci
morseova kodu. A to na vzdalenost vice jak 300 mil. Pfed tim, nez prezentace viubec

zapocala se rozeznélo klikani morseova kodu, které po prelozeni znélo:

Rats, rats, rats, rats.
There was a young fellow of Italy,
Who diddled the public quite prettily (33).

Za timto skutkem stal britsky hudebni mag Nevil Maskelyne, ktery chtél vyvratit
tvrzeni Marconiho, Ze bezdratovy telegram muzZe posilat zpravy bezpecné. Tim se také
stal nejspiSe prvnim osobou, kterd vefejné¢ ozndmila zranitelnost v rdmci modernich

technologii (33).
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Cistirna odpadnich vod Maroochy Shire

Pise se biezen roku 2000 a oblast Maroochy Shire (Queensland, Australie)
se potykéd s problémy na novém systému odpadnich vod. Problém spociva v selhani
komunikace s ¢erpaci stanici odpadnich vod pomoci radiofrekven¢nich signala.
Cerpadla navic nefungovala korektné a alarm, ktery mél upozornit systémové inZenyry
pfi chybé nefungoval podle ocekdvani. Jeden z inzenyrl pfi monitoringu zjistil, ze do
signalii nékdo imysIné zasahuje a zplisobuje tak tyto problémy. Na zakladé tohoto byl

najat tym specialistil a byla kontaktovana policie (34).

Po roce, v dubnu 2001, byl dopaden Vitek Bode, u kterého byl nalezen notebook
a specidlni SCADA vybaveni. K ovladani az 150 cerpacich stanic pouZzival obycejny
radiovy vysila¢. V priibé¢hu 3 mésict vypustil miliony galonl neupravené odpadni vody
do vodnich cest a lokalnich park. Motivem méla byt odplata za jeho odmitnuti
na pracovni pozici u rady mésta Maroochy. Je to jeden z piipadu, kdy utok na ICS dospél
k fyzickym Skodam. Tento piipad je vyjimeény dopadenim, a dokonce odsouzenim

utoc¢nika. Navic poukazal na 4 skutecnosti:

e Jevelminarocné se branit pfed utoky ,,insiderti’, tj. osob uvnitt spolecnosti
nebo piistupem do ni

e Radiokomunikace pouzivand ve SCADA systémech je obecné
nezabezpecena a Spatné nakonfigurovana

e SCADA systémy by mély byt zabezpeCeny zaroven pomoci fyzickych
a logickych ovladacich prvkl

e SCADA systémy musi zaznamenavat pfipojeni a ptikazy vSech zatfizeni,

predevsim téch, které obsahuji ptipojeni k nebo ze vzdalenych mist (34).
Gruzinska valka

Pti gruzinské valce vybouchlo turecké potrubi, stalo se tak roku 2008 a v prvnich
okamzicich to bylo povazovano za kyberneticky utok. Na zaklad¢ analyzy SANS ICS
tymu toto tvrzeni bylo rozporovano, protoZe nebylo dostatek potfebnych dat, které by toto
tvrzeni potvrdilo nebo odvratilo. Je to ovSem krasny piiklad, kdy se selhani primyslového
systému svadi na kyberneticky titok. Nebo naopak. Popirat se nikoli neda fakt vyuzivani

kybernetickych toki v prubehu této valky ze strany Ruska (35).
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Rusko bylo prvni, které pfipustilo nasazeni taktiky kybernetické valky.
To v tomto pfipad¢ zahrnovalo naruseni elektrické sit¢ a vyrazeni systému vcasného
varovani. Coz mélo za nasledek nemoznost komunikace obyvatelstva pii vtrhnuti ruskych

vojsk (35).
Stuxnet

Nejznaméjsi z nejznaméjsSich. 1 tak se da hovofit 0 malwaru zroku 2010.
Jednalo se 0 nejvice sofistikovany utok, ktery mifil specificky na ICS a spoustél
se automaticky pouze tehdy, kdyz mél potiebna data. Nehrozilo tak prozrazeni. Stuxnet
m¢l za cil zni¢eni iranského programu na obohacovani urania v Natanzu. Konkrétné mifil
na zniceni odstfedivek. Jednalo se o utajovany projekt zpravodajskych agentur americké
a izraelské vlady pod krycim nazvem ,,Operace Olympijské Hry*. A opravdu se tak stalo,
pomoci Struxnetu bylo zni¢eno kolem 1000 téchto odstfedivek. OvSem mimo n¢ bylo

infikovano také dalSich 200 000 zafizeni (36, 37).

Nejvetsim silou Stuxnetu byla jeho schopnost vlastni replikace a $ifeni se skrz riizné
systémy. Neni se cemu divit, kdyz vyuzival 4 zero days exploity. Navic vyuzival digitalni
certifikat, ktery byl ukraden ze dvou odliSnych taiwanskych spolecnosti. Stal se tedy
pii instalaci pro pocitaCové systémy davéryhodnym. Mimo jiné byl také témét
nevystopovatelny, jelikoZ schovaval své binarni soubory pomoci Windows rootkitu.
Funkcionalita tohoto malwaru byla modifikace PLC kédu pomoci rootkitu na PLC
zaifizenich znagky Siemens. Skodlivy kod modifikoval data posilana z PLC do HMI,
a tak nebylo mozné odhalit vadna data, které PLC realné zpracovavalo. Zajimavosti také
je zptisob, jakym byl Stuxnet programovan. Nejednalo se o kod psany na linuxové
distribuci, ale na platformé Microsoft Windows. Dokonce existuje tvrzeni o existenci vice
verzi tohoto malwaru. Prozrazeni tohoto projektu a infikace dal§ich zafizeni mimo
puvodni cil opera Vv prostiedi Natanzu pada nejspiSe na hlavu izraelskych tajnych sluZeb,

konkrétn¢ Jednotky 8200, které jedna z verzi pii testovani unikla (36, 37).

Co si ztohoto vzit? Dobie sponzorovany sofistikovany zdroj dokaze vyvinout
a napadnou jakykoliv systém. Proto je podstatna schopnost obnovy z kybernetického

utoku.
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Night Dragon

Taktiky, techniky a procedury (TTPs), které cilily ropné, energetické
a petrochemické spole¢nosti. Utok zasahl minimalné 71 organizaci a cilil
na shromazd’'ovani dat. Mimo jiné 1 ze SCADA systémi. Night Dragon vyuzival
od roku 2006 do roku 2011 jednoduché, ale G¢inné techniky — socidlni inZenyrstvi,
spear-phishing, exploiatace znamych Microsoft Windows zranitelnosti a kompromitace
Microsoft Active Directory. Tyto ne piili§ sofistikované techniky kromé sbirani dat

od téchto spole¢nosti mohli piejit ke vzdalenému ovladani HMI (38).

Night Dragon je dikazem moznosti kompromitace spole¢nosti pomoci ne piilis

sofistikovanych, ale u¢innych, metod.
Shamoon — Saudi Aramcoa a RasGas

Dne 15.srpna 2012 destruktivni malware zautoc€il na pocitacové systémy firmy
Saudi Aramco, nejveétsi energetickou spoleénost na svété. Datum bylo zvoleno cileng,
jelikoz vSech 55000 zaméstnancl Saudi Aramco zlstalo doma, aby se pfipravili
na oslavu jednoho z nejvétsich islamskych svatka — Lailat al Qadr. Po spusténi malwaru
bylo pfepsano na 30 000 pocitaci. Jediné, co na pocitaci zbylo, byla hofici americka
vlajka. Shamoon byl malware, ktery se zaméfoval na kradeni dat a obsahoval
také destruktivni modul. Ten ptepisoval Mater Boot Record (MBR), tabulku oddilti
a veétSinu dokumenti s ndhodnymi daty. Po tomto zisahu jiz nejdou data obnovit.
Dvanact dni pozd¢&ji Shamoon malware napadl katarskou plynai'skou spole¢nost RasGas.
RasGas je jednou z nejvétSich spole€nosti na svété se zkapalnénym zemnim plynem.
Neni znamo, Ze by malware mél pifimy dopad na ICS nebo SCADA systémy
Saudi Aramco nebo RasGasu (39).

Piehrada u New Yorku

Dutkaz toho, pro¢ nevystavovat SCADA systémy do internetu. V roce 2013
se k malé piehradé Bowman dostali iransti hackefi. Nikoli fyzicky, ale v kyberprostoru.
Bowmanska piehrada je pouzivana pro kontrolu pfilivu vody pii boufi. Jeji SCADA
systém byl v dobé utoku piipojen do internetu pomoci mobilniho modemu. A to i kvili

probihajici udrzbé, kdy nebyla mozna jeji kontrola, ale pouze sledovani monitoringu.

65



VétsSina odbornikli se shodla, Ze se nejspiSe nejednalo o cileny utok, ale 0 vyuziti

ptilezitosti snadného cile. (40)

Technické detaily vniknuti do systému bowmanské pichrady nejsou znamy,

jelikoz je tento prvek kritickou infrastrukturou (KI).
Havex

RAT (remote access trojan) malware ze stejné dilny jako o Dragonfly/Energetic
Bear nebo BlackEnergy. Prvni vyskyt v roce 2013, v roce 2016 byl spjat se skupinou
GRIZZLEY STEPPE, ktera byla soucasti RIS (ruska civilni a vojenskou
zpravodajska sluzbou) (41).

Havex dokdze komunikovat sC2 (command-and-control) serverem,
ktery umi nasazovat modularni paylody. Jeden z analyzovanych paylodt enumeroval
vSechna pfipojend sitovad zafizeni pouzivajici klasickou verzi DCOM (Distributed
Component Object Model) standardu OPC (Open Platform Communications) k ziskani

informaci o ptipojenych ICS zatizenich a jinych zdrojich v siti (41).

Havextiv specificky paylod zaméfeny na kontrolni systémy shromazd’oval
informace o serveru, véetné¢ CLSID, nazvu serveru, ID programu, verze OPC, informace
o vendorovi, stavu provozu a dalSich. OvSem tento typ utoku nebyl bez chyb.
Na mnohych OPC platformach zplsoboval vypadky, coz zpisobovalo

DoS (Denial of Service) efekt na zafizeni, ktera na OPC komunikaci byla zavisla (41).
Némecka ocelarna

Utok na nespecifikovanou némeckou ocelarnu byl zaznamenan v prosinci 2014
pomoci spear-phishingu a socidlniho inZenyrstvi. Tim utoc¢nici ziskali ptistup do firemni
sit¢, odkud si propracovali cestu do sit¢ technologické. Zde zptsobili mnohonasobné
selhani individudlnich fidicich systémil zabranujicich vybuchu pece jejim odstavenim,
coz vedlo k masivnim Skoddm ocelarny. Schopnosti Uto¢nika byly popsany
jako ,,velmi pokrocilé*. Utoénici mé&li $irokou znalost jak v IT bezpecnosti, tak detailni

znalost ICS a procesu vyroby zeleza (43).
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Obrazek 19: Pec na Zelezo (Zdroj: 43)

BlackEnergy

Kampaii probihajici od roku 2011. Zaznamenéana ovSem az v roce 2014 a pfipsana
RIS skupiné — GRIZZLEY STEPPE. Cilem byly HMI rtiznych vyrobcti — GE Cimplicity,
Advantech/Broadwin WebAccess a Siemens WinCC (44)

Malware BlackEnergy je modularni, a ne vSechny funkcionality jsou vzdy
spoustény na vSech zatizenich. Typickym utokem byla infekce, ktera hledala jakékoliv
namapované sitové slozky a odnimatelnd média, jez mizou vykonat lateralni pohyb

s infikovanym prostiedim (44).
Dragonfly/Energetic Bear

Dals§i kampani, ktera probihala pod skupinou GRIZZLEY STEPPE
byl Dragonfly/Energetic Bear. Primarn¢ vyuzival Havex malware, sekundarné poté
Karagany RAT. Zaznamy o ttocich jsou z USA, Turecka a Svycarska. Mé&lo se jednat

o posledni fazi kampané, kdy se méli Gito¢nici snazit o ziskani pfistupu do sité (45).
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Ukrajinska distribuéni sit’

Prvni zndmy utok na elektrickou sit’ byl pravé na Ukrajiné v roce 2015.
O dodavku elektrické energie ptislo bezmala 230 000 lidi kvtli odstaveni 30 rozvoden.
SCADA vybaveni bylo vytazeno z provozu a obnoveni dodavky muselo byt dokonc¢eno
ruéné. Pozdéjsi vysetfovani ukazalo vyuziti BlackEnergy malwaru v makru dokumentu
Microsoft Excel. Tento dokument byl do korporatni sité doru¢en pomoci spear-phishipng
e-maild. Jednalo se o vztyCeny prst pro vSechny subjekty, které byly zafazeny do kritické

komunikac¢ni infrastruktury, zdali jsou opravdu dostateéné zabezpeceni (46).

K dal$imu atoku na ukrajinskou distribucni sit” doslo za¢atkem roku 2022 pfi invazi
ruskych vojsk. Byly pouzity stejné techniky, jak vletech 2015 i 2016.
Za Gtokem by méla stat ruské jednotka 74455 (Sandworm) (46).

Vodarenska spole¢nost ,Kemuri*

Kemuri je pouze fiktivni nazev vodarenské spolecnosti, jejiz problémy
byly prezentovany vroce 2016 spoletnosti Verizon Security Solutions. Utoénici
zde ziskali ptistup ke korporatni siti pomoci SQL injection a phishingu. Pomoci riznych
krokti dosli k ziskani ptistupu na AS400 server, odkud jiz nebyl problém ovladat SCADA
systém pro vodni okruhy. V tomto systému upravili mnoZstvi chemikalii ovliviujicich

kvalitu vody tak, aby se obnova dodavky vody prodlouzila (47).

Obrazek 20: Cistitka vody (Zdroj: 48)
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Podstatné je zminit ze chaba architektura sit¢ a ICS vystavené do internetu jsou

snadnym cilem, ktery mtize mit dopad na velké mnozstvi lidi a jejich zdravi.
CRASHOVERRIDE

Jeden z nejzajimavéjsich incidentd po Stuxnetu, odehravajici se o 7 let pozdéji,
tj. koncem roku 2017. Jeho vyuziti v ramci Gtoku na Ukrajin¢ potvrdila firma Dragon
Security ve spolupraci se slovenskym ESETem. CRASHOVERRIDE je také znam
pod nazvem “Industroyer”. Zpusobil velké Skody, které mély za nésledek vypadek
rozvodné elektrické sité. Dle vyzkumnych agentur se jednalo o malwar, ktery byl cileny
pouze na elektrické sitd. Ctvrty, ktery se zaméfoval specificky na primyslové systémy
(po Stuxnetu, BlackEnergy-2, Havex). A po Sruxnetu druhy malware, ktery mél za cil
naruSeni fyzickych primyslovych procest. Zajimavy je také poznatek,
ze CRASHOVERRIDE nemél za cil Spiondz nebo sbér dat jako u vétSiny predeslych,
ale jeho jedinym motivem bylo zptisobeni vypadku (49).

Spravné bychom jej ovSem neméli nazyvat malwarem, nybrz malware
frameworkem a hned vysvétlim pro¢. CRASHOVERRIDE v sobé méa zabudované
moduly pro IEC 101, IEC 104, IEC 61850 a OPC. Je navrhnut, aby umoznil navic
I ptidani dalSich payloadu, jakym muze byt DNP3, ale podobné vyuziti nebylo doposud
potvrzeno. Mimo jiné obsahoval také nonIlCS moduly pro smazini souborii
nebo deaktivaci procesl na béZicim systému, ¢imz je dosazena vétsi efektivita pti titoku.
Moduly pfi utoku vynucuji otevieni pierusovact okruhu na RTU, které poté uzaviou
do nekonecné smycky. Tim je docileni stalého otevieni, a to i v pripad€ pokusu o prevzeti

na manualni fizeni (49).

Existuji obavy, kdy by mohl tento malware framework zpusobit vypadky delsi
nez hodiny. Vypadek by mohl trvat i dny, pokud by se ito¢nici zamé&fili na vice cilt
zaroven. Muselo by se tedy jednat o koordinovany utok. Nic takového neni nemozné,

dokonce mtizeme fict dosti mozné, ovSem ne trivialni (49).

Tento piipad je opét ukazkou toho, Ze s dostateCnymi financnimi prostfedky
a motivem lze zpusobit fyzické naruseni pramyslovych fidicich systému, které maji vliv

na obyvatele riznych zemi.
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Némecké vétrné turbiny

Vétrné turbiny v oblastech bez pokryti mobilni siti vyuzivaji k ovladani
a vzdalenému monitoringu satelitni komunikaci. V pfipadé némeckych vétrnych turbin
o celkovém vykonu 11 GW tomu neni jinak. Specifiky pak vyuzivaji komunikaci pies
KA-Sat u které doslo k vypadku spojeni 31. biezna. Nedoslo zde ptimo k utoku na fidici
systémy, ale na zminovany satelit KA-Sat. Ten je vyuzivan také k pro vojenské
komunikacni sluzby americké armady. Zda se tak, ze vypadek konektivity k vétrnym
farmam byl vedlejsi Skodou utoku na vojensky cil. Zprvu byl odhad postizeni
na 3000 vétrnych turbin, posléze doslo ke korekci na 5800 celkové zasazenych turbin.
Pti vypadku ztraci operatoii moznost kontroly a regulace, pficemz vétrna turbina piechazi

do provozniho médu autopilota (50).
2.6 Problematika penetra¢niho testovani ICS

Jak bylo zminéno jiz v kapitole 2.2 Tvorba metodiky, k penetra¢nim testim ICS
nelze pfistupovat stejnym zplsobem jako se pristupuje k systémovému testovani
podnikového IT. V dobé 5-7 let nazpét bylo moderni snahou ptesvédCovat vlastniky
primyslovych systémii o opaku — implementace IT feSeni lze provadét i v ICS,
tedy i penetra¢niho testovani. Nikdo se nechtél bavit 0 vyzvach, které jsou v ramci ICS
Celeny. Na pielomu stoleti byl ovSem ptedstaven koncept CIA triady, pfedevsim pro
certifikaci CISSP  (Certified Information Systems  Security  Profesional).

Zamér byl jasny, nastinit tfi hlavni oblasti informaéni bezpecnosti:

e Confidentiality - diveérnost
e Integrity - integrita
e Availability - dostupnost

Doposud se nevi, zdali bylo toto poradi dle priorit prezentovano takto naschval,

ovSem v prib¢hu Casu je priorita v ramci IT prezentovana vyse zminénym zptusobem.

Od této casti se ovSem cesty s ICS déli. Primarni funkci ICS je spravovani
a ovladani procest vybaveni, jakym mohou byt pumpy, ventily a dalsi prvky, které jsou
provozovany v bezpecnostnich systémech, jadernych nebo elektrickych zatizenich,

rafineriich atd. Mnoho z téchto systémi je provozovano k udrzovani kritické vyroby
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a bezpecénostnich procesti. Pokud dojde k nedostupnosti téchto systémd, firmy mohou
ztratit obrovské mnozstvi produkce a lidé se mohou vazné zranit. Navic jsou tyto systémy
klasifikovany jako systémy s vysokou dostupnosti. Coz znamena udrZeni dostupnosti
na trovni minimaln¢ 99,999 procent. A proto se zde priority v konceptu CIA triady méni

a dostupnost je na vrcholu:

e Availability - dostupnost
e Integrity - integrita
e Confidentiality - daveérnost

Nejveétsi diraz je tedy na dostupnost ICS zatfizeni, hned poté nasleduje kvalita
posilanych a piijimanych dat. Spatny piikaz poslany na takové zafizeni, miize zptisobit
jeho vypadek. Dlvérnost je v tomto piipadé témeét zanedbatelnd. Proto se v dnesni dobé
vramci OT zafinda mluvit o tzv. SRP triddé - Safety (bezpecnost),
Reliability (spolehlivost) a Productivity (produktivita). Ani tento piistup ovSem
neni dokonalym a osobn¢ se priklanim k rozsiteni CIA triddy o S a zachovani priorit
pro OT systémy. To znamen4, Ze nam vznika SAIC zamétujici se primarné na bezpecnost,

ktera je vyhodnocovana pro vSechny dalsi body CIA triady individualné (51).

/ SRP \

Reliability
(Business continuity)

Obrazek 21: SRP tridda (Zdroj: 51)
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Primyslové  systétmy  nebyly  vyvinuty  sohledem  nabezpecnost,
viz. Kapitola 2.3 Zabezpeceni ICS. Mezi problémy penetrac¢niho testovani ICS musime

zahrnout nasledujici body:

e Nizky vypocetni vykon — Systémy pracuji s vestavenym procesorem,
takze mize dojit ke snadnému pfietizeni, které zpiisobi naptiklad
zamrznuti, reset, chyby, ztratu sitové komunikace nebo dokonce ztratu
vlastni konfigurace.

e Spatné zachazeni s protokolovym zasobnikem — Problematika
zpracovani sitového provozu, ktery tato zatfizeni neocekavaji je obtizna.
Stejné jako u predeslého bodu, mize dojit ke stejnym scénaiim v piipade
kdy je na né zaslan nadrozmérny nebo deformovany paket, nemluvé
o problému s jinymi protokoly.

e Pouziti zastaralych systémi — Mnoho primyslovych systému obsahuje
stale zastaralé systémy, jakymi je Windows XP nebo dokonce Windows
NT a Windows 95. EOF pro tyto systémy je 20 a vice let, ovSem klasické
problémy (modra obrazovka smrti) jsou pfitomné stale.

e Sit’ s malou Sifkou pasma — Ve vétsin¢ ICS siti se vyuziva komunikace
s malou §itkou pasma ptenosu. To je zpisobeno i jiz vySe zminovanymi
zastaralymi systémy. Pfi velkém nebo neoCekdvaném sitovém provozu
¢i DoS utoku, miiZe nastat vypadek komunikace se zatizenim nebo celkové
preruSeni spojeni s nim. Takovy vypadek miize kazdopadné zpusobit

1 spravné vytvoteny pitikaz ping.

Vysokd urovenn sitového provozu miize zplsobit latence, které nejsou

akceptovatelné.

Pro shrnuti — aktivni penetracni testovani, skenovani zranitelnosti anebo dokonce
pouze jednoduché skenovani sité, jaky vyuziva napiiklad Nmap, mize zplsobit
problémy, které byly jiz zminény. Pokud je tedy obava o dostupnost produkéni site,
potom by mélo byt veSkeré aktivni skenovani a testovani provadéno v testovacich nebo

vyvojovych prostiedcich. (20, str.112)
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2.7 Vhodné nastroje a vybaveni

AC se miize zdat aktudlni propast mezi informacnimi a operacnimi technologiemi
nekonecnd, v ramci nastrojii a vybaveni nejsou od sebe tyto technologie prilis daleko.
Samoziejmé zde sva specifika najdeme, predev§im na urovni 3 a nize v Purdue
referenénim modelu pro ICS, ovSem jednd se naptiklad o vyuziti jinych modult,
pro jiz zabé&hlé nastroje nebo vybaveni pro penetracni testovani informacnich technologii.

Zab¢hlé néstroje se omezuji spise na trovni jejich zptisobu pouziti.

Kromé¢ klasického hardwarového vybaveni v podobé notebooku miize penetracni
tester pouzit dal$i uzite¢na zafizeni dopliiujici jeho celkovou vybavenost. Za zminku stoji
Raspberry Pi, Alfa, Rubber Ducky, BashBunny nebo HackRF One. Mimo tyto zminéné
prvky lze vyuzit specializované stavby HW prosttedki pro konkrétni ucely primyslového
prostfedi ulozené do zodolnéného racku, ktery tak lze snadno premistit na lokalitu,
kde probiha testovani. Vetejn¢ dostupné jsou i nastroje ptimo od dodavatelt, jako tomu

je u Siemensu. Ten poskytuje adapter pro ptipojeni notebooku k PLC SIMATIC S7.

Obriazek 22: HackRF One (Zdoj: 52)
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Existuje spousta nastrojii a softwaru, které lze implementovat do existujicich
operacnich systémtl. Takovy proces je velmi Casové narocny a je tak lepSi vyuzit
jiz existujicich Linuxovych distribuci uréenych pro dané ucely penetra¢niho testovani.
Ty lze instalovat na Zelezo, virtualizovat nebo je spoustét v cloudu.
Nejadekvatnéjsi metodou pro pouziti v primyslovych fidicich systémech je jejich
virtualizace. NejrozsifenéjSim opera¢nim systémem je Kali Linux a ParrotOS. Specificky
vyvinutou distribuci pro pramyslové fidici systémy je operaéni systém

Control ThingsPlatform, ktery vznikl z projektu SamuraiSTFU.

7

KALI

BY OFFENSIVE SECURITY

Obrazek 23: Kali Linux Intro (Zdroj: 53)

Nastroje pouzivajice se ktestovani se mohou délit na proprietarni
(nastroj, u kterych je potfebné vlastnit placenou licenci ¢i spoléhat na divéryhodnost
vydavatele) a nastroje zdarma (dle filozofie free open-source software, kdy je zdrojovy

kod volné dostupny veiejnosti. Pro testovani sité je mozné vyuzivat nastroji:

e Nessus
e Nmap
e Wireshark.
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Léty oveéreny framework Metasploit slouzi k vyvoji a spousténi exploiti vici cili.
Jeho moduly mohou byt doplnény o SCADA specifické exploitace rtznych
vendort — BACnet, General Electric, Moxa, Schneider Electric nebo Siemens.
Pro dva zminéné je dostupny napiiklad exploit pro CPU STOP, viz. Obrazek 24: Exploit
DB — Simatic S7-1200 CPU START/STOP Module. Dalsi exploity lze ziskat ze stranek

exploit-db.com nebo si je mizeme sami naprogramovat.

Siemens Simatic S7-1200 - CPU START/STOP Module (Metasploit)

EDB-ID: CVE: Author: Type: Platform: Date:

DILLON BERESFORD REMOTE HARDWARE

EDB Verified: x Exploit: * / {} Vulnerable App:

class Metasploit3 < Msf::Auxiliary

include Msf: :Exploit::Remote::Tcp
include Rex: :Socket::Tcp
include Msf::Auxiliary: :Scanner

def initialize(info

super(update_info(info

Obrazek 24: Exploit DB - Simatic S7-1200 CPU START/STOP Module (Zdroj: 54)

Na lamani hesel existuji nastroje pro platformu Windows Ophcrack a pro Linux
Hashcat, John the Ripper, Hydra nebo Medusa. Pti potiebé testu bezdratovych siti

je k dispozici aircrack-ng a hackrf.

Mnohdy je jedinou moznosti praniku vyuziti fyzického socidlniho inzenyrstvi,
kde jsou dostupné néstroje pro odemceni zamkl (lockpick). Velmi efektivni, zvIasté
Vv primyslovém prostfedi, se jevi kombinace helmy, reflexni vesty a Zebfiku.
Mnohdy dojde k vpusténi do objektu samotnymi zaméstnanci, ktefi se v dobré vife snazi

pomoci. Proto i takové vybaveni mtize byt, a je soucasti vybaveni penetra¢niho testera.
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3 VLASTNI NAVRH RESENI

Vlastni navrh feseni je obsazen v pfiloze nazvané PENTICS, kde jsou jednotlivé
¢asti popsany podrobné. V ramci hlavniho téla dokumentu diplomové prace bude popsan
predevsim obsah jednotlivych kapitol s definici jejich vyznamu v navrzené metodice.
Mimo jiné v hlavnim dokumentu bude popsana celkova struktura pomoci grafického
znazornéni metodiky penetraéniho testovani primyslovych fidicich systémi.
Celd metodika je koncipovana jako mezioborové feSeni, a proto neuvadi konkrétni
piipady vyuziti jednotlivych néstrojii a pouze jejich vyuziti omezuje na urovni,
které zainteresované subjekty v rdmci procesu testovani budou rozumét. Proces testovani
by mé¢l probihat jako komplexné fizena Cinnost mezi obéma subjekty pro zajiSténi

ochrany majetku, osob a zdravi.

Obrazek 25: PENTICS (Zdroj: Vlastni zpracovani)
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PENTICS je rozdélen celkem na Sest ¢asti. Jednotlivé casti pokryvaji testovani
od zac¢atku definované prvotnim setkanim objednatele a dodavatele, ptes samotny proces

testovani, az po finalni reportovani. Slozeni je proto nasledujici:

Pocate¢ni ustanoveni
Modelovani hrozeb

Prizkum a ziskavani informaci
Externi testovani

Interni testovani

o o~ w b -

Reportovani

Postup samotného testovani je tak mozné vidét zjednodusené v radmci jednotlivych
kapitol pomoci grafu, jednotlivé c¢asti jsou Vv metodice penetracniho testu dale

segmentovany na mensi podmnoziny popsané v metodice.
3.1 Pocatecni ustanoveni

Prvni c¢ast definujici pocateéni ustanoveni pokryva body pired zapocetim
penetra¢niho testovani, kdy dochazi ke schiizce mezi objednatelem a dodavatelem
a vymezuje se rozsah, cile, komunikacni kanaly, feSeni incidentl a pravidla testovani.
V rozsahu je definovana koncepce Urovilového testovani, které je mozné definovat
na jednotlivé metody, vyuZivané pfi testovani. V rdmci poc¢ate¢niho ustanoveni postupuje

dle Grafu 1;: PENTICS — Pocate¢ni ustanoveni.

V ramci inicializa¢ni schiizky se stanovi rozsah penetra¢niho testu, ktery vytycuje
jeho hranice, ¢imz je ptedejito problémim s nenaplnénim cili ¢i dokonce problémiim
pravnim. Je nutné definovat, co vSe bude testovano, jakym zplsobem, rozsah dané¢ho
zpisobu a povolené metody, tj. zmiflované vymezeni hranic. V rdmci rozsahu
a nasledn¢ho dotazniku by mél pomoci vést schiizku dodavatel na zakladé svych
zkuSenosti. Samotny rozsah také obsahuje pomocny dotaznik definujici nutné minimum
pro ziskdni informaci mezi subjektem objednatele a dodavatele. Okruhy téchto otazek
jsou vymezeny na obecné otazky, otdzky zaméfené na ICS, otdzky zamétené na fyzicky
perimetr, otazky zaméfené na socialni inZenyrstvi, otazky pro manaZery a otazky
pro systétmové inZenyry. Dotaznik je soucasti vstupnich dat do rozsahu.

Obsahové informace rozsahu poté vstupnimi daty pro stanoveni cil.
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Kazdy provadény penetracni test by m¢l byt orientovan na cil. Nastaveni cile
a klicovych bodl splnéni vede k jasnému zjisténi naplnéni pozadavkii objednatele.
Ten by mél byt schopen definovat primarni a sekundarni cil. Kdy priméarni cil je definovan
jako mnozina zamétend s cilem splnit napi. zdkonné pozadavky, pozadavky ze standardu
nebo certifikace. Sekundarni cil je zaméten na technologii samotnou ve znéni pozadavku

na otestovani konkrétnich systému nebo systémovych celkd.

V ptipadé nastani nenadalé nebo neocekavané udalosti je nutné mit stanoveny
komunika¢ni kanaly mezi objednatelem a dodavatelem. Komunikacni kanal je jasné
definovan a komunikace funguje na predem domluvené ¢asové frekvenci nebo vykonané
akci. Minimalni rozsah nastaveni vySe uvedenych parametri je povinny pro hlaseni
bezpecnostnich incidentl, a to prostfednictvim nouzového kontaktu jak ze strany

dodavatele, tak objednatele.

Pfi penetra¢nim testovani dochazi k testu samotného procesu hlaseni incident,
v kterém jsou zainteresovany strany neinformované o prub¢hu testu. Jen tak a pouze
se da ovéfit procesni u€innost na dané urovni. Informovanost o testu by méla byt drzena
na principu nutného minima. Informované osoby budou mit k dispozici data o Case
vykonavani testu, jeho rozsahu a musi byt zaclenéni do komunikace reportovani pribéhu

testu.

Pravidla testovani dopliiuji rozsah testovani o podminky, jakymi maji byt testované

prostiedky objednatele testovany. Pravidla zahrnuji:

e Casovy plan

e Nakladani s daty
e Zakazané Cinnosti
e  Pravni aspekty

e  Zpisob reportovan
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POCATECNIT USTANOVENI
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POCATECNIHO
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Graf 1: PENTICS — Poé¢ate¢ni ustanoveni (Zdroj: Vlastni zpracovani)
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3.2 Pruzkum a ziskavani informaci

Prvni aktivni ¢asti penetraéniho testu je priizkum ziskavani informaci. Ugelem
kapitoly je poskytnuti myslenkového procesu, ndvodnych rad a postupti pro provadéni
prazkumu proti stanovenému cili. Pii spravném vyuziti lze docilit vytvofeni vysoce
strategického pldnu. Rozsah penetracniho testu je ovSem urcujicim parametrem
pro omezeni definovana casem, Usilim, pfistupem k informacim a dal$imi.
Jedna se o prizkum proti cili, za ucelem ziskat co nejvice informaci, jenz lze vyuzit
b&hem faze externiho testovani. Cim vice relevantnich informaci je schopen dodavatel
(pentester) ziskat béhem této faze, tim bude mozné vyuzit vice vektort utoku ve fazich

nasledujicich.

StéZejnim bodem je ziskavani informaci pomoci OSINT (z angl. Open Source
Intelligence), coz je forma shromazd’ovani zpravodajskych informaci z vefejné
dostupnych zdroji a jejich analyzy za uCelem ziskdni pouzitelnych informaci.
Ty vedou k zjisténi vstupnich bodu (fyzické, elektronické, lidské) do organizace.
Ve vétsing pripadii objednatel a jeho zaméstnanci nezohlednuje informace, které o sobé
zvetejnuji jako stézejni pro Uto¢nika, v tomto ptipad¢ dodavatele (pentestera). Navic je
mylné minéni, ze OT/ICS systémy jsou izolovany od okolniho prostfedi

nebo vefejné site.
Ve stanovach provadéni ziskavani informaci by mélo byt na poc¢atku stanoveno:

Identifikace a cil

Limitace

Délka testu

Cil testu

Dovednosti a techniky pro ziskani informaci o ICS se nijak vyrazné nelisi od jinych
penetracnich testil a obsahuji informace o objednateli, IP rozsahy a URL adresy spojené
s cilem. StéZejnim je pro tuto Cast metoda ziskavani informaci z vefejnych
zdrojd — OSINT. Vridmci prizkumu a ziskdvani informaci postupujeme

dle Graf 2: PENTICS — Prizkum a ziskavani informaci.
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KUM A ZISKAVANI
INFORMACI

Graf 2: PENTICS - Priizkum a ziskavani informaci (Zdroj: Vlastni zpracovani)
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3.3 Modelovani hrozeb

Tato c¢éast definuje pfistup k modelovani hrozeb, ktery je vyzadovan pro spravné
provedeni penetracniho testovani. Neni zde pouzit konkrétni model, ale je vyzadovano,
aby byl pouzity model konzistentni a v prabéhu ¢asu se neménil, v pfipad¢ reprezentace
hrozeb, jejich schopnosti, kvalifikace a organizace. A to predevsim z divodu moznosti

opakovaného pouziti pti budoucim testu se stejnymi vystupy a moznosti porovnani.

Metodika se zaméfuje na modelovani hrozeb zpohledu moznosti napadeni cile
v primyslovém prostiedi. V ramci tabulky Tabulka 5: Modelovani hrozeb ICS byly
shrnuty nejcastéjsi cile s moznym vektorem utoku, metodou daného utoku a moznymi
nasledky. Diky tomu je mozné lépe prezentovat mozna rizika a velikost daného rizika
v piipadé kompromitace. Tabulka slouzi jako vzor pro vstupni data na Grovni
doplitkového modelu. V ramci Modelovani hrozeb postupujeme

dle Graf 3: PENTICS — Modelovani hrozeb.
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Graf 3: PENTICS — Modelovani hrozeb (Zdroj: Vlastni zpracovani)
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3.4 Externi testovani

Externi penetracni testovani je hodnoceni bezpecnosti perimetru objednatele.
Prvnim cilem externiho testovani je nalezeni zptisobu, jak dany perimetr kompromitovat
a ziskat tak p¥istup do interni sité. Cast tohoto testovani by méla byt plné fizena mezi
dodavatel a objednatelem feSeni. Dodavatel musi komunikovat s objednatelem

ve stanoveném rozsahu. Minimalné vSak pii nasledujicich tfech milnicich:

1. Pranik do podnikové sité
2. Zjisténi primyslové sité

3. Prinik do pramyslové sité

V ptipadé uspésného naplnéni tfettho milniku, prinik do pramyslové sité, dochazi
k ukonceni ¢asti externiho testovani a piechdzi se na Cast interniho testovani.
Pti vyuzivani metod fyzického priniku do prostfedi je stanoven ptiznak urcujici tspésné

naplnéni dil¢ich milnikd nasledovné:

1. Pranik do podnikového prostiedi
2. Zjisténi primyslového prostiedi

3. Pranik do primyslového prostiedi

Pozn.: Prumyslovym prostiedim je prostiedi umozZnujici manipulaci s priumyslovymi

Fidicimi systéemy. Nikoli obecné fyzické prostiedi urcené pro vyrobu.

V ramci priizkumu a ziskavani informaci postupujeme dle Graf 4: PENTICS — Externi

testovani.

84



EXTERNI TESTOVANI

PRUNIK DO
PODNIKOVEHO
PROSTREDI

ZNSTENI
PROMYSLOVEHO

PROSTREDI

PRONIK DO
PRUMYSLOVEHO
PROSTREDI
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Graf 4: PENTICS - Externi testovani (Zdroj: Vlastni zpracovani)
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3.5 Interni testovani

Interni penetracni testovani je proces probihajici za neustalé spoluprace dodavatele
a objednatelem penetracniho testu. Prib¢eh testu je po celou dobu diskutovan a umozituje
tak bezpecné dosazeni cile. Testovani probihd vyhradné fyzicky na lokalité.
Déle je pro tuto sekci objednatel omezovan v ramci pouzivani a zpisobu pouzivani
penetranich nastrojii na rozsah neohrozujici zdravi osob a majetku objednatele,
a to dle referencni koncepce uroviiového testovani. Tato Cast testovani se doporucuje
provadét na virtualizovaném prostfedi, umoziujici tak vyuziti celého spektra metod
testovani pramyslovych fidicich systémi. Proces interniho testovani se déli na testovani

ICS servert/pracovnich stanic a ICS protokoly/zatizeni.

V ramci Interniho testovani postupujeme dle Graf 4: PENTICS — Interni testovani.
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Graf 5: PENTICS — Interni testovani (Zdroj: Vlastni zpracovani)
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3.6 Reportovani

Tato cast dokumentu definuje zakladni kritéria pro reportovani vysledki
penetracniho testovani. Reportovani obsahuje dvé zakladni Casti specificky zamétené
na predlozeni vysledkli managmentu objednatele a Cast popisujici technické aspekty
provadéného testovani vedouci k pochopeni celkového postupu provadéného
dodavatelem. Report slouzi také jako diikaz dodavatele o provedeni testu u objednatele.
Sken zranitelnosti nelze povazovat jako plnohodnotny report slouzici k predani informaci

objednateli. Dale je doporuceno na pocatku stanovit tabulku revizi a distribu¢niho listu.

V ramci reportovani postupujeme dle Graf 5: PENTICS — Reportovani.
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Graf 6: PENTICS — Reportovani (Zdroj: Vlastni zpracovani)
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3.7 Ekonomické zhodnoceni a pFinos prace

V ramci navrhové casti, kterd je obsaZena Vv samostatném dokumentu PENTICS,
jsem vytvoril z aktualné dostupnych dat nejspiSe prvni mezioborovou metodiku

penetrac¢niho testovani se zaméfenim na primyslové fidici systémy.

Abychom si samotny pfinos diplomové prace mohli uvédomit, je nejdiive nutné
vyc¢islit hodnotu diplomové prace z hlediska jejiho vzniku, tedy nékladi na tvorbu.
Na metodice PENTICS bylo pii jeji tvorb¢é straveno 80 hodin prace. Pri¢emz sazbu
za ¢lov€koden jsem stanovil na 8 000 K¢, tedy 1000 Ké&/hod pii standardnim ptepoctu.
Vysledna cena prace na metodice dosahuje 80 000 K¢. Vybaveni potiebné pro provedeni
testu ma hodnotu 450 000 K¢&. Naklady spojené s provedenim testu by mély vzdy
zahrnovat alespon ucel a rozsah testovani, pocet IP adres, troven dovednosti penetra¢niho
testera, velikost spole¢nosti, oblast podnikani nebo fyzickou lokaci, kde se test bude
odehravat. Vzhledem ke specifi¢nosti prostiedi je cena takového testu v rozmezi
500 000 K¢ az 5 000 000 K¢&. Odivodnit cenu si mizeme pomoci modelu ROSI.
Zkratka ROSI vychazi zanglického Return on Security Investment, tedy
Navratnost investic do zabezpeCeni. Nahodna spole¢nost mize zvazovat investici
do provedeni pravidelného penetracniho testu na ro¢ni bazi. V prubéhu roku se setkala
se 3 utoky na prumyslové fidici systémy (ARO — ro¢ni mira vyskytu). Kazdy ttok stal
spole¢nost zhruba 2 400 000 K¢ v datech a produktivité (SLE — ocekavana jednorazova
ztrata). Za rok tedy celkem 7200000 K¢ (ALE — ocekavana rocni ztrata).
Provedenim penetra¢niho testu se predpoklada zabranéni 80 % utokd (MR — mira
zmirnéni). Naklady na provedeni testu jsou 1500000 K¢ (C — naklady).
Na zaklad¢ modelu ROSI, ktery vySel ROSI =284 %, se jevi volba pravidelného testovani
jako nakladove¢ efektivni feSeni. Naklady kybernetického incidentu pii utoku na ICS totiz
zahrnuji drastické snizeni produktivity, ztratu dat, obavy z prostoji, pokuty, vysoké
naklady na napravu a vliv na spole¢nost. Naruseni SAIC triady neni dobré brat na lehkou

vahu a vSechny aspekty je potfebné vzdy zvazit.
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Hlavnim pfinosem zpracované metodiky PENTICS je na prvnim misté jednozna¢né
bezpecnost. Zabezpeceni zdravi, osob a majetku spolecnosti, kterd bude chtit penetracni
test dle metodiky provadét. Historicky nastalo jiz mnoho ptipadu, kdy pfi neproprietarnim
testovani prumyslovych fidicich systéma doslo nejen ke skodam na majetku, ale také
na zdravi osob. Metodika PENTICS nezajistuje stoprocentni bezpecnost pii prubchu
testu, ovSem zajiSt'uje fizeny proces, ktery aproximuje celou hodnotu nebezpeci témer
k nule. Jednotlivé ¢asti ma objednatel feSeni moznost modifikovat, s ¢imz ovSem piijima
riziko na svoji stranu. V ramci metodiky byl navic stanoven novy troviiovy koncept

testovani, ktery celému procesu jesté vice napomaha.

Bezpecénostni ptinos Se nevztahuje pouze na proces testovani, ale také na spolecnost
jako celek. Mnoho jednotlivet si neuvédomuje skute¢nost, ze primyslové fidici systémy
ovladdaji svét. At se jednd o semafory, automatiza¢ni linky nebo -elektrarny.
Vypadek takového systému mulze znamenat Stav ohrozeni. Diky metodice Ize bezpecné
odhalit redln¢ zneuzitelné zranitelnosti, odhalit Spatné konfigurace, ovéfit skutecnost,
ze systém je efektivné a ucelné zabezpecen nebo pomoci s dokon¢enim dokumentace.
Metodika tak pfispiva celkovému zlepSeni urovné provadéni testl Se zaméienim

na pramyslové fidici systémy.
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ZAVER

Cilem této diplomové prace bylo navrhnout mezioborové feSeni metodiky
penetracniho testovani pramyslovych fidicich systému podle které by se mohly subjekty
v danych odvétvich orientovat a fidit. S ristem Gtoki na opera¢ni technologie budou
naroky na jejich zabezpeceni rust a tim padem se bude zvySovat i tlak na jejich testovani,

které je potiebné fidit dle specifik odvétvi.

Pro vytvofeni metodiky samotné je nutné vymezit teoretické zaklady, o néjz se lze
opfit. V ramci SirS§iho kontextu byly popsany aktudlni legislativa, normalizacni instituce
nebo subjekty, které se vramci Ceské republiky zaobiraji bezpe¢nosti z hlediska
informaéni a/nebo kybernetické bezpecnosti. Pro pochopeni problematiky je vysvétlen
také teoreticky zaklad operacnich technologii, primyslovych siti nebo penetra¢niho
testovani. Nelze opomenout rozdil mezi operacnimi a informacnimi technologiemi,

jelikoz se jednd o primarni diivod vytvareni této metodiky.

V ramci analyzy souc¢asného stavu doslo k zamieni na pokryti penetracniho testovani
z hlediska zakona, standardu a certifikaci. Je zde také odivodnéna tvorba nové metodiky,
problémy se zabezpeCenim ICS. V ramci diplomové prace byla provedena Setieni,
ktera dala podklad pro vytvofeni tii pfipadovych studii poukazujici na problematiku
zrealn¢ho svéta. Tyto pripadové studie maji poukazat na jednoduchost moZznosti
provedeni utoku. Analyzovany jsou 1 toky historické. Zavérem je analyzovana

problematika testovani ICS a vhodné nastroje.

Samotné navrhované feSeni je poté definovano v pfiloze, kde je samotna metodika
snazvem PENTICS. Ta se déli do péti Casti, které fesi proces penetracniho testovani
od prvniho setkéani zainteresovanych subjektl az po kone¢né reportovani. Jednotlivé ¢asti
jsou popsany a definovany do takové hloubky, kdy je mozné je mezioborové vyuZit.

Metodika nema za cil vytvofit pracovni postup penetracniho testovani.

Na zakladé vydefinovanych cilli prace doslo k jejich splnéni. Metodika PENTICS
poskytuje ucelenou oporu pro zainteresované subjekty mezioborovych feSeni.

V budoucnu dojde k jejimu rozvoji na tirovni oborovych feseni.
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