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Abstrakt
Tato prace se zabyva analyzou proudového postranniho kanalu pomoci neuronové
sité. Prvni ¢ast popisuje zaklady kryptografie a problematiku postrannich kanal(. Ve druhé
Casti je teoreticky popsana neuronova sit a korelacni analyza. Treti ¢ast popisuje praktickou
analyzu hodnot z proudového postranniho kandll pomoci klasifikatoru, ktery vyuziva
neuronovou sit, v prostfedi Matlab. Tento klasifikator je porovnan s klasifikatorem, ktery

vyuziva korelaéni analyzu.

Klicova slova
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Abstract
This dissertation deals with analysis of current side canal by means of neural
network. First part describes basis of cryptografy and dilemma of side canal. In the second
part is theoretickly described neural network and correlative analysis. Third part describes
practical analysis of calibres of current side canals by means of classifier which uses neural
network in Matlab surrounding. This classifier is confronted with classifier which uses

correlative analysis.
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Uvod

V dnesnim digitalnim svété se setkavame v kaZzdodennim Zivoté s védnim oborem
kryptologie, ktery se soustfedi na Sifrovani a desifrovani nasich dualezitych informaci nebo
zabezpeceni naSich majetkl. Bohuzel neni vSechno dokonalé, tak i zabezpecovaci, Sifrovaci
technologie maji své zranitelné misto.

Diplomova prace se zaméfuje na velmi aktualni téma postrannich kanalQ
kryptografickym systémd. S jejich pomoci lze prolomit nebo ziskat velmi cenné informace,
které mohou vést k ziskani napf. tajného nebo Sifrovaciho klice, Sifrované zpravy.

Uvod diplomové prace vysvétluje zakladni pojmy oboru kryptologie véetné Gtok( na
kryptograficky modul.

Dale bude nastinéna problematika postrannich kanal(, kde budou také popsany
zakladni postranni kandly (¢asovy, chybovy, elektromagneticky, opticky a proudovy postranni
kanal).

Hlavni cast diplomové prace se zaméfi na proudovy postranni kanal a analyze
informaci prosakujici skrze tento postranni kanal. Teoreticka ¢ast podrobnéji popiSe princip
neuronovych siti a korelaéni analyzy. Praktickd ¢ast se zaméri na analyzu hodnot zmérenych
pomoci proudového postranniho kanalu. Hodnoty budou analyzovany pomoci klasifikatoru,
ktery vyuZivd neuronovou sit, v programovém prostiedi Matlab. Efektivita tohoto

klasifikdtoru bude ddle porovndna s klasifikatorem, ktery bude vyuZivat korelaéni analyzu.



1. Uvod do kryptologie

Kryptologie je védni disciplina, kterd se zaméruje na Sifrovani a desifrovani dllezité
informace. Do kryptologie spada kryptoanalyza a kryptografie.

Kryptografie (kryptds = skryty, graphein = psat) se zabyva Sifrovanim konkrétni
informace. Vytvari kryptografické nastroje, kryptografické protokoly a jejich hardwarovou
implementaci.

Kryptoanalyza (kryptds = skryty, analyein — uvolnit, rozvazat) je protipdl kryptografie.

Hlavnim ukolem je rozlusténi zasifrované informace bez znalosti pfislusného cile.

1.1 Kryptograficky systém

Kryptograficky systém (Obr. 1.1) popisuje konkrétni matematické metody, navrhy
Sifrovacich a desifrovacich klica, kryptografické algoritmy a zplsob zpracovani dat. MizZe byt
realizovan softwarové nebo hardwarové. Kryptograficky systém pracuje hlavné

s kryptografickymi protokoly a algoritmy.

Kryptograficky systém

Tajné informace
(Sifrovaci nebo desifrovaci klice)

Vstupni data Kryptografické algoritmy > Vystupni data

Operace

Obr. 1.1 Kryptograficky systém

Hlavnim ukolem kryptografickych systému je zarudit:

- davérnost dat,

- integritu dat,

- autentic¢nost,

- neporanitelnost,
- kontrolu pfistupu

- autorizaci.



Kryptograficky systém musi splfiovat bezpeénostni pozadavky. Utok na algoritmus
musi byt sloZity a cenové narocny tak, aby prevysil zabezpeceny systém. Dale se zaméfit na
soucasny a budouci vypocetni vykon utocnika (napf. vyzkouseni vSsech moznych kli¢d musi
byt del$i nez pozadovand doba utajeni) a minimalizovat informace, které jsou potfebné

k prolomeni systému.

1.2 Kryptografické algoritmy a protokoly

Kryptografické algoritmy popisuji jednotlivé kroky, jak zabezpecit data. Algoritmy si
mulzZeme predstavit jako funkci, ktera transformuje data do utajené podoby pomoci
Sifrovaciho klice. NejdUlezZitéjsi je zpusob utajeni Sifrovaciho kli¢e nez samotného algoritmu.

RozliSujeme dva druhy Sifrovacich algoritm(:

- symetrické,

- asymetrické.

Symetrické algoritmy (Obr. 1.2) Sifruji a deSifruji zpravu stejnym klicem. Aby ptijemce
mohl zpravu desifrovat, musi mu odesilatel predat deSifrovaci klic. Vyhodou je mala

vypocetni ndrocnost algoritmu. Pfijemce a odesilatel se musi predem domluvit na
bezpecném sdéleni klice.
kli¢ | Bezpeéné predani klice @

zprava sifrovani Pfenos dat desifrovani zprava

Obr. 1.2 Symetricky algoritmus

Asymetrické algoritmy (Obr. 1.3) pracuji s vefejnym a soukromym klicem. Jeden kli¢

slouzi pro zasifrovani zpravy, druhy pro desifrovani. Pokud zndme verejny kli¢, tak nelze

vevys

problém s distribuci klice.
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zprava sifrovani Pfenos dat desifrovani zprava

Obr. 1.3 Asymetricky algoritmus

Definice kryptografického protokolu podle knihy [1] je distribuovany algoritmus
definovany sekvenci krokd, které specifikuji akce na dvou a vice entitdch. Ukolem tohoto
algoritmu je dosahnout uréitého bezpeénostniho cile. Charakteristické vlastnosti protokolu
jsou postupné plnéni, vzdjemné odsouhlaseni, nedvojsmyslinost a Uplnost.

Spatné navrieny kryptograficky protokol mlZe zapfi€init prolomeni celého
kryptografického systému. Uroven zabezpeéeni miize byt pouze velkd jako kryptograficky

systém, ale muze byt mnohem nizsi.
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2. UtoKky na kryptograficky modul

Kryptograficky modul tvofi jadro bezpecnostniho systému a predstavuje
implementaci konkrétniho kryptografického algoritmu. Jsou v ném uloZeny citlivé informace
(Sifrovaci a desifrovaci klice), provadi Sifrovani a deSifrovani zpravy, a také se stara
0 autentizaci a autorizaci.

Na vstup kryptografického modulu pfichdzi vstupni data, kterd se uvnitf modulu za
pomoci Sifrovaciho klice zaSifruji. Na vystupu modulu dostaneme zasifrovanou zpravu, ktera
se odesle k dalSimu zpracovani.

Nékteré realizace kryptografického modulu:

- softwarovy modul,
- hardwarovy modul,
- bankomat,

- server,

- elektronické Cipy

- telefonni, televizni karty.

2.1 Pivodni utoky na kryptograficky modul

Tyto utoky se zamérovaly na Sifrovaci algoritmus. Na bezpecnostni systém se nahlizi
jako na matematicky model. Utoénik na vstup kryptografického modulu pfivede vlastni data,
a pak pomoci vystupnich dat odhaduje Sifrovaci algoritmus nebo Sifrovaci klic. Aby se
zabranilo tomuto typu utoky, vymyslely se slozZitéjsi algoritmy. Princip je jednoduse

znazornén na obrazku Obr. 2.1.

Kryptograficky systém
vstup | Kryptograficky vystup
n modul

Citlivé informace

utognik

Obr. 2.1 Puvodni utoky na kryptograficky modul
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2.2 Utoky postrannimi kanaly

Postranni kandl je kazda neziadouci vyména informace mezi kryptografickym
modulem a jeho okolim [2]. Kryptograficky modul (Obr. 2.2) pfi svoji aktivité spotfebovava
energii, vyzafuje tepelné zareni, vydava akustické informace a atd. Tyto informace mizZou
byt korelovany s priibéhem operaci, které probihaji v kryptografickém modulu.

Pti ndvrhu kryptografického modulu se tyto kanaly tézko odhaluji. Ty totiz vznikaji, az

pfi samotné implementaci Sifrovaciho algoritmu [2].

Kryptograficky systém

Kryptograficky vystup
modul

I I napétove-proudové vyzarovani
i tepelné vyzafovani

Citlivé informace o lakustické vyzafovani

| | elektromagnetické vyzafovani
Casové vyzarovani

chybové vyzafovani

atd.

utocnik

Obr. 2.2 Utok pomoci postranniho kanalu

Utok pomoci postranniho kanalu mGZeme rozdélit na pasivni a aktivni. Pfi pasivnim
utoku sledujeme informaci bez uUpravy kryptografického modulu. Staéi sledovat &innost
modulu. Pokud se musi kryptograficky modul upravit tak, aby se spustil nebo vytvofil
postranni kanadl, jedna se o aktivni utok.

Po ziskani potfebnych informaci z postranniho kanalu, musi probéhnout nasledna

analyza konkrétniho kanalu. K dispozici jsou dvé zakladni analyzy:

- Jednoduchd analyza — informace se vyhodnocuji pfimo a nepouZiva se k tomu
zadna specidlni vypocetni metoda.
- Diferencni analyza — pouziva k vyhodnoceni vysledkl specialni vypocetni metodu,

a tak mdzZeme cely proces zautomatizovat.
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2.3 Strucny prehled postrannich kanali

1. Casovy postranni kanal

Utoénik sleduje ¢&as, ktery je vazan na operace probihajici v kryptografickém modulu a
zpoidéni mezi vstupem a vystupem. Casové rozdily vznikaji napfiklad pfi optimalizaci
algoritmu (vynechdni instrukci), vétveni programu, ukladani dat do paméti a atd.

Prakticka realizace méreni ¢asové postranniho kanalu je velmi slozZita, protoZze nelze
zmérit jednotlivé ¢asové Useky kryptografického modulu. Zméfeny ¢as zahrnuje celkovou
dobu zpracovani dat v kryptografickém modulu(pfipravu dat, zpracovani dat algoritmem,
pfiprava vystupnich dat, prezentace vysledkd). Proto se k Utoku vyuZiva statistického
modelu.

Prvni utok pomoci ¢asového postranniho kanalu demonstroval Paul C. Kocher ve své
praci [3]. Pomoci této prace byl realizovan utok na Cipové karty s algoritmem RSA, u kterého
Ize ziskat soukromy kli¢. Tento Utok se zaméruje na algoritmus ,,square and multiply” (Obr.
2.3), ktery pracuje s jednotlivymi bity soukromého klice. Jestlize bit je roven nule, tak

vypocet trva kratsi dobu [2].

l=h
fori=Itob-1
1=1" modn
if(b =1) then 1=1* hmodn

return 1

Obr. 2.3 Algoritmus ,,square and multiply“

Casovy postranni kanal vétdinou vznikd tam, kde se vyskytuje moduldrni mocnéni.

Proto podobny ¢asovy postranni kanal jako u RSA vznika i u dalSich asymetrickych algoritm:

- DSA,

Diffieho-Hellmanova protokolu,
Algoritmus AES,

- DES,

- IDEA,

RC5 a dalsi.
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2. Chybovy postranni kanal

Tento kanal vyuzivd chybovych a systémovych zprdv, které vytvari kryptograficky
modul, kdyZ komunikuje s okolim. Utoénik se snazi vytvaret umélé chybové stavy, aby mohl

naslednou analyzou zjistit dlleZité informace.

kryptograficky
modul

° .. , .
’l' sifrovana komunikace

uzivatel

chybova

H zprava

utocnik

2.4 Chybovy postranni kanal

PFi ndvrhu kryptografického modulu se predpokladd, ze bude spravné vykonavat svoji
funkci bez selhdni. Pokud nastane z néjakého divodu selhdani modulu (Cipové karty,
bezpecnostni tokeny), mizZe vzniknout chybovy postranni kanal. Pomoci tohoto typu bylo
Usp&sné napadeno nékolik algoritm@. Utoénik se snaZi na kryptografickém modulu vyvolat

definované selhdni, které Ize rozdélit do dvou typu:

- Chyby jsou vyvolany pfi ¢innosti kryptografického modulu = chyby se vyvolavaji
zménou napdjeciho napéti, hodinového signalu, teplotou nebo manipulaci
s Cipem.

- Uprava vstupt kryptografického modulu = pfi zménach vstupd ndsleduji

nestandardni stavy v kryptografickém modulu.

Chybovy postranni kanal byl nalezen napfiklad u algoritmu RSA. Toto ukazal
Bleichenbacher v roce 1998, ktery pomoci tohoto postranniho kanalu odhalil plGvodni
zpravu. U algoritmu RSA se musi vstupni zprava upravit a zformatovat tak, aby Cislo nebylo
vétsi nez modul n. Pokud na desifrovaci strané dorazi nespravny format Sifrovaciho textu, tak
odpovi chybovym hlasenim. Na zakladé téchto chybovych hlaseni, mizZe utocnik ziskat
dllezité informace o otevieném textu.

Dalsi utok byl proveden u algoritmu, které pracuji jako blokova Sifra v médu CBC.
Vtomto mddu jsou vSechny bloky otevieného textu pozménény predchozim blokem
Sifrovaného textu. Poté nasleduje operace Sifrovani. Tento princip vyuZzivaji bezpecnostni
protokoly SSL/TLS a IPsec. Pfi implementaci tohoto algoritmu se musi oSetfit Sifrovani
posledniho bloku dat, pokud je neuplny. Jestlize je posledni blok neuplny, tak se doplini

(padding) na potfebnou délku bajty o stejné hodnoté (hodnota se rovna poctu dopinénych
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bajth). Pfi desifrovani se zjisti z posledniho bajtu pocet doplnénych bajti. Pokud pocet bajtl
souhlasi s hodnotou, doplnék se odstrani. Pokud ne, informuje odesilatele chybovou
zpravou. A pravé zde vznikd chybovy postranni kanal. Utoénikovy stadi zachytit Sifrovany
text. Nasledné posila druhé strané svoje data s vyuzitim fragmentl plvodnich dat, ktera
dopliiuje o vhodné dopliiky. Na zdkladé vyhodnocovani chybovych hlaseni mize ziskat

otevieny text.
3. Elektromagneticky postranni kanal

Operace provadéné v kryptografickém modulu jsou spojené s velikosti vyzafovaného
elektromagnetického pole. Vétsina modull obsahuji soucastky, kterymi prochdzi elektricky
proud a tim vytvari elektromagnetické pole.

Zakladnim prvkem logickych operaci je invertujici ¢len postaven na technologii CMOS
(simulace a podrobnéjsi popis v kapitole 3). Ten je sloZzen ze dvou tranzistorl, které pracuji
jako spinace fizené napétim. Tranzistory pracuji ve stavech logické 1, logické 0 nebo
v pfechodu mezi stavy. Pfi Cinnosti tranzistor(l se méni vyzafovand energie v zavislostech na

pracovnich stavech. Vyzarované spektrum obsahuje dvé hlavni slozky:

1. Pfirozené vyzarené slozky — vznikaji pomoci toku proudl v mikroprocesoru.
2. NeumysIné vyzarené slozky — vznikaji z elektrickych a indukénich vazeb na Cipu

mezi ostatnimi komponenty.

V roce 2001 bylo zverejnéno zjisténi, Ze SSL akcelerator na sbérnici PCl vyzaroval
elektromagnetické pole do vzdalenosti 12,192 m. Ve vzdalenosti 4,572 m bylo mozno rozlisit

zakladni kroky vypoctu RSA.
4. Opticky postranni kanal

U optického postranniho kandlu se Utocni snazi zmérit mnozstvi vyzarenych foton(
do svého okoli. Naptiklad pamétova burka pfi zménach svého logického stavu vyzafuje malé
mnozstvi fotond. Pomoci tohoto kanalu mlze utocnik prolomit Sifrovaci klic. Na tento typ
kandlu se zaméfuje podrobnéji publikace [4]. DuleZité je v prvni fazi odstranit pouzdro

zkoumaného obvodu pomoci nékteré technologie:

- mechanické odkrytovani,

chemické odkrytovani,

laserové odkrytovani,

plazmatické odkrytovani.

Poté nasleduje detekce vyzarenych fotonl ze zkoumaného Cipu zvolenou technologii:
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- vyuziti fotocitlivé desky,
- vyuziti fotocitlivého filmu,
- vyuziti CCD snimace.

5. Proudovy postranni kanal

Proudovy postranni kanal vyuZiva typickou vlastnost kazdého elektrického obvodu.
Jednd se o spotfebu elektrického vykonu odebiraného ze zdroje elektrické energie. Utoénik
méri proudovou spotfebu kryptografického modulu. Spotfeba totiz neni zavisla na case, ale
na provadénych operaci v kryptografickém modulu. Nejvice se postranni kandl projevuje
u algoritm( pracujici ve smyckach nebo s opakujicimi operacemi.

Zakladni metody:

SPA — Jednoducha vykonova analyza

DPA — Diferencialni vykonova analyza
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3. Proudovy postranni kanal
U proudového postranniho kanalu se zkouma spotfeba kryptografického zafizeni.
Dnesni kryptograficka zafizeni jsou postaveny na technologii CMOS (Complementary Metal-
Oxide—Semiconductor). Velka vyhoda této technologie spocivd ve vysoké odolnosti proti
Sumu a nizké spotiebé ve statickém stavu. Vyssi spotfeba je pouze, kdyZ tranzistor prepind
mezi zapnutym a vypnutym stavem. Technologie CMOS ddle umoZniuje vyssi hustotu prvku

na ¢ipu. CMOS obvody se pouZivaji jako:

- logické ¢leny,

- klopné obvody,

- Citace,

- BCD kodéry a dekodéry,
- registry,

- multivybratory,

- multiplexory,

invertory.

Zakladni prvek technologie CMOS je invertor (Obr. 3.1), ktery se sklada ze dvou
komplementdrnich tranzistord MOS s opaénym typem vodivosti. U invertoru tecou tfi

proudy branami tranzistora:

- svodovy proud,
- nabijeci/vybijeci.

- zbytkovy.
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Obr. 3.1 Invertor

V nasledujicim odstavci bude vysvétlena c¢innost invertoru a vznik proudového
postranniho kanalu. K simulaci invertoru byl pouZzit program Micro—Capl. Invertor pracuje ve
dvou stavech. Pokud je vstupni napéti Vin vlogické Urovni O, je otevien tranzistor M2 a
tranzistor M1 je uzavren. Vykonova spotfeba je minimalni. V tomto stavu dochazi k nabijeni

parazitni kapacity C1 proudem /.

T vdd

ap

Vin

ne

Obr. 3.2 Parazitni kapacita - nabijeni

! Editor schémat a simulator elektrotechnickych obvod(. UmozZriuje tvorbu jednoduchych i sloZitéjsich
schémat, obsahuje vSechny zakladni souéastky, aktivni i pasivni filtry a analyzy.
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Druhy stav invertoru nastava pti napéti Vin v logické urovni 1. Tranzistor M2 je uzavien a
tranzistor M1 je otevien. Tim dochazi k vybijeni parazitni kapacity proudem /5. | vtomto

stavu je vykonova spotieba minimalni.

M2

r vdd

Vin

€L h
Obr. 3.3 Parazitni kapacita — vybijeni

PFi ¢innosti invertoru nastane na kratky okamzik stav, kdy jsou tranzistory M1 a M2 otevieny
=> napajeni je zkratovano vici zemi. V tento okamzik nastane vykonova sSpicka. Dynamickou

vykonovou spotifebu mizeme vyjadfit vztahem:

Pyyn = C1-Ufy - Py - f. (3.1)

Ze vztahu (3.1 vyplyvd, Ze nejvétsi vykonova Spicka nastane béhem nabijeni parazitni
kapacity. Na Obr. 3.4 jsou znazornény vysledky simulace. Prvni a druhy pribéh znazornuje
prabéh proudu na tranzistorech M1 a M2 a jejich otevirani a zavirani v zavislosti na napéti
Vin. Treti pribéh je pribéh nabijeni a vybijeni parazitni kapacity C1. Obr. 3.4 zobrazuje
vykonovou spotfebu invertoru v zavislosti na parazitni kapacité. Ze simulace mizeme fici, Ze
vykonova spotreba kryptografického modulu pfimo souvisi se zpracovanymi daty nebo

operacemi, které probihaji pfimo v kryptografickém modulu.
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Obr. 3.4 Vykonova spotieba v zavislosti na parazitni kapacité pfi napéti 5V a kapacité 5pF

Micro-Cap 10 Evaluation Version
Invertor.CIR

1.00u

10.00
7.50
500
2.50
0.00

15.00

0.00u_[5857n2174]
V() (V)

0.20u 0.40u

T (Secs)

12.00
9.00

6.00r----

3.00
0.00

3.00

0.20u 0.40u

T (Secs)

225
1.50
075
0.00

-0.75

0.00u
PG(VIN) (W)

T (Secs)

Obr. 3.5 Vykonova spotfeba v zavislosti na parazitni kapacité pfi napéti 10V kapacité 5pF
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Obr. 3.6 Vykonova spotieba v zavislosti na parazitni kapacité pfi napéti 2V kapacité 5pF

Pribéh na Obr. 3.5 ukazuje vykonovou spotiebu pfi zvySeni napajeciho napéti na
hodnotu 10V. Pribéh na Obr. 3.6 ukazuje vykonovou spotfebu pfi snizeni napajeciho napéti
na 2V. Zmérenych prabéhl vyplyva, Ze pfi zvySeni napajeciho napéti stoupne i vykonova

spotreba invertoru.
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Obr. 3.7 Vykonova spotieba v zavislosti na parazitni kapacité pri napéti 5V a kapacité 1pF
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Obr. 3.8 Vykonova spotieba v zavislosti na parazitni kapacité pfi napéti 5V a kapacité 5mF

Déle jsem provedl simulace pfi pivodnim napdjecim napéti 10V, ale zménil jsem

hodnotu kapacity. Prlibéhy jsou znazornény na Obr. 3.7 a Obr. 3.8. Vykonova spotieba

invertoru zUstala stejna.
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4. Zakladni vykonové analyzy
K analyze ziskanych hodnot pomoci proudového postranniho kandlu se nejcastéji

pouziva jednoducha vykonova analyza nebo diferen¢ni vykonova analyza.

4.1 Jednoducha vykonova analyza

Uto¢nik ziskdvd cenné informace z proudového postranniho kanalu pfimym
sledovanim spotreby kryptografického modulu. Pomoci této analyzy lze zjistit typ Sifrovaciho
algoritmu nebo predstavu o probihajicich instrukci. Tato analyza dokdaze odhalit rozdily mezi
nasobenim a umocnovanim v RSA. U DESu rozdil mezi permutaci a posunem [2].

Jednoduchd vykonova analyza nepracuje s zddnymi matematickymi postupy =>

nemoznost analyzu automatizovat.

4.2 Diferencni vykonova analyza

Pfi diferencni vykonové analyze se pouZivaji matematické postupy a
pravdépodobnosti vypocty. Na Uvod se sestavi hypoteticky model kryptografického modulu
véetné postranniho kanalu. Poté se pomoci matematickych postupl mezi skute¢nym a

hypotetickym model vyhodnoti vysledky (Obr. 4.1).

Radné data
vstupl a vystupd Kryptograficky modul Postranni kanal
«—> -
skutecny model
Analyza postranniho kanalu '—} V)'/Sled ky
Radné data
tubtl 3 VYStupd
vaiipt a vystupd Kryptograficky modul
hypoteticky model Hypotetilt(;lgz é;lalostrannl
Odhadované
citlivé udaje

Obr. 4.1 Model diferencni vykonové analyzy

Typy diferencni vykonové analyzy:

- Diferen¢ni analyza prvniho fadu - data jsou ziskdna a analyzovana

. v , ’ s 2
z jednorozmérného postranniho kanalu®.

v

- Diferencni analyza vysSich fadad - data jsou ziskdna a analyzovana

’ v , , 3
z vicerozmeérného kanalu”.

>Ma pro jeden ¢asovy okamzik jednu hodnotu. Je sloZzen z jednoho typu kanalu.
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5. Umélé neuronové sité

Podstata umélych neuronovych siti je zaloZzena na raciondlnim napodobeni struktury
a principu cinnosti biologickych neuronovych siti (tvofici zaklad informacnich systému vsech
Zivych organismu) pomoci umélych technickych nebo programovych prostredkd [5].

Umélé neuronové sité si mUZeme predstavit jako matematické modely, které
nahrazuji biologické neuronové sité v lidském mozku (Obr. 5.1). Typicka vlastnost téchto siti
je ucit se a resit nové ukoly na zakladé predchozich zkusenosti. Neuronové sité Ize vyuzit
k modelovani vztahu mezi vicerozmérnou vstupni proménnou a vicerozmérnou vystupni

proménou.

Dentrity Télo neuronu Synapse

Okoli neuronu

Obr. 5.1 Biologicky neuron v mozku

BéZny neuron muize mit az 10 000 vstupu, které jsou spojeny pres synapse s vystupy
jinych neuronl. ProtoZe se v mozku nachdzi kromé neuronli mnohem vice informacnich
bunék, vysplha se slozitost mozku do rfadu az 10%°. Z toho vyplyva, Ze v dnesni dobé vytvorit

umeély systém, ktery by nahradil lidsky mozek, je nemozné.

*Ma pro ¢asovy okamzZik nékolik hodnot. Je sloZen z vice typl kanald.
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Vngjsi a vnitinf .| Zpracovani | Uchovani
senzory mozku informace informace

Vyuziti informace

Obr. 5.2 Hrubé blokové schéma mozku

5.1 Zakladni model neuronu

Neuron se da predstavit jako matematicky procesor (Obr. 5.3). Na jeho vstup ptichazi
n-rozmérny vektor vstupnich signall a na vystupu vychazi jeden vystupni signal. Synapse
zastupuje pamétové prvky, které se uci na zakladé informaci prichazejicich z okoli neuronu.

Soma pak prebira signdly od synapsi a provadi agregaci (slouceni signal().

h 4

X1 rahovani

@\ p

@ nelinearni

X2 o W2 zobrazeni
X3 /
=@ Lo _/_
\ agregace

#@/

SYNAPSE SOMA (TELO NEURONU)

V¥V <

X4

Obr. 5.3 Neuron jako matematicky procesor

Vstupni vektor zastupuje signaly pfichazejici ze sousednich neuronl. Matematicky
procesor lze tedy zapsat rovnici:
N:x(t) € R" - y(t) € R? (5.1)

V tomto modelu se nachazi dvé rlizné matematické operace:

- synaptické operace (konfluence),

- somatické operace (agregace, prahovani a nelinearni zobrazeni).

Synaptické operace

Vektor w(t) (synaptickych vah) zastupuje, kolik zkuSenosti se ulozZi do neuronu, oviem
s vlastnosti adaptace na nové zkusSenosti, které ziska uc¢enim. Nasledna operace konfluence
vstupniho vektoru x(t) a vektoru w(t) pfifadi kazdé sloZice vektoru x(t) urCitou vahu, ktera

odpovida uloZené zkusenosti. Predchozi véty mizZzeme zapsat obecnym vztahem:
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zi(t)=x,)®w;(t) ,i=1,2,..,n, (5.2)
kde ® je operator konfluence. Pfi pouziti zakladniho modelu, kdy je operator linearni,
se vztah zjednodusi na vztah:
z;,(t) =x;t).w;(t) ,i=1,2,..,n. (5.3)
Somatické operace
Somatické operace obsahuji tti zakladni operace. Patfi sem: agregace, prahovani a
nelinedrni zobrazeni.
Prvni operace agregace dendritickych vstupnich signall z;(t) zobrazuje vektor
z(t) € R™ na skalarni signdl u(t) € R!. Zavedeme-li obecny agrega¢ni operator V, tak

mulzZeme psat:

u(t) = \/ z;(t) (5.4)

i=1
nebo

u® =\/ 2 ®w®. (5.5)
i=1

Pokud opét pouzijeme zdkladni jednoduchy model, nahradi se operdtor agregace

operaci sumace:

n
u(t) = z z; (t) (5.6)
i=1
nebo

n
u(t) = z z; () .w;(b). (5.7)
i=1
Shrneme-li operace konfluenci a agregaci do jedné operace, tak ji mliZzeme zapsat ve
tvaru skalarniho soucinu dvou vektor(:
u(t) = x@) .wl (o). (5.8)
Posledni dvé operace jsou nelinedrni zobrazeni a prahovani. Tyto operace lze

souhrnné popsat vztahem:

y(t) = Flu(t), wy]. (5.9)
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Parametr F predstavuje nelinedrni (pfenosovd ¢i aktivacni funkce neuronu) a wy
prahovou hodnotu. Z toho vyplyva, pokud u(t) ma nizsi hodnotu nez wy, tak je na vystupu
signal, ktery odpovida pasivnimu stavu neuronu. Jestlize nastane opaéna situace, pak
s rostouci velikosti u(t) monoténné roste i vystupni signdl do saturované hodnoty.
Zavedeme-li pomocnou veli¢inu v(t), mGZeme vztah (5.9) upravit na:

y(t) = Flv(t)], v(t) = u(t) — wy. (5.10)

Nelinearni funkce by méla splfiovat urcité pozadavky, které vychdazeji ze vztahu (5.10)

a z predchoziho popisu. Nejvice se pouZziva sigmoidalni funkce, kterd je popsdna vztahem:

ylv®] = X[v® =1/(; | ooy, (5.11)

Prabéh sigmoidalni funkce je znazornén na Obr. 5.4.

0,9 -+
0,8 -
0,7 -
y[-] 06 -
0,5
0,4 -
0,3
0,2
0,1 -
0 T T T T T T T T T ,
-5 -4 -3 -2 -1

0
x[-]
Obr. 5.4 Sigmoidalni funkce
5.2 Neuronové sité a jejich topologie
Neuronova sit je paralelni distribuovany systém vykonnych prvkd modelujicich
biologické neurony, ucéelné usporadany tak, aby byl schopen pozadovaného zpracovani

informaci [5]. Neuronova sit je nej¢astéji prezentovana grafem. Graf tvofi:

1. Vykonné prvky — predstavuji uzly grafu. Kazdy prvek ma libovolny pocet vstupnich
a vystupnich spojl. Vystupni spoje obsahuji stejné signaly. Kazdy prvek ma svou
lokalni pamét a prenosovou nebo aktivacni funkci.

2. Spoje —tvofi hrany grafu. Spoj vytvari jednosmérny prenosovy kanal.
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Neuronova sit vytvari tzv. transformacni funkci (Obr. 5.5), ktera pfrirazuje vektor

vystupu k vektoru vstupl:

Y = T(X). (5.12)

Lokalni pamét
pfenosové funkce

Vystupni vektor Y

Vstupni vektor X

Obr. 5.5 Transformacni funkce

Jestlize maji vykonné prvky stejnou prenosovou, nazyvame tyto sité s homogennimi
vrstvami. Oproti tomu sité s heterogennimi vrstvami maji rlizné parametry prenosovych
funkci vykonnych prvka.

Neuronové sité charakterizuje jejich struktura, modely vykonnych prvkl a jejich
funkce (uéeni a vybavovani). Struktura sité popisuje typ a geometrii. Typ uddva usporadani a
propojeni jednotlivych vykonnych prvk( sité. Geometrie se soustfedi na detailni usporadani.

V konkrétni okamzik je sit popsana svym stavovym vektorem, ktery popisuje aktivity
vykonnych prvk( sité. Jedna se o vahovou matici, ktera stanovuje vahy jednotlivych vazeb

mezi prvky a vektory ostatnich parametr( uvazovanych model vykonnych prvk sité.

Zakladni typy struktury (Obr. 5.6)

1. Sité s mezivrstvovymi spoji

29



U tohoto typu jsou spoje mezi vykonnymi prvky, které lezi v rliznych vrstvach. Tyto
spoje mlGzeme rozdélit na pfimovazebni (orientace ve sméru Sifeni) a zpétnovazebni

(Siteni v opacném sméru).

2. Sité se spoji pouze mezi vykonnymi prvky téze vrstvy

Tento typ mda pouze spoje mezi vykonnymi prvky vramci jedné vrstvy (lateralni
spoje).

Lateralni spoje

O O O O

Pfimovazebni spoje

ORONORONS

Obr. 5.6 Propojeni neuronovych siti

Zpétnovazebni spoje

Velikost neuronové sité
Velikost neuronové sité je dana poctem vykonnych prvkd, poétem vykonnych prvki
na vstupu a vystupu a poCtem vrstev.

Obecné rozdéleni neuronovych siti
1. Neuronové sité biologického typu

Vytvari modely realnych biologickych systém, které ovéruji hypotézu téchto systémd.
Napf. obvody vizudlniho systému, obvody sluchového systému, struktura mozkové

klry a dalsi.
2. Aplikacni neuronové sité

Funkce téchto siti je uréena konkrétnimi pozadavky danych aplikaci. Pomoci téchto
siti mUzeme tesit asociaci, klasifikaci, optimalizaci, fizeni a atd.

Zivotni cyklus neuronové sité
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1. Organizacni etapa

V této etapé se urcuje pocet vykonnych prvk( v siti, jejich usporadani a struktura
propojeni. Organizacni etapa probihd nezdavisle na adaptacni a aktivacni etapé.

VyuZziva se znalosti a zkuSenosti navrhovatele.

2. Adaptacni etapa

Nazyva se také jako trénovani nebo uceni. BEéhem této etapy dochazi k adaptaci
zvolenych parametrd sité tak, aby sit reagovala zvolenym zplsobem na predkladané

vzory.
3. Aktivacni etapa

V posledni etapé se predlozi uréity vstupni vzor. Poté dochazi k postupné uUpravé

stavu sité, aZ je dosaZen ustaleny stav, ktery odpovida stabilni odezvé na dany

podnét.
Uceni neuronovych siti

V tomto procesu se nastavuji nastavitelné parametry umélé neuronové sité tak, aby
mezi pozadovanym a skuteénym vystupem pfi odezvé na soubor trénovacich vzorl byla
minimalni. Neuronovou sit nazveme ucici se, pokud méni zpUsob, kterym transformuje
vstupy na vystupy v Case tak, aby transformacni funkce lépe shodovala s poZadovanym
tvarem. UcCit se mUZou zménou nékterého parametru (napf. pfenosové funkce, synaptické
vahy) nebo zménou struktury sité.

Rozdéleni ucebnich procesi:

- podle charakteru a matematické povahy u¢ebniho algoritmu,

- podle vykonnosti, rychlosti, numerické Gi¢innosti a presnosti u¢ebniho postupu,

- podle vybéru posloupnosti vstupnich (vystupnich) signdlu pfi uceni,

- podle pouzitych vzord vstupnich (vystupnich) signdld nebo uceni samo
organizujici,

- podle vybéru adjustovatelnych parametrd,

- atd.
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6. Korelac¢ni analyza (CPA)
Na uvod si vysvétlime zdvislosti mezi proménnymi velicinami. Proménnou veli¢inu
zavislou oznacime y a nezavislou proménnou x.

Typy zavislosti:

- Zavislost funkéni (pevna) = hodnoté x odpovida pouze urcitd hodnota y. Tomu
odpovida rovnice y = f(x).

20 .
*
*
*
*
y[-lo | .
<
*
*
*
o I I T T 1
0 4 8 10
2 x[-]

Obr. 6.1 Zavislost funkéni

- Zavislost stochasticka (volnd) = zavisld proménnd nebo nezavislé proménné jsou
nahodné veli¢iny. Urcité hodnoty x pfislusi mozné hodnoty y vybrané z urcitého
rozdéleni. Stfedni hodnota rozdéleni y je funkci x. Stfedni hodnota nahodné

veliCiny y je funkci stfedni hodnoty nahodné veliCiny x.

20 -
y[-] v

* *

10 - * *

*
*
D + T T T T 1
0 2 4 B B 10

x[-]

Obr. 6.2 Zavislost stochasticka
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- Nezavislost

10 1
vl-l7.24 . .
2 . . *
25 - ¢ -+
0 | | | . +
0 2 4 6 8 10

x[-]

Obr. 6.3 Nezavislost

Pokud sledujeme vztah mezi namérenymi veli¢éinami x, y feSime:

- Korelacni analyzu = zda existuje i neexistuje (vztah, korelace) mezi velicinami
nebo sledujeme miru intenzity tohoto vztahu.
- Regresni analyza = sledujeme konkrétni matematicky vztah zavislosti mezi

veli¢inami.
Typ korelace a regrese:

- Jednoducha = pouze jedna zavisla proménna.

- Dvojnasobna a vicenasobna = dvé a vice nezavislych proménnych.

Korelacni analyza

Méri tésnost korelacni zavislosti prislusSnymi mirami a posuzuje kvalitu regresni
funkce.

Posuzovany vztah je tim silnéjSi a regresni funkce tim lepsi, ¢im vice jsou empirické
hodnoty vysvétlované proménné soustfedéné kolem odhadnuté regresni funkce, a naopak
tim slabsi, ¢im vice jsou empirické hodnoty vzdaleny hodnotam vyrovnanym.

UmozZnuje také posoudit presnost regresnich odhadl — ¢im vice se jednotlivé
napozorované hodnoty soustieduji kolem zvolené regresni ¢ary, tim je zavislost tésnéjsi a
odhad presnéjsi.

Kdyz chceme uréit miru ukazujici silu zavislosti, vyjdeme ze vztahu empirickych a
vyrovnanych hodnot. Pomoci téchto hodnot mGzeme urcit tfi rozptyly.

Rozptyl empirickych (skutecné zjisténych hodnot) y:
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1 _
sy = EZ(%- - &1

Rozptyl vyrovnanych hodnot (teoreticky rozptyl):

1 _
=5 0= (62

Rozptyl skuteéné zjisténych hodnot kolem regresni (“:éry4:

1 1
2 _ S o — o2 — N\ 2 6.3
S(y_y,)—zg(yi—y—y—y') —;E(yi—yi)- (63)
Mezi témito rozptyly, pfi pouZiti metody nejmensich ¢tvercu, plati vztah

S5 =Sy 4 S _y)- (6.4)
Z toho vyplyva, Ze rozptyl empirickych hodnot muizZeme rozloZit na rozptyl vyrovnanych
hodnot a rozptyl rezidualnich hodnot.
Silu zavislosti veliin x, y je mozné urcit pomérem
2
Iyzx = Siz (6.5)
Sy :
ktery se nazyvd index determinace. Pokud se pomér bude rovnat hodnoté 1, jedna se
o funkéni zavislost. V pripadé hodnoty 0 o nezavislost. Jestlize se index determinace bude
blizit jedné, tak se zdvislost povaZzuje za silnéjSi (dobre zvolena regresivni funkce). Index
determinace je ovlivnén typem regresni funkce pro popis dané zavislosti. | kdyZ vyjde nizka
hodnota indexu determinace, nemusi to vidy znamenat nizkou zavislost. MlzZe to pouze
signalizovat chybnou volbu regresni funkce.
V praxi se Castéji setkdvame s indexem korelace, ktery ziskame odmocninou z indexu

determinace

2
. = Sy
yx 52 (6.6)

Poskytuje stejné informace s mensi vypovidajici schopnosti. Pouziva se k urceni tésnosti

zavislosti pro libovolnou regresni funkci, u které byly parametry odhadnuty metodou

¢ Rozptyl empirickych hodnot od hodnot vyrovnanych (rezidualni rozptyl)
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nejmensich ctvercl. Nejcastéji se pouzivad regresni funkce ve tvaru primky. Tim se vzorec
(6.6) vyrazné zjednodusi, kdyZz do néj dosadime lineadrni regresni funkci ve tvaruy =y +

by, (x — X). Po kone&né upravé ziskame vyraz

_ Sy

I —
e [s2 52 (6.7)

Tento upraveny tvar se nazyva koeficient korelace ),

r, = Sxy
x gy=——
Y NRERS (6.8)

Koeficient korelace méfi tésnost zavislosti, popsané linearni regresni funkci. Nabyva hodnot
-1<r<+1.

Tab. 1 Rozdéleni tésnosti zavislosti podle koeficientu korelace

r<0,3 nizka tésnost
03<r<o0,;5 mirna tésnost
05<r<0,7 vyznacna tésnost
0,7<r<09 velka tésnost

09<r velmi vysoka tésnost

JestliZe dame koeficient korelace na druhou mocninu, ziskdme koeficient
determinace. Ten popisuje, jaké procento rozptyleni empirickych hodnot zavisle proménné
je dasledkem rozptylu teoretickych hodnot zdvisle proménné odhadnutych na zakladé

regresni primky.

Tab. 2 Rozdéleni tésnosti zavislosti podle koeficientu determinace

r? < 10% nizka tésnost
10% < r? < 25% mirna tésnost
25<r?2 <50 vyznacna tésnost
50% < r? < 80% velka tésnost
80% < r? velmi vysoka tésnost

MUzZe nastat situace, kdy nelze urcit tvar vyrovnavajici regresni funkce. V tomto

pripadé se k urceni tésnosti zavislosti pouzije korelacni pomér. Lze fici, Ze je to obecnéjsi

mira zavislosti, protoZe nezavisi na tvaru regresni funkce. Z definice korela¢ni zavislosti
plyne, Ze se zménami hodnot vysvétlujici proménné se systematicky méni podminéné
praméry zavisle proménné. V takovém pfipadé se v podminénych prlimérech ukazuje
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proménlivost, kterou Ize popsat rozptylem podminénych priméru s%. Vliv dalsich cinitell na
zavisle proménnou se pak da najevo tim, Ze v podminénych rozdélenich zavisle proménné
dochdzi k vykyvu jednotlivych hodnot zdvisle proménné okolo podminénych pramérd. Tento
wkyv se urgi primérem z podminénych rozptyl s2. Zavislost hodnot Yy na x je silngjsi, kdyz
je vétsi proménlivost podminénych primérli ve srovnani s promeénlivosti hodnot

v podminénych rozdélenich. Toto tvrzeni vyplyva ze vztahu
2
+ S . (6.9)

Pomoci tvrzeni v prfedchozim odstavci, miZeme vyjadfit miru tésnosti zavislosti jako

pomeér
2 si+s? s2
33% 53% 53% (6.10)

Pomér se vyjadfuje v procentech a nazyva se pomér determinace. Popisuje, jaké procento
rozptylu zavislé proménné muizeme vysvétlit vlivem nezavislé proménné. Zbytek do sto
procent vyjadruje vliv neurcitych Cinitelll. K méreni tésnosti zavislosti se vyuzivad korelacni

pomér

(6.112)

Pfed pouzitim korela¢ni analyzy se provadi test vyznamnosti korelaéniho koeficientu.
Testuje se hypotéza H; o nulové hodnoté korelacniho koeficientu. V této hypotéze se
uvazuje, Zze korelace neexistuje, a proto veliiny x, y jsou nezavislé. Opacna hypotéza H; je

postavena na existenci korelace.

H1: l9yx = 0
Hz:ﬂyx * 0
K testovani se pouziva tzv. testovaci kritérium
|7 12
t=———.Vvn—2. (6.12)
1—1r2

Kterda ma za platnosti H; Studentovo t-rozdéleni o f = n — 2 stupnich volnosti. Jestlize
vypoctena hodnota kritéria se dostane do kritického oboru, zamita se H; a tim je dokdzana
existence linearni korelacni zavislost.

|t| > tgm—2) = Hyneplati. (6.13)
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Podobny test Ize uplatnit i u regresniho koeficientu. Testovaci kritérium ma pak tvar

|y |

t=—"-

)

yx

|t| > tgm—-2) = Hyneplati.
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7. Prakticka realizace utoku proudovym postrannim kanalem
Praktickd ¢dst je zaméfena na utok pomoci proudového postranniho kanalu
v programu Matlab. Krealizaci byly vyuZity data, ziskana pomoci experimentalniho
pracovisté, které je osazeno procesorem PIC a potfebnymi soucastkami k funkcnosti Cipu a
méreni proudového odbéru. Toto pracovisté vytvari a testuje ve své semestralni praci
Bc. Tomas Petfik. Byly vytvoreny dva klasifikatory pro data z operace AddRoundKey. Prvni
klasifikator vyuziva neuronovou sit a druhy korelacni analyzu. Dalsi dva shodné klasifikatory

zpracovavaji proudovou spotfebu jednotlivych instrukci.

7.1 Utok pomoci neuronové sité (AddRoundKey)
Prvni klasifikator analyzuje proudovou spotfebu procesoru PIC, ktery vykonava krok
AddRoundKey symetrického Sifrovaciho algoritmu AES. Vtomto kroku je kazidy byt

zkombinovany se subklicem [7].Implementovany kéd na procesor vypada nasledovné:

Vypis kodu 7.1 : Ké6d AddRoundKey v programu assembler

;Routineto Process Add Round Key

xorffs0, kO
xorffsl, kil
xorffs2, k2
xorffs3, k3

; Macroto performbytewiseXOR

xorffMACROa, b
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Zmérend proudova spotieba je ukdzdna na Obr. 7.1. Zméreny signal ukazuje
zpracovani osmi bitl dvakrat po sobé. V pribéhu jednoho bitu se provedou instrukce mow a

XOor.

8 -11111111

6 F L T L T L T L T 0.01
Synchsig

4~ -10.005
S
S 2 -0
N

0 --0.005

_2 L r r r r r r r r F_0l01

-4 -3.5 -3 -2.5 -2 -1.5 -1 -0.5 0 0.5
> Us] x 10"

Obr. 7.1 Zmérena proudova spotieba AddRoundKey

Na vytvoreni neuronové sité a nasledné zpracovani hodnot je zvolen program Matlab.
Je to programové prostiedi a skriptovaci programovaci jazyk pro védeckotechnické
numerické vypocty, modelovani, navrhy algoritmi, pocitacové simulace, analyzu a

prezentaci dat, méreni a zpracovani signall, navrhy fidicich a komunikacnich systému.
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K vytvofeni neuronové sité byl zvolen volné Sifitelny softwarovy balik Free NN
NETLAB Toolbox.

Na zaCdtku function klasifikator ()se provede smazani okna Command
Window pfikazem clear all a zavieni vSech otevienych oken pfikazem close all.
DuleZité je nastaveni cesty ke knihovné Free NN NETLAB Toolboxu. Ktomu slouzi prikaz
addpath. Pokud se knihovna nachazi ve stejné sloZce jako vytvorena funkce, staci napsat
nazev pfislusné slozky. Poté se nacte z externiho souboru pfikazem load dif sigSO

proudova spotieba procesoru a jeho zobrazeni.

Vypis kodu 7.2: function klasifikator.m — nacteni, zobrazeni a nastaveni cesty

function klasifikator ()

clear all;
close all;

format long;

load synch;
load cas;
load dif sigs0;

% Zavedeni NETLAB Toolbox
clc;
addpath ("NETLAB") ;

o

% Zobrazeni zmétreného signalu

smazani okna
cesta ke knihovné NETLAB

oe

oe

figure (1)

title ('Add Round Key - prumerovani - Diferencni signal pro prechod stavu
0->1");

plotyy(cas _osa,synch sig,cas osa,dif sigS0)

xlabel ('-> t[s]')

ylabel ('-> U[V]")

legend('Synch sig', 'Signal');

Nyni nasleduje rozdéleni signdlu na jednotlivé instrukce a jejich zobrazeni v osmi
oknech. Kazdé okno obsahuje pribéh instrukce mow a xor pro pfislusny bit. Proménna
z slouZi pro uloZeni signalu k rozpoznani. Signal se rozdéli zavolanim signdlu dif sigS0O a
nastavenim rozsahu hodnot od pocatecni hodnoty do konecné hodnoty oddélené

parametrem ,,:".
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Vypis kodu 7.3: function klasifikator.m — rozdéleni, zobrazeni rozdéleného signalu

ml=(dif sigs0(11500:14000,1))";
xl=(dif sigS0(14000:16500,1))"';
figure (2)

subplot(2,1,1)

plot (ml)

hold on

title('Prubéh instrukce movf prvni');
subplot(2,1,2)

plot (x1)

hold on

title ('Prtbéh instrukce xorwf prvni bit');

m8=(dif sigS0(49000:51500,1))"';

x8=(dif sigS0(51500:54000,1))"';

figure (9)

subplot(2,1,1)

plot (m8)

hold on

title ('Prtbéh instrukce movf osmy bit');
subplot(2,1,2)

plot (x8)

hold on

title ('Prtbéh instrukce xorwf osmy bit');

% Data urcena k rozpoznéani
Z=X2;

Tento koéd je pouizit celkové osmkrat. Na Obr. 7.2 je ukazka proudové spotfeby pro
zpracovani prvniho bitl instrukcemi xor a mov. Pribéhy pro dalsi bity jsou uvedeny

v Priloze A.
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% 10° Pribéh instrukce mowvf prvni bit
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% 10° Pribéh instrukce xorwf prni bit
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1H .
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Obr. 7.2 Proudova spotieba pro prvni bit

V druhém kroku probihd nastaveni neuronové sité. V prvni fazi se nastavi trénovaci
data. Ty obsahuji dvé mnoZiny data a class. Pole data obsahuje data, ktera slouZi jako

vzor.

Vypis kodu 7.4: function klasifikator.m — nastaveni mnoziny data

% Nastaveni dat
disp('Probiha nastavovéani dat pro neuronovou sit');
data = [ml; x1; m2; x2; m3; x3; m4; x4; m5; x5; m6; x6; m7; x7; m8; x8];

Pole class mnozZinu spravnych vysledkd. Trénovaci data tvofi usporadané tyto dvé

mnoZiny podle Obr. 7.3.
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data class[ml; x1; m2; x2; m3; x3; md4; x4; m5; x5; m6; x6; m7; x7; m8; x8]

1 0 00O OO OO OO OO OOTU OTFUO
1 0 00O OOOO O O OO OOTU OTFUO
Vzorova data ml 1 0 00O OOOO O O OO OOTU OTFUO
1 0 00O OO OO OO OO OOTU OTFUO
1 0 00 OO OO OO OO OO OTU OTFUO
0O 1 00 00 OO0 O O OO O0OO0O O 0O
0O 1 00 00 OO O O OO OO O0O O
Vzorova data x1 0O 1 0 0 00 OO O O OO O0OO0OO0 O
0O 1 00 00 OO OO OO O0OO0OUO0TO
0O 1 00 00 OO0 O O OO O0OO0O O0 O
0 01 0 OO OO OO OOT OO OT G OTUO
0 01 0 00O OO OOOOTU OOTU OTDO
Vzorova data m2 0 01 0 0OO OO OOOOOOTU OO
0 01 0 OO0 OO OO OOTU OO OTU OTUDO
0 01 0 00O OO OOOOT OO OTU OTDO
0O 0 01 o0 OO OO OUOOUOTUOSFGO
0O 0 01 00O OO OOUOU OOUOTUOSTGO
Vzorova data x2 0O 001 00O OO OO OO OTUOTUOSFGO
0O 0 01 00 OO OO OO OO OTUOSTGO
0O 0 01 00 OO OO OT OOU OOSFGO
0O 0 OO OO OO OO OOUOUOTIZ1I o
0O 0 OO OO OO OOOOUOUOTZIZ1L o0
Vzorova data m8 0O 0 OO OO 0O OO OOTUOUOTZIZ1 o0
0O 0 OO OO OO OO OOTUO OUOTIZ1L o0
0O 0 OO OO OO OOOOTUOUOTZIZ1T o0
0O 0 OO OO OO OO OOTUOTUOT O 1
0O 0 OO0 OO OO OO OOUOTG OTU O 1
Vzorova data x8 0O 0 00O OO OO OO OOTUOTGOTU O0O1
0O 0 OO OO OO OO OOTUOOGOT 01
0O 0 OO OO OO OO OOTUOOQOTU 01

Obr. 7.3 Struktura trénovaci mnoziny

Nyni nasleduje vytvoreni a nasledné trénovani neuronové sité. Na Uvod se vytvori
neuronova sit. Vstupni hodnoty maji velikost 2501, tak neuronova sit bude mit na vstupu
2501 neuronu. Vystup neuronové sité bude mit 40016 neuronl (2501 X 16). K nastaveni se
pouziva pfikaz nn = mlp (2501, 17 ,40016, 'logistic'). Pole options
slouzi k nastaveni neuronové sité. Na zacatku se naplni nulovymi hodnotami options =
zeros (1,18). Poté se na pozadované nastaveni vlozi na konkrétni pozici hodnota 1.
Vyznam jednotlivych poli je uveden v manualu ke knihovné NETLAB [8]. DuleZita je polozka
14, ktera nastavuje pocet trénovaci cykld. Po testovani bylo zjiSténo, Ze neuronova sit

dosahuje nejlepsich vysledkl pti hodnoté 3500 trénovacich cykld.
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Vypis kodu 7.5: function klasifikator.m — vytvoreni, konfigurace a natrénovani neuronové sité

% Vytvoreni neuronové sité a trénovani
disp ('Probiha vytvoreni neuronové sité');

nn = mlp (2501, 17 ,40016, 'logistic'); Sparametry sitée, tvar aktivacéni
funkce

[

% Nastaveni konfigurace sité

disp('Probihd nastaveni parametrtd sité (pocet trénovacich cykla)');
options = zeros(1l,18); % pole options naplnéno nulovymi
hodnotami

options(l) = 1; vypis chyby béhem uceni

options (14) = 3500; pocet trénovacich cykll

[nn, options] = netopt(nn, options, data, class, 'scg');

o

o°

%save nn nn;
load nn nn;

Trénovani se spusti pfikazem netopt. Po natrénovani se hodnoty neuronové sité ulozi do
proménné nn, protoZe natrénovani sité trva nékolik minut. Proto pfi zadavani novych vzorku
k rozpoznani staci pouze nacist proménou nn.

Nasledné rozpoznani dat se spousti pfikazem res = mlpfwd(nn, z ). Kde nn

obsahuje hodnoty neuronové sité a proménna z vzorek k rozpoznani.

Vypis kédu 7.6: function klasifikator.m — rozpoznani dat neuronovou siti

[

% Rozpoznéavani dat
disp('Probihd rozpozndvani dat neuronovou siti pro zadany vzorek');

res = mlpfwd(nn, z ); % spusténi klasifikace

Po dokonceni rozpozndni dat ndsleduje vyhodnoceni zpracovanych vysledk.
Vysledky obsahuje pole res, které obsahuje 40016 hodnot, které je sloZzené z 16 ¢asti (bylo
16 vzoru). Kazda ¢ast je sloZena z pravdépodobnosti pfislusici k jednotlivym vzortim. Proto je

nutné proménou res rozdélit podle pfislusnych vzori do pomocnych proménnych:

Vypis kodu 7.7: function klasifikator.m — rozdéleni vysledky do pomocnych proménnych

resml = res(1:2501) ;
resxl = res(2502:5002);
resm2 = res (5003:7503) ;
resx?2 = res(7504:10004) ;
resm3 = res (10005:12505) ;
resx3 = res (12506:15006) ;
resmd4 = res (15007:17507) ;
resx4 = res(17508:20008) ;
resmb5 = res (20009:22509) ;
resx5 = res(22510:25010) ;
resm6 = res (25011:27511) ;
resx6 = res(27512:30012);
resm7 = res(30013:32513) ;
resx7 = res(32514:35014);
resm8 = res (35015:37515);
resx8 = res(37516:40016)
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Poté nasleduje prepocet pravdépodobnosti na procenta. Pomoci cyklu for vypocteme

soucet vSech hodnot pomocnych proménnych res a uloZzime do proménné ores.

Vypis kodu 7.8: function klasifikator.m — soucet hodnot v pomocnych proménnych res

for i=1:2501,
oresml=oresml+resml (i) ;
end

for 1i=1:2501,
oresxl=oresxl+resxl (i) ;
end

for i=1:2501,
oresm8=oresm8+resm8 (i) ;
end

for 1i=1:2500,
oresx8=oresx8+resx8 (i) ;

Nasledné se vypocitané hodnoty vydéli poétem a vynasobi hodnotou 100 a tim ziskame

procentudlni vysledek.

Vypis kodu 7.9: function klasifikator.m — vypocet procentudiniho vysledku

fprintf ('\n");
disp('Vysledek: ");

oresml =(oresml/2501)*100;
oresxl =(oresx1/2501)*100;

oresm8 = (oresm8/2501)*100;
oresx8 =(oresx8/2501)*100;

Vysledky se zapiSou do pole v. Dale nasleduje serazeni vysledk( v poli v od nejmensi

v v

hodnoty po nejvétsi. Ktomu slouZi fadici algoritmus Insertion Sort. Algoritmus Insert Sort

7

prochazi prvky postupné a kazdy dal$i nesetfidény prvek zaradi na sprdvné misto do jiz

setfidéné posloupnosti. Je to jeden z nejrychlejsich algoritm( s kvadratickou cCasovou

sloZitosti [9]. Sefazené pole se ulozi do proménné v.
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Vypis kodu 7.10: function klasifikator.m — vypocet procentudiniho vysledku

v =[oresml oresxl oresm2 oresx?2 oresm3 oresx3 oresmd4 oresx4d oresm5 oresx5
oresm6 oresx6 oresm’/ oresx’7 oresm8 oresx8];

ArrayOfRandomNumbers=v;
Sequence=ArrayOfRandomNumbers;
Sequencel=Sequence;
for counter=1l:1:1length (Sequence)-1
for counterl=counter:-1:1
if (Sequence (counterl+l)<Sequence (counterl))
Sequencel (counterl)=Sequence (counterl+l) ;
Sequencel (counterl+l)=Sequence (counterl) ;
Sequence=Sequencel;
end
end
end
vy=Sequencel

Na zavér probéhne vypis vysledkl. Postupné se prochdzi podminky, které hledaji shodu

posledni hodnoty v poli vy (nejvyssi hodnota) s jednotlivymi vysledky.
Vypis kodu 7.11: function klasifikator.m — Vypis vysledku

o

% Vypis vysledku

if (oresml == vy(1l,16) )
disp('Zadané& data odpovidaji funkci mofv prvni')
end;

if (oresxl == vy(1l,16) )
disp('Zadanéd data odpovidaji funkci xorf prvni bit')
end;

if (oresm8 == vy(l,16) )
disp('Zadana data odpovidaji funkci mofv osmy')
end;

if (oresx8 == vy(1l,16) )
disp('Zadana data odpovidaji funkci xorf osmy bit')
end;

Pokud se nalezne shoda téchto dvou hodnot, tak se vypiSe rozpoznany vysledek a jednotlivé
kroky funkce function klasifikator ()vokné Command Window (Obr. 7.4).
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CommamdWindow
Probihd nastavovani dat pro neuronovou sit
Probihd vytvofeni neuronové sité
Probiha nastaveni parametrd sitZ (podet trénovacich cykld)
Probihd rozpoznivani dat neuronovou sitfi pro zadany vzorek
Probihd zpracovani vysledkd z neuronové sitd
Vysledek:
vy =
Columns 1 through &
0.000000000000003 0.000000000000318 0.000000000035225 0.00000000031026% 0.000000003672958 0.000000010453502
Columns 7 through 12
0.000051858890839 0.000238659109762 0.000436137856784 0.000445827017350 0.000608303920200 0.029154993767391
Columns 13 through 16

0.176597145670193 0.216624009561343 4.678934020523742 ©80.021804830746859

Zadand data odpovidaji funkeci morf druhy bit
fr e

Obr. 7.4 Vysledek neuronové sité (Command Window)

V tabulce Tab. 3 jsou uvedeny procentudlni vysledky, jestlize za proménou z (hodnoty
urcené k rozpoznani) dosazujeme jednotlivé vzory. Vysledky se pohybuji kolem 99 procent.

Kompletni zdrojovy kéd je nahran na priloZzeném DVD ve sloZce: KlasifikatorNS(xor,mov).

Tab. 3 Vysledky rozpoznani pro vSsechny vzory v procentech

Vzorek Rozpoznano Procentualni vysledek
m1l ano 99
x1 ano 99
m?2 ano 99
X2 ano 99
m3 ano 99
x3 ano 99
m4 ano 99
x4 ano 99
m5 ano 99
x5 ano 99
m6 ano 99
X6 ano 100
m7 ano 99
x7 ano 100
m8 ano 100
x8 ano 99
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7.2 Utok pomoci neuronové sité (Instrukce)

Druhy klasifikator analyzuje proudovou spotfebu téchto instrukci:

- ADDF,
- XORF,

- MOVF,

- MOVWF,
- DECFSZ,
- NOP,

- INCFSZ,

- NOP(2),
- INCF,

- DECF,

- BCF,

- BSF.

Zdrojovy kod je podobny jako u prvniho klasifikatoru. Lisi se vzorovymi hodnotami a

parametry neuronové sité. Na Uvod se opét zobrazi vzorové priibéhy jednotlivych instrukci.

Tyto prlibéhy jsou uvedeny v Pfiloze B. Trénovaci data v tomto pfipadé obsahuiji:

Vypis kodu 7.12: function klasifikator.m — Trénovaci data pro instrukce

data = [ADDWF,; XORWF; MOVF; MOVWF; DECFSZ; NOP; INCFSZ; NOP2; INCF; DECF;
BCF; BSF;]; %Celkové data pro trénink neuronové sité

Neuronova sit ma 2500 neurond na vstupu a na vystupu 30000 neuronl. Pocet trénovacich

cykld je nastaveno na hodnotu 500.

Vypis kodu 7.13: function klasifikator.m — Nastaveni, vytvofeni a trénovani neuronové sité

$ Vytvoreni neuronové sité a trénovani
disp('Probiha vytvoreni neuronové sité');

o)

nn = mlp (2500, 13 ,30000, 'logistic'); % parametry sité, tvar aktivacni
funkce

% Nastaveni konfigurace sité

disp('Probihad nastaveni parametrtd sité (pocet trénovacich cykla)');
options = zeros(1l,18); % pole options naplnéno nulovymi
hodnotami

options(l) = 1 % vypis chyby béhem uceni

options (14) = 500; % pocCet trénovacich cyklu
[nn, options] = netopt(nn, options, data, class, 'scg');
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Zpracovani vystupnich dat a vyhodnoceni vysledku je shodné s prvnim klasifikatorem. | zde
se vysledky pohybuji kolem 99 procent. Kompletni zdrojovy kéd je nahrdn na pfilozeném

DVD ve slozce: KlasifikatorNS(Instrukce).

7.3 Utok pomoci korelaéni analyzy (AddRoundKey a Instrukce)

Jako druhou metodu analyzy hodnot ziskanych z proudového postranniho kanalu
jsem poutZil korela¢ni analyzu, kterd vyuziva korelaci dvou signalQ. Vyuzil jsem zdrojové kddy
obou neuronovych siti, které jsem modifikoval tak, Ze misto vyhodnoceni pomoci
neuronovych siti jsem pouzil korela¢ni analyzu. Princip bude vysvétlen na korelacni analyze
hodnot ziskanych z AddRoundKey.

Vprvnim kroku function korelacni analyza () se rozdéli signal na
jednotlivé instrukce a vykresli stejné jako v pfipadé neuronové sité.

V druhém kroku se vypocte korelace zkoumaného signdlu z s kazdym vzorovym

signalem pomoci pfikazu [rml, lags]=xcorr (ml,z, 'coeff').

Vypis kodu 7.14: function klasifikator.m — Vypocet korelace se vzorovymi signaly

% Vypocet vzajemné korelace
disp ('Probiha vypocet korelace');

[rml, lags]=xcorr(ml,z, 'coeff');
max (rml)

[rx1l,lags]=xcorr(xl,z, 'coeff');
max (rx1)

[rm8, lags]=xcorr (m8,z, 'coeff');
max (rm8)

[rx8,lags]=xcorr(x8,z, 'coeff');
max (rx8)

Vysledek nabyva hodnot z intervalu <-1, 1>. Pokud se hodnota blizi k 1, tim je zavislost vétsi.
Ve své funkci jsem za zkoumanou veli€inu z dosadil signdl x8.

Treti krok provede setrazeni vysledl opét pomoci metody Insertion Sort a nasledné se
vypiSe v okné Command Window vysledek. Vysledky jednotlivych korelaci jsou zobrazeny
v Tab. 4.
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Tab. 4 Vysledky dilcich korelaci pro AddRoundKey

Korelace signala Vysledek
z—ml 0,983
z—x1 0,792
z—m2 0,987
zZ—X2 0,794
z—m3 0,988
z—-x3 0,988
z-m4 0,795
z—x4 0,987
z—m5 0,795
z—x5 0,987
z—-m6 0,794
z—Xx6 0,987
z—-m7 0,793
z—Xx7 0,987
z—m8 0,798
Z—x8 1,000

V Tab. 5 jsou uvedeny dil¢i korelace pro korela¢ni analyzu pro proudovou spotiebu

jednotlivych instrukci. V tomto pfipadé se proménna z rovna instrukci BSF.

Tab. 5 Vysledky dilcich korelaci pro Instrukce

Korelace signala Vysledek
z—ADDWD 0,785
z—XORWEF 0,891

z— MOVF 0,882
z— MOVWF 0,968
z— DECFSZ 0,877

z—NOP 0,909
z—INCFSZ 0,908
z—NOP2 0,916
z—INCF 0,963
z—DECF 0,926
z—-BCF 0,947
z—BSF 1,000
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Kompletni zdrojovy kéd je nahrdn na pfiloZeném DVD ve sloZce:

KlasifikatorKA(xor,mov), KlasifikatorKA(instrukce).

7.4 Porovnani neuronové sité s korelacni analyzou

Z hlediska implementace a nastaveni obou typ( klasifikator( je jednodussi korelacni
analyza neZ neuronova sit. Neuronova sit vyZaduje presné nastaveni trénovacich dat a pocet
trénovacich cykla.

Rychlost vyhodnoceni vysledkl je v obou metodach stejné v pripadé, Ze neuronova
sit je uZ natrénovand na vzorovd data. Natrénovani neuronové sité na hodnoty
AddRoundKey trva cca 10 minut. Proto je vhodné po natrénovani neuronové sité si ulozit jeji
parametry a poté je uz v dalSich rozpozndvani hodnot pouze volat.

Z dosazenych vysledkd obou metod, Ize konstatovat, Zze vhodnéjsi ke klasifikaci dat je
klasifikator pomoci neuronové sité. Tento klasifikator dosahuje velmi presnych vysledkd,
i kdyZ jsou zkoumané prlibéhy ovlivnény chybou méreni v realnych situaci. U klasifikatoru
pomoci korelacni analyzy se v nékterych pripadech dil¢i korelace lisi velmi minimalné => pfi
ovlivnéni mérenych signdlu chybou to mUze vést k chybné klasifikaci dat. V Tab. 6 je ukdzano
Ciselné porovnani vysledkl klasifikator( pro AddRoundKey pfi zvoleni testovaného signdlu
x8. Z hodnot vyplyvd, Ze pomoci neuronové sité mlizeme vyhodnoceny vysledek brat jako

100% spravny na rozdil od korela¢ni analyzy.

Tab. 6 Porovnani vysledku pro AddRoundKey pomoci korela¢ni analyzy a neuronovou siti

Signaly Korelace signalti [%] Neuronova sit [% pravdépodobnost]
z—-ml 98,3 0,072
z-x1 79,2 0,069
z-m2 98,7 0,016
z—x2 79,4 0,003
z-m3 98,8 0
z—x3 98,8 0
z—-mé4 79,5 0,041
z—x4 98,7 0
z—mb5 79,5 0
z—x5 98,7 0
z—mb6 79,4 0
Z—Xx6 98,7 0
z—m7 79,3 0
z—x7 98,7 0
z—m8 79,8 0
z—x8 100 99,648
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8. Zavér

Diplomova prdce popisuje Utoky pomoci postrannich kanalG. Prace je rozdélena na
teoretickou a praktickou cast. V teoretické casti je shrnuta problematika kryptologie a
postrannich kandll. Postranni kanaly umoZznuji provedeni Uspésného utoku na kryptograficky
modul. Podrobnéji je popsan proudovy postranni kanal , véetné jeho simulace v programu
Micro-Cap u invertoru, ktery tvofi zakladni prvek technologie CMOS.

Hlavni a nejdllezitéjsi ¢asti je analyza dat ziskanych z proudového postranniho kanalu
pomoci neuronovych siti. Umélé neuronové sité jsou matematické modely, které napodobuji
biologické neuronové sité v lidském mozku, zejména pak jejich schopnost ucit se a resit nové
ukoly na zakladé predchozich zkusSenosti. Princip neuronovych siti je popsdan podrobné
v kapitole 5. Na to navazuje praktickda realizace klasifikdtoru pomoci neuronové sité
Byly vytvoreny dva klasifikatory vyuZivajici neuronové sité. Prvni klasifikator analyzuje
hodnoty z proudového postranniho kanalu u operace AddRoundKey. Druhy klasifikator
analyzuje hodnoty pro jednotlivé instrukce. Zdrojové kédy jsou podrobné popsany v kapitole
7.1a 7.2. Oba klasifikatory pfifadi hledany signal ke spravnému na 99 procent.

Jako druhou metodu pro analyzu dat byla vybrana korelaéni analyza, ktera zkouma
korelaci (vzajemny vztah) dvou signalQ. Vytvoreny klasifikator pomoci korelacni analyzy pro
obé skupiny hodnot je popsan v kapitole 7.3. Vysledky klasifikdtoru pracujici s korelaéni
analyzou nemaji 100 procentni vypovidajici hodnotu, protoze i dil¢i korelace se pohybuiji
v rozmezi od 70 — 98 procent.

Po nasledném porovndani obou metod bylo zjisténo, Ze ke klasifikaci zmérenych dat je
vhodné pouzit neuronové sité. Ty poskytuji velmi dobré vysledky, i kdyz zkoumany signal je
ovlivnén chybou méreni v redlnych situacich. U klasifikdtoru pomoci korela¢ni analyzy se
v nékterych pfipadech dil¢i korelace [isi velmi minimalné, coz muizZe vést knepresné

klasifikaci dat. Vysledky obou klasifikatorli jsou srovnany v Tab. 6.
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Ptiloha A — Pribéhy proudové spotreby instrukci mov a xor pro jednotlivé bity
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Pfiloha C — Obsah ptilozeného DVD
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Priloha A

x 10~ Pribéh instrukce movf druhy bit

2 E C L L C C

0 I -
2 .
_4 C r L L r r

0 500 1000 1500 2000 2500 3000
x 107 Prabéh instrukce xorwf druhy bit
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Obr. A.1 Proudova spotieba pro druhy bit
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Obr. A.2 Proudova spotieba pro treti bit
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x 10°

Prabéh instrukce movf osmy bit

Obr. A.7 Proudova spotieba pro sedmy bit
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Priloha B
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Obr. B.1 Proudova spotieba instrukce ADDWF
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Obr. B.2 Proudova spotieba instrukce XORWF
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Obr. B.4 Proudova spotireba instrukce MOVWF

61

< 10° Instrukce MOVF

L L L L
#

r r r r I
0 500 1000 1500 2000 2500

— n[-]
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Obr. B.5 Proudova spotireba instrukce DECFSZ

Instrukce NOP

2500

|

I

I

I

i

i

T

[ [ r r

500 1000 1500 2000
— n[-]

Obr. B.6 Proudova spotieba instrukce NOP
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Obr. B.8 Proudova spotieba instrukce NOP(2)
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Obr. B.10 Proudova spotieba instrukce DECF
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Obr. B.11 Proudova spotieba instrukce BCF
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Obr. B.12 Proudova spotieba instrukce BSF
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Priloha C

Obsah pftilozeného DVD:

- Klasifikatory pomoci neuronové sité
o KlasifikatorNS(xor,mov)
o KlasifikatorNS(Instrukce)
- Klasifikatory pomoci korelacni analyzy
o KlasifikatorKA(xor,mov)
o KlasifikatorKA(Instrukce)

- DP.pdf —elektronicka verze diplomové prace
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