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Abstrakt

Tato price se zabyvd ndvrhem a realizaci generdtoru rdmct pouZzivanych pro pfenos informaci
v bezdratovych sitich. Na zac¢atku prace je popsan uvod do problematiky pienosu dat v bezdratorych
sitich standardu 802.11 a provedena analyza existujicich néstroji. Poté je popsdn postup navrhu
jazyka slouZictho k popisu struktury vlastnich ramci a ndvrh vlastniho nastroje. Prace se také zabyva
ndslednou realizaci vysledného ndstroje. Na z4avér jsou uvedeny vysledky testovani realizovaného
ndstroje.

Abstract

This thesis describes the design and implementation of the generator frames used for information
transfer in wireless networks. At the beginning of the thesis there is described the introduction
to the issue of data transmission in wireless networks 802.11 and the analysis of existing tools. Then
itis designed language for describing the structure of their own frames and designed their own tools.
The work also deals with the subsequent implementation of the resulting tool. Finally the results
of the test are mentioned.
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Kapitola 1

Uvod

V dnesni dobé si vétsina z uzivatelli nedovede sviij Zivot pomalu piedstavit bez existence Internetu.
At'tojsou velké firmy nebo jednotlivci, vyuZivaji Internetu jako kaZdodenniho prostfedku k ziskavéan{
informaci. VétSina z té€chto uzivatell pouziva pro pfistup k Internetu bezdratového pfipojeni. Timto
pfipojenim je ve vétSiné piipadii bezdratova sit' Wi-Fi, kterou si mnoho z uZivateld oblibilo. Diivodem
jeji oblibenosti je pravdépodobné skutecnost, Ze jeji pouZiti odprostuje uZivatele od pfipojeni pomoci
kabell a dava jim tak moznost byt pfipojeni kdekoliv potfebuji.

Vlastnost, pro kterou si Wi-Fi sit’ ziskala tolik uZivateld, pfinasi ale i jedno velké riziko. Timto
rizikem je mozZnost piipadného zneuziti informaci, které jsou v siti pfendSeny. Je potfeba vynaloZit
vEétsi dsili pro vyssi zabezpeceni téchto siti pred ptipadnymi dto¢niky. Ti by se mohli dostat k piislu-
$nym informacim pomoci zranitelnost{, které mtiZe tato sit obsahovat. K tomu abychom mohli ucinit
sité bezpecnéjsi, je zapotiebi tyto zranitelnosti zkoumat a odhalit diive neZ ptipadny tto¢nik. Ale
k tomu abychom je mohli zkoumat, je zapotfebi vyvinout odpovidajici nastroje. Jednim z téchto
néstroji mdZe byt i generdtor rdmci, které jsou v siti pouzity pro pfenos informaci.

Pfed ndvrhem a implementaci samotného néstroje je zapotiebi ziskat potfebné informace. Tyto
informace jsou zapotiebi pfedevsim, abychom byly schopni porozumét jak tato sit funguje. Z prin-
cipu funkcnosti sité poté mizeme odhalit mnoho zranitelnosti, které pfi jejim navrhu mohli vznik-
nout. Tyto informace budeme déle vyuzivat pfi vlastni realizaci nastroje. Kapitola druha v kratkosti
predstavuje standard 802.11. Tento standard je také zndm pod oznacenim Wi-Fi sit€. MiZeme zde
napiiklad naleznout, jakym zptisobem probihd pfenos dat v siti a jaké jsou k tomu vyuZity me-
chanismy. S timto souvisi i popis rdmct pouZzitych pii pfenosu dat. MliZzeme zde naleznout popis
RadioTap hlavicky a hlavicky IEEE pomoci nichz je vlastni pfenos realizovan. Dalsi obsah vysky-
tujici se za t€mito hlavickami je datovym obsahem vlastnich rdmct. Ten miZe obsahovat hlavicky
dalsich protokold, jejiz popis neni ndplni prace. Tato data mohou byt v oteviené, piipadné zaSif-
rované podobé. Jednotlivé mechanizmy zabezpeceni téchto ramcti jsou rovnéz predstaveny v této
kapitole.

V soucasnosti existuje fada ndstrojd, které se problematikou zabezpeceni bezdratovych siti
zabyvaji. Kapitola teti, se zabyva analyzou pravé téchto néstroji. Jsou zde predstaveny tfi aplikace,
u kterych je v kratkosti uveden popis hlavni funkcionality a shrnuty nedostatky daného feSent,
které u néj shleddvame. Na zdkladé této analyzy byl specifikovén cil price a predstaveny funkéni a
nefunkéni poZadavky nové aplikace. Z téchto pozadavki byl poté proveden navrh tif feSeni, kterd
roz§ifuji ¢i dopliiuji stdvajici néstroje. Jedno z téchto feSeni bylo nisledné doporuceno k dal$imu
navrhu a vlastn{ realizaci.

Néstroj doporuceny k realizaci byl rovnéZz v kapitole tieti popsdn z pohledu jeho ndvrhu. Pred
samotnym navrhem se zde nachdzi popis pouzitych ndstroji a knihoven, které byly pouZzity pfi
vlastn{ realizaci. Na zdklad€ volby téchto néstrojii mohl byt proveden navrh vlastni aplikace, ktery



tuto volbu zohledniuje. DileZitou ¢asti celé aplikace je jazyk, ktery slouzi k popisu jednotlivych
ramct. Jednotlivé konstrukce tohoto jazyka jsou zde v kratkosti popsdny a je vzdy ukazano jak je
Ize v aplikaci vyuZit. V zdvéru kapitoly je uveden ndvrh ¢4sti aplikace, kterd se stard o realizaci
generovani vlastnich ramcu.

Vlastni realizaci aplikace popisuje kapitola ¢tvrtd nazvand Implementace. V této kapitole
muiZeme naleznout piehled a popis jednotlivych funcnosti aplikace. V tivodu kapitoly je popsana
realizace analyzatord a interpretu navrzeného jazyka. Mzeme zde napiiklad naleznout popis, jak
jsou jednotlivé rdmce v aplikaci reprezentovany a jak je vykondvan program pomoci interpretu.
Dile je zde uveden popis jednotlivych krok, které je zapotiebi vykonat, abychom z popisu ramce
byly shopni vygenerovat, zaSifrovat a ndsledné zaslat dany rdmce.

V ramci prace byly provedeny dva testy realizované aplikace, které jsou popsany v kapitole paté.
Tyto testy spocivaly ve volbé a realizaci vhodnych ttoku na bezdratovou sit. Pro tcely testovani byl
utok, ktery by bez odpovidajicih nstroji bylo mozné jen obtizné realizovat. Timto dtokem byl dtok
vyZivajici zranitelnosti nazvané Hole196. Kazdy ndmi z vybranych ttokd je zde nejdiive v kratkosti
pfedstaven po teoretické strdnce a poté je uveden popis, jak dany dtok probihal. Na zavér kazdého
testu je uvedeno kratké zhodnoceni dosazenych vysledki, kterych bylo dosazeno. V zavéru kapitoly
pak muzeme naleznout celkové zhodnoceni realizovanych testi a pouziti aplikace.

Béhem realizace aplikace jsme narazili na pfileZitosti dal§tho rozsifeni aplikace. Jenotlivé pfi-
lezitosti byly doporuceny jako mozné rozsifeni aplikace do budoucna. O téchto rozsifenich pojed-
ndv4 kapitola Sestd nazvand Rozsifen{ aplikace.

Na zavér prace bylo provedeno kratké shrnuti, které je uvedené v kapitole sedmé nazvané
Zavér. Miizeme zde naleznout popis diléich vysledkd, kterych bylo v ramci prace dosaZeno, a
shrnuti pfinosl pro nds samotné.



Kapitola 2

Uvod do bezdratovych siti standardu
802.11

Pocatky bezdratovych siti standardu 802.11 jsou v roce 1997. V tomto roce publikoval mezina-
rodni standardizaéni institut IEEE (Institute of Electrical and Electronics Engineers) specifikaci
bezdratové sité pracujici v pdsmu ISM (Industrial, Scientific and Medical). Pd&sma ISM na frek-
vencich 900-929 MHz a 2,4-2,4835 GHz spole¢né s pasmem UNii (Unlicensed National Infor-
mation Infrastructure) na frekvencich 5,15-5,35 GHz a 5,75-5,825 GHz pfedstavuji nelicencovand
frekvenéni pdsma. Termin “nelicencovand”zde znamend, Ze uZivatel, ktery provozuje bezdratové
zafizeni v téchto pasmech, nemusi vlastnit licenci pro funkci daného zafizeni. [16]

K standardu definovanému v roce 1997, ktery je také oznaCovan jako piivodni nebo zdkladni
standard, byla postupem casu pridana fada dal$ich rozsifeni. Tato rozsifeni jsou rozliSovdna pomoci
v kratkosti predstavuje tabulka 2.1. Podrobnéjsi popis rozsiteni, kterd jsou pro tuto praci potiebna,
je uveden déle v textu.

Standard Popis

802.11 Plivodni standard bezdratovych siti s rychlosti pfenosu dat 1 nebo 2 Mbit/s
ve frekvenénim pasmu 2,4 GHz.

802.11a VyuZzivéd pdsmo 5 GHz s maximalni pfenosovou rychlosti az 54 Mbit/s.

802.11b Rozsifuje plivodni standard o maximdlni pfenosovou rychlost 11 Mbit/s.

802.11e Definuje podporu pro kvalitu sluZeb.

802.11f VylepSuje mechanismus spoluprice pristupovych bodu.

802.11¢g Standard zpétné kompatibilni s 802.11b pomoci néhoZz dosahujeme rychlosti
az 54 Mbit/s v padsmu 2,4 GHz.

802.11i Dodatek vylepsujici zabezpeceni bezdratovych siti.

802.11n Standard pracujici v pdsmu 2,4 GHz nebo 5 GHz a dosahujici prenosové
rychlosti azZ 600 Mbit/s.

v v

802.11h Dodatek fesici interference' dvou zaiizeni pracujici v témze pasmu.

N s

Tabulka 2.1: Pfehled nejzndméjsich rozsiteni standardu 802.11

!vz4jemné ovliviiovani, prolinani nebo stietdvani dvou signalé



2.1 Architektura siti

Propojeni stanic v bezdratové siti je mozné realizovat dvéma zplsoby. Prvnim zplisobem je vy-
budovani infrastruktury podobné jako u dratovych siti Ethernet. Sit¢ tohoto typu se pak nazyvaji
Infrastrukturni sité. Druhym zpiisobem je pouZiti Ad-hoc sité, kde jednotlivé stanice spolu ko-
munikuji napifimo bez nutnosti prostiednika.

2.1.1 Infrastrukturni sit’

V infrastrukturni siti probihd komunikace mezi dvéma bezdratovymi stanicemi pres prostfednika,
kterého nazyvame piistupovy bod nebo také AP (Access Point). Ptistupovy bod umoZiiuje nejen
komunikaci stanic v rdmci téZe sité, ale také umoZziiuje propojeni do jinych siti. Propojeni s jinou
siti probiha pfes distribuéni systém, ktery mize byt tvofen napiiklad dratovou siti Ethernet, tak jak
ukazuje obrazek 2.1, nebo také pomoci bezdratové sité.

@é;f @é AP: Access Point

dratova sit’

v

=

/
N
-

Obrazek 2.1: Infrastrukturni sit’ [27]

Skupina stanic vyuZivajici stejné radiové padsmo, komunikujici s jednim AP, se nazyva BSS
(Basic Service Set). Propojenim nékolika téchto siti pomoci distribu¢niho systému miZe vzniknout
jedna logicka sit’ oznacovéna jako ESS (Extended Service Set).

2.1.2 Ad-hoc sit’

Stanice v ad-hoc siti spolu komunikuji napfimo bez nutnosti prostfednika, tak jak ukazuje obrdzek
2.2. Toto ma své vyhody i nevyhody. Vyhodou je, Ze tato sit’je jednodussi oproti siti infrastrukturni.
Obsahuje méné funkénich prvki. Nevyhodou je, Ze jsme omezeni pouze na komunikaci v rdmci této
ad-hoc sité. Dal$im negativem je i sloZitost jednotlivych stanic v porovnani s pfedchozim typem siti.
Zde je zapotiebi, aby stanice udrZovala spojeni se vS§emi stanicemi, se kterymi chce komunikovat.

Toto v infrastrukturn{ siti nenf zapotiebi. V ni se udrZuje spojeni pouze s piistupovym bodem.

O
.

Obrazek 2.2: Ad-hoc sit’ [27]

Skupina stanic komunikujici v rdmci jedné ad-hoc sité se oznacuje jako IBSS (Independent
Basic Service Set). [27]



2.2 Prenos dat na fyzické vrstvé

Standard 802.11 definuje prenos dat pomoci infracerveného svétla a pomoci rddiovych vin. Pfenos
dat pomoci infracerveného svétla neni moc rozsifeny. Divodem miuze byt napiiklad nizka vzdale-
nost dosahu, kterd se pohybuje okolo 10 m, nebo neschopnost prichodu zéfen{ vétSinou materiald,
¢imZ se zhorSuji vlastnosti Sifeni signalu. Déle se tedy pfenosem dat pomoci infra¢erveného svétla
nebudeme zabyvat. Misto infracerveného svétla se pouziva prenos dat pomoci rddiovych vin v bez-
licenénim pasmu 2,4 GHz. V ptivodnim standardu jsou definovany dvé metody pro pfenos dat
pomoci rddiovych vin. Obé tyto metody pfenosu vyuZivaji metod rozprostfeného spektra [27, 26].

FHSS - frequency hopping spread spectrum

FHSS je metoda rozprostieného spektra, kterd umoziuje koexistenci vice siti v téZe oblasti pomoci
mechanismu stfidani pfenosovych kandlt. Stiidani kandlt je definovano pomoci tzv. hopping sek-
vence. Ta definuje, ktery kandl se pouZije pro pfenos aktudlniho rdmce. Po prenosu ramce je pouZit
nésledujici kandl urceny touto sekvenci. Sekvence je unikdtni pro kazdé dv€ komunikujici stanice,
¢imz se minimalizuje pravdépodobnost, Ze by dvé dvojice stanic komunikovali v tentyz okamzik na
stejné frekveci. Pokud by tento pfipad nastal, pfenos by se jednoduSe zopakoval na jiné frekvenci.

DSSS - direct sequence spread spectrum

Metoda DSSS je alternativni metodou k FHSS, ktera misto zmény frekvence pouziva zménu kédu.
Vysilany signdl je ddn kombinaci pivodniho signdlu s tzv. ¢ipovaci sekvenci, kterd ma pseudona-
hodny charakter. V piipadé siti 802.11 se k vytvofeni této Cipovaci sekvence vyuzivd Barkerova
kédu (+1,-1,+1,+1,-1,+1,+1,+1,-1,-1,-1). Zptsob jak je vytvofena vysledna sekvence zachycuje
obrazek 2.3.

Uzivatelska data

0 1 XOR

|_| ﬂ ﬂ |_| ﬂ ﬂ éipovaci sekvence

01101010110101

oM nn Vysledny signal

011010110010100

Obrazek 2.3: Princip vypoctu vysledné sekvence pomoci DSSS

Cipovaci sekvence obsahuje nékolik &ipd na jeden datovy symbol. Vysledny signdl se pak ziské
pomoci operace XOR se vstupy datového signdlu a signdlu ¢ipovaci sekvence. Datovy signdl je pak
rozprostfen na tuto ¢ipovaci sekvenci.

Puvodni standard 802.11 dosahuje maximalnich pfenosovych rychlosti 1 az 2 Mbit/s v zavisloti
na pouzité modulaci pfendseného signdlu. Popis jednotlivych modulaci je k dispozici naptiklad
v publikaci odkazované ze zdroje [27].



221 802.11a

Nedostatkem ptivodniho standardu byla maximalni rychlost pienosu dat. S cilem dosaZeni vyssich
prenosovych rychlosti bylo v roce 1999 publikovano rozsiteni zndme jako 802.11a. V tomto roz§iteni
je definovén pfenos dat v bezlicencnim pasmu S GHz s maximalni pfenosovou rychlosti az 54 Mbit/s.
K dosaZeni této rychlosti bylo docileno pomoci technologie OFDM.

OFDM - orthogonal frequency division multiplexing

Modula¢ni metoda OFDM spociva v pouZiti nékolika desitek nosnych frekvenci, které jsou ortogo-
nalné nezavislé. To znamen4, Ze jejich skaldrni soucin je nulovy. Pfenaseny signdl se poté moduluje
na jednotlivé nosné frekvence. Pfenosova rychlost jednotlivych nosnych frekvenci je nizk4, ale tim
Ze se prendsi vice symbolil zaroven dosahuje vysSich rychlosti nez za pouziti jedné nosné frekvence.

[17]

2.2.2 802.11b

Ve stejném roce jako bylo definovano rozsifeni 802.11a, bylo také definovano rozsiteni 802.11b
fungujici ve frekvenénim pasmu 2,4 GHz. Toto rozsifeni vyuzivd metody DSSS a za pomoci
nékolika vicestavovych modulaci navySuje rychlost ptivodniho standardu az na 11 Mbit/s.

223 802.11g

V roce 2003 byl pfedstaven novy standard nazvany 802.11g. Tento standard pracuje ve frekvencnim
pasmu 2,4 GHz a navySuje dosavadni maximalni rychlost v tomto pasmu z 11 Mbit/s na hodnotu
54 Mbit/s. DosaZeni vyS$sich pfenosovych rychlosti bylo pouZzitim metod shodnych s 802.11a, pouze
v jiném pasmu. K zachovani zp€tné kompatibility s pfedchozim standardem 802.11b zahrnuje i
prenos pomoci DSSS, ale s rychlosti pouze 11 Mbit/s. [17]

2.3 Metody pristupu k prenosovému médiu

Standard 802.11 definuje celkem tii metody pfistupu k bezdratovému médiu [27]. Z téchto metod
jsou vyrobci povinni implementovat pouze jednu z nich. Zbyvajici mohou implementovat volitelné.
Tyto metody jsou take nazyvany jako DFWMAC (Distributed foundation wireless medium access
control) metody. Jednotlivé metody budou v kréitkosti pfedstaveny niZe.

2.3.1 DFWMAC-DCF s pouzitim CSMA/CA

Prvni metoda a zdrovei jedind, kterou je vyrobce povinen implementovat, se nazyvd DFWMAC-
DCF s pouzitim CSMA/CA (Distributed coordination function using Carrier sense multiple access
with collision avoidance). Metoda spoc¢iva v naslouchani bezdratového média s cilem predejit ko-
lizim béhem pfenosu. Pokud stanice pozaduje vysilat data a neprobihd Zadna komunikace, mtize
stanice zahdjit pfenos vlastniho rdmce. Stanice ovSem nesmi zacit rdmec vysilat okamZité. Pred
kazdym pfenosem musi vyckat stanoveny timeout, nazyvany mezirdmcovd mezera nebo také IFS
(inter-frame spacing). Pokud béhem této mezirdmcové mezery neprobéhne zddnd komunikace, smi
stanice zahdjit vysilani rdmce. Standard 802.11 definuje tfi délky mezirdmcovych mezer, kterymi
jsou SIFS, PIFS a DIFS sefazeny od nejkrat$i po nejdelsi. Dle vyznamu ramce se pouZije dany
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interval. Napfiklad pokud potfebuje stanice vysilat datovy rdmec, pockd po dobu stanovenou me-
zerou DIFS. Ale v piipadé, kdy chce stanice odestal potvrzeni piijatého ramce, vycka pouze kratky
interval SIFS.

V ptipadé, kdy komunikace probihd, vygeneruje si stanice ndhodnou hodnotu timeoutu z pfedem
definovaného intervalu, po kterou pozdrzi své odeslédni. Tento timeout se zacne odecitat po ukonceni
aktudlniho pfenosu a po vyckani povinné mezirdmcové mezery. Pokud béhem této doby neprobéhne
Zadna komunikaci smi stanice zahdjit pfenos vlastniho ramce.

2.3.2 DFMAC-DCF s RTS/CTS rozsireni

Pfedchozi metoda se snaZila ptfedejit kolizim pomoci naslouchdni pfenosového média. V pripadé
bezdratového media dochézi ke kolizim na stran€ pfijimaci stanice, nikoliv na stran€ stanice vysila-
jici. Proto miZze dojit ke kolizi i v pfipadé€, pokud se stanice domniva, Ze médium je volné. Tomuto
problému se také fika problém skrytého termindlu. Tato metoda se snazi tomuto problému predejit
pomoci kratkych rezervujicich rimct. B€hem pienosu té€chto ramcd mize dojit ke kolizi, ale jakmile
je stanici pdsmo piidéleno probihd prenos jiz bezkolizné.

V okamZiku, kdy stanice poZaduje zaslat datovy rdmec, provede nejdiive zasldni rdmce RTS
(Request to Send). Pro zaslani tohoto rdmce plati stejnd pravidla jako v metodé predchozi. Po prijeti
RTS ramce pfijimajici stanici, vysle tato stanice CTS ramec (Clear to Send). Tim dava najevo prvni
stanici, Ze miZe zasilat vlastni data, ne vSak diive nez vyprsi interval SIFS. Tento ramec, ale také
slysi i ostatni stanice, diky némuz se dozvi, Ze né¢kdo bude v nasledujicim ¢ase komunikovat. Diky
této informaci lze predeji pfipadné kolizi.

2.3.3 DFMAC-PCF s dotazovanim

Nevyhodou predchozich dvou feseni je, Ze negarantuji maximélni dobu zpoZdéni nebo minimaln{
§itku pfenosového pdsma. Toto se snaZi feSit ndsledujici metoda zvand DFMAC-PCF s dotazovdnim
(PCF - point coordination function). Metoda pocita s jednou stanici jako s koordinitorem, proto
nelze tuto metodu vyuZit v ad-hoc sitich.

Koordindtor v pravidelnych intervalech vysild rdmce typu beacon, kterymi sdéluje ostatnim
stanicim v siti parametry dané sit&. Cas mezi vysildnim t&chto ramci je rozdélen do dvou intervald.
Na prvni interval — doba bez boje o médium — a druhy interval, kdy probihd boj o0 médium za pouZiti
predchozich dvou metod. V prvnim intervalu koordinator po uplynuti intervalu PIFS periodicky
vyzyv4 ostatni stanice a ddvd jim najevo, Ze maji volné prenosové médium. Pokud stanice ma
data, které potiebuje prenést, provede jejich vyslani po uplynuti intervalu SIFS. V opacném pripadé
koordindtor vyzve dals{ stanici v potadi.

Pomoci této metody je stanicim garantovdnid maximdlni doba mezi jednotlivymi pfenosy a
minimdln{ §itka pasma. Proto je tato metoda vhodna pro zasilan{ pravidelnych datovych pfenosi.

2.4 Struktura ramcu

Prenasené ramce se skladaji ze dvou hlavicek. Z hlavicky RadioTap a hlavicky IEEE 802.11. Za
témito hlavickami se v pifpadé datovych ramciti nachazi prend$ena data’, kterd mohou byt v oteviené
nebo zasifrované podobé. Popis jednotlivych Sifrovacich mechanismil je popséan v ¢asti 2.5 vénujici
se zabezpeceni bezdratovych siti standardu 802.11.

2oznadovény také jako payload
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2.4.1 RadioTap hlavicka

Hlavi¢ka RadioTap [1] slouZi k doplnéni informaci z ovladaci sitové karty k pfendSenému ramci,
které jsou predany aplikaci a naopak, tedy pfedani informaci z aplikace smérem k ovladac¢im. Mezi
témito informacemi lze naptiklad naléznout informace o pouZitém kanélu nebo ¢islu antény, kterd
byla pouZita pro vyslani ramce. Vyhodou RadioTap hlavi¢ky oproti jinym, jako piiklad uvedme
hlavi¢ky Prism nebo AVS, je jeji vysokd flexibilita. Hlavi¢ka v zdkladni podobé, tak jak ukazuje
obrazek 2.4, obsahuje pouze ¢tyfi povinné polozky. Dalsi poloZzky je moZzné pridavat dle potfeby.
Jejich pfitomnost je poté poznacena v informaénim poli present. V piipadé potieby je mozné
kdykoliv dalsi poloZku doplnit, aniZ by to mélo vliv na stdvajici analyzatory hlavicky. Pro srovnan{
uvedme hlavi¢ku Prism, kterd ma vzdy konstantni délku 144 bytu a neni mozné ji ddle ménit. Tato
hlavicka neobsahuje informaci o kontrolnim souétu FCS (Frame check sequence). Pomoci hlavi¢ky
RadioTap Ize tento nedostatek jednoduse vyfesit pfidinim nové, nepovinné polozky a informaci
o kontrolnim souctu tak zahrnout.

1 1 2 4 byte

present

version| pad len

1

Obrézek 2.4: Hlavicka RadioTap

Vyznam jednotlivych povinnych poloZek hlavicky je ndsledujici:

* version znaci pouZitou verzi RadioTap hlavicky, ktera je v soucasné dobé rovna hodnoté 0
* pad v soucasné dobé nemd vyuZiti

* len urcuje celkovou délku RadioTap hlavicky

* present je maska obsahujici informaci o pfitomnosti volitelnych polozek hlavicky, kde pro
kaZzdou polozku je vymezen jeden bit

Vycet nepovinnych poloZek hlavicky by byl zdlouhavy, a proto jej zdjemci mohou nalézt ve
zdroji [1] uvedeném v ¢4sti Literatura.

Pfi tvorbé RadioTap hlavicky je potieba mit na paméti nasledujici dvé vlastnosti. Prvni vlastnosti
je, Ze poradi nepovinnych poloZek je zapotfebi strikné dodrZovat. Lze pouZzit libovolnou kombinaci
poloZek, ale jejich potfadi musi vZdy odpovidat poradi, tak jak je uvedeno v poli present. Druhou
vlastnosti, kterou je zapotiebi dodrZet, je zarovnani jednotlivych informacnich poli na jejich pfiro-
zené zarovnani. Tedy vSechna 8- ,16- ,32- a 64- bitova pole musi zacinat na 8- ,16- ,32- a 64-bitové
hranici. Pokud tomu tak neni, je zapotfebi ptidat vypli, aby byla tato vlastnost splnéna. Zarovnini
RadioTap hlavicky je zndzornéno na obrazku 2.5.

struct rtapdata {
uint8 t antsignal;
uint8 t pad for tx attentuation; // <-- p¥idand vyplii
uintlé t tx attenuation;
uint8 t flags;

uint8 t pad for rx flags; // <—— ptidand vypli
uintlé t rx flags;
} _ attribute ((packed)) ;

Obrazek 2.5: Zarovnani RadioTap hlavicky [1]
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2.4.2 1EEE 802.11 hlavicka

Pomoci IEEE 802.11 hlavi¢ky (nebo jen IEEE hlavicky) [

] se prenasi informace dileZité pro

¢innost bezdratovych siti tohoto standardu. Mezi informacemi pfendSenymi v hlavi¢ce nalezneme
napiiklad adresy kam rdmec v siti sméfuje, informaci zdali ja rdmec zaSifrovdn a mnoho dalSiho.
Obecnou strukturu hlavi¢ky zndzorfiuje obrazek 2.6. Tato struktura se ovSem muizZe ménit dle
vyznamu ramce. Ne vzdy hlavicka musi obsahovat vSechny adresy. Nékteré typy rdmcd mohou
obsahovat i dalsi polozky. Jako ptiklad uvedme beacon ramec, ktery obsahuje informace o siti,
napfiiklad typ zabezpeceni, podporované rychlosti pienosu dat a mnoho dalsiho.

2 2 6 6 6 2 6 0-2,312 4 Dbytes
Frame [Duration Address 1 Address 2 Address 3 Seq- Address 4 Frame FCS
Control| 1D ctl Body L

2 2 4 1 1 1 1 I —1 —1 1 Dbits
' ' ' ' ' To |From [ More Pwr | More

Protocol Type Sub type DS | DS |Frag Retry Mgmt| Data WEP |Order

0 , 1 2 3 4 5 6 17 8 9 10 11 12 13 14 15

Obrazek 2.6: IEEE 802.11 hlavicka

Vyznam jednotlivych poloZek je ndsledujici:

* Frame Control je bitové pole, kde vyznam jednotlivych bitl je nasledujici:

protocol udava verzi pouzitého protokolu. V soucasné dobé¢ je to hodnota 0.

type znali typ prendseného rdmce. RozliSujeme rdmce typu management (00), control
(01) a datové (10).

sub type rozliSuje podtyp prendSeného rdmce. Piikladem je beacon rdmec (1000), ktery
je typu management, nebo potvrzujici ramec (Acknowledgment nebo ACK) (1101) typu
control. Kompletni seznam podtypid ramcti je uveden naptiklad v publikaci [19].

to DS informuje, zdali je rimec pfendsen do distribu¢niho systému.

from DS informuje, zdali je raimec pfendsen z distribu¢niho systému.

more frag je nastaven v pfipadé, kdy jsou data rdmce fragmentovand a pfenasena
postupné.

retry informuje o opétovném piendSeni rdmce.

pwr mgmt informuje piijemce rdmce, Ze jeho odesilatel pfesel do dsporného reZimu
z divodu Setfeni energie.

more data je nastaven, pokud ma odesilatel rimce pro piijemce uloZenych vice ramci,
které mu potfebuje dorucit. Pomoci této informace se informuje pifjemce, Ze miZe
ocekdvat dalsi data, a nem4 tak prechézet do dsporného reZimu.

wep nékdy oznacovan také jako protected, slouzi k informovani prijemce, Ze prendSena
data jsou zabezpecena.

order zarucuje, Ze ramce a fragmenty ramcti budou pfenaseny usporadané, tak jak byly

ol

odesldny, za cenu vySsi reZije na strané odesilatele a piijemce.

* Duration/ID pole ma vice pouZiti. Jejich pouZiti je rozliSeno dvémi nejvice vyznamnymi
bity. Jako piiklad pouZiti je informace o dobé v mikrosekundédch, po kterou je oéekavano, Ze

bude

médium obsazeno pro soucasny prenos.
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* Address pole obsahuji adresy stanic, které se zicastni pfenosu ramce. Jak jsou adresy nasta-
veny je ddno bity to DS a from DS a jejich popis je uveden v tabulce 2.2.

* Seq-ctl obsahuje ¢islo ramct, tak jak jsou vysilany. Kazdy dal$i ramec ma Cislo vétsi o 1
oproti predchozimu. Celkové pole se sklada ze 4 bitt vyhrazenych pro Cislo fragmetu a 12
bitl vyhrazenych pro sekven¢ni ¢islo. Pokud je raimec fragmentovan, vSechny tyto fragmenty
maji stejné sekvencéni Cislo, méni se pouze Cislo fragmentu.

* Frame body obsahuje data datového rdmce. Pokud se jednd o management nebo control
ramec miZe obsahovat dalsi polozky hlavicky.

* FCS je CRC (cyclic redundancy check) kontrolni soucet hlavicky IEEE 802.11 a datové Casti
ramce. Pfitomnost kontrolniho souctu je signalizovdna v RadioTap hlavicce.

To DS | From DS | Popis Adresal | Adresa2 | Adresa 3 | Adresa 4

0 0 komunikace DA SA BSSID | nepouZita
v Ad-hoc siti

1 0 komunikace BSSID SA DA nepouzita
smérem k AP

0 1 komunikace DA BSSID SA nepouZita
smérem od AP

1 1 komunikace v dis- RA TA DA SA
tribu¢nim systému

Tabulka 2.2: Nastaveni adresnich poli rdmce [19]

* DA - adresa cilové stanice, ktera se ve vétSiné piipadi shoduje s adresou pfijimajici stanice

* SA - adresa zdrojové stanice, kterd se ve vétsiné piipadt shoduje s adresou odesilajici stanice

BSSID - identifikator sité, ktery se v pfipadé infrastrukturni sit€ shoduje s adresou AP
* RA - adresa pfijimajici stanice
* TA - adresa odesilajici stanice

Jak jiz bylo naznaceno vyse, jednotlivé rdmce se d€li na management (rdmce sprdvy sité),
control (Fidici ramce) a datové ramce. Kazdy z téchto ramcu dale obsahuje nékolik podtypt ramcu.
Jednotlivé rdmce obsahuji fadu specifickych poloZek hlavicky, které zajiStuji funkénost bezdritové
sité. Predstaveni vSech té€chto poloZek by bylo zdlouhavé, proto jej zdjemci mohou naleznout
napiiklad v publikaci [19] odkazované v zavéru price.

V nasledujici ¢asti budou v kratkosti predstaveny nékteré typy ramcu s popisem jejich vyznamu
v souvislosti s 802.11 sitémi.
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Management ramce

Nejrozsahlejs$i skupina rdmct jsou rdmce pro spravu sit€. Ramce slouzi predev$im k vytvoreni
spojeni mezi klientem a pristupovym bodem. Ale také se zde nachdzi napiiklad rdmce slouzici
k Sifeni informaci o bezdratové siti a dalsi typy rdmct. Popis vybranych typi rdmci se nachéazi nize.

* Beacon ramce vysila v pravidelnych intervalech piistupovy bod sité. Jejich tikolem je ozna-
meni existence sité, tak aby ji klienti mohli vyhledat a pripojit se k ni. Uvniti beacon rdmce
se prendseji informace diilezité pro vytvoreni spojeni mezi klientem a piistupovym bodem.

* Probe request slouzi k ziskani informaci mobilnf{ stanici o existujicich 802.11 sitich v jejim
okoli.

* Probe response je odpovédi na probe request. Pokud piistupovy bod zachyti pozadavek probe
request a jeho parametry se shoduji s parametry sit€ odpovid4 na néj pomoci probe response.

* Association request pouZije mobiln{ stanice pfi pokusu o pfipojeni se k siti.

* Reassociation request je pouZit v piipadé, kdy se stanice pohybuje mezi zdkladnovymi stani-
cemi stejné ESS (2.1.1). Jakmile dojde k prechodu od jednoho piistupového bodu k druhému
je potieba, aby se stanice znovu asociovala. Stanice miZe byt vyzvana k opétovné asociaci i
v pfipadé, kdy dojde k do¢asnému opusténi oblasti pokryti signilu daného piistupového bodu.

* Association a reassociation response je odpovédi pristupového bodu na pokus mobilni
stanice se pripojit do sité.

* Disassociation ramce slouZi k ukoncenf relace navdzané pomoci association request.
* Authentication ramec slouZi k ovéfent identity bezdratové stanice, kterd se pripojuje k siti.

* Deauthentication ramce slouzici k ukonceni relace navazané pomoci authentication.

Control ramce
Rédmce této skupiny pomahaji pfi dorucovani datovych ramct.

* Request to Send (RTS) slouzi k ziskani kontroly nad médiem pro pfenos datovych ramcd.
Pokud stanice poZzaduje vysilat datovy rdmec, vysle RTS ramec smérem k pfijimajici stanici.
Jakmile pfijimajici stanice odpovi pomoci rdmce typu CTS, stanice ma jistotu, Ze médium je
volné k pfenosu.

* Clear to Send (CTS) je odpovédi na ramec RTS.

* Acknowledgment (ACK) slouZi jako pozitivni potvrzeni pfenosu datového ramce. ACK se
zasila vzdy pokud byl datovy ramec dspésné prenesen bez poskozeni.

* Power-Save Poll (PS-Poll) zasila stanice po probuzeni z isporného rezimu a dava tak najevo
pristupovému bodu, Ze je schopnd pfijmout rdmce, které ji méli byt doruceny béhem reZimu
spanku.

Datové ramce

K prenosu dat slouZzi datové rdmce. Data uvnitf rdimce mohou byt prendsena v oteviené, pripadné
zaSifrované podobé€. Popis jednotlivych metod pouzitych k zabezpe¢ni ramcti miZeme naleznout

7 Mz

v nésledujici ¢4sti.
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2.5 Zabezpeceni bezdratovych siti standardu 802.11

Bezdratové sité s sebou piindsi i jedno riziko. Diky pouZitému médiu, které je pristupné vSem, je
moZné odchytit cizi komunikaci. Pokud tato komunikace neni Sifrovand je moZné ji interpretovat a
zjistit, co je obsahem prendSené zpravy. BéZné bezdratové sité vyuZivajici rozprostieného spektra
DSSS mohou ¢astecné spoléhat na princip této metody. Tedy komunikaci smi odchytit pouze ten, kdo
znd pseudondhodnou posloupnost tvotici ¢ipovaci sekvenci. V piipadé bezdratovych siti standardu
802.11 se na toto spolehnout nelze. Posloupnost tvorici ¢ipovaci sekvenci je standardizovand a pou-
7Ziva ji kazda stanice v siti. Z tohoto divodu miZe komunikaci dvou bezdratovych stanic odchytnout

kdokoliv dal$i. A proto je potfeba pouzit jiného mechanismu zabezpeceni pfendsenych dat.

2.5.1 Wired Equivalence Privacy

Standard 802.11 zahrnuje metodu pro Sifrovani komunikace zvanou WEP (Wired Equivalence
Privacy). Metoda je zaloZena na Sifrovacim algoritmu RC4 s tajnym klicem, jehoZ délka byla
stanovena na 40 bitt. Tato délka kli¢e se ovSem zdala jako nedostacujici, a tak existuje i varianta
s velikosti klic¢e 104 bitt [17].

Princip ¢innosti metody WEP zachycuje obrdzek 2.7. Ze zpravy se vytvoii kontrolni soucet
pomoci CRC-32 hashovaci funkce [25]. Tento kontrolni soucet se poté pfiloZi k prendSené zpravé.
Takto nové vznikld zprava je poté piipravena k zaSifrovani. Sifrovani se provadi pomoci operace
XOR s pseudondhodnou posloupnosti zvanou key stream. Tento key stream je vytvoren jiZ zmifiova-
nym algoritmem RC4 z tajného klice, ktery je pfed vstupem do RC4 zkombinovéan s inicializa¢nim
vektorem. Tento inicializaéni vektor, jehoZ délka je vZdy 24 bitu, tedy i v pfipadé€ je-li kli¢ dlouhy
104 bitd, by mél byt unikatni pro kazdy rdmec. Tedy i v pripadé, je-li raimec zasildn opakované.
Zasifrovand zprdva spole¢né s inicializaénim vektorem se poté pfenese pomoci datového rdmce.

Po prijeti rAmce se podobnym postupem zprava deSifruje. Z rdmce se vyjme inicializa¢ni vektor,
ktery se opét zkombinuje s tajnym kli¢em, a pomoci RC4 se vygeneruje stejny key stream. Pomoci
operace XOR s vygenerovanym key streamem a pfijatou zaSifrovanou zpravou ziskdme plivodni,
nezasifrovanou zpravu. Z této nezaSifrované zpravy oddélime kontrolni soucet, ktery nasledné
porovname s nové vygenerovanym kontrolnim souétem pfijaté zpravy. Pokud se tyto soucty shoduji,
zprava byla prenesena bez poruseni a je tedy mozné ji dorudit. [15, 23]

Nedostatkem metody WEP je znovupouZiti inicializacniho vektoru, ktery by se nemél pouZi-
vat opakované. Ten se viak opétovné pouZije nejdéle po 224 zagifrovanych ramcich. Toto &islo
je ovSem ve skute¢nosti mnohem mensi vlivem narozeninového paradoxu [30, 14]. V okamZiku,
kdy se za¢ne inicializacni vektor opakovat, vznika riziko dtoku na bezpe¢nostni mechanismus WEP.

Standard 802.11 déle definuje dvé metody autentizace. Proces autentizace slouZi k ovéfeni totoZnosti
bezdratové stanice a rozhodnou tak, zdali mize byt stanice pfipojena k siti. Témito metodami jsou
Open System Authentication a Shared Key Authentication [17]. Metoda jmenovana jako druha
pouZziva pro zdklad své Cinnosti Sifrovaci metody WEP. Obé tyto metody jsou v kratkosti popsany
nize.

Open System Authentication

Ovéfeni stanice za pouZiti této motody je jednoduchy dvoukrokovy proces. V prvnim kroku zasle
stanice, kterd se chce pfipojit do sité, rdmec typu Managemet a s nastavenym podtypem Authen-
tication. Jako autentizacni algoritmus je nastaven ”"Open System” a jako identita stanice poslouzi

jeji 48 bitovd MAC adresa. Tento rdmec mé nastaveno sekvencéni ¢islo rovno 1. V druhém kroku
zaSle prijimajici stanice vysledek o pripojeni. Vysledek je zaslan v rdmci téhoZ typu, jako byl rdmec
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WEP §ifrovani WEP desifrovani
||24-bit IV|40-bit tajny klié|| Pijmout |24—bit IV|40—bit tajny klid

|zaSifrovana zprava] |zaSifrovana zprava)

[[24-bit IV[zasifrovana zpréva” [[24-bit IV|zasifrovana zpréva”

Pfenos

Obrazek 2.7: WEP - sifrovani a desifrovani

pfijaty, a ktery ma jako autentizacni algoritmus nastaveno "Open System” a sekvencni ¢islo rovno
2. Pokud se podarilo stanici pfipojit k siti bude vysledek roven ”0”.

Nevyhodou této metody je, Ze se do sité mize ptihlasit kazdy, kdo znd spravnou MAC adresu.
Zjistit vhodnou adresu neni vSak nijak slozité. Sta¢i odposlechnout komunikaci na siti a tuto adresu
si z prendSenych ramcl piecist, protoZze adresa se pfendsi uvnité rimce vzdy jako otevieny text,
tedy v neSifrované podobé. Poté si postacuje nastavit MAC adresu sitové karty na adresu zjiSténou
z komunikace a prihlasit se do sité.

Shared Key Authentication

Druhou metodou je metoda Shared Key Authentication. Tato metoda provede ovéfeni stanice ve
¢tyfech krocich. Ve vSech krocich se pouZivaji rdmce stejného typu. Timto rdmcem je Managemet
rdmec s nastavenym podtypem jako Authentication a autentizacnim algoritmem jako ”Shared Key”.
V prvnim kroku zasila stanice, kterd se chce pripojit do sité, ramec obsahujici 48 bitovou MAC adresu
stanice a se sekvenénim ¢islem 1. Po pfijeti tohoto rdmce provede pfijimajici stanice ovéfeni MAC
adresy s adresou, kterou ma uloZenou, a pokud se shoduji zasle zpét rimec obsahujici Challenge text,
nazyvany také jako vyzva, se sekvenénim ¢islem 2. Challenge text je ndhodné 1024 bitové &islo,
které bude pouZito k ovéfeni stanice. Ve tietim kroku je toto ndhodné Cislo klientem zaSifrovano
pomoci WEPu a tajného klice a zasldno zpét spolecné s inicializacnim vektorem a sekvencnim
¢islem rovno 3. Jakmile stanice prijme zaSifrovanou zpravu, provede ovéfeni pomoci desifrovani.
Pokud se deSifrovany text shoduje s vyzvou, je stanice ispéSné autentizovédna. O vysledku je stanice
informovana pomoci rdmce se sekven¢nim ¢islem 4. [15]
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2.5.2 Standard 802.11i

Zabezpecovaci a autentizaéni mechanismy definované v ptivodnim standardu 802.11 se staly postu-
pem casu nedostacujicimi, a tak bylo v roce 2004 schvédleno nové rozsiteni nazvané 802.11i. Toto

vvvvv

nebo také zmény v pouzivani kryptografickych kli¢a.

Hierarchie kli¢a

///// sv 0

Jednou ze zmén, kterou s sebou piindsi standard 802.11i, je i zména v pouZivani klich. Ve standardu
802.11i se misto jednoho klice pouziva kolekce klicl, kde kazdy z kli¢i zajistuje jinou bezpecnostni
funkci. Celkova kolekce kli¢, oznacovand také jako hierarchie kli¢l, je zachycena na obrazku 2.8.
Pro §ifrovani multicastovych® a broadcastovych* ramci zasilanych AP je uréen GTK kli¢ (Group
Transient Key), ktery je odvozen z GMK klice (Group Master Key), a méni se vzdy, kdyZ se do

sv 0

sit€ pripoji nova stanice. GMK kli¢ generuje AP a slouZi k jiZ zminénému odvozovani GTK kli¢a.

[23,30]

Ptredsdileny kli¢ 802.1X

PMK Vygenerovani GMK
y y

PTK GTK
\ \

EAPOL klice + TK Zaslani GTK klientovi
\ \
TK (unicast) TK (multicast)
CCMP/TKIP

Obrazek 2.8: Hierarchie kli¢u

Pro $ifrovani unicastovych® ramci slouzi PTK kli¢ (Pairwise Transient Key). Kli¢ PTK je
generovan z PMK klice (Pairwise master key), jehoZ odvozeni zavisi na pouZité metodé autentizace.
Je-li pouzita autentizace pomoci 802.1X [15] je PMK kli¢ odvozen z MSK klice (Master session
key) neboli z klice dodaného autoriza¢nim serverem. V piipadé pouZiti predsdileného klice PSK
(Pre-Shared key) je PMK kli¢ tvofen praveé timto kli¢em. PTK kli¢ je rozdé€len do tfech subklic¢t. Do
KCK (Key Confirmation Key) a KEK (Key Encryption Key) kli¢Q, které se pouzivaji pfi generovani

3rémce zasilané skuping cilovych stanic
*rémce zasilané viem stanicim v siti
Srémce adresovény jedné stanici
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EAPOL ramct, a TK kli¢e (Temporal key) slouzictho k Sifrovani unicastovych ramcid. Délky
jednotlivych kli¢t, které zobrazuje tabulka 2.3, se 1i$i dle pouzité zabezpeCovaci metody. [15]

TKIP TK | CCMP TK | KCK | KEK | Celkova délka
TKIP PTK 256 128 128 512
CCMP PTK 128 128 128 384
TKIP GTK 256 256
CCMP GTK 128 256

Tabulka 2.3: Délky klic¢t pouZzitych v 802.11i [15]

EAPOL ramce slouzi k vytvofeni bezpecné komunikace a pro bezpecnou vyménu vygenero-
vanych kli¢d mezi klientskou stanici a AP. Pfi jejich generovani je pouZito klice KCK pouzitého
k vytvoreni kontrolniho souctu rdmce a kli¢e KEK pouZzitého k Sifrovani vlastniho obsahu pfendse-
ného v ramci. [15]

TKIP

Standard 802.11i definuje dvé metody pro Sifrovani. Prvni metodou je TKIP (Temporal Key Integrity
Protocol), ktera je pouZivand u zabezpeceni WPA (Wi-Fi Protected Access). TKIP byl navrZzen jako
ndhrada metody WEP, tak aby pracoval na stejném hardwaru. Tedy, aby se zmény tykaly pouze
programové Cdsti. [23]

Prvni zménou, kterou TKIP piinasi je vypocet kontrolniho souctu MIC (Message integrity
code). Pro vypocet kontrolniho souctu je pouZit algoritmus Michael, jehoZ vstupy jsou, tak jak
zobrazuje obrdzek 2.9, zdrojovd adresa, cilova adresa, nezaSifrovand zprdva, informace o kvalité
sluzeb QoS (Quality of Service) a ptislusny kli€. Na rozdil od nasledujici metody, je zde pouZita pro
vypocet kontrolniho souctu celd nezaSifrovand zprava, tedy zprdva jesté pred piipadnou fragmentaci.
Pfijimajici strana potom musi pro vypocet kontrolniho souctu postupné pfijmout v§echny fragmenty
a az poté provést jeho vypocet. Pokud algoritmus Michael narazi pti kontrole kontrolniho souctu
na dva Spatné kontrolni soucty béhem jedné minuty, vynuti si 60 vtefinovy vypadek sité¢ a musi byt
stanoveny nové klice GTK a PTK. [23]
byl pouzit vZdy jeden kli¢ zkombinovany s inicializacnim vektorem, u metody TKIP je pro kazdy
rdmec vypocten kli¢ docasny. Tento kli¢ je vypocten ve dvou fazich. V prvni fazi se pouZziji staticka
data, kterymi jsou 128 bitu z PTK kli¢e, MAC adresa odesilatele a hornich 32 bitt inicializa¢niho
vektoru. Jako hodnota inicializa¢niho vektoru je v piipadé metody TKIP pouZita hodnota z ¢itace
TSC (TKIP Sequence Counter), ktery je s kazdym novym rdmcem inkrementovan. Jako vstup druhé
faze je pouZzita hodnota z faze predchozi, spodnich 16 bitl z inicializa¢niho vektoru a opét 128 bitt
klice PTK. Pomoci tohoto postupu ziskdme docasny kli¢, kterym je zaSifrovan pfendSeny ramec.
[15, 23]

Sifrovéani ramce probiha shodnou metodou jako Sifrovani u metody WEP. Pomoci RC4, jejimz
vstupem je doCasny kli¢, oznacovén také jako WEP seed, je vygenerovdna pseudondhodnd posloup-
nost. Pomoci této posloupnosti a operace XOR je provedeno zaSifrovani vlastnich dat. Celkovy
postup vyroby klice, vypoctu kontrolniho souctu a nasledného Sifrovédni zobrazuje obrizek 2.9.
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TKIP Sifrovani
256-bit docasny kli¢ generovany z PTK

128-bit docasny TKIP klié 64-bit MI'C kli¢ 64-b.it MIC kli¢
AP - klient klient - AP

MAC nebo
odesilatele
hornich

32 bitd TSC
spodnich
16 biti TSC

Zdrojova MAC,
Cilova MAC,

Q »n H

QoS
WEP seed
(NERINe 1) Fragmentace
MSDU
WEP MPDU
32-bit

24-bit IV zaSifrovana zprava,

rozsiteny IV

Obrazek 2.9: TKIP - Sifrovani

CCMP

Druhou metodou definovanou v 802.11i, kterou lze pouZit pro Sifrovani ramcd, je metoda CCMP
(Counter mode with cipher-block chaining message authentication code) pouZivand v zabezpeceni
WPA 2. Metoda CCMP piedstavuje nejvyssi troven zabezpeceni a zajisténi integrity, kterou 802.11i
nabizi. CCMP pouZivé ke své Cinnosti blokové Sifry AES (Advanced encryption standard) s velikosti
bloku 128 bitd. Blokové §ifry AES je pouZzito v CCMP metodé¢ jak pro vytvoreni kontrolniho souctu
MIC, tak i k vlastnimu Sifrovéani dat. V kaZdém piipadé€ je ale pouZit jiny reZim této blokové Sifry.
Pro vypocet kontrolniho souctu je pouZzita Sifra AES v reZimu CBC (Cipher-block chaining). Vlastni
data jsou pak Sifrovdana pomoci rezimu Counter mode.

Cipher-block chaining

V rezimu CBC je kazdy Sifrovany blok pfed vstupem do blokové Sifry AES XORovén s predchozim
vystupem, tedy se zaSifrovanym blokem. Prvni blok je XORovén se 128 bitovym inicializa¢nim
vektorem. [21]

Counter mode

ReZim counter mode kombinuje 24 bitovy &itac se 104 bitovy ¢islem nonce. Tuto kombinaci ¢isel
nasledné zasifruje pomoci Sifry AES a vysledek XORuje se Sifrovanym blokem. Poté inkremetuje
¢ita¢ a cely postup se zopakuje pro dalsi blok. Vyhodou tohoto rezimu je, Ze miZe byt aplikovan
paralelné a umozZnit tak urychleni celého procesu Sifrovani. [21]

Vypocet kontrolniho souctu probiha z takzvanych AAD hodnot (Additional authentication data).
Te€mito hodnotami jsou adresni pole, Cislo fragmetu a informace o kvalité sluzeb QoS. Hodnoty
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ADD spole¢né s obsahem zprédvy jsou zaSifrovany pomoci Sifry AES v reZimu CBC, ¢imZ ziskdme
64 bitd kontrolniho souétu. Jelikoz vysledkem algoritmu AES je zaSifrovany blok velikosti 128 bitd,
provede se odstranéni dolnich 64 bitd z tohoto bloku. [23]

Proces Sifrovani je u metody CCMP jednodussi nez v piipadé metody TKIP. Postup Sifrovani a
nasledného desifrovani zachycuje obrazek 2.10. Vstupem do procesu Sifrovéni jsou zabezpeCovand
zpréva spojena s vypoctenym kontrolnim souc¢tem, hodnoty AAD, TK kli¢ a hodnota nonce. Ta se
s kazdym pfendSenym ramcem zvétSuje o jedniCku. Proces deSifrovani pak probihd obdobné jako
proces Sifrovani.

CCMP sifrovani CCMP desifrovani
& klie|[. ramce][QoS|[128 - bit docasny kli¢ z PTEJ uloZené &. ramce | [128 - bit dodasny kli¢ z PT?

pro QoS
ol

M P>

C
vypocitany(l ©
MmiC |"

n
t
€
T

Vytvorenil, |[E
MAC AAD |"|S

Vytvorenil, [E
oS
Q AAD )‘S

- 0 ~ 32 0 0

ptijaty
MIC

L B

CCMP Zasifrovana data Zasifrovana data
hlavicka + MIC hlavicka I I\iIC
|| Hlavicka CCMP Zasifrovana data | || Hlavicka CCMP Zasifrovana data
hlavicka + MIC [ || hlavicka + MIC

Obrazek 2.10: CCMP - Sifrovani a deSifrovani

Timto byla v kratkosti pfedstavena problematika bezdratovych siti standardu 802.11. Tento standard
spole¢né s jeho roz§ifenimi je natolik rozsdhly, Ze jeho pfedstaveni by vydalo na samostatnou
publikaci. N&které specifikace tohoto standardu vSak nejsou z pohledu prace dulezité, proto bylo
vybrano a pfedstaveno jen nékolik méalo ¢4sti, které budeme potiebovat v ndsledujicich kapitolach.
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Kapitola 3

Analyza a navrh

Bezdratové sité standardu 802.11 jsou pouZzivany fadou uZzivatelli predevs§im k pristupu do sité
Internet. V pfedchozi kapitole bylo popsdno, jak je pfenos dat v téchto sitich zprostfedkovan.
Vlivem pouZzitého média jsou ale tyto sité nachylnéjsi na piipadné ttoky nez sité dratové. Cilem
takovéhoto utoku miZe byt napiiklad snaha dto¢nika ziskat citlivé informace, které jsou pfenaseny
v ramci komunikace. K tomu, aby se pfipadny ttoc¢nik dostal k citlivym informacim, mu postacuje
odposlechnout komunikaci, kterd prave probiha prostiednictvim bezdratového média. Pokud by tato
komunikace nebyla dostate¢né zabezpecena, mohl by si tito¢nik tyto informace jednoduse precist.
Dals$im piipadnym tto¢nikovym cilem muiZe byt pouhé ziskani bezplatného piistupu k Internetu.
Toho by v piipadé Spatné zabezpecené sité docilil pomoci pouhého pfipojeni do této sité.

K jednotlivym dtokiim by nemohlo dochazet, pokud by se v té€chto sitich nevyskytovaly zrani-
telnosti, které jsou nédsledné vyuZity k pfipadnému ttoku. Abychom mohli tyto zranitelnosti odhalit,
je zapotiebi mit vhodné nastroje, pomoci kterych bychom zkoumali bezpecnost komunikace v siti.

3.1 Rozbor stavajicich reSeni

V soucasnosti existuje fada feSeni zabyvajici se bezpecnosti bezdratovych siti standardu 802.11.
Kazdé z téchto feseni ma rizné moznosti jak analyzovat zabezpeceni sit€. Nékteré umoZziiuji pra-
covat pfimo s pouzitymi ramci, jiné nds od nich odprostuji pomoci pfeddefinovanych funkcionalit.
V nésledujici ¢4sti je pfedstaveno nékolik z nich. V krétkosti je zde popsédno, co jednotlivé aplikace
umoziuji, jaké maji pfednosti pfed ostatnimi a co jim naopak schézi.

Aircrack-ng

Prvnim z feSeni, které je moZné pouZit pro analyzu zabezpeceni bezdritové sité je ndstroj aircrack-ng
[4]. Tento néstroj je ve skutecnosti sada aplikaci slouzici k vytvaren{ ttoki na bezdratové sité Wi-Fi.
Tyto utoky je nasledné mozné vyuZit k jiz zminéné analyze zabezpeceni.

Mezi aplikacemi miZeme napiiklad naleznout aplikaci airodump-ng. Tato aplikace slouZi ke
sledovani a zaznamendvani provozu bezdratovych siti nachazejicich se v okoli pocitace, na kterém je
aplikace pravé spusténa. Pomoci této aplikace je umoZnéno zaznamenat komunikaci ndmi sledované
stanice. Tento zdznam miiZe byt nasledné analyzovan pomoci aplikace aircrack-ng, nesouct stejné
pojmenovani jako celd sada nastroji. Tato analyza je provadéna za tcelem ziskéani Sifrovaciho
klice pouzitého k zabezpeceni komunikace. Aircrack-ng umoZziiuje ziskat Sifrovaci kli¢ pouzity
k zabezpeceni ramcti pomoci metod WEP, WPA i WPA2. V pfipadé metody WEP vyuZiva ndstroj
zranitelnosti vychdzejici z ndvrhu zabezpeceni. Podrobnéjsi popis této metody je mozné dohledat
na domovské strdnce ndstroje aircrack-ng [4]. V piipadé metod WPA a WPA2 vyuziva aplikace
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slovnikového dtoku za i¢elem ziskani poZadovaného klice. Pomoci této metody je prochdzen seznam
hesel, kterd jsou postupné zkoumana. Pokud se zde heslo pouZité k zabezpecen{ sité nachazi, aplikace
jej nalezne. V opac¢ném piipadé¢ se nalezeni hesla nezdaii.

Dalsi z fady aplikaci je aplikace aireplay-ng. Ta slouZi primarné ke generovani datového toku
neboli ramcti pouZzitych pii komunikaci ve Wi-Fi sitich. Generovany datovy tok je nadsledné vyuZit
k nékterému z preddefinovanych utokd. Aplikace napriklad umoziuje generovat rdmce typu De-
authentication, které zptsobi odpojeni klienta ze sit€. Tohoto je vyuzito pii dtokt snaZici se ziskat
pristup do této sité. Klient se po odpojeni pokousi opétovné pripojit k bezdratové siti, ¢imzZ generuje
datovy provoz. Ten je nasledn€ zaznamenan pomoci airodump-ng. Z takto zaznamenaného datového
toku je nasledné pomoci aplikace aircrack-ng ziskan kli¢ pouZzity k zabezpeceni datovych ramcu.
Generovani deauthentication rdmcii neni jedind moznost, kterou aireplay-ng poskytuje. Aireplay-ng
obsahuje fadu dal$ich pfeddefinovanych ttok, které pracuji s generovanymi ramci. Celkovy vycet
je mozné naleznout na strankéch aircrack-ng [4].

Aircrack-ng ale neobsahuje pouze vySe jmenované aplikace. K dispozici je fada dalsich aplikaci,
které 1ze vyuzit pfi bezpeCnostni analyze sité. Jejich pouziti je vSak z pohledu této prace méné
zajimavé, a proto jejich popis zde nebude uveden.

Reseni aircrack-ng je mocnym ndstrojem, umoZziiujici analyzovat bezdritové sité. Mezi jeho
prednosti patii fada aplikaci, které 1ze k tomuto tcelu vyuzit. Jedinou jeho nevyhodou je nemoznost
vytvaret nové rdmce, které by mohli byt ndsledné pouZity. Vlivem tohoto nedostatku jsme omezeni
pouze na pouziti utokd, které jsou v tomto ndstroji pfeddefinovany. Tento ndstroj, piipadné jeho
souldsti, je mozné ndsledné vyuZit v kombinaci s dalSimi néstroji, které mohou doplnit absenci
nékterych funkci.

Scapy

Dal§im néstrojem, ktery miZe byt vyuZit pro bezpecnostni audit bezdritovych siti, je aplikace
Scapy [3]. Tento ndstroj v sobé implementuje funkcionalitu fady dalsich aplikaci. Témito aplikacemi
jsou napiiklad arping pfipadné€ arpspoof slouZici k manipulaci s ARP pakety (Address Resolution
Protocol). Dale pak nmap slouZici pfedev§im ke skenovani siti, nebo ndstroj tcpdump slouZici
ke sledovani a zaznamenavani komunikace na siti. Scapy dale umoziuje pokrocilou tvorbu a
dekoédovani paketi Siroké Skaly protokold.

Scapy umoziuje pomoci jednoduchého jazyka definovat hlavicky fady protokoli. Pfi popisu se
zaméfuje pfedevsim na popis hlavicek protokolil vyssich vrstev. Ale je moZné, byt v omezené mife,
vytvaret i rdmce pouzivané v bezdratovych sitich standardu 802.11. Omezeni se tyka predevSim
poctu poloZek, které jsme v rdmci schopni nastavit, ¢imZ ndm napiiklad neumoZiiuje vytvorit
kompletni beacon rdmec, tak jak by byl generovan pfistupovym bodem sité. Jak je mozné vytvorit
rdmec v aplikaci scapy znédzoriiuje ukdzka 3.1.

Ukazka 3.1: Definice rimce pomoci Scapy
paket = IP(ttl = 10)
paket.dst = 7192.168.0.1”

Pomoci piikazli vyse jsme provedli definici nového IP (Internet Protocol) paketu s adresou cile
192.168.0.1 a hodnotou ttl (time to live) rovné deseti.

Po nadefinovani rdmce, pfipadné paketu, umoziluje i tato aplikace jejich nasledné zasilani. Scapy
definuje fadu funkci, pomoci nichZ je mozné nadefinované ramce zaslat. Prvni z té€chto funkci je
prosté zasldni na specifikované rozhrani. V tomto pripadé je paket pouze zasldn. Dal§i moZnosti
je zaslani s naslednou odpovédi. Pokud zasildme paket, na ktery ofekdvame odpovéd, umoZiuje
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scapy pouZit funkci, kterd provede sparovani zaslaného rdmce s jeho odpovédi. Po odeslani rdmce
¢eka na pfrijeti odpovédi, kterou nasledné uZzivateli zobrazi.

Scapy obsahuje i podporu pro prici s certifikdty, které je mozné vyuZit v protokolech vyssich
vrstev. Nikde jsme ovSem nenasli podporu zabezpeceni ramct standardu 802.11 pomoci metod
WEP, TKIP piipadné CCMP. Pomoci nastroje scapy jsme schopni definovat mnoho typd ramct
a paketi. Mezi nevyhody vSak patii omezenost definice ramcl pouZitych ve Wi-Fi sitich. Vyuziti
tohoto nastroje v§ak midzZe byt napiiklad ke snadnému generovani hlavi¢ek protokolt vyssich vrstev,
které bychom mohli ndsledné umdstit jako datovy obsah rdmcii standardu 802.11.

Zulu

Ttetim pfedstavitelem ndstrojd, které mohou byt vyuzity ke generovani Wi-Fi rdmcd, je aplikace
Zulu [7]. Aplikace Zulu je uréena ke snadnému generovani ramcid, diky niZ je umoznéno rychlé a
snadné ladéni, pripadné sondovani siti standardu 802.11. Aplikace se ovlada z termindlu opera¢niho
systému Linux. Definice rdmcu se zaddva jako jednotlivé parametry pti spusténi aplikace. Ta po
svém spusténi tyto parametry zpracuje a vygeneruje vysledny rdmec. Tento rdmec ndsledné také
zasle na specifikované rozhrani. Pouziti Zulu je velmi snadné. Po spusténi aplikace bez zadanych
parametrti se vypiSe seznam moZznych voleb. Ukdzka ndsledné tvorby ramce je zachycena na piikladu
3.2 niZe.

Ukdazka 3.2: Definice rdimce pomoci Zulu

./ zulu —t beacon —i1i wlan0 —ssid NovaSit

V ukdzce byl vytvoten rdmec typu beacon, kterému bylo nastaveno SSID na hodnotu ”NovaSit”.
Rozhrani, na které je raimec po vygenerovani zaslan, je specifikovdno pomoci parametru i. Zde bylo
pouZito rozhrani pojmenované wlan0.

Zulu je néstrojem, ktery lze vyuZit pro snadné ladéni bezdratovych siti. UmoZiluje pomérné
v kratké dobé jednoduse vytvorit poZadovany ramec. Zpusob ovladani, ktery umoziuje tak rychle a
snadno vytvorit poZadovany ramce, se ale stdva nepiijemnym v okamZiku, kdy poZadujeme v ramci
nastavit vicero polozek. V tomto okamziku se stava ovladani nevhodné a miiZe vest ¢asto k chybam.
U aplikace ddle nebyla nalezena moZnost, kterd by umoziiovala obsah datovych ramcti zabezpecit
nékterou ze tff metod, jiz difve jmenovanych.

DalSi reSeni

Uvedeny vycet nastroju jisté neni koneény. Existuje fada dalSich aplikaci, které lze vice ¢i méné
pouZit s cilem ov&fovani bezpenosti po&itatovych siti. Rada z téchto néstrojd se viak specializuje
pouze na protokoly vysSich vrstev. Uvedme napfiklad aplikaci Nemesis [12], jejimZ cilem je injekce
paketti protokold IP, TCP, DNS a fady dal$ich. Tato ale i dal3f aplikace' jsou vhodné k testovani
po&itadovych siti. Rada z nich ale nelze vyuZit ke generovani ramct standardu 802.11. Nékteré

z nich pouze v omezené mife.

! piehled dal§ich nastroji je mozné naleznout napiiklad ve zdroji [2] odkazovaném v zavéru price

24



3.2 Cile prace

s vz

V piedchozi ¢asti bylo pfedstaveno né€kolik stavajicich feSeni, které lze vyuZit pfi bezpecnostnim
auditu Wi-Fi siti. Kazdé z predstavenych feSeni ma své prednosti, ale 1 jisté nedostatky. Bylo by
vhodné z prednosti jednotlivych aplikaci vytvofit aplikaci jednu, kterd by odstrafiovala nedostatky
kazdé z nich.

Hlavnim nedostatkem, ktery u vétSiny z vyse jmenovanych nastroji miZeme naleznut, je absence
uzivatelské definice ramca standardu 802.11. N&které z ndstrojti toto umoziiuji alespon ¢aste¢né.
Naptiklad pomoci omezené mnoZiny vlastnosti, které 1ze u ramct definovat. Timto ndstrojem je
napfiiklad aplikace Scapy. U zadné ze jmenovanych aplikaci jsme nenalezli moznost, jak vytvoreny
datovy rdmec zabezpe(it.

Bylo by tedy vhodné realizovat feSeni, které nebude uZivatele omezovat v definici struktury
ramcd. Definice by méla probihat pomoci vhodného popisu. Tento popis by mél zahrnovat nejenom
definici struktury ramci, ale také moznost definovat zabezpeceni datovych ramci. Déle by tento
popis mél byt rozsifen o moZnost s jiZ popsanymi rdmci manipulovat. Manipulace by méla zahrnovat
generovani ramcd, zasilani rdmci, ale i moZnost zobrazit strukturu rdmci, ze které by bylo patrné,
jak je rdmec definovan.

3.3 Specifikace pozadavki

Vlastnosti, které by méla aplikace spliiovat, miizeme shrnout do funk&nich a nefunkénich pozadavka.
V piipadé funkénich pozadavki se jedna o pozadavky na funkcionalitu vysledné aplikace. Zde
miZeme jmenovat napiiklad generovani a zasilani navrzenych ramct, Sifrovani datovych ramct
a fadu dal$ich pozadavkl. Nefunkéni pozadavky shrnuji poZadavky na aplikaci, které se nepiimo
tykaji jeji funkcionality. MiiZeme zde naleznout napiiklad pozadavek na snadny a prehledny popis
ramcd. Shrnuti jednotlivych poZadavkd miZeme naleznout niZe.

Funk¢ni pozadavky
* popis IEEE a RadioTap hlavicky
* generovani rimcl
* Sifrovani datovych ramcii
* zasilani vygenerovanych ramcti
* ukladan{ popisu rimct
Nefunkéni poZzadavky
* snadnd manipulace s navrZenymi rdmci a jejich opétovné pouZiti
* generovani ramcd z popisu zadany uzivatelem

* pouziti programovaciho jazyku C piipadné C++
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3.4 Analyza moznych reSeni

Na zédkladg specifikovanych pozadavkl miZzeme provést navrh moznych fesent, které by fesily cile
prace. Popis jednotlivych ndvrhu mizeme naleznout dale.

Parametry aplikace

Prvnim z navrhovanych feseni je pouZziti popisu ramct, ktery vyuZziva aplikace Zulu popsand v Casti

3.1 Rozbor stavajicich feSeni. Postacovalo by provést rozsiteni stdvajiciho popisu o dalsi vlastnosti.
Naptiklad pro definici datového rdmce bychom pridali dal§i volby slouZici k definici datového
obsahu a k definici pouZité metody zabezpeceni.

Ale jak jiz bylo u popisu aplikace Zulu napséno, je toto ovladani nevhodné pfi popisu rimct ob-
sahujici vétsi mnoZstvi nastavovanych vlastnosti. Dalsi nepfijemnost, kterd s timto popisem vznika,
je komplikované opétovné pouziti rdmce. UZivatel by byl nucen pouZzit vhodného skriptovaciho

jazyka, ktery by mu toto umoznil. Proto toto feSeni povazujeme za nevhodné k dal§imu névrhu.

Textovy popis ramcu

Dal$im feSenim popisu ramctl je moZnost vytvoreni popisu ramce pomoci textového editoru. Tento
popis by obsahoval veSkeré definice, které by byly zapotiebi k vygenerovini rdmce. Ten by se
nasledné pomoci jednoho parametru predal aplikaci, kterd by z néj vygenerovala dany rdmec. Na
zavér by jej umoZiiovala zaslat na specifikované rozhrani. Vyhodou tohoto popisu by byl pohodInég;si
zapis pro uzivatele. Stal by se pfehlednéjSim a umoznil by tak predchazet pfipadnym chybam. Pokud
by ale v tomto popisu chyba nastala, postacovalo by, aby uZivatel popis opétovné oteviel a chybu
opravil.

Bohuzel i toto feSeni pfinasi komplikaci tykajici se opétovného pouZiti navrzeného ramce.
UZivatel by byl opét nucen vyuZzit vhodného skriptovactho jazyka, ktery by mu umoZznil opakované
pouZzivat popsané ramce. Proto i toto feSeni povazujeme za nevhodné.

Interpret ramcu

Poslednim z navrhovanych feSeni je vytvoreni aplikace, kterd bude obsahovat interpret. Ten bude
umoziovat popis novych ramct a naslednou manipulaci s jiZz vytvofenymi ramci. Podobné feseni
pfedstavuje ndstroj Scapy, ktery byl popsdn jiz diive. V tomto interpretu by mélo byt mozné definovat
proménnou, kterd bude predstavovat ndmi popisovany rdmec. Této proménné bychom nésledné
mohli nastavovat poZadované vlastnosti, mohli bychom definovat, zdali bude rdmec zabezpecen
a pfipadné jakou metodou. Jednotlivé definice by mélo byt moZné provést pomoci jednoduchych
ptikazi.

Tento interpret by ndsledné mél obsahovat sadu piikazd, pomoci niZ by bylo moZné s takto
popsanymi ramci pracovat. Mél by, jak bylo stanoveno v pozadavcich, umoziiovat z tohoto popisu
rdmec vygenerovat a v ptipadé poZadavku jej zaslat na poZadované bezdritové rozhrani.
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3.5 Volba pouzitych nastroju a knihoven

s vz

Nasledujici ¢ast se zabyva volbou programovaciho jazyka a volbou ndstrojd, které byly vyuZity pri
realizaci vlastni aplikace. Déle zde miZeme naleznost kratky popis pouZitych knihoven, které byly
vyuZity pfi vlastni realizaci aplikace.

Jazyky C a C++

Jako programovaci jazyk, ktery byl pouzit k implementaci aplikace, byl zvolen jazyk C++ v kom-
binaci s jazykem C. Jazyk C++ je objektové orientovanym programovacim jazykem, ktery byl
pivodné vyvinut jako rozsifeni popularniho jazyka C [31]. Dalo by se fici, Ze jazyk C je aZ na
nékolik definovanych vyjimek podmnoZinou jazyka C++. Pfi plivodnim ndvrhu jazyka na toto byl
opravdu kladen dtiraz, byt ne za kazdou cenu. V jazyku C existuji konstrukce, které v jazyku C++
nelze pouZit. Dile v obou jazycich existuji shodné konstrukce, které maji ale v kazdém z nich
odlisny vyznam. Téchto rozdilt je ale tak malo a téméf se tyto konstrukce nepouZzivaji, Ze je mozné
zdrojové soubory napsané v jazyku C preklddat pomoci piekladacu jazyka C++. Velkou vyhodou
jazyki C a C++ je rychlost aplikace v nich napsand. Rychlost této aplikace 1ze srovndvat s aplikaci
napsanou pifmo v asembleru 2.

Analyzatory jazyka

Pfi realizaci jazyka slouZictho k popisu rdmcii bylo zapotfebi vyvinout lexikdlni a syntakticky
analyzétor. S cilem uSetfit si praci pfi realizaci aplikace a zdroveil vytvorit si moZnost snadné
editace jednotlivych analyzatord, bylo pouZito nastrojd, které slouZi k jejich automatické tvorbé.
K tomuto ucelu lze dobfe vyuZzit nastroji LEX a YACC, které slouzi k automatické tvorbé jiz
zminénych analyzatort. V nasledujici ¢dsti budou tyto néstroje v kratkosti pfedstaveny.

A Lexical Analyzer Generator

Nastroj A Lexical Analyzer Generator, zkracené LEX, napomdha pri tvorbé lexikalnich analyzatora
[5]. Vstupem tohoto ndstroje je popis jednotlivych lexikdlnich symboll v podobé regularnich vyrazi
a seznam akci, které jsou s kaZzdym symbolem asociovany. Lex ndsledné z tohoto popisu provede
vygenerovani lexikdlniho analyzatoru. Tento analyzator provadi ¢teni vstupu uzivatele, ve kterém
hled4 nejdelsi shodu s definovanym lexikdlnim symbolem. Pfi shodé vykond odpovidajici akci,
ktera byla definovana u daného symbolu. Touto akci miiZe byt navraceni odpovidajiciho tokenu,
ktery je ndsledné zpracovan syntaktickym analyzatorem.

Yet Another Compiler-compiler

Dals$im néastrojem, ktery byl zvolen pro vyvoj aplikace, je nastroj Yet Another Compiler-compiler,
zkracené YACC [5]. Tento ndéstroj slouZi k tvorbé syntaktického analyzatoru, ktery je generovan
z gramatiky zapsané pomoci Backus-Naurovy formy. Analyzator nasledné ¢te vystup lexikalniho
analyzétoru a kontroluje zapsand pravidla definovana uZivatelem. Jakmile najde shodu, provede
akci, kterd je asociovand s danym pravidlem gramatiky.

Oba vySe zminéné ndstroje generuji zdrojové kody odpovidajicich analyzatort v programovacim
jazyku C. Z tohoto diivodu musela byt pfi volbé jazyka vzata v tivahu i tato skute¢nost. Proto byl

také jako jazyk pouzit jiZ zminény jazyk C++ v kombinaci s jazykem C.

Hazyk symbolickych adres
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Libpcap

K zasilani a odchytdvani rdmcl byla pouzita knihovna libpcap [11]. Tato knihovna je open
source knihovnou, kterd pfedstavuje vysokotroviiové rozhrani pro praci s pakety pocitacovych
siti. Knihovna byla vytvofena jiZ v roce 1994 na univerzité¢ v Berkeley jako soucast projektu ke
zkoumani a zlepSovani TCP protokolu a vykonu brany Internetu. Libpcap je navrZena pro pouZziti
s jazyky C a C++ a béhu na operacénich systémech typu Unix. Pro opera¢ni systém Windows existuje
upravend verze nazvand Winpcap [18].

TinyXML

Pro tcely ukladani ramct do soubord byl zvolen datovy format XML (Extensible Markup Language).
Abychom nemuseli realizovat vlastni analyzator tohoto formatu, zvolili jsme knihovnu TinyXML
[6], ktera jej jiz realizuje.Tato knihovna je mald a na pouziti velmi jednoducha. Je napsand v jazyku
C++, a proto miZe byt bez jakychkoliv problému pouZita v nasi aplikaci.

3.6 Popisovana struktura ramce

Pred popisem ndvrhu jazyka pro popis ramct by bylo vhodné ukézat, jak takovy rdmec vlastné
vypadd. Zakladni struktura rdmce jiz byla popsdna v &sti 2 Uvod do bezdratovych siti standardu
802.11. Zde byl rdmec predstaven jako struktura sklddajici se ze tff ¢asti. Z hlavi¢ky RadioTap,
hlavicky IEEE a v pfipadé datového ramce také z vlastniho datového obsahu. Na ukazce 3.4, kterd
je uvedena ddle, je zobrazen rdmec, ktery byl zachycen pomoci programu Wireshark [8]. Tento
program slouZi k zaznamendvan{ a ndsledné analyze datového toku.

Pokud bychom chtéli provést odchyceni néjakého rdmce v opera¢nim systému Linux, musime
nejprve pouzit napiiklad aplikaci airmon-ng, kterd je rovnéZ soucdsti sady aplikaci aircrack-ng
popsané v Casti 3.1 Rozbor stdvajicich feSeni. Aplikace airmon-ng slouZi k uvedeni bezdratového
rozhrani do monitorovactho médu. V tomto médu je nasledné mozné zachytdvat ramce, tak jak jsou
pfendSeny po siti. Pokud bychom neuvedli rozrani do monitorovaciho médu, program Wireshark by
nam zobrazil strukturu rdmci jiZz bez ndmi poZadovanych hlavic¢ek. Program by rovnéz neproved]
zobrazeni ramc, které se staraji o spravu sit€ (napriklad beacon rdmce nebo probe rdmce), atidicich
ramci (napriklad ramce RTS nebo CTS). Uvést rozhrani (v ukdzce je pouZito rozhrani wlan0) do
monitorovactho médu je mozné pomoci piikazu z termindlu operacniho systému. Tento piikaz je
zachycen na ukdzce 3.3.

Ukazka 3.3: Uvedeni rozhrani do monitorovaciho médu

airmon—ng start wlan0

Aplikace airmon-ng ndm pomoci tohoto piikazu vytvoifi nové virtudlni rozhrani, které bude
nejcastéji oznaCeno jako mon0. Na tomto rozhrani mizeme posléze pomoci programu Wireshark
provést odchyceni poZadované komunikace.

Pomoci programu Wireshark a postupu, ktery byl popsan vyse byl odchycen datovy ramec,
ktery m4 ndsledujici strukturu.
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Uk4zka 3.4: Priklad struktury rdmce

Hlavicka RadioTap

Version (Header revision): 0

Pad (header pad): O

Len (header length): 26

Present (present flags): 0x0000482f
TSFT (MAC timestamp): 584219565701
Flags (Flags): 0x10

Rate (Data Rate): 48,0 Mb/s

Channel frequency (Channel frequency):
Channel flags (Channel flags):0x00c0

2437

Antenna signal (SSI Signal): —62 dBm
Antenna (Antenna): 1
RX flags (RX flags): 0x0000
Hlavi¢ka IEEE
FrameControl (FrameControl): 0x4208

Duration (Duration): 44

Addressl (Destination address): 70:f1:a1:59:19:0e
Address2 (BSS ID): 00:21:91:71:54:12

Address3 (Source address): 00:21:91:71:54:f2

Seq—ctl (Fragment and Sequence number): 3758
FCS (Frame check seqeunce): 0x398fc9f9
TKIP parameters: initialization vector: 0x0000000bc900

key index: O
Data
0xdc09778bbf3369c19¢c12c¢629118b92e0edb73c651b2728ad ...

V této struktuie byl proveden popis jednotlivych ¢asti pomoci terminologie, kterd je pouZi-
vana v literatufe odkazované u popisu jednotlivych hlavi¢ek. Ta se v nékterych piipadech 1isi od
terminologie, kterou pouzivd program Wireshark. Proto je i tato terminologie uvedena v zdvorce
na odpovidajicim fadku. Shodny rdmec je vyobrazen na obrazku 3.1. Zde je rdmec vyobrazen
v hexadecimalni soustavé a jsou zde vyznaceny jednotlivé ¢sti rdmce.

Version| Pad Len Present TSFT

0x00 | 0x00 | Oxla 0x00 | Ox2f 0x48 0x00 0x00 | 0x85 Oxle 0x33 0x06 0x88 0x00 0x00 0x00

Flags | Rate | Channel freq. | Channel type |[Ant.sig/Antennd RX flags Frame control Duration

0x10 | 0x60 [ 0x85 0x09 | OxcO 0x00 | Oxc2 | 0x01 | 0x00 0x00 [ 0x08 0x42 | Ox2¢  0x00 | 0x70  Oxfl
Addressl Address2 Address3

Oxal 0x59 0x19 0x0e | 0x00 0x21 0x91 0x71 0x54 Oxf2 | 0x00 O0x21 0x91 O0x71 0x54 0xf2

Seq-ctl IV Key ind Rozsiteny IV Data

0xe0 Oxea | 0xc9 Oxeb 0x00 | 0x20 | 0xOb 0x00 0x00 0x00 | Oxdc 0x09 0x77 O0x8 Oxbf 0x33

Data FCS
0x0c Oxae O0x8b 0x32 0x85 Oxee | 0x39 0x8f 0xc9 0xf9

Obrazek 3.1: Datovy ramec
Jak jiz bylo napsdno diive, hlavicka RadioTap slouZi pfedev§im k vyméné informaci mezi
aplikaci a ovladaci bezdratového rozhrani. MliZzeme zde predevsim naleznout informace, které se

tykaji pouzitého bezdratového média. Tyto informace jsou v fad€ piipadi poupravovany ovladaci
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bezdratového rozhranf{ az po pfijeti daného ramce. Proto nékteré polozky mohou mit rizné hodnoty
na dvou zafizenich, na kterych byl ramec odchycen. Jednd se napiiklad o polozky, které se tykaji
kvality signélu (viastnost Antenna signal), pouZité anténé (vlastnost Antenna) nebo napiiklad ca-
sova znacka ramce (vilastnost TSFT). Naopak informace tykajici se pouZitého média, jako priklad
uvedme pouzitou frekvenci (vlastnost Channel frequency) nebo napiiklad informace o pfitomnosti
kontrolniho souctu (viastnost Flags), jsou na obou zafizenich totoZné.

3.7 Navrh jazyka

K popisu ramct a k jejich nasledné manipulaci byl navrZen jazyk jehoZ syntaxe vychazi z jazyka
pouzitého k popisu paketil v programu Scapy. Divodem pouZiti podobné syntaxe je, Ze ho povazu-
jeme za jednoduchy, pfehledny a zaroveti bude tak usnadnéno jeho pouZiti pro uzivatele, ktefi jiz
maji zkuSenosti s timto programem. Ti se nebudou muset ucit novou formu zdpisu ur¢enou k popisu
vlastnosti rdmcd.

K zapisu syntaxe jazyka byla pouZita zjednodusend verze Backus-Naurovy formy (zkrdcené
BNF)[20]. Zapis v BNF je podobny zdpisu pomoci bezkontextové gramatiky. Ten rovnéZ obsahuje
terminalni symboly, netermindlni symboly a pravidla pro pfepis netermindlnich symbold. Oproti
bezkontextové gramatice vSak zjednodusuje zapis obvyklych technik jako je naptiklad opakovani
jistého fetézce. Tohoto bychom museli v pifipadé bezkontextové gramatiky docilit pomoci rekurze,
¢imz by se ndm zapis znacné zkomplikoval. Pomoci BNF miZeme zapisu rekurze ptedejit pomoci
operatoru " ptipadné operatoru ”+”. Rozdil téchto operatord spo¢iva v minimalni ¢etnosti vyskytu
daného fetézce. Zatimco v piipad€ operdtoru s ’neni vyskyt fetézce povinen, v piipadé operdtoru
”4”je vyzadovan alesponi jeden jeho vyskyt.

3.7.1 Reprezentace ramce

V navrZeném jazyku jsou jednotlivé rdmce zastoupeny pomoci proménné reprezentované textovym
identifikdtorem. Tento identifikdtor byl zapsan pomoci vyrazu uvedeného na ukazce 3.5.

Ukdézka 3.5: Identifikdtor proménnych
identifikator: [a—zA—Z][a—zA—Z0—9]x

3.7.2 Definice ramce

Vytvoreni nového rdmce je moZné pomoci definice, pfi niZ se specifikuje hlavicka, kterd je pravé
vytvarena. Tato hlavicka muze jiZz pfi tomto zdpisu obsahovat definici jednotlivych vlastnosti.
Pfi definici rdmce je umoZnéno jednotlivé hlavi¢ky za sebou fetézit pomoci operatoru /. Ptiklad
definice rdimce pomoci specifikace hlavicek je zobrazen na ukazce 3.6. V tomto prikladu je vytvorena
hlavicka RadioTap a hlavicka IEEE. U hlavicky RadioTap je zdroveii provedeno nastaveni ptiznaku,
ktery indikuje pritomnost kontrolniho souctu. Pfi tvorbé hlavicky IEEE je provedena definice fypu
ramce. Zde je pouZit typ beacon s nastavenou vlastnosti SSID.

Ukazka 3.6: Definice ramce

ramec = RadioTap(flags="crc”)/IEEE(type="beacon” ssid="bcn_rm ")
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3.7.3 Klicova slova

V ukéazce 3.6 uvedené na predchozi strané si miZeme povsimnout, Ze pro definici typu ramce a
indikaci pfitomnosti crc kontrolniho souctu, bylo pouzito klicového slova. PouZitd klicova slova
je zapotiebi uzaviit do uvozovek, tak jak je uvedeno v ukdzce. Existuji vlastnosti, u kterych lze
nastavit vice takovychto klicovych slov. Typickym piikladem je vlastnost flags hlavicky Radio-
Tap. Tato vlastnost obsahuje pfiznaky odesilanych a pfijimanych ramcd. Ve skute¢nosti se jedna
o bitmapu, kde kaZzdy bit reprezentuje jeden ptfiznak. Témito piiznaky jsou napiiklad jiZ zmi-
nény kontrolni soucet (”"crc”- odpovidajici maska 0x10), dale pak informace o zaSifrovani ramce
(’sentReceiveWithWEPencryption”- odpovidajici maska 0x04) a dal$i. U téchto vlastnosti mize
byt vyuzito fetézeni klicovych slov pomoci operitoru 4. Abychom pfi kazdé modifikaci této
vlastnosti nemuseli vyjmenovdvat vSechny pifiznaky, postacuje pouze vyjmenovat nové pifiznaky,
které chceme nastavit, a pfiznaky které chceme naopak zrusit. Pfed ruSené pfiznaky poté predradime
operator ”~”. Ten indikuje odstranéni daného pfiznaku. PouZiti zfetézeni klicovych slov ukazuje
ukdzka 3.7.

Ukézka 3.7: PouZiti kliCovych slov

ramec. flags = “sentReceiveWithWEPencryption + ~crc”

3.7.4 Alternativni definice ramce

V predchozi ukazce 3.7 jsme si mohli pov§imnout dalsiho zptisobu definice hodnot vlastnosti rAmcdg.
Pomoci operatoru ”.”(tecka) je rovnéZ mozné provést definici vlastnosti rdmce. V tomto piipadé je
provedeno nastaveni kazdé vlastnosti oddélené. Pojmenovani vlastnosti a ndsledné pfifazeni hodnot

zustava shodné s definici ramce pomoci pfedchoziho zpisobu.

3.7.5 Prirazeni hodnot

Hodnoty odpovidajicim vlastnostem se pfifazuji pomoci operdtoru ”=". V ptedchozich ukdzkich
bylo pouzito klicovych slov a také textovych fetézcu. Textové fetézce jsou pouzity u vlastnosti,
kde je ocekdvdna hodnota textového fetézce. Typickym pifkladem této vlastnosti je vlastnost SSID
rdmce beacon. Jednotlivé fetézce jsou obklopeny pomoci znaku apostrofu.

Dal$imi hodnotami, které lze pfifadit, jsou hodnoty &iselné. Tyto hodnoty je moZné uvadét
v dekadickém (napiiklad ¢islo 14) ptipadné hexadecimdlnim tvaru (napfiklad ¢islo Oxe). Poslednim
typem hodnot, ktery je v jazyku pouZit je hardwarova adresa MAC. Jeji formdt zdpisu je uveden na
ukdazce 3.8.

Ukézka 3.8: Definice hardwarove adresy
ramec. bssid = 700:21:91:71:54:f2”
Pomoci vySe definovanych operaci bychom méli byt nyni schopni popsat cely rdmec. Popis
ndm umoziiuje definovat jednotlivé vlastnosti hlavi¢ek ramct, kterym miZeme pfifazovat potifebné
hodnoty. Jazyk byl déle rozsifen o moZnost zruSeni, pfipadné navraceni hodnoty vlastnosti na

vychozi hodnotu. Tohoto je docileno pomoci piikazu del aplikovany na odpovidajici vlastnost.
Pouziti tohoto pifikazu je demonstrovano na piikladu 3.9.

Ukazka 3.9: ZruSeni definované vlastnosti

del (ramec. flags)
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3.7.6 Prikazy k manipulaci s ramci

Dalsi ¢asti ndmi navrhovaného jazyku jsou piikazy a konstrukce slouZici k manipulaci s rdmci.
V jazyku je definovana fada prikazu, které umoziiuji s raimci pracovat. Pfehled jednotlivych piikazd
je shrnut v tabulce 3.1. V ni je uveden pouze zdkladni pfehled podporovanych funkci, které lze
pouZzit. V jazyku se vyskytuji i dals$i pomocné piikazy a konstrukce, jejichZ popis bude uveden déle.

Prikaz Popis

send(identifikator) Piikaz umoZiiuje zaslani raimce na pfedem specifikované rozhrani.

isend(identifikator) Neblokujici varianta pfedchoziho piikazu.

print(identifikator) Piikaz provede vypsani prehledu nastavenych vlastnosti, které budou
pouZity pfi generovini rdmce.

dump(identifikator) Piikaz provede vypsédni rdmce v hexadecimdlni soustave.

identifikator.load(cesta)

Piikaz provede nacteni rdmce ze souboru.

identifikator.save(cesta)

Piikaz provede uloZeni ramce do souboru.

sleep(time)

Piikaz provede uspdni aplikace na Cas definovany v proménné time.
Jednotkou je jedna vtefina.

msleep(mtime) Ptikaz provede uspéni aplikace na ¢as definovany v proménné mtime.
Jednotkou je jedna milisekunda.

usleep(utime) Piikaz provede uspani aplikace na ¢as definovany v proménné utime.
Jednotkou je jedna mikrosekunda.

capture(filtr) Piikaz provede odchyceni rdmce splitujici vlastnosti filtru.

getiv() Piikaz provede extrakci inicializaéniho vektoru z odchyceného rdmce.

scapy(popis) Piikaz provede vygenerovani datového obsahu pomoci aplikace Scapy.

key Prikaz provede spusteni daemona pro nacitani klicu.

getGTK() Piikaz provede nacteni uloZzeného GTK klice.

getPTK() Ptikaz provede nacteni uloZeného PTK klice.

time start Piikaz zah4ji méfeni Casu.

time Ptikaz provede vypsani Casu, ktery ubéhl od zavolani funkce time start.

load(cesta) Ptikaz provede nacteni uloZzeného programu, ktery nisledné vykona.

break Piikaz provede ukonceni cyklu.

list Pfikaz provede vypsani seznamu uloZenych ramca.

exit Piikaz provede ukonceni aplikace.

3.7.7 Proménné

Tabulka 3.1: Prehled piikazi jazyka

Jazyk obsahuje mimo proménnych reprezentujici jednotlivé ramce také proménné, do kterych lze
ulozit ¢iselné hodnoty a textové fetézce. Tyto proménné jsou reprezentovany shodnym identifikéato-
rem, ktery byl definovan k reprezentaci ramcti. Pouziti jednotlivych proménnych je demonstrovano

na ukazce 3.10.

Ukézka 3.10: PouZiti proménnych

cislo = 10

retezec = ’textovy retezec’
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3.7.8 Vyrazy a podminky

Dalsimi konstrukcemi, kterymi byl jazyk obohacen, jsou vyrazy a podminky. Seznam operatord,
které 1ze ve vyrazech a podminkach pouzit, shrnuje tabulka 3.2. Jejich pouZiti je shodné s pouzitim
v béZnych programovacich jazycich.

Operitor | Priorita’ | Vyznam operatoru

+ 7 séitani

— 7 odecitani

* 8 nasobeni

/ 8 délen{

% 8 zbytek po déleni
++ 9 inkrementace
—— 9 dekrementace

< 6 mensi neZ

> 6 vetsi nez
<= 6 mensi nebo rovno
>= 6 vétsi nebo rovno
== 5 rovna se
= 5 nerovna se

I 2 logicka disjunkce
&& 2 logicka konjunkce

! 9 logicka negace

| 4 disjunkce po bitech

& 3 konjunkce po bitech

= 1 pfifazeni

Tabulka 3.2: Pfehled operatord a vyrazd

3.7.9 Cykly

Jazyk obsahuje dva typy cyklu. Prvnim cyklem je cyklus while obsahujici podminku fizeni vy-
kondvéni cyklu na zacatku. Ta je nejprve vyhodnocena a v pripadé€, kdy je podminka splnéna, je
provedeno télo cyklu. To musi byt uvedeno ve slozenych zavorkach. Priklad pouziti cyklu while
demonstruje ukédzka 3.11.

Ukézka 3.11: Cyklus while
i=35
while( 1 >= 0 ) {
j—
print (i)
}
Té€lo cyklu se bude provddét tak dlouho, dokud je splnéna podminka uvedena v kulatych
zavorkach. Pred zac¢dtkem cyklu je proménna i inicializovadna na hodnotu 5. V téle cyklu je tato
hodnota pokazdé dekrementovdna o jedna. Té€lo cyklu se tedy v této ukédzce provede celkem Sestkrét.

vvvvv
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Dalsim typem cyklu, ktery jazyk podporuje, je cyklus for. I tento cyklus obsahuje vyhodnoceni
podminky pfed vykonanim vlastniho téla cyklu, které je rovnéZz zadano ve sloZzenych zavorkach.
Ptiklad demonstrujici pouZiti tohoto cyklu je uveden na ukdzce 3.12 niZe.

Ukézka 3.12: Cyklus for
for(i = 0; i <=5 ; i++) {
print (i)
}

Pfed samotnym zacatkem téla cyklu for je provedena inicializace proménné i, které je pfifazena
hodnota 0. Nasledné je provedena kontrola podminky, zda-li je hodnota mensi nebo rovna 5. Pokud
je podminka splnéna, provede se télo cyklu. Na konci cyklu je provedena inkrementace proménné i
a cyklus se opakuje. Zde uz cyklus za¢ind vyhodnocenim podminky.

Cyklus for také dovoluje formu zdpisu, kde nejsou uvedeny podminky, takzvany nekonecny
cyklus. Z4pis tohoto cyklu je ukdzan v ukizce 3.13.

Ukdazka 3.13: Nekone¢ny cyklus
i =20
for (55) {
print (i++)
}

Jak je mozné tento cyklus prerusit, aniz by bylo zapotiebi aplikaci ukoncit, je pojednano
v kapitole Implementace.

3.7.10 Podminény prikaz

Posledni konstrukci, kterou jazyk poskytuje, je podminény piikaz if. Pfikaz if se skldd4 z podminky,
téla, které se vykond v pripadé, je-li podminka splnéna, a volitelné z téla else, které je vykondno
v piipadé, kdy podminka splnéna neni. I v pfipadé podminéného piikazu jsou téla obsahujici ptikazy
uzavfena do sloZenych zdvorek. Pouziti této podminky, je ukdzdno na ptikladu uvedeném na ukdzce
3.14.

Ukdazka 3.14: Podminény piikaz if
i=20
if((i % 2) ==0) {
print(’cislo je sude’)
else {
print(’cislo je liche )
}

3.7.11 Komentare

V néktery piipadech, zvlasté pokud jde o nacitdni programu ze souboru, se mohou uzivateli hodit
komentéfe. Do navrhovaného jazyku byl piiddn jednofadkovy komentdf, ktery vétSina z uzivatelt
znd napiiklad z programovaciho jazyka C piipadné C++. Tento komentéF za¢ind dvojici znaka ”/ /.
VSse co se nachdzi za t€émito znaky aZ do konce fddku je povazovdno za komentér a je pfi zpracovani
vynechéno.
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3.8 Navrh aplikace

Aplikace je realizovana jako konzolova aplikace v programovacim jazyku C++. Pfi jeji realizaci
bylo vyuZito objektove orientovaného navrhu, pomoci néhoz vznikla sada tfid, které byly nasledné
vyuzity ve vlastni aplikaci. Jednotlivé tfidy bude ddle mozné vyuZivat i samostatné jako knihovnu
pro tvorbu aplikaci vyuzivajicich prace s ramci bezdratovych siti standardu 802.11.

Které tfidy a metody bylo zapotiebi realizovat, ukazuje obrdzek 3.2. Na ném jsou zachyceny
tiidy, které jsou nezbytné k tomu, aby aplikace ndsledné mohla provadét generovani ramci. Aplikace
pro svij béh potiebuje i dalsi doplitkové tiidy. Ty ale nejsou z pohledu generovani ramca zajimavé,
a proto jsou z tohoto popisu vypustény.

Header et
iFilnte face
+ generateHeader)
+ deleteHeader() Q= F1ame)
+ printHeaden) + captureFrame()
+ |padHeaden)
+ saveHeaden)
T =
/ \
! A Payload
];7 <] + generateFayload()
RadioTapHeader leeeHeader + deleteFayload()
+ printFavload()
+ get + get() + |oadPavload()
+  sef() +  set() + savePavload()
+ del() + del() + get()
\I 7 <+ setl)
\ / A+ del)
\ / /
'|II / /"j
| o
W
Frame
+ generateFrame()
+ clearFramel()
+ printFrame()
+ dumpFrame()
+ |padFrame()
+ saveFrame()

Obrazek 3.2: Diagram tfid

Trida Frame

Tato tfida reprezentuje vlastni rdmec. Objekt této tiidy obsahuje jako své interni proménné objekty
hlavi¢ek RadioTap a IEEE a dale objekt datového obsahu ramce. Ten vznika ze tfidy Payload. Ttida
Frame déle obsahuje potfebné metody, pomoci niZ je moZzné provést vygenerovani rdmce, jeho
zaslani na rozhrani, vypsani v hexadecimalni soustavé a vypsani informaci o tomto ramci. Pomoci
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téchto metod jsou volany odpovidajici metody objektl hlavicek. Tfida je dale rozsifena o metody
loadFrame a saveFrame, pomoci niZ je mozné ramec uloZit do souboru pripadné jej z néj nacist.

Header, RadioTapHeader, IeeeHeader

Trida Header je abstraktni tfidou, ze které jsou odvozeny vlastni tfidy hlavi¢ek. Témi jsou tfidy Ra-
dioTapHeader a IeeeHeader. Objekty téchto tfid obsahuji jednotlivé interni proménné uchovavajici
vlastnosti hlavicek. Ty jsou nastavovany pomoci odpovidajicich metod set. Jednotlivé hodnoty je
mozné ziskat pomoci odpovidajicich metod get a jejich smazani, pfipadné navraceni na pivodni
hodnotu pomoci metod del. Jednotlivé tfidy implementuji metody tiidy abstraktni, které jsou volany
v odpovidajicich metodé4ch tfidy Frame.

Payload

Podobnou tfidou metodé Header je i tfida Payload. Objekty této tiidy reprezentuji datovy obsah
ramcd. Tato tfida opét obsahuje vhodné metody pro nastavovani, ziskdvani a mazéni vlastnosti
uloZenych v internich proménnych. Ostatni metody maji obdobny vyznam, jako metody u tiidy
Header.

WiFilnterface

Posledni dileZitou tiidou je tfida WiFilnterface. Tato tfida slouZi k praci s bezdratovym rozhranim.

vs s

Obsahuje mimo jiné metody slouZici k zas{lan{ rimct a piipadné k jejich zaznamenavani.
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Kapitola 4

Implementace

Nésledujici kapitola popisuje implementacni Cast této prace. V pfedchozi kapitole bylo ukdzéano, jak
vypada navrZeny jazyk uréeny k popisu ramci a z jakych kli¢ovych ¢asti v podobé téid bude aplikace
realizovéna. Toto bude nyni v této ¢asti popsdno z pohledu implementace. Bude zde poukdzino na
to, co bylo zapotiebi vytvofit, a naopak které ¢4sti byly realizovany pomoci knihoven.

4.1 Realizace analyzatoru

Jak jiz bylo napséano v predchozich kapitolach, k realizaci generatort bylo vyuZito nastroji YACC
a LEX. Vstupem téchto ndstrojt je popis gramatiky navrzeného jazyka. V této gramatice se nachazi
u kazdého pravidla odpovidajici akce, kterd ma byt vykondna, nalezne-li analyzétor shodu. Tyto
akce predstavuji volani metod v ndmi pouZitém programovacim jazyku. Jednotlivé analyzatory jsou
popsdny niZe.

4.1.1 Lexikalni analyzator

Generovdni lexikalntho analyzétoru probihd z popisu zadaném ve zdrojovém souboru Grammar.l
v adresafi grammar. Tento zdrojovy soubor se sklddd ze tif Casti oddélenych symboly ~%%”.
V prvni ¢asti se nachazi import hlavickovych soubort a deklarace proménnych. Ve druhé ¢asti poté
miZeme naleznout vlastni pravidla lexikdlntho analyzatoru. Jednd se o reguldrni vyrazy, ke kterym
je asociovand vhodnd akce. Ve vétsiné piipadi se vSak jedna o navriceni tokenu, ktery je pfedan
syntaktickému analyzatoru. V posledni ¢asti lexikdlniho analyzatoru se nachazeji definice metod a
funkci, které mohou byt dile vyuZity v samotném lexikdlnim analyztoru piipadné v nékteré jiné
¢asti aplikace. V nasem piipadé se zde nachdzi definice funkci, které se staraji o zménu cteného

vstupu. O téchto metoddch bude zminka jesté ddle v textu.

4.1.2 Syntakticky analyzator

Druhym z analyzatort, ktery bylo potieba realizovat, je syntakticky analyzator. Tento analyzator je
generovan pomoci nastroje YACC ze zdrojového souboru, ktery je umistén opét v adresari grammar a
ma nazev Grammar.y. Tento soubor je Elenén obdobné jako zdrojovy soubor lexikdlniho analyzatoru.
V prvni ¢asti miizeme opé€t naleznout import hlavickovych souborti a deklaraci proménnych. Ve
druhé casti pak nalezneme prepisovaci pravidla gramatiky navrZzeného jazyka. S kazdym timto
pravidlem, podobné jako u lexikdlniho analyzatoru, je asociovand odpovidajici akce. Touto akci je

tvorba uzll stromu piikazi, ktery je posléze vykonan pomoci interpretu. Posledni ¢4st opét mize
obsahovat definice funkci. V naSem piipadé se zde nachazi definice téla main. V té jsou volany pouze
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nezbytné nutné funkce. Touto funkeci je napiiklad inicializace bezdratového rozhrani. V zdvéru téla
main se nachazi cyklus while obsahujici volani funkce yyparse(). Toto je funkce, pomoci nizZ se
vold syntakticky analyzétor. Pfi kazdém novém vstupnim faddku se zavold pravé tato funkce. Jeji
volan{ trva tak dlouho, dokud analyzatory nenarazi na konec vstupu. Ten je v aplikaci signalizovan
zadanim piikazu exit. V tomto okamziku jsou ukonceny oba analyzatory.

4.2 Interpret jazyka

K vykonavani jednotlivych prikazti byl vytvofen jednoduchy interpret. Tento interpret obsahuje
strom piikazu, které jsou po jeho spousténi vykondny. Jak jiZz bylo uvedeno, ke kazdému pravidlu
gramatiky je asociovédna akce, kterd ma byt provedena. V naSem piipadé se jednd o vytvofeni nového
uzlu stromu prikazt. Tento uzel je ndsledné pfedan nadfazenému pravidlu, ve kterém je umistén
jako synovsky uzel pravé vytvafeného uzlu. Poslednim uzlem, ktery je vytvoien, je kofenovy uzel.
Tento uzel je pfedan interpretu, ktery ndsledné provede vykonani celého stromu piikazii pomoci
volani funkce executeStatement na kofen stromu. Stromem je prochdzeno a jsou vykondvéany piikazy
jednotlivych uzli. Jednim z ptikazu je vZdy vykonani synovského uzlu. Listové uzly pouze vykonaji
své télo a navraci ndvratovou hodnotu. Kratka ukazka vytvoteni tohoto stromu je demonstrovdna
niZe.
Pro program uvedeny na ukazce 4.1 je vytvoien strom, ktery je uveden na obrazku 4.1.

Ukézka 4.1: Vykondvany program

while (i < 10) {
print (i++)
}

Obrézek 4.1: Strom prikazii zpracovdvany interpretem

V piipadé cyklu while (tFida WhileStatement) obsahuje odpovidajici uzel dva synovské uzly.
Prvnim uzlem je uzel nazvany télo (#7ida BodyStatement). Tento uzel obsahuje seznam synovskych
uzll, které jsou postupné vykonany. V nasem piikladu zde mame jeden uzel nazvany print. Tento
uzel je obecné uzlem piikazu (tFida CommandStatement), ktery obsahuje pouze pifiznak typu pii-
kazu. Uzel print obsahuje odkaz na uzel vykondvajici inkrementaci. Opét u tohoto uzlu se jedna
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obecné o uzel unarni operace (t#ida UExpression) s nastavenym typem operace. Ten mé4 odkaz na
uzel proménné (trida VariableValueExpression). Tento uzel provadi nacitani odpovidajici hodnoty
z tabulky proménnych. Tu ndsledné vraci svému predku.

Druhym uzlem, ktery obsahuje uzel while, je uzel podminky. Zde se jednd o uzel bindrni
operace (trida BExpression). Ta obsahuje odkazy na dva potomky. Prvnim potomkem je opét
uzel proménné (tida VariableValueExpression). Druhym potomkem je uzel ¢iselné hodnoty (#/ida
NumberValueExpression).

Cyklus while provadi své télo, za predpokladu, Ze je splnéna podminka. Jeji vyhodnoceni
probéhne pomoci volani metody evaluateExpression, kterd vraci hodnotu vyhodnoceného vyrazu.

4.2.1 Tabulka proménnych

Interpret obsahuje tabulku k uloZeni proménnych. Tuto tabulku ndsledné pomoci ukazatele preddva
pri vykonani svému kofenovému uzlu. Ten ji ddle pfedd svému potomku. V pripad€ kdy se jedna
o uzel, ktery z ni ¢te hodnotu, vold odpovidajici metodu této tabulky, které pfedd ndzev proménné.
Pokud se v ni odpovidajici proménné nachdzi, provede jeji navraceni. Pokud se v ni nenachdzi,
navraci proménnou s nastavenym typem nezndmy.

Kazd4 proménna v této tabulce obsahuje datovy typ. Tento typ miZe byt islo, textovy fetézec
pripadné rdmec. Ten je proménné nastaven pii jeji definici. Pfi navraceni hodnoty proménné je
navricen i tento datovy typ, ktery je pfi zpracovani hodnoty kontrolovan. Pokud ptikaz vyZzaduje
datovy typ ramce a dostane ¢iselnou hodnotu, provede interpret vypsani zpravy o neplatném datovém
typu.

Proménné, které jsou aktudln€ uloZeny v tabulce, je moZné zobrazit pomoci piikazu list piipadné
pomoci piikazu list all. Prvni ze jmenovanych piikazi zobrazi seznam proménnych, které jsou typu
rdmec. Druhy piikaz zobrazi seznam vSech proménnych, véetné proménnych uchovavajici ¢iselné
a textové hodnoty.

4.2.2 Preruseni nekone¢ného cyklu

Pfi popisu jazyka bylo uvedeno, Ze je mozné vyuZit takzvaného nekonec¢ného cyklu. Tento cyklus lze
vyuZzit napriklad v pfipadé, kdy nezname dopfedu pfesny pocet opakovani. U tohoto cyklu ale nastava
otdzka, co délat v piipadée, kdy si prejeme dany cyklus prerusit. Prvnim feSenim je ukoncit celou
aplikaci pomoci signélu zaslany po stisku kombinace klaves CTRL-C. Toto ale mtiZe byt nevhodné,
pokud si prejeme déle s aplikaci pracovat. Pro tyto pfipady byly do aplikace implementovany dva
zpusoby preruseni tohoto nekone¢ného cyklu.

Prvnim zptisobem pieruseni cyklu je vyuziti podminéného piikazu if a piikazu break. Tento
ptikaz zpisobi preruseni vykonavani cyklu a pokracuje se déle ve vykonavani aplikace. V pripadé,
kdy jsou dva cykly zanofeny do sebe, uplatni se toto pferuSeni pouze na prvni z nich. Vnéjsi cyklus
pobéZi dale bez pferuseni. V programu je toto realizovdno pomoci ndvratové hodnoty kazdého
prikazu. V téle cyklu se ndsledné kontroluje tato navratovd hodnota. Je-li rovna hodnoté false,
prerusi se vykondvani cyklu. Ten jiZ navraci hodnotu true. V opacném piipadé vykondvani probiha
dale. A pravé piikaz break vraci hodnotu false, ktera se propaguje pres jednotlivé piikazy, tedy i
pres prikaz if, az ke zminovanému piikazu cyklu.

Druhy zptisob ukonéeni nekone¢ného cyklu vyZzaduje zasah z vnéjsku aplikace. Pfi jejim spus-
téni je provedeno navéSeni obsluzné funkce na vhodnou udélost. Touto udélosti je pfijem signédlu
SIGUSRI zaslany z opera¢niho systému. Tento signdl je moZzné aplikaci zaslat napiiklad z dru-
hého okna termindlu pomoci ptikazu kill. Tento piikaz vyZaduje typ signdlu, kterym je zmifiovany
SIGUSRI, a ¢islo procesu nasi aplikace. Ten lze ziskat ze seznamu béZicich procesu, pripadné jej
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aplikace vypisuje pii jejim spusténim. Ukoncéeni aplikace pomoci tohoto zplisobu je demonstrovdno
na ukazce 4.2. V ukéazce je pouZito jako ¢islo procesu ¢islo 2013.

Ukézka 4.2: Zaslan{ signdlu SIGUSR1
kill —SIGUSR1 2013

4.2.3 Nacditani programu ze souboru

Abychom uSetfili uZivatele pouZzivajici tento néastroj od opakovaného psani téhoz programu, byla
aplikace rozsifena o moznost nacitini programu z textového souboru. V tomto souboru si uZivatel
miZe pripravit vlastni program, tak jak kdyby jej psal pfimo v aplikaci. V té nasledné provede jeho
nacteni pomoci pfikazu load. Tento prikaz ofekdva jeden parametr, kterym je cesta k danému sou-
boru. Parametr mtiZe byt reprezentovan pomoci textového fetézce obsahujici danou cestu, ptipadné
pomoci aliasu, ktery tuto cestu zastupuje. O moZnosti pouzivani aliasd je pojedndno dale v praci.
V tento okamZik ndm postaci informace, Ze se jednd o proménnou, kterd obsahuje danou cestu.

Z externiho souboru si aplikace pfecte jeden fadek obsahujici piikaz do interniho bufferu. Poté
je provedeno presmérovani vstupu lexikédlniho analyzitoru do tohoto bufferu. Po pfesmérovani je
volana funkce syntaktického analyzatoru yyparse(), ktera zpracuje vystup lexikalniho analyzatoru
provadéjici analyzu vstupu ze zadaného bufferu. Po ukonceni syntaktického analyzétoru je prove-
deno presmérovani lexikdlniho analyzatoru zpét na ¢teni z kldvesnice. Takto je ndsledné zpracovan
cely vstupni soubor.

Jedinou vyjimkou pfedchoziho zpracovani je ¢teni piikazu cyklu ptipadné podminéného piikazu
if. V tomto pripadé€ je zapotiebi provést nacteni kompletniho pfikazu, ktery miZe byt zapsan pres
vicero fadkt. Tedy i s pfipadnym télem, které bude vykondvano. Pokud bychom tak neucinili
vykondvani aplikace by uvazlo. Lexikdlni analyzator by ocCekdaval dalsi vstup, ktery by nemohl
byt nacten diive, nez skon¢i analyzétor syntakticky. Pomoci nacteni kompletniho ptikazu tomuto
muiZeme piedejit.

Metody, pomoci niZ bylo provedeno pfesmérovani vstupil lexikdlniho analyzatoru, jsou pro
ilustraci uvedeny v ukazce 4.3.

Ukéazka 4.3: Zména vstupniho toku

void readFromBuffer(char * buf, int lenBuf) {
include_stack[include_stack_ptr++] = YY_CURRENT BUFFER;
yy_switch_to_buffer( yy_scan_buffer (buf, lenBuf) );
BEGIN (INITIAL );

}

void readFromKeyboard () {
—include_stack_ptr;
yy-delete_buffer ( YY_-CURRENT_BUFFER );
yy_switch_to_buffer( include_stack[include_stack_ptr] );

}

Timto bylo pfedstaveno, jak jsou jednotlivé piikazy v nasi aplikaci zpracovdvany. V nésledujici
¢asti je uveden popis jednotlivych piikaza.
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4.3 Generovani ramcu

Jak jsou jednotlivé rdmce v aplikaci uloZeny, bylo jizZ ukdzadno v kapitole Navrh. Kazdy rdmec je
uloZeny v objektu tfidy Frame obsahujici jednotlivé hlavi¢ky. Divodem upfednostnéni objektt pred
pouZzitim struktur bylo, Ze jednotlivé hlavicky obsahuji fadu volitelnych poloZek. V piipadé hlavicky
RadioTap se navic vyskytuji vypliiové bajty, na které bylo upozorné€no pii predstaveni této hlavicky.
Ty se mohou v nékterém ramci vyskytovat a v nékterém naopak nemuseji. Dale pak hlavicka IEEE
je velice variabilni. Napiiklad rdmec typu RTS je podobny zdkladni struktute této hlavicky. Naopak
rdmec typu beacon obsahuje fadu dalSich poloZek, které se opét mohou a nemuseji vyskytovat.
Z tohoto ditvodu bylo zvoleno pouZiti objekti a téid. Navrh se stal prehlednéjsim a realizace byla,
alesponi dle naseho nizoru, jednodussi. Nicméné pouZiti datovych struktur by bylo rovnéZ mozné,
ale za cenu mensiho komfortu pfi ndvrhu a realizaci aplikace.

Na co je déle zapotiebi upozornit, je uloZeni dat ve vygenerovaném rdmci. Jednotlivé polozky
obou hlavicek, jak RadioTap tak i IEEE, jsou ve vysledném ramci uloZeny v poradi little endian.
PoloZky nasledujicich hlavicek, pokud by je bylo zapotiebi generovat, by byly v poradi big endian.
Rozdil obou endianit spociva v pofadi uloZeni jednotlivych bajti na vystupu vice bajtového slova.
V piipadé poradi little endian se nachdzi nejméné vyznamovy bajt na nizsi adrese a nejvice vy-
znamovy naopak na adrese vyS§i. U pofadi big endian je tomuto pfesné naopak. Jednotliva poradi
jsou demonstrovana na obrazku 4.2. Na ném je demonstrovano, jak by bylo uloZeno 32 bitové Cislo
v obou uspotddanich.

0x90ab12cd

Adresa 1000 1001 1002 1003
|0xcd|0x12|0xab|0x90| Little endian

Adresa 1000 1001 1002 1003
|0x90|0xab|0x12|0xcd| Big endian

Obrazek 4.2: Little a big endian

P1i vlastnim generovani rimct je volana metoda generateFrame tfidy Frame, kterd vold odpovi-
dajici metody tfid hlavic¢ek a metodu tfidy Payload. Ty provedou vlastni vygenerovéani odpovidajicich
¢asti. Vygenerovany ramec se poté uloZi do proménné a zéroveii se provede jeho navriceni volajici
funkci. S cilem uSetfit opakované generovani hlavicek, byla tfida Frame roz§ifena o proménnou
indikujici, zdali nedoslo od posledniho vygenerovani ke zméné v hlavi¢kach piipadné v payloadu.
Pokud ke zméné nedoslo, op€tovné generovani jiz neni provadéno. Provede se pouze navraceni
predeslého vysledku.

4.4 Obsah datovych ramcu

Obsah datovych ramctl je mozné zadat jako hexadecimadlni fetézec, ktery obsahuje vlastni data.
Tento fetézec si uzivatel musi vytvofit sam, napiiklad pomoci jiné aplikace. Retézec musi obsahovat
veskeré informace, které se vyskytuji za hlavickou IEEE. Tento fetézec miZe byt ale nékdy prilis
dlouhy a je moZné v ném udélat chybu, diky niZ by vznikl nesprdvny rdmec.

Abychom uSetfili uZivatele od nutnosti pouZivat jiné aplikace, bylarealizovana aplikace roz§ifena
o funkci scapy, ktera uvniti svého téla vola aplikaci Scapy. Ta byla predstavena v ¢asti 3.1 Rozbor
stavajicich feSeni. Tato funkce je voldna s jednim parametrem, kterym je popis obsahu datového
ramce. Tento popis je uveden pomoci jazyka, ktery je pouZzit v samotné aplikaci Scapy, a musi
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obsahovat popis jednotlivych ¢asti pomoci hlavicek, které mohou byt za sebou zietézeny. Jak 1ze
vytvofit datovy obsah, ktery se bude sklddat z ARP dotazu, ukazuje ukézka 4.4.

Ukézka 4.4: Vygenerovani datového obsahu
datovyObsah = scapy (’ARP(hwsrc = 700:21:91:71:54:€27)")

Pomoci prikazu scapy byl vygenerovan ARP dotaz, kterému byla nastavena zdrojovd MAC
adresa. ARP dotaz neni ale jediny, ktery muZe byt pomoci této funkce vygenerovan. Jednotlivé
hlavicky a protokoly, které 1ze generovat pomoci aplikace Scapy, je mozné naleznout na domovské
strance této aplikace odkazované ze zdroje [3] v Césti Literatura.

Pred samotnym obsahem, bezprostfedné za hlavickou IEEE, nésleduje hlavicka LLC (Logical
link control) [22]. Tato hlavicka vZdy nésleduje za hlavickou IEEE. Pokud by nenésledovala, nebylo
by moZné vytvofit odpovidajici ethernetovy ramce pouZivany v dratovych sitich Ethernet. Hlavicka
tohoto ramce obsahuje ¢islo protokolu, ktery za ni nasleduje. Tato informace v ramcich pouZivanych
v bezdratovych sitich WiFi chybi, a proto byla pfed dalsi obsah pfiddna hlavicka LLC, ktera toto
¢islo obsahuje. Aplikace scapy neumoziiuje kompletné popsat tuto hlavicku, proto byl jeji popis
zahrnut do realizované aplikace. Popis této hlavicky neni ndplni této prace, proto jeji podrobné&;si
popis zde neni uveden. Zajemci jej mohou naleznout napiiklad ve zdroji [22] odkazovanym v zadvéru
préce.

Aplikace pfi generovani ramce rozliSuje stav, kdy LLC hlavicka byla definovana a kdy nebyla.
V pripadé, kdy hlavicka definovédna byla, je provedeno jeji vygenerovdni a vloZeni mezi hlavicku
IEEE a datovy obsah. V opacném pripadé¢ aplikace predpokladd, Ze je soucasti datového obsahu a
jeji generovéni neprovadi.

4.5 Sifrovani datovych ramect

Pro §ifrovani datovych ramcti bylo pouZito metod popsanych v kapitole Uvod do bezdratovych siti
standardu 802.11. Té€mito metodami jsou metody WEP, TKIP a metoda CCMP.

Nastroj aircrack-ng jiZ obsahuje implementovanou metodu pro Sifrovani rdmcii pomoci metody
WEP. Tohoto bylo vyuZito a tato metoda byla z tohoto néstroje prevzata. Dalsi Sifrovaci metody
jiZ tento nastroj neobsahuje. Ale obsahuje metodu pro deSifrovani ramcti pomoci metody TKIP.
Ta se od metody pro Sifrovani témér neli$i. V prvni ¢asti metody je proveden vypocet klice, dle
postupu uvedeného v druhé kapitole. Ten je pro obé metody shodny. Nakonec se provede zaSifrovan{
pripadné deSifrovani rdmce pomoci metody WEP. Postacovalo tedy pouze pozménit tuto metodu.
Puvodni metoda pro deSifrovani byla nahrazena metodou pro Sifrovéni.

U metody CCMP tomuto tak jiZ neni. Zde se metoda jiz ¢astecné li$i a bylo by zapotiebi tuto
metodu pozmeénit vice. Abychom pfedesli pripadnym chybam, které by pfi ipravé mohly vzniknout,
byla pouzita implementace této metody z nasledujictho zdroje [24]. Ta byla pfiddna do ptivodniho
hlavickového souboru nastroje aircrack-ng, ktery se stal soucasti nasi aplikace.

P1i ovéfovani spravnosti Sifrovani datovych ramct pomoci metod TKIP a CCMP jsme narazili
na problém nalezeni spravného Sifrovaciho klice. Je zapotfebi mit na paméti, Ze pri Sifrovani téchto

P

rdmcd se vyuziva dvou rozdilnych kli¢t. Pokud bychom pouZili nespravny kli¢, zaSifrovani se

s N2z

nezdarii. Jak ziskat jednotlivé kli¢e miZeme naleznout v nasledujici ¢asti.
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4.6 Nacitani klica

K tomu, aby rdmec mohl byt zaSifrovén, je zapotiebi spravného Sifrovaciho kli¢e. Které Sifrovaci
kli¢e se u dané metody pouZivaji, bylo popséano v kapitole druhé Uvod do bezdratovych siti standardu
802.11.

Aplikace umoziuje nac¢teni PTK a GTK kli¢d pouZitych pfi Sifrovani metodou TKIP a CCMP.
Nacitani klic¢h je provedeno za pomoci aplikace wpa_supplicant [9]. Tato aplikace slouZzi jako
klient pro praci s bezdratovymi sit¢mi. Tento klient se pokousi pfipojit k bezdratové siti s pouZitim
konfigurace, kterd je definovdna v konfigura¢nim souboru. Ten obsahuje informace potfebné pro
pfipojeni k bezdratové siti.

Nacitani klicd v aplikaci je provedeno pomoci daemona, ktery béZi soub&zné s hlavni apli-
kaci. Tento daemon se postard o spusténi aplikace wpa_supplicant. Ta pii svém béhu vypisuje
aktudlni informace o stavu pfipojeni. Soucdsti t€chto informaci jsou i oba poZadované klice. Spus-
téni wpa_supplicantu je provedeno pomoci piikazu uvedeném v ukdzce 4.5. V tomto piikazu je
zapotiebi specifikovat rozhrani, které bude pouZito pro pfipojeni stanice k bezdratové siti, a cestu
ke konfiguraénimu souboru.

Ukdézka 4.5: Spusténi wpa_supplicant

wpa_supplicant —dd —i wlan0 —c config.conf —K

Abychom mohli v aplikaci ¢ist vystup wpa_supplicantu bylo provedeno pfesmérovani jeho
vystupu pres rouru pipe na vstup naseho daemona. Ten ndsledné provadi analyzu ziskaného vstupu
a vyhledava potiebné klice. Ty po jejich nalezeni uloZi do internich proménnych, ze ktery je
mozné si je naéist pomoci piikazi getPTK a getGTK do vlastni proménné. Tuto proménnou, kterd
bude obsahovat nacteny kli¢, miZeme nasledné pouZit pro definici Sifrovactho klice pouZitého pfi

/v 0

Sifrovani rdmce. Jak je mozné provést nacteni klict v aplikaci, zobrazuje ukazka 4.6.

Ukazka 4.6: Nadteni Sifrovaciho klice

key ’wlan0’ ’config.conf’
gtkklic = getGTK ()
ramec . payloadKey = gtkklic

V této ukdzce bylo provedeno spusténi naSeho daemona starajici se o nacitani kli¢t z vystupu
wpa_supplicantu. Pti jeho spusténi je zapotiebi specifikovat pouZité rozhrani a konfiguraéni soubor.
V okamziku, kdy je provedeno nacteni klice je moZné provést jeho nacteni do proménné a nasledné
ho pfifadit jako Sifrovaci kli¢ datového obsahu rdmce.

Zdali jsou jiz klice nacteny nebo ne, je mozné zjistit pomoci piikazu key list. Tento piikaz
provede vypsani obou nactenych kli¢i. V piipadé, kdy klice jesté nejsou nacteny, bude vystup
obsahovat pouze hodnoty ~0x”.

Né4mi spustény daemon béZi na pozadi nepretrZité po celou dobu spusténi aplikace. V okamZiku,
kdy by se v siti zménily klice, bude toto wpa_supplicant signalizovat jejich vypsanim. Tento vystup
zaznamend nas$ daemon a provede jejich uloZeni. UZivateli pak uz postacuje op&tovné nacist klice
z internich proménnych.

4.7 Zasilani ramcu
Po vygenerovani a pripadné po zasifrovani datového ramce umoziuje aplikace provést jeho zaslani

pfes bezdratové rozhrani. Toto rozhrani je specifikovano pfi spusténi aplikace a je tak jedinym para-
metrem, ktery aplikace vyZaduje. Je zapotiebi, aby toto rozhrani bylo v takzvaném monitorovacim
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moédu. Jak uvést bezdratové rozhrani do monitorovacitho médu bylo popsano v kapitole Ndvrh, kde
bylo pouZito k odchyceni ukdzkového ramce.

K zasilani nebo téZ k injekci rdmct byla pouZita knihovna libpcap. Pro ptistup k bezdratovému
rozhrani skrze tuto knihovnu byla vytvorena ttida WiFilnterface predstavena v kapitole Navrh. Po
inicializaci rozhrani, je mozné provést zasilani vlastnich ramct. K zasilani rdmct byly implemen-
tovany dvé metody.

Prvni metodou je metoda blokujici. Ta blokuje aplikaci po dobu zasilani ramce. Tato metoda
oCekdva jako svlj parametr vygenerovany ramec, ktery posléze pomoci metod knihovny libpcap
odesle. Aplikace je beéhem této doby blokovana a ¢ekd, aZ bude ramec odesldn. Jak je mozné ramec
v aplikaci zaslat pomoci této metody demonstruje ptiklad na ukdzce 4.7.

Ukdzka 4.7: Blokujici metoda zas{lani ramct

ramec = IEEE(type="ack”)
send (ramec)

Druhou metodou, kterou lze v aplikaci pouZit, je metoda neblokujici. Tato metoda na rozdil od
metody pfedeslé neblokuje aplikaci po dobu odesildni rdmce. Pfi voldni této metody je vytvoreno
nové vlakno, které se jiz postara o vlastni zasldni. Tato metoda jako své parametry pfijima odesilany
rdmec a déle pak volitelné pocet opakovéni zasldni a piipadné Cas, ktery bude jednotlivd zasl4n{
oddélovat. Tento Cas je uveden v mikrosekundich. Vyhodou této metody je, Ze je mozné zasilat
dva rdzné ramce v jeden okamzik. Pro kazdy ze zasilanych rdmci se vytvofi vldkno, které se
postard o jejich zaslani. Priklad zaslani rdimce pomoci neblokujici metody je zobrazen na piikladu
v ukdzce 4.8. V ném je zasilany rdmec zasldn celkem desetkrat a pfed kazdym zasildnim se ¢eka
pil milisekundy.

Ukdzka 4.8: Neblokujici metoda zasilani rdmct

ramec = [EEE(type = ”beacon” ssid ="frm’)
isend (ramec, 10, 500)

Abychom si mohli udélat pedstavu o stavu odesildni daného rdmce pomoci neblokujici metody,
umoznuje aplikace zobrazit stav zasilani jednotlivych ramcti. Tento stav je zobrazen pomoci funkce
isend list.

4.8 Zaznam ramcu

Existuje nékolik utoku, které ke svému vykonani vyZaduji informace z ramcd, které byly v siti
pouzity. Typickym prikladem tohoto tutoku je utok na zabezpeCeni WPA2. Aby se utocnikovi
podafilo obejit toto zabezpeceni, musi mit informace o aktudlné pouZitém inicializaénim vektoru.
Vice o tomto utoku je mozné naleznout v kapitole Testovani a zhodnoceni.

Abychom mohli tento ttok napodobit je zapotfebi ziskat tento inicializa¢ni vektor. Ten ziskdme
pomoci odchyceni datového rdmce, ktery jej obsahuje. K tomuto byla rovnéz pouzita knihovna
libpcap. Ta obsahuje sadu funkci, pomoci nizZ je provedeno odchyceni pozadovaného ramce. Tento
rdmec je specifikovan pomoci filtru, ktery mé charakter textového fetézce. Tohoto jsme vyuZili i
v nasi aplikaci, kterou jsme rozsitili o funkci capture. Tato funkce ma jediny parametr, kterym
je pravé tento textovy fetézec. Cim lépe je filtr specifikovan, tim je vétii pravdépodobnost, Ze
odchytime pravé ndmi poZadovany ramec. Jednotlivé moznosti, které 1ze v tomto filtru specifikovat,
jsou k vidéni v tabulce 4.1. V ni jsou uvedeny pouze vyrazy, které provedou filtrovani ramct dle
IEEE hlavicky. Zbylé vyrazy jsou k nalezeni napiiklad na strdnce odkazované v publikaci [10]
v z4véru prace. Piiklad pouZziti funkce capture je uveden na ukdzce 4.9.
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Ukézka 4.9: Odchyceni rdmce

“type data and wlan addrl 70:f1:a1:59:19:0e’
ramec = capture(filtr)

filtr =

Funkce capture vraci odchyceny rdmec v podobé textového fetézce obsahujici data v hexa-
decimdlni soustavé. Tento ramec si mizeme uloZit do proménné pro pozdéjsi vyuziti. Tim miZe
byt zobrazeni odchyceného ramce pomoci funkce dump. Déle z tohoto rimce miiZe byt ziskan jiz
zmifiovany inicializacni vektor. Jak je tohoto docileno, je popsano déle.

Vyraz Popis

wlan addr1 MAC adresa | prvni adresa ramce (obvykle adresa cile)
wlan addr2 MAC adresa | druha adresa ramce (obvykle BSSID adresa )
wlan addr3 MAC adresa | tieti adresa ramce (obvykle adresa zdroje )
wlan addr4 MAC adresa | ¢tvrtd adresa rdmce

type wlan_type

typ ramce, wlan_type miZe nabyvat hodnot mgt (rdmce sprdvy
sité), ctl (Fidici ramce) a data (datové rdamce)

type wlan_type subtype
wlan_subtype

typ a podtyp ramce, wlan_subtype mize nabyvat hodnot assoc-
req, assoc-resp, reassoc-req, reassoc-resp, probe-req, probe-

resp, beacon, atim, disassoc, auth, deauth pro rdmce spravy sité
(mgt), ps-poll, rts, cts, ack, cf-end, cf-end-ack pro fidici ramce
(ctl) a data, data-cf-ack, data-cf-poll, data-cf-ack-poll, null, cf-
ack, cf-poll, cf-ack-poll, qos-data, qos-data-cf-ack, qos-data-
cf-poll, qos-data-cf-ack-poll, qos, qos-cf-poll, qos-cf-ack-poll
pro ramce datové (data)

podtyp rdmce, wlan_subtype nabyva hodnot shodnych s vyrazem
vyse

uréuje smér zaslani rimce, dir mize nabyvat hodnot nods (pouZito
v Ad-hoc sitich), tods (smér k AP), fromds (smér ke klientovi) a
dstods (pouZito v distribucnim systému)

logické spojky pomoci niZ je mozné jednotlivé vyrazy spojovat.
Lze vyuzit i spojek & misto and, | misto or a ! misto not.

subtype wlan_subtype

dir dir

and, or, not

Tabulka 4.1: Vyrazy filtru pro odchyceni ramct [10]

4.9 Ziskani inicializa¢niho vektoru

Abychom mohli dokon¢it ttok naznaceny v pfedchozi ¢ésti je zapotiebi ziskat onen inicializacni
vektor. Aplikace v soucasné dobé funguje pouze jako generdtor ramcid a nikoliv jako jejich ana-
lyzétor. TudiZ aplikace neumoZziiuje prevod odchyceného rdmce na interni reprezentaci, kterd je
pouZita v aplikaci. Proto bylo zapotiebi, pfidat funkci, ktera z datového ramce ziska pozadovany
inicializaéni vektor. Tato funkce ma pojmenovéni getiv a volitelné ocekava jeden parametr. Timto
parametrem je jiZz diive odchyceny ramec, ktery byl pomoci funkce capture ulozen do proménné
jako textovy fetézec. Tento parametr, ale miZe byt také vynechan. Funkce capture si ve své interni
proménné uchovava posledni odchyceny ramec a v pfipadé je-li funkce getiv voldna bez parametrd
je pouZit pravé tento rdmec.

Pfi samotném ziskdvani inicializacniho vektoru je provedena analyza pfedlozeného ramce. Zde
se nejprve provede preskoceni hlavicky RadioTap, jejiz délka je uloZena v proménné len. Déle je pak
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provedena analyza hlavi¢ky IEEE. Zde jako prvni krok je provedena kontrola typu rdmce. Pokud typ
rdmce neni roven datovému ramci, vraci funkce hodnotu nula. Tu vraci i v ostatnich piipadech, kdy
se nejedna o spravny ramec. Po kontrole typu ramce je ovéfeno nastaveni piiznakil toDS a fromDS,
abychom urcili spravny pocet adres v hlavicce. V piipadé, kdy jsou oba pfiznaky nastaveny, obsahuje
hlavicka celkem Ctyfi adresy. V ostatnich pfipadech obsahuje pouze adresy tfi. Poté je provedena
identifikace pfitomnosti informaci QoS. Na z4vér je ovéfeno, zdali je rdmec zaSifrovan a v pripadé
Ze ano, kterou z diive jmenovanych metod. Rozliseni jednotlivych metod je moZné dle nasledujiciho
postupu. Je-li hodnota indexu kli¢e, nachézejici se v ramci za inicializaénim vektorem, zvétSena
o hodnotu 0220 jedna se o Sifrovani pomoci metod TKIP nebo CCMP. V opa¢ném piipadé se jedna
o metodu WEP. RozliSeni metod TKIP a CCMP je provedeno pomoci upraveni inicializa¢niho
vektoru. V piipadé zabezpeceni TKIP je hodnota druhého bajtu vektoru po tpravé rovna hodnoté
prvniho bajtu. Touto tpravou je operace (iv|0220)&0x7 f. Pokud je splnéna tato podminka jednd
se o zabezpeceni pomoci metody TKIP. V opacném pripadé se jednd o metodu CCMP. Pro lepsi
predstavu je tento rozdil demonstrovin na obrazku 4.3.

IV 0x010203040506
v Index klice

|Ox03|0x02|0x01|0x00| WEP

0x00 | 0x20 = 0x20

|0x05|0x25|0x06|0xéo|0x04|0x03|0x02|0x01| TKIP

(0x05 | 0x20) & 0x7f = 0x25
|0x06|0x05|0x00|0x20|0x04|0x03|()x()2|0x01| CCMP

0x00 | 0x20 = 0x20

Obrazek 4.3: UloZeni inicializa¢niho vektoru

PouZiti metody getiv je demonstrovano na ukdzce 4.10. Zde je provedeno odchyceni rdmce a
nasledna extrakce inicializacniho vektoru.

Ukéazka 4.10: Ziskani inicializa¢niho vektoru

capture (’type data’)
vector = getiv ()

4.10 Ukladani ramcu do souboru

Aby bylo mozné popsané rdmce pouZivat opakované i po ukonceni aplikace, bylo v aplikaci reali-
zovano ukladani ramcid do souboru. Ty jsou v aplikaci exportovany do XML (Extensible Markup
Language) soubord. Z nich je mozné ramce opétovné nacist a pracovat s nimi jako pred jejich
uloZenim. K tvorbé XML souborti byla pouzita knihovna TinyXML.

UloZeni rdmce je v aplikaci umoZnéno pomoci piikazu save, ktery je voldn jako metoda ukla-
daného ramce. Tento prikaz ocekava jediny parametr, kterym je cesta ukladaného ramce. Tato cesta
miZe byt opét zadana prostfednictvim textového fetézce pripadné pomoci aliasu. Aplikace vyZa-
duje, aby nazev souboru s vytvorenym ramcem mél priponu frm. UloZeni ramce je zachyceno na
ukdzce 4.11.
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Ukazka 4.11: UloZeni ramce do souboru

ramec = [EEE(type = “authentication”)
ramec.save ( './saveFrame/frame.frm’)

UloZeny ramec je moZné opé&tovné nacist pomoci piikazu load. PouZiti tohoto piikazu je shodné
s ptikazem pro uloZeni.

4.11 Aliasy adres

Adresy pouzivané k uloZeni ramci a k nacitani programi mohou byt nékdy velmi dlouhé. Z tohoto
divody byla aplikace rozsifena o reprezentaci adresy pomoci aliasu. Alias je opét reprezentovan
pomoci proménné. Tato proménnd je ovSem uloZena v odli§né tabulce, neZ je tabulka béZnych
proménnych. V tomto piipadé se jednd o tabulku aliasd. Z tohoto diivodu aplikace umoziiuje pouZit
shodny ndzev proménné pro alias i pro reprezentaci rdmce. Zarovei toto ale znemoZiluje uloZit si
adresu do obycejné proménné a tu ndsledné pouZit pfi nacitani rdmce.

P1i préci s aliasem je zapotiebi pouZit kli¢ového slova alias. Aplikace poté vi, Ze bude pracovat
nad odpovidajici tabulkou. Pro definici nového aliasu je pouZito pfifazeni, v némz pfifazujeme
adresu v operacnim systému. Touto adresou miZe byt absolutni i relativni cesta obsahujici nazev
rdmce piipadné nazev programu. Soubor obsahujici ulozeny ramec obsahuje vzdy pfiponu frm.
Oproti tomu soubor obsahujici uloZeny program osahuje pfiponu zxt. UloZeny alias je moZné ze
seznamu rovnéZ odstranit. Toto se provede pomoci piikazu del. Seznam aliasti je mozné vypsat
pomoci piikazu list. I t€émto pifkaziim musi pfedchézet kli¢ové slovo alias, aby aplikace védéla, nad
kterou tabulkou ma pracovat. Demonstraci pouziti aliasti ukazuje piiklad v ukdzce 4.12. V tomto
piikladu je nejdiive provedeno uloZeni nového aliasu do proménné ramec. Ten je ndsledné pouZit
pro nacteni rdmce. Proménnd obsahujici nadteny rdmec je ale odliSnd od proménné, ve které je
uloZen dany alias. Nové vytvoreny alias je na zavér odstranén ptikazem del.

Ukéazka 4.12: Pouziti aliasu

alias ramec = ’./saveFrame/frame.frm’
ramec . load (ramec)
alias del(ramec)

Aby po ukonleni aplikace nebyly ztraceny informace o jednotlivych aliasech, je pfevedeno
jejich uloZeni do konfigura¢niho souboru. Z tohoto souboru jsou pii opétovném spusténi aplikace
jednotlivé aliasy nacteny.
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Kapitola 5

Testovani a zhodnoceni

Nasledujici kapitola se zabyva testovdnim realizované aplikace. Pro ucely testovani byly zvoleny
dva ttoky na bezdritovou sit. Touto siti byla vlastni domdci sit, na kterou se pro ucely testovini
ttocilo. Jednotlivé titoky zde miizeme naleznout nejdiive popsané po teoretické strance. Nasledné je
uveden popis, jak dany utok probihal a jakych bylo dosaZeno vysledki. Na zavér kapitoly mizeme
naleznout kratké zhodnocenf aplikace a vysledkd, kterych bylo pomoci ni dosazeno.

5.1 Flood utoky

Prvnim zvolenym ttokem byl Flood utok [29]. Tento dtok spociva v generovani velkého mnoZstvi
ramcd jistého typu s cilem zamezit pouZivani sit€ opravnénym uzivateldm. Tento typ ttoku je také
oznacovan jako DoS ttok (Denial of Service) [28]. Pro tucely testovani jsme zvolili generovani
ramcu typu RTS (Request to Send) a ramci typu CTS (Clear to Send). Jednotlivé ttoky pak nesou
pojmenovani dle pouzitého typu rdmce. V naSem piipadé se jednd o RTS flood tdtok a CTS flood
utok.

Oba zvolené ttoky vyuZivaji principu, ktery byl popsan v kapitole druhé v ¢asti 2.3 Metody

v v

pristupu k pfenosovému médiu. Konkrétné se jedna o metodu DFMAC-DCF s RTS/CTS rozsifenim.

z ¥z

KaZzdy z nich vSak vyuziva k dtoku jiné ¢4sti této metody.

RTS flood utok

Tento dtok spociva v generovani velkého mnoZstvi RTS ramcd, které jsou adresované pristupovému
bodu sité. Pomoci tohoto ramce sdéluje titocici stanice piistupovému bodu sviij poZadavek na pouZiti
prenosového média. Pokud je médium volné, odpovida pfistupovy bod ramcem CTS, pomoci n¢hoZ
pfijimajici stanici sdéluje, Ze miZe zacit vysilat. Tento rdmec pfijmou i ostatni stanice v okoli
pristupového bodu. Pomoci néj se dozvidaji, Ze bude praveé probihat komunikace a maji tedy své
pozadavky pozdrzZet.

CTS flood utok

Pfi tomto dtoku je vynechana prvni faze metody pristupu k bezdratovému médiu. Tedy neni prova-
déno generovani ramct RTS, ale jsou jiz pfimo generovany ramce CTS. Zde lze vyuZzit skutecnosti,
Ze tyto ramce neobsahuji adresu odesilajici stanice, ale pouze adresu stanice prijimajici. Stanice,
které pfijmou tyto rdmce, si nemohou ovéfit, kdo je skuteéné zaslal. Proto se domnivaji, Ze byly
zaslany pfistupovym bodem sité. Ty jsou opét nuceni pozdrzet své vysilani na dobu, neZ je ukoncen
ndsledujici pfenos.
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Nevyhodou tohoto ttoku je, Ze generované rdmce pfijmou pouze stanice, které jsou v dosahu
stanice dto¢nika. Stanice, které jsou mimo jeho dosah, mohou dile komunikovat.

5.1.1 RTS flood utok

Prvnim z realizovanych utokd byl RTS flood ttok. Pfi tomto ttokil jsme provadéli generovani
velkého mnozstvi RTS ramci. Popis a nasledné generovani téchto ramcid bylo provedeno pomoci
realizované aplikace. Program tohoto ttokti mtizeme vidét na ukdzce 5.1. Tato ukazka se sklada
pouze z prvni faze ttoku. Kompletni program ttoku je k dispozici na pfiloZeném CD.

Ukéazka 5.1: RTS utok

rtsRamec = IEEE(type = 7rts”)

rtsRamec . duration = 0x44

rtsRamec . receiverAddress = 700:21:91:71:54:f2”
rtsRamec . transmitterAddress = 7”70:f1:a1:00:11:33”
for (55) {

send (rtsRamec)
usleep (1950)

}

Utok byl rozdélen celkem do &tyi fazi, kde v kazdé z ni byl generovan odliny pocet ramci. Dile
pro prvni tii faze tdtoku bylo pouZito jediného pocitace. Ve Ctvrté fazi jsme zapojili pocita¢ druhy,
diky némuz jsme dosdhli vétstho poctu generovanych ramcti. Abychom byly schopni generovat
v kazdé fazi rozumny pocet rdmci, bylo experimentalné zjisténo, jaké musi byt zpozdéni mezi
jednotlivymi zasldnimi.

Pro tucely realizace ttoku bylo pouZito nékolik zafizeni. Rozmisténi téchto zafizeni miZeme
vidét na obrazku 5.1. Jejich popis pak miZeme naleznout v tabulce 5.1.

<
Server
Mikcrtile Klient Meric
RE 751 ! oéitaé
5 Mk rotik P
RE 750

|

Utoénik Utaénik

Obrézek 5.1: Schéma rozmisténi zatizeni pfi Flood dtocich
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Zarizeni Utel

D-Link DI-524 AP bezdratové sité

Mikrotik RB 751 | bezdrétovy server poskytujici data

Mikrotik RB 750 | klient, ktery stahovdnim dat méfi rychlost sité

Meérici pocitac pocitac, na kterém byla méfena doba odezvy piikazu Ping

Utoénik pocitace, ze kterych byl veden ttok na sit’

Tabulka 5.1: PouZita zafizeni pii Flood tdtocich

Pfi probihajicim dtoku bylo sledovéno, jakym zpisobem se méni primérna pfenosova rychlost
sité a doba odezvy na piikaz PING. Graf zmény pienosové rychlosti je moZné naleznout na obrazku
5.2. Na ném miZeme pozorovat zménu prenosové rychlosti béhem riznych faz{ vtoki. MizZeme si
dale povsimnout, Ze se nam podafilo zménit pfenosovou rychlost sité z pivodni hodnoty 28 Mbps
(Mbps - megabitii za vtefinu) na hodnotu pfiblizné 400 Kbps (Kbps - kilobitii za vtefinu).

| RES
B R 28.3 Mbps

Hlll.ll ..............
3. faze 4. faze

1. faze 2 faze zotaveni

Obrazek 5.2: Zména maximdalni pfenosové rychlosti béhem RTS flood titoku

Doba odezvy pfi maximalnim poctu rimct vzrostla béhem ttoku z pdvodni primérné hodnoty
1,5 ms na hodnotu 211 ms. Jednotlivé naméfené hodnoty béhem ttoku jsou shrnuty v tabulce 5.2.

Faze utoku | Pocet zafizeni | Pocet ramcu /s | Rychlost sité [Mbps] | Odezva[ms]
0 1 0 28,00 1,68
1 1 459 23,80 2,22
2 1 957 19,10 5,25
3 1 1849 10,40 20,39
4 2 3507 0,40 211,69

Tabulka 5.2: Naméfené hodnoty RTS flood dtoku
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5.1.2 CTS flood utok

Druhy z realizovanych flood dtoki byl CTS flood titok. Postup tohoto titoku byl shodny s ptedchozim
utokem. Jedinou zménou bylo pouZiti odlisného typu ramcd. Témi byly ramce CTS. Popis téchto
rdmcd je uveden na ukdzce 5.2. Cely program tohoto ttoku je k nalezen{ rovnéZ na pfiloZzeném CD.

Ukazka 5.2: Popis CTS ramce

ctsRamec = IEEE(type = “cts”)
ctsRamec . duration = 0x44
ctsRamec.receiverAddress = ”70:f1:a1:00:11:33”

Schéma zapojeni bezdratové sité€ a pouZitd zafizeni byla shodnd s pfedchozim dtokem, a proto
jiz nebudou opétovné uvadény.

I v pripadé tohoto ttoku byla pozorovdna zména pienosové rychlosti sité. Ta z piivodni hodnoty
28,5 Mbps klesla na hodnotu 790 Kbps. Jak se ménila pfenosova rychlost sit€ v riznych fazich

utoku muZeme opét pozorovat na obrazku 5.3.

1. faze 2. faze 3. faze 4 faze zotaveni
Obrazek 5.3: Zména maximdlni pfenosové rychlosti béhem CTS flood ttoku

Druhou méfenou veli¢inou byla opét doba odezvy na piikaz PING. Ta se v piipadé CTS flood

ttoku zménila z ptivodni primérné hodnoty 1,2 ms na kone¢nou hodnotu 237 ms. Shrnuti vSech

naméfenych hodnot miiZeme naleznout v tabulce 5.3.

| S
B Rx: 284 Mbps

Fize ttoku | Pocet zafizeni | Pocet ramci /s | Rychlost sité [Mbps] | Odezva[ms]
0 1 0 28,50 1,24
1 1 514 23,80 1,27
2 1 1018 19,30 1,34
3 1 1728 4,80 4,34
4 2 3598 0,79 237,31

Tabulka 5.3: Namétené hodnoty CTS flood ttoku
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5.1.3 Vyhodnoceni flood utoku

V réamci testovani pomoci flood tdtokd byly provedeny dva rizné dtoky. Pfi kazdém z nich byly
generovany ramce odlisného typu. V obou piipadech se nim podafilo sniZit pfenosovou rychlost
sit€ na hodnotu, pri které by i béZny uzivatel zaznamenal, Ze neni se siti néco v pofadki. Dosazeni
maximédlniho minima se ndm podafilo, ale aZ pfi paralelnim pouZiti dvou pocitacli. V pripadé,
kdy jsme provadéli generovani rdmcii na dvou riznych rozhranich téhoZ pocitace, se ndm toto
nepodafilo. Zde jsme dosdhli maximdlnich hodnot shodnych pfi pouZiti jediného rozhrani pocitace.
Toto miZzeme pravdépodobné pfisoudit nedostate¢nému vykonu pocitace, ze kterého byl titok veden.
V pripadé mensiho poétu generovanych ramct se pouZiti vice rozhrani na daném pocitaci projevilo
a celkov4 sila dtoku se tak zdvojnasobila.

5.2 Holel96

Druhym typem ttoku, ktery byl v rdmci testovdni realizovén, byl dtok vyuZivajici zranitelnosti
zabezpecovaciho protokolu WPA2 [13]. Tato zranitelnost je nazyvana Hole196. Utok vyuZivajici

této zranitelnosti je jiz v porovnéni s pfedchozimi Flood tdtoky sloZitéj$im a bez potfebnych néstrojt
bychom jej jen obtiZné realizovali.

5.2.1 Zranitelnost Hole196

Této zranitelnosti smi vyuzit pouze dtocnik, ktery je prihlaSen do dané bezdratové sité. V kapitole
druhé v ¢4sti 2.5 Zabezpeceni bezdritovych siti standardu 802.11 bylo popséno, jak jsou jednotlivé
ramce Sifrovany a jaké jsou k tomu vyuZzivany klice. Hole196 vyuZziva zranitelnosti pouzivani klice
GTK, pomoci néhoZ jsou Sifrovany multicastové a broadcastové radmce. Pokud je tto¢nik pfihldSen
do bezdritové sité znd také tento kli¢. Poté mu je umoZnéno generovat validni rdmce Sifrované
prave timto klicem.

Aby se mu podafilo vytvofit validni rdmec, ktery by ostatni stanice prijaly, musi vlastnit odpovi-
dajici inicializacni vektor. Tento vektor musi byt vétsi nez inicializacni vektor pouZity k zaSifrovani
posledniho broadcastového piipadné multicastového rdmce. Zaroven vSak nesmi byt moc velky,
jinak by stanice ramec odmitly. V okamziku, kdy tto¢nik vlastni spravny inicializa¢ni vektor a zna
potrebny GTK kli¢, smi generovat validni broadcastové rdmce, tak jako kdyby je generoval samotny
pristupovy bod sité. Klientské stanice ndsledné tyto ramce pfijmou a provedou jejich zpracovani.

5.2.2 Realizace utoku

Pfi tomto ttoku jsme provadéli generovani datovych ramci, které obsahovaly jako datovou ¢ast
ARP dotaz. Tento dotaz slouzi k ziskdni MAC adresy (Media access control) stanice vlastnici
danou IP adresu. Tento dotaz je zasildn pomoci broadcastového rdmce vSem stanicim, které jsou
pfipojeny k dané bezdratové siti. Stanice, kterd vlastni tuto IP adresu, na tento dotaz reaguje pomoci
vygenerovani ARP odpovédi. V ni sdéluje dotazujici stanici svoji MAC adresu. Zaroven si uklada
adresu dotazujictho do své ARP cache paméti jako dvojici IP adresa a odpovidajici MAC adresa.

Abychom mohli vygenerovat validni rdmec, bylo zapotiebi provést nacteni aktudlntho GTK
klice a ziskani posledniho pouZitého inicializaéniho vektoru. K tomuto bylo vyuZito odpovidajicich
funkci, které byly popsdny v ¢asti Implementace. Po ziskani téchto informaci jsme mohli provést
vygenerovani nového rdmce a jeho ndsledné zasldni. Program, ktery byl k tomuto ttoku pouZit,
muiiZzeme vidét na ukdzce 5.3.
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Ukdzka 5.3: Utok vyuZivajici zranitelnosti Hole196

ramec= RadioTap(flags = "crc”) /
IEEE(frameControl = 0x4208
duration = 0
addrl = 7 ff:ff:ff:ff:ff:ff”
addr2 700:21:91:71:54: 12~
addr3 = 770:f1:a21:59:19:0e”
seq=2065) /
LLC(llcType="apr”)
arpDotaz = scapy( ARP(psrc="192.168.0.1", pdst="192.168.0.102",
hwsrc="70:f1:0a1:59:19:0e”) )
ramec . payloadData = arpDotaz
ramec . payloadKeyIndex = 1
ramec . payloadCipher = “ccmp”

key ’wlan0’ ’config.conf’

for (;3) {

odchycenyRame = capture(’type data and
wlan addrl ff:ff:ff:ff:ff:ff and
wlan addr2 00:21:91:71:54:f2 and not
wlan addr3 70:f1:a1:59:19:0e and
dir fromds )

iv = getlV (capturedFrame)

frame . payloadVector = iv + 1

klic = getGTK ()

ramec . payloadKey = klic

send (ramec)

Tento dtok ddle vyZaduje spravné nastaveni MAC adres rdmce a ARP dotazu. Prvni adresa rdmce
je adresa, na kterou se dany radmec zasild. V naSem pripad¢€ je to broadcastova adresa obsahujici
hodnoty "0z f f. Druha adresa obsahuje adresu BSSID sit€ a tfeti adresa obsahuje adresu odesilajici
stanice. Rdmec musi dile obsahovat nastaveny ptiznak FromDS, ktery tikd, Ze rdmec sméfuje
z distribu¢niho systému.

Jak jiz bylo uvedeno, datovym obsahem rdmce je ARP dotaz. Tomuto dotazu predchdzi hlavicka
LLC (Logical link control) [22], ktera je vidy obsaZena v datovém obsahu. Divod jeji pfitomnosti
byl popsén v ¢asti 4.4 Obsah datovych ramct kaptitoly Implementace. Samotny ARP dotaz poté
obsahuje MAC adresu a IP adresu odesilatele a IP adresu pfijemce. MAC adresa prijemce je vyplnéna
hodnotami ”0x00”, protoZe je v dany okamZik nezndma. Pffjemce provede jejich nahrazeni za vlastn{
MAC adresu a tu odesle nazpét v ARP odpovédi. Pouzité stanice béhem vlastniho ttoku a jejich
odpovidajici adresy mtizeme vidét na obrazku 5.4.

5.2.3 Vyhodnoceni atoku

Pomoci utoku popsaném vyse se ndm podatilo pomoci ARP dotazu pozménit obsah ARP cache
paméti obéti ttoku. Obsah ARP cache paméti je k vidéni na obrdzku 5.5. Ta obsahovala pred
zacCatkem utoku zdznam, kde byla u IP adresy 192.168.0.1 (adresa vychozi brdny) uvedena MAC
adresa 00:21:91:71:54:12. Po provedeni utoku se nim podafilo tuto MAC adresu zménit na adresu
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IP:192.168.0.1
“-\ MAC 00:21:91:71:54:12

Internet )

2. Ramec smérovan
na vychozi branu

3. Ramec je

I?‘E ?ﬂ*ﬂa n- ‘ WiFi
utocnikovi
router
[F: 192.168.0.100 . P 192 168.0.102
MAC T0ia1:33:19.0¢ > — MAC 00:14:78:75:89:94
1. ARP poZadavek - =g

Utaénik zaslan jako broadcast Cil utoku

Obrazek 5.4: Schéma rozmisténi stanic béhem utoku

70:f1:a1:59:19:0e. Od tohoto okamZiku by veskerd komunikace sméfujici na vychozi branu byla
preposildna pristupovym bodem na adresu, kterou se ndm podaftilo umistit do cache paméti obéti.

root@pavel-desktop: /home/pavel# arp -n
dresa HWityp HwWadresa Priznaky Maska Rozhrani
192.168.0.1 ether 09:21:91:71:54:F2 wlanl

root@pavel-desktop: /home/pavel# arp -n
dresa HWtyp Hwadresa Priznaky Maska Rozhrani
192.168.0.1 ether 78:f1:al:59:19:0e wlanl

Obrézek 5.5: Obsah ARP cache paméti obéti dtoku

5.3 Zhodnoceni vysledku

Pomoci aplikace se ndm podafilo realizovat dva odlisné tutoky s odliSnou sloZitosti. Realizace
téchto tdtokt napiiklad pomoci programovaciho jazyka C by nam zabrala mnoho ¢asu a byla
by potieba napsat fada programovych fadkt. Pro srovnani uvedme utok vyuZivajici zranitelnosti
Holel96. Realizace tohoto utoku v jazyku C by trvala méné zkuSenému uzivateli asi jeden tyden.
Do tohoto Casu pocitdme i ¢as vyuZity na nastudovdni potfebnych informaci a ¢as potfebny na
realizaci a odladéni pouZité aplikace. Pfi jeho realizaci by byl uzivatel nucen napsat vice jak sto
padesét programovych fadki. Celkova délka programu by se ale také odvijela od pouZitych néstrojt
a mnozstvi pouzitych knihovnich funkci. Zde by bylo zapotiebi zdlraznit, Ze ne v§echny metody
potiebné pro realizaci itoku je mozné v knihovnéch naleznout a bylo by je potieba teprve realizovat.
Proto vyslednd délka programu by mohla byt tedy i delSi. Pomoci realizované aplikace byl tento
utok uskutecnén pomoci kratkého programu, ktery ma patnact fadkd a jeho napséni trvalo deset
minut.

Nyni je uz pouze na uzivateli, ktery ttok by pomoci této aplikace realizoval. Pfed sebou ma
nastroj, pomoci néhoz je mozné vytvaret i sloZité titoky v pomérné kratkém case. Téchto dtokl by
ale ném¢l zneuzivat. Nastroj byl realizovan s cilem napomoci pfi odhalovani zranitelnosti, které by
bylo zapotiebi oSetfit, tak aby nemohly byt ddle zneuZivény.
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Kapitola 6
Rozsireni aplikace

V nésledujici ¢asti je v kratkosti pojedndno, jaké aplikace poskytuje moznosti pro jeji budouci
rozsifeni. Jednotlivé uvedené moZnosti naznacuji, co by bylo ddle vhodné doplnit, piipadné co by
bylo zapotiebi poupravit, tak aby bylo mozné aplikaci vyuzivat v plné mife.

6.1 Uzivatelské rozhrani

Prvni rozsiteni aplikace se tykaji uZivatelského rozhrani. Aplikace je realizovana jako konzolova
aplikace, kterd s sebou pfinasi i typicky zplisob ovladani. Tim je zaddvani piikazid prostfednictvim
dané konzoly. Pro aplikaci tohoto typu je ale toto ovladani dostacujici.

Nedostatkem na$i aplikace, ktery v ni shleddvdme a jsme si toho védomi, je nedokonalost
zaddvani jednotlivych piikazi. Uzivateli prozatim neni umoznéno pouzivat historii piikazt a je mu
znemoZnén posun kurzoru po napsaném piikazu, pomoci néhoz by v ném napftiklad opravil preklep.
Aplikace by tedy v brzké dobé méla byt o toto rozsifena. Déle by pak bylo vhodné realizovat
napovédu moznych piikazi, které by se dopliiovaly napiiklad po stisku klavesy tabeldtor.

Jednotliva rozsifeni jsou v kratkosti shrnuta v néasledujicim seznamu:

* uchovéni historie piikazi
* moZnost pohybu kurzoru po aktudlnim piikazu

* kontextova ndpovéda klicovych slov, kterd by byla vkldddna po stisku vyhrazené kldvesy

6.2 Analyza ramcu

v oy

Druhy typ rozsifeni se tyka analyzy jiZ vygenerovanych ramcti. Aplikace v souc¢asné dob€ pracuje
pouze jako jejich generator. Ze zadaného popisu umoZiiuje vygenerovat odpovidajici rimec. V nék-
terych piipadéch by bylo ale vhodné, kdyby aplikace umotiovala i jejich obraceny prevod. Tedy
umoznit z jiz vygenerovanych ramci ziskat jejich odpovidajici popis. Aplikace by ale k tomuto
potiebovala vhodny analyzator, ktery by provadél dany pfevod. Nevyhodou hlavicek RadioTap a
IEEE je jejich rozmanitost. Dostdvame fadu rdmcd, které jsou mnohokrat velmi odliSné. Z tohoto
divodu nenf realizace tohoto analyzatoru jednoduchd a nebylo jej mozné zahrnout do realizované
aplikace.

Vyuziti tohoto analyzatoru by bylo mozné naptiklad pro naslednou analyzu odchycenych ramct
pomoci funkce capture. Z nich bychom ndsledné mohli ziskat jednotlivé polozky, které bychom
mohli pfifazovat naSemu popisovanému ramci. Pfikladem této poloZky je inicializa¢ni vektor, ktery
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je v soucasnosti ziskdvdn pomoci pfipravené funkce. Ta ale umoZiiuje ziskat pouze inicializacni
vektor. Nékdy bychom ale mohli potfebovat i jiné polozky nez pouze inicializacni vektor. Témito
poloZkami mohou byt napiiklad adresy rdmce a fada dalSich informaci.

v oy

Navrhovné rozsifeni je opét uvedeno niZe:

* analyzator vygenerovanych ramct

6.3 Statistika atoku

Poslednim z navrhovanych rozsifen{ je realizace vylepSené statistiky ttoki. Abychom mohli 1épe
vyhodnocovat realizované tutoky je zapotfebi vlastnit statistickd data, kterd by ndm napovédéla,
jak byl dany ttok tdspésny. V soucasnosti umoziiuje aplikace pouhé méfeni poctu zaslanych ramct
v daném casovém intervalu. Toto méfeni je zprostfedkovdno pomoci piikazu pro zahdjeni méreni
¢asu ainkrementace proménné obsahujici pocet odeslanych ramci. Po ukonéeni dtoku je méfeni Casu
ukonceno pomoci odpovidajictho piikazu. UZivatel si poté sim miZe provést napiiklad prepocet
pramérného poctu ramct za jednu vtefinu. Toto v fadé pripadd postacuje, ale existuji piipady, kdy
bychom mohli potfebovat tuto statistiku podrobnéjsi. A nemusi se jednat napiiklad jen o informaci
poctu odeslanych ramct.

Dale pak naptiklad pfi utoku vyuZivajici zranitelnosti Hole196 by bylo vhodné vlastnit informaci,
zdali obét’ utoku dany ramec pfijala. Tuto skutecnost by signalizovala pomoci zaslani odpovédi
prostfednictvim ACK rdmce. Aplikace by tento rdmec méla byt schopnd zpracovat a uZivateli fici,
zdali pfijeti rdmce probéhlo tspésné.

Navrhovand rozsifeni jsou i v tomto pfipadé shrnuta do seznamu uvedeném niZe:

¢ informace o primérném poctu zaslanych ramct
* vhodné statistity titoku

* zpracovani ACK ramci
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Kapitola 7
Zavér

Napln{ této prace byla realizace nastroje umoziujici generovani ramct pouzivanych v bezdratovych
sitich standardu 802.11. Po prostudovéni principti funkénosti téchto siti a ndsledné analyze jiz
realizovanych aplikaci byl proveden navrh ti{ realizaci nové aplikace. Z téchto realizaci byla zvolena
jedna, kterd byla doporucena k jeji implementaci. Touto realizaci byl ndvrh nazvany Interpret rdmci,
ktery realizuje popis generovanych ramcii pomoci navrZeného jazyka.

Vysledkem prace je realizovana aplikace, kterd umoZiiuje popisovat ramce skladajici se z hla-
vicek RadioTap a IEEE pomoci navrZzeného jazyka. V piipadé datovych ramci je pak mozné
definovat datovy obsah, ktery je umoznéno zabezpecit jednou ze tii pouZivanych metod. Jednotlivé
metody byly pfedstaveny v ¢4sti prace, kterd se vénovala popisu bezratovych siti standardu 802.11.
Z popisu specifikujici jednotlivé ramce umoziiuje aplikace provést jejich vygenerovani a v pripadé
potfeby jejich zasldni na pfedem specifikované rozhrani.

Pouziti této aplikace bylo demonstrovano na dvou tdtocich popsanych v kapitole Testovani a
zhodnoceni. Pro tyto tcely byly zvoleny dva utoky. Prvnim byl jednodussi dtok, jehoZ cilem je
zabranit ostatnim uZivatelim pouZivani dané sité. Vysledkem bylo, Ze po zahdjeni ttoku se stala
tato sit’ téméf nepouZitelnd vlivem poklesu pienosové rychlosti. Druhym utokem byl jiZ sloZitéjsi
utok vyuZzivajici zranitelnosti Hole196, ktery by bez odpovidajicich nastroji bylo jen obtiZné mozné
realizovat. Nasim cilem bylo pomoci této zranitelnosti pozménit zdiznam v ARP cache paméti obéti
utoku. Cil dtoku se zdafil a ndm se podafilo pozménit adresu vychozi brany, jeZ méla za nésledek
pfesmérovani komunikace na tdto¢ici stanici. Podrobnéjsi popis jednotlivych ttoki je k nalezeni
rovnéZ v kapitole Testovani a zhodnoceni.

Pomoci této prace ndm bylo umoZnéno ziskat nové znalosti a dovednosti v oblasti zabyvajici
se bezdritovymi sitémi. Mohli jsme si udélat pfedstavu, jak je komunikace v siti zprostfedkovdna a
co je zapotiebi realizovat, aby byla uskutecnéna. Na zavér jsme si mohli vyzkouset, jak je mozné
vyuZit zranitelnosti, které obsahuji ndvrh a realizace t&chto siti.
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