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Abstrakt

Tato bakaldiskéd prace analyzuje soucasny stav sitové infrastruktury ve zvolené
organizaci. Na zéklad¢ této analyzy je provedena tivaha nad moznosti rozsifeni této sité
o bezdratovou WiFi sit, véetné vybéru vhodné technologie a navrzeni struktury

bezdratové sité, v€etn¢ implementace tohoto feSeni do organizace.

Klicova slova

WiFi, IEEE 802.11, Belden Wireless Solution, Access point, switch,

zabezpeceni

Abstract

This bachelor’s thesis analysis the present situation of the net infrastructure in
the chosen organisation. Based on this analysis it is considered possibility to extend this
net by the WiFi net including the choice of the suitable technologie and the proposal of
the wireless net structure including the implementation of this solution into the

organisation.
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1 UVOD

Tak jako mobilni telefony postupem casu pfinesly zménu do svéta telefonie a
staly se soucasti zivota témet kazdého Cloveka, prinesly zménu i do svéta pocitact. Tou
zménou neni nic jiného nez samotnd mobilita. O vzijemném propojeni pocitacl se
lidem pfed desetiletimi ani nesnilo, jen nejodvaznéjsi doceniovali jeho vyznam. A teprve
az s ptichodem celosvétové pocitatové sit€ Internet se lidé propracovali k poznani, ze
pocita¢ nemusi byt pfipoutan na jednom misté, aby jej bylo mozno v této siti pouzivat.
Diky tomuto poznani se v prubchu ¢asu zrodil novy druh pocitacovych siti, ktery se do
podvédomi uzivatell zatadil jako bezdratové sité. Hlavnim prvkem tohoto druhu siti je
jiz zminéna mobilita.

Mobilita je heslo moderni doby a nebylo by moudré vyslovit vétu, ze kdo neni
mobilni nejde s moderni dobou. Na druhou stranu pohodli, které tato moznost ve forme
mobility pfinasi, nové moznosti pro praci, které otevird, neni mozné nechat bez
povsimnuti.

Slovo bezdratové sité v sobé zahrnuje mnoho technologii, at’ uz se jedna o
mobilni telefonni sité¢ a standard GSM, UMTS, CDMA, EDGE ¢i HSDPA, ale také
radiové sit¢ Tetra nebo profesiondlni datové sit¢ FWA. Do této casti sit€ je mozné
zaradit i televizni, ¢i radiové vysilani. VSechny tyto bezdratové sité maji ovsem jedno
spole¢né a tim je, ze k jejich provozovani je nutné mit licenci vydavanou patiicnym
regulaénim organem (v piipadé Ceské republiky se jednd o Cesky telekomunikaéni
ufad). Tento regulacni Gfad vyhrazuje jednotlivym sitim piidélené licence, na nichz
nesmi nikdo jiny vysilat. Jedna se o takzvané licencované pasmo, coz znamena, ze pro
legalni fungovani v tomto pasmu je nutné vlastnit patii¢nou licenci.

Revoluci v tomto ohledu pfinesl standard 802.11, na zakladé kterého pracuji
bezdratové sité¢ v bezlicenénim pasmu 2,4 GHz a ve vétSiné stati 1 pasmu SGHz.
Vyrobkiim, které podporuji tento standard se udéluje logo WiFi, a proto od té doby nese

tento druh bezdratovych siti ozna¢eni WiFi sité.



2 CiL PRACE

Cilem této prace je navrhnout strukturu bezdratové WiFi sité pouzitelné pro
mobilni pfipojeni.

Dil¢imi cili by byla jednozna¢né¢ mobilita spojena s konstantni rychlosti a
spolehlivosti. Dal§imi aspekty, které by bylo nutné brat v umyslu je vysoké zabezpeceni
a snaze dosazitelnd obsahld sprava bezdratové sité. Taktéz budeme brat v tivahu
moznost dalsiho rozsifeni bezdratové sité, a proto se zaméfime na topologie umoznujici
v budoucnosti implementaci IP-telefonie, ¢i moZnosti bezdratového piipojeni
navstévnikil bez vynalozeni dalSich nédkladii. Z ¢ehoz vyplyva, Ze cilem bude vybrat

takovou technologii, ktera udrzi krok s modernimi informac¢nimi technologiemi.
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3 ANALYZA A SOUCASNA SITUACE

Pied kazdym navrhem je nutné nejprve dikladné analyzovat prostiedi. Stejné tak
i vnasem pfipad¢ si musime pfiblizit problematiku postupnou analyzou organizace,

soucasného stavu a potieb, které nas povedou ke konkrétnimu navrhu.

3.1 Obecna analyza
V kapitole obecné analyza si blize pfedstavime organizaci, pro kterou je tento

navrh koncipovan.

3.1.1 Piedstaveni organizace

Uftad prace v Prostéjoveé

Adresa sidla: Plumlovska 458/36, Prostéjov

Identifikacni ¢islo: 00557561

Postovni adresa: Utad prace v Prostgjové, Plumlovska 458/36, 79601
Prosté&jov

Telefon: 582301 882

Adresa elektronické posty:  posta@pv.mpsv.cz

Internetové stranky: http://portal.mpsv.cz/sz/local/pv_info

3.1.2 Ptedmét Cinnosti organizace
Piedmét Ginnosti UP v Prost&jové je stanoven zakonem &. 435/2004 Sb., o
zaméstnanosti, v platném znéni a zdkonem ¢. 117/1995 Sb., o statni socidlni podpoie

v platném znéni.

3.1.3 Organizacni struktura afadu prace v Prostéjové

V cele ufadu prace je teditel, jemuz je svéfena komplexni fidici pisobnost
vymezena obecné zavaznymi pravnimi predpisy a organizaénim fadem. Ze své ¢innosti
je teditel odpovédny MPSV CR. Reditel Gifadu prace jmenuje a odvolava z funkci
vedouci odborii a oddé€leni Gfadu prace v souladu s Oznamenim MPSV ¢. 21/95.
Vedouci jednotlivych odborG a oddéleni déale zajiStuji konkrétni ukoly a bézné

operativni ¢innosti spojené s administraci téchto ¢innosti.
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Reditel GFadu
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Obr. 3.1: Organizaéni schéma Utadu prace v Prost&jové

3.1.4 Rozpocet uradu prace v Prostéjove

Vydaje nami se zabyvajicim oddélenim informatiky jsou skryty pod polozkou
vydeje celkem, viditelné v tabulce 3.1. Tato polozka obsahuje neinvesti¢ni vydaje na
provoz, které¢ v sobé zahrnuji finanéni prostiedky ur¢ené na provoz vSech pracovist
organizace, tedy i oddéleni informatiky. Veskeré neinvesticni vydaje vyssi jak 40 tis. K¢,
jako je naptiklad z minulosti ndkup nestandardnich prvkd IT ve formé datového
projektoru v cené 150 tis.K¢, vystavba sitové infrastruktury nebo v nasi uvaze ptipadné
vystavby bezdratové sité, se nefeSi zprovoznich ndkladl, ale pomoci tzv.
programového financovani ISprofin. Jedna se o pomérné slozity systém financovani ve
statni spravé. VSe zaclina dikladnym navrhem spojenym se zadosti, ktery je vzdy
v prvnim Ctvrtleti nésledujiciho roku zaslan na MPSV, kde je nésledné podroben
dikladné analyze. V pfipadé, zZe je tento navrh schvalen, jsou pro n¢j uvolnény finance
z rozpoctu MPSV. Dilezité je dat si pozor na dodrzeni veskerych parametrt, které jsou
stanoveny v navrhu, tak aby korespodovaly s vybérem technologie. Béhem auditu, ktery
provadi Ministerstvo financi by v piipadé nesouladu navrhovanych parametra
s vybranou technologii vyvodilo patficny zavér. To by mohlo znamenat uhrazeni

veskerych nakladi ze strany zaméstnance, ktery mél tento projekt pod svym vedenim.

Urad price v Prost&jové Schvéleny | Upraveny | Schvaleny

rozpoCet k | rozpoCetk | rozpocet k

v tis. K& 1.1.2007 | 30.12.2007 1.1.2008

Piijmy 250 250 350
Vydaje celkem 755 648 696 267 641 327

Tab. 3.1: Vybrané ukazatele rozpoétu Utadu prace v Prostéjové
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3.2 Popis budovy

Prostory UP vnichz bude navrh realizovan se skladaji zjedné tiipodlazni
budovy tvaru L (oznaceni A, C) a jedné jednopatrové budovy (oznaceni B) menSich
rozméri, sousedici s touto budovou. V&tsi budovu sdili UP spolu s Okresni spravou
socidlni zabezpeceni (OSSZ), které nalezi 3. NP budovy A spolu s 1. NP budovy C.
V téchto prostorach budovy by nebyl navrh realizovan. Nas bude tedy zajimat 1. NP a
2. NP budovy A a 2. NP budovy C. Prostory mensi budovy nachazejici se ve dvornim

traktu arealu, nalezi kompletng UP.

Budova L

Tato budova je tvofena cihlovym obvodovym zdivem tloustky 60 cm
s cihlovymi pfepazkami a betonovymi stropy. V této budove se nachazeji kancelare a
vefejné prostory UP. Pro snadnéjsi nastinéni rozmérii této budovy si ji rozdélime na dvé
gasti. Celni ¢ast budovy v niz v 1. NP sidli OSSZ a ve 2. NP UP ma rozméry 31m x
13m (Budova C). Druha ¢ast, kterd se nachdzi vné pozemku, v jejiz 1. a 2. NP se

nachazi prostory UP, ma rozméry 8,5m x 40,2m (Budova A).

Domek
Jde o nové€ zrekonstruovanou budovu. Typ pouZitych materidld pfi stavbé a
nasledné rekonstrukci této budovy je totozny s predchozi budovou. V této budové se

nachazi kancelare a zasedaci mistnost. Rozméry této budovy jsou 19,8m x 12,9m (B).

33 Soucasny stav pocitacové sité

V ramci Ufadu price v Prostdjové se budeme zabyvat pocitaovou siti
v prostordch budovy na Plumlovské ulici ¢. 458/36. V uvedené lokalit¢ jsou dle
moznosti v technologickych mistnostech umistény servery a jiné aktivni nebo pasivni
prvky pocitacové sit¢ a telefonni ustfedny. Technologické mistnosti jsou pracovisté se
zvlastnim reZzimem, kde je povolen vstup pouze opravnénym osobam. Piistup a pobyt
v technologickych mistnostech jinym osobdm (zaméstnanciim organizace, technikiim
zabezpecujicim servis apod.) je mozny jen v pfitomnosti opravnéného zaméstnance. Ke
kazdé technologické mistnosti je veden provozni denik, ve kterém jsou provadény

zapisy o ¢innostech provadénych se zatizenim technologickych mistnosti.
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3.3.1 Popis metalické sité

Realizace strukturované kabelaze na UP v Prost&jové probéhla v pribéhu druhé
poloviny roku 1996 a zacatkem roku 1997 dle kontraktu mezi spole¢nosti ANECT a.s. a
Agenturou pro trh prace a socialni politiku. Metalicka sit UP v Prost&jové je sit’ s
topologii hvézda. Tento typ se pouziva prakticky ve vSech vétSich organizacich a vSude
tam, kde je kladen dlraz na spolehlivost sit¢ a to je i pfipad organizace jako je utrad
prace. V tomto ptipadé vede od switche ke kazdé stanici samostatny kabel, coz zarucuje
obrovskou stabilitu. Chyby metalické sité, jako preruSeny kabel apod., se tedy vztahuji
pouze na jednu vétev. Jeji nefunkénost nemize ohrozit zbyvajici Clanky sité. Mezi

hlavni nevyhody této zvolené topologie hvézda se fadila zejména potizovaci cena.

MPSY

Faskova
jednotka

Obr. 2.2: Struktura poéitadové sité Utadu prace v Prostéjové

3.3.2 Servery
Veskeré servery UP v Prostdjové se nachdzeji v plné klimatizované
technologické mistnosti. Tato mistnost se naléza v 2. NP budovy C. Servery S-PVA-1

aZz S-PVA-4 a server S-PVA-7 jsou spolu s 1 GB schwitchem umistény v rackové

14



skiini. Servery S-PVA-5 a S-PVA-6 jsou mimo tuto rackovou skiin. Jde o starsi
zélohovaci server, ktery zalohuje data na paskova média. Piesto, ze UP v Prost&jové
disponuje jiz novéjSim zalohovacim serverem S-PVA-7, je starsi server S-PVA-6 stale
pouzivan. Druhy server S-PVA-5, ktery je taktéz umistény vné rakové skiin€ je server
Microsoft Delivery ur¢eny pro vzdalenou komunikaci. Spolu se servery je v mistnosti 1

sitova tiskarna. Tato tiskdrna se nyni jiz nepouziva.. Z tohoto diivodu neni zakreslena

v obr. 2.3.

ID Typ serveru | Oznaceni a konfigurace

S-PVA-1 | PoStovni HP Proliant DL 380 — 2GB RAM, 3x 72GB HDD

S-PVA-2 | DB OKprace | Dell Power Edge 2850 — 3GHz, 1GB RAM, 109GB HDD

S-PVA-3 | Souborovy HP Prol. ML 350G3 - 2,8GHz, 1GB RAM, 109 GB HDD

S-PVA-4 | DB Ginis HP Prol. ML 350T03 — 2,8GHz, IGB RAM, 109 GB HDD

S-PVA-5 | MS Delivery | MS Delivery —3GHz, 2GB RAM, 3x 73GB HDD

S-PVA-6 | Zalohovaci HP Proliant ML350 — 3GHz, 2GB RAM

S-PVA-7 | Zalohovaci Dell Power Edge 2900 — 1,6GHz, 2GB RAM, 1,5TB HDD

Tab. 3.2: Seznam serveri na Utad¢ prace v Prostéjove

3.3.3 Aktivni prvky

Mezi aktivni prvky na UP se fadi switche nachazejici se vrozvads¢i RlI.
Konkrétné se jedna o dva typy Cisco Catalyst 2950C, jeden 24 portovy a jeden 48
portovy. Dalsi v fade€ jsou dva 24 portové Cisco Catalyst 2960G. Posledni aktivni prvek
nachdzejici se v tomto rozvadééi je smérovac, neboli router HN Cisco 3845, ktery

spojuje UP s MPSV a DiP.

Obr. 3.3: Switch Cisco Catalyst 2950C 24 a 48 porti'

! Zdroj: http://www.cisco.cz
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Obr. 3.4: Switch Cisco Catalyst 2960G 24 porti®

Obr. 3.5: Router Cisco Catalyst 2960G 24 portii’

3.3.4 Kabelové rozvody

Veskera datova i1 hlasova komunikace je svedena do technologické mistnosti
(Gstfedna), nachazejici se v 1. NP budovy A. V této mistnosti je umistén rozvadéc¢
strukturované kabeldze R1. Tento rozvadé¢ obsahuje opticky piepojovaci kabel, ve
kterém je zakoncena optickd kabelaz z druhého optického piepojovaciho panelu,
pomoci kterych je obstardvana komunikace se sehravacim PC. Dalsi prvky shora jsou
pfepojovaci panely, ve kterych je zakonc¢ena metalickd kabelaz putujici od jednotlivych
zasuvek z kancelaii UP, ke kterym jsou pfipojeny uZivatelské PC. Z Gstiedny je jiz
komunikace rozvedena k jednotlivym zasuvkam, k nimz jsou jiz pfipojeny jednotlivé
PC. Komunikace je od téchto zasuvek svedena a zakoncena v pifepojovacich panelech
umisténych v rozvadéci R1. Tyto piepojovaci panely jsou spojeny se switchi Cisco

Catalyst C 2950. Samoziejmé je tato mistnost propojena s mistnosti, v niz jsou

? Zdroj: http://www.cisco.cz

3 Zdroj: http://www.cisco.cz
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umistény servery, ktera se nachazi o patro vyse. Odtud prechazeji data z 1GB switche
po 1 GB lan do tohoto rozvadéfe. Déle je spojena pomoci switchii Cisco Catalyst
2960G a optickych piepojovacich panelli optickou kabelazi s kancelati v budové B, kde
je pripojen sehravaci PC, ktery v urcitych ¢asovych intervalech komunikuje vyhradné
s MPSV pii sehravani dat. Dale je zjednoho ztéchto switchii, ktery je umistén
v rozvadéci R1, pfipojen PC vedouciho oddéleni informatiky pomoci 1GB LAN.
Smérova¢ HN Cisto 3845 spojuje UP v Prost&jové s MPSV a DiP.

3.3.5 Pftipojeni k internetu a elektronicka posta

Pistup na Internet je na UP v Prost&jové zajistovan pies sit WAN. Tento
pristup maji pouze zaméstnanci piislusného uradu. Piistupovy ucet uzivatele je vytvoren
po zaddni e-mailové adresy wuzivatele na strance http://extranet.mpsv.cz. Typ
uzivatelskych Uctt a zptsob pfistupu do Internetu urcuje spravce WAN sit¢ MPSV.
Obecné je zakazano navstévovat www stranky s potencialné nebezpeénym obsahem a
jiné nevhodné stranky (erotické, hakerské, undergroundové). Tyto strdnky mohou
obsahovat skripty a Java programy, které se mohou spustit, aniZ by o tom uZivatel védél

a napachat Skodu na jeho datech.

Elektronicka posta (e-mail) je funkéné neomezena, je vSak predevSim urcena ke
sluZzebnim ucelim. Kazdy uzivatel mé automaticky vytvofenou osobni schranku, jejiz
nazev je vytvofeny jménem a piijmenim spolu s ndzvem domény MPSV CR. Velikost
postovni schranky je omezend na 150 MB. Uzivatelim je doporu¢ovano neposilat vétsi
prilohy nez 2 MB a pokud mozno zapakované pomoci programu ARJ, PowerArchiver,
WinRar nebo WinZip. Pro pfenos diavérnych dat (pfedev§Sim mimo sit WAN) je
pouzivano Sifrovani pomoci elektronického certifikatu pro Sifrovani nebo pomoci
zaveslovanych soubort (napt. MS Office, ZIP, ARJ apod.). K elektronické posté je
mozné pristupovat také vzdalené prostiednictvim sité internet. Vzdaleny pfistup je
mozny pouze z vypodetni techniky, kterd je v majetku Ufadu prace v Prost&jové a je
vybavena ¢teckou Cipovych karet. V ramci ochrany dat je navic uzivatelim zakazano
otevirat postu, kterd obsahuje ptilohu se soubory typu exe, com, vbs, js. Takovou
postovni zpravu je doporuceno uzivatellim nejlépe ithned smazat. V posledni fad¢ je také

zakéazéano pftijimat postu od neznamych odesilateld.
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34 Popis IS

Do informa¢niho systému UP v Prostéjové je zahrnuta stivajici vypoletni
technika, programové vybaveni a pocitacova sit, kterou jsme si pospali v predchozi
kapitole. Provoz informac¢niho systému je zabezpecen oddélenim provoznim a to 24

hodin denné¢, s diirazem na ufedni hodiny.

3.4.1 Hardware

Hardwarové vybaveni, neboli vypoéetni technika je na UP tvofena mimo prvky
sitové infrastruktury i uzivatelskymi stanicemi a krizovymi notebooky. V nékterych
ptipadech jsou pouzivany i zatizeni PDA a smartphone na platform¢ Windows mobile
disponujici WiFi modulem pro bezdratové pifipojeni do pocitacové sité. Ve vétSing
pfipadi jsou konfigurace uzivatelskych stanic postupné modernizovany s plynouci

dobou.

3.4.2 Software

Programové vybaveni b&znych uZivatelskych stanic UP zahrnuje standardni
vybaveni opera¢nimi systémy Microsoft Windows a kancelaifskym balickem Microsoft
Office. Mimo né se také na UP nachézi specialni systémy specifické pro dany druh

prostiedi. Jsou jimi nasledujici tfi systémy:

OKdavky

OKdavky je oznaceni pro komplexni celorepublikovy informacni systém, ktery
zpracovava vyplaceni davek statni socialni podpory, jako jsou ptidavek na dité,
rodicovsky prispévek, porodné, pohiebné atd.. V ramci systému OKdavky zpracovavaji
ufednici na kontaktnich mistech zhruba 2 miliony nov€ podanych Zadosti rocng. V
databazich kontaktnich mist jsou evidovany zhruba tii &tvrtiny obyvatelstva CR, at’ uz
jako pfijemci nékteré z davek, nebo jako tzv. spoleéné¢ posuzované osoby. Objem
vyplacenych penéznich prostiedkti klientim dosahuje kazdoro¢né az 32 mld. K¢&.
Kromé finan¢nich tokl jsou vystupem z informacniho systému pisemnd oznédmeni pro
zadatele, pfipadné vyzvy na dolozeni dalSich skute¢nosti nebo rozhodnuti o zamitnuti
zadosti, a to vcetn¢ predtisténé obalky s dorucenkou. Systém je vyuzivan na zhruba 3

000 pracovnich stanicich a sestava z fady programovych moduli. V projektu jsou
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uplatnény technologie klient/server s operacnim syst¢tmem MS Windows s intuitivnim

ovladanim na strané¢ klienta a s databdzovym systémem Oracle na stran¢ serveru.

OKprace

Jedna se o druhy v fadé z pouZivanych systémtl na UP v Prost&jové. Aplikaéni
programové vybaveni OKprace tvoii zdkladni ¢ast Informacniho systému sluZeb
zaméstnanosti. Tento systém je provozovan a vyuZzivan Spravou sluZzeb zaméstnanosti
MPSV, na 77 uiadech prace, véetné UP v Prost&jové. Sestava z &asti klient/server, ktera
je uréena pro pracovniky ufadli prace a MPSV. OKprace sestava z nékolika vzajemné
propojenych hlavnich moduli se spolecnou datovou zakladnou. Ptistup k Cinnostem a
datim systému se deleguje pravy uzivatelim na jednotlivé moduly a v evidenci
uchazeci pravy uzivatelii na evidencni skupiny uchazect. Informace mezi Grady prace

se predavaji pomoci sehravacich souborii nékolikrat tydné.

GINIS

Predstavuje komplexni feSeni informacniho systému organizace. Zahrnuje
ekonomické agendy, fizeni obéhu dokumentdi prostiednictvim spisové sluzby, fadu
registrii a spravnich agend vcetné softwarového feSeni vedeni spravniho fizeni. Systém
je vyvijen od samého pocatku s ohledem na legislativni prostfedi vefejné spravy s
vysokymi naroky na bezpecnost a autenti¢nost a disponuje fadou modulti pro podporu

specifickych ¢innosti statnich a samospravnich uradu.

3.4.3 Opravnéni a odpovédnost

S VT a SW vybavenim na UP jsou opravnéni manipulovat pouze proskoleni
zaméstnanci Ufadu. Vefejnosti jsou k neautorizovanému pfistupu uréeny informacéni
termindly se zvlastnim reZzimem provozu. Jednd se o samoobsluznou zénu (vetejné
informacni termindly VIT), pocitaCe bez piistupu do sit¢ (Job club) a pocitace
s omezenym pfistupem za dozoru povéfeného zaméstnance Ufradu prace v Prost&jové.

Odpovédnost v oblasti VT, ochrany dat a uzivaného HW a SW zodpovida
odd¢leni provozni. Toto oddé€leni zodpovida prevazné za:

= technicky stav a provoz pocitatové site;

= technicky stav a funk¢nost hardwaru;
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= pravidelné zalohovani IS a databazi dle provozni dokumentace vypracované
firmou GTS Novera s nazvem ,,Jednotny systém zalohovani dat na UP a SSP*;

» vedeni evidence o instalovaném softwaru a za dodrzovani licen¢nich smluv ( na
specifikacnich listech v elektronické nebo papirové podob¢);

= potvrzeni zablokovani pfistupovych prav na vystupnim listu zaméstnance pfi
skonCeni pracovniho poméru a ucastnika rekvalifikaéniho kurzu pti ukonceni
jeho praxe na UP;

» sledovani upgrade instalovanych operacnich systému (service pack, hot-fix);

» Instalaci a aktualizaci verzi informacni systémi organizace (OKprace,
OKdavky, GINIS, atd.);

= aktualizaci antivirovych programi;

» provadéni pravidelného rocniho bezpecnostniho Skoleni vSech zaméstnanct
zaméteného na systémovou personalni bezpecnost v IS;

= zpracovani planti na odstaveni a opétovné uvedeni do provozu kazdého
informa¢niho systému. Soucasti plant jsou 1 uZivatelské ucty vcetné
ptistupovych hesel umoziujicich provedeni plant. Plany jsou uloZeny jednotlivé
v zapeceténych obalkach v trezoru;

= pienos dat mezi UP a DiP;
Kazdy zaméstnanec pak odpovidd za Setrné zachédzeni s ptidélenou technikou

(pocitag, tiskarna, apod.), kterou pii své praci uziva a za jeji béznou udrzbu.

Dale jsou zaméstnanci UP odpovédni za:

= faktickou spravnost a Gplnost jim podfizenych, zménénych nebo ovétenych dat
v databazich;

» dodrzovani zasad ochrany osobnich dat podle zdkona ¢. 101/2000 Sb., o ochran¢
osobnich udajti a 0 zméné nekterych zakond;

= odhlaSeni od vSech databazi a uzamceni pracovni plochy pocitace predpoklada-
li, Ze opousti svou kancelat na dobu del§i nez 15 minut (k uzamceni slouZzi
kombinace klaves Ctrl+Alt+Del nebo vynéti Cipové karty z kldvesnice pocitace)
a to 1 v ptipad¢, Ze odchazi pracovat na prechodné pracovisté v ramci budovy

(skenovani mistnost nebo mistnost pro vybirani zadosti);
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= odhlaseni od vSech databazi a uzamceni pracovni plochy nebo vypnuti PC,
opousti-li budovu;

* dodrzovani zésad bezpecnosti prace pii obsluze elektrickych zatizeni;

» dodrzovani potfadku v privatnim sitovém adresaii a v emailové posté. Staré a

nepouzivané dokumenty a soubory musi smazat;

3.4.4 Zabezpeceni IS

Zabezpeteni IS UP se sklada zfyzického zabezpeteni (zabezpedeni
technologickych mistnosti a pocitacové sité) a z personalni bezpecnosti. Persondlni
bezpec¢nost zahrnuje piistupové ucty k jednotlivym systémtim, databazim a dal§imu SW
vybaveni. Spravce sit¢ piidéluje uzivatelské jméno a ptipadné nastaveni nebo zménu
hesla provadi zaméstnanec ve spolupraci se spravcem pocitacové sité. Vedle tohoto
zabezpeéeni se na UP taktéz nachazi zabezpedeni ve formé firewallu, anti-virového a

anti-spywarového programu.

Sitovy ucet

Sitovy ucet je ¢lenén na dva typy. Prvnim z nich je administrator. Jednd se o
spravce operacnich systémt, informacénich systémt a spravce dat, ktery ma ptistup ke
vSem prostiedkiim pocitacové sité a k administraci systému. Heslo administratora o
minimdlni délce 8 znakil je uloZeno v trezoru. Druhy ucet je ucet bézného uzivatele.
V tomto piipad¢ jde o vSechny ostatni uzivatele vypocetni techniky, ktefi maji ptistup
pouze k jimz pridélenym prostiedkim sit€¢. Kazdy bézny uzivatel je povinen pouzivat

pridélené uzivatelské jméno a ptistupové heslo nebo ¢ipovou kartu.

Databdzovy ucet

Tento ucfet umoziuje vybranym zaméstnancim pfistup k databdzim
informacniho systému dle funkéniho zafizeni. Sitovy a databazovy ucet nemusi byt
stejny. UZivatel je povinen pouZivat databazové heslo, které si sam zvoli a zodpovida za
jeho utajeni. ProtoZe zaméstnanec zodpovidd za data pofizend do IS UP, je povinen

v pripad¢ prozrazeni hesla provést ihned jeho zménu.
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Fyzické zabezpeceni IS

Fyzické zabezpeceni IS je zajiSténo v mimopracovni dobu systémy ESZ. Velky
podil na fyzickém zabezpe¢eni ma skute¢nost, 7e sit’ Utadu prace v Prost&jové je do
ostatnich siti pfipojena pouze pies sitt WAN MPSV. Spojeni mezi UP a DiP je

provedeno komunika¢nimi kanély v rdmci virtudlni privatni sit¢ WAN.

Personalni zabezpeceni IS

Ztizeni piistupovych prav (formuléf pro pfidéleni, nové nastaveni nebo odebrani
ptistupovych prav tvoii pfilohu €. 1 a 2) pfi nastupu nového zaméstnance nebo
icastnika rekvalifikaéniho kurzu, ktery vykonava praxi na UP, je zodpovédny jeho
pifimy nadfizeny. Pii skonceni pracovniho poméru, rekvalifikaéniho kurzu nebo
dlouhodobém pieruseni pracovniho poméru, delSim nez tfi mésice (mateiska dovolena,
stdz, pracovni cesta, planovana dlouhodoba pracovni neschopnost), je povinen pozadat
ithned nadfizeny zaméstnanec o odebrani, piipadné zablokovani potiebnych
ptistupovych prav. Vedouci zaméstnanec dale 74d4 o uchovani nebo smazani dat
vytvofenych a umisténych zaméstnancem v osobnich adreséfich a to nejpozdéji v den
ukonceni jeho pracovniho poméru. Data z elektronické posSty nelze prevést na jinou

osobu a jsou obvykle smazana nésledujici den po ukonceni ¢innosti zaméstnance.

Zdalohovani IS

Zalohovani IS se provadi na samostatném serveru s paskovou jednotkou pomoci
SW Symantec Backup Exec. Zalohy dat z databazi OKprace, OKdavky, GINIS a
uzivatelskych adresarti se provadi kazdy pracovni den v no¢nich hodinach. V sobotu a
v nedé€li se automaticky provadi tydenni a mési¢ni zalohy vSech dat na pasky. Data na
lokélnich discich uzivatelli nejsou zalohovana. Chce.li uzivatel néco zalohovat, musi si

data uréeni k zaloze ulozit do uzivatelského adresafe na sitovém disku.

Archivace zdloh IS

Pro ucely archivace jsou zalohy kopirovany na pfenosnd média a 1x tydné
ukladana do trezoru. Tydenni zalohy se uchovévaji po dobu minimalné¢ ctyf tydnt.
Z divodi krizovych situaci ukladaji povefeni zaméstnanci tydenni zdlohy databazi

OKprace, OKdavky a GINIS na krizové notebooky, které jsou urCeny pro pouziti
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v ptipad¢ krizové situace. Zalohu mzdové a personalni agendy vytvorenou do 5 dnti po
provedeni vyplat ukldda povéfeny zaméstnanec taktéZz na krizovy notebook. Zalohy
databazi OKprace, OKdavky a GINIS jsou chranény kryptografickymi algoritmy.
Zalohy mzdové a personalni agendy jsou ukladany v komprimované podobé chranéné

heslem.

3.5  Potieby uzivateli

V této kapitole se budeme zabyvat potfebami uzivatelil, konkrétné se podivame
na pocet uzivatell, ktefi disponuji technikou umoziujici bezdratové piipojeni
k pocitacové siti a ve kterych castech budovy bude WiFi signal potifebny. K cemu
budou uzivatelé bezdratové piipojeni potiebovat, pro jaké aplikace bude toto piipojeni
vyuzivano, zdali se budeme pfipojovat i ke specidlnim systémim uréenym pro statni
spravu. Také se zminime o pozadavcich na propustnost sité, mobilitu uzivatelli a

v neposledni fad¢ se podivame na oblast pozadovaného pokryti.

3.5.1 Pocet uzivateli

Pokud bychom brali v tivahu, ze bude pln€ obsazena zasedaci mistnost, ve které
kazdy uzivatel bude vyuzivat bezdratové pfipojeni k pocitacové siti, nemél by prekrocit
pocet uzivateli wifi sit¢ Cislo 15. Toto ¢islo odpovidd soucasnému stavu. Muzeme
predpokladat, ze se bude pocet zatizeni disponujicim wifi modulem ménit, ale s nejvetsi
pravdépodobnosti pocet uZivatelii v souasné dobé nepiesdhne 30 uZivateld. V tomto
¢isle je zahrnut pfedpokladany zbyvajici pocet uZzivatelll vyuzivajici"ch bezdratové
pripojeni v raznych castech budov, at se bude jednat o pfipojeni k notebooku, c¢i

kapesnimu pocitaci nebo smartphonu.

3.5.2 Pozadavky na propustnost sité

Pozadavky na rychlost bezdratové sit¢ budou pozadovany v hodnotach, které
jsou garantovany zvolenymi standardy. Nebylo by moudré upiednostiiovat rychlost pred
spolehlivosti, proto budeme chtit dosahnout co nejlepSiho poméru rychlost : stabilita.
Material zdiva by ndm nemél klast vési prekdzky. V budové A a C jsou pouZity

standardni materidly a je tomu tak i v pfipad¢ rekonstrukce budovy B. Pokud budou
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dostate¢n¢ pokryty signdlem prostory, kde budeme vyzadovat pfipojeni, nemélo by
dochézet ke zpomaleni. Samoziejmé musime pocitat se skuteCnosti, Ze signal tésné u
ptistupového bodu bude kvalitnéjsi nez signal, ktery projde pres nékolik zdi. Tam, kde
jiz nebude signal postacujici pro stabilni pfipojeni, bude nutné umistit dalsi pristupovy
bod ¢i anténu. To zalezi na zvolené varianté. V nasem piipad¢ nebude pouzivan pristup
k Zaddné celosvétové databéazi, coz by v piipadé¢ pouziti bezdratového pfiipojeni pii
vyhledavani jist¢ nad€lalo velké problémy. Jediny pifipad moznych kolizi a zpomaleni
sit¢ nastane pii hromadném piistupu k databdzovym serverim. Bude tedy nutné
vyuzivat bezdratové pripojeni na aplikace s malym pienosem dat. Napiiklad
streamovani prezentatniho videa s vy$Sim datovym tokem ze sitového disku pii
zasedani je nemyslitelné. I kdyZ v dnedni dobg€ jiZ ptichdzi z MPSV rizné materialy ve
form¢ videa, bude vtomto piipadé¢ nutné mit toto video pfipravené na pienosném

médiu.

3.5.3 Urceni pocitacove sité

Bezdratova sit by byla vtomto piipadé pouzivana primarné uzivateli UP
v Prostéjové. Do budoucna bylo pfijemnou skutecnosti (jez by se mohla jevit jako urcity
druh pravidla) poskytnout piistup k internetu, ¢i soukromé posté¢ béznym navstévnikiim
UP v Prostgjové. Zatim to viak neni mozné. Divod je prosty. Jak bylo jiz napsano
v odstavci 3.3.5, pfipojeni k internetu a tedy 1 k soukromé posté je feSeno pouze pies
WAN sitt MPSV. Jiné nez toto pfipojeni neni mozné. Mohou jej pouzivat pouze

zaméstnanci UP.

3.5.4 Charakteristika pouzivanych aplikaci

Charakteristika pouZivanych aplikaci se bude s nejvétsi pravdépodobnosti lisit
podle dané ¢asti budovy. V budové B, konkrétné v kancelatich bude pfichazet do uvahy
vyuzivani ptistupu k informa¢nim systémim OKprace a OKdavky. V zasedaci mistnosti
bude s urcitosti tak, jako v pfedeslych kancelafich pozadovano umoznéni pfistupu na
internet a ke sdilenym souboriim. Nedilnou soucast pfipojeni k bezdratové siti bude
tvofit vyuzivani postovniho serveru Microsoft Exchange. V ostatnich ¢astech budov A a

C budou vyuzivany shodné aplikace jako v pfipad¢ budovy B, s primarnim ur¢enim na
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systém OKdavky, jeZz je primarnim programovym vybavenim UP a v nékterych

ptipadech i systém GINIS.

3.5.5 Oblast pozadovaného pokryti

Budova B svou plochou predstavuje 255 m?, které by bylo nutné pokryt wifi
signalem. Pocet uzivatelii této technologie by Cinil v zasedaci mistnosti v rozmezi mezi
10 az 15 lidmi a kancelafe nélezici do této budovy by ¢Citaly maximaln¢ do 5 lidi.
Ostatni prostory zahrnujici 1. a 2. NP budovy A zabiraji piiblizné 341 m* , kazdé patro a
2. NP budovy C zabirajici 403 m”. Podle soutasného stavu na tuto plochu ptipada 5
notebookt a n€kolik PDA, pfiblizné 5 dalSich zafizeni. Pocet uzivateld v soucasné dobé
neni vyssi nez 10. U kapesnich zafizeni neni mozné ptfesné¢ odhadnout jejich budouci
pocet. Prozatim musime vychdzet z ¢isel ndam znamych. JelikoZ k vyméné kapesnich
pocitact, smartphond, ¢i obycejnych mobilnich telefoni umoziujicich bezdratové
pfipojeni ksiti, dochazi mnohem castéji nez v piipadé notebookl, ¢i PC. To
samoziejm¢ neznamena, Ze se nebude stav notebookil, ¢i PC disponujicich bezdratovym

pfipojenim k pocitaCové siti menit k vysi ¢islovee nez je doposud.

3.5.6 Moznost mobility

V nasem piipad€é bychom mohli pozadovat plnou mobilitu uzivateli s plynulym
piechodem od jednoho pfistupového bodu k druhému za béhu sitového provozu. Je to
z dtivodu velikosti prostorii UP, které by neumoziiovaly piechazet z jednotlivych &asti
budov vrdmci jednoho pfistupového bodu. I kdyz prechod mezi jednotlivymi AP
v pfipadé pouzivani bezdratového pfipojeni mezi notebookem a AP, bude dochazet
s nejvetsi pravdépodobnosti pii zavieném stavu, kde je mozné prodlevu pii nacitani IP
adresy akceptovat, miiZze nastat situace, kdy bude nutné udrzet sitové ptipojeni. Totéz
plati 1 v pfipad¢ jinych mobilnich zafizeni s WiFi modulem, napftiklad pfi stahovani
elektronické posty, ¢i riznych materialti ze serveru. V prub¢hu, kdy by uzivatel pfi
tomto procesu Sel od jednoho AP k druhému, nedoslo by k uspésnému dokonceni této
operace. Dal§i moznost kdy bychom vyzadovali plnou mobilitu by bylo v ptfipadé
budouci implementace IP-telefonie. Pti vyuzivani VoIP telefonu by bylo nutné bez

problému béhem hovoru piejit od jednoho AP ke druhému bez pieruseni hovoru.
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Samoziejm& mohou nastat 1 jiné situace, které vyzaduji udrzeni relace. To vSak zavisi

na konkrétni situaci.

3.6  Zhodnoceni

Metalicka sit UP v Prost&jové je dle mého nazoru pro uzivatele dostadujici a
neni nutné ji jiz dale rozSifovat. Samoziejme, ze by v pripad¢ budovani bezdratové sité
bylo nutné ¢astecné stavajici metalickou sit’ rozsifit, jelikoz k ptistupovym bodim by
vedly kabely zrozvadéct, potfebné k pfipojeni do pocitacové sité. Nejednalo by se
ovSem o néjak rozsahlé zavadéni, jelikoz k jednomu piistupovému bodu, ktery pokryje
nékolik uzivatelskych stanic postaci jeden piivod pfimo zrozvadéfe. Nikoliv jako
v ptipad¢ metalické sité jedna stanice — jeden piivod. Tuto technologii ndm umoziuje
zvolit 1 charakteristika pozadovanych aplikaci, pro které je WiFi technologie
dostacujici. Hlavni prioritou by bylo zavedeni komunikace do nové zrekonstruované
budovy B. Po rekonstrukci se v této budové naléza zasedaci mistnost spolu s dal$imi
kancelafemi. Proto bude nutné do téchto prostor neprodlené zavést pocitatovou sit.
V zasedaci mistnosti se ucastni jednotlivych porad a 8koleni zaméstnanci UP
v Prostéjové disponujici notebooky, podporujici bezdratové ptipojeni. VSichni tito
stavajici nebo budouci uZivatelé pocitatové sité UP v Prostdjové si s sebou piinesou
tuto techniku. Bylo by moudré zvolit tedy v této ¢asti technologii WiFi. Mimo tuto
mistnost by se v kancelafich vyuzival WiFi signal ke stejnym uceliim, jako v ptipadé
kanceléii v hlavni budové. Co se ty€e hlavni budovy A a B, jednalo by se o doplitkovou
sluzbu pro uzivatele UP disponujici technikou, umoziiujici bezdratové spojeni. Neni
tedy nutné zadné vybavovani stanic WiFi moduly. A¢ se mozna zda, ze je v této Casti
bezdratové pripojeni zbytecné, opak je pravdou. Jiz nékolik let se uvazuje o této
variant¢ a ja dostal moznost k této skutecnosti pfispét svou uvahou nad piipadnym
roz$itenim stavajici pocitacové sité. V horizontu né€kolika let zpét nebylo zabezpeceni
WiFi sité ptilis bezpecné, proto se od tohoto zaméru vzdy odstoupilo. V dnesni dobé¢ je

jiz zabezpeceni tohoto druhu pfipojeni efektivngjsi.
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4 TEORIE WIFI

V roce 1997 byl publikovan mezindrodnim standardizacnim institutem IEEE
standard pro bezdratové sité pracujici v pasmu ISM pod oznac¢enim 802.11. Bezdratova

sit’ definovana v tomto standardu byla navrzena jako varianta lokalnich siti LAN.

4.1 Komponenty sité

Jsou to WiFi zafizeni spolecné spojené vysilanim a pfijimanim signali na
definovanych radiovych frekvencich. Jednotlivd zafizeni se mohou spole¢né spojit
piimo nebo skrz ptistupovy bod. Bezdratovou sit’ tvofi dva zadkladni komponenty,
kterymi jsou WiFi radia a pfistupové body.

WiFi radia jsou piimo spojené s naSim stolnim pocitacem, notebookem, PDA
nebo telefonem. Pristupové body jsou zdkladnové stanice, které piijimaji a vysilaji

signaly od WiFi radii a propojuji dohromady rizné komponenty sit¢.

4.2 Typy siti
Ad-hoc sité

Jednotlivé stanice v takovéto siti spolu komunikuji ptimo bez prosttednika. Tato
sit vyzaduje, aby stanice byly ve vzajemném radiovém dosahu. Tato sit’ je urCena
zejména pro malé sité, Citajici n€kolik malo stanic, které jsou od sebe vzdéaleny pouze

nékolik malo metru.

Infrastrukturni site

Nazev téchto siti vyplyva z faktu, ze tyto sit€¢ maji pfesné¢ vymezenou
infrastrukturu. Stanice vzajemné komunikuji pomoci spojovaciho ¢lanku, ktery tvori
piistupové body. Tyto pfistupové body plni funkci datového mostu, nebo také mohou
plnit funkci rozhrani mezi klasickou dratovou a bezdratovou siti. V infrastrukturnich
sitich mze tedy komunikovat jakékoli zafizeni, které je schopno komunikovat
s pfistupovym bodem a nachazi se v oblasti, kterou svym signdlem pfistupovy bod
pokryva. Oproti pfedchozimu typu siti ptfindsi infrastrukturni sit’ nékteré zasadni
vyhody. Jsou jimi jednoduz$i nastaveni sité, centralni sprava infrastrukturni sité,

moznost kvalitniho zabezpeceni sit€¢ a limit poctu ptfipojenych a propojenych pocitaci,
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ktery zavisi pouze na kapacité piistupovych bodu, pficemz v siti mize byt ncékolik

ptistupovych bodd.

4.3 Legislativa provozu v CR

Zatizeni WiFi lze provozovat, jak jiz bylo uvedeno vyse, v tzv. ISM pasmech.
ISM pasma jsou celosvétove rozsifena bezlicenéni frekvencni pasma, ktera se nachazeji
na frekvencich 900 MHz, 2.4 az 2,48 GHz a 5,1 a7 5,8 GHz. V Ceské republice
vymezuje provoz generélni licence CTU VO-R/12/08.2005-34.

Pro ¢eskou republiku je v pasmu 2,4 GHz definovano 13 kanalt o Sifce 22 MHz.
Rozestup mezi stiedy kanali je pouhych 5 MHz. V tomto pasmu se nachazeji pouze tii
nepiekryvajicise kanaly. Maximalni povoleny vyzafeny vykon antény je maximalné 100
mW (20 dBm).

Pasmo 5 GHz je rozdéleno do tiech téelové odlienych subpasem. Sitka kanalu
pro toto pasmo byla stanovena na 20 MHz. Nas bude zajimat prvni subpasmo, které je
urceno pro pouziti uvnitt budov a je definovano mezi frekvencemi 5,125 a 5,25 GHz.

Maximalni dovoleny vyzafeny vykon je pak 200 mW (23 dBm).

4.4 Dostupné radiové frekvence a prenosova rychlost

Maximalni pfenosové rychlost systémtli navrzenych dle zakladniho standardu
802.11 je 2 Mbit/s. Tato rychlost se stala postupem ¢asu nedostacujici, a proto doslo
k vylepSeni tohoto standardu ve dvou revizich oznacenych 802.11a a 802.11b. Standard
802.11a je definovan pro bezlicen¢ni pdsmo 5 GHz a umoziiuje pienos dat maximalni
rychlosti 54 Mbit/s. Pro pasmo 2,4 GHz je definovan standard 802.11b s maximalni
pienosovou rychlosti 11 Mbit/s. V roce 2003 doslo k zavedeni nového standardu

802.11g, ktery pracuje v pasmu 2,4 GHz k a dosahuje ptenosové rychlosti 54 Mbit/s.

802.11b

Standard 802.11b je definovan v pasmu 2,4 GHz. Komunikac¢ni kandl je Siroky
22 MHz a jsou pro n¢j definovany pienosové rychlosti 1; 2; 5,5 a 11 Mbit/s. Data jsou
modulovana pomoci komplementdrniho koédového klicovani CCK a piendsena

systétmem HR-DSSS.
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802.11aa 802.11g

V péasmech 2,4 a 5 GHz je pro ptenos vysokorychlostniho datového toku pouzity
systém ortogonalniho frekvenéniho multiplexu (OFDM). V syst¢tmu OFDM
bezdratovych siti 802.11a a 802.11g je kanal o Sifce 20 MHz rozdélen do 52 subkanali,
ze kterych je 48 subkanalti vyhrazeno pro pfenos dat a zbyvajici Ctyfi nesou pilotni
sekvenci. Kazdy ze subkandli je modulovdan pomoci vicestavové kvadraturni
amplitudové modulace (QAM) nebo modulaci s kli¢ovanim fazovym posuvem (PSK).
Soubor 52 subkanald pfedstavuje jeden OFDM symbol, ktery je vysokofrekvenéni cast
systému schopna nejen vyslat do bezdratového prostredi, ale také jej piijmout.
Uzivatelska data mohou byt pfenaSena rychlosti 6; 9; 12; 18; 24; 36; 48 a 54 Mbit/s pii
Sifce kanalu 20 MHz. Standard rovnéz definuje polovi¢ni a ¢tvrtinovou $itku kanalu. Pti
polovicni $ifce kandlu 10 MHz jsou dostupné prenosové rychlosti 3; 4,5; 6; 9; 12; 18;
24 a 27 Mbit/s. Kanal se sitkou 5 MHz umoziuje komunikovat na rychlostech 1,5; 2,25;
3;4,5;6,9; 12 a 13,5 Mbit/s.

4.5 Hardware pro WiFi sité

Jelikoz jsou standardy 802.11 definovany velmi benevolentné, vznikla kratce po
vydani prvniho standardu certifika¢ni autorita WECA, kterad testovala interoperabilitu
bezdratovych zatizeni riaznych vyrobcti mezi s sebou. Certifikacni autorita WECA byla
roku 2003 pfejmenovana na ,,WiFi alianci® a pod timto ndzvem vystupuje dodnes. WiFi
aliance vydava osvédceni, ze dané zafizeni pracuje v ramci standardi 802.11 a je

schopné spolupracovat se zafizenimi ostatnich vyrobct, kterd nesou toto osvédceni.

(5]

CERTIFIED

Obr. 4.1: Certifikovano WiFi alianci®

* zdroj: http://www.hp.com
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Pro stavbu bezdratovych siti se pouZzivaji nasledujici hardware: piistupové body,
bezdratové routery, switche , WiFi karty (PCI, PCMCIA, USB adaptéry), antény,
konektory, kabeldz a ptipadné prepét'ové ochrany, neboli bleskojistky.

4.6 Bezpecénost WiFi siti
Pro zabezpeceni ptistupu nezddoucich uzivatelti do WiFi sité se pouZzivaji rizné metody

Sifrovani a autentizace spojena s dal$imi G€innymi prostiedky.

WEP

Jedna se o zakladni mechanizmus zabezpeceni, ktery je zabudovany do vSech
sitovych prvkl. Zakladem WEP je tajny kli¢ (mtze mit délku 40 nebo 104 bith), ktery
sdili vSechny stanice v dané siti. Tento kli¢ se pouzivd jak pro autentizaci, tak pro
Sifrovani dat. KIic¢ je staticky a protoze neexistuje automatizovany management klict,

provadi se jejich distribuce a jakékoli zména na vSech zatizenich v siti manualné.

WPA

WPA je nastupcem WEP, kterd je zpétné slucitelnd s WEP. V ptipadé, ze by
v jedné siti byly produkty s WPA a WEP, musi se pouzit star§i WEP. Pro autentizaci a
management klici se pouziva metoda 802.1x, pro utajeni dat protokol TKIP. Tento
protokol dynamicky méni kli¢ pro kazdy paket a prodluzuje délku vektoru IV (na 48
bitl). Pro kontrolu integrity zprav se zavadi novy mechanizmus MIC (Message-
Integrity Check). Piednosti WPA jsou tedy dynamické klice, které jsou vyhodné pro

podnikové sité, ale vyzaduji slozitéjsi sitovou infrastrukturu se serverem RADIUS.

802.11i/WPA2

Nejnovéjsi metoda pro zabezpeCeni bezdratovych siti se nese pod oznacenim
WPA2, ktera pfinds$i normu 802.11i. Ta zahrnuje vzdjemnou autentizaci na zakladé
802.1x a novy protokol CCMP pro silné Sifrovani pomoci AES (Advanced Encryption
Standard). Pro zpétnou slucitelnost s WPA je mozné pouzit protokol TKIP s Sifrovanim

na zakladé¢ RC4 (Sifry pouzivané také u WEP). Protokol CCMP pouzivd dynamické
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generovani 128bitovych klich, kontrolu integrity zprav a Cislovani paketli na ochranu

proti utokim.

Bezpecnost na fyzické vrstve (WLAN)

Bezpecnost bezdratové sité na fyzické vrstveé spociva v nasledujicich doporucenich:
* vymezit prostor a omezit ,,unik* signalu
* vhodn¢ umistit antény

» nevysilat identifikator sité

Bezpecnost na spojové vrstvé (WLAN)

Bezpecnost bezdratové sité na spojové vrstve spociva v nasledujicich doporucenich:
= filtrovat MAC adresy
= filtrovat protokol
= provadét autentizaci

* provadét Sifrovani

Bezpecnost na sitove vrstve (vyssi protokoly)

Bezpecnost bezdratové sité na sitoveé vrstveé spociva v néasledujicich doporucenich:
= filtrovat [P adresy
* implementovat firewall

= pouzit VPN

Bezpecnost na aplikacni vrstve (vyssi protokoly)

Bezpecnost bezdratové sité na aplikacni vrstvé spociva v nasledujicich doporucenich:

= uplatnit RADIUS server

4.7 Budoucnost WiFi siti
V oblasti bezdratového prenosu dat se objevuji nové technologie, které maji
ambice stat se v budoucnu dominantnimi a tudiz nebude mit WiFi technologie snadnou

ulohu v udrZeni pfevahy v pouzivani bezdratového pfenosu dat. V této kapitole jsou
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shrnuty tii konkurenti, mezi kterymi se v budoucnosti rozhodne o dominanci v oblasti

bezdratového prenosu dat.

802.11n

Jedna se o novou technologii, kterd by méla byt az 40x rychlejsi nez 802.11b a
témet 10x rychlejsi nez 802.11g. Sou€asné by méla mit i vétsi dosah a slibuje mnohem
vétsi rychlost pfenosu dat kolem 300 Mb/s. Standard 802.11n je postaven na
ptedchozich standardech a pfidavd metodu MIMO. MIMO pracuje na bazi vysilani
nckolika signald, pfenasSejicich odliSnd data riznymi cestami, v ramci jednoho
radiového kanalu prostfednictvim vice antén u vysilace a ptijimace. Propustnost se pak
umérné s poctem antén zvysSuje. Teoreticky je tak mozné pridavanim antén propustnost
zvySovat donekonecna, prakticky se ale zatim uvazuje o 4 anténach pro vnitini
prostfedi. MIMO miize pouzit vice antén asymetricky, bud’ u vysilaée nebo piijimace,
nebo symetricky na obou stranach. MIMO pfislusi k nejnizsi, tedy fyzické vrstveé
pfenosového systému, takze jej lze uplatnit bez ohledu na bezdritovy pienosovy
protokol vyssi vrstvy. Taktéz se da pouzit nejen pro zvySeni pienosové kapacity diky
paralelnimu vysilani, ale také pro podporu vice uzivatell, ¢i prekonani veétsi

vzdalenosti.

WiMax

Vi mobilnim technologiim se WiMAX nékdy jevi jako konkurence, jindy jako
dopln€k. O jeho ucelu jasné¢ vypovida sama norma 802.16e, ktera si klade za prioritu
podporovat rychly bezdratovy ptistup v domacnostech a podnicich pro uzivatele, ktery
muze stejny pfistup pozadovat i mimo ni, ale samoziejmé¢ v dosahu WiMAX
zakladnové stanice vybavené podporou pro mobilni piistup.

802.16e podporuje mobilitu do rychlosti 150 km/h v lokalnim az regionalnim
dosahu, zahrnuje podporu pro pfedavani stanice mezi buikami a roaming. Postaveni
mobilnitho WiMAX je nékde mezi rychlou bezdratovou komunikaci s malym dosahem
(WLAN, Wireless Local Area Network) a vysoce mobilni komunikaci v rozlehlych
celularnich sitich, protoze bude nabizet rychlost zhruba 3-5 Mbit/s, maximalné vsak 15
Mbit/s. Norma 802.16e podporuje funkci pfedavani uzivateli mezi zdkladnovymi

stanicemi a technologii S-OFDMA. S-OFDMA vylepsuje vykonnost v prostfedich bez
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piimé viditelnosti, protoze umoznuje rozd¢lit signal do vice pomalejSich subkanalti, coz
zvySuje odolnost mobilntho WiMAX vici ruSeni a zkresleni signalu putujiciho vice
cestami. Vlastnost koncentrace vykonu muze docilit vyrazného zisku v pokryti bunky
zejména pro dulezit¢jsi smér od uzivatele k siti. S-OFDMA podporuje Sitku pasma
kanalu od 1,25 do 20 MHz.

Nésledovnikem normy 802.16e by méla byt planovana norma 802.16m, n¢kdy
oznacovana jako WiMAX 2.0. Tato norma zarucuje ptfenosovou rychlost pro mobilni
uzivatele od 100 Mbit/s. Vedle spektra 2-3 GHz se pro rychly mobilni WiMAX
budoucnosti rysuje zajimava moznost nizsich kmito¢td nez 1 GHz. V soucasné dob¢ se
uvazuje o pasmu 700 MHz. Mnoho zemi jiz zazadalo o ptidé€leni licence na vyuzivani

tohoto spektra u piisluSnych autorit.

LTE

Jde o dohodu nejvyznamnéjSich spole¢nosti ptsobicich na poli mobilnich
technologii, v niZ se spolecné¢ dohodly, ze ukon¢i vyvoj a poté zavedou do praxe
technologii nové generace bezdratového mobilniho pfipojeni, nazyvanou téz 3GPP, 4G
nebo Super 3G. Soucasti dohody o LTE je zejména souhlas zucastnénych stran s
»férovymi a rozumnymi podminkami®, podle nichz by licen¢ni a patentové poplatky
nemély piekrocit 10% ceny koncového mobilniho zafizeni. Technologie by méla
umoznit pfenos dat rychlosti kolem 100 megabiti za sekundu. Dosazenim této rychlosti
vdéci tento standard metodé OFDM, kterou pouziva pro prenos dat. Nepotiebuje proto
pevné danou Sifku kanalu. Naopak signal je rozstépen do velkého mnozstvi nezavislych
,»uzkych* kanalli nahusténych vedle sebe. Vysilani LTE bude probihat v pdsmu do 20

MHz a snadnéji tak obsadi dostupné frekvence.
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5 NAVRH WIFI SiTE

Navrh WiFi sité¢ se zamysli nad moznym bezdratovym propojenim mobilnich
zafizeni k poéitadové siti UP v Prost&jové. To znamena popis konkrétni technologie
vyhovujici nastavenym pozadavkiim, umisténim pfistupovych bodd vramci UP a
logikou piipojeni samotné WiFi sité k metalické siti UP. V neposledni fadé musime
definovat zplisob fizeni ndmi navrhované bezdratové sité. V zavéru celé kapitoly je

popsano ekonomické zhodnoceni navrhu, ptinos pro UP a ndklady na realizaci.

5.1 Technologie

Pro realizaci bezdratové sité¢ se jevi jako nejvhodnéjsi pouzit uceleny systém
spolecnosti Belden, nesouci nazev Belden Wireless Solution. Belden Wireless Solution
(Belden WLAN). Tato ucelena technologie je tvofena vzdy centralnim switchem a
k nému pfiipojitelnych ptistupovych bodi. Tyto prvky jsou na nasledujicich dvou

obrazcich.

Obr. 5.1: Belden BWS-8012 Switch’

Obr. 5.2: Belden BWAP-400°

> zdroj: http://www.belden.com

% zdroj: http://www.belden.com
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Belden WLAN piedstavuje kompletné novou, patentovanou Interference — Free
architekturu, ktera eliminuje problémy s interferenci pouzivanych kanalli (co-channel
interference). Umoziuje tim pfistupové body (AP) v prostoru umisit navzajem blizko
k sob€, ¢imz nam pfinasi kvalitni pfijem a maximalni rychlost pfenosu dat bez c¢ernych
dér (oblasti bez signalu) nebo oblasti chudych na pokryti signalu. Tato jedine¢na
architektura se vyhyba sestupnému svaru tak, Ze vykon neni ovlivilovan interferencemi
ve spole¢ném kanéle. Timto ndm odpada velmi nédkladny aspekt planovéni, jez zahrnuje
dikladnou studii stanovisté¢ bezdratové sité. Navic tento novy pfistup k ucelenému
systému odstraniuje nutnost rozsahle spravy ¢i udrzby bezdratové sité. Vse je feSeno
centralni spravou pres Belden switch. Belden WLAN je specificky navrzena k tomu,
aby poskytovala zvétSeny objem sité, bezproblémovou pohyblivost uzivatele, vysokou
uroven zabezpeceni a snadnou instalaci spojenou s naslednou konfiguraci. VSechny AP
pracuji na stejném kanale a vytvareji tzv. spojitou kanalovou vrstvu (channel blanket).
Taktéz neni zakazano, aby dva AP ve stejné vrstvé vysilaly soucasné. AP je pouze
radio/anténa bez softwarového vybaveni, bez nutnosti konfigurace a IP adresy. UZivatel
je vzdy napojen na switch, ne na AP. AP jsou tedy jen jednoduché spoje mezi
uzivatelem a switchem. Belden WLAN umoziuje prekryti spojitych kandlovych vrstev
(blankets) pro dva riizné kanaly, ale ve stejném pasmu na stejnych AP. Kazda spojita
kanalova vrstva (blanket) umi pracovat v pasmu 2,4GHz i 5GHz, které neni oproti
pfedchozimu pasmu pfili§ vyuzivané. Ztoho vyplyvd moznost AP pracovat jak
v 802.11a modu, tak v 802.11b, g nebo smiSeném b/g mddu. Diky implementaci Ctyt
radii do jednoho AP umoziiuje Belden WLAN soucasny pienos na ¢tyfech frekvencich.
Vyhody pouziti Belden Wireless Solution oproti klasickému budovéani bezdratovych siti
lze shrnout ve cCtyfech aspektech. Jsou jimi navrh, nasazeni, ovéfeni a doladéni.
V ptipad¢ klasického navrhu je nutné brat v potaz nasledujici problémy:

= pocet a umisténi AP dle funk¢nosti na poZzadovanou rychlost

= efektivni pfidéleni kanaldi z 3 moznych ve spektru 2,4GHz (1, 6, 11)

» interference pouzivanych kanald a ptipadny novy navrh

» piedpoklad ptekryti zon a rozmisténi uzivatell

» predpoklad sdileni kolizni domény majici na svédomi vliv Sifky pasma a
propustnosti

* typ antény a vysilaci vykon
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V ptipadé vyziti technologie Belden se zabyvame pouze a jenom v této fazi
poctem a umisténim AP. Bchem nasazeni se v klasickém ndvrhu zabyvdme dvéma
problémy. Prvnim je konfigurace kazdého AP a switche a tim druhym je vytvoireni IP
mapy a piifazeni IP adresy kazdému AP. U Belden WLAN konfigurujeme pouze
centralni switch a toto feSeni ma pouze jednu IP adresu a to IP adresu pravé tohoto
switche, protoze jak jsme jiz psali diive, AP zajist'uji pouze spojeni mezi uZivatelem a
switchem. Pfi ovéfovani funkénosti vybudované klasické WLAN se mizeme potykat
s nutnosti méteni pienosové rychlosti pro kazdy AP zvlast, dale vyhledavanim piekryti
zon a v neposledni tad¢ identifikace sdileni kolizni domény. Naproti tomu u Belden
WLAN meétime jen pozadovanou priuchodnost kanalu. Poslednim aspektem je ptipadné
doladéni nédvrhu ve formé ptidani nebo vyjmuti AP. Tato skute¢nost s sebou nese nové
ptidéleni kandlu spojené s novou topologii pokryti. Belden WLAN tuto skutecnost fesit
nemusi. Pokud pfidame, ¢i vyjmeme AP, neni nutnd nova konfigurace, ani zména

projektu.

5.2 Umisténi

Jednotlivé AP bychom umistovali v riznych ¢astech budovy tak, aby sila
signalu pro piipojeni k bezdratové siti z jednotlivych prostor UP byla co nejsilngjsi.
Diky zvolené technologii, umoziujici nadm piekryvani vyzafovaného signalu bez
vzajemného ruSeni, mizeme umistit AP dle efektivnosti. Pii ivaze o umisténi AP se

budeme drzet hodnot z nasledujici tabulky.

802.11a  802.11a 802.11a 802.11b 802.11g 802.11g 802.11lg
S4Mbps 36 Mbps 18Mhps 11 Mbps 54 Mbps 36 Mbps 11 Mbps

Polomér 7 12 18 35 12 20 36

10 17 25.5

tn
=

17 28.5 57

100 290 650 2500 275 800 3200
1000 2900 6500 25000 2750 8000 32000

Tab. 5.1: Velikost efektivniho dosahu signalu’

7 Jonline/ WLAN Design Aid. Dostupné z: http://www.belden.com, pievzato 1.5.2008
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Umisténi AP budova A — 1. NP
Ptistupovy bod v tomto NP bude umistnén v informacni kancelafi. Toto umisténi
zaruci kvalitni pokryti vSech kancelafi na tomto podlazi. V zadni casti podlazi bude

mensi intenzita signalu. Tato skutecnost ni¢emu nevadi, jelikoz se v ni naléza archiv.

Umisténi AP budova A — 2. NP

Ptistupovy bod v tomto NP bude umistnén v kanceléii zprosttedkovatelskych
sluzeb. Toto umisténi zaru¢i kvalitni pokryti ¢asti kancelafi na tomto podlazi. V zadni
casti podlazi bude mensi intenzita signalu. Toto oslabeni bude doplnéno signdlem
z pristupového bodu umisténého v budové C. V této ¢asti tedy bude pranik zon a tim

bude zaruceno také kvalitni pokryti.

Umisténi AP budova C — 2. NP
Ptistupovy bod v této ¢asti budovy bude umistnén v mistnosti, zarucujici kvalitni
pokryti viech kancel4ii na tomto podlazi. Cast vyzafovaného signalu bude zasahovat do

2. NP budovy A, jak bylo popséno v pfedchozim odstavci.

Umisténi AP budova B — 1. NP
Ptistupovy bod v této budove bude umistnén v zasedaci mistnosti. Toto umisténi
zaruci kvalitni pokryti zasedaci mistnosti a pfilehlych tfi kanceldfi. Ve vSech téchto

prostorach by méla byt zarucena stejna intenzita signalu v plné vysi.

5.3  Pripojeni pristupovych bodu do kabelazZe

Jako prvky potiebné k této fazi (zasuvky, konektory a piepojovaci panel)
bychom pouzili modularni systém Panduit Mini-com. Kabely nutné k realizaci spojeni
doporucuji pouzit od spole¢nosti Belden. Jednotlivé AP by se pfipojily vzdy pomoci
UTP patch kabelu kategorie Se se zasuvkou, kterd bude umisténa v téZe mistnosti. Bude
se jednat o jedno portové zasuvky bez modulu uréené pro umisténi na omitku, bilé
barvy, odpovidajici natéru stén. I kdyZ v n¢kterych mistnostech se jiz zdsuvka naléza, je
vyuzivana pro pripojeni uzivatelskych PC. Proto by bylo nutné umistit do zvolenych
lokalit nové. Tyto zasuvky se spoji pomoci UTP kabelu, konkrétnéji se jedna o 4 par,

kategorie Se, s lepenymi pary, 350 MHz s pfepojovacim panelem. Druh konektord,
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pouzity pro spojeni téchto prvkl zvolime modul RJ45 kategorie Se jiz diive zminéného
modularniho systému Panduit Mini-com, které jsou na obou stranach linky stejné. Ke
konektorovani neni potfeba zadny specialni néstroj, jelikoz na jedné strané se zaklapnou
do zasuvky a na druhé stran¢ do pfepojovaciho panelu. Jako piepojovaci panel zvolime
24 portovy celokovovy patch panel uréeny pro umisténi do racku taktéz z tad
modularniho systému Panduit Mini-com. Navrhované schéma vedeni kabeli
v jednotlivych ¢astech budov UP je viditelné na obrazcich 5.3 az 5.6, které mimo uréeni
poloh AP znazoriuji také trasy vedeni jednotlivych pfipojeni z rozvodné mistnosti az
k samotnému AP. Piepojovaci nebo také patch panel by byl umistén v rackové skfini,
ktera se nachazi v rozvodné mistnosti. V tomto piepojovacim panelu je stejné jako
v piipad¢ zasuvek zakoncena kabeldz. Komunikace s Belden switchem by zajistovaly
patchcord kabely UTP kategorie. Umisténi ptfepojovaciho panelu a Belden switche
v rackové skiini je zndzorné€no na obrazku 5.7 Zlutym oramovanim. Belden switch by se
dale ptipojil patchcord kabelem UTP kategorie Se k switchi nalezejicim k metalické siti

UP v Prost&jové, které je blize popsano v kapitole 5.4.

e Cpticky plepojovaci
[ ————— ] pane!
] i) T
B P A T
o
e Tnn I
| - Frapojovaci panely

Aktivni proky
el 1 1= Piepojovac panel
T mestees FDS telefonni

L OFSSERly e f

I I -

| | Zaloini zdmoj
_ we lf napajeni

Obr. 5.7: Rozvadé€ R1

42



5.4  Logika pripojeni

Bezdratova sit’ UP by pomoci Belden switche byla pfipojena pies switch p¥imo
k metalické siti UP. Topologii tohoto pfipojeni znazorfiuje obrazek 5.8. Pii souéasném
pripojovani by se uzivatelé ze svych zafizeni ptihlasovali pod svym uzivatelskym uctem
k domén& UP a poté by probéhlo jejich ovéfeni vii¢i databazi Aktive Direktory, ktera je
umisténa na fadi¢i domény, jimz je v naSem piipadé¢ Windows Server 2003. A podle
toho by mohli uZivatelé nasledné¢ vyuzivat prostiedky pocitacové sité a piistupy

k jednotlivym IS podle prav jim ptidélenym.

0000

w Seich

Balden
o Switch

N W N oy W W

Channal 2
Channel 1

Obr. 5.8: Topologie WiFi sit&®

5.5  Nastaveni WLAN systému

Po pfipojeni Belden switche a AP do metalické sit¢ by nasledoval dalsi krok,
jimz je konfigurace Belden WLAN systému, ktera probiha pies webové rozhrani.
K tomuto kroku je potiebny webovy prohlizec. Ve webovém prohlizeci zadame adresu

Belden switche ve forméatu https://<IP adresa switche>/. IP adresa switche je z vyroby

¥ Jonline/ Wireless User Guide. Dostupné z: http://www.belden.com, pievzato 1.5.2008
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nastavena na tovarni hodnotu 192.168.1.254. Po zadani adresy nas pozada ptihlasovaci
okno o zadéani uzivatelského jména a hesla, které jsou opét z vyroby nastaveny.
Uzivatelské jméno je ve tvaru admin a heslo zni Switchl. Nyni jiz pfed sebou budeme

mit ivodni obrazovku webové konfigurace systému Belden Wireless Solution.

Ahour

Balden® Wireless Solution
WEB CONFICURATION

LAN Cenfiguration
Cardralized Configurstion

Summary

WLAN ﬂﬁwﬂiﬁt Date: Thu Jan 1 01:08:45 UTC 1970 Uiptiemes op 1:08, oad avarage: 007, 0.0%, 0.0
S51D & Seauity I LAN Configuration
advanced Features 1P Address: LPEA69.1210 Network “Mask: 2552532554
7 < Puants I MAC address: 00:13:46:7e:00:¢0 Defauit Gateway: 192.065.1.1
- Regulatory oOM1 Syslog Server:
Unities Donvain:
Pascword Mansgamant
= WLAN Configuration
Summars
About Radio 1 Radio 2
802318 802.11g
Wlan made:
36 1
Channel: #
i1
55105 (vlan):
Other 551Ds:
Access Polnts (1-24)
Active Access Polnts: L, §
Power-On Access Points: 1, 2
Contad ug | ‘wew Defden oo i 2008 Belden Inc

Obr. 5.9: Obrazovka webové konfigurace Belden WLAN”

Pokud zménime hodnoty libovolné hodnoty konfiguracnich parametrti, je nutné
pro uspésnou aplikaci t€chto zmén potvrdit kliknutim na Update, ¢imz dojde k uloZeni

nové konfigurace.

Webova konfigurace Belden WLAN systému obsahuje rtizné polozky. Pro nés
budou nejpodstatnéjsi prvni dvé znich, jsou jimi LAN Configuration a WLAN
Configuration.

? Jonline/ Wireless User Guide. Dostupné z: http://www.belden.com, prevzato 1.5.2008
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5.5.1 LAN Configuration

V tomto nastaveni je potfeba nastavit IP adresy switche. V ptipadé pouZivani 4-
radiovych AP je nutné nastavit dvé IP adresy dvou portl, které se chovaji jako dva
samostatné switche. IP adresa LAN 1 se nastavi na hodnotu 192.168.1.210 a LAN 2 se
nastavi na hodnotu 192.168.2.210. Maska sit¢ bude v obou piipadech mit hodnotu
255.255.255.0. Posledni, co je nutné v této zalozce nastavit je vychozi brana sité. Tu

nastavime na hodnotu 192.168.1.1.

5.5.2 WLAN Configuration

V této zalozce se vytvari SSID a ptipojeni k virtudlnim sitim. Tim ze maji v sobé
4 nezavisla radia, je nutné témto nezavislym radium piid¢€lit Cinnost. Vytvoftili bychom
tedy dvé SSID pro zaméstnance, které ponesou nazvy ZAM A a ZAM_G. Dalsi dvé
SSID by jsme vytvofili pro budouci mozné p¥ipojeni navitévniku UP s ndzvem HOST a
posledni SSID pro ptipadnou implementaci [P-telefonie s nazvem IP_TEL. Dale v této
zalozce je polozka Assigned, ve které pfidélime k jednotlivym radiim nami vytvotrené
SSID. Tedy RADIO 1 =ZAM_A, RADIO 2 =ZAM G, RADIO 3 = HOST a RADIO 4
=IP_TEL. Poté si pfitadime k jednotlivym radiim mody ve kterych pobézi. RADIO 3 a
RADIO 4 by ztstalo v sou¢asné dobé na hodnoté DISABLED, ¢ili vypnuto. Jedna se o
piedem pfipraveny prostor pro mozné piipojeni navstévnikia UP, &i implementaci IP-
telefonti bez dal§iho nastavovani. V ptipad€, Ze by se jedna z téchto moznosti nebo obé
soucasné zacaly pouzivat, staci pouze zménit hodnotu na pfislusny moéd. Naptiklad
v piipad¢é IP-telefonie by se nastavil mod 802.11b/g, v zavislosti na pouzivanych IP-
telefonech a kandl 6. U navstévniki bychom v ptipadé povoleni jejich ptistupu k WiFi
siti nastavili mod 802.11b/g a kanal 11. Pro RADIO 1 nastavime mo6d na 802.11a a
kanal 36, pro RADIO 2 nastavime na mod 802.11¢g a kanal 1. Déle je mozné nastavit
seznam MAC adres zafizeni, které mohou pfistupovat k jednotlivym radiim. V piipadné
virtualni siti navstévniki a IP-telefonie tuto moznost nezvolime, ale v pfipadé
zamé&stnancll ano. Zadali bychom do tohoto seznamu veskeré MAC adresy zafizeni
zaméstnanct, ktefi by k této siti pfistupovali. Nasleduje nastaveni autentizace, kterou
nastavime v piipad¢ SSID ZAM_A a ZAM_G vuci RADIUS serveru. Tato radia budou
poté predavat ovetovaci idaje na RADUIS server a blokovat ptistupovy port do doby,

neZ bude klient GspéSn€ ovéfen. Soucasti bude IAS, neboli implementace RADIUS
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serveru ve Windows, které¢ bude vykonavat politiky vzdaleného pfistupu (v nasem
pfipad¢é naptiklad zdkaz pfistupu v nepracovni dny ¢i nepracovni hodiny) a bude
ovéiovat pfistupy v Active Directory. Tato metoda ndm tedy umozni velmi kvalitni
ovéieni pristupu do bezdratové sit€¢ a zajisti bezpecnost pienosu informaci, ke které
prispéje 1 nastaveni Sifrovani. Pro toto Sifrovani nastavime moznost WPA Sifrovani. V
ptfipad€ umoznéni piistupu navstévnik bych ponechal ptistup k WiFi siti bez Sifrovani

a pro IP-telefonii bych doporucoval pouziti hesla.

5.6  Nastaveni bezpecnosti WiFi sité

Obecné plati, Ze bezpecnost bezdratové sité je potieba peclivé zvazit ve vSech
ohledech a vénovat ji nemalé mnozstvi Casu, aby byl vysledek uspokojivy a riziko
neopravnéného pfistupu do sit€ minimdlni. Bezpe€nostni politika musi byt vzdy
komplexni a je tak silnd, jak spolehlivy je jeji nejslabsi ¢lanek. Kupodivu nebo spise
nikoliv, ptekvapivé timto nejslabsim clankem byva ¢lovek — uzivatel. Z ¢ehoz vyplyva,
ze mimo dukladné zabezpecCeni bezdratove sité je nutné dikladné proskolit zaméstnance
UP o této &asti sité. Neni mozné brét tuto skuteénost na lehkou vahu. Bude nutné pouzit
veskeré mozné prostredky a technologie pro bezpecny chod této sité, na které se blize
podivame v této kapitole.

Fyzické zabezpeceni by spocivalo v umisténi aktivnich prvki této sité mimo
vefejné prostory. Belden switch by byl umistén v technologické mistnosti UP
(ustfedna), kam maji pfistup pouze uréené osoby. Jednotlivd AP se vzdy umisti do
kancelari, kde bude moznost odcizeni minimalizovana. Uzivatelské zabezpeceni bude
znamenat zabranéni priniku do WiFi sité nepovolanym osobam. Toto zabezpeceni by
se realizovalo pomoci implementaci filtrace MAC adres, vyuziti WPA Sifrovani spolu

s autentizaci v ramci standardu 802.1x viac¢i RADIUS serveru.

5.7  Zpisob rizeni WiFi sité

V této kapitole si priblizime kdo by zodpovidal za ¢ast této sit€¢. Zminime se o
pravidlech pro pfipojeni do bezdratové sité UP a nastinime pokyny ve form& smérnic
nutné pro bezpecny a plynuly provoz WiFi sité. V pfipadé poruseni téchto pokynl

stanovime postihy za jejich porusovani.
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5.7.1 Odpovédnost

Za tuto Cast pocitacové sit€ by zodpovidalo provozni oddéleni, konkrétné
oddéleni IT. Z diivodid jednoduchosti spravy bezdratové site¢ typu Belden Wireless
Solution, probihajici pies centrdlni webové rozhrani nebude nutné piijimat nového
pracovnika pro tuto ¢innost. Spravu a dohled by mél tedy pfipadnout spravci pocitatoveé
sité, ktery se zabyva metalickou siti a nové by mél nestarost i bezdratovou sit’. Spravce
WiFi sité bude zodpovédny za jeji chod, poskytovat rady ohledné ptipojeni uZivatelim
a dbat na dodrzovani bezpecnostnich pravidel a pokyni. Sidlo spravce WiFi sité, jeho

tfedni hodiny spolu s kontaktem by byly uvefejnény na intranetu UP v Prost&joveé.

5.7.2 Pravidla a pokyny
Pii uzivani WiFi sité by se zaméstnanci Fidili smérnici Utadu prace v Prost&jové
& 12/2005 upravujici pouzivani vypocetni techniky zaméstnanci UP v Prost&jové
v souvislosti s jejich pracovni ¢innosti a v souladu sobecné zavaznymi pravnimi
piedpisy zejména zdkonem ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakonl,, ve znéni pozdéjSich predpisl, zakonem ¢&. 227/2000 Sb., o
elektronickém podpisu, ve znéni pozdé¢jSich predpisti, usnesenim vlady ¢. 624/2001,
kterym se stanovy pravidla pouzivani pocitaCovych programi, ptikazem ministra
MPSV ¢. 29/2007. Tato smérnice musim byt doplnéna o kapitolu ,,Bezdratova sit*, ve
které musime stanovit pravidla pro pfipojeni k této siti a s nimi souvisejici pravidla
uzivani této Casti pocitacové sité. Tyto pravidla a pokyny by mohly vypadat nasledovné:
= Uzivatelem WiFi sit¢ UP v Prostéjové bude osoba, ktera bude pouzivat
prostiedky WiFi sité UP v Prost&jové.

= Vsichni uzivatelé WiFi sit¢ UP v Prost&jové budou moci vyuZivat prostiedky
WiFi sité ptipojené do sité UP v Prost&jove.

» Podminkou pro pfipojeni k bezdratové siti WiFi bude pocitac, PDA, telefon ¢i
jiné zatizeni disponujici WiFi kartou spliujici standard 802.11a, 802.11b,
802.11g.

= Dale bude nutné mit platny uzivatelsky u¢et v doméné Ufadu prace v Prost&jove.

= Uzivatel se nebude smét pokouset piekonat instalované zabezpeceni, ani ménit

softwarové nastaveni sité. V pripad¢, ze uzivatel ziska privilegovany stav (at’ uz
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5.7.3

omylem nebo softwarovou ¢i hardwarovou chybou systému), bude povinen to
neprodlené oznadmit spravci sité.

Uzivatel nebude smét svou Cinnosti obtézovat jiné uzivatele. Zejména bude
zakazano hromadné rozesilani elektronickych dopist, zprav a jiného obsahu
obtézujiciho ostatni uzivatele.

Uzivatel nebude smét instalovat zadné dalsi aktivni ani pasivni sitové prvky a
umoznit tak pfipojeni neopravnénym uzivatelim.

Uzivatelim bude také zakdzano pomoci svého zafizeni zprostfedkovavat
pripojeni k siti lidem, ktefi nejsou v zaméstnaneckém ¢i obdobném poméru vuci
Utadu prace v Prost&jové.

Kazdy uzivatel WiFi sit€¢ bude povinen neprodlené ohlésit zjist€énou zavadu
spravci sité.

Uzivatelim bude zakdzano instalovat jakykoliv nelegalni software, taktéz budou
povinni vzdy dodrZzovat odpovidajici licencni ujednani. Dale bude povinnosti
kazdého uzivatele sit¢ dbat na zabezpefeni svého technického vybaveni,
pfedevsim pouzivat antivirovy program s aktualni virovou databdzi, doporuceny
bude také osobni firewall a zaveslovani zafizeni. Uzivatelim, ktefi nemaji

zkugenosti s instalaci tdchto produktd, bude napomocen spravce sité UP.

Sankce

V piipadé¢ nedodrzeni bezpecnostnich pravidel a pokyni by mohlo byt

kvalifikovano jako poruseni pracovni kdzné. V zavaznych piipadech mize byt tento

piecin kvalifikovan podle § 55 zakoniku prace se vSemi z toho vyplyvajicimi disledky.

Ptipadna Skoda, kterd mutze vzniknout v souvislosti s nedodrzovanim bezpecnostnich

pravidel a pokyni, bude po posouzeni Skodni a likvida¢ni komise pfipsana k nahradé

zaméstnanci, ktery ji zavinil.
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5.8  Ekonomické zhodnoceni
V této &asti si shrneme néklady potfebné k realizaci bezdratové sité na UP

v Prostéjove spojené s Casovymi potfebami tohoto rozsifeni stavajici pocitacové sité.

5.8.1 Celkova kalkulace naklada
Pro vybér zatizeni a sitovych prvki jsem zvolil obchodni organizaci KASSEX
s.r.o, kterd se zabyva kompletni dodavkou IT a je oficidlnim distributorem firem
BELDEN a PANDIUT, jejichz produkty se nachdzeji v naSem navrhu.

Celkové naklady na produkty ¢ini 255 115,- K& bez DPH. Ve vysledné cené jsou

zahrnuty polozky z nésledujici tabulky. Jedna se o koncové ceny v K¢ za jednotku bez

DPH.

Oznaceni Typ Pocet kusii | Cena / ks | Cena celkem
Switch Belden BWS - 8012 1 ks 191 505,-|1 191 505,-
AP Belden BWAP-400 4 ks 14 640,- 58 560,-
Ptepojovaci| Panduit Mini-com 24 portovy 1 ks 770,- 770,-
panel celokovovy Patch panel
Sitovy | Belden UTP 4 par, cat. 5, lepené 1 ks 16,-/ m 2 400,-
material pary, 350MHz — 150m
Konektory | Panduit Mini-jack modul RJ45, 8 ks 143,- 1 144,-
cat.5e
Sitovy | Patch kabel UTP 4 pér, cat. Se, 4 ks 39,- 156,-
material | se dvéma konektory RJ45 —2m
Sitovy | Patchcord kabel UTP cat. 5Se, se 4 ks 21,- 84,-
material dvéma konektory RJ45, 0,6m
Zasuvky Panduit zasuvka na omitku, 1 4 ks 124,- 496,-
portova, bez moduld, bild barva
Soucet 255 115,-
Tab. 5.2: Néklady potiebné k realizaci navrhu
5.8.2  Casové potieby

Nasledujici Graf znazornuje piepokladanou dobu trvani jednotlivych etap béhem

pfipadné realizaci navrhu WiFi sité.
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6 ZHODNOCENI A ZAVER

Nejvétsi aspektem piinosu v piipadé vybudovani bezdratové sité na Utadu prace
v Prostéjové by byla jednoznacné mobilita. Jelikoz metalickd sit’ bude ve vétSiné
piipadi spolehlivéjsi a rychlejsi, jediné ¢im je tento druh limitovan a v cem ji
bezdratova sit’ prekonad, je jiZ zminénad mobilita, ve které ji WiFi sit’ vzdy pred¢i. A to je
dle mého nazoru prave ten aspekt, pro ktery je tato sit’ ur¢ena. Diky zvolené technologii
Belden Wireless Solution by byla zaruena konstantni rychlost a minimalni ztrata
paketli, coz zaruci vetsi spolehlivost oproti béznému zptisobu implementace WiFi sit¢.
Zvolena varianta ndm piinasi kladny pfistup k zabezpeceni a obsahlou spravu celého
WLAN systému. Velké plus by znamenalo také umoznéni pfistupu na internet klientim
UP pomoci WiFi sit¢ pfi zméné legislativy MPSV, ktera zatim tento piistup
neumoznuje, bez dal$i dodatecnych nakladii, které by ndm umoznoval zvoleny systém.
Stejné tak 1 v pfipadé implementace IP-telefonie by nebylo nutné vynakladat zZddné dalsi
finan¢ni prostedky.

V kone¢né podob¢ by tato varianta predstavovala celkem obstojné rozsifeni
metalické sité Utadu prace v Prostdjové odpovidajici zvolené technologii, za které by se
v zadném piipadé Utad prace v Prost&jové nemusel stydét a znamenal by dalsi etapu

v pokroku s modernimi technologiemi v oblasti IT na Utadu prace v Prost&jové.
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Prilohy

I Ufad prace v Prostéjové
Pridéleni, nové nastaveni nebo odebréni pFistupovych priav zaméstnance

Zadam o: pfidéleni [] nové nastaveni ] odebrani [] pistupovych priv zaméstnance:

Titul, jméno, pFijmeni Osobni ¢islo:

Piistup do jednotlivych informaénich systémi: Prostéjov = Konice [] Némdéice []

IS OKprice

Povolit Zakizat Povolit Zakazat

Trh price Monitoring ] [ Volni mista 1 XK
Zaméstnavani cizincl [] [ Zaméstnavatelé cizin. ] X
Tuzemci ] [ Rekvalifikace [1 K
Insolvence [ X Ovéfovani insolvence = X
APZ [] [ Oveérovani APZ 1 K
Cinnost ditéte [] [  Statistika 1 K
Zamést. OZP [1] [ owe ozp 1 X
Cilené program. APZ [] [J  Ovet. cilenych progr. 1 X

Zprostiedkovani  Evidence a PYN (1] B Ovér PvN 0 X
Vytétovéini PYN [1 [Bd  Prilezit. registr. price [T =*Bd
Tisky PyN [1 [  Ukazatele ESF g
Vytétovéni LP [1 B  Oveéfovani LP [

Poradenstvi Psycholog/S. ] X Poradenstvi = X
Rekvalifikace [1 B  Ovei rekvalifikace fEtie B4
Porad. ¢innost [] [ Ovét porad. éinnosti [T 'K
Pracovni rehabilitace [] I Oveéf prac. rehabilit. ooty
Volba povol. [l X

Ekonomie Vyplata PvN [ X Platebni centrum O 24

Kontrolni a privni  Kontrola 1 [  Monitoring* 1 K
Voln& mista* [ ] X Cizinci* ; X
Zamést.cizinci* [1 B Insolvence* 1 X
Vyuétov.LP* [1 [ Apz* 0 X
Statistika* [ [  Evid. a PvN* B
Zamést. OZP* [1 [ Porad. &inn.* ] X
Volba povol.* [] [ Cinnost ditéte* El e I8
Poradenstvi* [] [ Rekvalifik.* 1] X
Vyplata PYN* ] [ Plat.centrum* O X
Projekty ESF* ] [J  Rekvalifikace ESF* O X
Pracovni rehabilitace* ] X
Oprivnéni* [] [ Seznam UP* O X

Informatika Oprévnéni [0 K  SemamUP El...H
Operitor [1 [  Sehravani 0O X
Pozadavky ] X Plinovac ] X
Konv. adres [ B Dokumenty 0O ®=

* - moduly jen na prohliZeni
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I’ UFad prace v Prostéjové

IS OKdavky Zipis Cteni  Zakaz Zipis Cteni Zikaz
Kontakt se Zadatelem 1 [0 [BJ Elektronickédokumenty [] [ [
Rozhodovani o divkich [] [0 [  Archivacedat EeaEl - B
Kontrolni modul [] [0 [ Prohlizeniarchiv.soubora [] [ [
Viplata davek [] [ [ Plinovatiloh O 0 X
Mimofédné platby [1] 0O [ statistiky [ E A
Vyplaty mimofadnych plateb [1 [0 [  Sehravinidat O
Exekuce [1] [ [ Konfigurace systému B Jad i o
Odbor socidlnich véci [1 [0 [  Spravadatabize T I ™|
Archivace pisemnosti Povolit Zakizat Ssp SZ

Pohyb pisemnosti

- prohliZeni [F1 B4 i e T |

- aktualizace 1 X o 0O

- aktualizace véetné storno - a5 Il <[

- tplny pistup véetné aktualizace 1 B4 O O

Kontrola pisemnosti 1 XK 0 O

Skenovéni pisemnosti 0 X O O

IS GINIS Povolit Zakazat : Povolit Zakizat
Administrace ekonomicka ADE [] [BJ  Administrace kartotéky ADK 2] ]
Administrace kontr. chodii AKC [] [ Administrace zékladni ADM |
Balancovini rozpoétu BAR [] [  Komunikace s bankou BUC 1 M
Dané, ddvky, pohledivky DDP [] [J  Finanéni Gétarna FUC 1] X
Interface INT [] [  Manipulace s daty INU 1
Kniha doslych faktur KDF [1 [ Kniha odeslanych faktur KOF L] st
Evidence majetku MAJ [1 [ Inventarizace majetku INM ] X
Pokladna POK [] [  Kniha poukazi POU ] X
Kniha pfevodnich poukazii PRE [] [ Pofizovaé rozpo&t. dokl. ROZ (1
Registr pfijemci dotaci RPD [1 [  Pofizovac icetnich dokl. UCT ] X
Ucetni a rozpo&tové vystupy UCR L 4 Modul pfenosu dat MPD =] X

Ostatni SW mimo standardni instalaci':

Pozn.

Oddéleni Informatiky si vyhrazuje privo zménit poZadované pfistupy v pfipadé, Ze by vysledna kombinace opravnéni nebyla

2z hlediska bezpecnosti IS mo#na a realizovatelna, a déle v piipadé porudeni autorskych priv (usneseni vlady 624/2001).

Potvrzuji, Ze jsem byl(a) seznamen(a) se smérnici &. 1212005 Provozni Fad pocitacové sité a zdsady ochrany dat
a absolvoval(a) jsem Skoleni zaméfené na systémovou a persondlni bezpecnost v informa¢nim systému.

platnost od:

datum a podpis zaméstnance

navrhuje: .o
vedouci odboru nebo sam. oddéleni

revize: o 8 SR, T R 1. 451 001175011 L RO 1 ST m—
za odd. informatiky feditel Gfadu prace

! _ Zikladni sada SW instalovand na viechny PC je: MS office (Word, Excel, PowerPoint, Outlook), klient Oracle, klient ASPI,
NAV, Adobe Reader CE, freewarovy prohliZed obrazki.
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