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Abstrakt

Prace se zabyva implementaci aplikace bezpe¢ného pienosu hlasového signalu
v digitalni podobé ptes lokalni datovou sit’ pro operacni systétm Android. Pro fizeni
hovoru je pouzit signaliza¢ni protokol SIP a pro ptenos hlasovych dat je implementovan
protokol RTP. Pro zajiSténi bezpecCnosti hovoru je nejprve vygenerovan obéma
komunikujicimi stranami symetricky Sifrovaci kli¢ pomoci Diffie-Hellmannova
protokolu. Po ustanoveni Sifrovaciho klice, je mezi klienty navazano telefonické
spojeni, které je Sifrovano pomoci symetrické Sifry AES. Sifrovani mezi obéma
stranami je provadéno piimo v aplikaci nebo na microSD. Soucasti feSeni prace je
provedeni méteni rychlosti kryptografickych primitiv, kterd jsou pouzita pro vytvoreni
Sifrovaného hovoru.

Klicova slova
Kryptografie, Sifrovani, VOIP, SIP, RTP, AES, Diffie Hellman, Kodeky, Android, Java,
Java Card, Secure Element

Abstract

The thesis is focused on implementation of aplication for secure telephone
communication on data network. Application is developed for operating system
Android. For call management is responsible signaling protocol SIP and for transfer of
voice data is used protocol RTP. For security of call is first created cryptografic key for
symetric cryptography. After generating key is established call, which is encrypted by
symetric cipher AES. Encrypting between communicating sides is provided in
application or on microSD card. Part of solution is measurement of speed of
cryptographic primitives, which are used for secure call.

Keywords
Cryptography, encryption, VOIP, SIP, RTP, AES, Diffie Hellman, Codecs, Android
Java, Java Card, Secure Element
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1 UVOD

V dob¢, kdy se internet stdvd nasim neodmyslitelnym spole¢nikem nejen doma
U pocitace, ¢i ve Skolni laboratofi, ale je mozné na n&j "dosahnout" i na odlehlych
mistech nasi planety, jsou pfesouvany téméi vSechny sluzby na toto zédzratné médium.
Telefonovani pies internet sice dnes neni Zadnou novinkou, ale béhem vyvoje se stale
odstranuji prekazky, které od pocatku brani jeho vétSimu prosazeni. Jednak je to
rychlost pfenosu, kterda md obrovsky vliv na kvalitu hovoru. Kazdy rok se tento
parametr posunuje milovymi kroky kupfedu a dnes je mozné dokonce prostiednictvim
mobilniho telefonu prenaSet data rychlosti, kterd spolehlivé staci k prenosu hlasovych
dat.

Jednim z dalSich problémi, které vyvstavaji pti pfesunu volani do internetové sité
je jeho bezpecnost. Ne vzdy je uzivatelim k dispozici zabezpecené ptipojeni k internetu
a ptipojenim k verejné WI-FI siti se clovék milize snadno stat obéti odposlechu.

Cilem této prace je ptipravit aplikaci pro opera¢ni systém Android, pomoci které
by bylo mozné uskute¢nit hovor mezi dvéma uzivateli ptipojenymi do pocitacové sité
a ktery by byl béhem pienosu pocitacovou siti Sifrovan.

Zakladnim krokem je vytvoieni aplikace, kterd dokdze spojit dva klienty v ramci
jedné poéitatové sité bez §ifrovaného prenosu. Utastnici hovoru nebudou komunikovat
prostiednictvim serveru, ale budou komunikovat peer-to-peer. Dalsi cast, kterd vede
K vytvofeni aplikace se Sifrovanym volanim, je vytvofeni kryptografickych primitiv,
které umozni Sifrovani aplikace. Mezi kryptograficka primitiva patii jednak distribuce
nebo sestaveni Sifrovaciho klice pro symetrické Sifrovani a pak také pouziti tohoto klice
pifi Sifrovani samotnych dat. Aby bylo mozné provést vybér nejvhodnéjsich
kryptografickych algoritmi pro dany ucel, je potieba provést métfeni rychlosti téchto
algoritmi. Pro veétSi bezpecnost Sifrovani prenasenych dat bude pfidana moznost
sifrovani pfenasenych data pomoci micro SD Karty se secure elementem.

Spojenim téchto jednotlivych krokt bude vytvotena aplikace pro Sifrované volani,

ktera je schopna sestavit Sifrovaci kli¢ pfes potencialné nebezpeény komunikaéni kanal
a pomoci néj Sifrovat pfenos hlasovych dat.



2 KRYPTOGRAFIE

Kryptografie je véda, zabyvajici se utajovanim smyslu zpravy, kterd je prenasena ptes
vefejné piistupny komunikacni kanal. Pro zjisténi pfenasené zpravy je zapotiebi
specidlni znalost, kterd umozni pfenaSenou zpravu rozlustit. Kryptografii je mozné
vyuzit pro dva typy pfipadd. Prvnim z nich je zajisténi davérnosti zpravy, kde je
zajisténo, ze obsah zpravy obdrzi pouze opravnéné osoby. Druhym piipadem je zajisténi
autenticnosti, cemuz rozumime jako zajiSténi autorstvi odesilané zpravy.

2.1  Zakladni pojmy

Mezi zékladni pojmy patii v kryptografii informace, nosi¢ informace a zprava, kde
informaci rozumime abstraktni zobrazeni skute¢nosti. Informaci je mozné piendSet
Vv ¢ase a prostoru prostfednictvim nosic¢e informace. Jako nosi¢ informace je mozné si
pfedstavit material nebo proces. Zprdvu muzeme nasledn¢ definovat jako posloupnost
stavli daného nosice informace, do kterého byla informace zakodovana. Pokud se jedna
0 posloupnost stavii nosice v ¢ase, nazyvame ji jako signal (napf. ¢asovy priab&éh zmén
proudu) a posloupnost v prostoru se nazyva zdznam (napft. sled nabitych nebo vybitych
kondenzatorti v dynamické paméti). Nosi¢ informace miize nabyvat kone¢ného nebo
nekonecného poctu stavi, pficemz v soucasné dobé se v drtivé vétsing pripadii mizeme
stitetnout s kone¢nym poctem stavii. Stav mulze byt urCen pomoci znaku z néjaké
kone¢né abecedy nebo celym ¢islem. Pro kryptografii neni podstatné, v jaké forme se
Sifrované zpravy nachazi.

V kryptografii se informace vyskytuje pouze v podobé zprav, kterym je zapotiebi
zajistit potfebnou ochranu. Problém ochrany zprav je ilustrovan na obrazku 2.1, kde je
zobrazeno schéma pienosu zprav. Zdroj, ktery vysila zpravy je oznaCovan jako
puvodce, piijemce zpravy se nazyva adresat. Tyto subjekty jsou nazyvany jako
opravnéné osoby. Miize se ovSem jednat i o stroje. Zpravy jsou pienaseny pomoci
pfenosového kandlu, coz je technicky systém, umoZiujici pfenos zpravy prostorem
nebo Casem. K pienosovému kanalu méa kromé piivodce a adresata ptistup 1 Gtocnik.
Jedna se o osobu, kterd neni opravnéna k odposlechu ¢i modifikaci zpravy. Takto mize
uto¢nik ziskat divérné informace, ptipadné mize modifikaci zpravy pfinutit adresata
k takovému chovani, které povede ke ztraté aktiv. [2]
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Obr. 2.1: Schéma ptenosu zprav

2.1.1 Cile kryptografie

Kryptografie si klade za cil zajisténi divérnosti, integrity dat, autenticnosti a
nepopiratelnosti.

Duvérnost je sluzba, kterd slouzi k udrzeni informaci pouze mezi osobami, které
jsou opravnény ji disponovat. V kryptografii se pro zajisténi davérnosti vyuziva
matematickych algoritmi, které €ini pfendsené udaje necitelné.

Integrita dat je sluzbou, kterd se zamétuje na neopravnéné zmény dat. Umoziiuje
detekovat, zda bylo s daty manipulovano. Tedy, Ze ze zpravy mohou byt nékteré Casti
odstranény, nahrazeny nebo muize byt do zpravy néjaka informace ptidana.

Autenti¢nost je sluzba, ktera se vztahuje k identifikaci jak jednotlivych subjektd,
tak samotné informace. Obé komunikujici strany by mély byt navzdjem ovéteny.
Informace, kterd je dodana prostfednictvim pienosového kanalu, by méla byt ovéfena
podle mista a data vzniku, obsahu dat, ¢asu odeslani, atd. Z téchto divoda je
autenticnost v kryptografii rozd€lena do dvou hlavnich tfid, a to autentizace entit a
ovéfeni pivodu dat.

Posledni sluzbou je nepopiratelnost. Tato sluzba ptedchazi odmitnuti autorstvi dané
zpravy ptivodcem, od kterého byla zprava udajné zaslana. Piivodce zpravy tedy nemuize
popfit, ze danou zpravu vydal. [1]

2.2  Kryptosystémy

V kryptografii je pro ochranu ptenaSenych informaci vyuzivana transformace zprav.
Proces spociva v transformaci zpravy Z, ktera je ptedstavovana né&jakou posloupnosti,
na jinou posloupnost C, tzv. kryptogram. Nutnou podminkou pro vytvofeni
kryptogramu je jeho zpétna transformace z posloupnosti C zpét na posloupnost Z.
Zpétnou transformaci je mozné provést pomoci utajované informace K, tzv. klice,
kterou ma k dispozici pouze adresat.

Predmétem kryptografie jsou kryptografické systémy, které slouzi k zajisténi
duvérnosti a autenti¢nosti zprav. [2]
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2.2.1 Kryptosystém zajist'ujici diivérnosti prenasenych zprav

Kyptosystém zajistujici diveérnost prenesenych zprav je oznacovan jako utajovaci
kryptosystém nebo také jako Sifra. Tento typ systému vyzaduje pro svoji funkci dva
parametry. Na stran¢ ptivodce se jednd o Cislo Kg a na stran¢ adresata je vyzadovano
¢islo Kp.

ey v

puvodce a deSifrovani na strané piijemce. Tyto funkce tvofi jadro celého systému. Na
obr. 2.2 je systém pro daveérny pfenos zprav zobrazen.

—» E » Pfenosowvy kanal D —»

Ke L‘D

Obr. 2.1: Krytosystém pro zajisténi diivérnosti

2.2.2 Kryptosystém zajiSt'ujici autenti¢nosti prenaSenych zprav

Autenti¢nosti zpravy rozumime stav, kdy jsou informace o prenasené zpravé pravdivé.
Jednad se o misto a datum vzniku zpravy, Cas odeslani zpravy, identifika¢ni udaje
puvodce zpravy apod. Pravdivost pienasenych zprav je zajisténa pomoci dodate¢nych
dat, ktera jsou prenasena spolecné se zpravou a umozni ovéfeni pravosti informaci,
které jsou obsazeny ve zprave.

z - Z
Prenosowy kanal _Lh
p p Vi
Q - Zprava Z je/neni

autenticka
Koy

Ke

Obr. 2.2: Kryptosystém pro zajisténi autenti¢nosti

Schéma kryptosystému, na zdkladé kterého jsou autenticka data pfenaSena, je
zobrazen na Obr. 2.3. Kryptosystém vyuziva pro zajisténi autenti¢nosti, dvou parametrti
Kp a Ky, které se nazyvaji pecetici a verifikacni kli€. Princip kryptosystému je takovy,
ze je pro odesilanou zpravu vypocitano Cislo, které¢ danou zpravu reprezentuje. Z tohoto
Cisla je za pomoci pecetici funkce Q a peceticiho klice Kp vytvotena tzv. peCet’ zpravy
P. Tato pecet je prenasena spolu se zpravou adresatovi.

Na stran¢ adresata je ze ziskané zpravy vypocitdno cislo, reprezentujici danou
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zpravu, stejnym zptsobem, jako na strané pavodce. Cislo reprezentujici zpravu je
nasledné porovndno s peceti, kterd dorazila spole¢né se zpravou. Pecet’ je nejprve
rozsifrovana za pomoci ovétovaci funkce V a ovétovaciho klice Ky a pokud se vysledek
shoduje s ¢islem, ktery vypocital adresat, jedna se o autentickou zpravu.

2.3  Symetricke Sifry

Symetrické kryptosystémy, vyuzivaji k Sifrovani klic Kg na strané ptivodce a na strané
adresata klic Kp k desifrovani prenesené zpravy. Klice Kg a Kp jsou navzijem
odvoditelné. Jedna se tedy o tajnou informaci, kterou museji pivodce a adresat udrzovat
v tajnosti. Tyto klice mohou byt rizné, ale v praxi se téméf vzdy pouzivaji klice stejné.
Plati tedy, ze Kg = Kp = K. Kli¢em nemusime vzdy rozumét souvisly blok dat, ale miize
se rovnéz jednat o funkci ¢i algoritmus, ktery ob¢é komunikujici strany sdileji.

Symetrické Sifry je mozZné rozdélit do dvou tiid. Prvni z nich je tzv. Proudova Sifra,
ktera Sifruje data po jednotlivych bitech. Druhou tfidu ptedstavuje Blokova Sifra, kterad
provadi Sifrovani po jednotlivych blocich o pevné délce n-bitii. Pouziti proudové Sifry je
rychlejsi, ovSem je méné odolna vuéi kryptoanlyze [1], ¢i jinym Gtoktm. Blokové Sifry
jsou robustnéjsi, ovsem s tim souvisi také vys$$i narocnost na implementaci i na vykon
Sifrovaciho stroje. OvSem s postupnym vyvojem techniky je rozdil v efektivité
jednotlivych Sifer témér zanedbatelny. Dava se tedy vétSinou prednost odolnéjsi
blokové Siffe.

Symetrické Sifrovani se vyuZiva vyhradné k utajovani zprav.

2.3.1 Proudové Sifry
Proudové $ifry koduji prenaSenou zpravu po jednotlivych bitech. Kazdy i-ty bit ve
vysledném kryptogramu tedy odpovida i-tému bitu Sifrované zpravy a klici K:

G = E (Zi' K )

Pro Sifrovani se vyuziva Sifrovaci posloupnost S, tzv. keystream, ktery je mozné
bud’ generovat pomoci generatoru pseudondhodné posloupnosti nebo je mozné tento
kli¢ ¢ist z paméti. Implementace generatoru pseudonahodné posloupnosti ¢i data, ktera
jsou uloZena v paméti museji byt pro ob&é komunikujici strany shodna. Posloupnost S
musi byt rovnéZ na obou stranach synchronizovand. Jinak by nebylo moZzné zpravu na

strané pfijemce rozlutit. Sifrovani a deSifrovani je tedy provadéno pomoci
nasledujicich vztaht:

Ci = Zj @ Si, (21)
Z; = G @ Si» (22)
kde symbol @ predstavuje binarni operaci XOR, c; je i-ty bit kryptogramu, z; je
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i-ty bit zpravy a s; piedstavuje i-ty bit klice.
Dokonala Sifra

V souvislosti s proudovou S$ifrou se vyskytuje pojem tzv. Dokonala Sifra. Pokud
bychom chtéli dosdhnout takovéto Sifry museli bychom splnit tfi zdkladni podminky.

e KIlic musi byt stejné¢ dlouhy, jako Sifrovana zprava. Pokud by kli¢
nedosahoval délky zpravy, bylo by mozné Sifru prolomit hrubou silou.

e KIlic musi byt ndhodny a kazdy kombinace kli¢e musi byt stejné
pravdépodobna.

e KIli¢ neni mozné pouzivat opakované. Zadné dvé zpravy tedy nemohou byt
zaSifrovany stejnym kli¢em.

Dokonal4 §ifra je tedy velmi naroéna na spravu kli¢a. Sifrovaci kli¢ musi byt
vygenerovan nedeterministickym generatorem nahodnych cisel a uloZzen do paméti,
které je poté dorucena jak plivodci zpravy tak i jejimu adresatovi. Kli¢ v tomto ptipadé
neni mozné fesit pomoci generatoru ndhodnych ¢isel na obou komunikujicich stranéch,
protoze neni mozné vytvofit dva generdtory ndhodnych d&isel, které by generovaly
stejnou posloupnost. Pro zaSifrovani naptf. 1GB dat tedy potiebujeme kli¢ o stejné délce.

2.3.2 Blokové Sifry

Blokové sifry koduji zpravy, které piedstavuje fetézec bitti o pevné délce. Cislo, které
reprezentuje pocet bitli je nazyvano délka bloku. Pokud je zprava, kterou ptvodce
potiebuje zasifrovat, delsi nez dany pocet bitli, bude nutné zpravu rozdélit a zasifrovat ji
v n€kolika krocich. Ptijemce jednotlivé zpravy rozsifruje a nasledné ztetézi, ¢imz ziska
puvodni zpravu. Pokud je zprava kratsi nez délka bloku, dosdhne se délky bloku tzv.
vypliiovymi bity, které maji pfedem definovanou hodnotu. Casto se postupuje tak, Ze se
za posledni bit zpravy doplni hodnota 1 a pokud je tfeba, doplni se blok potiebnou
sekvenci bith o hodnoté 0. Adresat zpravy potom zkontroluje posledni bit zpravy.
Pokud je jeho hodnota rovna 1, tak ji odstrani. Pokud je poslednim bitem hodnota 0,
postupuje se od konce rozsifrované zpravy k prvnimu vyskytu bitu s hodnotou 1, ktery
je se vSemi nasledujicimi bity s hodnotou 0 odstranén.

2.3.3 Rezimy blokové Sifry

Pro blokovou $ifru by bylo vyhodné, pokud by byl kazdy blok zaSifrovan vlastnim
klicem. ZaSifrované zpravé by tak bylo mozné zajistit maximalni moZnou miru utajeni.
Tento zplsob by ale byl velmi ndrocny na zpravu klic¢h a voli se tedy ptistup, kdy jsou
vSechny bloky zaSifrovany stejnym Sifrovacim klic¢em. Tento piistup ovSem sniZuje
stupent diivérnosti Sifry na minimalni. Aby bylo mozné 1épe celit utokiim, které by mély
za ukol naru$it davérnost Sifry, provozuje se blokova Sifra podle jejiho pouziti v
nekolika rezimech. Pouzitim spravného rezimu pro dany ptfipad je mozné zvySit miru
davérnosti dané Sifry
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Rezim ECB

Nejjednodussi rezimem blokové Sifry se nazyva Electronic Code Book (ECB).
Schéma Sifrovani a desifrovani v tomto rezimu je zobrazeno na obrazku Obr.2.3. Kazdy
blok Z; sifrované zpravy Z je zakédovan pomoci funkce Eg, ktera ptredstavuje Sifrovani
pomoci kli¢e K, z které je ziskan zaSifrovany block C;. Vysledny kryptogram se tedy
sklada z kryptogramu C;...Cp,. Index m piedstavuje pocet bloku, na které byla Sifrovana
zprava rozdélena.

Rezim ECB je velmi jednoduchy, ovSem jeho nevyhodou je skutecnost, Ze pro dva
stejné bloky Z;, Z; ziskdme kryptogramy C;, C;, které budou rovnéz stejné. Jeho pouziti
je tedy v aplikacich, kde vyskyt stejnych blokt nehrozi. [2]

/1 /2 L1 Lm
L ) L J L
Ex Ex Ex Ex
A J ¥ ¥ L
C1 C2 Cm- Cm

Obr. 2.3 Schéma §ifrovani v rezimu ECB

/1 /2 -1 Zm
| ) L J i ¥
Ex Ex Ex Ex
L | L | L L J
C1 Cz Cm-1 Cm

Obr. 2.4 Schéma desifrovani v rezimu ECB

Rezim CBC

Druhy rezim blokové Sifry se nazyva Cipher Block Chaining (CBC). V tomto
rezimu je zajiSténo, Ze pro dva stejné bloky Z;, Z;j ziskame rozdilné kryptogramy C;, C;.

15



Nevyhodou ovSem je, Ze tento algoritmus §ifi chyby. Pokud se napiiklad v kryptogramu
C; vyskytne chyba, kterd mlize vzniknout béhem pienosu, je nutné prenést celou zpravu
znovu. Sifrovéni a desifrovani v tomto rezimu probiha podle nasledujicich vzorci:

Ci =E(Z; & Ci1,K), (2.3)
Zi = E(CL,K) @ Ci—li (24)

kdei=1, .., M, Co=IV. Ze vzorce je tedy vidét, ze kazdy blok je Sifrovan nejen
na zaklad¢ Sirovaci funkce a Sifrovaciho klice, ale také na zakladé¢ kryptogramu
z ptedchoziho bloku. Pro Sifrovani prvniho bloku je vyuZivan tzv. Inicializacni vektor.
Princip rezimu je naznacen na obrazcich 2.5 a 2.6.

/1 /2 FAVE Zm

Y ¥ A J

Ci P Cz Cm-1 Cm

Obr. 2.5 Schéma §ifrovani v rezimu CBC

Ci B Cz Cm-1 Cm

¥ ¥ ¥

Dk Dk Dk Dk

' v ’
v =+ —1 +) —+
l ' ' '

l1 /2 FAVE] I

Obr. 2.6 Schéma desifrovani v rezimu CBC
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Rezim CTR

Na rozdil od ptedchozich variant rezim CTR ne$iti chybu, kterd béhem pfenosu
vznikne. Sifrovani v tomto reZimu probiha po jednotlivych blocich, které jsou na sobé
nezavislé, ale 1 pfesto nejsou dva stejné bloky zasifrovany stejnym kryptogramem. Toto
je zpusobeno cCitacem, ktery je u kazdého bloku zaSifrovan a pomoci operace xor
piipojen k Sifrovanému bloku zpravy. Inicializa¢ni hodnotu ¢itace je mozné prenést
spoleéné s daty v nezasifrované podobsd. Utoénik nezna kli¢ a nemize z néj vypoditat
hodnotu, pomoci které by ziskal pienadsenou zpravu. Schéma rezimu CTR je zobrazeno
na obrazcich Obr 2.7 a Obr 2.8.

X1 Xz Xm-1 Xm

Ex Ex Ex Ex

71 —"‘+ 72 —"-+ FAYEL —'*+ Im —"‘+

C: Cz Cm-1 Cm

Obr. 2.7 Schéma §ifrovani v rezimu CTR

X1 Xz Xm-1 Am

Ex Ex Ex Ex

Ca —"‘+ Cz —'*+ Cm-1 —'*+ Cm —"‘+

f1 2 FAYE] Im

Obr. 2.8 Schéma desifrovani v rezimu CTR

2.3.4 Padding

Implementace blokovych Sifer s sebou nese, oproti Sifram proudovym, jeden problém
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ato je pozadavek na délku dat. Délka Sifrovanych dat musi byt rovna nebo nésobkem
délky bloku, s kterym dand Sifra pracuje. Tento problém je feSen operaci, kterd se
nazyva padding. Jedna se o doplnéni ptislusného poctu bajti nebo biti do posledniho
bloku dané Sifry. Po rozSifrovani dat na stran¢ pfijemce je nutné vypliova data
odstranit, aby nedoslo ke zméné prendsené informace. Existuje né¢kolik pfistupt, jak s
témito doplitkovymi bajty pracovat. Kromé blokovych Sifer vyuzivaji v kryptografii
padding i heSovaci funkce, které rovnéz pracuji s celymi bloky dat. [1]

ANSI X.923

Prvni typ algoritmu pro pifidani vypliiovych bajti je ANSI X.923. Data jsou do
délky bloku doplnény nulami a posledni bajt uréuje délku vyplhovych bajti. V tabulce
2.1 je naznaceno doplnéni 5 bajtd, kde pismena DD ptedstavuji data. Hodnoty
vyplnovych bajt jsou uvedeny v hexadecimalni soustave.

| ...... \ DD DD DD DD DD DD DD DD DD DD DD 00 00 00 00 05

Tabulka 2.1 Padding ANSI X.923

I1ISO 10126

Podle typu paddingu ISO 10126 jsou do plné délky bloku doplnéna ndhodna data a
posledni bajt, stejné jako v pfedchozim piipadé, urcuje délku vyplnovych bajti. Piiklad
je uveden v tabulce 2.2.

| ...... ‘ DD DD DD DD DD DD DD DD DD DD DD 89 AB1C3305

Tabulka 2.2 Padding 1SO 10126

PKCS7

V tomto piipad€ je pro doplnéni paddingu nejprve zjisténo, kolik bajti schazi do
plné délky posledniho bloku dat. Tato hodnota je pak vloZena do vSech vypliovych
bajti. Pro absolutni jistotu, Ze nebudou pii odstranéni paddingu odebrany také datové
bajty je potfeba doplnit padding i1 pro data, jejichz délka je nasobkem délky bloku.
Tento padding bude tvofen jednim celym blokem dat, ktery bude vyplnén bajty s
hodnotou N, kde N piedstavuje délku bloku. Ptiklad pouziti je uveden v tabulce 2.3.
[12]

...... DDDD DD DD DD DD DD DD DD DD DD 05 05 05 05 05

Tabulka 2.3 Padding PKCS7
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ISO/IEC 7816-4

Dalsi typ je bajtova podoba bitového paddingu, kde prvni doplnény bit ma hodnotu
logické 1 a ostatni bity jsou jiz nulové. Padding tedy bude tvotfen na prvnim vypliovém
bajtu hodnotou 80 a na vsech ostatnich hodnotou 00. Hodnoty jsou uvedeny v
hexadecimalnim tvaru. Pfiklad paddingu je naznacen v tabulce 2.4.

| ...... \ DD DD DD DD DD DD DD DD DD DD DD 80 00 00 00 00

Tabulka 2.4 ISO/IEC 7816-4

Zero padding

Posledni uvedeny typ pouziva pro doplnéni bloku samé nuly. Problém miZe nastat
v okamziku, kdy jsou data piedstavovany souborem, ktery je zakonéen nulovymi bajty.
Pro takova data tedy tento padding nelze pouzit. Jeho nasazeni je mozné naptiklad pro
textové fetézce, které jsou predstavovany binarnimi daty. Pouziti je naznaceno Vv tabulce
2.4,

| ...... \ DD DD DD DD DD DD DD DD DD DD DD 00 00 00 00 00

Tabulka 2.5 Zero padding

2.4  Asymetricka Sifry

Asymtrické kryptosystémy jsou zaloZeny na problému, ktery nelze jednoduse vyfesit.
Prvnim takto definovanym problémem, ktery miizeme v soucasnosti povazovat za t€zko
vyfesitelny je problém faktorizace &isel. Sifra, ktera je na tomto problému zaloZena se
nazyva RSA. Na dalS§im problému, ktery se nazyva problém diskrétniho logaritmu, je
zalozen Diffie-Hellmantiv protokol.

2.4.1 Diffie-Hellmaniv protokol

Jedna se o jednoho z nejznaméjsich zastupcti asymetrickych Kryptosystémd, ktery je
zalozeny na feSeni problému diskrétniho logaritmu. Zname-li cela ¢isla X a g a velké
prvocislo p, pak 1ze snadno vypocitat ze vzorce (2.5) hodnotu y.

y=g*modp (2.5)

Pokud bychom ovsem chtéli vypocitat ze vzorce (2.5) hodnotu X, za predpokladu,
Ze zname vSechny ostatni parametry, byl by to nefeSitelny problém. [2]

Kryptosystémy, které jsou zaloZeny pravé na tomto problému a déale definuji
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podminku, aby parametr g, mé¢l takovou hodnotu, kterd by zajistila pro rizna X
dostate¢né velkou mnozinu hodnot y. U DH algoritmu se vyuziva tzv. multiplikativni
grupa Gp.1. Jedna se o algebraickou strukturu, jejiz prvky patii do mnoZiny A = {1, 2, ...,
.p-1}. Generatorem této grupy je takové g, pro které Ize dosazovanim vsech hodnot do
rovnice (2.1) vygenerovat celou mnozinu A.

Strana A Strana B
| |
- L
Strana A vygeneruje
nahodné &slo x X=g modp
¥=g'modp Strana B vygeneruje
nahodné Cisloy
K=Y"modp K=¥ modp
- -

2.9 Sestaveni klice pomoci Diffie-Helmannova protokolu

Prabéh toho algoritmu je naznacen na obrazku 2.9. Diikaz, Ze tento zplsob sestaveni
kli¢e doopravdy funguje je zobrazen v rovnici (2.6).

K=Y*modp = (g”)*modp = (g*)’ modp =XY modp =K (2.6)

2.5  Cipové karty

Technologie, ktera byla dfive podporovana na CcCipovych kartaich byla obvykle
orientovana na souborovy systém a hlavni role operacniho systému, ktery byl na karté
spustén, byla pfistupovat k uloZenym souborim a zajistit pfistupova prava k nim.
Nov¢jsi karty jiz podporuji VM béhové prostiedi, které bézi nad operacnim systémem
dané karty, a umozniuje spoustét platformeé nezavislé aplikace, které jsou nazyvany jako
applety. Pro vytvafeni aplikaci, které by bylo mozné spoustét na téchto béhovych
prostfedich existuji rizné implementace tzv. runtime libraries (béhovych knihoven).
Mezi nejpopularnéjsi z nich patii Java Card runtime environment (JCRE). Aplikace pro
toto prostfedi jsou vytvafeny v omezené verzi jazyku Java a pouzivaji pouze
podmnozinu jeji runtime library. K dispozici jsou zékladni tfidy pro praci se vstupem
a vystupem, parsovani zprav a kryptografické operace. [19]
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2.5.1 Secure element

Jedna se o Cip, ktery je odolny proti manipulaci zvenci a je schopen spoustét applety
¢ipovych karet. Toto zafizeni pfedstavuje maly jednoCipovy pocitac, ktery je slozen
z vypocetni jednotky CPU, paméti ROM a EEPROM, operacni paméti RAM
a vstupné/vystupnich porti. Cip miZe byt také vybavena koprocesorem, ktery
implementuje bézné Sifrovaci algoritmy, jako je naptiklad DES, AES a RSA. Zatizeni,
které jsou takto zabezpeCeny, pouzivaji rizné techniky, které zabrani ziskani dat jejim
rozebranim ¢i analyzou ¢ipu. Vyuzivaji hardwarovou podporu ochrany paméti, aby
data, ktera jsou v paméti ulozena, byla dostupna pouze kart¢ samotné. Pro instalaci
aplikace na kartu a v nékterych ptipadech i pro samotny pfistup na ni je vyzadovano
pouziti kryptografického klice. [17]

Secure element miize byt integrovany do mobilnich zafizeni prostfednictvim SIM
karty, SD karty nebo miiZze byt implementovany na NFC ¢ipu.
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3 VOIP

VoIP (Voice over Internet Protocol) jedna se o technologii, ktera umoznuje
uskuteciiovani hovort prostfednictvim internetové sit€ pomoci protokold UDP/TCP/IP.
Zékladni architektura pro vytvotreni hovoru pomoci VoIP se sklad4 ze dvou koncovych
zafizeni. Tento zékladni model je v praxi rozSifen o razné sluzby jako je naptiklad
hlasova brana, kterou vyuziva protokol SIP. Déle je mozné vést VoIP spojeni pies tzv.
gatekeeper (pouzivany u protokolu H.323) nebo v neposledni pies konferen¢ni jednotku
MCU (Multipoint Control Unit).

Pro pifenos zvukového signalu prostfednictvim digitalni technologie VolP je
potfeba provést prevod mezi t€émito signdly. O tuto ¢innost se staraji tzv. kodeky.
Kodeky predstavuji jasné definovany postup, podle kterého je zvukovy signal preveden
do digitalni podoby, respektive digitalni data na analogovy zvukovy signal. Kodek pro
ptevod zvuku do digitalni podoby existuje cela fada (napt. G.711, G.722, G.723, G.729,
SPEEX, iLBC atd.) a vybér pfislusného kodeku, podle kterého je ptfevod provadeén,
uruje provozovatel sluzby, nikoli koncovy uzivatel. [3]

3.1  Signalizace a Fizeni hovoru

Signalizace se tykd ziizovani, vedeni a ukoncovani hovoru, mezi volanymi tcastniky
hovoru. Zahrnuje pteklad adres volajiciho a volaného tucastnika, zjiSténi, zda je k
dispozici dostate¢nad ptenosova kapacita, vyhledani cesty mezi volanym a volajicim.
Funkci signalizace je rovnéz identifikace komunikujicich stran. Pti ustanoveni hovoru je
pomoci signalizacnich protokolii rovnéz dohodnuto, jaké kodeky budou béhem hovoru
pouzivany, jaké budou pouzivany porty a dal$i parametry pienosu. [5]

3.1.1 H.323

H.323 standard pro definici protokold, které vytvareji multimedidlni komunikaci v
paketové orientovanych sitich. Pouziva se pro pienos audio-vizualnich dat v redlném
Case. [5]

3.1.2 SIP

SIP (Session Initiation Protocol) je vyhradné signalizacni protokol, ktery se vyuziva
k sestaveni spojeni, mezi dvéma ¢i vice Ucastniky. Protokol zajistuje dohled na nad
timto spojenim a také jeho ukonceni. Protokol se nepouziva k vlastnimu pfenosu dat a
nefesi fizeni hovoru, které nejCastéji provadi protokol SDP (Session Description
Protocol). Protokol SIP je mozné vyuzivat také pro textovou komunikaci nebo pro hrani
her. [8] SIP je textové orientovany protokol a piikazy, které jsou posilany
prostiednictvim jednotlivych zprav, jsou zapsany velkymi pismeny obdobné jako tomu

22



je u protokolu HTTP, ze kterého protokol SIP vychazi. Zakladni ptikazy protokolu SIP:

REGISTER - registrace ucastnika na SIP Proxy serveru

INVITE - pozadavek na zahéjeni nové relace

ACK - potvrzeni navazani spojeni

CANCEL - pferuSeni navazovani relace

BYE - ukonceni relace

OPTIONS - pozadavek na informace o moznostech protistrany, pfi kterém
nevznika spojeni

Odpovédi protokolu SIP jsou doplnény o chybové kody, které jsou obdobné, jako u

protokolu HTTP tvofeny tfemi ¢isly. Jsou rozdéleny do téchto skupin:

1xx - prubéh - pozadavek piijat, ale dosud nebyl dokoncen

2xX - uspéch - pozadavek byl tispésné proveden

3XX - presmérovani - je vyzadovana dalsi akce pro dokonceni pozadavku
4xx - chyba klienta - pozadavek obsahuje syntaktickou chybu, nemuze byt
serverem zpracovan

5xx - chyba serveru - pozadavek selhal, ackoli byl pravdépodobné
doruceny spravny pozadavek

6xX - globalni chyba - pozadavek nemuze byt dokoncen na zddném serveru
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Klient A, SIP P Klient B
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| | |
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REGISTER
REGISTER
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200 OK
2000K
ACK
ACK
Pfenos hlasowych dat pomoci protokolu RTP Prenos hlasowych dat pomoci protokolu RTP
2
BYE
P BYE
OK
OK
— T T

3.1 Komunikace pomoci SIP protokolu

Na obrazku 3.1 je naznacen prib¢h komunikace pomoci SIP protokolu. Klienti se
nejprve musi zaregistrovat pomoci zpravy REGISTER. Registrace probiha viici SIP
proxy serveru, ktery plni roli tzv. registratora. Mezi komunikujicimi klienty nemusi byt
pouze jeden SIP proxy server, ale miZe jich byt nékolik. Usp&sna registrace je
potvrzena zpravou OK s pfisluSnym stavovym koédem. V tomto okamziku je mozné
navazat telefonické spojeni mezi ptihlaSenymi klienty pomoci SIP zprav.

3.1.3 SDP

Jedna se o jednoduchy internetovy protokol, ktery pracuje na aplikacni vrstvé ISO/OSI
modelu. Vyuziva se k vyjednani parametri multimedialni relace. SDP, obdobné jako
SIP, vytvaii zpravy v textové podob&. Zprava SDP je tvofena seznamem polozek, které
jsou tvofeny dvojici atribut-hodnota a kazda poloZka je piedstavuje jeden fadek zpravy.
Atribut jednotlivych polozek je tvofen jednopismennym identifikatorem, za kterym
nasleduje rovnitko a za nim hodnota dané polozky. V tabulce 3.1 jsou zobrazeny
polozky, které mohou byt soucésti protokolu SDP. Zaroven je u kazdé polozky
naznaceno, zda je povinna ¢i nikoli. [15]
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Polozka | Nazev polozky Povinna polozka
V= Verze protokolu Ano
0= Piivodce a identifikator relace Ano
S= Jméno relace Ano
I= Informace relace Ne
u= URI popisu Ne
e= E-mailova adresa Ne
p= Telefonni Cislo Ne
c= Informace o spojeni Ano
b= Sitka pasma Ne
t= Doba, po kterou je relace aktivni Ano
r= Pocet opakovani Ne
z= Uprava ¢asového pasma Ne
k= Sifrovaci kli¢ Ne
a= Atribut relace Ne
m= Nazev média a transportni adresa Ne

Tabulka 3.2 Seznam polozek protokolu SDP [15]

3.14 RTP

RTP (Real Time Protocol) je protokol, ktery standardizuje dorucovani dat mezi dvéma
koncovymi stanicemi, které je tfeba pfenaset v realném ase. Radi se mezi né predevsim
audio a video pienosy. Protokol RTP "zabali" jednotlivé ¢asti multimedialnich dat do
samostatnych bloki, které jsou nasledné vkladany do UDP paket. Protokol déle
pfipojuje informace o typu piendSen¢ho multimedidlniho obsahu, zajistuje cislovani
paketil, pridava casové razitko vzniku jednotlivych datovych casti, coz usnadiiuje praci
na stran¢ ptijemce. RTP pfendsi rovnéz informaci o konkrétnim streamu, nebot” muize
byt pienasSeno nékolik samostatnych proudd. [4]

3.1.5 Vzorkovani zvukového signalu

Pro ptenos hlasu prostiednictvim internetové sité, je nutné zvukovy signal, ktery je
analogovy, pfevést do digitalni podoby. Digitalizaci je provadéna tak, Ze spojity signal,
ktery je ptfedstavovan vlnici se kiivkou, je pfevadén do podoby sekvence cCiselnych
hodnot, které jsou vyjadfeny v binarni podob¢. Tato transformace je provedena tvz.
vzorkovanim. Prvnim parametrem, ktery je u vzorkovani nutné nastavit, je spravné
mnozstvi vzorkl, za jednotku ¢asu, aby bylo mozné ze ziskanych dat zvukovy signal
opét sestavit. Pokud by byl pocet vzorki ptili§ nizky, mohlo by dojit k tzv. aliasingu
neboli podvzorkovani. Pokud bychom ovSem signal vzorkovali pfili§ casto, bude
dochdzet k vétsi spotieb€ Sitky pasma. Druhym parametrem, ktery urcuje kvalitu
vzorkovani je pocet bitil, které budou pro jednotlivé vzorky pouzity.
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Optimélni mnozstvi vzorki pro digitadlni pfenos zvukového signalu, aby bylo
mozné opétovne sestavit puvodni signal, udal v roce 1933 Harry Nyquist. Podle
Nyquistovy véty je nutné odebirat a vzorky na dvakrat tak vysoké frekvenci, nez je
nejvyssi vzorkovana frekvence. Pro VoIP byla uréena maximalni piendSenda frekvence
na 4KHz, ktera staci pro vérny pienos hlasu. Pro VoIP se tedy pouziva zpravidla
frekvence 8KHz. Ve VoIP jsou data vzorkovana pomoci 8 bitového slova. Pfes datovou
sit’ je tedy nutné pienést datovy tok 64Kbit/s.

3.1.6 Kodeky

Zvukovy signal, ktery je ziskdn pomoci vzorkovani je nutné pfenést v co
nejkratSim case mezi komunikujicimi stranami. Z tohoto divodu je vysledny zvukovy
signal v binarni podob¢ zakodovan podle urcitého algoritmu, aby bylo nutné pfenaset
pies sit’ co nejmensi objem dat. Metody, které se staraji o prevod signalu do digitalni
podoby a o koédovani a dekodovani dat se nazyvaji kodeky. V praxi se pouziva
nepteberné mnozstvi jak volné dostupnych tak i proprietarnich kodekd.

G.711

Jedna se o zdkladni kodek vefejné telefonni sité. Vyuziva pulzné¢ kodovou
modulaci (PCM) pro prevod analogového signalu na digitalni. Nepouziva zadny
kompresni algoritmus. Kodek pfevadi zvukovou informaci na datovy proud od rychlosti
64Kbit/s. Jedna se 0 vzorkovani na frekvenci 8KHz, kde kazdy vzorek je zakdédovan na
8 bitech. Napt. kvalita zvukového zaznamu na CD je urcena frekvenci 44,1KHz a 16
bitovymi vzorky. Z tohoto divodu se da u kodeku G.711 hovofit o ztratové kompresi.

G.726

Jednd se o kodek zaloZeny na adaptivni diferencidlni pulzné Sitkové modulaci. Je
mozné ho pouzivat v rezimu 16Kbit/s az 32Kbit/s. Jedna se 0 jednoho z prvnich
kompresnich kodeki. Kvalita pfenasen¢ho zvuku je stejnd, jako u G.711, ovSem za
vyuZiti poloviéni Sitky pasma. Kodek G.726 totiz nepfenasSi jednotlivé zakodované
vzorky, ale pouze informaci o rozdilu mezi souasnym a ptedchazejicim vzorkem.

G.729A

Jedna se o kodek, ktery vyuZziva pro prenos dat Sitku pasma o hodnoté 8Kbit/s.
| pfes tuto nizkou hodnotu dosahuje dobré kvality pfenesené¢ho zvuku. VyuZiva se totiz
kompresni metody CELP, kterd je velmi popularni pro kompresi hlasu. V ramci této
metody je vytvéaren tzv. codebook zvukl riiznych lidskych hlast. Mezi komunikujicimi
stranami se tedy neposild zakodovany vzorek, ale posila se kod odpovidajiciho vzorku
hlasu. Tento kodek neni volné dostupny a je mozné jej pouzivat pouze po zaplaceni
licen¢niho poplatku

GSM
Piedstavuje kodek, ktery se vyznacuje podobnymi parametry jako G.729A. Jeho
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hlavni vyhodou je fakt, ze se jedna o kodek zdarma dostupny. Rovnéz dokaze snizit
Sitku prenaSen¢ho pasma z 64Kbit/s na podstatné niz$i hodnotu. Zde se jedna
0 13Kbit/s.

iLBC

iLBC je ztratovy kodek. Stejné jako GSM je volné dostupny. Pracuje v rezimu
15,2Kbit/s nebo 13,3Kbit/s. Dosahuje velkého stupné komprese, ¢imz podstatné
zatézuje procesory koncovych zatizeni.

Speex

Jednd se o kodek, ktery se umi zménit svoji vzorkovaci frekvenci podle aktudlni
datové propustnosti v siti. Kodek pracuje s rychlostmi 2,15Kbit/s az 22,4Kbit/s. Je
voln¢ pouzitelny a je Sifen pod licenci GNU.

3.2 APl pro volani

3.2.1 Android SIP API

Operacni systém Android poskytuje API, které umoziiuje implementovat ve
vlastnich aplikacich protokol SIP. Android API poskytuje kompletni rozhrani pro SIP
komunikaci, které zahrnuje sprdvu hovoru, sestaveni pfichozich. V aplikaci pak neni
nutné implementovat fizeni stavu hovoru nebo nahravani ¢i piehradvani prenaseného
zvukového signalu. Vse je jiz vyfeSeno v ramci této knihovny. APl je mozné pouzit
kromé& volani rovnéZz pro videokonference nebo pro posilani textovych zprav. Pro
pouziti SIP API je nutné, aby koncové zatfizeni, na kterém bude vyslednéd aplikace
nainstalovdna, umoZznovalo bezdratové piipojeni k internetu. Bud' prostfednictvim
mobilnich dat nebo WiFi. Pfi vyvoji je tedy nutné aplikace testovat na fyzickych
zafizenich. Neniz§i podporovana verze systému Android je 2.3. Aplikaci, kterd
implementuje knihovnu SIP API je moZzné pouzivat pouze za piedpokladu, Ze ma
uzivatel zalozeny SIP ucet u poskytovatele tieti strany. [11]

3.2.2 PJSIP

PJSIP je voln¢ dostupna knihovna pro multimedialni komunikaci. Implementuje
protokoly SIP, SDP, RTP, STUM, TURN a ICE. Knihovna kombinuje signaliza¢ni
protokol SIP s multimedidlnimi funkcemi. Podporuje rovnéz pieklad adres. Pomoci této
knihovny je mozZzné implementovat aplikace pro riizné operacni systémy a také pro
rizna zafizeni. Od desktopovych pocitacti pfes mobilni telefony az k vestavénym
syst¢tmim. PJSIP stoji na tfech pilifich, které jsou pro komunikaci ptfes internet
zasadni. Jednd se o multimedidlni komunikaci v realném case, implementace
signaliza¢nich protokola a pieklad IP adres pomoci techniky NAT.

Knihovna disponuje kvalitni dokumentaci, ktera je dostupné na webu.
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3.2.3 MjSip

Dalsi knihovna, kterou lze vyuzit k implementaci VoIP komunikace pro operac¢ni
systém Andriod se jmenuje MjSip. Implementace je, jak jiz nazev napovida, provedena
podle standardu protokolu SIP. Knihovna je implementovana v jazyku Java a je
distribuovana pod licenci GNU GPL. MjSip dodrzuje architekturu protokolu SIP podle
specifikace RFC 3261. Rozhrani jest¢ nad ramec RFC umoziiuje kontrolovat pribéh
hovoru. Knihovna tedy zahrnuje vSechny vrstvy a komponenty architektury SIP,
rozsiteni protokolu SIP definované IETF (napi. RFC 3428 rozsiteni pro zasilani zprav,
nékolik uziteznych API pro kontrolu hovoru a referen¢ni implementaci nékterych SIP
systému, jako naptiklad Proxy server nebo Session Border Controller. [8]

3.2.4 Sipdroid

Sipdroid je open-sourceova aplikace, ktera implementuje SIP klienta pro
operacni systém Android. Sipdroid je svobodny software a jeho kod je moZné volné
distribuovat ¢i upravovat. Licen¢ni podminky jsou stanoven podle licence GNU General
Public License.

GNU General Public license

Jedna se o licenci pro svobodny software. Licence vyzaduje, aby byla odvozena
dila distribuovana pod toutéz licenci. Obecna vetejna licence GNU tedy zajistuje, aby
svobodu sdileni a uprav svobodného softwaru pro zajisténi svobodného pfistupu
k tomuto softwaru pro vSechny jeho uzivatele.

3.2.5 Android RTP API

Android poskytuje API, které implementuje RTP protokol, prostfednictvim kterého je
mozné mezi dvéma a vice ucastniky po posilat proud dat prostifednictvim sité. Pomoci
této knihovny je aplikacim umoZznéno vytvatet VolP aplikace, telekonference, streaming
zvukovych dat. Komunikaci je mozno provadét pies jakoukoli dostupnou sit’. Rozdil
mezi timto API a SIP API je pfedevSim v tom, Ze si programator muze
naimplementovat vlastni spojeni mezi volanymi Ucastniky a neni tak véazdn na
poskytovatele, pfes kter¢ho v aplikacich implementujicich SIP API probiha. Vysledna
aplikace tudiz mize komunikovat pfimo se svym prot&jskem. [11]
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4 IMPLEMENTACE

Implementace aplikace je tvofena dvéma castmi. Prvni pfedstavuje aplikaci pro chytra
zafizeni s operacnim systémem Android a je vytvofena v programovacim jazyce Java.
Druhou ¢asti je aplikace pro ¢ipovou SD kartu, na které je implementovan symetricky
Sifrovaci algoritmus AES. Implementace je provedena v jazyce Java Card.

V aplikaci pro Android byla postupné vytvorena Cast pro pienos hlasovych dat
mezi dvéma ucastniky prostiednictvim protokolu SIP. Tento protokol ptenasi
signaliza¢ni data mezi komunikujicimi stranami a umoziluje ustanovit pienos hlasu
mezi obéma ucastniky. Dalsi ¢ast predstavuje samotny pienos hlasovych dat, ktery je
implementovan prostiednictvim protokolu RTP. Dalsi ¢ast implementace ptedstavuje
sestaveni Sifrovaciho kli¢e, pomoci kterého bude ptenos Sifrovan symetrickou Sifrou.
Pro sestaveni kli¢e byl rozsifen protokol SIP o novy typ zpravy, ktery tuto operaci
umozni provést. Pro zabezpeCeni pienasenych dat protokold SIP a RTP je
implementovan symetricky Sifrovaci algoritmus AES. Implementace algoritmu AES
byla provedena jednak pfimo v aplikaci pro prostiedi Android tak také pomoci micro
SD Karty.

V prubéhu vytvareni této aplikace byla provadéna meéteni rychlosti jednotlivych
kryptografickych primitiv, at’ se jiz jedna o symetrické Sifry nebo o algoritmy pro
sestaveni Sifrovaciho klic.

4.1  Implementace pienosu signaliza¢nich dat pomoci
protokolu SIP

Aplikace, ktera je v ramci tohoto projektu vytvofena je uréena pro komunikaci v lokéalni
siti a je pouzivana v rezimu peer-to-peer. Jedna se tedy o pfimou komunikaci mezi
klienty, mezi kterymi neni SIP server, ktery by komunikaci zastteSil. Toto feSeni je
zvoleno z toho divodu, ze hovor mezi tcastniky bude Sifrovany a klasicky SIP server,
jehoz prostiednictvim by protokol SIP spojoval klienty, by nebyl schopen tuto
komunikaci zprostfedkovat. Bylo by nutné rovnéz implementovat tento server, na
kterém by bylo mozné provadét stejné Sifrovani, jako v klientskych aplikacich. Z tohoto
diivodu ma implementace SIP protokolu v nékterych ohledech specifické chovani.

Pro vytvoteni signalizacniho protokolu SIP byla vyuzita knihovna mjSIP, kterd ma
implementovany knihovny pro vytvofeni SIP volani. Jedna se o rozsédhlou knihovnu,
ktera je vyuzita k vytvofeni spojeni mezi komunikujicimi stranami a k vytvareni SIP
zprav. Nad touto knihovnou je vytvofena nadstavba, kterd umoziiuje sestavit hovor.
Jedna se o tiidy, které jsou implementovany v bali¢ku cz.vutbr.xjonas04.callingapp.sip.
Na obrazku 4.1 je naznacena komunikace aplikace s knihovnou mjSip.
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4.1 Diagram tfid - napojeni aplikace na knihovnu mjSip

CaReceiver

Prvni z nich je tfida CaReceiver. Jedna se o tfidu, jejiz hlavnim tkolem je vytvaret
prostiednika mezi aktivitou aplikace CallingApp, ktera tvofi hlavni okno uzivatelského
rozhrani, a mezi implementaci SIP protokolu. Tfida CaReceiver uchovava ve statické
proménné odkaz aktivitu, prostfednictvim které byl SIP hovor inicializovan, ¢imz je
mozné z této tiidy provadét zmény uzZivatelského rozhrani aplikace. Dalsi funkci této
ttidy je uchovani stavu hovoru ve statické proménné on call. RovnéZz je zde
implementovana metoda onState, kterd reaguje na zménu stavu protokolu SIP. Potadi
stavl, ve kterych se mize aplikace nachazet je naznaena na obrazcich 4.2 a 4.3.
Vyhozi stav aplikace je vzdy UA_STATE_IDLE. Seznam jednotlivych stavi, které
mohou v aplikaci nastat:

e UA_STATE_INCOMING_CALL - aplikace je ptepnuta do tohoto stavu v
okamziku, kdy je protokolem SIP doruc¢ena zpravu INVITE. Tato zprava
oznamuje, Ze protistrana chce vytvorit telefonické spojeni. V tento okamzik
je na uzivatelském rozhrani zobrazeno tlacitko pro piijem hovoru a ¢eka se
na reakci uzivatele, ktery by hovor piijal.

e UA STATE_OUTGOING_CALL - tento stav signalizuje, ze uzivatel
daného zatizeni kontaktoval zadosti o hovor protistranu. Tentokrat je tedy
aplikace iniciatorem hovoru a tudiz odesilatelem zpravy INVITE.

e UA STATE_INCALL - aplikace zméni stav na tuto hodnotu v okamziku,
kdy je dorucena zprava o piijeti hovoru. V tomto okamziku je vytvoreno
RTP spojeni, které umozni uskutecnit telefonicky hovor mezi klienty.

e UA _STATE_HOLD - ptepnuti do tohoto stavu nastane v okamziku, kdy
aplikace pfijme zpravu INVITE, ale jiz se nachazi ve stavu
UA_STATE_INCALL. Pro aplikaci nenastane zadna zmeéna.
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UA_STATE_IDLE - aplikace je ptepnuta do tohoto stavu v okamziku, kdy
je hovor ukoncen. Tento stav mize nastat bud’ tak, ze uzivatel dané aplikace
hovor ukoncil nebo Ze pfijal zpravu o ukonceni hovoru od protistrany.

UA_STATE_OUTGOING_CALL

UA_STATE_IDLE - UA_STATE_INCALL

UA_STATE_HOLD

Obr 4.2 Diagram stavi - volani
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UA_STATE_INCOMING _CALL

UA_STATE_IDLE < UA_STATE_INCALL

UA_STATE_HOLD

4.3 Diagram stavi - pfijem hovoru

Ve tfidé je dale implementovana metoda engine(), ktera vytvaii instanci tiidy
CaEngine a nasledné si ji ulozi do statické proménné. Pii dalS$im volani této funkce se
jiz vyuZziva diive vytvofeny objekt.

CaEngine

Ttida CaEngine je tfida, ktera zajiStuje volani funkci knihovny mjSip.
Prostfednictvim této tfidy je umoznéno aktivité, ktera definuje uzivatelské rozhrani,
volat funkce knihovny m;jSip. Cinnost této tfidy bude demonstrovana popisem nékolika
funkci. Hlavni metodou, ktera je zde implementovana se nazyva startEngine(). Tato
metoda zajisti inicializaci socketu pro komunikaci prostfednictvim UDP. Pii startu
aplikace je socket inicializovan s portem 5060, ktery slouzi k naslouchéani, zda byla
pfijata n€kterd ze SIP zprav. Pfi spusténi aplikace jsou tedy ob¢ strany nastaveny tak, Ze
se chovaji jako server, ktery nasloucha na portu 5060. Pokud se uzivatel dané aplikace
rozhodne iniciovat hovor, je socket, naslouchajici na portu 5060 zrusen a vytvofen
socket novy, ktery bude komunikovat prostfednictvim ndhodné vygenerovaného portu.
Metoda, ktera je volana pii vytvareni hovoru a ktera zajisti reinicializaci socketu se
nazyva restartEngine(). Pii inicializaci aplikace je kromé nastaveni socketu vytvoren
objekt tfidy CaUserAgent, ktery je hlavnim prostfednikem pro odesilani a piijimani
zpréav od knihovny mjSip.
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CaUserAgent

Jedna se o tfidu, kterd byla pouzita z projektu Sipdroid a byla modifikovéana pro
ucely této aplikace. Mezi hlavni Gpravy patii volani metody call(), ktera byla upravena,
aby bylo mozné volat vzdaleného klienta prostfednictvim IP adresy a nikoli pomoci
piihlaSovaciho jména. Dalsi zmény, které bylo potieba v této tfidé provést, se tykaji
piredevsim sestaveni asymetrického Sifrovaciho klice, které bylo nutné nejen do této
tfidy, ale do celé knihovny mjSip dopracovat.

4.2 Implementace prenosu hlasovych dat pomoci protokolu
RTP

Ptenos hlasovych dat prostiednictvim RTP protokolu byl implementovan za pomoci
knihovny Sipdroid. RTP komunikace je incializovana pomoci tfidy JAudioLauncher. V
okamziku, kdy je pomoci SIP protokolu ustanoven hovor, se v objektu CaUserAgent
vytvori instance tfidy JAudioLauncher, dojde k vytvofeni socketd pro RTP hovor
a zaCnou se odesilat hlasova data vzdalenému uzivateli. V rdmci ustanoveni hovoru jsou
také nastaveny parametry hovoru, které byly ustanoveny prostfednictvim SIP protokolu.
Nastavi se ptislusny kodek, ktery si komunikujici strany navzdjem dohodly. Déale pak
port a ip adresu protistrany.

4.3  Implementace méreni ¢asu

V aplikaci je vytvorena tfida TimeMeasurment, kterou se pouziva k méfeni Casu
algoritmt. Pro jeji pouZiti je potfeba vytvofit instanci této tfidy na zac¢atku méfeného
algoritmu. Pfi vytvoreni této tfidy se vytvofi Casové razitko, které je uchovavano v
objektu. Po ukonceni algoritmu je zavolana metoda stop(), ktera odecte Cas, kdy byl
vytvofen dany objekt od Casu aktudlniho a tim zjisti dobu trvani algoritmu. Vysledek je
zapsan do konzole.

4.4  Implementace symetrickych Sifrovacich algoritmii

Pro Sifrovani dat pomoci symetrické Sifry je mozné pouzit rezim blokové nebo
proudové Sifry. Pouziti proudové Sifry je sice rychlejsi, ale mé niz§i odolnost viici
kryptoanalyze oproti Sifram blokovym. Pro blokovou Sifru tedy hovofi otazka
bezpecnosti. S postupnym zlepSovanim vykonu pocitact se i rozdil v rychlosti Sifrovani
mezi témito dvéma reZimy sniZil na minimum. Pro ovéfeni tohoto faktu je tato
skutecnost ovéfena i na mobilnich zafizenich, které maji oproti osobnim pocitacim stéle
nizs§i vykon. Blokové Sifry mohou byt implementovany v rezimech ECB, CBC a CTR,
pficemz rezim ECB se nepovazuje jako bezpecny, protoze pro stejna data a ziskdme
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vV ramci jednoho Sifrovani vzdy stejny kryptogram. Hlavnim algoritmem, ktery je pro
implementaci blokovych Sifer pouzit je AES.

Implementace symetrickych Sifer ma v jazyce Java oporu v knihovné javax.crypto.
Ze vSech moznych variant byla vybrana symetrickd Sifra RC4 a blokova Sifra AES
v rezimech ECB, CBC a CTR. Na obrazku 4.4 je zobrazen diagram tfid jednotlivych
blokovych Sifer. VSechny objekt, pfedstavujici jednotlivé Sifry, jsou implementovany
podle abstraktni tiidy AbstractCipher, aby byla umoznéna jednodussi prace s riznymi
typy Sifer a bylo mozné k nim pfistupovat jednotné. Kromé vyse zminénych Ctyt Sifer,
které jsou pro Sifrovani pouzity je v diagramu tfid uveden objekt pro dalsi s nazvem
CipherByCard. jedna se o tfidu, ve které je implementovana komunikace s micro SD
kartou, na které je naimplementovany Sifrovaci algoritmus.

Ciphering

AbstractCipher

<l

Obr 4.4 Diagram tfid ¢asti aplikace, ktera implementuje symetrické Sifry

4.4.1 Vysledky méreni

Pro symetrické Sifrovaci algoritmy bylo provedeno méfeni rychlosti jejich
provedeni. Méfeni bylo provadéno na testovacim vzoru o délce 240 bajtl. Jak je vidét z
vysledkd v tabulkéach nize, tak se u vétsiny algoritmti se pohybuje rychlost Sifrovani na
hodnotach okolo 1ms. Vyjimku tvoti akorat Sifrovani pomoci micro SD karty, kde je
Sifrovani i1 deSifrovani vyrazné¢ delsi.
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LG G3

RC4 AES ECB AES CBC
tislo méfeni Sifrovani | desifrovani | Sifrovani | deSifrovani | Sifrovani | desSifrovani
[ms] [ms] [ms] [ms] [ms] [ms]
1 0,62 1,32 0,30 0,42 1,14 0,88
2 0,51 1,11 0,17 0,29 0,82 0,73
3 0,60 0,95 0,15 0,24 1,02 0,75
4 0,61 0,95 0,17 0,24 0,96 0,74
5 0,55 1,18 0,15 0,24 0,86 0,75
6 0,59 0,87 0,15 0,24 1,32 0,71
7 0,51 0,84 0,15 0,41 0,79 1,42
8 0,51 0,81 0,15 0,38 0,68 1,71
9 0,70 1,20 0,20 0,29 0,77 0,84
10 0,49 0,84 0,18 0,37 1,03 0,76
Primér 0,57 1,01 0,18 0,31 0,94 0,93

Tabulka 4.5 Méteni rychlosti symetrickych Sifer na zafizeni LG G3 (Cast 1)

LG G3
AES CBC

AES CTR prostiednictvim

micro SD karty
tislo méfeni Sifrovani | deSifrovani | Sifrovani | desifrovani

[ms] [ms] [ms] [ms]
1 0,58 0,32 66,82 49,47
2 1,17 0,15 65,08 49,41
3 0,34 0,23 71,63 44,35
4 0,32 0,15 67,57 45,44
5 0,40 0,14 60,18 45,97
6 0,32 0,16 74,83 41,55
7 0,67 0,15 67,18 41,74
8 0,30 0,15 68,73 49,98
9 0,30 0,15 65,39 45,01
10 0,42 0,15 60,19 43,83
Pramér 0,48 0,17 66,76 45,67

Tabulka 4.6 Méteni rychlosti symetrickych Sifer na zafizeni LG G3 (¢ast 2)
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ASUS MeMO Pad 7

RC4 AES ECB AES CBC
tislo méreni sifrovani | desifrovani | Sifrovani | desifrovani | Sifrovani | deSifrovani
[ms] [ms] [ms] [ms] [ms] [ms]
1 0,19 0,19 0,18 0,09 6,78 0,53
2 0,20 0,12 0,23 0,14 6,66 1,07
3 0,11 0,13 0,31 0,10 6,40 0,67
4 0,17 0,13 0,29 0,15 6,40 0,33
5 0,13 0,21 0,19 0,10 6,49 0,32
6 0,11 0,12 0,31 0,14 6,50 0,28
7 0,14 0,13 0,20 0,09 6,30 0,33
8 0,13 0,16 0,25 0,11 6,47 0,27
9 0,14 0,14 0,23 0,08 6,33 0,28
10 0,13 0,18 0,26 0,11 6,28 0,33
Pramér 0,14 0,15 0,24 0,11 6,46 0,44

Tabulka 4.7 Mé&feni rychlosti symetrickych Sifer na zatizeni ASUS MeMO Pad 7 (¢ast 1)

ASUS MeMO Pad 7

AES CBC

AES CTR prostfednictvim

micro SD karty
tislo méfeni Sifrovani | desifrovani | Sifrovani | deSifrovani

[ms] [ms] [ms] [ms]
1 7,27 0,16 64,97 45,41
2 8,80 1,24 61,41 47,48
3 6,33 0,20 63,89 39,10
4 6,22 0,10 61,75 37,58
5 7,21 0,26 65,45 37,09
6 6,20 0,09 62,91 53,62
7 6,42 0,11 57,66 47,07
8 6,11 0,08 76,91 44,19
9 6,12 0,11 61,01 47,80
10 6,16 0,38 56,56 37,28
Pramér 6,68 0,27 63,25 43,66

Tabulka 4.8 Méfeni rychlosti symetrickych Sifer na zatizeni ASUS MeMO Pad 7 (¢ast 2)
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4.5  Implementace algoritmii pro sestaveni klicia

Pro sestaveni kli¢h pro symetrické Sifry jsou pouzity dvé variace algoritmu Diffie-
Helmann. Prvni feSeni je zalozeno na klasické wvariant€¢ tohoto protokolu. Je
implementovan v tfidé¢ KeyGeneratorDH a vyuziva knihovny implementované v Jave.
Konkrétné¢ se jedna o java.security a javax.crypto. Trida KeyGeneratorDH
implementuje v metod¢ getParams generator ndhodnych parametri pro vytvoieni
protokolu pro sestaveni klice.

Pro variantu Diffie-Helmanova protokolu neni v jazyce Java podpora bez knihoven
tietich stran. Pro tento protokol byla vybrana knihovna SpongyCastle, ktera je
distribuovéna pod licenci MIT, kterd umoziuje pouziti knihovny zdarma. Implementace
tohoto algoritmu za pomoci knihovny SpongyCastle je vytvofena ve tiidé
KeyGeneratorECDH. Postup vytvoreni klice je nasledujici. Uzivatel si nejprve pomoci
metody generateKeyParams vygeneruje vlastni soukromy a vetejny kli¢ z parametrt,
které jsou v aplikaci pfednastaveny. Vetejny kli¢ je zakodovan pomoci kdédovani base64
a odeslan protistran€. Protistrana vetejny kli¢ rozkoduje a pieda jej se svym soukromym
klicem metod¢ ecdh. Vystupem této metody je tajny klic. Timto si zpisobem je
vygenerovan tajny kli¢, ktery maji ob¢ strany stejny.

Diagram tfid, pouzitych pro implementaci Diffie-Hellmanova protokolu, je
zobrazen na obrazku Obr 4.5.
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keyExchange

KeyGeneratorDH KeyPairECDH

KeyExchange

+execDH
+execECDH

-mykeyPair: KeyPair

-remote Publickey: Publickey
-myKeyAgreement: KeyAgreement
-mySharedSecret: byte[]

+getParamsi)
+getPublickeyi)
+receivePKGenerate KP)
+receivePubkeyl)
+generateSecretkey)
+printkey)

+generate ke yPairParams )
+generate ke yPairNamedCurve()

+hase&4Encode()
+ecdh()
readPublickeyl)

ECParams

-name: string
-p: String

-a: String

-b: String

-G 5tring

-n: string

-h: Int

Obr 4.9 Diagram tfid ¢asti aplikace, ktera implementuje symetrické Sifry

4.5.1 Méreni doby sestaveni Sifrovaciho klice

Jelikoz je u algoritmu DH implementovano i vygenerovani parametri p a g,
pomoci kterych je sestaven bezpecny klic, bude ¢as ndhodného generovani od
celkového ¢asu odecten, abychom mohli porovnat naméfené hodnoty s protokolem
ECDH, kterému byly parametry nastaveny staticky. Z vysledki méfeni vyplyva, zZe je
sestaveni klice pomoci algoritmu DH vyrazné rychlejsi.

LG G3
Cislo méfeni | Doba generovéni parametrl [ms] | Celkovy ¢as [ms] |Cas sestaveni kli¢e [ms]
1. 2867 2870 3
2. 673 678 5
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3. 218 222 4
4, 1629 1634 5
5. 2155 2158 3
6. 1291 1295 4
7. 1302 1306 4
8. 2489 2490 1
9. 46 53 7
10. 4127 4129 2
Primér 1683,5 3,8
Tabulka 4.1 Vysledky méfeni DH algoritmu na pfistroji LG G3
ASUS MeMO Pad 7
Cislo méfeni | Doba generovani parametrl [ms] | Celkovy ¢as [ms] |Cas sestaveni kli¢e [ms]
1. 1021 1085 64
2. 370 372 2
3. 26 29 3
4, 69 72 3
5. 273 276 3
6. 78 81 3
7. 72 74 2
8. 578 580 2
9. 24 26 2
10. 51 53 2
Primér 264,8 8,6

Tabulka 4.2 Vysledky méfeni DH algoritmu na pfistroji ASUS MeMO Pad 7

HTC Wildfier S
Cislo méteni | Doba generovani parametrd [ms] | Celkovy ¢as [ms] | Cas sestaveni klice [ms]
1. 4446 4459 13
2. 1508 1521 13
3. 5973 5982 9
4, 8810 8820 10
5. 1002 1013 11
6. 2149 2160 11
7. 457 470 13
8. 1353 1365 12
9. 512 522 10
10. 1017 1029 12
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Primér

2734,1

11,4

Tabulka 4.5 Vysledky méfeni ECDH algoritmu na piistroji ASUS MeMO Pad 7

Tabulka 4.3 Vysledky méfeni DH algoritmu na pfistroji HTC Wildfier S

LG G3
Cislo méreni Cas sestaveni kli¢e [ms]
1. 951
2. 875
3. 992
4. 978
5. 924
6. 984
7. 946
8. 921
9. 995
10. 950
Primér 951,6

Tabulka 4.4 Vysledky méfeni ECDH algoritmu na pfistroji LG G3

ASUS MeMO Pad 7
Cislo méreni Cas sestaveni kli¢e [ms]
1. 884
2. 878
3. 904
4, 914
5. 773
6. 745
7. 788
8. 774
9. 784
10. 772
Primeér 821,6

HTC Wildfire S

Cislo méreni

Cas sestaveni kli¢e [ms]

1.

7402
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6302
6163
6012
5985
5961
5958
5913
5928

10. 5918
Primeér 6154,2

Lo N~ w N

Tabulka 4.6 Vysledky méfeni ECDH algoritmu na pfistroji HTC Wildfier

4.6  Zabezpeceni aplikace pro prenos hlasovych dat

Samotna aplikace pro prenos hlasovych dat, jak byla do tohoto okamziku popséna,
umoznuje komunikaci mezi dvéma klienty. Pfenos dat ovSem probiha ptes potencidlné
nebezpecné prostiedi, coz v nasem piipad¢ predstavuje lokalni pocitacova sit’. Pokud by
byl do stejné sité pfipojen utocnik, ktery by dokazal odposlouchavat komunikaci mezi
ucastniky hovoru, mohl by si nasledné zrekonstruovat celou komunikaci, ktera mezi
nimi prob¢hla.

Soucasna kryptografie proto umoziiuje pouZit dva zpiisoby, jak zabranit Gto¢nikiim
pfistup k citlivym datlim, kterd jsou pfendSena pfes nechranéné médium. Jedna se o
symetrické a asymetrické Sifry. Kazdy z téchto dvou pfistupli ma ovSem problém, ktery
st¢Zzuje jeho pouziti. U symetrickych Sifer existuje problém v podobé distribuce
sifrovacich kli¢t u asymetrickych Sifer predstavuje problém rychlost Sifrovani. [2]

ReSenim je tedy spojit prednosti symetrického a asymetrického Sifrovani. V praxi
to vypada tak, ze je pomoci asymetrického Sifrovaciho algoritmu sestaven nebo dorucen
protistrané Sifrovaci kli¢, pomoci kterého je pak cela komunikace Sifrovéna.

Pro telefonni aplikaci, kterd je tvofena v rdmci tohoto projektu bude tedy
provedeno zabezpeCeni pomoci asymetrického Diffie-Hellmanova protokolu pro
sestaveni Sifrovaciho kli¢e. Samotny pfenos bude nasledné vyuZzivat Sifrovani AES za
pouziti sestaveného klice.

4.6.1 Implementace sestaveni Sifrovaciho klice

Jak jiz bylo uveden vySe, pro Sifrovani komunikace mezi klienty bude nejprve nutné
sestavit Sifrovaci kli¢ pomoci Diffie-Hellmanova protokolu. Pro tento ucel je protokol
SIP rozsiten o zpravu KEYEXCHANGE, ktera umozni obéma strandm sestavit
symetricky Sifrovaci kli€. V téle této zpravy, kterou odesila volajici volanému, je
zaSifrované ndhodné cCislo X, pomoci kterého je voland strana schopnd sestavit
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Sifrovaci. Nasledn¢ volany odesila zpravu OK, kterd v téle prendsi zasifrované Cislo Y, z
kterého je volajici schopen sestavit stejny kli¢, ktery je nasledné pouzit pro Sifrovani
pfenosu.

Pribéh zprav je zobrazen na obrdzku 4.6, na kterém jsou barevné odliSeny zpravy,
KEYEXCHANGE a OK, které¢ jsou pfendseny v nezasifrované podobé¢. Ostatni zpravy
SIP protokolu, vcetné prenosu hlasovych dat pomoci RTP protokolu jsou Sifrovany
pomoci symetrickou Sifrou AES pomoci klice, ktery byl sestaven pomoci prvnich dvou
zprav. Z diagramu je tedy patrné, ze kazdy hovor bude mit vytvotfeny vlastni Sifrovaci
klic.

K ptenosu parametrt DH protokolu, ze kterych je generovan Sifrovaci kli¢, se vaze
jesté jeden problém, ktery vyplyva ze skuteCnosti, ze pomoci protokolu SIP jsou
pfenaseny textové zpravy. Parametry pro sestaveni kli¢e jsou ale generovany jako pole
bajti. Aby bylo moZzné posilat 1 obsah zpravy KEYEXCHANGE v textové podobg, je
pole bajtt zakédovano pomoci algoritmu base64 do textové podoby.

Volajici Volany
| |
L L
KEYEXCHAMNGE

200 OK
INVTE

130 Trying

130 Ringing
200 OK

ACK

Prenos hlasowvych dat pomoci protokolu RTP

BYE

Obr 4.10 Pribeh protokolu SIP rozsifeného o zpravu KEYEXCHANGE

4.6.2 Sifrovani prostirednictvim SD karty

Pro implementaci Sifrovani na Cipové karté je pouZzita micro SD karta od spolecnosti
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Cretgate, kterd je zobrazena na obrazku 4.7. Aby bylo mozn¢ applet, vytvoteny v jazyce
JavaCard, je potieba nainstalovat do pocitace, na kterém bude probihat instalace
appletu na kartu, ovlada¢ "certgate SmartCard microSD 1.0" pro 32 nebo 64 bitovou
verzi operacniho systému Windows.

Pro pouzivani karty v mobilni zafizeni s operacnim syst¢émem Android je rovnéz
potieba doplnit ovladace, které umozni komunikaci s SD kartou. Jedna se o aplikce,
cgCard-v1-Addon-for-cgSmartcardService-1.0.33-24.apk a  cgSmartcardService-
1.0.137-101.apk. Applet je mozné nainstalovat na SD kartu pomoci konzole spusténim
skriptu gppro_upload_jc222.bat, ktery se nachazi pfimo ve slozce JavaCard.

certgate

3 Card Applications
g [P Smartcard OS
§ Smartcard Hardware .
2

a0l . . . .

Flash Memory

Obrazek 4.11 micro SD karta od spoleénosti Certgate [20]

Implementace appletu pro ¢ipovou kartu vyuziva knihovny javacard pro zakladni
operace a javacardx pro implementaci Sifry AES v rezimu CBC. Aplikace je vytvoiena
v objektu MainApp a sklada se z konstruktoru, ve kterém je volana funkce register(),
kterd zajisti registraci appletu v béhovém prostitedi JCRE. Dalsi ¢asti aplikace je
implementace funkce install(), ktera je volana prostfednictvim JCRE a vytvoii novou
instanci tfidy MainApp. Posledni povinnou ¢asti aplikace je funkce process(), kterda ma
jako vstupni parametr objekt APDU. APDU (Application Protocol Data Unit) je zprava,
prostfednictvim kterych je provadéna komunikace s aplikaci na karté.
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CLA INS F1 P2 Le Cata Le

Obrazek 4.12 APDU zprava - pozadavek

Na obrazku 4.8 je naznaceno télo zpravy APDU. Délka kazdé ¢asti je 1 bajt, kromé
pole Data, které nabyva velikosti L; Vyznam jednotlivych ¢asti APDU zpravy:

e CLA - Trida instrukce - urCuje, zda se jednd o instrukci vlastni nebo
vestavénou

e INS - Kod instrukce, ktera specifikuje konkrétni piikaz

e P1, P2 - Parametry ptikazu

e L. - Urcuje délku dat, ktera jsou ve zpravé prenasena

e Data - Data pienaSend ve zpravé, maximalni délka je 255 ktera
koresponduje s maximalni hodnotou pole L, pro které je vyhrazen 1 bajt

e L. - Urcuje ocekavanou délku dat v odpovédi

Obrazek 4.13 APDU zprava - odpoveéd’

Vyznam poli APDU zpravy, ktera je posilana jako odpovéd™:

e Data - Data, ktera jsou prenaSena jako odpovéd’

e SWI1, SW2 - tzv. Command processing status, ktery urcuje, zda piikaz na
kart¢ prob&hl uspésné, hodnota pro spravné provedeny piikaz je 90 00
(hexadecimalng)

Pro komunikaci aplikace na platformé Android je potfeba pouzit knihovnu
cgSmartcardServiceAPI-1.2.jar. Aby bylo mozné se ke karté pfipojit, je nutné vytvorit
tiidu, ktera implementuje rozhrani SEService.Callback z vyse zminéné knihovny. Dale
je nutné v této tfidé naimplementovat metodu serviceConnected(). Pro inicializaci
komunikace mezi aplikaci a micro SD kartou je nyni vytvofit instanci téidy SEService.
Pokud je vytvofeni tohoto objektu tispésné bude zavolana dfive zminéna metoda
serviceConnected().

4.6.3 Implementace Sifrovani protokolu SIP a RTP

Pro Sifrovani pfenaSenych dat byl vybran algoritmus AES v reZimu CBC. Dlvodem je
dobra odolnost proti kryptoanalyze [1] a pomérné sluSné vysledky pii métfeni rychlosti
Sifrovani. Dal§im divodem, pro¢ byl tento algoritmus vybrdn je ten, zZe je mozné jej
implementovat na micro SD karté. Aplikace tak budou navzajem komunikovat, i kdyz

44



bude jedna strana Sifrovat pfeno na micro SD kart¢ a druh4 strana pfimo v aplikaci.

DalSi omezeni, které pfineslo pouziti Cipové karty, byla maximdlni velikost
pfenasenych dat mezi kartou a aplikaci v telefonu. Maximalni velikost je stanovena na
255 bajth. Dalsi omezenti je, Ze je nutné posilat na kartu data jiz zarovnané na nasobek
délky Sifrovaciho bloku. Z tohoto divodu jsou Sifrovana data rozdélena na casti
0 velikosti maximaln¢ 240 bajtl, coz je nejvétsi povolend délka, ktera je delitelna
délkou bloku, ktera je pro tento algoritmus nastavena na 16 bajti.

Pro implementaci Sifrovani hlasového pfenosu byla vytvotena ttida CipheringData.
Tato tfida obsahuje statickou proménnou typu AbstractCipher, ktera umoziuje nastavit
Sifrovani pomoci libovolného algoritmu. Sifrovaci algoritmus je nastavovan pomoci
metody initCipherData(). Ve ttidé CipheringData jsou dale implementovany statické
metody encrypt() a decrypt(). Tyto metody pak volaji nad pfisluSnym objektem, ktery
byl nastaven metodou initCipherData() metody pro Sifrovani a desifrovani dat.

Duvodem, pro¢ jsou ve tfidé CipheringData statické metody, je skute¢nost, ze jsou
v aplikaci Sifrovana data protokolu SIP 1 RTP. Kazdy z téchto dvou protokoli pouziva
vlastni socket a bylo by tedy nutné provadét inicializaci algoritmu na dvou mistech.
Inicializace objektu CipheringData je pouzivana v okamziku, kdy se aplikace
rozhoduje, zda bude Sifrovat data na micro SD kart¢ nebo v telefonu. Nyni je aplikace
nastavena tak, Ze pouziva vzdy Sifrovani na kart¢, pokud je karta dostupna.

Vysledek Sifrovani je mozné vidét na obrazcich 4.14 a 1.15. Prvni obrazek
zobrazuje ustanoveni hovoru pomoci protokolu SIP. Na prvnich dvou fadcich v obou
obrazcich je mozné vidét zpravy, pomoci kterych dojde k sjednani Sifrovaciho klice. Na
druhém obrazku je pak mozné pozorovat, ze od 3. pfenaSeného paketu je t€lo datagramu
UDP zasifrovano.

10.42.0.31 SIP/SDP 592 uUnknown request: KEYEXCHANGE sip:jirijonas@sip.antisip.com |
10.42.0.13 SIP/SDP 481 sStatus: 200 oK |

10.42.0.31 SIP/SDP 708 Request: INVITE sip:jirijonas@sip.antisip.com |

10.42.0.13 SIP 325 status: 100 Trying |

10.42.0.13 SIP/SDP 585 status: 180 Ringing |

10.42.0.13 SIP/SDP 636 Status: 200 ok |

10.42.0.31 SIP 471 Request: ACK sip:jirijonas@l0.42.0.31:5060; transport=udp |
10.42.0.31 SIP 399 Request: BYE sip:jirijonas@l0.42.0.31:5060; transport=udp |

4.14 Vypis komunikace SIP protokolu z programu Wireshark - nesSifrovana komunikace

10.42.0.31 SIP/SDP 592 Unknown request: KEYEXCHANGE sip:jirijonas@sip.antisip.com |
10.42.0.13 SIP/SDP 481 status: 200 ok |

10.42.0.31 upP 762 Source port: 42175 Destination port: 5060

10.42.0.13 uoP 362 Source port: 5060 Destination port: 42175

10.42.0.13 UDP 634 source port: 5060 Destination port: 42175

10.42.0.13 uDP 362 Source port: 5060 Destination port: 42175

10.42.0.31 uDpP 410 source port: 42175 Destination port: 5060

4.15 Vypis komunikace SIP protokolu z programu Wireshark - Sifrovana komunikace
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5 ZAVER
V ramci této prace byly zkoumany moznosti vytvofeni aplikace pro operacni
systém android, kterd by umoziovala vytvofit Sifrovany pfenos hlasovych dat.

Uvodni &ast se vénuje kryptografickym algoritmaim, které by bylo mozno pouZit
streamovany pienos dat. Je zde zkoumana, bezpec¢nost a také rychlost jednotlivych typa
kryptosystémt. Dale jsou analyzovany symetrické Sifry, které mohou byt déale rozd€leny
na blokové a proudové. Blokové Sifry mohou dale pracovat v riiznych rezimech. Na
konci kapitoly jsou rozebrany principy asymetrickych Sifer a mozZnosti jejich uplatnéni a
také je zde popsan tzv. Security element.

Druha c¢ast této prace se zaméfuje na moznosti volani pres internet. Nejprve je
popsan VoIP protokol obecné¢ a dile je kladen diraz na signaliza¢ni protokoly
a protokol RTP pro pfenos dat v realném case. Nakonec jsou zminény konkrétni
knihovny, pomoci kterych je mozné implementovat telefonni pienos na systému
Android.

Dalsi ¢ast je zamétfena na implementaci jednotlivych casti. Nejprve je popsana
implementace aplikace, ktera umoziiuje uskute¢nit nesifrovany hovor. Implementace je
popsana jak z pohledu protokolu SIP, ke kterému neni potieba SIP proxy server
a uzivatelé spolu komunikuji pifimo peer-to-peer, tak také z pohledu RTP protokolu.
Nasledné je popsan zpusob implementace méteni rychlosti kryptografickych algoritmi
na mobilnim telefonu. Dale je popsdna implementace asymetrickych protokolt pro
sestaveni Sifrovaciho klice Jedna se o Diffie-Hellmanuv protokol a Diffie-Hellmantv
protokol s eliptickymi kfivkami, na kterych bylo provedeno méfeni rychlosti sestaveni
Sifrovaciho kli¢e. Z méteni bylo zjisténo, Ze Diffie-Hellmantv protokol je podstatné
rychlejsi a byl proto pouzit ve vysledné aplikaci. Kapitola se zbyva rovnéz
implementaci symetrickych Sifer a méteni jejich rychlosti. Nejzajimavéjsim vysledkem
meéfeni byly vysledné hodnoty Sifrovani na microSD karté. Oproti Sifrovani na telefonu
trvaly jednotlivé operace piiblizné o desetkrat déle. Na zavér kapitoly je uveden popis
implementace Sifrovaciho algoritmu AES na micro SD karté a komunikace s mobilni
aplikaci. Na zavér kapitoly je popsén zplsob Sifrovani protokold SIP a RTP, které
uskutecnuji pfenos hlasu

Vysledkem prace je tedy aplikace pro Sifrované voldni, kterd umoziuje sestavit
Sifrovaci kli¢ s protistranou pomoci Diffie-Helmannova protokolu a nasledné jej vyuzit
pro symetrické Sifrovani pomoci protokolu AES. Sestaveni hovoru pomoci protokolu
SIP a nasledny pifenos hlasovych dat je jiz uskutecnovan v zaSifrované podobg.
Symetrické Sifrovani je implementovano jednak v samotné aplikace pro systém Android
a také na micro SD karté. Jak jiz vysledky méteni napovidaly, tak komunikace Sifrovana
pomoci algoritmu implementovaného na SD karté je velmi sekana a piipadny vzorek
hlasu je pfenasen velmi zpozdény.
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Ackoli byla vytvorena aplikace, kterd umoziuje Sifrované volani, bezpochyby zde
zustal prostor pro dalsi vyvoj. Jednou z véci, kterd by zvysila bezpecnost volani by bylo
podepisovani parametrit Diffie-Hellmanova protokolu pomoci certifikatu, aby bylo
mozné overit identitu komunikujicich stran. DalSi moznosti, jak aplikaci vylepsit by
mohlo byt rozsifeni volani v ramci celého internetu. Pro tuto moznost by bylo zapotiebi
implementovat SIP proxy server, ktery by dokazal pfenaSet Sifrované zpravy.
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SEZNAM POUZITYCH ZKRATEK

AES Advanced Encryption standard
API Application Programming Interface
CBC Cipher Block Chaining

CELP Code Excited Linear Predictions
CTR Counter mode

DH Diffie Hellman key exchange

ECB Electronic Codebook

ECDH Elliptic Curve Diffie Hellman key exchange
ILBC Internet Low Bitrate Codec

JCRE Java Card Runtime Environment
PCM Pulse-code modulation

QoE Quality of Experience

RTP Real-time Transport Protocol

SE Secure Element

SIP Session Initiation Protocol

URI Uniform Resource Identifier

VoIP Voice over Internet Protocol

WiFi Wireless Fidelity
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SEZNAM PRILOH

A Obsah elektronické prilohy
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OBSAH ELEKTRONICKE PRILOHY

callingapp.zip - zdrovojvé kody aplikace pro Sifrované volani pro operaéni
systém android

callingapp.apk - ptelozena aplikace pro Sifrované volani

JavaCard.zip - zdrojové kody appletu pro micro SD kartu

diplomova_prace.pdf - elektronicka verze diplomové prace
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