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ABSTRAKT

Diplomova praca sa zameriava na navrh a implementaciu nastroja pre generovanie kon-
figuracie uréenl pre automatizaCny nastroj Ansible. Vystupom néstroja je vygenerovana
konfiguracia, ktora obsahuje nahodné hodnoty podla urenych pravidiel a bola nasadena
na virtualnej testovacej infrastruktire. Teoreticka Cast prace popisuje pristupy sietovej
automatizacie pri nasadzovani a konfiguracii cielovych zariadeni a ich nasadenie v pro-
cese nazyvanom Infrastruktira ako kéd. BliZSie popisuje nastroj Ansible, ktory bude
vyuzivat vystup praktickej Casti prace. Prakticka ¢ast prace sa zameriava na navrh a im-
plementaciu generatora konfiguracie pre nastroj Ansible a prezentuje vysledky testovania
generatora a vygenerovanej konfiguracie.

KLUCOVE SLOVA

Ansible, generator, Infrastruktira ako kod, konfiguracia, Python, sietovd automatizacia

ABSTRACT

The master’s thesis is focused on the design and implementation of a tool for generating
configuration named Ansible. The result of using this tool is generated configuration,
which contains random values chosen according to specified parameters and it was de-
ployed on a virtual testing infrastructure. The theoretical part describes approaches of
network automation in the process of deploying and configuration of network devices
called Infrastructure as code. It also describes programme Ansible, which will be using
the output of the implemented tool. The practical part of the thesis is focused on de-
signing the sfunctionality and internal structure of the tool, implementation of the tool
and testing implemented tool as well as generated configuration.
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MATISKO, Maros. Nastroj na generovani nahodné konfigurace kybernetické arény. Brno,
Rok, 67 s. Diplomova praca. Vysoké uceni technické v Brné, Fakulta elektrotechniky a ko-
munikacnich technologii, Ustav telekomunikaci. Vedci prace: Ing. Vaclav Uher, Ph.D.

Vysadené pomocou balicku thesis verzie 3.05; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

VYHLASENIE

Vyhlasujem, Ze svoju diplomov( pracu na tému ,,Nastroj na generovani ndhodné konfigu-
race kybernetické arény” som vypracoval samostatne pod vedenim vediceho diplomove;j
prace, s vyuzitim odbornej literattry a dalSich informacnych zdrojov, ktoré st vsetky
citované v praci a uvedené v zozname literatdry na konci prace.

Ako autor uvedenej diplomovej prace dalej vyhlasujem, Ze v sivislosti s vytvorenim
tejto diplomovej prace som neporusil autorské prava tretich osob, najma som nezasiahol
nedovolenym spésobom do cudzich autorskych prav osobnostnych a/alebo majetkovych
a som si plne vedomy nasledkov porusenia ustanovenia §11 a nasledujicich autorského
zakona Ceskej republiky ¢. 121/2000 Sb., o prave autorskom, o pravach sdvisiacich
s pravom autorskym a o zmene niektorych zakonov (autorsky zakon), v zneni neskorsich
predpisov, vratane moznych trestnopravnych dosledkov vyplyvajicich z ustanovenia Casti

druhej, hlavy VI. diel 4 Trestného zakonnika Ceskej republiky &.40/2009 Sb.

podpis autora



PODAKOVANIE

Rad by som podakoval vedicemu diplomovej prace panovi Ing. Vaclavovi Uhrovi, PhD.
za odborné vedenie, konzultacie, trpezlivost a podnetné navrhy k praci.



(1.1 Vyhody riesenial . . . . . . . . . . . . ...

(1.2 Moznosti nasadenial . . . . . . .. ...

(1.3 Vyber vhodného automatizacného nastrojal . . . . . . . . . ... ...
[1.3.1 Existujuce nastroje| . . . . . . ... ... L.
[1.3.2  Protokoly sietovej automatizacie|. . . . . . . . . . .. ... ..

2 TInf Kix, ko Kadl

[2.1 ~ Orchestracia konfiguracie| . . . . . . . . ... ... ... ... .....

[2.2  Spravca konfiguracie| . . . . . ... ..o
[2.2.1  Pristupy spravy konfiguracie| . . . . . . . . .. ... ... ...
[2.2.2  Pouzitie nastrojal . . . . . . . ...

23 Ansibld. . . . . ..
2.3.1 Modulyl . . ... .. ..
.32 Scenarel . . ... ...
233 Trezor . . . ... ...

I3 Struktira generitora konfiguracie)

[3.1 Rezimy generatoral . . . . . . . ... ... .. ... ...
[3.1.1  Rezim plneho generatoral . . . . . . . .. ... ... ... ...
[3.1.2  Editacny rezim| . . . . . .. ...

(3.2 Navrh generatoral . . . . . .. .. ... o
[3.2.1  Vstupny modull . . . ... ...
[3.2.2  Modul spracovanie dat| . . . . . .. ... ... ...
[3.2.3  Vystupny modull . . . . ... ...

[4 Implementacia nastrojal

4.1 Vyvojmodulovl . . .. .. ... ...

[4.1.1 Modul spracovania dat| . . . . . ... ... ... ... ... ..

4.1.2  Vstupno-vystupny (10) modul| . . . . . . ... ... ... ...

[4.1.3  Modul pravidiel| . . . . . ... ... o0
b_Testovaniel

[b.1 Testovanie generatoral. . . . . . . . . . . ... ... ... ...,

[>.2  Testovanie konfiguracie[ . . . . . . . ... ...

[>.2.1 Navrh testovacieho prostredial . . . . . . . . ... .. ... ..




[5.2.2 Realizacia prostredial . . . . . . . ... ... ...
[>.3 Staticka bezpecnostna analyzal . . . . . ... ..o

[5.3.1  Bezpecnostna analyza implementovaneho generatora] . . . . .

6 Vysledky testovanial
[6.1  Dosiahnute vystupy|. . . . . . ... ..o

[6.1.1 Editacny rezim| . . . . . . . ... ...

[6.1.2  Rezim generatoral . . . . . . . .. ... ... ... ... ...

[6.2  Testovanie optimalizacie] . . . . . . . . . . . ... ... ...

[6.2.1  Testovaci postup| . . . . . . . . . . ...

[6.2.2  Scenar testovania casove] narocnosti . . . . . . . .. ... ..

[6.2.3  Scenare testovania vplyvu sifrovanial. . . . . . ... ... ...

[Literatiral

[Zoznam symbolov, velicin a skratiek|

[Zoznam priloh|

[A Usporiadanie modulov generatora |

[B Testovaci skript pre automatizované vstupy |

|C Testovanie paralelizacie generovania konfiguracii |

(D Vplyv sifrovania a desifrovania na vykonavaci cas |

47
47
47
48
50
50
20
52
54

56

58

62

63

64

65

66

67



Zoznam obrazkov

[2.1 ~Schéma nasadenia laC nastrojal . . . . . . . ... ... ... ... .. 19
(3.1 llustracia rezimu Generatoral . . . . . . . .. .. .. ... 28
3.2 Tlustracia edita¢ného rezimul . . . . . . . .. ... 0oL 29
3.3 ustracia editacneho rezimu so suborom CSV. . . . . . .. .. .. .. 30
[3.4  Schéma vnutornej struktury generatora.| . . . ... ... ... ... 31
[4.1  Architektura modulov implementovaného generatora.| . . . . . . . .. 34
[4.2  Implementacia modulu Threadpool v rezime generatora. . . . . . .. 35
[4.3  Schema citania suborov vyuzitim modulu Vault IO . . . . . ... .. 37
[b.1 Schéma testovacej infrastruktury.| . . . . . . . ... ... 42
[6.1 Graf trvania generovania konfiguracii pre rozny pocet vlakien| . . . . 51
[6.2  Graf generovania sifrovanych konfiguracii pouzitim sitfrovanej sablony |

pre rozny pocet vlakien.| . . . ... ..o 53
[6.3  Graf sifrovanych konfiguracii pouzitim nesifrovanej sablony pre rozny |

pocet vlakien., . . . . . ..o 54




Zoznam tabuliek

[6.1 Porovnanie scenarov vyuzitim 1 vlakna.|. . . . . . ... ... ... .. 55
[6.2  Porovnanie scenarov vyuzitim 8 vlakien.| . . . . . ... ..o 55
[C.1 Casové naro¢nost generovania vystupnych konfigurdcif. . . . . . . . . 66
[D.1  Generovanie sitfrovanych vystupnych konfiguracii z nesifrovanej sablony| 67
[D.2  Generovania sifrovanych vystupnych konfiguracii zo sifrovanej sablony| 67




Uvod

Jednym z trendov poslednych rokov je postupnéa centralizacia vypoctového vykonu
do tzv. datovych centier (skrdatene datacentier). Z hladiska tspory nédkladov ¢i pries-
toru to prinasa viaceré vyhody, no okrem toho, Ze to otvara nové moznosti vyuzitia
zariadeni, prinasa to aj nové vyzvy z hladiska bezpecnosti, ¢i prevadzky vzdialenych
zariadeni v tychto datovych centrach.

Sprava velkej skupiny zariadeni v ramci jedného objektu, organizacie a pod. vsak
prinasa administratorom podobné vyzvy. Medzi vyzvy mozno zaradit fyzickt naroc-
nost presunu medzi jednotlivymi zariadeniami, ¢asovii ndrocnost samotnej spravy
zariadeni a iné. Najmé c¢asova narocnost spravy velkého mnozstva zariadeni, ktoré
navyse nemusia byt fyzicky dostupné, viedla postupom casu k zavedeniu siefovej
automatizacie.

Siefovou automatizaciou mozno oznacit proces spravy, dohladu a kontroly zaria-
deni, ktory je geograficky nezavisly od fyzického umiestnenia cielového zariadenia.
Tento proces ma vopred definované akcie, ktoré sa zvycajne opakuji, ¢im Setria
cas administratora. V tomto procese su vyuzivané rozne sietové protokoly alebo na-
stroje, ktoré tieto protokoly zvycajne vyuzivaji. Toto riesenie ma aj dalSie vyhody;,
prikladom ¢oho mdze byt napr. aj statistika vyuzitia siete, ktori je mozné vyuzit
pre efektivnejsie manazérske rozhodnotia a pod.

Témou diplomovej prace je vyvoj generatora konfigurdcie pre existujtci nastroj
sietovej automatizacie. Dany néstroj ma byt schopny prisposobit sablénovi konfi-
guraciu zadanym kritériam a tato konfigurdacia ma byt nasledne overena praktickym
spustenim daného néstroja.

Hlavnym prinosom tejto prace je vytvorenie generatora konfiguracie pre nastroj
siefovej automatizacie na zaklade analyzy konfigurdcie pouzivanej zvolenym néstro-
jom siefovej automatizacie a demonstracia jeho vystupu. Dve tvodné kapitoly su
venované teoretickej Casti, na ktorej tato praca stavia. V nasledujicich kapitolach
je popisany samotny vyvoj a testovanie generatora

Prva kapitola popisuje rozbor sietovej automatizacie, prindsané vyhody a naj-
castejsie pouzivané néastroje a sietové protokoly. Druha kapitola sa venuje pristupu
sietovej automatizacie, nazyvanej Infrastruktira ako kéd, ktory je postaveny na tex-
tovom zapise konfiguracie infrastruktary, vratane vytvorenia infrastruktury, réznych
instalacii systémov a programov, ich nastaveni a pod. Tretia kapitola definuje po-
ziadavky na generator konfiguracie a riesi teoreticky navrh generatora. Vo stvrtej
kapitole je prezentovana implementacia generatora v jazyku Python a tdpravy od
povodného navrhu. Piata kapitola obsahuje postup na testovanie a navrh virtualnej
infrastruktary. V poslednej 6. kapitole su prezentované vystupy jednotlivych rezimov

generatora a testovanie Casovej narocnosti generovania konfigurdcii.
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1 Sietova automatizacia

Administracia siete sa sklada z procesov konfigurécie, spravy, testovania a nasadzova-
nia jednotlivych fyzickych alebo virtualnych prvkov siete. Tieto prvky siete mézeme
rozdelif na sietové, ktoré prepajaji koncové zariadenia a staraju sa o prenos dat,
a na koncové prvky, ktoré pre tcely tohto rozdelenia mozno definovat tak, ze pri-
méarne generuju, posielaji a prijimaji data [I]. V pripade sietovych prvkov sa jedné
najmé o smerovace a prepinace (routre a switche), v pripade koncovych zariadeni
su to najcastejsie pracovné stanice (workstations) alebo servery. So zvacsujicimi sa
sietami a postupnym rozsirovanim softvérovych technolégii ako st virtualne clustre,
softvérovo definové siete (SDN) a iné, je vSak administracia coraz ¢asovo naroc¢nejsi

proces. Tento problém riesi prave siefova automatizacia jednotlivych procesov.

1.1 Vyhody rieSenia

Sietova automatizacia jednotlivych procesov mé viacero nespornych vyhod, medzi
ktoré mimo iného patria aj:
« efektivita — ¢asté opakovanie jednotlivych tkonov v danych procesoch je mozné
automatizovat a spustat série prikazov [2],
o znizenie chybovosti — eliminacia preklepov vytvorenim, otestovanim a nasled-
nym spustanim série prikazov,
o zvysSenie prehladnosti procesov — definované série prikazov zvysuju prehladnost
v jednotlivych procesoch,
e znizenie nakladov — kumuléciou vyssie uvedenych vyhod dochadza k tspore

nakladov na vykonanie procesu.

1.2 Moznosti nasadenia

Siefovil automatizaciu mozno vyuzit pri takmer vsetkych procesoch administréacie
siete [3]. Vynimku tvoria akcie, ktoré si svojou povahou unikéatne, napr. Specifické
nastavenia pre jedno zariadenie, ¢i riesenie vzniknutého problému. Medzi scenére,
v ktorych je vhodné vyuzit vyhody siefovej automatizacie mozno zaradif napr.:

o Nasadenie koncovych zariadeni vyhradenych na spolo¢ny tcel — prikladom
moze byt skupina webovych serverov, medzi ktoré bude rozlozena zataz, takze
zdielaji rovnaké nastavenia, odlisné nastavenia su rieSené konkrétnym zapisom
pre kazdy server, ktoré mdze byt ulozené napr. v liste nazvov pre servery.

» Konfiguracia zariadeni — zmena nastaveni platné pre skupinu zariadeni, napr.

zmenou organizacie ¢i topoldgie siete, alebo celkovou inovaciou siete.
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e Dohlad nad sietou — jednotlivé zariadenia o svojom stave informuji a hlasia
mimoriadne stavy prostrednictvom sStandardizovanych protokolov, alebo po-
mocou nich umoznuju zachytavanie a analyzu prenasanych dat.

» Testovanie siete alebo jednotlivych zariadeni v sieti — automatizacia umoznuje
definovat scenare, ktoré by mali nastat pri zadani série prikazov a overenie, ¢i
tieto scenare skutocne nastali. V pripade opaku umoznuje zaznamenat situaciu
v sieti, ktord moze byt neskér analyzovand a z nej nasledne mozu byt zistené

nedostatky.

1.3 Vyber vhodného automatizacného nastroja

V stcasnosti existuje vacsie mnozstvo automatizacnych nastrojov, z ktorych nie je
mozné urcit vSeobecne najlepsie riesenie bez informécii o konkrétnej sieti, v ktorej
ma byt rieSenie vyuzivané. Druhym faktorom vyberu st pozadované funkcie au-
tomatizacného nastroja a taktiez dolezitym faktorom st aj poziadavky samotného
nastroja na jeho nasadenie. Najdolezitejsim tikonom v procese vyberu automatizac-
ného nastroja je definicia poziadaviek na nastroj a analyza siete. V nasledujicom
kroku je to vyber z dostupnych existujicich rieseni [4]. Samotni automatizaciu je
casto vhodné podporif automatizdciou monitoringu resp. analyzy siete. Pre dany

ucel existuje niekolko siefovych protokolov umoznujicich prave tieto ¢innosti.

1.3.1 Existujuce nastroje

Sietova automatizacia v priebehu poslednych niekolko rokov pokrocila a postupne
sa vyuziva aj v ¢oraz mensich prostrediach, ktoré si uvedomuju jej vyhody. Jedn4 sa
o volne Siritelné, ¢i komercéné nastroje, alebo v niektorych pripadoch aj samostatné
vlastné skripty, ktoré zvycajne plnia jeden alebo malé mnozstvo tcelov. Pre takéto
skripty st vhodné moderné skriptovacie jazyky, akymi st napr. Python alebo Ruby;,
prip. skriptovacie jazyky podporované priamo danym opera¢nym systémom, akymi
st Bash a Powershell. Medzi najpouzivanejsie nastroje sietovej automatizacie podla

Perkina[5] patria nastroje uvedené nizsie.

Ansible

Automatizacny nastroj od firmy Red Hat je vyvinuty v programovacom jazyku Pyt-
hon a bol vydany v roku 2012 [5, [6]. Hlavnou vyhodou Ansible je jeho univerzalnost,
kazdy pouzivatel moze napisat vlastny modul, pomocou ktorého rozsiri jeho vyuzi-
tie. Momentalne existuje viac ako 200 oficidlnych modulov, do tohto poc¢tu patria

aj moduly od zndmych spolo¢nosti, napr. Junos, F5, Cloudengine a dalsie. Dalsou
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nespornou vyhodou tohto nastroja je nasadenie bez nutnosti pouzivat agentov na kli-
entskych zariadeniach, ¢o vyrazne rozsiruje zoznam zariadeni, ktoré je takto mozno
konfigurovat. Z tychto dévodov bol tento nastroj vybrany pre ucely praktickej casti

tejto prace a detailnejSie sa mu bude venovat kapitola

Puppet

Open source automatiza¢ny nastroj vyvinuty v jazyku Ruby v roku 2005 [3] [7]. Sluzi
primarne na konfiguraciu koncovych zariadeni, hlavnym rozdielom oproti nastroju
Ansible je nutnost instalacie agenta na klientskom zariadeni. Podporuje ako koncové
zariadenia (najmé servery postavené na OS Linux), tak aj sietové zariadenia (napr.
¢ast zariadeni od firmy Cisco). Na konfigurdciu zariadeni vyuziva vlastny konfigu-
racny jazyk, inspirovany jazykom programu Nagios. Samotna konfigurdcia funguje
na pull principe, v ktorom si agent na zariadeni, ktoré ma byt nakonfigurované,
vypyta od master servera konfiguraciu. Master server ma ulozené konfiguracie pre
vsetky zariadenia. Klient aj server sa voc¢i sebe overuju certifikdtom typu X.509.
Vyhodou je moznost periodickej aktualizécie klientského zariadenia, prednastavend
hodnota je 30 mintt, po uplynuti ktorého sa overuje konfiguracia na klientskom

zariadeni.

Chef

Automatizacny nastroj zalozeny na koncepte podobnom néastroju Puppet, taktiez
napisany v programovacom jazyku Ruby a vyzaduje instalaciu agenta na klient-
skom zariadeni [5], [§]. Na rozdiel od néstroja Puppet vsak navyse vyzaduje pracovni
stanicu na manazment master servera. Oba tieto nastroje podporuju tvorbu a na-
sadenie vlastnych modulov v doménovo Specifickom jazyku zaloZzenom na jazyku
Ruby, ktoré mozu zjednodusit konfiguraciu klientskych zariadeni. Podporuje tzv.
"suchy beh" (angl. dry run), ktory umoznuje vopred otestovat konfigurdciu vyuzi-

tim virtualizacie, ¢o znizuje riziko chyby pri nasadeni do produkéného systému.

SaltStack

Automatizacny nastroj urceny predovsetkym na automatizaciu serverov, znamy tiez
pod nézvom Salt [5,[9]. Funguje na topoldgii master — minions, v ktorej je tzv. minion
ekvivalentom klasickej role klienta. Podobne ako dva vyssie uvedené nastroje vyza-
duje instalaciu agenta na klientskom zariadeni, takze v pripade, ak dané zariadenie
tohto agenta nepodporuje (napr. ak sa jednd o nestandardné zariadenie), je mozné
napisat vlastné rozhranie pre agenta. Samotny nastroj bol vyvinuty v jazyku Python

a v tomto jazyku taktiez podporuje vlastné rozhrania.
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Jenkins

Automatizacny nastroj pouzivany pre tcely Continous Integration / Continous Deli-
very (CI/CD) [5,10]. V praxi to méze znamenat situdciu, pri ktorej Jenkins dohliada
na zmeny vo vyvojovom nastroji, napr. Git serveri a v pripade zmeny kédu prevedie
definované udalosti (zostavenie projektu pre rozne platformy, spustenie testov a ich
vyhodnotenie, zostavenie bindrnych stborov, ¢i nasadenie na cielové zariadenie).
Podporuje pridavné moduly, ktoré rozsiruju zakladnt funkcionalitu nastroja. Dole-
zitou vlastnostou je distribuovanost, v praxi to znamena topoldgiu master — workers.
S okolitym svetom komunikuje len master server, ktory prijima tlohy, rozdeluje ich
medzi worker servery, nasledne prijima vysledky a informuje o vysledkoch zadavatela

tlohy.

1.3.2 Protokoly sietovej automatizacie

Cast sietovej automatizécie, primarne je to konfiguracia a dohlad nad sietovymi
zariadeniami resp. analyza stavu siete, je zalozend na Standardizovanych aplikac-
nych protokoloch, ktoré podporuje velka cast vyrobcov hardvéru a je mozné pouzit

akykolvek softvér, ktory podporuje dany protokol.

Simple Network Management Protocol (SNMP)

Aplikacny protokol urcéeny na vymenu konfigura¢nych informacii jednotlivymi sieto-
vymi zariadeniami. Manazované zariadenia musia obsahovat funkciu SNMP agenta,
ktory im umoznuje tymto protokolom komunikovat s riadiacim prvkom — nazvanym
Network Management System (NMS) [II]. Typicky sa jednd o pracovnu stanicu
alebo server s riadiacim programom, ktorym je mozné zasielat prikazy jednotli-
vym agentom. Agent prijima konfiguracné prikazy od NMS, zhromazduje informacie
o svojom zariadeni a zasiela signadly NMS v pripade vyskytu definovanych situdcii,

ktoré su definované tzv. Trap pravidlami.

NetFlow

Protokol od firmy Cisco ur¢eny na zber informacii o prenasanych datach a dohlad
nad sietou [12]. Jednotlivé sietové prvky, obvykle smerovace, ktoré maji povoleny
NetFlow protokol zbieraji informacie o odoslanych datach, z ktorych nésledne vytva-
raju NetFlow zaznamy. Tieto zdznamy nasledne spracovava a vyhodnocuje server,
do ktorého su zasielané. Vysledkom je siefova analyza, ktort analyzér prezentuje
spravcovi v grafickej podobe. Na zaklade tohto protokolu vznikli dalsie proprietarne
protokoly inych firiem, ako napr. JFlow od firmy Juniper, s-flow od firiem 3Com/HP,
Dell a Netgear, ¢i Cflow od firmy Alcatel-Lucent.
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OpenFlow

Protokol technolégie Softvérovo definovanych sieti (SDN), pomocou ktorého je za-
bezpecend komunikédcia medzi SDN kontrolérom a SDN sietovymi zariadeniami [13].
Prenasa pravidla pre dané siefové zariadenie, v smere od kontroléra ku ovladanym
SDN prepinacom. Nad kontrolérom bezi riadiaca SDN aplikacia, ktorda umoznuje
vytvaranie a zmenu smerovacich pravidiel, pomocou ktorych je riadena SDN siet.
Tym je dosiahnuté centralizované riadenie siete, ¢o znizuje vypoctové naroky na
jednotlivé sietové zariadenia. Pripadna zmena v konfiguracii je nutna len na jednom

mieste v sieti, ¢o znizuje ¢asovi narocnost v pripade potreby zmien.

Secure Shell (SSH)

Aplikacny protokol urceny na zabezpecené vzdialené pripojenie naprie¢ nezabezpe-
¢enou sietou (ndhrada protokolov typu telnet, rlogin a pod.)[I4]. Tymto protokolom
mozno zasielat textové prikazy, ¢i zabezpecene tunelovat iné aplikacné protokoly,
napr. SCP alebo SFTP na prenos suborov. Okrem tejto viditelnej funkcionality
protokol pontika obojstrannt autentiziciu pri vytvarani spojenia (overenie oboch
stran — heslom, asymetrickym klicom ¢i certifikdtom), integritu prendsanych dét
a transparentné Sifrovanie (z pohladu koncovej aplikécie). V kontexte sietovej auto-
matizacie sa vyuziva na pripojenie k vzdialenym serverom resp. pracovnym stani-

ciam, ktoré si konfigurované alebo monitorované.
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2 Infrastruktara ako kod

Z anglického vyrazu Infrastructure as code [I5], v skratke IaC, je proces spravy
a nasadenia konfiguracie automatizovanou formou. Vyuziva nastroje siefovej auto-
matizacie, ktoré podla pouzitia mozno rozdelif na dve vacsie skupiny a to nastroje
na orchestraciu konfigurdcie a nastroje na spravu konfiguracie [16]. Toto rozdelenie
nie je uplne presné, nastroje na orchestraciu konfiguracie casto obsahuju niektoré
funkcie spravcov konfiguracie a to isté plati aj naopak.

Obe skupiny riesia velmi podobné problémy vychidzajice z rovnakej priciny
a tou je roznorodost vyvojového prostredia [I7]. Z toho vychadza zédkladna vlastnost
[aC néastrojov, tzv. idempotencia (angl. Idempotence), ktord popisuje schopnost
tychto nastrojov dosiahnut rovnaky vysledny stav na danom zariadeni bez ohladu
na jeho pociatoénu konfiguraciu.

Cielom tejto prace je vytvorif generator konfigurdcie pre automatiza¢ny nastroj,
patriaci do skupiny TaC nastrojov, Ansible. Nastroj je blizsie popisany v podkapitole
2.3l Generator konfiguracie bude generovat niekolko verzii jedného scenédra defino-
vaného v sabléne. Tieto konfiguracie mozu byt vyuzité pre pocitacové cvicenia, kde
sa kazdému studentovi vygeneruje scenar s odliSnym rozsahom IP adries, odlisnymi
transportnymi portami, heslami a pod. Tato kapitola preto poskytuje teoreticky
zaklad pre pouzivanie tohoto nastroja a jeho jednotlivych casti. Samotny nastroj
Ansible pracuje s konfigurdciou v textovom forméate YAML a pre vkladanie pre-
menlivych, ¢i citlivych dat vyuziva Jinja Sablony. Tieto forméty sa blizsie popisané
v Casti2.3.1] V pripade pritomnosti citlivych dét je mozné vyuzit Sifrovant Sablénu
¢i celt konfiguraciu pomocou nastroja Ansible Vault, viac uvidza cast [2.3.3

2.1 Orchestracia konfiguracie

Z anglického origindlu Configuration Orchestration [I§]. Jednd sa o ndstroj,
ktory umoznuje automatické nasadenie infrastruktiry, zvycajne na poskytnutych
zdrojoch od poskytovatela cloudovych sluzieb (samostatné servery, CDN, sietové
prvky — load balancery, firewally, smerovace, prepinace a pod.). Prikladom také-
hoto orchestracného néstroja je napr. Terraform, CloudFormation ¢i Cloudify [19],
prikladom poskytovatelov sluzieb je Amazon AWS, Microsoft Azure, Google Cloud.

Podstatnou ¢rtou orchestra¢ného nastroja v porovnani so spravcom konfiguracie
je jeho nemennost (angl. immutabality), ktord pri zmene konfiguracie vytvori novy
prvok alebo infrastruktiru namiesto zmeny tej aktualnej. Vyhody tohto pristupu st
najma pri testovani a nasadzovani novych, ¢i nie tiplne stabilnych technolégii, ktoré

st nachylné na zmeny konfiguracie.
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2.2 Spravca konfiguracie

V anglickej literattire uvddzany ako Configuration Manager [I8], je ndstroj pouZi-
vany na upravu a aplikacie vytvorenej konfiguracie pre vzdialené zariadenie. Prehlad
néastrojov pouzivanych na spravu konfigurdcie mozno néjst v kapitole [1.3.1} V za-
vislosti od pouzivaného néstroja st na konfigurdciu vyuzivané standardné alebo
proprietarne protokoly pomocou ktorych prebieha pripojenie na vzdialené zariade-
nie a jeho konfiguracia. Priklady standardnych protokolov pouzivanych pri sprave
konfigurdcie st uvedené v kapitole [I.3.2]

2.2.1 Pristupy spravy konfiguracie

Na dosiahnutie pozadovanej konfiguracie na vzdialenom zariadeni vyuzivaji nastroje

na spravu dva rozdielne pristupy, ktoré sa lisia v logike pristupu ku konfiguracii [20].

Proceduralny pristup

Proceduralny pristup definuje, ako sa maju jednotlivé kroky vykondvat a co je ich
parametrom. Mozeme povedat, Ze je to velmi zjednodusena forma zapisu série pri-
kazov krok za krokom. Vyhodou je absolitna kontrola nad vykonavanymi prikazmi,
nevyhodou je ¢asova naroc¢nost pisania konfiguraénych stiborov. Tento spdsob vy-

uzivaju napr. nastroje Ansible a Chef.

Deklarativny pristup

Deklarativny pristup spociva v definicii stavu, ktory chceme na vzdialenom zaria-
deni dosiahnut a nastroj na spravu riesi, pomocou akych krokov a v akom poradi
dosiahne dany stav. Vyhodou je nizsia ¢asova narocnost, nevyhodou strata kontroly
nad vykonavanymi procesmi. Tento pristup pouzivaji nastroje ako CloudFormation,

Puppet, SaltStack ¢i Terraform.

Porovnanie pristupov

Pre jednoduchsie pochopenie rozdielov medzi dvomi prikladmi slizi nasledujici jed-
noduchy prakticky priklad [2I]: Na platforme AWS od Amazonu chceme nasadit
10 virtualnych serverov, ktoré budu obsluhovat aplikaciu. Procedurdlny zapis vo

formate YAML pre néastroj Ansible by vyzeral nasledovne:

- ec2:
count: 10
image: ami-vl

instance_type: t2.micro
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Naproti tomu by priklad deklarativneho pristupu v pripade programu Terraform

vyzeral nasledovne:

resource "ec2_instance” "example" {
count = 10
ami = "ami-v1"
instance_type = "t2.micro"
}

Pri takto jednoduchom priklade nie je rozdiel prilis velky, lisia sa formy zapisu.
Zjavny rozdiel vsak nastane pri akejkolvek zmene v danej konfiguracii.

V praxi casto nastane situacia, pri ktorej je nutné rozsirif mnozstvo instancii
webovych serverov. V pripade pouzitia proceduralneho pristupu je potrebnd nova
uloha, ktora spusti pocet instancii, o ktoré chce spravca zvysit aktualny stav. V pri-
pade deklarativneho pristupu staci, ak spravca zmeni vysledné mnozstvo instancii
a spusti dany nastroj. Podstatny rozdiel vSsak nastava pri zmene aktualneho stavu,
napr. sa moze jednaf o nasadenie novej verzie webovej aplikacie. V takom pripade
je pri pouziti proceduralneho pristupu nutné definovat nasledujice kroky:

1. skript na ukoncenie aktualnych instancii,

2. skript na nasadenie novych instancii s novou verziou aplikécie,

3. spustenie daného programu.

Deklarativny pristup opét zarucuje, ze stac¢i pozmenit povodny skript a spustit prog-
ram, ktory sa postara o nastavenie. Nevyhodou tohto pristupu je strata kontroly nad

vykonavanymi krokmi pre dosiahnutie daného stavu.

2.2.2 Pouzitie nastroja

Samotné pouzitie zvoleného nastroja je pomerne jednoduchy proces, skladajici sa
z troch krokov:
» zostavenie pozadovanej konfiguracie vo forme kédu pre zvoleny néstroj,
 kontrola kédu (suchy sStart) a ostré spustenie néstroja,
o overenie funkénosti nasadenej infrastruktury.
Moznu schému, ako si mozno predstavit tieto kroky, zjednodusene zobrazuje schéma
na obr.2.1] V tomto priklade je vystupom spracovanej konfigurdcie pomocou IaC
nastroja komplexnd infrastruktiura zlozena zo siefovych zariadeni a aplikacnych ¢i

datovych serverov.
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Obr. 2.1: Schéma nasadenia [aC nastroja

2.3 Ansible

Automatizacny nastroj ma vyuzitie naprie¢ Sirokym spektrom zariadeni, nezavisle
na rozdeleni zariadeni [22]. Mozno ho vyuzit ako na fyzické tak na virtualizované
zariadenia, na koncové zariadenia, siefové tloziska ¢i sietové zariadenia, ktoré podpo-
ruju zabezpecené pripojenie pomocou protokolu SSH. Podporované st samozrejme
vsetky standardne podporované OS, od Windowsu, cez MacOS po rozne unixové
a linuxové distribucie.

Hlavnou vyhodou tohto nastroja je prave sirokd podpora zariadeni bez nutnosti
instalovat agenta na vzdialené zariadenie, ¢i mat Specifické rozhranie pre dané zaria-
denie. Samotny manazment pomocou nastroja Ansible je pomerne jednoduchy aj pre
zacCinajucich spravcov siete. Vyuziva proceduralny pristup konfiguracie, takze zmeny
v konfiguracii vyzaduju vacsi zasah, avsak za cenu plného prehladu nad zmenami.

Podla databazy portalu Datanyze, na zaklade ktorej zostavila rebricek najpou-
zivanejsich automatizac¢nych nastrojov [23], vyuziva tento néstroj priblizne 26,53%
webovych stranok z tejto databdzy. Dalsie uvedené nastroje ako Terraform od spo-

lo¢nosti HashiCorp, ¢i Puppet dosiahli trhovy podiel na trovni len priblizne 11,5%.

2.3.1 Moduly

Ansible modul je samostatna jednotka kdédu, ktora dokéze vykonavat definované
akcie, moze byt volana zo scenara alebo priamo z prikazového riadku. Ulohu pre
modul definuji vstupné parametre, ktoré je mozné danému modulu zavolat tromi
sposobmi v zavislosti od volania modulu[24]. V pripade, Ze je modul volany z prika-

zového riadku, st jednotlivé parametre vkladané za volany modul pomocou skratky:

19



ansible webservers -m command -a "/sbin/reboot -t nmow".

Takto definovany prikaz popisuje restart zariadeni priradenych do skupiny webser-
vers pomocou prikazu /sbin/reboot -t now. Tento isty prikaz mozno zapisat aj

do scenara, vo forme YAML suboru:

- name: reboot the servers

action: command /sbin/reboot -t now

- name: reboot the servers

command: /sbin/reboot -t now

Ako je mozné vidiet na ukazke vyssie, zvycCajne je na splnenie tilohy mozné vyuzit
nie len jeden ale viacero vhodnych modulov. Takéto rozdielne zapisy budu lisit ok-
rem pouzitého modulu aj parametrami, Specifickejsi modul bude vyzadovat menej
vstupnych parametrov pre vykonanie tlohy, naopak univerzalnejsi ich bude potre-
bovat vacsi pocet.
Zapis do scenara ma este jednu formu, ktora sa napadne blizi deklarativnemu
zapisu:
- name: restart webserver
service:

name: httpd
state: restarted

V takomto zapise je definovany vysledny stav infrastruktiry namiesto akeii, ktoré sa
maju vykonat. Okrem parametrov, ktoré modul prijima a néasledne na zéklade nich
vykonava akcie maji moduly aj moznost spustat udalosti, pri ktorych su spustané
obsluzné funkcie.

Ansible momentélne obsahuje radovo stovky oficidlnych modulov [25], rozdele-
nych do 21 kategoérii, ako st napriklad stiborové, sietové, systémové moduly ¢i priamo
moduly urcéené pre OS Windows. Medzi siitborové moduly patria okrem inych aj mo-
duly ako st archive urc¢eny na komprimaciu siborov, ¢i modul read_csv uréeny na
¢itanie siborov typu CSV. Pre OS Windows st to napriklad moduly win_defrag
urceny na defragmentaciu disku ¢i win_regedit, ktory vykonava urcéené akcie nad
Windows registrami.

Samotné moduly mozno rozdelif na:

« oficidlne Ansible moduly, ktoré spravuje a vyvija Ansible vyvojovy tim,

« certifikované moduly, ktoré spravuju tzv. Ansible partneri, teda zname firmy

ako Cisco, NetApp ¢i Nokia,

e moduly spravované komunitou, véicSina dostupnych modulov patri prave do

tejto kategorie, do tychto modulov je mozné prispiet podporou pri vyvoji, ¢i

vyvojom a zdielanim vlastného modulu.
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YAML

Serializa¢ny Standard pre zapis dat v textovom formate jednoducho citatelny pre
cloveka [26]. Jedna sa o abstraktnejsi format ako forméat JSON, nevyzaduje expli-
citné oddelovanie pomocou mnozinovych zatvoriek (angl. curly brackets). Rovnako
ako JSON vsak vyuziva odsadenie, to je vSsak mozné len pomocou medzier, nie ta-
buldtora, vzhladom na chybajiceho mnozinové zatvorky.

Zékladnymi prvkami formatu YAML st zaznamy vo forme zoznamu, zacinajtce
na spojovnik - a asociativna dvojica, tzv. klic¢ a hodnota, ktoré su oddelené dvoj-
bodkou [27]. V pripade kompaktnejsicho zapisu mozno viacero zéznamov zapisat
v jednom riadku a umiestnit do mnozinovych zatvoriek.

Jedna sa o standardny format podporovany mnozstvom programovacich jazykov,
ktoré obsahuju Standardné kniznice pre spracovanie YAML formatu. Momentalne
sa nachadza v 3. verzii, oficidlne ¢islo verzie je 1.2.

Nasledujuca ukéazka zobrazuje priklad zdznamu zamestnanca vo formate YAML,

v kompaktnej a klasickej forme [28]:

- {name: John Smith, age: 33, skills: C, C++, python, 00P}

- name: Mary Smith
age: 27
skill:
-C
- C++
- SQL

Tieto zapisy su plne kompatibilné, druhy sposob sa pouziva vo vacsej miere najma
kvoli prehladnosti. Prvy, kompaktnejsi zapis, je pouzivany najma pri strojovom spra-
covani komplexnych konfigura¢nych stiborov, podobne ako napr. minimalizované su-

bory kaskadovych stylov (CSS) pri webovych strankach.

Jinja

Jednoduchy textovy Sabléonovy format umoznujici generovat lubovolny vystupny
textovy format (napr. HTML, CSV, JSON a iné.) [29]. Sabléna obsahuje premenné
a vyrazy, ktoré si nahradené pri generovani vystupného formatu.

Premenna, ktort mozno najst v sabléne ako {{ ... }}, je pri generovani jedno-
ducho nahradena hodnotou, priradenou k danej premennej. Tento sposob je vyuzity
v konfiguracii nastroja Ansible, prostrednictvom formétu Jinja st do casti scenarov
vkladané premenné. V pripade, ze sa jedna o zloziti premennid, mozno k jednotli-
vym ¢astiam pristupovat pomocou tzv. bodkového zapisu (.) alebo pomocou tzv.

7

7 getitem 7 zapisu zndmeho z jazyka python ([' ']). Priklady na oba zmie-

nené sposoby pristupu k zlozitym premennych zobrazuje nasledujici vypis:
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{{ foo.bar }}
{{ fool'bar'] }}

Vyraz, zapisany v Sablone ako {% ... %}, umoznuje zapis komplexnych prikazov
v jazyku Python. Nasledujtci priklad pri generovani vytvori HTML zapis obsahujtci
neusporiadany zoznam obsahujtci tri odkazy na uvedené podstranky pomocou cyklu

for, v kazdej iteracii st premenné href a caption nahradené dvojicou zo zoznamu.

<ul>
%
for href, caption in [('4ndez.html', 'Indez'),
('about.html', 'About'), ('downloads.html', 'Downloads')]
YA

<li><a href="{{ href }}">{{ caption }}</a></1li>
{% endfor %3}
</ul>

2.3.2 Scenare

V Ansible terminolégii oznacované ako Playbooks, s spésobom manazmentu kon-
figuracie [30]. Scenare st zakladom pre rozne situacie, od tplne jednoduchych scena-
rov, cez nasadenie viacerych zariadeni az po komplexné siete. Okrem manazmentu
konfiguracie umoznuji aj orchestraciu manuélne definovanych krokov, ktoré mozu
byt vratené v pripade potreby. V¥hodou najma v pripade komplexnejsich scenarov je
moznost synchréonneho aj asynchréonneho spustania. V pripade asynchréonneho spus-
tania konfiguracie Ansible necaka na dokoncenie tloh na predoslom zariadeni, ale
spusta ich sekvencne za sebou a nasledne asynchronne prijima vysledky a zobrazuje
ich spravcovi.

Kazdy scenar sa sklada z jedného alebo viacerych casti, nazvanych plays. Kazda
tato c¢ast obsahuje skupinu zariadeni, na ktorych ma byt vykonana a zoznam tloh,
ktoré maju byt vykonané na tychto zariadeniach. Nasledujuci priklad nazorne ilus-
truje scenar zlozeny z dvoch casti, pricom kazdé cast vykonava tlohy na inej skupine

zariadeni.

- hosts: webservers

remote_user: root

tasks:
- name: ensure apache is at the latest version
yum:
name: httpd
state: latest
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- name: write the apache config file
template:
src: /srv/httpd.j2
dest: /etc/httpd.conf

- hosts: databases

remote_user: root

tasks:
- name: ensure postgresql is at the latest version
yum:
name: postgresql
state: latest
- name: ensure that postgresql is started
service:
name: postgresql
state: started

Pri komplexnejsich scenaroch je casto vyuzivané vkladanie siborov, ktoré ob-
sahuji jednotlivé ¢asti suborov [31]. V zavislosti od sposobu kontroly vkladaného
suboru rozlisuje Ansible dva sposoby, akymi je mozné vkladat stbory do scena-
rov. Pri pouziti prikazu import_* (statické vkladanie), kde hviezdicka reprezentuje
druhu cast prikazu, napr. playbook, task a pod., je vkladany stbor kontrolovany uz
pri preklade, v pripade chyby Ansible nedovoli spustenie scenara. Pouzitim prikazu
include_x* tato kontrola nenastava (dynamické vkladanie), teda v pripade problému
ukonéi Ansible vykondvanie scenara a vyhlasi chybu. Scenare resp. Casti scendrov
su vkladané pomocou prikazu import-playbook, pri vkladani tloh ¢i inych typov

suborov je obvykle mozno pouzif oba zmienené sposoby.

Ulohy

V dokumentéacii oznacované vyrazom Tasks su diel¢ie cCasti, ktoré volaju moduly
spolu so zadanymi parametrami. Parametre zavisia od zadaného modulu, potrebné je
definovat parametre, pri ktorych spravcovi nevyhovuja predvolené hodnoty. Priklad

jednoduchej tlohy zobrazuje detail ilohy nizsie:

- name: ensure apache is at the latest version
yum:
name: httpd
state: latest

Na vypise mozno vidiet standardni tlohu obsahujicu nazov, ktory Ansible po-
uziva pri vypisoch (v pripade splnenia tlohy ¢ chyby), pouzity modul a jeho para-

metre. Parameter nazov nie je nevyhnutny, no je odportucany pre lepsiu orientaciu
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spravcu vo vypise. V tomto konkrétnom pripade mozno vidiet, Ze sa jedna o tlohu,
ktord mé pomocou modulu yum (obsluhujici rovnomenného spravcu balickov), za-
bezpecit najnovsiu verziu balika httpd. Spravca nemusi riesif, ¢i je dany balicek
nainstalovany alebo akii ma aktualnu verziu, o to sa postara Ansible.

V mnozstve pripadov je vhodné pouzit premenné, najmé v pripade vykonavania
jednej tlohy na viacerych zariadeniach. V takom pripade je mozné definovat zoznam
parametrov, ktoré si do Ansible vlozené pomocou Sablénovacieho formatu Jinja,
blizsie spomenuty v Casti [2.3.1} Nasledujtci priklad zobrazuje vykonanie tlohy pre

zariadenie, ktorého nazov je uloZzeny v premennej vhost:

tasks:

- name: create a virtual host file for {{ vhost }}
template:
src: somefile.j2
dest: /etc/httpd/conf.d/{{ vhost }}

Roly

Roly (v oficidlnej terminolégii nazyvané roles) si sposobom skladania scendra z de-
finovanej siborovej struktury [32]. Kazda rola musi obsahovat miniméalne jeden de-
finovany priec¢inok, dalsie priec¢inky st volitelné v pripade potreby, avsak nie nutné.
Obvykle existuje spolo¢né konfiguracia, ulozena v siborovej struktire s nidzvom
common, ktord definuje informacie spolo¢né pre vsetky alebo vacsinu definovanych
roli. V pripade, ak ma rola inak definovant konfiguraciu ako spolo¢na konfigurécia, je
dané cast spoloc¢nej konfiguracie ignorovana. Kazdy priec¢inok v siiborovej strukture
musi povinne obsahovat stibor main.yaml, dalSie sibory st volitelné (obsahujice
napr. ulohy zavislé na cielovej platforme).

Zékladnymi priecinkami v stborovej struktire roly su:

o tasks — ulohy, ktoré maju byt v rdmci danej role vykonané

e handlers — obsluhy, ktoré reaguji na signaly z tloh

o defaults — preddefinované premenné pre rolu

o vars — dalSie premenné pre danu rolu

o files — suiborov nasadzované v ramci role

o templates — Sablony nasadzované v ramci role

e meta — meta informéacie pre danu rolu

Nasledujuci priklad ilustruje moznu suborovi struktiru: v korenovom priec¢inku
sa nachadzaju subory obsahujtce jadro scenara, teda definiciu skupiny definovanych
zariadeni vratane dalsich parametrov. Primarne sa jedna o zaradenie do roly, do-

pliujice informécie k danej role pre dant skupinu zariadeni a pod. Okrem tychto
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suborov sa v korenovom priec¢inku nachadza zlozka roles, ktora uz obsahuje sibo-
rové Struktury pre definované roly, vratane spolo¢nej suborovej struktiry common,

ak sa pouziva.

site.yml
webservers.yml
fooservers.yml
roles/
common/
tasks/
handlers/
files/
templates/
vars/
defaults/
meta/
webservers/
tasks/
defaults/

meta/

Subory v korenovom prie¢inku popisujice skupinu zariadeni a ich priradené roly
moze vyzerat podobne ako zobrazuje nasledujtci vypis. Skupina zariadeni pod naz-
vom webservers patri do rovnomennej role, pricom jej ako parametre definuje do-

stupny port, pod ktorym bude dostupnd webova sluzba a korenovy priecinok webovej

aplikacie.
- hosts: webservers
tasks:
- include_role:
name: foo_app_instance
vars:
dir: '/opt/a’
app_port: 5000
Obsluhy

Obsluhy, v origindlnej terminologii uvadzané ako Handlers su Specifickym druhom
tloh, ktoré st vykondvané len pri zaslani signdlu na konci vykonédvania tlohy [30].
Hlavnym sSpecifikom tychto tloh je ich jednorazové vykonanie, bez ohladu na to,
kolkokrat dostanu signdl pomocou parametra notify v tlohe. Typické pouzitie ob-
sluhy moéze byt restart sluzby po zmene jej konfiguracnych siborov, takéto pouzitie
ilustruje vypis nizsie.

- name: template configuration file

template:
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src: template.j2

dest: /etc/foo.conf
notify:

- restart apache

Po zmene konfiguracného stiboru /etc/foo. conf pomocou sablény template. j2
su zavolané obsluhy s ndzvami restart memcached a restart apache. Zapis tychto
dvoch obsluznych funkcii zobrazuje vypis nizsie. Alternativou k tymto obsluham by
bolo vlozenie tychto tloh priamo do tloh, v niektorych pripadoch to vsak nemusi byt
vhodné. Pouzitie obslih navyse zvysuje prehladnost vykonavanych krokov v pripade
problémov.

handlers:
- name: restart apache
service:

name: apache

state: restarted

2.3.3 Trezor

Z anglického origindlu Vault, je v Ansible spdsob sifrovaného ukladania citlivych
informacif [33]. Citlivé informécie mozno rozumiet ako premenné napr. hesla a iné
pristupové tudaje, konfiguracné stibory a pod. Pracuje v dvoch rezimoch, tym prvym
je sifrovanie na drovni premennych, druhym spésobom je Sifrovanie na stiborovej
urovni. Pre zvysenie bezpecnosti mozno okrem samotnych siborov obsahujtice cit-
livé idaje Sifrovat aj subory roli, obslih ¢i tloh, ktoré obsahuji nédzvy premennych
pristupujucich k citlivym udajom.

Kazdy trezor mé svoj unikatny identifikator (ID) a jedno alebo viacero hesiel pre
pristup k sifrovanym tidajom. Pri praci s viacerymi trezormi je mozny vyber aktual-
neho trezoru pomocou parametra —-vault-id, ktory vyzaduje ID trezora a samotné
heslo (dané cestou k stiboru obsahujice heslo alebo vlozenim hesla pomocou termi-
nélu). V pripade pouzitia hesla je vyuzivany zapis: <id trezora>@Q<suibor s heslom>,
napr. pre trezor s ID staging a heslom uloZzenym v stibore staging passwd bude
zapis vyzerat nasledovne: staging@staging passwd.

Pre ticely Sifrovania Ansible vyuziva standard AES v rezime ¢itaéa (CTR) s diz-
kou klica 256 bitov, je mozné ho zmenit. Sposob Sifrovania je zaznamenany pre
dany subor ¢i premenni. Nasledujici priklad ilustruje zapis terminalového prikazu
na Sifrovanie premennej the secret vyuzitim siiboru foobar ako zdroja hesla.

ansible-vault encrypt_string --vault-password-file a_password_file
— 'foobar' --name 'the_secret'’
Vysledok operécie je nasledne vypisany do terminalu. Symbol riry (|) oznacuje za-

lomenie riadku, signalizuje pokracovanie prikazu/tlohy v dalSom riadku.
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the_secret: !vault |

$ANSIBLE_VAULT;1.1;AES256

623133653966623430613934643361633837643737646136336536
343062313864336264366233616134333665353966363534333632
666535333761666131620a66353764643664383961653164356163
396265333966386166373632626539326166353965363262633030
3336303133386463353036303438626666666137650a3536386434
356666336339643663386330666232346164323732313333316564

Sifrovanie na drovni stborov pontka, okrem klasického Sifrovania, Gpravy sifrova-
ného stboru ¢i desifrovania, aj moznost tzv. prekIacovania (angl. rekeying), teda
zmeny hesla, ktord sa skladd z desifrovania Sifrovaného siiboru, zasifrovanim stboru
novym heslom a jeho ulozenim do trezora. Nasledujuci priklad zobrazuje Sifrovanie

nesifrovaného siboru a naslednit zmenu hesla.

ansible-vault create --vault-id staging@devel_passwd foo.yml
ansible-vault rekey --vault-id staging@devel_passwd --new-vault-id

— staging@staging_passwd foo.yml

V priklade vidiet, Ze je pouzity trezor s identifikdtorom staging, pri Sifrovani
nesifrovaného stboru je do tohto trezora ulozené heslo devel passswd, pri nasledne;j

zmene hesla je obsah trezora zmeneny a je v nom ulozené heslo staging_passwd.

Spustenie Sifrovaného suboru

Pri spustani sifrovaného yaml stiboru, prip. iného suboru patriaceho do suboro-
vého systému scenara je potrebné pri spustani programu Ansible pridat parameter
--ask-vault-pass, ktory umozni zadat heslo pomocou konzoly. V pripade vyuzitia
suboru s heslom sa pouziva parameter sptustania --vault-pass-file. V pripade,
ze chce spréavca spustit ansible scenar s hlavnym stborom main.yml, obsahujici
sifrovany siibor pomocou ansible vault, bude nim pouzity prikaz vyzerat napriklad
takto:

ansible-playbook main.yml --vault-id staging --ask-vault-pass

po zadani tohto prikazu bude spravca vyzvany k zadaniu hesla a po jeho tspesnom

zadani vykona ansible prikazy zadané v konfigurécii.
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3 Struktiara generatora konfiguracie

Praktickou castou prace je generator konfiguracie pre program Ansible a shell skript,

ktory nésledne konfiguraciu overuje pouzitim tzv. suchého behu (angl. dry run).

3.1 Rezimy generatora

Samotny generator dokéze pracovat v editacnom rezime a v rezime plného gene-
ratora. V editacnom rezime program pracuje s uz existujicou konfiguraciou, ktort
podla zadanych parametrov upravuje. Rezim plného generatora dokaze generator
vygenerovat celt konfiguraciu, teda stiborova struktiru, podla zadanych paramet-
rov. V pripade prace s existujicou konfiguraciou program overuje, ¢i je konfiguracia
v otvorenom rezime alebo je Sifrovana pomocou Ansible-Vault, v pripade sifrovania

je vyziadany symetricky Sifrovaci kIu¢ a po tprave je konfiguracia znova zasifrovana.

3.1.1 Rezim pIného generatora

V tomto rezime je generator schopny vygenerovat kompletnti Ansible konfiguraciu zo
zadaného konfiguracného siboru vo formate vhodnom pre takyto zapis. Generator
ma definované kategorie akcii, podla ktorych zaradi jednotlivé nastavenia do spravnej
sekcie, napr. premenné ulozi do jedného vystupného stiboru a pod. Vizualizaciu tohto
rezimu zobrazuje obr.[3.1] Pre zloZitost zaddvania jednotlivych parametrov, resp. pre
ich lepsiu prehladnost je pre tento rezim vhodnejsi spésob zadavania parametrov
pomocou konfigura¢ného stiboru, pricom pri sptstani je generatoru poskytnuty rezim

a cesta k tomuto suboru.

Konfigurac¢ny subor

generatora Vystupna konfiguracia
hosts =3
roles =db db_name: abc

net=192.168.12.1 ) ‘
port = 6554 —> Generator — > | db_port: 6554

db = abc db_user: user123
user = user123 db_pass: FANT#

Obr. 3.1: Ilustracia rezimu Generatora.
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3.1.2 Editacny rezim

V editacnom rezime program podporuje vyhladavanie a nahrddzanie hodnot v su-
borovej struktire Ansible konfiguracie podla zadanych parametrov. V zavislosti od
typu nahradenych hodnét méze byt nahradzanie vygenerovanou hodnotou zo zada-
ného rozsahu alebo ndhodnym vyberom zo zoznamu definovanych hodnot. V pripade
potreby je mozné vyuzit aj rezim statickej ipravy, v ktorej je pri spusteni tohto prog-

ramu uvedeny nazov klica a nova hodnota pre tento kluc.

Generovanie hodnoét z rozsahu

Moznost generovania hodnot z rozsahu hodnot je vyuzity pri iprave IP adries a por-
tov v konfiguracii, ktoré si zadavané priamo ako parameter programu. V pripade
potreby je aj tieto vstupy mozné zadavat staticky, program tieto hodnoty overuje
a v pripade problémov informuje o nespravnom vstupe. Vizualizaciu tohto rezimu
zobrazuje obr.

Vstupna konfiguracia Terminal Vystupna konfiguracia

cli parametre

db_name: abc db_name: abc
db_port: 3038 @ db_port: 4048
db_user: user123 db_user: user123

db_pass: 12345 —> Generator —> db_pass: 12345

Obr. 3.2: llustracia editacného rezimu.

Nahodny vyber hodnot

V pripade prihlasovacich mien, hesiel a inych tdajov uloZenych vo forme texto-
vych retazcov program obsahuje ndhodny vyber zo zoznamu tychto retazcov. Vyber
spo¢iva v uréeni po¢tu moznych retazcov (hodnot) zo zadaného textového siboru
vo formate CSV (angl. comma separated values), v ktorom si jednotlivé zaznamy
oddelené ciarkou. Nasledne je pomocou pseudonahodnej funkcie random() vygene-
rovany index retazca a ten je vybrany pre zapis do cielovej konfiguracie. Jednoduchu

schému fungovania zobrazuje obr.[3.3]
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Terminal

Vstupna konfiguracia cli parametre Vystupna konfiguracia
db_name: abc @ db_name: abc
db_port: 3038 —p , — db_port: 3038
db_user: user123 Generator db_user: user123
db_pass: 12345 ﬁ db_pass: F4AN1#

Hodnoty v CSV

Obr. 3.3: ustracia editacného rezimu so suborom CSV.

3.2 Navrh generatora

Teoreticky navrh jednotlivych modulov generdatora vychadza z poziadaviek na jeho
funkénost. Pre jednoduchi rozsiritelnost programu v neskorsej faze bol uprednost-
neny moduladrny navrh programu pred jednoliatym celkom, ¢o v konecnom dosledku
zvysi aj prehladnost programového kédu. Navrhnuti struktdru programu mozno
rozdelif na cast nacitania vstupnych dat, spracovanie dat a vystupnu cast, ktorej
vysledok je samotné konfiguracia. Schému prepojenia jednotlivych modulov zobra-
zuje obr.[3.4 Vstupné informécie si prijaté do vstupného modulu a spracovanie
pokracuje naprie¢ schémou smerom nadol. Jednotlivé moduly a ich prepojenia si

popisané v nasledujicich kapitolach.

3.2.1 Vstupny modul

Vstupné tdaje je mozné riesit viacerymi sposobmi, medzi najviac pouzivané sposoby
patria zadavania parametrov:

e do formuléra v grafickom rezime programu,

o ako argumenty spustania programu v terminali,

o alebo do konfigurac¢ného textového siboru.
Kazdé z uvedenych rieseni mé svoje vyhody ako aj nevyhody. Graficky rezim bol
vyhodnoteny ako vhodny pre menej odbornych pouzivatelov. Vhodnejsie bude pre
toto pouzitie vyuzitie textového zadavania parametrov. Pre rychlejsiu implementaciu
bol zvoleny rezim pomocou parametrov termindlu, ktory je vyhodnocovany pomo-

cou standardného programu na vyhodnocovanie argumentov get-opt. Na zdklade
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Vstupny modul <::|r>| Spracovanie |
arametrov

CSV modul |<{—

<>| P modul
Modul
spracovania <> | Portmodul
dat
— — Modul
konfigurdcie

YAML modul @

Vystupny modul

Obr. 3.4: Schéma vnitornej struktiry generatora.

zadaného rezimu v tejto casti prebieha kontrola spravnosti zadanych parametrov
a v pripade chybajicich idajov na to program upozorni. Pre informaciu o jednotli-
vych parametroch obsahuje program aj argument help, ktory vypise vsetky povinné

parametre pre dostupné rezimy.

3.2.2 Modul spracovanie dat

Po spracovani vstupnych parametrov nasleduje postupnost funkcii zavisla na vy-
branom rezime generatora. V pripade editacného rezimu je to otvorenie zdrojovych
YAML stborov a nacitanie existujicej konfigurdcie, ktora je nasledne upravovana.
Upravy st opét zévislé na zadanych parametroch, jedna sa o statické nahradenie
zadaného parametra ¢i generovanim hodnoty z predom daného rozsahu v terminali
alebo zoznamu ulozeného v textovom siibore. V pripade rezimu plného generatora
nastava v tomto kroku pomocou modulu konfiguracie vytvorenie stborovej Struk-

tury potrebnej pre ulozenie konfiguracie a vygenerovanie jednotlivych konfiguracii
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v slovnikovej forme, ktord je ulozend v paméti programu.

Pomocné moduly

Pre spracovanie konfiguracie si v programe pouzité pomocné moduly, v schéme
oznacené odtienmi hnedej. Tieto moduly umoznuju overovat zadané statické para-
metre v pripade, ze sa jedna o IP adresu alebo port, alebo tieto parametre nahodne
vygenerovat zo zadanej siete resp. rozsahu. Pre ndhodny vyber zo zoznamu hodnot
vo formate CSV je pouzity pomocny modul na ¢itanie siborov v tomto forméte.
Pre vytvaranie suborovej struktury pre konfigurdaciu a prechadzanie medzi sibormi

danej konfiguracie je v module spracovania dat vyuzity tzv. modul konfiguracie.

3.2.3 Vystupny modul

Po tuprave alebo vygenerovani konfiguracie nasleduje jej serializacia, teda zapis do
textovej podoby na disk. V pripade konfigurdcie pre Ansible je to uz spomenuty for-
mat YAML, pricom jednotlivé tlohy s chronologicky usporiadané a logicky struktu-
rované tak, aby sa v pripade konfiguracie pre viaceré zariadenia neopakovali pokyny
platné pre viaceré zariadenia ¢i skupiny zariadeni. Rozhranie modulu yaml je navr-
hnuté tak, aby v pripade potreby vystupu do iného formatu bolo mozné jednoducho

napisat rozhranie aj pre novy format a jednoducho zmenif vystupny format.
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4 Implementacia nastroja

Pre praktickt implementaciu bol v zadani urceny jazyk Python. Jednd sa o progra-
movaci jazyk vhodny na tento tucel, kedze aj samotny nastroj Ansible je vyvinuty
v tomto jazyku. NavySe aj textovy format konfiguracie, format YAML, rovnako
vychadza z typov definovanych v tomto jazyku. Samotna implementacia nastroja
vychadza z cistého jazyka Python a systémovych modulov, bez pouzitia nutnosti
vyuzivania externych kniznic. V pripadoch, ktoré pracuju so Sifrovanou konfigu-
raciou, je mozné externymi kniznicami urychlif kryptografické operédcie pri ¢itani

a zapise sifrovanej konfiguracie.

4.1 Vyvoj modulov

Kazdy modul v generatore je reprezentovany vlastnou triedou, pricom hlavné mo-
duly s volané zo spustacieho stiboru ans_gen. py. Nasledne uz moduly komunikuji
a volaji potrebné funkcie z pomocnych modulov tak, aby zabezpecili pozadovani
funkénost. Moduly vyuzivaju najma navrhové vzory singleton a fasdda. Vzor
singleton je pouzity pri moduloch, ktoré nevyzaduju ukladanie vnutorného stavu
a jednotlivé funkcie spolu logicky suvisia, si vsak nezavislé od seba. Tento vzor je
pouzity napr. pri module IP adries alebo portov, v ktorych poskytuju funkcie na ge-
nerovanie hodnoty z vopred definovaného rozsahu alebo na overenie spravne zadanej
hodnoty. Navrhovy vzor fasada je napriklad pouzity v module Yaml IO, v ktorom
poskytuje zjednodusené rozhranie systémového modulu yaml vhodné pre pouzitie
v generdatore. Schému jednotlivych modulov zobrazuje obr.[d.1] Detailnti adresarovi
strukturu obsahujicu jednotlivé moduly, vratane jednotlivych ¢asti (submodulov)

zobrazuje priloha [A]

4.1.1 Modul spracovania dat

Modul zabezpecujici samotnt ndhodnost dat vo vygenerovanej konfiguracii. Tento
celok pozostava zo 4 casti. Prvou casfou je spracovanie argumentov z termindlu,
kontroluje ich spravnost a vytvara interné programové nastavenia pre beh nastroja.
Dalsimi ¢astami modulu st Configuration, ktora poskytuje programovii abstrakciu
nad yaml siborom pre ¢itanie a zapis do siboru a Threadpool, ktory sa pouziva
na paralelizaciu v rezime generatora. Poslednou a najdodlezitejSou ¢astou modulu
spracovania dat je jadro modulu spracovania dat, ktora obsahuje hlavnt programovi

logiku oboch rezimov.
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Spustaci modul

Modul spracovania dat

ArgParser ProcessingCore
Configuration Threadpool
Vstupno-vystupny modul Modul pravidiel
DynamicValue
AnsibleDir

GeneratorRule
Logger IteratorRegex

ListReader

Vaultlo Network

PortRange

Yam|O TypeDetector

Obr. 4.1: Architektira modulov implementovaného generatora.

Modul Threadpool

Stucast generatora zabezpecujica paralelny beh generovania viacerych konfiguracii.
Volne je tento nazov mozné prelozit ako skupinu vlakien, ako celok méa vSak svoje
Specifikd, v porovnani so samostatnym vlaknom. Na rozdiel od samostatného vldkna,
ktorého zivotnost je pocas vykonavania jednej tilohy, zivotnost vlakna v Threadpoole
je obvykle podmienené urcitym signalom alebo priznakom.

V pripade tohto generatora je to vyprazdnenie fronty tlohy. T4 je vopred napl-
nena tak, ze pre kazdu iteraciu generovania je vytvorena tuloha, ktord je nasledne

vlozené do fronty (modry priebeh). Kazda tloha (zelené ¢asti schémy) je samostatny
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celok, ktory kedze nema zavislosti ani nadviznost na dalsich tlohach vo fronte, je
mozné vykonavat paralelne. Samotna tloha obsahuje vSetky potrebné operacie pre
jednu iteraciu, obsahuje képiu pravidiel, pomocou ktorych generuje vystupné hod-
noty a cestu k pracovnému priecinku, v ktorom upravuje konfiguraciu.

Po spusteni ThreadPoolu je vytvorené definované mnozstvo vlakien, ktoré maju
vykonéavat tlohy z danej fronty. Kazdé vlakno si na zaciatku vyziada tlohu z fronty
uloh, vykonéva tlohu a po jej dokonceni hlasi tispesné splnenie tlohy a opakuje zis-
kavanie 1lohy. Po dokonceni vSetkych tloh je kazdé vlakno v Threadpoole ukoncené

(Cerveny priebeh). Graficky tento postup znéazornuje nasledujica schéma ¢.

Nova uloha Fronta uloh

=

N

Uloha vykonana
vV

v

Z

Ziskanie ulohy

— ={>j§£

Ziskana tloha  Cakanie na Glohu Uloha vykonavana

N

X &=

Ukoncenie vlakna

Obr. 4.2: Implementacia modulu Threadpool v rezime generatora.

4.1.2 Vstupno-vystupny (10) modul

Zabezpecuje vstupné a vystupné operacie, napr. ¢itanie a zapis do suboru na disk ¢i
komunikéciu so standardnym vstupom (stdin) alebo vystupom (stdout) a pod. Pre
potreby generdtora si to najmé Citanie a zapis (do) yaml siborov v otvorenej forme
(angl. plain text) alebo Sifrovanej forme. Tieto operdcie pre vysSie programové

moduly zabezpecujui submoduly Yaml IO a Vault 10, ktory je postaveny na kniznici
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ansible_vault. Okrem tychto operacii zabezpefuje zaznamenavanie (tzv. logova-
nie) udalosti na urc¢eny vystup, tuto funkcionalitu zabezpecuje submodul Logger.
Prednastavenym vystupom pre logovanie je Standardny vystup opera¢ného systému
(stdout). V neposlednom rade tento modul obsahuje submodul AnsibleDir, sli-
ziaci pre vytvaranie cielovej cesty a kopirovanie Sablonovej konfiguracie na cielové

umiestnenie.

Modul ansible_vault

Pythonwrapper [[| umoziiujtici vyuzivat fukcie nastroja Ansible Vault. Modul je bliz-
Sie popisany v kapitole . Pomocou funkcii tohto modulu prebieha desifrovanie
vstupnej sablény konfiguracie a konfiguracného stiboru generdtora a Sifrovanie vy-
generovanych konfiguracii, ako mozno vidiet na obr.[f.3] Vyuzitim tohto modulu
vznikaju tri kombinacie Salblénovych vstupov a generovanych vystupov:

o nesifrovana sabléna + prazdne heslo => nesifrovany generovany vystup,

» nesifrovana sabléna + zadané heslo => generovany vystup ¢iastocne Sifrovany,

o Sifrovana sablona + zadané heslo => vystup Sifrovany heslom vstupnej sab-

16ny.

Pri sifrovani vystupnej sablony vygenerovanej z nesifrovanej Sablény je sifrovana
len tzv. citlivd cast siborov, teda sibory do ktorych pocas generovania prebiehal
zapis hodnot. Kombinacia sifrovanej Sablény a nezadaného hesla je povazovana za

neplatni a generator v tomto pripade vypise varovna hlasku a ukonci svoju ¢innost.

4.1.3 Modul pravidiel

Podporny modul pre modul spracovania dat. Obsahuje abstrakciu pre jednotlivé pra-
vidla a nizkoirovnové funkcie pre ich spracovanie, ako napr. detekcia typu pravidla,
spolo¢né rozhranie pre jednotlivé pravidla alebo samotné generovanie nahodnej hod-

noty podla definicie pre zadané pravidlo.

Pravidlo

Samotné pravidlo je mozné definovat ako objektovt reprezentaciu poziadavky na
nahodne generovantu hodnotu. Néstroj podporuje 2 zakladné typy pravidiel, statické
a dynamické. Statické pravidlo mozno definovat ako priamo definovani vystupni
hodnotu, pre vygenerovanie vystupnej hodnoty nie je potrebné ziadne generovanie.
Pri statickych pravidlach je mozné vyuzit iteracnii premenni <#> ktora bude na

vystupe nahradend poradovym ¢islom iteracie (zacina ¢islom 0).

1yolne mozno prelozit ako tzv.obalka, kéd umoziujici vyuzitie funkcionality v inom ako po-

vodnom programovacom jazyku alebo kode
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Obr. 4.3: Schéma ¢itania stiborov vyuzitim modulu Vault 10.

Dynamické pravidla naopak vyuzivajui generator ndhodnych ¢isel, vysledok kto-
rého je priamo alebo nepriamo vyuzity vo vygenerovanej hodnote. Dynamické pra-
vidla sa delia na tri zakladné typy:

o Network — generovanie IP adresy urcenej pre koncové zariadenia zo zadanej

adresy siete a prefixu,

o PortRange — generovanie portu zo zadaného rozsahu, kontroluje spravnost

zadaného rozsahu,

e ListGenerator — generovanie hodnoty zo zadaného zoznamu moznych vystu-

pov vo forme textového suboru.

Iteracna premenna

Specidlny retazec znakov <#> uréeny pre variabilny ¢iselny vstup. V praxi je vyhodné
pouzit itera¢ni premennu v pripade, ak ma kazda generovand konfiguracia obsahovat
ini ¢iselni hodnotu, napr. IP adresu z iného rozsahu a pod. Tento refazec bude
pocas behu generatora nahradeny indexom danej iterdcie, zac¢inajicim ¢islom 0. Pre
vysSiu mieru flexibility generdtor podporuje zédkladné matematické operdtory (+,
-, %/ a %) a jeden ¢iselny operand, ¢im je mozné dosiahnut aj iné pozadované
vystupné hodnoty. Pomocou zapisu <#+1> je napriklad mozné dosiahnif pociatoény
index s hodnotou 1 pre prvi vygenerovani konfiguraciu. Typické priklady pouzitia

uvadza nasledujuici vypis:
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server_name: WebServer<#+100>
server_addr: 192.168.<#+10>.0

V pripade statického nazvu je mozné zvolit takmer Tubovolny pocet iterécii, teda
vygenerovanych konfiguracii. Jediné obmedzenie je v tomto pripade ohranic¢ené ma-
ximalnou hodnotou détového typu intf] pre danti implementaciu jazyka Python pre

pouzivany operacny systém.

Konfiguracny subor

Kazd4a sekcia zac¢ina komentarom popisujicim dani sekciu (nepovinné) a nésledne
obsahuje jednotlivé pravidla. Vseobecne plati, ze konfigura¢ny sibor ma mnozinu
povinnych pravidiel, medzi ktoré sa radi pocet iteracii a minimélne jedno pravidlo
(statické alebo dynamické), v opacnom pripade je konfigura¢ny subor povazovany
za neplatny. Na poradi jednotlivych pravidiel v ramci jednej sekcie nezalezi.

Pravidlo iterations vyjadruje pozadovany pocet vygenerovanych konfiguracii,
name pomeniva dani konfiguraciu, ktort generator vyuziva len na informaciu pou-
zivatela a logovanie. Pravidla obsahujice cesty pre vstupnu Sablénovi konfiguraciu
input a cestu pre vystupné konfiguracie output maju nizsiu prioritu ako parametre
v termindli (plati vSak, Ze oba parametre musia byt uvedené aspori raz — v konfigu-
racnom stbore alebo ako argument programu v termindli)

Vzorovy konfiguracény subor generatora, obsahujuci vsetky vyssie uvedené pra-

vidl4, uvadza nasledujici vypis:

general:

- iteratiomns: 30
name: YAML generator
input: ./app_test/input/lamp_simple_centos8/
output: ./app_test/output/

static:

- repository: "https://github.com/bennojoy/mywebapp.git "

dynamic:
- ntpserver: 192.168.<#>.0/26
httpd_port: 2042-5142

upassword: ./include/test/source/passwords.txt

2Maximéalnu hodnotu mozno zobrazit v Python konzole prikazom sys.maxsize, typicky je to
hodnota (2°63)-1.
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Po spracovani tohto konfigura¢ného stiboru generatorom bude v korenovom prie-
¢inku programu vytvorena Struktira app_test/output/, ktory bude obsahovat prie-
¢inok oznaceny casom a datumom spustenia generatora, ten uz bude obsahovat
priec¢inok pre kazdu iteraciu s vygenerovanou konfiguraciou. Priklad vystupnej kon-

figurdcie pre prvi iterdciou (index iteracie 0) zobrazuje nasledujuci vypis:

ntpserver: 192.168.0.5/26

httpd_port: 3122

upassword: TOP_SECRET_PASSWORD_GENERATED_FROM_PASSWORD_FILE
repository: "https://github.com/bennojoy/mywebapp.git "

Vystupna konfiguracia méze pozostavat z jedného alebo viacerych stiborov obsa-
hujucich citlivé daje, generator vyhlada a néasledne nahradi jednotlivé hodnoty vo

vsetkych siboroch, v ktorych sa dané kliuce vyskytuja.
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5 Testovanie

Testovanie implementacie mozno rozdelit na tri samostatné kroky. Pocas implemen-
tacie prebiehalo testovanie generéatora, realizované formou unittestov (testovanie jed-
notlivych metéd a modulov) a testovanie aplikacie (testovanie spravania generatora
na rozne kombindcie validnych a nevalidnych vstupov). Tretim krokom bolo bezpeé-

nostné testovanie vykonané formou statickej analyzy Specializovanym nastrojom.

5.1 Testovanie generatora

Testovanie zamerané na kvalitu vyvijaného generatora uz pocas samotnej imple-
mentacie jednotlivych modulov, pricom vyvoj nasledujicich modulov je podmieneny
splnenim podmienok — ispesnym vykonanim testov. Tento proces sa v anglickej ter-
minoldgii oznacuje ako Test-driven development[34], ¢o mozno prelozit ako vyvoj
zaloZeny na testoch. Pre tento ucel slizia tzv.jednotkové testy (angl.unittests),
ktoré testuju funkcionalitu jednotlivych metéd a modulov ako malych celkov. Vysled-
kom takéhoto postupu je narastajici pocet tychto testov, ktoré musia byt splnené.
Tym je zabezpecend prevencia pred zmenami povodnej funkcionality pri pridavani
novych funkcii. Pre testovanie generatora, resp. jeho spravanie sa v zavislosti na
vstupoch sluzia aplikacné testy. V tychto testoch sa overuji oba rezimy generatora,

teda rezim editora aj rezim generatora.

5.2 Testovanie konfiguracie

Testovanie vygenerovanej konfiguracie prebiehalo v dvoch fazach. Prva faza spo-
¢ivala v testovani konfiguracie v tzv.suchom behu programu Ansible, pri ktorom
neboli na cielovych zariadeniach vykonavané ziadne zmeny. V tomto rezime bolo
overené, ze konfiguracia je plne funkéna a mozno ju vyuzit pre redlne nasadenie.
V druhej faze to bolo redlne testovanie na simulovanych cielovych zariadeniach,
na ktorych bola pouzitda konfiguracia a manualne bolo overené nasadenie aplikacii
definovanych vo vygenerovanej konfiguracii. Pre tcely tychto testov bol vytvoreny
testovaci skript, ktory umoznoval jednoduché prepinanie rezimov programu Ansible

bez nutnosti pamatania si prepinacov programu.

Testovaci skript

Sucastou praktického vystupu préace je overovaci skript, ktory na zaklade pritomnosti
parametrov dokaze overit a spustit vyslednu konfiguraciu. Skript spusta hlavny su-

bor scendra pod nazvom ans_gen.yml so suborom pre definiciu cielovych zariadeni
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s nazvom hosts. Volitelné parametre skriptu su:

e --dry — definujtce tzv. suchy beh programu Ansible, v ktorom overi ¢innost
programu Ansible z hladiska pritomnnosti potrebnych modulov a najma sprav-
neho zapisu konfiguracie.

o --debug — rezim Ansible, ktory obsahuje okrem klasického vypisu aj podrobné
hlasenia o stave a vykonavanych ¢innostiach, ¢im umoznuje rychlu identifikaciu
problému, vhodné pouzit s parametrom --dry v pripade, Ze samotny beh pri
prvom pokuse zlyha.

V pripade spustenia tohto skriptu bez tychto volitelnych parametrov nastane spus-
tenie programu Ansible v normalnom rezime a Ansible za¢ne vykonavat jednotlivé

instrukcie definované v konfiguracii.

5.2.1 Navrh testovacieho prostredia

Schéma testovacieho prostredia zavisi na zvolenej testovacej konfiguracii. Vzorova
konfiguracia s ndzvom Simple Lamp Web Server vyzaduje databazovy a webovy
server (alternativne jeden hybridny server). S ohladom na zévislosti bolo navrhnuté
testovacie prostredie pozostavajice zo 4 simulovanych stanic s nasledujicimi fun-
kciami:

e webovy server,

» databédzovy server,

« ansible server,

 testovaci klient.
Schému prostredia zobrazuje obr.[5.1]

5.2.2 Realizacia prostredia

Pre realizaciu prostredia je mozné vyuzit virtualizaciu jednotlivych zariadeni, alebo
ich kontajnerizaciu. Vzhladom na fakt, ze kazda stanica ma jedint tlohu, je velmi vy-
hodné vyuzit kontajnerizaciu namiesto virtualizécie [35]. V¥hodou je najmé rychlejsi
start kontajnera v porovnani s virtudlnym zariadenim a taktiez mensia pamétova
a vypoctova narocnost. Z dovodu jednoduchého nasadenia, podpory vyzadovanych
funkcii a sirokej podpory od komunity v podobe balickov pre rézne linuxové ope-
racné systémy bol vybrany nastroj na spravu kontajnerov Docker a nastroj Docker

Compose, pre rychle nasadenie skupiny kontajnerov a ich centralnu spravu.

Docker

Povodne nastroj na vytvaranie a spravu kontajnerov, postupne sa stal takpovediac

priemyselnym standardnom v oblasti kontajnerizacie a izolovania aplikécii, sluzieb
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Obr. 5.1: Schéma testovacej infrastruktury.

a pod. Kontajner predstavuje izolované prostredie pre beh jedinej aplikacie ¢i sluzby
bez rizika ovplyvnenia inymi aplikaciami, ¢i sluzbami. Tento pristup je velmi vy-
hodny pre vyvojarov, ktori vyvijaji v idedlnom prostredi (t.j. v prostredi, ktoré
obsahuje len minimdalne zavislosti), ¢i pre spravcov systémov, ktori nemusia riesit
konfliktné zavislosti medzi programami a pod. V porovnani s virtualnym strojom mé
viaceré vyhody, najmé vSak nizsiu paméfovi a vypoctovi narocnost, ktoré pramenia

z pristupu kontajnera k systémovym zdrojom.

Docker Compose

Docker Compose je nastroj na definovanie a spustanie aplikacii zloZzenych z via-
cerych Docker kontajnerov [36]. Tento pristup vyuziva textovy konfiguraény subor
docker-compose.yml s uz popisanym formatom YAML, ktory definuje jednotlivé
kontajnery, ich zakladné atributy, ako napr.:
o zdrojovy priecinok, z ktorého je vybudovany kontajner, prip. jeho nazov, ak je
pouzity vopred vybudovany kontajner,
 port na transportnej vrstve, na ktorej je dany kontajner dostupny (volitelné,
vhodné napr. pre web alebo databdzovy server),
o dalSie nepovinné parametre, ako napriklad premenné prostredia, pripojitelné

diskové jednotky (angl. volumes), ¢i zavislosti na dalsich kontajneroch.
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V pripade testovania generatora tymto nastrojom je vytvorena testovacia infra-

struktura s vyuzitim nasledujticeho skriptu docker-compose.yml:

version: '3’

services:
web:
build: ./fedora_server/
image: fedora_server:0.2
ports:
- "1234:22"
db:
image: fedora_server:0.2
ports:
- "1235:22"
ansible:

build: ./fedora_client/
image: fedora_client:0.1
stdin_open: true

tty: true

Takto vytvorend testovacia infrastruktira obsahuje dvojicu serverov (web a db),
beziacich na operacnom systéme Fedora so zapnutym ssh serverom pre pripojenie
Ansible servera a samotny Ansible server. Ten ma trvalo otvoreny interaktivny ter-
minal pre standardny vstup, ktorym je mozné spustat prikazy programu Ansible.
Pripojenie ku interaktivnej konzole Ansible kontajnera je mozné pomocou prikazu

docker attach <id_kontajnera>.

Testovaci proces

Vsetky tri servery (pre web, databdzu a ansible) boli kontajnerizované a spravované
prostrednictvom nastroja Docker Compose, ktory sa staral o spusfanie, spravu a
korektné vypnutie kontajnerov. Testovaci scenar pre manualne testovanie mal nasle-
dujtice fazy:

1. Start serverov prostrednictvom néstroja Docker Compose.

2. Prihldsenie sa na Ansible server.

3. Spustenie automatizovanej konfiguracie webového a databazového servera.

4. Kontrola funkénosti spracovanej konfiguracie pomocou webového prehliadaca

prostrednictvom testovacieho klienta.
Vysledky manudlneho testovania, spolu s ukazkami automatickych testov a vzo-

rovych vystupov generdtora si popisané v nasledujicej kapitole ¢.[6}
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5.3 Staticka bezpecnostna analyza

Sucastou testovania bol bezpecnostny audit kodu pomocou Specializované néastroja.
Takyto nastroj nie je schopny odhalit vSetky problémy vyvijaného nastroja, slizi
vsak ako dobra spitna véazba pre vyvojara. Na zaklade zoznamu volne dostup-
nych néstrojov pre staticki analyzu podla organizdcie OWASP[37] boli dostupné
4 nastroje (Bandit[38], LGTM[39], Pyre[40], SonarQube[41]) podporujice aj prog-
ramovaci jazyk Python. Na zaklade jednoduchosti nasadenia, pouzivania a podpo-
rovanych funkcii vybrany prvy menovany nastroj Bandit. Jednad sa o nastroj do-
stupny ako zdrojovy kdéd alebo hotové balicky (napr. v repozitari python kniznic
pypi) a umoznuje statickii bezpeénostni analyzu kédu [38]. Néstroj obsahuje de-
siatky preddefinovanych testov, pokryvajicich najbeznejsie aktudlne zranitelnosti,
ako napr. pouzivanie zastaranych kryptografickych algoritmov a protokolov (md5,
telnetlib), alebo pouzivanie nezabezpecenych funkcii (input, yaml_ load). Umoznuje
vyber jednotlivych testov pre statickt analyzu, moznost vynechavania jednotlivych

testov alebo tvorbu vlastnych testov.

5.3.1 Bezpecnostna analyza implementovaného generatora

Pre ucely testovania implementovaného generatora budu pouzité vsetky preddefino-
vané testy, pre spustenie staci zadat cestu ku kodu a povolit rekurzivne prehladavanie

priecinkov nasledujicim prikazom:

bandit --recursive ~/program

Prevedenou statickou analyzou koédu bolo zistenych 5 réznych bezpecnostnych
zranitelnosti. Prvym a jednym z najzavaznejsich nedostatkov bolo pouzivanie funkcie
eval () na vyhodnocovanie funkcii ulozenych v textovom retazci, ako zobrazuje

nasledujtci vypis:

>> Issue: [B307:blacklist] Use of possibly insecure function - consider using
— safer ast.literal_eval.

Severity: Medium Confidence: High

Location: /home/mmatisko/program/rules/iterator_regex.py:23

22 regex_str = regex_str.replace('#', str(self.__iteration))

23 return int(eval(regex_str))

Tato funkcia vsak neoveruje textovy retazec pred jeho vykonanim, takze poten-
cialne umoznuje spustenie skodlivého kédu pri Vyhodnocovanﬂ Vysledkom skodli-

vého kdédu méze byt pad programu bez akéhokolvek upozornenia pouzivatela, resp.

1 ZraniteInost funkcie eval() je podrobnejsie popisana na <https://nedbatchelder.com/blog/
201206/eval_really_is_dangerous.html>.
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zaznamenania situdcie, ¢i dokonca destrukéna operdcia. Priklad zneuzitia takejto

zranitelnosti, zobrazuje nasleduci prikaz:
eval("__<mport__('os').system('rm -rf /')")

Dosledky tohoto jednoduchého vstupu s kritické, pouzitim funkcie eval dojde k vy-
mazaniu dat a znefunkcéneniu zariadenia. Tuto zranitelnost vsak mozno jednodu-
cho vyriesit pouzitim funkcie compile() a jej vystup pouzit ako parameter funkcie
eval(), alebo pouzitim funkcie ast.literal_eval()[42]. Tato funkcia v pripade
vyssie uvedeného skodlivého vstupu vytvori chybovi hlasku, ktorou upozorni pou-
zivatela, nehrozi teda vymazanie dat.

Menej zavaznou zranitelnostou v tomto konkrétnom pripade je nasledujica zra-
nitelnost spocivajica v pouzivani pseudo-nahodného generatora pre bezpecnostné

resp. kryptografické ucely.

>> Issue: [B311:blacklist] Standard pseudo-random generators are not suitable for
— security/cryptographic purposes.
Severity: Low Confidence: High

Location: /home/mmatisko/program/rules/list_reader.py:116

115 while random_item == -1 or random_item in

< self._ _used_items:
116 random_item = randint(0, item_count - 1)
117 self.__used_items.add(random_item)

Spravnym pristupom je nahradenie pévodnej funkcie random.randint () gene-
ratorom nahodnych ¢isel uréeny pre pouzitie v kryptografii os.urandom() [43]. Této
funkcia vracia sekvenciu ndhodnych bytov v zavislosti na zdroji nahodnosti operac-
ného systému (napr. /dev/urandom v pripade linuxovych systémov).

Nasledujice dve zranitelnosti patria do spolo¢nej kategérie tzv. vyskytov hesiel
v kode. Prvou z nich je zranitelnost s oznacenim B105, ktora oznacuje heslo zapisané

v kbéde programu ako retazec znakov, c¢o ilustruje nasledujici vypis:

>> Issue: [B105:hardcoded_password_string] Possible hardcoded password:
— 'password'
Severity: Low Confidence: Medium

Location: /home/mmatisko/program/test/unit_test.py:326

325
326 password = 'password'
327 vault = FileVault(filepath=dst_path, password=password)

Druha zranitelnost s oznacenim B106 oznacuje vyuzitie tohto retazca, ktory obsahuje

heslo, ako parameter funkcie, ako mozno vidief v nasledujiicom vypise:
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>> Issue: [B106:hardcoded_password_funcarg] Possible hardcoded password:

— 'password'

Location: /home/mmatisko/program/test/app_test.py:85

84

85 password = 'password'

86 test_conf = Configuration(path=os.path.join(working_ dir, 'group_vars',

< 'all'), password=password)

Kedze je vyskyt dvoch uvedenych zranitelnosti, popisujtcich vyskyt hesla v kdde,

vyluéne v siboroch obsahujicich vylucne testy a jednd sa len o testovacie (teda

neprodukéné) hesld a konfigurdcie, je mozné tieto dve zranitelnosti akceptovat.

Po oprave vyssie uvedenych zranitelnosti mozno opéf spustit nastroj Bandit,

tentokrat bez testov na zranitelnosti, ktoré suvisia len s testovacimi stibormi:

bandit --recursive ~/program/ --skip B105,B106

Nasledny vystup statickej analyzy overi spravne aplikované opravy detegovanych

zranitelnosti:

[main] INFO profile include tests: None
[main] INFO profile exclude tests: None
[main] INFO cli include tests: None
[main] INFO cli exclude tests: B105,B106
[main] INFO running on Python 3.7.7

Run started:2020-05-24 19:

Test results:

No issues identified.

Code scanned:

Total lines of code:

45:23.992075

Total lines skipped (#nosec): O

Run metrics:

Total issues (by severity):

Undefined: 0.0

Low: 0.0
Medium: 0.0
High: 0.0

Total issues (by confidence):

Undefined: 0.0

Low: 0.0
Medium: 0.0
High: 0.0

Files skipped

(0):
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6 Vysledky testovania

Sucastou praktickej casti tejto prace bolo testovanie implementacie. Tato kapitola
rozobera vysledky testovania generovanej konfiguracie, teda praktické nasadenie na
virtudlnu testovaciu infrastruktiru. V druhej casti si to vysledky casovej naroc-
nosti pre rastice mnozstvo generovanych konfigurdcii a taktiez praktické overenie

optimalizacie generovania vyuzitim paralelizdcie pouzitim modulu Threadpool.

6.1 Dosiahnuté vystupy

Nasledujuca podkapitola zobrazuje jednotlivé vystupy pre oba rezimy implemen-
tovaného néstroja, edita¢ny rezim aj rezim generatora. Vysledky zobrazuju vsetky
implementované moznosti daného rezimu pre platné vstupy (s vynimkou overenia

neplatnych vstupov).

6.1.1 Editacny rezim

Vyvinuty generator podporuje spominané vlastnosti editacného rezimu, vratane za-
davania statickych hodnot a generovania hodnét zo zadanej siete, rozsahu portov ¢i
udajov ulozenych v textovom sibore.

Priklad generovania IP adresy zo zadanej siete, povodné konfiguracia obsahovala

zoznam premennych:

server_ip: 192.168.21.12
server_port: 3048
server_login: admin

server_pass: admin

Po spusteni generdtora v editacnom rezime so zadanou sietou 192.168.22.0/24

bola vysledkom konfigurécia so zmenenou premennou server_ip:

generator.py -e -n 192.168.22.0/24 -i server_ip ./config/
generator.py -e -p 1000-5000 -i server_port ./config/

Generator otvori zlozku config, prehlada konfiguraciu a v sibore group_vars/
webservers upravi hodnotu server ip na hodnotu z pozadovaného rozsahu, vy-

sledny stubor bude vyzerat nasledovne:

server_ip: 192.168.22.127
server_port: 3333
server_login: admin

server_pass: admin
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Zmena prihlasovacich parametrov pomocou vyberu z textového siiboru je mozna

nasledovnym spoésobom:

generator.py -e -f ./logins.csv -i server_login ./config/

generator.py -e -f ./passwords.csv -i server_pass ./config/

Vysledkom budt ndhodne vybrané parametre server_login a server_pass,

ktoré nahradia doterajsie preddefinované hodnoty:

server_ip: 192.168.22.127
server_port: 3333
server_login: user3675

server_pass: P4&34Hgf3

6.1.2 Rezim generatora

V rezime generatora je okrem CLI argumentov vyuzivany aj konfiguracny sibor,
vysledné parametre generatora preto zavisia na kombinacii oboch tychto zdrojov
parametrov, pricom vyssiu prioritu maji CLI argumenty. Kombinacia nasledujtiiceho

konfiguracného skriptu:

general:
- iterations: 10
name: YAML generator
input: /home/user/nginx_ha_debian/

output: /home/user/output/

static:

- machine_name: "AlabamaCluster<#+100>"
admin_accout: "ClusterAdmin"
network_mask: 255.255.255.0
default_gateway: 192.168.1.254

dynamic:
- ip_address: 192.168.<#>.0/25
admin_pass: /home/user/downloads/rockyou.txt

a pouzitim nizsie uvedenych CLI argumentov:

generator.py -g -c ../generator_config.yml -d /home/administrator/nginx_ubuntu/

— -0 /home/administrator/configs/

dava k dispozicii dva priecinky so vstupnou sablénovou konfigurdaciou, podobne

aj dva vystupné priecinky pre vygenerované konfiguracie. Pretoze vyssiu prioritu
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maju CLI argumenty, ako uz bolo uvedené, bude vnutorna reprezentacia nastaveni

generatora vyzeraf nasledovne:

{
"mode" : "Generate",
"gnput”: "/home/administrator/nginz_ubuntu/",
"output”: "/home/administrator/configs/",
"general" :
{
"iterations”: "10",
"name" : "Nginz wedb cluster”
1,
"static":
{
"machine_name" : "AlabamaCluster<#+100>",
"admin_account"”: "Clusterddmin",
"default_gateway": "192.168.<#>.254"
1,
"dynamic" :
{
"ip_address": "192.168.<#>.0/25",
"admin_pass": "/home/user/dounloads/rockyou.txt"
}
}

Takto nastaveny generator vygeneruje 10 vystupnych konfiguracii a ulozi ich do
prie¢inka oznaceného ¢asovou peciatkou (angl. timestamp). Upln4 cesta vygenerova-
nych konfiguracii ma tvar /home/administrator/configs/18-05-2020_16:06:46/.

Vysledni konfigurdciu vygenerovani v prvej iteracii demonstruje nasledujuci vypis:

machine_name: AlabamaCluster100
admin_account: ClusterAdmin
admin_pass: ROCK_YOU_PASSWORD

ip_address: 192.168.0.123/25
network_mask: 255.255.255.0
default_gateway: 192.168.1.254
ssh_port: 22

ntp_port: 123

Vygenerované hodnoty, zvyraznené zelenou farbou, su ziskané zo statickych a dy-
namickych pravidiel. Vseobecny kIU¢ name je vyuzity len pre informativne tcely

a logovanie.
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6.2 Testovanie optimalizacie

V nasledujtcej casti si zoradené vysledky testovani ¢asovej a pamétovej naroc-
nosti nesifrovanych vstupnych stiborov a nesifrovanych generovanych konfiguracii.
Nasledne bola merana c¢asova naroc¢nost zvySovanim poc¢tu vykonavanych vlakien.
Teoreticky predpoklad hovori, Ze zrychlenie by malo narastat do poc¢tu podporova-
nych vlakien fyzického procesora a néasledne by malo potencidlne zrychlenie klesat.
V druhej faze tohto testovania bol merany a porovnavany vplyv Sifrovania pomocou
programu Ansible Vault pre nasledujice tri scenare:

» porovnanie nesifrovaného a sifrovaného konfiguracného stuboru,

 porovnanie nesifrovanej a Sifrovanej vystupnej konfiguracie (pri pouziti nesif-

rovanej Sablénovej konfigurécie),

e porovnanie nesifrovanej a sifrovanej sabléonovej a vygenerovanej konfiguracie.

6.2.1 Testovaci postup

Vysledky testovacich scenarov, uvedené v nasledujicich podkapitolach, st priemerné
dosiahnuté vykonavacie casy pre danti kombinaciu vstupnych parametrov. Pre znize-
nie vplyvu externych ruSeni, napr. planovaca opera¢ného systému, prebiehal kazdy
test 5 x, pricom boli odstranené extrémne hodnoty a bol vypocitany priemerny
vysledok troch zostévajicich hodndt. V pripade, ak boli velké rozdiely medzi jed-
notlivymi vykonavacimi ¢asmi (rozptyl vyssi ako 5% od prostrednej hodnoty), bol
test opakovany. Spustanie potrebného poctu opakovani testu, vratane potrebného
hesla pre ansible konfiguraciu zabezpecil nasledujici parameter:

for i in {1..5}; do time ./testing_runner.sh ’‘password’ ./production_ans_gen.sh
< -g -c include/testing_generator_config_enc.yml; done

slucka zabezpecuje potrebny pocet opakovani, zabudovana funkcia termindlového
klienta time zabezpecuje meranie vykonavacieho ¢asu. T4 spusta pripraveny skript,
dostupny v prilohe B} ktory je postaveny na nastroji expect a umoziuje automati-
zovane odpovedaf na vyzvy programu vlozenim hesla bez zdrzania spésobeného ma-
nualnym zaddvanim testovacieho hesla (kedze pouzitd funkcia na nacitavanie hesla
getpass vyuziva interaktivnu formu termindlu /dev/tty/ namiesto Standardného
konzolového vstupu stdin). Vynimkou pre pouzivanie tohto skriptu boli testy trva-
juce <1s, pri ktorych nastavala kolizia vytvaraného prie¢inka pre vystupni konfigu-

raciu.

6.2.2 Scenar testovania €¢asovej narocnosti

Testovanie ¢asovej narocnosti prebiehalo v terminalovom klientovi bash. Pre tcely

tohto testovania je pouzity prazdny vstup, kedze sa jedna o testovanie nesifrovanej
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konfiguracie (vstupnej Sablénovej aj vystupnej generovanej). Nasledne bolo zvole-
nych 7 hodnot, ktoré udavaju pocet vystupnych konfiguracii, od minimalneho poctu
1 konfiguracie az po takmer maximéalnu hodnotu. Maximalny mozny pocet paramet-
rov zavisi vzdy na kombindcii zadanych vstupov, v pripade tohto testovania je to
pocet sieti, teda maximalne 256 vystupnych konfiguracii.

Celé testovanie pre kazdy pocet vystupnych konfiguracii prebiehalo sekvencne
a vyslednd hodnota je aritmetickym priemerom 3 po sebe idtcich merani. Vysledny
graf tohto testovania je na obr.[6.1] presné hodnoty uvadza v prilohe tabulka [C.1]
Prvym krokom bolo testovanie na jednom generujicom vldkne pre vsetky zvolené
pocty vystupnych konfiguracii (zvolené hodnoty st 1, 5, 10, 25, 50, 100 a 250). Tieto
Casy st povazované za referencné. Nasledne bol pocet generujtcich vlakien zvysovany
az do poctu, pri ktorom nastal narast ¢asu potrebného na generovanie konfiguracii,
v porovnani s dvojicou predoslych hodnot. Celkovo toto testovanie prebehlo pre 1,
2,4, 8,16 a 32 vldkien.

——1 vlakno
7 |—2 vldkna
4 vlakna
8 vldkien
—— 16 vldkien
51 |32 vlakien
L
e
g
2
=
3 [
1 [
0 | | | | |
1 5 10 25 50 100 250

Pocet generovanych konfiguracii

Obr. 6.1: Graf trvania generovania konfiguracii pre rézny pocet vldkien.

7 vysledkov tohto testovania je mozné vidiet, Ze generovanie konfiguracie v nesif-
rovanej forme je velmi rychle a zvySovanie poc¢tu vlakien nesposobuje zrychlenie, ale
naopak mierne spomalenie vykonavacieho ¢asu. Rozdiel medzi najrychlejsim prie-
mernym nameranym ¢asom (6,423s pri 1 vldkne) a najpomalsim casom (7,562 s

pre 32 vldkien) je 1,239, ¢o predstavuje podiel 19,3 % najrychlejsicho priemerného
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vykonavacieho ¢asu pre maximalny testovaci pocet 250 vystupnych konfiguracii. Do-
vodom spomalenia je kombinacia viacerych faktorov, najvyraznejsi vplyv maja rézia
nad vlaknami a synchronizacia pridelovania tiloh medzi jednotlivé tlohy, ¢o zabez-
pecuje planovac operacného systému a taktiez nezanedbatelny vplyv ma aj pouzitie
mechanického disku, ktory vytvara uréite spomalenie prameniace z odozvy disku pri

paralelnom zapise.

6.2.3 Scenare testovania vplyvu Sifrovania

Nasledujice dva scenare boli takmer totozné s prvym scendrom (boli pouzité rov-
naké hodnoty poctu vygenerovanych konfiguracii, bola pouzita rovnaka Sablénova
konfiguracia), zmenou oproti predoslému scenaru bolo pouzitie Sifrovania vyuzitim
nastroja Ansible Vault. V prvom z tychto scendrov bola sifrovana citliva cast vy-
generovanych konfiguracii pouzitim nesifrovanej vstupnej sablénovej konfiguracie.
V druhom scenari bola vyuzitd uz Sifrovana sablénova konfiguracia a rovnako Sifro-

vané boli aj vygenerované konfiguracie.

Nesifrované vstupné stbory vs Sifrovany konfiguraény subor

Prvy scenar s vyuzitim nastroja Ansible Vault bol scenar so sifrovanym vystupom,
konfigura¢ny siibor pre generator a vstupna Sablonova konfiguracia je nesifrovana.
Vysledok tohto testovania zobrazuje obr.[6.2], presné hodnoty v prilohe uvddza ta-
bulka [D.11

Ako je mozné vidief na vyslednom grafe, najvyraznejsie zrychlenie bolo medzi
samostatnym vlaknom na generovanie a medzi dvomi generujicimi vlaknami. Naj-
vyraznejsie toto zrychlenie vidiet na maximalnom mnozstve generovanych konfigura-
cii, kde vykonavaci ¢as pre samostatné vlakno dosiahol priemernti hodnotu 18,024 s
a vykonavaci cas pre dvojicu vldkien dosiahol priemernti hodnotu 12,759 s. To pred-
stavuje zrychlenie na troven 70,79 % povodného vykondvacieho ¢asu. Najrychlejsim
priemernym vykonavacim ¢asom bola hodnota pre 8 vlakien, ktora dosiahla hod-
notu 11,190s, ¢o predstavuje zrychlenie na troven 62,08% povodného vykondava-
cieho ¢asu. Dévodom, preco sa ¢asy neblizia maximéalnemu teoretickému zrychleniu,
ktoré je dané poc¢tom vyuzitych vlakien, je najméa nizka komplexnost generovanej
konfiguracie. Kedze vSak dochadza k Sifrovaniu konfiguracie pocas zapisu na disk
(v tomto pripade sa jednd o mechanicky disk, ktory pridava urcité spomalenie pri
zépise), k zrychleniu v tomto scendri na rozdiel od scendra pre nesifrovany vystup

uz dochadza.

52



20

— 1 vldkno
18119 Vlakna
16 | 4 vlékna |
8 vlakien
14 + |— 16 vldkien |
—— 32 vlakien
w 12} 8
~
2
=i 10 [ |
:
= ]I |
6 [ _
4 [ _
2 [ _
O | | | | |
1 5 10 25 50 100 250

Pocet generovanych konfiguracii

Obr. 6.2: Graf generovania Sifrovanych konfiguracii pouzitim Sifrovanej sablény pre

rozny pocet vlakien.

Nesifrované vstupné subory vs Sifrovana vystupna konfiguracia

Druhy scenar vyuzivajici Ansible Vault pracuje so sifrovanou vstupnou konfigura-
ciou a generuje Sifrované konfiguracie. Kedze rezim generatora pracuje nad képiou
sifrovanej sablonovej konfiguracie, tento scenar, v porovnani s predchadzajicim ob-
sahuje aj desifrovanie pri ¢itani. Vplyv desifrovania a Sifrovania na vykonavaci cas
zobrazuje obr.[6.3] Konkrétne hodnoty st uvedené v prilohe v tabulke [D.2]

V pripade sifrovanej sablénovej konfiguracie mozno z grafu vycitat mensi roz-
diel v priemernych vykonavacich ¢asoch medzi dvomi a viacerymi vldknami. Pre
maximalne mnozstvo generovanych konfiguracii dosahuje priemerny vykonavaci cas
na jednom vldkne 27,590, generovanie na 32 vlaknach dosiahlo priemerny vyko-
navaci cas 17,245s. Najlepsi vykonavaci ¢as 16,309 s dosiahlo v testovani 8 vlakien,
¢o predstavuje zrychlenie na troven 59,11 % pdvodného vykondvacieho ¢éasu. Toto
priemerné zrychlenie je takmer 3 % vyssie ako v predchadzajticom scenari, ¢o potvr-
dzuje vyssiu naroc¢nost na vykon procesora v tomto scenari. Tento fakt potvrdzuju
aj vyrovnané vysledky medzi vyssim poc¢tom vldkien, kedy rezijné naklady na pre-
vadzku vldkien kompenzuji samotné zrychlenie, avsak nedochadza v tomto pripade

k vyraznejsiemu spomaleniu, najma v pomere k samostatnému vlaknu.
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Obr. 6.3: Graf sSifrovanych konfiguracii pouzitim nesifrovanej Ssablony pre rozny pocet

vldkien.

6.3 Porovnanie testovacich scenarov

V podkapitole boli prezentované vysledky optimalizacie generovania konfigura-
cii a vplyv sifrovania a desifrovania na vykonavaci cas. V tejto kapitole su vybrané
a porovnané Casy naprie¢ tymito scenarmi, kde je mozné vidiet vplyv sSifrovania a sif-
rovania + deSifrovania na vykonavaci cas. Nasledujice tabulky obsahuju vybrané
hodnoty z uvedenych testovacich scenarov, uvedenych v prilohe @ v stipcovom pre-
hlade. Prvy stipec uddva pocet iteraci, teda generovanych konfiguracif, nasledujtice
tri stlpce uvddzajui priemerné vykondvacie ¢asy v danom scendri pre uréeny pocet
vlakien a posledné dva stipce udévaju percentudlny pomer ¢asov v scendri €. 2, resp.
scenara €. 3, v porovnani so scenarom ¢. 1. V oboch tabulkach vidime postupny na-
rast pomeru vykonavacich casov. To potvrdzuje vyssie uvadzané tvrdenie, ze s rasti-
cim poc¢tom generovanych konfiguracii a rastiicou naro¢nostou na generovanie alebo
¢itanie / zapis (do) stiboru, rastie efektivita vyuzitia viacerych vlékien. Porovnanie
pre jedno vyuzité vlakno zobrazuje tabulka ¢.|6.1}

Mozno vidief, ze ¢asova naroc¢nost pri generovani 250 Sifrovanych vystupnych
konfigurdcii vzrastla takmer trojnasobne, zatial ¢o casova naroc¢nost generovania Sif-
rovanych konfiguracii zo sifrovanej sablénovej konfiguracie vzrastla viac ako stvor-

nasobne.
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Tab. 6.1: Porovnanie scenarov vyuzitim 1 vladkna.

pocet iteracii Scenar 1 Scenar 2 Scenar 3 Narast 2 vs 1 Narast 3 vs 1

1 0,651 s 0,723 s 0,736's 110,59 % 113,06 %
10 0,856s 1,342s 1,381s 156,78 % 161,33 %
25 1,230s 2,381s 3,195 192,58 % 259,76 %
100 3,090 s 7,619s  11,479s 246,57 % 371,49 %
250 6,423s  18,024s  27,590s 280,62 % 429,55 %

Nasledujtica tabulka ¢.[6.2] porovnava priemerne najrychlejsie vykondvané casy,
ktoré boli namerané na 8 vyuzitych vlaknach. Mozno vidiet, Ze ¢asova naroc¢nost
generovania 250 Sifrovanych konfiguracii vyrazne poklesla na priblizne 1,5 nasobok
vykonavacieho ¢asu nesifrovaného vystupu. Pri vyuziti sifrovanej sablonovej konfigu-
racie bol vykonavaci cas viac ako dvojnasobny, to je vSak takmer polovi¢na hodnota

oproti porovnaniu pri vyuziti jedného vlakna.

Tab. 6.2: Porovnanie scenarov vyuzitim 8 vlakien.

pocet iteracii Scenar 1 Scenar 2 Scenar 3 Nérast 2 vs 1 Narast 3 vs 1

1 0,652s  0,734s  0,739s 112,58 % 113,34 %
10 0,879s  1,129s  1,297s 128,44 % 147,55 %
25 1,264s  1,812s  2.227s 143,35 % 176,19 %
100 3,261s  4,989s  6,821s 152,99 % 209,17 %
250 7,234s  11,190s  16,375s  154,69% 226,36 %
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Zaver

Zadanim diplomovej prace bolo vytvorit generator konfiguracie pre nastroj automa-
tickej konfiguracie (pre zvoleny nastroj Ansible) podla definovanych kritérii. Krité-
riami su rozne rozsahy sieti, statické IP adresy, porty ¢i prihlasovacie iidaje. Aplika-
cia mala byt vyvijana v jazyku Python a podporovat rozsirenia o dalsie konfiguracné
nastroje.

V prvej kapitole teoretickej casti prace bola rozobrand problematika sietovej
automatizacie, hlavné vyhody a nevyhody pouzitia automatizicie a ponikané moz-
nosti. Boli popisané kritéria vyberu nastroja, uvedené existujice riesenia a podporné
protokoly vyuzivané v sietovej automatizacii. Druhé kapitola pojednéva o pristupe
nazyvanom Infrastruktira ako kéd, ktora je zakladom nastrojov siefovej automatiza-
cie. Boli uvedené pristupy spravy konfiguracie a ich porovnanie z hladiska pouzitia.
Vzhladom na zameranie diplomovej prace na nastroj Ansible, bol tento nastroj po-
pisany so zameranim na jeho fungovanie, moznosti ktoré pontika a primarne na jeho
konfiguracné stubory, ktoré si vystupom tejto prace.

Prakticka c¢ast diplomovej prace zacina v kapitole 3, ktord sa venuje navrhu
generatora konfiguracie. Bola definovand zakladna pozadovana funkcionalita gene-
ratora. Na jej zaklade boli definované rezimy generatora a prostrednictvom nich
bola navrhnutd vnuitorna struktira generatora, s ohladom na budicu rozsiritelnost
a prehladnost programového kédu. Stvrté kapitola popisuje implementaciu genera-
tora a vyslednu struktaru, ktora bola upravend v priebehu implementacie oproti
teoretickému navrhu v tretej kapitole.

Predposledné piata kapitola sa venuje testovaniu generatora, popisuje typy tes-
tov ktoré boli vyuzité v priebehu implementéacie a po jej dokonceni. Obsahuje navrh
virtualneho prostredia, ktoré slizi na manualne testovanie vygenerovanej konfigu-
racie a pouzité technologie pre realizaciu tohto prostredia. Posledna siesta kapitola
agreguje vzorové vystupy oboch rezimov generatora (edita¢ného rezim aj rezimu ge-
neratora) a vysledky automatického testovania pre tri rozne scenare. Prvy scenar bol
zamerany na mozné optimalizdcie vyuzitim paralelizacie (pouzitim vacsieho poctu
vlékien) pri generovani. Druhy a treti scenar testoval vplyv Sifrovania resp. desifro-
vania na celkovy c¢as behu generatora. Poslednd cast kapitoly obsahuje porovnanie
vysledkov jednotlivych scendrov a optimélne nastavenie na testovacom zariadeni.

Vysledkom diplomovej prace je generator podporujici dvojicu funkénych rezi-
mov. V editacnom rezime dokéze na zdklade definovanych kritérii upravovat uz
existuju konfigurdciu a je mozné ho prevadzkovat bez hlbsej znalosti vnitorného
usporiadania a fungovania Ansible konfiguracie. V tomto rezime néstroj funguje
s dvojicou zadanych parametrov, nazvom klica resp. premennej a novou hodnotou

pre dany kli¢. Novou hodnotou mozno rozumiet staticky zadany vstup alebo roz-
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sah hodnot, ktory je mozné zadat manudlne ako parameter generatora alebo ako
zdrojovy textovy sibor s hodnotami. Generator nasledne vyberie ndhodnii hodnotu
z rozsahu alebo zoznamu hodnot a touto vybranou hodnotou nahradi pévodni hod-
notu v sablone.

Pokrocilejsim rezimom nastroja je rezim generator, v ktorom sa vyuziva konfigu-
racny subor generatora obsahujici jednotlivé pravidla pre generovanie a Sablonova
konfiguracia, ktora slazi ako zaklad a je nasledne upravovana. Na rozdiel od editac-
ného rezimu je v tomto rezime zachovand pévodna konfiguracia bezo zmeny. Oba
rezimy podporuju Sifrovant konfigurdaciu pomocou nastroja Ansible Vault. Tento
generator bol otestovany a vysledky testovania su sucasfou tejto prace.

Uvedeny nastroj bude pouzity na tvorbu testovacich scenarov pre pocitacové
cvicenia. V spolupraci s automatizacnym nastrojom Ansible umoznuje zo zadanej
sablonovej konfiguracie vytvorit desiatky az stovky originalnych scenarov, v zavis-
losti na jednotlivych nastaveniach. Scenare sa od seba mozu lisit takmer akymkol-
vek nastavenim, od siefovych adries jednotlivych zariadeni v neznamej cielovej sieti,
transportnymi portami, nahodnymi prihlasovacimi tdajmi, doménovymi nazvami
a pod. Kazdy student teda bude v ramci cvicenia pracovat na probléme v unikat-

nom prostredi.
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Zoznam symbolov, veliCin a skratiek

AES Advanced Encryption Standard — pokrocily sifrovaci standard

CDN Content Delivery Network — siet serverov ur¢end pre dorucovanie dat
velkému mnozstvu klientov

CI/CD Continous Integration / Continous Delivery — sposob vyvoja softvéru
pomocou automatizacie, typicky sa jedna o automatizované spustanie,
testovanie a nasadenie

CLI Command line interface — textové pouzivatelské rozhranie

CSV Comma separated values — textovy format, ktory oddeluje jednotlivé
zdznamy pomocou ¢iarky ()

HTML HypterText Markup Language — znackovaci jazyk, pouzivany pri zapise
web stranok, vhodny na prenos

HTTP HyperText Transport Protocol — protokol pouzivany na prenos
dokumentov, typicky v smere od webservera ku klientovi

IaC Infrastructure as Code — proces spravy a nasadenia konfiguracie
automatizovanou formou

ID Identification — unikatny retazec znakov na jednoznac¢nt identifikaciu

IO Input Output — oznacenie vstupno-vystupnej komunikacie

IP Internet Protocol — komunikacny protokol pouzivany medzi zariadeniami v
sieti na vymenu paketov

JSON JavaScript Object Notation — standardizovany textovy forméat uréeny na
prenos informacii, typicky medzi roznymi prostrediami

NMS Network Management System — Systém na spravu siete, zauzivany nazov
pre riadiaci server v automatiza¢nych nastrojoch

OS Operating System — opera¢ny systém

SCP Secure Copy — sifrovana forma protokolu na prenos dat

SDN Software defined network — softvérovo definovana siet, pokrocily model siete
zalozeny na centralnej sprave prostrednictvom kontroléra

SFTP Secure File Transfer Protocol — protokol na vymenu stiborov zabezpeceny
pouzitim SSH tunela

SNMP Simple Network Management Protocol — jednoduchy aplikac¢ny protokol
pouzivany na spravu zariadeni, typicky v lokéalnej sieti

SSH Secure Shell — aplika¢ny protokol pouzivany pre zabezpecené spojenie so
vzdialenym zariadenim

YAML Jednoduchy textovy format uréeny na zapis informacie, jednoducho
citatelny pre ¢loveka
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A Usporiadanie modulov generatora

0= oV PP koreniovy priecinok nastroja
L file B0ttt vstupno-vystupny (I0) modul
__init__.py
ansible_dir.py
logger.py
vault_io.py
yaml_io.py
| ProcCesSSIng ....... ... modul spracovania dat
__init__py
arg_parser.py
configuration.py
data_processing.py
threadpool_py
o =Y PP modul pravidiel
__init__py
dynamic_value.py
generator_rule.py
iterator_regex.py
list_reader.py
network.py
port_range.py
type_detector.py

7= PP testovaci modul
kapp_test.py
unit_test.py

| ANS BON . PV ettt hlavny zdrojovy subor generatora

| _production_ans gen.sh.................. produkéné spustenie generatora
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B Testovaci skript pre automatizované vstupy

#!/usr/bin/expect

set cmd [lrange $argv 1 end]
set val [lindex $argv 0]
eval spawn $cmd

expect "template:"

send "$vall\r";

interact
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Testovanie paralelizacie generovania konfiguracii

Tab. C.1: Casova naroc¢nost generovania vystupnych konfiguracii pouzitim x vlakien

pocet iteracii 1 vlakno 2 vlakna 4 vldkna 8 vlakien 16 vlakien 32 vlakien

0,651 s 0,643 s 0,655 s 0,652 0,660 s 0,654 s

) 0,760 s 0,744 s 0,756's 0,763 s 0,748 s 0,752s
10 0,856s 0,851s 0,870 0,879 s 0,889 s 0,893 s
25 1,230 s 1,268 s 1,250 s 1,264 s 1,281s 1,386s
20 1,790 s 1,892s 1,947 s 1,930s 1,996 s 2,062s
100 3,090 s 3,192 3,282 3,261s 3,305s 3,431 s

250 6,423 s 6,685 s 7,160 s 7,2345s 7,421s 7,562




L9

D Vplyv Sifrovania a deSifrovania na vykonavaci c€as

Tab. D.1: Casova narocnost generovania sifrovanych vystupnych konfiguracii pouzitim nesifrovanej sablony pouzitim x vlakien

pocet iteracii 1 vlakno 2 vlakna 4 vldkna 8 vlakien 16 vlakien 32 vlakien

0,723 s 0,726's 0,733s 0,734s 0,733 s 0,731s

5 0,997s  0940s  0921s  0912s 0,923 0,930
10 1,342s  1.241s  1,140s  1,129s 1,138 1,192
25 2,381s  1,973s  1,798s  1.812s 1,872 1,896's
50 4,172s  3,142s  2.843s  2872s  2,942s 3,018
100 7619s  5672s  4972s  4,989s 5,053 5,180s
250 18,0245 12,759s  11,284s  11,190s  11,325s  11,478s

Tab. D.2: Casova naro¢nost generovania sifrovanych vystupnych konfiguracii pouzitim Sifrovanej Sablony pouzitim x vldkien

pocet iteracii 1 vldkno 2 vldkna 4 vldkna 8 vlakien 16 vlakien 32 vldkien

0,736 s 0,729 s 0,739s 0,735s 0,733 s 0,742s

5 1,130s  0,992s  00982s  0,991s  0,983s 1,002
10 1,712 1,381s  1,349s  1,297s  1,208s 1,287 s
25 3,195s  2,358s  2,231s  2227s  2,240s 2,231s
50 6,132s  3,962s  3,852s  3,782s 3,779 3,814s
100 11,479s  7,113s  7,073s  6,82ls  6,872s 6,892

250 27,590s 17,412s  16,309s  16,375s  16,689s 17,245
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