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Abstrakt

Tato prace se zabyva vyuzitim technologie bezkontaktnich ¢ipovych karet pfi autentizaci v
prostiedi pracovni stanice s OS Linux. Shrnuje vyhody a nedokonalosti této technologie a
popisuje jeji dalsi mozné vyuziti. V préci jsou diskutovany pouzivané zptisoby autentizace
a navrzeny software pro prihlasovani a uzamykani sezeni vyuzivajici ¢ipové karty Mifare.

Abstract

This thessis discusses the use of contactless smart card technology for authentication in
an Linux desktop environment. It summarizes the advantages and imperfections of the
technology and suggests its other possible uses. The paper describes the methods of aut-
hentication, and software designed for logging in and session locking, using Mifare smart
cards.
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Kapitola 1

Uvod

Uz od dévna sa vyuzivaju rézne sposoby kontroly a zamedzenia pristupu. Pouzivali sa
najmi klace. Vyvoj v oblasti elektroniky a techniky vSak ¢asom umoznil vytvorit zabez-
pecovacie systémy na elektronickom zaklade. Tie oproti klasickym systémom umoznuji
okrem bezpecnostnych funckii aj jednoducht a vzdialeni administraciu a registraciu po-
volenych a nepovolenych pristupov. Automatické evidencia poskytuje moznost okamzitej
kontroly pristupov a minimalizuje mnozstvo chyb vznikajtcich pri manudlnom zadavani
udajov. Preto zacali byt elektronické pristupové systémy postupne nasadzované ako evi-
dencia dochadzky a pristupu. Taktiez sa zvySovali poziadavky na rychlost vybavenia v
silno vytazenych systémoch, ako MHD alebo dochadzkovych systémoch. Stucastne bolo po-
trebné zamedzit falsovaniu a oklamaniu tychto systémov. Podobné incidenty sposobovali a
sposobuji prevadzkovatelom takychto systémov vysoké straty.

Dnes existuju zariadenia schopné sa unikatne identifikovat a pripadne aj ulozit nejaké
informécie a to bez potreby kontaktu s technickym vybavenim na kontrolnom bode. Tieto
zariadenia pracuji na principe radiovyc vin a stthrnne sa tieto technoldgie oznac¢uji RFID —
Radio Frequency Identification. Vyuzivaju hlavne sa v odvetviach, kde je rozhodujicim fak-
torom rychlost vybavenia a bezpecnost rieSenia nie je najkritickejsim prvkom. V porovnani
s biometrickymi systémami maja systémy bezkontaktnej identifikdcie vyhodu v rychlosti
spracovania transakcie a moznosti ulozif na transpondér data. Toto umoziuje vytvarat
rozsiahe off-line systémy, ktoré sa zalozené na praci s konkrétnou hodnotou, ako napriklad
elektronickd penazenka. Elektronickéa penazenka zbavuje jej majitela nutnosti mat pri sebe
hotovost, ¢o je obmedzujtuce hlavne v pripade ¢astych platieb velmi malych stim.

Cielom tejto prace bude vytvorit autentizaény systém pre OS unixového typu, ktory
bude vyuzivat bezkontaktné transpondéry Mifare vo forme kariet od spolo¢nosti NXP Se-
miconductors. Pre tcely tejto prace som zvolil opera¢ny systém postaveny na jadre Linux,
kedZe sa jedné o najpouzivanej$i OS z rodiny UNIX.

Préca citatela postupne prevedie zdkladmi pozadovanymi pre porozumenie technoldgii
bezkontaktnych kariet, systémom, ktoré ich vyuzivaju a bezpecnostnym rizikim spojenym
s touto technolégiou:

Druhé kapitola tejto prace rozobera histériu bezkontaktnych ¢ipovych kariet, ich vy-
hody, nevyhody, pouzitie v praxi, ako aj konstrukciu kariet a ¢itacich zariadeni pre pracu
s tymito kartami. V tejto kapitole sa taktiez venujem technolégii Mifare Classic ako pred-
chodcovi standardu ISO/IEC 14443 a jej nedokonalostiam.

Tretia kapitola analyzuje systémy autentizécie v OS Linux, ktoré st velmi podobné aj
v ostatnych OS zaloZenych na UNIX-e a uzamykanie aktualnej relacie pouzivatela.

Stvrta a piata kapitola popisuje analyzu, ndvrh a implementéciu systému autentizacie



uzivatela pomocou bezkontakntych ¢ipovych kariet Mifare v prostredi pracovnej stanice.
Rozoberdm tu problémy, ktoré sa objavili pri rieseni tohoto projektu.

V siestej kapitole stru¢ne popisem testovanie implementovanych aplikicii na pracovnej
stanici a kratko zhrniem zistenia z hladiska pouzitelnosti aplikicii. Popisand je taktiez
aplikacia pre meranie ¢asu “bezcov” vyuzivajuca bezkontaktné ¢ipové karty.

V zévere sa budem venovat vyhodnoteniu splnenia cielov prace, analjze bezpe¢nostnych
rizik aplikacii vytvorenych v rdmci tejto prace a ich moznych rieseni a moznostiam rozsirenia
z Urovne pracovnej stanice na droven zabezpecenia celej siete.



Kapitola 2

Technologia bezkontaktnych
¢ipovych kariet

Ryjchly rozvoj techniky a miniaturizacie v minulom storoci dosiahol tirovne, kedy bolo mo-
7né umiestnit jednoduchy paméfovy obvod — ¢ip — na mala plastova kartu. Jednym z
prvych vyuziti boli telefénne karty vo Franctzsku v r. 1983. Dnes st ¢ipové karty kazdo-
dennou stucastou nasho zivota. Bezkontaktné ¢ipové karty st dalsim evoluénym stupiiom
kariet kontaktnych. Pre nasadenie bezkontaktnej technoldgie bolo potrebné vyvinat ¢ipy s
nizkym prikonom, aby karty bolo mozné napajat pomocou radiovych vin. Dnes st dostupné
karty obsahujiice plnohodnotny mikroprocesor a ktorych spréavanie je mozné naprogramovat
Tubovolne.

2.1 RFID

RFID' — identifikicia pomocou radiovych vin — je pojem, ktory zastresuje technoldgie
schopné komunikovat s transpondérom? pomocou elektromagnetického vlnenia. Zahriuje
najjednoduchsie zariadenia, pre zabranenie kradeziam v obchode az po najzlozitejsie bez-
kontaktné ¢ipové karty, schopné vykondvat program a zlozité kryptografické operécie. Podla
vyspelosti pouzitej technolégie mézeme RFID systémy rozdelit nasledovne:

Low End — systémy nizkej trovne, velmi jednoduché systémy schopné zistit pritom-
nost transpondéru v poli detektoru, preniest jednoducht preddefinovanti hodnotu, alebo
vyrobné c¢islo. Tieto systémy sa pouzivaju ako ndhrada ¢iarovych kédov, pripadne pre bez-
pecnostné ucely. PouZiva sa viac Standardov a komunikaénych frekvencii.|[4]

Mid Range — systémy strednej triedy, umoznuja ulozenie datovych hodnét a vyuzi-
vaju sofistikovanejsie principy kontroly pristupu a Sifrovania prenasanych dat. Cipy byvaji
tvorené jednoduchym stavovym automatom a vybavené antikoliznym algoritmom, aby bolo
mozné v dosahu ¢éitacky pouzit viacej transpondérov. Pouziva sa viac Standardov a komu-
nika¢nych frekvencii.[4]

! Angl. Radio Frequency Identification.
2Transpondér je zariadenie, ktoré vysle predom definovani alebo vygenerovani spravu na zaklade
poziadavky[21].
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Obr. 2.1: Rozdelenie RFID systémov. [4]

High End — systémy najvyssej triedy, obsahuji plne funkény mikroprocesor schopny
behu opera¢ného systému pre karty alebo programu. Transpondéry st schopné pokrodi-
Iych kryptografickych a autentizacnych operacii ako aj ulozenia zna¢ného mnozstva dat.
Tieto systémy pracuju takmer vylucne na zéklade standardu ISO/IEC 14443 na frekvencii
13.56 MHz.[4]

Transpondéry sa vyrabaju v réznych tvaroch. Okrem kariet sa vyrabaju aj tzv. tokeny.
Jedn4 sa o transpondéry, s inym tvarom obalu. Najcastejsie v tvare klucenky, samolepiacich
etikiet, naramku, popripade st tieto transpondéry zabudované do inych zariadeni. Existuja
aj transpondéry v sklenom miniatirnom puzdre, ktoré je mozné chirurgicky umiestnit pod
kozu ¢loveka alebo zvierata.[/]

Obr. 2.2: Bezkontaktné karty a tokeny. Autor: Abel Technology Limited.



T4to praca sa dalej bude zaoberaf hlavne transpondérmi strednej a vyssej triedy vo
forme plastovych kariet formatu ID-1 podla normy ISO/IEC 7810[12] s rozmermi 85.60 x
53.98 mm, ktoré komunikuji podla normy ISO/IEC 14443 a pomocou proprietarnej tech-
noldgie Mifare.

2.2 Nasadenie technoldgie bezkontakntych kariet

Karty st svojimi rozmermi predurcené pre nosenie v penazenke, preto hlavné odvetvia,
kde sa vyuzivaju st spojené s identifikdciou Tudi. Bezkontaktné ¢ipové karty s vyuzivané
najmi v pristupovych systémoch v podnikoch, skolach, kniZniciach a pod. kde sluzia k
identifikacii a autentizécii os6b. Velmi ¢asto dochédza k zjednocovaniu systémov a preto sa
rovnaké karty casto pouzivaju v stravovacich zariadeniach podnikov a menzach.

Dal¥im odvetvim pouZitia tychto kariet je hromadn4 doprava fudi (MHD, VHD)?. Vy-
hodné st nielen pre cestujucich, ktorym odpadd potreba mat pri sebe vhodni hotovost
na zakupenie listka, ale aj pre dopravcov, ktorym umozZnuje sledovat presnejSie vytaZenie
vozidiel a optimalizovat linky. Tak isto sa skracuje doba potrebné na vybavenie cestujiceho
a oproti platbe v hotovosti je mozné instalovat do vozidla viac terminalov. [2]

Obr. 2.3: Bezkontaktny odbavovaci systém pre MHD EMTEST. [2]

Medzi novinky patri moznost uskuto¢nit drobné platby pomocou platobnej karty vyba-
venej bezkontaktnym c¢ipom. Transakcie do hodnoty €20 si autorizované iba priblizenim
karty do Citacej zony citacky. Z dévodu zvysenia bezpecnosti sa je v ndhodnych interva-
loch vyzadované zadanie PIN-kédu. Tato technoldgia vak este nie je v Ceskej Republike
ani na Slovensku velmi rozsirena, mozeme sa s nou stretnif v krajinach zapadnej eurdpy,
kde sa hlavne vyuziva v kaviarnach, trafikdch a podobne, kde je velkou vyhodou rychlost
spracovania transakcie. [10]

2.3 Biometrické pasy

7 dévodu mnoziacich sa teroristickych ttokov a inych bezpeénostnych hrozieb sa rozhodlo
o ulozeni uréitych biometrickych idajov do cestovnych pasov, aby bolo mozné lepsie overit

3Mestska Hromadna Doprava, Verejna Hromadna Doprava



totoznost a zabranilo sa falSovaniu cestovnych pasov. Na tento udel su tzv. biometrické
pasy vybavené ¢ipom bezkontaktnej technoldgie podla normy ISO/TEC 14443 s minimalnou
kapacitou 32 KiB pamite, na ktorom je ulozena fotografia drzitela, jeho osobné tudaje a
popripade dalsie biometrické vlastnosti[7].

7 dovodu obav o bezpecnost st v tychto ¢ipoch pouzité pokrocilé bezpedénostné principy.
Obal pasu je zvycajne pokryty materidlom, ktory neumoznuje komunikaciu s ¢ipom ak je
pas zatvoreny. Aby bolo mozné preéitat tdaje z pasu je potrebné poznat Sifrovaci klug,
ktory je odvodeny z osobnych idajov drzitela pasu a je mozné ho vygenerovat na zdklade
optického rozpoznania strojovo Gitatelnej zény. Toto spolu s Sifrovanim spojenia medzi ¢i-
tackou a pasom znemoznuje neautorizované ¢itanie idajov na Cipe, a zaroven nevyzaduje
$pecialnu databazu pristupovych kltcov ku &ipu. Udaje na ¢pe st chranené proti zmene
pouzitim digitalneho podpisu. Aby nebolo mozné sledovat konkrétny ¢ip v pase, odpoveda
tento ¢ip na kazda poziadavku o identifikiciu inym nédhodne vygenerovanym “unikatnym”
identifikatorom. Ukézalo sa vsak, Ze niektoré tieto postupy neboli implementované dosta-
to¢ne kvalitne a preto je napriklad mozné v niektorych pripadoch zistit narodnost drzitela
pasu podla odpovede na identifikiciu pasu[23]. [7]

2.4 Vyhody pouzitia bezkontaktnych kariet

Medzi hlavné vyhody bezkontaktnych kariet patri moZnost pracovat s kartou aj vnitri
peniazenky alebo iného obalu, ¢o prinasa komfort uzivatelom. Taktiez nedochadza k oxi-
dovaniu kontaktov karty a jej opotrebeniu z dovodu stdleho vyfahovania a zastvania do
¢itacky. Predchadza sa aj poskodeniu kontaktov ¢itacky. Vyhodu bezkontaktnej ¢innosti je
mozné vyuzit aj pri identifikicii tovaru v automatickych skladiskéach. Konstrukcia bezkon-
taktnej éitacky dovoluje vyrobif vodotesné vyhotovenia, ktorych prinos je najmi v cistych
priestoroch* a pri vonkajSom pouziti. Rychle vybavenie transakcie umoznuje kratsie akacie
doby na kontrolnych bodoch a tym padom mensi pocet odbavovacich miest.

2.5 Nevyhody pouzZitia bezkontaktnych kariet

Ako hlavnt nevyhodu pouzitia bezkontaktnych kariet mozno vnimat bezpecnost. S kartou
je mozné komunikovat na dialku® a bez vedomia majitela, ¢o poskytuje SirSie moznosti
zneuzitia ako v pripade kradeze karty. V pripade kradeZe je vacsia pravdepodobnost, Ze bude
skoro zistena a karta bude zablokovana. KedZe sa karta identifikuje unikdtnym vyrobnym
¢islom, je mozné toto zneuzit na sledovanie osoby vlastniacej kartu a tym paddom narusenie
jej stukromia.

Z hladiska konstrukcie karty mozno ako nevyhodu povazovat nizsiu mechanickt odolnost
na ohybanie, kedy moze ddjst ku poskodeniu antény. To mé viié§inou za nasledok zniZenie
komunikaénej vzdialenosti, alebo tplnt nefunkénost karty.

2.6 Standard ISO/IEC 14443

Karty komunikujuce s ¢itackou na frekvencii 13.56 MHz definuje Standard ISO/IEC 14443.
Skladé sa zo Styroch casti, ktoré popisuji mechanické a elektrické vlastnosti ¢ipu a antény a

4Priestory s kontrolovanou hygienou. Napr.: zdravotnicke zariadenia, farmaceutické vyroba.
5Standardna vzdialenof pre komunikiciu s kartou je asi 10-15cm, existuji viak &itacky schopné preéitat
kartu na vzdialenost niekolkych metrov.



protokoly a mechanizmy vyuzivané pri komunikacii s ¢itackou. Transpondéry tento Standard
oznacuje ako PICC — Prozimity Integrated Circuit Card a Citacky ako PCD — Prozimity
Coupling Devices. Technolégia je stavana na bizke vzdialenosti komunikacie® do 10 cm.
Vychodzia komunikac¢nd rychlost medzi kartou a ¢itackou je 106 Kbps, ktora je povinnd pri
antikoliznom mechanizme, vyssie rychlosti s volitelné.[19]

Cast 1 definuje rozmery kariet (odvolévajic sa na standard ISO 7810[12]), odolnost
voc¢i mechanickému namahaniu, magnetickym poliam, UV a rontgenovému ziareniu a rozsah
teplot prostredia (0 — +50°C), pri ktorom musi byt karta schopné pracovat.[19][3]

Cast 2 popisuje charakteristiku indukéného spoja pre prenos napéjania a komunikaciu
medzi PICC a PCD pomocou frekvenéne modulovaného pola na frekvencii 13.56 MHz + /-
7 kHz. Dalej definuje 2 transportné protokoly (Type A a Type B), modulaciu, ¢asovanie
a kédovanie datového spoja. Protokoly A a B sa ligia v kdédovani bajtov, antikoliznych
mechanizmoch, ale aj v modulacii napéjacieho pola.[19][9]

Cast 3 pojednéva o mechanizmoch inicializacie karty a sposobe identifikécie a vyberu
aktivnej karty, ak sa v dosahu éitacky vyskytuje kariet viac (antikolizny mechanizmus).
Karta pri vstupe do napéajacieho pola ocakava vyzvu od ¢éitacky, na zéklade ktorej sa identi-
fikuje svojim unikatnym ¢éislom, ktoré sa nasledne vyuzije pri antikoliznom protokole.[19][10]

Cast 4 3pecifikuje half-duplez” blokovy protokol (T=CL) pre vysokotiroviiovti komuni-
kéciu, nezavisld na nizsich vrstvach. Protokol riesi hlavne opravu chybovych stavov, rozdelo-
vanie velkych blokov dat na mensie fragmenty a vyjednavanie vyssej rychlosti komunikacie.
Cast 4 $tandardu ISO/IEC 14443 nie je povinnd, a preto existuji karty nepodporujice
protokol T=CL.[19][11]

2.7 Napajanie a konstrukcia karty

Na rozdiel od aktivnych transpondérov, ktoré maju vlastny zdroj napéjania a signal indu-
kovany v ich anténe sluzi len na ich aktivaciu a komunikaciu, musia pasivne transpondéry,
akymi st aj bezkontaktné ¢ipové karty, ziskavat energiu pre svoju prevadzku ¢isto z energie
indukovanej v anténe. Induk¢éna vézba, fungujica na principe transformatoru, je tvorena
dvojicou antén vo vzajomnej rezonancii, ¢o zvysuje indukované napitie na anténe transpon-
déru. Rezonancénd frekvencia obvodu transpondéru musi byt velmi precizne vyladen, aby
bol energeticky zisk ¢o najvicsi. Kedze napitie indukované na anténe sa meni vo velkom
rozsahu podla vzdialenosti k ¢itacke, polohy oboch antén a dalsich faktorov, je potrebné
ziskané napiitie usmernenim a stabilizovanim pripravit pre obvod karty. Pouzivané regulé-
tory musia mat nizke straty pri usmernovani a udrzovani napitia, kedze sa jedné o vzicny
zdroj pre transpondér. [4]

Cast energie vyziarenej &itackou sa odraza od karty (a ostatnych predmetov, to viak nie
je podstatné) a je vyziarena spif k &itacke®. Stcastou transpondéru je obvod, ktory umo-
7nuje menit impedanciu rezonanéného obvodu antény. Ovlddanim vstupu tohoto obvodu je
odrazené elektromagnetické pole modulované a pomocou neho st prenasSané data z karty

67 angl. pojmu prozimity.
"Umoznujtci komunikaciu oboma smermi, nie vak stcastne.
8Princip radiolokatoru.



MIFARE MF1ICS50 CARD IC

RF-Interface Digital Section
. | Clock ATR Control
TLL] pata <> &
. Arithmetic
Modulator Anti Unit
D dulator Collision
emo E?|| E2-Memory
Select inter
Voltage POR Application face
|g| Regulator| | E2POR
Authentication Crypto
Energy — = | | & Access Control Unit

Obr. 2.4: Schéma bezkontaktej karty Mifare. Autor: NXP Semiconductors

spit do éitacky. Tento signal je velmi slaby, avSak v ¢itacke je mozné ho zosilit a extrahovat
z neho data. Vyhodou tohoto pristupu je jednoduchost realizécie v karte a nizke energetické
naroky na prevadzku.[4]

2.8 Kombinovana karta

Kombinované karta’ obsahuje ¢ip s rozhranim pre kontaktné aj bezkontaktné rozhranie a
kombinuje ich vyhody. Jednym z prvych pokusov o vytvorenie takejto karty, ked este ne-
bolo mozné vyrobit procesor, so spotrebou dostato¢ne nizkou pre napajanie bezkontaknym
rozhranim, bola karta Mifare-plus. Obsahovala bezkontaktné rozhranie a logiku Mifare,
kontaktné rozhranie s mikroprocesorom a proprietarnym opera¢nym systémom a zdielant
pamit EEPROM, ku ktorej pristupovalo prave aktivne rozhranie. Dnes je vSak mozné od-
delenit rozhrania karty od spolo¢ného procesoru a softwaru a tym padom je technoldgia
pripojenia karty pre aplikdciu abstraktnd. Hlavnou vyhodou je moznost rozsirenia existu-
jucej infrastruktary kontaktnych ¢itaciek bez jej kompletnej zmeny za bezkontaktné.[]
Jedinym rozdielom medzi pouzitymi rozhraniami je elektricky vykon, ktory je schopné
dodat pre obvody karty. Bezkontaktné rozhranie ISO /IEC 14443 je schopné procesoru karty
dodat 5mW pri maximélnej pripustnej vzdialenosti od ¢itacky, kym pri pouziti kontaktného
rozhrania je mozné vyuzit az 300mW (ISO 7816-3 Trieda A: 5 V, 60mA). Preto bolo po-
trebné pri navrhu ¢ipu karty pouzif moderné technolégie ako nizkoprikonovi logiku alebo
jednotku riadenia napajania, ktord umoznuje deaktivovat nepouzivané ¢asti ¢ipu.[4]

2.9 Personalizacia kariet

Pred vydanim karty jej drzitelovi je potrebné tuto kartu zviazat s identitou drzitela — per-
sonalizovat. Na kartu byva zviicéSa vytladené meno a fotografia drzitela karty a do datovej
oblasti ¢ipu nahraté informaécie, ktoré vyzaduje dany systém a umoznuje to technoldgia
karty. V pripade ak sa jedna o elektronickt penazenku, je eSte potrebné nahrat vysku kre-

Angl. Dual Interface Smartcard.
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ditu. Dolezité je vSak, aby operécie, ktoré by mohli poskodif, ¢ uz bezpecnostne alebo
finan¢ne, majitela systému boli ochranené a oddelené od beznych operécii s kartou. Dolezi-
tym krokom personalizicie karty je preto inicializacia bezpecnostnych prvkov, ktoré karta
podporuje, ako napriklad zmena Sifrovacich kltiéov a obmedzenie pristupu k niektorym
operéciam.[3]

V mnohych pripadoch nie je vyuzité celd kapacita karty, a preto je mozné karty pouzit aj
pre viac roznych aplikacii. Vtedy je zvi¢sa potrebné karty personalizovat u kazdého posky-
kariet poskytuje moznosti pre viacaplikacné vyuzitie, avsak zavisi hlavne na poskytovate-
Toch sluzieb a ich vzajomnej dohode a konfiguracii ich systémov, ¢i takéto rieSenie bude
mozné. V pripade dohody profituje hlavne pouzivatel, kedZe sa minimalizuje mnozstvo ka-
riet, ktoré musi maft pri sebe.[3]

Personalizacia karty umoznuje v pripade jej straty alebo kradeze, tuto kartu v systéme
zablokovat a vydaf novi, obsahujicu rovnaké tidaje a popripade zvysny kredit a stara
oznadif ako neplatni a tym znemoznit jej zneuzivanie.[3]

2.10 Citacka

Citacka je zariadenie, ktoré slizi pre spristupnenie rozhrania karty do poéitaca alebo iného
zariadenia, ktoré komunikuje s kartou — hostitelovi. Citacky aj napriek ich nazvu umoziiuji
obojsmernti komunikiciu a teda dokazu karty aj zapisovat. Ulohou ¢itacky je poskytnif
karte zdroj napéjania, zdroj synchroniza¢ného signalu, hositelovi signalizovat pritomnost
alebo nepritomnost karty a v neposlednom rade tvorit rozhranie pre ich vzdjomna komu-
nikéciu. Pre komunikéciu s uzivatelom systému sa do ¢itaciek obvykle osadzuju optické a
akustické signaliza¢né prvky, obvykle maly piezoelektricky reproduktor a cervend a zelend
diéda, ktoré upozormuji uzivatela o stave transakcie s kartou. Byvaju volne programovate-
Iné a preto je ich vyuzitie $pecifické pre konkrétnu aplikaciu.[4]

Obr. 2.5: Citacka Advanced Card Solutions ACR128. Autor: ACS Ltd.

2.10.1 Konstrukcia ¢itacky

Citacka sa sklada z bloku komunikujtceho s hostitelom, ktory je zviiésa tvoreny mikropro-
cesorom. Tento dalej ovlada aj pripadné periférie, ako napriklad kldvesnicu a display pre
zadavanie PIN kdédu, diddy, akusticky menic¢, popripade digitalne vystupy na pripojenie
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externych periférii. Niektoré citacky vhodné pre vysoko bezpecné aplikacie st vybavené
dalsim konektorom pre kontaktni kartu, ktory je nepristupny z vonkajsku a sluzi pre ove-
renie autenticity ¢itacky. Pre komunikéciu s bezkontaktnym transpondérom slazi radiovy
blok, ktory je tvoreny zvicsa Specializovanymi obvodmi riadiacimi linkovy protokol a zosi-
Inova¢mi pre vytovrenie samotného vysielaného a prijmaného signalu. Nemenej dolezitou
sucastou citacky je anténa, ktord musi mat optimélne parametre pre ¢o najlepsi prenos
signélu medzi transpondérom a ¢éitackou.[4]

Pre komunikéciu s hostitelom aplikacie slizi rozhranie ¢itacky. Pristupové systémy
a priemyselné ¢itacky budua pravdepodobne vyuzivat priemyselné zbernice ako napriklad
RS 485, kym ¢itacky urcené pre pripojenie k osobnému pocitacu budia skoér vybavené zber-
nicou RS 232 alebo modernou USB. V prostredi zbernice USB je definovana trieda zariadeni
CCID, ktoré sluzia ako rozhranie s ¢ipovymi kartami a komunikuju s ovladac¢om citacky po-
dla rovnomenného protokolu[13].[4]

Citacky sa vyrabaji v roznych vyhotoveniach v zavislosti od oblasti ich pouzitia, ¢o
ovplyvriuje aj mnozstvo periférii, ktorymi sit vybavené. Pre vyrobu vstavanych systémov
budi najvhodnejsie plosné spoje, ktoré je mozno zabudovat do krabice zariadenia, kym
pre pouzitie v pristupovych systémoch je ¢asto potrebné pouzit vodeodolné puzdro pre
vonkajsie pouzitie a moznost montdze na stenu. Dal$im beZznym vyhotovenim je obvod
umiestneny v plastovej krabicke pre vyuzitie s osobnym poécitacom.[4]

|
|
|
Application control commaqu Control : Data
(signal coding : carrier
: protocol) |
|
Application : |
(computer with | Received Transmitted
software | data data |
application) ! [
|
|
|
| HF |
: interface
| Antenna
) e )
Obr. 2.6: Blokova schéma bezkontaktnej ¢itacky.[4]
2.10.2 Rozhranie USB
V osobnych pocitacoch je rozsirend univerzalna periférna zbernica USB — Universal Se-

rial Bus. Vyrobcovia ¢itaciek pre karty ju vyuzivaju pri konstrukcii ¢itaciek pouzivanych
spolu s osobnymi pocitacmi, pretoze poskytuje viaceré vyhody. Hlavnou vyhodou je, Ze
obsahuje napéjacie napétie, ktoré je schopné pokryt spotrebu éitacky a tym padom nie
je potrebny ziadny dal$i napajaci zdroj. Toto vyrazne zjednodusuje konstrukciu a znizuje
vyrobné néklady.

USB zariadenia pracujice s kontaktnymi a bezkontaktnymi ¢ipovymi kartami sa snazi
zjednotit trieda zariadeni CCID — (integrated) Circuit Card Interface Device — s identifika-
torom 0xO0B. T4to trieda definuje rovnomenny protokol pre komunikiciu s ¢itackami.

Zakladom komunikacie po zbernici USB st tzv. endpointy. St to ukoncenia virtualnych
spojeni medzi hostitelom a zariadenim. Trieda CCID definuje, Ze ¢itacka kariet musi podpo-
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rovat 2 endpointy (typu BULK IN a BULK OUT) pre prikazy. Treti, sluziaci pre notifikdciu
zmeny stavu (typu INTERRUPT IN) ¢itacky, je volitelny.

2.10.3 Protokol CCID

Popis triedy zariadeni CCID popisuje aj protokol, ktorym prebieha komunikacia medzi
kompatibilnou ¢itackou a obsluznym softwarom, beziacim na hostitelskom poéitaéi. Pro-
tokol je zaloZeny na jednoduchych transakciach, ktoré z pravidla vyvolava hostitel. Typy
sprav su oznacené predponou, ktord uréuje ktorym smerom bude prebiehat prenos spravy.
PC_to_RDR znadi prenos do ¢itacky a prikaz musi byt zaslany cez endpoint typu BULK OUT.
Odpovede st oznacené predponou RDR_to_PC a su prijmané pomocou endpointu BULK IN.

Offset: 0 1[2[3]4 5 6 7]8[9]10]...
Viznam: | Typ spravy | Velkost dat | Cislo slotu | Sekv. éislo | Param. Déta

Tabulka 2.1: Formét ramca protokolu CCID.[13]

Hlavicku protokolu CCID tvori 10 bajtov, za ktorou volitelne nasleduju déata. Polozka
“Typ spravy” definuje operaciu, ktorti pozadujeme od ¢itacky. Velkost dat je uvedend ako
druha polozka hlavicky ako 32bitové Cislo bez znamienka vo formate big-endian. Tretia
polozka $pecifikuje rozhranie, s ktorym méa byt operacia uskuto¢nend, v pripade ¢itaciek s
viacerymi rozhraniami. Sekven¢né ¢islo sluzi na sparovanie poziadavky a odpovede, kedze
odpovedné rdmce musia mat toto ¢islo rovnaké. Nasledujticou polozkou st parametre, ktoré
pozmenuju spravanie niektorych prikazov a st pre kazdy prikaz $pecifické. [13]

Poziadavky
PC_to_RDR_GetSlotStatus | Zistenie stavu rozhrania a pritomnosti karty
PC_to_.RDR_Abort Zrusenie uz prebiehajtcej transakcie
PC_to_.RDR_Escape Data urcené pre mikroprocesor ¢itacky
PC_to_.RDR_XfrBlock Datovy blok pre kartu
PC_to_.RDR_Mechanical Ovladanie mechanickych zabran vybratia karty

Odpovede
RDR_to PC_DataBlock Datovy blok od karty
RDR _to_PC_SlotStatus Stav karty a ¢itacky
RDR_to_PC_Escape Odpoved od mikroprocesora ¢itacky

Tabulka 2.2: Vybrané typy spréav protokolu CCID.[13]

2.11 Mifare

Mifare je ochranna znamka spolo¢nosti NXP Semiconductors, ktord vyraba obvody pre
bezkontaktné &ipové karty zaloZené na proprietarej aj standardnej'” technolégii. Jedna
sa o najrozsirenejSiu technolégiu pouzivani v odvetvi bezkontaktnych kariet. Spolo¢nost
NXP predala viac ako 1 miliardu obvodov pre karty a viac ako 10 miliénov obvodov pre

10podla standardu IS0 14443-4
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¢itacky. Produktovi radu Mifare tvori viac rdd kariet, ktoré sa lisia velkostou paméte a aj
zabezpecenim pristupu k ulozenym informaciam.[18]

2.11.1 Pamifové karty Mifare

Jednymi z prvych bezkontaktnych ¢ipovych kariet boli karty pamiitové. Obsahuji pamét
pre udaje a jednoduchu logiku overujicu pristupové prava. Tato konstrukcia uz v davnejsie
umoznila vytvorit ¢ip schopny napédjania v obmezenych podmienkach indukéného prenosu
energie. Pamitové karty maji len obmedzené kryptografické schopnosti a neumoznuju vy-
konavat programy, preto sa hodia len pre jednoduchsie aplikacie. [18]

Mifare Ultralight je najjednoduchsia a najlacnejsia karta. Neobsahuje ziadne bez-
pecnostné prvky a je vhodna na pouzitie pre jednorazové alebo kratkodobé vstupenky a
menej bezpecné aplikicie. Cip je mozné umiestnit aj na papierovy podklad a tym dalej
znizif cenu za kus.[18]

Mifare Classic je najstarsia produktova rada kariet Mifare. Vyraba sa v kapacitach
od 320 bajtov do 4KiB, najznamejsia je vSak 1KiB verzia. Vyuziva proprietarnu technolégiu,
ktora je podobna ISO/IEC 14443, avsak vyuziva proprietarny sifrovaci protokol. Siroké
nasadenie tejto technoldgie z nej vsak spravilo nepisany standard.[18]

Mifare Plus vznikla ako nahrada kariet Mifare Classic po prelomeni nedostatoéného
ochranného algoritmu. Podporuje algoritmus AES a teda vyzaduje ¢itacky schopné s nim
pracovat. Zvysné vlastnosti st zhodné s Mifare Classic.[18]

2.11.2 Procesorové karty Mifare

V stcastnosti sa Coraz CastejSie siaha po mikroprocesorovych kartach, ktoré poskytuju
vySsi stupen zabezpecenia prenosu a uloZenych informécii. Spolo¢nost NXP Semiconduc-
tors vyraba mikroprocesorové obvody zalozené na plnej kompatibilite s Standaradrdom
ISO/IEC 14443-4.[18]

Mifare DESFire je karta zaloZena na mikroprocesore 8051 a obsahuje kryptografické
akceleratory pre algoritmy DES a AES a 2, 4, alebo 8 KiB pamite EEPROM. Karta sa
dodéva s predprogramovanym opera¢nym systémom (DESFire OS), ktory poskytuje jed-
noduchy stiborovy systém a zabezpecenie pristupu. Poskytuje vysoky stupen zabezpecenia
oproti Mifare Classic.[!18]

Mifare ProX a SmartMX je najvyssia rada kariet. Poskytuju kontaktné aj bezkon-
taktné rozhranie. Dodévaja sa bez predprogramovaného operac¢ného systému a umoznuji
beh komercénych aj otvorenych OS ako napriklad Java Card OS. Podpora sirokého spek-
tra bezpecnostnych funkcii, kryptografickych algoritmov a vysoké odolnost proti tipravam
predurcuje kartu na vysoko zabezpecené aplikacie.[18]

2.11.3 Organizacia pamiite karty Mifare Classic 1k

Pamiit kariet Mifare Classic 1k je rozdelené do 16tich sektorov, ktoré obsahuji 4 bloky po
16 bajtov. Vyuzitelna kapacita pamite je 752 bajtov, zvySnych 272 bajtov je pouZitych pre
ulozenie vyrobného ¢isla a pristupovych podmienok pre jednotlivé sektory.[17]
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Blok [0 1|2]3|4]5]|e6|7]|8]9]|t0]1 60 | 61|62 |63
Sektor 0 1 2 15

“Blok 0 Datovy blok I Fristupové podmienky a kfage

Obr. 2.7: Mapa organizacie pamite karty Mifare Classic[l7]

Bloky je mozné vyuzit bud v datovom reZzime, kde je mozné vyuzit operacie ¢itania
a zapisu bloku a je mozné vyuzit celych 16 bajtov. Kontrolu integrity hodnoty v pripade
poskodenia si vSak musi aplikdcia zarucif vo vlastnej rézii. Druhou moznostou je rezim
hodnoty, kedy je v bloku uloZené 4 bajtové ¢islo so znamienkom a je mozné vyuzif aj
operacie inkrementacie a dekrementacie tejto hodnoty. Hodnota je ulozena v jednom bloku
dohromady tri razy, a to 2-krat normalne a raz binarne inverzne, z dévodu kontroly chyby.
Vo zvysnych 4 bajtoch je mozné ulozit adresu bloku obsahujticeho zélohu aktualneho bloku.
Inicializovat blok do rezimu hodnoty je mozné len pomocou zapisovej operacie v spravnom
formate. [17]

“Blok 0”

Prvy blok pamite karty (blok 0 sektoru 0), oznacovany aj skratene “Block (7, je vyhra-
deny pre vyrobcu ¢ipu. Jeho obsah je neprepisovatelny a prvé 4 bajty obsahuji unikatne
vyrobné ¢islo karty, piaty bajt obsahuje kontrolny stcet vyrobného cisla a zvysnych 11
bajtov obsahuje data uréené vyrobcom. Vyrobné ¢islo sa vyuzZiva pre vyber aktivnej karty
v energetickom poli ¢itacky a je mozné ho precditat aj bez znalosti pristupového kltca pre
sektor 0. [17]

Pristupové podmienky pre sektor

Posledny blok sektoru je vyhradeny pre uloZenie pristupovych podmienok a klticov pre
pristup ku danému sektoru. Blok obsahuje 2x 6bajtovy kIu¢ A a B a bitovii mapu, ktord
nastavuje privilégia pre operacie autentizované jednym z klucov. V pripade, poskodenia
formétu tohoto sektoru nie je mozné vykonaf autentizaciu s tymto sektorom a je viac
nepouzitelny, preto treba pri zmene klGcov a pristupovych podmienok dbaf na spréavny
forméat. Pri ¢itani tohoto bloku aj za pouzitia spravneho klica nie je mozné uloZzené kluce
spitne precéitat. Pri vyrobe sii oba kltce nastavené na hodnotu FF:FF:FF:FF:FF:FF, a je v
zdujme prevadzkovatela aplikdcie aby tento blok naleZite upravil pre ochranu nim uloZenych
udajov.[17]

Pomocou nastavenia pristupovych podmienok je mozné obmedzit operécie, ktoré je
mozné vykonat s danym blokom pri pouziti jedného z klacov. Pristupové podmienky si
predpripravené tak, Ze sa predpokladd pouzitie kliéa B ako bezpecnejSieho pre zavaznejsie
operéacie, ako napriklad zéapis sektora alebo inkrementéacia hodnoty, kym klIGé A sa pouziva
na menej kritické operacie ¢itania a dekrementécie v pripade hodnotovych blokov.[17]

2.11.4 Antikolizny mechanizmus a autentizacia

Pred samotnou autentizaciou pre pristup k sektoru prebieha antikolizny mechanizmus, ktory
slizi na vyber aktivnej karty, s ktorou bude prebiehat komunikéacia, pretoze v aktivnej zéne
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¢itacky sa kariet moze nachadzat viac. Citacka vysle poziadavok na zistenie kariet v dosahu.
Karty na tito vyzvu odpovedaju odoslanim ich vyrobného éisla, podla ktorého st nasledne
vyzvané k aktivacii. Na vyzvu zvolenia karta odpoveda spravou, ktora identifikuje jej typ.
Nezvolené karty sa vracaji do stavu ¢akania na vyber aktivnej karty.[17]

Po vybere aktivnej karty je potrebné overit pristupové préava ku sektoru, s ktorym
aplikdcia hodla pracovat. Autentizacia prebieha pomocou 3-cestného algoritmu. [17]

1.

5.

autentizaciu.

. Karta vygeneruje ndhodné ¢islo, ktoré zasle ako vyzvu citacke.

spolu so svojou vyzvou karte.

Citacka karte oznami sektor, s ktorym chce pracovat a ktory z klti¢ov chce pouzit pre

Citacka pomocou ziskanej vyzvy a $ifrovacieho klt¢a vygeneruje odpoved a zasle ju

. Karta podla ulozeného klItuca overi odpoved od ¢itacky a vygeneruje odpoved pre
¢itacku, ktoru jej zasle.

Citacka porovna odpoved a vyzvu.

Komunikacia medzi kartou a ¢itac¢kou prebieha zaSifrovane od kroku 2. Autentifikacia
je platna pre vsetky bloky sektoru pre kazdy nasledujtci prikaz. V pripade prace s inym
sektorom je potrebné autentizaciu zopakovat, aj ak by sektory pouzivali rovnaké kluce.|

—
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Obr. 2.8: Priebeh transakcie s kartou Mifare Classic a trvanie jednotlivych tsekov.[17]
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2.11.5 Bezpecnostné problémy kariet Mifare Classic

Karty Mfare Classic vyuzivaju pre ochranenie komunikécie s ¢itackou proprietarny pradovy
sifrovaci algoritmus CRYPTO1[17][14]. Skupina vedcov z Radboudovej Univerzity v holand-
skom meste Nijmegen vSak objavila, ze dany algoritmus je velmi slaby a je mozné ho prelo-
mif vo velmi kratkom cGase, pri¢om postacuje maly tsek zaznamenanej komunikécie medzi
kartou a citackou, ¢o znizuje tGroven zabezpeCenia tymto algoritmom na takmer nulovi
uroven|14].

Tieto karty st stale vo velkej miere pouzivané a teda je potrebné brat do tvahy riziko
ich zneuzitia. S zndme ttoky na systémy platby cestovného v Londyne kde karty Mifare
Classic boli vyuzivané ako elektronickd penazenka. Prelomenim zabezpecenia bolo mozné
na karte modifikovat zostatok[15].

Ako mozné riesenia tohoto nedostatku je mozné pouzit viaceré postupy, avSak tieto
vyzaduja daleko vdcésiu réziu na Citacich staniciach a tplne nezabranuju zneuzitiu indivi-
dudlnych kariet. Jednym z rieSeni je prepojit vietky terminélové stanice on-line'! a kredit
uzivatela uschovéavat v informacénom systéme, ¢o zabrani jeho manipulécii, ale nezabréni
zneuzitiu pomocou emulécie karty. Druhd moznost pocita s pouzitim separatneho Sifrova-
cieho klicéa pre kazdu kartu. Manipuldcia s kreditom vSak nie je tplne vylicend, avSak
obmedzuje rozsah utoku'?.

Jediné tplné riesenie tohoto problému je pouzitie kartiet s vyssim stupnom zabezpece-
nia, napriklad Mifare DESFire, ktoré si vSak drahsie, avSak umoznujt pouzit systém elek-
tronickej peniazenky aj v prostredi off-line terminélov. Toto riesenie zvolila spolo¢nost Ceské
drahy a.s pri implementacii elektronickej peniazenky a cestovného dokladu “In Karta”[20].

" Neustéle prepojené pomocou datového spojenia. Tento sposob je vyuzivany v ramci menz VUT.
12yyuzitie zariadenia, ktoré sa sprava ako karta a je pomocou neho mozné podvrhntt akékolvek data.
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Kapitola 3

Autentizacia v OS Linux

Pod pojmom autentizacia rozumieme proces, pri ktorom sa overuje, ¢i dany uzivatel je
skuto¢ne tym, za ktorého sa vydava. Moznosti ako overit identitu' existuje viac a ich
vyber pre konkrétne pouzitie zavisi hlavne od tirovne bezpecnosti, ktorti pre dany systém
pozadujeme. Moze sa jednat napriklad o nieco, ¢o ¢lovek vie (heslo), nieco, ¢o ¢lovek vlastni
(karta, token?), alebo merateln4 vlastnost daného ¢loveka (biometria).[0]

S autentizaciou stvisi pojem autorizacie. Autorizacia je postup, pri ktorom je uzivatelovi
umoznené vykondvat ¢innosti, na ktoré ma pravo.

OS Linux je viacuzivatelsky operacény systém, ktory pochédza z rodiny UNIX a teda
je potrebné obmedzif prava jednotlivym uzivatelom. Pre zdkladna autentiziciu — prihla-
sovanie — v OS Linux sa vyuZiva autentiza¢ny systém PAM (3.1), ktory vdaka svojej
modularite je schopny autentizovat pomocou Sirokej $kaly autentizac¢nych mechanizmov.
AvSak pri praci na pocitaci je vac¢Sinou nekomfortné ukondéif celt relaciu pouzivatela pri
kratkych opusteniach pracoviska. Vtedy je vhodnejsie uzamknit plochu a po néavrate umo-
znit pokracovanie v préci.

3.1 Systém PAM

PAM (Pluggable Authentication Modules) je systém, ktory umoznuje integrovat rézne au-
tentiza¢né mechanizmy do zlozitej$ich systémov a tak napriklad umoznif viacfaktorovi
autentizaciu, a/alebo pouzitie biometrickych senzorov, ¢ipovych kariet a podobne.

Tento systém vznikol ako projekt spolocnosti Sun Microsystems v roku 1995 a ¢asom
bol adaptovany do vacsiny pouzivanych systémov zalozenych na UNIXe. Potreba takéhoto
systému vznikla z dovodu, Ze nebolo moZné jednoducho a efektivne centralne spravovat va-
¢8i poéet uzivatelov pomocou klasickych siborov so zoznamom pouzivatelov. Systém PAM
umoznuje pouzit moduly, ktoré napriklad spolupracuju s databdzami hesiel ulozenych cen-
tralne (napr. modul pam_ldap.so). Ulohou systému PAM je vyziadat od uzivatela potrebné
udaje k autentizicii, overit ich a ndsledne uzivatelovi pripravit pracovné prostredie pre se-
denie. [7]

Systém PAM je rozdeleny na servisné moduly auth, session, account a password. Ka-
7d§ servisny modul sa stara o ¢ast autentizaéného procesu. Ulohou modulu auth je zistit
a overit identitu uzivatela. Modul session sa stard o vytvorenie sedenia pre uzivatela a
pripravy prostredia pre pracu. V moduli account sa rozhoduje o autorizacii uzivatela pou-

!zhodnost, totoznost, rovnakost
2Hardwarové zariadenie, ktorého vlastnictvom preukazeme nasu identitu.
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Obr. 3.1: Architektira systému PAM. [5]

zivat dana sluzbu a kontroluju vlastnosti uzivatelského Gétu. Modul password sa pouziva
pri aktualizacii prihlasovacich udajov.[5]

3.1.1 Konfiguracia systému PAM

Konfiguracia systému PAM je uloZend v bud v stbore /etc/pam.conf alebo v stiboroch,
ktoré st ulozené v adresari /etc/pam.d/. V druhom pripade je konfigura¢ny stibor pam. conf
ignorovany. V adresari pam.d sa nachadzaju sibory s konfiguraciou systému PAM pre kazda
sluzbu osobitne. Meno sluzby, pod ktorym sa aplikicia predstavi systému PAM si aplikécia
moze zvolit a $pecifikuje ho pri volani funkcie pam_start(). Toto meno byva obycajne
napevno ulozené v aplikacii. V niektorych pripadoch by v8ak mohlo byt vyhodné mat
moznost vyuzit rézne autentizacné principy pre dve instancie rovnakej aplikacie.[5]

Vychodzim a rezervovanym nazvom konfigurdcie pre PAM je other. Ten sluzi pre aplika-
cie, ktoré sa predstavia neplatnym menom a obvykle byva nakonfigurovany na znemoznenie
pristupu.[5]

Prvy stipec konfiguraéného siiboru (priklad konfiguraréného stiboru najdete v prilohe C)
Specifikuje, ktorého servisného modulu sa konfiguracia tyka. Druhy stipec obsahuje kltacové
slovo, ktoré voli troven délezitosti modulu. K dispozicii st tieto tirovne:

e requisite —najvyssia uroven, v pripade netispechu je okamzite autentizacia ukoncena.

e required — v pripade netspechu autentizacie takto ozna¢enym modulom sa pokracuje
vo vykonani ostatnych modulov a na koniec je ohlaseny netspech.

¢ sufficient — ak pred Gspesnym skoncéenim takto oznac¢eného modulu nedoslo ku chybe
ziadneho modulu oznac¢eného required je autentizacia ukoncend s tispechom. Zvysné
moduly sa nevykonaju.
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e optional — modul je vykonany a na jeho vysledok nie je brany ohlad.

e include — v mieste tohoto kltdového slova st pripojené pravidla zo siboru nasledo-
vaného ako argument.

V trefom stipci je uvedeny modul, ktory sa ma pouzif a za nim nasleduji argumenty
pre modul samotny, ktoré systém PAM odovzda funkcii modulu. Moduly st vykondvané
v poradi, ktoré je uvedené v konfigura¢nom sabore. Ich vhodnym usporiadanim je mozné
vytvorif pokro¢ilé autentiza¢né schémy.["]

3.1.2 Priebeh autentizacie

Hlavnou tlohou systému PAM je autentizovat uzivatelov pri prihlasovani do systému. Prog-
ramy, ktoré slizia na prihldsenie (login v pripade textového terminélu, alebo napr. xdm v
pripade termindlu grafického) musia byt skompilované s podporou libpam.so. Tato kni-
Znica sa stara o precitanie konfiguracie a spustenie prislusnych servisnych modulov. Servisné
moduly zavolaji pre svoju ¢innost moduly systému PAM, ktoré vykonaji samotnii auten-
tizaciu. [7]

PAM Application

Application PAM runtime Module
°

pam_start

Data structure
initialized

pam_handle

pam_auth '@Ckingb

pam_unix
S

Conversation
function

pam_end
I Data structure
destroyed
time [

Obr. 3.2: Priebeh autentizacie v ramci aplikacie spolupracujicej s PAM. [5]

Aby boli moduly PAM schopné komunikovat s uzivatelom, ktory sa prave autentizuje,
musi aplikdcia vyuzivajica PAM poskytnaf pri vytvoreni PAM sedenia ukazatel na tzv.
konverzaéni funkciu. Tato funkcia sprostredkovéava hlasky od modulu uzivatelovi a spif
odovzdava odpovede uzivatela. Ich zobrazenie a nacitanie odpovedi je tlohou aplikicie
vyuzivajlucej autentiziciu. Toto riesenie umozZnuje vykonat dialdg s uzivatelom v rdmci dia-
metralne odlisnych aplikacii bez modifikdcie modulov PAM. Po tspe$nom overeni identity
uzivatela, by mal mat pripravené kompletné pracovné prostredie.[5]
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3.1.3 Moduly PAM

Moduly sltizia pre vykonanie samotnej autentizacnej ¢innosti. St tvorené dynamickymi kni-
Znicami, so zhodnym API a mozu poskytovat jednu alebo viac sluzieb servisnych modulov.
Maju k dispozicii prostredie a opravnenia aplikécie, v ktorej prebieha autentizacia. Niekedy
sa preto musia spoliehat na externé aplikacie, ktoré si schopné behu s vy$simi opravneniami
(setuid bit).[5]

3.2 Uzamykanie aktudlnej relacie uzivatela

Uzamykanie relacie sluzi pre ochranenie aktuélneho sedenia uzivatela po dobu kratsich opus-
teni terminalu. V grafickom rozhrani “X Window” pre OS Linux existuje mnozstvo hotovych
rieSeni pre uzamykanie relacie. Hlavné odlisnosti st v grafickom vyhotoveni a vstavanych
efektoch pre Setri¢ obrazovky. Tieto aplikicie byvaja prezyvané “Setri¢ obrazovky”, avSak
pri pouziti modernych LCD monitorov ku Setreniu obrazovky nedochadza.[22]

Programy poskytujice uzamknutie aktudlneho sedenia prekryji pracovnid plochu uziva-
tela tak, aby nebolo mozné vidiet spustené aplikicie a ddta v nich, a odchytdvaji udalosti
od klavesnice a mys$i, aby nebolo mozné ni¢ modifikovat. Aby bolo mozné poéita¢ znova
vyuzivat, je potrebné sa autentizovat. Na overenie autenticity vyuzivaju Setric¢e obrazovky
zvicsa systém PAM.[22]
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Kapitola 4

Navrh autentizaéného systému pre
OS Linux

4.1 Personalizacia kariet

Vzhladom na nedokonalosti kariet Mifare Classic popisané v sekcii 2.11.5 karty nebudem
personalizovat zapisom tdajov na kartu, ale budem vyuzivat len unikidtne vyrobné ¢islo
karty, ktoré bude zviazané s uzivatelom na trovni aplikdcie. Vyrobné ¢islo je sice mozno
precitat aj bez autentizacie s kartou, avSak toto ¢islo je v karte uloZené v neprepisovatelne;j
pamiti. Pre zneuzitie by Gtoénik musel vlastnit emulator karty, ¢o je v pripade zamyslanéj
cielovej skupiny pouzitia aplikacie sa javi ako velmi nepravdepodobné. Z bezpeénostného
hladiska to bude mat len miniméalny dopad. Zaroven to umozni vyuzivat karty, ktoré neboli
priméarne urcené pre pouzitie v tejto aplikicii a tym padom zamedzi moznym konfliktom
s inymi systémami. Zjednodusi sa taktiez ndvrh modulu PAM, pretoze bude mozné pouzit
databazu ¢itatelni pre vSetkych uzivatelov a tym padom odpadéd medzivrstva potrebné na
zvySenie uZivatelskych prav pre ¢itanie databazy.

4.2 Prihlasovanie do OS

Pre tivodné prihlasenie k systému bude potrebné vytvorit modul systému PAM, ktory po-
sluzi na overenie identity osoby pomocou preukazania sa bezkontaktnou kartou technolégie
Mifare. Bude potrebné implementovat obsluznt funkciu pre servisny modul auth systému
PAM, ktora bude vykonavat tito autentizaciu.

Modul bude pouzivat konfiguraciu a databdzu uloZent v stitboroch. Pri autentizacii bude
modul priamo komunikovat s ¢itackou. Kedze sa toto rieSenie bude primarne vyuzivat na
pracovnej stanici, bude éitacku vyuzivat len jeden uzivatel a to takmer vyluéne v jednej ap-
lik4cii, preto nieje potrebné sa zaoberaf viacndsobnym pristupom. Na zdklade konfiguracie
systému PAM bude mozné modul vyuzivat ako hlavny aj dodatoény prvok autentizacie.

4.3 Uzamykanie obrazovky

Pre uzamykanie sedenia v prostredi OS Linux bude potrebné vytvorit aplikiciu, ktord bude
zistovat pritomnost karty v poli ¢itacky. Pre autentizaciu aplikdciou na uzamykanie sedenia
by bolo mozné vyuzit moduly systému PAM, kedZe vicsina tychto aplikicii autentizuje
uzivatelov prave tymto sposobom, avSak opitovné uzamknutie sedenia nie je realizovatelné
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systémom PAM a vyzaduje externt sluzbu, ktord zistuje pritomnost karty na citacke a
spusti uzamykaciu aplikaciu v pripade odstranenia karty.

V desktopovom prostredi OS Linux existuje velké mnoZstvo aplikacii pre ochranenie ak-
tuélneho sedenia. Vyber jedného konkrétneho by nemusel vyhovovat vSetkym uzivatelom,
preto by bolo vhodné umoznit zvolenie prikazov na uzamknutie a odomknutie aktudlneho
sedenia. Toto riesenie umoznuje vyuzit aplikidciu aj inym, ako povodne zamySlanym spo-
sobom'. Pouzitie existujicich uzamykacich aplikicii umozni pouzit pévodnyg spdsob odo-
mknutia ako zdloZné riesenie pre pripad, ze uzivatel strati, alebo si zabudne kartu.

Aby bolo mozné vyuzit tito aplikdciu aj univerzalnejsie, bolo by vhodné umoznit as-
pon zékladné rozdelenie pravomoci pre jednotlivé karty. Toto umozni pouzit tato aplikdciu
samostatne, napriklad ako spolo¢ny termindl v serverovni, kde jednotlivi uzivatelia buda
mat moznost odomknit termindl, ale len vybrani spravcovia ziskaji moznost pridat dalsich
uzivatelov.

'Napriklad ovladanie osvetlenia alebo hudobného prehrivaca.
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Kapitola 5

Implementacia systému

Implementéciu som rozdelil na 3 diel¢ie tlohy. Ako prvé bolo potrebné vytvorit ovladac pre
¢itacku ACR128 aby ju bolo mozné pouzit v prostredi OS Linux. Pri testovani ovlddaca som
vytvoril jednoducht aplikiciu, ktord je schopnd precitat obsah karty so zadanym kItac¢om.
Nasledne som vytvoril aplikdciu pre uzamykanie aktuélneho sedenia uzivatela v grafickom
rezime pomocou toolkitu Qt. Ako posledné som implementoval modul systému PAM pre
prihlasovanie k systému.

5.1 Ovladac libacri128.so

Pre tcely tejto bakalarskej prace mi bola zapozicana ¢itacka kariet Advanced Card Systems
ACRI128, ktorej vyrobca deklaruje kompatibilitu s OS Linux a poskytuje ovladac¢ pre systém
PC/SC Lite'. Pri tvodnom testovani éitacky sa vsak ukazalo, Ze tento ovlada¢ nepodporuje
zasielanie escape prikazov a tym padom znemoznuje konfiguraciu ¢itacky. Preto som najskor
vytvoril ovladaé pre tito ¢itacku, ktory implementuje prikazy potrebné pre jej nastavenie
a pracu s pamitovymi kartami Mifare.

Pre implementéciu ovladac¢a som zvolil programovaci jazyk C++. Citacka je k pocitacu
pripojena pomocou rozhrania USB a pre komunikaciu s poc¢itacom vyuziva protokol CCID.
Pre komunikaciu s USB som vyuzil userspace kniznicu 1ibusb-1.0 a protokol CCID som
nasledne implementoval podla $pecifikdcie. Pre pracu s kartami Mifare nebolo potrebné
implementovat vSetky podporované prikazy ¢itacky ani protokol CCID v plnom rozsahu,
postacla podmnozina, ktora ale umoznla vSetky potrebné operacie.

Zaklad tvori bazovéa trieda reader, ktora implementuje zadkladné operacie, ktoré by mala
podporovat ¢itacka kariet. Pri ndvrhu som vychadzal z hlavne z pouzitia ¢itacky ACR128,
takze je mozné, ze pri implementéacii ovlada¢a pre int éitacku ju bude potrebné rozsirit o
funkcie, ktoré ¢itacka podporuje.

5.1.1 Trieda ccid_usb

Tato trieda sluzi pre abstrakciu rézie pri komunikacii po zbernici USB. Pri inicializacii
vytvori kontext komunikécie s kniZznicou libusb. Poskytuje metédy pre komunikaciu cez
endpointy bulk_in a bulk_out. Trieda interne detekuje zariadenie a pripravi zbernicu na
komunikaciu.

!Personal Computer/Smart Card - Rozhranie pre pracu s ¢ipovymi kartami vytvorené poprednymi vyj-
robcami kariet a softwaru
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Pred zacatim komunikécie je potrebné si uzamknut ¢itacku pre vyluény pristup pomocou
medddy claim() a po skonceni ju opif uvolnit metédou release(). Pri pokuse o uzam-
knutie moze dojst ku kolizii s inym pristupujicim procesom. Trieda to riesi pomocou opa-
kovaného pokusu o uzamknutie. V pripade netspechu vyvola vynimku driver_exception
informujicu o obsadenosti zariadenia.

5.1.2 Trieda ccid

Komunikaciu protokolom CCID nad zbernicou USB obstarava trieda ccid. Obaluje pri-
kazy a data do sprav a spravne nastavuje hlavicky protokolu. V odpovedi na poziadavku
kontroluje ¢i patri k akutalnej transakcii. Abstrahuje teda vybrané casti protokolu CCID,
ktoré st potrebné pre spravnu ¢innost ovladaca a aplikdci na nom zaloZenych. Pre svoju
¢innost vyuziva rozhranie poskytované triedou ccid_usb

5.1.3 Trieda reader

Abstraktna bazova trieda, ktora zjednocuje rozhranie pre komunikéciu s ¢itackami pomocou
mnou navrhnutého ovlddaca. Poskytuje moznost rozsirenia o ovladace k inym ¢itackam a
ich vyuzitie spolo¢ne s aplikdciami podporujicimi tento ovladac.

5.1.4 Trieda acri128

Implementécia konkrétnych prikazov $pecifickych pre ¢itacku ACR128 sa nachadza v tejto
triede. Rozhranie poskytuje metédy pre komunikiciu s kartou Mifare a pre konfiguraciu
¢itacky a je implementované podla manualu [1]. V priebehu implementacie som zistil, Ze
konfiguracné prikazy obsahuji “magicky” prefix, ktory nie je popisany v dokumentéacii. Pre
jeho zistenie som vyuzil postupy reverzného inzinierstva a softwarovy analyzator zbernice
USB USBTrace od spolo¢nosti Sysnucleus.

Pre komunikéciu s kartami Mifare vyuziva ¢itacka ACR128 emuléciu protokolu T=CL,
preto metédy tejto triedy Ciastoéne vyuzivaja tento protokol. S ¢itackou trieda komunikuje
pomocou rozhrania, ktoré poskytuje trieda ccid.

5.1.5 Vynimka driver_exception

Pre oznamovanie chybovych stavov, ktoré mozu vzniknit pri komunikécii s ¢itackou popri-
pade zbernicou USB sluzi trieda vynimky driver_exception. Trieda poskytuje rozhranie
na odovzdanie informaécie o chybovom stave aplikacii a obsahuje polozky identifikujice typ
a popis a zévaznost chyby.

5.2 Aplikacia mifarelkdump

Tato jednoduché aplikicia vznikla ako testovaci program pri implementacii ovlddaca. Je
mozné s nou precitat obsah paméifovych kariet Mifare Classic za po uzitia vychodzieho,
alebo zadaného Sifrovacieho kltca. Aplikicia sa postupne autentizuje s kazdym sektorom
a precita jeho obsah. Pre implementaciu som zvolil programovaci jazyk C++, ale nevyuzil
som principy OOP. Vysup aplikacie ukdzany v prilohe D.
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5.3 Aplikacia gqMifareScreenLocker

Aplikaciu pre uzamykanie obrazovky som implementoval v programovacom jazyku C++
s pomocou grafického toolkitu Qt 4.6. Aplikicia vyuZiva mnou implementovany ovladac
¢itacky. Program aktivne dotazuje ¢itacku v nastavenom intervale (polling)® na pritomnost
karty a pripadne jej vyrobné ¢islo. Na zaklade zmeny tychto skuto¢nosti a aktualneho stavu
aplikdcie rozhoduje, ¢i méa dojst k uzamknutiu alebo odomknutiu sedenia.

i) Workstation lock X

This workstation will be locked, click this message to cancel

pipo@ason: ~ T Hintitled B

Obr. 5.1: Tkona aplikicie v oznamovacej oblasti a “balén” notifikacie.

Konfiguracia aplikacie prebieha v GUI, ktoré sa zobrazi pri prvom spusteni aplikacie
a vzdy po kliknuti na ikonu aplikacie v systémovej oznamovacej oblasti. Po kliknuti na
ikonu v systémovej liste aplikacia vyzaduje prilozenie karty, ktora je v konfiguracii oznacena
ako “Manager”. Iba vlastnici tejto karty moézu vstupit do konfiguricie. Pre uzamknutie a
odomknutie obrazovky je potrebné definovat uzivatelské prikazy, ktoré tato aplikdcia vykona
na zaklade zmeny stavu karty. Tieto prikazy mozno nastavit v zélozke “Configuration” v
GUL

5.3.1 Trieda mainWindow

Zakladné logika aplikécie a ovlddacie rozhranie je implementované v triede mainWindow. Pre
riadenie udalosti sa vyuziva systém signalov a slotov, ktory poskytuje toolkit Qt. Trieda
vytvara hlavné konfiguracné okno aplikéacie, kde je mozné spravovat autorizované karty,
modifikovat prikazy vykonané v pripade zmeny stavu karty, popripade prehliadat zdznam
prihlaseni. V pripade normélnej ¢innosti je hlavné okno skryté a program sa prejavuje iba
ikonou v systémovej oznamovacej oblasti.

qMifareScreenLocker qMifareScreenLocker

Cards  Configuration Log  About Cards  Configuration  Log  About
| Card Serial Number Note Manager Lock Timeout O 1 S
Polling delay J=— 100 ms
1/11282882 Emergency access No
® Show lock warning window
2|FAC3B22C Fipo Yes
Lock command xlock -mode maze & ¥ Enabled
Unlock command killall -9 xlock & 3 Enabled
Manager  Add card Remove Card Show configuration on start
Exit application Close Exit application Close

Obr. 5.2: Sprava autorizovanych kariet a konfiguracia aplikacie.

Ked je karta odstranena z ¢itacky, zobrazi sa v oznamovace]j oblasti “balénik” s noti-
fikiciou, ze déjde ku zamknutiu obrazovky. Uzivatel moze uzamknutie zrusit ak klikne na

2V zhladom na spdsob implementécie zbernice USB ani iné rieSenie nie je mozné.
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tato notifikaciu v priebehu ¢asového intervalu, po ktorom nastane zamknutie. Tento ¢asovy
interval je mozné nastavit v konfiguracii, popripade vypnut zobrazovanie notifikéacie.

Pre pridanie karty do zoznamu sluzi tla¢idlo Add Card. Pred jeho stlac¢enim je potrebné
vyplnit poznamku a zvolif opravnenie karty. Pre odstréanenie karty postaci v zozname zvolit
kartu a kliknat Remowve Card.

5.3.2 Trieda cardMgrThread

Riadenie udalosti a stavu ¢itacky implementuje trieda cardMgrThread. Vyuziva separatne
vldkno, v ktorom bezi ¢asovaé, ktory pravidelne spasta komunikiciu s ¢itackou. Pri zmene
stavu ¢itacky beziace vlakno notifikuje hlavné vldkno, pomocou Qt signalu. Signaly su
vyvolané pri priblizeni a oddialeni karty od ¢itacky, popripade pri zmene aktivnej karty.
Parametrom signalu je vyrobné cislo karty

Tato trieda poskytuje aj metédy pre ovladdanie periférii Citacky. Trieda poskytuje aj
moznost jednorazového nacitania sériového &isla, ktoré vyvola iny signal a je mozné ho
pouzit napriklad pre priddvanie kariet do databéazy.

5.3.3 Ukladanie nastaveni aplikacie

Pre ukladanie aktualneho stavu konfiguracie aplikacia vyuziva univerzalne tlozisko nasta-
veni aplikacii, ktoré poskytuje toolkit Qt — QSettings. Pri ukonceni apikacie je aktualny
stav ulozeny do tloziska poskytovaného triedou QSettings a pri spustani aplikacie je ob-
noveny komplenty predosly stav.

Kedze ulozené konfigura¢né nastavenia st pristupné uzivatelovi, ktory spustil aplikéciu,
je potrebné pre ich ochranu vyuZit prostriedkov opera¢ného systému a tato aplikdciu idedlne
spusit s pravami iného uzivatela napriklad pomocou néstroja sudo.

5.4 Modul pam mifare.so

Autentizaciu pomocou kariet Mifare pri prihlasovani obstarava PAM modul pam mifare. so.
Vytvoril som ho v jazyku C++4, aby bol schopny vyuzivat ovlada¢ libacri128.so. Pri
autentizacii priamo komunikuje s c¢itackou.

Modul implementuje funkcie potrebné pre spravnu ¢innost servisného modulu auth.
Konfiguracia modulu sa nachiddza v konfiguraénom sibore systému PAM, ktory sa po-
stard o predanie parametrov autentizacnej funkcii. Povinnym parametrom tohoto modulu
je cesta k stiboru, obsahujicemu databazu autorizovanych kariet. Databaza je tvorena tex-
tovym stborom vo forméte “login;vyrobné &islo;poznamka”. Subor musi byt ¢itatelny
pre vsetkych uzivatelov, pod ktorymi bezia programy vyzadujtice autentizciu. Kazda polo-
7ka sa v databdzovom stbore mdze vyskytovat viackrat, aby bolo moZné mat viac kariet pre
jeden tcet ako aj pristupovat jednou kartou k viacerym uc¢tom. Pri autentizicii je kontro-
lovany kazdy riadok na zhodu uzivatelskych mien a ¢isel karty. V pripade zhody je modul
ukonc¢eny s uspechom. Parametrom konfiguracie je mozné Specifikovat, ¢o modul spravi v
pripade netspechu komunikécie s ¢itackou.

Pre pridanie autorizovanej karty do databazy slizi jednoduchy nastroj mifareaddcard,
ktorého povinny parameter je uzivatelské meno, pre koré sa m4 pridat opravnenie. Program
si vyziada prilozenie karty k ¢itacke aby mohol naéitat jej vyrobné ¢islo a nasledne ho zapise
do databazového stboru.
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Kapitola 6

Testovanie a zhodnotenie
vysledkov

6.1 Testovacie podmienky

Implementované rieSenie som v priebehu vyvoja vyuzival na svojej pracovnej stanici a to
najmi na uzamykanie obrazovky v mojej nepritomnosti. Na pracovnej stanici pouzivam
distribuciu Gentoo Linux s jadrom verzie 2.6.33, GUI toolkitom Qt verzie 4.6.2 a knizni-
cou 1libusb-1.0.1. Najnovsia' verzia kniznice 1ibusb-1.0.6 sa v priebehu implementécie
ukézala ako nefunk¢éné a musel som nainstalovat star§iu verziu.

Ako sekundéarny testovaci pocita¢ som vyuzil netbook Asus EEE 901, na ktorom je
nainstalovana distribicia Ubuntu 9.10 s jadrom verzie 2.6.31, Qt toolkitom vo verzii 4.5.2
a kniZnicou 1ibusb-1.0.0. Oba testovacie pocitace pouzivali kniznicu libpam-1.1.0.

6.2 Zistenia z hladiska komfortu

Sluzbu uzamknutia obrazovky som aktivne vyuzival po cely Cas, ktory som mal zapozi-
¢anu Citacku. Pri pouziti na pracovnej stanici zvysuje komfort pouzivania tym, Ze auto-
matizuje uzamknutie pracovnej stanice a s tym spojené cinnosti. Vyhodou je aj rychle
odomknutie aktudlneho sedenia s minimom nédmahy po navrate. Vdaka moZnosti zadat
vlastné prikazy, ktoré sa maju vykonaf v pripade odiatia karty z dosahu ¢itacky som mo-
hol gMifareScreenLocker nakonfigurovat tak, Zze po mojom odchode sa okrem uzamknutia
obrazovky pozastavilo prehravanie hudby z hudobného prehravaca mpd a nastavil skrateny
interval pre prechod monitoru do dsporného rezimu, ¢o znizovalo spotrebu a opotrebenie
monitora.

Na rozdiel od pracovnej stanice, kde st vyhody z hladiska komfortu nesporné, je rieSenie
nevhodné pre pouzitie s prenosnymi pocita¢mi. Hlavnym problémom je potreba externej
¢itacky, ktor je potrebné nosit so sebou. PouZitie v teréne je takmer nemozné, kedze je po-
trebné mat kartu umiestnent na ¢éitacke. DalSim nezanedbatelnym faktorom je energetickéd
spotreba ¢itacky, ktora znizuje vydrz na baterky. Podobné riesenie by bolo v pripade prenos-
nych poditacov pouzitelné len v pripade, ze bezkontaktnd ¢itacka kariet bude integrovana
do pocitaca.

1V dobe pisania tejto prace.
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6.3 Zistenia z hladiska bezpec¢nosti

Vo velkej viiéSine pripadov je troven bezpecénosti systému nepriamo imerné komfortu pou-
zivania. Tak tomu je aj v tomto pripade. Odomknutie relacie pomocou karty bez ziadnych
dalsich autentiza¢nych mechanizmov zvysuje riziko kompromitacie reldcie uzivatela v pri-
pade, Ze sa niekto nepovolany zmocni karty. V obdobi testovania sa mi viackrat stalo, zZe
som si kartu zabudol na pristupnom mieste, a tym padom to niekto mohol zneuzit. Moja
pracovna stanica vsak neobsahuje Ziadne tajné informécie, takze riziko bolo minimalne.

V pripade potreby vysSSej trovne zabezpecCenia by bolo potrebné systém vybavif na-
priklad o moZnost zadania kédu, alebo iného sposobu dodato¢nej autorizacie, ktory by
nezavisel vyluéne na odcudzitelnom zariadeni. Pri pouziti ako dodato¢ny prvok autorizacie
pri prihlasovani do OS je vSak toto riesenie bezpecnejsie ako pouzitie hesla alebo karty
samotnej a nema takmer Ziadny negativny vplyv na komfort vyuzivania, hlavne z dévodu
velmi rychlej transakcie s kartou.

6.4 Casomiera pre DZD FIT

Ovladac 1ibacr128.so a triedu pre pracu s ¢itackou v prostredi toolkitu Qt cardMgrThread
som vyuzil aj pri implementacii ¢asomiery pre “dezorienta¢ny beh” usporiadany v ramci
akcie “Deti zatvorenych dveri” na Fakulte Informac¢nych Technolégii. Casomiera umoznila
zitie bezkontaktnych kariet skratilo dobu potrebnii pre evidenciu stutaziacich, zaznamenanie
a vyhodnotenie ich vysledkov.

_ €asomiera pre dezorientaény beh DZD FIT 2010 % 4| USA 21:46:14

Ukoncit

Stav Sutaziaci

Aktualny cas

245 - 25
:

Vysledny cas

Sutaziaci l

C]
1

| Protected

Obr. 6.1: Hlavna obrazovka ¢asomiery pre dezorientacny beh.

Casomiera pracovala s presnostou na 1s, ¢o bolo obmedzené softwarovo, ¢itacka zistovala
pritomnot karty kazdych 100ms, avSak vicsia presnost nebola potrebna. Organizatori akcie
boli s implemenéaciou ¢asomiery spokojni a pochvalovali si jednoduchost merania ako aj
stabilitu aplikacie a zvazuju vyuzitie tejto aplikacie aj v budicnosti.
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Kapitola 7

Z.aver

7.1 Zhodnotenie prace

V ramci tejto prace sa podarilo vytvorit systém pre autentizéciu pomocou bezkontaktnych
¢ipovych kariet Mifare Classic v prostredi opera¢ného systému Linux. Implementované s
2 riesenia sluziace pre systémovu autentizaciu — prihlasenie — a pre uzamknutie aktualnej
rozpracovanej relacie. Praca zhrnuje taktiez najkritickejsie bezpecnostné problémy spojené s
vyuzitim bezkontaktnych ¢ipovych kariet a ich mozné riesenie jednoduchymi prostriedkami.
Pouzita technolégia kariet je vSak “preslavend” v negativnom zmysle slova pre nedokonalosti
v zabezpeceni. Navrhované riesenia len zdvihaju troven znalosti a vybavenia potrebného
na jej prekonanie. ZvySovanie zabezpecenia v takychto podmienkach sa nazyva aj security
by obscurity — bezpecnost pomocou zahmlievania a komplikécie rieSenia.

Pri testovani ovladaca pre ¢itacku ACR128 som zistil, Ze Studentské karty VUT na ¢ipe
neobsahuji ziadne personaliza¢né informaécie a vSetky sektory st zapisovatelné. Je ich teda
mozné vyuzit v inych aplikdciach, ktoré taktiez pouzivaji karty Mifare Classic (v prilohe
D je vypis paméte Studentského preukazu).

V praci je ukdzané aj vyuzitie tejto technolégie a to ako ¢asomiera, kde sa bezci identifi-
kovali bezkontaktnymi kartami. To dokazuje, ze moznosti moznosti vyuzitia tejto modernej
a stéle sa rozvijajucej technoldgie st roziahle a nemusia vzdy byt Uplne tradic¢né.

7.2 Navrhované rozsirenia systému

Systém bol navrhnuty pre pouzitie v prostredi pracovnej stanice a preto nepodporuje cen-
tralizovanii spravu autentiza¢nych tudajov. Ako vhodné rozsirenie sa teda javi moznost
vytvorenia sietového autentizaéného serveru, ¢o by za pouzitia vhodného autentizacného
protokolu umoznilo vyuzivat bezpecnostné vyhody a komfort pouzivania napriklad v pro-
stredi skolskych laboratérii. Odpadli by tak napriklad starosti administratorov so zmenou
hesiel pre ziakov na zakladnych skolach, ktori hesla ¢asto zabudni. Karta by bola néasledne
pouzitelné aj pre vydavanie obedov v jedalni popripade ako dopravné karta.

Systém by mohol byt vyuzity aj na zabezpecovanie miestnosti po doprogramovani vhod-
nych fukncii, avSsak beZny pocita¢ ma prilis velk(i spotrebu energie, preto by bolo skor
vhodnejsie vyuzit vstavany systém s nizkym prikonom.

7 bezpecnostného hladiska by bolo vhodné vyuzit dokonalejsi typ kariet, napriklad
Mifare DESFire, ¢im by sa zna¢ne zvysila bezpec¢nost rieSenia. Zaujimavym rieSenim by bolo
aj vyuzitie programovatelnych procesorovych kariet a vyuzitie asymetrickej kryptografie
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nielen pre lokdlne ale aj pre vzdialené prihlasovanie, napriklad pomocou protokolu SSH,
popripade vyuZitie pre bezpecné skladovanie Sifrovacich kltucov pre pristup k diskom, alebo
podpisovanie e-mailov.

PAM modul pam mifare.so by bolo vhodné rozsirit o aplikaciu, ktora by sa starala o
overenie karty a bolo by ju mozné oddelit od samotného modulu. Potom by jej bolo mozné
nastavif setuid bit a vykonavaft ju s pravami uzivatela root, ¢o by umoznilo ochranit stibor
s povolenymi kartami proti ¢itaniu a zamedzit tak jeho pripadnému zneuzitiu. Rovnako by
obyc¢ajny uzivatel nemusel mat pristup k zbernici USB z dévodu komunikécii s ¢itackou.

Aby moholi byt pomocné triedy ovlddaca pre ¢itacku pouzité aj s inymi ¢itackami triedy
CCID by bolo potrebné upravit detekciu endpointov ¢itacky a zaistif automaticki detekciu
USB zariadeni triedy CCID. Aktuélna implementécia pocita len s vyuzitim ¢itacky ACR128.

7.3 Riesenie niektorych bezpecnostnych problémov

Hlavnym bezpecnostnym rizikom systému je pouzitie nedostato¢ne zabezpecenej techno-
l6gie Mifare Classic. Pre zvySenie trovne zabezpecenia by bolo vhodné ulozif na kartu
kontrolnti hodnotu, ktord by bola chranend individudlnym Sifrovacim klucom pre kazda
kartu. Nevyhodou tohoto pristupu je potreba mat k dispozicii Sifrovacie kluce pre kazda
kartu, z ¢oho by vyplyvala potreba maf rozsiahlu databdzu na kazdom termindli popripade
mat termindly pripojené on-line. Toto prindsa so sebou dalSie bezpecnostné rizika, ako na-
priklad siefovy utok alebo odcudzenie databdze, na druhi stranu silne obmedzuje rozsah
utoku na technolégiu Mifare Classic, kedze by bolo potrebné odchytit komunikéciu s kazdou
kartou separatne.

Dalsim bezpeénostnym rizikom je odcudzenie karty. Rozsah tohoto druhu utoku je ni-
781, zvicsa skor odhaleny ako klonovanie karty, avSak stéle hrozi bezpecnostné riziko. Ako
mozné riesenie je pouzit napriklad PIN' kéd spolu s pouzitim karty. Na zad4vanie tohoto
kédu by bolo mozné vyuzit napriklad vyukovi platformu FITKit. Sifrovaci k¢ by mohol
napriklad byt odvodeny od zadidvaného PIN-kédu a tym by aj odpadla potreba mat lo-
kalnu databazu klucov. Kazdé zvysenie zabezpecenia je v8ak na tkor komfortu pouzivania
systému a preto som ho neimplementoval do gMifareScreenLocker-u. Pri autentizacii po-
mocou PAM modulu je mozné vyuzit dodato¢nt autentizaciu pomocou dalsich modulov a
tak zvysit Groven zabezpecenia a kartu pouzivat napriklad ako dalsi faktor autentizacie s
heslom alebo napriklad biometrickym snimacom.

!Personal Identification Number
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Dodatok A

Obsah CD

/
. _Dbin Prelozené binarne siibory aplikacii a ovladaca.
EXSG Pre 32 bitové architektury.
amd64  Pre 64 bitové architektury.
| _src Zdrojovy kod vsetkych casti.
driver Ovladac pre ¢itacku ACR 128.
gMifareScreenLocker  Aplikicia pre uzamykanie obrazovky.
pam mifare PAM modul.
, doc Generovana programovéa dokumentécia.
| text Text tejto technickej spravy.
| latex  IATgX-ové zdrojové stibory a obrazky technickej spravy.
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Dodatok B

Manual

B.1 Instalacia

B.1.1 Ovlada¢ libacri128.so

Pre instalaciu ovladaca je nutné mat nainstalovani vyvojova verziu balika 1libusb-1.0.
Instalaciu spustime v adresari so zdrojovym kédom prikazom:

$ sudo make install

Ovladac¢ sa nainstaluje do systému pristupnej cesty spolu s hlavickovymi sibormi. Pre
odinstalaciu moézeme vyuzit prikaz:

$ sudo make uninstall

B.1.2 Aplikacia gMifareScreenLocker

Pre preloZzenie tejto aplikdcie je potrebné mat nainstalovany ovlada¢ libacr128.so a vy-
vojova verziu kniznice Qt aspon verzie 4.5. Aplikiciu prelozime nasledovne:

$ gmake

$ make

Aplikéciu potom spustime pomocou prikazu:

$ ./gMifareScreenLocker

B.1.3 Modul pam mifare.so

Pre instaldciu tohoto modulu je potrebné mat nainstalovany ovlada¢ libacr128.so a vy-
vojovu verziu kniznice 1ibpam. Modul prelozime a nainstalujeme nasledovne:

$ make

$ sudo make install

Modul je potom pouzitelny ako ostatné PAM moduly. Pre odinstaldciu slazi prikaz:

$ sudo make uninstall

B.2 Pouzivanie

B.2.1 gMifareScreenLocker

Pri spusteni sa tato aplikdcia minimalizuje do systémovej oznamovacej oblasti. Pre vyvola-
nie nastavovacieho okna je potrebné klikntuf na ikonku kluc¢a (Obr. 5.1). V pripade, ze su v
internej databazi nahraté opravnené karty, je pred otvorenim okna konfiguracie vyzadované
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prilozenie karty s opravnenim “Manager”. Ked je zobrazené konfiguracné okno, aplikdcia ne-
vykonava uzamknutie a odomknutie pracovnej plochy. V spodnej ¢asti okna sa nachadzaja
tla¢idla pre ukoncenie aplikicie (Exit application) a minimalizidciu okna (Close). Konfigu-
racné okno (Obr. 5.2) sa deli na 4 zalozky. Zalozka “About” obsahuje kratke informacie o
programe. V zalozke “Log” je vypisany zaznam transakcii pre pripadné overenie.

Zalozka “Cards”

Na tejto zalozke je mozné prehliadat autorizované karty a pomocou tlacitiel “Add Card”
a “Remove card” tento zoznam modifikovat. Pre pridanie karty je najprv potrebné vyplnit
polozku poznamky a volbu opravnenia “Manager” a potom kliknat na tlacidlo “Add Card”.
Objavi sa okno vyzivajice uzivatela pre priloZenie karty. Karta je hned pridané do databézy.

Zalozka “Configuration”

Na tejto zalozke je mozné modifikovat nastavenia aplikidcie a prikazy pre uzamknutie a
odomknutie pracovnej plochy. Polozka “Lock timeout” sltzi na nastavenie spozdenia pred
zamknutim plochy. “Polling delay” nastavuje dobu, po ktorej je kontrolovana pritomnost
karty. Dalej je moZné zvolif zobrazenie vystrahy pred uzamknutim, zobrazenie okna konfi-
guracie po Starte, nastavenie a aktivaciu prikazov uzamknutia a odomknutia.

B.2.2 pammifare.so

Pre vyuzitie modulu pam_mifare.so v systéme PAM je potrebné pridat riadok do konfigura-
cie pre aplikaciu, ktord ho méa vyuzit. Pridanie nasledovného riadku do stiboru /etc/pam.d/gdm
spoOsobi prihlasenie uzivatela do systému X window po preukdzani platnou kartou bez nut-
nosti zadat heslo:

auth sufficient pam mifare.so /etc/mifaredb fail

Aby bolo mozné vyuzit kartu Mifare ako dodatoény prvok autentizacie, je potrebné do
konfigurécie uviest nasledujuci riadok.

auth required pam mifare.so /etc/mifaredb fail

Parameter fail znaci, Ze v pripade neuspechu komunikécie s ¢itackou d6jde k chybe au-
tentizacie. DalSie moZnosti nastavenia a vysvetlenie konfiguraénych nastaveni st popisané
v stbore README v adresari s zdrojovym kédom modulu.

Databazovy subor

Databazovy stubor je v jednoduchom textovom formate:

login;vyrobné cislo;poznamka

Pre pridanie autorizovanej karty sltzi nastroj mifareaddcard. Pre pridanie karty uzivate-
Tovi “pipo” s poznamkou “isic” do suboru “/etc/mifaredb” sluzi nasledovny prikaz:

# mifareaddcard pipo /etc/mifaredb isic

Pre odstranenie opravneni je mozné vyuzit textovy editor a opravnenie zmazaf.

Prihlasenie pomocou modulu pam_mifare.so

Prihlasenie v programe su vyzera pri pouziti modulu pam_mifare.so nasledovne:
pipoQ@arctica:~$ su -

Place card on the reader

root@arctica:#
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Dodatok C

Konfiguracny subor systému PAM

#/PAM-1.0

auth required pam_securetty.so

auth required pam_tally.so file=/var/log/faillog onerr=succeed
auth required pam_shells.so

auth required pam_nologin.so

auth include system-auth

account required pam_access.so

account include system-auth

account required pam_tally.so file=/var/log/faillog onerr=succeed

password include system-auth

session required pam_env.so

session optional pam_lastlog.so

session optional pam_motd.so motd=/etc/motd
session optional pam_mail.so

session include system-auth
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Dodatok D

Data ulozené na studentskej karte

pipo@aeon ~/bp/bin $ ./mifareikdump

Card serial number: FA C3 B2 2C

Reading card data with key FF:FF:FF:FF:FF:FF

Block 00: FA C3 B2 2C A7 88 04 00 46 8E 66 54 5D 70 34 06
Block 01: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 02: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 03: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 04: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 05: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 06: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 07: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 08: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 09: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 10: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 11: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 12: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 13: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 14: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 15: 00 00 00 00 00 OO FF 07 80 69 FF FF FF FF FF FF
Block 16: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 17: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 18: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 19: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 20: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 21: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 22: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 23: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 24: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 25: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 26: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 27: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 28: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 29: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 30: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 31: 00 00 00 00 00 OO FF 07 80 69 FF FF FF FF FF FF
Block 32: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 33: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 34: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 35: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 36: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 37: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 38: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 39: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 40: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 41: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 42: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 43: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 44: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 45: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 46: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 47: 00 00 00 00 00 OO FF 07 80 69 FF FF FF FF FF FF
Block 48: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 49: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 50: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 51: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 52: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 53: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 54: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 55: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 56: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 57: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 58: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 59: 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF
Block 60: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 61: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 62: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Block 63: 00 00 00 00 00 00 FF 07 80 BC FF FF FF FF FF FF
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