SOFTWARE DEFINED RADIO FOR LORAWAN

Ondrej Pospisil
Master Degree Programme (2), FEEC BUT
E-mail: xpospi89@stud.feec.vutbr.cz

Supervised by: Radek Fujdiak
E-mail: fujdiak @feec.vutbr.cz

Abstract: Paper deals with LoORaWAN communication listening with the usage of software defined
radio. The main focus is on capturing unencrypted physical layer communication (LoRa). The pro-
cess and requirements of capturing by GNU Radio software is described. Furthermore, an example
of decryption is presented. Lastly, the requirements for capturing and deciphering of a LoRaWAN
MAC layer message are described.
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UVOD

LoRaWAN (Long Range Wide Area Network) patii mezi technologie rozsihlych siti s nizkou spo-
trebou energie (Low Power Wide Area Network) [1]. Tyto technologie jsou nyni hojné vyuZzivany
vramci senzorickych méfeni v 10T (Internet of Things) [2]. LoRaWAN se skldda z fyzické vrstvy
na které neprobihd Sifrovany provoz a z vrstvy MAC, ktera definuje Sifrovany provoz protokolu Lo-
RaWAN [3]. Tento ¢lanek se zamétuje na tvorbu SDR (softwarové definovaného radia) pro fyzickou
vrstvu LoRa (Long Range), zachyceni paketu a dekddovani na této vrstvé. Zachyceni je realizovano
pomoci softwarove definovaného radia a to predev§im pomoci softwaru GNU Radio.

ODPOSLECH PRENOSU

V rdmci priace byl zachytdvéan pienos fyzické vrstvy LoRa. Pro testovani byla vytvofena vlastni in-
frastruktura pro sit LoRaWAN. Byla zkonstruovadna vlastni brdna na desce ic880a [4], pro vysi-
lani bylo pouZzito zafizeni The Things UNO a byl vytvorfen i experimentalni sit' ovy server na open
source feseni LoRa server [5]. Vysildni bylo zachytdvano pomoci zafizeni RTL-SDR a LimeSDR
mini. K zachyceni a dekédovéni byl pouZzit software GNU Radio.

V GNU Radiu byly sestaveny bloky pro zachyceni komunikace fyzické vrstvy LoRa, sestaveni jed-
notlivych blokd 1ze vidét na obrazku 1. Nejdfive byl pouZzit blok RTL-SDR, ktery slouZi jako zdroj
signalu zafizeni RTL-SDR, blok umoZiiuje pievést signdl ze zafizeni do GNU Radia. Tento blok
byl propojen se dvéma dalsimi bloky WX GUI FFT Sink a LoRa Rceiver. Prvni jmenovany blok se
chovai jako spektrlni analyzér, ktery aplikuje kratkodobou Fourrierovu transformaci. V tomto bloku
byla nastavena vzorkovaci frekvence na 1 MHz a frekvence zdkladniho pdsma na 868 MHz. Jedna
se o blok, ktery zprostfedkovdva grafické rozhrani. Druhy blok umoZiiuje piijem a dekédovani LoRa
signdlu, tento blok pochdzi z knihovny gr-lora od autora rpp0 [6]. Blok byl nastaven pro zachytdvani
adekddovani na frekvenci 868,100 MHz spreading factor byl zvolen na hodnoté 12. Poslednim blo-
kem je Message Socket Sink tento blok vytvori zpravu z prichozich dat a posila je na adresu 127.0.0.1
(loopback) a diky tomu je poté moZné zachytit zpravu pomoci Wiresharku.

Na obrazku 2 1ze vidét zachyceni vysilani LoRa pomoci bloku WX GUI FFT Sink, ktery je grafickym
rozhranim pro zachyceni signalu v GNU Radiu. Na obrdzku je také zobrazen vypis z konzole GNU
Radia, ktery obsahuje dekédovanou zprdvu pomoci bloku LoRa Receiver.
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Na obrazku 3 Ize vidét zachyceni signdlu LoRa v rdmci softwaru CubicSDR kde lze vidét rozprostfeni
modulace LoRa zaloZené na modulaci Chirp Spread Spectrum pii nastaveni zafizeni na Spreading
Factor 12, §ifka pdsma pfi vysildni byla nastavena na 125 kHz.
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Obrizek 1: Bloky v GNU Radiu pro zachyceni Obrazek 2: Ukdzka zachyceni v grafickém roz-
komunikace LoRa. hrani GNU Radia a vypis z konzole GNU Radia.
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Obrazek 3: Zachyceni signdlu LoRa pomoci softwaru CubicSDR.

3 DEKODOVANI FYZICKE VRSTVY

Po zachyceni signdlu byl text dekédovdn pomoci Wiresharku, jak lze vidét na obrdazku 4. Pokud je
signdl vysilan pouze pomoci modulace LoRa a neni do vysildni zaclenéna vys$si MAC vrstva tak
jsou data posildna neSifrované, pouze v hexadecimdlnim tvaru. Na obrdzku 5 lze vidét popis paketu
pri vysilani pomoci modulace LoRa. Paket byl zachycen pomoci GNU Radia a pomoci bloku LoRa
Receiver byl obsah dek6dovan na hexadecimalni posloupnost. Na obrazku lze vidét rozdéleni podle
bajtd a ukdzku nezaSifrovaného prenosu. Zachycena byla tato hexadecimdlni posloupnost: 11 31 b0
e0 4e 4553 49 46 52 4£ 56 41 4e 59 5f 54 45 58 54 7a dl.
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= *Loopback: lo -+ X%
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

p Ny ==
G W AesEFEEE QAT
[N udp.dstport == 40868 && licmp BT -] Expression...  +
No. Source Destination Protocol_Lengtr Info
63 49.671732617  127.0.0.1 127.0.0.1 P 67 34900 — 40868 Len=25
153 138.054124755 127.9.0.1 127.9.9.1 uop 67 34900 - 40868 Len=25
307 211.082285586 127.0.0.1 127.0.0.1 79 34900 ~ 40868 Len=37

Ll »
Frame 397: 79 bytes on wire (632 bits), 70 bytes captured (632 bits) on interface

» o

» Ethernet II, Src: 60:08:09_08:00:00 (00:00:00:00:60:09), Dst: 00:00:00_60:00:60 (00:00:00:00:80:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» User Datagram Protocol, Src Port: 34990, Dst Port: 40868

» Data (37 bytes)
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Obrazek 4:  Zachyceni zpravy v programu Wireshark.
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Obrazek 5: Rozdéleni zachycené zpravy v ramci formatu LoRa vrstvy.

4 NAVRH PRO MAC VRSTVU LORAWAN

Pro dekédovéni protokolu LoRaWAN je nutné mit k dispozici klice jako NwkKey a AppKey a také
relacni kli¢e z té€chto kli¢h odvozené. Pomoci reverzniho inZenyrstvi je tfeba zjistit jak jsou klice
Sifrovany a jak toto Sifrovani prolomit. Klice jsou Sifrovany pomoci AES-128 zahrnujici metody
AES128 Cipher-based Message Authentication Code (CMAC), AES128 Counter with CBC-MAC
(CCM), AES128 Electronic Codebook (ECB). Je tedy nutné zachytit jednotlivé klice a pokusit se
prolomit Sifrovani na MAC vrstvé.

Na obrazku 6 lze vidét uloZené informace (klice a identifikdtory) na jednotlivych prvcich sité Lo-
RaWAN 1.1 a také zprdvy, které jsou pfendSeny pfi registraci zafizeni pomoci OTAA (Over-the-Air
Activation) do sité a informace (pfedevsim klice), které tyto zpravy nesou. Na kazdém zatfizeni pri
této registraci musi byt ulozeny kli¢e NwkKey a AppKey z téchto kli¢t jsou poté postupné odvozeny
dalsi klice.
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Sitovy server

Prenos informaci pri aktivaci pomoci OTAA.
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5 ZAVER
Cléanek se zabyval zachytdvanim a dekédovanim signdlu vysilaného pomoci modulace LoRa, kterd
pracuje jako fyzickd vrstva u protokolu LoRaWAN. Zachyceni a dekédovéni bylo realizovdno po-
moci GNU Radia ve kterém byli vytvoreny bloky pro toto odchyceni. Ddle byl pro dekédovani pouzit

program Wireshark. Byla zachycena zprdva vysland na frekvenci 868,100 MHz tato zprdva byla de-
kédovéna a jde tedy vidét, Ze komunikaci na fyzické vrstvé 1ze odposlouchavat.

ol

Daéle by méla byt do toho procesu zapojena i vys$$si MAC vrstva protokolu LoRaWAN, aby jej bylo
mozno deSifrovat je potfeba pouZit klice, které jsou tajné a jsou taktéZ prendseny Sifrované.
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