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ABSTRAKT

Tato diplomova prace pojednava o prepinacich prvcich v moderni komunikaéni siti.
V praci je popsana architektura prepinacii se zaméfrenim na kvalitu sluzeb a pomoci
simulacniho programu MATLAB-SIMULINK jsou navrzeny a simulovany dva modely
prepinace. Prvni model je zaloZen na klasickém prepinani a druhy je fizen neuronovou
siti. Na zakladé téchto modell je v praci vytvorena laboratorni Gloha vhodna pro vyuku
v oblasti komunikacnich siti.
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ABSTRACT

This semestral paper deals with switching components of modern communication
networks. A switch architecture focused on the quality of service is described in this
paper and there are two switch models designed and simulated in the simulating program
MATLAB-SIMULINK. The first model is based on classic switching and the other one is
controlled by neural network. A laboratory exercise suitable for communication networks
education is created in this paper on the basis of designed models.
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UVOD

Prepinace su jednym zo zdkladnych prvkov modernych komunikacnych sieti. Dnes
st pocitacové siete nevyhnutnou stucastou podnikania, skolstva, statnej spravy a do-
macej komunikacie. Na rozsiahlej sieti internetu mézu okrem prenosu dat fungovat
aj rozne iné sluzby. Je nutné zaistit nastavenie kvality sluzieb, aby podla priority
boli konkrétne sluzby vhodne uprednostnované.

V tejto praci su navrhnuté dva modely 8-portového prepinaca, ktory podpo-
ruje kvalitu sluzieb. Prvy model je zalozeny na klasickom prepinani a druhy je ria-
deny neurénovou siefou. Navrh je realizovany a simulovany v prostredi MATLAB-
SIMULINK. Navrhnutu topologiu tvoria okrem prepinaca zariadenia, ktoré posky-
tuju sluzby vyzadujtce urc¢itu kvalitu sluzieb.

Na zéklade tejto topologie je dalej navrhnutd laboratoérna tloha, v ktorej hlavnou
ulohou je priradif konkrétnej sluzbe prislusnii hodnotu kvality tak, aby konkrétna
sluzba bola adekvéatne obslizens. Dalej je v laboratérnej tlohe zahrnuté vytvorenie,
trénovanie a testovanie neurénovej siete. Simulované st oba modely prepinaca. V la-
boratornej tlohe je vypracovana tedria potrebna pre pochopenie ¢innosti prepinaca,
opis navrhnutej topoldgie, pracovny postup a otazky pre studentov. Pre vyucujiceho

je zahrnuty vzorovy protokol laboratornej tlohy.
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1 UVOD DO KOMUNIKACNYCH SIETI

1.1 Referencny model komunikacnych sieti

V pripade realizacii zlozitého procesu je vhodné rozdelenie na skupiny jednoduchsich
procesov. Vysledna realizacia je potom omnoho pruznejsia, univerzalnejsia a rych-
lejsia. Pri deleni zlozitého procesu je snaha vytvorif skupiny tak, aby zahrnovali
procesy navzajom blizke a aby skupina operacii bola ¢o najucelenejsia. Ucelenost je
dolezita preto, aby jednotlivé skupiny boli co najmenej zavislé jedna na druhej a aby
sa tak minimalizovala vzajomnd komunikacia.

7 dovodu zlozitosti bol aj proces sietovej komunikacie rozdeleny na ciastkové
skupiny. Bol vytvoreny tzv. referenény model skladajici sa z jednotlivych vrstiev,
kde kazda vrstva predstavuje jednu skupinu operacii.

Referencny model ISO/OSI (International Organization for Standardization/Open
System Interconnection) je najznamejsi vrstvovy model sietovej komunikacie popi-
sujuci architektiru sieti. Model je definovany normou ISO IS 7498 — prijatd v roku
1984. Jedna sa o sedemvrstvovy hierarchicky model zndzorneny na obr.

Jednotka Vrstva

Sietova

Obr. 1.1: Referen¢ny model ISO/OSI

V pravej casti su nazvy jednotlivych vrstiev a v Tavej st prislusné datové jed-
notky. Opis a funkcionalita jednotlivych vrstiev a priradenie prislusnych zariadeni

k vrstvam je uvedené nizsie.
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1.1.1 Fyzicka vrstva

Jedna sa o najnizsiu vrstvu modelu zaoberajicu sa vlastnym prenosom informécie
fyzickym prostredim prostrednictvom elektromagnetického signédlu. Je Specifikovana
parametrami:
e mechanickymi — ur¢uji mechanické vlastnosti fyzického prostredia, ktorym sa
Siri elektromagneticky signal,
o elektrickymi — urcuju vlastnosti elektromagnetického signalu ako nosic¢a dat,
o funkénymi — vyznam signédlov jednotlivych vodicov, parov, vlakien, pripadne
urc¢itych symbolov vo fyzickom ramci,
o procedurdlnymi — jednd sa napriklad o identifikdciu obsadenosti fyzického

spoja, aktivaciu a deaktivaciu fyzického spoja.

Medzi sietové prvky pracujice na fyzickej vrstve patria napriklad rozbocovac
(hub), opakovaé¢ (repeater), modem, sietova karta, atd. Opakova¢ je zariadenie,
ktoré ma dva porty — vstupny a vystupny. Signdl prijaty na vstupny port je rege-
nerovany na vystupny port. Jednd sa teda o tzv. opakovanie signdlu. Rozbocovac
obsahuje viacero portov — sluzi teda na pripojenie viacero koncovych zariadeni do
jedného sietového bloku. Funkcionalita je taka, ze signdl prijaty na akykolvek port
regeneruje na vsetky ostatné porty okrem portu, na ktory bol signal prijaty. Vdaka
tomuto moéze dojst ku kolizidm, ktorym je potrebné predchadzat. Hub je teda akysi
multiportovy opakovac. Jeho vyhodou je jednoducha funkcionalita, a teda nizka

latencia v sieti. [4]

1.1.2 Spojova vrstva

Linkova vrstva zaistuje sluzby, ktoré riesia komunikaciu medzi susednymi uzlami
siete, prepojenymi prvkami pracujicimi na fyzickej vrstve. Je tvorend dvomi pod-
vrstvami:

» podvrstva riadenia logického spoja — LLC (Logical Link Control)

 podvrstva riadenia pristupu ku komunikacnému kanalu - MAC (Medium Access

Control)

Zakladnou jednotkou spojovej vrstvy je tzv. ramec (frame). Zakladny siefovy
prvok pracujici na linkovej vrstve je prepina¢ (switch), ktorého podrobny popis
a realizdcia je naplnou tejto prace. Prepinac¢ narozdiel od rozbocovaca neregeneruje
signal na vsetky ostatné porty, ale iba na jeden prislusny port ur¢eny na zaklade cie-
Tovej MAC adresy. Okrem fyzickej adresécie zaistuje tato vrstva zabezpecenie dato-
vych jednotiek, moznost multiprotokolovej pdopory, riadenie komunikacie, riadenie
viacnasobného pristupu k zdielanému médiu a iné. Blizsi popis prepinaca a procesu

prepinania bude popisany v dalsich kapitolach.
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1.1.3 Sietova vrstva

Vyssia vrstva, ktora je nezavisla na konkrétnej prenosovej technolégii odpoveda sie-
tovej vrstve ISO/OSI. Casto je taktieZ nazyvana internetova vrstva, alebo IP vrstva
podla toho, Ze je realizovand pomocou protokolu IP. Zakladnou jednotkou tejto
vrstvy je paket. Ucelom vrstvy je, aby sa jednotlivé pakety dostali od odosicla-
tela az k svojmu prijemcovi, spravidla cez medzilahlé smerovace (router), ktoré si
zékladnymi siefovymi prvkami na tejto vrstve. [5|

Smerova¢ narozdiel od prepinaca pracuje teda na tretej vrstve a je schopny ko-
rektne smerovat pakety na zaklade IP adresy, ktora slizi na logické rozdelenie a ad-
resovanie jednotlivych sietovych prvkov a komponentov. Smerovanie méze byt budto
statické (nastavené manudlne — administratorom), alebo dynamické (zaistuji sme-

rovacie protokoly). Podrobnejsie informéacie si nad rdmec tohoto textu.

1.1.4 Transportna vrstva

Tato vrstva byva casto oznacovana taktiez ako TCP vrstva, pretoze je najcastej-
sie realizovand prave protokolom TCP (Transmission Control Protocol). Hlavnou
ulohou tejto vrstvy je zaistit prenos medzi dvoma koncovymi tcastnikmi, ktorymi
st entity vyssej vrstvy. Podla ich narokov a poziadaviek moze transportna vrstva
regulovat tok dat oboma smermi, zaistovat spolahlivost prenosu a taktiez menit
nespojovy charakter prenosu na spojovy.

Dalsim pouzivanym protokolom na tejto vrstve je UDP ( User Datagram Protocol),
ktory narozdiel od TCP nezaistuje spolahlivost prenosu a charakter prenosu je ne-
spojovy. Je teda vyuzivany pri aplikaciach, ktoré nevyzaduju spolahlivost prenosu.
Datovymi jednotkami tejto vrstvy st v pripade TCP protokolu segment a v pri-
pade UDP protokolu datagram. Entity vyssich vrstiev (relacie) sa na jednotlivych
sietovych adresach rozlisuja ¢islom TCP alebo UDP portu.

1.1.5 Relacna vrstva

Protokoly rela¢nej vrstvy rieSia problematiku zaistenia korektného vedenia dialo-
gov (relacii) aplika¢nych procesov. Vrstva realizuje naviazanie, udrzovanie a rusenie
reldcii. Definuje typ komunikécie (simplex, poloduplex, duplex), zavadza synchro-
nizacné body do prenasanej spravy pre mozné pokracovanie v prenose v pripade
rozpadu a naslednej obnovy relacie. Pri zobrazeni relacie na transportné spojenie
existuje najcastejsie pomer jedna k jednej, ale moze to byt aj viac k jednej a jedna
k viacerym, ¢im sa napriklad zaistuje moznost predania existujiceho transportného
spojenia inej aplikdcii. Dalsou moznostou je identifikdcia komunikujicich subjektov

pre zaistenie bezpecnosti pristupu k informaciam.
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1.1.6 Prezentac¢na vrstva

Prezentacna vrstva zahrnuje niekolko typov sluzieb — kédovanie, kompresiu dat a Sif-
rovanie. Cielom je predovsetkym upravif format spravy do tvaru znameho obom
komunikujicim aplikaé¢nym programom. Spolocné forméaty textu, ¢isel, statickych
obrazkov, audia a videa umoznuju komunikovat aplikdciam réznych systémov s roz-
nou vlastnostou prezentacii datovych typov. Kompresia zvysuje prenosovu rychlost
z pohladu aplika¢nej vrstvy. Sifrovanie poskytne prenos dévernych dét cez neddve-

ryhodné prostredie a zabezpeci proti odposluchu a modifikacii obsahu.

1.1.7 Aplikacna vrstva

Posledna vrstva ISO/OSI modelu implementuje protokoly tvoriace vykonné jadré
konkrétnych sietovych sluzieb a im odpovedajicich aplikacii, napriklad pre pristup
k webovym strankam — HTTP (Hyper Text Transfer Protocol), prenos suborov —
FTP (File Transfer Protocol), elektronicka posta — SMTP (Simple Mail Transfer
Protocol) a iné. Aplikacné vrstva riesi teda problematiku uzivatelov, sietovych zdro-
jov a synchronizéaciu aplikacii. 2

Okrem referenéného modelu ISO/OSI pozndme model TCP/IP. Rozdiely st
zrejmé z obr. Fyzickt a spojovi vrstva modelu ISO/OSI tvori v TCP/IP jedna

vrstva a posledné 3 vrstvy su taktiez nahradené iba jednou vrstvou.

ISO/OSI TCP/IP

Siet'ova vrstva Internetova vrstva

Obr. 1.2: Porovnanie modelov ISO/OSI a TCP/IP
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1.2 Kbvalita sluzieb v komunikacnych sieti

Moderna komunikacné siet poskytuje uzivatelom siroké spektrum sluzieb. Mdéze sa
jednat o firemny informacny systém, zdkaznicky rieSené problémy pre online komu-
nikaciu, Specificky software pre prenos hlasu, videa, atd. Kazda sluzba ma urcité
naroky na siet, cez ktoru je poskytovand. [7]

Kvalita sluzby QoS (Quality of Service) je termin pre riadenie datovych tokov.
Cielom QoS je rozlisovat typ prenosu a kazdému typu priradit ina kvalitu. Kvalita
sluzby je dolezita napriklad pri real-time aplikécii (VoIP, ¢i video cez IP protokol),
kedy je potrebné zaistif, aby datové jednotky boli dorucené véas a bez strat.

1.2.1 Parametre komunikacnej siete

V aplikaciach vyuzivajicich QoS sledujeme nasledujice parametre:

« oneskorenie (latency),

« kolisanie oneskorenia (jitter),

o stratovost,

o Sirka pasma.

Oneskorenie (latencia) vznikd v konvergovanych sietiach ako désledok fyzi-
kalnych vlastnosti Sirenia signdlu danym médiom. V ramci prenosu dat aktivnymi
prvkami sa moze jednat o oneskorenie dané kodovanim a dekédovanim, zostavenim
ramca (resp. paketu), serializacné oneskorenie, oneskorenie spdsobené prekladanim,
zabezpecovanim informacii, atd. Obvyklym zdrojom oneskorenia st tzv. fronty v sie-
tovych prvkoch. Oneskorenie patri medzi najdolezitejSie parametre QoS pouzivané
pre Specifikaciu a zaistenie poziadaviek na prenos cez komunikac¢nu siet. Predovset-
kym pri prenose multimédii a v pripade dalsich sluzieb pracujicich v readlnom case je
dodrzanie urcitej hodnoty oneskorenia kltcové. Pre zaistenie dostatocnej kvality pre-
nasaného audio signalu cez komunikacnu siet bolo vypracované doporucenie ITU-T
G.114, podla ktorého ma oneskorenie nasledovné velkosti:

e 0-150 ms — akceptovatelné pre bezné uzivatelské aplikacie,

e 150-140 ms — akceptovatelné pre medzinarodné hovory,

o viac ako 400 ms — neakceptovatelné pri projektovani novej siete.

Kolisanie oneskorenia (jitter) je premenlivé oneskorenie, ktoré vznika bud ako
dosledok chyb v konfiguracii siete alebo premenlivych podmienok na sieti. Casto
vyraznejsie narasta pri prefazeni siete, pripadne kvoli chybe sietového prvku alebo
jeho konfiguracie. Désledkom tohoto oneskorenia mdze narastat stratovost paketov,
ktoré st na koncovych staniciach zahadzované kvoli doruceni mimo poradia. Jitter
je mozné potlacit pomocou vyrovnavajucej paméti. Volba velkosti vyrovnavajice;

pamati do urcitej miery ovplyvnuje kvalitu hovoru.
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Stratovost je jednym z dalsich parametrov ovplyviiujucich QoS. Udédva sa v per-
centach. Pri¢inou stratovosti moze byt:

e jitter presahujici medze podla doporucenia,

e nestabilna sief,

o vady na fyzickej vrstve, ktoré nemajui za nasledok tplné vyradenie linky z pre-

vadzky;,

o pretazenie siete.

Pric¢inou pretazenia siete byva nedostatoény vykon sietovych prvkov. Priepustnost

prvkov nie je dand rychlostou ich rozhrani, ale vnatornou vybavenostou. [7] [9]

1.2.2 Mechanizmy zaistenia kvality sluzieb

Rada predovsetkym starsich siefovych technolégii zalozenych na prepinani ramcov
(resp. paketov) poskytuje vsetkym datovym jednotkdm rovnaky sposob zachadzania.
Tento pristup k spracovaniu datovych jednotiek je oznacovany Best-effort. V ramci
spracovania sa siefovy prvok snazi vyhoviet ziadosti datovych jednotiek o ich pre-
danie na spravny vystup, ale bez akychkolvek garancii. Preto neméze zarucit ziadne
casové medze pre spracovanie datovej jednotky, dokonca ani samotné prevedenie
prepojenia datovej jednotky.

7 toho dovodu vyplyva, ze nedostatok siefovych prostriedkov ma rovnaky vplyv
na vsetky datové toky, ¢o ale moze vyvolat velmi odlisSny dopad pre rézne typy siefo-
vych sluzieb. Napriklad v pripade prenosu velkého stiboru ma strata jedinej datove;
jednotky vplyv na cely subor, ktory moze byt znehodnoteny. Naopak pri prenose
multimédii je urcita strata akceptovatelna. Je teda potrebné zaistit rozoznanie da-
tovych sluzieb a nésledne ich zachadzanie.

Pre podporu roznych tried kvality sluzieb sa na sietovej vrstve pouzivaju dva
mechanizmy:

o IntServ (Integrated Services),

o DiffServ (Differentiated Services).

Technolégia Integrovanych sluzieb je schopnd rozlisit kazdy datovy tok na za-
klade identifikdtoru odosielatela a prijemcu — sietova adresa, identifikdtor uzivatel-
skej sluzby. Preto je schopné zaistif riadenie kvality sluzieb po celej trase od zdroja
az k cielovej stanici.

Diferencované sluzby rozdeluju prevadzku do niekolko tried a potom zaistuju
odlisné zachadzanie pre jednotlivé triedy. Tento mechanizmus preto nie je schopny
garantovat parametre pre jednotlivé datové toky, ale ovela menej zatazuje procesor
aktivneho prvku a je vyrazne lepsie Skdlovatelny. [J]

V tejto praci je pri navrhu a implementacii sietového prvku v zaisteni QoS pou-

zity mechanizmus diferencovanych sluzieb, vid nasledujice kapitoly.
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1.2.3 Riadenie odosielania paketov

Zékladom k zaisteniu odlisného zachadzania roznych déatovych tokov je radenie
paketov do oddelenych front a diferencovany sposob odosielania paketov z tychto
front. Okrem samotného odosielania paketov podla prislusného prioritného mecha-
nizmu je dalsou dodlezitou tlohou dohlad nad dostupnymi sietovymi prostriedkami,
predovsetkym nad Sirkou pasma vystupného portu. Pretoze technolégia prepinania
paketov je zalozend na statickom multiplexe paketov, neda sa zarucit, aby nedochéa-
dzalo ku kratkodobému prekroceniu kapacity vystupnej linky. V takychto pripadoch
su pakety s nizSou prioritou zadrzané vo frontach a uprednostnené si pakety s vys-
sou prioritou. Zakladna funkcia riadenia odosielania paketov je zndzornena na obr.

Je teda vidno, ze planovanie prevadza kazdy vystupny port samostatne.

Vstupny port 1

Vystupny port 1  Fronty

Riadenie odosielania
paketov

Vystupny port N Fronty
Riadenie odosielania
paketov

Vstupny port N

—— -

Obr. 1.3: Riadenie odosielania paketov

Pozname nasledujice metody riadenia odosielania paketov:
o fronta typu FIFO (First In First Out),
o prioritny systém front PQ (Priority Queuing),
« systém front so spravodlivou obsluhou FQ (Fair Queuing),
 systém front s vazenou cyklickou obsluhou WRR ( Weighed Round Robin),
« systém front s vazenou spravodlivou obsluhou WFQ ( Weighted Fair Queuing),
o systém zalozeny na triedach s vazenou spravodlivou obsluhou CB WFQ ( Class-
Based Weighted Fair Queuing). @I]
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Fronta typu FIFO

Tato fronta je historicky najstarsim a zédkladnym typom v pripade, Ze nie je imple-
mentovany ziadny Specificky algoritmus pre riadenie odosielania. Pakety st riadené
do jednej fronty v takom poradi, v akom boli prijaté a v rovnakom poradi st potom
odoslané na vystupny port. Princip tejto metddy je zobrazeny na obr. Najvacsou
vyhodou tohoto typu front je, ze implementéacia je velmi jednoduché a nevyzaduje
ziadny algoritmus riadenia. Pretoze tento sposob obsluhy zaistuje rovnaké zacha-

dzanie pre vsetky pakety, najviac vyhovuje pre siefové technolégie typu Best-effort.

B

Vystupny port

Riadenie odosielania

paketov
Fronta FIFO

i

Obr. 1.4: Fronta typu FIFO

Prioritny systém front — PQ

Prioritny systém front predstavuje jednoduchy sposob diferenciacie medzi jednotli-
vymi triedami prevadzky. Ako vidno z obr. pri tejto metdde existuje M roznych
front. Poradie odosielania paketov potom odpoveda priorite pridelenej fronte, v kto-
rej sa paket nachadza. Fronty s vysSou prioritou maji teda prednost pred frontami

s nizSou prioritou.

Vystupny port Fronty

Priorita 1| | A Riadenie odosielania
paketov

I III >

|

- >

Priorita 2

Priorita M

i

il

Obr. 1.5: Prioritny systém front PQ
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Podobne ako pri FIFO je aj pri tejto metéde vyhodou jednoduchost algoritmu
riadenia. Naopak nevyhodou je potlacenie prevadzky s nizsou prioritou. V pripade,
ze fronty s vyssou prioritou st doplnované pravidelne, fronty s nizsou prioritou tak
stracaju moznost odoslania paketov. V pripade vysokej latencie paketov mézu byt
pakety povazované za stratené a mozu byt poslané znovu, co este viac zatazi sief.

Prioritné fronty je teda vhodné vyuzivat v pripade, ked prevadzka s vysokou
prioritou predstavuje iba mala cast celkovej prevadzky. Prikladom moézu byt data
s vysokou doélezitostou vyzadujuce okamzité spracovanie, ale naopak s nizkym obje-
mom. Vyuzitie je teda vhodné v prevadzke vyzadujtcej prenos dat v redlnom case

— prenos hlasu, videa a podobne. ﬂgﬂ

Systém front so spravodlivou obsluhou — FQ

Jednym z dalsich sposobov diferenciacie tried prevadzky zaistuje systém front so
spravodlivou obsluhou, vid obr [I.6] V tomto systéme st pakety taktiez radené do
M front. Riadenie odosielania paketov cyklicky obsluhuje jednotlivé fronty, ktoré
maju pakety k odoslaniu (algoritmus Round-robin). Behom kazdého cyklu je z jednej
fronty odoslany maximalne jeden paket. Implementécia tejto metdédy je pomerne
jednoduché, pretoze nevyzaduje komplexny algoritmus pre alokéiciu sirky pasma
jednotlivym frontam.

Systém obsluhy ma ale dve nevyhody. Prva z nich spociva v tom, ze kazda
fronta je obslizena s rovnakou pravidelnostou. V pripade, ze datové toky maju
odlisné poziadavky na sirku pasma, systém nebude schopny rozdelit dostupnu sirku
v takom relativnom pomere, ako to dané toky vyzaduju. Druhym nedostatkom je,
ze behom obsluhy front je preneseny paket bez ohladu na jeho velkost. Datovy tok

teda moze obsadif vacsiu Sirku pasma v pripade vécsieho paketu. ﬂgﬂ

Vystupny port Fronty Pevne dané poradie
| cyklickej obsluhy

I I I I —»  Priorita 1/ | |}
> \:\;iadenie odosielania
H H > Priorita 2 ~—, r-\\paketov
: Klasifikacia - | L —P{
. paketov . /‘/K/
ﬂﬂ—» —» Priorita MI ¢

Obr. 1.6: Prioritny systém front so spravodlivou obsluhou
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Systém front s vazenou cyklickou obsluhou — WRR

Tento systém moze eliminovat nedostatok predchadzajicej metdédy obsluhy spoci-
vajucej v neschopnosti rozdelenia sirky pasma vystupného portu podla poziadaviek
tried prevadzky. Mechanizmus WRR je schopny zaistit réznym triedam rozne velkt
cast dostupnej sirky pasma. Model riadenia fronty WRR je uvedeny na obr. Da-
tové toky st najskor rozdelené do niekolkych tried a sirka pasma vystupného portu
je rozdelend medzi tieto triedy ttimerne k vahovej hodnote priradenej danej triede.
Pritom sucet vSetkych vahovych hodnét odpoveda 100 %.

Velkost paketov ]
Vystupny port Trieda 1

N
Q
=

Riadenie odosielania
paketov

Trieda 2

UL

Obr. 1.7: Prioritny systém front s vazenou cyklickou obsluhou

Dalej je odoslanie paketov jednotlivych détovych tokov v jednej triede riadené
obsluhou FQ. Ako vidime na obr. [I.7, WRR vyuziva dvojuroviiové cyklické plano-
vanie Round-Robin. Prva tdroven reprezentuje vyber medzi jednotlivymi triedami
a druhd droven je vyuzivana v ramci konkrétnej triedy.

Pomerové delenie sirky pasma medzi jednotlivé triedy sa dé zaistif percentualnym
rozdelenim ¢asu traveného obsluhou u danej triedy z obr. [I.7] vidime, Ze cez dany
odchadzajuci port vedie niekolko datovych tokov.

Ulohou je zaistit percentudlne rozdelenie sirky pasma medzi jednotlivé toky. Z ob-
razku je vidno, ze 40 % Sirky pasma je urcenych pre triedu 1 a zvysnych 60 % pre
triedu 2. [9]
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Systém front s vazenou spravodlivou obsluhou — WFQ

Aj ked mechanizmus WRR ¢iastocne riesi nedostatky mechanizmu FQ, nevyriesi
problém spocivajuci vo vplyve diiky paketu na sirku pasma, ktora datovy tok bude
maf k dispozicii. Fronta s vazenou spravodlivou obsluhou WFQ je schopna tento
vplyv eliminovat. Mechanizmus sa snazi odosielat pakety tak, aby odoslanie skon-
¢ilo v dobe vypoditanej podla pomocného teoretického modelu zohladiiujiceho dlzku
paketu. Tento model sa oznacuje ako vazena bitova cyklicka obsluha a je znazorneny
na obr. [I.8} Riadenie odosielania obsahuje cyklicky kazdu frontu, ale jednotlivé pa-
kety posiela na vystup bit po bite. Tieto bity si potom zachytené v bloku zloZenia
paketu a nasledne st odoslané na vystupny port. Preto vacsi paket musi ¢akat dlh-
siu dobu, aby bol znovu zlozeny. Ako uz bolo uvedené, jedna sa o teoreticky model,

priama prakticka realizacia by bola prilis neefektivna. [E[]

Riadenie odosielania
\;}ketov

Vystupny port Fronty

I II >

LI
1|

Klasifikacia
paketov

\4

\4

Obr. 1.8: Systém front s vazenou bitovou cyklickou obsluhou

Systém zalozeny na triedach s vazenou spravodlivou obsluhou — CB WFQ

Tento model je velmi podobny modelu WRR, vid [I.7] Prichddzajica previadzka je
taktiez rozdelend do niekolkych tried a sirka pasma odchadzajiceho portu je rozde-
lena medzi triedy podla vahovej hodnoty pridelenej tymto triedam. Stcet vsetkych
vahovych hodnot odpovedd celkovej Sirke pasma, t.j. 100 %.

Rozdiel medzi WRR a CB WFQ je v obsluhe datovych tokov v ramci tried.
U mechanizmu WRR boli datové toky v ramci triedy obsluhované systémom FQ.
V pripade mechanizmu CB WFQ sa pre obsluhu datovych tokov vyuziva systém
WFQ.

Pre priklad stanovenia poradia odoslania paketov pre tento mechanizmus mézme
predpokladat 3 fronty. Dalej predpokladajme 3 pakety roznej velkosti ¢akajiice v jed-
notlivych frontach. Mechanizmus nam presne stanovi, v akom poradi budu jednotlivé

pakety odoslané. ﬂgﬂ
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1.3 Vykonnost aktivnych sietovych prvkov

Jednotka, ktora vyjadruje rychlost, Sirku pasma (bandwidth) a priepustnost aktiv-
neho prvku je bit za sekundu. Vykonnostné charakteristiky aktivneho prvku sa daju
popisat i dalsimi jednotkami. Existuje prevod medzi tymito jednotkami, v praxi ale
vyjadruju to isté. Prenosova rychlost obvykle udava teoretické maximalne hodnoty
dané pouzitou prenosovou technolégiou. Ostatné jednotky sa obvykle vztahuji na
konkrétnu velkost rdamca, resp. paketu a udavaju redlne vykony aktivnych prvkov
za udanych podmienok.

V praxi sa pouzivaju nasledovné jednotky:

e ramcova rychlost,

o paketova rychlost,

e pocet spojeni za sekundu,

« celkovy pocet subeznych spojeni,

e pocet transakcii.

Ramcova rychlost (frame rate) — jednotkou je ramec za sekundu. Udava, kolko
ramcov je aktivny prvok redlne schopny spracovat a priradit zo vstupu na vystup.
Réamcovi rychlost dostaneme vydelenim prenosovej rychlosti a velkosti ramca. S na-
rastajucou velkosfou ramca nam teda ramcova rychlost klesa. Realna ramcova rych-
lost zavisi na navrhu aktivneho prvku a vykonnosti vsetkych jeho casti. Je taktiez
zavisla na charakteristike spracovanej prevadzky.

Paketova rychlost (packet rate) je obdobou rdmcovej rychlosti na tretej vrstve
ISO/OSI modelu. Redlna paketova rychlost aktivneho prvku zavisi na spracoviva-
nom protokole, aktivnych sluzbach na danom prvku atd.

Pocet spojeni za sekundu — udava rychlost, resp. pocet spojeni, ktory prvok
schopny zostavit za 1s. Zostavovanie spojenia zaistuje softwarova cast architektury
sietového prvku. Samotné predavanie paketov, ktoré po zostaveni spojenia nasleduje,
je naopak obvykle hardwarovo akcelerované a prvok nijak zvlast nezatazuje.

Celkovy pocet stibeznych spojeni — udava, kolko spojenti je zariadenie schopné
stucasne spracovavat. Zavisi najméa na velkosti pamati aktivneho prvku.

Pocet transakcii — udava pocet akcii realizovanych za sekundu.

Aktivny prvok by mal byt navrhnuty tak, aby kazdy z jeho parametrov korespon-
doval s ostatnymi, aby sa nemohlo stat, Ze sa z niektorej vlastnosti stane zranitelnost
— napriklad otvorenim vacsieho poctu spojeni, nez je schopny prvok obsluzit.

Vykon aktivnych prvkov je zavisly jak na navrhu aktivneho prvku, tak aj na
aktivnych sluzbach. Rovnaky prvok s roznou konfiguraciou moze dosahovat velmi
odlisné vysledky. Pri rovnakej konfiguracii sa mézu v standardnych prevadzkovych
podmienkach vysledky aktivneho prvku s réznou prevadzkou lisit — ramce resp.

pakety mévaju roznu velkost.
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2 ARCHITEKTURA PREPINACA

Ako uz bolo spominané, prepina¢ pracuje na druhej (spojovej) vrstve referenéného
modelu ISO/OSI. Na rozdiel od fyzickej vrstvy st operdcie na spojovej vrstve viazané
na prendSané détové jednotky — ramce, jak je spominané v kapitole [I.1} V lokdlnych
pocitacovych siefach je najcastejSie reprezentovana roznymi verziami technologie
Ethernet. Ako uz bolo spominané, Ethernet rdmce obsahuji okrem uzivatelskych dat
aj zdrojovi a cielovid adresu. [1] Struktira Ethernetového rdmeca je zobrazend na obr.

2.1} Rédmec zacina hlavickou, ktord obsahuje zdrojovi a cielovii MAC adresu a typ

6 bytov-»|«6 bytov-»«2 byty» 46 - 1500 bytov 4 byty

Cielova | Zdrojova

adresa adresa Typ Déta FCS

Obr. 2.1: Struktira Ethernetového ramca @

ramca. Dalej obsahuje datové pole (Payload) a kontrolni postupnost rdamca FCS
(Frame Control Check), ¢o je 4-bajtovy cyklicky redundantny stucet pouzivany pre
detekciu poskodenia dat pri prenose. @ Na zédklade MAC adries je teda mozné iden-
tifikovat jednotlivé spojenia a prevadzat rozne typy filtrovania prijatych datovych
jednotiek. Vykonavané funkcie prepinaca su zalozené prevazne na odchadzajicich
a prichadzajicich hardwarovych adresach a st implementované hardwarovo. Prepi-
nac¢ sleduje a vytvara databdzu adries stanic. Databaza sa tvori na zaklade adresy
odosielatela ziskanej z prijatého ramca. Prepinac¢ skontroluje databazu a v pripade,
ze sa dana adresa nenachadza v databéaze, bude tam nasledne priradena.

Dolezitou vlastnostou prepinacov vyuzivanych v sieti Ethernet je rozdelenie ko-
liznej domény. Kolizna doména oznacuje skupinu pocitacov, ktoré su prepojené bud
priamo, alebo pomocou rozbocovaca. V takomto pripade data vyslané z Tubovol-
nej stanice sa mozu bez obmedzenia Sirit ku vSetkym ostatnym staniciam v doméne.
Najvacsou vyhodou tohoto riesenia je, ze nezabrani Sireniu neplatnych ramcov, ktoré
najcastejsie vzniknu vysledkom kolizii. Neplatné ramce tak zbytoc¢ne blokuji nielen
stanice, ktoré sposobili kolizie, ale aj ostatné stanice v koliznej doméne. Pretoze pre-
pinace prevadzaji kontrolu a filtrovanie prijatych datovych jednotiek, tak v pripade
kolizie zistia, Ze sa jedna a porusené data a ignoruju ich. Zabranuje tak sireniu ne-
platnych ramcov v sieti, a tak i zbytocnému blokovaniu ostatnych stanic. Narastom

poctu stanic v jednej koliznej doméne narasta i pravdepodobnost vyskytu kolizie,

svv s
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2.1 Prepinac a QoS

V dnesnych modernych komunikac¢nych sietach pozname prepinace, ktoré st schopné
pracovat taktiez na tretej vrstve modeli ISO/OSI, tzv. L3 prepinace. Boli vyvinuté
pre zvysenie vykonu smerovania vo vacsej sieti. Kli¢ovym rozdielom medzi L3 pre-
pinacom a smerovacom spociva v technolégii. Hardware L3 prepinaca je postaveny
na principe klasického prepinaca pracujiceho na druhej vrstve. Je to teda vlastne
prepinac, ktory bol zdokonaleny tym, Ze je schopny prevadzat smerovanie. Smerovac
je zariadenie, ktoré je navrhnuté pre metody smerovania. St navrhnuté tak, aby bolo
mozné pouzitie ako rozhranie medzi LAN (Local Area Network)a WAN (Wide Area
Network) sietou, a teda zvycajne maji WAN rozhranie pre pripojenie do WAN sieti.

L3 prepina¢ z dévodu spominanej funkcionality a technologie toto rozhranie nemé.

[10]

2.1.1 Typ sluzby ToS

Prepinac je teda schopny pracovat aj na tretej vrstve, a teda je schopny spracovavat

pakety. Hlavicka IP paketu je zobrazena na obr. Zvyraznené je pole ToS (Type

-« 32 hitov >
«——8 bitov——»«——8 bitov——>j¢——8 bitov4>}<;8 bitov———>
Verzia IHL ToS Celkova dizka
Identifikécia dikator Fragment Offset
TTL / Protokol Kontrolny sucet hlavicky

/ Zdrojova adresa

/ Ciel'ova adresa
/ Moznosti
/ Déta

|¢————Stratovost———»

IP priorita Oneskorenie | Priepustnost’ |Spol'ahlivost Rezervované
l«—————3 bity 1 bit 1 bit 1 bit—
- DSCP >

Obr. 2.2: Hlavicka IP paketu [11]

of Service), ktoré nam zaistuje znacenie paketov, a teda kvalitu sluzieb. Pole ToS

je 8-bitové, z toho 3 bity ndm uréuju prioritu podla $pecifikicie typu sluzby. Dalsie
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3 bity urcuju poziadavky na prenos a zvysné 2 bity si nepouzité a musia mat

nastavenu hodnotu 0.

Bolo definovanych 8 urovni (IP precedence), kde vyssie hodnoty znamenaji vys-

siu prioritu:

routine (0) — rutinné préaca, zachddzanie typu Best-effort,

priority (1) — pre spravy, ktoré vyzaduji rychle spracovanie,

immediate (2) — pre spravy dolezité z hladiska bezpecnosti statu, ¢i armady,
flash (3) — varovné a dalsie extrémne dolezité spravy,

flash override (4) — spréavy rezervované pre vyuzitie v pripade prelomenia ob-
rany, ¢i nuklearneho utoku,

CRITIC/ECP (Critical and Emergency Call Processing) — pre spravy posie-
lané autorizovanymi zdrojmi zo statnych sluzieb civilnej obrany,
internetwork control (6) - pre spravy urcené pre riadenie hraniénych prvkov
siete a spolupracu s inymi siefami,

network control (7) — pre spravy spojené s riadenim siete.

Dalsie 3 bity pola ToS signalizuji o¢akavany sposob spracovania daného IP pa-

ketu:

3. bit (D) — indikacia poziadavky na oneskorenie (Delay) vybranej trasy:
— 0 = normalne oneskorenie
— 1 = malé oneskorenie

4. bit (T) — indikacia poziadavky na priepustnost ( Throughput) vybranej trasy:
— 0 = normalna priepustnost
— 1 = vysoka priepustnost

5. bit (R) — indikdcia poziadavky na spolahlivost (Reliability) vybranej trasy:
— 0 = normalna spolahlivost prenosu

— 1 = vysoka spolahlivost prenosu

Bity 6 a 7 st rezervované pre budice pouzitie. Pole ToS bolo povodne urcené pre

ucely spracovania paketov, nebolo vsak bezne pouzivané. Neskor sa zacalo pouzivat
pole pre podporu technolégie DiffServ. [8] [9]

2.1.2 Diferencované sluzby

U mechanizmu diferencovanych sluzieb je spracovanie prevadzky riadené relativnymi

prioritami priradenych jednotlivym triedam prevadzky. Specifikdcia uviadza nové
pole DS (Differentiated Services), vid obr. 2.3 Zahrnutie tohoto pola v rdmci IP
paketu je zrejmé z obr. Prvych 6 bitov tohoto pola je oznacovanych ako DSCP
(DiffServ Code Point), zvysné 2 bity st taktiez nevyuzité. Na zaklade hodnoty DSCP

je paketom zaisteny pozadovany sposob zachddzania — PHB (Per-Hop Behavior).
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8 bitov

A

A J

l«———— DiffServ Code Point DSCP

Obr. 2.3: Struktira pola DS

Lavy krajny bit tohoto pola sa oznacuje 0. bit, ktory je najvyznamnejsi a na-
opak pravy bit je najmenej vyznamny a oznacuje sa 5. bit. Tymito bitmi je teda
mozno vyjadrit 64 roznych hodnot. Zoznam bezne pouzivanych hodnét je uvedeny
v tab. AF (Assured Forwarding) zaistuje zarucené preposielanie dat, EF (Ezpe-

Tab. 2.1: Bezne pouzivané DSCP hodnoty

Decimalna . Ekvivalentna
DSCP hodnota hodnota Vyznam IP priorita
000 000 0 BE 000
101 110 46 EF 101
001 010 10 AF11 001
001 100 12 AF12 001
001 110 14 AF13 001
010010 18 AF21 010
010 100 20 AF22 010
010 110 22 AF23 010
011 010 26 AF31 011
011 100 28 AF32 011
011 110 30 AF33 011
100 010 34 AF41 100
100 100 36 AF42 100
100 110 38 AF43 100
001 000 8 CSs1 1
010 000 16 CS2 2
011 000 24 CS3 3
100 000 32 Cs4 4
101 000 40 CS5 5
110 000 48 CS6 6
111 000 56 CS7 7

dited Forwarding) znamend urychlené preposielanie, zaistuje nizku stratovost, nizke
oneskorenie a nizke kolisanie oneskorenia. CS (Class Selector) je oznacenie DSCP
hodnoty, ktoré odpoveda uréitej IP priorite a BE (Best-effort) je prednastavend

(default) priorita, ktord ndm ale nezarucuje, ze vSetky data budi dorucené. ﬂg]]
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2.2 Klasifikacia architektiry prepinacov

Na zéklade vyuzitej technolégie delime prepinace nasledovne:
e prepinace vyuzivajuce casovy multiplex
— prepinace vyuzivajice zdielané médium
— prepinace vyuzivajuce zdieland pamat
e prepinace vyuzivajuce priestorovy multiplex
— jednocestné

— viaccestné

2.2.1 Prepinace vyuzivajice c¢asovy multiplex

Vnttornd komunikacna struktira prepinacov tohoto typu je zdieland medzi vsetky
bunky prechadzajice od vstupného portu na vystupny. Vniatorna komunikacénd struk-
tura moze byt fyzicky zbernica, kruhova zbernica alebo pamatovy priestor. Hlavnym
problémom tejto struktiry je obmedzenie rychlosti vyplyvajice z maximéalnej kapa-

city vnutornej komunikacnej struktiry.

Prepinace vyuzivajice zdielané médium

Vstupné porty prepinaca su pripojené k zdielanému médiu pomocou ¢asového mul-
tiplexu. Casovy interval je teda rozdeleny na tseky, pricom kazdy je prideleny pri-
slusnému portu. Priepustnost zdielaného média teda urcuje kapacitu prepinaca. Ar-

chitektiru takéhoto prepinaca moézme vidiet na obr. 2.4] Kazdd vystupnd linka je

Adresny filter — :III—»

casovy multiplex

7

Zivajlca

7

Adresny filter — :III—»

Zbernica vyu

Obr. 2.4: Architekttara prepinaca so zdielanym médiom

pripojend na zdielané vysokorychlostné médium cez adresny filter a vyrovnavajicu
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pamat FIFO. K bunke je bezne pripojena hlavicka, ktora obsahuje bitovii mapu
vystupnych portov. Nastavenim bitu prislusného portu je potom signalizované, ze
bunka je ur¢end prave pre tento vystupny port. Adresny filter overuje tito bitovi
mapu buniek objavujicich sa na zdielanom médiu a v pripade splnenia kritérii fil-
trovania bunku skopiruje do vyrovnavajicej paméti.

Riadenie prepinaca je decentralizované, a preto kazdy vystupny port moze pra-
covat samostatne, nezavisle na ostatnych. Prepinace tohoto typu sa casto vyuzivaju

v telekomunikacnych systémoch, kde je sirka pasma vstupnych liniek pomerne mala.

[13]

Prepinace vyuzivajice zdielant pamét

Prichadzajtuce bunky st radené do ¢asového multiplexu a s postupne zapisované do
zdielanej pamatovej oblasti. Prepojovanie je potom realizované nac¢itavanim buniek
vo forme multiplexovaného toku dat, ktory je potom demultiplexovany a vedeny
k jednotlivym vystupom. Riadenie ¢itania a zapisu z paméti je realizované modulom
riadenia, na zdklade informécii ziskanych z hlavicky buniek. Architekttara tohoto

typu je zobrazend na obr. 2.5 Vsetky vstupy a vystupy zdielaji jednu pamétovi

0 ———> —_—
1 ——> —_—
. Zdielana . :
Multiplexer " ——> Multiplexer
pamat’
N2 ——> —
N-1 ——> —

Obr. 2.5: Architekttura prepinaca so zdielanou pamétou

oblast. Pozname dve metody zdielania pamatového priestoru medzi porty:

o Uplné rozdelenie (complete partitioning)

o plné zdielanie (full sharing)
V pripade tplného rozdelenia je pamatovy priestor rozdeleny do N rovnako velkych
casti, kde kazda cast je pridelend k jednému z vystupnych portov. Bunka je potom
zapisana do paméti podla toho, pre ktory vystupny port je urcena.

V pripade plného rozdelenia je cely paméfovy priestor zdielany vsetkymi vy-
stupnymi portmi. Toto riesenie ponika efektivnejSie vyuzitie paméte a vyzaduje

algoritmus na dozeranie vyuzitia paméate medzi jednotlivymi portmi. [13]
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2.2.2 Prepinace vyuzivajice priestorovy multiplex

V tejto skupine prepinacov existuje medzi vstupnymi a vystupnymi portmi viacero
ciest. Tieto cesty je mozno pouzivat na stcasny prenos viacerych buniek. Preto je
celkova priepustnost prepojovacieho uzlu nasobkom sirky pasma cesty a poctu ciest,
ktoré sticasne mozu prenasat bunky. Tieto prepinace delime na 3 hlavné skupiny:

o krizové prepinace (Crossbar switch),

e plne prepojené struktury,

e spojovacie pole typu Banyan.

Krizovy prepinac

Tento typ prepinaca je zobrazeny na obr. 2.6 Vodorovné linky odpovedaji vstu-

Vstupy

W <——

2

[N

0
Vystupy

Obr. 2.6: Krizovy prepinac

pom a zvislé vystupom. Prepinac¢ obsahuje samostatne riadené spinacie prvky, kde
kazdy moze byt bud v zopnutom alebo rozopnutom stave. Spojenie medzi vstup-
nym a vystupnym portom je dosiahnuté uvedenim prislusnych spinacich prvkov do
zopnutého stavu. Tento stav je mozno riadit automaticky prichodom bunky s pri-
slusnou adresou vystupu. Vyuzitim tohoto rieSenia sa riadenie spojovacieho pola
znacne zjednodusi a spojovacie pole sa stane samosmerovacim — riadiace funkcie st
distribuované medzi spinacie prvky. Aby krizovy prepina¢ mohol spracovavat bunky,

je treba doplnit vyrovnavajicu pamat.
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Plne prepojena struktira

Plne prepojena struktura sa vyznacuje tym, ze kazdy vstup ma samostatné spojenie
s kazdym vystupom. Toto spojenie je spravidla dosiahnuté pomocou N zbernic,
kde kazda zbernica vedie od konkrétneho vstupného portu ku vsetkym vystupnym
portom, vid obr. 2.7] Spojovacie pole vyzaduje N samostatnych vyrovndvajucich

paméti na vstupnych portoch.

Vstupy

WN RO
(
(
(
(

Vystupy
Obr. 2.7: Plne prepojené spojovacie pole

Plne prepojené spojovacie pole pracuje velmi podobne ako spojovacie pole so
zdielanym médiom. Bunka z vystupného portu je rozoslana na kazdy vystupny port.
Architektira umoznuje, aby bunky od roznych vstupnych portov boli sticasne prive-
dené na rovnaky vystupny port. Preto musi vystupny port filtrovat bunky a ukladat

ich do vyrovnavajtcej paméti. |13]

Banyan

Jedna sa o jednocestné samosmerovacie pole zostavené zo spinacich elementov. Pocet
spinacich elementov v zavislosti na poc¢tu vstupov a vystupov narasta logaritmicky.
Samosmerovaci algoritmus nevyzaduje pridavny riadiaci modul a ako vSetky spo-
jovacie polia so zdielanym médiom umoznuje paralerny prenos viacerych buniek.
Nevyhodou tejto struktiry je vnitorné blokovanie a priepustnost spojovacieho pola
rapidne klesa s narastom velkosti.

Existuje taktiez tzv. rozsirend Banyan siet, kde viaccestné spojovacie pole na
rozdiel od predoslych struktir obsahuje niekolko alternativnych ciest medzi vstup-
nym a vystupnym portom. Nevyhodou je zlozitejSie prepojovanie buniek. Funkcia
pridavnych vrstiev funguje tak, ze bunka je testovana v kazdej pridavnej vrstve, ¢i

bola doruc¢enda na spravny vystupny port.
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2.3 Blokova schéma prepinaca

V tejto praci bude vytvoreny stvorportovy prepinac. Blokova schéma takéhoto prepi-
naca je zobrazend na obr. Na schéme vidno oddelené vstupné a vystupné porty,
bloky front, bloky siefového rozhrania, spojovacie pole, CPU (Central Processing
Unit) a NPU (Network Processing Unit).

—  Fronty Fronty —
2 { ! 2
£ Fony — ~—— Fronty — §;
N
i T |8
> 0
n,g —  Fronty / Spojovacie pole \ Fronty — §
1 [}
o .2
T1] T[] “
NPU
—  Fronty Fronty —

- =S T

Obr. 2.8: Blokova schéma prepinaca [7]

Sietovy procesor NPU je klucovym riadiacim prvkom prepinaca. Funkcie NPU
st nasledovné:

e riadenie pristupu k médiu,

e spracovanie paketov,

o klasifikacia paketov,

e regulacia a tvarovanie prevadzky.

Univerzalny procesor CPU m4é tiez riadiacu funkcionalitu — sprava aktivneho
prvku, beh opera¢ného systému IOS, manazment konfiguracii atd. Okrem toho plni
taktiez niektoré ilohy spojené s primarnymi tilohami aktivneho prvku. Jedna sa o tie,
ktoré je nutné plnit tak rychlo, aby ich oneskorené plnenie znizovalo priepustnost
celého aktivneho prvku. [7]

Spojovacie pole je centralnou struktirou prepinacov, patri do datovej oblasti
aktivneho prvku. Je jednou z periférii NPU a byva implementované v ramci prepi-
nacieho procesoru. Podrobnejsie informacie boli uvedené v kapitole

Sietové rozhranie pracuje s protokolmi druhej vrstvy ISO/OSI modelu. Tvori
v podstate rozhranie medzi prepinacom a koncovymi stanicami. Koncové stanice
mozu byt pocitace, servery, pristupové body, tlac¢iarne, atd. Porty vacsinou by-
vaju zalozené na technolégii FastEthernet s rychlostou do 100 Mbit/s (vyuzitie pre
pripojenie koncovych stanic), v novsich modeloch GigabitEthernet s rychlostou az

1000 Mbit /s (vyuzitie pre pripojenie do smerovaca, pripadne iného prepinaca). [[14]
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3 NEURONOVE SIETE

Tedria neurénovych sieti vychadza z neurofyziologickych poznatkov. Snazi sa vysvet-
lif spravanie sa na principe spracovania informacii v nervovych bunkach. Znalosti zis-
kané v oblasti vyskumu umelych neurénovych sieti maja velky vyznam pre neurofy-
zioldgiu. V oblasti spracovania informacii nervovym systémom sa preto k niektorym
poznatkom mozno dopracovat len myslienkovym experimentom (napr. pocitacovym

modelom). [26]

3.1 Neurdn

Hlavnou funkciou nervového systému je riadit organizmus. Podkladom tejto funkcie
je schopnost nervového systému spracovavat informécie. Informécie sa v nervovom
systéme prenasaji vo forme zmien membranového potencidlu nervovych buniek —
neurénov. Model biologického neurénu je zobrazeny na obr. [3.1] Tvar neurénu méze
byt znac¢ne variabilny, na roznych miestach v nervovom systéme sa nachadzaja bunky

velmi rozdielneho tvaru. Neurény st ako aj iné bunkové organizmy ohranicené bunko-

—Bunkova membrana

Cytoplazma

Jadro bunky

Obr. 3.1: Nervova bunka — neurdn
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vou membranou, ktora je tvorena fosfolipidovou dvojvrstvou. Jednd sa o membranu
polopriepustnil. Zakladni stavbu tvori telo (lat. soma) a niekolko vybezkov. Tie
mozno rozdelit na dendrity a azdon. Dendrity predstavuju z informatického hladiska
vstupni Cast (predovSetkym na ne prechddza vzruch z inych buniek) a axén Siri
vzruch k inym bunkam. [20]

3.2 Modelovanie neurénu

Jedna z tém v histoérii neurénovych sieti suvisi s modelovanim samotnej nervovej
bunky. V roku 1952 Hodgkin a Huxley na zaklade merani generovania a Sirenia
sa akéného potencialu v axone sépie navrhli sistavu diferencialnych rovnic, ktoré
popisuju dynamiku iénovych priudov na aktivnej excitabilnej membrane. Zékladom
tychto rovnic je popis kinetiky membranovych iéonovych kanalov riadenych mem-
branovym napétim a vysledkom je velmi presna vypoctova reprodukcia generovania
a Sirenia sa akénych potencidlov.

V roku 1943 McCulloch a Pitts predstavili prvy model neuronoévej siete. Apliko-
vali sief zlozent z tzv. formalnych neurénov na symbolickt logiku, na vyroky zlozené
z elementarnych logickych operacii (AND, OR, NOT). V roku 1956 matematik John
von Neumann vyriesil problém spolahlivosti McCullochovych-Pittsovych sieti v pri-
pade hardwarového poskodenia, a to zavedenim redundancie neurénov.

V roku 1958 Frank Rosenblatt ukazal, ze McCullochove-Pittsove siete s modi-
fikovateInymi synaptickymi vahami sa daji natrénovat tak, aby vedeli rozpoznavat
a klasifikovat objekty. Vymyslel pre ne nazov perceptrény. Hlavna myslienka jeho
trénovacej procedury je takato: najskor zaznamenajme odpoved kazdého formalneho
neur6énu na dany podnet. Ak je odpoved spravna, nemodifikujeme vahy. Ak je od-
poved daného neurénu nespravna, potom modifikujeme vahy vsetkych aktivovanych
vstupnych synéaps, a to nasledovnym sposobom: ak ma byt neurén aktivny a nie je,
zvacsime ich, a naopak, ak ma byt na vystupe neurénu 0 a nie je, zmensime ich.

Zakladna funkcia neurénu spociva v zbere elementarnych informacii z vystupu
ur¢itého poctu s nim spolupracujicich neurénov, vyhodnotenia ich sthrnného stavu
a vyhodnotenia zodpovedajicej reakcie na vystupe. Takto zjednodusene chépany

neurén je definovany nasledujicim vztahom:

n
a= fO_waz; +b), (3.1)

i=1
kde a je vystupny signdl neurénu, f je funkcia prenosu signilu (aktiva¢nd funkcia
neurénu), n je pocet vstupov do neurénu, w; st vahy (weights) vstupnych bran, x;
je vstupny signal neurénu snimany zo vstupu alebo zo spolupracujiceho neurénu
a b je hodnota prahu (bias). Existuji vSak aj ovela zlozitejsie modely neurénu.
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3.3 Viacvrstvové neuronové siete

Jednoduchd neurénova siet (tzv. linedrny model neurénovej siete) moze byt jedno-
vrstvova alebo viacvrstvova. Paradigma neurdnovej siete je formulovana pomocou
grafovo-teoretického pristupu, pricom sa vychadza z analégie Tudského mozgu a kon-
cept neurénovej siete je pouzity na konstrukciu modelovej funkcie.

Neurénova siet je definovanad ako orientovany suvisly graf. Diagram a) na obr.
[3-2] obsahuje orientovany graf s jednym cyklom a teda nemoéze byt pouzity pre defi-
niciu neurénovej siete s doprednym sirenim. Diagram b) ilustruje moznost rozkladu

vrcholov (neurénov) acyklického orientovaného grafu na vrstvy Ly — L4, kde L, je

L4
L3

L2

L1

a) jednovrstvova neurénova siet b) viacvrstvova neurdnova siet

Obr. 3.2: Typy neurénovych sieti [26]

vstupna vrstva, ktora obsahuje len vstupné neurény. Ak pocet vsetkych vrstiev je t,
potom vrstvy Lo — Li_q1 su skryté vrstvy a L; je vrstva vystupnd. V tejto praci je
vyuzitd dvojvrstvova neurénova siet.

Vrstva L;, kde 1 <17 <t je dané nasledujicim sposobom:
Li={veV;dv)=i+1} (3.2)

kde vzdialenost d(v) sa rovnda dl7ke maximélnej cesty, ktord spaja dany neurén so
vstupnym neurénom. Potom musi platit d(v) = 0, pre v € V;. Neurénova siet urcend
acyklickym grafom je obvykle volena tak, ze neurdény z dvoch susednych vrstiev st
poprepajané vsetkymi moznymi spojmi. Zial takyto rozklad mnoziny neurénov na
vrstvy je mozny len pre neurénové siete reprezentované acyklickymi grafmi, pre cyk-

lické grafy vzdialenost d(v) moze nadobudat Tubovolni kladni celociselnii hodnotu.

[26]
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3.4 Vyuzitie neurénovych sieti v prepinacich prv-
koch

Prepina¢ podporujtci kvalitu sluzieb vykonava nasledujice zakladné funkcie:

« Kklasifikaciu prevadzky,

e spravu front,

 riadenie spojovacieho pola.

V pripade klasifikacie prevadzky je mozné neurénov sief vyuzit k rozpoznavaniu
typu prevadzky, protokolov a ich zaradovanie do tokov. Vyhodou by bola moznost
zaradenia do triedy pre zariadenia neznamych protokolov na zaklade ich charakte-
ristik a podobnosti s obdobnymi protokolmi.

Pri vyuziti v sprave front moze byt planovac¢ nahradeny neurénovou sietou. Toto
riesenie by nebolo velmi efektivne oproti implementacii konvenéného algoritmu. Pla-
nova¢ pracuje s presne definovanou mnozinou tokov — typov prevadzky. Pouzitim
neurénovej siete by sme zvysili mieru neistoty.

V pripade riadenia spojovacieho pola je samotné pole, ktoré je riadené determinis-
tickym algoritmom nahradené neurénovou sietou. Vstupnym vektorom neurénovej
siete su data prijaté na vstupnych portoch prepinaca, ktoré st uz patriéne uspo-
riadané v predoslom bloku na zaklade typu prevadzky pomocou deterministickych
algoritmov. Vystupny vektor neurénovej siete st data radené na prislusné vystupné
porty prepinaca. Druhou moznostou vyuzitia neurénovej siete v riadeni spojovacieho
pola je pouzitie krizového prepinaca (vid , kde neurénova siet by riadila jeho
¢innost a zaistila by vytvorenie spravnej cesty v spojovacom poli.

Na zaklade vyskumov vykonanych v ramci (7] sa preukazalo, ze vyuzitie neuréno-
vej siete je najefektivnejsie pri vyuziti v riadeni spojovacieho pola. Vyuzitie by bolo
efektivne taktiez v klasifikdcii prevadzky, bolo by ale potrebné zvolit vhodni neuré-
novu siet pre kazdu aplikaciu, ¢o by sposobilo znacnu zlozitost hardvéru prepinaca
a znacne zvysené poziadavky na jeho vykonnost.

V tejto praci je neurénova sief vyuzita pre ¢innost spojovacieho pola, vid nasle-
dujuca kapitola. Volba vhodnej neurénovej siete pre riadenie tohoto pola bola uréena
na zaklade [7] Pre rieSenie tloh obsahujtcich problematiku rozpoznavania schém sa
doporucuje pouzitie algoritmu spéatného sirenia chyby (feedforward backpropagation).
V rdmci vyskumu v [7] boli taktieZ testované aj iné typy neurénovych sieti, napri-
klad perceptronova siet. Perceptrén je neurénova sief, ktord vyuziva jeden pracovny
neurén nachadzajuci sa v skrytej vrstve. Pocet neurénov vo vstupnej vrstve nie je
obmedzeny. Pracovny neurdn je spojeny so vSetkymi vstupnymi neurénmi. Ukazalo
sa, ze vyuzitie tohoto typu neurénovej siete sa vo vyuziti riadenia spojovacieho pola

javi ako idedlne. [7]
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4 NAVRH PREPINACA

Néavrh a simuldcia prepinaca je prevadzand v prostredi MATLAB-SIMULINK od
firmy MathWorks. Simulink je prostredie pre vyvoj blokovych diagramov, ktoré je
mozné podla potreby konfigurovat, a teda vytvarat blokové schémy, ktorych ¢innost
je mozné simulovat a analyzovat. Simulink poskytuje graficky editor, kniznice za-
hinajuce blokové jednotky a modelové a simulac¢né dynamické systémy. V prostredi je
taktiez mozné vkladat entity Matlabu, v ktorych nésledne mézme navrhovat (prog-
ramovat) potrebné algoritmy.

Simulacie v tejto praci su prevadzané vo verzii R2010a 7.10.0. Pouzity je kom-
pilator z prostredia Visual Studio 2008 Professional edition. Néastroj Simulink sa
spusta prikazom simulink. Simulacné stibory sa otvaraji tradicne pomocou File
— Open (Ctrl+0). Pri spusteni simuldcie sa moze vyskytnit nasledujice chybové

hlésenie:

View Font Size

Message Source Reported By  Summary
@ Block error Dekadicke zobrazeni @ Simulink Error in 'prepinad3/Server 1/Dekadicke zobrazeni Q': Multichannel operation is not supported,
@ Block error Volba Q3 Simulink Error in port widths or dmensions. Output port 1 of 'prepinad3/Server 1jVolba Q3 is a [1x4] matrix.

0 prepinac 3/Server 1/Dekadicke zobrazeni

Error in 'prepinad 3/Server 1/Dekadicke zobrazeni @': Multichannel operation is not supported.

Open ] [ Help ] [ Close

Tejto chybe je mozné predist importovanim kompiladtora z prostredia Visual
Studio 2008, a to nasledovne: v Matlabe zadame prikaz mex -setup, potvrdime
znakom y, vyberieme kompilator pod cislom 1 a vznikne nam subor typu .bat.
V tomto momente je kompilator ispesne importovany a simula¢né sibory je mozné
spustit bez problémov (Simulation — Start). [16]

4.1 Topolodgia siete

Navrhnutd topoldgia siete je zobrazend na obr. [4.1} V topoldgii si do prepinaca
pripojené 4 pocitace cez IP telefony. Na druhej strane je VoIP telefén, IPTV server,

ktory poskytuje sluzbu sledovania televizie cez internet, webovy server pre pristup
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VoIP
Telefén

IPTV server

Prepinac

Web server

; [ g
* <
Tlaciaren

PC 4

Obr. 4.1: Navrhnuta topolédgia

na webovii stranku a tlaciaren pre tla¢ dokumentovfl] V tomto scenéri sa teda da
predpokladat, ze 4 uzivatelia mézu vyuzivat 4 druhy prevadzky, na ktoré budeme
v simuldcii aplikovat QoS. Ulohou prepinaca bude teda prepinat rdmece na prislusny
vystupny port v poradi podla nastavenej hodnoty QoS.

Ako uz bolo spominané, prepina¢ prepina ramce na vstupné porty na zaklade
MAC adresy. Ku kazdému zariadeniu pridelime fixni MAC adresu, vid tab. Ako

Tab. 4.1: MAC adresy zariadeni

Zariadenie MAC adresa MAC adresa bindrne Dekadick_é
zobrazenie
Telefon 1 00-24-97-34-0E-C5 | 00000000-00100100-10010111-00110100-00001111-11000101 197
Teleféon 2 00-24-97-34-0D-C3 | 00000000-00100100-10010111-00110100-00001101-11000011 195
Telefén 3 00-24-97-34-0C-FB | 00000000-00100100-10010111-00110100-00001100-11111011 251
Telefon 4 00-24-97-34-0A-E2 | 00000000-00100100-10010111-00110100-00001010-11100010 226
Telefén 00-24-97-34-0F-C4 | 00000000-00100100-10010111-00110100-00001111-11000100 196
IPTV server 20-16-D8-E3-70-CF | 00100000-00010110-11011000-11100011-01110000-11001111 207
Web server | 20-16-D8-E3-70-DE | 00100000-00010110-11011000-11100011-01110000-11011110 222
Tladiaren 00-30-C1-31-73-9D | 00000000-00110000-11000001-00110001-01110011-10011101 157

1V redlnej infrastruktire by prevadzka nebola aplikovana cez iba 1 prepinac, ale cez viacero

prepinacov ¢i smerovacov, pripadne cez internet.
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uz bolo zobrazené na obr. MAC adresa je 48-bitové cislo, kde prvych 24 bitov
nam udava vyrobcu a dalsich 24 bitov udava adresu konkrétnej stanice. Napriklad
v pripade MAC adresy telefonu ¢. 1 — 00-24-97-34-0E-C5 je prvych 24 bitov ,,00-24-
97« Podla [19] prislicha tato MAC adresa firme Cisco systems. V tomto pripade
sa teda jedna o Cisco telefén.

Kedze v nasej topoldgii je len obmedzeny pocet zariadeni, nie je potrebné navrh
prepinaca implementovat pre redlnu 48-bitovii MAC adresu (névrh pre takito adresu
by bol ovela zlozitejsi, z dovodu obmedzenia funkcionality komponentov v prostredi
Simulink). Pre zjednodusenie ndm v naSom pripade postaci poslednych 8 bitov,
ktorych dekadickt hodnotu budeme v simulécii zobrazovat. Tieto dekadické hodnoty

st taktiez uvedené v tab. 4.1l

4.2 Modelovanie topolégie

Topolégia navrhnutd v prostredi Simulink je zobrazend na obr. 4.2] Prepinac¢ je

ol ] —
Datovy vystup > DSCP
DSCP P{ Vstupny port 1 Vystupny port 1 P Vstup
— >
MAC - MAC >
PC 1 VoIP Telefon
> [
Datovy vystup > DSCP >
DSCP P{ Vstupny port 2 Vystupny port 2 P Vstup
>
= @ e g
PC 2 IPTV server
| ]
Datovy vystup > DSCP »
DSCP P{ Vstupny port 3 Vystupny port 3 P Vstup
>
Lad

e E v

PC3 Web server

\ 4

J

Datovy vystup DsCP

A 4

DSCP P Vstupny port 4 Vystupny port 4 Vstup

i _E e

PC 4 Tlaciaren
Prepinac

\ 4

Obr. 4.2: Topolédgia v prostredi Simulink

tvoreny 4 vstupnymi a 4 vystupnymi portmi. Na vstup prepinaca si pripojené 4
pocitace — v praxi byvaju pripojené cez VoIP telefony, jak je naznacené na obr.
(v prostredi Simulink st zobrazené ako samostatnd zdrojova jednotka). Na vystupe
st 4 vystupné jednotky predstavujice spominané siefové prvky. Z kazdej vstup-
nej jednotky je vyvedeny zobrazova¢ dekadického ¢isla, pomocou ktorého budeme
zobrazovat zvoleni MAC adresu cielovej stanice a nastavent hodnotu DSCP. Z vy-
stupnych jednotiek su taktiez vyvedené zobrazovace, jeden vsak slizi na zobrazenie
prijatej hodnoty DSCP a MAC adresy fixne nastavenej na kazdej jednotke. Pre kon-
trolu spravnej funkcénosti prepinaca bude prijaté data predstavovat prijata hodnota

DSCP, na zaklade ktorej bude taktiez prislusna prevadzka adekvatne uprednostnena.
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4.2.1 Vstupna jednotka

Ulohou vstupnej ddtovej jednotky je v naSom pripade predovsetkym generovanie

dat (rdmcov). Navrh tejto jednotky je zobrazeny na obr. 4.3 Rdmec bude vytvoreny

[1x48] [1x18]——W

Typ protokolu

MAC adresa ciela 1

[1x48]———p»—
Volba MAC 1

[1x48]—W
MAC adresa zdroja

MAC adresa ciela 2

MAC adresa ciela 3 Ll Datovy vystup
P
[1x48] o
MAC adresa ciela 4 Moka MAIE:S
[1x6] >
volba DSCP
Vytvorenie ramca
SlEin p| Bit to Integer > -
> |:g :I Converter
MAC
Orezanie MAC Prevod MAC
Bit to Integer > -
> Converter
DSCP

Prevod DSCP

Obr. 4.3: Vstupna datova jednotka

spojenim vsetkych nastavenych dat pomocou maticového zlucovaca. V tomto kom-
ponente nastavujeme pocet vstupov, v nasom pripade su to 4 vstupy, do ktorych
privadzame nasledovné data:

e typ protokolu,

e zdrojova MAC adresa,

o cielova MAC adresa,

e hodnota DSCP.
Jednotlivé data si implementované pomocou komponenty konstantnej hodnoty, kde
nadefinujeme prislusni datovu postupnost bitov, ktoré vytvoria jeden vektor. Mati-
covy zlucova¢ nam teda spoji jednotlivé vektory do jedného velkého vektora, ktory

je vlastne postupnost bitov a predstavuje zdrojovy ramec.
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Napriklad v pripade definovania MAC adresy tlaciarne zadame do komponenty
konstantnej hodnoty nasledujicu postuponost bitov: 0 000000000110000
1100000100110001011100111001110 1]. Cielové MAC adresy
st fixne nastavené v 4 komponentoch (podla tab. a pomocou spinacov mozeme
volif pozadovant adresu cielového zariadenia. Zdrojovdi MAC adresa je taktiez fixne
definovana podla tab. [4.1]

Dalej do vytvoreného rdmca definujeme pole typ protokolu. Toto pole nebude
v tejto simuldcii vyuzité, definujeme ho len z ilustracnych dévodov. Podla obr. [2.1
je toto pole 16-bitové a v nasom pripade definujeme protokol ipv4 — podla je
tomuto typu protokolu pridelena hexadecimalna hodnota 0x0800.

Poslednym polom navrhnutého ramca je ddlezité pole — DSCP. Pole taktiez od-
poveda redlnej velkosti, a teda je tvorené 6 bitmi, ktoré zvolime podla tab. 2.1} Toto
pole narozdiel od cielovej MAC adresy mozme volit Tubovolne, kedze pocet moznych
mocou spinac¢ov volime cielovi stanicu). Tato moznost volby vyuzijeme v névrhu
laboratérnej tlohy, kde ilohou bude vhodne zvolit hodnotu DSCP podla prislusného
typu prevadzky, vid nasledujica kapitola.

V predchadzajtcej kapitole bola opisana struktira redlneho ramca, resp. paketu.
Takyto ramec by mal ovela vacsiu dizku ako rdmec navrhnuty v tomto modeli a navrh
modelu by bol ovela zlozitejsi. Model prepinaca je ale navrhovany pre edukativne
ucely, a teda ndm postacéi zjednodusend varianta vstupnych déat (nepotrebné casti

ramca st v modeli vynechané).

4.2.2 Vystupna jednotka

Do vystupnej datovej jednotky (obr. je privedeny vystupny port prepinaca. Pre
overenie spravnej ¢innosti zobrazime prijatt hodnotu DSCP. Tak, ako boli pri tvoreni
ramca jednotlivé polia spojené pomocou maticového zlicovaca, tak potrebujeme
pozadované hodnoty z vytvoreného ramca vyfiltrovat. Pouzijeme k tomu komponent
Submatriz, v ktorom definujeme index zaciatku a konca dat, ktoré chceme z vektoru
vyfiltrovat. Napriklad v pripade filtracie hodnoty DSCP bude index zaciatku vektora
(Starting column indez) 113 a index konca (Ending column index) 118, vid rozlozenie
bitovej postupnosti na obr. [4.3]

Dalej je vo vistupnej jednotke fixne definovand MAC adresa, ktord je vzdy fixne
pridelena sietovému rozhraniu. Budeme ju zobrazovat vo vystupnom zobrazovaci de-
kadického cisla pre porovnanie s pozadovanou cielovou adresou nastavovanou v zdro-
jovej jednotke. Z MAC adresy je taktiez odrezanych poslednych 8 bitov, aby bolo

mozné urcit totoznost s MAC adresou, s ktorou nas prepinac¢ v skutocnosti pracuje.
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e Bit to Integer
e P 4>.
[1x48] o Convatcr
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MAC
MAC adresa Orezanie MAC Prevod MAC
D Bit to Integer
| [E D
[2 } Converter
Vstup DSCP
Filtracia DSCP Prevod DSCP

Obr. 4.4: Vystupnd datova jednotka

4.2.3 Telo prepinaca

Model prepinaca je rozdeleny na niekolko subsystémov, kde jednotlivé subsystémy

plnia ur¢itt funkcionalitu. V pripade nepouzitia tychto subsystémov by bola schéma

prepinaca prilis rozsiahla a neprehladna. Dva zédkladné subsystémy prepinaca su:
 riadenie QoS,

e riadenie prepinania.

I
(1) »{ MAC1 Vystup1
Vstupny port 1 Vystupny port 1
C)z P MAC2

Vstupny port 2

Vystup2
Vystupny port 2
( 3 ) P MAC3
Vstupny port 3
Vystup3
(4 ) P MAC4 Vystupny port 3
Vstupny port 4
P in1
P In2
»!in3 Datovy vystup —»| Data Vystupd
P! in4 Vystupny port 4

Riadenie QoS Riadenie prepinania

Obr. 4.5: Telo prepinaca

Riadenie QoS ma za tlohu urcit, v akom poradi budu data dorucené do subsystému

riadenie prepinania, kde buda data nasledne priradené na prislusny vystupny port.

Riadenie QoS

Struktira tohoto subsystému je zobrazend v prilohe . V subsystéme sa zo vstup-
nych dat filtruje cielovda MAC adresa, ktora je nésledne prevedena do dekadického
tvaru. Filtruje sa iba potrebna ¢ast MAC adresy, ¢ize poslednych 8 bitov — z vytvo-
reného ramca sa jedna o bity 105-112.
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KedZze subsystém riadenie QoS urcuje, v akom poradi budu rdmce prepinané, je
potrebné ramce klasifikovat. Implementacia tejto klasifikacie je zobrazena v prilohe
[B.2] Signély st dalej privedené do subsystému radenie priorit.

Okrem klasifikdcie ramcov st signdly este privedené do subsystému priorita,
ktory riesi situdciu, v ktorej by 2 ramce s rovnakou prioritou mali byt prepnuté
na rovnaky vystupny port. Jeden s tychto rdmcov je treba uprednostnit, a teda
zvysit mu prioritu. V tomto subsystéme je jednak implementované preskladanie
do poradia FIFO, a dalej st signaly pomocou multiplexéru privedené do kompo-
nentu Embedded MATLAB Function (vid obr. , kde v pripade detekcie 2 ramcov
s rovnakou prioritou je jednému z nich zvysend priorita o 1. Implementovany je

nasledujuci algoritmus:

function y = zvysenie priority (x)
for i=1:3
for j=1:(4-1)
if x(i)==x(i+7])
X (1+])=x(i+7])+1;
end;
end;
end;
Y=X;

Algoritmus je navrhnuty pre prave 4 mozné fronty, resp. 4 vstupné porty. V pripade
navrhu prepinaca pre viac portov by bolo potrebné algoritmus modifikovat, idealne
globalizovat. Algoritmus porovnéava kazdy vstupny signal s kazdym dal$im vstupnym
signalom — prvy porovna so zvysnymi troma, druhy so zvysnymi dvoma a treti so
zvysnym stvrtym. V pripade rovnosti signalov je pévodnému signalu zvysend priorita
o 1. Signaly st nasledne opat demultiplexované a privedené na 4 vystupy, ktoré su

taktiez privedené do subsystému radenie priorit.

X zvysenie_priority vy

Embedded MATLAB Function

Obr. 4.6: ZvySenie priority
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V subsystéme radenie priorit st jednotlivé priority zoradené vzostupne. Zorade-
nie je realizované pomocou Embedded MATLAB Function, kde je naprogramovany
algoritmus zoradenia. Implementovany je algoritmus Bubblesort. Dalej st pri-
slusné pary signalov navzajom porovnavané, aby subsystém postupne obsluzil aj
ramce s najnizsou prioritou. [22]

Pre implementéciu poradia prepinania je potrebné vlozit ¢asovac (trigger), ktory
riadi pomocny spinac¢. Tento prepinac vysiela do spinaca poradia postupnost riadia-
cich pulzov podla prislusnej kvality sluzby. Spinace su zoradené v kaskdde a data
sa prendsaju sériovo. Subsystém radenie priorit generuje signaly pre spinac¢ pora-
dia, ktory ma hodnotu 1-4 a bude ovladat v zoradenom poradi hlavny spinac¢. Tym

hlavny spina¢ zopne v urc¢itom poradi hlavny datovy tok do subsystému riadenie

prepinania.

Riadenie prepinania

Redlny prepinac si uklada spoznané MAC adresy do tzv. ARP tabulky. Akonahle
rozpozna prepina¢ novi MAC adresu, zapise ju do ARP tabulky. Protokol ARP
(Address Resolution Protocol) slizi na mapovanie (preklad) IP adresy tretej vrstvy
ISO/OSI na MAC adresu — adresu druhej vrstvy.

V nasom modeli prepinaca je ARP tabulka implementovana v subsystéme ria-
denie prepinania. V tomto pripade nam postaci, ak budi v ARP tabulke ulozené
zdznamy o zariadeni, ktoré si pripojené na vystupnych portoch prepinaca. Nasledne
su tieto zaznamy z tabulky nacitavané a porovnavané s prijatymi MAC adresami
nastavenymi na zdrojovej stanici. Taktiez pracujeme iba s poslednymi 8 bitmi, ktoré
dalej konvertujeme do dekadickej podoby.

Struktira tohoto subsystému je zobrazena na obr. . Funkcia pre porovnavanie
adries je nasledovna:

function y = prepinanie (MAC prijata, MAC arp)
1f MAC prijata==MAC arp;
y=2;
else
y=1;
end;

Kedze v modeli mézu byt len 4 MAC adresy, prepoji sa odpovedajica adresa tym
sposobom, ze portovy spina¢ dostane povel na prepnutie dat, inak prepoji nulu.
Vo vystupe st nakoniec signaly dat prepnutych podla prislusnej MAC adresy
nastavenej na zdrojovej stanici a v poradi podla prislusnej hodnoty DSCP. Vysledky

simulacie si uvedené v ramci laboratérnej ilohy.
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4.3 Prepinac¢ riadeny neurénovou sietou

Pre vyuzitie neurénovej siete v modelovani prepinaca je vytvoreny druhy model.
Topoldgia a vniitornd struktira je totoznd s predoslym ndvrhom, vid obr. 4.1 a 4.2
Telo prepinaca je taktiez rozdelené na 2 zékladne casti — riadenie QoS a riadenie

prepinania. Rozdiel je v bloku riadenie prepinania, kde je pouzita neurénova siet.

4.3.1 Vytvorenie neurénovej siete

Tvorba neurénovej siete vychadza zo vztahu Zakladom je aktivacna funkcia,
ktora je matematickou transforméaciou stihrnu vah vstupov, ktoré tvoria vystup
neurénu. Tato funkcia mé 2 casti:

o kombina¢na funkcia (combination function),

 prenosova funkcia (transfer function).

Ulohou kombinacnej funkcie je zltéit vietky vstupy neurénu do jednej jednotky.
Vystup tejto funcie je vstupom prenosovej funkcie, ktorda nad vstupmi prevadza
obvykle nelinedrnu transformaciu a generuje vystup neurénu.

Standardné aktivacna funkcia je sigmoidna. Prikladom takejto funkcie je hyper-
bolicky tangens. Tuto funkciu nadefinujeme do vstupného a vystupného vektora,
kde vystupny vektor (TargetVector) predstavuje hyperbolicky tangens vstupného
vektora (InputVector), vid obr. [4.7]

Vystupny vektor

0 I | I I I I

3 4
Vstupny vektor

Obr. 4.7: Funkcia hyperbolicky tangens
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Dalej vytvorime objekt neurénu pomocou nasledujicich prikazov:

PR = minmax (InputVector) ;
Layers = [2 1];

TransFcns = {'tansig' 'purelin'};
BTF = 'traingdx';

BLF = 'learngdm';

PF = 'mse';

net = newff (PR, Layers, TransFcns,BTF,BLF, PF) ;

pause;

Jednotlivé polozky predstavuji nasledovné:

o PR — predstavuje rozsah vstupnych hodnot (minimélnu a maximalnu hodnotu
elementov vstupnych vektorov),

e Layers — udava pocty neurénov jednotlivych vrstvach,

o TransFens — udava prenosovi (aktivaéni) funkciu neurénov v jednotlivych
vrstiev,

e BTF — uddva nazov trénovacej funkcie siete (beachtraining),

e BLF — udava nazov funkcie siete (steptraining),

e PF — udava nazov funkcie pre vypocet chyby pri trénovani,

e net — premenna, v ktorej je ulozeny vytvoreny objekt neurénovej siete.

V objekte net su ulozené vsetky paradigmy neurénovej siete, ako napriklad informa-
cie o topologii, prenosovych funkciach, chybovych funkciach, hodnoty vah, prahov.
Pred procesom trénovania je potrebné siet inicializovat init(). Behom inicializacie
dochadza k nastaveniu vah a prahov neurénovej siete. Po inicializacii mézme spustit
proces trénovania pomocou prikazu train():

net = init (net);
[net,tr] = train(net, InputVector, TargetVector);

Jednotlivé parametre predstavuji nasledovné:
e net — nazov objektu siete, ktora sa ma natrénovat,
o InputVector — vstupny vektor dat vzorovej mnoziny,

e tr (training record) — data reprezentujice priebeh trénovacieho procesu.

Vysledok trénovania neurénovej siete mozeme vidiet na obr. [4.8] Behom trénovania
sa vykresluje trénovacia chybova krivka (obr.4.9), ktora ukazuje, jak postupne klesa
chybova funkcia trénovania. Vytvorenti neurénovu sief teraz moézme importovat do

Simulinku pomocou prikazu gensim(net,st), vid dalsia kapitola.
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Obr. 4.9: Trénovacia chybova krivka
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4.3.2 Aplikovanie neurdnovej siete

Ako uz bolo spominané, neurénova sief je pouzita v bloku riadenie prepinania. Tento
blok je zobrazeny na obr. [4.10] Zo vstupného signalu je vyfiltrovand jak MAC ad-

- ]
1
> >
Vystup 1
Port 1
»H
< >
Vystup 2
af@ ol
D) > {c:| o1y {1} P Vstup Vystup —» m_ e
ago
Data
Filtracia MAC Porovnanie P
1
< >3
Vystup 3
Port3
Neuronova siet
»—
> >
Vystup 4
Port4
af@ o
aoo

Filtracia DSCP

Obr. 4.10: Riadenie prepinania pomocou neurénovej siete

resa, tak hodnota DSCP, ktora bude nakoniec zobrazend na vystupnych jednotkach.
Vyfiltrovand MAC adresa je vstupnou jednotkou neurénovej siete. Struktiira tejto
siete je zobrazend na obr. [£.11] Neurénova siet bola importovand do Simulinku po-
mocou funkcie gensim(net,st), kde parameter net predstavuje vytvorenti neurénovi

siet a st predstavuje casovy interval (defaultnd hodnota je 1). [27]

x{1} Process Input 1 Layer 1 a{1}
a{1} a{2)
Layer 2

O

a{1} Process Output 1 y{1}

Obr. 4.11: Struktdra neurénovej siete

Neurénova siet je tvorend vstupnou a vystupnou vrstvou, tak ako je popisané
v[3.3] Kazd4 z vrstiev je tvorend blokmi charakteristickymi pre neurénovi siet podla
vztahu [3.1] - oneskorovaci ¢len, vahy (weights), hodnotu prahu (bias), sicet a funkciu
prenosu signalu (aktiva¢ni funkciu neurénu), vid obr.
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Obr. 4.12: Struktira vrstvy neurénovej siete

Siet ma nastavené vahové a prahové hodnoty tak, aby konkrétnej adrese priradila
prislusny vystup (vid obr. . Neurénova siet teda zvoli, na ktory port bude dany
ramec prepnuty.

Pre prehladnost je mozné vystup neurénovej siete zobrazit napriklad pridanim
komponentu Display. Pre efektivnejsie zobrazenie a pripadné dalsie spracovanie je
vhodnejsie data exportovat do siiboru typu .mat, a to pomocou komponentu To File.
V tomto komponente definujeme nazov suboru a premennej, do ktorej buda data
ulozené. Vzniknuty .mat sibor moézme zobazif klasickym otvorenim alebo je mozné
jeho obsah nacitat do workspace a nésledne zobrazit zadanim nézvu vytvorenej
premennej do prikazového riadka matlabu. Obsah siiboru je zobrazeny v tab. 4.2
Vysledné hodnoty st bud velmi blizke 0 alebo 1. Na zaklade tejto hodnoty dalej

Tab. 4.2: Struktira vrstvy neurénovej siete

1 2 3 4 5 6
0 1 2 3 4 5
-8.57E-11 -8.57E-11 | 0.99999999 1.96E-11 -1.18E-10 -8.57E-11
-7.21E-11 -7.21E-11 -5.20E-11 -3.61E-11 | 0.99999999 -7.21E-11
0.99999999 | 0.99999999 -4.73E-12 1.33E-11 5.39E-11 | 0.99999999
-2.17E-11 -2.17E-11 -4.59E-11 | 0.99999999 9.67E-11 -2.17E-11

u (W N (-

prepina¢ urci, ¢i ma byt ramec na dany vystupny port poslany alebo nie. Preto
je potrebné hodnotu zaokrihlif na presnt hodnotu 0 resp. 1. Toto zaokrihlenie je
implementované v bloku Porovnanie, kde prebieha prevod na absolitnu hodnotu
a nasledne porovnanie s referencnou hodnotou a vratenie hodnoty 1 v pripade, Ze je
hodnota vacsia ako nastavena referencna hodnota.

Signal je nasledne privedeny do 4 spinacov, ktoré posli na vystup vyfiltrovani
hodnotu DSCP, pokial sa na ich riadiacom porte objavi hodnota 1. Vystupy
tychto spinacov su dalej uz privedené do cielovych stanic, kde je na displeji zobra-
zend prislusna hodnota DSCP, na zaklade ¢oho je jednoducho a prehladne viditelna
spravna funkénost prepinaca. Vysledky simulécie st opat zahrnuté v ramci labora-

térnej ulohy, vid nasledujuca kapitola.
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5 LABORATORNA ULOHA

5.1 Zadanie

1. Prestudujte teériu prepinania, neurénovych sieti, QoS a architektiru prepi-
naca.

Navrhnite hodnoty kvality sluzby pre zadané typy sluzieb.

Simulujte rézne moznosti prevadzky pre rozny pocet uzivatelov.

V prostredi Matlab vytvorte a analyzujte neurénovi siet.

Simulujte model prepinaca riadeného neurénovou siefou.

Porovnajte oba modely prepinacov.

A T

Vysledky analyzujte a vyhodnoftte.

5.2 Teoreticky tvod

5.2.1 Prepinac¢ a QoS

Prepinace st jednym zo zakladnych prvkov modernych komunikacnych sieti. Pracuju
na druhej (spojovej) vrstve referenéného modelu ISO/OSI a zaistuji prenos datovych
jednotiek — ramcov.

Dnesné moderné prepinace su schopné pracovat aj na tretej vrstve, a teda su
schopné spracovavat pakety. Hlavicka paketu zahrnuje pole ToS (Type of Service),
ktoré nam zaistuje znacenie paketov, a teda kvalitu sluzieb. Pole ToS je 8-bitové,
z toho 3 bity ndm uréuju prioritu podla Specifikdcie typu sluzby. Dalsie 3 bity urcuji
poziadavky na prenos a zvysné 2 bity su nepouzité a musia mat nastaventi hodnotu
0.

U mechanizmu diferencovanych sluzieb je spracovanie prevadzky riadené rela-
tivnymi prioritami priradenych jednotlivym triedam prevadzky. Specifikdcia uvadza
nové pole DS (Differentiated Services), vid obr. Prvych 6 bitov tohoto pola je

- 8 bitov >

|l DiffServ Code Point DSCP

Obr. 5.1: Struktira pola DS

oznacovanych ako DSCP (DiffServ Code Point), zvysné 2 bity st taktiez nevyuzité.
Na zaklade hodnoty DSCP je paketom zaisteny pozadovany sposob zachadzania —
PHB (Per-Hop Behavior).
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Lavy krajny bit tohoto pola sa oznacuje 0. bit, ktory je najvyznamnejsi a naopak
pravy bit je najmenej vyznamny a oznacuje sa 5. bit. Tymito bitmi je teda mozno
vyjadrit 64 roznych hodnét. Zoznam bezne pouzivanych hodnot je uvedeny v tab.
. AF (Assured Forwarding) zaistuje zarucené preposielanie dat, EF (Expedited

Tab. 5.1: Bezne pouzivané DSCP hodnoty

Decimalna . Ekvivalentna
DSCP hodnota hodnota Vyznam IP priorita
000 000 0 BE 000
101 110 46 EF 101
001 010 10 AF11 001
001 100 12 AF12 001
001110 14 AF13 001
010010 18 AF21 010
010 100 20 AF22 010
010110 22 AF23 010
011010 26 AF31 011
011 100 28 AF32 011
011110 30 AF33 011
100 010 34 AF41 100
100 100 36 AF42 100
100 110 38 AF43 100
001 000 8 Cs1 1
010 000 16 CS2 2
011 000 24 CS3 3
100 000 32 CS4 4
101 000 40 CS5 5
110 000 48 CS6 6
111 000 56 CS7 7

Forwarding) znamend urychlené preposielanie, zaistuje nizku stratovost, nizke one-
skorenie a nizke kolisanie oneskorenia. CS (Class Selector) je oznac¢enie DSCP hod-
noty, ktoré odpoveda uréitej [P priorite a BE ( Best-effort) je prednastavena (default)

priorita, ktora nam ale nezarucuje, ze vsetky data budu dorucené.
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5.2.2 Topolobgia siete

Topolégia siete je zobrazend na obr. V topoldgii st do prepinaca pripojené
4 pocitace cez IP telefony. Na druhej strane je VoIP telefon, IPTV server, ktory
poskytuje sluzbu sledovania televizie cez internet, webovy server pre pristup na

webovi stranku a tlaciaren pre tla¢ dokumentov.

VolP

PC1 Telefon
\
> il
: IPTV server
PC 2

Prepinac

Web server

]
% Tlaciaren

Obr. 5.2: Topoldgia siete

Kazdé zariadenie ma pridelent fixni MAC adresu, vid tab. MAC adresa
je 48-bitové ¢islo, kde prvych 24 bitov ndm udava vyrobcu a dalsich 24 bitov
udava adresu konkrétnej stanice. Napriklad v pripade MAC adresy telefonu ¢.1
— 00-24-97-34-0E-C5, je prvych 24 bitov ,,00-24-97“. Podla [19] prislicha tato MAC
adresa firme Cisco systems. V tomto pripade sa teda jedna o Cisco telefon.

Kedze v nasej topoldgii je len obmedzeny pocet zariadeni, nie je potrebné, aby
model prepinaca pracoval s celou 48-bitovou MAC adresou. Prepinac je teda na-
vrhnuty tak, ze pracuje len s poslednymi 8 bitmi MAC adresy, ktorych dekadicka
hodnotu budeme v simulacii zobrazovat. Tieto dekadické hodnoty s taktiez uvedené

v tab. 5.2

53



Tab. 5.2: MAC adresy zariadeni

Dekadické
zobrazenie

Telefon 1 00-24-97-34-0E-C5 | 00000000-00100100-10010111-00110100-00001111-11000101 197

Zariadenie MAC adresa MAC adresa binarne

Telefon 2 00-24-97-34-0D-C3 | 00000000-00100100-10010111-00110100-00001101-11000011 195

Telefon 3 00-24-97-34-0C-FB | 00000000-00100100-10010111-00110100-00001100-11111011 251

Telef6n 4 00-24-97-34-0A-E2 | 00000000-00100100-10010111-00110100-00001010-11100010 226

Telefén 00-24-97-34-0F-C4 | 00000000-00100100-10010111-00110100-00001111-11000100 196

IPTV server | 20-16-D8-E3-70-CF | 00100000-00010110-11011000-11100011-01110000-11001111 207

Web server | 20-16-D8-E3-70-DE | 00100000-00010110-11011000-11100011-01110000-11011110 222

Tlaciaren 00-30-C1-31-73-9D | 00000000-00110000-11000001-00110001-01110011-10011101 157

5.2.3 Model prepinaca

Model prepinaca je umiestneny na pracovnej ploche — stibor prepinac.mdl. Prepinac
je tvoreny 4 vstupnymi a 4 vystupnymi portmi. Na vstup prepinaca si pripojené
4 pocitace. Na vystupe si 4 vystupné jednotky predstavujice spominané sietové
prvky. Z kazdej vstupnej jednotky je vyvedeny zobrazovac¢ dekadického ¢isla, pomo-
cou ktorého budeme zobrazovat zvoleni MAC adresu cielovej stanice a nastavent
hodnotu DSCP. Z vystupnych jednotiek s taktiez vyvedené zobrazovace, jeden vSak
slizi na zobrazenie prijatej hodnoty DSCP a MAC adresy fixne nastavenej na kazdej
jednotke. Pre kontrolu spravnej funkénosti prepinaca bude prijaté data predstavovat
prijata hodnota DSCP, na zaklade ktorej bude taktiez prislusna prevadzka adekvatne

uprednostnena.

Vstupna jednotka

Ulohou vstupnej détovej jednotky je v tomto pripade generovanie dét (rdmcov).
Réamec bude vytvoreny spojenim vsetkych nastavenych dat pomocou maticového
zlucovaca. V tomto komponente nastavujeme pocet vstupov, v nasom pripade su to
4 vstupy, do ktorych privadzame nasledovné data:

e typ protokolu,

e zdrojova MAC adresa,

o cielova MAC adresa,

e hodnota DSCP.
Jednotlivé data si implementované pomocou komponenty konstantnej hodnoty, kde
je nadefinovana prislusna datova postupnost bitov, ktoré vytvoria jeden vektor. Ma-
ticovy zlucovac¢ nam teda spoji jednotlivé vektory do jedného velkého vektora, ktory

je vlastne postupnost bitov a predstavuje zdrojovy ramec. Cielové MAC adresy su
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fixne nastavené v 4 komponentoch (podla tab. a pomocou spinac¢ov mozme vo-
lit pozadovani adresu cielového zariadenia. Zdrojova MAC adresa je taktiez fixne
nastavend podla tab.

Dalej do vytvoreného rdmca definujeme pole typ protokolu. Toto pole nebude
v tejto simulécii vyuzité, definujeme ho len z ilustra¢nych dovodov. Pole 16-bitové
a v nasom pripade definujeme protokol ipv4d — podla [20] je tomuto typu protokolu
pridelena hexadecimalna hodnota 0x0800.

Poslednym polom navrhnutého ramca je dolezité pole — DSCP. Pole taktiez od-
povedd redlnej hodnote, a teda je tvorené 6 bitmi, ktoré zvolime podla tab. [5.1]

Toto pole narozdiel od cielovej MAC adresy mozeme volit Tubovolne, kedze pocet

.....

Vystupna jednotka

Do vystupnej datovej jednotky je privedeny vystupny port prepinaca. Pre overe-
nie spravnej ¢innosti zobrazime prijati hodnotu DSCP. Tak, ako boli pri tvoreni
ramca jednotlivé polia spojené pomocou maticového zlicovaca, tak potrebujeme po-
zadované hodnoty z vytvoreného ramca vyfiltrovat. Pouzijeme k tomu komponent
Submatriz, v ktorom definujeme index zaciatku a konca dat, ktoré chceme z vek-
toru vyfiltrovat. Napriklad v pripade filtracie hodnoty DSCP bude index zaciatku
vektora (Starting column index) 113 a index konca (Ending column index) 118.
Dalej je vo vistupnej jednotke fixne definovand MAC adresa, ktord je vzdy fixne
pridelena sietovému rozhraniu. Budeme ju zobrazovat vo vystupnom zobrazovaci de-
kadického cisla pre porovnanie s pozadovanou cielovou adresou nastavovanou v zdro-
jovej jednotke. Z MAC adresy je taktiez odrezanych poslednych 8 bitov, aby bolo

mozné urcit totoznost s MAC adresou, s ktorou prepinac¢ v skutoc¢nosti pracuje.

Telo prepinaca

Model prepinaca je rozdeleny na niekolko subsystémov, kde jednotlivé subsystémy
plnia uréitu funkcionalitu. V pripade nepouzitia tychto subsystémov by bola schéma
prepinaca prilis rozsiahla a neprehladna. Dva zakladné subsystémy prepinaca si:

o riadenie QoS,

» riadenie prepinania.
Riadenie QoS ma za tlohu urcit, v akom poradi budu data dorucené do subsystému
riadenie prepinania, kde budt data nasledne priradené na prislusny vystupny port.
V subsystéme sa zo vstupnych dat filtruje cielovi MAC adresa, ktora je nasledne
prevedend do dekadického tvaru. Filtruje sa iba potrebna cast MAC adresy, Cize

poslednych 8 bitov — z vytvoreného rdmca sa jedna o bity 105-112.
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Obr. 5.3: Telo prepinaca

Okrem klasifikacie ramcov si signdly este privedené do subsystému priorita,
ktory riesi situdciu, v ktorej by 2 rdmce s rovnakou prioritou mali byt prepnuté
na rovnaky vystupny port. Jeden z tychto ramcov je treba uprednostnit, a teda zvy-
sit mu prioritu. Algoritmus je implementovany v komponente Embedded MATLAB
Function, vid obr. [5.4]

X zvysenie_priority vy

Embedded MATLAB Function

Obr. 5.4: Zvysenie priority

V subsystéme radenie priorit su jednotlivé priority zoradené vzostupne. Zorade-
nie je realizované pomocou algoritmu Bubblesort. Dalej st prislusné pary signalov
navzajom porovnavané, aby subsystém postupne obslizil aj rdmce s najnizsou pri-
oritou.

Pre implementaciu poradia prepinania je potrebné vlozit ¢asovac (trigger), ktory
riadi pomocny spinac¢. Tento prepinac vysiela do spinaca poradia postupnost riadia-
cich pulzov podla prislusnej kvality sluzby. Spinace su zoradené v kaskdde a data
sa prenasaju sériovo. Subsystém radenie priorit generuje signaly pre spina¢ poradia,

ktory ma hodnotu 1-4 a bude ovladat v zoradenom poradi hlavny spinac.
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V modeli prepinaca je ARP tabulka implementovana v subsystéme riadenie pre-
pinania. V tomto pripade nam postaci, ak budi v ARP tabulke ulozené zaznamy
o zariadeniach, ktoré si pripojené na vystupnych portoch prepinaca. Nasledne su
tieto zadznamy z tabulky nacitavané a porovnavané s prijatymi MAC adresami na-
stavenymi na zdrojovej stanici. Taktiez pracujeme iba s poslednymi 8 bitmi, ktoré
dalej konvertujeme do dekadickej podoby.

Kedze v modeli mozu byt len 4 MAC adresy, prepoji sa odpovedajtca adresa tym
sposobom, zZe portovy spina¢ dostane povel na prepnutie dat, inak prepoji nulu. Vo
vystupe st nakoniec signaly dat prepnutych podla prislusnej MAC adresy nastavene;j

na zdrojovej stanici a v poradi podla prislusnej hodnoty DSCP.

5.2.4 Neurdnova siet

Neurdénova siet je vypoctovy model zostaveny na ziklade abstrakcie vlastnosti bio-
logickych nervovych systémov. Modelovanie neurénovej siete vychadza z nasleduju-

ceho vztahu:

a= f(iwixi—i—b), (5.1)

i=1
kde a je vystupny signal neurénu, f je funkcia prenosu signdlu (aktivacnd funkcia
neurénu), n je pocet vstupov do neurénu, w; su vahy (weights) vstupnych bran, x;
je vstupny signal neurénu snimany zo vstupu alebo zo spolupracujiceho neuréonu
a b je hodnota prahu (bias).

Jednoduchd neurénova siet (tzv. linedrny model neurénovej siete) moze byt jed-
novrstvova alebo viacvrstvova. V tejto laboratérnej tlohe je pouzita dvojvrstvova
neurénova siet, ktoru je mozné vytvorit pripravenym skriptom script.m. Jej struk-
tira je zobrazend na obr. [5.5 Neurénové sief je tvorend vstupnou a vystupnou
vrstvou. Kazda z vrstiev je tvorena blokmi charakteristickymi pre neurénovi sief
podla vztahu — oneskorovaci ¢len, vahy (weights), hodnota prahu (bias), sucet
a funkcia prenosu signdlu (aktivaéna funkcia neurénu), vid obr. .

(O—po—en e ()
x{1} Process Input 1 Layer 1 a{1}
a{1} a2}

Layer 2

O

a{1} Process Output 1 y{1}

Obr. 5.5: Struktira neurénovej siete

o7



O P TDL| P weight

NGon
p{1} Delays 1 IW{1.1} : s
/ »‘

netsum tansig a{1}

bias

b{1}

Obr. 5.6: Struktira vrstvy neurénovej siete

Sief ma nastavené vahové a prahové hodnoty tak, aby konkrétnej adrese prira-
dila prislusny vystup. Neurénova siet teda zvoli, na ktory port bude dany ramec
prepnuty. Vystupom neurénovej siete je redlne ¢islo velmi blizke hodnote 0 alebo 1.
Na zaklade tejto hodnoty dalej prepinac¢ urci, ¢i ma byt ramec na dany vystupny
port poslany alebo nie. Preto je potrebné hodnotu zaokriihlit na presnii hodnotu 0,
resp. 1. Toto zaokrihlenie je implementované v bloku Porovnanie, kde prebieha pre-
vod na absolutnu hodnotu a nasledne porovnanie s referenénou hodnotou a vratenie
hodnoty 1 v pripade, Ze je hodnota vacsia ako nastavend referenénd hodnota.

Signal je nasledne privedeny do 4 spinacov, ktoré posli na vystup vyfiltrovana
hodnotu DSCP, pokial sa na ich riadiacom porte objavi hodnota 1. Vystupy tychto
spinacov su dalej uz privedené do cielovych stanic, kde je na displeji zobrazena
prislusna hodnota DSCP.

5.3 Pracovny postup

1. Spustite program Matlab a otvorte v nom model prepinac¢a umiestneny na
ploche (prepinac.mdl).

2. Zoznamte sa s jednotlivymi blokmi a prestudujte ich ¢innost.

3. Navrhnite vhodnu prioritu a priradte prislusné hodnoty DSCP podla tab.
pre sluzby VolP, IPTV, surfovanie na webe a tla¢ dokumentov.

4. V blokoch vstupnych zariadeni nastavte vybrané hodnoty DSCP tak, aby
kazdy uzivatel pouzival prave jednu sluzbu.

5. Podobne nastavte hodnoty tak, aby jednu zo sluzieb vyuzivalo viac uzivatelov.

6. Pomocou skriptu script.m vytvorte a natrénujte neurénovu siet a analyzujte jej
parametre a vykonnost (skript je mozné spustit z prikazového riadka Matlabu,
skiste si aj postupné zadavanie jednotlivych prikazov zo skriptu a snazte sa
porozumiet funkcionalite jednotlivych prikazov).

7. Simuléaciu z bodov 4 a 5 prevedte aj s prepinacom riadenym neurénovou sietou
(prepinac-neural.mdl).

8. Zmerajte dobu dizky simulécie postupne pre 1 — 4 poéitace vyuzivajice sluzbu
IPTV, vid obr. [5.8] (Tools -> Profiler — obr. .7).

o8



9. Porovnajte oba modely prepinaca. Vysledky analyzujte, vyneste do grafu a pre-

zentujte vyucujicemu.

Simulink Debugger...
Model Advisor...

Model Dependencies »

Fixed-Point ]
Lookup Table Editor...
Data Class Designer...

Bus Editor...

Profiler

Obr. 5.7: Nastavenie merania parametrov simulacie

Simulink Profile Report: Summary

Report generated 11-Apr-2015 00:49:01

Total recorded time: 0.76 s
Number of Block Methods: 311
Number of Internal Methods: 6
Number of Nonvirtual Subsystem Methods: 7
Clock precision: 0.00000005 s
Clock Speed: 2200 MHz

To write this data as prepinacl3ProfileData in the base workspace click here

Obr. 5.8: Meranie doby dizky simulécie

5.4 Otazky

Z kolkych bitov sa skladda DSCP?

V akych aplikacidch je ddlezita kvalita sluzby?
Ktory transportny protokol pouziva VoIP a preco?
Ktoré dva zakladné prvky tvoria biologicky neurén?

V ktorych blokoch prepinaca by bolo mozné vyuzit neurénové siete?

SEEEANE e

V ktorom bloku prepinaca bola neurénova siet vyuzitda v tejto laboratérne;j
ulohe a preco?
7. 7 ktorych prvkov sa sklada neurénova siet vytvorena v tejto laboratérnej tilohe

a popiste ich funkcionalitu.
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6 VZOROVY PROTOKOL

‘ ‘ ‘ ’ ’ ’ V\jSOKE Predmet
UCENI
(N7 TECHNICKE | Meno
/ k/ V BRNE
Roénik Studijna skupina
=
Spolupracoval Merané dia
Kontroloval Hodnotenie Dna
Cislo ulohy Nazov Ulohy
SIMULACIA PREPINACA

6.1 Zadanie

1. Prestudujte tedriu prepinania, neurénovych sieti, QoS a architektiru prepi-
naca.

Navrhnite hodnoty kvality sluzby pre zadané typy sluzieb.

Simulujte rézne moznosti prevadzky pre rozny pocet uzivatelov.

V prostredi Matlab vytvorte a analyzujte neurénovu siet.

Simulujte model prepinaca riadeného neurénovou siefou.

Porovnajte oba modely prepinacov.

No O W

Vysledky analyzujte a vyhodnoftte.

6.2 Vypracovanie

6.2.1 Volba DSCP hodnot

Tab. 6.1: Zvolené hodnoty DSCP

Sluzba | DSCP hodnota | Decimélna hodnota | Vyznam
VolP 101 110 46 EF
IPTV 100 010 34 AF41
Web 010 100 20 AF22
tla¢ 001 010 10 AF11
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6.2.2 Simulacia klasického prepinaca

[ 46]
DscP DSCP »
Datovy vystup P{ Vstupny port 1 Vystupny port 1 P Vstup
» 196
MAC 222 MAC g
PC 1 VolIP Telefon
10
DsCP DSCP »
Datovy vystup P Vstupny port 2 Vystupny port 2 P Vstup
> 207
MAC 7 MAC >
PC 2 IPTV server
[ 20]
DRCh DSCP >
Datovy vystup P Vstupny port 3 Vystupny port 3 P Vstup
>
MAC [ 7] MAC »
PC3 Web server
[ 34]
DsCP DSCP »
Datovy vystup P Vstupny port 4 Vystupny port 4 P Vstup
» 157
MAC 207 MAC
PC 4 - Tlaciaren
Prepinac
. s .
Obr. 6.1: Simulécia 1
pscp ' ol [E—
DSCP »
Datovy vystup P Vstupny port 1 Vystupny port 1 P Vstup
>
MAC 222 MAC »
PC 1 VolP Telefon
10
DSCP DSCP >
Datovy vystup P Vstupny port 2 Vystupny port 2 P Vstup
>
MAC MAC »
PC 2 IPTV server
[ 34]
DsSCP DSCP »
Datovy vystup P Vstupny port 3 Vystupny port 3 P Vstup
>
MAC 207 MAC »
PC3 Web server
[ 34]
DsCP DSCP B
Datovy vystup P Vstupny port 4 Vystupny port 4 P Vstup
» 157
MAC 207 MAC »
PC 4 Tlaciaren

Obr. 6.2: Simulécia 2

Prepinac

6.2.3 Analyza neurénovej siete a simulacia prepinaca riade-

ného neurdénovou sietou

Zobrazenie vstupnych dat a dat vystupnych naucenych neurénovou sietou

[OutputVector] = sim(net,InputVector);

subplot(2,1,1)
plot(InputVector, Target Vector, x-");
subplot(2,1,2);
plot(InputVector,OutputVector, x-");
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Meural Network

Algorithms

Training: Gradient Descent Backpropagation with Adaptive Learning Rate, (traingds)
Performance:  Mean Squared Error (1:e)

Progress

Epoch: 0 | 1000 iterations | 1000

Time: | 0:00:09 |

Performance: 167 [ 6@le0E T | 0.0

Gradient: 100 [ ase0s T | 1.00e-10

Validation Checks: 0 | 0 | 6

Obr. 6.3: Trénovanie neurénovej siete

Best Training Performance is NaN at epoch 1000

100 200 300 400

Obr. 6.4: Trénovacia chybova krivka
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gradient

wal fail

Gradient = 1.4333e-005, at epoch 1000

Validation Checks = 0, at epoch 1000

Learning Rate = 6.907, at epoch 1000

Qutput~=1"Target+3.1e-005

0.9

08

07

06

05

0.4

03

100

200 300 400 500 600 700 800
1000 Epochs

Obr. 6.5: Parametre tréningu neurénovej siete

Training: R=1

02—

01

900 1000

0.1 02 0.3 04 05 06 0.7 0.8 0.9
Target

Obr. 6.6: Regresia neurénovej siete
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Obr. 6.7: Porovnanie vstupnych dat a dat naucenych neurénovou sietou

Datovy vystup
DSCP
MAC

PC1

Datovy vystup
DSCP
MAC

PC2

Datovy vystup
DsCP
MAC

PC3

Datovy vystup
DsCP
MAC

| ™| o —
| ] = ~ =

PC4

Vstupny port 1

Vstupny port 2

Vstupny port 3

Vstupny port 4

Vystupny port 1

Vystupny port 2

Vystupny port 3

Vystupny port 4

Y

DsCP
Vstup
MAC

VolIP Telefon

¥

DSCP
Vstup
MAC

IPTV server

\ 4

DsCP
Vstup
MAC

Web server

Y

DsCP
Vstup
MAC

Prepinac
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Tlaciaren

Obr. 6.8: Simulécia 3 — prepinac¢ riadeny neurénovou sietou
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P Vstupny port 1

P VVstupny port 2

| \/stupny port 3

Datovy vystup
DSCP 5
MAC
RCit
Datovy vystup
psce
MAC
Re2
Datovy vystup
psce
MAC
e
Datovy vystup
psce
MAC
PC4

Obr. 6.9: Simulacia 4 — prepinac riadeny neurénovou sietou

P Vstupny port 4

Vystupny port 1

Y

DSCP

Vstup
MAC

VolP Telefon

Vystupny port 2

Y

DSCP
Vstup
MAC

IPTV server

Vystupny port 3

Y

DscP
Vstup
MAC

Web server

Vystupny port 4

Prepinac

Y

DSCP
Vstup
MAC

Tlaciaren

no

]
]
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=) ] =] ~ | =2

on
~

Tab. 6.2: Doba simulécie pre pocet stanic dozadujuicich sa IPTV sluzby

Doba simulacie [s]

Pocet pocitacov Klasicky prepinac Prepinac riadeny neurdnovou sietou
1 0.62 0.44
2 0.69 0.47
3 0.7 0.5
4 0.76 0.51
0.8
0.75 X
0.7 /r \/
0.65 X/
0.6
= 055 —>é—Klasické prepinanie
=)
0.5 —X
/\ —¢— Prepinanie pomocou
0.45 & i A
neuronovej siete
0.4
0.35
0.3 I I I
0 1 2 4

Pocet stanic [-]

Obr. 6.10: Zavislost doby simulacie na pocte stanic dozadujicich sa IPTV sluzby

65




6.3 Odpovede na otazky

1. Zo 6.

2. V aplikaciach, ktoré poskytuju sluzby prebiehajice v redlnom case, ako napri-
klad VoIP, videokonferencia, IPTV.

3. Protokol UDP, pretoze zaistuje i ked nespolahlivy, ale kontinualny a rychly
prenos dat.

4. Dendrity a axon.

5. Vyuzitie by bolo mozné v klasifikacii prevadzky, sprave front a v riadeni spo-
jovacieho pola.

6. V riadeni spojovacieho pola, pretoze je toto rieSenie najviac efektivne.

7. Vahy (weights), hodnota prahu (bias) — sluzia na urcenie prislusného vystup-
ného portu. Sigmoidna aktivacna funkcia neurénu, ktord je matematickou

transformaciou stihrnu vah, ktoré tvoria vystup neurénu.

6.4 Zavereéné zhodnotenie

V prvej simulacii je simulovany pripad, kde PC1 vyzaduje surfovanie na webe, PC2
tla¢ dokumentov, PC3 telefonovanie prostrednictvom VoIP a PC4 sledovanie te-
levizie prostrednictvom IPTV. Vo vystupe je vidno, ze priorita odpoveda priorite
nastavenej na strane vstupu pre prislusnit MAC adresu cielovej stanice, a teda kazda
sluzba bola podla nastavenej priority adekvatne obslizena.

V druhom pripade predpokladame, ze PC3 a PC4 vyzaduji stcasne sluzbu
IPTV. Vo vystupe je vidno, ze priorita je pre tuto sluzbu zvysena o 1. V pripade
VoIP sluzby je na vystupe 0, kedze tato sluzba v tomto pripade nebola vyuzita.

Pomocou prikazov zo skriptu sme vytvorili, trénovali a analyzovali neurénovi
sief. Pocas trénovania sme sledovali vykon neurénovej siete, ktory bol vyneseny do
grafu [6.4] Trénovacia krivka ma v zavislosti na pocte iteracii klesajuci charakter.
Ostatné parametre tréningu neurénovej siete st zobrazené na obr. a[6.6] Ove-
renie funkénosti neurénovej siete sme vykonali transforméaciou vstupnej funkcie na
vystupni funkciu cez neurénovi siet ( [QutputVector] = sim(net, InputVector) ).
Vstupnt a vystupni funkciu sme vyniesli do grafu [6.7, v ktorom vidime totoznost
oboch funkcii, z ¢oho je zrejmé, ze neurdénova siet bola natrénovana spravne.

Rovnakym sposobom sme simulovali aj prepina¢ s neurénovou sietou. Vysle-
dok ukazuje spravnu funkcénost pre obe varianty simulacie. V poslednom bode sme
zmerali dlzku doby simuldcie, ktord ilustracne odpovedd redlnym prepinacom — so
stupajicim poctom pocitacov dozadujucich sa sluzby IPTV, ktora sposobi najvac-
sie zahltenie siete, je doba simulacie vacsia. Doba simulacie je vSeobecne vacsia pre

prepinac s klasickym prepinanim — prepinac¢ s neurénovou sietou sa javi vykonne;jsi.
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7 ZAVER

Uvodom je v préci opisany model ISO /OSI, v ktorom je patricne zaradeny prepinac
a jeho opis. Opisand je jak vnatorna architektira prepinaca, tak jeho vykonnost
a parametre. Dalej st v préci opisané poziadavky na kvalitu sluzieb, mechanizmy
integracie a sposoby riadenia odosielania paketov. Dalej je uvedend struktiira ramcov
a paketov a moznosti zaistenia kvality sluzieb na zaklade hodnoty DSCP. Teoreticka
cast zahina taktiez teériu neurénovych sieti opisani od biologického neurénu az po
vytvorenie a popis umelej neurénovej siete.

V prostredi MATLAB-SIMULINK st navrhnuté dva modely prepinaca, ktoré
predstavuju zjednodusSent verziu redlneho prepinaca vhodnu pre edukativne ucely.
Prvy model je zaloZzeny na klasickom prepinani a druhy je riadeny neurénovou sietou.
Prepina¢ je zaradeny v topoldgii, v ktorej si na vstupnych portoch pripojené 4
pocitace pouzivatelov, ktori mozu vyuzivat sluzby vyzadujice roznu kvalitu sluzby.
Na strane vystupu prepinaca je teda VoIP telefén koncového uzivatela, IPTV server,
webovy server a tlaciaren. Su teda mozné 4 typy sluzieb s réznou poziadavkou na
QoS.

Oba modely prepinaca sa principidlne rozdelené na dve zakladne casti, kde prva
zaistuje poradie, v ktorom budu data prepinané na zéklade nastavenej hodnoty
DSCP a druha cast realizuje samotné prepinanie na zaklade nastavenej cielovej sta-
nice na strane zdrojového zariadenia. Kedze st v topolégii 4 mozné cielové stanice,
tak na zdrojovej stanici je mozné pomocou spinacov nastavif 4 rozne MAC adresy
cielovych stanic. Hodnota DSCP sa nastavuje manudlne v bitovej podobe na za-
klade pripravenej tabulky. Osetreny je taktiez pripad, v ktorom by viaceri uzivatelia
vyzadovali rovnaky typ sluzby. V tomto pripade je datam jednej z tychto sluzieb
zvySena priorita pomocou navrhnutého algoritmu.

Riadenie prepinania je v prvom modele realizované na zaklade porovnavania
MAC adresy z prijatych dat a MAC adresy ulozenej v ARP tabulke prepinaca.
ARP tabulka realneho prepinaca obsahuje kazdi rozpoznani MAC adresu. V tomto
pripade st v tabulke ulozené prave 4 adresy cielovych stanic.

V druhom pripade je riadenie prepinania realizované pomocou neurénovej siete,
ktora bola vygenerovana a natrénovand pomocou Matlabu. Pocas trénovania sa
vykresluje trénovacia chybova krivka, ktora ukazuje, ako postupne klesa chybova
funkcia trénovania. Spravna funkcénost neurénovej siete bola overena transformaciou
vstupnej funkcie na vystupna funkciu cez neurénovu siet. Vysledky boli vynesené
do grafu, v ktorom je vidno totoznost oboch funkcii, z ¢oho je zrejmé, ze neurénova
siet bola natrénovana spravne. Sief je tvorend vstupnou a vystupnou vrstvou, pri-
com kazda vrstva ma nastavené hodnoty vah a prahu tak, aby konkrétnej adrese

priradila prislusny vystup, a teda zaistila spravne prepnutie ramca.
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Na zaklade navrhnutych modelov je v praci vytvorena laboratérna tiloha. Zahr-
nuty je standardne teoreticky tvod, v ktorom je opisana kvalita sluzieb a struktira
navrhnutych modelov prepinaca. Cielom laboratérnej tlohy je vhodne urcit hod-
noty DSCP pre konkrétny typ sluzby a navrh odsimulovat. Dalej je v laboratérnej
ulohe zahrnuté vytvorenie a analyza neurénovej siete. Pre tuto c¢ast bol vytvoreny
skript, pomocou ktorého je mozné vytvorit a otestovat neurénovu siet jednym prika-
zom. Tento skript je vhodny ako pomécka pre vyuéujiceho. Studentom je v névode
laboratérnej tlohy doporucené aplikovat prikazy zo skriptu postupne pre lepsie po-
rozumenie problematike neurénovych sieti. Pracovny postup laboratérnej tulohy je
pisany tak, aby bolo mozné tlohu splnit v ¢asovom rozsahu dvoch vyucovacich hodin.
Na zaver st uvedené kontrolné otazky pre studentov.

Oba modely boli v ramci laboratérnej tlohy odsimulované. Spravna funkénost
modelov je zrejma z totoznosti dat zobrazenych na vstupnych a vystupnych jed-
notkéch topoldgie siete. V ramci laboratérnej tlohy je vykonnost oboch modelov
porovnané pomocou dizky doby simuldcie. Hodnoty st rdadovo v sekundéch, takze
porovnanie je iba ilustra¢né — v redlnom prepinaci by prepnutie jedného ramca trvalo
ovela menej (v zdvislosti na vykonnosti prepinaca, rychlosti portov prepinaca a vel-
kosti rdmca). Testovanie bolo prevedené pre sluzbu IPTV, ktord sposobuje najvicsie
zahltenie siete, a teda ma nastaveni hodnotu DSCP s najvyssou prioritou. Vysle-
dok ukazuje, Ze so stupajucim poc¢tom pocitacov dozadujucich sa sluzby IPTV je
doba simulacie vacsia, ¢o odpovedd realnej situdcii, kde sa so zvysenim zahltenia
siete znizuje prenosova rychlost dat. Doba simulacie je vSeobecne vécsia pre prepi-
nac¢ s klasickym prepinanim, takze prepina¢ s neurénovou sietou sa javi vykonnejsi.
Vsetky vystupy simulacii st zahrnuté v ramci vzorového protokolu, v ktorom st

taktiez odpovede na otazky a zavereéné zhodnotenie.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AF Assured Forwarding
ARP Address Resolution Protocol
BE Best-effort

CB WFQ Class-Based Weighted Fair Queuing

CPU Central Processing Unit

CS Class Selector

DS Differentiated Services

DSCP Differentiated Services Code Point
EF Expedited Forwarding

FCS Frame Control Check

FIFO First In First Out

FQ Fair Queuing

FTP File Transfer Protocol

HTTP Hyper Text Transfer Protocol
I0S Internetwork Operating System
IP Internet Protocol

IPTV Internet Protocol Television

ISO International Organization for Standardization
LAN Local Area Network

L3 Layer 3

LLC Logical Link Control

MAC Medium Access Control

NPU Network Processing Unit

OSI Open System Interconnection
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PHB
PQ
QoS
SMTP
TCP
ToS
UDP
VoIP
WAN
WFQ

WRR

Per-Hop Behavior

Priority Queuing

Quality of Service

Simple Mail Transfer Protocol
Transmission Control Protocol
Type of Service

User Datagram Protocol
Voice over IP

Wide Area Network

Weighted Fair Queuing

Weighed Round Robin
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