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ABSTRAKT

Bakalafska prace se zabyva vyvojem aplikace pro urceni polohy mobilnich zafizeni. Hlav-
nim cilem prace bylo vytvoreni aplikace, kterou lIze urcit polohu ve tvaru GPS soufadnic
zarizeni. Vstupem zarizeni je privatni a verejna IP adresa. Toho bylo dosazeno prostred-
nictvim stanoveni polohy telefonu integrovanym GPS pfijimacem, sparovanim a nasled-
nym prenosem vystupnich dat na emailovou schranku uZzivatele, FTP a SFTP server.
Soucasti prace je srovnani polohy pristroje se ziskanymi daty z webovych aplikaci za-
méfujicich se na geolokacni databaze. S témito daty dale aplikace pracuje a poskytuje
vysledky ve formé textového a grafického zobrazeni. K vytvoreni aplikace bylo vyuZzito
programovaciho jazyku Python pro OS Android.

KLICOVA SLOVA
Android OS, GPS, IP adresa, mobilni aplikace, Python

ABSTRACT

The bachelor thesis deals with the development of application for positioning of mobile
devices. The main goal of the thesis was to create a specific application that can be
used to determine positions in the form of GPS coordinates of the device. Device input
is private and public IP address. This was achieved by identifying the location of the
phone with an integrated GPS receiver, pairing and then transferring output data to
the user's mailbox, FTP and SFTP server. Part of the thesis is to compare the location
of the device with the data obtained from web applications focused on the geolocation
databases. With these data, the application works and provides the results in the form
of text and graphical views. Python for Android OS was used to create the application.
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UVOD

V kazdodennim zivoté muze nastat situace, kdy uzivatel potiebuje vyhledat urcitou
sluzbu lokalizovanou do jeho nejblizsiho okoli. U takového pripadu lze povazovat
za vhodny nastroj geolokac¢ni databézi, diky které pouzity webovy vyhledavac dokaze
zobrazit nejadekvatnéjsi hledany vysledek na zakladé vetejné IP adresy zarizeni.
Tato problematika tizce souvisi s parovanim GPS souradnic s vefejnou IP adresou.

Geolokacni databaze obecné nevykazuji vysoky stupen presnosti pri urceni po-
lohy, nicméné pro urceni polohy nepotiebujeme GPS prijimac. Jednotlivé vystupy
v téchto databazich mohou byt tedy stanoveny na zakladé dat poskytnutych jinymi
zafizenimi, které komunikuji v ramci stejného rozsahu sité. Upfesnéni polohy lze
dosdhnout tak, ze kazdé zarizeni, at uz s védomim ¢i nevédomim uzivatele, bude
prubézné ziskana data odesilat do geolokac¢ni databéze. Timto principem lze dosah-
nout stavu, kdy konkrétni zarizeni nevyuzivajici GPS technologie miize ziskat tidaj
o své poloze z jiz drive ulozenych lokalizac¢nich tdajt.

Tématem bakalarské prace s nazvem ,,Aplikace pro urc¢eni polohy mobilnich zari-
zeni“, jejimz hlavnim cilem je vypracovani aplikace pro mobilni zafizeni, ktera bude
mit za tkol plnéni geolokacni databdze. Vystupnimi daty pro plnéni jsou privatni
a verejna IP adresa s navaznosti na polohou pftistroje ve formé GPS soutadnic.

K dosazeni hlavniho cile slouzi naplnéni dil¢ich cili, coz v zakladu predstavuje
stanoveni polohy telefonu pomoci vestavéného GPS zarizeni, pouziti funkce pro pre-
nos dat s odesilanim na emailovou schranku uzivatele, FTP, SF'TP a server. Dalsi
kroky zahrnuji srovnani polohy pristroje se ziskanymi daty z webovych aplikaci pro-
filujicich se pravé na geolokac¢ni databédze a zpracovani nepresnosti urc¢ené polohy.
Samotna aplikace je vytvorena v programovacim jazyce Python pro OS Android.

Ze struktury stanovenych cili vyplyva slozeni bakalarské prace. Teoretickd ¢éast
se zabyva geolokaci mobilnich zafizeni, IP adresaci a sluzbami slouzici k prenosu
dat. Prakticka c¢ast obsahuje postup se zhotovenim aplikace.

Hlavni motivaci vybéru a vypracovani projektu byl mij zdjem o vyvoj mobilnich
aplikaci a programovaci jazyk Python. Velmi zajimava byla pro mne moznost pra-
covat s technologii frameworku Kivy a jeho zakladni strukturou, ktera zabezpecuje

funkcénost vysledné aplikace.
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1 GEOLOKACE MOBILNIHO ZARIZENI

Tato kapitola priblizuje technologicky vyvoj GPS, problematiku geolokace mobilnich
zatizeni a jeji aktudlni mozné vyuziti v dnesSni spolec¢nosti s prikladem mozného

vyuziti.

1.1 Technologie GPS

Technologie GPS (Global Positioning System) vznikla ve Spojenych statech ame-
rickych pod spravou Ministerstva obrany. Jelikoz je tento systém povazovan za vo-
jensky systém, kde je dulezitym faktorem statni bezpecnost, presnost a obchodni
potencidl, vzniklo nékolik dalsich systémt pro urceni polohy. Patii mezi né napii-
klad rusky GLONASS (Globalnaja navigacionnaja sputnikovaja sistéma), japonsky
QZSS (Quasi-Zenith Satellite System) nebo evropsky GALILEO [I].

Zamérime se na technologii GPS-NAVSTAR (déle jen GPS), kterd pochézi ze
zminénych Spojenych stati.

Rozlisujeme dvé kategorie:

« standardni sluzba navigace SPS (Standard Positioning Service),

« presna sluzba navigace PPS (Precision Positioning Service).

Hlavnim divodem rozdéleni technologie GPS do dvou kategorii je bezpec¢nost.

Standardni sluzba navigace SPS (déle jen SPS) je pfistupné civilnimu obyva-
telstvu s potfebnym zarizenim, coz je v tomto pripadé GPS prijimac¢. Presnost pro
urceni polohy se pohybuje v horizontalni ose 3,8 m a ve vertikalni 6,2 m.

Pfesnd sluzba navigace PPS (ddle jen PPS) zastupuje vojensky naviga¢ni sys-
tém. Pristup k tomuto systému maji jen autorizovani uzivatelé s licenci od vlady
Spojenych statti americkych. Licenci predstavuje jakysi kli¢, ktery slouzi k desif-
rovani PPS signalu. Vzhledem k tomu, zZe se jedna o dilezity vojensky navigacni
systém, klade se zde diiraz na presnost. Presnost urceni polohy je v horizontalni ose
1,2 m a ve vertikdlni ose 1,9 m [2].

V dnesni dobé jiz neni problém poridit mobilni zarizeni s GPS prijimacem. GPS
prijima¢ nam udava polohu za pomoci nominalnich 24 druzic ve vesmiru, kterou

vyjadfujeme jako zemépisnou sitku (latitude) a zemépisnou délku (longitude) [3].
Princip GPS

GPS druzice vysila signal, ktery na zakladé zabudovanych atomovych hodin udava
presny cas. Kazdy prenos trva 30 sekund a prenese se béhem néj 1500 bith Sifrova-
nych dat.
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Méteni vzdalenosti GPS prijimace vzhledem k druzici je zalozeno na ¢asovych
signalech. GPS prijimac zachyti signal od rtiznych druzic s jistym prodlenim, protoze
mikrovlndm trva zlomek vtefiny, nez rychlosti svétla dospéji od druzice k prijimaci.
Casovy rozdil prevedeme do vzdalenosti mezi GPS pfijimacem a druZici. Vyslednou
polohu nésledné zjistime pomoci rozdila mezi signély vysilanymi druzicemi [4].

Pri ziskavani GPS soutradnic vznikaji ¢asové prodlevy v radech nékolika sekund
az minut. Tato prodleva vznika pri pocatecni komunikaci GPS prijimace s druzici.
Po zahdjeni vysilani je nutné, aby si GPS pfijimac¢ nacetl (inicializoval) informace
o jednotlivych druzicich (tzv. almanach). Pokud bychom chtéli inicializovat cely
almanach, bylo by to velice ¢asové naro¢né, proto nac¢itame pouze c¢ast, ktera je do-
stacujici a ¢asové nenarocna. Pro zajisténi geolokace pomoci GPS je potieba navazat
spojeni alespon se ¢tyfmi druzicemi [5].

Casové prodlevy nevznikaji jen inicializaci. Dilezitou roli zde hraji také faktory,
jako jsou vysoké budovy, uzké ulicky, predchozi pouziti GPS pfijimace, podnebi

a s tim souvisejici oblac¢nost.

1.2 GPS v mobilnich zarizenich

Kazdé ,chytré“ mobilni zarizeni v sobé muze obsahovat GPS prijimac, kterym do-
kaze lokalizovat aktualni polohu a interpretovat ji uzivateli pristroje.

Vyvojari operacnich systému a aplikaci pro mobilni zafizeni s touto vlastnosti
neustale pracuji. Snazi se vyuzit moznosti ziskat GPS data z mobilnich zarizeni, které
nasledné paruji s pouzitym rozsahem IP adresy a ukladaji do rozsahlych databazi.
Diky rozsahu ziskané IP adresy jsou poté aplikace schopny priblizné lokalizovat dalsi
zatizeni, vyuzivajici stejnou ¢i blizkou sit, bez pouziti GPS soutadnic.

Nejznameéjsimi a nejrozsahlejsimi verejnymi geolokac¢nimi databazemi jsou v sou-
casnosti MaxMind a IP2Location.

Disledkem vyvoje téchto databazi je napriklad tiprava obsahu ve vyhledavacich,
cilend webova reklama a dalsi marketingové sluzby. Vyuziti nalezneme i v bezpecnosti
webovych aplikaci pii autentizaci a samoziejmé nelze opomenou vyuziti technolo-
gie A-GPS, kterd ndm pomaha pri rychlejsi fixaci polohy GPS prijimace. Priklad
popisujici praci geoloka¢ni databaze viz obr.[L.1]

Na obrazku se odehrava prikladové vymysleny scéndr mozné prace geolokacni
databaze, v nasem pripadé k vysettovani zlocinu.

Klicové linie scénare:
1. cestujici se obcerstvuje v restauraci,
2. utoc¢nik napadé sif elektronickych penézenek,

3. vysSetfovatelé hledaji utocénika.
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Prvni linie scénare se odehrava v restauraci letistni haly, kde se nas cestujici
obcerstvuje. Mobilni zafizeni je pfipojeno pomoci AP (Access Point) letiste.

Cestujici si krati ¢ekani na let brouzdanim na internetu. Je velmi spolecensky pri
pouzivani socidlnich siti. Vytvori tedy sviij osobni status na svém profilu, aby okruhu
pratel sdélil odlet. Diky abnorméalni kapacité baterie se nachazi GPS prijimac stéle
v pohotovosti bez védomi naseho cestujiciho. Pri internetové komunikaci dochéazi ke
sparovani pouzité verejné IP adresy letisté, pomoci které navazal spojeni. Vysledné
udaje se ulozi do geolokacni databéaze, kde dle ziskanych IP adres stejného rozsahu
dochazi ke zpresnéni vysledné polohy.

O par desitek metri dal, v letistni hale, zapocala druha linie scénare. Sedi zde ne-
mamy kyberneticky tto¢nik. Mobiln{ zafizeni komunikuje pomoci AP letisté. Utod-
nik tspésné provedl utok a odchazi s nékolika miliony dolartt dom.

Nyni se dostavame ke konci tohoto scénare. Uzivatelé elektronickych penéze-
nek zjistili, ze jim byly odcizeny jejich finan¢ni prostiedky. Vysetifovatelé nejdiive
nahlédli do pristupovych zadznamt serverti. Kyberneticky utoc¢nik zde byl precizni
pri odstranovani pristupovych informaci, nicméné netusil, Ze zde je pripojen server,
ktery zabezpecuje pouze monitoring provozu.

Dle tohoto serveru byla zjisténa verejnéa IP adresa, pomoci které se dostal atocnik
na jednotlivé servery. Z neznamych divodt nevyuzil pfesmérovani sitového provozu
v ramci vice siti. VysSetfovatelé za pouziti geolokacni databédze jednoznacné urci
misto atoku. Nésledné staci ziskat kamerové zaznamy letistni haly, poptipadé platby
karetnich terminalt v dobé ttoku. Na letisti Pythona Velikého totiz 1ze platit pouze

elektronickymi termindly pro platebni karty.
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Obr. 1.1: Priklad vyuziti parovani GPS soutadnic s rozsahem IP adres

16



2 IP ADRESACE

Tato kapitola Tesi urc¢ovanim a pridélovanim adresniho prostoru IP a s tim souvisejici
technologii NAT. Dale rozeberu jednotlivé organizace a jejich fungovani v ramci

pridélovani a spravy adresniho prostoru.

2.1 Déleni adresniho prostoru

IP adresa oznacuje jednoznacné sifové rozhrani zatizeni. Pokud ma zafizeni vice
sitovych rozhrani, je kazdému piidélena zvlastni IP adresa. Cim vice zafizeni se
v siti nachazi, tim vice dochazi k ibytku adresniho prostoru.

Pokud chceme zajistit bezchybné navazani spojeni v siti zaloZzené na modelu
TCP/IP, je dulezité, aby mél kazdy uzel unikatni IP adresu [6].

Za tucelem navazani komunikace mezi zafizenimi jsou tyto organizace zodpo-
védny za jednoznacné pridélovani IP adresy, jména domén a udrzovani protokoli

zabezpecujicich spravny pribéh komunikace.
ISOC

V dobé nejvétsiho rozmachu (90.1éta) vznikla fada neziskovych organizaci, které
se zabyvaly standardizaci, vyzkumem a v neposledni fadé vzdélavanim. Organizace
ISOC (Internet Sociaty) zajistuje podporu a propagaci neziskovych organizaci, které
pracuji na internetovych standardech [7].

Neziskové organizace jsou:

o IETF (Internet Engineering Force),

o IESG (Engineering Steering Group),
o TAB (Internet Architecture Board),

o IRTF (Internet Research Task Force).

Vyse popsana organizace IRTF stoji za tvorbou internetovych standardia RFC,
které zabezpecuji pravidla komunikace mezi sitémi. Z hlediska adresniho prostoru
hraje nejvétsi roli organizace jménem ICANN (Internet Corporate for Assigned Na-
mes and Numbers).

Sklada se ze tii ucelovych organizaci:

o GNSO (Generic Names Supporting Organisation),
o ASO (The Address Supporting Organisation),
e ccNSO (The Country Code Names Supporting Organisation).

GNSO je obdoba pro generické domény (domény nejvyssiho radu, do této kate-

gorie patti napiiklad doména .org).
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ASO se stard o oblast IP adres a spadd zde organizace RIR (Regional Inter-
net Registeries), kterd zajistuje alokaci adresniho prostoru v ramci své geografické
pusobnosti.

Organizace ccNSO zajistuje spravny chod narodnich domén.

IANA

V dnesni dobé je IANA (Internet Assigned Numbers Authority) zastfesovana orga-
nizaci ICANN. Této organizaci je kladena velka vaha, jelikoz méa na starosti globalni
alokaci IP adres(viz obr., spravu ¢iselniku rodiny protokoli TCP/IP a také za-

jistuje bezproblémovy provoz kofenovych jmennych servert Internet [7].

o)

Narodni
organizace

Obr. 2.1: Struktura prerozdélovani adres

RIR

RIR (Regional Internet Registeries) se skldda z péti celku (viz obr.[2.2)), které alokuji
adresni prostor v ramci své geografické ptisobnosti. Tyto celky jsou provozovateli
jmennych serveru pro reverzni domény (nédzev domény prelozen do tvaru IP adresy)

siti tridy C, tzn. Ze jsou zodpovédny za chod reverznich domén.
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RIR (Regional Internet Registeries)
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(Reseaux IP Europeen Network
Coordination Centre)

AfriNIC
Afrika

ARIN
USA a Kanada

APNIC
asijsko-pacificka
oblast

LACNIC

Latinsk&d Amerika

Obr. 2.2: Rozdéleni na jednotlivé RIR organizace

Narodni organizace

Jednotlivé zemé rozdéleny dle RIR maji pridélenou doménu ¢i vice domén. Spravu
téchto domén zajistuje vzdy konkrétni narodni organizace — tzv. narodni registrator.
V Ceské republice tuto spravu zajistuje zadjmové sdruzeni CZ.NIC [7].

Nérodni registratori jsou sdruzovani v podobé mezinarodni organizace:

o LAC TLD (Organizacion de ccTLDs Latinoamericanos y del Caribe),
o CENTR (Council of European National Top-Level Domain Registries),
o APTLD (Asia Pacific Top Level Domain Association).

Narodni organizace rozdéluji domény druhé trovné. Naopak mezinarodni sdru-

zeni nerozdéluji ani IP adresy, ani jména domén. Jsou to jen zadjmové sdruzeni [7].
CZ.NIC

Zajmové sdruzeni bylo v roce 1998 zalozeno prednimi poskytovateli internetu. Plisobi
na ¢eském tzemi a jeho hlavni ¢innosti je sprava databaze zaregistrovanych domén
pro Ceskou republiku. Informace z databéze (napiiklad kdo je vlastnik domény) jsou

verejné pristupné na webovych strankach tohoto sdruzeni.

2.1.1 Verejné adresy

V obdobi od polozeni zakladi internetu az po rok 1993 se utvarela norma RFC-796.
Dle této normy se IP adresa sklada ze ¢tyr bajtu. Adresni prostor se déli do t¥id viz
tab.[2.1], kde z IP adresy je jasné, co je adresa sité a co je adresa zaf{zeni umisténého
v této siti [7].
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Tab. 2.1: Rozdéleni IP adres dle jednotlivych tiid

Trida 1. oktet 2. oktet 3. oktet 4. oktet
A 1-127 | adresa zarizeni
B 128-191 adresa zarizeni
C 192-223 adresa zafizeni
D 224-239
E >239

K tomu, abychom spravné urcili adresu sité z [P adresy, nam slouzi sifova maska.
Jeji slozeni je stejné jako u IP adresy, tedy ¢tyfi bajty. Bity oznaceny ¢islem 1 patii
adrese sité, ostatni bity maji ¢islo 0. Pro jednotlivé vyse uvedené tridy je kazda
maska zcela odlisnd [7].

Po roce 1993 doslo k vydani norem RFC-1517 az 1520 pod znaméjsim nazvem
CIDR (Classless Inter-Domain Routing). Diky témto normam se jiz adresni prostor

nerozdéloval dle t¥id, ale urcoval se dle sitové masky [7].
Sitova maska

Sifova maska méla stéle velikost ¢tyti bajty, avsak IP adresy jiz nebyly rozdéleny
do trid. Maska byla libovolna. Zde je nutno fici, ze v tomto ptipadé je dulezité vzdy
uvadét [P adresu i se sitovou maskou. Masku jiz nelze odvozovat dle tridy, jako tomu
bylo u normy RFC-796.

Libovolna sitova maska umoznuje z adresniho prostoru sité vytvaret dalsi subsité,
coz je efektivni zejména k usetfeni adresniho prostoru pro pripadné vytvareni dalsich
siti.

Aby zapis sitovych masek byl jednodussi a srozumitelnéjsi, zavedl se pojem prefix.
Prefix urcuje pocet jednicek v binarnim zapisu sifové masky a pise se za lomitkem
IP adresy [7].

Priklad zapisu: 192.168.1.13/28.
Pokud bychom znali adresu zafizeni a nevédéli s jakou maskou byla pouzita,

nelze adresu sité zjistit.

2.1.2 Privatni adresy

Pro usetteni adresniho prostoru slouzi privatni IP adresy. Pred zavedenim tohoto
feseni mély vSechny uzly verejnou IP adresu (viditelnd vsemi uzly), zatimco po
zavedeni se vytvorily tzv. privatni IP adresy (viditelné jen omezenému okruhu uzli),
které jsou schopny navazovat spojeni mimo svou privatni sit. K tomu nam pomaha

technologie NAT, ktera zajistuje preklad adres pti vnéjsi komunikaci [7].
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Pokud rozdélujeme IP adresy ve vnitini siti, je dilezité ridit se normou RFC-
1918, kde se IP adresy rozdéluji do tzv. tiid viz tab.[2.2]

Tab. 2.2: Rozdéleni IP adres dle jednotlivych tiid v ramci privatni sité

Tiida | IP adresa/prefix | rozsah IP adres

A 10.0.0.0/8 10.0.0.0 az 10.255.255.255

B 172.16.0.0/12 172.16.0.0 az 172.31.255.255
C 192.168.0.0/16 192.168.0.0 az 192.168.255.255

2.2 Preklad adres pomoci NAT

Technologie NAT (Network Address Translator) je technologie, kterd ndm umoz-
nuje navazat komunikaci mezi privatni a verejnou siti. Timto procesem lze docilit
zasadniho usetfeni IP adresniho prostoru. Funguje na bazi prepisovani a prekladu
IP adresy odesilatele a prijemce. Pro prepis I[P adres stanice je nutné nastaveni NAT
na smérovaci privatni sité. Dale tuto technologii popisuji normy RFC-2663, 2709,
2766, 2993 [1].

2.2.1 Jednoduchy NAT

Jednoduchy NAT slouzi k navazani spojeni privatni sité s verejnou siti Internet.
Pokud méame ve své privatni siti nami pridélenou IP adresu a dojde ke spojeni,
smérova¢ pri spojeni prepise privatni [P adresu na jednu z IP adres, kterou mé
k dispozici od poskytovatele Internetu. Staci, aby se ve smérovaci nachazela prevodni
tabulka, dle které smérovac zjisti, na jakou IP adresu ma prelozit adresu privatni
sité [7].

2.2.2 Rozsireny NAT

Tato varianta pracuje na podobném principu jako jednoduchy NAT. Je definovana
jako NAPT (Network Address and Port Translation). Oproti jednoduchému NAT
zde dochazi k vyraznéjsimu usetieni adresniho prostoru. Rozsiteny NAT totiz dokaze
vyuzivat ¢isla portu a typ protokolu. To znamena, ze klientim pripojenym ke stejné

privatni siti, smérovac prepise navzajem stejnou IP adresu jen s odlisnym portem [7].
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3 SLUZBY SLOUZICIi K PRENOSU DAT

Tato kapitola se zabyva sluzbami slouzici pro prenos dat v sifové komunikaci. Pro
predstavu komunikace bude umistén graficky pribéh prenosu u kazdého z jednotli-

vych sluzeb prenosti dat.

3.1 Sluzba pro emailovou komunikaci

E-mailova komunikace se v dnesni dobé radi k nejpouzivanéjsimu oficidlnimu komu-
nika¢nimu prostiredku mezi uzivateli Internetu. Vytlacuje historicky papirovou formu
dopisu, kde hlavni vyhodou e-mailové komunikace je rychlost, pfiloha a samoziejmé
minimalni nakladnost [§].

Protokol SMTP (Simple Mail Transfer Protocol) je zastoupen dokumentem RFC
5321. S prihlédnutim k modelu ISO/ISO pracuje na aplikacni vrstvé. Pro komunikaci
vyuziva transportniho protokolu TCP (Transmission Control Protocol), konkrétné
port 25 [§].

SMTP je znakové orientovany, coz prinasi zna¢né vyhody pro nasledné ladéni

protokolu. Pfenos vystupnich dat pomoci sluzby SMTP muzeme vyjadiit viz obr.[3.1}

Odesilani
robéhlo
Status: OK vppofédku Doru¢eno
e e P e
(727777 o]
) —— ( )
S Wi-Fi o .
Mobilni Navazani router  Jméno: projectbc2017 SMTP server Odesilani Cilova e-mailova
zafizeni avazani - TTETE T ek Google < schranka
spojeni Heslo: posty
Port: 587

Obr. 3.1: Pribéh komunikace pomoci sluzby SMTP

3.2 Sluzba pro nesifrovany prenos dat

Stanice vyuzivajici sluzbu FTP (File Transfer Protocol) mezi sebou vystupuji jako
klient — server. Pii datovém prenosu je vzdy nutné, aby odeslana data klientem
doputovala v poradku na stranu serveru. Tento proces zabezpecuje transportni pro-
tokol TCP, port 20 pro prenos dat a port 21 pro prenos prikazi s nasledujici reakei.
Tyto porty se fadi k 1.skupiné portu (privilegovand), tudiz pro komunikaci jsou

nutnd prava superuzivatele [9].
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Prenos dat pomoci sluzby FTP je nezabezpecen. Veskera prenesena data, véetné
prihlasovacich tdaju do serveru, jsou Citelna bez zabezpeceni sifrovanim. Dalsi kom-
plikace nastava pri prenaseni dat. V pribéhu ¢innosti je sluzba FTP zaneprazdnéna
a na prenos prikazi nereaguje [10].

Prikazy F'TP se skladaji z klicového slova a parametru.

Prikazy FTP:

o sluzebni (service commands),
MKD - vytvoreni nového adresare,
PWD — zjisténi aktualniho pracovniho adresare,
RMD — smazani adresare,

o parametry prenosu (access control commands),
USER - uzivatelské jméno,
PASS — heslo,

o Tizeni piistupu (transfer parameter commands),
TYPE - typ prenasenych dat,
PASV - zména na pasivni mod.

Prenos vystupnich dat pomoci sluzby FTP muzeme vyjadrtit viz obr.[3.2]

Odesilani
Status: OK probéhlo
v poradku PN
— < 77777
L . Wi-Fi >
Mg,b“m. Navazani router Adresa: doména/IP serveru FTB server
zafizeni avazani S uZivatele
spojeni Jméno:
Heslo:
Port: 20, 21

Obr. 3.2: Pribéh komunikace pomoci nesifrované sluzby FTP

3.3 Sluzba pro sifrovany prenos dat

Jednim ze zakladnich piliti komunikace mezi koncovymi body je bezpecnost. Tuto
problematiku Tesi sluzba SFTP (SSH File Transfer Protocol), ktery svou podstatou
vyjadiuje alternativu k jiz zminéné sluzbé FTP.

Komunikace ve srovnani s FTP vyuziva pouze jeden prenosovy kandl, kterym

jsou prendseny prikazy i samostatnd data. Vychozi port sluzby SFTP je 22 [9].
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Prenos dat pomoci SFTP vyuziva Sifrovaného prenosu s pouzitim komunikac¢niho
protokolu SSH (Secure Shell). Sifrovanim je zajistén prenos dat v ¢itelné formé pouze
opravnénym uzivateltim.

Aby sifrovani bylo umoznéno, je potfeba verejného a privatniho klice. Princip
klicovani spoc¢iva v tom, ze data mohou byt Sifrovana verejnym klicem, desifrovana
vsak nikoliv. Tudiz pokud chceme soubor desifrovat, potfebujeme sparovany privatni
kli¢ [10]. Pfenos vystupnich dat pomoci sluzby SFTP zndzornuje obr..

Prabéh sifrovani pomoci SSH:

1. autentizace — spravnost identity (autentizace klient-server),
2. integrita — data jsou prenesena bez zasahu tieti osoby (neménnd),

3. sifrovani — prenesena data cCitelna pouze opravnénym uzivatelem.

Odesilani
Status: OK probéhlo
v poradku O\
— «
L Wi-Fi "
Mobilni Navazan router  Adresa: doména/IP serveru SFTP server
zarizeni spoien Jméno: **** uzivatele
PO) Heslo: ****
Port: 22

Obr. 3.3: Pritbéh komunikace pomoci sifrované sluzby SFTP

24



4 7ZHOTOVENI APLIKACE

Tato kapitola popisuje vytvoreni nastroje ve formé aplikace pro systém Android,
diky kterému lze parovat verejnou IP adresu se souradnicemi GPS. Vystupni data
se nasledné ukladaji do geolokacni databaze, kde se s nimi dale pracuje. Prace na
projektu byla rozdélena do nékolika etap.

Etapy tvorby aplikace:

o prvni etapa se zamérovala na ziskani verejné IP adresy. Vyuzil jsem webovou
aplikaci http://httpbin.org/ip, kterd mi zajistila vypis verejné IP adresy.
Pomoci modulu urlib jsem vypis prenesl do mé aplikace. K ziskani privatni
IP adresy pridélené smérovacem jsem pouzil modul simplejson, diky kterému
jsem mohl vyuzit syntaxe jazyka Java. Tato skutecnost mi umoznila navazat
funkei pro ziskani privatni IP adresy na rozhrani API (Application Program-
ming Interface) opera¢niho systému Android. Nasledné jiz bylo pouze potieba
dostat IP adresu do oktetového tvaru.

o Ve druhé etapé bylo nutné zajistit, aby aplikace v poradku komunikovala s GPS
prijimacem mobilniho zafizeni. Pro tuto funkci bylo efektivni pouzit modul
plyer. GPS souradnice se stale obnovuji v zavislosti na ur¢ovani polohy zari-
zeni, kde se pravé nachazime.

o Cilem treti etapy bylo navazani spojeni s webovymi aplikacemi, které jiz maji
pristup ke geoloka¢nim databdzim. Pomoci modulu simplejson jsem pro vza-
jemné porovnani databazi vypsal jejich data v textovém vystupu aplikace.
Déle jsem zde vyuzil modulu MapView pro interpretaci ziskanych a aktualnich
soufadnic v mapé.

e V posledni etapé jsem vytesil kompletni automatizaci a vysledny tcel aplikace.
Pomoci vhodné pouzitych modult smtplib, ftplib a paramiko jsem zajistil
prenos vystupnich dat pomoci protokoli sluzeb SMTP, FTP a SSH.

7 hlediska grafického provedeni jsem vytvoril grafické rozhrani aplikace pomoci
Bylo nutné zajistit textové vypisy, které budou proménné v ramci zmény vystupnich
dat, a usporadat jednotlivé grafické prvky dle uzivatelskych pozadavki a trendi GUI
(Graphical User Interface).
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4.1 Struktura aplikace

Struktura programu se sklada ze sedmi hlavnich ¢asti:

1.

vytvoreni funkci pro GPS lokaci, IP adresaci v privatni a verejné siti s nasled-

nym ulozenim do souboru,

2. funkce pro ptrenos dat pomoci protokold SMTP, SSH a FTP,

3. funkce pro automatické odesilani dat pri zméné verejné IP adresy,
4.
5
6
7

textové zobrazeni dat z geolokac¢nich databézi,

. grafické zobrazeni ve formé mapy pro srovnani odchylky pouzivanych databazi,
. funkce run zajistujici spusténi aplikace,

. vytvoreni grafického rozhrani pro zobrazeni vysledkii.

Kompletni funkénost aplikace zajistuje framework Kivy. Bylo zde nutné imple-

mentovat dodatecné moduly viz priloha [A.]] jako je napiiklad python-for-android,

ktery zajistuje snadnou kompilaci do vysledného instala¢niho souboru s koncovkou

.apk a dalsi.

Ke kompilaci byl pouzit program Buildozer, ktery pracoval na OS (Operacéni

systém) Fedora verze 26. Kompildtor vyuzival jiz zminény modul python-for-

android, ktery zajistoval plynulou kompilaci.

Vyvoj a nasledné testovani probihalo na mobilni platformé OS Android verze

5.1.1 s nastavbou CyanogenMod.

Zakladni procesy aplikace tvorici diléi ¢asti vyvojového diagramu viz [4.1]
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Obr. 4.1: Vyvojovy diagram aplikace
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4.2 Ziskani verejné IP adresy

Verejnou IP adresu ziskdme pomoci aplikace jen tehdy, pokud je zafizeni pridélena
IP adresa poskytovatelem. V opac¢ném pripadé aplikace tento stav osetii vyjimkou
a upozorni na nutnost pripojeni datového ¢i bezdratového pripojeni. Pro vypis ve-
fejné adresy vyuzivam webovou aplikaci http://httpbin.org/ip. Komunikaci mezi
mobilni a webovou aplikaci muzeme vyjadrit viz obr.[4.2]

Za vyuziti modulu urlib lze prevést vypis verejné IP adresy do vytvarené apli-
kace viz obr.[d.3] Pokud se nachdzime v privatni siti, je zde nutné mit spravné

nastaven smeérovac.

Vypi$ vefejnou IP adresu, Pozadavek pro
ze které ti zasilam navéazani komunikace s
pozadavek webovym serverem
lﬁF: ey > e
Vypisuji tvou Wi-Fi Tva vefeina o,
Web server  vefejnou IP adresa va vereina Mobilni

router IP adresa zaFizeni

Obr. 4.2: Vyuziti modulu urlib pro ziskani verejné IP adresy

GPSis OK

49.186705, 16.5864566667
Refresh IP addresses
Private IP: 192.168.0.13

Public IP: 94.113.103.100

[\ E]s} Settings Send

Obr. 4.3: Ukézka vypisu verejné IP adresy

Funkce pro ziskani verejné IP adresy je definovana ve tiidé TestApp(App) viz
vypis funkce[.1]
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Vypis 4.1: Funkce pro ziskani verejné IP adresy

def setGlobalIP(self):
try:
def getPublicIP():
solutionGlobal = load(urlopen(’http://httpbin.org/ip’,timeout=6))[’origin’]
solution = ’%s’ % (solutionGlobal)

return solution

self.labelTextGlobal = getPublicIP ()

except Exception:
import traceback
traceback.print_exc ()
self.labelTextGlobal = ’N.A.’

4.3 Ziskani privatni IP adresy

Pro ziskani privatni IP adresy bylo nutné zajistit komunikaci s API OS Android.
Dodatecny modul simplejson frameworku Kivy umoznuje pomoci tiid Python-

Activity, SystemProperties a Context pristoupit k systémovym informacim zafi-

zeni. V mém pripadé neni privatni IP adresa pridélena z divodu datového pripojeni

viz obr.[4.4]

GPS is OK
49.1865783333, 16.5860816667
Refresh IP addresses
Private IP: 0.0.0.0

Public IP: 37.188.146.162

Map Settings Send

Obr. 4.4: Ukéazka vypisu privatni IP adresy

IP adresa je systémové zapsana jako jednotné ¢islo v desitkové soustavé. Zde je
nutné vyuzit funkce, ktera toto ¢islo prevede na oktetovy tvar viz vypis funkce.
Postupné ziskani privatni adresy je stejné jako ziskani verejné IP adresy defino-

vano ve tiidé TestApp (App) viz vypis funkceld.2]
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Ve funkci pro ziskani privatni IP adresy mohou nastat dva chybné stavy:

1. zafizeni je pridélena privatni IP adresa,

2. nelze alokovat IP adresu.

Dojde-li ke stavu ,Zarizeni je pridélena privatni IP adresa“, znamena to, Ze
v tomto pripadé byla privatni [P adresa pridélena smérovacem ¢i vnitinim systémem
zalizeni.

Pokud dojde ke stavu ,Nelze alokovat IP adresu®, je zde zfejmé, Ze privatni
IP adresa nebyla pridélena, tudiz se nenachdzime v privatni siti a komunikujeme

,hapfimo“. Oba tyto stavy jsou oSetfeny viz vypisi.2]

Vypis 4.2: Funkce pro ziskani privatni IP adresy

def setPrivateIP(self):

try:
def int_to_ip(ipnum):

octetl = int(ipnum / 16777216) % 256

octet2 = int(ipnum / 65536) % 256

octet3 = int (ipnum / 256) 7% 256

octet4 = int(ipnum) % 256

if octet4d == 0 :
self.labelTextInterface = ’N.A.°

return ’%d.%d.%d.%d’ % (octet4, octetd, octet2, octetl)

def getPrivateIP():
from jnius import autoclass
PythonActivity = autoclass(’org.renpy.android.PythonActivity’)
SystemProperties = autoclass(’android.os.SystemProperties’)
Context = autoclass(’android.content.Context’)
wifi_manager = PythonActivity.mActivity.getSystemService(Context.WIFI_SERVICE)
ipAddress = wifi_manager.getConnectionInfo ()
ipAddress = ipAddress.getIpAddress ()
ipAddress = int_to_ip(int (ipAddress))

return str(ipAddress)

self.labelTextInterface = getPrivateIP ()

except Exception:
import traceback
traceback.print_exc ()
self.labelTextInterface = ’N.A.°

4.4 Prace s GPS souradnicemi

Pro vypis GPS soutadnic jsem pouzil modul plyer. Modul mi umoznuje komunikaci
s GPS prijimac¢em mobilniho zafizeni. Implementované funkce v modulu location
(vypis aktudlnich souradnic) stale pristupuji k systémovym datim mobilniho zaii-
zeni a aktualizuji zobrazované GPS soutradnice v ramci vytvorené aplikace.

Souradnice jsou vypsany pod sebou jako zemépisna sitka (latitude) a zemépisna
délka (longitude) viz jiz zminény obr.[4.4]

Mize nastat situace, kdy v mobilnim zafizeni nemusi byt pritomen GPS priji-
mac. Tuto situaci osetii aplikace pri spusténi a nasledné upozorni uzivatele. Jestlize
se GPS prijima¢ v mobilnim zarfizeni nachazi, ale je ve vypnutém stavu, funkce

status uzivatele upozorni na jeho vypnuty stav.

30




W O Ok WN -

P T I G gt
X R -O©WTO U A WN RO ©

Po zapnuti GPS prijimace uzivatelem spole¢né se zobrazenim GPS souradnic v apli-
kace se vystup funkce status zméni na ,,OK*.
Funkce pro ziskani polohy zafizeni je definovana ve tiidé TestApp (App) viz vypis

funkced.3l

Vypis 4.3: Funkce pro ziskani GPS soutradnic

def start(self, minTime, minDistance):
gps.start (minTime, minDistance)

@mainthread

def on_location(self, **kwargs):

try:
self.gps_location_lat = ’{lat}’.format (**kwargs)
self.gps_location_lon = ’{lon}’.format (*xkwargs)
self.gps_location = s,y %s’ % (self.gps_location_lat, self.gps_location_lon)
self.GPSStatus = ’GPS_,is 0K’
i=0
while (i != 1):
i=1
self.saveOutput ()
break
except:

import traceback
traceback.print_exc ()

SNLAL?
PN.A.?

self.gps_location_lat

self.gps_location_lon

4.4.1 Vyuziti geolokacnich databazi

Hlavnim tkolem aplikace je parovani verejné IP adresy a GPS soutadnic. Takovych
databazi jiz existuje spousty, nicméné je nutno podotknout, Ze jsou v nékterych
pripadech zna¢né neptesné. Za pomoci modulu simplejson a webovych aplikaci lze
tyto data ziskat a dale s nimi pracovat. Lze néasledné vzajemné porovnat v ramci
jejich databazové odchylky.

Zdroje webovych aplikaci:

e http://freegeoip.net,

e http://ip-api.com,

e http://ipinfo.io.

Pro predstavu funkce pro praci s pouzitou webovou aplikaci FreeGeoIp je defi-

novana viz vypis funkce/.4|
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Vypis 4.4: Funkce pro ziskani dat z webové aplikace FreeGeolP

def setFreeGeoIP(self):
try:

def getFreeGeoIP():
latitude = load(urlopen(’http://freegeoip.net/json’,timeout=6))[’latitude’]
longitude = load(urlopen(’http://freegeoip.net/json’,timeout=6))[’longitude’]
city = load(urlopen(’http://freegeoip.net/json’,timeout=6))[’city’]
region = load(urlopen(’http://freegeoip.net/json’,timeout=6))[’region_name’]
country = load(urlopen(’http://freegeoip.net/json’,timeout=6))[’country_name’]
location = (’Freegeoip.netyDatabase:y%s,u%su\nCity: %su\nRegion: %su\nCountry: %s’
% (latitude, longitude, city,region, country))
return location

self.labelTextFreeGeoIP = getFreeGeoIP ()

except Exception:
import traceback
traceback.print_exc ()

self.labelTextFreeGeoIP = ’Freegeoip.net Database: N.A.’

4.4.2 Vizualizace ziskanych vystupt geolokacnich databazi

Klicovym okamzikem pTi praci s vystupnimi daty byla vizualizace GPS soutadnic,
kde bylo vhodné srovnat mezi sebou databazové souradnice GPS se souradnicemi
zalizeni.

Pouzil jsem vefejnou IP adresu zafizeni pro zjiSténi dat, mezi ktera patii GPS
souradnice, mésto, kraj a stat. Hlavni parametr, ze kterého se doprovodné informace
ziskavaji, jsou GPS souradnice. Vizualizace dat probiha ve dvou zobrazenich, a to
textove i graficky.

Textova forma znézornuje jednotlivé ziskana databazova data spolu s GPS sou-
radnicemi zarizeni zobrazenych a zarovnanych pod sebou viz obr.[4.5

Grafické zobrazeni vyuziva verejné databaze map Open StreetMap, kde pomoci
modulu MapView je aplikace schopna zobrazit v konkrétnich bodech jednotlivé GPS
souradnice. Toto zobrazeni povazuji za nejefektivnéjsi z hlediska porovnani odchylky
mezi databazovymi soufadnicemi viz obr.[4.6]
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Your GPS: 49.1863033333, 16.585945

Refresh IP Databases

Freegeoip.net Database: 50.0833, 14.4667
City: Prague

Region: Hlavni mesto Praha

Country: Czechia

Ip-api.com Database: 50.0755, 14.4378
City: Prague

Region: Hlavni mesto Praha

Country: Czech Republic

Ipinfo.io Database: 50.0833,14.4667
City: Prague

Region: Hlavni mesto Praha
Country: CZ

Back to menu Map version

Obr. 4.5: Ukazka textové vizualizace

Beia pod Bezdt
WacHiy R

ki

Freegeoip.net Database: 50.0833, 14.4667
City: Prague
y Region: Hlavni mesto Praha

Country: Czechia

4 7 i 4
N CHKOCesky™ Ry, |
kras

= hevrice
Jlové u Prahy

Mniseidpod
8rdy

Dobri? Bertesov

Byitiice

b

Text version [Back to menu|
& Data © OpenStreetMap contributors

Obr. 4.6: Ukéazka grafické vizualizace
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4.5 Realizace prenosu dat

Vystupni data aplikace, mezi ktera patti GPS soutadnice, vefejna a privatni IP
adresa, jsou uklddéna do textového souboru ve tvaru VetejnaIP-CasovéRazitko,
podrobny popis funkce viz vypis funkcefd.5]. Textovy soubor tvoii klicova uzivatelska

data pro nasledné pouziti protokolu slouzici k prenosu. Vystupni data textového

souboru se ukladaji ve tvaru, viz obr.[4.7]

Vypis 4.5: Funkce pro ziskani ¢asového razitka textového souboru

def setTimestamp(self):
import datetime
import time
try:
def getTimestamp ():
ts = time.time ()
timestamp = datetime.datetime.fromtimestamp(ts).strftime (’%Y-%m-%d_%H:%M:%S’)

print timestamp
return timestamp

self.labelTimeStamp = getTimestamp ()
except Exception:

import traceback

traceback.print_exc ()

self.labelTimeStamp = ’N.A.~°

ce ¥ Mista~  [£] Textovy editor = Sobota, 23:10

Otevitt + @ 90.179.99.228_2017-05-27_23:09:00.txt Ulogit = _ x

49,3354966667, 17.9986216667
960.179.99.228
10.0.0.140

Prosty text =  Sifka tabultoru: 8 Flsll > VKL

Obr. 4.7: Ukéazka vystupu textového souboru

Ulozeni vystupnich dat aplikace probihd viz vypis funkce[A.2] Stejnym zptso-
bem se uklada konfiguracni nastaveni, které slouzi pro implementaci zakladnich pa-
rametri pouzivanych protokold sluzeb SMTP, FTP a SFTP. Parametry protokol

nastavime v grafickém prostiedi aplikace viz obr.[4.8|
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Current Email:

michalbojtos@gmaill.com

Current FTP:

Current FTP_username:

Current FTP_password:

Current SFTP_hostname:

Current SFTP_username:

Current SFTP_password:

Current SFTP_path: (Empty input is a ~)

Back to menu  Start Autosend

Obr. 4.8: Nastaveni parametru jednotlivych sluzeb

Funkce pro ulozeni uzivatelského nastaveni je definovana ve tiidé TestApp (App)
viz vypis funkce[A.3]

4.5.1 Prenos pomoci sluzby SMTP

E-mailovou komunikaci mezi aplikaci a e-mailovou schrankou uzivatele zabezpecuje
sluzba SM'TP. Pro tento tcel byla zalozena adresa projectbc2017@gmail . com, diky
které lze vyuzit externi SMTP server poskytovatele e-mailové schranky:.

Za pomoci modulu smtplib ve spolupraci s vytvorenou funkci pro odesilani
vystupnich dat se aplikace pripoji k vytvorené e-mailové adrese a prihlasi se pomoci
prihlasovacich idaji. Aplikace ddle pripoji piilohu VetejnaIP-CasovéRazitko.txt
a odesle na e-mailovou schranku uzivatele viz obr.[4.9) Prabéh jednotlivych kroku
modulu smtplib viz vypis funkce[d.6]
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90.179.99.228_2017-05-27_23:0

9:00 Dorucena posta

pid

e projectbc2017@gmail.com

komu:
23:09 Zobrazit podrobnosti

B 90179.99.2.230000txt ¥ 4N

< content://gmail-Is/michalboj... =

49.3354966667, 17.9986216667
90.179.99.228

10.0.0.140
« XN »
Odpovédét Odpovédét véem Preposlat

Obr. 4.9: Uspésny prenos pomoci protokolu SMTP

Vypis 4.6: Funkce pro prenos dat pomoci protokolu SMTP

def SendEmail(self):
try:

import time
time.sleep (2)

import smtplib
to = self.labelTextEmail

message = MIMEMultipart(’related’)

user = ’projectbc2017@gmail.com’

password = ) kokokokokokokokk )

message [’From’] = user

message [’Subject’] = ’%s_%s’ % (self.labelTextGlobal,self.labelTimeStamp)

smtpserver = SMTP(’smtp.gmail.com’, 587, timeout=6)
smtpserver.ehlo ()

smtpserver.starttls ()

smtpserver.ehlo

smtpserver.login(user, password)

f = file(’/storage/emulated/0/output.txt’)

attachment = MIMEText (f.read())

attachment.add_header (’Content-Disposition’, ’attachment’,
filename=’%s_%s.txt’ %(self.labelTextGlobal,self.labelTimeStamp))
message.attach(attachment)

smtpserver.sendmail(user, to, message‘as_string())
smtpserver.close ()

self.labelTextEmailStatus = ’0K’

except Exception:
import traceback
traceback.print_exc ()
if to == ’N.A.’:
self.labelTextEmailStatus = ’Not set’
else:
self.labelTextEmailStatus = ’Fail’
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4.5.2 Prenos pomoci sluzby FTP

Protokol FTP jsem pro prenos dat implementoval z divodu jeho zna¢ného vyuzivani
mezi uzivateli a jednoduchosti pti prenosu typickych dat, v tomto pripadé .txt.
Modul ftplib ziskd nastavené proménné parametry umoznujici pristup do tlo-
zisté FTP serveru. Dojde ke kontrole pritomnosti adresar ProjectB. Pokud jiz ad-
resar existuje, pristoupi do néj a ulozi zde vystupni data.
Je-li situace opacna, vytvori na FTP wlozisti tento adresar a nasledné s nim déle
pracuje viz obr.[£.10] Pfistupové metody funkce pro pfenos pomoci sluzby FTP viz
vypis funkce[d.7]
Po ukonceni prenosové relace vystupnich dat dochéazi k ukonceni pristupu do FTP

serveru. Hlavnim diivodem je datové vytézovani aplikace a zachovani funkénosti.

Aplikace v+ Mistav @ Chromium Web Browser v Sobota, 23:10
[ Index /ProjectB/ % ' [} How to turn on SFT x [}
< > C | ® fp://150118.wl8.wedos.net/ProjectB *| O
} 37.48.5.209_2017-04-08_16:13:06.0xt 488 08.04.17 16:13:00 B
7 90.179.99.228 _txt 24B  14.05.17 17:06:00
] 90.179.99.228_2017-04-08_13:19:00.txt 308 08.04.17 13:19:00
7 90.179.99.228_2017-04-08_15:46:27.txt 30B  08.04.17 15:46:00
|7 90.179.99.228_2017-04-08_15:46:42.txt 51B  08.04.17 15:49:00
|7 90.179.99.228_2017-04-08_15:51:16.txt 30B  08.04.17 15:51:00
1 90.179.99.228_2017-04-08_15:51:38.txt 46B  08.04.17 15:52:00
7 90.179.99.228_2017-04-08_15:52:22.txt 55B  08.04.17 15:52:00
1 90.179.99.228_2017-04-08_16:55:05.txt 23B  0B.04.17 16:55:00
1 90.179.99.228_2017-04-08_16:58:31.txt 23B  08.04.17 16:58:00
] 90.179.99.228_2017-04-08_16:59:42.txt 3B 08.04.17 16:59:00
] 90.179.99.228_2017-04-08_17:45:39.txt 3B 08.04.17 17:46:00
7 90.179.99.228_2017-04-08_18:28:30.txt 30B  08.04.17 18:28:00
|7 90.179.99.228_2017-04-08_18:26:40.txt 51B  08.04.17 18:29:00
|7 90.179.99.228_2017-04-08_18:31:37.txt 51B  08.04.17 18:31:00
7 90.179.99.228_2017-05-14_16:42:26.txt 24B  14.05.17 16:46:00
7 90.179.99.228_2017-05-14_16:47:59.txt 2B 14.05.17 16:48:00
1 90.179.99.228_2017-05-14_16:53:13.txt 24B  14.05.17 16:53:00
1 90.179.99.228_2017-05-14_16:55:20.txt 24B  14.05.17 16:59:00
] 90.179.99.228_2017-05-14_16:59:44.txt 24B  14.05.17 17:00:00
7 90.179.99.228_2017-05-27_23:06:40.txt 58B  27.05.17 23:07:00
7 90.179.99.228_2017-05-27_23:07:34.txt 55B  27.05.17 23:08:00
|7 90.179.99.228_2017-05-27_23:09:00.txt 155 5 [7.05.17 23:09:00)
|7 94.113.103.100_2017-03-28_01:56:0L.txt 21 B 28.03.17 1:56:00
7 94.113.103.100_2017-03-28_03:05:39.txt  30B 28.03.17 3:07:00
1 94.113.103.100_2017-03-28_03:07:1L.txt 58 B 28.03.17 3:07:00
1 94.113.103.100_2017-03-28_03:07:19..xt  54B 28.03.17 3:07:00
1 94.113.103.100_2017-03-28_03:07:33.cxt  53B 28.03.17 3:09:00
7 94.113.103.100_2017-03-28_03:09:41.ixt 48 B 28.03.17 3:10:00
7 04.113.103.100_2017-03-28_03:09:59..xt 53 B 28.03.17 3:10:00
7 94.113.103.100_2017-03-28_20:39:26.0xt  21B  28.03.17 20:40:00
|7 94.113.103.100_2017-03-28_20:41:38.xt ~ 21B  28.03.17 20:42:00
|7 94.113.103.100_2017-03-28_20:44:56..xt  21B  28.03.17 20:45:00
7 94.113.103.100_2017-03-28_22:22:56.txt 248 28.03.17 22:24:00
1 94.113.103.100_20 .

22:24:31.txt 21B 28.03.17 22:24:00 -

Obr. 4.10: Uspé&ny pfenos pomoci protokolu FTP
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Vypis 4.7: Funkce pro prenos dat pomoci protokolu FTP

def SendFTP(self):
try:
import time
time.sleep (2)
import ftplib
print self.labelTextFTP,self.labelTextFTP_username
,self.labelTextFTP_password
server = self.labelTextFTP
print server
user = self.labelTextFTP_username
password = self.labelTextFTP_password
ftpCon = FTP ()
ftpCon.connect (server ,timeout=6)
ftpCon.login(user=user, passwd=password)

if ’ProjectB’ in ftpCon.nlst(): # check if ’foo’ ezist inside ‘www’
print ’YES’

ftpCon.cwd(’ProjectB’) # change into "foo" directory
file = open((’/storage/emulated/0/output.txt’),’rb’)

ftpCon.storbinary ((’STORy,/ProjectB/%s_%s.txt’

% (self.labelTextGlobal, self.labelTimeStamp)), file)
file.close()

else:
print °’NO’
ftpCon.mkd(’ProjectB’) # Create a new directory called foo on the server.
ftpCon.cwd(’ProjectB’) # change into ’foo’ directory
file = open((’/storage/emulated/0/output.txt’),’rb’)
ftpCon.storbinary ((’STOR,/ProjectB/%s_%s.txt’
% (self.labelTextGlobal, self.labelTimeStamp)), file)
file.close ()

ftpCon.close ()
self.labelTextFTPStatus = ’0K’

except Exception:
import traceback
traceback.print_exc ()

if ((server == ’N.A.’) and (user == ’N.A.’) and (password == ’N.A.’)):
self.labelTextFTPStatus = ’Not set’

else:
self.labelTextFTPStatus = ’Fail’

4.5.3 Prenos pomoci sluzby SFTP

P1i prenosu dat s ohledem na vyznam a moznosti prenosu je vzdy potfeba klast
diraz na bezpecnost. K tomuto tcelu jsem neopomenul implementovat protokol
SETP.

Princip prenosu protokolu je obdobny, jako je tomu u FTP serveru, pricemz
prenos je zabezpeceny. Uzivatel v konfiguracnim nastaveni zada adresu SSH serveru
a pristupové udaje. Pristupové udaje se skladaji z parametr jména a hesla viz vypis
funkceld.§] .

Pro prenos tohoto typu existuje mnoho moduli, avsak z hlediska funkéniho reseni
byl vybran modul paramiko. Z jiz zadanych parametrii v konfigura¢nim nastaveni
se aplikace prihlasi na SF'TP server a na zvolenou cestu v konfigura¢nim nastaveni
(pokud neni nastavena, vychozi cesta je domovsky adresar) ulozi vystupni data
aplikace viz obr.[d.11} Po prenosu zde nemd smysl zachovavat prenosovou relaci.

Dochazi proto k ukonceni ihned po prenosu.
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Aplikace « Mista = Soubory ¥

< > |4 0rDomt Obrazky | » Q || = || = - X

© Naposledy pouzité

[0 Dokumenty —
Obrazky .bash_history 90.179.99.228_2017- Stazené
dd Hudba 05-27_23:09:00.txt
21 Obrazky A A A
+r Stazené
vl Videa _— — _—
ICEauthority .config 94.113.103.100_ 94.113.103.100_
W Kod 2017-05-14_ 2017-05-14_
23:09:56.txt 23:07:45.txt

B michalbojtos@g...

+ Dalsi umisténi
.90.179.99.228_2017-05-27_23:09:00.txt" vybran (55 bajtd)

Obr. 4.11: Uspé&ny pfenos pomoci protokolu SETP

Vypis 4.8: Funkce pro prenos dat pomoci protokolu SFTP

def SendSFTP(self):
try:
import time
time.sleep (2)
import paramiko
hostname = self.labelTextSFTP_hostname
username = self.labelTextSFTP_username
password = self.labelTextSFTP_password
port = 22
timeout = 6
path = self.labelTextSFTP_path
print path
transport = paramiko.Transport(hostname, port, timeout)
transport.connect (username=username, password=password)
sftp = paramiko.SFTPClient.from_transport(transport)
localpath = ’/storage/emulated/0/output.txt’
filepath = ’Ys%s_%s.txt’ % (path,self.labelTextGlobal, self.labelTimeStamp)
sftp.put(localpath,filepath)
sftp.close ()
transport.close ()
self.labelTextSFTPStatus = ’0K’

except Exception:
import traceback
traceback.print_exc ()
if ((hostname == ’N.A.’) and (username == ’N.A.’) and (password == ’N.A.’)):
self.labelTextSFTPStatus = ’Not set’
else:
self.labelTextSFTPStatus = ’Fail’

4.5.4 Automatické odesilani pozicnich dat aplikace

Aplikace je vytvorena s durazem na uzivatelské ovladani. Snahou bylo vytvorit au-

tomatizovanou funkci, kterd ma za tikol dohlizet na zménu vetrejné IP adresy.
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Vytvorend funkce viz vypis funkce[d.9 kazdych 90 sekund zkontroluje, zda je
verejna IP adresa stale shodna. Pokud zde nenastane shoda, aplikace ulozi a odesle
vystupni data. Jaké protokoly ma zvolit, to jiz fesi konfigurac¢ni nastaveni. Jestlize se
ve vstupnim poli pristupovych tidaji nachazi vychozi hodnota N.A., protokol neni

pouzit. V opacném pripadé prenos ukonéi statusem 0K nebo Fail viz obr.[4.12]

Vypis 4.9: Funkce pro prenos dat pri zméné verejné IP adresy

def AutoSend(self,dt):
self.setGlobalIP ()
self.setPrivateIP ()
try:
if (self.currentIP != self.labelTextGlobal):
self.saveOutput ()
self.SendEmail ()
self.SendFTP ()
self.SendSFTP ()
self.currentIP = self.labelTextGlobal
return self.currentIP
except Exception:
import traceback
traceback.print_exc ()

def Auto(self,number):

if number == 1:
Clock.schedule_interval (self.AutoSend ,90/1.)
popup = Popup(title=’AutoSend’
y ccntent=Label(text=’CheckuyouruPublicuIPueveryHQOs,\nifuituchanged,send’),

auto_dismiss=True, size_hint=(None, None), size=(750, 400))

popup.open ()

if number == 0:
Clock.unschedule (self.AutoSend)

Email connection: OK

FTP connection: Not set

SFTP connection: Fail

Help: If app show fails,
please control your settings and try again.
Default ports: FTP=21, SFTP=22.

Credits

Obr. 4.12: Ukazka jednotlivych stavi po prenosu dat aplikaci
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4.6 Porovnani textové a graficky vici vysledktim

geolokacnich databazi

Hlavni jiz zminénou funkci aplikace je sparovani verejné IP adresy spolecné s GPS
souradnicemi. Vyuzil jsem funkci automatického odesilani dat pro sbér informaci
v casovém rozptylu bézného pracovniho dne. Mobilni zafizeni bylo nutné uvést do
stavu ,,vypnuto® tsporny rezim a zafizeni pripojit k externi baterii z dtivodu cesto-
vani.

Cilem bylo porovnat GPS souradnice geolokacnich databazi se skutecnymi a zmeé-
fit jejich pribliznou odchylku. Vysledky porovnani GPS souradnic jsou uvedeny pro
FreeGeolP viz tab.[d. 1] pro IP-API viz tab.[4.2]a pro IPINFO viz tab.[4.3] Vystup po-
kusu byl s vyuzitim www.mapy . cz vytvoren i v grafické podobé. Z dtivodu citelnosti
mapovych podkladit odchylky vétsi nez 5 kilometri nebyly zaznamenény. Srovnani
jednotlivych odchylek v grafické podobé viz obr.[4.13] obr.[4.14] a obr.[4.15

Odchylky byly spocitany webovovou aplikaci http://www.gpsvisualizer.com/

calculators. Z vysledki vyplyva, ze pokud jsem pripojen pomoci mobilnich dat,
vysledek je znacné nepresny ptisobenim plosného pokryti mobilnich operdatort na
nasem uzemi. V opacném pripadé, pokud mobilni zafizeni vyuziva internetového
pripojeni mistniho poskytovatele internetu, odchylka se pohybuje v fadech jednotek

az desitek kilometru.
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Tab. 4.1: Porovnani ziskanych dat z webové aplikace FreeGeolP

IP adresa  FreeGeoIP Skute¢nost Odchylka [km] Cas zdznamu

94.113.103.100 492, 49.18652, 3.767 08:31
16.6333 16.58589

.084 49.1

37.188.233.95 50.0845, 9.18657, 186.162 08:58
14.4112 16.5859933

86.49.84.112 9.2, 49.21136, 3.499 10:34
16.6333 16.588522

37.188.156.72 50.0848, 492155633, 183.432 11:51
14.4112 16.57003666

86.49.84.112 492, 49.211455, 3.525 16:56
16.6333 16.588197

37.188.191.144 50.0848, 4921605166, 183.444 17:19
14.4112 16.570715

94.113.103.100 492, 49.2013583, 4.759 17:50
16.6333 16.568035
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Obr. 4.13: Ukazka grafického srovnani FreeGeolP
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Tab. 4.2: Porovnani ziskanych dat z webové aplikace IP-API

IP adresa  IP-API Skute¢nost Odchylka [km] Cas ziznamu

94.113.103.100 49.2, 49.18652, 3.767 08:31
16.6333 16.58589

37.188.233.95 50.0755, 49.18657, 183.998 08:58
14.4378 16.5859933

86.49.84.112 9.2, 49.21136, 3.499 10:34
16.6333 16.588522

37.188.156.72 50.0755, 492155633, 181.267 11:51
14.4378 16.57003666

86.49.84.112 19.2, 49.211455, 3.525 16:56
16.6333 16.588197

37.188.191.144 50.0833, 4921605166, 179.963 17:19
14.4667 16.570715

94.113.103.100 49.2, 492013583, 4.759 17:50
16.6333 16.568035
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Obr. 4.14: Ukazka grafického srovnani IP-API
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Tab. 4.3: Porovnani ziskanych dat z webové aplikace IPINFO

IP adresa IPINFO Skuteénost Odchylka [km] Cas zidznamu

49.1618, 49.18652,

94.113.103.100 3.992 08:31
16.5462 16.58589
37.188.233.95 50.0848, 49.18657, 186.162 08:58
14.4112 16.5859933
86.49.84.112 49.2000, 49.21136, 3.499 10:34
16.6333 16.588522
37.188.156.72 50.0848, 492155633, 183.432 11:51
14.4112 16.57003666
86.49.84.112 49.2000, 49.211455, 3.525 16:56
16.6333 16.588197
37.188.191.144 50.0848, 4921605166, 183.444 17:19
14.4112 16.570715
94.113.103.100 49.1618, 492013583, 4.679 17:50

16.5462 16.568035
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Obr. 4.15: Ukazka grafického srovnani IPINFO
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4.7 Vytvoreni grafického prostredi pro ovladani

aplikace

Grafické prostredi jsem vytvoril za pomoci implementovanych modula ve frameworku
Kivy, jedna se zejména o modul ScreenManager spolu s doplnujicimi prvky jako jsou
Button a Label. V tivodni ¢asti je prostiredi nacteno z textového souboru, ve kterém
jsou uvedené grafické prvky pro ovladani aplikace.

Jednotliva okna aplikace se néasledné zadefinuji do t¥idy s parametrem Screen.
K zobrazeni téchto oken dojde diky zavolani tiid v hlavni startovaci tridé aplikace
build viz piiloha [A.5]

Po spusténi aplikace se vykresli avodni menu spolu s aktivaci tlacitek a funkeci
pro zjisténi IP adres a GPS soutadnic. Spodni ¢ast kazdého okna tvori tlacitka pro
ovladani aktualniho zobrazeného okna viz obr.[4.3

Dalsim krokem je vyuzit nabidky menu. Po stisknuti tlac¢itka Map se uzivatel
dostane do vizualniho zpracovani dat polohovych databazi a GPS soutadnic. Je
zde také moznost prepnout zobrazeni do grafického rezimu, ktery uzivatelsky lépe
pracuje pri odhalovani odchylky jednotlivych databézi.

Po névratu do hlavniho menu je dalsim klicovym tlac¢itkem Settings. Po stisk-
nuti tohoto tlacitka se uzivatel dostane do nastaveni pristupovych tidaji pro prenos
vystupnich dat. Je nutné, aby uzivatel po kazdé zméné pristupovych tdaji provedl
stisknuti tlacitka Save, diky kterému se tidaje ulozi do zvlastniho textového souboru
v mobilnim zafizeni. Po spusténi aplikace je mobilni zarizeni prohledano a pokud
se tam tento jedinecny soubor s udaji pro nastaveni nachazi, doplni tdaje v apli-
kaci jiz za uzivatele, viz obr.. Déle se zde nachazi tlacitko pro zapnuti/vypnuti
automatického odesilani dat pti zméné verejné IP adresy v intervalu 90 sekund.

Tlacitko Send hlavniho menu zabezpecuje odeslani dat pomoci sluzeb SMTP,
FTP a SFTP. Po provedeni odeslani se uzivateli zobrazi okno, ve kterém ma moznost
zjistit konecné priubéhy jednotlivych sluzeb pomoci stavi viz obr.[.12]

Moznosti stavu sluzeb:
e OK — Prenos probéhl v poradku,
o Not set — pristupové idaje nebyly ke sluzbé nastaveny, pfenos neprobéhl,
o Fail — selhani pfi prenosu dat, Spatné nastavené pristupové tdaje ¢i problém

na strané serveru.
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5 ZAVER

Zadanim bakalarské prace bylo vytvorit aplikaci pro urceni polohy mobilnich zari-
zeni. Za pomoci uvedené literatury, jazyka Python, frameworku Kivy a dodatecnych
modultl jsem sestrojil aplikaci, ktera dokaze dle zadéni urcit polohu mobilniho zafi-
zeni a nasledné parovat verejnou IP adresu se souradnicemi GPS. Implementovanim
sluzeb pro prenos dat ve formé odesilani na emailovou schranku uzivatele, FTP
a SFTP server je aplikace schopna plnit geoloka¢ni databazi.

V teoretické c¢asti jsem postupné rozebral problematiku geolokace mobilniho za-
fizeni a IP adresace v siti Internet spoleéné s mechanismy technologie NAT. Dale
jsem zde uvedl zakladni principy jednotlivych sluzeb FTP, SFTP a SMTP slouzici
k prenosu dat pro zajisténi prenosu jednotlivych vystupt aplikace.

Aplikaci jsem sestrojim v opera¢nim systému Fedora verze 26. Systém jsem zvo-
lil z divodu kompilace aplikace do formatu .apk. Format bylo nutné vytvorit pro
snadné nainstalovani aplikace do mobilniho zafizeni vyzivajici opera¢ni systém An-
droid.

V prvnich krocich tvorby jsem zajistil ziskani verejné a privatni IP adresy. Pro
docileni této etapy jsem vyuzil komunikace mezi aplikaci a webovou aplikaci, diky
které doslo k ziskani verejné IP adresy. Pomoci API Android byla ziskana privatni
IP adresa. Lokalizace zafizeni zabezpecuje modul Plyer, skladajici se z pristupovych
metod k GPS prijimaci mobilniho zarizeni. Vystupni data ve formé IP adres a GPS
soutadnic jsou poté parovana, ulozena do textového souboru a pripraveny pro prenos.

Ovladéani aplikace je zabezpeceno grafickym rozhranim frameworku Kivy, kde 1ze
nastavit pristupové parametry jednotlivych pfenosi uzivatelem. Dalsi podstatnou
funkci je vytvorena grafickd a textova vizualizace GPS souradnic se ziskanymi daty
geolokacnich databazi.

Sestrojenim aplikace pro urc¢eni polohy mobilniho zatizeni byl naplnén hlavni cil

této prace. Aplikace je pripravena pro dalsi vyvoj zabyvajici se problematikou prace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A-GPS asistovany polohovy systém — Assisted Global Navigation System
AP pristupovy bod — Access Point

APTLD asociace pro spravu narodnich domén Asie a Pacifiku — Asia Pacific Top

Level Domain Association
ASO organizace pro spravu IP adres — The Address Supporting Organisation

ccNSO organizace zajistujici spravny chod narodnich domén — The Country Code

Names Supporting Organisation

CENTR rada evropskych narodnich doména nejvyssi irovné registratortt —

Council of European National Top-Level Domain Registries
CIDR sada pravidel pro beztiidni smérovani — Classless Inter - Domain Routing
FTP internetovy protokol pro prenos souborti — File Transfer Protocol

GLONASS globalni druzicovy polohovy systém ruské armady — Globalnaja

navigacionnaja sputnikovaja sistéma
GPS globalni polohovy systém — Global Positioning System

GNSO organizace pro spravu generickych domén — Generic Names Supporting

Organisation
GUI grafické uzivatelské rozhrani — Graphical User Interface

IAB vybor povéreny dohledem nad technickym a inzenyrskym rozvojem Internetu

— Internet Architecture Board

IANA autorita pro globélni alokaci IP adres — Internet Assigned Numbers
Authority

ICANN organizace pro spravu protokolit RFC a IP adresniho prostoru — Internet

Corporate for Assigned Names and Numbers

IESG organ urceny IAB k dohledu nad praci organizace IETF — Engineering
Steering Group

IETF komise pro technickou stranku internetu — Internet Engineering Force

IP protokol sifové vrstvy — Internet protocol
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IRTF komise pro technickou stranku internetu — Internet Research Task Force

I[SO mezinarodni organizace pro normalizaci — International Standards

Organization
ISOC mezinarodni neziskova organizace — Internet Sociaty

LAC TLD organizace ccTLDs Latinské Ameriky a Karibiku — Organizacion de

ccTLDs Latinoamericanos y del Caribe
NAT preklad sitovych adres — Network Address Translator)
OS operac¢ni systém — Operation System
OSI propojeni otevienych systémii — Open Systen Interconnection
PPS presny polohovy systém— Precision Positioning Service

QZSS tridruzicovy regionalni navigacni systém pro Japonsko — Quasi - Zenith

Satellite System

RFC oznaceni fady dokumentti popisujicich internetové protokoly, systémy apod.

— Request For Comments

RIR organizace zajistujici alokaci adresniho prostoru v ramci své geografické

pusobnosti — Regional Internet Registeries

SFTP internetovy protokol pro bezpecény prenos souborti — SSH File Transfer

Protocol

SMTP internetovy protokol pro prenos zprav elektronické posty — Simple Mail

Transfer Protocol
SPS standardni polohovy systém — Standard Positioning Service
SSH zabezpeceny komunikac¢ni protokol — Secure Shell

TCP protokol transportni vrstvy — Transmission control protocol
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A ZDROJOVY KOD APLIKACE

A.1 Hlavni pouzité moduly v aplikaci

V této kapitole jsou umistény standardni ¢asti zdrojového kdédu aplikace. Dalsi po-

uzité zdrojové kédy jsou uvedeny v textu prace pro zdliraznéni jejich atypic¢nosti.

Vypis A.1: Hlavni pouzité moduly v aplikaci

from kivy.app import App

from kivy.lang import Builder

from kivy.uix.screenmanager import ScreenManager, Screen
from plyer import gps

from kivy.properties import StringProperty
from simplejson import load

from urllib2 import urlopen

from kivy.clock import Clock, mainthread

from email.mime.text import MIMEText

from email.mime.multipart import MIMEMultipart
from ftplib import FTP

from smtplib import SMTP

from kivy.garden.mapview import mapview

import sys

from kivy.uix.modalview import ModalView

from kivy.uix.popup import Popup

from kivy.uix.label import Label

A.2 Funkce pro ulozeni vystupnich dat do texto-

vého souboru

Vypis A.2: Funkce ulozeni vystupnich dat do textového souboru

def saveOutput(self):
try:
self.setTimestamp ()
fob = open((’/storage/emulated/0/output.txt’), ’w’) #/storage/emulated/0/output.txt
fob.write ((’%syu\n%s_\n%s’) %(self.gps_location,self.labelTextGlobal,self.labelTextInterface))
fob.close ()

except Exception:
import traceback
traceback.print_exc ()
fob = open((’/storage/emulated/0/output.txt’), ’w’)
fob.write((’%sy\n%sy\n%s’) % (self.gps_location, self.labelTextGlobal, self.labelTextInterface))
fob.close ()
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A.3 Funkce pro ulozeni uzivatelského nastaveni

Vypis A.3: Funkce pro ulozeni uzivatelského nastaveni

def saveSettings

(self,email,ftp,ftp_username,ftp_password,sftp,sftp_username,sftp_password,sftp_path)

try:
fob = open(’/storage/emulated/0/ProjectB_settings.txt’, ’w’) #storage/emulated/0/settings.tz
fob.write(email + "\n")
fob.write(ftp + "\n")
fob.write(ftp_username + "\n")
fob.write (ftp_password + "\n")
fob.write(sftp + "\n")
fob.write(sftp_username + "\n")
fob.write(sftp_password + "\n")
fob.write(sftp_path + "\n")
fob.close ()

except Exception:
import traceback

traceback.print_exc ()

fob = open(’/storage/emulated/0/ProjectB_settings.txt’, ’w’)
fob.write ("Exception, please, trygagain.")

fob.close ()

A.4 Funkce pro ziskani c¢asového razitka texto-

vého souboru

Vypis A.4: Funkce pro ziskani ¢asového razitka textového souboru

def setTimestamp(self):
import datetime
import time
try:
def getTimestamp ():
ts = time.time ()
timestamp = datetime.datetime.fromtimestamp(ts).strftime (’%Y-%m-%d_%H:%M:%S’)

print timestamp
return timestamp

self.labelTimeStamp = getTimestamp ()
except Exception:

import traceback

traceback.print_exc ()

self.labelTimeStamp = ’N.A.~°
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A.5 Grafické prostredi pro ovladani aplikace

Vypis A.5: Vytvoreni grafickych prvka pro ovladani aplikace

Builder.load_string ("""
<MenuScreen>:
BozLayout:
orientation:
Label :
size_hint_y:
height:
text:
Label :
size_hint_y:
height :
text:
Button:
size_hint_y:
height:
text:
on_release:
on_release:
Label :
size_hint_y:
height:
text:
Label :
size_hint_y:
height :
text: ’Pudbli
BozLayout :
orientation:
Button:

size_hint_y:

height :
text:

on_release:

Button:

size_hint_y:

height:
text:

on_release:

Button:

size_hint_y:

height :
tezt:

on_release:
on_release:
on_release:
on_release:

Button:

size_hint_y:

height :
text:

<DatabaseScreen>:
BozLayout:
orientation:
Label :
size_hint_y:
height:
text:
Button:
size_hint_y:
height:
text:

on_release:

’Your

on_release:
on_release:
Label :
size_hint_y:
size_hint_x:
height:
width:
text:
Label :
size_hint_y:

self.parent.height
’Refresh IP addresses’

‘vertical’

None

self.parent.height * 0.1
app.GPSStatus

None

self.parent.height * 0.1
app.gps_location

None
* 0.09

app.setPrivateIP ()
app.setGloballIP ()

None

self.parent.height * 0.1
’Private IP:

’+ app.labelTexztInterface

None

self.parent.height * 0.1

c IP: ’+ app.labelTexztGlobal
’horizontal’

None
self.parent.height * 0.158

’Map

root.manager.current = ’map’

None
self.parent.height * 0.158

’Settings’

root.manager.current = ’settings’

None
self.parent.height * 0.158

’Send’
on_release:

root.manager.current = ’confirm’
app.savelutput ()

app.SendEmail ()

app.SendFTP ()

app.SendSFTP ()

None
self.parent.height * 0.158

JQuit”’
on_release:

ezit ()

‘vertical’

None

self.parent.height * 0.15

GPS: ’+ app.gps_location

None

self.parent.height * 0.09
’Refresh IP Databases’

app.setFreeGeoIP ()
app.setIpdpi ()
app.setIpInfo ()

None
None

self.parent.height * 0.15
self.parent.width * 1
app.labelTextFreeGeoIP

None
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75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102

104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134

136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153

size_hint_x: None
height: self.parent.height * 0.15
width: self.parent.width * 0.925
text: app.labelTextIpApi
Label :
size_hint_y: None
size_hint_xz: None
height: self.parent.height * 0.15
width: self.parent.width * 0.90
text: app.labelTextIpInfo
BozLayout :
orientation: ’horizontal’
Button:
size_hint_y: None
height: self.parent.height * 0.26
text: ’Back to menu’
on_release: Toot.manager.current = ’menu’
Button:
size_hint_y: None
height: self.parent.height * 0.26
text: ’Map wversion’
on_release: rToot.manager.current = ’map’
<SettingsScreen>:
email: email_dinput
ftp: ftp_input
ftp_username: ftp_username_input
ftp_password: ftp_password_input
sftp: sftp_input
sftp_username: sftp_username_input
sftp_password: sftp_password_input
sftp_path: sftp_path_input
BozLayout:
orientation: ’‘wertical’
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current Email: ~’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: email_input
text: app.labelTexztEmail
Label:
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current FTP: ’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: ftp_input
text: app.labelTextFTP
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current FTP_username: °
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
td: ftp_username_input
text: app.labelTextFTP_username
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current FTP_password: ~’
TexzxtInput:
size_hint_y: None
height: self.parent.height * 0.055
id: ftp_password_input
text: app.labelTextFTP_password
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current SFTP_hostname: ~’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: sftp_input
text: app.labelTextSFTP_hostname
Label :
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154
155
156
157

159
160
161
162
163
164
165

167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189

191
192
193
194
195
196
197

199
200
201
202
203
204
205

207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229

231
232

size_hint_y: None
height: self.parent.height * 0.055
text: ’ Current SFTP_username: °’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: sftp_username_input
text: app.labelTextSFTP_username
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current SFTP_password: ~’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: sftp_password_input
text: app.labelTextSFTP_password
Label :
size_hint_y: None
height: self.parent.height * 0.055
text: ’Current SFTP_path: (Empty input is a ~)’
TextInput:
size_hint_y: None
height: self.parent.height * 0.055
id: sftp_path_input
text: app.labelTextSFTP_path
BozLayout :
orientation: ’horizontal’
Button:
size_hint_y: None
height: self.parent.height * 0.66
text: ’Back to menu’
on_release: rToot.manager.current = ’‘menu’
on_release: app.saveSettings(email_input.text, ftp_input.tezt, ftp_username_input.text
,ftp_password_input.text,sftp_input.text,sftp_username_input.text,sftp_password_input.text
,sftp_path_input.text)
on_release: app.setEmail ()
on_release: app.setFTP()
on_release: app.setFTP_username ()
on_release: app.setFTP_password ()
on_release: app.setSFTP()
on_release: app.setSFTP_username ()
on_release: app.setSFTP_password ()
on_release: app.setSFTP_path ()
ToggleButton:
size_hint_y: None
height: self.parent.height * 0.66

text: ’Start Autosend’ if self.state == ’normal’ else ’Stop Autosend’
on_state: app.Auto (1) if self.state == ’down’ else app.Auto (0)
Button:

size_hint_y: None
height: self.parent.height * 0.66
text: ’Save’
on_release: app.SavePopup ()
on_release: app.saveSettings (email_input.texzt, ftp_input.text, ftp_username_input.text
,ftp_password_input.text,sftp_input.text,sftp_username_input.text,sftp_password_input.text
,sftp_path_input.tezt)
on_release: app.setEmail ()
on_release: app.setFTP()
on_release: app.setFTP_username ()
on_release: app.setFTP_password ()
on_release: app.setSFTP()
on_release: app.setSFTP_username ()
on_release: app.setSFTP_password ()
on_release: app.setSFTP_path ()
<ConfirmScreen>:
BozLayout:
orientation: ’‘wvertical’
Label :
size_hint_y: None
height: self.parent.height * 0.12
text: ’Email conmection: ’+ app.labelTexztEmailStatus
Label :
size_hint_y: None
height: self.parent.height * 0.12
text: ’FTP connection: ’+ app.labelTextFTPStatus
Label :
size_hint_y: None
height: self.parent.height * 0.12
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233
234
235
236

238
239
240
241
242
243
244
245
246
247
248
249
250
251
252

254
255
256
257
258
259
260
261
262
263
264
265
266
267
268

270
271
272
273
274
275
276

278
279
280
281
282
283
284

286
287
288
289

291
292

294
295
296
297

299
300
301
302
303
304
305
306
307
308

310
311

text: ’SFTP connection: ’+ app.labelTextSFTPStatus
BoxzLayout :
orientation: ’‘vertical’
Label :
size_hint_y: None
height: self.parent.height * 0.2
text: app.labelTextHelp
font_size:’14sp’
BozLayout:
orientation: ’horizontal’
Button:
size_hint_y: None
height: self.parent.height * 0.160578
text: ’Credits’
on_release: Toot.manager.current = ’credits’
Button:
size_hint_y: None
height: self.parent.height * 0.160578
text: ‘0K’
on_release: root.manager.current = ‘menu’
<CreditsScreen>:
BozLayout:
orientation: ’‘wvertical’
Label :
size_hint_y: None
height: self.parent.height * 0.12
text: ’**x Project B *x’
font_size:’25sp”’
Label :
size_hint_y: None
height: self.parent.height * 0.12
text: ’Author: Michal Bojtos’
font_size:’18sp’
Label :
size_hint_y: None
height: self.parent.height * 0.12
text: ’Created: 2016/2017°
font_size:’18sp’
BozLayout :
orientation: ’‘wvertical’
Button:
size_hint_y: None
height: self.parent.height * 0.128
text: ’back to results’
on_release: root.manager.current = ’confirm’
<MapViewScreen>:
#:import sys sys
#:import MapSource mapview.MapSource
MapView:
lat: app.latF
lon: app.lonF
zoom: 10

map_source: MapSource(sys.argv[1], attribution="") 4if len(sys.argv) > 1 else

MapMarkerPopup :
lat: app.latF
lon: app.lonF
popup_size: dp(330), dp(130)

Bubble:
BozLayout :

orientation: "horizontal"

padding: "5dp"

Label :
text: app.labelTextFreeGeoIP
markup: True

MapMarkerPopup :

lat: app.latIpd
lon: app.lonIpd
popup_size: dp(330), dp(130)

Bubble:
BozLayout :

orientation: "horizontal"

padding: "5dp"

Label :
text: app.labelTextIpApi
markup: True

MapMarkerPopup :

lat: app.latIpl
lon: app.lonIpl
popup_size: dp(330), dp(130)
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312 Bubble:

313 BozLayout :

314 orientation: "horizontal"
315 padding: "5dp"

316 Label:

317 text: app.labelTextIpInfo
318 markup : True

319 BozLayout :

320 orientation: ’horizontal’

321 Button:

322 size_hint_y: None

323 size_hint_xz: None

324 height: self.parent.height * 1.2
325 width: self.parent.width *2.8
326 text: ’Text wversion’

327 on_release: root.manager.current = ’database’
328 Button:

329 size_hint_y: None

330 size_hint_xz: None

331 height: self.parent.height * 1.2
332 width: self.parent.width *2.8
333 text: ’Back to menu’

334 on_release: root.manager.current = ’menu’
335 "y
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