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ABSTRAKT

Tato prace se zabyva Gpravou dohledového systému, ktery automatizované vyhodno-
cuje e-mailové notifikace od monitorovanych zafizeni. O vysledku vyhodnoceni informuje
spravce formou zpravy. Cilem prace je pridat nové funkce a nasledné cely systém prevést
na cloudovou platformu. Pro zvySeni uzitné hodnoty a odstranéni zavislosti na jednom
dodavateli e-mail serveru byla pridana podpora pro protokol IMAP.

KLICOVA SLOVA

cloudovy dohledovy systém, vyhodnoceni dle obsahu, instalaéni skript, prehled problémii,
grafické rozhrani, vyhodnoceni dochvilnosti

ABSTRACT

This thesis focuses on modifying a monitoring system that automatically evaluates e-
mail notifications received from monitored devices. Administrator is informed about
the evaluation result by message. The aim of the work is to add new features and then
migrate the whole system to a cloud platform. To increase functional value and eliminate
dependency on one e-mail server provider, support for IMAP protocol has been added.
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cloud monitoring system, content-based evaluation, installation script, problems sum-
mary, graphical interface, timeliness evaluation
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Uvod

Prace se zabyva inovaci existujictho dohledového systému a implementaci novych
funkcionalit. Dohledovy systém vyhodnocuje prijaté e-mailové zpravy, které zasilaji
monitorovana zatizeni. Zpravy oznaci prislusnymi stitky dle vzoru a presune je do
archivni lokace. Nezpracované zpravy predstavuji problémy, které spravce resi rucné.
Obsluha aplikace probiha pomoci grafického rozhrani, které nabizi kompletni spravu
aplikace. Napriklad tvorbu a tpravu planovaného spousténi.

Cilem préce je pridat nové funkce a to tak, aby ztstala zachovana ptivodni funké-
nost. Nejprve se musi opravit chyby v navrhu. Notifikace pro spravce budou zpte-
hlednény pridanim systému Sablon. Zptsob vyhodnoceni zprav bude upraven. Prida
se detekce vyjimek a vyhodnoceni zpravy na zakladé obsahu. Pro zvySeni univerzal-
nosti aplikace bude implementovan protokol IMAP.

Prvni kapitola popisuje koncept dohledovych systémi a jejich vyuziti. Co a proc¢
se monitoruje a jak sbér dat technicky zajistit. Predstavuje dohledovy systém mail-
notifier, ktery je predmétem této prace.

Druhé kapitola se zaméruje na vyhodnoceni pocatecnich pozadavki. Tedy pre-
dem znamych faktt, které je tieba brat v potaz pti navrhu novych funkei. Diskutuje
mozna bezpecnosti rizika, kterd vznikaji pii pouziti externich knihoven programova-
ciho jazyka Python. Nabizi pohled na mitigaci rizik. Dale Tesi udrzitelnost aplikace.

Treti kapitola se zabyva vybérem vhodné cloudové platformy. Zjistuje parametry
jednotlivych platforem. Analyzuje zptusoby provozu vlastnich aplikaci v cloudu. Dale
resi nakladovou stranku. S tim souvisi vybér vhodného tarifu.

Ctvrta kapitola analyzuje architektura stavajici aplikace a mapuje vSechny znamé
nedostatky ptuvodniho reseni, které vyplynuly z praxe. Hlavni moduly aplikace jsou
podrobnéji popsany a jejich funkce graficky vysvétlena.

Pata kapitola se vénuje navrhu tprav jednotlivych modula. Ty jsou navrzeny na
zékladé analyzy, ktera probéhla v kapitole ¢tvrté. Resf zafazeni novych funkei do
urc¢enych modulu aplikace. Popisuje potiebné zmény ve strukture moduli.

Sest4 kapitola Fesi implementaci inovaci v rameci serverové ¢asti aplikace. Detail-
néji se zaméruje na jednotlivé moduly a jejich funkci. Predstavuje novy Sablonovy
systém notifikaci. S tim souvisi novy koncept konfigurac¢nich soubor.

Sedma kapitola se vénuje realizaci grafického rozhrani. U existujicich nastroju
bylo nutné provést tpravy, aby zustala zachovana funkcénost. Popisuje vytvoreni
novych funkci. Napriklad prehled problému, ktery zobrazuje stav sledovanych slozek.

Posledni kapitola fesi zprovoznéni systému. Nabizi vyuziti vlastniho serveru nebo
spusténi na cloudové platformé. Pro automatickou instalaci byl vytvoren skript,

ktery na jedno kliknuti (spusténi) zajisti instalaci celého dohledového systému.
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1 Dohledové systémy

Tato kapitola struéné pojednava o dohledovych systémech a jejich vlastnostech.
K ¢emu a proc¢ se viibec pouzivaji je také soucasti. Posledni ¢ast predstavuje dohle-

dovy systém, ktery je soucasti prace (bude inovovan).

1.1 Vyuziti dohledového systému

Dohledové systémy se stavaji nezbytnou soucasti vybaveni I'T oddéleni. Pocet zafi-
zeni pripojenych k siti se s moderni dobou razantné navysuje dokonce i v domaéc-
nostech. Zarizeni mohou zasilat notifikace o svém stavu. Ve vétsich firméch je neni
mozné uhlidat ruc¢né. Navic je to nakladné [I]. Od domacich uzivateli zase nelze
ocekavat, ze budou travit ¢as vyhodnocovanim doslych notifikaci. Uz nyni je noti-
fikaci vsude obrovské mnozstvi. A stale to narusta a narustat bude. To pak vede
k situaci, kdy jsou prehlizeny nahlasené problémy. Hlasené problémy maji urc¢itou
zavaznost. Je nutné tuto zavaznost také vyhodnocovat a podle nastavenych krité-
rii provést pripravenou akci a reakci. Nizkd zavaznost bude zfejmé znacit problém,
ktery neni nutné bezprostredné resit. Naopak problém s vysokou zavaznosti bude
pravdépodobné nutné fesit neprodlené. Prikladem muze byt informace o dochéze-
jicim misté na sifovém tulozisti. Této informaci je mozné priradit nizkou zavaznost.
Pouze upozornuje, ze bude nutné rozsitit diskové pole, aby v budoucnosti nedo-
slo k totalnimu zaplnéni. Naopak za vysokou zavaznost lze povazovat upozornéni
na kritickou aktualizaci opera¢niho systému, kterd mé opravit ttocniky zneuziva-
nou bezpecnosti chybu [2]. Systém bude nezbytné aktualizovat idedlné ihned, aby se
zabranilo potenciondlnimu priniku tto¢nika a napadeni zafizeni. Pokud by reakce

nebyla rychla, mize dojit ke skodam at uz na zafizeni nebo ulozenych datech.

1.2 Komeréni reseni

Komercni feseni mohou obsahovat mnoho funkei, které ale nebudou nikdy vyuzity.
Tim nartistd ndroc¢nost spravy takového feseni. Studovani mnohostrankového navodu
neni Uuplné jednoduché. Ve vysledku se tak muize stat, ze by pokrocilé nastaveni tako-
vého software bylo velmi nakladné. Nikdo zrejmé neni dlouhodobé schopen pojmout
takové mnozstvi informaci. Instalace vlastnimi silami pak predstavuje riziko. Pokud
odejde pracovnik, ktery to zprovoznil a nastavil, pak se nemusi najit nikdo, kdo
tomu jesté rozumi. Pripadnd oprava problému, ktery vznikne je narocna. A externi

firmy si zase uc¢tuji vysoké poplatky. Pro mensi firmu to neni nédkladové tinosné.
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Zabezpeceni takovych produkti je také otazkou. Jedna se o velmi komplexni
produkty s mnoha funkcemi. Instalace agenta na kazdé zatizeni predstavuje poten-
cidlni riziko. Kdyz agent obsahuje chybu, je zneuzitelna po celé interni siti [3]. Stale
castéji se prosazuje pouze cloudovy provoz s mésicnim poplatkem. Najit produkt,
ktery se zakoupi pouze jednorazové zacina byt slozité Nevyhodou cloudového pii-
stupu je vypadek spojeni do internetu. V takovém pripadé agent sice stdle funguje,
ale nemda kam zaslat report. Neni jasné, jestli obsahuje néjakou mezipamét, kam si
ulozi vysledky k pozdéjsimu odeslani.

Naopak provoz na vlastnim serveru predstavuje naklady na porizeni serveru
a jeho naslednou spravu. Neni ovlivnén vypadkem pripojeni k internetu. Licencéni
politika vsak byva podobné, jako u cloudového feseni. Jsou poskytovany aktualizace
software a podpora ze mési¢ni poplatek [4].

Dalsi problém predstavuje vybér produktu. Webové stranky dodavatelii obsahuji
spoustu prohlaseni, ale ziskat zkusebni verzi bez kontaktovani obchodniho oddéleni
je témér nemozné. Je nutné zadat kontaktni idaje. Obchodni oddéleni pak obtézuje

se svymi nabidkami.

1.3 Co se monitoruje

Data ktera lze z monitorovanych zarizeni ziskat jsou rizného charakteru. Lze sbirat
vytizeni systémovych prostredkt. Tedy procesoru, operacni paméti, zatizeni sité
a dalsi. Nasbirand data se vyhodnocuji a vyhledavaji se odchylky od normélu [5].
Pokud bezdivodné vzroste vytizeni procesoru, muze to znamenat tutok. Také lze
identifikovat zarizeni, které jiz svymi parametry nepostacuje narokim v disledku
rozvoje sité. Problém muze zptisobit i chybna konfigurace. Pokud po jeji aktualizaci
nebude dostupna c¢ast sité, da se predpokladat vinik.

Monitoruji se i rizné stavové informace. Tieba ohledné zdlohovani dat. To se

provadi v predem nastaveny cas. Pokud notifikace nedorazi, znamend to problém.

1.4 Techniky sbéru dat

Aby bylo co monitorovat, musi se nejdiive néjakym zpusobem ziskat data. Technicky
je treba zajistit sbér dat ze zafizeni rtiznych vyrobct, které nejsou navzajem kom-
patibilni. Zatizeni obvykle obsahuji néjakou funkci, kterd zasild status zafizeni [6].

Ale nelze pridat vlastni preferovany zptsob. Musi se vyuzit nabizené varianty.

14



1.4.1 Emailové zpravy

Zarizeni v pravidelnych intervalech zasila e-mail, ktery obsahuje informaci o stavu.
Ten tak lze zobrazit v bézném e-mail klientu bez dalsiho software. Notifikace jsou

v ¢itelném formatu, vétsinou neobsahuji technicky detail [7].

1.4.2 SNMP

Protokol SNMP (Simple Network Management Protocol) se pouziva k monitorovani
sifovych zafizeni. Je standardizovan a tak ho podporuji rizné druhy zafizeni [§].
Celkem existuji tii verze, nejnovejsi je SNMPv3. Starsi verze neresi zabezpeceni
dat, provoz neni Sifrovan a da se odposlechnout. S tim je nutné pii navrhu sité

pocitat [9]. Na lokdlni siti to nemusi predstavovat problém.

1.4.3 Agent

Na zafizeni se naistaluje software (agent), ktery provadi monitorovani. Sbird data,
kterd poté zasila na centralni server. V pripadé vyskytu problému muize byt instruo-
van, aby provedl akci. TTeba vypnul zaseknuty proces. Mize obsahovat mezipamét,
kam zapisuje data v ptipadé vypadku spojeni serverem. Po obnoveni spojeni data
zasle. Velikost paméti je omezena, vypadek nesmi byt prilis dlouhy.

Agent musi byt kompatibilni s provozovanym zarizenim, nelze jej pouzit vSude.
Neni standardizovan, takze neni univerzalni. Navic zatézuje systém, protoze je neu-

stale spustén. Musi se provadét jeho aktualizace [6].

1.4.4 NetFlow

NetFlow je protokol vyvinuty firmou Cisco. Pouziva se k monitorovani sitového pro-
vozu. Diky nému lze zjistit zatizeni sité. Zarizeni sbirda provozni data, ktera agreguje
a poté zasle na server. Tam se data vyhodnoti a pripadné zobrazi. Zalezi na zvoleném

vyrobci. Systémi s podporou NetFlow je vice [10].

1.5 Mailnotifier v1.5

Mailnotifier je dohledovy systém, ktery byl vytvoren v rdmci bakalarské prace [11].
Periodicky provadi automatické vyhodnoceni e-mailovych zprav, které prichazeji od
monitorovanych zafizeni. Po spusténi se prihladsi do e-mailové schranky. Nejprve
vyhleda vzorové zpravy, které jsou oznaceny stitkem ,, TEMPLATE®. Jakmile do-
kon¢i vyhledani vzort, prejde na vyhodnoceni neprectenych zprav. Zpravy nacte

a zkousi je pritadit k jednomu ze vzorti. Porovnava se shoda odesilatele a predmétu
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prijaté zpravy se vzorem. Pokud byla nalezena shoda, nacte ze vzoru stitek dochvil-
nosti, napriklad ,,10-minutly“. Tento Stitek pak na hodnocenou zpravu nastavi.

Poté se vyhodnoti dochvilnost zpravy, jestli prisla v ¢as. Pokud byla zpozdéna,
oznami to prostfednictvim notifikacniho e-mailu spravci. Po vyhodnoceni dochvil-
nosti presune oznacené zpravy do archivni lokace ,, nazev slozky“. Vysledkem je,
ze ve sledované slozce zustane pouze vzor a nejnovejsi prijata zprava. Ostatni jsou
oznaceny jako prectené a presunuty.

Pokud ve slozce ztistane zprava, ktera neodpovida zadnému vzoru, zlstane ne-
prectena. P1i pohledu na pocet neprectenych zprav ve slozce je mozné ihned iden-
tifikovat, jestli prisla néjaka chybova zprava. A to bez vyuziti externich nastroju.

V idedlnim pripadé bude v monitorované slozce nula neprectenych zprav.

1.5.1 Obsluha systému

Mailnotifier je rozdélen na dva celky. Prvni se stard o vyhodnocovani a méa pouze
konzolovy vystup. Vypisuje do néj stav zpracovani. Uzivatel se s nim bézné nesetka,
protoze pri automatickém spousténi neni zobrazen.

Druha cast je grafické rozhrani, pres které probiha sprava systému. Lze pres néj
vytvaret a editovat tlohy. Dale provést kompletni konfiguraci. Obsahuje také funkci

pro vyhledani a export zajmovych zprav do textového souboru.

1.56.2 Systémové informace

Systém byl vytvoren v jazyce Python 3.7 a je distribuovan ve dvou forméatech. Prvni
format jsou soubory ,.exe“, které jsou urceny k provozu na OS Microsoft Windows
bez dalsi instalace. Druhy format jsou ,.py“ soubory, které jsou urceny pro OS

Aplikace podporuje pripojeni vyhradné k e-mailovému serveru Exchange Online
od spolec¢nosti Microsoft. Pristup k serveru je proveden pres API MS Graph. Jiné

servery nejsou podporovany.
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2 Vyhodnoceni pocatecnich pozadavkii

Pred zacatkem praci na inovaci dohledového systému je nezbytné vyhodnotit poca-
teéni pozadavky. Ty vznikaji nejen na zakladé zadani, ale i podle realnych zkuse-
nosti z provozu. Teprve po jejich vyhodnoceni bude mozné pokracovat s navrhem

reseni a implementaci. Jinak by mohlo dojit k vytvoreni nefunk¢niho celku.

2.1 Bezpecnost pouzitych knihoven

Reseny dohledovy systém (viz kapitola vyuziva programovaci jazyk Python 3
(viz kapitola a proto bude vyuzivan i nadale. V rdmci implementace je pou-
zita Tada externich knihoven. Jejich vyuziti snizuje ¢asovou naroc¢nost na vyvoj jiz
vyvinutych funkci. Misto opétovného vyvoje se pouziji funkce z vhodné knihovny:.
Stahuji se z verejného repozitare PyPIl a to pfredstavuje urcitou miru rizika.
Pokud utocénik pozméni kod takové knihovny, nemusi se na to dlouhou dobu prijit.
Repozitar PyPI se snazi zabranovat takové kompromitaci, ale v tom velkém mnozstvi
se snadno néco piehlédne [12]. Navic sofistikovanost tto¢niku stale nartsté. Nékteré

kampané jsou velmi obtizné detekovatelné.

2.1.1 Znamé zplisoby utoki

V minulosti bylo zaznamenano mnoho pokust o kompromitaci programétoru (jejich
pracovnich stanic) vyuzivajicich néjaké externi knihovny. Znadmych zpisobu ttoku
existuje hned nékolik a dalsi pribyvaji.

Nékteré ttoky spoléhaji na chybu uzivatele. Uto¢nik vytvoii knihovnu s po-
dobnym nazvem jako ma origindl. Preklepové nazvy jsou timto velmi nebezpecné.
Nemus{ jit pouze o preklepy. Uto¢nik vezme ptvodni ndzev a pfidd k nému né&jakou
priponu. Pokud byl ptvodni nazev KeyTool, tak utoc¢nik zvoli obdobny nézev, treba
KeyTool-sdk. Nékteré knihovny mohou pouZivat v nézvu &slo verze. Utocnik tak
pouze ¢islo zvedne o jedna (KeyTooll /KeyTool2) [13]. Pojmenovani knihoven neni
nijak unifikovano. A tim vznikaji tyto problémy, na které neni feseni.

Dalsi utok spociva v napadeni publikujiciho i¢tu vyvojare, ktery se stard o vyvoj
a udrzbu své knihovny. To se stava hlavné u uc¢ti, které delsi dobu nikdo nepouzil.
Velmit tomu napomédhé chybéjici multifaktorova autentizace [14].

Dokonce je nutné pocitat se zadskodnickymi imysly autora. Ten z pocatku vyviji
zcela nezavadné feseni. Ale z diivodu slozité zivotni situace a Spatného psychického
stavu vyda zavadnou aktualizaci. Posledni kategorii jsou knihovny vydané se Spat-
nymi tmysly od pocatku. Obvykle je cilem odcizeni pristupovych tokenii ke cloud

sluzbam. K tém ttocnik ziskd neautorizovany piistup [15].
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Dalsim zdrojem ttoki jsou na prvni pohled uzitecné blogové stranky a clanky,
které zcela nahodou nabizi odpovéd na hledany problém. Jako prilohu nabidnou
ke stazeni zaheslovany soubor, ktery obsahuje skodlivy kéd. Praktika zaheslovani
se vyuziva k vyTrazeni antivirového software, ktery se nachézi na platformé hostu-
jici soubor. Nelze jej jednoduse zkontrolovat. Ztézuje se tim jeho detekce a véasné
odstranéni. Takova praxe byla sledovana i na serverech s prevazné multimedialnim

obsahem. Ve videu je opét k nalezeni vyobrazené feseni hledaného problému [16].

2.1.2 Nasledky atokd

Nasledky utoku jsou zavazné. Zalezi na popularité knihovny a poctu uzivatela, kteri
si zadvadnou knihovnu/aktualizaci stdhnou. Velké nebezpeci predstavuje takzvany
supply chain attack [I7]. Tedy napadeni dodavatele/autora knihovny. Ten chce do-
davat nezavadny produkt. AvSak také vyuzije dalsich knihoven jako externi zavislost.
Jakmile dojde k napadeni byt jediné zavislosti v Tetézci, jsou automaticky napadeni
vsichni uzivatelé dodavatele, jestlize aktualizuji na novou zavadnou verzi.
Nasledkem jsou odcizené pristupové udaje, které ma uzivatel ulozené. Také do-
chazi k instalaci sledovaciho software, ktera pribézné zasila na servery tutocnika

citlivé informace. Nelze vylouc¢it ani destruktivni atoky.

2.1.3 Obrana

Zadna stoprocentni ochrana neexistuje. Jedinym fesenim je nepouzivat zadné knihovny.
To ale stale nevylucuje jiné zpusoby utoku. Obrana se tak musi zamérit na snizeni ri-
zika do akceptovatelné trovné. Obecné se lze drzet doporuceni vyuzivat znamé a pro-
vérené knihovny. Riziko utoku sice stale nebude plné eliminovano, ale je sniZzeno na
prijatelnou uroven. Naopak nelze doporucit instalaci knihoven bez reputace.

Ani z pocatku vybornd reputace vsak neni zarukou bezpecnosti.

2.2 Udrzitelnost aplikace

Aplikace by méla byt navrzena s urcitym ohledem na dlouhodobéjsi udrzitelnost.
Tim je mysleno, Ze se obejde bez zasadni udrzby a vydrzi v provozu po mnoho let.
Vyménovat dohledové systémy totiz neni jednoduchéd ani levna zalezitost. DalSim
vyvojem technologii mize dojit k postupné nedostupnosti nékterych funkei. Jed-
nim z fady divodid mohou byt zmény ve vyuzivaném API. Mize byt vydana nova
verze. Ta po ur¢ité dobé zcela nahradi ptvodni verzi API a ve vysledku aplikace
prestane zcela fungovat. Tento problém ma efektivné resit pridani podpory pro pro-

tokol IMAP. Ten je podporovan mnoha servery a pravdépodobnost jeho budouci
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nedostupnosti je nizsi nez u API. Pokud by prece jenom nastala situace kdy vyjde
novéjsi verze IMAP, tak stale bude mozné provozovat vlastni server.

Pred samotnym navrhem a dalsi implementaci je nutné vyhodnotit podstatna
rizika, kterda by vybrand feseni mohla predstavovat. Mélo by byt vybrano takové
reseni, které z dlouhodobého hlediska predstavuje nejnizsi, nebo alespon znacné sni-
zenou, uroven rizika. Nékteré funkce sice vypadaji z pocatku libivé, ale s ohledem
na udrzitelnost musi dojit k rozhodnuti co vse a jak udélat Ma byt nalezen kom-
promis. Nalezeni rovnovahy mezi pouzitelnosti a bezpecnosti bude soucasti navrhu
jednotlivych navrhovanych feseni.

Resend aplikace neni vytvarena komercnim stylem. To znamend, Ze po jejim do-
konceni velmi pravdépodobné ustane dalsi rozvoj. Respektive se aktualizace aplikace
nemusi dostat ke vSem uzivateliim, ktefi si ji stahnou z verejné pristupného tlozisté.

A praveé proto s tim navrh vétsiny ¢asti musi pocitat.

2.2.1 Uzivatelské rozhrani

Vefejné pristupné uzivatelské rozhrani primo ze sité internet (i mimo lokalni ser-
ver /stanici) mize znacit velké riziko. V prubéhu let se velmi pravdépodobné objevi
nové zranitelnosti, které ale uz nebude mit kdo opravit. Uzivatelské rozhrani apli-
kace je Teseno s vyuzitim prvki webové aplikace. To ma své vyhody v podobé mul-
tiplatformniho vyuziti. Stinnou strankou je nutnost provozu néjaké formy webového
serveru. Pokud by mél byt server ptistupny i mimo lokalni server/stanici, prinasi
to nutnost Tesit jeho casté aktualizace. Pokud by vsSak pres vSechna dalsi bezpec-
nostni opatteni byla chyba v samotné aplikaci, nelze to bez zasahu programatora
resit. S ohledem na zminéné problémy tak bylo riziko provozu takového serveru
vyhodnoceno jako pfilis vysoké a navic neopodstatnéné. Lokalni dostupnost je do-
stacujici. Chyby se sice stale vyskytovat budou, ale riziko jejich zneuziti jiz bude

velmi omezeno na prijatelnou drovei.

2.2.2 Synchronizace dat

Nové bude aplikace rozdélena na serverovou a klientskou ¢ast. To vychazi z po-
zadavku prevodu na cloudovou platformu. Za béznych okolnosti spolu nemusi vii-
bec nijak komunikovat. Serverova ¢ast vyhodnocuje zpravy zcela nezavisle na kli-
entovi a pracuje s externim zdrojem dat. Coz v tomto pripadé je pfimo e-mailovy
server, ktery je provozovan odborniky.

Klientska ¢ast vSak musi podporovat upravy konfiguracnich soubort. A vsechny
tyto zmény je nutné néjakym zptisobem synchronizovat na serverovou ¢ast. S ohle-
dem na udrzitelnost musi byt navrhnut takovy zptisob, ktery neohrozi fungovani

serveru. Nabizena reseni budou dale v ramci této prace popsana.
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3 Cloudové platformy

Vybér vhodné cloudové platformy neni jednoduchy tkol. Platforem existuje cela fada.
Rozdily pritom nemusi byt zasadniho charakteru. Na provoz aplikace, ktera je pred-
métem této prace, neni treba zadného vykonného systému. Pii vlastnim Setfeni bylo
prokazano, ze postaci jedno virtualni jadro procesoru a 512 MB operacni paméti

RAM. To odpovida tém nejlevnéjsim tarifam.

3.1 Naklady

Nékladova efektivnost provozu cloudové IT infrastruktury byva pro uzivatele sté-
zejni. Uspor lze dosdhnout i vibérem fyzického umisténi datacentra. Vétsi posky-
tovatelé obvykle nabizi vice lokalit s rozdilnou cenovou hladinou [18]. Pfitom se
jedné o zcela totozny produkt/sluzbu. Nejprve se vSak musi vyhodnotit regulaéni
pozadavky. Tedy jestli systém zpracovavajici potencialné citliva data mtze byt pro-
vozovan mimo jurisdikci EU [19]. Teprve podle toho lze vybirat vhodnou lokalitu.
Lepsich cenovych nabidek 1ze dosdhnout pres registrované partnery, kteti sluzby
pouze preprodavaji [20]. Od puvodniho poskytovatele cloudové platformy prebiraji
zavazek podpory. Pii vzniku problému se tak uzivatel obraci na svého partnera,
ktery s nim problém vytesi. Otevira se tak Sance vyjednat lepsi cenové podminky.

Ty zélezi i na objemu objednanych sluzeb. Cim vice sluzeb si zékaznik objednd, tim

eV,

3.2 Varianty integrace aplikaci

Existuje vice strategii prevodu vlastni aplikace do cloudového prostiedi. Prvni volba
vyuziva bézného virtudlniho pocitace (VM). Zasadni vyhodou je prenositelnost ce-
1ého virtudlniho pocitace ke konkurenci. Prenos spociva v exportu tulozisté VM z pii-
vodni platformy a importu na nové platformé. Toho lze vyuzit i pii presunu na vlastni
server. Druha varianta vyuziva serverless pristupu. Tento pfistup vynika tim, ze se
spravce stara pouze o svoji aplikaci. Nemusi se zajimat o spravu systému jako tako-
vého [22]. To zajisti poskytovatel sluzby. Nevyhodou je slozitd migrace jinam.
Dalsim relevantnim pozadavkem miize byt garantovana dostupnost sluzby. Pti vy-
padku cloudu nelze nic délat. Sluzba prosté nefunguje a zbyva jen ¢ekat, nez to po-
skytovatel vyfesi [23]. Problém zpusobi i vypadek pfipojeni k internetu [24]. Sluzba

sice bézi, ale neni dostupna.
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3.3 Zabezpeceni dat

Ptechod do cloudu je ¢asto prezentovan jako moderni koncept IT infrastruktury [25].
Dochéazi k nahrazovani vlastnich serveri a prevodu aplikaci na cloudovou variantu.
A to za mési¢ni poplatek. To znamend svérit sva data cizi firmé, kterd cloud provo-
zuje. S tim se poji mozna rizika. Nelze nezavisle ovérit, jak poskytovatel data uklada,
co s nimi déla a kdo k nim ma pristup. Nebylo by to poprvé, co zaméstnanec firmy
ukradl data [26]. Nemusi jit ani o zamér. Vychytralost ttocniku je velka, do cloudu
se prosté nabouraji a data odcizi [27]. Na druhou stranu je nutné vyhodnotit, jestli
ma interni I'T oddéleni dostatecné znalosti ke spravé vlastnich systému. V nékterych
pripadech se ukazuje, ze rizika cloudu prevazi zakladni chyby, kterych se dopousti

pravé interni IT [28§].

3.4 Vybér vhodné platformy

Jak jiz bylo zminéno na zacatku kapitoly [3] platforem existuje nespocet a nelze je
srovnat vSechny. Nize vybrané platformy jsou mix riznych spolecnosti, které nabizeji
sluzbu pozadovaného typu. Tedy nabizi virtualni pocitac, nebo serverless variantu

s podporou aplikaci napsanych v jazyce Python.

3.4.1 Microsoft Azure

Microsoft Azure je komplexni cloudova platforma, kterd nabizi mnoho sluzeb. At uz
jde o virtudlni pocitace, diskova ulozisté, ruzné databdze a mnoho dalsiho [22].
Do vybéru byla zarazena z duvodu existujiciho napojeni stavajici aplikace na API
MS Graph. To se vyuziva pro pristup k serverim Exchange Online, které jsou sou-
casti infrastruktury Microsoft Azure. Zadavatel je tedy jiz sezndmen s prostredim
a spravou této platformy. Na druhou stranu je potieba zminit, ze se jedna opravdu
o velmi komplexni platformu. Konfigurace je rozsahla a vyzaduje urcitou znalost
prostiedi. Pro nové uzivatele nemusi byt plné prehledna. Rychlost nacitani konfigu-
rac¢niho rozhrani neni bleskova, coz pro nékoho mtze byt mirné frustrujici. Rozhrani
se také v prubéhu casu vyviji a dochézi k preskupeni ovladacich prvka. Navody, které
popisuji postup zprovoznéni aplikace na této platformé tak mohou brzy zastarat.
Prvni zvazovanou moznosti je vyuziti virtudlniho pocitace. K dispozici je jako
VM s operac¢nim systémem Windows nebo Linux. Z Licen¢nich divodu (je zdarma)
bude zvolen OS Linux, ktery mé navic nizsi pozadavky na HW. Také to zajistuje
snadnou prenositelnost na jinou platformu. Neni vyuzito zadné specifické vlastnosti

Azure. Proto byla ke srovnani zafazena tato varianta. Vybér vhodného tarifu byl
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proveden pres konfigurator, ktery na zakladé pozadavkt zakaznika doporuci nej-
vhodnéjsi tarif s optimalnimi parametry [29].

Druhé zvazovand moznost je Azure Functions. Jedna se o serverless feseni, které
podporuje provoz aplikaci vytvarenych (mimo jiné) v jazyce Python. Nabizi plano-
vané spousténi dloh [30]. Vyhodou je, ze se do vytvorené Azure aplikace vlozi pouze
kod. Neni nutné resit aktualizace operac¢niho systému a podobné. Ale vytvari se tim
by totiz muselo dojit i k upravam koédu aplikace, coz je nakladné. Tato varianta
proto byla zavrhnuta. Vyhodou je tarif, ktery nabizi nulovou spotiebu finanénich
prostredku pri nepouzivani aplikace. Plati se na bazi vykonanych akei [30]. Coz ale

nemusi vyhovovat vsem. Nékdy je tfeba znét fixni mési¢ni naklady predem.

3.4.2 Google Cloud

Google Cloud je dalsi z rady komplexnich cloudovych platforem. Nabizi virtualni
pocitace, tloziste, databaze a mnoho dalsich produkti. Pro ucely vyzkouseni této
cloudové platformy nabizi Google kredit 300% [32]. Coz postacuje na plnohodnotné

otestovani provozu aplikace.

3.4.3 Python Anywhere

Python Anywhere je piiklad serverless feseni. Specializuje se primarné na webové
aplikace. Ale ani provoz jiného typu aplikace neni vyloucen. Nabizi primou editaci
kodu pres webovy prohlizec¢. Takze je mozné komfortné provadét tpravy kédu i bez
instalace lokalniho vyvojového prostredi. Soucasti je také bohata knihovna predin-
stalovanych knihoven, které tak neni tfeba ruc¢né instalovat. Nabizi automatické
spousténi Python skript a vyhovuje tak architekture dohledové aplikace. Samotné
platforma Python Anywhere pro sviij provoz vyuziva Amazon AWS cloud. Pridana
hodnota tak spociva v grafickém prostredi, pres které probiha sprava a konfigurace

celé platformy [33].

3.4.4 Clever Cloud

Clever Cloud nabizi serverless feseni s vysokou dostupnosti. Coz se hodi pro aplikace
vyzadujici nepretrzity provoz. Podporuje automatické skalovani pro pripady nena-
dalé potteby zvysit vypocetni vykon. Platba probiha s vyuzitim kredita. Aplikaci
je mozné spoustét pouze dle potieby. KdyZ nebézi, nespotiebuje zadné kredity [34].

Podporuje jazyk Python od zastaralé verze 2 az po nejnovéjsi verze 3.
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3.4.5 Forpsi Cloud

Forpsi Cloud nabizi predevsim privatni virtudlni servery VPS, ale také i dalsi sluzby
jako zalohovaci a vypocetni servery. Pro potieby této prace byl vybran nejlevnéjsi
produkt Cloud VPS, ktery spliuje vykonové pozadavky. V ramci produktu neni

poskytovana sprava opera¢niho sytému. Tu si musi spravce zajistit sam [35].

3.4.6 OVHcloud

Platforma OVHcloud nabizi nepfeberné mnozstvi sluzeb. Dle tvrzeni na strankach
firmy neprodavaji uzivatelska data a maji vysoky standard v oblasti zabezpeceni dat.
Jako vhodna sluzba pro srovnani byl vybran produkt VPS. Tento produkt vyzaduje

vlastni spravu opera¢niho systému [36].

3.4.7 Srovnani

Na zékladé vyse uvedeného textu byla sestavena srovnavaci tabulka [3.1] ktera uvadi
parametry cloudovych sluzeb véetné cenového srovnani. Ceny se mohou v budoucnu
zménit a tak je platnost cen uvedena k roku 2025. Z funkéniho pohledu jsou vSechny
cloudové platformy srovnatelné a dostatecné. Na vsech by bylo mozné dohledovy sys-
tém spustit. Typem platformy VM se mysli virtualni pocitac¢. Oznaceni SV znamena

pouziti serverless reseni.

Platforma Typ | CPU | RAM | Disk | Cena/meésic Nazev
Microsoft Azure | VM 1x | 512 MB | 30 GB 123Ke¢ Blls
Google Cloud VM 1x | 900 MB | 30 GB 122Ke¢ f1-micro
Python Anywhere | SV - - 1 GB 125K¢ Hacker
Clever Cloud SV 1x | 256 MB - 113K¢ pico
Forpsi Cloud VM 1x 1 GB | 20 GB 61K¢ VPS O111
OVHcloud VM 1x 2GB | 20 GB 94K¢ VPS Starter

Tab. 3.1: Srovnani parametrti cloudovych platforem

23



4 Analyza stavajiciho reseni

Dohledovy systém byl vytvoren s cilem usporit ¢as spravce IT infrastruktury. Hlav-
nim pozadavkem byla jednoduchéd konfigurace a sprava. Stavajici verze v1.3/v1.5
toto stale splnuje a byla v tomto ohledu funkéni. Automatizované prochéazi prijaté
zpravy, které nésledné zpracuje a presune do archivni lokace pro moznou budouci
analyzu. Spravce dohledového systému se mize vénovat mimoradnym a dulezitym
situacim. Ty mohou znacit néjaky problém. Nemusi se zabyvat prochazenim ne-
kone¢né fronty méné vyznamnych zprav. AvsSak nejednd se o Uplné bezvyznamné
zpravy. Vétsina prijatych zprav pouze informuje, ze zatizeni funguj spravné. Neni
mozné je ignorovat a viibec nevyhodnocovat ¢i rovnou mazat.

Posledni testovani pred zahajenim dalsich praci v roce 2024 potvrdilo, ze aplikace
byla i po letech stale funkcéni. PTi provozovani stavajici verze v praxi se vsak ukazalo,
ze existuji urcitd mista ke zlepseni. Naptiklad nebylo mozné na zpravu priradit vice
stitkl se zachovanim kompletni funkénosti aplikace. Jedna se o chybu v navrhu,

respektive chybné vyhodnoceni pozadavku.

4.1 Architektura aplikace

Z pohledu uzivatele je aplikace rozdélena na dvé ¢asti (viz obrazek , které spolu
spolupracuji. Jsou urc¢eny k provozu na jednom zarizeni. Prvni cast se stard o vy-
hodnocovani zprav a vSechny s tim souvisejici kroky. Druha ¢ast fesi obsluhu gra-
fického rozhrani.

Nacitani dat pro grafickou ¢ast probihé pres vyhodnocovaci ¢ast. Tim vznika pro-
blém, zZe lze aplikaci konfigurovat a provozovat pouze na vybrané stanici. Jisté by
slo vyuzit sifového disku, kdy jsou potrebné soubory sdileny. Ale samotné aplikace
toto prozatim nefesila. Navic to zvysuje naroky na spravce, ktery musi byt erudo-
vany v oblasti architektury aplikace.

Interni architektura aplikace vyuziva moduly a dil¢i funkce. Ty na sebe vzdy
néjakym zptisobem navazuji a je nezbytné dodrzovat presné poradi spousténi (zob-
razeno na obrazku . Tento problém tesi samotna aplikace a bézného uzivatele
toto nemusi zajimat.

Vyuzivaji se centralni seznamy jako tlozisté docasnych dat. Jsou k dispozici pro
vybrané moduly. Ukladaji se do nich jednotlivé mezivysledky zpracovani zprav. Také
obsahuji vybrané soucasti z konfigurace, které se tykaji vyhodnocovaci ¢asti. Jsou
vyuzity pro prenos téchto dat. Vyhodou je dostupnost dat pro vice moduli, jsou na
jednom misté. Nevyhodou je nejasnost, kde presné dochazi k tvorbé seznamti. Neni

to uplné prehledné.
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Nagist konfiguraci > Autentizace

|

Najit vzory [€— Vzit sloZku [€— Najit ID sloZzek
A
¢ NE

Oznacit zpravy ,—) Odelat notifikaci

Y

Zjistit zpozdéni | —» Presunout zpravy

Obr. 4.1: Zjednoduseny diagram vyhodnocovaci ¢asti

4.2 \Vyhodnoceni zprav

Zpravy se nachazi v predem vybrané slozce. Vyuzije se integrovanych filtrti e-mailového
feseni pro zatiidéni zprav naptiklad podle nazvu firmy. Takto zattidéné zpravy jsou
poté vstupem do modulu vyhodnoceni zprav. Spravce nejdiive urci vzory pro ob-
vykle dochazejici zpravy. Kazdy vzor nasledné oznaci k tomu uréenym stitkem, jak je
vidét na obrazku . Stitky majf nékolik funkci. Jsou vyuziviny spravcem pro ozna-
¢eni néjakého stavu. Déle se pouzivaji k definici rozestupu zprav a také nastaveni
povoleného zpozdeéni.

Modul obdrzi seznam slozek, které ma vyhodnotit. Vyhodnoceni probiha jednot-
livé pro kazdou slozku samostatné. V kazdé slozce dojde k vyhledani vsech vzort.
Jejich archivace se z diivodu moznych zmén uzivatelem netesi. Nasleduje vyhodno-
ceni zprav, kdy se prochazi vsechny nezpracované zpravy. Pokud zprava souhlasi se
vzorem, je dle néj oznacena prislusnym stitkem a poté presunuta do archivu. Mezi-
tim probiha vyhodnoceni dochvilnosti zprav. Modul vyhodnoceni také posila data do
modulu notifikaci. Shiraji se pocty zpracovanych zprav, jaké vzory byly zpracovany

a pripadné problémy vzniklé pri béhu aplikace.

Admin@example.com
"TEST"znakl/*-+#& @} + 85572 4i=,. 26.03.2025
[* 10-minutly | |_TEMPLATE | "TEST"znakd/*-+#&@{}+&8&72245i=,." ve vzoru

Obr. 4.2: Zprava oznacena jako vzor
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4.3 HIlidani dochvilnosti

Stézejni ¢asti stavajicitho dohledového systému je vyhodnoceni dochvilnosti prija-
tych zprav. Bézné maji vsechny zpravy chodit v predem stanoveny cas. A ve vétsiné
pripadt tak opravdu prichazeji. To znaci, Ze monitorované zarizeni funguje spravné
a provadi vSechny nakonfigurované akce. Jestlize by doslo k zasadnimu zpozdéni,
muze to znacit néjaky zavazny problém. Pokud zaloha databdze normalné trva de-
set minut a najednou trva hodinu, mél by to spravce provérit. Z technickych diavodi
muze dojit k nepatrnému zpozdéni prijmu zpravy v fadech minut. Z tohoto divodu
je aplikace vybavena nastavitelnou funkci prijatelného zpozdéni. Spravce urcéi ¢asové
okno, ve kterém musi zprava prijit. Pokud zprava ptijde v daném casovém okné, je
zpracovana béznym zpusobem (oznacena Stitkem). Pokud ptijde pozdéji, je o tom
spravce informovan prostirednictvim notifikace. Problém nastane, pokud zprava vii-
bec neprijde. V tom pripadé se zadna notifikace nezasila. Spravce se tak nemusi
dozvédét, ze néjaké zarizeni nefunguje vibec, pripadné bylo vypnuto. Odpovida to
puvodnimu navrhu, kde se vyhodnocuji pouze prijaté zpravy.

Samotné hlidani dochvilnosti zprav funguje pouze pokud je aplikace spusténa.
Spravce proto musi predem vyhodnotit, jak ¢asto bude aplikaci spoustét. Nejedna se
o systém, ktery néco resi v redlném case. Aplikaci je mozné spoustét kazdou minutu,

coz tento problém resi. Bézné vsak neni takova intenzita spousténi potiebna.

4.4 Pripojeni na server pomoci API

Stavajici feseni podporuje pripojeni na e-mail servery Exchange Online od spolec-
nosti Microsoft v rdmci produktu Microsoft 365 Copilot. Veskera komunikace s teé-
mito servery je TeSena pomoci API Microsoft Graph. Vyuziti proprietdrniho API
vytvari omezeni. Aplikace je funkéni pouze u jediného cloudového poskytovatele.
Neni mozné napojeni na konkurenc¢ni produkty.

Citelné ptihlasovaci tidaje nejsou v konfigura¢nich souborech ukladany. Pouziva
se token, ktery je slozen z vice nez triceti znaku. Nahrazuje tak bézné pouzivané
prihlasovaci tidaje typu jméno a heslo. Token ma omezenou platnost po kterou ho je
mozné vyuzivat. Informace o platnosti tokenu je soucasti odpovédi od serveru [37].
Aplikace token ziska samostatné po interakci s uzivatelem. Ten musi provést prihla-

Seni pres grafické rozhrani.
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4.4.1 Ziskani ID slozek

Kazda slozka na e-mailovém serveru obsahuje pole ,,Zobrazovany nazev“ a ,ID*.
Pro pristup ke sloZce se pouziva jedinecény identifikator (ID), uzivatel vsak v kon-
figuraci zadava ,,Zobrazovany nazev“. Vyuzivané API nepodporuje vyhledani iden-
tifikatoru slozky podle zobrazovaného nazvu. Vzdy je nutné prochazet stromovou
strukturu slozek a vyhledat v ni pozadované identifikatory podslozek [38]. Identi-
fikator slozky aplikace vyuziva k vypisu zprav slozky. Z divodu nejistoty stalosti
identifikatoru slozek nebylo jejich kesovani ptivodné implementovano. Pii provozu
v praxi se ukazuje, ze identifikator je neménny. Dalsim problémem bylo potenci-
alni chovani uzivatele. Pokud by totiz slozku/podslozku presunul jinam, ke zméné
identifikatoru dojit muze. Proto nedochazelo k ukladani vysledkt hledani.
Neustalé vyhledavani slozek (jejich ID) ve schrance je Casové velmi narocné. Pri
bézném provozu zdrzuje a prodluzuje dobu béhu aplikace. Zbytecné dochazi ke zvy-
senému poctu dotazt na API rozhrani. Pocet dotazii zavisi na velikosti schranky.
Cim vétsi schranka, tim deldf ¢as potfebny k nalezeni vSech pot¥ebnych identifiké-
tort. Tento problém je ¢asteéné fesen pomoci konfigurace. Spravce miize zakazat

prohledani vybranych slozek a tim rozsah prohledavani razantné omezit.

4.5 Notifikace

Notifikace se zasilaji po kazdém tuspésném béhu aplikace. Pokud nastane neoceka-
vany problém, aplikace se pokusi zaslat nouzovou notifikaci. Musi vSak mit platny
pristupovy token, ktery je vyuzit k pristupu na server. Obsahem notifikaci jsou vy-
sledky vyhodnocovani zprav. Tedy jaké vzory aplikace zpracovala, kolik zprav bylo
pritazeno k néjakému vzoru a také kolik neodpovida zadnému vzoru. Pokud pti béhu
doslo k néjaké chybé, je to také zaznamenano.

Informace k odeslani se sbiraji v modulu ,notifications*. Ten po skonceni béhu
vSech ostatnich ¢asti (viz obrézek zajisti odeslani notifikace. Zasila je na predem
nakonfigurované e-mailové adresy, které jsou pro vSechny tlohy stejné. Do predmétu
notifikace je mozné pridat vlastni oznaceni. Pro kazdou tulohu lze nastavit jiné.
Pokud neni nastaveno, pouzije se globalni hodnota, pripadné zadna.

Pokud se sejde vyssi pocet udalosti, které je treba spravci predat, stavaji se
je dohledatelnost vSech udalosti. Nevyhodou je mozné prehlédnuti vyznamnéjsich
zprav. Nedochazi k zadnému tazeni na zakladé vyznamu zprav. Ty jsou nyni fazeny
chronologicky tak, jak je posbiral modul ,notifications®. Vyraznym nedostatkem je
také absence editace podoby notifikace. Ta vyuziva jednu pfedem urcenou formu,

jako na obrazku[4.3] pro vSechny tlohy. Bez zdsahu piimo v kédu nelze nijak upravit.
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"® Komu: admin@example.com

Mazev Ulohy: A.cfg
START: 25.05.2023 07:37:49

pocet neprectenych e-maild bez vzoru: 0
poéet presunutych e-maild ve sloZce X_VEEAM: 0
podéet presunutych e-maild ve sloZce i: 3

Obr. 4.3: Priklad notifikace (¢astecny)

4.6 Provoz aplikace

Stavajici aplikaci je mozné provozovat primo na vyhrazeném serveru. Nebo ve virtu-
alizacni platformé. Tam je nésledné instalovan virtualizovany operacni systém, ktery
slouzi pouze k provozu dohledového systému. Zprovoznéni aplikace je zcela v gesci
administratora systému. Na vybér jsou dvé varianty instalace. Prvni moznost vyza-
duje instalaci prerekvizit software Python, ktery aplikace vyuziva. Druha moznost
je prizpusobena pro operac¢ni systém Windows. Jedna se kompletni feseni zabalené
do jednoho spustitelného souboru forméatu exe. Nevyzaduje zadnou instalaci podruz-
ného software, ani pokrocilou znalost pouzitého operacniho systému.

Aplikace vyuziva vestavény planovac tloh v opera¢nim systému Windows. Pro jiné
operacni systémy nebyla v pivodnim navrhu vytvorena podpora planovaného spous-
téni uloh. Provoz na jinych platformach neni vylouc¢en. Pouze to vyzaduje technickou
zdatnost spravce systému, ktery si aplikaci zprovoznuje.

Pozadavky potfebné k provozu aplikace jsou taktka nulové. Provoz je mozny i na
nejnizsich a nejlevnéjsich tarifech rtznych hostingovych poskytovateli. Serverova
cast disponuje pouze konzolovym vystupem. Ani ten ale neni pti pouziti planovace
vidét. Neprovadi se zadné vypocetné narocné operace. Ani spotieba operac¢ni paméti

neni vysoka. Data se nacitaji v blocich a po zpracovani nejsou v paméti zachovana.

4.7 Zpisob konfigurace

Nejstarsi verze aplikace bylo mozné konfigurovat pouze rucné a to primym zasahem
do konfigurac¢nich souborii. Prehlednost takového feseni nebyla vysoka. Spravce do-
hledového systému musel pomoci navodu vytvaret konfigurac¢ni soubory a na nic
nezapomenout. Proto byla v pozdéjsich verzich pfidana podpora konfigurace do
grafického rozhrani. Tam je prehlednost vyssi a jsou dostupné navody. Ruéni zasahy

do konfigurace jsou stdle mozné.
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[SETUSER]

taskFolder = md

do _scan = TEMP,Dorufenad poita,SERVIS

do _not scan = Archiv,a,SYN, DORUCENE,MNUSER

Obr. 4.4: Priklad konfigurac¢niho souboru

Vsechny konfiguracni soubory jsou ulozeny v urcené adresarové strukture. Pro pre-
hlednost se pouzivaji podslozky. Naptiklad podslozka ,,watchdog* obsahuje defini¢ni
soubory akceptovatelného zpozdéni. Vyuziva se ¢itelnych textovych soubort, které
lze upravit béznymi textovymi editory. Jako oddélovaci prvek hodnot se pouziva
stfednik nebo c¢arka. Nynéjsi usporadani hodnot je omezujici, jestlize pottebujeme
ulozit hodnotu se stfednikem. Samotnda aplikace takové hodnoty ukladat nepotie-
buje. Uzivatel v urcitych pripadech ano. Pri lepsim usporadani hodnot by to nepred-
stavovalo zadny problém. Nékteré hodnoty totiz stfednik nesmi obsahovat vibec
(tfeba odesilatel e-mailu).

Konfiguracni soubory musi byt umistény na stejném zafizeni, na kterém probiha
spousténi aplikace. Dil¢i zmény v konfiguraci je proto nutné prenédset na server, kde
je aplikace provozovana. Synchronizace mezi vice zafizeni neni fesena. Konfiguracni
soubory jsou primarné vytvareny spoleéné s tvorbou tloh, kde se také nastavuje
individualni nastaveni specifické pro danou tlohu. Individualni hodnoty maji vzdy
prednost pred hodnotou globélni. Globalni hodnoty, platné pro vsSechny tulohy, se
vytvari v samostatné sekci hlavniho konfiguracniho souboru. Sekce jsou rozdéleny
na diléi konfiguracni prvky podobné jako na obrazku [4.4]

Pro spravnou funkci vyhodnocovaci c¢asti aplikace je nutné definovat vyznam
e-mailovych stitkt. Stitky se pouzivaji k oznacovani zprav, definici vzoru a uréeni
rozestupll mezi zpravami. V ramci konfigurace je mozné stitky zapnout nebo vy-
pnout. Vypnuté stitky nemaji na funkci aplikace zadny vliv prestoze se u néjaké

zpravy mohou vyskytovat.

4.8 Grafické rozhrani

Po spusténi grafického rozhrani se zobrazi uvodni stranka (obrazek se vsemi
praveé dostupnymi funkcemi. Nékteré funkce maji technologické prerekvizity a proto
nemusi byt z pocatku zpristupnény (znaceno cervené). Pokud jsou vSechny pod-
minky splnény, automaticky se zpfistupni (znaceno Sedé).

Rozhrani vyuziva lokalni webové stranky. Tento pristup je vhodny s ohledem na
vybornou kompatibilitu mezi platformami, kde lze aplikaci provozovat. Pti spusténi

grafického rozhrani se otevie webovy prohlize¢ s tvodni strankou. Pokud mame
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Stav dashboardu

Nastroje

Historie a export zprav

Ulohy

VfyZaduje nastavenou a existujici sloZku planovace tloh

Wytvofeni Glohy Editace loh Seznam a stav lloh

Dochvilnost zprav

Nastaveni vzord Nastaveni sloZek dochvilnosti
Nastaveni
Globalni nastaveni Notifikace Definice kategorii

Obr. 4.5: Prehledova stranka

prohlize¢ jiz spustény, otevie se nova karta. Pristup ke strance je povolen pouze
z lokalniho pocitace a proto zcela zamérné nevyzaduje prihlasovaci udaje.
Navigace mezi strankami je pomérné jednoducha. Vzdy se zobrazuje lista, ktera
informuje kde se uzivatel zrovna nachéazi. Na listé je vzdy zobrazeno navratové tla-
c¢itko, které uzivatele presmeéruje zpét na tvodni stranku. Uzivatel se tak nemiize
nikdy ztratit v hlubokém stromu dostupnych nastaveni. Nastroje jsou rozdéleny na
tematické sekce podle urceni. Nastaveni je sdruzeno ve spodni ¢asti stranky, neni
ocekavan casty pristup. Uzitecné nastroje a sprava tloh jsou ve vrchni ¢asti stranky;,

ty se pouzivaji nejcastéji.

4.8.1 Prihlaseni

Prihlaseni k e-mailové schrance je prvnim krokem, ktery uzivatel provadi. Jinak ne-
dojde ke zptistupnéni vsech funkci stranky. Uzivatel prochazi nékolika podstrankami
a plni pozadované kroky. Vyuziva se pristupu ,Device Code flow* [39], tedy apli-
kace v poslednim kroku vygeneruje kdd zarizeni. Uzivatel kod zkopiruje a prihlaSeni
provede piimo na strankach Microsoftu. Autor aplikace k heslu pristup neziska.
Vystupem prihlasovaciho procesu je token, ktery si aplikace uklada do vyhra-
zeného souboru. Platnost tokenu je vSak omezena [37]. Muze se tedy stat, ze jiz
zpristupnéné funkce budou opét zneptistupnény. V tom pripadé uzivatel opakuje

proces prihlaseni. Poté se ulozi novy token, ktery nahradi ten neplatny.
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4.8.2 Sprava uloh

Planované spousténi aplikace je zajisténo pres integrovany nastroj ,,planovac tloh
v OS Microsoft Windows. Grafické rozhrani podporuje veskerou nezbytnou spravu
takové ulohy. K dispozici je prehled vytvorenych tloh, kde se zobrazuje stav a dalsi
o¢ekévané spusténi. Dale tvorba a editace tloh. Ulohy nenf nutné vytvafet pies gra-
fické rozhrani. Pokud spravce dohledového systému neméa duveéru k aplikaci a neni
ji ochoten predat heslo od svého uctu, nemusi. Staci tlohu vytvorit rucné. V pre-
hledu se presto zobrazi. Heslo je vyzadovano pro pldnované spousténi aplikace bez
ptihldseného uzivatele [40]. Treba po restartu pocitace.

Sekce tvorby tlohy obsahuje vSechna potfebna pole, které musi uzivatel vyplnit.
Neékteré informace si aplikace samostatné zjisti ze systému. Zaroven dochézi k vy-
tvoTreni a ulozeni vsech potiebnych konfiguracnich souborii.

Pokud uzivatel udélal pti tvorbé tlohy chybu, lze ji opravit ptres grafické rozhrani.
Jestlize byla tloha vytvorena ruéné, mize vzniknout problém s jeji ipravou. Zpu-
sobuje to chyba v kédovani textu. Proto je doporuceno tlohy vytvaret pres grafické

rozhrani a az poté je rucné upravit se zadanim hesla uzivatele systému.

4.8.3 Export historie

Tato funkce se vyuziva, pokud nastal néjaky problém na monitorovaném zafizeni.
Spravce potrebuje zjistit, kdy k problému doslo. Zvoli se pozadovana slozka, vzor
ve slozce a poté Casovy rozsah, ktery je pozadovan. Rozhrani nacte tato data primo
z API za pomoci serverové ¢asti aplikace (dodd podptrné informace). Jakmile je
obdrzi, jsou zobrazeny v prehledové tabulce. U tabulky se nachazi tlacitko export,
které obsah tabulky ulozi do textového souboru. Na kazdém tadku je vzdy pouze

Vzhledem k vyuzivani serverové ¢asti aplikace trva nacteni dat delsi dobu. Je to
z divodu opétovného vyhledavani identifikatoru slozky. Bez néj neni mozné zpravy
ziskat. Vyuziva se stejného procesu jako pri vyhodnocovani zprav. Jediny rozdil je,

Ze se zpravy neoznaci a nepresunou.

Bxportovat zpravy

04-11-2022 21:19:15 SYNOLOGY success L @ onmicrosoft. com
04-11-2022 21:1%:15 SYNOLOGY success L @ onmicrosoft.com
04-11-2022 21:19:15 SYNOLOGY success L @ onmicrosoft.com

Obr. 4.6: Zobrazeni historie zprav
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5 Navrh aprav a nové funkce

7 analyzy puvodniho feseni vyplyvaji nedostatky, které je nezbytné reflektovat.
Zaroven musi dojit k vyhodnoceni kam pridat nové funkce podle zadani. To ¢és-
tecné zavisi na pivodné navrzené strukture aplikace, ktera bude v opodstatnénych
pripadech prepracovana. Zaroven by nemélo dochézet k ovlivnéni ptivodnich funkei
aplikace. Vsechny stavajici funkcionality maji byt zachovany minimélné ve stejné
nebo lepsi kvalité. Zpétnou kompatibilitu konfigura¢nich souborti nelze zarucit.
Tato kapitola se snazi odhalit a navrhnout reSeni na vsechny problémy, které jsou
znamé jesté pred implementaci. Pti realné implementaci se zcela urcité objevi dalsi

neocekavané problémy. Jejich feseni ale ze zjevnych divodu tato kapitola nefest.

5.1 Uprava struktury

Aplikace bude prevedena na cloudovou platformu. Tim vyvstava nutnost upravit
celkovou strukturu aplikace. Aplikace bude rozdélena na dvé zcela oddélené casti
(viz novy koncept na obrazku . Existujici propojeni (popséno v kapitole se
musi zrusit, respektive plnohodnotné nahradit. Cilem je, aby klientska ¢ast pracovala
zcela samostatné. Upravy jednotlivych modultl se fesi samostatné. Kazdy modul mé

definované ukoly, které plni. Vystup se nebude ménit.

5.2 Vyhodnoceni na zakladé obsahu

Dosud probihalo vyhodnoceni zprav na zékladé shody predmétu a odesilatele se
vzorem (zobrazen na obrazku . Néktera zarizeni vsak zasilaji predmét zpravy
stale stejny. Dalsi informace o stavu se nachézi primo v téle zpravy (podobné jako
na obrazku . Takze se musi brat ohled i na tuto ¢ast. V prvnim kroku se upravi
modul vyhledani vzori, ktery také doposud pracoval pouze s predméty zprav.
Funkcionalita bude zatazena do existujicich funkci v modulu ,CORE“. Ptvodni
zpusob vyhodnoceni zlistane plné zachovan. Ke kazdému vzoru bude ptridan identifi-
kétor vzoru. Ten urci, o jaky druh vzoru se jednd. Oznaceni ,,[bodynazev_sablony|“
predstavuje vzor, kde se bude hodnotit télo zpravy. Je nasledovan nazvem sablony,
kterd definuje co v téle zpravy hledat. Pokud bude obsahem ,[subject,-]“, aplikuje
se puvodni funkce, kterd porovnava jen odesilatele a predmét zpravy. Pro tcely
vyhodnoceni dochvilnosti zprav se budou vsechny vzory ukladat do tlozisté vzoru.
Samotné ziskani obsahu z téla zpravy neni Uplné trividlni. Zpravy maji rizné
formaty. At uz textové nebo s vyuzitim HTML. Soucasti zprav byva casovy tudaj

a ruzné dalsi proménné hodnoty. Nelze tak aplikovat jednoduché porovnani obsahu
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zpravy se vzorem. Pro spolehlivé ptitazeni k relevantnimu vzoru se pouzije radkového
vyhodnoceni.

Systém bude pracovat s klicovymi slovy. Za toto slovo nékterd zatizeni vklé-
daji detail stavu (viz obrazek . Klicovych slov se ve zpravé muze nachazet vice,
musi se vyhodnotit vSechna. Vyuzije se zjednoduseného systému sablon. Na vstupu
bude sablona s predpokladanym obsahem. Ten se srovna s pravé prijatou zpravou
a ziskaji se pozadované informace. S tim souvisi potieba vzory néjakym zptisobem
ukladat pro dalsi pouziti. Stavajici systém uklddani vzorti neni dostatecny. Proto
bude vybran novy zpusob ukladani, ktery reflektuje pozadavky. Tim dojde k od-
stranéni nedostatku pivodniho navrhu. Ten spoc¢ivda v nemoznosti vyuzit nékteré

znaky v predmétu zpravy (napiiklad stiednik).

5.3 Modul dochvilnosti

Dochvilnost se dosud vyhodnocovala jen u zpracovanych zprav (popsano v kapi-
tole . Ze zpréva zcela chybi (nikdy nepfisla) modul nepoznal. Analyzou sté-
vajictho modulu dochvilnosti bylo zjisténo, ze chybéjici zpravy detekovat umi. Jen
nedochazelo ke sbéru chybéjicich zprav, coz vytesi funkce ,timeout®. Primarné tak
dojde k optimalizaci a konsolidaci ptuvodniho kédu. Nynéjsi logika je velmi obsahlé

a v nékterych pripadech zbytecné slozita. Cilem je snizeni komplexity kodu.

5.3.1 Timeout zprav

Funkce ,timeout® bude reagovat na pozadavek sbirat chybéjici zpravy. To znamena,
ze pokud zprava vibec neprisla, uzivatel se o tom prostrednictvim notifikace dozvi.
Budou vyuzity prvky stavajici konfigurace, které se vyuzivaji pro vypocet akcep-
tovatelného zpozdéni. Zasah do konfiguracnich soubori neni nutny. Vysledkem vy-
hodnoceni dochvilnosti mohou byt celkem ¢tyti stavy. Prvni znaci, ze zprava prisla
v o¢ekavany cas. Druhy stav informuje o zpozdéné zpravé. Treti stav je novy, a to
chybéjici zprava. Ta se néasledné ulozi pro dalsi vyuziti. Posledni stav oznacuje situ-
aci, ktera vznikne Spatnou koordinaci planovaného spousténi aplikace a ocekavaného
prijeti zpravy. Tedy pokud zprava dosud nedosla, ale stéle bézi limit akceptovatel-
ného zpozdéni. Tato informace je méné dilezitd a zobrazi se pouze jako varovani. Pti

dalsim béhu aplikace pak bude reagovano i na moznost, ze zprava nakonec nepfisla.
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5.4 Synchronizace dat

Prechod na cloudovou platformu vytvoril novy problém. Konfigura¢ni soubory se
musi néjakym zptsobem kopirovat mezi klientskou a serverovou casti. Lze zvolit hned
nekolik zptisobti prenosu dat. Kazdy pristup ma urcité technické vyhody a nevyhody.
Je nutné brat ohled na to, ze aplikace je spousténa periodicky. Nebézi tedy neustéle
a s tim musi synchronizacni funkce pocitat. Také neni jisté, jestli bude v cloudu

dostupnd verejnd [Pv4/IPv6 adresa. Bez ni by pfimé spojeni nefungovalo.

5.4.1 P¥imé HTTPS spojeni

Aplikace muze provozovat verejné pristupné HTTPS rozhrani, kam se budou data
zasilat. Po prijeti pozadavku se zapise obsah do urc¢eného konfiguracniho souboru.
Ovéreni uzivatele by probihalo s vyuzitim jiz dostupného tokenu.

Toto feseni nicméné neni dlouhodobé udrzitelné. Vyzaduje pomérné ¢astou udrzbu
jak samotného serveru, tak potencialné i samotné aplikace. Nelze vyloucit existenci
chyb, které miize atocnik vyuzit k napadeni systému. Zvysuje to naroky na spravce.
Dalsi problém je, ze by sluzba poskytujici HT'TPS server musela bézet neustale, coz
se neslucuje s principem funkce aplikace. Riziko takového Teseni bylo urceno jako

netmeérné vysoké.

5.4.2 Terminalové spojeni

Terminalové spojeni bude existovat minimalné pro spravu cloudového prostredi. Na-
bizi se tedy vyuzit toto spojeni i pro automatickou synchronizaci dat. Zmény se mo-
hou prenéaset pomoci prikazi. Nejdiive se navaze spojeni. Poté se oveéri aktudlnost
konfigurace a nasledné by doslo k samotnému prenosu zmén. Pienos pres prikazy
by vyzadoval vytvoreni nové funkce, ktera by obstaravala jejich obsluhu.

Toto Teseni je pomérné bezpecné. Stale existuje problém bezpecného ulozeni pri-
stupovych udaju k serveru. Tam by postacovalo zalozit separdatni uzivatelsky ucet
s minimalnim opravnénim. Presto zbyva vyresit problém kompatibility mezi plat-

formami. Jde o zaloZni feSeni.

5.4.3 Servisni zprava

Posledni zvazovanou moznosti je vyuziti servisnich zprav. Aplikace ma jiz nyni pri-
stup do e-mailové schranky. Vyuzil by se tak existujici omezeny pristup. K e-mailové
zprave je mozné prikladat prilohy. Pravé pres prilohy by prenos soubort probihal.
Doslo by k vytvoreni servisni slozky, ktera bude vyhrazena prave a jen pro tyto ucely.

Uzivatel pres grafické rozhrani na své klientské stanici upravi konfiguracni soubor.
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Ten se nasledné nahraje formou ptilohy do servisni slozky. Jakmile se spusti aplikace
na serveru, probéhne nejprve ovéreni zmén. Pokud zména existuje, aplikace si sou-
bor stahne k sobé na lokélni disk. Idedlné se také oveéri integrita souboru. Ptijetim
nevalidniho souboru by doslo k odstavce serveru.

Mirnou tpravou by se dalo dosdhnout cile, kdy jsou vSechny potiebné konfigu-
racni soubory dostupné pouze v servisni slozce e-mail schranky. Na lokalnim disku
serveru by se tak vyskytoval pouze omezeny pocet informaci. Nevyhodou pak je
nutnost neustalého nacitani konfigurace ze schranky.

Tato volba se jevi jako nejvice vhodné. Riziko bylo vyhodnoceno jako nizké.
Vyuzivaji se jiz dostupné zdroje dat. A navic jde konfiguraci zobrazit a zkontrolovat

primo pres e-mailového klienta. Proto tato volba vitézi a bude vyuzita.

5.5 Souhrnna statistika

Statistika bude nabizet zdkladni prehled o funkci aplikace. Tedy kolik bylo celkové
zpracovano zprav béhem kazdého béhu. Statistika bude doplnéna vhodné zvolenym
grafickym znazornénim, které sleduje trendy. Zaroven nesmi dochézet k velkému
narustu objemu dat, ktera budou pro ucely statistiky uklddana.

Sbirani dat bude probihat zaroven s béznym provozem serverové ¢asti aplikace.
Obsahem dat ma byt pouze ¢iselnd hodnota doplnéna c¢asovou hodnotou. Trieba
jeden kalendarni den. Pokud pocet ulozenych kalendainich dnti presahne nastavenou

hodnotu, ptvodni data se vymazou.

5.6 Konsolidace notifikaci

Notifikace pro spravce jsou nyni jednolité a pri velkém poctu udélosti také nepre-
hledné. Proto se navrhuje vytvofit Sablonovy systém. Uzivatel si bude moci podle
navodu upravovat sablonu pro kazdou tlohu zvlast. Ve vysledku je tak pocet Sab-
lon neomezeny. Sablona miize obsahovat uzivatelsky popis. Ten bude mozné doplnit
pomoci predem definovanych proménnych hodnot, které se pti zpracovani sablony
aplikaci nahradi za data z provozu.

Sablonovy systém nebude povinny. Soucasti aplikace bude vichozi $ablona, které
obsahuje stejnou strukturu notifikace, jako ma stavajici reseni. Pokud se uzivatel
rozhodne, ze je pro néj vychozi Sablona postacujici, nemusi nic délat. Automaticky
se pouzije globalni sablona. Efektivné se tim vyresi také problém prekladu notifikaci
do dalsich jazyki. Uzivatel si vytvori Sablonu pfesné s tim jazykem, ktery pozaduje.

Také muze vynechat pro néj nezajimavé informace.
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Zpravy se stejnym znénim, které aplikace pti béhu nasbird, se zobrazi pouze
jednou. Pokud to bude vhodné, také se doplni ¢iselnou hodnotou, ktera bude zobra-
zovat ¢etnost vyskytu upozornéni. Nejdiive vSak probéhne revize zasilanych hlasek.
Zbytecné budou odstranény. To nebude platit pro chybové hlasky, které maji za cil
informovat o nekritické chybé. Nekriticka chyba napriklad oznacuje, ze se nezdarilo
vyhodnotit dochvilnost konkrétni slozky. Pro ostatni slozky chyba nenastane.
Pokud vyhodnoceni dochvilnosti selze pro dvé slozky ze tii, chybova zprava se zasle

dvakrat. Obsahuje totiz nazev problémové slozky.

5.7 Systém vyjimek

Pokud monitorované zatizeni zasila chybové zpravy, které neodpovidaji zadnému
vzoru, zustavaji zdmérné nezpracovany. Spravce musi kazdou takto nezpracovanou
zpravu rucné vyhodnotit. Pfitom se muze jednat o méné vyznamnou informaci, na
kterou neni nutné reagovat ihned. Prioritu feseni a zavaznost zpravy tak spravce
rozhoduje vzdy znovu. Takové zpravy vSsak mohou prichdzet pomérné casto.
Napriklad kazdy meésic prijde nékolik zprav informujicich o nové dostupné verzi
systému k instalaci. Nejedna se o natolik zavazny problém, aby spravce musel ne-
prodlené reagovat. Stava se z toho rutinni ¢innost.

Kromé vyhodnoceni na zakladé vzorta tak bude pridana funkce detekce vyjimek.
Jedna se vlastné o jakési sekundarni vyhodnoceni nezpracovanych zprav. Definice
vyjimky bude na globalni tirovni. To znamend, ze nebude nutné definovat vyjimku
pro kazdou sledovanou slozku zvlast. Tim bude dosazeno jednotné konfigurace vy-
jimek na jednom misté. Nicméné i tak bude mozné omezit plisobeni vyjimky na
konkrétni tlohy. Tim se omezi ¢asova narocnost vyhodnoceni vyjimek.

Systém detekce bude fungovat nasledujicim zpusobem (viz obrazek . Nejprve
probéhne bézné vyhodnoceni. Pokud by méla ztstat néjaka nezpracovana zprava,
bude podrobena analyze na zakladé definice globalnich vyjimek. Pokud se bude
shodovat s nékterou definici vyjimky, bude podle ni zpracovana. To znamena, ze
bude minimalné oznacena stitkem pro pozdéjsi analyzu.

Soucasti budou ¢tyTi definované trovné zavaznosti. Jejich znéni pijde upravit.
Prvni je nizka droven, na kterou neni treba bezprostredné reagovat. Stredni, kterd
tému TeSeni. A posledni je kriticka troven, ktera znaci vysoce zavazny stav ohrozu-
jici funkci zafizeni nebo aplikaci. Na kazdou vyhovujici zpravu bude mozné uplatnit

pouze jednu uroven zavaznosti.
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Obr. 5.1: Navrh systému vyjimek

5.7.1 Akce

Ke kazdé vyjimce bude mozné pritadit akci, respektive jeji nazev. V ramci navrhu
bude pripraveno nékolik experimentalnich akci. Prvni akci bude odeslani mimoradné
notifikace pro nastaveného prijemce. Dalsi akce umozni spustit skript, ktery si uzi-
vatel vytvori a ulozi na predem stanovené misto. Zvoleni akce bude volitelné, nebude
nutné ji nastavit. To se hodi predevsim u nezavaznych zprav.

Pti vyuzivani vlastnich akci se meze nekladou. Spravece si mize zajistit napojeni
naptiklad na SMS branu. Neni vylouc¢eno vyuziti i riznych komunikacnich platfo-
rem, které nabizeji napojeni pres API. O zavaznych zpravach se tak muze dozvédét

prakticky okamzité. Ale to jiz neni soucasti této prace.

5.8 Grafické rozhrani

Grafické rozhrani ma ptsobit prehledné. Je to totiz ¢ast, se kterou se uzivatel nejcas-
téji setkd. Obsahuje jak konfiguraci, tak rtizné podptirné funkce a nastroje. V ramci
uprav dojde k zakomponovani novych funkci a informaci. Systém prihlasovani se
musi upravit, aby reflektoval nové spojeni pres IMAP. S tim jak budou pribyvat
nové funkce se zméni i design samotné tvodni stranky. Zavislost grafického roz-
hrani na serverové ¢asti bude odstranéna. Probéhne nahrazeni vyuzitych externich

funkcionalit integrovanymi moduly. S tim se poji tvorba novych zdroji dat.
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5.8.1 Ptehled chyb

Nejvyznamnéjsi novou funkei bude prehled chyb. Na jedno kliknuti zobrazi prehledo-
vou tabulku. Obsahem tabulky bude informace ohledné stavu zprav v jednotlivych
slozkach. Tedy jestli slozka neobsahuje néjakou vyjimku ¢i nezpracovanou zpravu.
Tyto informace se souhrnné zobrazi ¢islem. Po kliknuti na ¢islo se zobrazi detailni
vypis zprav, kterych se problém tyka. Pokud spravce nazna, ze situaci vytesil, mize
stisknout tlacitko vytesit. To zptisobi oznaceni zpravy stitkem vyrteseno. V disledku
se pak takto oznacena zprava skryje a nebude jiz zobrazena v prehledu problémii.
Nelze ji pfimo smazat, protoze by doslo k naruseni pozadavku na archivaci a pozdéjsi

dohledani zprav.

5.9 Podpora IMAP

Z analyzy stavajictho feSeni v kapitole [1.4] vyplyvé, ze je aplikace zavisld pouze na
jednom dodavateli. Proto bude pridana podpora pro protokol IMAP, ktery je podpo-
rovan mnoha servery. Pred implementaci bude nutné provérit, jestli budou splnény
vsechny pozadavky kompatibility. Pokud splnény nebudou, nelze IMAP podporovat.

Zésadni az klicovy je pozadavek na podporu tvorby uzivatelskych stitkt. Ty jsou
dilezitou soucasti samotného vyhodnocovaciho procesu. Tuto podporu bude nutné
predem zjistit. Dle dokumentu RFC9051 [41] se jedna o volitelné implementovanou

funkci. Miuze se tedy stat, ze pouzivany IMAP server tuto funkci viibec neumi.

5.9.1 Zjisténi podpory na serveru

Jestli zvoleny server funkci podporuje nebo ne lze zjistit minimalné dvéma zpisoby.
Prvni moznost je rucné pres prikazovy radek. Uzivatel si nainstaluje potrebné pro-
gramy a se znalosti pifkazil na serveru podporu zjisti. Ze server funkci podporuje
znaci symbol hvézdicky, ktery se vypiSe u seznamu jiz vytvorenych stitki. Kazdy
server néjaké Stitky obsahuje. Pokud ne, musi si je uzivatel vytvorit [42]. Znalosti
prikaziu IMAP pravdépodobné nedisponuje témér zadny bézny spravce. Proto bude
pridan modul, ktery automaticky podporu vlastnich stitkt ovéri. Jestlize funkce
podporovana nebude, informuje spravce, ze vybrany server nelze pouzit.

Na zakladé testovani v ramci priprav bylo ovéreno, ze podpora je zajisténa napii-
klad na serverech firmy Seznam.cz a tak budou tyto servery v ramci prace vyuzity.
To stejné nelze prohlasit o serverech firmy Microsoft s produktem Exchange Online.
Tam podpora nebyla zjisténa a tak protokol IMAP konkrétné zde nebude viibec
fungovat [43].
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(XLIST, IMAPAREV1, AUTH=PLAIN, CHILDREN, SORT, T18NLEVEL=1, UIDPLUS,

{PERMANENTFLAGS: (\\Seen,\\Answered, \\Flagged,\\Deleted, $Forwarded

Obr. 5.2: Vypis ze serveru IMAP (Seznam.cz)

5.9.2 Adaptace piavodnich moduli

Vsechny ptvodni moduly bude nutné kompletné projit a stavajici kéd upravit. Jed-
notlivé upravy vyplynou az pti implementaci. Neni mozné je predem odhalit, projekt
je rozsahly. V co nejvétsi mite se vyuzije soucasné logiky priichodu zpréavy.
Vystupem moduli je obvykle seznam s vysledky, se kterymi se dale pracuje.
Tam, kde to situace dovoli, se zaradi principialné stejny modul. Pouze se prizptisobi
na protokol IMAP. Ve vysledku modul provadi rozdilné ¢innosti. Avsak vysledek
bude ve stejném formatu, jako produkuji moduly urcené pro API. Z divodu roz-
dilné funkce protokolu IMAP oproti API dojde k vytvoreni zcela novych moduli,
které to vyresi. Nékteré moduly se nebudou resit vibec. Protokol IMAP mé totiz
jinak strukturované dotazy a odpovédi. Naptiklad je mozné vypsat seznam vsSech
slozek a podslozek jednim dotazem na server [4I]. Zatimco modul pro API musi

zasilat radove desitky dotazii.

s | - | Nacti prvni
Vezmi slozku > Nacti vzory > blok zprav
A
ANO
NE Mam dalsi
slozku? Nadti dalsi N
blok zprav 7
A
NE
A 4
Odpovidaji Vyhodnotit zpravy

Dal$i zpravy? vzoru?

ANO ¢

Oznaceni

A
A

Oveéfit dochvilnost Presun

Obr. 5.3: Stavajici pruchod vyhodnoceni zpravy
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6 Inovace serverové casti

Upravy serverové ¢asti se zamétuji na prizptsobeni modult k provozu v cloudovém
prostfedi. Doslo k dpravé vsech zasazenych modulti. Zaroven bylo pfidano néko-
lik novych funkci, naptiklad vyhodnoceni zpravy dle jejiho obsahu. Tato kapitola

postupné vétsinu zmén podrobnéji popisuje.

6.1 Modul konfigurace

Modul konfigurace obstarava vétsinu prace s konfiguracnimi soubory. Jde o jejich
nacitani a ukladani. Pokud je povolena synchronizace, stahuje nové ¢i upravené
soubory ze servisni slozky na lokalni disk. Také zajistuje odstranéni nepotiebnych
souborti. Ty vznikaji predevsim po odstranéni ulohy.

Pivodni koncept konfiguracénich soubort nebyl optimalni. Neumoznoval vyuzit
nekteré znaky pro uzivatelské hodnoty. Doslo tak k jejich prepracovani. Nyni se vy-
uzivaji dva formaty. Prvni format je textovy. Pouziva se pro konfiguracni soubory
uloh. Je rozdélen do sekci a na kazdém radku se mize nachazet praveé jedna hodnota.
Vyhodou je vyborna citelnost souboru uzivatelem. Ten miize provadét rucéni upravy.
Jako druhy format byl zvolen JSON (piiklad na obrazku , ¢imz byl odstranén
problém se zakdzanymi znaky (pouziti stfedniku bylo dfive zakdzéno). Nevyhodou
je nutnost dodrzet platny format souboru. Ruéni uzivatelsky zasah tak neni trivialni.
Proto se tento typ pouziva predevsim pro interni tcely aplikace. Neni u nich pred-
poklad ruéniho zésahu. Je pouzit naptiklad pro zaznamenani vzora zprav. Obsluhu

a aktualizaci souboru pak zajistuje grafické rozhrani.

{
it |
"enabled": "ON",
"templates™: {
"T1": o

"sender”: "admin@gexample.com”,
"subject™: "\"TEST\"znakd",
"categories": "['* 1@8-minutly"]",
"timeout™: "@",
"expected”: "8"

Obr. 6.1: Konfigurac¢ni soubor typu JSON
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6.1.1 Zabezpeceni prihlasovacich udajt

Pro ptihlaseni ke zdroji dat (e-mailova schranka) jsou vyzadovany prihlasovaci idaje.
Tyto udaje musi byt néjakym zptisobem ulozeny na lokalnim ulozisti. S tim vzniké
riziko odcizeni téchto idaji pii kompromitaci serveru. Piipadnd nepozornost uziva-
tele pti zalohovani slozky s aplikaci je dalsi rizikovy faktor. Proto byla implemento-
vana alespon zakladni ochrana pred zneuzitim. Pokud aplikace vyuziva API, je na
lokalnim disku ulozen pouze specialni token. Ten ma na serveru nastaveno omezené
opravnéni. Nelze tak ziskat plnou kontrolu nad tuc¢tem. Heslo k tac¢tu se aplikace ni-
kdy nedozvi a nemtze tak uniknout. Proces prihlaseni probiha primo pres servery
Microsoft. Pro variantu IMAP bylo zvoleno kompromisni feseni, jelikoz nelze garan-
tovat podporu tokent vsemi poskytovateli. Heslo pro IMAP server je tak ulozeno
Sifrované. Cilem této ochrany je znemoznit okamzity piistup k heslu. Utoénik musi

vyvinout urcitou snahu, aby heslo extrahoval.

6.2 Systém vyhodnoceni zprav

Systém vyhodnoceni zprav byl upraven, aby umoznoval pridani novych funkei. Vét-
sina modulu se vSak stale zakladd na plvodnim feseni, aby byl zachovan plvodni
princip vyhodnoceni zprav. Piivodné se pracovalo pouze s predmétem zpravy, stitky
a odesilatelem. Pro nové funkce doslo k rozsifeni nacitanych tdaji jesté o télo
zpravy. Princip vyhodnoceni zprav je nasledujici. Nejprve se vyhledaji vzory ve zvo-
lené slozce. Nasledné se nactou ostatni zpravy. Pokud zprava odpovida néjakému ze
vzort, je dle néj oznacena. Zaroven je zarazena do seznamu k presunuti do archivni
lokace. Pokud neodpovida zadnému vzoru, zasle se na detekci vyjimky.

Funkce ukladani vzort byla odstranéna a zcela presunuta do klientské ¢asti. Tam
se k nim ulozi informace o akceptovatelném zpozdéni. Vyhledani vzoru vsSak bylo
zachovano a pouziva se v kombinaci s ulozenymi vzory. Systém vyhledani vzoru byl
upraven tak, aby se snizila zatéz na API. Nové se vyuziva filtru, ktery nacte pouze
zpravy, které obsahuji stitek oznacujici vzor. Pouze takto oznacené zpravy jsou
nacteny a po dalsi kontrole ulozeny do docasného seznamu pro dalsi pouziti. Jakmile

dojde k vyhodnoceni slozky, doc¢asné seznamy jsou vymazany.

6.2.1 Detekce vyjimky

Systém detekce vyjimek je spustén pokud ve slozce zistala néjakd nezpracovana
zprava. Pouze v takovém pripadé se nactou vzory vyjimek. Kazdy vzor vyjimky
obsahuje pole odesilatel, predmét, text k detekci, zavaznost a akci. Odesilatele neni

nutné vyplnit, jedna se o volitelny parametr.
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Funkce mé na vstupu zpravu, kterou méa zpracovat. Porovna ji s sablonami.
Pokud je v pfedmétu zpravy text ,aktualizace k dispozici®, tak staci zadat pouze
yaktualizace®, aby platila shoda se vzorem. Nebo Ize zvolit druhy méd, ve kterém je
vyzadovana presnd shoda. Nasledné je dle vzoru oznacena $titkem zdvaznosti. Stitek
slouzi pouze pro prehled a vyhledani zprav se stejnou zavaznosti.

Ke kazdému vzoru vyjimky je mozné priradit akci, kterd se spusti ihned po de-
tekei vyjimky. Celkem jsou predem pripraveny dveé akce. Prvni slouzi k okamzitému
zaslani notifikace na urceny kontakt. Druha umoznuje spustit uzivatelsky skript.

D4 se tak definovat vlastni feseni jakékoliv situace.

6.2.2 Zpracovani na zakladé obsahu

Zpracovani na zakladé obsahu téla zpravy predstavuje moznost monitorovat dalsi
zatizeni od riznych vyrobcl. Nestaci jednoduché srovnani odesilatele a vzoru. Tato
vlastnost je sice stale pritomna, ale je doplnéna novou funkei.

Prvnim krokem tak bude standardni vyhodnoceni zpravy. Porovna se shoda ode-
silatele a predmétu se vzorem. Pokud vzor obsahuje stitek s ndzvem ,body“, znaci
to zpravu u které chceme vyhodnotit obsah. V takovém pripadé se na vzoru zpravy
musi nachazet dalsi stitek ,body nazev Sablony“. Ten slouzi jako jedinec¢ny iden-
tifikator sablony. Je velmi vhodné vyhradit pro tento zptsob vyhodnoceni unikatni
predmét zprav, jinak se prodlouzi ¢as vyhodnoceni. Nacitani téla vyhodnocované
zpravy totiz probiha jednotlivé. Zatimco predmét zpravy a odesilatel je nac¢itan pre-
dem, jelikoz je objem dat dostatecné maly, aby se dal ulozit do docasného listu.

To samé se neda tict o téle zpravy, které zabira mista vice.

Notifikace stawvu

Nazev MAS: Firemni-MNAS1-AD
favainost: info

Datum/Cas: 2025/01/20 12:12:12
Mazev aplikace: Z3lohovani
Kategorie: PC

Iprédva: Zalohovani PC bylo dsp&iné dokonZeno [Snimek]

2825 Firma, Inc.

Obr. 6.2: Priklad zpravy od monitorovaného zatizeni
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Druhym krokem je fadkové vyhodnoceni téla zpravy. Sablona obsahuje informaci,
co se ma na kazdém radku nachazet. Porovnava se tedy obsah radku. Respektive
minimalné jeho zacatek. Jak je vidét na piikladu zpravy (obrazek , na kazdém
radku je klicové slovo oddélené dvojteckou. Za ni se nachézi zdjmové hodnoty. V
sabloné se definuje, Ze na prvnim radku se vyskytuje ,,Nazev NAS“. Prvné se ovéri,
jestli Tadek obsahuje toto klicové slovo. Pokud ano, je extrahovana hodnota za od-
délovacim znakem. Pripadné je k dispozici moznost zadat presny pocet znaku, od
kterého se ma zajmova hodnota extrahovat. To se miize hodit pro odstranéni mezer.

Poslednim krokem je zpracovani extrahovanych hodnot. Ke kazdému klicovému
slovu se v Sabloné nastavuje priznak. Prvni je ,S“, ktery znac¢i shodu. Tedy extra-
hovana hodnota se rovna hodnoté v sabloné dle klicového slova. Druhéd hodnota ,,E*
je zkratkou pro export. Tato hodnota je pak zasldna do modulu notifikaci (vSechny
takto ziskané hodnoty). To se hodi napriklad pro ¢asovou hodnotu nebo pro v pri-
kladu na obrazku [6.2] oznac¢enou hodnotu ,,Zpréava:“. Obsahuje detailni informaci o
vysledku zalohovani pocitace, kterou potfebujeme vyhodnotit. Hodnota ,N*“ znaci

nedélej nic.

Nacti vzor Nacti zpravu

A

Nacti Sablonu

ANO ANO

Bézné

. Kli¢ova slova
vyhodnoceni

| €«—NE-Pole body? >—AN

&
<

Zpracovani
S,E.N

Konec Oznaceni a pfesun |« |€«—ANO Shoda v§ech?

Obr. 6.3: Diagram vyhodnoceni dle obsahu

6.2.3 Presun zprav

Zpravy k presunu jsou v pribéhu vyhodnocovani shromazdény v docasném listu
,ListOfToBeMoved “. Ke kazdé zpravé je ulozen jeji jedinecny identifikator. Nazev
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archivni lokace kombinuje podtrzitko a nézev slozky. Avsak archivacni slozky se
nachézeji v centralni slozce, ktera je pro tento tcel urcéena. Proto se ke kazdé zprave
musi ulozit jesté jedinec¢ny identifikator cilové lokace.

Jakmile probéhne oznaceni zprav a vyhodnoceni dochvilnosti, je spustén proces
presunu. Postupné prochazi list a zadava prikazy k presunu. V pripadé pristupu pres
API jsou pozadavky k presunu sdruzeny do skupin po dvaceti zpravach. Nebo do vy-
cerpani zprav. Nasledné je zaslan tento skupinovy pozadavek na API, které presuny
zpracuje. Poté se ovéri, jestli nebyla ohldsena chyba API. Pokud ano, tak se chyba
zaznamena v notifika¢nim modulu. Nicméné presun ostatnich zprav neni prerusen.
Pokracuje se az do vyprazdnéni listu. V pripadé pristupu pres IMAP se do funkce

presunu zprav zasle cely list s identifikatory zprav. Server jej zpracuje.

6.2.4 Dochvilnost zprav

Hodnoceni dochvilnosti zprav bylo prepracovano. Celkovy objem kédu byl snizen.
Pracuje na principu casovych slotli, kam je mozné priradit pouze nejblizsi starsi
zpravu. Nikdy ne tu predchazejici slotu. Sloty se generuji od nejstarsi zpravy, ktera
se nachazi ve slozce. Je zde predpoklad, ze predchéazejici chyby jsou vyreseny mi-
nulou notifikaci. Konec generovani slotti je pak aktualni datum a cas. Rozestupy
¢asovych sloti jsou urCeny stitkem, ktery je na vzorové zpravé (obrézek . Na-
staveni stitkdt probihd pres grafické rozhrani. Na jednom vzoru miize byt libovolny
pocet stitka. Ale pouze jeden, ktery definuje rozestup zprav. To je urceno priznakem
wzapnuto/vypnuto“. Pokud vzor obsahuje vice zapnutych $titki, je vyhodnoceni do-
chvilnosti pro konkrétni vzor preskoceno. Ostatni vzory se vyhodnoti.

Nésledné probiha prifazovani prijatych zprav ke slotim. Podle poctu prirazenych
zprav se postupuje dale. Pokud neni pfirazena zadna zprava, znamena to, ze nedo-
razila. Pokud je pritazena pravé jedna, tak se ovéri jestli prisla véas. Pripadné jestli
byla zpozdéna. U kazdého vzoru je mozné definovat akceptovatelné zpozdéni zpravy.
V tom pripadeé je k casu slotu tento cas pricten. Jestlize se uzivateli povedlo spustit
vyhodnoceni pravé v dobé, kdy jesté probiha akceptovatelné zpozdéni, tak je na
to v notifikaci upozornén. Avsak nedojde k chybnému vyhodnoceni zpravy do stavu
,chybéjici“. Jiné stavy jsou oznaceny jako chybové. Spravce je o chybach informovan

prostirednictvim notifikace.

admin@example.com
"TEST"znakl/*-+#&@ [} + 855FFE401=,. Ut 13.05
| ZPOZDENA | [* 10-minutly | “TEST"znak(/*- +#&@{}+&5EFE54i=,.

Obr. 6.4: Vyhodnocena dochvilnost zpravy
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6.3 Modul notifikaci

Modul notifikaci byl znacné inovovan. Nové nabizi systém Sablon a dalsi mensi vy-
lepseni. Zvysila se prehlednost notifikaci a rovnéz doslo k rozsiteni konfigurace.

Notifikace je mozné dokonce i zcela vypnout. V tom pripadé se nebudou zasilat.

6.3.1 Systém Sablon

Systém sablon byl implementovan tak, aby to bylo pro uzivatele co nejvice jedno-
duché a srozumitelné. Télové (body) sablony se uklddaji jako bézny textovy soubor.
K editaci neni treba zadnych specializovanych nastroji. Postaci integrovany textovy
editor, ktery je béZnou soucasti operacnich systému. Vyhodou je jednoduchost

a Citelnost zvoleného feseni. Tak jak je Ssablona vytvorena (obsah jednotlivych fadk),
tak se nakonec zobrazi prijemci notifikace.

Uzivatel si pouze napise sviij text, ktery vhodné doplni predem pripravenymi pro-
ménnymi. Proménné hodnoty jsou bezprosttedné pred odeslanim notifikace nahra-
zeny daty, které dosud aplikace nasbirala. Kazd4 proménnad je oznacena jedineénym
nazvem. Pokud chce uzivatel proménnou pouzit, musi zapsat jeji nazev do zastupné
kolonky ve formatu ${ndzev} a pravé misto kolonky se ve vysledku zobrazi obsah
proménné. Na ochranu pred chybou uzivatele je také mysleno. Pokud by napsal do
kolonky neexistujici nazev, substituce hodnoty se neprovede.

Priklad sablony je viditelny na obrazku kde 1ze vidét sablonu a pak zpraco-
vany stav. Jedna se pouze o testovaci zobrazeni a tak jsou nékteré sekce prazdné.

Pro zvyseni prehlednosti byl ptidan sablonovy systém i pro predmét notifikace.
Je tak na prvni pohled zfejmé, zda vyhodnoceni probéhlo v poradku nebo ne.
Zalezi, co si tam uzivatel navoli. Na rozdil od télové sablony se u predmétové sab-
lony nepouziva soubor. Vzhledem malému rozsahu predmétu je to zbytecné. Proto
je predmeétova Sablona soucasti jiného konfigura¢niho souboru. Mezi télovou a pred-
métovou Sablonou jinak neni zadny rozdil, pracuji na stejném principu.

Pro kazdou tlohu si uzivatel miize navolit pouziti lokalni sablony, ktera nahradi tu
globalni. To se velmi hodi pro uzivatele s vice monitorovanymi lokacemi. Pro kaz-
dou lokaci si do predmétu miize nastavit jinou predponu, ¢i tiplné jiné usporadani

informaci. Proménné hodnoty nemusi vyuzit.

6.3.2 Proménné

Na zakladé zkusenosti z provozu bylo predem vybrano nékolik hodnot, které je nutné
v notifikacich zobrazovat. Naptiklad se jedna o vypis chyb, datum a ¢as, nazev tlohy
a dalsi. VSechny dynamické hodnoty, které ptivodni aplikace vkladala do notifikace

jsou prevedeny na proménné. Kazda proménnd ma unikatni nazev.
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global global

Nézev dlohy: ${name} Nazev ulohy: MNuser.cfg

START: ${start} START: 11.11.2024 11:10:40

pocet nepfeétenych e-mailt bez vzoru: ${unread} pocet neprectenych e-maill bez vzoru: 0

final text S{text} final text

END ${end} END 11.11.2024 11:11:11
ostatni informace: ${info} ostatni informace:

chyby p¥i zpracovani: S{error} chyby pfi zpracovani:
Pocet chybéjicich zprav: ${MissingCount} Pocet chybéjicich zprav: 0
${missing}

Pocet zpozdénych zprav:0
Pocet zpozdénych zprav:${DelayedCount}

S{delayed} Celkem presunuto zprav: 0

Celkem pfesunuto zprav: ${movedCountSum} Presunuto dle sloZek:

Pfesunuto dle slozek: ${movedCountFld} Vyjimky:

Vyjimky: Vyjimka od x@x.onmicrosoft.com test ALERT
S{exceptMSG}

Obr. 6.5: Sablona a vysledek zpracovani

Byla také pridana zcela nova hodnota pojmenovana jako ,FAILOK®. Ta slouzi
k jednoznacné informaci, jestli pti pribéhu vyhodnocovani doslo k néjakému pro-
blému nebo ne (viz obrazek . Tato proménna je vhodna predevsim do predmétu
notifikace, kde je ihned viditelna. Pokud nenastal zadny problém, obsahuje hodnotu
,OK*. Jestlize doslo ke zpozdéni zpravy, nebo nastal méné vyznamny problém, je
obsahem hodnota ,warning“. A posledni stav ,,FAIL®“ znaci zavazny problém. Ten
nastane, pokud chybi néjaka zprava od monitorovaného zarizeni. Piipadné se vy-
skytla zavazna chyba pti béhu aplikace. Nebo také vyskyt vyjimky.

Vsechny tti stavy proménné ,FAILOK® jsou soucasti konfiguracniho souboru.
Uzivatel si tedy muze zvolit jejich znéni. Vyznam ale zlstane stejny, jak jiz bylo
popsano vyse. Jde o globdlni nastaveni. Lokalni nastaveni (specifické pro kazdou

tlohu) neni podporovano z divodu neopodstatnénosti.

6.3.3 Adresati

Ke kazdé tloze je nyni mozné zvolit odlisné adresaty. Existuje zde rozliseni na glo-
balni a lokéalni adresaty. Globalni adresati se nastavuji jako vychozi hodnota, ktera

se pouzije, pokud uzivatel nezvolil pouziti lokdlnich adresati. Globalni adresat se
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admin@example.com
FAlLMonitoring uZivatelsky text LinAP|.tbxt Ut22:57

global (3ablc) Nazev dlohy: LinAPLixt START: 20.05.2025 22:57.09 poéet nepf...

admin@example.com
K'\'Ionitoring uZivatelsky text LinAPLixt Ut 22:53

obal (3ablc) Mazev dlohy: LinAPLtxt START: 20.05.2025 22:53:19 pocet nepf...

o

-~

g

Obr. 6.6: Priklad proménné FAILOK

aplikuje na vsechny tulohy. Zatimco lokalni adresat pouze na individudlni tlohu.
K tomu je urcen prepinac, kterym se voli mezi globalnim a lokalnim adresatem.
Jako ochrana pred chybou uzivatele se také kontroluje, jestli polozka lokalni
adresat obsahuje néjakou hodnotu. Pokud ne, bude vyuzit adresat globalni. Nemélo
by tedy dochézet k situacim, Ze se notifikace neodesle z divodu nevyplnéni lokalniho
adresata. Pokud vsak neni vyplnén ani globalni adresat, notifikace se jednoduse
neodesle. Aplikace totiz nevi, kam by méla notifikaci poslat. Pribéh vyhodnocovani
by to vsak ovliviiovat nemélo. Odesilani notifikaci je totiz jedna z poslednich akei,

které aplikace pred svym ukoncenim provadi.

6.3.4 Systémové hlasky

Systémové hlasky obsahuji informace, které mohou byt zavislé na nazvu slozky.
Napriklad kolik zprav bylo zpracovano ve slozce ,Servery“ a v nékolika dalsich
slozkach. Dosud jsou hlasky uvadény pouze jednim jazykem. Proto doslo k pfesunu
téchto hlasek do konfigura¢niho souboru. Uzivatel si je mtze volitelné prepsat vlastni
hodnotou. Oproti sabloné, ktera se pouziva pro télo notifikace, je zde omezeny po-
¢et dostupnych proménnych. Nejpouzivanéjsi proménné jsou vétsinou dvé. Prvni je
nézev slozky a druhd je napiiklad pocet/soucet provedenych akei. Pfi editaci hldsek
tak musi uzivatel vyuzit navodu. Tam jsou dostupné proménné popsany.

Pii obecnych chybach se vypisou hlasky moderniho charakteru. To znamena,
ze obsahuji informaci, ktera nevede k identifikaci problému. Typickym prikladem
moderni hlasky je ,Nastala chyba“. Kde chyba nastala a pro¢ se uzivatel bez de-
tailni znalosti aplikace nedozvi. Vétsinou jde o situace, které za bézného provozu
nemaji nastat. Tyto hlasky se c¢asto vyskytuji u popularniho software nejmenované
spolecnosti, ktera je nicméné v této praci nékolikrat zminéna. Neslo tak nevyuzit
této ultimatni prilezitosti vlozit do aplikace moderni prvky. Aplikace tak obsahuje
i hlasky jako . Jejda, néco se nepovedlo®. Jestli a jak to ovlivni psychicky stav uzi-

vatele lze pouze spekulovat.
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6.3.5 Tvorba textu k odeslani

Princip zpracovani informaci k odeslani ztustava shodny s verzi v1.5. Notifika¢ni mo-
dul pti provozu sbhird chybové a informacni zpravy. Jakmile jsou dokonceny vSechny
potiebné akce (ukonceni vyhodnocovéni), je spustén modul notifikaci. Ten nejprve
vytvori slovnik se zakladnim obsahem. Ten je nasledné naplnén nasbiranymi infor-
macemi, které jsou doplnény sablonovym systémem. Predmeét a télo notifikace tak
obsahuje uzivatelem pozadované informace v daném formatu.

Slovnik, ktery byl vytvoren v predchozim kroku je univerzalni. Obsahuje vsechny
potfebné parametry jako je prijemce, télo a predmét zpravy. Lze jej vyuzit pro
vSechny implementované zptisoby odeslani. Proto je vyuzivan pro odeslani notifikace
pres API a nyni bude vyuzit i pro odeslani pres protokol IMAP. Obsahuje také
nepotiebné hodnoty a ty jednoduse nebudou pro IMAP vyuzity. Odeslani notifikace
samoziejmé probéhne pres protokol SMTP. Ale pro zachovani archivu odeslanych

zprav se notifikace zaroven ulozi do slozky odeslané. A to pres protokol IMAP.

6.4 Implementace IMAP

Protokol IMAP (Internet Message Acces Protocol) byl implementovéan jako alterna-
tiva k pristupu pres API. Pouziva se pro pristup k e-mailové schrance na serveru.
Je definovan standardem RFC9051 [41]. Poskytuji ho mnozi vyrobci e-mailovych fe-
seni. To na jednu stranu vytvari moznost kooperace mezi externim e-mailovym klien-
tem a serverem. Ale na druhou stranu to prinasi implementacni chyby a nedostatky
na strané dodavatelil e-mail serveru. Kazdy to implementuje po svém a v rtzném
rozsahu. Zékladni funkcénost je zajisténa vzdy. Nicméné pokrocilé funkce obvykle
nefunguji. To prinasi komplikace v podobé nutnosti dodélavat pozadované funkce

vlastnimi silami. Mohou vznikat dalsi chyby.

6.4.1 Kontrola kompatibility

Jak jiz bylo zminéno v kapitole[5.9.1] ne kazdy IMAP server bude s aplikaci kompati-
bilni. Tim je mysleno, Zze nemusi mit dodavatelem implementovany potiebné prikazy.
Je zajisténa pouze zdkladni funkénost ziskavani a nahravani e-mailit do schranky.
Pro provoz aplikace je nezbytna podpora tvorby vlastnich stitki, které se pouzivaji
jako oznaceni zpracovanych zprav. Dalsim potiebny ptikaz je MOVE, ktery zajisti
presun zpravy do archivni lokace. Tento prikaz je pripadné mozné nahradit vlastni
implementaci. Nejprve se puvodni zprava zkopiruje do cilové lokace. Poté se ptivodni
zprava odstrani. Posledni pozadovanou funkei je podpora UIDPLUS. Jde o unikéatni
identifikator zpravy v celé e-mailové schrance. Zjednodusuje tak naslednou praci se

zpravami. Standardni identifikdtor zpravy je platny pouze ve vybrané slozce [41].
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Pfipojeni k IMAP
serveru

—»Pfikaz SELECT inbox

Neni kompatibilni

(ulozit) ENE
I\TE Ai\lo
Je kompatibilni MOVE? .
ANO.
(ulozit) < UIDPUS? PFikaz CAPABILITY

Obr. 6.7: Test kompatibility IMAP serveru

Z pohledu uzivatele je témér nemozné predem oveérit, jestli zvazovany IMAP
server podporuje potfebné prikazy. Proto byla implementovana funkce, ktera kom-
patibilitu IMAP serveru ovéri. Podpora tvorby vlastnich stitk je zjistovana prika-
zem SELECT, kterym se vybira slozka ve schrance. Server na tento prikaz odpovida
mimo jiné parametrem PERMANENTFLAGS. Pokud tento parametr obsahuje znak
hvézdicky, znamena to, ze lze vytvaret vlastni stitky a server tak spliuje prvni cast
kontroly. Podporu prikazu MOVE lze zjistit dotazem CAPABILITY. Pokud se v od-
povedi nachazi MOVE, je server kompatibilni. Ve stejné odpovédi se miize nachazet
i parametr UIDPLUS.

Vysledek kontroly kompatibility je ukladan do konfigura¢niho souboru spole¢né
s adresou serveru. Kontrola se tak provadi pouze pri nastaveni nového serveru. Apli-
kace pak pri kazdém spusténi kontroluje, jestli byl test kompatibility proveden c¢i
nikoliv. Kontrola se primarné provadi tlac¢itkem z klientské ¢asti. Serverova cast
pak pracuje pouze s vysledkem kontroly, pokud jiz existuje. Jestlize IMAP server

kontrolou neprosel, aplikace se ukon¢i a neprovede zadné akce.
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7 Inovace grafického rozhrani

V ramci prechodu na cloudovou platformu bylo nezbytné upravit vSechny relevantni
casti grafického rozhrani. Nejvétsim hendikepem byl ptivodni zdroj dat, ktery se vy-
uzival k nacitani informaci. Zdroj dat byl zajistén skrz vyhodnocovaci ¢ast aplikace.
K nacitani novych dat dochazelo pouze pti spusténi aplikace. Kompletni konfiguraci
ulohy neslo dodélat najednou. Prvné se musela vytvorit samotna tloha a poté spus-
tit vyhodnoceni. Tim se nasbirala potfebna data (vzory zprav) a teprve poté bylo
umoznéno konfiguraci tlohy kompletné dokoncit.

Grafické rozhrani je vytvareno v podobé lokalni webové stranky. Ve vychozim
nastaveni je dostupnd pres http://localhost:5555. Nebude pfistupnd po siti. Stranky
jsou vytvareny v HTML s prvky JavaScriptu. Ten se pouziva hlavné pro vyskakovaci
notifikace a rtizné skryvani a odkryvani prvki stranky. Byla snaha vyuzit JavaScript
co nejméné, aby bylo zachovano co nejvice funkcionalit stranky i pres jeho zdkaz.
Pouziva se také k tvorbé graft statistiky.

Pro vytvareni prvka stranek se vyuziva sablonového systému Jinja2. Systém
umoznuje definovat generovani tabulek a zobrazovat c¢asti stranky na zakladé vstupni
proménné [44]. Obsah HTML souboru se vygeneruje v aplikaci, do prohlizece pfi-
chazi kompletni. Neprobihd zadné dynamické nacitani pres JavaScript, jak je dnes
moderni. Nékteré stranky totiz obsahuji tolik JavaScriptu, Ze je zpomaleno nac¢itani
stranek. Objevuji se zbytecné prechodové animace [45]. Pfitom stejny web by Sel

udélat mnohem jednoduseji a bez vypocetné narocnych skripti.

7.1 Rozvrzeni funkci

Po spusténi grafického rozhrani se uzivateli zobrazi hlavni/dvodni stranka. Ta obsa-
huje odkazy na dalsi podstranky, kde se nachazi dalsi funkce aplikace. Funkce jsou
sdruzeny do sekci podle svého zaméfeni. Na obrdzku [7.2 je vidét navrzend struk-
tura prvku. Na zadkladé této struktury uzivatel vzdy vi, kde se nachazi. Aktudlni
lokace se zobrazuje v horni listé jako zvyraznény prvek (viz obréazek . Ten je
nasledovan dalsim zvyraznénym prvkem, ktery signalizuje pravé otevienou stranku.
Na kazdé strance se nachazi tlac¢itko ,Hlavni stranka“. V grafickém rozhrani se tak

neda ztratit, vzdy je moznost navratu.

Hlavni stranka Vyjimky -> Piehled

Obr. 7.1: Orientacni lista
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Pfehled Historie

probléma a export Statistika
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Notifikace . . N
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Sprava uloh Sprava vzoru
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. " Nastaveni Slozky
Tvorba Editace Prehled dochvilnosti Vjimky dochvilnosti

Obr. 7.2: Struktura prvka grafického rozhrani

7.2 Systém zobrazeni chyb

Pri akcich, které uzivatel provadi (ukladani konfigurace), mohou vzniknout chybové
stavy. Proto byl vytvoren systém zobrazeni chyb. Zptisoby zobrazeni chyby existuji
dva. Prvni je formou ozndmeni, které na uzivatele vyskoc¢i po provedené akci. Nemusi
obsahovat pouze chybu. Casto obsahuje informaci o ¢asteéném tspéchu/netispéchu
funkce. Druhy zptsob uzivatele presméruje na chybovou stranku (viz obrazek ,
kde je cervenou barvou chyba zvyraznéna. Uzivateli se zobrazi divod vzniku chyby,
pripadné kde chyba vznikla. Ve spodni ¢asti se nachazi tlacitko ,,Jit zpét“. To uziva-
tele vhodné presméruje na predchozi stranku. Pokud to neni mozné (povaha chyby

to znemoznuje), dochdzi k presmérovani na hlavni stranku.

7.3 Zdroj dat

Koncept ziskdvani dat ke konfiguraci tiloh, anebo k zobrazeni uzivateli, byl kom-
pletné prepracovan. Grafické rozhrani si nyni data ziskdava samostatné primo ze
zdroje. Tim je mysleno primé dotazovani na API MS Graph nebo protokol IMAP.
Zcela tim odpada provadéni mezikrokt pri konfiguraci tloh a bylo dosazeno osamo-

statnéni grafického rozhrani. Nyni jiz nevyzaduje zadny primy kontakt s vyhodno-
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Hlavni stranka Chyba

Nastala chyba!

Chyba APl (MSGdata)

Jit Zp&t
Obr. 7.3: Chybova stranka

covaci ¢asti (novy koncept na obrazku . Jakmile uzivatel otevie funkci/néstroj,
ktery data vyzaduje, dojde k nacteni aktualnich dat. Celkové touto tpravou doslo
ke zvyseni komfortu pti pouzivani aplikace. A hlavné se data nactou za par sekund.
Dtive by to trvalo podstatné déle. Toho je docileno zvysenym vyuzitim keSovanych
informaci. Napriklad je nyni uklddan identifikator slozek, ktery se drive vyhleda-
val pri kazdém pozadavku na data. Doslo k optimalizaci dotazi na API. Nové jsou
dotazy seskupovany do skupin po maximalné dvaceti dotazech. Ty jsou odeslany na-
jednou. Odpoved se také vrati jenom jedna. Velmi to zrychluje nacitani dat, jelikoz
jeden dotaz na API (skupinovy nebo samostatny) trva nékolik milisekund. Coz se

pti desitkdch dotazi nascita do vysokych hodnot (sekundy).

Stary koncept komunikace

Grafické rozhrani “IVyhodnocovaci &ast .
. 2 f xx e-mail server
(klientska cast) | (serverova cast)
"\
Novy koncept komunikace

Vyhodnocovaci ¢ast
(serverova Cast)

Grafické rozhrani

- |
(Klientska cast) e-mail server

<_

Obr. 7.4: Napojeni zdroje dat
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7.4 Prehled problémii

Uzivatel je s problémy primarné seznamen pres notifikacni e-mail, ktery obdrzi po
kazdém spusténi aplikace. Jako problém se oznacuje kazda situace, kdy e-mailova
zprava od monitorovaného zarizeni ptijde jinak, nez méla. Zprava mize byt oznacena
jako zpozdéna, neprectena, chybéjici nebo vyjimka. Notifikace se vSsak postupné na-
hromadi, coz vytvari nutnost analyzovat problém v nékolika notifika¢nich zpravach.
Stranka ,,Prehled problémi“ tuto situaci efektivné fesi. Na jednom misté zobrazi
v prehledové tabulce vsechny ulohy a jejich slozky (obréazek . Na prvni pohled
je vidét, jestli nékde vznikl problém. To je signalizovano ¢iselnou hodnotou a pro
rychlejsi identifikaci i barevné odliSeno. Zelena barva znaci, ze je vse v poradku.
Zatimco cervend barva oznacuje problém.

Pokud nelze nacist stav slozky, je to znazornéno sedou barvou a tlacitko je deak-

tivovano. Nenacteny identifikator slozky je oznacen pismenem ,x“. Jina chyba pak

znakem ,-“. Ani na jednu takto oznacenou hodnotu nelze kliknout.

CTtxt i
__ 0

LinAPI.txt i 0
LinIMAP.txt iIMAP X X X X

Obr. 7.5: Prehled problému

Po kliknuti na cervené zabarvenou ¢iselnou hodnotu se zobrazi detail problému.
Respektive se vypisou zpravy, které jsou jako problémové oznaceny. Jakmile spravce
povazuje problém za vyreseny, muze vybrané zpravy oznacit a stisknout tlac¢itko
vytesit. Timto se na oznacené zpravy nastavi stitek ,vyreseno® a jiz se v prehledu

problémil nezobrazi. Po kliknuti na Sipku v prvnim fadku tabulky se data seradi.

135"302355 onmicrosoftcom +#§<5§1§sla$§__ ZPOIDENAT Wiet]

SIS | g cmomonam TEAC oML )
LI | o moonam ST LIOMMY e
0320262235 J @ onmicrosoft. com +#8'{F(5§1;;§n§;;;‘|-: [Zl;lgzng)lglli}k] (wrest| [
A | o omeootam gSTIS LM o

Obr. 7.6: Detail problému
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7.5 Tvorba a sprava uloh

Sprava uloh byla rozsitena na OS Linux, ktery je vyuzivan pfi pfevodu na cloud.
Stavajici stranka , Tvorba tloh“ byla prizplisobena, aby slo definovat casy plano-
vaného spousténi pro crontab. Na vybér jsou tfi druhy spousténi. Prvni je denni,
spousti se kazdy den v nastaveny cas. Zadavaji se obé hodnoty (H a M). Dalsi je
hodinové spusténi. Prvni hodnota ,H* definuje pocet hodin, po kterych se aplikace
spusti. Druha hodnota ,M*“ pak zpresnuje cas. Pokud uzivatel nastavi 02:03, bude
tloha spousténa kazdé dvé hodiny a t¥i minuty (00:03, 02:03). Posledni je minutové
spousténi. To bere v potaz jen hodnotu ,M“, do hodnoty ,H*“ se zada nula.

Po kliknuti na ,,Vytvorit ilohu* se nejprve vytvoii konfiguracni soubory. Ty jsou
ulozeny na lokalni disk klientské ¢asti. V pripadé tspéchu se tloha a konfigurac¢ni
soubory prenesou do servisni slozky e-mialové schranky. Tam ¢ekaji, az si je serverova

cast stahne a ulozi na sviij disk.

Nazev ulohy (pouiiva se i jako nazev konfiguraéniho souboru):
Slozky (oddéluji se carkou ","):
Cas: (Hodinové H=kazdych x hodin )
--:-- @ Denni (H:M) O Hodinové (H:0) © Minutové {0:M)
Volitelné, pouZije se globalni hodnota:
Koienova slozka (do_scan):

Neprohledavat (do_not_scan):

Notifikace (lokalni, volitelné)
Predmét notifikace (3ablonovy zapis):

Pouzit
Adresati

PouZit lokaini adresaty
Sablona:

Pouzit Sablonu

Obr. 7.7: Vytvoreni tlohy
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Pri dpravé tlohy se soubory opét nahraji do servisni slozky. Soubory jsou na-
hravany jako ptiloha e-mailu. Ptedmét zpravy pak obsahuje nazev souboru, ktery se
musi shodovat s nazvem prilohy. Podminkou je povolena funkce synchronizace. Po-
kud neni zapnuta, dojde pouze k vytvoreni konfigurac¢nich soubort na lokalni disk.

Nejsou prenaseny na server.

7.6 Editor sablon

Aplikace nové pridava systém sSablon do notifikacnich zprav. Pro zvyseni uzivatel-
ského zazitku byl do grafického rozhrani pridan editor Ssablon. Pres néj se da provadét
kompletni sprava vsech existujicich sablon. Po otevieni editoru je nejprve zobrazena
uvodni stranka se seznamem existujicich sablon. Ty lze upravit odstranit nebo vy-
tvorit. Zpusob editace Sablony je jednoduchy. Tak jak uzivatel napise text do sablony,
tak se zobrazi v notifikaci. V pravé ¢asti stranky se nachazi navod, ktery popisuje

vsechny dostupné proménné hodnoty a jak je vlozit.

Nazev: local MNuser -

MNuser.txt Nazev ulohy: ${name}
START: ${start}

pocet nepreltenych e-maild bez vzoru: ${unread}

UloZit final text ${text}
END ${end}
Smazat ostatni informace: ${info}

chyby pri zpracovani ${error}

A <€

Obr. 7.8: Editor notifikacnich sablon

7.7 Zadavani vyjimek

Zadavani vyjimek je spoleéné pro vsechny tulohy (globalni). Po otevieni stranky
se zobraz{ prehledové tabulka (obrézek [7.9), kterd obsahuje vSechny vytvofené vy-
jimky. Na prvni pohled je mozné zkontrolovat nastaveni vsech vyjimek. V pravé
casti tabulky se nachazi editacni tlacitko, kterym probiha tprava sablony vyjimky.
V levé ¢asti (viz obrazek[7.10]) jsou situovany ovladaci prvky, které smeruji do dalsich
konfigurac¢nich podstranek.

V sekei ,,Z4vaznost“ se nastavuje znéni $titkd, které oznacuji zavaznost. Urovné
zavaznosti existuji celkem ¢tyti (popsano v kapitole . Sekce ,Akce® pak nabizi

nastaveni akci, které se spousti pri detekci vyjimky. Ke kazdé akci je mozné ulozit
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testiNT vyr ggﬁ:li\r low 7adna &titek1  sender@sender.sender MNuser.txt | Editovat || Smazat|
asdsa dasd E::{ZO“U Zadna

Obr. 7.9: Piehled vyjimek (priblizené)

¢tyri hodnoty. Pokud je akce spusténa, ma je k dispozici. Do prvni hodnoty se
ukldda treba adresat, kterému je zaslana mimoradna notifikace. Uzivatel si tam
da co pottebuje, jedna se o pripravu k tvorbé vlastnich akci. Pripravené akce jsou
pojaty jako experimentalni a nemusi nutné fungovat. Zarucené bude fungovat pouze
,Odeslani mimoradné notifikace“. Tato akce byla otestovana a je funkéni.

Pri zakladani nové vyjimky je nutné zadat nazev, hledany vyraz a zpusob zpra-
covani vyrazu. Ostatni parametry jsou plné volitelné a nemusi se vyplnit. Sablony
vyjimek jsou ukladany ve vyhrazeném souboru typu JSON. Ruéni editace tak neni

doporucena. Mohlo by dojit k poskozeni souboru, respektive rozhozeni formatu.

Nazev vyjimky:

Piehled
testINT
Zavainost
Hledany vyraz
Al
o

Piedmét zpravy obsahuje:
0 cely wyraz ® wyraz kdekoliv

Volitelné oznaceni (kategorie specificka pro wyjimku):
Etibekl

Odesilatel (volitelné):
sender@sendensender

Povolené dlohy (volitelng):

MNuser bt

Zavainost

Akce

Obr. 7.10: Zalozeni nové vyjimky
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7.8 Synchronizace dat

Vytvareni konfigurac¢nich souborti probihd vyhradné pres grafické rozhrani. To je
spousténo na pocitaci uzivatele a tak se soubory ukladaji pouze na lokalni disk. Pro
prenos do serverové ¢asti v cloudu proto byla vytvorena synchronizacni funkce. Syn-
chronizaci lze vypnout nebo zapnout na strance ,Nastaveni synchronizace®. Stejné
stranka obsahuje dvé tla¢itka. Prvni stdhne vSechny soubory ze servisni slozky (obréa-
zek na lokélni disk uzivatele. Druhé tlac¢itko naopak nahraje obsah slozek z lo-
kalniho disku do servisni slozky e-mailu. Tyto tlac¢itka jsou vyuzivana pro ruc¢ni syn-
chronizaci konfigurac¢nich soubort. Respektive ke sjednoceni stavu lokalniho disku
a vzdaleného ulozisté (cloudové prostiedi).

Samotna synchronizace je pojata casteéné jednostranné. Grafické rozhrani sou-
bory primarné nahrava. Pii vytvoreni tlohy pres grafické rozhrani dojde k nahrani
vsech konfigurac¢nich soubort a definicniho e-mailu ilohy. Stahuji se pouze soubory
s chybéjicimi zpravami a statistikou. Obsah slozek tak nemusi byt na vSech mistech
uplné stejny. Opravit to lze ruéni synchronizaci viz text vyse.

Serverova ¢ast zase soubory primarné stahuje. Po spusténi ovéri existenci novych
soubort, které stdhne a pripadné zavede novou tlohu do planovace tloh. Nahrava

pouze soubor s chybéjicimi zpravami a pripadné se statistikou.

v B SERVIS config 17 o = 1l CT.txt [akiual x|
# config ~  Minuly tyden » Tt
B content 0 Vytvofeno pfes GUI 7

CT.xt €t 1505 " "

Vytvofeno pies GUI
) frne [aktual| obsah téla VG
£ missing
i Vytvofeno pfes GUI 2

B stat LinAPLixt St 1405 CTaxt

| aktual | obsah téla o
3 template
B ulohy obsah téla
3 watchdog

Obr. 7.11: Servisni slozka a servisni zprava

Servisni zpravy jsou oznaceny provoznimi stitky, které urcuji, co se zpravou délat.
Stitek ,new* nebo ,updated“ znaéi novy nebo upraveny soubor. Pii pifsti kontrole
servisni slozky bude stahnut. Dalsi stitek ,aktual® oznacuje zpracovanou zpravu
a tak bude preskocena. Pokud je treba soubor smazat, nastavi se Stitek ,delete”.
Vymazani provadi serverova cast, kterd zaroven smaze soubor ze svého disku. Pro
testovaci tucely jesté existuje stitek ,deleted“. Ten oznacuje zpravu, ktera méla byt

smazana, ale pro ucel testu byla zachovana. Zpravy bez stitku jsou ignorovany.
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7.9 Definice kategorii

Kategorie neboli stitky, se pouzivaji pro oznaceni zprav a dalsi interni funkce. De-
finuji chovani aplikace. Kategorie ,,* 10-minutly®, kterd je vidét na obrazku [7.12]
predstavuje nastaveni rozestupu zpravy. V tomto pripadé ma zprava chodit kazdych
deset minut (00:00, 00:10). Aby byl stitek vyuzit modulem dochvilnosti, musi byt
zapnuty. Zaroven na zpravé muze byt jen jeden zapnuty stitek. Jak je vidét na ob-
razku Stitek ,ZPOZDENA“ je vypnut a tak miZe byt na zprave (obrézek
nastaven. V pripadé vyskytu dvou a vice zapnutych stitkid na zpraveé se dochvilnost

nevyhodnoti. Uzivatel proto musi po¢atecnimu nastaveni vénovat cas.

: - Rozestup mezi Maximalni odchylka
Nazev kategorie ‘ zpréavami (m) VYPZAP  Smazat

*10-minutly 10 1 S -9 .—
ZPOIDENA 0 0 g @@= o

L

L

Obr. 7.12: Definice kategorii

7.10 Nastaveni vzoru

Jedna se o dalsi soucast konfigurace vyhodnoceni dochvilnosti zprav. Vzory se na-
¢tou ze zdroje dat a pak se zobrazi v tabulce na obrazku Parametr ,,Prvni od
00:00(m)*“ vyjadruje, za jak dlouho po pilnoci prijde prvni zprava od monitorova-
ného zarizeni. Jestlize prvni zprava prijde v 00:01, nastavi se ,,1°. Pro zpravy, které
chod{ jednou denné se nastavuje ¢as o¢ekavaného prijeti (19:43 => 1943). Z davodu
limitace systému se od ¢asu ubiraji poc¢atecni nuly. Pokud zpravy chodi kazdy den

v 00:05, nastavim ,,5%.

.onmicrosoft.com  “TEST znakf/*-+#&@{ H+E56TZai=, ['* 10-minuthy]
b @ go Backup - OK [*weekly', "* hourly] 0 3 ] B .:'
I @ .onmicrosoft.com SYNOLOGY success [*weekly'] 0 v o v .—

Obr. 7.13: Nastaveni vzoru
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7.11 Statistika

Modul statistiky zobrazuje sesbirané hodnoty v podobé grafu. Zobrazuje se pocet
vyhodnocenych zprav po kazdém spusténi aplikace. Ta je totiz spousténa periodicky,
a pri kazdém béhu ulozi potfebna data. Na prvni pohled je vidét, kolik zprav bylo
v kazdém béhu vyhodnoceno. Je mozné zvolit rizné casové obdobi a porovnat,
jestli nedoslo k narustu ¢i poklesu poctu zprav. Uklada se historie poslednich tisic

spusténi. Starsi data se smazou.

Pocet vyhodnocenych zprav
20
18
16
14
12
10

=T .

=
=
=

10:10 10:20 10:30 10:40 10:50

Obr. 7.14: Graf vyhodnocenych zprav dle spusténi

7.12 Spusténi

Jak jiz bylo uvedeno v tvodu kapitoly [7] grafické rozhran{ je vytvoreno formou
lokalni webové stranky (neni dostupnd mimo mistni pocitac). Ve vychozim nastaveni
je dostupné pres adresu http://localhost:5555.

Pro OS Windows je nachystan spustitelny exe soubor. Po otevieni souboru se
zobrazi konzolové okno, které slouzi jako web server. Vypisuje riizné stavové infor-
mace. Jakmile se web server spusti, je automaticky otevien webovy prohlizec¢ s gra-
fickym rozhranim. Neni treba zadné instalace. Jakmile je okno s konzoli zavieno,
vypne se i web server. Zamérné nebézi na pozadi.

Pro OS Linux slouzi ,.py“ soubory. Vyzaduje se instalace externich knihoven.
Zprovoznéni neni trivialni, vyzaduje zkusenosti. Navod k zprovoznéni na OS Linux
nebyl vytvoren. Zkuseny uzivatel by si mél poradit, neni to ur¢eno pro zacatecniky.

Misto exe souboru se spusti py soubor. Nazvy jsou mezi OS sjednoceny.
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8 Zprovoznéni aplikace

Aplikace byla navrzena jako multiplatformni. Lze ji spustit na vSech systémech,
které podporuji jazyk Python verze 3.7 a vyssi. Zptsob zprovoznéni zavisi na vy-
brané platformé. Tato kapitola popisuje pouze nékteré. Nicméné uvedené postupy
lze prizpusobit na vSechny. Primarné bude aplikace distribuovana formou ,py* sou-

bortu. Ty jsou zaroven pouzity pti nasazeni aplikace na cloudovou platformu.

8.1 Skripty

Dohledovy systém si klade za cil jednoduché zprovoznéni. Dle navodu ho musi umeét
zprovoznit i zac¢inajici I'T pracovnik. Krokt, které jsou potieba ke kompletnimu zpro-
voznéni systému je celd rada. Vypisovani vSech prikazt do navodu by bylo zdlouhavé.
Navic neni fesena reakce na chybové stavy, se kterymi neni pracovnik seznédmen.
7 toho dtvodu jsou nachystany skripty, které c¢innost automatizuji a reaguji na

vybrané chyby. Af uz jde o instalaci nebo aktualizaci dohledového systému.

8.1.1 Instalacni skript

Pro automatickou instalaci aplikace jednim krokem byl vytvoren instalacni skript.
Ten predpokladd, ze ma uzivatel zprovoznény podkladovy systém Linux. Vytvareni
obrazu disku by bylo zbytecné, ¢asem by zastaral. Tento ptistup je vhodny pro svou
univerzalnost. Uzivatel se mize rozhodnout, jestli vyuzije cloudové platformy, anebo
ma svij vlastni aplikac¢ni server.

Skript vytvori potfebnou adresarovou strukturu a nakopiruje provozni soubory
aplikace. Déle doinstaluje potiebny software a nachystd virtudlni prostfedi Python
pro prvni spusténi aplikace. Zkontroluje nastavenou ¢asovou zénu, nékteré instalace
nemaji nastavenou spravnou. Chybné nastavend casova zona by ovlivnila vyhodno-
ceni dochvilnosti zprav. Systémovy ¢as se pouziva jako zardzka (konec generovani
casovych slott).

Nicméné stale bude nutny zasah uzivatele. Ten musi nachystat konfiguracni a au-
tentizacni soubory pres grafické rozhrani. Soubory nésledné rucné nahraje do pri-
pravené slozky dle navodu.

Prikazy jsou poskladany tak, aby se v pripadé netuspéchu predchoziho kroku
skript ukoncil. Nékteré prikazy jsou zavislé na kroku predchozim. Naptiklad virtu-
alni prostiedi Python nelze vytvorit pokud neni instalovano. Jestlize selZe instalace

»python-venv*, je nesmysl spoustét instalaci knihoven. Ptikaz by stejné selhal.
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8.1.2 Spoustéci skript

Instala¢nim skriptem bylo vytvoreno virtudlni prostfedi Python s nainstalovanymi
knihovnami. Pokud se pracovnik pokusi spustit dohledovy systém ve vychozim Py-
thon prostredi, dojde k chybé. Neobsahuje totiz pottebné knihovny.

Vytvorené virtualni Python prostiedi neni po zapnuti OS aktivni. K jeho akti-
vaci je potfeba znalost cesty k prostiedi. Coz zacCinajici I'T pracovnik nemusi znat.
Spoustéci skript zjisti cestu a ulozi si ji do proménné. Nasledné se pracovnika dotaze
na nazev konfiguracniho souboru, ktery planuje pouzit, pokud nebyl zadan drive.
Néazev souboru lze totiz zadat piimo pri spusténi skriptu jako argument ,run.sh
nazev.txt“. Nazev si ulozi do dalsi proménné a provede aktivaci virtualniho Python
prostiedi. Jakmile je aktivovano, spusti dohledovy systém. Po ukoncéeni béhu opét

prostfedi deaktivuje.

Zare ] aAze NAPT. txt

Obr. 8.1: Spoustéci skript - dotaz

8.2 Vlastni server

Zprovoznéni na vlastnim serveru je vhodné pro uzivatele, kteri nechtéji vyuzit clou-
dové platformy. Samotna instalace podkladového systému nebyla soucasti reseni.
To si uzivatel zajisti samostatné. Doporuceny a testovany OS je Ubuntu Server
ve verzi minimal. VyzkouSené minimdalni pozadavky na provoz systému jsou jedno
jadro procesoru a 512 MB operacni paméti RAM. Nicméné lze alespon zpocatku
doporucit priradit vice paméti, aby nebyl ovlivnén aktualiza¢ni a instalac¢ni proces.
Po ukonceni zprovoznovani je mozné prirazenou pamét RAM opét snizit na 512 MB.

Jakmile bude systém pripraven, musi se nakopirovat instalacni skript do do-
maci slozky vzdaleného uzivatele. Poté uzivatel skript spusti. Ten nainstaluje vse
pottebné. Pak se ¢eka na uzivatele, az nakopiruje konfiguracni soubory. Nasledné
se spoustécim skriptem provede prvotni spusténi. Tim se zavede prvni tloha do
planovace uloh (cron). VSechny pldnované tlohy lze vypsat piikazem ,crontab -1¢.

Editace planovanych tloh pak probiha prikazem ,crontab -e®.
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8.3 Cloudové prostredi

Na zakladé preference zadavatele byla vybrana platforma Microsoft Azure. Proto
bude postup zprovoznéni blize popsan pravé na této platformé. Nicméné neni vy-
louc¢eno zprovoznéni u konkurencéniho poskytovatele. Jediny rozdil spociva ve zpu-
sobu vytvoreni virtuadlniho pocitace a instalace podkladového opera¢niho systému.
Ostatni kroky budou koncipovany obecné a piijde je pouzit i jinde.

Prvnim krokem je zalozeni virtualniho pocitace. Nejlevnéjsi tarif je ,B1ls“, ktery
parametrové plné postacuje. Nasleduje vybér operacniho systému. Platforma nabizi
pfipravené obrazky (viz obrazek operacnich systému, které jsou prizptsobeny
pro provoz v cloudu. Obsahuji rizné monitorovaci funkce, které hldsi stav na ovladaci
panel. Vybereme obrazek Ubuntu Server nejnovéjsi verze. Nasazeni (vytvareni VM)
probihd automaticky. Dale se nastavuje pozadované tlozisté. Z tspornych duavodi
byl vybran typ ,HDD standard“ s nejnizsi moznou kapacitou 30 GiB. Virtudlni
pocita¢ ma pouze 512 MB operacni paméti RAM, coz zabranuje aktualizaci OS.
Obcas to spadlo a nebylo mozné dokoncit instalaci aktualizaci. Proto se musi povolit
swapovani na docasny disk, ktery je ve VM pritomen. Pti vytvareni VM je mozné
definovat parametry cloud-init, které slouzi pro nastaveni automatické instalace. Do
pole ,vlastni data“ se vlozi pripravena sestava prikazi. Ta zajisti konfiguraci swapu

zaroven s vytvarenim VM.

Podrobnosti o instancich

Nazev virtudiniho poéitace * () | MN 2
Oblast* | {Europe) Sweden Central RV |
MoZnosti dostupnosti | NewyZaduje se Z3dna redundance infrastruktury. o |
Typ zabezpeleni | Divéryhodné spousténi virtudlnich poéitadi i |

kaonfigurovat funkce zabezpeceni

Obrazek * ‘ [# Ubuntu Server 24.04 LTS — x64 Gen2 ~ ‘

Zobrazit viechny image | Nakonfigurovat generace virtualniho poditade

Architektura virtualniho poditade O Arme4
(®) x64
Spustit se slevou na Azure Spot () I:l
velikost* () | Standard_B1ls - 1 vcpu, 0.5 GIB paméti (3,94 USS/mésic) N

Obr. 8.2: Vytvareni virtualniho pocitace v Microsoft Azure

62



Jakmile se vytvori virtualni poc¢ita¢, musi se uzivatel do systému prihlasit. To lze
udélat pres protokol SSH nebo pres virtualni konzoli, ktera je dostupna primo pres
webové rozhrani. V dalsim kroku je nutné zkopirovat instalacni skript aplikace spo-
le¢né s archivem do kotfenové slozky uzivatele. Uzivatel spusti skript. Ten nastavi
potiebné systémové prostiedi, zméni ¢asovou zénu na , Furope/Prague®. Déle insta-
luje knihovny jazyka Python a rozbali archiv se soubory aplikace. Az skript tspésné
dobéhne, je vse pripraveno. Uzivatel pres grafické rozhrani vytvori prvotni tlohu
a provede provede prihlaseni k e-mailové schrance. Poté pres protokol SFTP nakopi-
ruje prvotni konfiguracni soubory do slozky s aplikaci. V poslednim kroku aplikaci
rucné spusti. Dojde k zavedeni planovanych tloh. Poté jiz spousténi probiha auto-
maticky. Nové konfiguracni soubory se stahnou pti dalsim spusténi.

Virtudlnimu pocitaci je mozné priradit verejnou IPv4 adresu. Ta ale neni pro
provoz aplikace nutna. Mize byt vyzadovana pouze pro nahrani konfigurac¢nich sou-
borti pti prvotnim zprovoznéni. Pokud tedy provozovatel tuto cloudovou platformu
jiz. vyuziva, nemusi zbytecné platit za vyuziti verejné IPv4 adresy. Po zkopirovani
souboru je mozné ji odstranit. Pristup k administraci VM ztstane pres webovou
konzoli (viz obrazek [8.3). Adresy IPv6 nejsou bez dalsf konfigurace dostupné [46].

= Microsoft Azure P Search resources, services, and docs (G+/) ™ Copilot

nome

F: swap3 | Serial console - X
Virtual machine
£ search « 7 Feedbackl” | & O =
A System load: 0 [ Processes: 110
~ Help Usage of /: H b 28.02GB Users logged in: 0

Memory usage: 64% IPv4 address for eth0: 10.
1.1.10

Swap usage:

"% Resource health
& Boot diagnostics

F* serial console Expanded Security Maintenance for Applications is not enable
d.

Reset password

] 0 updates can be applied immediately.

Connection

troubleshoot Enable ESM Apps to recelve additional future security update

.
Parformance

diagnostics

See https://ubuntu.com/esm or run: sudo pro status

&2 VM Inspector (Preview)

Obr. 8.3: Webova virtualni konzole
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Zavér
Diplomova préace se zabyvala tupravou existujictho dohledového systému. V ramci
uprav doslo k inovaci nékterych ¢asti a zaroven byly pridany zcela nové funkce.

Nejprve probéhla analyza ptivodniho feseni, aby bylo zfejmé, Ze lze pozadované
zmeény implementovat. Nebyla zjisténa zadna prekazka, kterd by branila dalsimu
rozvoji aplikace. Modulovy systém je vyhovujici.

Déle probéhla analyza vybranych cloudovych platforem. Tedy jaké jsou dostupné
technologie a zptsoby provozu vlastnich aplikaci v cloudovém prostredi. Na zakladé
analyzy a preference zadavatele byla vybrana platforma Microsoft Azure. Probéhlo
srovnani s konkurené¢nimi produkty. Na zakladé srovnavaci tabulky lze konsta-
tovat, ze rozdily mezi produkty nejsou podstatné. Parametrové vyhovuji vSechny.

Nejpodstatnéjsi zménou bylo ptidani podpory pro protokol IMAP. Uzitna hod-
nota dohledového systému se tim razantné zvysila. Aplikace jiz neni vazana na kon-
krétniho poskytovatele e-mail serveru.

Modul vyhodnoceni zprav byl znacné inovovan. Byl pridan systém detekce vy-
jimek, ktery zachycuje opakované chybové stavy. Funkce vyhodnoceni dochvilnosti
byla upravena tak, aby informovala o chybé&jicich zpravach. Nové se zpravy vyhod-
nocuji i na zakladé obsahu. Hledaji se klicova slova.

Notifikace pro spravce vyuzivaji novy Sablonovy systém. Uzivatel si mtze nade-
finovat podobu notifikace, pripadné vynechat nepotfebné informace. Hlasky, které
zpusobovaly neptehlednost byly revidovany.

Grafické rozhrani se také dockalo novych funkei. Zasadni novou funkei z pohledu
uzivatele je Prehled problému“. Ta zobrazuje stav slozky. Pokud obsahuje problé-
mové zpravy, je to prehledné zobrazeno ¢iselnou hodnotou a také barevné odliseno.
Déle probéhly interni zmény, které uzivatel nevidi. Byl nahrazen ptvodni zdroj dat,
ktery byl pomaly. Novy zdroj je rychlejsi a data nacitd pifimo z e-mailového serveru.
Pridani statistiky bylo pojato pridanim dvou grafi, které zobrazuji pocty zpracova-
nych a chybovych zprav za dany casovy usek.

Se zprovoznénim dohledového systému pomohou instalac¢ni skripty. Ty zajisti
pripravu prostfedi na OS Linux. Uzivatel se miize rozhodnout, jestli si systém na-

instaluje na vlastni server nebo cloudovou platformu.
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API Application Programming Interface
EU European Union

GB Gigabyte

GiB Gibibyte

HDD Hard disk

HTTPS Hypertext Transfer Protocol Secure

HW Hardware
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IMAP Internet Message Access Protocol

IPv4/6 Internet Protocol Version 4/6

IT Information technology
JSON JavaScript Object Notation
MB Megabyte

OS Operating System

PyPI The Python Package Index
RAM Random Access Memory
SFTP Secure File Transfer Protocol
SMS Short Message Service
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SSH Secure Shell

SW Software

VM Virtual Machine

VPS Virtual Private Server
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje zdrojové kédy aplikace. Aplikace byla napsana v ja-
zyce Python. Kompatibilni a testované verze jsou 3.7 - 3.12 pripadné novejsi. Déle

obsahuje manualy k aplikaci a priklady konfiguracnich souborii.

L e e korenovy adresar prilozeného archivu
D 0 4 24 53 0 v A0 licence pouzité knihovny MSAL
| Zakladni manudl.pdf
| Manual verze 1.5.pdf
| tvorba_AZUREAD_aplikace.pdf
| PFevod ma cloud.pdf.......iiiiiiiii i e Manual
| AUBOMAT . .ttt e Soubory pro automatickou instalaci
install.sh ..ot e e Instalacni skript
TUI. S ettt et Spoustéci skript
Mailnotifier.Bar.@Z. o vuee ettt Archiv s aplikaci
cloud.txt
| Zdrojovy koéd
L mailnotifier ... e vyhodnocovaci program

mailnotifier.py

CONFIG.py

CORE.py

ExcActions.py

GETURL.py

IMAP.py

SETUP. py

notificatins.py

MSAL.py
- )« T P grafické rozhrani

vzor_denni.xml
Xtemp.txt
app.py
HISTORY.py
MNconnector.py
SETGET . py
TASKS.py
CNF.py
EXC.py
IMAP.py
PROBLEMS . py
SetConnect.py
SEALLC . i e e JavaScript soubory
templatesS oo e HTML soubory
| varianta exe
kmailnotifier.exe
app.exe
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kvzor_denni.xml
Xtemp.txt

internal.....ooiiiii e Konfigura¢ni soubory
MNinternal .tXt «vvvvereernneennnnenennnnn. globalni konfigura¢ni soubor
MNUSEr . tXb evvvnrerinneennnnnnnn vychozi uzivatelsky konfigurac¢ni soubor
timeouts.txt
Fcache.txt

Exceptions.txt
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B Zakladni manual

Priloha obsahuje zakladni manual k aplikaci Mailnotifier v1.9 a grafickému rozhrani.

zde neni duplikovana.
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Zakladni manual Mailnotifier v1.9

Tento manual popisuje pouze nékteré ¢asti dohledového systému. Moduly grafického rozhrani obsahuiji
integrovanou napovédu. Pfipadné jsou natolik intuitivni, Ze nebudou popsany.

Také mizete vyjit z ndvodu k verzi 1.5 protoze pavodni funkce jsou zachovany

1. Predpoklady
a. Unikatni nazvy sloZzek a titk( v e-mail schrance
b. Pfipravena AZURE AD aplikace (a znate ID)
c. Nebo kompatibilni IMAP server
d. Pokud pouzivate cloud verzi, vytvofrte si servisni slozky v e-mailu
i. Vytvorte kofenovou slozku SERVIS
ii. V nivytvorte podslozky: ulohy, config, watchdog, missing, stat, content, template, internal

2. Zprovoznéni serveroveé casti na OS Linux
a. Nachystejte PC s OS Ubuntu server minimal (nejnovéjsi verze)
b. Dale sefidte body 13-16 v souboru Pfevod na cloud.pdf

3. Zprovoznéni na OS Windows
a. Vytvorte si slozku, kam systém umistite
Nakopirujte soubory ze slozky ,varianta exe® a slozku internal

c. Vytvorte slozky config, watchdog, missing, stat, content, template
d. Nakopirujte vzorovy soubor Sablony do slozky template (nebo si vytvorte vlastni)
e. Spustte app.exe — grafické rozhrani

i. Otevie se konzolové okno a poté webovy prohlize¢ (http://localhost:5555)
f. Mailnotifier.exe —vyhodnocovaci ¢ast

i. Jako argument bere nazev konfiguracniho souboru

ii. Lze spustit pfes CMD mailnotifier.exe uloha.txt

4. Grafické rozhrani
a. Prehled problém( - pro kazdou ulohu a jeji slozku zobrazi pocet chybovych zprav
b. Historie a export—umoZnuje vypsat a exportovat zpravy dle vzoru
c. Statistika — Grafy, které ukazuji po¢ty vyhodnocenych zprav
d. Synchronizace
i. Vypnuto - provoz na OS windows (konfigurace pouze lokalné)
ii. Zapnuto - pro cloud a OS Linux (vlastni server)

5. Globalni nastaveni
a. Hodnoty
i. Odkladaci slozka — kofenova slozka, do které vkladate archivacéni slozky
ii. Nazev vzoru - §titek, kterym oznacujete vzor
iii. Slozka planovace —v planovaci uloh na OS Windows vytvorte slozku, nazev vlozte sem
iv. Do_scan - globalni kofenové slozky, které prochéazet (oddéleni ¢arkou)
v. Do_not_scan -tyto slozky vyfadit z prochazeni (oddéleni ¢arkou)
vi. Nasleduji ndzvy servisnich stitkd, které aplikace vyuziva
1. Neni nutné ménit vychozi hodnoty
2. Nikdy je nemeénte po zprovoznéni aplikace



b. Notifikace
i. Povolit notifikace — povoli/zakazZe zaslani notifikaci
ii. Sablona pfedmétu - pfedmét notifikace
1. Sablona - zadejte nazev $ablony (slozka template)
iii. Nazev Sablony - globalni Sablona notifikaci (template.txt)
iv. Tabulka e-mail - pfijemci notifikaci, po kazdém uloZeni se objevi novy fadek
c. Hlasky
i. Mduzete si nastavit hlasky notifikaci
d. Definice kategorif
i. obsahuje napovédu, kliknéte na Sipku
ii. Zapnuto - urcCuje rozestup mezi zpravami
iii. Vypnuto -nema na vyhodnoceni vliv

6. Prihlaseni
a. Na hlavni strance zvolte ,,Pfipojeni“
b. Pokud provozujete Exchange Oline, zvolte ,,Pfihlaseni k AZURE AD*
i. Postupujte podle uvedenych krokU (zobrazeny pfimo na strance)
c. Pokud provozujete IMAP, zvolte ,,Pfihlaseni k IMAP*“"
i. Vyplite vSechny hodnoty a ulozte
ii. Bézte zpétdo ,Pfipojeni“
iii. Tlacitkem ,,Ovéfit IMAP“ ovéfite kompatibilitu serveru

7. Tvorba ulohy a kontrola dochvilnosti
a. Nejprve nastavte ,definice kategorii“
b. Zalozte ulohu tlacitkem ,Tvorba uloh“
c. Nezapomente vyplnit pole do_scan
i. Obsahuje povolené kofenové slozky, ve kterych se hledaji podslozky
ii. Dorucend posta/Firma1 => nastavte ,,Doruc¢ena posta“
iii. Firma1=>nastavte ,Firma1“
iv. Zadejte i odkladacislozky _TEMP/_Firma1 =>_TEMP,_FIRMA1,FIRMA1,SERVIS
d. Vytvorte ulohu tlac¢itkem ,vytvofit”
e. BézZte do ,,nastaveni slozek dochvilnosti“
i. Zvolte nazev ulohy
ii. Vybrané slozky zapnéte a uloZte (pouze u zapnutych slozek se vyhodnoti dochvilnost)
Bézte do ,,Nastavenivzord“ a zvolte Ulohu a slozku
i. Nactou se vzory (zpravy oznacené Stitkem _TEMPLATE)
ii. Pokud se vzory nenactou, asi mate chybné do_scan
g. Dle napovédy na strance nastavte vzory a uloZte

—

8. Vyjimky
a. Obsahuje integrovanou napovédu

9. Vyhodnocenidle obsahu
a. Obsahuje integrovanou napovedu



C Prevod na cloudovou platformu

Priloha obsahuje manual, ktery krok za krokem popisuje zprovoznéni aplikace v clou-

dovém prostredi. Jednotlivé kroky jsou doprovazeny obréazky.
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Prevod aplikace do Microsoft Azure

1. Bézte na portal Azure: https://portal.azure.com

Azure services

2. Kliknéte na ,Virtual machines*
3. Zalozte novy virtualni poéitaé tladitkem create _I_ [ &

= Microsoft Azure Create a Virtual
resource machines

Home > Compute infrastructure

K3 Compute infrastructure | Virtual machines

Microsoft

& Overview

' Search | ¢« Virtual machines  Get started

Create ~ I Switch toclassic () Reservations

=== All resources
~ Infrastructure n
K3 virtual machines

S Virtual Machine Scale Set n
(VMSS)

# Compute Fleet
» Disks + images [" J]

> Capacity + placement

Azure virtual machine

Create a virtual machine hosted by Azure

Azure virtual machine with preset

configuration

Create a virtual machine with presets based on your
workloads 1

More VMs and related solutions

Discover and deploy full workloads and Azure
products for your business needs

(%)

Resource
groups

4. Vyplnite pozadované parametry
a. Region volte dle vlastniho uvazeni (testovano v EU Sweden Central)
b. NazevVM a,Resource group“ volte vlastni
c. Size zvolte: Standard_B1ls

Create a virtual machine

& Help me create a low cost WM

Resource group * (0

Instance details

Virtual machine name * @
Region * (0
Availability options (O

Security type (0

Image * (O

VM architecture ()

Run with Azure Spot discount &

Size * @

Help me create a WM optimized for high availability Help me choose the right
prvmi A
Create new
| Nazev-vM ]
| (Europe) West Europe A |
| Mo infrastructure redundancy required v |
| Trusted launch virtual machines v |
Configure security features
| Ubuntu Server 24,04 LTS - x84 Gen2 N |
See all images | Configure VM generation
O Armed
(®) xea
| Standard_B1ls - 1 vcpu, 0.5 GIB memory (4,38 US$/month) N




5. Nastavte si pfistup pres internet (pozdéji vyuzijete SSH a SFTP)

a. Projednoduchost postacuje volba Password (pfistup lze pak zrusit)

ew e

Administrator account

Authentication type O (O ssH public key
@ Password

Username * () | uzivatel

a
Password * | LTI YT YT oy |
Confirm password * | (I Y] S |
Inbound port rules
Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Metworking tab.
Public inbound ports * @ O None
@ Allow selected ports
Select inbound ports * | SSH (22) N
6. V zalozce ,,Disks* zvolte ,,Standard HDD*
a. Velikost postacuje nejnizsi nabizena (30 GiB)
b. Lze zvolitidrazsivarianty SSD
Basics Disks  Metworking Management Menitoring Advanced  Tags  Review + create
Azure VMs have one operating system disk and a temporary disk for short-term storage. You can attach additional data disks.
The size of the VI determines the type of storage you can use and the number of data disks allowed. Learn more of
VM disk encryption
Azure disk storage encryption automatically encrypts your data stored on Azure managed disks (05 and data disks) at rest by
default when persisting it to the cloud.
Encryption at host (&
o Encryption at host is not registered for the selected subscription. Learn more 7
0S disk
05 disk size (O | Image default (30 GIiB) hd |
05 disk type * (O | Standard HDD (locally-redundant storage) N |

The selected VM size supports premium disks. We recommend Premium S50 for

high 10PS workloads. Virtual machines with Premium SSD disks gualify for the 99.9%

connectivity SLA.

Delete with VW (2



7. V zalozce ,,Networking“ ovérte nastaveni
a. Pro nastavenidle navodu je vyzadovana veiejna IP (Public IP)

Basics Disks MNetworking Management Monitoring Advanced Tags Review + create

Define network connectivity for your virtual machine by configuring network interface card (MIC) settings. You can control ports,
inbound and cutbound connectivity with security group rules, or place behind an existing load balancing solution.
Learn more

Network interface

When creating a virtual machine, a netwark interface will be created for you.

Virtual network * (O | {new) Nazev-VM-vnet e |
Create new
Subnet* (0 | (new) default (10.0.0.0/24) N |
Public IP (O | (new) Mazev-VYM-ip ~ |
Create new
MIC network security group () O MNone
@ Basic
O Advanced
Public inbound ports * (0 O None

@ Allow selected ports

Select inbound ports * | SS5H (22) b

8. Vzalozce ,, Advanced“ vlozte do pole ,,Custom data“ obsah souboru cloud.txt

Basics Disks MNetwaorking Management Monitoring Tags  Review + create

Custom data and cloud init

Pass a cloud-init script, configuration file, or other data into the virtual machine while it is being provisioned. The data will be
saved on the VM in a known location. Learn more about custom data for ViMs of

TEy UL [O0, [55, OZ]]
overwrite: True
fs_setup:
- device: ephemerald.]
filesystem: extd
- device: ephemerald.2
filesystem: swap
mounts:

Custom data

9. Vzalozce ,,Review + create“ zkontrolujte data a potvrdte zalozeni tlacitkem ,,create*

Basics Disks MNetworking Management Monitoring Advanced  Tags I Review + creati
< Previous || Mext » I




10. Pfejdéte na vytvoreny PC a zkopirujte si verejnou IP adresu

# Essentials

Ip (moye) @ poni Cperating system = Linux
I Stopped (deallocated) : Standard B1ls (1 wepu, 0.5 GIE memory)

¢ Sweden Central Publec IP address Iku}pirujte P

11. Pripojte se pires SFTP (napfiklad programem WinSCP)
a. Prihlasovaci udaje vizbod 5
b. Nakopirujte soubor ,install.sh* a ,,run.sh“ do domovské slozky uzivatele

fhome/uzivatel/

Mazev Velikost

.

B inztall.ch 1KE

c. Jméno uzivatele dejte dle vaseho systému

12. Piihlaste se k PC
a. pres SSH (napfiklad programem PuTTY)
b. nebo pres webovou konzoli

= Microsoft Azure L Search resources, services, and docs (G+/)  Copilot Ll ga

nome

B swap3 | Serial console

Virtual machine

|, Search | X Feedback[] | ¢ () @
System load: 0.47 Processes:

~ Help Usage of /: 8.0% of 28.02GB Users logged in:
Memory usage: ©64% IPv4 address for ethl:

.1.10
Swap usage: 0%

% Resource health

& Boot diagnostics

F° serial console Expanded Security Maintenance for Applications is not enable
d.

Reset password
0 updates can be applied immediately.
Connection

troubleshoot Enable ESM Zpps to receive additional future security update

=1

Perfarmance
diagnostics

See https://ubuntu.com/esm or run: sudo pro status

&5 VM Inspector (Preview) N |
dIwWaAD .S 2~




13. Spustte instalacni skript

a. Do konzole zadejte
i. sudochmod +xinstall.sh install.zsh
ii. ./install.sh

b. Probéhne instalace dohledového systému

14. Ovérte instalaci aplikace

a. Bylavytvorena slozka PVENV

fhome/ CPVENVY

Mazev

A.

. mailnotifiery2
B ~pp
b. Slozka APP obsahuje slozku ,,bin*
c. Slozka ,mailnotifierV2“ ma obsah (Pokud tam nic neni, nastala chyba instalace)

15. Podle uzivatelského navodu vytvoite prvotni soubory

a. Do slozky ,,mailnotifierV2“ kopirujte: my_cache.bin / udaj.txt
b. Do podslozek (mailnotifierV2/podslozka) nakopirujte obsah lokalnich podslozek
(soubory vezmete tam, kde mate spusténo grafické rozhrani)

16. Provedte prvotni spusténi

a. Pokud nemate, nakopirujte soubor ,run.sh*“ do domovské slozky uzivatele
b. Do konzole zadejte
i. sudochmod +xrun.sh
ii. ./run.sh uloha.txt
iii. Nazev ulohy zadejte svij (jak byl vytvoien v grafickém rozhrani)
c. Aplikace se spusti a provede prvotni vyvhodnoceni
d. Automaticky se stahnout nové ulohy (vytvorené pres grafické rozhrani)
i. Pokud ne, zkontrolujte parametr sync=1 v MNinternal.txt
e. Od této chvile se budou po kazdém spusténi aktualizovat tlohy a jejich data
i. Stahuji se ze servisni slozky e-mailu
ii. Zavadi se do planovace uloh (cron)

17. Dohledovy systém je nyni zprovoznén na cloudové platformé.
18. (volitelné) Zruste/zabezpecte pristup pres verejnou IP adresu

Ed

a. Ve vlastnostech virtualniho pocitace si nastavte firewall (zakazat SSH)

"

Metworking ‘

¥ Network settings

b rt rules (4]
I Action
300 A 55H . Allow

A i )
4% Load balancing



19. Zruste vefejnou IP (Uspora nakladt)
a. Ve vlastnostech VM kliknéte na ,,Network interface*

X J . f?u _ =
v Networking ,c?'Attach network interface 5~ Detach network interface  ofv View topology = Troubleshe

& Network settings Metwork interface / IP configuration

I

. - : - : v
¥ Load balancing swap368 (primary) / ipconfigl (primary)
o Application security
MIre e - A
b. Zruste pfifazeni verejné IPv4 adresy
~ Settings
Subnet * (O default (10.1.1.0/24) 246 .

Allocation © .
= IP configurations W Dynamic
= DN servers . ) . . O Static

Private and public IP addresses can be assigned to a virtual machine's
¢ Network security group private and public IPv4 addresses as necessary to a network interface,
more o
1L} -
11! properties =+ Add 8% Make primary i Delete
£ Locks Public IP address settings
> Monitoring Name IP Version Type
. @ Unchecking "Associate Public IP address" will disassociate the public IP.
» Automation i I network interface card ‘ipconfig1’. +f
I:‘ ipconfig1 1Pvd Prim
> Help Associate public IP address D

c. Otevriete si,Resource groups“, najdéte a smazte verejnou IP

Home > Resource groups >

{() prvni 2 o

Resource group

2 Search | S« I~ Create ﬁ'} Manage view v i Delete resgurce group 'O Refresh & Export to CSV n‘é
[« Overview ~ Essentials
E Activity log

Resources Recommendations (17)
f“;q Access control (1AM) -

Tags N . .
¢ g | Filter for any field... | Type equals all < Location equals all < +v Add filter
.:. Resource visualizer
Showing 1 to 29 of 29 records. D Show hidden types O Mo |
Events
> Settings [] Name Ty Type T
¢ > Cost Management |:| B B2ats-v2-testi-ip Public IP address

Home » Resource groups > prvni »

&5 B2ats-v2-testl-ip » *

Public IP address

£ Search ‘ _ : o
- ‘ T8y Aszsocigte X Dissociate ]E Delete §-

B Overview

L+
E=
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