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ABSTRAKT

Priimyslové sité jsou Castym teréem Utok(, na néz je treba adekvatné reagovat. Proto je
nutné predchazet témto Gtoklim jiz v pocatku a to ochranou a prevenci viici nim. Takovou
ochranu poskytuji systémy detekce a prevence priniku, jez na zakladé moduld jsou
schopny zabranovat nezadoucim prinikim. JelikoZ jsou ttoky ¢im dal sofistikovanéjsi, je
nutné, aby i tyto moduly byly neustale vyvijeny a navrhovany nové, bezpecnéjsi, opatreni.
Teoreticka ¢ast popisuje priimyslové protokoly (IEC 61850, IEC 60870, Ethernet/IP a
S7). Praticka &ast se soustfedi na vytvoreni modulu pro analyzu primyslového protokolu
S7. Dale jsou v praci popsany mozné Gtoky na protokol S7 a navrZeny pravidla pro
detekci téchto Gtokd za pomoci modulu Suricaty.

KLICOVA SLOVA

Linux, protokol S7, primyslové standardy, sitovad sonda, systémy detekce a prevence
priniku, suricata, modul

ABSTRACT

Industrial networks are often the target of attacks, which need to be adequately re-
sponded to. Therefore, it is necessary to prevent these attacks from the outset through
protection and prevention. Such protection is provided by intrusion detection and pre-
vention systems, which are capable of preventing unwanted intrusions, based on those
modules. As attacks become more and more sophisticated, it is essential that these
modules are continuously developed and got proposed in new, safer measures. The the-
oretical part describes industrial protocols (IEC 61850, IEC 60870, Ethernet/IP and S7).
The practical part focuses on the creation of a module for the analysis of the industrial
protocol S7. Furthermore, the paper describes possible attacks on the S7 protocol and
proposes rules for detecting these attacks using the Suricata module.

KEYWORDS

Linux, protocol S7, industrial standards, network probe, intrusion detection and preven-
tion systems, suricata, module
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Uvod

vvvvvv

tit bezpecnost a efektivitu pramyslovych komunikacnich siti. Je dilezité nalézt zpu-
soby a opatfreni, jak chranit prenos dat mezi zatizenimi. Mezi takové zptisoby patii
analyza ruznych standardii a navrhia bezpecnostnich opatieni téchto standard.

Teoreticka cast strucné uvede ¢tenare do prostiedi Linux a jeho rtizné distribuce,
na nichz Ize skvéle provadét manipulaci a bezpecnostni opatieni. Objemnéjsi a na-
rocnéjsi casti jsou systémy detekce a prevence priiniku, diky nimz lze monitorovat
a zachycovat nezadouci pakety. Rozbor vybranych primyslovych protokoli a jejich
standard priblizi ¢tenéari funkcionalitu a jejich zarazeni v pramyslovych sitich. Vy-
branym protokolem bude protokol S7, ktery bude detailné rozebran, jelikoz na néj
navazuje prakticka cast.

Prakticka c¢ast se zaméri na analyzu priamyslového protokolu, ktery bude vyme-
zovat pracovni prostfedi, samotnou sifovou sondu, jeji knihovnu a modul Suricata.
Cile prace jsou rozdéleny do dvou dil¢ich ¢asti, kde prvni diléi ¢asti je vytvoreni
modulu pro protokol S7 a druhou dil¢i ¢asti je vytvoreni a otestvani sady pravidel
pro tento protokol.

Vytvoreny modul by mél byt schopen zachytit pakety komunikace S7, nésledné
celou komunikaci vyparsovat a na zakladé parsovani vytvaret statistiky, které obsa-
huji dilezité informace o paketu, pritbéhu spojeni, délky spojeni a po¢tu zachycenych
paketii.

Sada pravidel pro protokol S7 bude vytvorena pro vybrané tii kybernetické utoky;,
jez maji narusit integritu samotnych zatizeni poptipadé jinak ohrozit pribéh komu-

nikace.
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1 Linux

Linux je nejzndméjsi a nejpouzivanéjsi open source operacni systém [I8]. Ptivodné
byl Linux vyvinut pro osobni pocéitace na architekture Intel x86, ale od té doby byl
portovan na vice platforem nez jakykoli jiny operac¢ni systém. Linux je znamy svou
schopnosti bézet na sSiroké skéle zafizeni od osobnich pocitacii, serverii az po super-
pocitace a vestavéné systémy. Linux je také zakladem operac¢niho systému Android,
ktery dominuje na trhu se smartphony. Vzhledem k tomu, ze je Linux svobodné
redistribuovatelny, mitize kdokoli vytvaret distribuce pro libovolny tcel. Linux je
také jednim z nejvyznamnéjsich prikladu spoluprace na free a open-source softwaru.
Zdrojovy kbéd muze byt pouzivan, upravovan a distribuovan komeréné i nekomercéné
kymkoli podle podminek jeho pfislusnych licenci [19]. Rozdil mezi Linuxem a Unixem
je minim&lni, jelikoz Linux vychazi z Unixu a maji podobné nastroje pro propojeni
se systémem, programovaci néstroje, rozvrzeni souborového systému a dalsi [I8].
Linux, jak je jiz zminéno, funguje na velké skéle zatizeni. Kazdy opera¢ni systém na
bézi Linuxu zahrnuje tzv. Linux kernel (viz kapitola ktery ovlada hardwarové
zdroje. Velmi dilezité pro Linux je schopnost byt provozovan jako operacni systém
nebo jako server. Operacni systém zahrnuje par zéakladnich komponenti jako jsou
GNU nastroje. Tyto nastroje pak umoznuji uzivateli moznost spravovat prostredky
poskytované kernelem, instalovat dalsi software ¢i nastavit zabezpeceni. Jelikoz je
Linux open source, software z repozitare neni jednotny a muze se lisit v zavislosti
na distribuci Linuxu viz kapitola [20]

1.1 Linux Kernel

Linux Kernel je hlavni komponent operacniho systému a prostrednikem mezi hard-
warem a procesy v pocitaci. Kernel existuje uvniti operac¢niho systému (jako mo-
nolotické jadro) a kontroluje vSechny dilezité funkce hardwaru nezavisle na typu
(telefon, pocitac, server) [19, 21]. Kernel ma 4 hlavni tkoly:
« Management paméti - mit povédomi o vyuziti paméti (co, kde, jak?);
» Management procest - rozhodovani které procesy ma vyuzivat procesor (kdy
a jak dlouho?);
o Spravu ovladacti zafizeni - byt prostfednikem mezi hardwerem a procesy;
o Zpracovani pozadavkl systému a jeho zabezpeceni - prijimat pozadavky na
sluzby z procesi. [21]
Kernel, pokud je spravné implementovan, je zpravidla neviditelny uzivateli. Bézi
na pozadi v prostoru zvaném ,kernel space,” kde alokuje pamét a kontroluje kde
je co ulozeno. Opak kernelu je pak ,user space,” coz je prostor, ktery vidi uzivatel

(napt. webovy prohliZec¢ ¢i spravce souboru) [21].
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1.2 Distribuce Linuxu

Linuxové distribuce, znamé také jako distros, jsou rtizné operacni systémy zalozené
na Linuxovém jadru. Kazda distribuce ma svou jedinec¢nou kombinaci softwaru a
spravy balicki, kterd vyhovuje riznym potiebam uzivateli. Napiiklad Ubuntu je
oblibené pro svou privétivost k uzivatelim a rozsahlou podporu, zatimco Fedora je
znama svym zameérenim na nejnovéjsi technologie. Debian je cenén pro svou stabilitu
a rozsahlé repozitare, zatimco Arch Linux je oblibeny mezi pokrocilymi uzivateli pro
jeho flexibilitu a filozofii KISS (Keep It Simple, Stupid).[19, 22]

Existuji i specializované distribuce, jako je Kali Linux pro bezpec¢nostni testovani
nebo Raspbian pro Raspberry Pi. Linuxové distribuce ¢asto nabizeji Siroky vybér
prostiedi grafického uzivatelského rozhrani (GUI), jako je GNOME, KDE Plasma,
a Xfce, coz umoznuje uzivatelim prizptsobit své pracovni prostiedi. Vétsina Linu-
xovych distribuci je dostupna zdarma a podporuje filozofii otevieného zdrojového
kodu, coz znamena, ze uzivatelé mohou upravovat a sdilet software podle svych po-
tieb [19, 22]. Tabulka obsahuje nejrozsitendjsi linuxové distribuce. Mimo jiné, k
dalsim aspektiim Linuxovych distribuci patii:

e Bezpecnost a soukromi: Linuxové distribuce jsou obecné povazovany za bez-

pravidelnym aktualizacim.

o Prizptisobitelnost: Uzivatelé maji moznost hluboce prizptisobit své systémy,
od vizualniho vzhledu az po zplsob, jakym systém funguje. Tato flexibilita je
vhodna pro pokrocilé uzivatele a vyvojare.

o Vybér pro razna zarizeni: Nékteré distribuce jsou navrzeny pro specifické typy
zatizeni nebo hardware. Napriklad, Ubuntu Touch je urcéené pro mobilni zafi-
zeni, zatimco CentOS je oblibené pro serverové pouziti.

o Zivotni cyklus a vydéani: Riizné distribuce nabizeji riizné pifstupy k vydavani
aktualizaci a novych verzi. Naptiklad, Ubuntu vydava nové verze kazdych Sest
mésictl, zatimco Debian vydava nové stabilni verze méné casto, ale s dlirazem
na stabilitu a testovani.

o Proprietarni software: Nékteré distribuce, jako Ubuntu, nabizeji snadny pri-
stup k proprietarnimu softwaru a ovladactim, coz miuze byt dulezité pro uziva-
tele, kteri potfebuji kompatibilitu s urcitym softwarovym nebo hardwarovym
vybavenim.

o Filozofie a cile: Kazda distribuce méa svou vlastni filozofii a cile, které ovliviuji

jeji vyvoj a uzivatelskou zkusenost. [19] 22]
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Distribuce

Licence

Posledni vydani

AlmalLinux

GPLv2 a dalsi licence

Almalinux 9.2

Arch Linux

GNU GPL a dalsi licence

Rolling release

Asahi Linux

Verejn4 licence v2 nebo MIT

Asahi Linux Alpha Release

BlackArch Linux

Nékolik licenci

CentOS Linux

GNU GPL

CentOS Linux 8

CentOS Stream

GNU GPL

CentOS Stream 9

Clear Linux

GPL a dalsi licence

Rolling release

CloudLinux - CloudLinux 8.8.1
Debian BSD, GPL a dalsi licence Debian 12 (Bookworm)
Elementary OS GNU GPL a dalsi licence Elementary OS 7 (Horus)
Fedora GPL a dalsi licence Fedora 38
Gentoo Svobodny software Rolling release
Knoppix Licence svobodného softwaru Knoppix 9.2
Linux Mint GPL Linux Mint 21.1 (Vera)
Lubuntu GNU GPL a dalsi licence Lubuntu 22.04
Mageia GPL a dalsi licence Mageia 8
Manjaro GPL a dalsi licence Manjaro 22.1 (Talos)

Navy Linux

GNU GPL

Navy Linux 8.6

Oracle Linux

GNU GPL a dalsi licence

Oracle Linux 9

OpenSUSE

GNU GPL a dalsi licence

OpenSUSE Leap 15.5

Peppermint OS

Licence svobodného softwaru

Red Hat Enterprise Linux

GPL

RHEL 9

Rocky Linux

BSD a dalsi licence

Rocky Linux 9.2

Scientific Linux

GNU GPL a dalsi licence

Scientific Linux 7

Slackware GNU GPL Slackware 15.0
SUSE Liberty Linux - SUSE Liberty Linux 9
SUSE Linux - SUSE Linux Server 15 SP5
Tizen GPLv2, LGPL Tizen 7.0
Ubuntu GPL a dalsi licence Ubuntu 22.04 LTS
VzLinux - VzLinux 9
Zorin OS Svobodny software Zorin OS 16.2

Tab. 1.1: Popularni distribuce Linuxu (pfevzato a upraveno z: [22]
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2 Systémy detekce a prevence priniku

Detekce priniku je monitorovaci proces sité, které na zakladé analyzy monitoringu
vyhledava potencialni priniky, jimiz mohoou byt pokusy o zneuziti chyby ¢i jaké-
koliv dalsi incidenty ohrozujici sit. Prevence pruniku je proces detekce pruniku a
nasledného zastaveni zjisténych incident zpravidla upusténim od paketi ¢i ukonce-
nim celé relace. Systémy detekce priniku (IDS) a systémy prevence priniku (IPS)
jsou kritickymi néstroji v sifové bezpecnosti a jsou implementovany do dnesnich
firewallt [12]. Alternativné lze IDS definovat jako

»(---) soubor nastroji a metod, jejichz cilem je odhalit aktivitu, jejimz
cilem je nebo muze byt prinik do systému, neopravnény pristup k infor-
macim, pokus o utok na dostupnost systému nebo sluzby apod. a upozornit

na tuto nekalou ¢i neopravnénou aktivitu [13].¢

IPS, jak je zminéno vyse, je pak dalsi troven zabezpeceni [13]. Architektura IDS je

znazornéna na obrazku 2.1]

Y

Predzpracovani » Statisticka analyza ——

Manazer Porovnani signatur,
/ upozornéni analyza pravidel
. =00
Manazer
odezvy ||§||;||Ei| /
GUI < # <«

Znalostni baze Dlouhodoba pamét’

Obr. 2.1: Obecné architektura IDS (pfevzato a upraveno z:[13])

V IDS se pouzivaji zpravidla t¥i metodologie k detekci naruseni:
e Detekce na zakladé podpisu;
o Detekce na zakladé vyskytu anomalie;

o Analyza stavového protokolu.
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IDS a IPS neustale sleduje tok sité a identifikuje mozné naruseni a zhromazduje
o nich informace. Mozné utoky aktivné zastavuje a ptipadné je nahlasuje adminis-
tratorovi. IDS/IPS jsou nedilnou soucésti veskerych firem a organizaci [12]. IDS jsou
pak rozdélovany dle funkcionality na:
« Systém detekce naruseni zaloZeny na siti (NIDS);
o Systém detekce naruseni zaloZeny na hostiteli (HIDS);
« Distribuovany systém detekce naruseni (DIDS). [17]
IDS je schopno detekovat hrozby na zdkladé urcitych vzort, nevhodného chovani
a riuznych typua utokid. IDS je také schopno detekovat typy ttokt, které se cilené
vyhybaji IDS s ucelem nebyt odhalen napr. v typech manipulace TCP/IP. IPS je
schopno zabranovat jistym typum ttoku DDoS. [12]
Vyhody a nevyhody IDS/IPS:
e Vyhody:
— Lepsi zabezpeceni 10T,
— Efektivnéjsi schopnost nalezeni zranitelnych mist;
— Schopnost rychlé reakce na bezpec¢nostni incidenty;
— Automatizovani reakce a odpovédi na bezpecnostni incidenty;
— Moznost logovani, analyzy a tvorby reporti.
e Nevyhody:
— Netrividlni konfigurace IDS/IPS;
— Problematika Sifrovani dat;
— Spatna schopnost analyzy siti v redlném case. [12]
Existuji open-source IDS, mezi néz se fadi Snort, Suricata, Zeek ¢i Juniper, kde

vybrané jsou pribliZzeny v nésledujicich kapitolach. [12] [14]

2.1 Snort

Snort je open source sifovy systém pro detekei a prevenci prunika (NIDS/NIPS).
Pracuje na jednom vlakné. Je to vysoce konfigurovatelny nastroj, ktery monitoruje
sitovy provoz a analyzuje ho na zakladé pravidel, aby odhalil pokusy o prunik a
znamé hrozby. SNORT muze byt pouzit v pasivnim rezimu pro detekci nebo v ak-
tivnim rezimu pro blokovani hrozeb. Jeho schopnost prizptisobit se riznym sitovym
prostfedim a rozmanitost podporovanych pravidel z néj ¢ini jedno z nejpouzivanéj-

sich Teseni pro sitovou bezpecnost. Architektura Snortu je znazornéna na obrazku

2.3 [17]
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Snort je schopen provadét analyzu protokoli a obsahové hledat/propojovat, coz
muze byt pouzito pro detekci titokl a sond. Snort 1ze konfigurovat ve ttech médech
a to:

o Sniffer - ¢te pakety ze sité a zobrazuje je na konzole;

o Packet logger (zdznamnik paketil) - zaznamenava pakety na disk;

» Network intrusion detection (sitova detekce pruniku) - nejkomplexnéjsi a nej-

l1épe konfiguratelny, analyzuje sitovy tok dat a snazi se najit shody s pravidly

nastavenymi uzivatelem. [17]

. Detekéni Upozornéni/
Sniffer | Preprocesor R .
mechanismus zaznamy
Paterni sit’ Pakety Zaznamy soubort/
Databaze
Sady pravidel

Obr. 2.2: Architektura Snortu (pfevzato a upraveno z:[17])

Snort v zédkladu vyuziva Libpcap k zachycovani paketi, kde nasleduje dekddo-
vani pakett pomoci dekéderu [14]. Dekéder muze obéasné nalézt falsenou pozitivitu
a tim spustit upozornéni bezdivodné [16]. Normalizace paket je pak zpracovana
preprocesorem a konvertovana do sitového provozu aby vytvorila takovou formu,
kterou je schopen detek¢ni mechanismus pochopit a pracovat s nimi [14]. Je velmi
dilezité spravné nastavit preprocesor, jelikoz pfi sSpatné konfiguraci bude detekéni
mechanismus zahlcen nedtlezitymi daty, tzv. junk data. Timto zptsobem je mozné
zvysit vykonnost celého systému [16]. Detekéni mechanismus pak aplikuje pravidla
do sifového provozu k detekci potencialniho nezadouciho paketu. Detekéni mecha-
nismus analyzuje pakety na zakladé podpisu a urcuje, jestli je provoz v poradku c¢i
nezadouci. V pripadé nalezeni nezadouciho paketu se uplatnuji opatieni na zédklade
preddefinovanych pravidel[I4]. Struktura kazdého pravidla zahrnuje popis provozu,
podpis ktery se hledal a popis reakce na zjisténou hrozbu. V posledni fazi vystupni
plug-iny definuji jak se vyporadaji s upozornénimi, konkrétné se speficikaci typu
upozornéni, ktery ma byt zaznamenan a v jakém adresatri by mél byt zkontrolovan
[16]. Je nutné zminit, Ze Snort v zakladu nepodporuje detekei na zakladé anomali
[14]. Déle, z bezpecénostnich divodi, je nutné ukladat IDS/IPS pravidla na vzdale-
ném hostovi a zajistit plan obnovy, které specifikuje konkrétni opatreni k zajisténi
obnovy systému (na némz je Snort spustén) v pripadé, ze by spadl a byl neschopen

zajistovat zadanou ochranu [16].
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2.2 Suricata

Suricata je vysokovykonny sifovy systém pro detekci a prevenci pruniku (IDS/IPS)
a pro sitové monitorovani bezpecnosti. Suricata se vyznacuje nasledujicimi charak-
teristikami a schopnostmi:

o Vysoky vykon;

Podpora riiznych sitovych topologii;

Flexibilni konfigurace;

Otevieny vyvoj a komunitni podpora.

dél vétsi vypocetni vykon je kladen diraz na technologické pozadavky IDS/IPS
[15, 16]. Suricata podporuje vicendsobné detekéni mechanismy diky vyuziti vicero
vlaken, tj. je schopna zpracovat vice sitového provozu v porovnani se Snortem, ktery
podporuje pouze jednovlaknové detekéni mechanismy viz Co se tyce detekce za-
lozené na podpisu, pak Suricata vyuziva stejny format jako Snort v podobé nastaveni
pravidel a také ma obdobné detekéni algoritmy [I4]. Obdobné jako Snort, Suricata
vyuziva balicky Libpcap a PF__RING, které znacné zrychluji rychlost sbéru paket.
Jak je zminéno vyse, Soricata je IDS/IPS, stejné jako Snort, a je zaloZena na pred-
definované sadé pravidel, jejichz presnost urcuje miru falesnych chyb a falesnych
pozitiv pri odhalovani hrozeb. Podstata open source technologie Snortu umoznila
vyvoj vylepsenych IDS/IPS vhodnéjsich pro vétsi vypocetni technologie a na archi-

tektufe Snortu vznika Suricata viz obrazek 2.3]

Vystup

Detekce Detekce Detekce

Dekoédovani
A

Zachyceni paketu

Sit’

Obr. 2.3: Architektura Suricaty(pfevzato a upraveno z: [16])
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To umoznilo Suricaté vétsi skalovatelnost avsak zachovani i schopnosti Snortu,
tj. vyuzivat pouze jednovlaknovy moéd, kde pakety mohou byt zpracovavany po jed-
nom. Detekéni mechanismus Suricaty vyuziva vicero vldken, coz umoznuje presnéji

alokovat vypocetni vykon a tim zajistit vhodné rozmisténi zpracovavanych operaci.
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3 Rozbor vybranych priimyslovych protokolii

Primyslové protokoly jsou zasadni pro komunikaci v fizeni v automatizaci a ener-
getickych systémech. Mezi takové protokoly lze zaradit IEEE C37.118, IEC 61850,
IEC 60870 a EtherNet/IP. IEEE C37.118 se zaméfuje na synchronizovand fazo-
rova méreni v elektrickych sitich. IEC 61850 a ITEC 60870 se zabyvaji komunikaci v
energetickych systémech, pricemz IEC 61850 je standardizovany pro automatizaci
rozvoden. IEC 60870 zahrnuje protokoly pro dalkové Tizeni a sledovani elektrickych
siti. EtherNet/IP, zalozeny na standardnim Ethernetu, se pouziva v prumyslové au-

tomatizaci pro Fizeni a sbér dat. [16]

3.1 Protokol IEEE C37.118

Standard IEEE C37.118 pokryva méreni synchronizovanych fazoru, jez se pouziva u
elektrickych systému (siti). Déale definuje formaty komunikac¢nich dat pouzivanych
pro prenosy v realném case. Pro méfeni se pouzivaji jednotky merici jednotlivé
fazory, které jsou schopné komunikace a potazmo i uklddani dat z méreni. Standard
dale definuje specifické pozadavky, jimiz jsou:

e Presnost méfeni,

 synchronizace casu,

 komunikacni protokoly. [2]
Dle autort ¢lanku o analyze aplikace standardu IEEE C37.118 a TEC 61850-90-5
ma technologie synchronizovanych fazort potencial byt kritickou souc¢asti modernich
elektrickych systému. [3]

w~vr s

3.1.1 Meéfici jednotka fazort

Koncept méreni synchronizovanych fazoru vychazi z predpokladu zjisténi dat elek-
trickych systému jimiz jsou napéti a proud ke konkrétnimu casu. Zde spadéd prvni
specificky pozadavek, a to presnost méreni, coz definuje, jak presné musi byt mé-
reni fazoru, které je klicové pro spolehlivé monitorovani a fizeni elektrickych siti.
Principem je schopnost vyuziti pfesnych zarizeni mezi néz se fadi i GPS, ktera je
napojend na koordinovany univerzalni ¢as (UTC). Déle sem spada druhy pozadavek
na synchronizaci ¢asu, coz umoznuje srovnavat data z riznych mist v siti. PMU
(méfici jednotka fazort) pak vyuziva reference, zjisténich pomoci GPS, a prevadi je

jako fazorovou reprezentaci v podobé signdlu (sinusoidy). [2]

21



3.1.2 Komunikacni protokol

Komunikac¢ni protokol IEEE C37.118 vychazi ze standardu IEEE 1344, coz je prvotni
namét synchrofadzorového méfeni, a je jeho vylepsenou verzi [3]. Do této podkapitoly
spadd tieti pozadavek (viz pozadavky v kapitole , a to pozadavek na protokoly
pro ptenos dat mezi PMU a kontrolnimi centry [2]. IEEE C37.118 definuje metody
viz a také formaty dat prenesenych pres sité [3]. Autofi ¢lankn [2, B3] popisuji
formaty dat rozdilné. Dle R. Khana jsou typy zprav pouze ctyti:

e Data,

 konfigurace,

e header,

o command.
Autor K. E. Martin vSak doplnuje IEEE C37.118 o schopnost zjednoduseni de-
kodovani pomoci synchronizace a omezeni velikosti slov. Analyza protokolu IEEE
(C37.118 poukazuje na velmi slabou az zadnou duvérnost, slabou integritu a nachyl-
nou dostupnost. Protokol je zranitelny na zakladé analyzy odolnosti vii¢i vybranym
kybernetickym ttoktim, jimiz jsou: Vyzvidani, pokusy o ovétreni a pristup, tzv. Man
in the middle, a DoS. [3]

3.1.3 Zhodnoceni IEEE C37.118

Standard IEEE C37.118 je vyznamny pro presnd fazorova méreni v energetickych
systémech, poskytujici specifikace pro méreni, synchronizaci ¢asu a komunikaci.
Prestoze efektivné resi potfeby v sifovém provozu a presnosti, standard se potyka s
omezenimi v oblasti bezpecnostnich funkci, jako je absence Sifrovani. Tato slabina
muize omezovat jeho pouzitelnost v situacich, kde jsou vyssi bezpec¢nostni pozadavky.
Celkové je IEEE C37.118 uznavan pro jeho ptinos k pfesnému monitorovani a rizeni

energetickych systémi, ale vyzaduje dalsi rozvoj v oblasti kybernetické bezpecnosti.

3.2 Standard IEC 61850

Protokol IEC 61850 je komunika¢nim protokolem s cilem zvysSeni kvality komuni-
kace mezi inteligentnimi elektronickymi zafizenimi (IED) [5]. Klicovym aspektem
protokolu IEC 61850 je adaptibilita pro budouci pozadavky. Obecné standardizuje
komunikaci mezi IED v rozvodnéach a podporuje efektivni integraci nezavisle na vy-
robci IED do jednotného systému. Umoznuje efektivni sbér dat, jejich konfiguraci a
ovladani na dalku, coz zjednodusuje fizen{ jednotlivych procesi. Ceskym ekvivalen-
tem je norma CSN EN 61850 [6]. Struktura standardu IEC 61850 je znazornéna v
tabulce B.11
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Uvod a prehled

Slovnicek pojmi

Obecné pozadavky

Systém a projektové rizeni

Komunikac¢ni pozadavky pro funkce a modely zarizeni

oo k| w| ol e

Konfiguracni popisovaci jazyk pro elektrické rozvodny souvisejici s IED

7 Zékladni komunikac¢ni struktura pro rozvodny a ptipojky

7.1 Zéasady a modely

7.2 Abstraktni komunika¢ni servisni rozhrani (ACSI)

7.3 Spolecné datové tiidy (CDC)

7.4 Kompatibilni logické uzlové tiidy a datové tridy

8 Specifické mapovan{ komunikacnich servisu (SCSM)

8.1 Mapovéani na MMS (ISO/IEC 9506 — Cést 1 a Cést 2) a ISO/IEC 8802-3
9 Mapovani komunikacnich servisi (SCSM)

9.1 Vzorkované hodnoty pres sériovy jednosmérny multidrop Point-to-Point Link
9.2 Vzorkované hodnoty pres ISO/IEC 8802-3

10 Testovani shody

Tab. 3.1: Struktura standardu IEC 61850 [4]

3.2.1 Komunikacni systém

[EC 61850 je plné funkéni komunikacni systém, ktery byl navrzen s nékolika cili:

Interoperabilita a integrace mezi komponenty elektrickych systémii,
modelovani sluzeb a zarizeni,

popisovani sebe sama,

automatické odhalovani objekti skrze meta-data,

spolehlivost mechanismu skrze retranslaci,

snizeni ceny rozvoden skrze nahrazeni prenosu dratového bezdratovym

podpora pro sdileni konfigurace v pomezi stroj-stroj. [3]

GOOSE (Generic Object Oriented Substation Event) je mimo dalsi protokol pro IEC
61850 a jeho interoperabilita mezi IED od raznych vyrobei (napt. ABB, VAMP a

Siemens) je podlozena studii [5]. Velmi dulezitou vlastnosti tohoto komunika¢niho

systému je schopnost prendset data z IED do systémi SCADA [6] (bliZe rozebrano
v podkapitole [3.3.3). Analyza protokolu IEC 61850 poukazuje na silnou duvérnost
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a integritu z pohledu bezpecnosti. Nedostatkem je nachylnost protokolu na dostup-
nost. Na zakladé analyzy odolnosti vici vybranym typam ttokt, které byly pouzity
i pro testovani protokolu IEEE C37.118 (viz[3.1.2)), je chrdnén vici vSem vyjma DoS,
kde je zranitelny. [3]

3.2.2 Zhodnoceni IEC 61850

Standard TEC 61850 se vyznacuje vysokou mirou interoperability a integrace v ener-
getickych systémech, s dirazem na pokrocilé bezpecnostni funkce, véetné sifrovani.
IEC 61850 je cenén pro svou flexibilitu a schopnost integrace rtiznych typu zarizeni,

coz jej ¢ini idedlnim pro moderni a bezpecné tizeni energetickych siti.

3.3 Standard IEC 60870

Standard IEC 60870 je soucasti série mezinarodnich standardi pro systémy dalko-
vého ovladani a ziskavani dat (SCADA) v elektrickych prenosovych a distribu¢nich
systémech. SCADA systémy jsou blize popsané v [3.3.3] Vychazi z modelu master-
slave. Tento standard IEC 60870-5 zahrnuje protokoly, které poskytuji ramec pro
komunikaci a vyménu dat mezi fidicim centrem a podrizenymi stanicemi nebo mezi
riznymi fidicimi systémy. Protokol IEC 60870-5 se sklada ze sedmi dokumentii, kde
nejdulezitéjsi jsou:

o IEC 60870-5-1: Formaty prenosového ramce;

o IEC 60870-5-2: Procedury spojového prenosu;

o [EC 60870-5-3: Obecné struktura aplikac¢nich dat;

o IEC 60870-5-4: Definice a kédovani aplikac¢nich informacnich prvkii;

« IEC 60870-5-5: Zakladni aplikacni funkce. [7]

IEC komise 57 déle vytvorila komunika¢ni standardy:
o [EC 60870-5-101: Spole¢na norma pro zakladni tkoly dalkového ovladani;
o [EC 60870-5-102: Spole¢na norma pro prenos integrovanych souctovych hodnot
v elektrizacnich soustavach;
o [EC 60870-5-103: Spole¢nd norma pro informacni rozhrani ochran;
o [EC 60870-5-104: Sitovy pristup pro IEC 60870-5-101 pouzivajici normalizo-
vané transportni profily. [7]
60870-5-101, aplikovanym v systémech SCADA [§]. Dle studii [8, O] se navrhuji
IDS ve SCADA sitich pro IEC 60870-5-104. Nastroje na detekci pruniku do sité

jsou schopné pozorovat a detekovat tok dat ve SCADA systémech. Principialné
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vyhledavaji anomalie v chovani a zlepsuji tak kybernetickou bezpecnost protokolu
IEC 60870-5-104.

3.3.1 Bezpecnostni slabiny protokolu IEC 60870-5-104

Dle studie Intrusion Detection System [8] se mohou potencidlni slabiny a ttoky z
fyzické vrstvy projevit ve dvou druzich. Prvnim je tzv. prenos zprav v rezimu pros-
tého textu, kde je vysokd nachylnost na odposlouchavani a potencialné i nechténou
zménou prenesenych dat. Zptsob, jakym lze docilit zminéné nezadouci akce, je na-
priklad utok man in the middle ke sbéru dat, prikazi a dalsich. Druhou slabinou
je nedostateény mechanismus urceny pro autentizaci prikazu, jimiz jsou napriklad
ovladaci ¢i dotazcovaci prikazy. Touto slabinou jsou pak ttoc¢nici schopni zajistit si
neautorizovany piistup do SCADA systému a narusit tak integritu informaci (dat)
¢i pravé implantace man in the middle. Studie poukazuje na fakt, kterym je vaznost
této slabiny a poskytnuti relativné snadného pristupu s rizikem velkého poskozeni

systému.

3.3.2 Zhodnoceni standardu IEC 60870

Standard se vyznacuje jako velmi schopny a propracovany. Nardzi vsak na rtzna
uskali v bezpecnosti. Navzdory témto tskalim je hojné vyuzivany celosvétové. Exis-
tuje velké spektrum rtiznych IDS které se snazi o zvyseni bezpecnosti prenosu dat do
SCADA systémt a proto je velmi zajimavym a aktualnim pro fizeni energetickych

siti.

3.3.3 SCADA Systémy

Systémy SCADA se pouzivaji k Tizeni rozptylenych aktiv, kde je centralizovany sbér
dat stejné dulezity jako fizeni. Tyto systémy se pouzivaji v distribuc¢nich systémech,
jako jsou rozvody vody a systémy sbéru odpadnich vod, potrubi na ropu a zemni
plyn, prenosové a distribucni systémy elektrické energie, zelezni¢ni a jiné systémy
verejné dopravy.[1]

SCADA systémy integruji systémy sbéru dat se systémy prenosu dat a softwarem
HMI, aby poskytovaly centralizovany monitorovaci a ridici systém pro ¢etné procesni
vstupy a vystupy. [1]

SCADA systémy jsou navrzeny tak, aby shromazdovaly informace o terénu, pre-

nasely je do centralniho pocitacového zarizeni a zobrazovaly informace operatorovi
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graficky nebo textové, coz operatorovi umoznuje monitorovat nebo ovladat cely sys-
tém z centralniho mista témeér v realném case. Na zakladé propracovanosti a nasta-
veni jednotlivého systému miize byt rizeni libovolného jednotlivého systému, operace

nebo tkolu automatické nebo mize byt provadéno prikazy operatora.[I]

[
Pracovni /;

stanice

Komunikace na bazi komutovaneho
telefonu, pronajatého okruhu nebo
elektrického vedeni
2

1

HMI

| | W \
| Radiové viny, mikroviny WAN karta
¢i mobilni data
2
Historik Ridici server Komunikaéni /
dat SCADA - MTU router v
- Satelit .

WAN

Obr. 3.1: Obecna konfigurace systému SCADA [I]

Obrézek ukazuje soucasti a obecnou konfiguraci systému SCADA. V fidicim
centru je umistén fidici server a komunikacni smérovace. Mezi dalsi soucasti fidictho
centra patii HMI, inzenyrské pracovni stanice a datovy historik, které jsou vSechny
propojeny siti LAN.[I]

Ridici centrum shromazduje a zaznamenava informace shromazdéné v terénu,
zobrazuje informace HMI a mize generovat akce na zdkladé zjisténych udélosti.[I]

Ridici centrum je také zodpovédné za centralizované alarmovani, analyzy trendi
a hlaseni. Misto v terénu provadi mistni ovladani akénich ¢lenti a monitoruje sen-
zory. Pracovisté jsou c¢asto vybavena funkci vzdaleného pristupu, kterd operatortim
umoznuje provadét vzdalenou diagnostiku a opravy obvykle pres samostatny vyta-
¢eny modem nebo pripojeni WAN. Standardni a proprietarni komunikac¢ni protokoly
bézici pres sériovou a sitovou komunikaci se pouzivaji k prenosu informaci mezi ridi-
cim stfediskem a provoznimi misty pomoci telemetrickych technik, jako je telefonni

linka, kabel, vldkno a radiové frekvence a satelit. [I]
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3.4 EtherNet/IP

EtherNet/IP je ethernetova komunikacni sit, kterd uzivatelim poskytuje néstroje
pro nasazeni standardni ethernetové technologie, jako je IEEE 802.3 v kombinaci
se sadou TCP/IP Suite v aplikacich prumyslové automatizace a zaroven umoziuje
pfipojeni k internetu v podnikové konektivité. [1]

EtherNet /TP nabizi rtizné moznosti topologie sité, véetné hvézdicové nebo line-
arni se standardnimi zarizenimi ethernetové infrastruktury nebo Device Level Ring
(DLR) se specialné aktivovanymi zafizenimi EtherNet/IP. [I]

Funkce QuickConnect umoznuje rychlou vyménu zatizeni, zatimco sif bézi. Shoda
se standardy IEEE Ethernet poskytuje uzivatelim vybér rychlosti sitového rozhrani,
napi. 10, 100 Mb/s a 1 Gb/s, a flexibilni sitovou architekturu kompatibilni s ko-
mercné dostupnymi moznostmi instalace Ethernetu, véetné metalickych, optickych
a bezdratovych. Moznosti pro priumyslové hodnocena zarizeni obsahujici IP67 nebo
lepsi konektory s moduly a LED stavu sité s oznacenim zafizeni umoziuji snadné
pouziti. [I]

EtherNet /IP pro své vyssi vrstvy vyuziva Spoleény prumyslovy protokol (CIP).
CIP sité se ridi modelem OSI, ktery definuje ramec pro implementaci sifovych proto-
kol v sedmi vrstvach: fyzicka, datova linka, sifova, transportni, rela¢ni, prezentacni
a aplikac¢ni. Sité, které se ridi timto modelem, definuji kompletni sadu sitovych funkei
od fyzické implementace pres aplikac¢ni vrstvu nebo vrstvu uzivatelského rozhrani.
I

CIP zahrnuje komplexni sadu zprav a sluzeb pro rizné aplikace automatizace
vyroby, véetné tizeni, bezpecnosti, zabezpeceni, energie, synchronizace a pohybu,
spravy informaci a sité. Jako skute¢né na médiich nezavisly protokol, ktery podporuji
stovky prodejcti po celém svété, poskytuje CIP uzivatelim jednotnou komunikacni
architekturu v celém vyrobnim podniku. [I] V tabulce jsou vypsané bézné CIP
objekty.

Kéd objektu Popis Potrebnost
0x01 Objektova t¥ida identity Zadany objekt
0x02 Objektova tiida smérovace zprav Zadany objekt
0x05 Objektova trida pripojeni Z4dany objekt
0x04 Objektova trida sestavy Volitelny objekt
0x0F Objektova tiida parametru Volitelny objekt
O0xNN Objektova t¥ida specifického odkazovani sité | Zadany objekt
0x64 Objektova trida aplikace Volitelny objekt

Tab. 3.2: CIP objekty [10]
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Vyména dat v redlném case na zakladé typu zafizeni viz tabulky a 3.4
Implicitni zprava je pouzivana pro vyménu I/O dat. Je zaloZzena na UDP protokolu
pro co nejrychlejsi prenos a optimalizovany vykon v zavislosti na jeho nizkych rezij-
nich nakladech. Komunikaéni modul EtherNet/IP na PLC je puvodce a zada data

z cilovych zarizeni [11].

Funkce Typ paketu Smér Typ prikazu
Konfigura¢ni parametr TCP Cil -> Pavodce Unicast
Implicitni zprava UDP Ptavodce -> Cil Multicast
TCP Cil -> Ptvodce Unicast
Explicitni zprava TCP Cil <-> Ptvodce Unicast

Tab. 3.3: PLC do I/O zafizeni [11]

Funkce Typ paketu Smér Typ prikazu

Explicitni zprava TCP Cil <-> Ptvodce Unicast

Tab. 3.4: HMI [L1]

Explicitni zprava je pouzivana pro vymeénu dat mezi zafizenimi v siti EtherNe-
t/IP, kterd nejsou cyklickd a Casové zalozend. Explicitni zpravy jsou zalozeny na
TCP/IP, kde EtherNet/IP modul zasila pozadavky do cilového zafizeni a cilové

zatizeni pak odpovidd na dany pozadavek [11].

Funkce Typ paketu Smér Typ prikazu
Implicitni zprava UDP Cil -> Puvodce Multicast
TCP Pivodce -> Cil Unicast
Explicitni zprava TCP Cil <-> Ptlivodce Unicast

Tab. 3.5: PLC do PLC [L1]
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4 Pramyslovy protokol S7Tcomm

S7comm, neboli Siemens S7 Communication Protocol, je primyslovy komunikacni

protokol pouzivany pro vyménu dat mezi fidicimi systémy. [I]

4.1 S7comm

S7comm je proprietarni protokol spolec¢nosti Siemens, ktery bézi mezi programova-
telnymi logickymi automaty (PLC).[I]

Pouziva se jako komunikac¢ni pro dorozumivani se s PLC, vyménu dat mezi PLC,
pristup k PLC dattum ze systémtu SCADA (dohledové Tizeni a ziskdvani dat) a pro
diagnostické ucely. [1]

OSI Vrstva Protokol

7 Aplika¢ni vrstva S7comm
6 Prezentaéni vrstva S7comm
5 Relaéni vrstva S7comm
4 Transportni vrstva ISO-on-TCP
3 Sitové vrstva P
2 Linkova vrstva Ethernet
1 Fyzicka vrstva Ethernet

Obr. 4.1: S7Tcomm na referenénim modelu ISO/OST [1]

4.1.1 Pouziti a rozdéleni protokolu S7comm

Protokol S7Tcomm se ve vsech jeho verzich pouziva ke komunikaci Siemens PLC mezi
sebou a TTA portalem. VSechny verze protokolu vyuzivaji TPKT (Transport paket)
a transportniho protokolu dle ISO8073 vcéetné portu 102/TCP. [1]

e S7Comm protokol

o Early STCommPlus protokol

e S7TCommPlus protokol
S7Comm protokol se vyuziva je komunikaci mezi PLC S7-200, S7-300 a S7-400.
Tento protokol nezahrnuje zadny mechanismus proti itoktim a je snadno zneuzitelny.

Early S7TCommPlus protokol se pouziva pti komunikaci mezi PLC S7-1200v3.0 a je
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komplikovanéjsi nez S7TComm protokol, avsak je snadno prolomitelny. S7 protokol
méa nasledujici vyhody:

o Nezavislost na sbérnici (Profibus, Industrial Ethernet)

o Lze pouzit ve vsech oblastech S7;

e Moznost prenosu az 64kB;

o Automatické potvrzeni datovych zdznami;

 Nizké zatizeni procesoru a sbérnice pii prenosu velkych objemu dat. [I]

4.1.2 Komunikace S7Tcomm

Pri komunikaci se zafizenimi S7 existuje celda rodina protokoli, které lze pouzit.
Obecné je lze rozdeélit na protokoly Profinet a protokoly S7 Comm. Protokoly S7

Comm maji mnohem jednodussi strukturu, ale také jsou mnohem méné zdokumentované.[I]

S7-PDU

Protokol S7 se sklada z bloki. Kazdy blok se jmenuje PDU (Protocol Data Unit),
jeho maximalni délka zavisi na komunikacnich procesorech (CP) a je vytvafena
béhem spojeni. Protokol S7 je funkéné nebo ptikazové orientovany, to znamena, ze
kazdy prenos obsahuje ptikaz nebo odpovéd. Pokud se velikost prikazu nevejde do
PDU, musi byt rozdélena mezi dalsi nasledujici PDU. [I]
Kazdy prikaz se sklada ze zahlavi, sady parametrii, data o parametrech a dato-
vém bloku viz. obrazek [£.2] kde:
o Zéhlavi (hlavicka): obsahuje délkovou informaci, PDU reference a konstantu
typu zpravy
o Parametry: Obsah a struktura parametri se 1isi v zavislosti na typu zpravy
a funkci PDU
o Data: Volitelné pole k prenosu dat, pokud néjaka existuji, napt. hodnoty pa-
méti, kédy bloku, data firmwaru. [1]

ISO nad TCP TPKT ISO-COTP S7 PDU

S7PDU Hlavi¢ka Parametry Data

Obr. 4.2: S7-PDU [1]
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Zahlavi ST HEADER

Hlavicka se sestava z 10-12 bajti, potvrzovaci zpravy obsahuji dva extra errorové
bajty viz. obr. Mimo to je format zahlavi stejny pro vSechna PDU.
 ID protokolu: [1B] konstanta protokolu je vzdy 0x32
o Zprava protokolu: [1B] obecny typ zpravy
— 0x01 - Pozadavek: zaslany tzv. masterem (nadfazenym) zafizenim, jednd
se napr. o ¢teni/zapis paméti, ¢teni/zapis blokt, start/stop zarizeni, na-
staveni komunikace
— 0x02 - Ack: Potvrzeni zaslané tzv. slave (podfizenym) zafizenim bez da-
tového pole
— 0x03 - Ack-Data: Potvrzeni s volitelnym datovym polem, obsahuje zpét-
nou vazbu na pozadavek
— 0x07 - Uzivatelska data: Rozsiteni ptivodniho protokolu, pole parametru
obsahuje ID pozadavku/zpétné vazby - vyuziva se pro debugging (ladéni
programu), bezpecnostni funkce ¢i nastaveni casu.
» Rezervace: [2B] vzdy nastavena jako 0x0000
o PDU reference: [2B] generovany masterem, navyseny s kazdym novym preno-
sem, pouzivané pro propojeni zpetné vazby a pozadavku
— Little-endian - druh endianity, jedna se o chovani SIMATIC WinCC,
Step7 a dalsich Siemens programi
o Délka parametru: [2B] Délka pole parametru
— Big-endian - druh endianity
» Datova délka: [2B] Délka datového pole
— Big-endian - druh endianity
o Tiida erroru: [1B] Vyskytuje se pouze v Ack-data, mozné errory viz. tabulka
4.1l
o Koéd erroru: [1B] Vyskytuje se pouze v Ack-data, vybér erroru viz. tabulka

]
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S7 HEADER

PDU Ref
2

ID Protokolu ¢ l

Zprava protokolu

Rezervace

Délka parametru

Délka data

A\ 4
Trida erroru

\ 4
Kod erroru

Obr. 4.3: Header [I]

Koéd erroru Popis
0x00 Zadné chyba
0x81 Chyba vztahu aplikace
0x82 Chyba definice objektu
0x83 Chyba - k dispozici nejsou zadné zdroje
0x84 Chyba pri zpracovani sluzby
0x85 Chyba na zasobach
0x87 Chyba pristupu

Tab. 4.1: Errory zahlavi [I]

Kéd erroru Popis
0x0000 Zadna chyba
0x0110 Neplatné ¢islo typu bloku
0x0112 Neplatny parametr
0x011A Chyba zdroje PG
0x011B Chyba zdroje PLC
0x011C Chyba protokolu
0x011F Uzivatelska vyrovnavaci pameét je prilis kratka
0x0141 Chyba pozadavku
0x01CO0 Neshoda verzi
0x01F0 Neimplementovano

Tab. 4.2: Errory parametru [I]
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S7 Parametr

V nésledujicim obrazku je vyobrazena struktura parametru S7. [1]

S7 Parametr

Typ specifikace ¢
Délka

l

Syntax ID

Proménny typ

Pocet

\ 4
DB cislo

Oblast

Adresa

Obr. 4.4: Struktura parametru S7 [I]

« Typ specifikace: [1B] Vyjadiuje hlavni typ struktury parametru, pro ¢teni/zé-
pis se vyuziva hodnota 0x12 coz znamend Promeénnd specifikace

o Délka: [1B] Délka parametru

o Syntax ID: [1B] Vyjadiuje rezim adresovani a formét zbytku struktury, adre-
sovani libovolného typu vyuziva hodnotu 0x10

o Proménny typ: [1B] Vyuziva se pfi uréeni typu a délky proménné

o Pocet: [2B]| Vyjadiuje moznost zvoleni celého pole podobnych proménnych
pomoci jediné struktury. Tyto proménné musi mit stejny typ a musi byt po
sobé jdouci v paméti a pole urcuje velikost. Zpravidla je nastaveno na 1 pro
¢teni/zéapis jedné proménné.

« DB dcislo: [2B] adresa databaze

« Oblast: [1B] Vybira oblast paméti v adresované proménné, vybér konstant viz
tabulka 4.3l

 Adresa: [3B] Obsahuje offset adresované proménné ve vybrané oblasti pameéti.
Adresy jsou v podstaté prelozeny na bitové offsety a zakdodovany na 3 bajty

v sitovém poradi bajtu (big endian)
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Konstanty oblasti pameéti

Popis

0x03
0x05
0x06
0x07
0x1C
0x1D
0x1E
Ox1F
0x80
0x81
0x82
0x83
0x84
0x85
0x86
0x87

Informace o systému rodiny S200
Systémové priznaky rodiny S200
Analogové vstupy rady S200
Analogové vystupy rodiny S200
Citace S7 (C)
Casovace S7 (T)

IEC ¢itace (rodina 200)
IEC casovace (rodina 200)
P¥imy periferni piistup (P)
Vstupy (I)

Vystupy (Q)

Vlajky (M)

Datové bloky (DB)
bloky dat instance (DI)
Mistni data (L)

Dosud neznamé (V)

Tab. 4.3: Oblasti paméti [I]

S7 Data

Nize je vyobrazena struktura S7 dat viz

S7 Data

Kod erroru

Proménny typ

obr. [

l

Pocet

Data

Obr. 4.5: Struktura dat S7 [1]

Kde jednotlivé c¢asti struktury znaci:

o Kéd erroru: [1B] vraci hodnotu operace, 0xff znaci tspéch

o Proménny typ a pocet: [1B 2B] Stejné jako v parametru

» Data: toto pole obsahuje realnou hodnotu adresované proménné
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4.1.3 Zabezpeceni protokolu S7Tcomm

Protokol S7 je diky jeho vlastnostem, konkrétné jeho proprietarité a prvotnim za-
pouzdrieni dat do COTP (Connection-Oriented Transport Protocol - transportni
protokol orientovany na pripojeni) protokolu, nasledném zapouzdreni do TPKT pro-
tokolu a posléze umoznéni PDU odeslani dat skrze TCP/IP. [I]

Model detekce vniknuti

Zékladnimi sifovymi bezpecnostnimi prvky jsou vyrobni firewally a detekéni metody.
Bezpecnostni prvky jsou spise pasivni obranou nacez detekéni metody jsou obranou
aktivni. Detekéni metody, jak z nadzvu plyne, aktivné sleduji vyrobni sit a v pripadé
zjisténi jakékoliv abnormality o ni informuje.[I]

Ve své podstaté se déli na dvé metody - metoda detekce zneuziti a metoda de-
tekce anomalii. Prvni zminénd metoda funguje na principu tzv. blacklistu, coz je
protokol, ktery ma zabezpeceni nastavené na zakazu konkrétnich entit, které poten-
cialné mohou byt nebezpecéné. Charakteristickym znakem je zaméfeni na konkrétni
hrozby, tzn. je tfeba znalost takovych hrozeb. Druhd metoda funguje na opacném
principu a to na tzv. whitelistu, coz je opakem blacklistu. Umoznuje pristup pouze
vybranym entitam, které nejsou povazované za hrozbu. Z toho vyplyva, ze charakte-
ristickym znakem whitelistu je zaméreni na duvéryhodné pristupy. Mimo whitelist se
metoda detekce abnormality vénuje chovani komunikace v systému a opét v pripadé

abnormélniho komunika¢niho chovani informuje o takové skutecnosti.[I]

4.1.4 S7comm Plus

Tato nova verze protokolu je vysoce Sifrovand, coz znemoznuje analyzu paketi. Ne-
existuje zadna oficialni dokumentace protokolu a malo nebo zadné informace o ném
online. [T]

Siemens S7-1200v4.0 a S7-1500 pouzivaji tento novy protokol STCommPlus véetné
pakettt STCommPlus Connection a pakettt STCommPlu Function. VSechny pakety
pouzivané protokolem S7TCommPlus maji podobnou strukturu a ma komplexni Sifro-
vani vii¢i opakovanému ttoku. S7TCommPlus se indentifikuje ¢islem protokolu 0x72.
Existuji tri verze STCommPlus, a to STCommPlusV1, STCommPlusV2
a S7TCommPlusV3, kde posledni verze se povazuje za nejzabezpecenéjsi vici dvéma

predchozim. Tret{ verze se vyuziva vyhradné u TTA portalu V13 a vyse. [1]

S7comm Plus komunikace

K navazani spojeni mezi TIA Portalem a PLC bylo pouzito tficestné handshake TCP
spojeni. Po pripojeni COTP (Connection Oriented Transport Protocol) odesle TTA
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Portal pozadavek na ptipojeni STCommPlus. Prvni paket STCommPlus Connection
Response obsahuje ID objektu a pole hodnot, které generuje PLC. Pti obdrzeni
ID objektu a pole hodnot vypocita TIA Portal ID relace a blok klice. Poté se do
PLC odesle druhy paket s pozadavkem na pripojeni S7TCommPlus obsahujici ID
relace a blok klice. Pokud jsou ID relace a blok klice spravné, po ovéreni PLC bude
odeslan paket s odpovédi, aby bylo spojeni STCommPlus dokonceno. Kazdy paket
pozadavku funkce S7TCommPlus obsahuje ¢ast integrity. Cést integrity vypoéita TIA
Portal pomoci ID relace a pevné hodnoty pole jako vstupniho parametru. Kdyz PLC
prijme paket STCommPlus Function Request, bude ovérena integrita casti. Paket
S7CommPlus Function Response miize byt odeslan pouze v ptipadé, ze ovéreni bylo

spravné.[]

4.1.5 Zabezpeceni protokolu S7Tcomm Plus

Nejbezpecnéjsim dnesnim protokolem je S7TCommPlusV3 ktery je pouzivan pouze
na nejnovéjsich TTIA portalech a S7-1500 PLC. Podporuje riizné operace, které jsou
zpracované softwarem TTA portalu, jimiz jsou:

o Start/Stop aktudlné nacteného ovlddaciho programu v paméti PLC;

Stazeni tidictho programu do PLC;

Nahrani aktualniho fidicho programu z PLC do TTA portélu;

Cteni hodnoty ridici proménné;

Upraveni hodnoty fidici proménné. [I]

Vy$e uvedené operace preklada software TTA portalu do STCommPlus zprav pred
tim, nez jsou vysilané do PLC. PLC se néasledné chova dle zprav, které obdrzi, zpra-
cuje fidici operace a provede zpétnou vazbu do TIA portalu. Zpravy jsou prenaseny
v relaci, kde kazda relace ma ID které voli PLC. Relace zac¢ind tzv. handshakem
CtyT zprav, které se pouziva k vybéru kryptografickych atributt relace véetné verze
protokolu a kli¢ii. Po handshaku jsou vSechny zpravy chranény integritou vyuzivajici

kryptograficky ochranny mechanismus. [1]

S7 mechanismus ochrany integrity

Siemens integroval kryptografickou ochranu v nejnovéjsim S7 proprietarnim proto-
kolu aby zajistil ochranu PLC pred neautorizovanymi pristupy. Tento novy mecha-
nismus vyuziva dva hlavni moduly:
o Protokol vymeény klicu relace, které vyuzivaji obé strany (PLC a TIA portal)
k zajisténi tajného sdileného klice pro kazdé sezeni (session).
« Fragmentova ochrana zprav, ktera vypocita hodnotu Message Authentication

Code (MAC).[1]
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Protokol vymény klic¢a

Protokol vymény kli¢i byl vylepsen nahrazenim procesu generovani klice v predchozi
verzi, tj. STCommPlusV2, slozitéjsim procesem pro novéjsi verze STCommPlusV3.
Tento novy mechanismus zahrnuje novou techniku vymeény kli¢t na zédkladé verej-
ného klice s metodou Sifrovani zalozeném na kryptografii nad eliptickymi k¥ivkami
jak je zndzornéno na obr. 4.6} [1]

$§7-1500 PLC

TIA portal
Verejny . . Soukromy
kli¢ PLC . . kli¢ PLC

PoZadavek, Hello

Y..

Rezervace, ID sezeni, PLC model,
verze firmwaru, PLC_Vyzva

A

Pozadavek, ID relace, Sifrovany kli¢

Rezervace, OK

Klic_Integrity=f(PLC_Vyzva, KDK)

Ovéfeny pozadavek, [32 Baijtl]

Ovéfena odezva, [32 Bajtl]

Oveéfeny pozadavek, [32 Baijtd]

RV SUUUIY PO

Ovéfena odezva, [32 Baijtu]

Obr. 4.6: Mechanismus vzniku rela¢niho klice S7 [1]

Prvni pozadavek je tzv. Hello zprava, kterou TIA portél inicializuje novou relaci.
Poté PLC odpovi a sdili firmware verzi, model, ID relace a konkrétnich 20 bajti zna-
mych jako PLC _Vyzva. Verze PLC firmwaru urcuje eliptickou kfivku pfi vyméné
verejnych kli¢t. Poté, co TIA portal obdrzi druhou zpravu z PLC, aktivuje derivacni
algoritmus k ndhodnému vybréani KDK (key derivation key - klicovy deriva¢ni kli¢)
a generuje kli¢ relace z PLC__Vyzva a vybraného KDK. Nasledné TTIA portal vy-
sila sifrovany kli¢ pomoci kryptografické eliptické kiivky do PLC skrze tieti zpravu.
Treti zprava, mimo jiné, obsahuje dvé hlavni ¢asti:

o Datova struktura obsahujici vybrané sifrované klice s verejnym klicem PLC

o Dva osmi bajtové klicovy otisk (pridavny kli¢) ID vefejného klice PLC a vy-

braného klice. [I]

Posléze PLC zkontroluje treti zpravu a v pripadé, ze je kontrola tspéSna, vrati

informaci OK skrze ¢tvrtou zpravu a odsud veskeré nasledujici zpravy v relaci jsou
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chranéné integritou s derivacnim klicem relace.[I]

Fragmentova ochrana zprav

Kdyz TIA portal stdhne/nahraje ¥idici logicky program do/z S7-1500 PLC, prifa-
zené S7TCommPlus zpravy jsou fragmentované do vicero mensich fragmentti odeslané
skrce TCP/IP pakety. VSechny zpravy zaslané mezi obéma stranami jsou chranény
integritou HMAC-SHA256, coz je kryptograficky algoritmus hash klicovaného klice.
Takova ochrana integrity je aplikovana na drovni fragmentace, tzn. nahrazuje hod-
notu signalu MAC na konci kazdé zpravy a kryptograficky obsah je umistén

v kazdém fragmentu mezi jeho zahlavi a data. Ackoliv fragmentace S7 zprav je pro
ttotniky vyzvou, tak tenhle ochranny mechanismus byl prolomen. Uto¢nici mohli
implementovat tzv. man-in-the-middle (prostiednika) ptistup a tspésné zvladli mo-
difikovat sitovy provoz na portu 102/TCP kvuli ur¢itym vlastnostem v kalkulaci pro

tuto ochranu integrity. [1]

Stahovani S7TCommPlus zprav - objekty a atributy

S7 je protokol na bazi odpovédi na pozadavek. Kazdy pozadavek zpravy se sklada
ze zahlavi pozadavku a sady pozadavku. Zahlavi obsahuje funkc¢ni kod ktery identi-
fikuje Zddanou operaci (napf. 0x31 pro stazeni zpravy). Jedna STCommPlus zprava
muze obsahovat vicero objektii, kde kazdy muiize obsahovat vicero atributt. Vsechny
objekty a atributy maji unikatni identifikator tridy. Nicméné pozadavek 0x04 (Vy-
tvofeni objektu) stavi novy objekt v paméti PLC s unikdtnim ID. Program po
stazeni zpravy vytvori objekt tiidy tzv. ProgramCycleObjectBlock. Tento objekt ob-
sahuje vicero atributii, kde kazdy z nich mé hodnoty urcené ke specifickému ucelu.
7 pohledu zabezpeceni jsou tyto atributy kritické data, ktera jsou vysilany pres
S7CommPlusV3 protokol. Z toho vyplyva, ze pokud ttocnik zachyti S7 pakety ob-
sahujici tyto atributy, muze je jednotlivé modifikovat a v pripadé spravné modifikace

je schopen zpuisobit zdrojové-binarni nesoudrznosti.[I]
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5 Analyza primyslového protokolu

Analyza vybraného primyslového protokolu S7 je délena do dvou dil¢ich casti, a
to na modul, a sadu pravidel, kterd jsou vytvorena k detekci zvolenych ttoku (viz
podkapitola|7.2)), jez jsou zdsadni pro analyzu zachyceni uvedenych ttoku. Pro zpra-
covani analyzy bylo zapottebi zajistit pracovisté s vybranymi zarizenimi (viz pod-

kapitoly [5.1] a [5.2)), pouziti knihovny Scapy.

5.1 Vymezeni pracovisté

Pracovisté se sklada ze dvou hlavnich zatizeni, jimiz je sitova sonda a osobni PC. V
ramci sitové sondy jsou nainstalované prvky Suricata, simulované HMI a knihovny
Scapy a Mono. Knihovna Scapy je ur¢ena pro zachytavani pakett a prvek simulované
HMI vyuziva specifickou knihovnu Mono, aby bylo zajisténo spusténi tohoto prvku

v prostfedi Linux. Na osobnim PC je nainstalovany prvek simulovaného PLC viz
obrazek [5.11

Sit'ova sonda Osobni PC

v i il |

Suricata Knihovny Simulované HMI Simulované PLC

Scapy Mono

Obr. 5.1: Pracovni prostiedi (vlastni zpracovani)

Existuji dvé verze pracovisté, a to pracovisté s redlnym PLC a HMI, a jiz zmi-
néné pracovisté se simulovanymi zarizenimi. Pracovisté s redlnymi prvky bylo zprvu
vyuzito a zprovoznéno. Jelikoz tato verze vyzadovala fyzickou pritomnost a s tim
spojenou ¢asovou naro¢nost v zazemi laboratore (PLC a HMI nebylo vzdy k dis-
pozici), byla zvolena verze se simulovanymi prvky, kterd predchézela zminénému

problému.
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5.2 Sitova sonda

Sifova sonda je urc¢end k vyhodnoceni udalosti a sbér dat, tj. monitorovani a analyze
protokolii. Pro potfeby zavérecné prace je nutné zprovoznéni sitové sondy. PrihlaSeni
k sitové sondé probiha skrze pripojeni VPN (existuji i jiné zpusoby). IP adresa sondy,
ke které se prihlasovalo je 192.168.50.189. V piihlasovacim okné viz obrazek se

zadaji prihlasovaci idaje a umozni tak pristup do uzivatelského prostiedi.

Login to wutsonda-desktop

Just
connecting

Session IXQrg

username I\,-'utsonda

password Immmkl

Cancel

Obr. 5.2: Prihlaseni do sondy (vlastni zpracovani)

V uzivatelském prostiedi (na bazi opera¢niho systému Linux) lze pfistoupit, popt.
vkladat nové moduly, kam byl také vlozen modul pro protokol S7, ktery se blize roze-
bird v kapitole [6] Blizs{ informace tykajici se sitové sondy jsou uvedeny v diplomové

praci Jana Klecky s ndzvem Monitorovaci sonda sitové komunikace z roku 2020 [23].

5.2.1 Scapy

Scapy je knihovna urc¢end pro manipulaci s pocitacovymi sitémi, ktera je napsana
v jazyce Python. Pro potieby diplomové prace umoznuje vytvaret, manipulovat,
odesilat a prijimat sifové pakety. Dale umoznuje analyzu paketii, testovani sitovych
zatizeni a protokoll, vytvareni vliastnich sifovych nastroji a utoki, nebo diagnostiky
a ladéni siti. Ze zminénych vyuzitelnych moznosti bylo vyuzito umoznéni vytvoreni
a pridani vlastniho protokolu, tj. rozsiteni o dany protokol a naslednou analyzu

prenesenych paket.
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5.2.2 Suricata v sitové sondé

Suricata v sifové sondé byla jiz pfedinstalovana a obsahovala jiz néjaké sady pravidel,
k nimz se v kapitole [7] piidala dalsi sada pravidel pifimo pro detekei ttoku S7.
Suricata uchovava sady pravidel ve slozce viz vypis

| /etc/suricata/rules

Vypis 5.1: Lokace pravidel v Suricaté (vlastni zpracovani)

V této slozce viz obrazek lze vytvorit novou sadu pravidel s priponou .rules.

(4 > B computer etc suricata rules - Q =  + i = x
© Recent
% Starred
it Home

app-layer-events. decoder-events. dhcp-events.rules dnp3-events.rules
[ Decuments rules rules
2, Downloads
dd Music
[ Pictures

dns-events.rules files.rules httpz-events.rules http-events.rules
vl Videos
{j Trash
M thinclient_drives =

ipsec-events.rules kerberos-events. modbus-events. magtt-events.rules
+ Other Locations rules rules

mv.rules mvPuvodni.rules nfs-events.rules ntp-events.rules

Obr. 5.3: Slozka pravidel Suricaty (vlastni zpracovani)

V nadrazené slozce slozky rules je soubor suricata.yaml, ktery obsahuje nasta-
veni Suricaty. V tomto souboru jsou definované dva druhy vystupi logu, konkrétné
vystup fast a vystup eve-log viz vypis[5.2] Vystup fast je s piiponou .log a je snize
citelnéjsi oproti vystupu eve-log, jez je ve formatu .json. Tato slozka také obsahuje
soubor suricata-start.log, ktery zaznamenava zakladni funkce Suricaty, avsak neni

podminén vystupu dle uvedeného vypisu.

1 outputs:

2 - fast:

3 enabled: yes

1 filename: fast.log
5 append: yes

6 - eve-log:

7 enabled: yes

8 filetype: regular

9 filename: eve. json

Vypis 5.2: Vystup logt na zikladé pravidel (vlastni zpracovéani)
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Soubor suricata.yaml také obsahuje, mimo jiné, nastaveni rozhrani, na kterém
Suricata naslouchd a zpracovava pakety na zdkladé vypisu 5.3 kde interface definuje
nézev rozhrani (muze byt zadefinovano vicero rozhrani), cluster-id definuje identi-
fikator, do kterého jsou pakety pritazeny, cluster-type definuje zptsob, jakym jsou
data rozdélovany mezi rizné instance ¢i jadra CPU pro pozorovani a defrag povoluje
¢i zakazuje defragmentaci paketi.
af -packet:

- interface: enx00e04c3ab93a

cluster-id: 99

cluster-type: cluster_flow

defrag: yes

Vypis 5.3: Nastaveni rozhrani Suricaty (vlastni zpracovani)

Ve vypisu [5.4] je zndzornéna konfigurace Suricaty ve smyslu pouziti typu sady

pravidel. V puvodnim nastaveni byla pouzita sada pravidel suricata.rules.

default-rule-path: /etc/suricata/rules/

rule-files:

- suricata.rules

Vypis 5.4: Konfigurace pravidel (vlastni zpracovani)
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6 Modul pro protokol S7

Modul pro protokol S7 je diléi ¢asti zavéreéné prace, jez bylo nutné vytvorit (im-
plementovat) a nasledné otestovat s cilem zjistit, zdali je modul funkéni a odpovida
komunikaci S7. Modul mé za cil parsovat protokol S7 a vytvaret statistiky, mezi néz
se Tadi:

o délka spojeni,

« informace o paketu (¢islo data bloku, typ zpravy, chybové hldseni, jaka data

jsou prendsena),

o celkovy pocet zachycenych paketu
Vyvojovy diagram na obrazku znazornuje proces zpracovani dat skrze modul pro
protokol S7.

[ Inicializace modulu ]

v

[ Sledovani provozu ]‘

sité

Jedna se o
paket S77?

Parsuj hlavicku

v

Extrahuj parametr
a data

v

Vytvor statistiku

[ Ignoruj paket ]

Ne

Byl ukonéen
pfenos?

Obr. 6.1: Vyvojovy diagram modulu (vlastni zpracovani)

Proces za¢ind spusténim modulu, kde je spustén s jiz zadefinovanymi parametry

viz podkapitola [6.1| a sleduje sitovy provoz. Béhem sledovani provozu vyhledava
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pakety k zachyceni a v pripadé detekce paketu rozhoduje, zdali se jednd o paket
protokolu S7. Pokud ano, modul pokracuje v procesu parsovani hlavicky paketu, kde
ziskava zékladni informace o paketu, jako je délka parametru a dat. Po tspésném
parsovani hlavicky prechazi modul k extrakci parametrii a dat z paketu. Zde ziska
c¢isla databloku, délku zpravy a typ zpravy, které jsou klicové pro dalsi analyzu.
Na zakladé téchto ziskanych dat modul vytvari, které jsou poté ulozeny pro dalsi
pouziti. Dalsim krokem ovéruje, zda byl pfenos dat dokonc¢en. Pokud ano, proces
konci. V pripadé, Ze prenos nebyl dokonéen, modul se vraci k monitorovani sité a

ceka na dalsi pakety k analyze. Tento cyklus bézi, dokud neni prenos ukoncen.

6.1 Vytvoreni modulu

Vytvoreni modulu pro zachytavani paketti protokolu S7 pomoci knihovny Scapy za-
pocalo vytvorenim kédu (viz vypis , ktery byl navrzen tak, aby sledoval sitovy
provoz a identifikoval pakety, které obsahuji vrstvu TCP na portu 102, coz je stan-

dardni port pro protokol S7.

#Import potfebnjch moduld z knihovny Scapy
from scapy.all import sniff, TCP

#Funkce handle_packet kterd se zavold p¥i zachyceni kazdého paketu
def handle_packet (packet):
if packet.haslayer (TCP):
print (f"Packet captured: {packet.summary()}")

#Funkce Sniff slouzi k zachyceni paketd na portu 102

sniff (filter="tcp port 102", prn=handle_packet, count=0)

Vypis 6.1: Zachytavani surového paketu (vlastni zpracovani)

| vutsonda@vutsonda-desktop: ~/Desktop/S7_modul_2024 Q = x

Packet captured: Ether / IP / TCP 192.168.136.245:1is0 tsap > 192.168.50.189:4040
@ PA / Raw I
Packet captured: Ether / IP / TCP 192.168.50.189:40400 > 192.168.136.245:is0_tsa
p A

Packet captured: Ether / IP / TCP 192.168.50.189:40480 > 192.168.136.245:1is0_tsa
p PA / Raw

Packet captured: Ether / IP / TCP 192.168.136.245:1is0 tsap > 192.168.50.189:4040
© PA / Raw

Packet captured: Ether / IP / TCP 192.168.50.189:40400 > 192.168.136.245:is0_tsa
p A

Packet captured: Ether / IP / TCP 192.168.50.189:40480 > 192.168.136.245:is0_tsa
p PA / Raw

Packet captured: Ether / IP / TCP 192.168.136.245:1is0_tsap > 192.168.50.189:4040
@ PA / Raw

Packet captured: Ether / IP / TCP 192.168.50.189:40480 > 192.168.136.245:is0_tsa
p PA / Raw

Packet captured: Ether / IP / TCP 192.168.136.245:1is0 tsap > 192.168.50.189:4040
@ PA / Raw

Packet captured: Ether / IP / TCP 192.168.50.189:40400 > 192.168.136.245:is0_tsa
p A

Packet captured: Ether / IP / TCP 192.168.50.189:40480 > 192.168.136.245:is0_tsa
p PA / Raw

Packet captured: Ether / IP / TCP 192.168.136.245:1is0 tsap > 192.168.50.189:4040
© PA / Raw

Obr. 6.2: Surové pakety (vlastni zpracovani)
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Vypis|6.1|ukazuje vystup naseho modulu pri zachytavani surovych paketii. Kazdy
zachyceny paket je zobrazen s informacemi o Ethernet vrstvé, IP adresach, TCP por-
tech a dalsich detailech. Je dulezité zminit, ze Scapy nezna protokol S7 v zakladnim
nastaveni a proto jsou néktera data oznacend jako ,raw,“ cili surové pakety. Ob-
razek zobrazuje konzoli s vystupy zachycenych surovych paketii. Je zde vidét
podrobné informace o kazdém paketu, coz je klicové pro analyzu siftového provozu a
identifikaci potencialnich problémi nebo anomalii. Pomoci tohoto modulu je mozné
efektivné sledovat sifovy provoz, identifikovat potencialni pakety protokolu S7 a zis-

kavat cenné statistiky. Obrazek znazornuje hexadecimalni zobrazeni payloadu

M vut | la-desktop: ~/Desktop/S7_modul_2024 Q = x

Packet captured: Ether / IP / TCP 192.168.136.245:is0_tsap > 192.168.50.189:4827
B PA / Raw

0EEO 00 E® 4C 3A 59 3A C4 AD 34 55 64 03 08 80 45 00 ..L:Y:..4Ud...E.

Bele 06 4F 2A A9 40 00 7F 86 93 FC Co AB 88 F5 CO A8 0*.@.........

020 32 BD 00 66 BC 8E 69 9B E6 EE AA 9C @D 2A 80 18 2..f..i......*..

D30 10 00 6F 8B 0O @O @1 01 08 @A 09 A4 66 DB 7B 4B ..o.........T.{K

Bed4e 94 C7 03 060 00 1B 062 FO 80 32 03 00 00 04 60 00 T SR

0E5@ 08 00 00 0P Q@ FO OO0 00 @1 @@ @1 @1 Ee

Packet captured: Ether / IP / TCP 192.168.50.189:4827@ > 192.168.136.245:1s0_tsa
p PA / Raw

000 C4 AD 34 55 64 03 00 E@ 4C 3A 59 3A 08 00 45 00 ..4ud...L:Y:..E.

810 00 A7 68 FE 080 @0 40 06 D4 4F CO A8 32 BD CO A8 ..h...@..0..2...

020 88 F5 BC 8E 00 66 AA 9C @D 2A 69 9B E7 09 80 18 .....T...*i.....

0030 ©1 F6 3D 9D @0 60 01 01 08 @A 7B 4B 94 D8 @9 A4 ..=.......{K....

0040 66 DB 03 00 00 73 02 FO 80 32 01 00 00 05 00 80 f....s...2......
050 OE 00 54 05 01 12 @A 10 02 @0 50 00 01 84 00 00 ..T.......P.....

be6eé 00 00 04 02 80 00 6O 6O GO GO GO GO OO0 OO 60 60
9070 01 00 00 00 QO OO OO OO 0O 0O GO @O GO PO 00 0O
Dese 00 00 00 00 0D 00 00 00 00 00 0O @0 PO OO 00 00
be9e 00 00 00 0O 0O OO 6O 6O GO GO GO GO 60 OO 60 60
0Pae 0O 00 00 PO 00 OO OO GO 0O G0 00 OO 00 00 00 @O0 ................
pebe oo ee ee e® @@ L.

Packet captured: Ether / IP / TCP 192.168.136.245:is0_tsap > 192.168.50.189 4827'
8 PA / Raw

Obr. 6.3: Hexadeciméalni zobrazeni payloadu (vlastni zpracovani)

zachycenych paketii, ¢ehoz se docililo pomoci pridani funkce hexdump a jeji pouziti
skrze hexdump(packet) do vypisu . Toto zobrazeni poskytuje detailni pohled na
obsah dat prenasenych v jednotlivych paketech. V hexadecimalnim vypisu lze vidét
nejenom data, ale také strukturu prenasenych informaci na trovni bajti. Hexadeci-
malni zobrazeni poskytuje moznost analyzy dat a zobrazeni hodnot kazdého bajtu,
coz na zakladé znalosti struktury paketu S7 protokolu umoznuje jeho indentifikaci.
Vytvoreni tohoto modulu je prvnim krokem k implementaci komplexnéjsich funkei
pro zpracovani a analyzu dat protokolu S7.

Po zjisténi struktury surovych dat je nutné oddélit bajty S7 protokolu od TPKT
a COTP bajti. TPKT a COTP bajty nejsou dilezité pro potieby analyzy protokolu
S7, jelikoz tyto bajty zajistuji pouze spravny prenos dat na vrstvé TCP. Divodem,
pro¢ se separuji bajty S7 pouze od TPKT a COTP bajtu je, ze predchozi vrstvy
jsou pro Scapy knihovnu zndmé a nejsou soucasti surovych dat. Vypis[6.2] zahrnuje
vybranou tridu, ktera parsuje z payloadu tidaje parametru bajtu S7 protokolu. Nej-
dilezitéjsimi idaji parametru jsou function, kterd predstavuje typ zpravy (¢teni ¢
zépis) a data__block, ktery oznacuje ¢islo data bloku, jez je funkéni. Dalsi t¥idy jsou

uvedeny v priloze A.
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class S7COMM_Para (Packet):

name = "S7COMM_Para"

fields_desc = [
ByteField ("function", 0),
ByteField ("item", 0),
ByteField("variable", None),
ByteField("1fas", 0),
ByteField("syntax_id", None),
ByteField("transport_size", 0),
ShortField ("lenght", 0),
ShortField ("data_block", 0),
ByteField("area", None),
ThreeBytesField ("address", None)

Vypis 6.2: Definovani parametru protokolu S7 (vlastni zpracovani)

Vypis ukazuje, jakym zptsobem jsou jednotlivé vrstvy protokolu S7 propo-
jeny pro ucely spravného zpracovani paketu. Ve vypisu je pouzita funkce bind_ layers
k propojeni dvou vrstev protokolu. V prvnim rfadku je zndzornéno propojeni za-
kladni vrstvy protokolu S7 s vrstvou S7COMM __Header, kterd obsahuje hlavicku S7
komunikace. V druhém tadku je propojeni hlavicky s vrstvou S7TCOMM __Para za
podminky, ze rosctr ma hodnotu 1, coz je specifikace typu komunikace. Tteti ra-
dek propojuje vrstvu STCOMM _Para s vrstvou STCOMM _Data, jez obsahuje data
prenasend v ramci S7 protokolu. Dalsi propojeni zahrnuji specifické podminky pro
ruzné typy zprav a propojeni TCP vrstvy s protokolem S7. Pro ucely testovani byl
zadefinovan port 102, jelikoz na ném standardné probiha protokol S7. Timto propo-
jenim vrstev bylo zajisténo spravné rozpoznavani a zpracovani parametru podle své
struktury a obsahu. Toto propojeni umoznuje dekédovani a analyzu S7 komunikace
v siti.
bind_layers (87, S7COMM_Header)
bind_layers (S7COMM_Header , S7COMM_Para, rosctr = 1)

bind_layers (S7COMM_Para, S7COMM_Data)
bind_layers (S7COMM_Header , S7COMM_Ack, rosctr = 3)

5 bind_layers (S7COMM_Ack, S7COMM_Ack_Para)

; bind_layers (S7COMM_Ack_Para, S7COMM_Ack_Data)

bind_layers (TCP, S7, dport=102)
bind_layers (TCP, S7, sport=102)

Vypis 6.3: Propojeni vrstev protokolu S7 (vlastni zpracovani)
Ve vypisu[6.4]je definovana funkce handle__packet(packet), ktera zpracovava kazdy
zachyceny paket. Funkce kontroluje, zda paket obsahuje TCP vrstvu skrze

packet.haslayer(TCP). Pokud ano, extrahuje se zdrojova IP adresa (src), cilova 1P
adresa (dst), zdrojovy port (sport) a cilovy port (dport) z IP a TCP vrstev paketu.

46



Nésledné se vytvori kli¢ (klic), ktery je tvofen kombinaci sre, dst, sport a dport.
Tento kli¢ umoznuje identifikovat konkrétni TCP spojeni. Posléze probiha kontrola,
zda paket obsahuje TCP flag S (SYN) a neobsahuje TCP flag A (ACK). Pokud ano,
pak se jedna o zacatek nového spojeni, a ulozi se aktualni ¢as do proménné pod vy-
tvorenym klicem. Dale probihd kontrola, zda paket obsahuje T'CP flag F' (FIN), coz
znazornuje ukonceni spojeni. Pokud paket obsahuje tento flag, a zaroven je klic¢ jiz v
proménné, pak je ziskan cas zacatku spojeni a vypocita se délka spojeni jako rozdil
mezi aktualnim casem a casem zacatku spojeni. Tato délka se vypiSe a nakonec se
kli¢ odstrani ze slovniku z divodu ukonceni spojeni. Tento vypis tak umoznuje sle-
dovat délku spojeni S7 komunikace, coz zajistuje pristup k informacim o dobé trvani
spojeni mezi zafizenimi v siti.
def handle_packet (packet):
if packet.haslayer (TCP):

src packet [IP].src

dst packet [IP].dst

sport = packet [TCP].sport

dport = packet [TCP].dport

klic = (src, dst, sport, dport)

if S’ in packet[TCP].flags and not ’A’ in packet [TCP].

flags:

spojeni[klic] = datetime.now()
if °F’ in packet[TCP].flags:

if klic in spojeni:
start = spojeni.get(klic, datetime.now())
delka = datetime.now() - start
print (f"Pfipojeni z {src}:{sport} na {dst}:{dport}

trvalo {delka.total_seconds ()} sekund")

del spojenil[klic]

else:

print (f"Navazuji spojeni...")

Vypis 6.4: Kontrola délky spojeni (vlastni zpracovéani)

Vypis popisuje kontrolu, zda paket obsahuje vrstvu S7Comm__Header. V
pripadé, ze ano, ziska hodnotu rosctr z hlavicky S7 komunikace, coz urcuje typ ko-
munikace. Dale kontroluje, zda rosctr ma hodnotu 1 a zda na 16. bajtu od konce
payloadu obsahuje hodnoty f a na 15. bajtu od konce payloadu 0. Pokud je tato
podminka platné, zavola se funkce setupl(packet), kterd se zaobira nastavenim pa-
ketu. Pokud rosctr je rovno 1, avSak neodpovidad podminkdm pro setup1, pak zavola
funkei rosctri__packet(packet), jez se zabyva obecnéj$im zpracovanim paketu s rosctr
s hodnotou 1. Obdobné je zpracované rosctr pro hodnotu 3. Diky tomuto pristupu
je mozné rozlisSovani rtiznych typt zprav protokolu S7 a provadét tak zpracovani na

zékladé obsahu paketii.
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if packet.haslayer (S7COMM_Header):
rosctr = packet [S7COMM_Header].rosctr

if rosctr == 1 and str(bytes(packet.payload).hex()[-16]) =
"f" and str(bytes(packet.payload).hex () [-15]) == "0":
setupl (packet)
elif rosctr ==
rosctrl_packet (packet)
if rosctr == 3 and str(bytes(packet.payload).hex()[-16]) ==
"f" and str(bytes(packet.payload).hex()[-15]) == "0":
setup?2 (packet)
elif rosctr ==

rosctr2_packet (packet)

Vypis 6.5: Razeni pritbéhu zpracovani (vlastni zpracovani)

V priloze A v souboru s7 sniff.py jsou znazornény funkce setupl(packet) a
setup2(packet), na které odkazuji podminky ve vypisu . Jednda se o ustanoveni
komunikace a vyménu parametru (napr. ptijem a odeslani v jednu chvili, coz repre-
zentuji maximalni hodnoty volani maz__amql__calling a max_amgql__called). Funkce
rosctrl__packet(packet) a rosctr2_packet(packet) jsou pouzité pro zpracovani a ana-
Iyzu paketl protokolu S7, jejiz hlavnim tikolem je extrahovat a vypisovat definované
informace z hlavicky, parametru a dat paketu. Funkce rosctri_packet(packet) zpra-
covava paket v pripadé rovnosti rosctr 1 (zapis ¢i ¢teni) a rosctr2_packet(packet)
zpracovava paket v pripadé rovnosti rosctr 3 (potvrzovani dat). Hlavicka je stejné
pro vSechny funkce, konkrétné se jedna o identifikdtor protokolu (protocol id), typ
zpravy (rosctr), identifikdtor redundance (redundancy_id), délku PDUR (pdur),
délku parametru (param__length) a délku dat (data_length). Pokud paket obsahuje
vrstvu s parametry S7TCOMM __Para a délka parametru je vétsi nez 0, pak funkce
pokracuje v extrahovani hodnot z této vrstvy v ramci funkce rosctri_packet(packet).
V pripadé funkce rosctr2 _packet(packet) se jedné o vrstvu s parametry

STCOMM __Para__ack. Obecné vzato, funkce jsou navrzeny tak, aby umoznily
uceleny pohled na obsah vybranych paketii protokolu S7 a vytvarely o nich statistiky.

6.2 Testovani modulu

Testovani probihalo na simulované komunikaci mezi HMI a PLC. Osobni pocitac byl
pouzit jako zafizeni pro simulovani PLC a samotné sitova sonda jako zafizeni pro
simulovani HMI. Na obrazku [6.4] je znazornéno simulované PLC, které komunikuje s
HMI na IP adrese 192.168.50.189. Z obrazku je patrné, ze se zapisuje do databloku
¢slo 1 (DB1) a velikost dat je 80. Usp&Snost pfenosu je znazornéna zkratkou OK.

Celkové tento log ukazuje opakované tspésné pozadavky na zapis dat do konkrétniho
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datového bloku v pameéti PLC. VSechny tyto idaje jsou uvadéné ve statistikach, které

jsou znazornény nize.

C:\Program Files (x86)\Soubo X +

2024-05-18 18:09:00 [192.168. The client requires a PDU size of U480 bytes
2024-05-18 [192.168. Write request, Area : DBl, Start Size :
2024-05-18 [192.168. Write request, Area : DBl, Start Size :
2024-85-18 H:H [192.168. Write request, Area : DBl, Start : Size :
2024-85-18 [192.168. Write request, Area : DBl, Start Size :
2024-05-18 [192.168. Write request, Area : DBl, Start Size :
2024-05-18 1099: [192.168. Write request, Area : DBl, Start : Size :
2024-85-18 [192.168. Write request, Area : DBl, Start Size :
2024-05-18 [192.168.50. Write request, Area : DBl, Start Size :
2024-05-18 H-H [192.168.50. Write request, Area : DBl, Start : Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 AZE)n [192. Write request, Area : DBl, Start : Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 SR [192. Write request, Area : DBl, Start : Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 [192. .50. Write request, Area : DBl, Start Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-05-18 [192. Write request, Area : DBl, Start Size :
2024-85-18 [192. Write request, Area : DBl, Start Size :

Obr. 6.4: Simulované PLC (vlastni zpracovani)

HMI X

P: |192.168.136.245

Doba pinéni nadrzi

Stav dmychadel
3000
Dmychadio 1: [ Pocet cyklii aerace/sedimentace

Dmychadio 2: [| 3

Dmychadio 3: [ Nastaveni provzdusfiovani v kalové nadrzi
30

Nastaveni provzdusfiovéani v SBR nadriich

Doba aerace: 30

Stav cerpadel

Sl ] Doba sedimentace: 30
Eerpadia 2: l
Nastaven( doby cerpani wycisténé vody z SBR nadrzi do nadrze s mikrositem:
Cerpadio 3: || T
Cerpadio 4: | Nastaveni daby éerpani kalu z SBR nadr2i:
Cerpadio 5: ] [ 3
Cerpadio 6: ]
Cerpadio 7: ||
Eerpadia 8: l
Cerpadio 3: ]
Cerpadio 10: ]
Cerpadio 11: ]
Stav nadrz
Cerpaci stanice: Nadrz kalu: Desfova zdrz: Nadrz SBR1: Nadrz SBR2:
min Min Min Min Min
Max Max Max Max Max

Detekovana minimalni hladina cerpaci stanice. Napoustim nadrz SBR1 spolecne s provzdusnovanim

Obr. 6.5: Simulované HMI (vlastni zpracovani)

Na obrazku je znazornéno simulované HMI, které je aktivni a komunikuje

s PLC na IP adrese 192.168.136.245. PLC ma& nastaveny urcité parametry, na
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zakladé kterych se stavy HMI nastavuji. Komunikace, ktera probiha mezi témito
zatizenimi, je zachytdavana vytvorenym modulem. Paket komunikace je nésledné
zpracovan pomoci vyse zminénych funkci pomoci knihovny Scapy (viz podkapitola

61).

Soubor se statistikami se vytvari pomoci jednoduchého skriptu viz vypis
sudo python s7_sniff.py >> statistiky.txt

Vypis 6.6: Statistiky (vlastni zpracovani)

Pohled na statistiky je zndzornén na obrazku [6.6] Statistiky obsahuji vyparsované
informace (v redlném case) kazdého S7 paketu, jako je hlavicka, parametr a data.
Dale umoznuji vybér zadanych informaci, jimz muze byt ¢islo databloku, chybové

zpravy a délku spojeni.

486 Délka parametru: 14
487 Délka dat: 84
488
489 Parametr
490 Funkce: 0x05
491 Item: 1
492 Specifikace proménné: ©x12
493 Délka nasledujici specifikace adresy: 10
494 Syntax ID: 8x180
495 Transportni velikost: 2
496 Délka: 80
497 Cislo Data Bloku: 1
498 Area: 0x84
499 Adresa: 0x000000
500
501 Data
502 Navratovy kéd: 0xee
503 Transportni velikost: @xe4
504 Délka: 128
505 Data:
00000001 1

506
507
5608 Hlavicka
509 Protokol ID: 0x32
518 ROSCTR: 3

511 Redundancy ID: 0x0000
512 PDUR: 1280

513 Délka parametru: 2
514 Délka dat: 1

515 Chyba tfidy: ©x00

516 Chyba kédu: 0x00
517

518 Parametr
519 Funkce: 0x05

520 Item: 1

521

522 Data

523 Navratovy kod: Oxff
524
525 Pripojeni z 192.168.50.189:56886 na 192.168.136.245:102 trvalo 24.882516 sekund
526 Navazuji spojeni...|

Obr. 6.6: Statistiky komunikace (vlastni zpracovani)

Vyjma statistik vyobrazenych na obrazku se po ukonceni modulu zobrazi
prehled o vsech zachycenych paketech S7 a z toho je rosctr! (¢teni nebo zapis) a
rosctr3 (potvrzeni). Pokud se pakety z rosctrl rovnaji poctu paketu z rosctrs (viz
vypis[6.7], pak vSechny pakety byly spravné doruceny a potvrzeny, tj. komunikace je
uspésna.

Celkovy pocet zachycenjch 57 paketi: 84

Pocet ROSCTR 1 paketd: 42
Pocet ROSCTR 3 paketd: 42

o o o of e o o oo e o of o e o o o e o ok o e e o o o e o o ok

Obr. 6.7: Statistiky po ukonceni komunikace (vlastni zpracovani)
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Na obrézkul[6.§1ze vidét zdpis dat pro ROSCTR 1 v programu Wireshark. Tento
obrazek potvrzuje spravnost parsovani vytvoreného modulu (viz obrazek . Pro
kontrolu jsou zvyraznéna data ROSCTR, DB number (pocet datablokii) a samotna
data. Obdobné na obrézku [6.9 lze vidét zapis dat pro ROSCTR 3 v programu

ST pcapng

23 Copture_Analyze

MR Qesmt s E

Function: rite Var]
Seq-116 Ack=23 Win-502 Len=0 TSval-2083859416 Tsecr=16317965
Function: [urite Var]
Function: [urite Var]
Function: [urite Var]

rite var]
furite var]
6 Ack-111 Win=50: 089892459 Tsecy

s311018
[2eb Fu rite var]
ROSCTR: [Ack Data:
CTR: (200
.

0sCTR:
5 ROSCT]
ROSCTR: [
8 RoSCT]

= o 02 Len=0 TSval-2089892555 Tsecr=133111093
Function: [urite Var]

Function: [urite Var]
Seq-1266 Ack=243 Wi

02 Len=0 TSval-2089895556 Tsecr=133114105

287589218 192.168.136.245
Transnission Control Protocol
TPAT, Version: 3, Length: 115
150 8073/x.224 COTP Comnection-oriented Trar

oxa000

o 1

R
oat
Function: rite Var (6x05)

X 0.0 BYTE

o8 50)

dress specification: 10

Le
00 nusber
Area: 0:

ved (x00)
YTE/WORD/DHORD. (0x04)

10000000000000000200000000902 0000000020000000002 0000000020000000002

@ B 57 Communicstion 7comm), 08 byte Packets 150 Displayed: 150 1000 Profe Default

Obr. 6.8: Znazornéni ROSCTR 1 ve Wiresharku (vlastni zpracovani

Wireshark. Tento obrazek také potvrzuje spravnost parsovani vytvoreného modulu

viz obréazek . Pro kontrolu jsou zvyraznéna data ROSCTR, error class (tiida
erroru) a error code (kéd erroru). Jelikoz je uveden koéd erroru 0x00, pak je zfejmé,
Ze prenos je spravny.

£ 1papng

Fle Edt View Go Capture

ADAO MEKR Res=t I M S

Statistcs Teephony.

Source Destintion

168.50. 2168136 .20 9
192.168.136.245  152.168.50.189 ROSCTR: [Ack.Data.
50.185 I 36794 + 102 [ACK:

039389416 TSecr=183107965

1 RoSCTY
ROSCTR: [Ack Data] Fi ite vr]
36794 + 162 [ACK c n-502 Len-0 TSval-2089889504 TSecr-18310005

1 ROSCTR: [ 2ok ar]

ROSCTR: [Ack.Data: ]

36794 + 162 [ACK ‘Ack-111 Wine502 Len-0 TSval-2089892469 TSecr-183111018
RosCTR: ot u rite Var]

ROSCTR: [Ack.Data: rite var]

RoSC

write
q-1151 Ack-221
Function: [urite
SCTR: [Ack_Data] Function: [Write Ver]
36794 + 102 (ACK] Seq-1266 Ack-243 Wi
003

var]
Win=502 Len-0 TSvzl-2089892588 TSecr-183111093
var]

02 Len-0 Tsval-2089895556 TSecr-183114105

Transmizzion Control Protocol, Src P 102
TPXT, Version;
ort_protocol

ed): oxo000

ecification: 10

rved)
Reserved (9x00)
size: BYTE/WORD/DHORD (8x64)
Length: 80
Data: 9000001000000000000000I02000A0ADAUUDTIIIDRDONDIIIITDNDDIDAOUTTIIDDDDIDINOTDINDVDU0IDIID00

Obr. 6.9: Znazornéni ROSCTR 3 ve Wiresharku (vlastni zpracovani

51



7 Sada pravidel pro protokol S7

Sada pravidel pro protokol S7 se déli do dvou fazi, a to vytvoreni danych pravidel a
jejich nasledné testovani skrze vybrané typy utokt. Vytvoreni pravidel je klicové pro
definovani utokt, které ma Suricata vyhledavat. V prvni fazi tvorby pravidel je nutné
provést analyzu sitového provozu a identifikovat specifické charakteristiky protokolu
S7, které mohou byt vyuzity k detekci potencidlnich hrozeb, coz je znazornéné v
kapitole [0 Tato faze zahrnuje psani pravidel, kterd specifikuji podminky a akce,
jez Suricata provede pri detekci nezadouciho provozu. Druha faze se zaméruje na
testovani téchto pravidel. To zahrnuje nasazeni pravidel v kontrolovaném prostredi a

simulaci raznych typtu itokl na protokol S7, aby se ovérila jejich ii¢innost a presnost.

7.1 Vytvoreni pravidel

Pravidla jsou klicova pro nastaveni Suricaty a jeji schopnosti detekovat potencidlni
utoky. Tato pravidla pro vybrané utoky (DoS, skenovani portu a odposlech) jsou za-
definovéna ve vypisech[7.1] a[7.3] V kontextu zminénych pravidel je DoS (Denial
of Service) typ kybernetického ttoku, pfi kterém ttoc¢nik zaplavi sitovou sluzbu nebo
server, jako je protokol S7 pouzivany v priumyslovych systémech, nadmérnym mnoz-
stvim pozadavkl. Toto pretizeni zptsobuje, Ze sluzba nebo server nejsou schopny
reagovat na legitimni pozadavky uzivateli, coz vede k jejich nedostupnosti. Sken
portu, v kontextu pravidel, je technika, kterou ttoc¢nici pouzivaji k identifikaci ote-
vienych portl, napriklad portu 102 pouzivaného pro protokol S7. Pravidlo detekujici
potencialni sken portu sleduje pokusy o pristup k tomuto portu bez ohledu na stav
spojeni, coz umoznuje identifikovat mozné utoéniky, kteti se snazi zjistit, jaké sluzby
bézi na cilovém zarizeni, a identifikovat zranitelnosti k dalsim utoktm. Dale odpo-
slech, znamy jako eavesdropping, je kyberneticky utok, pti kterém tutoénik tajné
zachytava komunikaci mezi zatizenimi, naptiklad pri itoku na pramyslovy protokol
S7. Cilem je ziskat citlivé informace, jako jsou provozni data a Tidici prikazy.
Prvni pravidlo (vypis se zameéruje na detekci potencialniho utoku typu DoS
(Denial of Service) na protokol S7. Pravidlo generuje upozornéni (alert) pri detekci
specifického vzoru v TCP paketech. Pravidlo se aplikuje na jakoukoli zdrojovou a
cilovou IP adresu a port. Spojeni musi byt navazéno (established), coZ znamen4, Ze
pravidlo se aplikuje pouze na existujici spojeni. Pravidlo kontroluje obsah paketu,
konkrétné hledd hexadecimalni sekvenci 32 01 00 (pripadné 32 03 00 nebo 03 00 v
piipadé, Ze se posila i s hlavickou ISO-TSAP) v prvnich tfech bajtech paketu. Aby
se predeslo zahlceni systému falesnymi pozitivnimi nalezy, je aplikovino omezeni
(threshold). Sleduje se poc¢et udalosti (count 100) od stejného zdroje (track by_src)

v c¢asovém okné 10 sekund. Pokud je detekovano vice nez 100 udalosti, je spusténo
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upozornéni. Identifikator pravidla (sid) je 103, coz je unikétni ¢islo pro toto pravidlo.
Klasifikace udalosti je "pokus o DoS"(attempted-dos) s prioritou 2, coz oznacuje

zévaznost udédlosti (druhé nejvyssi).

. alert tcp any any -> any any (msg:"Detekovan potencidlni DoS dtok

na S7"; flow:established; content:"[32 01 00|"; depth:3;
threshold: type 1limit, track by_src, seconds 10, count 100; sid
:103; classtype:attempted-dos; priority:2; rev:1;)

Vypis 7.1: Pravidlo pro DoS (vlastni zpracovani)

Druhé pravidlo (vypis také detekuje potencidlni DoS tutoky, ale je obecnéjsi nez
prvni pravidlo. Opét se jedna o upozornéni (alert) pro TCP pakety mezi jakoukoli
zdrojovou a cilovou IP adresou a portem. V tomto pripadé neni specifikovano, ze
spojeni musi byt navazano. Podminky pro omezeni (threshold) jsou nastaveny tak,
aby sledovaly jak pocet udélosti, tak casové okno (type both), pricemz je sledo-
vano, kolikrat dojde k udalosti od stejného zdroje (track by_src) béhem 10 sekund
(seconds 10). Pokud je detekovdno vice nez 100 udalosti (count 100), je spusténo
upozornéni. Unikatni identifikator pravidla je 104, klasifikace udalosti je pokus o
DoS (attempted-dos) a priorita je 2. Pravidlo obsahuje metadata, kterd poskytuji
dalsi informace: dopad udalosti je oznacen jako Cerveny (impact_flag red), coz in-
dikuje vysokou zavaznost, sluzba je prumyslova (service industrial) a protokol je S7
(protocol s7).
alert tcp any any -> any any (msg:"Detekovadn potencialni DoS dtok";
threshold: type both, track by_src, count 100, seconds 10; sid

:104; rev:1; classtype:attempted-dos; priority:2; metadata:

impact_flag red, service industrial, protocol s7;)

Vypis 7.2: Pravidlo pro DoS (vlastni zpracovani)

Treti pravidlo (vypis se zaméruje na detekci potencidlniho skenovani portu 102,
ktery je bézné pouzivan pro protokol S7. Pravidlo generuje upozornéni (alert) pro
jakékoli TCP pakety z jakékoli zdrojové IP adresy a portu smétujici na cilovy port
102. Pravidlo je bezstavové (flow:stateless), coz znamend, Ze se nezabyva stavem
spojeni, ale pouze kontroluje jednotlivé pakety. Identifikator pravidla je 105.

alert tcp any any -> any 102 (msg:"Potencidlni sken portu S7"; flow

:stateless; sid:105; rev:1;)

Vypis 7.3: Pravidlo pro sken portu (vlastni zpracovani)

Ctvrté pravidlo (vypis detekuje specificky typ komunikace, konkrétné c¢teni
nebo zapis. Pravidlo funguje tak, Ze se aplikuje na TCP provoz (alert tcp) z ja-
kéhokoliv zdrojového IP adresy a portu na jakoukoliv cilovou IP adresu s portem
102. Pokud je pravidlo splnéno, zobrazi se vystrazna zprava "Pozor komunikace je

v oteviené podobé! - S7 Protocol". Toto pravidlo se vztahuje pouze na navazand

23



TCP spojeni (flow:established). Pravidlo hleda specificky obsah (hexadecimalni fe-
tézec "|32 01]") v datovém proudu od zac¢dtku TCP payloadu a prohledava prvni 2
bajty. Unikatni identifikator tohoto pravidla je sid:102. Pravidlo miize byt upraveno
podle dané komunikace. Pokud se S7 paket posila navic s COTP a TPKT hlavic-
kama, tak je nutné toto pravidlo tomuto piipadu prizptsobit. Napriklad zaménit
polozku content na 03 00 nebo zménit hodnotu offset.

alert tcp any any -> any 102 (msg:"Pozor komunikace je v oteviené

podobé! - S7 Protocol"; flow:established; content:" |32 01]|";
offset:0; depth:2; sid:102; rev:1;)

Vypis 7.4: Pravidlo pro detekci komunikace (vlastni zpracovani)

Pro spravnou funkci pravidel je nutné v prvé radé provést nastaveni modulu
Suricaty v souboru suricata.yaml, viz podkapitola [5.2.2] Je nutné nastavit rozhrani
(vypis tohle nastaveni jiz obsahuje), aby Suricata zachytavala spravné pakety.
Déle nastaveni logovéni, jez je jiz uvedeno ve vypisu [5.2] a nastaveni sady pravidel,
jez oproti puvodni konfiguraci (vypis jsou uvedeny dle vypisu .

default-rule-path: /etc/suricata/rules

3 rule—-files:

- S7-events.rules

Vypis 7.5: Konfigurace pravidel S7 (vlastni zpracovani)

Pro aplikaci veskerych nastaveni je nutné provést restart modulu Suricata. To se

provede skrze piikaz dle vypisu [7.6]
sudo systemctl restart suricata.service

Vypis 7.6: Piikaz pro restart modulu Suricata (vlastni zpracovani)

7.2 Testovani pravidel

Testovani pravidel je provadéno z duvodu ovéreni funkénosti definovanych pravidel

uvedenych v podkapitole [7.1] Pravidla se testuji vybranymi kybernetickymi utoky.

7.2.1 Odposlech

V ramci komunikace se pracuje vyhradné s otevienymi daty, a tudiz je snadné je
odposlechnout skrze néjaky sniffer. Suricata reaguje pravé na kazdy jeden paket.
Pro zabezpeceni komunikace protokolu S7 je klicové implementovat Sifrovani, napri-
klad TLS/SSL, aby se znemoznilo ¢teni zachycenych dat. Segmentace sité, pomoci
VLANs a firewalli, izoluje pramyslovou sit od podnikové a verejné sité. Silna au-

tentizace a autorizace, véetné vicefaktorové autentizace (MFA), zvysuji bezpecnost
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pristupu. Monitorovani sité a detekce anomalii pomahaji odhalit podezielou akti-
vitu.

Vypis [7.7] upozornuje na nesifrovanou komunikaci pomoci protokolu S7. K uda-
losti doslo 18. kvétna 2024 ve 21:37:11.521796. Vystraha s vysokou prioritou [1:102:1]
hlasi, ze komunikace je v oteviené podobé, coz znamend, Ze neni Sifrovana. Ko-
munikace probihd pres TCP mezi IP adresami 192.168.136.245 (port 49373) a
192.168.50.189 (port 102). Toto upozornéni signalizuje potencidlni bezpecnostni
riziko, protoze nezabezpecend komunikace muze byt snadno odposlechnuta.
05/18/2024-21:37:11.521796  [**] [1:102:1] Pozor komunikace je v

oteviené podobé&! - S7 Protocol [*x] [Classification: (null)] [

Priority: (null)] {TCP} 192.168.136.245:49373->
192.168.50.189:102

Vypis 7.7: Simulace odposlechu komunikace (vlastni zpracovani)

7.2.2 DoS uatok

Kod ve vypisu je napsan v Pythonu a vyuzivad knihovnu Scapy k simulaci DoS
(Denial of Service) ttoku. Na zac¢atku kodu jsou importovany potiebné knihovny:
scapy.all, kterda umoznuje manipulaci s pakety v siti, a time, ktera slouzi pro zpozdéni
mezi odesilanim paketti. Kod zac¢ina vytvorenim TCP paketu s konkrétnimi daty.
Hexadecimalni obsah 320100 je preveden na bajty a uloZzen do proménné data.
Nésledné je vytvoren IP paket smeérujici na IP adresu 192.168.50.189 s cilovym
portem 102, pricemz tento paket obsahuje TCP segment s danymi daty. Dale je
definovana funkce send_packets, ktera umoznuje odesilani paketti rychle za sebou.
Tato funkce pfijima dva argumenty: pocet paketi (count) a zpozdéni mezi nimi
(delay). Uvnitt funkce je cyklus, ktery odesila specifikovany pocet paketi s danym
zpozdénim mezi jednotlivymi odeslanimi. Pro simulaci itoku je nastavena proménna
packet__count, kterd urcuje pocet paketi, jez budou odeslany (v tomto pripadé 105),
a promeénna delay between,__packets, ktera urcuje zpozdéni mezi jednotlivymi odesla-
nymi pakety (10 milisekund). Nakonec je volana funkce send_packets s parametry
packet__count a delay between__packets, coz spusti proces odesilani paketii. Tento
kod tak simuluje DoS utok na zatizeni s IP adresou 192.168.50.189 na portu 102,
zasilanim 105 TCP paketii s konkrétnim obsahem v intervalu 10 milisekund mezi
jednotlivymi pakety. Cilem tohoto ttoku je pretizit cilovy port nebo sluzbu a zpi-

sobit, ze bude nedostupnd pro legitimni uzivatele.

from scapy.all import *

import time

# Vytvoreni TCP paketu s specifickymi daty

5 data = bytes.fromhex(’320100°)
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1

2)

; packet = IP(dst="192.168.50.189")/TCP(dport=102) /Raw(load=data)

# Funkce pro odesilani paketd rychle za sebou
def send_packets (count, delay):
for _ in range(count):
send (packet)
time.sleep(delay)

# PoCet paketld a zpozdéni mezi nimi (v sekund&ch)

5 packet_count = 105
; delay_between_packets = 0.01 # 10 milisekund

# Odeslani paketd

send_packets (packet_count, delay_between_packets)

Vypis 7.8: Simulace DoS utoku (vlastni zpracovéni)

Ve vypisu je vystup z logu systému Suricata, ktery zobrazuje detekci DoS
utok.

Prvni zaznam ukazuje, ze 13. kvétna 2024 v 16:01:56 byl detekovan potencialni
DoS ttok. Tento zaznam obsahuje identifikdtor udélosti [1:103:1], kde 1 oznacuje
generator udalosti, 103 je identifikator pravidla (SID) a 1 je revize pravidla. Udéalost
je klasifikovana jako pokus o DoS utok s prioritou 2, coz znamena vysokou zéavaznost.
Detekovany tutok vyuziva protokol TCP a pochazi z IP adresy 192.168.136.245
na portu 1382, pricemz cili na IP adresu 192.168.50.189 na portu 102. Druhy
zaznam ukazuje, ze 13. kvétna 2024 v 16:26:12 byl detekovan dalsi potencialni DoS
utok, specificky zaméreny na protokol S7. Tento zdznam ma identifikator udélosti
[1:104:1], a 1lis{ se od prvniho zdznamu pouze identifikdtorem pravidla. Udélost je
opét klasifikovana jako pokus o DoS ttok s prioritou 2. Utok vyuzivé protokol TCP
a pochazi z IP adresy 192.168.136.245 na portu 2251, pricemz cili na stejnou
IP adresu 192.168.50.189 na portu 102. Tyto zdznamy znézornuji, jak systém
Suricata detekuje a loguje pokusy o DoS tutoky, poskytuje detaily o zdrojové a cilové
IP adrese, portech, protokolu a klasifikaci udalosti, coz je klicové pro monitorovani
a reakci na bezpecnostni incidenty v siti.
05/13/2024-16:01:56.614786 [**] [1:104:1] Detekovan potencialni

DoS dtok [**] [Classification: Attempted Denial of Service] [

Priority: 2] {TCP} 192.168.136.245:1382 -> 192.168.50.189:102
05/13/2024-16:26:12.451734 [*x] [1:103:1] Detekovan potencialni

DoS dtok na S7 [**] [Classification: Attempted Denial of Service
] [Priority: 2] {TCP} 192.168.136.245:2251 -> 192.168.50.189:102

Vypis 7.9: Reakce Suricaty na DoS utok (vlastni zpracovani)
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7.2.3 Skenovani portu

Prikaz ve vypisu je pouzit k provedeni skenu specifického portu na vzdéleném
zatizeni pomoci nastroje nmap. Volba -sV tika nmapu, aby zjistil verzi sluzby bézici
na otevieném portu. Parametr -p 102 urcuje, ze skenovany bude pouze port ¢islo
102. IP adresa 192.168.50.189 je cilova adresa zarizeni, které ma byt skenovano.
Tento piikaz je uziteény pro ziskdni informaci o konkrétni sluzbé bézici na daném
portu na cilovém zafizeni.

nmap -sV -p 102 192.168.50.189

Vypis 7.10: Simulace skenu portu (vlastni zpracovani)

Zaznam ve vypisu ukazuje vystup detekce potencidlniho skenovani porti. K
detekci doslo 18. kvétna 2024 ve 23:31:04. Udalost je oznacena jako "Potencialni sken
portu'a ma identifikatory [1:105:1]. Klasifikace udalosti neni uvedena a priorita
je nastavena na 3. Protokol pouzity pri skenovani je TCP. Zdrojem skenovani je
zalizeni s IP adresou 192.168.136.245 a portem 48672, zatimco cilové zarizeni ma
IP adresu 192.168.50.189 a port 102.
05/18/2024-23:31:04.462189 [**] [1:105:1] Potenci&dlni sken portu

S7 [#*] [Classification: (null)] [Priority: 3] {TCP}
192.168.136.245:48672-> 192.168.50.189:102

Vypis 7.11: Reakce Suricaty na skenu portu (vlastni zpracovani)
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Zavér

Zabezpeceni komunikacnich siti, obzvlasté prenos paketii, je ¢im dél néchylnéjsi a
proto je nutné se v neustale vyvyjejicim prostiedi aktivné pohybovat a navrhovat
nové, bezpecnéjsi zpusoby ochrany prenosu dat. Teoretickd ¢ast se zabyva resersi
prostiedi Linux, Linux Kernel a distribuci Linuxu, coz je provedeno za tcelem pri-
blizeni ¢tenare operac¢niho systému, ve kterém byla provadéna manipulace se sitovou
sondou v praktické ¢asti.

Diléi teoretickou ¢asti je priblizeni systému detekce a prevence priniku z divodu
pochopeni problematiky a studia jiz znamych pristupti zabezpeceni.

Nejrozsahlejsi diléi teoretickd ¢ast pak zahrnuje nastinéni do protokoll a stan-
dardi, které byly moznymi kandidaty pro navrh modelu pro diplomovou praci. Mezi
né se radi protokol IEEE C37.118, standard IEC 61850, S7, standard IEC 60870 a
EtherNet/IP. Jelikoz autor méa zkuSenosti s prumyslovym protokolem S7, byla na
néj zpracovana kapitola samostatné a z ni vychazi pro praktickou cast.

Prakticka cast zahrnuje dvé hlavni ¢asti prace. Prvni ¢ast popisuje vytvoreni
modulu pro analyzu protokolu S7. V této casti je detailné popsan postup vytvareni
daného modulu s popisem jednotlivych funkci, ze kterych se sklada. Déle je popsano
samotné testovani modulu, které probihalo na simulované komunikaci. Modul vy-
tvari statistiky, které jsou dilezité pro dalsi analyzu paketu S7. Statistiky zobrazuji
zejména informace o paketu, délku spojeni, komunikujici strany a celkovy pocet
zachycenych paketi. Modul byl nasledné porovnan s pakety zachycenymi program
Wireshark.

Druha cast praktické ¢asti se vénovala vytvareni sady pravidel na detekci zvole-
nych utoku na protokol S7. Byla vytvorena 3 pravidla, kterd byla nasledné imple-
mentovana do modulu Suricaty a nésledné otestovana v kontrolovaném prostiedi.
Mezi zvolené utoky patii DoS, odposlech a skenovani porti.

Modul je navrzen univerzalné, je mozné jej implementovat s minimalnimi tpra-
vami na jakékoliv zarizeni podporujici programovaci jazyk Python. Je mozné modul
rozsitit o vice protokoll, napriklad z primyslového odvétvi a udélat tak z néj velky

modul pro detekci vSech znamych primyslovych protokoli.
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Seznam symboli a zkratek

KISS

GUI

IDS

IPS

NIDS

NIPS

HIDS

DIDS

DDos

Dos

IoT

GPS

uTC

PMU

IED

HMI

WAN

LAN

CIp

PLC

uUuDP

TCP

TPKT

CP

Keep It Simple, Stupid

Graphical user interface

Intrusion Detection System

Intrusion Prevention Systems
Network Intrusion Detection System
Network Intrusion Prevention System
Host-based Intrusion Detection System
Distributed Intrusion Detection System
Distributed Denial of Service

Denial of Service

Internet of Things

Global Positioning System
Coordinated Universal Time

Phasor Measurement Unit

Intelligent Electronic Device
Human-Machine Interface

Wide Area Network

Local Area Network

Common Industrial Protocol
Programmable Logic Controller

User Datagram Protocol
Transmission Control Protocol
Transport Packet

Control Protocol
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PDU Protocol Data Unit

COTP Connection-Oriented Transport Protocol
VPN Virtual Private Network

1P Internet Protocol

CPU Central Processing Unit

DB DataBlock

TLS Transport Layer Security

SSL Secure Sockets Layer

MFA Multi-Factor Authentication

SID Security Identifier
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A Obsah elektronické prilohy

V elektronické priloze ve slozce modul 1ze najit vytvoreny modul slouzici pro zachy-
tavani S7 paketii a vytvareni statistik. Dale ve slozce suricata lze nalézt vytvorend

pravidla pro detekci itokti na protokol S7 a demonstrativni ttok typu DoS.

L e e korenovy adresar prilozeného archivu
MOAUL .. Vytvoreny modul pro analyzu S7
L s7_sniff.py
suricata.....oovviiiiiiiiiiiiie Obsahuje pravidla pro Suricatu a DoS utok.
pravidla
L pravidla.txt
utok

L dos_utok.py
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