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ABSTRAKT

Za Uclelem ochrany autorskych prav multimedidlnich dél byly vyvinuty vodoznacici
techniky, které vkladaji neviditelny vodoznak do originalnich dat. Cilem této diplomové
prace bylo prozkoumat moderni techniky vodoznaceni, vybrat tfi a ty realizovat.
Déle je otestovat, zhodnotit jejich vlastnosti a ty pfipadné vylepsit. VSechny metody
vkladaji vodoznak do jasové slozky barevného plivodniho obrazu a pracuji s binarnim,
nebo Sedoténovym vodoznakem. Také vSechny pracuji ve frekvencni oblasti za pouziti
diskrétni vinkové transformace. Pro realizaci metod vznikl software ,Vodoznaceni“,
ktery byl naprogramovan v jazyku JAVA verze 7.

V prvni kapitole jsou popsany typy vodoznakii, obecny proces jejich vkladani a extrakce,
systémy vodoznaki a dilezité pozadavky na vlastnosti vlozenych vodoznaki. Dale jsou
zminény kvalitativni metody k jejich porovnavani a testovani. Kapitola také obsahuje teo-
reticky popis pouzivanych transformaci a funkci. V druhé kapitole je popsano uzivatelské
rozhrani vzniklého programu ,Vodoznaceni*. Kapitoly tfi a Ctyfi obsahuji teoreticky po-
pis realizovanych metod a postup realizace procesii vlozeni a vytazeni vodoznaku. Také
jsou zde rozebrany presné postupy pfi testovani, ukazka pouzitych dat a v neposledni fadé
vysledky prehledné zobrazené v tabulkach. V paté kapitole jsou podrobné diskutovany
vysledky dosazené pri testovani robustnosti vodoznaku za vyuziti programu StirMark.
V zavéru prace jsou poté zhodnoceny vyhody a nevyhody metod i parametrl kvality.

KLICOVA SLOVA
vodoznadeni, vodoznak, DWT, SVD, tok, JAVA, StirMark, PSNR, NCC, SSIM



ABSTRACT

To protect the the copyright of multimedia works have been developed watermarking
techniques, that insert an invisible watermark to the original data. The aim of this thesis
was to explore modern watermarking techniques, choose three of them and realize them.
Also test them, evaluate their properties and possibly improve them. All methods insert
a watermark into luminance component of the original image, and work with binary or
black and white watermark. All techniques work in the frequency domain using discrete
wavelet transform. For the implementation of methods, have been developed software
named "Watermarking" that has been programmed in JAVA Version 7.

The first chapter describes the types of watermarks, the general process of insertion and
extraction, watermarking systems and important feature requests of embedded water-
marks. In addition, qualitative methods are mentioned for their comparisons and testing.
The chapter also contains a theoretical description of the used transformations and
functions. In the second chapter is described the user interface of the software "Water-
marking". Chapters three and four contain a theoretical description of the implemented
methods and description of implementation of insertion and extraction processes of the
watermark. Also there are discussed the exact procedures for testing, the sample data,
and the results which are clearly displayed in the tables. The fifth chapter discusses in
detail the results obtained in testing the robustness of the watermark, using the software
StirMark. In the conclusion are evaluated the advantages and disadvantages of methods
and quality parameters.

KEYWORDS
watermarking, watermark, DWT, SVD, attack, JAVA, StirMark, PSNR, NCC, SSIM
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UVOD

Béhem poslednich nékolika desitek let doslo k velkému rozsiteni pouziti multimedial-
nich digitalnich dat. S nastupem sité internet se stalo jejich siteni snadnéjsi nez kdy
predtim, a to bez ztraty kvality jednotlivych dél. Diky témto skutecnostem dochazi
na celém svété k masivnimu porusovani autorskych prav. Proto vznikla ze strany
autort velmi silna poptavka po metodach k jejich zabezpeceni a tim k ochrané du-
sevniho vlastnictvi. U hudebnich a filmovych dat lze autora urcit rychle a presné,
avsak u fotografii ve vétsiné pripadt dochéazi k problému. Proto se zacaly vyvijet
techniky, které jasné, rychle a bezpecné urci autora pouzivanych dél. V soucasné
dobé jsou nejrozsitenéjsi metody, které vkladaji do obrazovych dat viditelnou nebo
neviditelnou znacku. Tato oblast se zabyva technikami vodoznaceni a bude hlavnim

tématem této diplomové prace.

13



1 TECHNIKY VODOZNACENI OBRAZOVYCH
DAT

1.1 Uvod

Jak v analogovém, tak i v digitdlnim prenosu informaci byla vzdy vyvijena snaha
o prenos skrytého ¢i vlozeného prvku spolu se signédlem originalnim. Tomuto tématu
se vénuji dvé odvétvi. Steganografie klade diraz na prenos a Sifrovani skryté infor-
mace. Pokud treti strana neocekava jeji prenos, je pro ni velice obtizné ji objevit.
Tyto metody nejsou nadale mnoho rozsitené, uz jen proto, ze skrytou informaci
1ze velmi snadno odstranit manipulaci prenaseného signalu (pokud je prenos skryté
informace ocekavan) [10].

Tato prace se ale bude zabyvat technikami digitalniho vodoznaceni, které maji
primo opacné vlastnosti nez metody steganografické. Idealni vodoznacici metoda by
meéla zajistit, aby pro treti stranu bylo témér nemozné vodoznak extrahovat, nebo
jakkoliv poskodit a dosdhnout tak jeho necitelnosti. A to i presto, ze je utoc¢nik
o skrytém vodoznaku obeznamen, nebo je dokonce postup vlozeni vodoznaku obecné

znam. Nasledujici podkapitola se bude vénovat typovym rozdélenim vodoznaki.

1.2 Typy vodoznakii

Existuje nékolik zakladnich rozdéleni vodoznaki. Viditelné vodoznaky, jak uz z na-
zvu vypovida, jsou ¢asto vyuzivany k viditelnému oznaceni obrazovych dat. Casto se
vyuzivaji napriklad ve webovych obrazkovych databazich, kdy autor chce dat jasné
najevo, ze s obrazkem nelze naklddat bez jeho souhlasu. Dalsim prikladem je vlozeni

loga komer¢ni televize do vysilaného filmu ¢i poradu [5].

Neviditelné vodoznaky naopak uzivatel pouhym okem nerozpozna. Tyto vodo-
znaky se dale déli na robustni a kifehké. Krehké vodoznaky jsou svymi vlastnostmi
srovnatelné se steganografickymi metodami, tedy sebemensi manipulaci s obrazo-

vym signalem lze vodoznak poskodit, nebo dokonce znicit [2].

Robustni vodoznaky jsou naopak vyvijeny k co nejvyssi odolnosti proti obrazovym
utokum, zivotnost vodoznaku by tedy méla byt co nejvyssi. K vlozeni vodoznaku do
originalnich dat vétsina metod vyuziva kli¢. Podle toho, zdali je tento kli¢ verejné

znamy nebo nikoli, existuji dalsi dva typy vodoznaku [2].
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Verejny vodoznak je zakdédovan pomoci verejné dostupného klice, a k extrakei
tedy nejsou potrebnd originalni data. Privdtni vodoznak, nazyvany také soukromy,
naopak vyuziva verejné nedostupny kli¢. Extrakce vodoznaku tedy nelze dosahnout

bez uziti origindlnich dat [2].

Kazdy typ vodoznaku mize byt pouzit k jinému ucelu. I kdyz by se mohlo
zdat, ze skryty krehky vodoznak nema velké vyuziti, opak je pravdou. Tento typ
muze byt vyuzit k ovérovani pravosti dat. Diky kifehkosti vodoznaku i sebemensi
manipulace s nimi poskodi vodoznak, a tim je prokazana neoriginalita. Nejcastéji
se vsak vodoznaky pouzivaji k ochrané autorskych prav. Lze vyuzit jak viditelny,
tak skryty vodoznak. U viditelného vsak dojde k poskozeni zdroje, coz je casto

nezadouci. Proto se v této oblasti nejcastéji pouzivaji robustni skryté vodoznaky [2].

1.3 Formalni prepis vodoznacicich procesii

Zékladnim principem symetrickych kryptografickych systému je pouzivani stejného
klice pro zakédovani i dekddovani skryté zpravy. Stejného principu se vyuziva pri

vklddani vodoznaku. Kazdy vodoznadici systém se tedy sklada ze dvou ¢asti [2]:

o Algoritmus pro vlozeni vodoznaku.

o Algoritmus pro extrakci vodoznaku.

Takovy systém miuze byt popsan mnozinou (O, W, K, Ex, Dy, C;), kde O ozna-
cuje originalni data, W predstavuje vodoznak, K je sifrovaci kli¢. Ex znaci proces
vloZeni vodoznaku, Dy proces extrakce vodoznaku a C. je porovnavaci funkce [2].

Proces vkladani a extrakce vodoznaku popisuji nasledujici funkee [2]:

Ex:0 x W x K — O, (1.1)
Dr:0 x K —W. (1.2)

Porovnavaci funkce poté vypada nasledovné [2]:

C,:W? — {0,1}. (1.3)

Porovnavaci funkce slouzi k porovnani kvality origindlniho vodoznaku pted vloze-
nim s vodoznakem extrahovanym. K tomuto tcelu se obvykle pouzivaji koeficienty

Peak signal-to-noise ratio (PSNR), Mean squared error (MSE) a v neposledni fadé
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Normalized cross-correlation (NCC) [5]. Dalsi moznosti je pomérné neddvno vyvi-

nuty index SSIM, ktery narozdil od predchozich, bere v potaz psychovizualni model

vnimani cloveéka [13].

1.4 Obecny proces vkladani a extrakce vodoznaku

Obecny proces vlozeni vodoznaku je vidét na obrazku Pti procesu vkladani Ex

jsou pouzity prinejmensim tfi signaly: O jsou originalni data, W je vodoznak a K

predstavuje vefejny nebo privatni kli¢. Vystupni signal je Cy, coz znac¢i vodozna-

¢end data [5].

Vodoznak W
>

Orig. data O

Kli¢ K
>

Kodér
vodoznaku E

Vodoznacéena data Cw

Obr. 1.1: Obecny proces vlozeni vodoznaku

Obecny proces extrakce vodoznaku zobrazuje obrazek Vstupni signély jsou

nasledujici: O oznacuje originalni data, W vodoznak, K vefejny nebo privatni kli¢

a Cy vodoznacend data. Vystupni signal z dekodéru je W', coz predstavuje extra-

hovany vodoznak [2].

Originalni data 0]

o >
Vodoznak w

® >
Kli¢ K

o >
Vodoznacéena data Cw

® >

Proces extrakce
vodoznaku D

Extrahovany vodoznak W*

Obr. 1.2: Obecny proces extrakce vodoznaku
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1.5 Systémy vodoznakii

Pokud je skryty vodoznak vyuzivajici privatni kli¢ pouzit pro ochranu autorskych
prav, existuje vybér ze dvou systému. Prvni, ktery nepotiebuje k extrakci ptivodni

vodoznak a druhy, ktery jej potiebuje.

Typ I Tento systém porovna originalni data s vodoznacenymi daty a zjisti pri-

tomnost vodoznaku. Je reprezentovan rovnici

Di(C, O) = W', (1.4)

Typ II Tento systém vyuziva k extrakci navic originalni vodoznak. Je reprezentovan

rovnicemi

lproC>r1

(1.5)
OproC >

Dk(OwaOa W) = W/ a C—,—(W’, W) = {

Déle zde spadaji tzv. polo-privatni systémy, které uz nepotiebuji k extrakci vodo-

znaku originalni data. Ty se chovaji podle rovnic

lproC>r1

(1.6)
OproC >

Dk<CU)7W> = W/ a CT<WI7W) - {

Polo-privatni systémy se nejvice vyuzivaji tam, kde neni mozny pristup k original-

nim datim. Jsou tedy vhodné k ochrané autorskych prav, ¢i kontrole kopirovani.
Kromé privatnich kli¢i mohou systémy vyuzivat i klice vetejné. Ty nepotiebuji
k extrakci vodoznaku origindlni data, ani originalni vodoznak. Vyvoj téchto metod

je nejobtiznéjsi, ale i nejefektivnéjsi cestou ke zdarilému cili. Rovnice

Di(Cy) = W' (1.7)

ukazuje, zZe je k extrakci nezbytné nutné nacist n bit z oznacenych C,, dat. Tyto

metody jsou rozsitené zejména v oblasti identifikaci nelegdlné distribuovanych dat

2.
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1.6 Pozadavky na digitalni vodoznak

V této podkapitole budou rozebrany nékteré pozadavky na digitalni vodoznak. Exis-
tuje jich hned nékolik. I kdyz si nékteré mohou odporovat, je dilezité vénovat vsem
stejnou pozornost a volit mezi nimi odpovidajici kompromis. Jak ukazuje obrazek
[1.3] mezi nejzakladnéjsi patii:

+ Robustnost
e Nevnimatelnost

o Bezpecnost

Robustnost je vlastnost vodoznaku, kterd urcuje odolnost vlozenych dat proti
nejriznéjsim manipulacim s vodoznacenymi daty, diky nimz by mohl byt vlozeny
vodoznak poskozen. Pokud je takova manipulace s obrazem zamérnd, nazyvame ji
titok na vodoznak. Utocnik se tedy snazf vlozeny vodoznak znehodnotit co mozna

nejvice [3]. Nejcastéjsi priklady ttoku:

1. Ztratova komprese (napt. kodeky JPEG, h.263, MPEG-2)
2. Signdlni zvétseni (zména kontrastu, ostreni)
3. Aditivni sum (Gaussiv, RGB)

4. Transformace (rotace, skalovani, ofezani)

Nevnimatelnost je dalsi dilezitou vlastnosti vodoznaku, ktera urcuje jeho pru-
hlednost. Pri vkladajicim procesu je dulezité neznehodnotit puavodni dilo. Proto je
nutné vyuzit vlastnosti lidského vizualniho systému tak, aby byl vodoznak pro lidské

oko nepostrehnutelny [5].

Poslednim ze zakladnich pozadavki je bezpecnost. Ta se zajistuje pouzitim jed-
noho nebo vice privatnich klicth. Nékdy je pozadavek na bezpecnost jen takovy, ze
neautorizovany uzivatel je obeznamen s pritomnosti vodoznaku, ale bez klice jej
nemuze rozkodovat. Vyssi stupen zabezpeceni poté znemoznuje pouhé rozpoznani,

zda-li obraz skryty vodoznak obsahuje [5].

Mezi dalsi pozadavky patii napt. slozZitost, ktera urcuje cas, jaky ttocnik potie-
buje k rozkédovani vodoznaku. Kapacita udava maximalni mozny objem nadbytec-
nych dat, které mohou byt do origindlnich dat vlozeny a spolehlivost detekce uvadi,

jak silny dikaz o vlastnictvi ptivodniho dila vlozeny vodoznak predstavuje [5].
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Nevnimatelnost

/\

Bezpe€Cnost «—» Robustnost

Obr. 1.3: Zékladni pozadavky na digitalni vodoznak

1.7 Oblasti vhodné k vloZzeni vodoznaku

Existuji tii zakladni oblasti, kam je vhodné vodoznak vlozit. Na vybéru oblasti z ob-

razku [I.4] zavisi nasledné vlastnosti chovani vlozenych vodoznacicich dat.

Oblasti vhodné k
vlozeni vodoznaku

A

Casova Parametricka Frekvencni
oblast oblast oblast

Obr. 1.4: Vhodné oblasti pro vlozeni vodoznaku

Prvni moznou volbou pro vlozeni vodoznaku je oblast casovd. Metody, které
vyuzivaji tuto oblast, jsou jedny z prvnich a nejjednodussich. Klade se u nich du-
raz na vyuziti nedokonalosti lidského zobrazovaciho systému. Lidské oko je schopno
rozeznat pouze 90 prechodi jasovych trovni [5], pii vySSim poctu tedy v téchto
prechodech neni schopno zpozorovat nepatrné zmény. Prikladem mtze byt metoda
vyuzivajici vkladani vodoznaku do tzv. Least significant bit (LSB). Tyto nejméné
vyznamné bity jsou nahrazovany bity vodoznaku. Metoda je velmi jednoduché a

rychla, avsak malo pouzivana pro svou velmi nizkou odolnost proti utoktm.

Dalsi moznosti je oblast parametricka, kdy pred vlozenim vodoznaku je nutné

provést prevod originalnich dat do této oblasti. Poté je moznd tprava jednotlivych
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parametri tak, aby byla nadbytecna data tispésné vlozena. Upravovat se daji napfti-
klad parametry matice barevné palety RGB (sytost barvy), nebo parametry jasu a
kontrastu (tzv. fraktatové kodovani). Posledni zminéné metody jsou odolné zejména

proti kompresi zndmymi kompresnimi kodeky jako je napiiklad JPEG [5].

Tato prace se bude zabyvat metodami, které vkladaji vodoznak do frekvencni
oblasti. Takovéto metody jsou v dnesni dobé nejpouzivanéjsi diky své robustnosti
a zaroven nepostrehnutelnosti lidskym okem. K docileni transformace dat do frek-

vencni oblasti 1ze vyuzit hned nékolik metod, mezi nejznaméjsi patii [5]:

Discrete cosine transform (DCT)
Discrete wavelet transform (DWT)
Walsh-Hadamard transform (WHT)

Singular value decomposition (SVD)

Tyto metody lze vyuzit jak na cely obraz, tak jen na c¢asti. Podle typu vkladaciho
procesu je muzeme pouzit na originalni obrazek, ¢i vodoznak. Zpétnou transformaci

vzdy dostaneme ptvodni data.

1.8 Typy atoka na vodoznak

Jednim z nejvétsich ohrozeni vlozeného vodoznaku je manipulace s vodoznacenymi
daty. Takové ¢iny se nazyvaji utoky na vodoznak a mizeme je rozdélit do dvou
zakladnich skupin. Prdtelské utoky jsou takové, které nejsou pouzivany za cilenym
poskozenim vodoznaku. Mohou to byt konven¢ni manipulace s obrazem jako ofiznuti,
nebo skalovani. Uzivatel neméa nejmensi potuchy o skrytém vodoznaku a neiimyslné
jej muze poskodit. Pfesnym opakem jsou utoky zdkerné. Ty muzeme dale délit do
skupin, které zobrazuje obrazek [1.5| [8].

Jednoduché utoky jsou provadény za pomoci manipulace s celkovym vodoznace-
nym obrazem s cilem odstranit, nebo znemoznit extrakci vodoznaku. Neni provadéna
izolace ani identifikace specifickych informaci o vodoznaku. Prikladem miize byt li-
nearni (dolni nebo horni propusti), ¢i nelinearni filtrovani (A/D nebo D/A konverze,
vzorkovani). Utok je tspésny, pokud po jeho provedeni nelze vodoznak extrahovat

a zaroven nedojde k poskozeni originalnich dat [§].

Utoky znemozriujici detekci obvykle vyuzivaji geometrické transformace vodo-

znacenych dat. Zména velikosti obrazu, orezani, ¢i rotace mohou vodoznak poskodit
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Typy utokt na
vodoznaky
A A
Jednoduché Utovkvy o Utolv(y" "
toky znemozhujici odstranujici
detekci vodoznak

Obr. 1.5: Typy utoki na vodoznaky

natolik, ze nebude nadale detekovatelny. Velmi t¢inny nastroj pro takovéto tutoky je

program StirMark, ktery bude pouzivan déle v tomto semestralnim projektu [8].

Snahou utoki odstranujici vodoznak je detekovat vodoznak a snazit se odhalit
proces vlozeni vodoznaku, aby jej mohly extrahovat a odstranit. Aplikace pouzivané

pro tyto utoky analyzuji zdrojova data [g].

1.9 Kvalitativni hodnoceni vodoznacenych dat

Existuji dvé metody, jak vyhodnotit kvalitu vodoznacenych dat. Prvni metoda se

nazyva subjektivni, zatimco druha objektivni.

Subjektituni metoda je zalozena na porovnani kvality lidskym okem. Tato me-
toda ma vyhodu v odhaleni pripadnych rusivych vlivi na originalni data, avsak je
nakladné a zdlouhava. Vypovidajici hodnota neni déle smérodatna, jelikoz obrazovy

vijem v lidském mozku zdvisi na podnétu nelinearné [g].
Objektivni metody vyuzivaji koeficienty MSE, PSNR, NCC a SSIM.

1. MSE (Stfedni kvadratickd chyba)

1 VO SO

MSE = (o) = ), 1.8

kde VO definuje vysku obrazu, SO §itku obrazu, 2 hodnotu originalniho obrazu

a 2’ obrazu upraveného. Tento koeficient se ddle pouziva k urceni koeficientu

PSNR [8].
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2. PSNR (Spickovy pomér signalu k umu)

2552

NR=1
PSNR OlOgl(]MSE

[dB], (1.9)

kde 255 predstavuje maximalni hodnotu kazdého pixelu. PSNR se pouziva
k vyhodnoceni obrazové kvality mezi origindlnimi daty a daty vodoznacenymi.
Cim vétsi je hodnota PSNR, tim vétsi je vysledna kvalita [S].

3. NCC (Normalizovana kiizova korelace)

VV-18v-1 ,
2 2 Tty
NCC = —= = -

VV-18v-1 VV-18V-1

> ()3 X (};)?
1 =1 =1 =1

(1.10)

1=

7

kde V'V reprezentuje vysku vodoznaku, VS §ifku vodoznaku, z originalni pi-
xel vodoznaku a x’ pixel extrahovaného vodoznaku. NCC se nejéastéji pouziva
pro porovnani shody mezi origindlnim a extrahovanym vodoznakem. Vystup

z funkce predstavuji hodnoty v rozmezi 0 a 1 [12].
4. SSIM (Structural similarity index)

SSIM narozdil od ostatnich objektivnich metod pracuje se strukturalnim roz-
polozenim mérenych dat. Vyjadrena podobnost by tedy méla odpovidat tomu,
jak rozdil vnima lidské oko. Metoda pracuje s predpokladem, zZe jas na povrchu
objektu je produktem osvétleni a odrazu, ale struktura objektti je na jasu ne-
zavisla. Snahou tvirci této metody je odstranit vlivy osvétleni na vysledky
meéreni podobnosti. SSIM index dosahuje hodnot od -1 do 1, je pocitan jen pro

jasové slozky a je vyjadren rovnici

(2papty + C1)(204y + Cs)

SSIM(z.y) = ,
(z.9) (12 + 12+ C)(02 + 02 + Cy)

(1.11)

kde = a y predstavuji originalni a upravena data, u pramér jasovych hodnot,
o stiedni kvadratickou odchylku, o,, kovarianci a konstanty C', Cs stabilizuji
vypocet, pokud se jmenovatel prili§ blizi k nule [13].

Pro vypocet pi,, 0, a 04y jsou vyuzity rovnice:

1 N
e = — > i, (1.12)
N=
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o= (g oo (119
Ory = 57— 2T = 1) (Ui = p1y), (1.14)

kde N predstavuje pocet pixeld, z;, y; jsou hodnoty pixelt a p,, 1, vypocitané

prumérné hodnoty jasovych koeficientu [13].
Hodnoty konstant C; a Cs jsou urceny za pomoci rovnic:

C, = (K.L)?, (1.15)
Cy = (K,L)?, (1.16)

kde L predstavuje dynamicky rozsah hodnot jednotlivych pixelu (pfi 8-bitovém
zobrazeni je rovna 255). Konstanty K7 a K, musi odpovidat hodnotdm mno-

hem mensim nez 1. Jsou proto voleny néasledovné: K; = 0,01, Ky = 0,03 [13].

Index SSIM je mozné vypocitat pro porovnani dvou celistvych jasovych slozek.
Autofi tento postup ale nedoporucuji, navrhuji oba obrazové signaly rozdélit
na pole o velikosti 8x8 px a SSIM index spocitat pro kazdé dvé odpovidajici si
pole zvlast. Aritmetickym prumeérem téchto idaju je mozné vypocist stredni
hodnotu MSSIM (Mean SSIM) dle rovnice:

M
MSSIM (x,y) Z SSIM (xj,y;), (1.17)

kde M predstavuje pocet vypoctenych diléich indext SSIM a SSIM (x;,y;)
jsou hodnoty téchto indext [13].

1.10 Diskrétni vinkova transformace

Pro uspésny rozklad signdlu x pomoci DWT musi zminovany signal projit skrze

sérii filtri. Nejprve je pouzita dolni propust s impulzivni odezvou g, vyplyvajici

z konvoluce [7]

[e.9]

yln = (@ x )= > alklgln — K. (118)

k=—o00
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Signal je zaroven dekomponovan horni propusti h. Na vystupu horni propusti dosta-
neme koeficienty podrobné, zatimco na vystupu dolni propusti se objevi koeficienty
priblizné. Dilezitd je vzajemna souvislost obou filtri. Po odebrani prvni poloviny
frekvenci signalu, muze byt diky Nyquistovu pravidlu druha pilka frekvenci zaho-

zena. Déle je signal vzorkovan za pomoci [7]:

[e o]

Ylow [TL] = k_z_: x[k]g[Zn - k]: (1'19)
i) = f: elkJh2n — k). (1.20)

K dalsimu zvyseni frekvencniho rozliseni je pouzivana dekompozice pomoci Kaskd-
dovdni a banky filtru. Je reprezentovana jako binarni strom s uzly predstavujicimi

podprostor s rozdilnym umisténim frekvence a ¢asu, jak ukazuje obrazek [.

ol | M2,

Koeficienty
3. urovné

g[n] h[n] 4@—+
o |02 e
A nin) |—>(y2 ) ey

Obr. 1.6: Stupnova banka filtrii

Obr. ukazuje priklad dekompozice tfetiho stupné. Na kazdém stupni dekom-
pozice je signél rozlozen do nizkych a vysokych frekvenci. Vstupni signal je vzdy
nasobkem 2" kde n predstavuje pocet stupni dekompozice. Nejnizsi frekvence jsou
vzdy situovany do levého horniho rohu, na obrazku pole LL3. Vyhoda vkladani

vodoznaku do tohoto pole tkvi v odolnosti vlozeného vodoznaku proti sumu [7].
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LL3 | HL3

—> HL2
LH3/ HH3
2 HL1
Lii/// HH2
>
LH1 HH1

v

Obr. 1.7: Priklad tri-stupnové dekompozice

1.11 Singularni dekompozice

Singular Value Decomposition (SVD) je matematickd operace, kterd je aplikovatelna
na jakoukoliv realnou matici ¢isel. Je hojné vyuzita pri redukci dat a ma nespocet
praktickych i teoretickych vyuziti. Méjme matici A o velikosti NxN, singularni de-

kompozice lze vyjadrit vztahem [I]:

A =USVT,

kde A predstavuje ptivodni matici, S diagonalni matici singularnich hodnot, orto-
gonalni matice U obsahuje levé singularni vektory a V' uchovava pravé singularni

vektory. Singuldrni hodnoty diagonalni matice S spliuji podminku [1]

81 2 S > 83+ 2 Sy,

kterd ma tvar
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Nejvétsi vyhoda predstavené dekompozice je fakt, ze pokud k singularnim hod-
notam pricteme malé interferencéni hodnoty (v tomto pripadé vodoznak), vysledna
matice se prilis neméni oproti ptivodni. Tato skutecnost bude prezentovana v nésle-

dujicim prikladu. Jestlize puvodni matice je rovna [I]

10 15 58
6 2 39
3 5 75
18 20 15

rozklad pomoci SVD definuje néasledujici 3 matice

0,5660 0,2082 —0,3393 —0,7219
0,2383 0,6273  0,7412 0,0194

U= :
0,2294 0,5422 —0,5482 0,5940
0,7551 —0,5188 0,1870  0,3545
35,5231 0 0 0

5 0 10,3877 0 0

B 0 0 5,3745 01’
0 0 0 1,8213

0,6016 —0,1796 0,5163  0,5824

v 0,7099 —0,3164 —0,4854 —0,4005

0,1663 0,5968 —0,5812 0,5276
0,3264 0,7151  0,4000 —0,4712

Pro demonstraci prikladu byly pozménény singularni hodnoty matice S podle

36,5231 0 0 0

o 0 9,3877 0 0
0 04,7745 01’

0 0 02,3564

a zpetnym provedenim SVD a zaokrouhlenim hodnot vznikne

10 16 58
o 6 3 38
4 5 75
18 20 25

Po porovnani matic A a A’ je patrné, ze se jejich hodnoty prilis nelisi. Timto pri-

kladem byly ovéreny vlastnosti singuldrni dekompozice.
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1.12 Arnoldova transformace

Nazyvana také Arnold’s cat map byla publikovana Vladimirem Arnoldem v Sedesa-
tych letech 20. stoleti. Staticka obrazova data mohou byt povazovana jako dualistické

funkce v roviné popsand rovnici [6]

G = f(z,y), (x,y) € R. (1.23)

kde R znaé¢i dvourozmérny obdélnik a kazdy bod na soufadnicich (z,y) obsahuje
informaci o obrazu, jako je napf. intenzita Sedé barvy. Staticky obrazek tedy miizeme
povazovat za urcity druh matice. Necht horizontalni a vertikalni pixely digitalniho

obrézku nalezi mnoziné x,y € {1,2,..., N}. Arnoldova transformace popsand pomoci

matic pak bude [0]
x 11 x
()-( 1) (2 o

Pomoci této transformace tedy dochazi k promichani pixelt statického obrazku,
v zavislosti na poctu iteraci, a pro ¢lovéka se transformovany obraz stava pouhym
sumem. Pro vodoznacici proces je to ale velmi vyhodné, protoze se transformovany
vodoznak bude do origindlnich dat vkladat ndhodné a rovnomérné. Arnoldova mapa
je transformaci periodickou, tzn. po urc¢itém poctu iteraci v zavislosti na velikosti
vkladanych dat se vodoznak vrati do ptivodniho stavu, jak je vidét na obr. [6].

Obr. 1.8: Iterace zleva: 0, 1, 2, 6, 15, 19, 32

1.13 Funkce XOR

Exkluzivni disjunkce je logickd operace, jez nabyva hodnoty pravda, pravé kdyz
kazd4 vstupni hodnota je unikatni (v porovnéni s ostatnimi vstupy). Bitova fce XOR

se Casto pouziva pravé v kryptografii. Lze pouzit k zakédovani binarniho vodoznaku
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privatnim klicem. Pavodni vodoznak je rozkédovan, pokud je na zakdédovany vo-
doznak znovu aplikovan XOR s privatnim klicem na vstupu. Pravdivostni tabulka
exkluzivni disjunkce je uvedena v tabulce |1.1 [6].

Tab. 1.1: Pravdivostni tabulka XOR

1.14 MozZnosti testovani robustnosti vodoznaku

K testovani lze vyuzit grafické programy a rucné provést vSemozné typy tutoku. Exis-
tuje ale i mnoho typu softwaru, které vykonaji tyto ttoky davkové a béhem nékolika
sekund. Jednim z nich je program StirMark. Prvni verze tohoto programu byla vy-
tvorena jiz v roce 1997 pro testovani robustnosti vodoznacenych dat velkou skalou

utoku uvedenych nize. Pouziti StirMarku je pro vyzkumné tcely zcela legélni [9].

e Row and col removed: Odstranéni urcitého poctu radki a sloupcti.
e Median Filter: Aplikace nelinearniho medidnového filtru.

o Cropping: Ofezani obrazu.

o Gaussian filtering: Rozmazani Gaussovym filtrem..

« JPEG: Utok pomoci JPEG komprese.

e Linear: Linearni geometrickd transformace.

e Ratio: Zména poméru stran.

o Rotation: Rotace obrazu.

o Scale: Skalovani a navraceni obrazu do ptivodni velikosti.

o Sharpening: Zvyseni ostrosti.

e Shearing: Zkoseni obrazu.

e Flip: Zrcadlové prevraceni.

e Reduce color: Redukce barev.

e Random bend: Pixely jsou lokalné posunuty, skalovany nebo otdceny bez vét-

stho viditelného dopadu.
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2 PRAKTICKA REALIZACE

Pro praktickou realizaci vodoznacicich metod vznikl program ,,Vodoznaceni“. Byl
naprogramovan v jazyku JAVA verze 7 a testovan na systému Ubuntu 13.10. Uzi-

vatelské rozhrani programu je vidét na obr. 2.1}

Vodoznaceni

VVybrat metodu:

[BIN | @ vlozit Vodoznak
Stupefl DWT: 1 - () Extrahovat Vodoznak
MNacist Obrazek: velikost:
W/ MNézev souboru = 0x 0 px
0%
Madist Vodoznak:
W/ Nazev souboru rat 0x 0 px
0%
Mastaveni:

UloZit pormoci: () DWT-LSB ®DWT (. DWT-SvD

Koeficient alfa:

5k Arnold Transf,
Prah: 170 002

&— 4

MNacist Vodoznaceny Obrazelk:

4 Nazev souboru rat
0%
| Ulezit | | Budiz |
[ ]
Piehled kvality
Hodnoceni kvality:
Hostitelska data: Vodoznaky:
PSNR [dE]: Nezméreno MNezméreno
MNCC [-]: Mezméreno MNezméreno
MSSIM [-]: Mezméreno MNezméreno

Obr. 2.1: Uzivatelské rozhrani programu Vodoznaceni
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2.1 Pouziti programu Vodoznaceni

Nejdrive je nutné vybrat typ metody, kterda bude pouzita pro samotny proces vkla-

dani. Zakladni volba predstavuje:

o BIN: Obsahuje metody BIN-DWT-LSB, BIN-DWT, BIN-DWT-SVD.
« SHARE: Obsahuje metody SHARE-DWT, SHARE-DWT-SVD.
o« COEFF: Obsahuje metody COEFF-DWT, COEFF-DWT-SVD.

Déle je nezbytné vybrat hostitelska data a zvolit stupen DW'T. Po jejich nacteni
je vypocitana pozadovana velikost vodoznaku a zobrazena v dolni ¢asti programu.
Jsou podporovény formaty obrazu *.bmp, *.jpg a *.png. Dalsim krokem je nacteni
vodoznaku a nastaveni parametrt dilezitych pro vlozeni. Kromé metody BIN-DW'T-
LSB vsechny metody vyuzivaji koeficient o. U metod BIN je moznost nastavit prah
binarizace zmenseného originalniho obrazu a pocet iteraci Arnoldovy transformace.
Blizsi vyznam téchto koeficientt bude vysvétlen v teoretickém popisu jednotlivych
metod. Kazda zakladni metoda si udrzuje v paméti vlastni nactend data. V jednu
chvili tedy mize byt z pevného disku nacteno az devét obrazovych dat (originalni
obraz, vodoznak, vodoznaceny obraz). Piiklad na obr. .

Macist Obrazek: Velikost:
o lena_stdjpg Vybrat 512 %512 px

Done E—
Macist Vodoznalk:

v bin_wtm_3jpg Mybrat | 54 x 64 px

Done

MNastaveni:

Ulozit pomaoci: DWT-LSE e DWT DWT-SWD

Koeficient alfa:

sk 17 Arnold Transf.
Prah: 170 002

10

Obr. 2.2: Nacteni dat a nastaveni programu Vodoznaceni

Po nastaveni vsech pozadovanych parametri je mozné spustit vodoznacici proces
tlacitkem Budiz. Vodoznacend data jsou dale zobrazena v okné, tlac¢itkem Ulozit je
mozné je zapsat kamkoliv na disk. Vodoznaceny obraz je nadale uchovavan v paméti
a je premazan az dalsim procesem vkladani. Vypoctené hodnoty kvality jsou ihned

zobrazeny v dolni ¢asti programu. Pro extrakci vodoznaku je nutné nacist ulozeny
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vodoznaceny obraz z disku. Pfepnutim do médu extrakce a opétovnym stiskem Bu-
diZ probéhne vytazeni vodoznaku a jeho zobrazeni v okné. Hodnoty kvality mezi
vodoznaky jsou ihned zobrazeny v dolni ¢asti programu. Ptiklad vypoctenych in-
dext kvality na obr. 2.3

prehled kvality

Hodnocenrl kvality:

Hostitelska data: Vodoznaky:
PSMR [dE]: 38,6918 @
MNCC [-]: 0,89997 1
MSSIM [-]: 0,8991 1

Obr. 2.3: Vypoctené hodnoty kvality v programu Vodoznaceni

Dalsi funkei je davkové porovnani kvality mezi originalnim a extrahovanymi vo-
doznaky. Pro porovnani je nutné nacist jeden a vice vodoznacenych obrazi. Vysledky
jsou poté zapisovany do tabulky, kterda umoznuje fazeni podle jména nebo namére-
nych hodnot. Tlac¢itkem Cancel je mozné proces kdykoliv ukoncit, tlacitkem Ezport
exportovat do tabulkového dokumentu *.xls. Pifklad na obr. [2.4]

Davkové porovnani

Davkové porovnavani kvality: Naéteno soubor(: 91

lena_JPEG_60.bmp 18,8888 0,8867 0,3267
lena_Gaussian_filtering... | 18,3782 0,8518 0,2848
lena_JPEG_50.bmp 18,022 0,8911 0,2885

lena_JPEG_70.bmp 19,824 0,8571 0,3547 | Export |

74%

Cance

Obr. 2.4: Davkové porovnani kvality programu Vodoznaceni
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2.2 Popis struktury programu

V této podkapitole budou alespon zevrubné popsany vlastnosti a ucel vytvorenych
a pouzitych tiid vzniklych v jazyku JAVA. Pfi spusténi programu je nejdiive vy-
tvorena instance tiidy Main, kterd ze souboru Gui.fxml vytvori grafické uzivatelské
prostiedi. To bylo naprogramovano za pomoci JavaFX verze 2.2 a softwaru Scene
Builder, ktery je urcen pro vytvareni GUI. Ttida, ktera se stara o ovladani GUI, se
jmenuje Process a obsahuje metody pro ovladani vSech grafickych prvki, jako jsou

tlacitka, textova okna, slidery atd.

Konstruktor t¥idy Process vytvoii objekty z dulezitych tiid FragileInsert,
SharingWatermark a WaveletCoefficients. Tyto tridy obsahuji metody jednot-
livych technik vodoznaceni. Kazda také obsahuje minimalné tii privatni instance
ttid PictureTransform, ve kterych jsou uchovany nactené obrazy. Metody v této
tridé jsou urceny pro praci s nimi, tzn. prevod obrazu z RGB do YCbCr, zobrazeni
obrazu apod. Dalsi objekty jsou inicializovany podle potteb jednotlivych metod a
vznikaji ze t¥id jmenovité: Quality (obsahuje metody pro vypocet kvalitativnich
koeficientt1), Dwt (obsahuje metody pro vypoc¢et DWT) a ArnoldsCatMap (obsahuje

metody pro vypocet Arnoldovy transformace).

7 riznych duavodia byly pouzity knihovny, které nejsou standardné dostupné
v jazyku JAVA. Knihovna ImageJ je pouzita pro vytvoreni objektu ImagePlus
z obrazovych dat. Pro prevod obrazu z ImagePlus do matic je pouzita knihovna
Jama. Ta obsahuje mnoho metod, diky kterym je vyhodnéjsi pouzivat pravé ma-
tice, misto dvourozmérnych poli. Jama dale obsahuje metody pro vypocet SVD. Pro
hlaseni nékterych chybovych stavii ve vyskakovacim okné byla pouzita knihovna
JfxMessageBox. Posledni nestandardni knihovnou je JXL (Java Excel API), pomoci
které je proveden export dat do tabulkového dokumentu. Vsechny pouzité nestan-

dardni knihovny jsou dostupné zdarma.
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3 METODY PRO VKLADANI BINARNICH VO-
DOZNAKU

3.1 Teoreticky popis metody BIN-DWT-LSB

Pro potteby vkladani binarnich vodoznak byla zvolena metoda, ktera se inspiruje
v ¢lanku [6]. Je zalozena na nahrazovani nejméné vyznamnych bita (LSB) frek-
vencnich koeficientt v poli LL (vzniklém za pomoci DWT) za bity vodoznaku. Déle
metoda vyuziva Arnoldovu transformaci a funkci XOR. Nevyhodou je, ze Arnoldova

transformace pracuje jen s daty, které jsou ¢tvercové.

3.1.1 Proces vlozeni vodoznaku

Originalni
obrazek

I

RGB ->YCbCr

I

Extrakce jasové
slozky

I |

Skalovani na Zvoleny stupen
velikost DWT
vodoznaku transformace

| |

Identifikace
odpovidajiciho
pole LL

| I |

Vlozeni
e XOR —>» vodoznaku do
LSB

|

Zpétna DWT
transformace

!

YCbCr -> RGB

|

Vodoznaceny
obrazek

Binarni Binarizace
vodoznak obrazku

Arnoldova
transformace

Obr. 3.1: VloZeni vodoznaku BIN-DWT-LSB
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Diagram celého procesu je vidét na obr. 3.1} Na vstupu je barevny staticky ob-
razek, do néjz bude vkladan binarni vodoznak. Velikost vodoznaku se odviji podle
zvoleného stupné DW'T. Vodoznak bude vzdy mensi 2"-krat, kde n je stupen DWT.
P1i velikosti originalnich dat 512 x 512 px a zvoleném 3. stupni, bude vkladan vo-

doznak o velikosti 64 x 64 px. Vodoznacici proces probiha v nasledujicich krocich:

Krok 1: Na binarni vodoznak je nejprve uplatnéna Arnoldova transformace o ite-
raci . To zajistuje rovnomeérnéjsi vlozeni vodoznaku a je zajisténa jeho lepsi pru-
hlednost. Necht je iterace x = 10. Vodoznak bude po aplikaci transformace vypadat
jako na obr. [6]. Poté jsou origindlni data skdlovdna na stejnou velikost jako
vodoznak a binarizovana pomoci vhodného prahu. Na vystupni data z predchozich
dvou tkont je aplikovana operace XOR, ¢imz vznikne plné pripraveny vodoznak pro
vlozeni do frekvencni oblasti originalniho obrazu. Piiklad na obr. [6].

Obr. 3.2: Zleva: orig. vodoznak, Cat map, binarni Lena, po aplikaci XOR

Krok 2: Zde je originalni obraz preveden z obrazového vyjadieni RGB do jiné
obrazové rodiny, a to YCbCr. Ta se skldda z jasové slozky Y a chrominanc¢nich
komponentti Cb a Cr, jak je vidét na obr. Pro vloZeni vodoznaku se bude dale

pouZivat jen jasova slozka Y [6].

Obr. 3.3: Zleva: jasova slozka Y, komponent Cb, komponent Cr
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Krok 3: Na jasovou slozku Y je aplikovana diskrétni vinkova transformace. Ob-
last LL pro vlozeni vodoznaku se vzdy nachézi v levém hornim rohu. Pravé zde
jsou odstranény LSB vsSech koeficientl a jsou nahrazeny bity vodoznaku. Priklad
tiistupnové transformace na obr. [6].

Obr. 3.4: Tri-stupniova DWT jasové slozky

Krok 4: Na vodoznacena data je aplikovana inverzni DWT, po které vznikne
vodoznacena jasova slozka Y,,, ke které jsou prifazeny chrominan¢ni koeficienty C'b

a Cr. Poté je obraz preveden zpét do zobrazeni RGB. [6].

3.1.2 Proces extrakce vodoznaku

Nejprve jsou originalni data skalovana na velikost vodoznaku a binarizovana podle
stejného prahu jako pfi vkladani. Vodoznacena data jsou prevedena do zobrazeni
YCbCr a déle je extrahovana jasova slozka Y,,. Po provedeni DWT jsou precteny
nejméné vyznamné bity vSech byt ve zvolené frekvencéni oblasti LL. Ty jsou spolu
s binarizovanym originalnim obrazem na vstupu funkce XOR, a na jejim vystupu
se nachézi extrahovany vodoznak. Poslednim krokem je inverzni Arnoldova trans-

formace, ktera sestavi vodoznak do puvodniho stavu. Diagram celého procesu je

k dispozici na obr. [6].

Tato metoda na vstupu nezbytné nepotiebuje originalni data, jelikoz ke skalovani
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Originalni data

Vodoznacena
data

v

!

RGB - > YCbCr

I

Extrakce jasové
slozky

I

Skalovani na
velikost
vodoznaku

Zvoleny stupen
DWT
transformace

I

|

Binarizace

Extrakce LSB
odpovidajiciho

pole LL

XOR

I

Arnoldova
Transformace

I

Extrahovany
vodoznak

Obr. 3.5: Extrakce vodoznaku BIN-DWT-LSB

a binarizaci je mozno pouzit data vodoznacend (v tomto piripadé muze dochézet
k nepfesnostem). Dilezité informace jsou ovSem prah binarizace a pocet iteraci Ar-

noldovy transformace.

3.2 Testovani metody BIN-DWT-LSB

Testovani bude probihat na hostitelskych datech Lena (512 x 512 px), do kterych
budou vkladany tri rizné velké vodoznaky, podle zvoleného stupné DWT. Necht

iterace Arnoldovy transformace x = 10. Ukdzka testovacich dat na obr. [3.6]

Pro urceni citelnosti extrahovaného vodoznaku z namérenych vysledki je nutné
urc¢it hranici koeficienti PSNR, NCC a MSSIM. Pri testovani zpravidla platilo, ze
pokud hodnota PSNR klesla pod 10 dB a zaroven hodnota NCC klesla pod 0,8,

byl vodoznak necitelny. Piiklad je zobrazen na obr. [3.7 kde jsou vidét extrahované
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vodoznaky s riznou kvalitou. Namérené hodnoty byly zleva:
o PSNR: co NCC: 1, MSSIM: 1
o PSNR: 13,621 dB NCC: 0,9164, MSSIM: 0,3202
o PSNR: 9.661 dB NCC: 0,7791, MSSIM: 0,1186
o PSNR: 7,1576 NCC: 0,5659, MSSIM: -0,0646

Obr. 3.6: Testovaci data pro metody BIN

Pro index MSSIM je vhodné urcit rozsahy hodnot. V rozsahu od 1 - 0,8 byl
vodoznak velmi podobny, od 0,8 - 0,3 byl podobny, 0,3 - 0,15 rozpoznatelny. Pokud
MSSIM index klesl pod hranici 0,15, byl vodoznak necitelny.

Obr. 3.7: Priklady vytazenych vodoznakti metod BIN

V tabulce jsou zaznamenany hodnoty namétené mezi originadlnimi a vodo-
znaCenymi hostitelskymi daty. Z vysledku je zfejmé, ze vodoznacici proces viditelné
ovlivnil tato data jen velmi malo. Tato skutec¢nost je velkou vyhodou, priklad na
obr. Testovani robustnosti bylo provedeno za pomoci programu StirMark, ktery
davkové provede sérii iitoklt na vodoznaceny obraz. V tabulce jsou k dispozici

namérené hodnoty mezi origindlnim vodoznakem a extrahovanymi vodoznaky.
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Tab. 3.1: Namérené hodnoty mezi hostitelskymi daty pro BIN-DWT-LSB

DWT PSNR [dB] NCC [-] MSSIM [-]

1. stupen 53,8735 1 0,9972
2. stupen 53,8146 1 0,9977
3. stupen 53,8303 1 1

Obr. 3.8: Vodoznaceny obraz BIN-DWT-LSB

7 vysledkt je zfejmé, ze robustnost metody je velmi nizka. Extrahované vodo-
znaky s dostatecnou kvalitou jsou zvyraznény tucéné. Pri vkladani vodoznaku do
oblasti LL1 doslo k tispésnému vytazeni vodoznaku jen v jednom pripadé, a to pri
JPEG kompresi vodoznac¢eného obrazu o kvalité 100. Pri vkladani menstho vodo-
znaku do LL2 doslo k mirnému vylepseni. Nejlepsich vysledkii dosahovala metoda
pokud byl zvolen 3. stupen DWT. Vodoznak bylo mozné extrahovat az do komprese
JPEG pri kvalité 70, a také ve dvou pripadech testu skalovani.
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Tab. 3.2: Namétené hodnoty mezi vodoznaky pro BIN-DWT-LSB

1. stupen 2. stupert 3. stuperi
Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM
[dB] [-] -] [dB] -] [-] [dB] -] [-]

1_row__1_col _removed 7,802 0,6481 0,0031 7,925 0,6564 0,01 7,9665 0,6544 0,0124
1_row_5_col removed 7,8056 0,6483 0,0016 7,816 0,6451 0,0043 7,8731 0,6442 0,009
5_row__1__col_removed 7,8171 0,6497 0,0023 7,9017 0,6544 0,0048 8,1757 0,6728 0,0377
5_row__17 col_removed 7,7995 0,6479 0,0036 7,8065 0,6445 0,0009 7,0159 0,5459 -0,0633
17 _row__5__col removed 7,8048 0,6486 0,0024 7,8235 0,6461 0,0068 7,9229 0,6504 0,0044
2z2_median__filter 7,8328 0,6511 0,0039 8,0547 0,6678 0,011 7,8474 0,6426 0,0002
3z3_median_filter 7,8117 0,6494 0,0015 7,4031 0,602 -0,0245 7,8968 0,6475 0,006
4z4_median_filter 7,8662 0,6545 0,0011 7,8517 0,6492 0,0022 7,8176 0,6398 -0,0057
cropping_1 7,8229 0,6502 0,0033 7,832 0,647 0,0031 7,8603 0,6423 -0,0034
cropping 2 7,8261 0,6502 0,0037 7,8742 0,6515 0,0033 7,8092 0,6394 0,011
cropping._5 7,8551 0,6533 0,004 7,8538 0,6494 0,0033 7,9185 0,648 0,0154
cropping__ 10 7,8259 0,6509 0,0026 7,7497 0,6388 0,0017 7,7986 0,6359 0,0044
cropping__ 15 7,7899 0,647 0,0016 7,807 0,6449 0 7,8731 0,6439 0,0247
cropping_ 20 7,8213 0,6501 0,0019 7.7759 0,6424 0,0008 7,7944 0,6367 0,0014
cropping_25 7,8074 0,6486 0,0035 7,807 0,6458 0,0003 7,8219 0,6403 0,001
cropping_ 50 7,8092 0,649 0,0018 7,8464 0,6481 0,0087 7,8925 0,6472 0,0037
cropping_ 75 7,8225 0,6501 0,0048 7,7891 0,6428 0,0035 7,8904 0,6456 0,0123
flip 7,8058 0,6486 0,0005 7,0348 0,6579 0,0039 7,9142 0,6502 0,0006
Gaussian__filtering_3_3 7,8796 0,6557 0,0057 8,3138 0,6895 0,0312 8,5912 0,7058 0,0885
JPEG_10 7,8158 0,6495 0,0027 7,8909 0,6536 -0,0004 8,1344 0,6711 0,015
JPEG__15 7,9909 0,6679 0,0019 7,9974 0,6651 0,0012 8,215 0,679 0,0161
JPEG._ 20 7,7867 0,6464 0,0009 7,8012 0,6439 0,0033 8,0218 0,6583 0,0151
JPEG_25 7,8687 0,656 0,0018 7,8882 0,653 0,0065 7,2348 0,5739 -0,0424
JPEG_30 7,8114 0,6491 0,0017 7,7571 0,639 0,004 7,1576 0,5659 -0,0646
JPEG_35 7,8129 0,6491 0,0034 7,7765 0,6415 -0,0025 7,1703 0,5648 -0,0444
JPEG_40 7,8908 0,6574 0,0033 7,8812 0,6528 0,0067 7,6348 0,6216 -0,0206
JPEG_50 7,8445 0,6529 0,001 7,9446 0,6584 0,006 8,4761 0,6995 0,0465
JPEG_60 7,8275 0,6509 -0,0002 8,2052 0,682 0,0201 9,661 0,7791 0,1186
JPEG._70 7,8392 0,652 0,0035 8,7036 0,7219 0,0428 10,9332 0,8396  0,2057
JPEG._80 7,9004 0,6579 0,0032 10,2303 0,8124 0,0971 13,621  0,9164  0,3202
JPEG._90 8,3454 0,697 0,0147 13,0031 0,9051 0,1782 | 18,6243 0,9743  0,4471
JPEG_100 17,4592 0,9673 0,1616 27,5542 0,9968 0,8003 (o] 1 1
linear 1 7,8008 0,6483 0,0012 7,899 0,654 0,0058 8,1803 0,6727 0,0436
linear__2 7,8276 0,6508 0,0018 7,8941 0,6532 0,0124 8,0062 0,6567 0,0185
linear__3 7,847 0,6528 0,003 7,9381 0,6568 0,0104 8,1596 0,6713 0,0257
ratio_xz_0.80_y_1.00 7.8314 0,6511 0,001 7,8113 0,6453 0 7,8861 0,6456 -0,0031
ratio_x_0.90_y_1.00 7,7826 0,6465 0,002 7,8394 0,6484 0,0008 7,9687 0,6543 0,0059
ratio_x_1.00_y_0.80 7,8486 0,6526 0,0034 7,0142 0,6555 0,0085 8,0935 0,6657 0,0208
ratio_x_1.00_y_0.90 7,8061 0,6487 0,0037 7,9267 0,6571 0,0056 8,1026 0,6669 0,0204
ratio_x_1.00_y_1.10 7,8306 0,6509 0,0024 7,985 0,6633 0,015 8,3305 0,6868 0,0474
ratio_x_1.00_y_1.20 7,8413 0,6522 0,0024 7,977 0,6613 0,0091 8,0262 0,6606 0,0074
ratio_xz_1.10_y_1.00 7,82 0,65 0,0031 7,8474 0,6488 0,0073 7,9012 0,6476 0,0067
ratio_z__1.20_y__1.00 7,8082 0,6488 0,0019 7,8426 0,6482 0,0083 7,8581 0,6434 -0,0071
reduce__colour 7,7387 0,6415 0,0019 7,6757 0,6303 -0,0046 7,7377 0,6307 -0,0081
rotation_ 0.25 7,8272 0,6508 0,0023 7,8882 0,6528 0,0032 7,9185 0,6486 0,0082
rotation_ 0.50 7,8176 0,6497 0,004 7,833 0,6479 0,0044 7,8731 0,6445 -0,0006
rotation_ 0.75 7,8277 0,6508 0,0028 7,8855 0,6532 0,0016 7,841 0,6406 0,0134
rotation_1.00 7,8155 0,6496 0,0027 7,8044 0,6442 0,0054 7,8283 0,6391 0,0058
rotation_2.00 7,8187 0,6498 0,0034 7,8501 0,6485 0,0063 7,8304 0,6409 -0,0016
rotation__5.00 7,822 0,6503 0,0014 7,8909 0,6536 0,0125 7,871 0,6449 -0,0049
rotation__10.00 7,828 0,6508 0,0041 7,8097 0,6451 -0,0014 7,8581 0,6423 0,0052
rotation_ 15.00 7,829 0,651 0,0032 7,8325 0,6473 0,0049 7,8092 0,6369 0,0062
rotation_80.00 7,7934 0,6474 0,0009 7,8054 0,6442 0,0034 7,8796 0,6437 0,0103
rotation_ 45.00 7,8105 0,649 0,0036 7,8219 0,6465 0,0007 7,7986 0,6374 0,0021
rotation_ 90.00 7,8923 0,658 0,0007 8,4916 0,7127 -0,0026 8,7566 0,7304 0,0054
rotation_-0.25 7,8212 0,6501 0,0028 7,8171 0,6466 -0,0033 8,0351 0,6603 0,0184
rotation__-0.50 7,8109 0,6491 0,0026 7,8309 0,6472 0,0042 7,8517 0,6429 0,0095
rotation__-0.75 7,8188 0,6498 0,0034 7,841 0,6479 0,005 7,719 0,6292 -0,0085
rotation__-1.00 7,8016 0,648 0,0035 7,8394 0,6483 -0,004 7,8538 0,6424 0,0021
rotation_-2.00 7,8434 0,6524 0,0042 7,0272 0,6567 0,0089 7,8925 0,6464 0,0103
scale_0.50 7,7975 0,6478 0,0007 7,0142 0,6554 0,0038 8,3305 0,6868 0,0361
scale_0.75 7,8284 0,6508 0,002 7,0348 0,6578 0,0041 7,9534 0,6534 0,0079
scale__0.90 7,8215 0,6502 0,0002 7,8812 0,6524 0,0046 7,9294 0,6519 -0,0054
scale_1.10 7,8935 0,6572 0,0036 8,6744 0,7191 0,0412 9,3694 0,7613 0,1142
scale_1.50 9,0615 0,7497 0,0298 12,3359 0,8884  0,1645 15,294  0,9438  0,3653
scale_2.00 10,405 0,8226 0,0561 13,6351 0,9185  0,1904 | 16,8976 0,9615  0,4159
Sharpening_3_3 7,8328 0,6512 0,0022 7,8017 0,6435 0,003 7,8049 0,6374 -0,0017
shearing_z_0.00_y_1.00 7,8183 0,6497 0,004 7,8496 0,649 0,006 7,841 0,642 0,0022
shearing_z_0.00_vy_5.00 7,8396 0,6517 0,0026 7,8362 0,6473 0,0038 7,788 0,6349 0,0033
shearing_z_1.00_vy_0.00 7,7917 0,6469 0,0024 7,8947 0,654 0,0079 7,9359 0,65 0,0182
shearing_x 1.00_y_1.00 7,8006 0,6482 0,004 7,7744 0,6421 -0,0038 7,7398 0,6304 -0,0105
shearing_xz 5.00_y__0.00 7,7758 0,6455 0,0009 7,8715 0,6516 0,0008 7,7691 0,6352 -0,0066
shearing_x_5.00_y_5.00 7,8072 0,6489 0,0022 7,8597 0,6502 0,0004 7,7149 0,6278 0,0056
stirmark__random__bend 7,8441 0,6524 0,0027 7,8245 0,6455 0,008 7,8368 0,6425 -0,0082
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3.3 Teoreticky popis metody BIN-DWT

Kvili velmi nizké robustnosti bylo nutné pristoupit k vylepseni metody. Jako jed-
noduché, ale u¢inné vylepseni se jevilo zménit zplisob vkladani vodoznaku. Tato

metoda opét vklada vodoznak do oblasti LL, ale vyuziva pritom vahovou funkci.

3.3.1 Proces vlozeni vodoznaku

Originalni
obrazek

1

RGB ->YCbCr

I

Extrakce jasové
slozky

I

Skalovani na Zvoleny stupen
velikost DWT
vodoznaku transformace

I I

Identifikace
odpovidajiciho
pole LL

I I I

Vlozeni za
—— XOR > pomoci vahové
funkce

|

Zpétna DWT
transformace

I

YCbCr -> RGB

|

Vodoznaceny
obrazek

Binarni Binarizace
vodoznak obrazku

Arnoldova
transformace

Obr. 3.9: Vlozeni vodoznaku BIN-DWT

7 diagramu [3.9| je zfejmé, ze ke zméné doslo jen v jednom bodu. Misto vkladani

vodoznaku do LSB, byla vyuzita vahova funkce

Yo (i) = Yoli) + aW (i), (3.1)
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kde Y,, je vodoznacena jasova slozka, Yj jasova slozka originalnich dat, W vodoznak

a « predstavuje vahovy koeficient.

3.3.2 Proces extrakce vodoznaku

A

Originalni data Vodoznacena
data
RGB - > YCbCr RGB - > YCbCr
Extrakce jasové Extrakce jasové
slozky slozky

)

)

Skalovani na
velikost
vodoznaku

Zvoleny stupen
DWT
transformace

Zvoleny stupen
DWT
transformace

I

Binarizace

I

Extrakce LL
pomoci vahové
funkce

!

XOR

I

Arnoldova
Transformace

I

Extrahovany
vodoznak

Obr. 3.10: Extrakce vodoznaku BIN-DWT

K vytazeni vodoznaku jsou potieba originalni i vodoznacené obrazy, diagram
celého procesu obsahuje obr. [3.10} Pro extrakci vodoznaku je pouzita vahova funkce
Yo (i) — Yo(i

«

(3.2)

kde W je extrahovany vodoznak, Y,, vodoznacena jasova slozka, Y origindlni jasova

slozka a « predstavuje vahovy koeficient.
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3.4 Testovani metody BIN-DWT

Testovani bude probihat obdobné jako v predchozim pripadé. Nechf iterace Arnol-
dovy transformace je x = 10 a vahovy koeficient a = 0,02. Vysledky mezi origi-
nalnimi a vodoznacenymi hostitelskymi obrazy jsou v tabulce Proti predchozim
vysledkim hodnota PSNR klesla z necelych 54 dB na hodnoty blizici se 39 dB. To
znamena, ze vodoznacena data se lisila od originalu vice. Na obr. je priklad
vodoznaceného obrazu pomoci 3. stupné DWT. Pri pouziti koeficientu a > 0,02

metoda viditelné ovlivnila vzezieni vodoznaceného obrazu oproti originalu.

Tab. 3.3: Namérené hodnoty mezi hostitelskymi daty pro BIN-DW'T

DWT PSNR [dB] NCC [-] MSSIM [-]

1. stuperi 38,5786 0,9996 0,9728
2. stupers 38,628 0,9996 0,9767
3. stuperi 38,6918 0,9997 0,9991

Obr. 3.11: Vodoznaceny obraz BIN-DWT

Naméfené hodnoty kvality mezi extrahovanymi vodoznaky obsahuje tabulka [3.4]
7 vysledkt vyplyva, ze doslo k velmi vyraznému vylepseni robustnosti. Nejlepsich
vysledkt bylo opét dosazeno pii vybéru 3. stupné DWT. Nejvétsi problémy zpi-
sobovaly metodé ttoky geometrického charakteru (ofez, rotace a zkoseni). Uspésné

extrahované vodoznaky jsou zvyraznény tucné.
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Tab. 3.4: Namérené hodnoty mezi vodoznaky pro BIN-DWT

1. stupen 2. stupert 3. stuperi

Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM

[dB] [-] -] [dB] -] [-] [dB] -] [-]
1_row__1_ col_removed 11,2039 0,855 0,0665 12,9148 0,9029 0,177 14,2918 0,9286 0,3553
1_row_5_ col_removed 11,0894 0,8509 0,0633 12,8131 0,9005 0,1737 14,1619 0,9263 0,3545
5_row__1__col_removed 11,1441 0,8528 0,0654 12,7169 0,8982 0,1714 14,3487 0,9296 0,348
5_row_ 17 _col removed 10,9356 0,8453 0,0614 12,6021 0,8953 0,1701 14,0535  0,9244 0,342
17 _row_5_col_removed 10,9419 0,8455 0,0604 12,7548 0,8992 0,1706 14,416 0,9307 0,3532
2x2_median__filter 11,6038 0,8719 0,0488 13,3872 0,9142 0,1615 14,8222 0,9374 0,35
3z8_median__filter 11,8403 0,8752 0,0912 12,6133 0,8951 0,2088 11,8871 0,8719 0,292
4x4__median__filter 8,995 0,7482 0,0165 9,8204 0,7911 0,0996 10,4173 0,8151 0,2186
cropping__1 8,84 0,7407 0,0079 9,7083 0,7894 0,0574 10,8301 0,8352 0,2075
cropping_ 2 8,5955 0,7229 0,0033 8,8076 0,735 0,0222 9,3151 0,761 0,0909
cropping 5 8,5095 0,7162 0,0007 8,5115 0,7135 0,0002 8,4076 0,7008 -0,007
cropping__ 10 8,5327 0,7181 0,0027 8,4984 0,7124 -0,0015 8,3568 0,6967 -0,0039
cropping__ 15 8,5109 0,7162 0,0001 8,4823 0,7108 0,0049 8,3592 0,6955 0,0098
cropping__ 20 8,3979 0,7062 0,002 8,3634 0,6999 0,0054 8,3043 0,6884 0,0131
cropping__ 25 8,307 0,6985 -0,0002 8,2553 0,6906 0,0008 8,2127 0,68 -0,0024
cropping__ 50 8,5628 0,7204 0,0016 8,4823 0,7114 0,0014 8,3043 0,6915 -0,0139
cropping__ 75 8,6044 0,724 0,001 8,5034 0,7136 -0,0057 8,5109 0,7082 0,0136
flip 8,5775 0,7216 0,0017 8,5102 0,7136 0,001 8,4173 0,7011 -0,0101
Gaussian,_filtering_8_3 13,3312 0,9173 0,0763 17,7482  0,9692 0,2831 20,0298 0,9814 0,477
JPEG_10 9,0365 0,7535 0,0145 10,1054 0,8089 0,0704 11,8601 0,8722 0,2507
JPEG_15 9,6964 0,7938 0,0205 11,8789 0,8771 0,1233 18,2337 0,9719 0,4904
JPEG_20 10,1606 0,817 0,0276 13,9067 0,9242 0,1724 36,1576 0,9996 0,984
JPEG_25 10,759 0,8427 0,0368 16,4417 0,9583 0,2261 40,9288 0,9999 0,9994
JPEG_30 11,2248 0,8592 0,048 18,8136 0,976 0,3243 40,9288 0,9999 0,9991
JPEG_35 11,8406 0,8785 0,0582 21,8172 0,988 0,5376 40,9288 0,9999 0,9852
JPEG_40 12,3314 0,8921 0,0671 24,7746 0,994 0,7419 [eS) 1 1
JPEG_50 13,5579 0,9193 0,0879 31,6346  0,9988 0,9296 o 1 1
JPEG_60 14,9211 0,9415 0,1191 35,81 0,9995 0,9688 e 1 1
JPEG_70 17,3793 0,967 0,2036 43,9391 0,9999 0,9926 oo 1 1
JPEG_80 21,8742 0,9883 0,4702 =) 1 1 =) 1 1
JPEG_90 35,4881 0,9995 0,9626 =) 1 1 [eS] 1 1
JPEG__100 %) 1 1 %) 1 1 %) 1 1
linear__1 9,3525 0,7728 0,0189 9,9597 0,803 0,0615 10,6881 0,8314 0,155
linear__2 9,2267 0,7647 0,017 9,6781 0,7882 0,0508 10,3143 0,8147 0,1367
linear_8 9,5572 0,7848 0,0229 10,2711 0,818 0,0706 11,0656 0,8468 0,1737
ratio_xz_0.80_y_1.00 11,6606 0,8702 0,075 13,5075 0,9157 0,1983 14,8758 0,9378 0,3768
ratio_xz_0.90_y_1.00 11,5471 0,8667 0,0713 13,3359 0,9122 0,1895 14,8974 0,9381 0,3752
ratio_x_1.00_y_0.80 12,1648 0,8853 0,083 14,3463 0,9311 0,21 15,8502 0,9506 0,397
ratio_x_1.00_y_0.90 11,7679 0,8737 0,0754 13,6311 0,9182 0,1939 15,2703 0,9434 0,3887
ratio_x_1.00_y_ 1.10 12,9778 0,9057 0,0954 15,0968 0,9423 0,2208 16,7293 0,9599 0,419
ratio_xz_1.00_y_1.20 12,6245 0,8973 0,0907 14,3678 0,9314 0,2113 16,2899 0,9555 0,4042
ratio_x_1.10_y_1.00 12,1519 0,8847 0,0841 13,775 0,921 0,2056 14,9409 0,9388 0,3738
ratio_xz_1.20_y_1.00 12,0537 0,8819 0,0827 13,4878 0,9153 0,1972 15,0182 0,9399 0,378
reduce__colour 6,0098 0,3249 0,0018 6,0588 0,3239 -0,0003 6,1216 0,3158 -0,002
rotation__0.25 9,8185 0,7978 0,0304 11,5876 0,8667 0,1295 13,0189 0,9032 0,307
rotation__0.50 8,9046 0,7458 0,0095 9,7495 0,7918 0,0556 10,9245 0,8394 0,2009
rotation__0.75 8,7538 0,7352 0,0048 9,0374 0,7512 0,0244 9,7329 0,7847 0,1146
rotation__1.00 8,6541 0,7276 0,0033 8,7389 0,7309 0,0114 9,1104 0,7487 0,0641
rotation__2.00 8,5308 0,7179 0,0009 8,5071 0,7132 -0,0024 8,4712 0,7045 0,0095
rotation__5.00 8,5105 0,7163 0,0005 8,509 0,7129 0,0037 8,2665 0,6874 -0,0039
rotation__10.00 8,5474 0,7191 0,0018 8,4362 0,7073 0,0006 8,3376 0,6929 -0,011
rotation__15.00 8,4814 0,7136 0,0026 8,3586 0,7008 -0,0001 8,2337 0,6834 -0,0088
rotation__30.00 8,495 0,7147 0,0025 8,4003 0,7039 0 8,2736 0,6869 -0,0029
rotation__45.00 8,422 0,7085 0,0014 8,3311 0,6982 -0,0011 8,2996 0,6883 0,0052
rotation__90.00 8,513 0,7162 0,0028 8,4368 0,7071 0,0004 8,3209 0,6919 0,0067
rotation__-0.25 9,9214 0,8029 0,0317 11,6244 0,8677 0,1331 13,1401 0,9059 0,3199
rotation__-0.50 8,9951 0,7517 0,0086 9,8865 0,799 0,0605 11,3051 0,8538 0,226
rotation__-0.75 8,7624 0,7356 0,0035 9,0819 0,7539 0,0289 10,0404 0,8014 0,1383
rotation__-1.00 8,684 0,7299 0,0013 8,8357 0,738 0,0165 9,3876 0,767 0,0837
rotation__-2.00 8,5147 0,7163 0,0025 8,5115 0,7131 0,0024 8,5233 0,7087 0,0181
scale__0.50 10,3206 0,8221 0,0377 13,0933 0,9071 0,1785 14,8758 0,9378 0,3722
scale__0.75 10,7572 0,8389 0,053 13,2277 0,9099 0,1878 14,7904 0,9365 0,3753
scale__0.90 11,7755 0,8741 0,0744 13,868 0,9227 0,204 15,513 0,9465 0,3955
scale__1.10 13,5653 0,919 0,0881 15,6172 0,9493 0,2232 16,2601 0,9555 0,3756
scale_1.50 22,1818  0,9891 0,4062 31,2674  0,9986 0,909 oo 1 1
scale__2.00 28,8876 0,9977 0,8226 43,9391 0,9999 0,9962 e 1 1
Sharpening_3 3 12,5569 0,8952 0,1004 15,6784 0,9498 0,2292 19,139 0,9773 0,5234
shearing_x_0.00_y_1.00 9,4145 0,7762 0,0239 10,5916 0,8306 0,0881 12,0639 0,8783 0,2667
shearing_x_0.00_y_5.00 8,6997 0,7301 0,0049 8,8842 0,7398 0,0218 9,1766 0,7536 0,0654
shearing _x_1.00_y_0.00 9,5247 0,7819 0,0224 10,1999 0,8132 0,0793 11,1745 0,8489 0,2108
shearing _x_1.00_y_1.00 8,8184 0,7399 0,0056 9,4366 0,7747 0,0425 10,375 0,8166 0,1585
shearing_x_5.00_y_0.00 8,7815 0,7364 0,0044 8,87 0,7397 0,0117 9,0143 0,7433 0,0438
shearing_x_5.00_y_5.00 8,53 0,7177 0,0025 8,5931 0,7189 0,0069 8,6345 0,7158 0,0353
stirmark__random__bend 8,9246 0,7484 0,0025 9,1412 0,7599 0,0128 9,6094 0,783 0,0683
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3.5 Teoreticky popis metody BIN-DWT-SVD

Ptedchozi prava metody prinesla ptriznivé vylepseni robustnosti, ale nékteré utoky
vodoznak tspésné odstranily. Proto byla navrzena obdobna metoda vyuzivajici sin-
gularni dekompozici. Od této zmény bylo océekavano dalsi zlepseni robustnosti, ale i

neviditelnosti vlozeného vodoznaku.

3.5.1 Proces vlozeni vodoznaku

Originalni
obrazek
RGB ->YCbCr
‘ ;
Leleis Extrakce jasové
velikost sloili
vodoznaku y
Binarni Binarizace ZV°|eggvﬁ_‘UPeﬁ
vodoznak obrazku
transformace
Arnoldova UV
transformace | | XOR SVD =
! °
s Viozeni za
SVD —» pomoci vahové
funkce
°|

Zpstna SVD |«

!

Zpétna DWT
transformace

I

YCbCr -> RGB

I

Vodoznaceny
obrazek

Obr. 3.12: Vlozeni vodoznaku BIN-DWT-SVD

Obr. obsahuje diagram nové navrzené metody, ktera opét vyuziva vahovou
funkci. K singularnim hodnotam jasové slozky hostitelského obrazu jsou pripocteny
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singularni hodnoty Sedoténového vodoznaku. Proces vlozeni vodoznaku muze byt

vyjadifen rovnici

Syw(t) = Syo(i) + aS,(i), (3.3)

kde Sy, jsou singularni hodnoty jasové slozky vodoznaceného obrazu, Sy singularni
hodnoty jasové slozky originalnich dat a S,, singularni hodnoty vodoznaku. Dalsim
krokem je sestaveni jasové slozky vodoznaceného obrazu, za pomoci matic U a V

vzniklych pti SVD dekompozici originalni jasové slozky, podle

Yw - UYOSYngWOa (34)

kde Y,, predstavuje vodoznacena data, Uyq, Vy( jsou ortogonalni matice originalniho
obrazu a Sy, je upravena diagonalni matice vznikla pri procesu vlozeni vodoznaku.

Nésledné kroky jsou shodné s predchozimi metodami.

3.5.2 Proces extrakce vodoznaku

K vytazeni vodoznaku potfebuje tato metoda kromé originalnich dat a vodoznace-
nych dat také originalni vodoznak. Po vypoctu vsech potiebnych diagonalnich matic
S dochazi k extrakei singularnich hodnot extrahovaného vodoznaku podle rovnice
Syw(t) — Syo(?
5, (i) = 2wl = Srold), (3.5)

«

kde S,, je diagondlni matice vytazeného vodoznaku, Sy, diagondlni matice jasové
slozky vodoznacenych dat a Sy( diagonalni matice jasové slozky origindlnich dat.
Nésledné sestaveni vodoznaku lze popsat jako

W = UyoSu V.5, (3.6)

w

kde W je extrahovany Sedoténovy vodoznak, U,g a Vo jsou ortogonalni matice
vzniklé pri SVD originalniho vodoznaku a S, jsou extrahované singularni hodnoty
vodoznaku. Dalsi kroky jsou stejné jako u predchozich metod. Diagram celého pro-
cesu extrakce je vidét na obr. [3.13]
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Vodoznacena Binarni

Originalni data

data vodoznak
RGB - > YCbCr RGB - > YCbCr

I I

Extrakce jasové Extrakce jasové

slozky slozky
| | I
Skalovani na Zvoleny stupen Zvoleny stupen
velikost DWT DWT

vodoznaku transformace transformace

| I | |
Binarizace SVD SVD SVD

s s l U,V
Extrakce
» vodoznaku

vahovou funkci
°
Zpétna SVD [«

|

» XOR

!

Arnoldova
Transformace

!

Extrahovany
vodoznak

Obr. 3.13: Extrakce vodoznaku BIN-DWT-SVD

3.6 Testovani metody BIN-DWT-SVD

Testovani probéhne za pouziti stejnych dat, necht iterace Arnoldovy transformace
je x = 10 a koeficient o = 0,02. Pak namérené hodnoty mezi originalnimi a vodo-
znacenymi obrazy budou odpovidat hodnotdm v tabulce 3.5 Z vysledku je patrné,
ze hodnoty kvality se od metody BIN-DWT mnoho nelisi. Prithlednost vodoznaku
je tedy pri pouziti stejného koeficientu obdobna. Diky SVD je mozné vyuzit hlubsi
vlozeni vodoznaku pti minimalnim ovlivnéni podobnosti vodoznacenych dat od ori-
ginalu, a to zhruba az do hodnoty a = 0,06. Pro lepsi porovnani obou metod byl

zvolen stejny vahovy koeficient. Priklad vodoznaceného obrazu pri pouziti 3. stupné
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DWT je na obr. [3.14]

Tab. 3.5: Namétrené hodnoty mezi hostitelskymi daty pro BIN-DWT-SVD

DWT PSNR [dB] NCC [-] MSSIM [-]

1. stuperi 38,6912 0,9999 0,9951
2. stper 38,7501 0,9999 0,0968
3. stuper 38,812 0,9999 0,9995

Obr. 3.14: Vodoznaceny obraz BIN-DWT-SVD

Tato metoda dosahovala pti vkladani do pole LL3 zdaleka nejlepsich vysledki.
Z tabulky vyplyvd, ze vytazeni vodoznaku bylo ve vétsiné pifpadil Gispésné.
Pouze dva pripady orezani a titok reduce color zptsobily netspésnou extrakci. Tucné

hodnoty znézornuji tispésné pripady vytazeni vodoznaku.
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Tab. 3.6: Namérené hodnoty mezi vodoznaky pro BIN-DWT-SVD

1. stupen 2. stupert 3. stupen

Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM

[dB] [-] -] [dB] -] [-] [dB] -] [-]
1_row__1_ col_removed %) 1 1 %) 1 1 %) 1 1
1_row__5_col_removed %) 1 1 %) 1 1 %) 1 1
5_row__1__col_removed oo 1 1 [} 1 1 %) 1 1
5_row__17 _col_removed oo 1 1 oo 1 1 ¢S} 1 1
17 _row__5__col _removed oo 1 1 oo 1 1 (e} 1 1
2x2_median__filter 19,3603 0,9796 0,6639 37,9185 0,9997 0,9944 =) 1 1
3z8_median__filter 11,2786 0,8566 0,0658 13,6029 0,9176 0,1939 17,5046 0,9665 0,4428
4x4__median__filter 13,2624 0,9119 0,1874 14,2009 0,9287 0,2331 22,0079 0,9883 0,7376
cropping_ 1 oo 1 1 e} 1 1 e} 1 1
cropping__ 2 oo 1 1 e} 1 1 36,1576 0,9996 0,9983
cropping 5 42,1782 0,9999 0,9933 35,81 0,9995 0,9761 37,9185 0,9997 0,999
cropping__ 10 22,2438  0,9893 0,4847 19,8652  0,9811 0,3786 18,7804 0,9753 0,4804
cropping__ 15 18,2733 0,973 0,2775 17,5046 0,9672 0,284 17,4263 0,9661 0,4097
cropping__ 20 12,2619 0,8872 0,1632 12,1393 0,8822 0,203 11,3575 0,8538 0,2908
cropping__ 25 8,2953 0,6852 0,081 8,1476 0,6665 0,1002 7,788 0,6196 0,116
cropping__ 50 10,6857 0,8358 0,0406 12,0456 0,8799 0,1548 11,4545 0,8586 0,2327
cropping__ 75 10,1438 0,8279 -0,0203 10,337 0,8344 -0,0218 11,0656 0,8596 0,0482
flip oo 1 1 oo 1 1 oo 1 1
Gaussian__filtering_3_3 11,6063 0,8808 0,0397 22,7664 0,9905 0,7809 oo 1 1
JPEG_10 oo 1 1 oo 1 1 e 1 1
JPEG_15 oo 1 1 =) 1 1 =) 1 1
JPEG_20 oo 1 1 =) 1 1 =) 1 1
JPEG_25 oo 1 1 =) 1 1 =) 1 1
JPEG_30 oo 1 1 [e’e} 1 1 [e’e} 1 1
JPEG_35 oo 1 1 e’} 1 1 [e’e} 1 1
JPEG__40 [e'e} 1 1 oo 1 1 [es) 1 1
JPEG_50 oo 1 1 %) 1 1 %) 1 1
JPEG_60 oo 1 1 e 1 1 e 1 1
JPEG_70 oo 1 1 =) 1 1 oo 1 1
JPEG_80 oo 1 1 =) 1 1 =) 1 1
JPEG_90 oo 1 1 =) 1 1 [eS] 1 1
JPEG__100 %) 1 1 %) 1 1 %) 1 1
linear__1 13,3629 0,9137 0,1269 13,8065 0,9214 0,2422 10,356 0,8116 0,2869
linear_2 11,8665 0,8757 0,1018 11,4459  0,8602 0,2051 9,5174 0,7655 0,2418
linear_3 15,0196  0,9419 0,1571 16,275 0,9563 0,2796 11,8708 0,8713 0,3494
ratio_z__0.80_y__1.00 oo 1 1 oo 1 1 e} 1 1
ratio_xz_0.90_y_1.00 oo 1 1 oo 1 1 oo 1 1
ratio_x_1.00_y_0.80 [e’s) 1 1 oo 1 1 oo 1 1
ratio_x_1.00_y_0.90 [e’s) 1 1 [e’e) 1 1 oo 1 1
ratio_x__1.00_y_1.10 [e’s) 1 1 [e’S) 1 1 '] 1 1
ratio_x__1.00_y__1.20 oo 1 1 oo 1 1 oo 1 1
ratio_x_1.10_y_1.00 oo 1 1 [} 1 1 [es) 1 1
ratio_xz__1.20_y__1.00 e} 1 1 %) 1 1 ¢S} 1 1
reduce__colour 5,9875 0,3182 0,0017 6,0391 0,3178 -0,003 6,1187 0,3149 -0,002
rotation__0.25 42,1782 0,9999 0,9922 =) 1 1 =) 1 1
rotation__0.50 26,1486 0,9956 0,7442 27,5542 0,9968 0,846 27,5046 0,9967 0,8939
rotation__0.75 19,2649 0,9786 0,2765 19,3151 0,9786 0,3682 18,9148 0,9759 0,4601
rotation__1.00 16,4062 0,9583 0,1455 16,465 0,9583 0,2434 16,6475 0,9592 0,41
rotation__2.00 13,7365 0,9215 0,0956 14,0669 0,9264 0,1884 14,0624 0,925 0,3216
rotation__5.00 14,0725 0,9282 0,119 14,5891  0,9351 0,1917 14,6449 0,935 0,3326
rotation__10.00 12,3056 0,8899 0,0872 12,2482 0,8862 0,169 12,0809 0,879 0,2547
rotation__15.00 13,0128 0,9068 0,1364 13,4179 0,9143 0,2167 12,5152 0,8908 0,2706
rotation__30.00 11,9525 0,8797 0,0696 12,7714 0,8994 0,1608 13,0049 0,9029 0,2809
rotation__45.00 10,128 0,821 0,02 10,2861 0,826 0,0424 9,9458 0,8032 0,0701
rotation__90.00 [e’s) 1 1 [e’e) 1 1 oo 1 1
rotation__-0.25 37,0594 0,9996 0,9849 oo 1 1 oo 1 1
rotation__-0.50 28,5452  0,9975 0,9114 31,5087 0,9987 0,9643 40,9288  0,9999 0,9989
rotation_-0.75 24,0546 0,993 0,7782 26,821 0,9962 0,8867 36,1576  0,9996 0,9977
rotation__-1.00 20,9153 0,9855 0,5691 21,3503 0,9867 0,5782 26,9494 0,9963 0,8763
rotation__-2.00 15,7363 0,9514 0,2129 15,7568 0,9509 0,2148 16,0433 0,9529 0,3847
scale__0.50 20,704 0,9848 0,6783 =) 1 1 =) 1 1
scale__0.75 44,519 0,9999 0,9969 =) 1 1 0o 1 1
scale__0.90 %) 1 1 %) 1 1 %) 1 1
scale__1.10 oo 1 1 [} 1 1 %) 1 1
scale__1.50 oo 1 1 oo 1 1 ¢S} 1 1
scale__2.00 oo 1 1 [} 1 1 [e%s) 1 1
Sharpening_3 3 19,0167 0,9773 0,4662 26,7791 0,9962 0,7859 32,4778 0,999 0,9391
shearing_x_0.00_y_1.00 52,97 1 0,9991 oo 1 1 oo 1 1
shearing_x_0.00_y_5.00 28,4216 0,9974 0,8772 28,4368 0,9974 0,8713 24,5941 0,9936 0,8368
shearing _x_1.00_y_0.00 28,6887 0,9976 0,8289 28,6243 0,9975 0,8293 26,0152 0,9954 0,7788
shearing _x_1.00_y_1.00 30,2054 0,9983 0,8858 31,1516 0,9986 0,912 27,5046 0,9967 0,9146
shearing_xz 5.00_y_0.00 13,6301 0,9192 0,1106 13,7834 0,921 0,2 13,5968 0,916 0,315
shearing_x_5.00_y_5.00 12,6013 0,8967 0,087 12,564 0,8941 0,167 12,3374  0,8868 0,2497
stirmark_random__bend 18,3776 0,9747 0,7046 18,2454 0,9732 0,4654 23,2945 0,9914 0,8294
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4 METODY PRO VKLADANI SEDOTONOVYCH
VODOZNAKU

Pro vkladani sedotonovych vodoznakii byly vybrany dvé rozdilné metody. Prvni je
zalozena na rozdéleni hostitelskych dat na dva dily a nasledné vkladani vodoznaku
pouze do LL oblasti jednoho z nich. Tento pfistup je inspirovan clankem [11]. Druh&
operuje se skalovanim 8-bitovych DWT koeficienttt do 24-bitového zobrazeni, je-
jich nésledné rozdéleni a vkladani do celého hostitelského obrazu. Metoda je blize

popsana v ¢lanku [4].

4.1 Teoreticky popis metody SHARE-DWT

Originalni metoda z ¢lanku [11] pro vlozeni vodoznaku rozdéli jasovou slozku origi-
nalniho obrazu na dva dily. Jeden dil je poté tzv. horizontalné sloucen, a na takto
pripraveny obraz je aplikovan 1. stupen DWT. Vodoznak je za pouziti vahové funkce
vlozen do pole LL1, poté je provedena inverzni DWT a vodoznacend hostitelska data

jsou zpétné sestavena [L1].

4.1.1 Proces vlozeni vodoznaku

Na obr. je k dispozici diagram celého procesu vkladani vodoznaku. Jeho velikost
se opét odviji od zvoleného stupné DW'T. Nasledujici kroky popisuji presny postup

vlozeni vodoznaku do hostitelskych dat:

Krok 1: Origindlni obraz je preveden ze zobrazeni RGB do YCbCr. Jasova slozka
je poté rozdélena na dva dily. Pro priklad méjme matici A, kterd predstavuje origi-

nalni jasovou slozku

1 2 3 4

|5 6 7 8

19 10 1112 |°
13 14 1516

poté matice B, C' predstavuji pozadované dily [T1]:

1 0 3 0 0 2 0 4
B 0 6 0 8 C— 5 0 7 0
9 0 11 O 0 10 0 12
0 14 0 16 13 0 15 0
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Sedoténovy
vodoznak

Originalni
obrazek

v

RGB ->YCbCr

v

Rozdéleni 2. dil

jasové slozky
na dva dily

Ldil ]

Horizontalni
slouceni

v

Zvoleny stupen
DWT
transformace

v

Vlozeni
vodoznaku

vahovou fci

Zpétna DWT
transformace

v

Rekonstrukce
upraveného
dilu

v

Spojeni

upraveného a
puvodniho dilu

v

YCbCr -> RGB

v

Vodoznaceny
obrazek

Obr. 4.1: Vlozeni vodoznaku SHARE-DWT

Krok 2: Déle je vybran 1. dil, a pravé na néj je aplikovano horizontalni sloucéeni.

Pokud matice B predstavuje 1. dil, bude horizontalné slouc¢eny obraz odpovidat

1 14 316
9 6 11 8

Priklady obrazi po rozdéleni a horizontdlnim slouceni jsou vidét na obr. [4.2] zleva

1. dil, 2. dil, horizontélni slouceni [11].
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Obr. 4.2: Rozdéleni na dily a horizontélni slouc¢eni

Krok 3: Na horizontdlné slouceny obraz je aplikovan zvoleny stupen DWT. Za
predpokladu, ze hostitelska data maji rozméry 512 x 512 px a je zvolen prvni stupen
DWT, rozméry vodoznaku budou 128 x 256 px. Tento vodoznak poté bude vlozen

do oblasti LL1, za pomoci vahové funkce popsané rovnici

M, (i) = My(3) + aW (i), (4.1)

kde M, je upraveny horizontalné slouc¢eny obraz, M, originalni horizontalné slou-

¢eny obraz, W vodoznak a « predstavuje vahovy koeficient [11].

Krok 4: Daéle je provedena iDWT a upraveny horizontalné slouc¢eny obraz je
rozveden do piuvodniho formatu. Slouc¢enim vodoznaceného rekonstruovaného dilu
a 2. dilu z prvniho kroku je slozena upravena jasova slozka. K ni jsou pridany
chrominané¢ni slozky Cr a Cb, obraz je preveden zpét do zobrazeni RGB a vzniké

vodoznaceny obraz C,, [11].

4.1.2 Proces extrakce vodoznaku

K extrahovani vodoznaku jsou potiebné originalni i vodoznacené hostitelské obrazy.
Ty jsou prevedeny do zobrazeni YCbCr a rozdéleny na dva dily. Nésledné je vybran
upraveny dil z vodoznacenych dat a také jemu odpovidajici dil z dat originalnich. Po
provedeni horizontélnich slouc¢eni a DW'T obou dilti probéhne extrakce vodoznaku
za pomoci vahové funkce

My, (i) — Mo (i)

W (i) = - , (4.2)

kde W je extrahovany vodoznak, M, jsou upravena horizontalné sloucena data, M
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jsou originalni horizontalné sloucena data a « predstavuje vahovy koeficient. Dia-

gram celého procesu je k dispozici na obr. [11].

Originalni data V°d‘:1’“a°e“a
ata
RGB - > YCbCr RGB - > YCbhCr
Rozdéleni Rozdéleni
jasové slozky jasové slozky
na dva dily na dva dily
Ldil Ldil |
Horizontalni Horizontalni
slouceni slouceni
Zvoleny stupen Zvoleny stupen
DWT DWT
transformace transformace
Extrakce LL
» pomoci vahové
funkce
Extrahovany
vodoznak

Obr. 4.3: Extrakce vodoznaku SHARE-DWT

4.2 Testovani metodty SHARE-DWT

Pro testovani budou pouzita hostitelska data Lena 512 x 512 px a vodoznak Coon
o tfech rozmérech (128 x 256px, 64 x 128 px, 32 x 64 px). Ukazka na obr. Pro
urceni uspésnosti vytazeni vodoznaku je nutné urcit hranici indext kvality. Priklad
je zobrazen na obr. [L.5] kde jsou vidét extrahované vodoznaky s ruznou kvalitou.

Namérené hodnoty byly zleva:

« PSNR: 39,6122 dB NCC: 0,9990, MSSIM: 0,9534
« PSNR: 25,4021 dB NCC: 0,9723, MSSIM: 0,5243
« PSNR: 19,8240 dB NCC: 0,8971, MSSIM: 0,3541
« PSNR: 17,4461 dB NCC: 0,8460, MSSIM: 0,2166
« PSNR: 16,4032 dB NCC: 0,7517, MSSIM: 0,1048
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Obr. 4.4: Testovaci data SHARE-DWT

Hranice urcujici tispésné extrahovany vodoznak byly na zakladé poznatkl urceny:
PSNR: 17 dB, NCC: 0,8 a MSSIM 0,2. Nejlepsi predstavu o kvalité extrahovaného
vodoznaku prezentuje index MSSIM. V rozsahu od 1 - 0,6 byl vodoznak velmi po-
dobny, od 0,6 - 0,4 byl podobny, 0,3 - 0,2 rozpoznatelny. Pokud MSSIM index klesl
pod hranici 0,2, byl vodoznak necitelny.

Obr. 4.5: Priklad extrahovanych vodoznaki SHARE-DWT

Tabulka [4.1) obsahuje hodnoty kvality mezi originalnimi a vodoznac¢enymi obrazy.
7 vysledktu vyplyva, ze pri pouziti vahového koeficientu @ = 0,06 byl originalni
obraz ovlivnén jen minimalné. Hodnoty se velmi podobaji mérenim u predchozich
metod. Pouzitim veétsiho vahového koeficientu bylo docileno k viditelnému rozdilu
vodoznacenych dat od originalnich. Ukézku vodoznacenych dat obsahuje obr.
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Tab. 4.1: Nameérené hodnoty mezi hostitelskymi daty pro SHARE-DWT

DWT PSNR [dB] NCC [-] MSSIM [-]

1. stupen 38,9234 0,9995 0,9383
2. stupen 38,9821 0,9995 0,9399
3. stupern 39,0230 0,9995 0,9420

Obr. 4.6: Priklad vodoznac¢eného obrazu SHARE-DWT

Vysledky méfeni mezi vodoznaky obsahuje tabulka [4.2] Nejlepsich vysledki bylo
opét dosazeno pri vkladani vodoznaku do pole LL3. Zajimavé je, ze hodnoty PSNR
a NCC jsou u nékterych vysledkt nizsi nez hranice pro rozeznani, zatimco MSSIM
vykazuje dostateénou podobnost. Jelikoz index MSSIM bere v potaz vniméni lid-
ského oka, byla mu dana v rozhodovani o podobnosti prednost. Geometrické ttoky

byly nejcastéjsi pricinou neispéchu vytazeni vodoznaku.
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Tab. 4.2: Namétrené hodnoty mezi vodoznaky pro SHARE-DWT
1. stupen 2. stupert 3. stuperi
Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM
[dB] [-] -] [dB] -] [-] [dB] -] [-]
1_row_1_col_removed 15,9646 0,7207 0,1736 16,5460 0,7817  0,2588 17,0266 0,8584  0,3358
1_row_5_col _removed 15,9567 0,7201 0,1728 16,5445 0,7816 0,2593 16,9977 0,8561 0,3364
5_row_1_col_removed 15,8388 0,7099 0,1781 16,4013 0,7613  0,2592 16,9926 0,8383  0,3338
5_row_ 17 _col removed 15,7779 0,7050 0,1731 16,3512  0,7563 0,2544 16,9522  0,8342 0,3288
17 _row_5_col_removed 15,9217  0,7169 0,1720 16,4870 0,7734  0,2507 | 16,9985 0,8493  0,3332
2z2_median__filter 16,9658 0,7878 0,2147 18,0758 0,8379 0,3096 19,4308 0,8962 0,4245
3z3_median_ filter 16,9214 0,8509  0,2613 17,0118 0,8922  0,3887 16,9626 0,9023  0,4608
Jad_median_ filter 14,7362 0,6629 0,1021 15,3406 0,6845 0,1875 16,0563 0,7215  0,2705
cropping 1 14,1533 0,6206 0,0758 14,6677 0,6371 0,1412 15,1582 0,6564 0,1941
cropping_2 13,0837 0,5903 0,0449 13,3909 0,5921 0,0783 13,7447 0,5961 0,1036
cropping__ 5 12,0656 0,56854 0,0215 12,2613 0,5882 0,0355 12,4870 0,5905 0,0537
cropping__ 10 11,2326 0,5816 0,0091 11,3206 0,5857 0,0056 11,5312 0,5839 0,0106
cropping 15 10,8222 0,5842 0,0043 10,9273 0,5883 -0,0048 11,0110 0,5901 -0,0053
cropping_20 10,7408 0,5866 0,0091 10,7896 0,5887 -0,0046 10,9439 0,5994 0,0077
cropping_ 25 10,7641 0,5974 0,0243 10,7889 0,5988 0,0160 10,8735 0,5963 0,0091
cropping_50 10,3351 0,5955 0,0215 10,3691 0,5964 0,0026 10,4007 0,5913 -0,0118
cropping_75 10,5178 0,6501 0,0322 10,5617 0,6535 0,0135 10,6142 0,6545 0,0087
flip 10,4189 0,6310 0,0270 10,4437 0,6347 0,0159 10,4872 0,6361 -0,0036
Gaussian,_filtering_8_8 18,3782  0,8918 0,2848 19,2286  0,9614 0,4756 19,3798 0,9777  0,5505
JPEG_10 16,4032 0,7517 0,1048 17,3132 0,8282  0,2437 | 17,8593 0,8872  0,3983
JPEG__15 16,9475 0,7961 0,1507 17,8274 0,8831 0,3226 18,3238 0,9351 0,4858
JPEG._20 17,2176 0,8240 0,1792 18,0883 0,9167  0,3728 18,5451 0,9602  0,5385
JPEG._25 17,4461 0,8460  0,2166 18,2957 0,9362  0,4173 18,6694 0,9715  0,5628
JPEG_30 17,6005 0,8619 0,2346 18,3878 0,9480 0,4424 18,6747 0,9774 0,5721
JPEG_35 17,6877 0,8727 0,2532 18,4804 0,9575 0,4702 18,7374 0,9821 0,5747
JPEG_40 17,8092 0,8822 0,2597 18,5602 0,9635 0,4836 18,8454 0,9861 0,6063
JPEG_50 18,0220 0,8911 0,2885 18,7898  0,9571 0,5278 19,1266  0,9626 0,6370
JPEG._ 60 18,8888 0,8867  0,3267 | 19,8393 0,9252  0,5740 | 20,2550 0,9326  0,6951
JPEG_70 19,8240 0,8971 0,3547 21,8231 0,9441 0,6514 22,3567 0,9511 0,7771
JPEG._80 21,3103  0,9272 0,3918 24,6285 0,9718  0,7408 25,4766 0,9776  0,8515
JPEG.__90 25,4021 0,9723  0,5243 30,6373 0,9919  0,8559 32,8377  0,9951 0,9397
JPEG_100 39,6122 0,9990 0,9534 | 40,4306 0,9991 0,9758 | 40,6980 0,9992  0,9855
linear__1 14,6234 0,6577 0,0766 15,1294 0,6740 0,1281 15,6743 0,6973 0,1713
linear__2 14,3076 0,6469 0,0708 14,8208 0,6618 0,1184 15,2471 0,6754 0,1558
linear_3 14,9639 0,6727 0,0934 15,5141 0,6947 0,1467 16,0808 0,7228  0,2041
ratio_x_0.80_y_1.00 16,3079 0,7547 0,1975 16,8327 0,8212  0,2899 17,2174 0,8872  0,3709
ratio_z_0.90_y_1.00 16,2807 0,7508 0,1958 16,7967 0,8117  0,2838 17,2248 0,8799  0,3593
ratio_z_1.00_y_0.80 16,5593 0,7847  0,2151 17,0328 0,8566  0,3225 17,3060 0,9158  0,3918
ratio_z_1.00_y_0.90 16,4125 0,7651 0,2053 16,9085 0,8292  0,2955 17,2948 0,8970  0,3740
ratio_x_1.00_y_1.10 16,7394 0,8078 0,2250 17,1606 0,8760 0,3361 17,4045 0,9283 0,4131
ratio_x_1.00_y_1.20 16,5881 0,7918 0,2105 17,0205 0,8578 0,3097 17,3426 0,9195 0,3980
ratio_x_1.10_y_1.00 16,3722  0,7604 0,2068 16,8746  0,8248 0,2974 17,2578  0,8905 0,3806
ratio_x_1.20 y_1.00 16,3491 0,7586  0,2043 | 16,8251 0,8194  0,2905 | 17,2279 0,8871  0,3730
reduce__colour 12,7936 0,0000 0,0005 12,8485 0,0000 0,0003 12,8931 0,0000 0,0001
rotation_ 0.25 15,4553 0,6816 0,1370 15,9859 0,7181 0,2242 16,3386 0,7507  0,2870
rotation_ 0.50 14,2685 0,6257 0,0778 14,7377 0,6385 0,1399 15,2053 0,6563 0,1906
rotation__0.75 13,5947 0,6097 0,0571 13,9876 0,6157 0,1053 14,3799 0,6174 0,1404
rotation__1.00 13,1818 0,6034 0,0468 13,4793 0,6062 0,0828 13,9305 0,6070 0,1126
rotation__2.00 12,1960 0,5937 0,0244 12,4395 0,5965 0,0398 12,7412 0,5976 0,0552
rotation__5.00 11,0786 0,5882 0,0129 11,1879 0,5926 0,0038 11,2457 0,5896 0,0176
rotation__10.00 10,6733 0,6016 0,0193 10,7380 0,6036 0,0034 10,7895 0,6056 0,0109
rotation_ 15.00 10,6603 0,5941 0,0223 10,6990 0,5948 0,0137 10,8240 0,5961 -0,0007
rotation_30.00 10,3764 0,5918 0,0267 10,4132 0,5923 0,0033 10,5022 0,5962 -0,0333
rotation_ 45.00 10,3637 0,6284 0,0378 10,3849 0,6321 0,0351 10,4477 0,6368 0,0249
rotation_90.00 10,5590 0,5998 0,0151 10,5850 0,6036 0,0031 10,6699 0,6045 -0,0042
rotation_-0.25 15,4280 0,6793 0,1445 15,9698 0,7167 0,2181 16,5943 0,7762 0,2971
rotation__-0.50 14,5646 0,6335 0,0957 15,0516 0,6535 0,1495 15,6767  0,6900 0,2227
rotation__-0.75 13,9495 0,6128 0,0706 14,3517 0,6232 0,1118 14,8906 0,6449 0,1764
rotation__-1.00 13,5050 0,6020 0,0550 13,8531 0,6085 0,0873 14,3751 0,6255 0,1468
rotation_-2.00 12,5524 0,5894 0,0255 12,7657 0,5919 0,0468 13,1391 0,6061 0,0874
scale_0.50 16,3668 0,7510 0,1792 17,0527 0,8121 0,2807 17,6694  0,8831 0,3708
scale_0.75 16,2233 0,7424 0,1809 16,8025 0,8013 0,2820 17,3226 0,8738  0,3553
scale__0.90 16,5194 0,7776 0,2126 17,0123 0,8449 0,3117 17,3725 0,9083 0,3947
scale_1.10 17,5201 0,8364  0,2613 18,0449 0,8864  0,3748 18,3111 0,9227  0,4681
scale_1.50 19,5505  0,9640 0,4948 19,8676  0,9843 0,6354 19,9860 0,9930 0,7033
scale_2.00 20,8123 0,9845  0,6419 | 21,0405 0,9934  0,7475 | 21,1414 0,9965  0,7903
Sharpening_3_3 9,2801 0,9018 0,1486 9,0019 0,9085 0,1894 8,8709 0,9109 0,2268
shearing_z_0.00_y_1.00 14,8656 0,6476 0,1044 15,3908 0,6731 0,1696 16,1142 0,7262  0,2321
shearing_z_0.00_y_5.00 13,2542 0,6073 0,0327 13,4945 0,6088 0,0521 13,8838 0,6193 0,0836
shearing_z_1.00_y_0.00 14,1297 0,6235 0,0889 14,5905 0,6341 0,1470 14,9909 0,6458 0,2000
shearing_x 1.00_y_1.00 13,9228 0,6307 0,0715 14,3789 0,6425 0,1267 14,9137 0,6579 0,1674
shearing_xz 5.00_y_0.00 12,1088 0,6000 0,0274 12,3145 0,6026 0,0353 12,4466 0,6051 0,0477
shearing_xz 5.00_y_5.00 12,1296 0,6977 0,0221 12,3330 0,5995 0,0370 12,5206 0,6060 0,0658
stirmark__random__bend 12,4428 0,6305 0,0329 12,7359 0,6544 0,0557 13,0549 0,6430 0,0941
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4.3 Teoreticky popis metody SHARE-DWT-SVD

4.3.1 Proces vlozeni vodoznaku

Sedoténovy Originalni
vodoznak obrazek

v

RGB ->YCbCr

v

Rozdéleni
jasové slozky
na dva dily

Ldil

Horizontalni
slouceni

v

2Zvoleny stupen
DWT

A J +
uyv

SVD SVD —

s sy

Vlozeni
»  vodoznaku
vahovou fci

v

Zpétna SVD |«

v

Zpétna DWT
transformace

v

Rekonstrukce
upraveného
dilu

v

Spojeni
upraveného a |«
ptivodniho dilu

v

YCbCr -> RGB

v

Vodoznaceny
obrazek

2. dil

Obr. 4.7: Vlozeni vodoznaku SHARE-DWT-SVD

Vyuziti SVD prinasi v procesu vkladani jen nepatrné zmény, diagram je k dis-
pozici na obr. [£.7] Do provedeni DWT je priubéh naprosto stejny. Poté je proveden
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vypocet SVD koeficientlt vodoznaku i predzpracovanych origindlnich dat. Singularni
hodnoty vodoznaku jsou nasledné pricteny k singularnim hodnotam jasové slozky

hostitelského obrazu podle rovnice

Syw(i) = Syo(i) + aSy(i), (4.3)

kde Sy, jsou singularni hodnoty jasové slozky vodoznaceného obrazu, Sy singu-
larni hodnoty jasové slozky origindlnich dat a S,, singularni hodnoty Sedoténového
vodoznaku. Dalsim krokem je sestaveni vodoznaceného obrazu, za pomoci matic U

a V vzniklych pti SVD dekompozici origindlni jasové slozky, podle

Yo = UyoSyw Vs, (4.4)

kde Y,, predstavuje vodoznacenou jasovou slozku, Uy, Vy( jsou ortogondlni matice
origindlniho jasové slozky a Sy, je upravend diagonalni matice vznikla pri procesu

vlozeni vodoznaku. Dale metoda zlustava stejna.

4.3.2 Proces extrakce vodoznaku

Pro extrahovani vodoznaku jsou potrebna originalni data, vodoznacenda data a ori-
ginalni vodoznak. Po provedeni singularni dekompozice na vsechny obrazy bude
z vodoznaceného obrazu vytazena diagonalni matice S,, za pomoci

_ Syw(i) — Syo(7)

Sw(7) - , (4.5)

kde S, je diagonalni matice vytazeného vodoznaku, Sy, diagondlni matice vodo-
znacené jasové slozky a Sy diagondlni matice originalni jasové slozky. Nésledné

sestaveni vodoznaku lze popsat jako

W = UyoSu V.5, (4.6)

kde W je extrahovany vodoznak, U, a V0 jsou ortogonalni matice vzniklé pri SVD
origindlniho vodoznaku a S, jsou extrahované singularni hodnoty vodoznaku. Dalsi

kroky jsou stejné jako u predchozi metody. Diagram celého procesu extrakce je vidét

na obr. 1.8
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Originalni data Vodoznacena Sedotonovy
data vodoznak
RGB - > YCbCr RGB - > YCbhCr
Rozdéleni Rozdéleni
jasové slozky jasové slozky
na dva dily na dva dily
Ldil | Ldil
Horizontalni Horizontalni
slouceni slouceni
Zvoleny stupei Zvoleny stupen
DWT DWT
transformace transformace
v v \
SVD SVD SVD
s s} uVv
.| Vytazeni matice
S vodoznaku
Zpétna SVD |«
Extrahovany
vodoznak

Obr. 4.8: Vytazeni vodoznaku SHARE-DWT-SVD

4.4 Testovani metody SHARE-DWT-SVD

Pro testovani byla pouzita stejna data jako u metody SHARE-DWT a vahovy koe-
ficient byl zvolen o = 0, 06. Tabulka [4.3| obsahuje vysledky méfeni mezi origindlnimi
a vodoznacenymi obrazy. Hodnoty se prilis nelisily od predchozi metody. Priklad
vodoznacenych dat je zobrazen na obr. [4.9]

Tabulka obsahuje vysledky méteni mezi vodoznaky, tucné jsou zvyraznény
uspésné vytazené. Pouziti SVD pfineslo vylepseni robustnosti, predevsim proti tto-
kiim zalozenym na geometrickych transformacich. Na rozdil od ptredchozich metod
jsou namérené hodnoty pro vSechny stupné DWT velmi podobné. To znamend, ze
tato volba neméd velky vliv na kvalitu extrahovaného vodoznaku. Netspésné vyta-

zeni vodoznaku nejcastéji zptisobily utoky orez a rotace.
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Tab. 4.3: Namérené hodnoty mezi hostitelskymi daty pro SHARE-DWT-SVD

DWT PSNR [dB] NCC [-] MSSIM [-]

1. stupen 38,9473 0,9996 0,9328
2. stuperi 38,9991 0,9996 0,9336
3. stupern 39,0382 0,9996 0,9344

Obr. 4.9: Priklad vodoznac¢eného obrazu SHARE-DWT-SVD
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Tab. 4.4: Namétené hodnoty mezi vodoznaky pro SHARE-DWT-SVD

1. stupent 2. stupen 3. stupernt
Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM
[dB] [-] -] [dB] -] [-] [dB] -] [-]

1_row__1_ col_removed 17,5532 0,9949 0,5748 17,5851 0,9946 0,5572 17,5766 0,9952 0,5347
1_row_5_ col_removed 17,5482 0,9939 0,5735 17,5846 0,9941 0,5571 17,5969 0,9953 0,542

5_row__1__col_removed 17,79 0,9966 0,5993 17,8226 0,9967 0,5775 17,8032 0,9972 0,5469
5_row_ 17 _col removed 17,7442  0,9954 0,5934 17,7742  0,9961 0,5723 17,7658  0,9965 0,5496
17 _row_5_col_removed 17,5896 0,9919 0,5764 17,5971 0,9928 0,5474 17,6188 0,9948 0,536

2x2_median__filter 21,66 0,988 0,6603 22,0147 0,9927 0,7471 22,115 0,9929 0,7492
3z8_median__filter 16,9485 0,9539 0,4445 17,0697 0,9564 0,4929 17,1896 0,9531 0,553

4x4__median__filter 17,7422 0,9634 0,483 17,7629 0,9657 0,5424 17,8058 0,9655 0,5918
cropping__ 1 17,9117 0,9901 0,6018 17,8691 0,992 0,5605 17,8967 0,989 0,5297
cropping_ 2 18,0683 0,9741 0,5828 18,0554 0,9738 0,563 18,0141 0,9711 0,5268
cropping_ 5 18,2461 0,9397 0,5879 18,1963 0,9366 0,5395 18,1285 0,9349 0,4873
cropping_ 10 17,0352  0,8031 0,4336 16,9216  0,7919 0,3392 16,8515  0,7853 0,2587
cropping__15 16,3134 0,7568 0,3374 16,2022 0,743 0,2409 16,1277 0,7314 0,1646
cropping__ 20 14,3287 0,5518 0,075 14,294 0,5364 -0,029 14,1217 0,4971 -0,1273
cropping__ 25 13,6473 0,4232 0,0219 13,6629 0,415 -0,0463 13,6023 0,3919 -0,1066
cropping__ 50 13,7088 0,5681 -0,0566 13,8081 0,575 -0,0651 13,7561 0,5677 -0,0762
cropping__ 75 10,61 0,6653 -0,0221 10,7184 0,6773 -0,0027 10,7855 0,6881 0,0106
flip 11,1859 0,6608 0,079 11,2126 0,6643 0,0931 11,2159 0,6667 0,1323
Gaussian,_filtering_8_8 18,0156 0,9213 0,1179 18,8688  0,9821 0,479 19,2024 0,995 0,5976
JPEG_10 18,4465 0,9935 0,5928 18,5872 0,9946 0,6487 18,657 0,9945 0,647

JPEG_15 18,6868 0,9959 0,6121 18,8517 0,9979 0,6545 18,9299 0,997 0,6536
JPEG_20 18,6498 0,997 0,6098 18,7649 0,9987 0,6472 18,795 0,9982 0,6435
JPEG_25 18,701 0,9974 0,6164 18,792 0,9992 0,6524 18,8975 0,9993 0,6471
JPEG_30 18,7065 0,9972 0,6151 18,8328 0,9993 0,6517 18,877 0,9992 0,6471
JPEG_35 18,7275 0,9977 0,6301 18,8469 0,9993 0,6608 18,8906 0,9993 0,6544
JPEG_40 18,7208 0,9975 0,621 18,8199 0,9993 0,6469 18,8843 0,9996 0,645

JPEG_50 18,952 0,9959 0,6359 19,0342  0,9974 0,666 19,1101  0,9976 0,6717
JPEG_60 19,3298 0,993 0,6712 19,4057 0,9947 0,6973 19,6003 0,9924 0,7216
JPEG_70 23,1266 0,9878 0,8366 23,1462 0,9885 0,873 23,4644 0,9845 0,8988
JPEG_80 30,5012 0,9967 0,947 30,81 0,9972 0,9696 30,8856 0,9961 0,977

JPEG_90 37,0179 0,9994 0,9865 37,0363 0,9994 0,9892 38,2181 0,9993 0,995

JPEG_100 52,5137 1 0,9992 52,4784 1 0,9991 51,8549 0,9999 0,9992
linear 1 15,1607 0,9172 0,214 15,0422 0,9173 0,2221 14,59 0,8564 0,1653
linear__2 14,9998 0,8929 0,1877 14,8828 0,8958 0,1931 14,4594 0,8279 0,1465
linear 8 15,4615  0,9472 0,2576 15,3089  0,9472 0,2627 14,8703 0,9114  0,2003
ratio_xz_0.80_y_1.00 17,6454 0,9928 0,5957 17,6687 0,9934 0,5762 17,6682 0,9958 0,554

ratio_xz_0.90_y_1.00 17,7426 0,9942 0,601 17,7555 0,9943 0,5808 17,7626 0,9961 0,558

ratio_x_1.00_y_0.80 17,597 0,9952 0,58 17,6349 0,9952 0,5653 17,6469 0,9967 0,5486
ratio_x_1.00_y_0.90 17,6904 0,9962 0,5868 17,738 0,9955 0,5716 17,7462 0,9966 0,5534
ratio_x_1.00_y_ 1.10 17,5922 0,9961 0,5761 17,6291 0,9959 0,561 17,6523 0,9971 0,5507
ratio_xz_1.00_y_1.20 17,5878 0,9964 0,5755 17,625 0,9961 0,559 17,6455 0,9969 0,5475
ratio_x_1.10_y_1.00 17,6089  0,9936 0,5897 17,6226  0,9935 0,5712 17,6349  0,9956 0,5537
ratio_xz_1.20_y 1.00 17,6036 0,9939 0,5881 17,6371 0,9937 0,571 17,6418 0,9956 0,5514
reduce__colour 12,7936 0 0,0005 12,8485 0 0,0003 12,8931 0 0,0001
rotation__0.25 17,6941 0,9886 0,5066 17,7808 0,9904 0,5425 17,8249 0,9889 0,5331
rotation__0.50 17,8211 0,9773 0,4938 17,9206 0,9786 0,5231 17,9314 0,9768 0,5073
rotation__0.75 17,9026 0,9621 0,4634 17,9934 0,9642 0,4876 18,0468 0,9639 0,4847
rotation__1.00 17,8647 0,9466 0,4396 17,9796 0,95 0,4652 18,0666 0,9504 0,4703
rotation__2.00 17,1603 0,8444 0,3281 17,2924 0,8489 0,3288 17,456 0,8545 0,3383
rotation__5.00 14,8361 0,6285 0,1155 14,9028 0,6306 0,0909 14,919 0,6291 0,0534
rotation__10.00 13,7935 0,5748 0,0193 13,8571 0,5782 -0,0387 13,8361 0,574 -0,1122
rotation__15.00 13,4762 0,5109 -0,0072 13,5439 0,5146 -0,0477 13,5728 0,5161 -0,1281
rotation__30.00 13,5671 0,5509 0,067 13,6563 0,5584 0,0681 13,6546 0,5559 0,0506
rotation__45.00 13,2028 0,6035 0,0889 13,2778 0,6099 0,1042 13,3092 0,61 0,1087
rotation__90.00 15,162 0,6829 0,2529 15,189 0,6827 0,2679 15,2024 0,68 0,297

rotation__-0.25 17,4147 0,991 0,4734 17,5187 0,9944 0,508 17,5726 0,9924 0,5087
rotation,_ -0.50 17,3001  0,9843 0,4347 17,3995  0,9878 0,4631 17,4762  0,9879 0,4768
rotation,_-0.75 17,2035  0,9789 0,4018 17,3185  0,9829 0,4354 17,4134  0,9873 0,4587
rotation__-1.00 17,0177 0,9642 0,3498 17,1316 0,969 0,3854 17,2561 0,9801 0,4216
rotation__-2.00 16,5291 0,9012 0,2034 16,604 0,9031 0,2065 16,7705 0,9127 0,249

scale__0.50 18,012 0,9711 0,3763 18,3889 0,9977 0,603 18,4575 0,9976 0,5987
scale__0.75 17,897 0,9968 0,5678 18,0499 0,9957 0,6058 18,031 0,9967 0,5816
scale__0.90 17,6516 0,9966 0,5517 17,7344 0,9963 0,5666 17,7318 0,9969 0,5526
scale__1.10 18,0248 0,9899 0,5147 18,1211 0,9933 0,573 18,1885 0,9937 0,5826
scale_1.50 19,557  0,9959 0,6473 19,7337  0,9991 0,7153 19,7938 0,9994  0,7226
scale__2.00 20,8745 0,9989 0,7721 21,0227 0,9997 0,8028 21,0824 0,9996 0,8062
Sharpening_3 3 9,3046 0,909 0,2276 8,9638 0,9094 0,2142 8,8212 0,9101 0,2214
shearing_x_0.00_y_1.00 17,6134 0,9905 0,5462 17,6723 0,9918 0,5494 17,6868 0,995 0,5444
shearing_x_0.00_y_5.00 17,5025 0,9519 0,4063 17,5822 0,9534 0,4033 17,492 0,9437 0,3781
shearing _x_1.00_y_0.00 18,036 0,9796 0,5646 18,0834 0,9792 0,5547 18,0622 0,9731 0,5079
shearing _x_1.00_y_1.00 18,7408 0,9828 0,5595 18,8524 0,985 0,6017 18,8594 0,9811 0,5713
shearing_x_5.00_y_0.00 16,4735 0,7877 0,2872 16,5257 0,7858 0,231 16,5607 0,7824 0,175

shearing_x_5.00_y_5.00 16,497 0,7986 0,2314 16,5819 0,7994 0,1782 16,5416 0,7905 0,0759
stirmark_random__bend 20,3314 0,9519 0,4595 20,4695 0,9417 0,5121 21,3288 0,9784 0,6847
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4.5 Teoreticky popis metody COEFF-DWT

Clanek [4] pojednava o metodé pracujici se $kalovanim rozsahu hodnot waveletovych
koeficientl hostitelskych dat i vodoznaku. Originalni metoda pracuje jen se sedoto-
novymi obrazy, a testy publikované v ¢lanku vykazuji dostatecnou robustnost. Jeji
nevyhodou je snizena prihlednost vodoznaku, a tedy vétsi ovlivnéni hostitelskych
dat vodoznacenim [4].

4.5.1 Proces vlozeni vodoznaku

Sedoténovy Originalni
vodoznak obrazek
1. stupenn DWT RGB ->YCbCr
HOLESTIED Extrakce jasové
24-bitového °J
. slozky
zobrazeni
Roz&irani 1. stupefi DWT
vodoznaku . P
Pfevedeni do | min, max
24-bitového | —
zobrazeni
VlozZeni za
» pomoci vahové
funkce
Prevedeni do
8-bitového |«

zobrazeni

v

Zpétna DWT
transformace

v

YCbCr -> RGB

v

Vodoznaceny
obrazek

Obr. 4.10: Vlozeni vodoznaku COEFF-DWT

Diagram vodoznaciciho procesu je k dispozici na obr. [4.10, Vstupnimi daty jsou
barevny hostitelsky obraz a sedoténovy vodoznak. Jelikoz metoda pracuje jen s 1.

stupném DW'T, bude rozméroveé vodoznak vzdy dvakrat mensi, nez hostitelské data.
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Postup vloZeni vodoznaku probiha v néasledujicich krocich: [4]

Krok 1: Sedoténovy vodoznak je preveden do frekvenéni oblasti za pomoci 1.
stupné DWT. Tim vzniknou ¢tyti oblasti: LL, LH, HL a HH. Ta jsou poté kazda

zvlast prevedena z 8-bitového zobrazeni do 24-bitového rozsahu pomoci rovnice
f(l') = (Q? — do)/(dl — do) * (7"1 — 7"0) + 7o, (47)

kde z je skdlovana hodnota, [dy, d;] je origindlni rozsah hodnot a [rq, r1] pFedstavuje
novy rozsah hodnot [4].

Krok 2: Rozsitenim vodoznaku na stejnou velikost jako jsou hostitelska data je
vytvoren tzv. rozsiteny vodoznak, ktery bude vkladan do originalniho obrazu. Kazdy
24-bitovy pixel vodoznaku v binarnim zobrazeni je rozdélen na tii ¢asti A, B,C. A
predstavuje nejvice dilezity byte, B stfedni byte a C' je nejméné dulezity byte. Tyto
tTi byty jsou pouzity jako nejvice dulezité byty nové vytvorenych 24-bitovych koefi-
cientu A, B, C" a zbylych 16 bitt je doplnéno nulami. Témito koeficienty je vyplnén
blok 2x2, kdy A’ je zde vlozen dvakrat. Tento proces se opakuje pro vSechny pixely

vodoznaku a z blokl 2x2 je sestaven rozsiteny vodoznak. Postup je zobrazen na obr.

111] [4].

Blok 2x2

,R,
‘0 v

i
i

MSB LSB ‘

24-bitovy pixel vodoznaku

c | A

Rozsifeny vodoznak

Obr. 4.11: Rozsiteni vodoznaku
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Krok 3: Na jasovou slozku originalniho obrazu je také aplikovan 1. stupen DWT.
Oblasti LL, LH, HL a HH jsou rozsifeny do 24-bitového zobrazeni. Minimalni a
maximalni hodnoty jednotlivych oblasti budou pouzity pri zpétném prevodu pixell
do 8-bitovych hodnot. Rozsiteny vodoznak je nasledné vkladan do hostitelskych dat

pomoci vahové funkce popsané rovnici [4]

Y, (i) = aYy(i) + W(3), (4.8)

kde Y, jsou vodoznacend data, Yy jasova slozka originalnich dat, W vodoznak a «

predstavuje vahovy koeficient [4].

Krok 4: Pomoci minimalnich a maximéalnich hodnot z kroku 2 jsou pole LL,
LH, HL a HH prevedeny zpét do 8-bitového zobrazeni [4]. Nasleduje inverzni DWT,

prevedeni z YCbCr do RGB a vznika vodoznaceny barevny obraz.

4.5.2 Proces extrakce vodoznaku

Diagram je na obr. K extrakci vodoznaku jsou nezbytna originalni a vodozna-
¢end hostitelska data, ktera jsou po DW'T prevedena do 24-bitového zobrazeni. Pro
lepsi vysledky je vhodné uchovat si minimélni a maximélni rozsahy oblasti vodo-
znaceného obrazu ziskané pri procesu vkladani. Poté probéhne extrakce koeficientti

vodoznaku vahovou funkei podle rovnice

W(i) = Yo (i) — a¥o(d), (4.9)

kde Y,, jsou vodoznacena data, Yy jasova slozka originalnich dat, W vodoznak a «

predstavuje vahovy koeficient [4].

Vahovou funkei jsou extrahovany hodnoty, ze kterych vznikaji bloky 2x2, ob-
24-bitovy pixel vodoznaku. Koeficient A’ je z bloku ziskdn dvakrat, je proto zpru-
meérovan a pro sestaveni je pouzit tento primér. V dalsim kroku je nutné vytazené
koeficienty vratit do 8-bitového zobrazeni a provést inverzni DW'T, ¢imz vznika ex-

trahovany vodoznak. Diagram procesu extrakce je na obr. [4.12]
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Originalni Vodoznaceny
obrazek obrazek
RGB -> YCbCr RGB ->YCbCr
Extrakce jasové Extrakce jasové
slozky slozky
1. stupenn DWT 1. stupen DWT
Pievedeni do Pfevedeni do | min, max
24-bitového 24-bitového
zobrazeni zobrazeni

Extrakce za
pomoci vahové
funkce

v

Prevedeni do
8-bitového
zobrazeni

l—!

v

iDWT

v

Vodoznaceny
obrazek

Obr. 4.12: Vytazeni vodoznaku COEFF-DWT

4.6 Testovani metody COEFF-DWT

Pro testovani budou pouzita hostitelska data Lena 512 x 512 px a vodoznak Lion
256 x 256 px. Metoda vyuziva pouze 1. stupen DW'T, proto bude testovani probihat
pro tii hodnoty vahového koeficientu: o = 5,7, 11. Testovaci data jsou k dispozici
na obr. . Uspé&snost vytazeni vodoznaku uréuji stanovené hranice indext kvality.
Priklad je zobrazen na obr. kde jsou vidét extrahované vodoznaky s rtiznou
kvalitou. Namérené hodnoty byly zleva:

« PSNR: 31,5567 dB NCC: 0,9987, MSSIM: 0,9771
« PSNR: 17,4533 dB NCC: 0,9090, MSSIM: 0,3792
« PSNR: 26,1079 dB NCC: 0,9866, MSSIM: 0,4651
« PSNR: 23,5885 dB NCC: 0,9754, MSSIM: 0,2496
« PSNR: 12,9142 dB NCC: 0,7242, MSSIM: 0,0168
« PSNR: 12,7058 dB NCC: 0,7798, MSSIM: 0,0036
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Obr. 4.13: Testovaci data pro COEFF-DWT

Hranice pro urceni rozeznatelnosti extrahovaného vodoznaku byly uréeny: PSNR:
19 dB, NCC: 0,93 a MSSIM 0,1. Nejlepsi predstavu o kvalité extrahovaného vodo-
znaku prezentuje index MSSIM. V rozsahu od 1 - 0,6 byl vodoznak velmi podobny,
od 0,6 - 0,4 byl podobny, 0,3 - 0,1 rozpoznatelny. Pokud MSSIM index klesl pod

hranici 0,1, byl vodoznak necitelny.

Obr. 4.14: Priklad extrahovanych vodoznakit SHARE-DW'T
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Tato metoda ovlivnila originadlni data po vlozeni vodoznaku zdaleka nejvice.
V tabulce[4.5 jsou k dispozici naméfené hodnoty mezi origindlnimi a vodoznac¢enymi
obrazy. Na obr. je pro ukdzku vodoznaceny obraz Lena pti zvoleném koeficientu

o = 5.

Tab. 4.5: Namétené hodnoty mezi hostitelskymi daty pro COEFF-DWT

a PSNR [dB] NCC [-] MSSIM [-]

5 29,3995 0,9937 0,5851
7 31,6288 0,9965 0,7015
11 34,3475 0,9984 0,8320

Obr. 4.15: Priklad vodoznac¢eného obrazu COEFF-DWT

Z vysledku v tabulce [d.6) vyplyva, ze nejlepsich vysledku bylo dosazeno pii zvolent
vahového koeficientu o = 5. Pri volbé vétsich hodnot klesala robustnost, ale stou-
pala priuhlednost vkladaného vodoznaku. Vodoznak odolaval jen ttoktim komprese

JPEG, zméné pomeéru stran a odstranéni radka a sloupcu.
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Tab. 4.6:

Nameétené hodnoty mezi vodoznaky pro COEFF-DWT

a=5 a=7 a=11
Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM
[dB] [-] -] [dB] -] [-] [dB] -] [-]
1_row__1_col _removed 19,9818 0,9448 0,1089 19,3398 0,9354 0,0955 18,8450 0,9215 0,0911
1_row_5_col _removed 20,4547 0,9431 0,1291 19,5965 0,9352 0,1035 18,3122 0,9147 0,0716
5_row__1__col_removed 19,3568 0,9412 0,1011 18,7386 0,9313 0,0851 18,1007 0,9143 0,0664
5_row_17_col removed 19,8583  0,9371 0,1069 19,7739 0,9342  0,1128 18,7012 0,9156 0,0787
17 _row__5__col _removed 20,0960 0,9414 0,1036 19,3539 0,9314 0,0880 18,1167 0,9094 0,0631
222 _median_ filter 18,6969 0,9358 0,0747 18,3606 0,9294 0,0677 17,0483 0,9009 0,0440
3z3_median_ filter 24,9480 0,9807 0,2989 | 21,7387 0,9606  0,1540 | 20,9861 0,9530 0,1513
Jad_median_ filter 16,3939 0,8670 0,0246 16,0558 0,8559 0,0208 15,6791 0,8393 0,0193
cropping_1 17,2623 0,8904 0,0498 16,8766 0,8769 0,0439 16,2292 0,8516 0,0396
cropping_ 2 16,6355 0,8589 0,0427 16,1891 0,8438 0,0404 15,5225 0,8184 0,0316
cropping__ 5 15,9415 0,8339 0,0294 15,4243 0,8102 0,0257 14,8478 0,7792 0,0251
cropping__10 15,0334 0,7899 0,0229 14,6054 0,7646 0,0208 14,1548 0,7306 0,0215
cropping__ 15 14,5299 0,7565 0,0236 14,1829 0,7323 0,0208 13,8145 0,7046 0,0193
cropping_20 14,1979 0,7326 0,0201 13,8814 0,7093 0,0191 13,5908 0,6815 0,0194
cropping_ 25 13,8716 0,7068 0,0193 13,6703 0,6886 0,0207 13,4281 0,6659 0,0179
cropping_ 50 13,6162 0,6871 0,0164 13,5380 0,6789 0,0154 13,3913 0,6650 0,0145
cropping 75 13,9130 0,7075 0,0181 13,9080 0,7085 0,0184 13,7642 0,6964 0,0183
flip 13,3092 0,6618 0,0189 13,1779 0,6483 0,0205 13,0831 0,6396 0,0194
Gaussian_ filtering_3_3 21,9509 0,9716  0,1773 21,4414 0,9663  0,1503 20,0207 0,9534  0,1080
JPEG_10 19,7030 0,9321 0,0802 17,7761 0,8929 0,0672 15,3647 0,8032 0,0378
JPEG__15 21,0257 0,9499 0,1134 19,0646 0,9205 0,0715 18,0332 0,9032 0,0477
JPEG._20 20,9397 0,9502  0,1286 | 20,5468 0,9460 0,1009 19,0625 0,9257 0,0654
JPEG._25 20,5318 0,9467  0,0991 19,5908 0,9336  0,1037 19,4058 0,9262 0,0840
JPEG_30 22,2241 0,9633 0,1404 20,5799 0,9467 0,0982 18,1391 0,9086 0,0543
JPEG_35 22,9657 0,9714 0,1754 20,8291 0,9485 0,1109 19,9198 0,9349 0,0921
JPEG_40 22,8373 0,9698 0,1699 22,1075 0,9612 0,1475 19,4105 0,9280 0,0800
JPEG_50 21,8795 0,9635 0,1495 20,7757 0,9502  0,1097 19,6312 0,9420 0,0854
JPEG_60 21,3020 0,9556 0,1374 22,2148 0,9644 0,1528 22,0947 0,9617 0,1454
JPEG_70 22,3713 0,9646 0,1721 20,2010 0,9503 0,1211 20,6202 0,9542 0,1156
JPEG._80 20,2383 0,9492  0,1258 | 21,2973 0,9573  0,1454 | 19,8996 0,9428  0,1059
JPEG.__90 23,6211 0,9758  0,2423 | 21,6597 0,9634  0,1680 | 22,8836 0,9690  0,2000
JPEG_100 26,4332 0,9865 0,3701 25,2138 0,9823 0,3145 24,3702 0,9781 0,2608
linear__1 18,4235 0,9115 0,0774 17,2154 0,8853 0,0481 16,2953 0,8562 0,0350
linear__2 17,3198 0,8888 0,0509 16,8453 0,8691 0,0417 15,9626 0,8436 0,0295
linear__3 17,6398 0,8974 0,0551 17,0590 0,8785 0,0444 16,6144 0,8700 0,0456
ratio_z__0.80_y__1.00 21,8121 0,9587 0,1527 20,9018 0,9498 0,1277 19,3545 0,9293 0,0919
ratio_xz_0.90_y_1.00 20,6319 0,9502 0,1181 20,3113 0,9456 0,1166 19,1727 0,9281 0,0904
ratio_z_1.00_y_0.80 21,1699 0,9568  0,1305 19,8903 0,9375 0,0958 18,6613 0,9208 0,0725
ratio_x_1.00_y_0.90 20,9109 0,9577  0,1324 | 19,9224 0,9449  0,1056 18,2598 0,9183 0,0662
ratio_x_1.00_y_1.10 20,7474 0,9545 0,1234 20,0647 0,9465 0,1049 18,8714 0,9305 0,0800
ratio_x_1.00_y_1.20 20,9254 0,9569 0,1325 20,3208 0,9492 0,1140 19,2560 0,9344 0,0922
ratio_xz_1.10_y_1.00 21,9720 0,9622 0,1664 20,7669 0,9513 0,1301 19,4370 0,9319 0,0975
ratio_x_1.20 y_1.00 21,2887 0,9590 0,1502 | 21,3570 0,9561  0,1543 | 19,4927 0,9353  0,1070
reduce__colour 13,3181 0,6813 0,0682 16,3762 0,8465 0,1432 15,4743 0,8413 0,0688
rotation_ 0.25 18,4671 0,9119 0,0670 17,8875 0,9005 0,0581 17,0133 0,8758 0,0454
rotation_ 0.50 17,9084 0,9056 0,0568 17,2779 0,8879 0,0474 16,2940 0,8565 0,0345
rotation_ 0.75 17,5056 0,8902 0,0520 16,8100 0,8689 0,0403 15,9373 0,8362 0,0310
rotation__1.00 17,0224 0,8768 0,0461 16,5370 0,8589 0,0414 15,6045 0,8207 0,0308
rotation_2.00 16,1316 0,8454 0,0315 15,5677 0,8213 0,0284 14,9054 0,7832 0,0245
rotation__5.00 14,9885 0,7881 0,0252 14,6327 0,7655 0,0223 14,2370 0,7372 0,0226
rotation__10.00 14,2540 0,7376 0,0215 13,9368 0,7137 0,0196 13,7158 0,6934 0,0196
rotation_ 15.00 13,9838 0,7161 0,0194 13,6804 0,6895 0,0184 13,5535 0,6775 0,0176
rotation_30.00 13,7440 0,6941 0,0236 13,5816 0,6800 0,0177 13,4578 0,6678 0,0214
rotation_ 45.00 13,7275 0,6923 0,0165 13,6058 0,6834 0,0168 13,4502 0,6680 0,0172
rotation__90.00 13,4527 0,6715 0,0166 13,2540 0,6506 0,0158 13,1697 0,6417 0,0138
rotation_-0.25 18,2003 0,9118 0,0838 17,8585 0,9050 0,0744 16,9823 0,8869 0,0585
rotation__-0.50 18,2229 0,9082 0,0660 17,3866 0,8916 0,0517 16,6540 0,8611 0,0432
rotation__-0.75 17,5662 0,8954 0,0578 16,9256 0,8739 0,0462 15,9661 0,8382 0,0348
rotation__-1.00 17,1596 0,8809 0,0455 16,5252 0,8637 0,0395 15,7378 0,8324 0,0323
rotation_-2.00 16,0271 0,8459 0,0295 15,4499 0,8183 0,0235 14,8478 0,7857 0,0178
scale_0.50 20,2111 0,9462 0,0939 19,4359 0,9332 0,0788 18,2232 0,9124 0,0598
scale__0.75 20,0855 0,9447 0,0981 19,0162 0,9249 0,0757 18,4773 0,9130 0,0726
scale__0.90 21,2406 0,9585 0,1353 20,3695 0,9491 0,1145 19,3812 0,9351 0,0942
scale__1.10 17,5925 0,9038 0,0526 17,2289 0,8921 0,0488 16,9062 0,8828 0,0459
scale_1.50 24,8533  0,9822 0,2771 23,5664 0,9752  0,2135 22,6132  0,9691 0,1753
scale_2.00 25,6232 0,9849  0,3186 | 23,5450 0,9771  0,2255 | 22,4208 0,9718  0,1831
Sharpening_3_3 15,8617 0,8243 0,0797 15,6640 0,8152 0,0746 15,2977 0,7963 0,0660
shearing_z_0.00_y_1.00 18,2313 0,9091 0,0718 17,4553 0,8905 0,0571 16,5330 0,8643 0,0411
shearing_z_0.00_y_5.00 17,0399 0,8752 0,0438 16,6379 0,8606 0,0395 15,8681 0,8323 0,0310
shearing_x 1.00_y_0.00 17,9338 0,9029 0,0682 17,2500 0,8870 0,0561 16,2560 0,8499 0,0418
shearing_x 1.00_y_1.00 16,9058 0,8692 0,0391 16,2860 0,8501 0,0324 15,5490 0,8144 0,0288
shearing_xz 5.00_y_0.00 16,3006 0,8509 0,0396 15,5740 0,8253 0,0307 14,8563 0,7872 0,0235
shearing_x_5.00_y_5.00 16,0728 0,8432 0,0284 15,5187 0,8176 0,0256 14,9385 0,7855 0,0217
stirmark__random__bend 16,6369 0,8682 0,0330 16,1698 0,8526 0,0341 15,7000 0,8309 0,0338
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4.7 Teoreticky popis metody COEFF-DWT-SVD

Predchozi metoda v porovnani s ostatnimi zaostavala predevsim velmi malou pru-
hlednosti vlozeného vodoznaku. Pouzitim SVD by mélo dojit k vylepseni jak pri-

hlednosti, tak robustnosti.

4.7.1 Proces vlozeni vodoznaku

Sedotonovy Originalni
vodoznak obrazek

v v

1. stupenn DWT RGB ->YCbCr

Prevedeni do
24-bitového
zobrazeni

v v

Rozsireni
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Obr. 4.16: VloZeni vodoznaku COEFF-DWT-SVD
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Priabéh vlozeni vodoznaku je podobny s predchozi metodou a je zobrazen na obr.
Za pomoci vahové funkce budou vkladany singularni hodnoty jasové slozky vy-
poctené z rozsiteného vodoznaku do singularnich hodnot jasové slozky hostitelského

obrazu podle rovnice

Syw(i) = aSyo() + Sw(i), (4.10)

kde Sy, jsou singularni hodnoty jasové slozky vodoznaceného obrazu, Sy singu-
larni hodnoty jasové slozky origindlnich dat a Sy, singuldrni hodnoty sedoténového
vodoznaku. Dalsim krokem je sestaveni upravené jasové slozky, za pomoci matic U

a V vzniklych pti SVD dekompozici originadlniho obrazu, podle

Y = UpSywVy (4.11)

kde Yy predstavuje vodoznacenou jasovou slozku, Uy, Vy jsou ortogonalni matice
originalntho obrazu a S¢,, je upravena diagonalni matice vznikla pti procesu vlozeni

vodoznaku. Déale metoda zustava stejna.

4.7.2 Proces extrakce vodoznaku

Proces extrakce se bude od predchozi metody lisit jen mélo. Pro extrahovani vo-
doznaku jsou nezbytna originalni data, vodoznacend data a originalni vodoznak.
Po provedeni singularni dekompozice na vsechny potiebné obrazy bude vytazena

diagonélni matice S,, z vodoznacené jasové slozky za pomoci
Sw(l) = Syw<i) — &Syg(i), (4.12)

kde Sy je diagonalni matice vytazeného vodoznaku, Sy, diagondlni matice vodo-
znacené jasové slozky a Sy diagondlni matice origindlni jasové slozky. Nésledné
sestaveni vodoznaku lze popsat jako

W = UyoSu V.5, (4.13)

w

kde W je extrahovany vodoznak, U, a V,,o jsou ortogonalni matice vzniklé pri SVD
orig. vodoznaku a S,, jsou extrahované singularni hodnoty vodoznaku. Dalsi kroky

jsou stejné jako u predchozi metody. Diagram celého procesu extrakce je vidét na

obr. 417
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Obr. 4.17: Vytazeni vodoznaku COEFF-DWT-SVD

4.8 Testovani metody COEFF-DWT-SVD

Pro testovani byla pouzita stejna vstupni data, jako u predchozi metody. V tabulce
jsou vysledky méreni mezi origindlnimi a vodoznac¢enymi obrazy. Proti metodé
COEFF-DWT byly namérené hodnoty PSNR sice mensi, ale hodnoty MSSIM se
zvetsily. To potvrzuje vylepseni prithlednosti vlozeného obrazu. Ptiklad vodoznace-
nych dat pri zvoleném vahovém koeficientu a = 5 je na obr. Predchozi hranice
indext kvality pro porovnani uspésnosti vytazeni vodoznaku neodpovidaly predpo-
kladim, a proto vznikly nové. Pokud hodnota PSNR klesla pod 14 dB a NCC pod
0,79, byl vodoznak vétsinou necitelny. Prednost opét dostal index MSSIM, jehoz




minimalni hodnota nesméla klesnout pod 0,1. Rozsahy pro MSSIM zustaly stejné
jako pri predchozim testovani. Namérené hodnoty mezi origindlnim a extrahovanymi

vodoznaky obsahuje tabulka [4.8|

Tab. 4.7: Namérené hodnoty mezi hostitelskymi daty pro COEFF-DWT-SVD

o PSNR [dB] NCC [] MSSIM []

5 26,2821 0,9954 0,7411
7 28,4179 0,9973 0,8090
11 31,5567 0,9987 0,8865

Obr. 4.18: Priklad vodoznaceného obrazu COEFF-DWT-SVD

Pouzitim SVD bylo opét dosazeno vylepseni robustnosti vlozeného vodoznaku.
Uspésnost vytaZen{ sahala k 90 % a nejlepsich vysledki bylo dosazeno p¥i zvoleni

vahového koeficientu o« = 5 .
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Tab. 4.8: Namétené hodnoty mezi vodoznaky pro COEFF-DWT-SVD

a=5 a=7 a=11
Soubor PSNR NCC MSSIM PSNR NCC MSSIM PSNR NCC MSSIM
[dB] [-] -] [dB] -] [-] [dB] -] [-]
1_row__1_col _removed 15,6279 0,8129 0,2718 18,5333 0,909 0,3261 15,5713 0,8104 0,1764
1_row_5_col _removed 16,8218 0,912 0,2231 19,7245 0,963 0,279 19,2231 0,9447 0,3974
5_row__1__col_removed 32,8879 0,997 0,7031 30,269 0,9942 0,6466 29,7645 0,9934 0,5959
5_row_17_col removed 23,4685 0,9859  0,3475 19,2847 0,9689  0,1788 11,9902 0,7227 -0,0156
17 _row__5__col _removed 13,0682 0,7517 0,0392 13,8666 0,8163 0,0576 13,782 0,7915 0,0677
2z2_median__filter 16,0474 0,8379 0,1604 15,0487 0,783 0,1582 14,3269 0,7371 0,0758
3z3_median_ filter 15,8604 0,824 0,2929 23,48 0,9733  0,5067 | 15,3934 0,8014  0,1187
Jad_median_ filter 14,3001 0,7346 0,0773 14,2522 0,7317  0,0515 15,7157 0,8378 0,0819
cropping 1 33,029 0,9971  0,7567 | 32,2101 0,9968  0,7539 23,7268 0,9866 0,619
cropping_ 2 15,5482 0,8113 0,2157 15,9173 0,8314 0,1992 16,7803 0,8626 0,1653
cropping._5 15,6322 0,8133  0,3301 20,7294 0,9462  0,5149 16,2958 0,871 0,2493
cropping_10 26,641 0,9949  0,7123 21,4821 0,9796  0,4823 15,8147 0,884 0,1985
cropping_15 18,9398 0,9199  0,5139 | 22,6495 0,9665 0,6221 | 15,7364 0,8182  0,2768
cropping__20 21,8427 0,9764 0,4264 19,3131 0,9533 0,3153 14,3522 0,8145 0,1422
cropping_ 25 17,0911 0,8716 0,324 18,865 0,919 0,459 24,006 0,9783  0,4513
cropping_ 50 16,288  0,8426  0,2415 15,7381 0,8181  0,1555 15,2271 0,7925 0,0926
cropping_ 75 15,7092 0,8168 0,0804 14,7273 0,7637 0,0568 14,9875 0,7806 0,0467
flip 23,6231 0,9857 0,4002 27,7121 0,9901 0,6115 29,5529 0,9977 0,9488
Gaussian_ filtering_3_3 17,2666 0,876 0,2195 17,6883  0,8891 0,1632 17,1714 0,8791 0,092
JPEG_10 15,269 0,8845 0,0799 12,292 0,6629 0,0049 12,7058 0,7798 0,0036
JPEG__15 24,5577 0,9848 0,3351 16,5308 0,9149 0,1127 16,0593 0,9175 0,0589
JPEG._20 14,7037 0,858 0,0707 18,0849 0,9418  0,1601 15,1124 0,8024 0,0994
JPEG._25 14,2648 0,7957  0,1075 13,47 0,766 0,0515 14,2325 0,7712 0,0963
JPEG_30 16,898 0,8684 0,392 12,2587 0,6897 -0,0108 12,9142 0,7242 0,0168
JPEG_35 17,4337 0,8813 0,2696 15,677 0,8154 0,2563 14,7756 0,7855 0,1447
JPEG__40 19,4183 0,9365 0,4529 17,4283 0,8814 0,2919 15,5885 0,8137 0,2496
JPEG_50 29,2621  0,9948 0,72 19,0459 0,9262  0,4599 26,7611 0,9875  0,5646
JPEG_60 30,7291 0,9955 0,6657 29,3633 0,9946 0,6083 16,7983 0,8673 0,3022
JPEG_70 30,312 0,9944 0,8008 28,7459 0,9959 0,7306 26,1079 0,9866 0,4651
JPEG._80 15,5594 0,8101  0,2675 15,3498 0,8014  0,1782 16,0884 0,8357  0,2383
JPEG.__90 16,508  0,8601 0,516 16,2187 0,8559  0,4416 17,4533 0,909 0,3792
JPEG_100 30,0676 0,9944  0,9683 37,588  0,9991  0,9716 | 45,9935 0,9999  0,9946
linear__1 14,4356 0,8146 0,0933 12,9931 0,721 0,0118 13,6204 0,7504 0,0249
linear__2 16,0188 0,8307 0,2528 16,1748 0,8377 0,2259 15,9655 0,8325 0,1083
linear_3 19,0604  0,9372 0,3433 16,6981 0,8787  0,2818 19,2022 0,93 0,3025
ratio_z_0.80_y_1.00 13,3897 0,7568 0,0583 13,369 0,7365 0,0336 14,2497 0,8087 0,0208
ratio_z_0.90_y_1.00 20,8942 0,9704 0,316 17,3071 0,915 0,2546 16,473  0,8902  0,2025
ratio_z_1.00_y_0.80 17,2635 0,8785  0,4084 | 19,5737 0,9292  0,4102 15,6073 0,8122 0,232
ratio_x_1.00_y_0.90 24,0702 0,9754  0,6611 17,4072 0,882 0,3647 | 15,9097 0,8265 0,203
ratio_x_1.00_y_1.10 16,4636 0,8738 0,3316 15,2618 0,7981 0,2498 15,7887 0,8244 0,3044
ratio_x_1.00_y_1.20 17,7121 0,8923 0,4751 16,6568 0,86 0,4055 18,4395 0,9126 0,4376
ratio_xz_1.10_y_1.00 14,092  0,7628  0,1361 14,6666 0,823 0,1315 16,2181 0,8678 0,0675
ratio_z_1.20_y_1.00 23,1713 0,9747  0,6956 | 22,3451 0,9654  0,6703 | 17,1015 0,8816  0,4155
reduce__colour 17,6466 0,8923 0,1445 14,0044 0,7513 0,1129 14,7736 0,8065 0,0406
rotation_ 0.25 24,5095 0,98 0,5663 | 20,6186 0,9465  0,3673 18,0497 0,8981  0,3269
rotation_ 0.50 15,5824 0,8108  0,1055 14,605 0,7569 0,0912 14,7221 0,7647 0,0659
rotation_ 0.75 17,0705 0,8813  0,3901 15,753  0,8191  0,2575 15,9198 0,8282  0,2089
rotation__1.00 18,1551 0,9097 0,4647 17,9015 0,9076 0,3941 23,8614 0,9815 0,4748
rotation_2.00 15,7382  0,8209  0,1921 17,3829 0,8801  0,1609 17,2743 0,8773  0,1594
rotation_5.00 15,74 0,8183  0,2942 15,6223 0,8126  0,2024 16,612  0,8547  0,1653
rotation__10.00 17,1532 0,8733 0,1967 17,3092 0,8795 0,1571 16,1939 0,856 0,0652
rotation__15.00 17,884 0,8948 0,3618 17,4844 0,8827 0,2458 15,8534 0,8247 0,2424
rotation_30.00 14,9653 0,7953 0,0765 15,5389 0,822 0,1248 15,9671 0,8466  0,1292
rotation_ 45.00 15,3974 0,8168  0,1782 17,3573  0,8842  0,2678 16,1477 0,8384 0,224
rotation__90.00 20,5228 0,9659 0,385 15,8924 0,8983 0,1518 12,1488 0,6894 -0,0148
rotation_-0.25 17,8898 0,8936 0,2023 17,8561 0,8929 0,1945 17,4144 0,8814 0,1815
rotation_-0.50 15,3549  0,7994  0,1837 15,452  0,8095  0,1326 15,4097 0,8047  0,1525
rotation_-0.75 18,228  0,9024  0,3552 15,5297 0,8084  0,1988 15,3298 0,7988  0,1544
rotation__-1.00 26,1942 0,985 0,6519 24,661 0,9906 0,6055 23,9891 0,9879 0,5168
rotation_-2.00 15,6093 0,8174 0,13 16,532  0,8539  0,1346 17,0476  0,8692 0,116
scale_0.50 21,5113 0,9738 0,394 20,0867 0,9621  0,3229 16,873  0,9048  0,1756
scale__0.75 16,012 0,8375 0,3581 18,7497 0,9148 0,3988 20,3043 0,9405 0,3624
scale__0.90 33,1466 0,9971 0,7187 25,6393 0,9843 0,6181 21,0415 0,9562 0,4217
scale__1.10 14,6808 0,7617 0,0595 14,6185 0,7568 0,0444 14,6942 0,7616 0,0368
scale_1.50 15,526  0,8231 0,3331 15,0661 0,798 0,2753 15,3375 0,804 0,2144
scale_2.00 15,9748  0,8422 0,413 15,178  0,7972  0,3118 | 15,2193 0,798 0,2554
Sharpening_3_3 17,5726 0,915 0,2357 15,6471 0,8684 0,1867 14,5972 0,8187 0,1566
shearing_z_0.00_y_1.00 15,916 0,827 0,2856 15,6197 0,8125  0,2769 16,726  0,8602  0,1311
shearing_z_0.00_y_5.00 15,774  0,8336  0,3208 15,1944 0,8011  0,2478 15,6474 0,8147  0,2589
shearing_x 1.00_y_0.00 27,9649 0,9918 0,5691 28,1222 0,9904 0,6018 25,5362 0,9897 0,5474
shearing_x 1.00_y_1.00 22,6108 0,9656 0,5978 23,7717 0,9737 0,6074 21,5866 0,9561 0,4761
shearing_xz 5.00_y_0.00 21,7863 0,9588 0,5589 19,4298 0,9282 0,4412 24,0498 0,9783 0,4024
shearing_z_5.00_y_5.00 16,5835 0,8559  0,3237 15,7575 0,8209  0,2787 16,761  0,8601 0,1757
stirmark__random__bend 20,1814 0,9614 0,3605 16,0282 0,8313 0,2216 16,0636 0,8332 0,0884
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5 DISKUZE DOSAZENYCH VYSLEDKU

V této kapitole budou diskutovany vysledky dosazené pti testovani jednotlivych me-
tod.

Metoda BIN-DWT-LSB vklada binarni vodoznak do nejméné vyznamnych
biti hostitelskych dat. Test robustnosti na vodoznacena data prokazal, ze pomoci
zakladnich kompresnich a geometrickych operaci lze vlozena data velmi jednoduse
odstranit. Vodoznak se tedy da oznacit jako kirehky. Nejvétsi vyhodou je minimélni
dopad procesu vlozeni vodoznaku na originalni obraz. Proto ji lze vyuzit pro ovéreni
originality ptivodniho obrazu. Pro vylepseni robustnosti bylo pristoupeno k vkladani
vodoznaku za pomoci vahové funkce. Vznikla metoda BIN-DW'T, kterd mnohem
vyraznéji ovlivnila ptivodni obraz, ale mnohonasobné vylepsila robustnost. Vodo-
znak nebyl tspésné extrahovan pouze pri geometrickych operacich oriznuti, rotace a
zkoseni. Obé predchozi metody nepotiebuji k extrakci originalni vodoznak. Dalsim
krokem bylo vyuziti SVD a vznikla metoda BIN-DWT-SVD, ktera opét vylep-
sila robustnost, ale i prithlednost vodoznaku. Ten byl Gspésné extrahovan témeér ve
100 procentech pripadii. Nejvétsi nevyhodou je nepostradatelnost originalniho vodo-
znaku pri procesu vytazeni. Pti pouziti vétsiho stupné DWT dosahovala tispésnost

extrakce vzdy lepsich vysledkti, a to u vSech predchozich metod.

Pro vkladani Ssedoténovych vodoznaki vznikly ¢tyfi metody. Prvni, zalozena na
déleni hostujiciho obrazu, byla nazvaina SHARE-DWT. Geometrické upravy vo-
doznaceného obrazu oriznuti, rotace a zkoseni vétsinou vodoznak tspésné posko-
dily. Uspésnost extrakee se pouzitim vyssiho stupné DWT opét zvysila, ale ne tak
markantné jako u predchozich metod. Priddanim singularni dekompozice do procesu
vkladani vznikla metoda SHARE-DWT-SVD. Zde k netispésné extrakci doslo jen
v 6 pripadech utoku ofezani a rotace. Zvoleny stupen DWT mél tentokrat minimélni

vliv na pocet uspésné extrahovanych vodoznaki.

Jiny ptistup byl zvolen u metody COEFF-DWTT, ktera je zalozena na skalovani
DWT koeficienti do 24-bitového zobrazeni a je vyuzivano pouze 1. stupné DWT.
Nejvetsi nevyhodou je pruhlednost vodoznaku, kterd je nedostacujici. Robustnost
vodoznaku také neodpovidala predpokladim. Extrakce se nepovedla u vsech typt
geometrickych utoki. Vytazené vodoznaky mély vzdy horsi kvalitu, index MSSIM
nikdy neprekrocil hodnotu 0,4, coz je nedostacujici. Metoda COEFF-DWT-SVD
prinesla zlepseni ve vSech smérech. Extrakce vodoznaku se nepovedla jen v nékolika

pripadech a jejich kvalita byla vyrazné lepsi.
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U vSech metod vyuzivajicich SVD miize v nékterych ptipadech dochazet k mylné
extrakci vodoznaku z dat, ve kterych je vlozeny vodoznak jiny. Je to pravdépodobné
zpusobeno tim, ze se singularni hodnoty extrahovaného vodoznaku mohou mnohem
snadnéji podobat singuldrnim hodnotdm vodoznaku jiného. Urceni, jak ¢asto k to-

muto jevu dojde, je predmétem dalsiho testovani SVD na riznorodych datech.

Nejlepsi informaci o podobé extrahovaného vodoznaku nebo vodoznacenych dat
predstavoval index MSSIM. V nékterych pripadech parametry PSNR a NCC klesly
pod stanovenou hranici, ale MSSIM vykazoval shodu a naopak. Po porovnani vodo-
znaku okem byl v 99 % blize k pravdé pravé MSSIM. Pti jeho vypoctu je bran ohled
ke strukture porovnavanych obrazu a tento pristup se zda byt velmi efektivni. Proto
vysledky MSSIM vzdy dostaly prednost pred $pickovym pomeérem signalu k Sumu

PSNR a normélovou krizovou korelaci NCC.
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6 ZAVER

Cilem této diplomové prace bylo prozkoumat moderni typy vodoznacicich systému
pro zabezpeceni digitalnich obrazu, vybrat tii techniky, realizovat je, a porovnat
se souCasnym stavem poznani. Po prozkoumani velkého poctu pristupt, byla vy-
brana jedna metoda pro vkladani binarnich vodoznaki a dvé metody pro vkladani
sedoténovych vodoznaki. Néasledna realizace probihala v jazyku JAVA verze 7 za
pouziti vyvojového prostiedi Eclipse. Vyvoj probihal na pocitaci s operaénim sys-
témem Ubuntu ve verzi 13.10 Saucy Salamander, s procesorem Core 2 Duo 2,10
GHz a opera¢ni paméti 3 GB. Vznikl program s grafickym uzivatelskym prostredim
nazvany Vodoznaceni. Kazda metoda byla nejméné jednou vylepsena, testovana, a
porovnana s ostatnimi. Vsechny techniky vkladaji vodoznak do barevného obrazu a

vyuzivaji diskrétni vinkou transformaci DW'T.

Rodina metod pro vkladani binarnich vodoznaki BIN obsahuje tifi techniky:.
BIN-DWT-LSB vyuziva nahrazovani nejméné vyznamnych bittit LSB. Vkladany
vodoznak je svymi vlastnostmi oznacovan jako krehky. Jeji vyhodou je minimalni
ovlivnéni originalniho obrazu a lze vyuzit k ovéreni jeho pravosti. Metoda BIN-
DWT vyuziva vahovou funkci a vyrazné vylepsuje robustnost za cenu snizené prii-
hlednosti vodoznaku. Technika neni ptilis odolna proti geometrickym ttoktim. BIN-
DWT-SVD vyuziva navic singularni dekompozici SVD a déle vylepsuje robustnost
i pruhlednost vlozenych obrazovych dat. Nevyhodou téchto metod je kvili vyuziti

Arnoldovy transformace moznost vlozeni pouze ¢tvercovych vodoznaki.

Metody pro vkladani sedotonovych vodoznakt vychazely ze dvou rozdilnych
technik. Prvni patrici do skupiny SHARE pracuji s rozdélenim ptuvodniho obrazu
na dva dily. Do jednoho dilu je poté vkladan obraz. Timto se zajistuje dobra pri-
hlednost vodoznaku. Metoda SHARE-DWT méla vyraznéjsi potize jen s tutoky
geometrického typu. Pro vylepSeni robustnosti bylo pristoupeno k vyuziti SVD.
SHARE-DWT-SVD opét vylepsuje jak robustnost, tak prihlednost.

Posledni technika nazvand COEFF vyuziva linearni skalovani z 8-bitového do
24-bitového zobrazeni. Vysledky metody COEFF-DWT byly viceméné zklamanim.
Nedostatecna prihlednost a nad oc¢ekavani nizka robustnost vici této technice vy-
volavaji rozpaky. Metoda COEFF-DWT-SVD ale oba predchozi neduhy znac¢né
vylepsuji. Pro realné vyuziti je proto doporuceno vyuzivat tento pristup jen za po-
uziti SVD.

Vsechny techniky, které pracuji jen s vahovou funkei, potrebuji pro extrakci pouze
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origindlni data a vodoznaceny obraz. Metody vyuzivajici SVD pottebuji k vytazeni
vodoznaku i vodoznak originalni. Rychlost procesu vlozeni a vytazeni pii velikosti
hostitelskych dat 512 x 512 px a vyse zminéné pocitacové sestaveé bylo v radu sekund.
Pouze u posledni metody byl cas vypocti az 15x vétsi. Je to kvili vypoctim SVD
matic obsahujici 24-bitové hodnoty. O rozdilu kvality porovnavanych obrazii nej-
lépe vypovidal kvalitativni index SSIM, presnéji jeho sttedni hodnota MSSIM. Je to
proto, ze tato metoda bere v potaz psychovizualni model lidského vidéni, narozdil
od PSNR a NCC.

Na prilozeném DVD je k dispozici spustitelny program ,,Vodoznaceni* v souboru
* jar, jeho zdrojovy kdéd ve formé projektu vyvojového prostiedi Eclipse, testovaci
sada obrazu a tato prace ve formétu *.pdf.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

PSNR Peak signal-to-noise ratio

MSE Mean squared error

NCC Normalized cross-correlation

LSB Least significant bit

DCT Discrete cosine transform

DWT Discrete wavelet transform

WHT Walsh-Hadamard transform

SVD Singular value decomposition
SSIM Structural similarity index
MSSIM Mean structural similarity index

GUI Graphical user interface
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