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Abstrakt

Tato prace se zabyva vyvojem modulu SoftPLC aplikace fidici jednotky zaloZené na ope-
ra¢nim systému Linux pro firmu Elko EP. Ridici jednotka pro sbérnici IMB je uréena pro
Fizeni inteligentnich domu a je konfigurovatelna pies protokol SOAP pomoci programu
iNELS Designer & Manager 3.

Abstract

This work deals with the development of an application module SoftPLC, which is running
on the control unit based on the Linux operating system for the company Elko EP. The
control unit for IMB is designed for intelligent building management and it is configurable
via the SOAP protocol using iNELS Designer & Manager 3.
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Kapitola 1

Uvod

Inteligentni budovy jsou v soucasné dobé médnim pojmem. V ¢lancich ¢asopisti nejriiznéjsiho
zaméfeni jsou vyzdvihovany vyhody moderniho bydleni v inteligentnim domé. V komerc-
nich objektech se s inteligentnim fizeni budov setkdvame jiz delsi dobu a nyni zacina byt
standardem automatizace i v rezidenc¢ni sfére. Potfeba fidit svij dim vétsinou pfichazi s no-
vostavbou nebo rekonstrukei objektu, kde mame k dispozici vice zdrojt elektiiny a tepla,
chceme zabezpecit majetek proti nezvanym hostim nebo zvysit komfort bydleni automa-
tickymi zaluziemi a ovladanim svétel z kteréhokoliv mista. Tato prace se zabyva vyvojem
modulu SoftPLC aplikace fidici jednotky zaloZzené na opera¢nim systému Linux pro firmu
Elko EP. Spole¢nost Elko EP se zabyva vyvojem a prodejem inteligentni elektroinstalace.

V prvni kapitole jsou uvedeny systémy automatizace budov, které jsou v soucasné dobé
na trhu. Dale pokracuje seznameni s programovatelnymi automaty PLC, které jsou vyuzi-
vany v automatizaci obecné a jejich novym odvétvim, takzvané Soft PLC. Na rozvoji Soft
PLC ma také podil OS Linux, na konci druhé kapitoly jsou uvedeny hlavni dtvody jeho
rozsifeni. V dalsi kapitole nasleduje predstaveni systému iNELS, ktery vyuZiva spolec¢nost
Elko EP. Ve ¢tvrté kapitole je pfiblizen protokol SOAP, ktery je pouzit pfi implementaci
modulu SoftPLC. V paté kapitole jsou shrnuty pozadavky na vyvijeny ridici systém, dale
je tento systém popséan a je navrzena implementace modulu SoftPLC. V kapitole Imple-
mentace jsou popsany pouzité datové struktury, ve kterych je ulozena konfigurace modulu
a v kapitole testovani se nachazi popis dvou testi, kterymi byla ovérena funkénost vyvije-
ného modulu. V zavéru jsou shrnuty dosazené vysledky.

V ramci semestralniho projektu vznikla kapitola Automatizace inteligentnich budov
vCetné problematiky PLC a vyuziti opera¢niho systému Linux, poté kapitoly o systému
Inels a navrhu modulu SoftPLC. Diplomova priace na semestralni projekt navazala do-
plnénim informaci o normé IEC 61131 a systému Beremiz. Dale byla doplnéna kapitola
Navrh a pridany kapitoly o protokolu SOAP, v dalsi kapitole byla popsana Implementace
a nasledné Testovani.

Do ptiloh je zarfazena fotografie vyvojové verze jednotky CU3, ukazka konfiguracni apli-
kace IDM3, popis obsahu pfilozeného CD a schéma SOAP rozhrani a datového modelu
programu IDM3 a modulu SoftPLC.



Kapitola 2

Automatizace inteligentnich budov

Za takzvané inteligentni domy jsou oznac¢ovany objekty obsahujici technické vybaveni (zdroje
tepla, elektrické energie, ovladani zaluzii, osvétleni, elektronicky zabezpecovaci systém apod.),
kterd jsou fizena integrovanym Fizenim komunikujicim pies chytrou elektroinstalaci (dra-
tova nebo bezdratova sbérnice) s timto technickym vybavenim. Kromé fizeni s cilem po-
skytnout komfort uzivatelim nabizi inteligentni domy monitorovani aktualniho stavu domu
(naptiklad teplota, zapnuté spotiebice, aktudlni spotfeba energii) [17]. Na obrazku 2.1 je
zachycen vyvoj inteligentnich budov spolu s vyuzitim komunikacnich a informacnich siti
v téchto budovach.

Uroveri integrace Doba rozsifeni na trhu
Inteligentni 2005+
Etvrti/mésta Inteligentni podnikové sité

Ko X Nové moznosti
Pocitacové Sada integrovaného - 2000
. . R v podnikovych
integrovana fizeni P
pracovnich sitich
budova cB
Po 1995
Vzdalené Mobilni
Integrované monitorovani BA Ics komunikace
systémy Systémy | Integrované hlas/
automatizace | komunikaéni data
budov | systémy
1990-1995
. v Rizeni UZivatelské IT,
Multifunkéni Rizeni budovy, ;
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systemy Kontrola
pristupu| HVAC, Fizeni Text,
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- . S 5 O - ©
Jedn'oucelove 5 2 Q 8 & g |8 8 Jelse
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3 Q [=4
g = r= £ 3 & 3 % 2 &8 3 o 3
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Obrazek 2.1: Vyvoj inteligentnich budov a integrace siti, prevzato z [9]

2.1 Struktura ridiciho systému

Informace pro tuto sekci byly ¢erpany z ¢lanku [10]. MoZnosti fizeni inteligentni budovy jsou
urceny jak samotnym fidicim systémem, tak pouzitym typem sbérnice, na které komunikuji
senzory, aktory a fidici logika. Senzory snimaji fyzikalni veli¢inu nebo déj a pfevadéji ji



na informaci, kterou odesilaji na sbérnici. Nejjednodussim prikladem mtze byt tlacitko
vypinace. Na informace ze senzort reaguji pfimo aktory nebo podle zadanych pravidel
ovliviiuji ¢innost aktoru fidici jednotky. Aktory vyhodnocuji pfijaté zpravy od senzori,
pfipadné fidicich jednotek a reaguji na né vykondnim ¢innosti (mechanické). Aktory se
rozlisuji podle ¢innosti na spinaci, stmivaci, zaluziové, aktory topeni apod. Ridici systémy
lze rozdélit na tii kategorie:

e jednoduché systémy s pevnou komunikaci,
e proprietarni (centralizované) systémy,

e oteviené (distribuované) systémy.

Podle toho, jak jsou zpracovavany informace ze senzoru, lze zpracovani dat rozdélit
na centralizované, decentralizované a distribuované. U centralizovaného zpracovani probiha
vyhodnoceni na jednom fidicim uzlu. Vyhodou je konfigurace a sprava systému v jednom
misté. Vypadek fidiciho uzlu vsak predstavuje problém pro celou budovu. Prikladem mtize
byt individudlni regulace mistnosti s centralnim systémem ovladani objektu. Decentrali-
zované zpracovani je vyznac¢né velkym poctem fidicich jednotek, které mohou plnit stejné
funkce — jednotlivé okruhy totiz vyuzivaji vlastni vypocetni systémy, které nejsou vzajemné
piimo propojeny (spoleéné sbérnice). Na rozdil od distribuovaného nelze v decentralizova-
ném systému prenést fizeni z jedné jednotky na jinou. Vyhodou je vysoka odolnost proti
porucham, pii v§padku ¥idici jednotky neni ¢innost zbytku systému omezena. Ridici jed-
notky pro decentralizované zpracovani mohou byt jednodussi a méné vykonné (levnéjsi)
nez centralizované. Typické pouziti v inteligentnich budovach decentralizovaného fizeni je
lokalni regulace — napr. kotle nebo individualni regulace mistnosti a vzajemné sdileni dat
na sbérnici, ke kterym maji p¥istup také uzivatelé a dispecefi. Do decentralizovanych sys-
tému patii technologie LON (Local Operating Network), EIB (European Installation Bus),
z kterého po slouc¢eni s EHS a BatiBus vychazi KNX (Konnex). Dale sem patfi LCN, Lu-
xmate pro Fizeni osvétleni a xComfort. P¥ikladem ptvodné Ceskych standardid jsou firmy
Amit nebo Elsaco. Pfi distribuovaném zpracovani jsou vypocetni systémy okruhii vzajemné
propojeny. V soucasné dobé se jedna o nejdokonalejsi typ fizeni. Mezi jeho pfednosti oproti
centralizovanému zpracovani patii:

e distribuci komunikac¢nich a datovych zdroji je mozné prizpisobit organizac¢ni struk-
ture budovy,

e dobfe navrzené distribuované zpracovani je levnéjsi, umoznuje fidit funkce budovy na
ameérné vykonnych a primérené nakladnych vypocetnich prostiedcich,

e distribuované zpracovani umoznuje lepsi skalovatelnost vypocetnich prostredki.

U distribuovanych systému je dilezita predevsim komunikace. Jako vypocetni jednotky
lze pouzit pocitace, PLC nebo mikrokontroléry, pficemz ¢innost celého systému je ovlivnéna
fungovanim a vzajemnou komunikaci vSech jeho ¢asti. Pro kazdé pouziti distribuovanych
systému vznikaji specifické pozadavky na vykonnost pouzité komunikacni sité, na rychlost
odezvy, mnozstvi prenasenych dat atd.



2.1.1 Jednoduché ridici systémy

Jednoduché tidici systémy s pevnou konfiguraci dovoluji realizovat funkce napi. slunec¢ni
a vétrné automatiky s moznosti lokalniho ovladani uZivatelem. Jsou slozeny z jednouce-
lovych jednotek s pevné danou funkci. Muze se jednat o stinici zafizeni budovy, osvétleni
a stmivani, vytapéni, klimatizaci, vétrani apod. Jednoduché fidici systémy jsou primarné
urceny pro rezidenc¢ni sféru, pripadné pro malé komeréni objekty s nendro¢nymi pozadavky
na ridici systém.

2.1.2 Proprietarni (centralizované) Fidici systémy

Proprietarni (uzavieny protokol podléhajici licenci) fidici systémy jsou uréeny pro stfedni az
velké komer¢ni objekty. Tyto centralizované systémy poskytuji vyhodny pomér cena/vykon
a nabizi Siroké moznosti nastaveni a lze tak jejich chovani prizptisobit konkrétnimu objektu.
Dale jsou uvedeny nejznaméjsi proprietarni feseni vyuzivana v CR a Evropé.

Moeller xComfort/Nikobus

xComfort je bezdratovy systém domovni automatizace, ktery pracuje na frekvenci 838 MHz
(vyhrazeno pro elektroinstalaci budov). Dosah vysilace je jeden strop a dvé stény, pokud
neni pfijima¢ v dosahu, uplatni se tzv. rating a je pfedavan ostatnimi prvky k cili. Ni-
kobus je ¢asteéné decentralizovany (distribuovany) fidici systém. V tomto systému jsou
zasilany pouze piikazy typu on-off, miize obsahovat maximélné 256 senzoru a tfi typy inte-
ligentnich jednotek — spinaci, stmivaci nebo roletové jednotky. VSechny vystupy (zasuvky,
spinané/stmivané osvétleni, rolety) jsou pfipojeny pfimo na tyto jednotky. Napajeci napéti
sbérnice Nikobus je 9 V. Sbérnice je stejné jako ostatni oddélena od sité nn 230 V. Pro kon-
figuraci Nikobusu postaci maly sSroubovak, neni potifeba pocita¢. Kazdému sbérnicovému
tlacitku lze bez komplikovanych programovacich technik pfifadit jednu nebo vice funkci.

ABB Ego-n

Moduly tohoto systému se pfipojuji pomoci ¢tyizilového kabelu, pficemz dva vodice jsou
vyhrazeny pro komunikaci a dva pro napajeni. Topologie sbérnice je lineadrni a v systému se
rozlisuji dva typy sbérnic: primdrni sbeérnice — pripojeni vstupt, vystupt, fidictho modulu
a napéajeni. Ridici modul zabezpe¢uje komunikaci jak mezi prvky primarni sbérnice, tak
mezi priméarni a sekundérni sbérnici a dalsimi fidicimi jednotkami. Na kazdou primérni
sbérnici muze byt pripojeno maximalné 64 prvkd a délka sbérnice nesmi presdhnout 700 m.
Sekundarni sbérnice slouzi pro propojeni fidicich jednotek a rozhrani (Ethernet, GSM, RF
modul atd.). Na sekundarni sbérnici se miize nachézet nejvyse osm jednotek a délka nesmi
presdhnout 2000 m. Celkoveé se tedy miize na sbérnici nachazet 512 prvki, to omezuje pouziti
pouze na rezidencni sféru.

iNELS

Centralizovany systém domovni automatizace, ktery vyvinula firma Teco Kolin ve spolu-
praci se spolec¢nosti Elko EP. Systém vyuziva sbérnici CIB a fidici jednotku typu PLC,
kterda bude spolu se systémem popsana v nasledujici kapitole.



2.1.3 Oteviené (decentralizované) volné programovatelné systémy

Pro pouziti otevienych systémi neni na rozdil od proprietarnich pro pouziti vyzadovana
licence. To umoznuje vyrobu specifickych modult na prani zédkaznika, na které vyrobce ne-
myslel. Poskytuji tak nejvétsi volnost a nejsirsi moznosti pii realizaci pfedstav a pozadavk
na vlastnosti a chovani fizeného systému. Nejvice pouzivané oteviené protokoly jsou LON,
DALI, Open Therm, EnOcean, SMI a BACnet a KNX .

LonWorks

Decentralizovany sbérnicovy systém napodobujici nervovy systém. Kazdy uzel sbérnice
muze byt bud senzor nebo akéni ¢len a obsahuje univerzalni ¢ip — ,neuron® pro pripo-
jenim na sbérnici. Uzly si mohou vyménovat informace navzajem mezi sebou. Neuronovy
¢ip obsahuje t¥i osmibitové mikrokontroléry, paméti, ¢asovaci jednotku, vstupni a vystupni
¢ast a modul pro pripojeni na sbérnici. Pouzita zafizeni obsahuji vlastni distribuovanou
inteligenci. Systém LonWorks vychazi ze sitového modelu ISO/OSI a je nejvice rozsifen
v USA.

DALI

DALI (Digital Addressable Lighting Interface) je otevieny standard pro fizeni intenzity
osvétleni. Komunikace je obousmérné — je mozné intenzitu svitidla jak nastavit, tak precist
aktudalni troven. Na sbérnici, ktera se skldda ze dvou vodicti maximalni délky 300 m, miize
byt umisténo az 64 stmivacich moduld. Je urcena jako doplitujici sbérnice pro jiné systémy
(po pfipojeni ptfes vhodné rozhrani) [6].

OpenTherm

Jedna se o otevieny, na vyrobci nezavisly ridici systém a téz protokol pro komunikaci
systému vytapéni, klimatizace a vzduchotechniky (HVAC). Komunikace je obousmérné,
typu master/slave, probihd na dvou vodi¢ich a je nezavisld na polarité. Slave jednotka
(bojler) poskytuje master jednotce (termostat) data i napajeni. Existuji standardni rozhrani
pro pripojeni OpenTherm sbérnicim BACnet, LONWorks, Modbus, Ethernet.

EnOcean

Technologie firmy EnOcean je zaloZena na bezdratovych modulech, které se obejdou bez
privodu napéjeni ¢i baterii. Energii pro provoz ziskdvaji zménou teploty, tlaku, osvétleni
nebo vibraci [7].

SMI

SMI (Standard Motor Interface) je specializovana sbérnice pro fizeni motorii. Divodem pro
vyvoj protokolu SMI byla nespokojenost se zavedenym zptsobem Fizeni pohonti v budovéch.
Piiklady nevyhod zavedenych systémi: absence inteligentniho fizeni (pohyb na pfesnou
pozici), zadnad zpétnd vazba od pohont o jejich poloze a stavu, slozitd kabeldz. Hlavni
vyuziti sbérnice SMI je v budovach pro inteligentni fizeni pohonii rolet, zaluzii, markyz,
sluneénich ochran, zakryvani zimnich zahrad, bazéni a pozarnich ochran. SMI pohony
mohou byt fizeny samostatnymi fidicimi jednotkami, PLC nebo je lze pfipojit do systému
jako KNX nebo LON. SMI jednotky jsou pfipojeny pétizilovym kabelem, na t¥ech vodi¢ich



je napajeni pro motor a na zbylych dvou probihd komunikace. Délka sbérnice je omezena
na 350 m.

BACnet

BACnet (Building Automation and Control Network) je standardizovany otevieny a pruzny
komunika¢ni protokol pro automatizaci a fidici systémy budov, kde si fizeni a systémy mo-
hou navzdjem vyménovat informace. BACnet lze propojit s jakymkoliv standardizovanym
protokolem a lze ho tak vyuzit pro libovolné tlohy fizeni technickych zarizeni budov nebo
pro propojeni ruznych nekompatibilnich systému a protokold Fizeni budov.

KNX/EIB

Standardizovany otevieny protokol pro komunikaci mezi snimaci, akénimi ¢leny, regulac-
nimi a Fidicimi moduly. Vyhodou KNX/EIB je nezavislost na jednom vyrobci a tedy velky
vybér komponent, nevyhodou je zatim vysoka cena. Prvky na sbérnici funguji v rezimu dis-
tribuované inteligence. Pocatky systému EIB (European Installation Bus) sahaji do pfelomu
80-90. let minulého stoleti. Mezi zakladajicimi ¢leny asociace patfily spolec¢nosti Merten,
Siemens, Jung, Gira a Berker. Protokol KNX/EIB vznikl v roce 2003 spojenim systému
EIB, EHS a BatiBus. V soucasné dobé je KNX/EIB nejdulezitéjsim standardem pro fizeni
technickych zafizeni budov v Evropé, kde pokryva 80 % trhu.

2.2 PLC

PLC (Programmable Logic Controller) je programovatelny automat uréeny pro fizeni a sle-
dovani prumyslovych a vyrobnich procesti. Na PLC jsou kladeny poZzadavky maximalni
spolehlivosti a zvySend mechanicka odolnost pro pouziti v primyslovém prostiedi. Progra-
movatelné automaty jsou také zakladem fizeni technickych zafizeni budov. Dalsi text o PLC
a Soft PLC byl prevzat z [18].

PLC jsou v automatizacni technice vyuzivany uz asi 40 let. Programovatelné automaty
vznikly jako ndhrada za pevnou reléovou logiku. Tomu odpovidal i zptisob programovani
pomoci jazyku kontaktnich (reléovych) schémat. Dnes je pro programovani mozné pouzit
jazyk logickych schémat, jazyk kontaktnich (reléovych) schémat, jazyk mnemokdédi (po-
dobné assembleru) nebo jazyk strukturovaného textu (obdoba vyssich jazykt, naptiklad
C). Programovani PLC je standardizovano normou IEC 61131. Provedeni programovatel-
nych automat® mutze byt kompaktni, kdy je jeho konfigurace pevné dand nebo modularni
provedeni, u kterého lze zvysovat celkovou funkénost pridavanim rozsifujicich moduli.

2.2.1 Struktura PLC

Vnitini struktura PLC je zndzornéna na obrazku 2.2. Sklada se z centralni jednotky (proce-
sor), paméti (systémova, uzivatelskd), analogovych a bindrnich vstupt/vystupu, éitaci, po-
lohovacich modulti a modult pro komunikaci na rtiznych rozhranich. Binarni vstupy /vystupy
mohou pouzivat stejnosmérné nebo stfidavé napéti a jsou galvanicky oddélené od napéti
automatu. Hodi se pro riizné spinané kontakty typu tla¢itko nebo dotekové snimace polohy.

Analogové vstupy/vystupy je mozné pouzit pro spojité snimace a prevodniky, naptiklad
teplotni ¢idla. Rychlé ¢itace a polohovaci moduly jsou uréeny pro rychlé ¢itani, méreni sledti
impulzt, méfeni polohy a pohybu pfirtistkovymi i absolutnimi snimaci, pro nastavovani po-
lohy a fizeni pohybu po naprogramované dréze. Lze je vyuzit predevsim pro feSeni tiloh



geometrického charakteru, podobné jako systémy CNC. Dalsi moduly mohou implemen-
tovat rliznd rozhrani standardnich protokoli, existuji také pocitacové moduly pro feseni
naroc¢nych tloh a moduly s PID a fuzzy regulatory.

obsluzné pracovisté
nadfazeny program
7}
v systémova pamét uZivatelska pamét
operaéni pamét uZivatelské procesy - P
L, obrazy vstuptl - X uZivatelska data - D
vzdalené vstupy [, P - - < -
, »  centralni jednotka obrazy vystupl - Y uZivatelské tabulky - T
a vystupy < —— - ——
uZivatelské registry - R konfiguracni konstanty
systémové registry - S
systémova sbérnice
= C ; ; ; zalozni #Ini
binarni analogové olohovaci komunikaéni Y specidlni
vstupy vstupy rychlé ¢itade P vacl uni : pametovy moduly
! ! moduly moduly modul
a vystupy a vystupy

A 1 A | A 1 R

Obréazek 2.2: Schéma vnitini struktury PLC, pfevzato z[15]

2.2.2 Soft PLC

Softwarova PLC jsou pomérné mladou kategorii Fidicich systémi. Jednéd se o centralni
pocita¢ (PC, prumyslové PC ptipadné jiny specializovany poéitac), ke kterému jsou pfipo-
jeny pres rychlou a spolehlivou pramyslovou sbérnici distribuované vstupni moduly. Tento
centralni pocita¢ musi zajistit spolehlivé a dostatec¢né rychlé odezvy na vnéjsi udalosti, coz
vyzaduje specialni operacni systém realného ¢asu. Centralni PC se stara o fidici funkce PLC
a funkce vyvojového systému. Programéator ma k dispozici tradi¢ni programovaci jazyk pro
PLC a také standardni sluzby opera¢niho systému (integrovand komunikacéni rozhrani, vyssi
programovaci jazyky, simula¢ni a vypocetni nastroje atd.). Diky tomu je v Soft PLC mozna
integrace Fizeni, vizualizace s operatorskym rozhranim, archivace provoznich dat a rtznych
optimalizaci a diagnostik.

2.2.3 Norma IEC 61131

Norma definuje pozadavky na programovatelné logické automaty, jejich periferie a komu-
nika¢ni rozhrani. Tato norma také popisuje moznosti programovani PLC a je definovan
software model PLC (obrazek 2.3).

Zakladnim prvkem je aplikace na PLC konfigurace (Configuration), ktera je zavisla
na konkrétnim HW automatu — CPU, mapovani vstupil a vystupt do pamétového prostoru
a opera¢nim systému. Soucasti konfigurace je definice zdroji (Resource). Zdroj je zafizeni
(obvykle CPU) vykonévajici programy zapsané v nékterém z jazyki definovanych normou.
V ramci zdroju se definuji ulohy (Task), které fidi vykonavani programi (Program) a fun-
kénich blokti (Function Block — FB). Programy a funkéni bloky mohou byt vykonavany
periodicky nebo na zdkladé udalosti (napf. zména proménné).

Programy, funkéni bloky a funkce jsou souhrnné oznaceny jako programové organizacni
jednotky (Program Organization Units — POU). Funkce se déli na standardni a uzivatelské.
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Obrézek 2.3: IEC software model, pfevzato z |

Funkéni bloky maji pfedstavovat hardwarové reseni specializované funkce jako naptiklad
regulacni smycka nebo PID regulator. Program je slozen z funkci a funkénich blokt. Vsechny
tyto POU mohou byt zadany v libovolném, normou definovaném jazyce. Tyto jazyky lze

rozdélit na textové a grafické. Do textovych patii:

e IL (Instruction List) — jazyk podobny assembleru,
e ST (Structured Text) — jazyk podobny vyssim jazykim typu C a Pascal.

Grafické jazyky jsou reprezentovany:
e LD (Ladder Diagram) — jazykem kontaktnich schémat (reléova logika),

e FBD (Function Block Diagram) — jazykem provazanych grafickych blok, blizky sché-

mattm elektrickych obvodii,
e SFC (Sequential Function Chart) — jazykem podobnym Petriho sitim.

Priklady jazyk jsou uvedeny na obrazku 2.4. Vice o programovani podle normy IEC 61131

1ze nalézt v [12].

2.3 Vyuziti open source v automatizaci

2.3.1 Linux pro automatizaci
Operacni systém Linux je tGspésné vyuzivan predevSim v oblastech serverovych aplikaci
a vestavénych systémii, kam pat¥i i oblast sifové infrastruktury. OS Linux nabizi nékolik
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Obréazek 2.4: Jazyky definované normou IEC 61131, pfevzato z [12]

vyhod pii nasazeni ve vestavénych systémech [14]. Hlavni vyhodou je otevieny a provéfeny
kéd. To umoziuje dopliiovat funkcionalitu jadra podle nasich potieb, diky Siroké uzivatel-
ské zakladné je kéd provéreny a pripadné chyby jsou obvykle brzy odstranény. Za pouziti
systému neni nutné platit licenéni poplatky. Dalsi vyhodou, kviili které je volen pravé Li-
nux, je podpora sitovych protokolt a mnozstvi dostupnych ovladaci. Vyvoj fidici jednotky
inteligentniho domu zalozeného na opera¢nim systému Linux je popsan v [14].

2.3.2 Beremiz

Projekt Beremiz [2] vznikl slou¢enim nékolika open source projekti, které dohromady tvoii
kompletni vyvojové prostiedi pro vyvoj aplikaci podle normy IEC 61131. Soucasti jsou tyto
nastroje:

e PLCOpen Editor — IDE pro tvorbu programu v jazycich definovanych normou IEC
61131. Programy jsou ukladany a nacitany ve formatu XML (PLCOpen TC6-XML),

e MatPLC’s IEC compiler — pteklada jazyky ST /IL/SFC do ANSI-C,

e CanFestival — implementace vysokouroviiového protokolu CANOpen na sbérnici CAN,
definuje vyuziti 11b identifikatoru a 8 B dat,

e SVGUI — néstroj pro tvorbu HMI (Human Machine Interface) rozhrani, pouzivda SVG
a umoznuje generovani webovych ovladacich rozhrani.
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Kapitola 3

iINELS

Jelikoz se prace zabyva implementaci modulu fidici aplikace pro systém iNELS spole¢nosti
Elko EP, v néasledujici kapitole se s timto systémem a sbérnici CIB seznamime. iNELS je
systém inteligentni elektroinstalace, ktery vznikl za spoluprace firem Teco a Elko EP. Tento
systém vyuziva specialni proprietarni centralizovanou sbérnici CIB a fidici PLC jednotku.
Piiklad mozného pouZiti systému je na obrazku 3.1. Zdrojem informaci byl ¢lanek [11].

3.1 Sbérnice CIB

CIB (Common Installation Bus) je dvouvodicova sbérnice sdruzujici napéjeni i data. Pouziti
dvouvodicového kabelu zjednodusuje spolu s libovolnou (mimo kruhovou) topologii instalaci
systému. Je tfeba dbat pouze na polaritu. Komunikace na sbérnici je typu master/slave.
Jedna master jednotka obsahuje dvé vétve, pricemZ na kaZzdou vétev lze umistit az 32
jednotek. Pocet pripojitelnych jednotek i rozlehlost systému lze zvysit pfipojenim dalSich
master jednotek. Metalickjm kabelem je mozné pfipojit jednotku do vzdélenosti 300 m od
tidici jednotky, optickym az do 1700 m.

Sbérnice je napajena 24 V DC, lze pouzit i vyssi napéti 27,2V pro dobijeni akumuléatort.
Systém tak mutze udrzovat komunikacéni a zabezpecovaci funkce, i kdyz dojde k vypadku
napajeni. Dulezity parametr sbérnice je odezva. CIB garantuje odezvu do 150ms i pfi
zapojeni maximalniho po¢tu jednotek. Pfenosova rychlost sbérnice je 19,2kb/s. Diky tomu
neni problém pouzit sbérnici pro fizeni osvétleni, kde je vyzadovana okamzitd odezva pii
stisku vypinace. Adresace jednotek je pevné dana, kazda jednotka ma z vyroby pridélenou
vlastni unikatni 16 b adresu. Systém je odolny vicéi vypadku nebo odpojeni jedné i vice
jednotek. Odpojeni jednotek je detekovano a lze na néj reagovat. Dalsi zajimavou funkci
sbérnice je moznost aktualizace firmware pripojenych jednotek.

3.2 Centralni jednotka

Na vybér je ze dvou typu centralnich jednotek: CU2-01M a Tecomat Foxtrot (CP-10xx).
Jednotka CU2-01M je urcena do rozsahu 192 jednotek na sbérnici a konfigurace probiha
pomoci programu IDM (iNELS Designer & Manager). Na jednotce CU2-01M se nachézi
dvé vétve sbérnice CIB, navic lze rozsifit externimi moduly pocet pfipojitelnych jednotek
¢tyfmi dalsimi vétvemi. Centralni jednotka obsahuje ethernetovy port, ktery je urcen pro
parametrizaci a vizualizaci stavu systému. Déale je obsazena sériova linka pro komunikaci
s GSM modulem a ¢tyti diskrétni vstupy.

13



Tecomat Foxtrot je volné programovatelny modularni PLC, ktery se programuje v pro-
stfedi Mosaic, umoznuje pripojit az 288 jednotek na sbérnici CIB. Tato jednotka obsahuje
jednu vétev CIB a umoznuje doplnit sbérnici o dalSich osm vétvi. Tecomat Foxtrot nabizi
také dvé volné programovatelné sériové linky, na které lze pripojit zafizeni dalsich dodava-
teli. Systém je mozné pripojit do jinych siti napfiklad LON, KNX, Profibus-DP, BACnet.

‘-’ i
‘ | r——————
-d’ u

Obrazek 3.1: Ukazka pouziti systému iNELS, pfevzato z[11]

3.3 Dalsi sortiment

Firma Elko EP déle nabizi systém bezdratového ovladani a modult iNELS RF Control,
ktery je vhodny pfedevsim pro domy po rekonstrukci nebo tam, kde je problematické na-
tahnout kabeldz. Pro spravu audiovizuélniho obsahu v domé je mozné vyuzit iNELS mul-
timedia, ktery dovoluje streamovani satelitni televize po IP a k dispozici je sitové tlozisté
multimédii, pfistupné kdekoliv v budové ptes ethernetovou sit. Vice informaci, véetné vSech
moduli je mozné nalézt v katalogu [1].
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Kapitola 4

SOAP

SOAP (Simple Object Access Protocol) je komunika¢ni protokol vyuzivajici XML (eX-
tensible Markup Language) a HTTP (Hypertext Transfer Protocol) pro vyménu dat mezi
aplikacemi po siti. Tyto distribuované aplikace dokonce mohou bézet na riznych operac-
nich systémech a mohou byt napsiny v rozdilnych programovacich jazycich. Pouziti for-
matu XML pro obsah zprav umoznuje o proti binarné kédovanym zpravam jednodussi
¢teni ¢lovékem a volngjsi strukturu zpréavy (nezélezi napiiklad na pofadi hodnot, nékteré
jsou nepovinné atd.). Dalsi vyhodou oproti bindrnim protokoltiim je mozna integrace SO-
APu s web serverem a tim padem odpada potifeba konfigurace firewallu. Na druhou stranu,
XML zpravy jsou oproti binarnim zpravam delsi a jejich zpracovani trva déle.

Ackoliv lze pouzit i jiny transportni protokol, diky HT'TP je mozné vyuzivat SOAP
nejen v rdmci LAN (Local Area Network) ale i napfi¢ Internetem. SOAP také obsahuje
mechanismy pro oznameni a detekci SOAP sluzeb UDDI (Universal Description, Discovery
and Integration) a WSDL (Web Services Description Language), ktery popisuje schéma
objektt a zprav. Informace o protokolu SOAP byly ¢erpany z knihy [13].

Podobné jako protokol HTTP je i SOAP nestavovym protokolem — nésledujici zprava
je nezavisla na predchozich. Zakladni struktura v SOAP zpravy vypada nasledovneé:

<?xml version="1.0" encoding="UTF-8"7>
<SO0AP-ENV:Envelope>
<SOAP-ENV:Header>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:MujNamespace="http://www.firma.com/SOAPschema">
<MujNamespace:ZiskejData>
<Parametri>Hodnotal</Parametril>
<Parametr2>Hodnota2</Parametr2>
</MujNamespace:ZiskejData>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Server po prijeti takovéto zpravy zavola funkci ZiskejData s parametry Parametrl s hod-
notou Hodnotal a Parametr2 s hodnotou Hodnota2. Poté klientovi odesle odpovéd s né-
vratovou hodnotou, pfipadné chybovou hlaskou. Hodnotami mohou byt objekty. Skute¢na
SOAP zprava bude obsahovat v hlavic¢ce odkazy na pouzita schémata objekti a bude mit de-
finovany namespace. Pokud je prenasenou hodnotou objekt, musi nejprve probéhnout jeho
serializace (jeho prevedeni na XML). Opakem serializace je deserializace, kdy se z XML
popisu vytvori prislusny objekt.
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4.1 Prfenos binarnich dat

P1i pouziti SOAP protokolu se mizeme setkat s pozadavkem posilat pres néj binarni data.
Mize se jednat o webovou sluzbu s moznosti uploadu souboru, posilani multimedialnich dat
nebo prenos obecnych dat pfi distribuovaném vypoctu. Prvni a nejjednodussi moznosti, jak
pfes SOAP poslat binarni data je pouzit datovy typ base64Binary. Toto vSak neni pfilis
efektivni, blok dat se musi prekdédovat, navic tento pfistup muZe byt problematicky pro
XML parsery, které musi token s blokem dat drzet v paméti. Mnozstvi pfenasenych dat
pomoci base64Binary je omezeno a hodi se spiSe pro malé objemy dat.

Dalsi moznost je pouzit standard MIME (Multipurpose Internet Mail Extensions), ktery
se pouzivd pro kédovani priloh v emailu a binarnich dat na WWW strankdch. MIME
zvétSuje pocet prendsenych dat o 30 %, ale lze prenést data libovolné délky. Do mista, kde
by méla byt v SOAP zpréavé vloZena binarni data se vlozi reference na data, ktera budou ve
formatu MIME nésledovat za SOAP zpravou. Pouziti MIME v protokolu SOAP je specifiko-
vano jako SwA (SOAP with attachments). DIME (Direct Internet Message Encapsulation)
je vylepsenim standardu MIME, ktery spoléhd na oddéleni binarnich dat textovymi znac-
kami. Toto mize byt problém, pokud se v pfiloze objevi stejna znacka. DIME proto pouziva
namisto textovych znacek offsety. Umozinuje stejné jako SwA prenaset vice binarnich sou-
borti.

Soucasti specifikace SOAP 1.2 je také MTOM (Message Transmission Optimization
Mechanism). MTOM vyuzivd SwA spolu s XOP (XML-binary Optimized Packaging), ktery
definuje serializaci SOAP zprav s bindrnimi daty, tak aby byla zachovdna struktura XML
dokumentu. Informace o pfenosu binarnich dat byly éerpany z [8].

Knihovna gSOAP umoziiuje vyuzit vSechny popisované metody pfenosu bindrnich dat,
u DIME a MTOM dokonce podporuje streamovani obsahu.
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Kapitola 5

Navrh

Cilem prace bylo vytvorit modul SoftPLC, ¢ast aplikace Inels CU3 pro fizeni inteligentnich
budov spole¢nosti Elko EP. Tato aplikace byla vyvijena na FIT VUT ve spolupraci a na
zékladé pozadavki firmy Elko EP.

5.1 Pozadavky

Zamérem feseni nového Fidiciho systému bylo oprostit se od stavajiciho fidiciho systému
a zacit vyuzivat moderni technologie, které umoziuji rozsitovat fidici systém pomoci open
stavénému systému s operac¢nim systémem Linux. Pro tuto jednotku je potieba vytvorit
aplikaci, kterd se bude starat o samotné Fizeni budovy. Aplikace musi byt schopna praco-
vat s digitdlnimi (bindrnimi) a analogovymi vstupy; dal$im typem vstupt jsou téz ¢tecky
pristupovych karet a klavesnice EZS (elektronicky zabezpecovaci systém). Vystupy jsou
taktéz digitalni a analogové.

Samostatné ¢asti, které bude tato aplikace fidit jsou vytédpéni/klimatizace, EZS a GSM
subsystém. Dale je potfeba sprava ¢itact, ¢asovacl, ¢asové zavislych funkei (stmivani ana-
log. vystupu, generovani impulzu, zpozdéni hodnoty vystupu, periodickd inkrementace,
dekrementace vystupu) a ¢asovych programu pro opakované vykonavani zadanych funkci
v pozadovanou dobu.

V aplikaci musi byt mozné spravovat propojeni komponent typu senzor-aktor-akce, kdy
se pii udalosti na senzoru (stisk tlac¢itka) provede akce na aktoru (rozsviceni zarovky). Tato
propojeni musi byt vhodné modelovana tak, aby bylo mozné reagovat i na vnitini udalosti
fidiciho systému, jako napiiklad odeslani SMS zpravy pii poklesu napajeciho napéti. Ridici
jednotka by si méla uchovat aktualni konfiguraci i pfi vypadku napdajeni. Spoleéné s vyvo-
jem aplikace fidici jednotky probihé paralelné vyvoj nové verze konfigura¢niho programu
iNELS Designer & Manager — IDM3, ktery bude s fidici jednotkou komunikovat pfes roz-
hrani SOAP. V IDM3, grafické uzivatelské aplikaci designér vytvoii konfiguraci, kterou poté
pres sif nahraje do SoftPLC. SoftPLC bude vyhodnocovat vstupni udélosti a na zakladé
propojeni udalosti s akcemi jsou tyto akce vykonavany.

U digitalnich vstupd musi byt v fidici jednotce implementovan mechanismus detekce
kratkého a dlouhého stisku. Analogové vstupy by mély umoznovat filtraci vstupu (zpozdéné
nac¢teni hodnoty), pfimé ovladani analogového vystupu (napf. ovladani svitu zarovky otoc-
nym potenciometrem) a také by mélo byt mozné vytvaret podminky, které pfi splnéni
budou vyvolavat akci na vystupu. K analogovym vstuptim typu teplomér musi jit priradit
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akce pii prekrodeni vysoké a nizké teploty. Ctecky karet mohou vyvolavat akeci pfi nacteni
karty. Digitalni a analogové vystupy je mozné ovladat samostatné nebo ve skupinach a lze
prifadit akce pfi zméné vystupu.

Na jednu udalost vstupu musi byt mozné pfifadit vice akci na vice vystupech, pfipa-
dem pouziti je rozsviceni vice zarovek, které nejsou ve stejné skupiné, jednim tlacitkem.
Vytépéni/klimatizace se fidi podle nastavenych ¢éasovych planti. Pro EZS musi byt moz-
nost vytvoreni skupin vstupt, pfi jejichz zméné je vyhlasen alarm. Musi byt také dostupny
kalendar udalosti, ktery umoznuje definovat opakované (vybrané dny v tydnu, mésici nebo
kazdy den vybraného mésice) vyvolani akci v zadany ¢as. Déle by také méla existovat moz-
nost pii zvolené udélosti poslat SMS zpravu. Aplikace musi umoziiovat aktualizaci firmware
v pfipojenych jednotkéach na sbérnici. V ridicim systému se pocita s vyuzitim riznych sbér-
nic, pouzivanych pro inteligentni elektroinstalace, proto bude pouzita sbérnice oznacovana
souhrnné IMB (Inels Master Bus). Konkrétni volba sbérnice zavisi na implementaci modulu
IM Worker.

5.2 Cilova platforma

Soucasné s vyvojem softwaru CU3 probiha také vyvoj hardwaru fidici jednotky. Nova ridici
jednotka, taktéz nazvana CU3, je zaloZena na architekture ARM926EJ-S,; jejimz zdkladem
je 32-bit RISC procesor s MMU (Memory Management Unit). MMU se stard o preklad
adres v systému virtualni paméti a umoznuje béh operacnich systémi jako je Symbian
OS, Windows CE a Linux [7]. Jednotka CU3 obsahuje procesor AM1707 od firmy Texas
Instruments. Procesor v zavislosti na napajecim napéti miize pracovat na 375 nebo 456 MHz.
CU3 dale obsahuje 64 MB SDR RAM a 256 MB NAND flash.

Jednotka CU3 je vyrobena jako modul na DIN listu ve velikosti 6M. Uvnitf tohoto
modulu se nachézi tfi desky plosnych spoji: prvni, nejspodnéjsi zajistuje napajeni celého
modulu, komunikaci na sbérnici IMB a obsluhu vstupt a vystup@ modulu. Prostfedni deska
obsahuje procesor AM1707, SDRAM a NAND. IMB sbérnice je procesoru AM1707 zptistup-
néna pres UART. Na vrchni desce je umistén OLED displej, informa¢ni LED diody, ether-
netovy port s oddélovacim transformatorem a bezdratovy modul pro komunikaci s Inels RF
Control. Jak jiz bylo zminéno, na jednotce CU3 bézi operacni systém Linux, ve kterém jsou
spustény vSechny tii softwarové moduly CU3 — IM Worker, VarStore a Soft PLC. Fotografie
vyvojové verze jednotky CU3 se nachazi v priloze B.1.

5.3 Konfiguracni program IDM3

IDM3 je program s grafickym uzivatelskym rozhranim slouzici pro konfiguraci celého ¥i-
diciho systému CU3 a je vyvijen v jazyce C#. Program je rozdélen na dvé Casti: menu
a plochu, kde je zobrazen pidorys domu s rozmisténymi prvky (svétla, vypinace atd). Scre-
enshot aplikace je uveden v pfiloze C.1. V menu lze vytvofit novy projekt, nacist/ulozit
projekt na disk nebo tstfednu (jednotka CU3) a nastavit IP adresu tstfedny, na které bézi
SoftPLLC. Déle jsou v menu zalozky, kde lze definovat zafizeni pfipojend na IMB sbérnici,
pridavat podlazi Fizené budovy, pfidavat prvky systému (svétla, vypinace, pohybové detek-
tory, ... ), dale lze definovat skupiny prvki, které se hodi zejména pro ovladéani vice svétel
zarovenl.

V dalsi zalozce se definuje propojeni jednotlivych prvki (po stisku kterého vypinace
se ma rozsvitit jaké svétlo atd.). Posledni zélozka obsahuje nastaveni systémovych zafizeni
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(virtuélni zafizeni typu ¢itac a ¢asovaé, skupiny zafizeni, alarmy a ¢asové programy), spravu
uzivatelll pro alarmy a nastaveni ¢asovych programi pro vytdpéni/chlazeni. Na zobrazeném
pudorysu jsou rozmistény prvky systému, u nichz lze definovat pfipojeni na vstupy a vy-
stupy IMB zafizeni, pfidavat je do skupin, zobrazit si jejich propojeni a provadét simulaci
celého systému. Pokud je v simulaci program pfipojen na jednotku CU3, vSechny zmény
v simulaci jsou provadény v realném case také fyzicky na jednotkach systému Inels.

Pro komunikaci s modulem SoftPLC je pouzit protokol SOAP, jenz umoziuje prenos
parametru a volani funkci na vzdaleném systému. Pro pfenos se vyuzivaji XML zpravy, do
kterych jsou serializoviny C#/C++ objekty. SOAP klient odesle serveru zpravu s ndzvem
funkce, ktera ma byt na serveru vykonana a seznam vstupnich parametri. Na strané serveru
je vykonana zvolend funkce a vysledek je vracen klientovi. Rozhrani mezi programem IDM3
a modulem SoftPLC je popsdno déle (kapitola Implementace) a v pfiloze D se nachdzi
kompletni schéma.

5.4 Architektura ridici aplikace

Architektura Fidici aplikace je zndzornéna na obrazku 5.1. Aplikace je rozdélena na moduly
IM Worker, VarStore a Soft PLC. IM Worker zajistuje komunikaci s moduly na sbérnici IMB,
modul VarStore reprezentuje stav systému — jsou zde uvedeny hodnoty vstupt a vystupt
jednotlivych zafizeni na sbérnici IMB a také konfigurace IMB jednotek, jako naptiklad
offsety teplotnich senzort, nastaveni rozsahu analogovych vystupt apod.

T Tnelscus

aplikace IM Worker% ap. VarStore

aplikace SoftPLC

IMWorker se stara o

- |VS udrzuje tabulku

proménnych pro

: |pfistup k hodnotém | :

IMB zafizeni
T

PLC na zakladé
zmén ve VS
generuje udalosti,
které porovnava s

|
|
|
|
|
|
|
|
|
|
|
|
]
E |
|
|
|
|
|
L

konfiguracillMB tabulkou pravidel.
sbémicea VarStore P¥i shodé provede
ukladani/vycitani (server) piitazenou akci
hodnot do/z LAN LAN i
jednoteknaIMB_ | py1p/xML. . S HTTP/XML ! h ap. IDM3
] T /. . [
UART ! s Y l SOA
Master [_: Inels Master VarStore VarStore PLC iadro SOAP | «| | SOAP
(mB) /™ Worker (Klient) (klient) ! (server) | [ : 1 | (klient)
| A y !
I I
I I
I @ @ I
I I
I I
I I
P |
: . konfigurace IMB sbérnice konfigurace SoftPLC, IDM projekt I
: ] (soubor) (SQLite) i
: .................................................................................................................... :
N -
HMI
: (volitelné) :

Obrazek 5.1: Schéma aplikace CU3 a komunikace mezi moduly
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tento modul odstinuje vlastni fizeni (SoftPLC) od pouzité sbérnice. Jednotlivé moduly
tidici aplikace jsou vyvijeny jako samostatné spustitelné aplikace, které si vyménuji data
pres VarStore pomoci HTTP/XML. Toto feSeni usnadiuje vyvoj, ktery tak mize probihat
na kazdém modulu oddélené. Implementacni jazyk je C4++, komunikaci pomoci protokolu
SOAP zajistuje knihovna gSOAP a pro zjednoduseni a zefektivnéni vyvoje aplikace byla
vybrana C++ knihovna POCO.

5.4.1 IM Worker

Jednotka CU3 muze obsahovat aZ Sest mastertu IMB sbérnice, pficemz ke kazdému masteru
muze byt pfipojeno az 32 jednotek. Master i ostatni jednotky obsahuji tzv. devices. Device
je jedna z nékolika funkci jednotky a je adresovatelnd pomoci logické adresy ve VarStore.
Napftiklad jednotka LM3-11B (stmivaci jednokanalovy aktor) obsahuje jeden binarni vstup,
analogovy vstup pro pfipojeni teploméru a jeden analogovy vystup pro spinani RLC zatéze.
Ve VarStore budou pro tuto jednotku vytvoreny tfi proménné. Na obrazku 5.2 je uvedeno
logické schéma sbérnice IMB.

Obrazek 5.2: Logické schéma IMB sbérnice

Modul se po startu nejprve pfipoji na Inels Master pres UART. Inels Master je jeden
z masteru, ktery fidi komunikaci na sbérnici. Poté se nactou informace o tom, jaké jednotky
jsou pripojeny. Probéhne jejich zakladni konfigurace, ktera predstavuje pfifazeni logickych
adres jednotkam za ti¢elem odstinéni pouzivani HW adres z vyroby. HW adresy jsou dilezité
pro komunikaci na sbérnici, ale pokud by na né byla vazana konfigurace Soft PLC, nemohla
by byt stejnd konfigurace pouzita ve vice instalacich. Pomoci logickych adres pristupuje
SoftPLC do VarStore, logické adresy jsou poté v IM Workeru piekladany na unikdtni HW
adresy.

Po konfiguraci logickych adres se modul IM Worker pfipoji k modulu VarStore a zkon-
troluje, zda existuje konfigurace pro jednotky na IMB a pfipadné je podle této konfigurace
nastavi. V dal$im kroku je pfidana pro kazdou logickou adresu proménna do VarStore. Po
pridani proménnych jiz néasleduje smycka vyc¢itani vstupnich hodnot z jednotek na IMB
sbérnici a tyto hodnoty jsou nasledné uloZeny ve VarStore. Zménéné vystupni hodnoty
z VarStore jsou nacteny do IM Workeru a néasledné zapsany do jednotek na IMB. Smycka
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by se méla opakovat asi po 200 ms, aby se stihly vy¢ist a zapsat hodnoty na IMB a zaroven
byla reakce ridiciho systému na vzniklé udalosti co nejrychlejsi. Na obrazku 5.3 se nachézi

vyvojovy diagram modulu IM Worker.

Neuspésné pripojeni

Pripojeni k Inels
Masteru (UART)

!

Ziskani seznamu Units
od véech Masteru

!

Smycka pro vycitani dat
z Masteru a VarStore

Zakladni konfigurace Ziskej zménéné
IMB jednotek [€— Konfiguracni soubor vstupni hodnoty
(logické adresovani) ze véech Master(

!

Pripojeni k VarStore (MNEN V.S novyi
hodnotami vstupu

!

Ziskej nové hodnoty
vystupli z VS

!

Zapi$ hodnoty vystupu
do zarizenich na IMB

Existuje doplnkova
onfigurace ve VS?2

Ano
Y Ne

Nastaveni jednotek podle
doplnkové konfigurace

Y
Pridani proménnych
do VS na zakladé Ano

nalezenych zarizeni
Konec smycky

Y

Smycka pro vycitani dat
z Mastery a VarStore

Obréazek 5.3: Vyvojovy diagram modulu IM Worker

5.4.2 VarStore

Modul VarStore udrzuje informaci o stavu fizeného systému a zpristupniuje IMB jednotky
dalsim modulim. Pro pfehledné zobrazeni tohoto stavu lze pouzit grafické aplikace, které
se pfipoji pfimo k VarStore, tzv. HMI (Human Machine Interface) aplikace. HMI je koncept
vyuzivany predevsim pro vizualizaci stavu Tizeni primyslovych procest, kdy jsou mérené
veli¢iny prehledné zobrazeny v grafické uzivatelské aplikaci. Soft PL.C, IM Worker a ptipadné
dalsi moduly se k VarStore pfipojuji pres tzv. VarStore klienta. VS klient je HT'TP klient,
ktery parsuje XML zpravy z VarStore. VS klient implementuje nasledujici metody:

s N7 ~

e getList () — v odpovédi se pfenasi vSechny proménné,
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e getChangedList() — v odpovédi pfijdou pouze zménéné hodnoty proménnych,
e getValue() — VS posle pouze hodnotu jedné zvolené proménné,

e setValue() — nastaveni hodnoty proménné ve VS,

e addDeviceValue() — pfidani nové proménné do VS,

e setConfiguration() — ulozeni konfigurace IMB jednotek do VS,

e getConfiguration() — nacteni konfigurace z VS.

VarStore tedy funguje jako HTTP server s XML zpravami. Jako HTTP server také
umoziiuje zobrazit stavové informace v HTML (HyperText Markup Language). Proménné
ve VarStore jsou adresovany 32 b adresou, ktera je slozena z 8 bitovych identifikdtort (sefa-
zeno podle MSB) worker, master, unit a device. Proménné reprezentuje hodnotu device —
jedna z nékolika funkci kazdé IMB jednotky. Proménné jsou ve VS ulozené jako dynamické
pole bytt s tim, Ze interpretace hodnot zéavisi na aplikaci, kterd hodnoty pouziva. Pokud
bude potieba prenaset piikazy ze SoftPLC do IM Workeru (naptiklad restart celého sys-
tému), 1ze do VS pfidat proménnou se specialni adresou (rtiznou od logickych adres IMB
sbérnice) a prikazy predavat pres ni. Na obrazku 5.4 se nachézi vyvojovy diagram modulu

VarStore.

Start HTTP serveru

Prijat HTTP
pozadavek?

Obsluha XML

/Data—> A
zpravy

Poslat HTML stranku
se stav. informacemi

Obrazek 5.4: Vyvojovy diagram modulu VarStore
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5.4.3 SoftPLC

Modul SoftPLC je rozdélen do nékolika vlaken. Vldkna pro gSOAP server a HTTP server
obsluhuji SOAP a HTTP pozadavky. Oba servery jsou implementovany jako konkurentni,
pro kazdy pozadavek je vyhrazeno vlastni vlakno. Hlavni vlakno, tzv. PLCEngine nejprve
vytvori jedno vlakno pro inkrementaci ¢asovacii a kontrolu ¢asovych programu. Poté je nac-
tena konfigurace z databaze SQLite, pokud existuje. Nasledné vlakno PLCEngine vstupuje
do smycky, ve které s periodou 100 ms kontroluje udalosti systémovych zafizeni a zarizeni
umisténych na sbérnici IMB. Systémové udalosti jsou ukladany do seznamu a vykonavany
synchronné s hlavni smyckou, aby se predeslo rekurzivnimu vyskytu udalosti.

Po obsluze systémovych udalosti jsou ziskany z VS zménéné hodnoty proménnych. Na
zékladé hodnoty proménné a typu zafizeni, ke kterému proménna patri, je odvozena udalost.
Obsluha udalosti probiha stejné i pro systémova zafizeni. V tabulce WireConnections se
vyhledava zafizeni, na kterém nastala udalost (senzor) a pii shodé se dale porovnava typ
udalosti. Pokud se polozka z WireConnections shoduje i v typu udalosti, jsou zkontrolovany
podminky vykonéni pfifazenych funkci a pfipadné jsou tyto funkce vykonany na zafizeni
oznaceném jako aktor. Hlavni smycka pro kontrolu udalosti je volana kazdych 100 ms.

Pokud je senzor vazan k vytapéni/klimatizaci, dochazi k vyhodnoceni vystupu na za-
kladé casovych plant vytapéni/klimatizace. Systém muze obsahovat obecné n ¢asovaci,
které mohou vyvolat systémovou udalost. Aby v Fidicim systému nemuselo bézet n vla-
ken casovacu zaroven, je vyhrazeno pravé jedno vlakno pro aktualizaci vSech povolenych
¢asovacu za uréity pocet jednotek (1s). V tomto vlakné je také obsluhovan LCD displej,
zejména aktualizace data a Casu a dochézi také ke kontrole ¢asovych programil — pokud je
casovy program aktivovan nebo deaktivovan je vytvorena systémova udalost.

Casové zavislé funkce mohou byt vyvolany na aktoru na zakladé udalosti a odpovidaji-
ciho zaznamu ve WireConnections. Casové zavislé funkce jsou obsluhoviny pomoci samo-
statného vlakna, ve kterém se sekvenc¢né planuji. Na obrizku 5.5 je zobrazeno rozlozeni
vlaken v modulu SoftPLC. Tfida SoftPLC by méla obsahovat tyto struktury: tabulku
propojeni (WireConnections) ve tvaru (ID senzoru, udélost senzoru, ID aktoru, akce na
aktoru), tabulku ¢ita¢l, tabulku ¢asovacii, seznam skupin vstupi/vystupt, tabulku uziva-
teld, definice vytapéni/klimatizace véetné tabulky ¢asovych programu. Pro trvalé uchovani
konfigurace SoftPL.C je pouzita databaze SQLite, ktera je podporovana v knihovné POCO.
Vyvojovy diagram modulu SoftPLC se nachézi na obrazku 5.6.

5.5 Knihovna gSOAP

gSOAP je open source sada nastroju pro vyvoj SOAP /XML webovych sluzeb a pfevod da-
tovych struktur C/C++ do XML. Knihovna také umoziuje efektivni pfenos bindrnich dat
pomoci protokold MTOM, MIME a DIME, knihovnu lze pouzit na rtznych platforméch,
vCetné téch vestavénych a je kompatibilni s jingmi SOAP implementacemi jako napiiklad
WCF, .NET a Apache Axis. gSOAP obsahuje HTTP/HTTPS server nebo je mozné provést
integraci s existujicim web serverem. Namisto parsoviani XML je pouzit kompilovany vyge-
nerovany kéd, jenz zrychluje zpracovani XML. Knihovna zvlada pfenos objekti a paméti
ukazatelii mezi aplikacemi. U pfenasenych objekti 1ze vyuzit polymorfismu (pfes ukazatel
na nadfazenou tfidu se mohou serializovat instance odvozenych t¥id). Informace o knihovné
byly ¢erpany z [1].
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Obrazek 5.5: Schéma modulu SoftPLC — rozvrzeni vldken

5.5.1 Omezeni gSOAP

Z STL (Standard Template Library) knihovna gSOAP podporuje std::string, std::deque,
std::list, std::vector a std::set. Uzivatelsky definované Sablony (templates) nejsou podpo-
rovany. Déale neni podporovana vicenasobna dedi¢nost, tfidy mohou mit nejvyse jednoho
predka. Ackoliv metody nejsou serializovany, nelze pouzit abstraktni metody, protoze musi
existovat moznost vytvorit instanci t¥idy pfi deserializaci. Kromé textovych fetézci (pole
znakl typu char*) nelze pfimo bez udani velikosti serializovat ukazatel na blok paméti.
P1i serializaci ukazatele se totiz serializuje pouze prvni polozka. Stejné tak ukazatele typu
voidx lze serializovat aZ po doplnéni patfi¢nych tdaju do struktury nebo tfidy, ktera je
pouziva.

5.6 Knihovna POCO

POCO je modularni multiplatformni ANSI C++ knihovna s minimélnim poctem zévis-
losti, vhodnd pro vestavéné systémy (spolupracuje s knihovnami pClibc, glibc). Obsahuje
funkce pro zpracovéani textu a XML, préci s procesy a vlakny, komunikaci po siti (HTTP
server, podpora SSL, SMTP, FTP klient, obecny TCP server), funkce pro logovani a préci
s databazi [3].

5.7 Zabezpeceni

Ackoliv neni v néavrhu zabezpeceni komunikace fidiciho systému CU3 uvazovano, v pripadé
nasazeni systému u zakaznika je zabezpeceni dat nezbytné. V pfipadé vypadku napéjeni by
méla byt cela IMB sbérnice zdlohovana z baterii a Fidici jednotka ma k dispozici informaci
o vypadku napajeni i slabych bateriich. Komunikace mezi moduly (IM Worker, SoftcPLC
a VarStore) probihd pomoci protokolu HTTP bez pouzité autentizace nebo Sifrovani. Za-
bezpeceni komunikace mezi moduly vsak neni potfeba, pokud vsSechny moduly bézi na
jedné Tidici jednotce. Naopak nezbytné je zabezpeceni SOAP rozhrani u modulu SoftPLC.
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V pripadé nesifrované komunikace muze tto¢nik pozmeénit nebo dokonce znemoznit ¢innost
fidictho systému. Muze vytvorit vlastni nebo zachytit a upravit prenasené SOAP zpravy.
V knihovné gSOAP lze vyuzit HT'TP autentizaci, ktera vSak nezarucuje identitu a integritu
zprav a je nachylna vici ttoku typu man-in-the-middle. Déale je v gSOAP mozné pouzit Sif-
rovany transportni protokol HT'TPS (k tomu potfeba jedna z knihoven OpenSSL/GnuTLS),
dokonce s podporou HW akcelerace. Dalsi moznosti je pouzit WS-Security plugin [1].

5.8 Detekce délky stisku na digitalnim vstupu

Program IDM3 dovoluje konfiguraci s témito udalostmi na digitdlnim vstupu: kratké po-
voleni/stisk vypinaée (Digital IN_ShortUp/Down) a dlouhé povoleni/stisk vypinace (Digi-
tal IN_LongUp/Down).

V modulu SoftPLC je tedy potieba tyto udalosti detekovat podle aktualnich hodnot
digitalnich vstupi. SoftPLC zpracovava udélosti na fyzickych zafizenich na zakladé zmény
hodnoty. U digitalnich vstupt pak mame informaci pouze o nastupnych nebo sestupnych
hranach a délka stisku je urcéena dobou, kterd ubéhla od posledni hrany. V pfipadé, ze
méfime dobu od uplynuti libovolné hrany, dostavame informaci o tom, jak dlouho bylo
tlacitko stisknuto i povoleno, jak je uvedeno na horni ¢asti obrazku 5.7. Pokud nepotiebu-
jeme informaci o povoleni vypinace, mtze byt vhodnéjsi pouzit zpusob detekce, ktery je se
nachazi v dolni ¢asti obrazku 5.7. V tomto pripadé je méfena doba, kterd uplynula pouze
od nastupné hrany. Pfi ¢teni hodnoty digitalniho vstupu v kazdém cyklu smycky SoftPLC
je mozné detekovat dlouhy stisk jako nékolikanasobny. V SoftPLC je vyuzit prvni pfistup.
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Obrazek 5.7: Moznosti detekce stisku vypinace na digitalnim vstupu

25



Jsojepn [noeidz

aulbu3zo1d
BUME|A 08UOY

ouy

sw Q) eu
ouelA jedsn

A
aN

A

S/ @A nouswz
eyIuzA Jsojepn
1o ‘nsilz

¢S/ oA ejoupoy

€ oV euguawz alnisixg

|
SA @A joupoy
Auswz ejouoy)

A

SN

1sojepn noeidz

apz
10einbyuoy noeN

nsojepn
yoAnowsysAs ejouoy

»‘

A

N9eAOSED
OUXEIA

auIbu301d ouxelA

nsojepn
_:W>OothN J9u0y

[
suonoun4iasn
ausn|sld Auyoasa
[ouoyAA

A °N

ouy

Zsuonoungiasn
oud Ayuiwpod
Auauids nosp

¢hsojepn
nouep s Jozuas oid
SUOJOBUUODBIIAN OA
olpineud alnjsix

1sojepn [noeidz

n9eAose9
eu{e|A 03UOY

ouy

sleu
ouye|A jedsn

A

nweiboud
UoAAOSED B|01JUOY

N )
()juswaiou| npojaw

[ajoneZ Yo1oeAOSED
UOJUAIDfE YoBSA BN

A

aoTeu
10BWIOMUI AOUGQO

NeA0SEQ OUNEIA

nIaAIss d 1 1H
BUMEIA D9UOY

ouy

N

1WSOBWLIOJUI "AB)S 8S
njuens JNLH eisod

¢Menepezod
dLLH 1elud

niaAIes
dLl1H oujein

nianes dvosb
BUME|A O8U0Y

ouy

nyAepezod
dVOS eynisqao

SN

¢Menepezod
dvOs 1elud

nNJIBAIBS
dvOsB ouxeln

LTI
A
nIsAIBS niaAIes Oc_m:m_OA_n_ OuMEeIN
dLLH ouxeiA dvOs6 ousein y ]
+ A +
SA oidoy

1u[eyo] 1UBJONAA

1

alojsie/ i 1uslodud

Heis

diagram modulu SoftPLC

/.

7

yvojovy

v

Obrazek 5.6

26



Kapitola 6

Implementace

Cilem préace bylo vytvorit modul SoftPLC fidici aplikace CU3 v jazyce C++. Ackoliv je
cilova platforma ARM9 s opera¢nim systémem Linux, aplikace CU3 je vyvijena jako mul-
tiplatformni. Nejprve zacala vznikat aplikace IDM3 pro konfiguraci fidiciho systému. Tato
aplikace ma definovany datovy model fizené budovy pomoci rozhrani t¥id (interface v C#)
a protoze do modulu Soft PLC muzZe byt tento model nejen uloZen ale i v ném upravovan
a zpatky nac¢ten do IDM3, je dilezité, aby bylo SoftPLC prizptusobeno tomuto rozhrani.
V SoftPLC je tento datovy model implementovan pomoci ti¥id, které jsou definovany v kon-
figuraénim souboru knihovny gSOAP.

V datovém modelu je pouzita u nékolika pojmi jind sémantika, nez byla dosud v tomto
dokumentu pouzivana. Dfive uvadénd udalost, kterd mutize byt vyvoldna zménou hodnoty
na IMB nebo systémovych zarfizenich, bude pri popisu datovych struktur oznacovana jako
akce. Vztahy mezi prvky systému jsou popsany tabulkou WireConnection. Zafizeni, na
kterém se objevi akce (dfive udalost), je oznacené jako aktor (dfive senzor) a zafizeni, na
kterém se maji vykonat uzivatelské funkce je oznacené jako konzument (dfive aktor).

V datovém modelu je pouzit C# polymorfni datovy typ object, ktery umoziuje pra-
covat s IMB zafizenimi (vstupni, vystupni) a systémovymi jednotnym zpisobem. Ackoliv
v C++ takovy datovy typ nenajdeme, v knihovné gSOAP je polymorfismus podporovan
a pomoci ukazatele rodi¢ovskou tfidu muZeme deserializovat i instance t¥id odvozenych.
P1i deserializaci objektt s ukazateli musime dat pozor pii vytvafeni kopii téchto objekt.
Deserializovany objekt mame k dispozici pouze v dobé obsluhy SOAP metody, ale v nasem
pripadé potfebujeme s objekty prijatymi pres SOAP pracovat i v jinych ¢astech programu.
gSOAP server si spravuje pamét potfebnou pro serializaci a deserializaci sdm, proto je
vytvoreny objekt dostupny pouze v dobé béhu funkce obsluhujici SOAP pozadavek.

Standardné se v C++ vytvaii tzv. mélka kopie objektu, kdy se u atributt typu uka-
zatel kopiruje pouze jeho hodnota, ale nikoliv pamét, na kterou ukazatel ukazuje. Kopie
vytvorend mélkym kopirovanim sdili pamétf s ptvodni instanci objektu. Pokud potfebu-
jeme, aby byla kopie nezavisla na svém vzoru vcetné této paméti, musime vytvorit tzv.
hlubokou kopii objektu. Hluboké kopirovani lze implementovat pomoci explicitni definice
kopirovaciho konstruktoru, operatoru prifazeni pro kopirovani-prirazeni a destruktoru pro
uvolnéni alokované paméti [16]. Hluboké kopirovani je potfeba implementovat pro vSechny
datové struktury, které posilda IDM3 pfes SOAP a které je potfeba pouzivat i mimo obsluhu
SOAP pozadavku.

Pro kontrolu ¢innosti SoftPLC je pouzito logovani vypisi programu do textové konzole
(stdout) a do souboru. O logovani se stara tfida Poco::Logger, kterd umoziuje formatovani
logovacich zprav vcetné nastaveni priority. Diky priorité logovanych zprav lze na jednom
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misté zmeénit aroven podrobmnosti u vypisovanych zprav. Tak je mozné vypisovat pouze
nezbytné informace ve verzi, kterd ma byt nasazena u zdkaznika a ve vyvojové verzi naopak
zobrazovat informace podrobné.

Mimo vypisovani zprav do logu podava Soft PL.C informace o svém béhu pomoci OLED
displeje. Vyvojovy modul CU3 obsahuje displej DD-128128FC-6A, ktery ma rozliSeni 128 x
128 bodd a umoziiuje zobrazit az 65 tisic barev. Displej je ovladan pomoci rozhrani SPI.
Na displeji je zatim zobrazovano pouze datum, Cas a informace, zda je IDM3 pripojen.
V budoucnu se da ocekavat vyuziti displeje pro zobrazeni dalsich stavovych informaci ¢i
nastaveni nékterych parametrt. Zapis na displej je provadén ve vlakné Timer, které spravuje
casovace a Casové programy. To vSe se déje ve smycce s periodou 1s.

6.1 Datové struktury

Aby mohl modul SoftPLC fungovat, potfebuje néjakou konfiguraci. Ta se nahrava pomoci
SOAP rozhrani a je primarné vytvafena pomoci programu IDM3, ale je mozné vyuzit i ji-
ného klienta, napriklad ovladani nékterych prvki za pouziti mobilniho telefonu. V Soft PLC
je konfigurace uloZena v nékolika strukturach, které jsou po vzniku udélosti prochéazeny.
Struktury konfigurace jsou implementovany pomoci seznami typu std::1list a asociativ-
nich seznamu typu std: :map.

Typ std::1list byvéa implementovan jako obousmérné vazany seznam s konstantni ¢a-
sovou slozitosti pridavani a odebirani prvki a hodi se pro uchovavani struktur, které budou
prochazeny sekvencéné. Datovy typ std: :map se hodi pro struktury, ve kterych potfebujeme
vyhledavat podle klice (v pouzitém datovém modelu se jednd napfiklad o atribut Unica-
teDeviceKey). Vyhledavani v std::map mé logaritmickou ¢asovou sloZitost a je typicky
implementovan jako binarni vyhledévaci strom [16].

S programem IDMS3 jsou struktury vzdy vymeénovany jako std::1list (navic knihovna
gSOAP prenos typu std: :map také nepodporuje), proto musi byt asociativni seznamy pfi
pfijmu pfevedeny na std::map a pii odesilani na std::list. VSechny datové struktury
jsou doplnény o binarni semafory (mutexy) pro vzajemné vylouceni pfistupu z vice vlaken.
Na obrazku 6.1 jsou zobrazeny struktury uchovavajici konfiguraci Soft PL.C. Pouzité datové
typy jsou uvedeny v piiloze D.

6.1.1 ListEvents

Struktura ListEvents obsahuje dva seznamy udalosti: listSystemEvents obsahuje dvojice
typu std: :pair<std::string, enum ActionsEnum>, kde prvni prvek je kli¢ zafizeni (atri-
but UnicateDeviceKey) a druhy je prvek z enumerédtoru vSech akci. Systémové udalosti jsou
prochazeny na zacatku smycky kontrolujici udélosti a podle klice UnicateDeviceKey je pro-
chazena struktura WireConnections pro obsluhu udélosti. Druhym seznamem v ListEvents
je listLastEvents, ktery obsahuje objekty typu ObjectAction. ObjectAction obsahuje atri-
buty Action (prvek z enumeratoru ActionsEnum) a InteractiveObject, coz je kopie objektu,
na kterém se objevila udalost. listLastEvents slouZi k prenaSeni udalosti, které nastanou
v Soft PLC a jsou dulezité v IDM3 pro udrzeni konzistentniho stavu simulace. Pocet polozek
v listLastEvents je omezen na 100.
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Obrazek 6.1: Datové struktury konfigurace Soft PLC

6.1.2 IDMWireConnections

IDMWireConnections je seznam pravidel, které definuji, jak se mé reagovat na vzniklé uda-
losti. Prvky seznamu jsou typu WireConnection a obsahuji atributy Actor — kopie objektu,
na kterém se objevila akce, Consumer — kopie objektu, na kterém se maji vykonat vystupni
funkce. Vystupni funkce jsou zaroven tretim atributem — seznam Functions. U kazdé vy-
stupni funkce je definovana akce, kterd ji spousti a seznam podminek, které se musi pred
spusténim vystupni funkce ovérit. Diky témto podminkam lze omezit provadéni vystup-
nich funkci na zakladé testovani hodnot na zafizenich. Vystupni funkce obsahuji také kli¢
pro vyhledani seznamu parametri, napfiklad zpozdéni a délka impulzu na vystupu. K ID-
MWireConnections patii jeSté asociativni seznam MapUserFunctions obsahuje prvky typu
UserFunction, ktery obsahuje zminéné seznamy s parametry a typ vystupni funkce.

6.1.3 TUserAcess

Struktura UserAccess zahrnuje informace o pfihlasovani uzivateld do EZS. Seznam users
s prvky typu User obsahuje informace o uzivatelich, zejména identifikac¢ni ¢islo pristupové
karty, ID uzivatele, heslo a troven opravnéni. V seznamu roles jsou pomoci prvky typu
Role definovany trovné opravnéni. Ovéreni tirovné opravnéni se ve starsSim systému Inels2
pouziva napiiklad pii ovladani domu pomoci SMS zprav. Seznam tokens udrzuje relace
(sessions) prihlasenych uZivatelt a prvky seznamu jsou typu Token.

6.1.4 IDMConfiguration

Ve struktufe IDMConfiguration se nachazi seznam zafizeni na sbérnici IMB a také jejich
doplnkova konfigurace jako napiiklad teplotni offsety, invertovani binarniho vystupu nebo
rozsah hodnot vystupu analogového. Zarizeni jsou organizovana v hierarchii, ktera je zob-
razena na obrazku 5.2 a déli se na vstupni, vystupni a ostatni zafizeni. Zékladni t¥idou
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je DevicelInterface. Vstupnimi a vystupnimi zafizenimi mohou byt zafizeni analogové
a digitalni, do ostatnich patii jednotky RFID, GSM a klavesnice EZS.

6.1.5 IDMSystemConfiguration

Systémova zafizeni jsou abstraktni zafizeni, ktera fyzicky na IMB sbérnici nenajdeme, ale
mohou také vyvolavat udalosti a pomoci struktury WireConnections je lze provazovat s fy-
zickymi zarizenimi. V IDM3 jsou systémové zafizeni umisténa v jednom seznamu, v Soft PL.C
jsou tyto zafizeni rozdélena do jednotlivych asociativnich seznamt pro rychlejsi vyhleda-
vani. Systémovéa zafizeni jsou odvozena z tiidy SystemDevice.

Asociativni seznam MapPrograms udrzuje Casové programy. Ty slouzi pro opakované
vykonavani vystupnich funkci. Programy mohou byt téchto typu:

e PeriodicalProgram — vykonavani vystupnich funkci ve vybranych dnech tydne, mé-
sice nebo v kazdém dni vybraného mésice. Tento program lze také vyuzit pro simulaci
pritomnosti osob v Fizené budové diky atributu DispersionTime, ktery definuje inter-
val, ve kterém muze udalost libovolné nastat.

e ContinuousProgram — platnost programu je definovina dvéma kalendainimi daty
a reakce na udalosti lze prifadit k zacatku a konci platnosti programu.

e HeatCoolProgram — nastaveni intenzity vytapéni/klimatizace v nékolika krocich pro
jednotlivé dny v tydnu v ¢asovych intervalech.

e TwoStateProgram— program simulujici elektronické spinaci hodiny. Pro jednotlivé dny
lze v ¢asovych intervalech nastavit vypnuti a zapnuti ¢asového programu, u kterého
lze nastavit reakci na jeho aktivovani a deaktivovani.

MapGroups je asociativni seznam, ve kterém se nachéazi skupiny analogovych ¢i di-
gitalnich vystupt nebo analogovych vstupid — teplomérd. MapAlarms obsahuje skupiny
digitalnich vstupt, které pfi zméné vyvolaji alarm, pokud je aktivni. Systémové casovace
jsou udrzovany v MapTimers a ¢itace v MapCounters.

6.1.6 TimeDepFunctions

Vétsina vystupnich funkci je na vystupnim zarizeni provedena okamzité. Nékteré vystupni
funkce vSak méni hodnotu vystupniho zarizeni v ¢ase. Pfikladem muze byt plynulé rozsvi-
ceni zarovky, kdy se béhem nékolika sekund méni hodnota na vystupnim zafizeni plynule
v intervalu 0-100 %. Téchto funkci miize samoziejmé béZet ndkolik zdroven na riznych za-
Fizenich, a aby nebylo potfeba slozité uchovavat stav, ve kterém se zrovna tyto funkce
nachazi, je naplanovan jejich béh ve zvlastnim vlakné.

Tyto funkce jsou oznaceny jako Casové zavislé funkce a podle vystupnich funkci mé-
nicich se v Case, byly vytvoreny Ctyfi typy, které pokryvaji vSechny tyto funkce. Pokud je
jedno zafizeni ovladano vystupni funkci, nemuze byt zaroven ovladano jinou ¢asové zavislou
funkci. Pozadavek na ovladani zafizeni druhou ¢asové zavislou funkei je zahozen. Casové za-
vislé funkce jsou planovany pomoci t¥idy Poco::Util::Timer a jejich instance jsou uchovany
v asociativnim seznamu typu std::map, kde klicem je IMB adresa ovladaného zafizeni.
Instance Casové zavislych funkci jsou uvoliiovany s koncem programu nebo pii nahrazeni
jinou instanci po dokonceni béhu. Na obrazcich ¢asové zavislych funkci jsou zobrazeny jejich
parametry, pribéhy a vystupni funkce, které danou ¢asovou funkci pouzivaji.
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Funkce RampTFunc plynule méni hodnotu analogového vystupu ve tvaru tzv. rampy,
kterd muze byt klesajici nebo stoupajici. Parametry funkce jsou pocet krokt (hodnota se
méni skokové), cilova hodnota, které se ma dosdhnout z aktudlni hodnoty a doba, ze kterou
se ma dosdhnout cilové hodnoty. Funkce RampTFunc se nachézi na obrazku 6.2.

pocet krok

Analog_Switch[On/OfflWRamp

RampTFun
ampirunc Analog_SetLevelWRamp

cilova hodnota

doba trvani

Obrézek 6.2: Casové zavisla funkce RampTFunc

DelayTFunc je mozné pouzit pro digitalni i analogové vystupy. Funkce nastavuje poza-
dovanou hodnotu vystupu se zpozdénim. Funkce je zobrazena na obrazku 6.3.

cilovi hodnota Analog_SwitchOnWAutoOff
DelayTFunc - | I Analog_DelaySwitchOff
— Digital_DelaySwitch[On/Off/Value
zpozdéni

Obrazek 6.3: Casové zavisla funkce DelayTFunc

Funkce DelayedlmpulseTFunc umoziuje vytvaret impulzy na digitadlnich zafizenich,
které mohou byt zaroven zpozdéné. Parametry jsou zpozdéni impulzu, délka impulzu a hod-
nota na konci impulzu. Parametry funkce a souvisejici vystupni funkce jsou uvedeny na
obrazku 6.4.

cilovd hodnota .
Digital_Impulse
— Digital_Delaylmpulse
zpozdéni
doba trvani

DelayedimpulseTFunc ——
+—>

Obrézek 6.4: Casové zavisla funkce DelayedImpulseTFunc

ChangingLevel TFunc je plynule pfidava nebo ubirda hodnotu na analogovém vystupu.
Pokud funkce neni zastavena pomoci Analog StopChanginglLevel, pokracuje s pfidavanim
nebo ubiranim hodnoty dokud nedosdhne maxima nebo minima. Funkce je zobrazena na
obrazku 6.5.

—
ChanginglLevelTFunc % hodnota 1 kroku

& >

Analog_[In/De]cresasinglLevel
Analog_StopChanginglLevel

< >

doba trvani 1 kroku

Obréazek 6.5: Casové zavisla funkce ChangingLevel TFunc
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6.2 Rozhrani SOAP

Server rozhrani SOAP je implementovano pomoci knihovny gSOAP. Knihovna vyzaduje
popis prendsenych datovych struktur a implementaci metod, které budou pomoci SOAP
volany na klientovi a vykonavany na serveru. V konfigura¢nim souboru knihovny gSOAP
umisténym v Apps/SoftPLC/idm.h jsou tyto struktury a metody deklarovany. V tomto
souboru vSak nemohou byt implementace metod definovanych tfid — ty se nachazeji v sou-
boru Apps/SoftPLC/idm-functions.cpp. Na zdkladé konfiguracniho souboru idm.h jsou
knihovnou gSOAP vygenerovany zdrojové kédy, které zajistuji serializaci a deserializaci ob-
jektth do XML. Kompilovany kéd piinasi zrychleni pii parsovani XML oproti univerzalnim
XML parserum typu SAX nebo DOM.

Mimo serializaci objektd byl také pozadavek na aplikaci pro pifenos binarnich dat, na-
priklad pro aktualizaci firmware IMB jednotek z IDM3. Po doplnéni pfenosu binarnich
dat lze ulozit cely projekt z IDM3 véetné plankt fizené budovy, které jsou reprezentovany
obrazky (bitmapami). Pro pfenos binarnich dat byl zvolen protokol MTOM, protoze jako
jediny fungoval v kombinaci gSOAP-C# (jesté byly testovany MIME a DIME). C+# klient
(v nasem piipadé IDM3) mize MTOM vyuzivat po instalaci doplitku VisualStudia WSE3
a pred odesilanim binarnich dat je potfeba nastavit atribut instance SOAP klient t¥idy
na RequireMtom = true. Po odeslani bindrnich dat se tento atribut musi vratit zpét na
false. gSOAP také z konfigura¢niho souboru vygeneruje soubory .wsdl a .xsd, které lze
v C# vyuzit pro vygenerovani klientské SOAP tiidy. Uplny seznam vSech SOAP metod se
nachazi v priloze D.

Knihovnu gSOAP je mozné jesté vice pTizpusobit pro pouziti ve vestavénych zafize-
nich tim, zZe se odeberou funkce nepotfebné na téchto zarizenich. Odebranim nepotiebnych
funkci se predevsim snizi paméfové naroky. Pro pouziti odlehéené verze musi byt knihovna
preloZzena s parametrem -DWITH_LEAN. Jedna se predevsim o odstranéni funkei pro logovani,
HTTP autentizaci, serializace typu time_t a LONG64, podpory UDP a odstranéni timeout

[1]-
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Kapitola 7

Testovani

Testovani modulu Soft PLC je rozdéleno na dvé ¢asti — testovani SOAP komunikace a tes-
tovani vlastni funkénosti, tedy vykonavani vystupnich funkci na zakladé udalosti, spravné
vytvareni udalosti a spravna zména hodnot ve VarStore. Podle zadani diplomové prace mélo
probéhnout testovani modulu SoftPLC s jednotkami systému Inels. Bohuzel do terminu
odevzdani této prace nebyl hotovy hardwarovy modul fidici jednotky CU3, ktery umoziuje
pripojeni jednotek na sbérnici IMB. Pro ovéfeni funk¢énosti modulu SoftPLC bylo tedy
vyuzito simulace ¢innosti jednotek. SoftPLC je béhem testovani spousténo v programu
valgrind s parametry —--leak-check=full --show-reachable=yes ./softPLC pro de-
tekci chyb spojenych se Spatnym pristupem do paméti.

7.1 SOAP komunikace s IDM3

Test komunikace mezi SoftPLC a IDM3 pres SOAP je zaloZen na testovacim projektu pro
program IDM3. Pomoci tohoto projektu lze testovat:

e spravnou implementaci SOAP metod, zda sedi typy a nazvy parametri funkci a né-
vratové hodnoty,

e zda probiha spravné serializace a deserializace objektl na strané serveru i klienta,

e spravné naplnéni a uvolnéni datovych struktur, pfevod std::1ist na std: :map, alo-
kace/uvoliiovani paméti pfi hlubokém kopirovani objekt,

e prenos binarnich dat, ukladani a nacitani z databaze SQLite,
e v simulaci spravné vyvolani a obsluhu udalosti,
e chyby v implementaci datového modelu.

Pro testovani byl mimo modul SoftPLC, program IDM3 a valgrind pouzit jesté program
Fiddler2. Fiddler2 je HTTP proxy server uréeny pro ladéni webovych aplikaci. Zadosti
a odpovédi prochazejici pres proxy server lze prohlizet v rtiznych zobrazenich — jako text,
surova data, XML, hexadecimalni hodnoty. Pro testovani je vyuzit rezim zobrazeni XML
a jsou porovnavany prenasend data smérem do a z SoftPLC. Napftiklad pfi zavolani metody
SaveConfiguration dojde v IDM k serializaci seznamu Configuration, tedy pfevedeni do
XML reprezentace, ktera je odeslana Soft PLC. Soft PLC prijaté XML deserializuje a vytvori
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z n€j seznam IDMConfiguration. Pokud by doslo k problému s deserializaci, naptiklad kvuli
Spatné implementaci datového modelu, bude seznam IDMConfiguration prazdny.

Testovaci projekt obsahuje dvé podlazi, kazdé z nich ma nacteny obrazek jako ptdo-
rys. V podlazi oznaceném jako piizemi jsou rozmistény vSechny prvky systému, podlazi
s nazvem prvni patro je ponechano prazdné. Ve Spravci zafizeni je pfidano sedm IMB jed-
notek a jsou pripojeny do centralni jednotky CU3. Prvky systému jako vypinace a zarivky
jsou rozmistény na ptidorysu podle jejich umisténi v fizené budové a pfipojeny na vstupy
a vystupy IMB jednotek. V planu pfizemi se nachazi ¢tyfi vypinace, tii zafivky, tii svétla,
dva detektory otevienych dveii a jeden detektor otevieného okna. Déle se v planu nachézi
dvé skupiny zafizeni, ve kterych se nachézi svétla a zarivky, a skupina alarmu, kde jsou
detektory dveri a okna.

Pro ulozeni konfigurace na tstifednu jsou pouzity nasledujici SOAP metody v tomto
poradi:

e SaveFile() — ulozeni plant podlazi (bitmap) a soufadnic prvka rozmisténych v pla-
nech, bindrni data jsou ulozena pomoci typu xsd__base64Binary, pro nacteni dat
je pouzit format MTOM a SOAP metoda LoadFile (). Pfi srovnani vymeénovanych
SOAP zprav je mozné si vSimnout o piiblizné 30% delsi zpravy vyuzivajici typ
xsd__base64Binary oproti zpravé ve formatu MTOM.

e SaveUserFunctions() — uloZeni seznamu vystupnich funkci véetné jejich typu a pa-
rametril, nacteni LoadUserFunctions (),

e SaveWires() — uloZeni seznamu propojeni udalosti, senzortu s aktory a vystupnimi
funkcemi, nac¢teni LoadWires (),

e SaveConfiguration() — uloZeni seznamu jednotek na sbérnici IMB vcetné jejich kon-
figurace, nac¢teni LoadConfiguration(),

e SaveSystemConfiguration() — uloZeni seznamu systémovych zafizeni, nacteni po-
moci LoadSystemConfiguration(),

e SaveGroups() — ulozeni seznamu skupin analogovych vstupii/vystupt a digitalnich
vystupt, nacteni LoadGroups (),

e SavePrograms () — uloZeni seznamu casovych programt, nacteni LoadPrograms ().
Obsah zaznamenanych SOAP zprav ve formatu XML s uklddanymi i nac¢itanymi struk-
turami jsou dostupné na prilozeném CD v adresafi tests.
7.1.1 Ukazka serializace/deserializace

Ukazka serializace a deserializace objektu DigitalOutputRO je na obrazku 7.1.

7.2 Ovéreni funkénosti modulu Soft PLC

V IDM3 zatim neni mozné pfifadit logické adresy jednotlivym funkcim (devices) IMB jedno-
tek pro pristup do VarStore, proto byl pro test funkénosti modulu SotfPLC vytvoren SOAP
klient s testovaci konfiguraci a zménou hodnot ve VarStore pro simulaci zmén hodnot na
jednotkach IMB. Test se sklada ze dvou ¢asti. Obé ¢asti testu se nachazi na prilozeném CD
v Apps/SoftPLC/tests.cpp. Pro tcely testovani je smycka pro kontrolu udalosti volana
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<Device xsi:type="DigitalOutputR0" Type="DigitalOutputRO" IsUsed="NotSpecified"
ExportForVisualization="false" IsInverted="NotUsed">
<UnicateDeviceKey>DigitalOutputRO_3</UnicateDeviceKey>
<Value xsi:type="xsd:boolean">true</Value>
<Name>R02</Name>
<Description />
<Address>255</Address>
</Device>

<Device IsUsed="NotSpecified" ExportForVisualization="false" IsInverted="NotUsed"
xsi:type="DigitalOutputR0" Type="DigitalOutputR0">
<UnicateDeviceKey>DigitalOutputRO_3</UnicateDeviceKey>
<Value xsi:type="xsd:boolean">true</Value>
<Description></Description>
<Name>R02</Name>
<Address>255</Address>
</Device>

Obrazek 7.1: Ukéazka serializace (prvni ¢ast, IDM3) a deserializace (druha ¢ast, SoftPLC)
objektu DigitalOutputRO

s periodou 2,5s a limit pro rozliSeni kratkého a dlouhého stisku na digitalnich vstupech je
7,58.

Prvni ¢ast je zaloZena na obecném testu, jehoz inspiraci byla predchozi verze testova-
ciho projektu v IDM3. V seznamu Configurations se nachazi dva vypinace DI1, DI2 a jedno
tla¢itko TL1, dale tfi zarivky (RO1, RO2, RO3) a tfi svétla (RO4, RO5, RO6). Vypinace
jsou typu DigitalInputDC, tlacitko DeviceTL a zafivky se svétly DigitalOutputRO. Jako
systémové zafizeni vystupuje casova¢ Timer(. Seznam Groups obsahuje dvé skupiny typu
Digital. Prvni skupina je oznacena jako ,,obyvak“ obsahuje zarivky RO1, RO2, RO3, druha
skupina ma nazev ,,chodba“ a obsahuje zarovky RO4, RO5, RO6. V seznamu UserFunctions
se nachazi pét vystupnich funkci bez parametri. Kazda funkce ma pfifazen unikatni nazev
a v zavorce je uvedeno jaka vystupni funkce z enum FunctionsEnum se mé vykonat. Jsou
definovany tyto funkce: PrepniRele(Digital SwitchValue), StiskTlacitka(Button_Click), Ti-
merStart(Timer_Start), TimerStop(Timer_Stop), PrepniSkupinu(GroupL_Switch). Dale je
definovana tabulka WireConnections 7.1:

Actor | Consumer Action Functions
DI1 RO1 Digital IN_ShortDown | PrepniRele
DI2 skupina chodba | Digital IN_LongDown | PrepniSkupinu
D12 Timer0 Digital IN_ShortDown | TimerStart
D12 Timer0 Digital IN_ShortUp TimerStop
Timer0 | skupina chodba | Timer_Elapsed PrepniRele
TL1 RO4 Button_Click PrepniSkupinu

Tabulka 7.1: Tabulka WireConnections v prvni ¢asti testu

Druhé ¢ast testu je zamérena na ovéreni Casové zavislych funkci. Pro tento test jsou
pridany dalsi dva vypinace DI4, DI5 typu DigitalInputDC a dvé svétla RO7, ROS8 typu
AnalogOutputAO. Pro tyto dvé svétla je vytvorena skupina ,Svetla“. Do seznamu User-
Functions jsou pfidany nasledujici vystupni funkce: Ramp(Analog_SetLevelWRamp), OnAu-
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toOff(Analog_SwitchOnWAutoOff), Impulse(GroupL_DelayImpulse), Decrease(Analog_De-
creasingLevel). Obsah seznamu WireConnections je uveden v tabulce 7.2.

Actor | Consumer Action Functions
DI4 RO7 Digital IN_LongDown | Ramp

D14 RO7 Digital IN_LongUp Decrease
DI5 skupina Obyvak | Digital IN_LongDown | Impulse
DI5 RO7 Digital IN_LongUp OnAutoOff

Tabulka 7.2: Tabulka WireConnections v druhé ¢asti testu

Nejprve je pro kazdé zafizeni typu vypina¢ nebo zarovka vytvofena proménné ve Var-
Store a vSechny hodnoty proménnych jsou inicializovany na nulu. Poté se pomoci SOAP
prenese do SoftPLC vyse popsana konfigurace. Po nacteni konfigurace v Soft PLC zacne
test ménit hodnoty ve VarStore a tim simulovat udalosti na IMB zafizenich. V tabulce 7.3
jsou uvedeny zmény hodnot ve VarStore.

Cas[s] | Senzor | Hodnota | Udalost

0 DI1 1 Digital IN_ShortUp

3 DI1 0 Digital IN_ShortDown
3 TL1 1 Button_Click

3 DI2 1 Digital IN_ShortUp

13 DI2 0 Digital IN_LongDown
23 DI2 1 Digital IN_LongUp

26 DI2 0 Digital IN_ShortDown
34 DI2 1 Digital IN_LongUp

37 DI2 0 Digital IN_ShortDown
41 DI2 1 Digital IN_ShortUp

53 DI4 1 Digital IN_LongUp

65 DI4 1 Digital IN_LongUp

7 D14 0 Digital IN_LongDown
89 DI5 1 Digital IN_LongUp
101 DI5 0 Digital IN_LongDown

Tabulka 7.3: Simulace zmény vstupt na IMB jednotkéach

7.2.1 Ukazka testu funkénosti

Na obrazku 7.2 je uvedena ukazka testu. Ve vypisu je u kazdého radku vypisovano datum
a ¢as, typ zpravy (I — information, W — warning). Cislo za typem zpravy oznacuje vlakno.
Na této ukazce vidime, Ze se zménila hodnota proménné ve VarStore u proménné s adresou
2 na hodnotu 0. Podle typu zafizeni a uplynulé doby od posledni hrany na digitalnim vstupu
bylo rozhodnuto, ze se stala udalost typu Digital IN_LongDown. Po zjisténi typu udalosti
je prochazena tabulka WireConnections, ve které se nejprve hleda podle unikatniho klice
zafizeni (UnicateDeviceKey) a poté podle typu udalosti.

V ptipadé shody obou polozek jsou vykonavany vystupni funkce. Na vypisu vidime, ze
se naslo pravidlo, které se shoduje s nastalou udalosti a je vykonana funkce GroupL_Switch
na skupiné Obyvak. Poté existuji jesté dalsi dvé pravidla ve WireConnections, ktera maji
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shodu v poloZce Actor ale uz ne v Action. V dalsim cyklu smycky pro obsluhu udalosti
vidime zménu tii proménnych ve VarStore, u kterych byla zménéna hodnota v predchozim
kroku. Na téchto zafizenich byly vyvolany udalosti ale v seznamu WireConnections nejsou
udalosti na téchto zafizenich obsluhovany. Vypis z celého testu je z diivodu jeho rozsahu
umistén pouze na CD v tests/test_funkcnosti_log.

13-05-19 23:04:28 I"2 ### new iteration checkIMBDevicesAndSysEvents ###

13-05-19 23:04:28
13-05-19 23:04:28
13-05-19 23:04:28
13-05-19 23:04:28
13-05-19 23:04:28

I”2 values changed in VS:
I"2 1IMB dev[addr: 2, val: 00]
I72 Current value: O lastTstamp: 1368997458737588 tstamp diff: 10086837 [uS]
I”2 Event determined: Digital_IN_LongDown on iface DI2
I72 Rule match (actor->consumer unique dev keys): DI2->Obyvak

13-05-19 23:04:28 I72 Action match: DI2: Digital_IN_LongDown

13-05-19 23:04:28 I72 UserFunction execution:

13-05-19 23:04:28 I"2 GroupL_Switch on the group: Obyvak

13-05-19 23:04:28 1”2 DigitalOutput on the IMB address: 4 - setValue (0)

13-05-19 23:04:28 I72 DigitalOutput on the IMB address: 5 - setValue (1)

13-05-19 23:04:28 I"2 DigitalOutput on the IMB address: 6 - setValue (1)

13-05-19 23:04:28 I”2 Rule match (actor->consumer unique dev keys): DI2->Chodba

13-05-19 23:04:28 I”2 Rule match (actor->consumer unique dev keys): DI2->Timerl

13-05-19 23:04:28 172
I72

13-05-19 23:04:31 ### new iteration checkIMBDevicesAndSysEvents ###

13

13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31
13-05-19 23:04:31

values changed in VS:
IMB dev[addr: 4, val: 00]
Event determined: Digital_OUT_SwitchOff on iface RO1
The event Digital_OUT_SwitchOff is not registered on the device RO1.
The actor RO1 is not registered in WireConnections.

3

13

IMB dev[addr: 5, val: 01]
Event determined: Digital OUT_SwitchOn on iface R0O2
The event Digital OUT_SwitchOn is not registered on the device R0O2.
The actor RO2 is not registered in WireConnections.

3

IMB dev[addr: 6, val: 01]
Event determined: Digital_OUT_SwitchOn on iface RO3
The event Digital OUT_SwitchOn is not registered on the device R0O3.
The actor RO3 is not registered in WireConnections.

13

=E=sHHH=SES=SHHHKS==HHH
?
NDNNNDDNDNDNDNDNDNDNDNDDNDDNDN

Obrazek 7.2: Ukazka z testu funkcénosti
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Kapitola 8
Zaver

V praci jsem predstavil soucasné trendy v oblasti fizeni inteligentnich budov, pouzivané
standardy a sbérnice. Zminil jsem, jak funguji PLC a Soft PLC i divody pouziti Linuxu
v oblasti vestavénych systémii. Déle jsem uvedl technologie, které vyuziva firma Elko EP,
predevsim sbérnici CIB a pouzité ¥idici jednotky. Ctenafe jsem seznamil s protokolem SOAP
a moznosti prenosu binarnich dat pomoci tohoto protokolu. V Navrhu jsem formuloval
pozadavky na cely fidici systém CU3 a zejména na vyvijeny modul SoftPLC, u kterého
jsem nasledné navrhl jeho implementaci. V kapitole Implementace jsem popsal vytvorenou
aplikaci Soft PLC a jeji datové struktury. Implementaci modulu jsem nésledné testoval s pro-
gramem IDM3 a samostatnym SOAP klientem, pomoci kterého byla testovana funkénost
modulu pomoci simulace IMB jednotek.

Vysledkem této prace je implementovany modul SoftPLC fidici aplikace CU3, ktery lze
konfigurovat programem IDMS3. SoftPLC umoziiuje reagovat na zmény digitdlnich a ana-
logovych vstupt prvki systému Inels a na udalosti systémovych zarizeni. Podle zadanych
pravidel a pomoci vystupnich funkci lze tak ¥idit budovu s inteligentni elektroinstalaci.

Jako prace navazujici na tento projekt se nabizi diky modularnimu feseni mnoho moz-
nosti. Napriklad je mozné implementovat moduly IM Worker pro dalsi typy sbérnic jako je
CAN nebo Ethernet. K modulu VarStore by bylo vhodné vytvorit aplikaci typu HMI, ktera
bude prehledné zobrazovat stavové informace fidiciho systému. Protoze nebyl zatim cely sys-
tém CU3 testovan s fyzickymi jednotkami Inels, je mozné Ze odesilani hodnot z VarStore do
ostatnich moduli pres XML bude tvorit tzké hrdlo systému a bude potreba implementovat
toto rozhrani jinym zptsobem. Samotny modul SoftPLC by bylo mozné rozsitit o spousténi
uzivatelskych skripti, které mohou vyuzivat Linuxové fidici jednotky nad ramec konfigura-
¢niho programu IDM3. Pfipadné by bylo uziteéné nahradit modul Soft PLC modulem, ktery
by se programoval podle normy IEC 61131, podobné jak je tomu u projektu Beremiz.
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Priloha A

Obsah CD

Soubor Popis

CuU3/ adresar s fidici aplikaci CU3, kterd se sklada
z modultt IMWorker, VarStore a SoftPLC

tests/ adresar s vystupy testi

doc.pdf technicka zprava

doc.zip zdrojové soubory technické zpravy

README uzivatelska prirucka aplikace CU3
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Priloha B

/

YNIHD dd-FEZL®

Pl NZOLHH

as[n o

Obrazek B.1: Vyvojova verze jednotky CU3
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Priloha C
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Obrazek C.1: Ukazka programu IDM3
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Pfiloha D

Diagram SOAP rozhrani

Ptiloha je umisténa na prilozeném listu ve formatu A3.
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