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Abstrakt

Tato bakalarska praca sa zameriava na bezdrotovi komunikaciu v pasme 2.4GHZ, konkrétne
na technologie Bluetooth Low Energy (BLE) a LoRa. Cielom prace je analyzovat moznosti
dosahu z ohladom na ryhclost komunikacie a mozni dosazitelni vzdialenost a navrhnut
experimentalny systém zalozeny na rodine mikrokontrolerov ESP32. V teoretickej casti
st podrobne rozobrané principy modulécii, charakteristiky danych technolégii a klucové
parametre ovplyviujice dosah. Praktickd cast prace predstavuje navrh a implementéciu
meracieho systému, ktory umoznuje porovnavat dosah a efektivitu prenosu dat medzi BLE
a LoRa v otvorenom priestranstve. Ziskané vysledky poskytuji cenné informacie k dalsiemu
vyvoji IoT s vyuzitim tychto technolégii.

Abstract

This thesis focus field is wireless comunication at 2.4GHZ range. This thesis will examine
wireless technologies such as LoRa and BLE and will compare range vs bit rate ratio of
these two technologies and design embeded system based on ESP32 microcontroller family.
In the theoretical section, the modulation principles of the respective technologies, the
characteristics of the respective technologies, and the key parameters affecting the range
— such as the spreading factor or the bandwidth — are discussed in detail. Practical part
talks about desing and implementation of test system. Which compare effectivity and range
of LoRa and BLE in open field. This will provide usefull infromation for developing IoT
devices using this technologies.
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Kapitola 1

Uvod

Bezdrétova komunikacia sa v poslednych desatrociach stala neoddelitelnou suicastou moder-
nych technolégii a kazdodenného zivota. Frekvencné pasmo 2.4 GHz patri medzi najvyuzi-
vanejsie pasma, pretoze pontuka vhodny kompromis medzi dosahom, objemom prenesenych
déat a dostupnostou hardvéru. Toto pasmo je vyuzivané v mnohych standardoch, ako sa Wi-
Fi, Bluetooth, Zigbee a dalsie, ktoré nachadzaju uplatnenie v doméacnostiach, priemyselnych
rieSeniach aj v oblasti internetu veci (IoT). [2]

Tato praca sa zameriava predovsetkym na porovnanie dvoch bezdrétovych technologii,
ktoré st optimalizované pre rézne druhy komunikécie na vécsie vzdialenosti — Bluetooth
Low Energy (BLE) a LoRa (Long Range). Obe technolégie sa stali zdkladom mnohych IoT
aplikécii, pricom kazd4 z nich mé Specifické vyhody a limity. BLE je zndme nizkou spotrebou
energie pri relativne vysokej prenosovej rychlosti na kratke az stredné vzdialenosti. [4] LoRa
naopak vynika mimoriadne velkym dosahom a vysokou odolnostou voci ruseniu, avsak za
cenu nizsieho objemu prenesenych dat. [5] Cielom tejto prace je systematicky analyzovat a
porovnat tieto dve technolégie z hladiska ich dosahu, kvality spojenia a spolahlivosti prenosu
dét roznych velkosti. Experimentalne merania budi prebiehat v otvorenom priestranstve
s rézne nastavenymi parametrami (napr. Spreding Factor, Coding Rate, Sirka pasma ...),
aby bolo mozné identifikovat ich optiméalne vyuzitie v praxi. Vysledky tejto analyzy mdzu
pomoéct pri rozhodovani, ktord technoldgia je vhodnejsia pre konkrétne IoT aplikacie v re-
dlnom svete. Dalsim cielom tejto bakalarskej prace je preskiimat moznosti komunikécie na
vicsie vzdialenosti v pasme 2.4 GHz a navrhnat vstavany systém na béze mikrokontrolérov
ESP32, ktory umozni experimentalne vyhodnotenie dosahu vybranych technoldgii. Tato
praca najskor rozoberie teoretické zédklady tychto technoldgii a nasledne rozoberie navrh a
implementaciu tychto technoldgii. Na zaver prace budu prezentované vysledky merani ktoré
sme ziskali pocas experimentalneho merania a na zaver budu tieto vysledky interpretované.
Tato praca si kladie za ciel prispief k lepsiemu pochopeniu vykonnosti bezdrétovych komu-
nikac¢nych technoldgii v pasme 2.4 GHz, ¢o mdze byt uzitoéné pre budici vyvoj v oblasti IoT
a inych aplikacii vyzadujucich spolahlivi a efektivnu komunikéciu na vécsie vzdialenosti.



Kapitola 2

Teoreticky ivod

Tato kapitola poskytuje prehlad aktualneho stavu bezdrétovych komunikacnych technolégii
v pasme 2.4 GHz Bluetooth LE a LoRa. Taktiez vysvetluje FEC (Forward error correction)
v tomto kontexte.

2.1 Bluetooth Low Energy (BLE)

Bluetooth Low Energy (BLE) predstavuje modernii bezdrétovi komunikaéni technoldgiu,
ktorda bola vyvinutd s dérazom na minimalizaciu spotreby elektrickej energie. Jej archi-
tektura a fungovanie st navrhnuté tak, aby umoznovali dlhodobt prevadzku zariadeni bez
potreby castého nabijania alebo vymeny batérii, ¢o je mimoriadne ddlezité najma v oblasti
internetu veci (IoT), kde sa casto pracuje so senzormi alebo inymi malymi zariadeniami
umiestnenymi na miestach s obmedzenym pristupom. Tato energeticka efektivita je dosi-
ahnutd vdaka pouzitiu roznych rezimov spanku a optimalizovanej komunikécii, ¢o umoznuje
dosahovat velmi nizku spotrebu v porovnani s klasickym Bluetooth. [4] Klasicky Bluetooth
mé oproti BLE v niektorych aplikacidch isté obmedzenia, z ktorych najvyraznejsim je po-
merne kratky dosah. Tento nedostatok prameni najmé z faktu, ze Bluetooth bol pévodne
uréeny na kratkodobdu, rychlu vymenu vac¢sieho mnozstva dat medzi zariadeniami, ktoré
sa nachadzaju v tesnej blizkosti. Typickymi prikladmi st slichadld, inteligentné hodinky
alebo klavesnice, kde dlhy dosah nie je prioritou, ale poziadavka na vysokt priepustnost dat
zostava. Komercéné vyuzitie technolégie Bluetooth sa preto historicky sustredovalo skér na
situacie, kde nie je potrebna velkd vzdialenost medzi komunikujicimi zariadeniami, avsak
kladie sa doraz na rychlost a objem prenosu. [7] Zasadny posun v tejto oblasti vSak nastal
s prichodom standardu Bluetooth LE vo verzii 5.0, ktora bola oficidlne predstavend v roku
2016. Tato verzia priniesla viaceré technické vylepsenia, z ktorych najvyznamnejsSim bolo
prave vyrazné rozsirenie maximalneho dosahu. Okrem toho priniesla aj vyssiu flexibilitu pri
volbe medzi dosahom a rychlostou prenosu, ¢o vyrazne rozsirilo moznosti jej vyuzitia aj v
aplikdciach, ktoré predtym boli doménou inych technologii, ako napriklad LoRa. Bluetooth
5.0 tak vytvoril nové prilezitosti pre nasadenie BLE v SirSom spektre IoT scendrov vratane
tych, ktoré vyzaduji komunikaciu na vécsie vzdialenosti. [20] Technol6gia Bluetooth Low
Energy (BLE) pracuje vo frekvenénom pasme 2,4 GHz, ktoré je dostupné pre volné pouzitie.
Presnejsie povedané, BLE vyuziva frekvencny rozsah od 2402 MHz az po 2480 MHz, ¢im sa
radi medzi bezdrétové technoldgie pracujice v tzv. priemyselnom, vedeckom a lekarskom
(ISM) pésme. Toto pasmo je globédlne uvolnené pre volné pouzitie, ¢o vyznamne prispieva
k rozsireniu BLE vo svete, najmé v oblasti spotrebnej elektroniky a internetu veci. Cely



tento frekvencny rozsah je v BLE rozdeleny na celkovo 40 samostatnych kanalov. Kazdy
z tychto kandlov zaberd sirku pasma 2 MHz, ¢o predstavuje kompromis medzi prenosovou
kapacitou a schopnostou odolavat ruseniu v prostredi s vysokou hustotou bezdrotovych
zariadeni. Z tychto 40 kandlov st tri Specidlne vyhradené pre tzv. reklamné (advertising)
spravy — konkrétne ide o kandly cislo 37, 38 a 39. Tieto slizia na inicializaciu spojenia a
rozosielanie informac¢nych ramcov, pomocou ktorych zariadenia signalizuju svoju pritom-
nost a dostupnost pre komunikaciu. Vyber tychto troch konkrétnych kanalov zabezpecuje
minimalizaciu kolizii so Standardmi ako si napriklad Wi-Fi a pod., ktoré taktiez posobia v
rovnakom péasme, ale vyuzivaji odlisné frekvencéné segmenty. [10]

2.1.1 Dosah

Jednym z kltcovych aspektov pri hodnoteni bezdrotovych komunikac¢nych technolégii je
ich dosah — teda vzdialenost, na ktorti mézu spolahlivo prenasat data. V pripade Bluetooth
Low Energy (BLE) zavisi efektivny dosah od viacerych faktorov, ako typ antény a celkovy
utlm signdlu (napr. kvéli absorpcii alebo odrazom) vyznamne ovplyviuji efektivny komuni-
ka¢ny dosah BLE zariadeni. [4] Dal$fm z technickych parametrov, ktorj mé vyrazny vplyv
na dosah bezdrotového prenosu v technoldgii Bluetooth Low Energy (BLE), je pouzitie
tzv. Coded PHY rezimu. Tento rezim, predstaveny v ramci standardu BLE 5.0, umoznuje
zvysit spolahlivost prenosu prostrednictvom implementéacie doprednej korekcie chyb (FEC
— Forward Error Correction). Vdaka tejto metdde je mozné zachovat integritu prenasanych
dat aj v pripade, Ze pocas prenosu dbjde k ¢iastocnej strate alebo naruseniu signélu, c¢o je
obzvlast vyhodné pri komunikacii na vécsie vzdialenosti alebo v rusivom prostredi. Coded
PHY rezim pontka dve varianty kédovania — S2 a S8, ktoré definuji mieru redundancie
vlozenej do prenasaného signalu. Pri konfiguracii S2 st na prenos jedného datového bitu
pouzité dva bity fyzickej vrstvy, zatial ¢o pri S8 sa na prenos toho istého bitu vyuziva az
osem fyzickych bitov. Tento princip zvySovania redundancie m4 za nésledok vyrazné predi-
zenie dosahu komunikacie, pretoze prijima¢ mé& omnoho vacsiu Sancu spravne dekdédovat
pévodné data aj pri znizenej kvalite signalu. Avsak, tento benefit je dosiahnuty na tkor
prenosovej rychlosti, ktord pri rezime S8 exponencidlne klesd v porovnani so Standardnou
nekodovanou komunikaciou. V praxi teda Coded PHY umoznuje spolahlivy prenos dat tam,
kde by bezny rezim zlyhal, no za cenu nizsej détovej priepustnosti. [7] [10]

2.1.2 spotreba energie

Jednou z najzasadnejsich vlastnosti technolégie Bluetooth Low Energy (BLE) je jej mimo-
riadne nizka energetickd naroc¢nost. Prave nizka spotreba je jednym z hlavnych dévodov,
preco sa BLE stal populdrnym riesenim v oblasti internetu veci (IoT), najmé pri napajani
zariadeni z malych batérii alebo v aplikdcidch s dlhodobou prevadzkou bez zdsahu cloveka.
BLE dosahuje tieto tspory energie prostrednictvom viacerych optimalizacii. Jednou z naj-
efektivnejsich je rezim hlbokého spanku, v ktorom dokéze zariadenie znizit spotrebu pridu
na uroven priblizne 1 mikroampér (uA). V tomto rezime je vicsina vnutornych obvodov
neaktivna a ¢ip ¢aka na vonkajsi podnet (napr. signdl prerusenia), ktory ho prebudi do
aktivneho rezimu. Takato architektira umoznuje extrémne dlhi vydrz batérii aj pri pravi-
delnej komunikacii. [7] [10]



2.1.3 BLE packet

Bluetooth Low Energy (BLE) pouziva jednotni struktiru datového paketu nielen pri samot-
nom prenose dat, ale aj v procese vyhladavania a inicializacie spojenia medzi zariadeniami.
Tento zjednoteny forméat zjednodusuje navrh komunikacénych protokolov a zaroven prispieva
k energetickej efektivite celého systému. Proces nadviazania spojenia v BLE sa riadi prin-
cipom asymetrie medzi dvoma zariadeniami: jedno z nich sa nachidza v tzv. advertising
mode (vysielaci rezim), zatial ¢o druhé pracuje v scanning méde (skenovaci rezim).
Zariadenie v advertising méde pravidelne vysiela kratke broadcastové pakety, ktoré ob-
sahuju identifikacné informdcie a potrebné parametre na naviazanie spojenia — napriklad
adresa zariadenia, typ sluzby alebo ¢asovanie spojenia. Tieto pakety st vysielané prostred-
nictvom vyhradenych reklamnych kanalov a ich obsah je definovany v silade s BLE speci-
fikdciou. Zariadenie, ktoré je v scanning méde, pasivne pocuva reklamné kandly a pri za-
chyteni relevantného paketu dokaze nadviazat spojenie s vysielajicim zariadenim. Samotny
proces parovania a vymeny udajov potom prebieha podla vopred definovaného komunikac-
ného protokolu BLE. Ako vyzerd BLE paket je zobrazené na tomto obrazku 2.1 [7] [10]

BLE Packet

Preamble | Access Address Protocol Data Unit (PDU) CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes
J
T
Advertising Channel PDU Data Channel PDU
Header Payload Header Payload MIC
2 Bytes 0-37 Bytes 2 Bytes up to 255 Bytes (incl. MIC) | 4 Bytes |

Obréazek 2.1: BLE packets [7]

2.2 LoRa v pasme 2.4GHZ

LoRa, alebo aj ,,Long Range“, ako aj z ndzvu plynie predstavuje bezdrotovi komunikaénii
technol6giu navrhnuta Specidlne pre prenos dat na velké vzdialenosti pri zachovani velmi
nizkej spotreby energie. Tento ndzov ndm prezradza, ze hlavnym cielom tejto technolégie je
umoznit efektivnu komunikéaciu medzi zariadeniami na vacsie vzdialenosti, ¢o ju predurcuje
na pouzitie v aplikdcidch internetu veci (IoT), najmé vo vonkajSom alebo priemyselnom
prostredi. Jej architekttira pozostava z dvoch zakladnych vrstiev. Prvou je fyzickd vrstva
(PHY), ktora definuje sposob, akym st data modulované a prendsané cez radiové frek-
venéné pasmo. Tato vrstva vyuziva technoldgiu chirp spread spectrum (CSS), vdaka ktorej
je signal odolny voc¢i Sumu a interferenciadm, Co prispieva k jeho vysokému dosahu aj v
naroc¢nejsich podmienkach. Druhou vrstvou je MAC vrstva, zndma ako LoRaWAN (LoRa
Wide Area Network), ktord definuje komunikaény protokol a siefovi logiku medzi zariade-
niami. Zabezpecuje riadenie spojenia, autentifikdciu, triedy zariadeni, bezpec¢nost prenosu
a dalsie aspekty fungovania siete. Kym fyzicka vrstva LoRa je uzavretd a vlastnena spoloc-
nostou Semtech, LoRaWAN je otvoreny protokol spravovany alianciou LoRa Alliance, ¢im
sa podporuje interoperabilita medzi vyrobcami a zariadeniami. Tato dvojvrstvova struk-
tara umoznuje LoRa technoldgii flexibilne reagovat na poziadavky roéznych aplikacii, od
jednoduchych point-to-point prenosov s vyuzitim fyzickej vrstvy az po komplexné sietové
topolégie s branami a cloudovou infrastruktirou. [5] Této praca sa bude zaoberat analyzou



a praktickym skimanim dosahu fyzickej vrstvy technolégie LoRa, pricom déraz bude kla-
deny najma na jej Specifické vlastnosti v oblasti modulécie a spracovania signalu. Fyzicka
vrstva LoRa vyuziva na prenos dat vyssie spominany sposob modulacie znamy ako Chirp
Spread Spectrum (CSS), tento sposob modulédcie je kltic¢ovy v rdmci umoznenia spolahli-
vého prenosu informacii na velké vzdialenosti. Velkou vyhodou pouzitia CSS v technologii
LoRa je aj fakt, ze umoznuje spolahlivii komunikéciu pri velmi tzkej sirke pasma, ¢o pri-
amo prispieva k nizsej spotrebe energie. Zaroven je systém schopny zachytif aj velmi slabé
signdly, ktoré by iné technolégie povazovali za Sum. Vdaka tomu sa LoRa stava idealnym
rieSenim pre komunikaciu na velké vzdialenosti, ako sii polnohospodarske plochy, lesy alebo
priemyselné aredly, kde je dolezitd stabilita a dosah spojenia pri ¢o najnizsej energetickej
nérocnosti. [2] [5]

2.2.1 Fyzicka vrstva

Fyzicka vrstva LoRa pouziva na posielanie sprav spominant CSS moduléciu signalu, kde
princip fungovania CSS, funguje na principe zakdédovania jednotlivych symbolov pomocou
tzv. chirpov, ¢o su signaly, ktorych frekvencia sa linedarne zvysuje alebo znizuje v case —
hovorime teda o tzv. vzostupnych (upchirp) a zostupnych (downchirp) signéloch. [9] Pricom
rozne symboly pozname podla posunutia daného chirpu v case. Pouzitie tejto modulacie
nam umoznuje komunikovat na velké vzdialenosti, vdaka jej odolnosti voci Sumu a ruseniu.
2] [28]

SF (Spreding Factor)

Spreading Factor (SF) urcuje, kolko bitov obsahuje jeden symbol pri komunikacii medzi
zariadeniami v technol6gii LoRa. Inak povedané, ide o exponent v rovnici 2.1, ktory definuje
pocet moznych hodnét (symbolov), ktoré méze preneseny signal nadobuidat. Napriklad pri
SF = 7 existuje 128 moznych symbolov, zatial ¢o pri SF = 12 ich je uz 4096.

M = 25F (2.1)

[11] Z praktického hladiska ma hodnota SF vyrazny vplyv na dosah a rychlost komuniké-
cie. Vyssia hodnota SF znamend, ze symbol trva dlhsie, co umoznuje spolahlivejsi prenos
na vacsie vzdialenosti, kedze signél je odolnejsi voci ruseniu a Sumu. Této odolnost vsak
prichadza za cenu znizeného objemu prenesenych dat — kedze kazdy symbol sice nesie vacsi
pocet bitov, ale jeho prenos trva dlhsie, pretoze navysenim poctu bitov o jeden sa cas
potrebny na prenesenie N+1 bitov zdvojnésobi oproti casu, ktory je potrebny na prene-
senie N bitov. Spreading Factor je teda kompromisom medzi dosahom a rychlostou: ¢im
vyssi SF zvolime, tym lepsi dosah ziskame, ale za cenu pomalSieho prenosu dat. V praxi
sa preto vhodnd hodnota SF vybera podla konkrétnych poziadaviek aplikicie — napriklad
pri senzoroch, ktoré odosielajii malé mnozstvo tidajov raz za cas, je vyssi SF vyhodny kvoli
spolahlivosti na velku vzdialenost. [11][5]

CR - CodeRate

Code Rate (CR) je parameter, ktory sa vztahuje na techniku doprednej korekcie chyb (FEC
— Forward Error Correction) pouzivanej vo fyzickej vrstve LoRa. Tato metdda zvysuje
spolahlivost prenosu tym, ze do prenasanych dat vklada redundantné bity, ktoré umoznuja
prijimacu identifikovat a pripadne opravit chyby sposobené rusenim, Sumom alebo stratou
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o sice zlepSuje odolnost voéi rudeniu, ale zdroveri sposobuje predizenie ¢asu vysielania, a
tym aj znizenie celkovej datovej priepustnosti. V praxi sa preto musi hladat kompromis
medzi spolahlivostou a efektivitou prenosu, podobne ako pri vybere spreading faktoru.
LoRa na FEC pouziva Hammingovo kédovanie, konkrétne kédy v rozsahu od 4/5 az po
4/8. To znamend, ze ku kazdym 4 datovym bitom sa priddva 1 az 4 paritnych (ochrannych)
bitov. Napriklad pri CR = 4/5 sa kazdy blok 4 bitov prenasa ako 5 bitov, zatial ¢o pri CR
= 4/8 sa ten isty objem d&t rozsiri az na 8 bitov, ¢o poskytuje najvyssiu ochranu, no na
tkor dlhsieho ¢asu potrebého na prenesenie bloku dat. [2]

2.2.2 Format LoRa ramca

Formét ramca v LoRa na tdrovni fyzickej vrstvy (PHY) mé Specifickt struktiru, ktord za-
istuje robustnost a spolahlivost prenosu aj v podmienkach s vysokou mierou Sumu alebo
rusenia. Kazdy LoRa rdmec sa za¢ina ivodnou sekvenciou (preamble), ktora je tvorend N
vzostupnymi chirpami (upchirp) a ukoncéend presne 2,25 zostupnymi chirpami (downchirp).
Tato sekvencia slizi na synchronizaciu prijimaca s vysielanym signdlom a jeho pripravu na
spravne dekédovanie nasledujtcej détovej casti. Typicks dizka dvodnej sekvencie byva vo
vacsine pripadov 12,25 symbolu, hoci konkrétna hodnota méze byt upravena podla nasta-
venia zariadenia a aplikdcie. Za ivodnou sekvenciou nasleduje volitelnd hlavicka (header),
ktord obsahuje zdkladné metadata o rdmeci — napriklad informéciu o dizke prendsangch
dét. Tato hlavicka je kdédovana s pouzitim maximéalnej drovne doprednej korekcie chyb,
konkrétne s Code Rate (CR) 4/8, ¢o zaistuje jej vysoki odolnost voci chybam.

Samotna datova ¢ast ramca (payload) je potom zakédovand podla CR parametra, ktory
je definovany v hlavicke ramca. Tento pristup umoznuje flexibilne nastavit tiroven ochrany
déat v zavislosti od potrieb konkrétnej aplikicie. Na konci rdmca moéze byt volitelne pripo-
jend kontrolnd suma v podobe CRC (Cyclic Redundancy Check), ktora slizi na detekciu
chyb vzniknutych pocas prenosu. Ako vyzerd cely paket je zndzornené na obrazku.2.2 [2]
Tato viacvrstvova struktira rdmca, ktora kombinuje synchronizacné sekvencie, robustné ko-

Preamble PHDR PHDR_CRC PHYPayload

Obrazek 2.2: LoRa PHY frame [17]

dovanie hlavicky a volitelni kontrolu dat, umoznuje LoRa technolégii spolahlivo prenasat
informéacie aj na velké vzdialenosti a v prostrediach s nizkym signalom alebo vysokym
rusenim. [2]

2.3 Point to Point komunikacia

Point-to-point komunikécia (P2P) oznacuje komunikdciu dvoch zariadeni, pri ktorej do-
chidza k priamemu prenosu dat bez pouzitia dalSieho komunika¢ného uzlu. Na rozdiel od
inych odlisnych metéd, ako je multicast (zdroj simultdnne vysiela istej skupine prijimacov)
¢i broadcast (zdroj vysiela vSetkym zariadeniam v okoli), pri vyuziti P2P sa jednd o cie-
leny prenos vyhradne medzi tymito dvoma zariadeniami, pricom obidve mézu byt zaroven
prijima¢mi aj vysiela¢mi. [§]



2.3.1 P2P v ramci LoRa

Technolégia LoRa (Long Range) umoznuje bezdrétovy prenos na velké vzdialenosti s niz-
kou spotrebou energie. V rezime P2P umoznuje dvom zariadeniam priamu komunikaciu bez
potreby centrilnej brany alebo siete. Tento rezim je mimoriadne uzitocény v oblastiach s ob-
medzenym alebo neexistujicim pristupom k inym bezdrétovym siefam, typicky hovorime o
lokalitach vidieckych alebo odlahlych. Velkou vyhodou tohto rezimu je jeho jednoduchost a
flexibilita. P2P rezim nevyzaduje zlozité technické vybavenie, takze je jednoduché ho vyuzit
takmer kdekolvek. Zaroven mé aj nizke naklady, pretoze nevyzaduj centralnu branu alebo
serveru a znizuju sa tak naklady potrebné na implementéciu a idrzbu systému. LoRa v
P2P rezimu ma aj nizku spotrebu energie a je schopna fungovat na batériach dlha dobu, ¢o
je idedlne pre aplikacie, kde nie je jednoduchy pristup k napajaniu. Ako bolo uz vyssie spo-
menuté, LoRa je obzvlast efektivna na miestach, kde je obmedzeny alebo ziadny pristup k
Wi-Fi alebo mobilnym sietam, ako st odlahlé oblasti a polnohospodarske oblasti. Typickym
prikladom vyuzitia st senzory v polnohospodarstve pre riadenie zavlazovania, zariadenia v
priemyslovych aplikdciach pre spolahlivy monitoring procesov, alebo priame spojenie sen-
zorov v inteligentnych doméacnostiach bez potreby centralnej riadiacej jednotky. [24] [26]

2.3.2 P2p v ramci Bluetooth LE

Technolégia Bluetooth Low Energy (BLE) umoziuje energeticky tspornt, bezdrétovi ko-
munikéciu na kratsie vzdialenosti. V rezime P2P moé6zu dve zariadenia, rovnako ako u LoRa,
komunikovat priamo medzi sebou bez potreby centridlneho uzlu alebo pristupového bodu.
Tato priama komunikéacia je idedlna pre aplikécie, kde je dolezitd rychla odozva a efektivna
vymena dat medzi zariadeniami. Vyhody P2P BLE komunikacie st vcelku podobné ako u
LoRa (nizka spotreba energie, jednoduché prevedenie), lisia sa dosahom, odozvou a prak-
tickym vyuzitim. Tym moze byt pouzitie napriklad v inteligentnych hodinkéch alebo fitness
naramkoch, ktoré mézu priamo komunikovat s inymi zariadeniami, ako s slichadld. Dalej
sa daju vyuzif v zdravotnictve. Lekarske zariadenia, ako st monitory srdecného tepu, mézu
priamo komunikovat s dalsimi zariadeniami alebo aplikdciami, ¢o umoznuje rychle zdielanie
dat o zdravotnom stave pacienta, ¢o zlepsuje a zrychluje starostlivost o pacientov. [1]

2.3.3 Vyhody a nevyhody P2P komunikacie

Point-to-point komunikécia pontka celd radu vyhod, ktoré z nej robia atraktivne riesenie
v mnohych oblastiach, od priemyslu po doméacnosti. Jednou z hlavnych prednosti je jedno-
duchost a nizka niroc¢nost na infrastruktiru, pretoze prenos prebieha priamo medzi dvoma
zariadeniami bez nutnosti centralneho serveru. Vdaka tomu je tento model lacnejsi na na-
sadenie a zaroven odolnejsi voc¢i vypadkom. P2P komunikacia sa da lahko implementovat
a zaroven prenasa data rychlo bez velkej odozvy, ¢o je uzitoéné napriklad pri komunikacii
v redlnom case. Na druht stranu vsak méze byt narocnejsia na zabezpecenie — kazdé zari-
adenie musi byt chranené samostatne. S rasticim poc¢tom uzlov sa navyse zvysuji naroky
na spravu a moze dojst k pretazeniu niektorych casti siete. [6]
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Kapitola 3

Predoslé vyskumy

Cielom tejto kapitoly je pozriet sa na analyzu a prehlad vysledkov predoslych vyskumov
zaoberajucich sa touto problematikou, ktoré sa taktiez zaoberali vyhodnotenim dosahu bez-
drétovych komunikacnych technoldgii LoRa a Bluetooth Low Energy (BLE). V tejto kapi-
tole budd zhromazdené a systematicky spracované poznatky z odbornej literattry, ktoré sa
zaoberajii moznym dosahom tychto technolégii v roznych podmienkach. Specidlna pozor-
nost bude venovana zdkladnym parametrom ako st Sirka pasma, spreading factor, code rate
(u technolégie LoRa), alebo u BLE sa bude pozornost zameriavat na pouzity rezim, ktory
modze byt 1M PHY, 2M PHY alebo Coded PHY a ich vplyv na dosah danych technolégii.
Tato analyza posluzi ako vychodiskovy bod pre planovanie a implementaciu merani, ktoré
budt prezentované v dalsich kapitoladch tejto prace.

3.1 Studie BLE

Bluetooth core podla specifikacie slizil na prenos dat na kratke vzdialenosti. Z prichodom
BLE 5 sme dostali aj PHY pre prenos dat na velké vzdialenosti, ktory podla Thordarssona
[29] pomocou coded PHY moéze dosiahnut dosah az do vzdialenosti 1 km, ak sa jednd o
otvorené priestranstvo. Zaroven spomenul, ze pouzil vysielaciu silu 0 dBm, pri¢om maxi-
Dalsia sttdia, ktord sa zaoberala moznym dosahom BLE s vyuzitim coded PHY, bola t-
udia od H. Karvonena a spol. [14] kde namerali dosah BLE 800 metrov pri sile vysielaca 9
dBm. Dalej pri porovnavani BLE coded PHY s ostatnymi typmi prenosu na fyzickej vrstve
Cornel Andrew Lyatu [18] nameral ispesne dosah BLE coded PHY az do vzdialenosti 450
metrov. Z tychto prac nam plynie, ze BLE mézeme pouzivat v IoT aj pre zariadenia, ktoré
potrebuju komunikovat na dlhi vzdialenost. Zvysenie dosahu v tychto vyskumoch vsak aj
zvysilo spotrebu energie. Preto je vhodné bluetooth LE pouzivat u zariadeni, u ktorych pre-
bieha komunikécia sporadicky (napriklad raz za den odosleme informécie o vlhkosti pody).
Pricom zvysok casu je zariadenie v rezime spanku.

3.2 Studie LoRa v pasme 2.4GHZ

Aj napriek tomu, ze LoRa v frekvenénom péasme 2.4GHZ méva mensi dosah ako LoRa v
pasme mensom ako 1 GHz. Podla Falanjiho a kolegov [22] mdze LoRa v pasme 2.4 GHz
dosiahnut dosah az 1.1 km. Tento vysledok bol dosiahnuty v otvorenom priestranstve (line-
of-sight), kde st podmienky pre Sirenie signalu idedlne. Na tento vysledok nadvéizuje Stidia
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Hochet a kolegov [12], ktori namerali maximélny dosah LoRa v rovnakom pasme az 2 km,
takisto v otvorenom prostredi. Najvyssi namerany dosah uvidza Janssen [27], podla kto-
rého moze LoRa v pasme 2.4 GHz dosiahnut az priblizne 3.5 km. Aj v tomto pripade ide o
testovanie v podmienkach bez prekazok a bez vyznamného rusenia. Vsetky tieto merania
sa zhoduju v tom, ze ide o vysledky dosiahnuté za idedlnych, laboratérnych alebo kontrolo-
vanych podmienok, ktoré v realnych aplikacidch nemusia byt vzdy splnené. Napriek tomu
tieto vyskumy jednoznacne ukazuji, ze LoRa aj pri implementacii v pasme 2.4 GHz mé
relativne dobry dosah, ktory moéze byt vhodny pre mnohé aplikacie, najmé tie, kde nizsie
pésma nie st dostupné alebo su prili§ pretazené. Samozrejme, dosah LoRa v pasme 2.4 GHz
je mensi nez dosah LoRa pracujicej v pasmach pod 1 GHz, kde sa bezne dosahuji vzdiale-
nosti v niekolko km. Z uvedenych vyskumov teda vyplyva, Ze aj napriek uréitym limitom méa
LoRa v pasme 2.4 GHz potencial pre efektivne nasadenie v bezdrotovych sietach, najméa ak
su poziadavky na pokrytie primerané moznostiam tohto pasma a ak su zariadenia schopné
vyuzit vyhody lepsej dostupnosti a medzinarodnej kompatibility frekven¢ného spektra.

3.3 Dalsie technolégie

Okrem technoldgii Bluetooth Low Energy (BLE) a LoRa, ktoré boli predmetom praktického
porovnania v tejto praci, existuje viacero dalsich bezdrotovych komunikacnych technologii,
ktoré sa vyuzivaju v rdmci internetu veci (IoT), automatizicie doméacnosti ¢i senzorovych
sieti. Kazda z tychto technoldgii ma svoje Specifika, vyhody aj obmedzenia, a jej nasadenie
zévisi najmé od konkrétnych poziadaviek na dosah, energetickii naro¢nost, bezpecnost,
détova priepustnost ¢i topoldgiu siete. NizsSie su strucne predstavené tieto konkurencné
technoldgie.

3.3.1 Zigbee

Technolégia Zigbee bola vyvinutd v roku 2001 a na trh uvedena Zighee Alliance v roku
2003. Nazov tejto technolégie nam odhaluje princip fungovania, ktory vychadza z konceptu
komunikécie v sieti typu mesh (zig-zag). Pracuje v pasme 2.4 GHz a ma prenosovu rychlost
250 kb/s Zigbee je navrhnutd ako nizkoenergetickd bezdrdtovd komunikacnd technolégia,
ktord umoznuje efektivny prenos dat medzi zariadeniami pomocou architektiry rozdelenej
na tri zakladné typy zariadeni, ktoré spolu tvoria funkéna sietovil architektiru. Prvym ty-
pom zariadenia je koordinator, ktory hraje klticovi dlohu v celej sieti , je zodpovedny za
inicializaciu siete, spravu adries, synchronizaciu a riadenie vSetkych pripojenych prvkov.
Druhou stcastou siete st smerovace (routre), ktoré predlzuji dosah komunikécie preposie-
lanim sprav medzi zariadeniami. Tretim typom zariadeni s tzv. koncové zariadenia, ktoré
predstavuji senzory alebo aktudtori. Dalsim délezitym prvkom Zigbee architektiry je bez-
pecnost. Samotny Standard v sebe zahrnuje niekolko mechanizmov pre zabezpecenie komu-
nikacie, vratane symetrickej vymeny sifrovacich klicov, ktora umoznuje zasifrovat datové
prenosy medzi zariadeniami. Aj napriek tymto mechanizmom je systém néchylny na isté
typy utokov ako napriklad odpoc¢iuvanie pri vymene sifrovacich klticov. V praxi aj napriek
tymto slabindm je Zighee povazované za bezpecné riesenie pre vic¢sinu beznych aplikécii.
Vdaka tymto vlastnostiam Zigbee nachadza svoje uplatnenie okrem iného v oblasti inteli-
gentnych domécnosti, kde je vyuzivané pre prepojenie a ovladanie roéznych zariadeni, ako st
napriklad inteligentné svetld, zamky, zaltzie, termostaty alebo rézne typy senzorov. Dalej
vdaka implementacii isporného rezimu kedy sa deaktivuje radio pocas rezimu spanku, je
mozné dosiahnut mimoriadne nizku spotrebu energie. To zaistuje dlhta vydrz batérie a ¢ini
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z technolégie Zigbee vhodné riesenie pre bezdrotové senzorové siete (WSN), kde je kladeny
doraz na nizku spotrebu a vysok spolahlivost prenosu. Prakticky dosah technolégie Zigbee
z pravidla pohybuje v rade desiatok metrov. [3] [16]

3.3.2 z-Wawe

Technolégia Z-Wave je bezdrotova komunikacéna technolégia urcend predovsetkym pre apli-
kacie v oblasti inteligentnych domacnosti. Jej vyvoj zacal uz v roku 1999, ked ju pévodne
navrhla spolo¢nost ZenSys, v roku 2005, jej propagaciu prevzala Z-Wave Alliance [19]. Z-
Wave vyuziva frekvencéné pasmo pod 1 GHz, ¢o mu umoznuje vyhnut sa ruseniu, ktoré je
typické pre frekvenéné pasmo 2,4 GHz, vyuzivané technolégiami ako Wi-Fi alebo Zigbee,
vdaka Comu sa znizuje pravdepodobnost interferencie a zvysuje sa spolahlivost spojenia.
Z-Wave standardne vyuziva tri komunikacné kandly a pri optimélnych podmienkach je
schopny dosahovat prenosovi rychlost az 100 kb/s. Komunika¢ny dosah protokolu je maxi-
malne 30 metrov, pricom vdaka podpore mesh topologie méze byt signal medzi zariadeniami
opakovane prendsany cez dalsie uzly, ¢o vyrazne predlzuje dosah siete a zvysuje jej robust-
nost. [13] Z hladiska topolégie siete rozlisuje Z-Wave dva zakladné typy zariadeni. Prvym z
nich je tzv. kontrolér, ktory plni iilohu riadiaceho uzla ¢ize posiela prikazy ostatnym zaria-
deniam, spravuje siet a v pripade hlavného kontrolera (master controller) plni tilohu spravy
siete, Cize pridava o odstranuje zariadenia zo siete, ziadne iné zariadenie tito tlohu vyko-
ndvat nemo6ze. Druhym typom je tzv. sluha (slave), ktorého hlavnou tlohou je vykonévanie
prijatych prikazov od kontrolera, pokial mé takéto zariadenie nepretrzity pristup k napa-
janiu, moze zaroven posobit ako opakovaé (repeater), ¢im prispieva k prepojeniu celej siete
a umoznuje komunikaciu aj na vicsie vzdialenosti. Z-Wave obmedzuje pocet tzv. skokov
(hopov) skokov medzi zariadeniami na maximélne pat ¢o déva zmysel v rdmci kontextu
pouzivania v inteligentnych domdacnostiach . [19] Funkcionalita kazdého uzla je definovana
pomocou tried (classes), pricom jedno zariadenie moze vyuzivat viacero tried naraz. [13]
Tato modularita zjednodusuje konfiguraciu a umoznuje kompatibilitu s réznymi zariadeni-
ami v sieti. Jednym z klticovych benefitov Z-Wave je jeho uzivatelska privetivost. V Z-Wawe
technolodgii po sparovani zariadenia so sietou vac¢sinou nie je potrebna dalsia manuélna kon-
figuracia. Tento aspekt vsak zaroven prindsa urcité bezpecnostné rizikd, ktorym sa venuje
bezpecnostny ramec Z-Wave Security Command Class, zndmy aj pod oznacenim S0. Tento
framework zavadza zakladné Sifrovanie prendsanych sprav, ¢im zvysuje bezpecnost siete.
Napriek tomu sa v minulosti vyskytli vazne zranitelnosti — napriklad pouzivanie predvole-
ného klica zlozeného zo samych nil, ¢o vyrazne znizovalo bezpecnost tejto technolégie, aby
sa eliminovali tieto a dalsie slabiny, bol navrhnuty vylepseny bezpecnostny standard S2,
ktory ponika vyssiu droven ochrany, a to bez negativneho dopadu na energetickt efektiv-
nost ¢i uzivatelski privetivost. Vylepseny standard S2 vyuziva pokrocilejsie kryptografické
algoritmy a doslednejsie riadenie vymeny klucov, vdaka ¢omu zvysuje celkovi bezpecnost
Z-Wave siete pri zachovani nizkej spotreby energie a jednoduchého pouzivatelského zazitku.
[30]

3.3.3 Wi-SUN

Wi-SUN (Wireless Smart Utility Network) je moderny bezdrétovy komunikacny protokol,
ktory vychadza z technickych zakladov standardu Zigbee a je navrhnuty pre potreby inteli-
gentnych energetickych a senzorovych sieti [25], jeho hlavnym cielom je umoznit spolahliva
a energeticky efektivnu komunikaciu medzi velkym mnozstvom zariadeni, rozmiestnenych
na rozsiahlej ploche, a to s minimalnou spotrebou energie. Wi-SUN operuje v pasme pod
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1 GHz, ¢o mu zabezpecuje vyborné sirenie signalu v mestskych aj vidieckych oblastiach.
Vyuziva GFSK (Gaussian Frequency Shift Keying) moduldciu a moze dosahovat prenosovii
rychlost az 300 kb/s [15, 25]. Vzhladom na svoje vlastnosti je Wi-SUN vhodny najmé pre
aplikécie, kde je potrebné spolahlivo komunikovat na vzdialenosti v radoch stoviek metrov
az vzdialenosti bliziace sa 1 kilometru, a zaroven zachovat dlha vydrz zariadeni pri pouziti
batériového napdajania. V praxi nasiel Wi-SUN rozsiahle vyuzitie napriklad v Japonsku,
kde sa stal standardom v oblasti monitorovania a riadenia spotreby elektrickej energie a
plynu. Umoznuje prenos tdajov z meracov do centralnych systémov v redlnom case, ¢o
zvysuje efektivitu spravy energetickej infrastruktiry a umoznuje presnejsie a efektivnejsie
uctovanie energii. [15] Architektira Wi-SUN je rozdelend do niekolkych technickych Speci-
fikacii, ktoré sa nazyvaja profily. Medzi najpouzivanejsie patria Wi-SUN HAN (Home Area
Network) a Wi-SUN FAN (Field Area Network). Profil Wi-SUN HAN je uréeny pre do-
maéce aplikacie, kde zabezpecuje obojsmernii komunikaciu medzi elektromerom a systémom
HEMS (Home Energy Management System) a dalej medzi samotnym HEMS a jednotlivymi
domacimi zariadeniami, ako sii solarne panely, batériové tloziska ¢i klimatizacné jednotky.
Tento profil podporuje vytvaranie decentralizovanej siete v rdmci jednej domécnosti, ktora
efektivne riadi spotrebu a vyrobu energie. Naopak, Wi-SUN FAN je urceny pre rozsiahle
exteriérové siete, kde slizi na zber dat z réznych vonkajsich senzorov — napriklad na sle-
dovanie kvality ovzdusia, dopravnej situacie alebo meteorologickych tudajov. Tieto data st
nésledne odosielané do cloudovych systémov na dalsie spracovanie a analyzu. [15] Jednou z
vyziev pri nasadeni Wi-SUN FAN je vSak relativne pomalé vytvaranie spojenia v sietach s
velkym poc¢tom uzlov, kde je potrebnych viacero tzv. ,hopov* (medziskokov) na dorucenie
dat do cielového uzla. [21]
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Kapitola 4

Navrh merania

Tato kapitola sa venuje popisu navrhu experimentu. Stc¢astou nadvrhu experimentu je nielen
specifikacia pouzitého hardvéru a softvéru, ale taktiez definovanie metodik zberu a vyhod-
nocovania dat, ktoré zaistia konzistentné a reprodukovatelné vysledky. Uréia sa spdsoby me-
rania kIticovych parametrov, ako napriklad najvacsia dosiahnutelna vzdialenost, ispesnost
prenosu dat (Packet Delivery Ratio) a rychlost prendsania dét v roéznych vzdialenostiach.

4.1 Ciel merania

Cielom merania je porovnat dosah a spolahlivost dvoch bezdrotovych technologii Bluetooth
Low Energy (BLE) a LoRa pracujicich vo frekvenénom pasme 2.4 GHz. Hlavnym zdmerom
je pripravit testovacie podmienky, ktoré budua pre obe technoldgie ¢o najviac porovnatelné
a umoznia objektivne hodnotenie ich vykonu. Cielom celého merania je ziskat ¢o najucele-
nejsi obraz o tom, ako si tieto dve technoldgie spravaju pri praktickom nasadeni a aké st
ich vyhody a obmedzenia. Vzhladom na to, Ze technolégia BLE verzie 5 ako aj technoldgia
LoRa v pasme 2.4 GHz umoznuji komunikéciu na relativne velké vzdialenosti oproti inym
technologiam na tejto frekvencii, bude cielom tejto prace porovnat klicové komunikac¢né
parametre tychto dvoch bezdrotovych technolégii a ich vplyv na dosah a vlastnosti komu-
nikdcie. Konkrétne sa experiment zameria na meranie vyhodnotenia percenta dorucenych
sprav (Packet Delivery Rate, PDR) a rychlosti prenosu, ktorej sa dé pri danej vzdialenosti
efektivne dosiahnut. Na zaklade ziskanych vysledkov bude v dalsich kapitolach vykonané
porovnanie tychto dvoch technolégii z hladiska ich vhodnosti pre rézne scenare z ohladom
na vzdialenost a pozadované parametre komunikacie. Cielom bude pomoct k porozumeniu
vlastnosti tychto technolégii a urcit ich vhodnost pre konkrétne typy pouziti, a tim poskyt-
nit zéklad pre ich praktické vyuzitie napriklad v aplikdcidch internetu veci (IoT), kde st
poziadavky na dosah a spolahlivost komunikacie velmi dolezité.

4.2 Popis testovacich technolégii

Ako bolo uvedené vyssie pri technolégii LoRa vieme nastavit viacero parametrov, jednymi
z tychto parametrov u technolégie LoRa budi spreading factor (SF), sirka pasma (BW)
a coding rate (CR). U BLE budeme nastavovat rezim kédovania na fyzickej vrstve, teda
PHY ktoré sa bude pouzivat pre zasielanie sprav. Najdoélezitejsim PHY v porovnani s LoRA
bude prave Codede PHY, ktoré moze byt bed S2 alebo S8. Tieto rezimy umoznujui BLE
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zvysit dosah komunikacie oproti standardnym rezimom, a preto buda hraf zasadnu tlohu
pri porovnavani obidvoch technolégii z hladiska dosahu a spolahlivosti prenosu.

4.2.1 Merané parametre

V tejto praci bude medzi merané parametre patrit PDR pricom pri experimente sa budi
vysielat tri skupiny 10 paketov velkosti 11 B, 111 B a 255, pre kazdt kombinaciu vstupnych
parametrov pre LoRa a BLE nasledne podla poc¢tu prijatych paketov sa vypocita PDR.
Dalsim meranym parametrom bude sila prijatého signalu (RSSI) a vzdialenost, ktora sa
bude postupne zvicsovat pokial sa podari tspesny prenos dat az do vzdialenosti 1 km,
pricom ddlezita bude hlavne maximalna dosiahnuta vzdialenost. Tieto parametre sa budu
merat u oboch technolégii, ¢o ndm umozni ich objektivne porovnanie.

4.2.2 Podmienky merania

Meranie by malo prebiehat v otvorenom priestranstve, kde bude medzi obidvoma anténami
zabezpecend priama viditelnost bez prekézok (Line of Sight). Tym sa minimalizuje vplyv
pripadnych prekazok, odrazov alebo tienenia, ktoré by mohli ovplyvnif vysledok jednotli-
vych merani. Teda v tesnej blizkosti vysielaca ani prijimaca by sa nemali nachddzat ziadne
dalsie bezdrotové vysielace, stoziare vysokého napatia, ocelové kable alebo iné potencionalne
zdroje rusenia, ktoré by mohli negativne ovplyvnit kvalitu vysielaného signalu. Meranie by
malo prebiehaf za priaznivych poveternostnych podmienok.

4.2.3 Hardwarove a Softwarove nastavenia

Na meranie technologie BLE sa budu v tejto praci pouzivat dva typy vyvojovych dosiek. Pr-
vym typom st dve vyvojové dosky, ESP32-S3-DevKitC-1, kde jedna bude v tlohe prijimaca
a druhd v tlohe vysilaca, pricom obe st vybavené integrovanou PCB anténou. Druhym ty-
pom st dve dosky ESP32-S3 Feather, ktoré disponuji externou PCB anténou pripojenou
prostrednictvom konektoru w.FL, pricom tiato anténa dosahuje zisku priblizne 3 dBi. Na
softvérovej tirovni obidve platformy postupne menia jednotlivé rezimy PHY (napriklad 1M
PHY, 2M PHY, Coded PHY S2 a S8) a testuju vytvorenie spojenia. Sila vysielaného sig-
nalu je u vsetkych zariadeni nastavend na hodnotu 9 dBm, pricom rovnaka vysielacia sila
je pouzitd taktiez pri meraniach s technolégiou LoRa. Pri technoldgii LoRa budi postupne
menené klicové parametre prenosu. Konkrétne sa zacne s najvyssou hodnotou spreading
factoru (SF), ktory je SF = 12, a postupne sa budu testovat nizsie hodnoty az po SF =
7, podobne sa bude postupovat pri nastaveni sirky pasma (bandwith), ktorda bude nadob-
tdat Styri rézne hodnoty a to: 203,125 kHz, 406,25 kHz, 812,5 kHz a 1625 kHz. Dalsim
délezitym konfigurovatelnym parametrom bude code rate (CR), ktory svoje hodnoty bude
postupne menit od hodnoty Haminghovho kédu 4/5 az po 4/8. Tieto kombinacie nastaveni
nam umoznia ziskat uceleny pohlad na spravanie a vykon technologie LoRa pri réznych
vzdialenostiach.

4.3 Metodika vyhodnocovania vysledkov

Pocas komunikécie bude zariadenie v tlohe prijimaca odosielat prijaté data prostrednic-
tvom serialového spojenia do pripojeného notebook. Na notebooku bude spusteny Python
skript, ktorého tlohou bude prijaté logy, ktoré obsahuji informécie o komunikacii spracovat
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do pozadovanej podoby a nasledne ich ulozit do siboru. Pre zaistenie prehladnej organiza-
cie meranych dat bude pri kazdej zmene podmienok, ¢o znamené pri zmene vzdialenosti,
alebo zmene hardvéru vytvoreny novy priecinok, ktorého nazov bude jednoznacne identifi-
kovat konkrétne meranie. Tento systematicky pristup umozni jednoduchsie vyhodnocovanie
a porovnanie vysledkov a zaroven minimalizuje riziko korupcie dat.

4.4 Statistické spracovanie dat

U prenasanych paketov sa bude poéitat hodnota Packet Delivery Radio (PDR), teda per-
centudlna tspesnost dorucenia jednotlivych paketov z celkového mnozstva odoslanych pake-
tov. Tieto hodnoty budi nasledovne zapisané pomocou grafu, ktory bude reprezentovat ako
zmena vstupnych parametrov zmeni PDR. Dalej budeme mat grafy ktoré budid porovna-
vat rézne parametre tychto dvoch technolégii ako napriklad rychlost prenosu medzi tymito
dvoma technolégiami. Cielom tohto statistického spracovania je poskytnit uceleny prehlad
o tom, ako sa obidve technolégie liSia a v akych scenaroch je ktora technologia vyhodnejsia.

4.5 Rizika a mozné chyby merania

Meranie mo6ze vykazovaf urcité odchylky, napriklad v urceni vzdialenosti medzi komuni-
kujacimi bodmi, ktoré budd primarne stanovené pomocou polohy na online mape. Pre
zvysSenie presnosti merania vSak bude pouzitd kombinécia polohy podla online mapy a ori-
entdcia podla kltc¢ovych orientacnych bodov v teréne, ako st cesty, stromy, stavby ¢i iné
vyrazne objekty. Tento postup by mal zaistit presnejsie urcenie vzdialenosti pri danych
meraniach a tym zvysit spolahlivost ziskanych dat. Je dolezité brat do uvahy, Ze meranie
mozu ovplyvnit rézne enviromentalne faktory ako s pritomnost budov, stromov, kopcov,
alebo inych prekazok, ktoré moézu sposobit itlm alebo odraz signalu. Preto je zdsadne aby
meranie prebiehalo v ¢o najviac otvorenom priestranstve s minimom prekézok, aby bola
strata signalu vplyvom okolitého prostredia ¢o najviac obmedzens. Dal$im nezanedbatel-
nym faktorom, ktord moze negativne ovplyvnift maximélny dosah a kvalitu celého spojenia,
je pocasie. Pre dosiahnutie konzistentnych vysledkov je dblezité vykonavat jednotlivé mera-
nia v priaznivych poveternostnych podmienkach teda v dobe, kedy nedochadza k zrazkam,
nie je nizka obla¢nost ani extrémna vlhkost, je priazniva slnecnd aktivita a ostatné faktory
ktoré by mohli narusit §frenie signalu. Sum zo strany injch zariadeni v pasme 2.4 GHz moze
taktiez vyrazne ovplyvnif namerané vysledky. Preto je vhodné aby v danej lokalite bolo ¢o
najmensie elektromagnetické rusenie, idedlne vykondvat meranie mimo mestski zastavbu a
mimo miest z vysokou hustotou bezdrotovej komunikacie. V neposlednej rade hraje dolezittu
tlohu aj smerovanie antény, ktoré priamo ovplyviiuje kvalitu a silu prendsaného signalu. Da-
lej si treba dat pozor na prechod zvierat a Tudi, ktory ak sa dostanii priamo medzi prijimac
a vysiela¢ mozu taktiez negativne ovplyvnit kvalitu signalu.
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Kapitola 5

Implementacia meracieho systému

Tato kapitola popisuje realizaciu meracieho systému, ktory bol vytvoreny s cielom experi-
mentélne porovnat bezdrotové technolégie Bluetooth Low Energy (BLE) a LoRa v pasme
2.4 GHz. Systém bol navrhnuty tak, aby umoznoval flexibilné prepinanie medzi réznymi
komunika¢nymi rezimami, zber dat v redlnom case, ich ukladanie a naslednt analyzu.

5.1 Pouzity hardvér

Pre realizdciu experimentdlneho meracieho systému boli pouzité mikrokontrolery z rodiny
ESP32, konkrétne pre Bleutooth boli pouzité dva mikrokontolery ESP32-S3-DevKitC-1,
ktoré disponuju integrovanou PCB anténou pre Bluetooth a WiFi a maja k dispozicii dvo-
jicu mikro USB portov, pricom jeden sltzi pre USB a druhy pre UART. Port pre UART
bude sluzit ako napdjaci a zaroven serialovy port pre nahravanie kédu a komunikaciu s
prijimacim zariadenim. Dal$f pouzity mikro-kontroler bude 2x ESP32-S3 Feather, ktory
disponuje w.fl konektorom na pripojenie antény, v tomto pokuse bude pouzivani anténa
Airgain N2425D, ktord ma zisk 4 dBi a je vybavena USB-C portom ktory zabezpecuje ako
komunikaciu pomocou serialového pripojenia tak aj napajanie zariadenia. Pre LoRa budu
pouzité dve vyvojové dosky ESP32 UNO R3 D1, k obom tymto doskdm bude pripojeny roz-
sirujtci shield modul Arduino UNO click shield pre mikroBUS komunikaciu, ku ktorému
bude pripojeny modul pre LoRa komunikaciu SX1280. K vysielacej stanici bude pripojené
tlacidlo, po ktorého stlaceni sa zacne test komunikécie. Pre vsetky tieto systémy bude pre
napdajanie u vysielaca pouzitd powerbanka s kapacitou 10000 mAh napdajanie prijimaca je
implementované pomocou laptopu, pricom laptop zaroven bude sltzif na logovanie prija-
tych sprav. Tieto systémy budi upevnené k dvojici zdhradnych tyci, pricom prva ty¢ bude
mat na sebe upevnené zariadenia fungujice v role vysielaca, pricom druhd ty¢ bude mat
na sebe upevnené zariadenia sliziace v role prijimaca. Tieto tyce budi klasické zahradné
ty¢e ktoré dosahuji vysku priblizne 210 cm, pricom k spodnej ¢asti budi mat pripevnent
kratsiu ocelova ty¢ ktora bude slazit na upevnenie stanice do zeme na danom mieste, tieto
tyCe st zobrazené na obrazku nizsie.5.1 Tieto vyvojové dosky boli zvolené vdaka ich vykonu,
nizkej spotrebe a integrovanym komunika¢nym rozhraniam, pricom jednym z najdodlezitej-
sich parametrov bola schopnost komunikovat pomocou protokolu BLE 5.x, ktory umoziuje
komunikaciu na vécsie vzdialenosti.
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Obrazek 5.1: Upevnenie meracieho systému v teréne

5.2 Softvérova implementacia

Pri programovani aplikacii pre meranie dosahu Lora a BLE boli pouzité programovacie ja-
zyky C a C++, pri ktorych som vyuzil vyvojovych nastrojov ako st Arduino IDE a ESP-IDF
SDK, ktoré umoznuju efektivny vyvoj softvérovych aplikacii pre mikrokontroleri z rodiny
ESP32. Implementacia meracieho systému bola rozdelend do dvoch vzajomne nezévislych
casti. Prva cast sluzi pre technolégiu LoRa, druhd c¢ast sluzi pre technolégiu BLE. Pricom
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tieto Casti sa dalej delia na kéd pre prijimac¢ a koéd pre vysiela¢. Takéto rozvrhnutie kédu
umoznuje flexibilné nastavenie a testovanie jednotlivych technolégii nezavisle na sebe.

5.2.1 Struktira softvéru LoRa
Vysielac

Softvérova implementacia urcend pre komunikaciu prostrednictvom technolégie LoRa bola
navrhnutd s doérazom na zabezpecenie stability a obnovy spojenia aj v pripadoch, kedy
dochadza k docasnej strate komunikdacie sposobenej nevhodne zvolenymi parametrami pre-
nosu. Zmena parametrov, ako si Sirka pasma (BW), Spreading Factor (SF) a Code Rate
(CR), je realizovand cyklicky pomocou vnorenych riadiacich struktir, ktoré postupne na-
stavuju jednotlivé kombinacie uvedenych parametrov podla algoritmu znazorneného v na-
sledujicom kéde. 5.1

for(int sf = MAX_SF; sf >= MIN_SF;sf--) {
params.sf=sf;
for(int bw_i = 3; bw_i >= 0; bw_i--) {
params.bw = bw[bw_i];
for(int cr = MIN_CR; cr <= MAX_CR; cr++) {
params.cr=cr;

loRaServer->setParams (params) ;

Vypis 5.1: Cyklickd zmena parametrov

V ramci uvedeného cyklu program pred samotnou zmenou komunika¢nych parametrov vy-
konava este kontrolny mechanizmus, ktorého cielom je zabezpecit, aby bol prijimac vopred
informovany o planovanych zmenach nastaveni. Tato synchronizacia prebieha prostrednic-
tvom odoslania tzv. synchroniza¢ného paketu vysielacom, ktory nasledne ¢aka na odpoved
od prijimaca. Synchronizacny paket je najprv odoslany s vyuzitim poslednych platnych
komunika¢nych parametrov. V pripade, ze prijima¢ na tento paket nezareaguje, vysielac
automaticky prepne svoje nastavenia na vopred definovani konfiguraciu, ktord umoznuje
spolahlivii datovii komunikaciu aj na vacsie vzdialenosti. Po prepnuti do tohto stabilného
rezimu vysle vysiela¢ synchroniza¢ny paket opakovane a ¢aka na potvrdenie zo strany pri-
jimaca. Tento mechanizmus zabezpecCuje robustnost celého komunikac¢ného systému a mi-
nimalizuje riziko straty spojenia v dosledku nekompatibility nastaveni medzi vysielacom a
prijimacom.5.2

while (!params_set) {
if (retry<2) {
sync_message->setParams (params) ;
xSemaphoreTake (radioSemaphore,portMAX_DELAY) ;
loRaServer->sendMessage (sync_message) ;
if (answer (loRaServer)) {
params_set=true;

break;

}

else {
retry++;

20




12
13
14
15
16
17
18
19
20
21
22
23
24
25

N s W N =

© 0 N s W N

}
xSemaphoreGive (radioSemaphore) ;

}

else {
loRaServer->setParams (defaultParams) ;
sync_message->setParams (params) ;
loRaServer->sendMessage (sync_message) ;
if (answer (loRaServer)) {
params_set=true;
break;

}

Vypis 5.2: Synchronizicia zmeny parametrov

Po tspesnom dokonceni synchronizacie a potvrdeni nastavenia novych komunikac¢nych para-
metrov medzi vysielacou a prijimacou jednotkou pristupuje program k samotnému prenosu
sprav. V tejto faze st odosielané spravy roznych velkosti (malé, stredné a velké pakety).
Uéelom prenosu paketov roznych velkosti je posidenie spolahlivosti a efektivity prenosu
pre konkrétne nastavenia komunikac¢nych parametrov. Kazda skupina paketov je odosie-
lané opakovane, pricom jednotlivé spravy su zaradené do vysielacej fronty 5.3

message->setParams (params) ;

for(int i = 0;i <10; i++) {
enqueueLoRaPacket (message, sizeof (SyncLoRaPacket12));
packet.packet_id++;

¥

//medium message

//big message

Vypis 5.3: Synchronizéicia zmeny parametrov

Vo fronte ¢akaji na uvolnenie vysielaca, ktory ich postupne spracuje a odosle prijimaciemu
zariadeniu.5.4 Tento pristup zabezpecuje systematické a objektivne testovanie prenosovej
kapacity a spolahlivosti systému pri roznych konfigurdciach.

while (true) {
if (xQueueReceive(radioTxQueue, &pkt, portMAX_DELAY)) {
xSemaphoreTake (radioSemaphore,portMAX_DELAY) ;
ulTaskNotifyTake (pdTRUE, portMAX_DELAY) ;
localLora->startSendingMessage ((SyncLoRaPacket12 *) (pkt.data), pkt.length);
xSemaphoreGive (radioSemaphore) ;
}

Vypis 5.4: Spracovnie sprav v rade

5.2.2 Prijimac
Prijimanie dat
Po tspesnej inicializacii prijimacieho zariadenia prechadza program do hlavného cyklu,

v ktorom cakd na prijem dat. Prijem samotnych dat je realizovany pomocou prerusenia
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(interrupt), ktoré je aktivované automaticky vzdy v momente prijatia spravy modulom
LoRa. V ramci tohto preruSenia je nastaveny priznak (dataAvaliabe), ktory signalizuje
hlavnému cyklu, ze st k dispozicii nové data. Po detekcii tohto priznaku hlavny cyklus
prevezme prijaté data z komunika¢ného modulu, ulozi ich do struktiry spravy a nasledne
ich zaradi do obsluznej fronty, v ktorej c¢akaju na dalSie spracovanie. Presny postup tohto
procesu je znazorneny v nasledujicom tutrzku kédu 5.5. Tento pristup umoznuje efektivnu
spravu prijimanych dat a zaroven minimalizuje oneskorenie pri spracovani jednotlivych
paketov a tym padom moznu stratu dat.

void LoRaCallbackFunction() {
dataAvaliable=true;
timestamp = millis();

}
void setup() {
loRaServer->startListening(LoRaCallbackFunction) ;
}
void loop() {
if (dataAvaliable == true) {
dataAvaliable=false;
recieverParams = loRaServer->readToBuffer((char *)buffer,255);

xQueueSend (messageQueue, &params,0) != pdTRUE

loRaServer->startListening(LoRaCallbackFunction) ;

.

Vypis 5.5: (Prijimanie dat)

PacketHandler

Tato cast kodu implementuje doélezitu funkciu HandleMyPacket, ktord je uré¢end na spra-
covanie jednotlivych paketov zaradenych do fronty prijatych sprav. Funkcia vykonava dve
hlavné ¢innosti v zavislosti od typu prijatého paketu. V pripade, Ze sa jedna o bezny da-
tovy paket Tubovolnej velkosti, program zaznamena zikladné informéacie o tomto pakete
do sériovej linky, odkial mézu byt dalej spracované alebo vizualizované. Ak vsak funkcia
identifikuje paket ako synchronizacny, tak okrem samotného logovania dat nastavi aj nové
komunikacné parametre podla informécii obsiahnutych v tomto pakete, ktoré boli odoslané
vysielacom (uvedené v ¢asti 5.2). NavySe nastavi Specidlny priznak sendMessage, ktory
signalizuje hlavnému cyklu programu, zZe je potrebné odoslat spatni odpoved o dspesnom
prijati synchroniza¢ného paketu. Uryvok implementécie uvedeného mechanizmu je znazor-

neny vo vypise kédu 5.6.

bool HandleMyPacket(const TaskParams buffer,int comm_id,LoRaParams * loraParams,
bool * sendMessage) {

if (packet->comm_id==comm_id)

{
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decodeParams (packet->params, packetType,sf,cr,bw_i,txPower);

String data;
data = ... ;

Serial.println( );
Serial.println(data);
}

else if (packetType==SYNC_PACKET_T){
loraParams->sf = sf;

Serial.println(data);
(*sendMessage) = true;
}
return true;
}
else {
Serial.println( );
return false;
}
}

Vypis 5.6: (Spracovanie paketov)

5.3 Implementacia kédu pre BLE

Implementécia softvéru pre technolégiu Bluetooth Low Energy (BLE) je zalozena na ofici-
alnom priklade spoloc¢nosti Espressif s nazvom ,BLE throughput demo*, ktory je dostupny
pod otvorenou licenciou Unlicense, pripadne CCO0-1.0. Tento povodny zdrojovy kéd bol
upraveny a rozsireny tak, aby plne zodpovedal Specifickym poziadavkam a potrebam realizo-
vaného experimentu v rdmci tejto prace. Kompletny zdrojovy kéd povodnej implementécie
je dostupny vo verejnom repozitari na platforme GitHub [23].

5.3.1 Prijimac

Na strane klienta bola implementovana obsluha udalosti ESP_GATTC_NOTIFY_EVT, ktord sa
automaticky vykona po prijati notifikacného paketu zaslaného z BLE serveru. Pokial prijata
sprava ma naozaj pozadovany typ notifikicie (is_notify == true), tak sa v jednotlivych
krokoch ziska aktualny casovy tdaj pomocou funkcie esp_timer_get_time(). Potom sa
vytvor{ datova struktira ble_packet_t, do ktorej st ulozené data a dodatocné informacie o
danom pakete ako st dlzka dét a uz vyssie zmieneny aktualny ¢as (v milisekundach). Takto
pripravend struktura je nasledne odoslana do fronty, kde ¢aka na nédsledné spracovanie.

case ESP_GATTC_NOTIFY EVT: {
if (p_data->notify.is_notify) {
notify_time = esp_timer_get_time();
ble_packet_t packet;
packet.len = p_data->notify.value_len;
packet.timestamp = notify_time / 1000; // us to ms
memcpy (packet.data, p_data->notify.value, p_data->notify.value_len);
xQueueSend (messageQue, &packet, 0);
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}

if (start == false) {
start_time = esp_timer_get_time();
break;

}

break;

Vypis 5.7: (Prijamanie BLE paketov)

5.3.2 Vysielac

Vysielacia cast bola implementovand na zaklade referenc¢ného prikladu "BLE throughput
server"dostupného v ramci frameworku ESP-IDF [23]. Tento povodny kéd bol nésledne
upraveny tak aby aby umoznoval simulaciu prenosu dat réznej velkosti za pouzitia rézneho
kédovania cez rozhranie BLE s vyuzitim notifikdcii. Ako uz bolo spomenuté v predchad-
zajucich kapitolach kéd postupne prepina medzi réznymi fyzickymi vrstvami (tzv. PHY),
konkrétne rezimy 1M PHY, 2M PHY a CODED PHY S2, S8. Prepinanie PHY rezimu je rie-
Sené pomocou obsluhy callbacku disconnect, kde sa po odpojeni od BLE spojenia nastavia
nové parametres.8

case ESP_GATTS_DISCONNECT_EVT:

update_advertisement_parameters();

Vypis 5.8: (Zmena parametrov po ukonceni vysielanie)

a zacne sa nova inzercia (advertising) za pouzitia nového nastavenia PHY.5.9

static void update_advertisement_parameters(void) {

static int phy = 1;

phy = phy % 4;

switch (phy) {

case 1:
esp_ble_gap_ext_adv_set_params (EXT_ADV_HANDLE, &ext_adv_params_1m);
break;

case O:
esp_ble_switch_phy_coded(true) ;
esp_ble_gap_ext_adv_set_params (EXT_ADV_HANDLE, &ext_adv_params_coded) ;

}
phy++;
// Update extended advertising parameters

Vypis 5.9: (Nastavenie PHY)

Po tspesnom naviazani spojenia je odoslany blok dat, nasledne je spojenie prerusené a
cely cyklus sa opakuje s novymi nastaveniami. Tento kolobeh sa opakuje, pokial nenastane
chyba, alebo pokial je zariadenie napajané. Tento pristup umozinuje automatizované testo-
vanie roznych rezimov prenosu dat a zabezpecuje zmenu parametrov PHY pre kazdé nové
nadviazané spojenie.
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5.4 Meranie vzdialenosti

Meranie vzdialenosti prebiehalo v otvorenom priestranstve s minimalnym rusenim, kon-
krétne na rovnom poli v odlahlej lokalite na vychodnom Slovensku, v ktorej okoli sa ne-
nachadzaju ziadne velké mestd ani priemyselné podniky. Miesto merania je zobrazené na
obrazku vyssie 5.1. Takéto prostredie poskytovalo idedlne podmienky pre testovanie moz-
ného dosahu bezdrétovej komunikacie pomocou technologie Bluetooth s vyuzitim réznych
variantov PHY, takisto pre testovanie mozného dosahu technolégie LoRa s vyuzitim réznych
kombinécii nastavitelnych parametrov, ktoré sit podrobnejsie rozobrané v predchadzajicich
kapitolach tejto prace. Meranie prebiehalo postupnym zviac¢sovanim vzdialenosti medzi zari-
adeniami, pricom sa testovali na Styroch réznych vzdialenostiach s postupnym zvéic¢sovanim
vzdialenosti o 200 metrov, teda konkrétne vzdialenosti boli 200, 400, 600 a 800 metrov. Pri
kazdom kroku boli zaznamenané vysledky pre rézne varianty PHY u BLE a rozne varianty
parametrov u LoRa. Vdaka comu bola ziskana dostatocnd mnozina dat pre analyzu dosahu
jednotlivych technolégii. Cely experiment bol vykonany opakovane, aby boli vysledky ¢o
najviac déveryhodné. Meranie na vzdialenost 800 metrov bolo vykonané konkrétne dva krat,
pricom pri prvom pokuse doslo k ¢iasto¢nej korupcii niektorych nameranych dat v désledku
chyby skriptu pri logovani, tdto chyba bola spésobena nie idedlne vytvorenym softvérom
a nevhodne navrhnutym pldnom merania. Aj napriek tomu sa ukdazalo, ze ziskané data z
obidvoch merani st vzajomne velmi podobné, a daji sa teda povazovat za relevantné. Pre
urcenie vzdialenosti medzi jednotlivymi bodmi merania bola vyuzitd kombinacia online map
a orientacia podla charakteristickych prvkov terénu, ako bolo spomenuté v predchadzajicej
kapitole.

25



Kapitola 6

vysledky

V tejto kapitole st prezentované vysledky merania, ktorého ticelom bolo porovnanie dosahu
prenosu bezdrotovych technoldgii Bluetooth Low Energy (BLE) a LoRa, v pasme 2.4 GHz.
Meranie prebiehalo vo vonkajsom prostredi s minimalnym rusenim na vzdialenosti priblizne
200, 400, 600 a 800 metrov. V kazdej vzdialenosti boli odosielané datové pakety roznej
velkosti a bolo zaznamenavané percento doruc¢enych paketov. Zatial ¢o u technolégie LoRa
bol meneny spreading factor (SF), sirka pasma (BW) a code rate (CR), pri BLE boli
testované rozne rezimy PHY. Nasledujica c¢ast obsahuje tabulky a grafy zobrazujice ziskane
udaje.

6.1 vysledky BLE

V tejto Casti su prezentované vysledky merania rozoberajice technolégiu Bluetooth Low
Energy (BLE) v pasme 2.4 GHz.

6.1.1 RSSI

Jednym z hlavnych sledovanych parametrov bola intenzita signalu vyjadrena pomocou hod-
noty RSSI. Této veli¢ina poskytuje priamu predstavu o kvalite bezdrotového spojenia a jej
zéavislost na vzdialenosti. Na obrazku 6.1 je zobrazeny graf, ktory znazornuje tento vztah.
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Obrazek 6.1: Vztah medzi vzdialenostou a RSSI

6.1.2 Cas prenosu

Informécie ohladom c¢asu potrebného k doruceni skupiny 10 paketov réznych velkosti a ich
prehlad je uvedeny v tabulke nizsie 6.1 V ramci analyzy tychto dat bolo zistené, Ze sa v
niektorych pripadoch vyskytli hodnoty, ktoré v ramci merania BLE vyrazne neodpovedali
ocakavanym hodnotam a z hladiska realneho priebehu komunikécie nedavali zmysel. Jednalo
sa o pripady kde ndhodné skupina paketov mala mimoriadne vysoky ¢as dorucenia a to aj
v pripadoch ked by dané kédovanie malo byt rychlejsie ako ostatné. Pravdepodobnd pricina
tychto nepresnosti bola nespravna obsluha preruseni v kéde. Tieto dédta som sa rozhodol
odfiltrovat.

[H]

Tabulka 6.1: Pramérny ¢as doruceni 10 pakett [ms] v zévislosti na PHY rezimu a velikosti
paketu

PHY rezim 11 B | 111 B | 255 B
1M PHY <lms | 12ms | 27 ms
2M PHY <1 8 15 ms

Coded PHY S2 | 16 ms | 34 ms | 64 ms
Coded PHY S8 | 25 ms | 83 ms | 193 ms

6.1.3 Dosiahnuta vzdialenost

Maximélna dosiahnutéd vzdialenost, pri ktorej sa podarilo ispesne realizovat meranie, bola
600 metrov. Pokus o meranie na vzdialenost 800 metrov sa nepodarilo tispesne vykonat, ¢o
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bolo pravdepodobne sposobené zhorsenymi podmienkami v danej lokalite. Medzi vysielacom
a prijimacom sa v tomto pripade nachddzal terénny vybezok (kopec), ktory mohol vyrazne
narusit kvalitu signélu, pripadne tplne znemoznit jeho zachytenie. Aby bolo mozné zabez-
pecit priamu viditelnost (LOS — Line of Sight) medzi zariadeniami, bolo nutné umiestnit
prijimac na polovnicky posed, ktory bol sice dostatocne vyvyseny, avSak jeho plechova stre-
cha mohla zaroven poésobitf ako tieniaci alebo odrazovy prvok, ¢o mohlo negativne ovplyvnit
schopnost zariadenia prijimat signdl. Tieto faktory vyrazne ovplyvnili vysledok merania na
800 metroch a pravdepodobne prispeli k jeho netspechu. Pre lepsiu ilustraciu testovanej
lokality a konkrétneho usporiadania meracich bodov je nizsie uvedend mapa meracieho
priestranstva 6.2, ktora zachytava aj polohu polovnickeho posedu a vyznacuje jednotlivé
vzdialenosti.

Obrazek 6.2: Mapa merania

6.2 Vysledky LoRa

V tejto Casti su prezentované vysledky merania tykajice sa bezdrétovej technolégie LoRa
pracujicej v pasme 2.4 GHz. Cielom experimentu bolo analyzovat spravanie tejto technolé-
gie pri réznych komunikac¢nych nastaveniach. Rovnako ako pri BLE sa testovanie realizovalo
v otvorenom priestore s postupnym zvySovanim vzdialenosti medzi vysielacom a prijima-
¢om. Merania boli vykonané na vzdialenostiach 200, 400, 600 a 800 metrov ako je zobrazené
na mape vyssie6.1. Nasledujuce podkapitoly obsahuji podrobné grafy ziskanych vysledkov,
ktoré ukazuji, ako jednotlivé nastavenia ovplyvnili vykonnost LoRa pri réznych vzdiale-
nostiach.

6.2.1 Rychlost prenosu

Tieto vysledky ukazuju, ako spreading factor (SF) a sirka pasma (BW) ovplyvnuji celkovi
rychlost prenosu u technolégie LoRa. Nizsie st uvedené tri samostatné grafy. Vsetky grafy
vychadzaju z rovnakého nastavenia code rate (CR) = 4/5, aby boli vysledky porovnatelné.
Kazdy z grafov reprezentuje iny rozmer paketu: konkrétne 255 bajtov, 110 bajtov a 11
bajtov.
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Na obrazku 6.3 je zndzorneny vztah medzi SF a rychlostou prenosu pri najvacsom
testovanom pakete o velkosti 255 bajtov. Graf jasne ukazuje, Ze pri sirke pasma 1625 kHz
a nizsich SF je dosiahnuta najvyssia prenosova rychlost, no za cenu nizsieho dosahu.
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Obréazek 6.3: Porovnanie SF a rychlosti prenosu pre jednotlivé sirky pasma pri paketoch o
velkosti 255B

Obrazok 6.4 predstavuje rovnaké porovnanie pre stredne velké pakety s velkostou 110
bajtov.
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Obréazek 6.4: Porovnanie SF a rychlosti prenosu pre jednotlivé sirky pasma pri paketoch o
velkosti 110B

Napokon, obrizok 6.5 ukazuje vyvoj prenosovej rychlosti pre najmensie pakety s vel-
kostou 11 bajtov.
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Obréazek 6.5: Porovnanie SF a rychlosti prenosu pre jednotlivé sirky pasma pri paketoch o
velkosti 11B
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Pocas experimentu boli okrem CR = 4/5 testované aj iné hodnoty code rate (CR),
konkrétne CR = 4/6, 4/7 a 4/8. Na zaklade pozorovanych vysledkov sa vsak ukazalo, zZe
v ramci testovaného rozsahu a typickych podmienok merania tieto hodnoty nepriniesli za-
sadné rozdiely z hladiska prenosovej rychlosti ani kvality spojenia. Z tohto dévodu boli z
grafickej analyzy vynechané, aby zostala prehladnd a zamerana na najrelevantnejsie konfi-
guracie. Rovnako sa pouzili data zo vzdialenosti 200M, pretoze dizka prenosu sa v zavislosti
na vzdialenosti vyrazne nemenila, odchylky neprekrocili hodnotu 2ms.

6.3 Vzdialenost

Technolégia LoRa pocas merania dosiahla spolahlivy prenos dat az na vzdialenost 800
metrov, ¢o predstavuje maximalnu overent vzdialenost v rdmci realizovaného experimentu.
Po tejto hranici uz meranie nepokracovalo, kedZe sa na rovnakej vzdialenosti nepodarilo
zaznamenat Uspesné merania pomocou technolégie Bluetooth, ¢im by dalsie porovnévanie
stratilo zmysel. Merania prebichali v rovnakych podmienkach, ktoré boli podrobne opisané
v predchédzajicej kapitole, vratane vplyvu terénnych nerovnosti, vyskového umiestnenia
zariadeni a mozného rusenia sposobeného kovovou strechou polovnickeho posedu. Pre lepsiu
orientéaciu a ilustraciu prostredia, v ktorom boli merania vykondvané, je mapa meracej trasy
uvedend v kapitole vyssie (obrazok 6.2).
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Kapitola 7

Zaver

Cielom tejto bakalarskej prace bolo navrhnit plan merania a porovnat vykonnost dvoch
bezdrétovych komunikaénych technoldgii Bluetooth Low Energy (BLE) a LoRa v pasme 2.4
GHz z hladiska ich dosahu a prenosovej rychlosti. V teoretickej ¢asti boli podrobne popi-
sané principy fungovania oboch technoldgii, ich Struktira, moznosti kddovania a parametre
ovplyvniujice kvalitu spojenia. V praktickej ¢asti bol vytvoreny meraci systém zalozeny na
mikrokontroléroch ESP32, ktory umoznil objektivny zber a spracovanie dat. Experimenty
prebiehali vo vonkajSom prostredi za miniméalneho rusenia a prebiehali na vzdialenostiach
200 az 800 metrov. Pre kazdu technol6giu sa sledovala hodnota RSSI, rychlost dorucenia
paketov réznych velkosti a pocet tspesne doruc¢enych paketov (PDR). Vysledky potvrdili
ocakévania: technolégia LoRa dosiahla spolahlivy prenos az do vzdialenosti 800 metrov pre
vSetky kombinacie parametrov, zatial co BLE preukézala funkény prenos maximalne do
600 metrov pre vsetky moznosti PHY, a to za idealnych podmienok. LoRa sa ukazala ako
robustnejsia technoldgia z hladiska dosahu a odolnosti voci ruseniu, pricom BLE vynikla
vysSou prenosovou rychlostou pri kratsich vzdialenostiach. Z merani vyplyva, ze BLE je
vhodnejsie riesenie pre aplikdcie s vyssim objemom dat v kratsich intervaloch a kratSom
dosahu, do vzdialenosti priblizne 600 m, zatial ¢o LoRa je vyhodna v scendroch vyzaduj-
ucich dlhy dosah a nizky objem prenesenych dat a kde nie je pomald odozva problém,
typicky v IoT aplikaciach s nizkou datovou zatazou, ako si senzorové siete v polnohospo-
darstve alebo monitorovanie prostredia. Praca zaroven poukazala na doélezitost spravneho
nastavenia komunikaénych parametrov (napr. SF, BW, CR) pri LoRa a vyberu vhodného
PHY rezimu pri BLE. Vysledky tejto prace moézu sluzit ako vychodisko pre navrh energe-
ticky efektivnych a spolahlivych bezdrotovych systémov v pasme 2.4 GHz, a zaroven ako
zéklad pre dalsi vyskum alebo vyvoj praktickych rieseni v oblasti internetu veci.

7.1 Problémy pri merani

Pocas navrhu a realizicie experimentu sa vyskytlo niekolko technickych a organizacnych
komplikécii, ktoré mali vplyv na priebeh vyvoja, merania a nasledného spracovania dat.
Tieto problémy spomalili pracu a v niektorych pripadoch si vyziadali operativne zdsahy,
aby bolo mozné experiment tspesne dokoncit. Jednym z hlavnych problémov sa ukézal byt
vyber vhodnej BLE kniznice, ktord by podporovala dynamickd zmenu PHY rezimov pocas
behu aplikacie. Vacsina dostupnych kniznic pre ESP32 neumoziovala tato funkcionalitu
alebo bola zle zdokumentovand, ¢o vyrazne predizilo ¢as vyvoja softvéru. Po viacerjch po-
kusoch a testovaniach réznych rieseni sa nakoniec podarilo najst kniznicu, ktord umoznila
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prepinanie medzi PHY rezimami, no jej nasadenie si vyzadovalo upravy v kdde a prisposo-
benie logiky celej aplikécie. Dalsf problém nastal pri samotnom vybere miesta pre meranie.
Pévodne zvolen lokalita nespliiala podmienky pre zabezpedenie priamej viditelnosti (Line
of Sight — LoS) medzi zariadeniami. Terénne prekézky ako nerovnosti neumoznili meranie
LoS, a preto bolo meranie v tejto oblasti opustené. Nasledne bola vybrana nova lokalita
na otvorenom poli, ktord uz spliiala poziadavky na minimalizdciu ruenia a zabezpedenie
¢o najobjektivnejsich vysledkov. Technické problémy sa vyskytli aj na drovni hardvéru.
Pouzité vyvojové dosky ESP32, mali slabo upevnené microUSB konektory, ktoré sa pocas
manipulacie alebo opakovaného pripajania odtrhli od plosného spoja. Tieto poskodenia si
vyziadali okamzité opravy, konkrétne provizérnu opravu dosiek, ¢o sposobilo dalsie one-
skorenia v harmonograme experimentu. Napokon, pocas zberu dat sa prejavil problém aj
na drovni softvérového skriptu urc¢eného na logovanie vysledkov ako uz bolo spomenutia. V
dosledku nedostatoéného navrhu spravy vystupnych stborov doslo k prepisaniu casti pred-
chadzajucich merani. Niektoré experimenty tak bolo potrebné vykonat opakovane, aby bola
zabezpecend konzistencia a tplnost datovej sady. Napriek tymto komplikdcidm sa vsetky
problémy podarilo vyriesit a findlny experiment bol tspesne zrealizovany so spolahlivymi
vysledkami, ktoré boli spracované v predoslych kapitolach tejto prace.

7.2 Moznosti dalsieho rozsirenia experimenut

Aj ked sa tato praca zameriava na meranie v otvorenom priestranstve, kde majui zariadenia
priamy vyhlad, existuje viacero spésobov, ako experiment rozsirit a zvysit jeho vypovedni
hodnotu.

7.2.1 Meranie v lesnatom poraste

Specifické vyzvy a prilezitosti prinsa prostredie hustého lesného porastu. Radiovy signal sa
tu sice bude $irit s minimalnym rusenim od ostatnych bezdroétovych zariadeni, ale na druht
stranu tu narastaju rusivé vplyvy prostredia, ako st odrazy od okolitych stromov, pohlcova-
nie signalu okolitou vegetaciou a viaccestné sirenie. Dalsim problémom je schopnost zaistit,
aby na seba mali zariadenia priamy vyhlad, ¢o moéze mat zasadny dopad na dosiahnuty
PDR i pri mensich vzdialenostiach. Toto meranie by umoznilo lepsie pochopit mozny dosah
a kvalitu signalu v tychto podmienkach a tym by umoznilo skiimanie potencidlneho vyuzitia
v lesnictve alebo polnohospodarstve.

7.2.2 Meranie pohybujuacich sa objektov

Meranie s pohybujicimi sa objektami zasadne meni zakladny charakter experimentu, pre-
toze meni jednu zo zasadnych vlastnosti experimentu a to fixnti polohu zariadenia. Testo-
vanie pohybujicich sa objektov, napriklad dronov alebo autonémnych vozidiel, by umoz-
nilo posudit spolahlivost prenosu signalu, kde jednotlivé zariadenia nemaji stédlu polohu
a ob¢asne modze byt priama viditelnost (line of sight) prerusend inymi objektmi. Takyto
experiment by priniesol cenné poznatky o spravani bezdrdétovej komunikacie v dynamic-
kych scenaroch, ktoré si bezné napriklad pri monitorovani pohybu zvierat, v dopravnych
systémoch alebo v priemyslovej automatizicii. Umoznil by taktiez overit, ako rychlo tech-
nolégie LoRa a BLE dokazu reagovat na zmeny podmienok a udrzat spojenie bez vypadku
pri pohybe v redlnom prostredi.
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7.2.3 Nasadenie v sieti s viacerymi uzlami

Zatial bol experiment postaveny na point-to-point komunikécii. Dal$im krokom by mohlo
byt testovanie v sieti s viacerymi zariadeniami, kde by sa testovala napriklad vymena dat
medzi uzlami a rychlost prenosu dat na dané vzdialenosti pre LoRa a BLE. LoRa by mohla
maf teoreticky vacsie vzdialenosti medzi uzlami zatial ¢o BLE by bolo schopné dosiahnut

.....

tychto dvoch technologii.
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