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Abstrakt

Bakalaiska prace se zabyva posouzenim informacniho systému analyzované firmy a
naslednym navrhem zmén. Prace obsahuje analyzu soucasného stavu podniku, podle
které je informacni systém upraven. Pro vybrany informac¢ni systém je nasledné sestaven

navrh implementace.

Kli¢ova slova

Informacni systém, informace, data, ERP, IS, podnikovy informacni systém

Abstract

The topic of this bachelor’s thesis is the assessment of information system in a selected
company. The thesis contains an analysis of the current state of the company, as well as

it’s relation to the information system. Finally, a proposal of implementation is created.

Key words

Information system, information, data, ERP, IS, enterprise information system



Bibliograficka citace

MATUSKOVA, Michaela. Posouzeni informaéniho systému firmy a navrh zmén
[online]. Brno, 2020 [cit. 2020-05-17]. Dostupné z: https://www.vutbr.cz/studenti/zav-
prace/detail/119594. Bakalaiska prace. Vysoké uceni technické v Brné, Fakulta

podnikatelska, Ustav informatiky. Vedouci prace Lukas Novak.



Cestné prohlaseni

Prohlasuji, ze pfedlozena bakalaiska prace je pivodni a zpracovala jsem ji samostatn¢.
Prohlasuji, ze citace pouzitych prament je Uplnd a ze jsem ve své praci neporusila
autorska prava (ve smyslu Zakona ¢. 121/200 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Brné dne 17.05.2020

podpis studenta



Podékovani

Rada bych podékovala svému vedoucimu Ing. Lukasi Novékovi, Ph.D. za odborné vedeni
a cenné rady, které mi byly z jeho strany poskytnuty pii vypracovani této bakalaiské
prace, velice si toho vazim. Dale bych chtéla podékovat zvolené spole¢nosti za pomoc pii

ziskavani udaju.



OBSAH

UVOD ... 11
CIL PRACE, VYMEZENI PROBLEMU ..........cccooooiiiioieioeeeeeeeeeeeeeeee e 12
1  TEORETICKA VYCHODISKA ........ccocooviiiniininiiiniininisissiese s 13
1.1 ZAKIAANT POJILY -eriiiiiieiiiieiiet ettt 13
O R B - - TP U P TP PPPPPPPP 13
1.1.2  INTOMMACE. .. i ittt e et e e nnnee e 14
1.1.3  ZPrava a Signal.......cccooviiiiiiiiiiiieiiec et 14
1104 SYSEEIM ettt as 15
115 HAIAWAIE ...ttt e e e et e e annee e 15
1106 SOFIWAIE......eieiiiee ettt e e et e e sraa e e snaa e e nntaeennneeens 15
1.1.7  Informacni a komunikacni technologie............cccccooiiiiviiiiiiiciiiiie 15
1.1.8  Teorie iINFOIMACE........cccuveeiiieeciie ettt saee e 16
1.2 Informacni SYStEMY .......ccuuvriiiiiieiiiiiiiiiiiit e 16
1.2.1  Podnikovy informacni SyStEm .........coovviuviiiiiiiieiiiiiiiiiiiiice e 16
1.2.2  CRM Customer Relationship Management.............cccceeviveeviveeiiieesiinnns 17
1.2.3  ERP Enterprise Resource Planning...........cccccveviiveiiiee i 18
1.2.4 Bl Business INtelligenCe ..........ccueeiiiiiiiii e 19
1.2.5 SCM Supply Chain Management ...........cccccvveiiireeiieeesieeesieeesieeesnieeens 19
1.2.6  Zivotni cyklus informadniho SyStEMU...........cveveveveviviereseeeeeieseses e e 19
1.3 Analytick€ Metody ........ccocouiiiiiiiiiiici e 20
1.3.1  SLEPTE QNalyza ......ccevviiiiiiiiieiieeee et 20
1.3.2  ANALYZa SF ..o 21
1.3.3  SWOT QNALYZA....eiiiiiiiiiieiieiie et 22
1.3.4 HOS 8 ANAlYZa ....oeeeiiiiiiieiiiiie et 23

1.3.5  ZEFIS QNAlYZa.....coiiiiiiiiiiiiiie e 24



1.3.6 MO 7S ottt 25

2 ANALYZA PROBLEMU, SOUCASNY STAV ......ccooiiiooeieeeeeeeeeeeeeene 26
2.1 Predstaveni SPOIECNOSHE ....uuiiiiriiiiiiiiiiie ettt 26
2.1.1  Piedmet podnikKani ..........cccooiiiiiiiiiiiiiic e 26
2.1.2  Organizacni StrUKtULA .........oooviiiiiieiiii e 27
2.2 S0UCasny StAV IS ..o 27
2.2.1  Technické VYDAVENT .......c.oveiiiiiiiiieiiiic e 27
2.2.2  Informacni SYStEM........cccuiiiiiiieiiiieiie e 29
2.2.3  DalST SOTIWATE ...c.eveeee ettt 30
2.3 BezpeCnost IS/IT ... 30
2.3.1  Fyzické zabezpeceni technického vybaveni..........ccccocvviiiiiiinenniiiinennn 30
2.3.2  BezpeCnost INfOIrMAaCT.........cccuiiiiiiiiiiie e 31
2.3.3  ZAlOhOVANT dat ......vveiiiiiiiiie e 31
2.4 SLEPTE @QNalyZa ......cccoiiiiiiiiiiiiiiiiiie ettt 31
2.5 SF ANALYZA....coiii it 32
2.6 TS ANALYZA....ciiiiiiiii e 32
2.7 HOS 8 aNalYZa ....vvviiiiiiiiiiiiiciiiiie ettt 33
2.7.1  Vyznam IS pro firmu.........coeeiiiiiiiiiiiiiiii e 33
2.7.2  Posouzeni StAVU IS ......oiiiiiiiiiiii e 34
2.7.3  Doporucena podoba informacniho systému ..........cccccvvviiiiiiiiiennnniiiinnnn, 34
2.8 ZefiS @NalYZa.....c.oeiiiiiiie e 35
2.8.1  Audit firmy dle ZefiS........ccoiiieiiiiii 38
2.8.2  Audit systému dle ZefiS.......coiiiiiiiiiiiieiie e 39
2.8.3  Audit procesu dle ZefiS .......ccoveiiiieiiii e 41
2.9 SWOT @NALYZA.....eiiiiiiiiieeeei ettt 41

3 VLASTNINAVRH RESENI ..o oo oo e, 43



3.1  Navrh na zlepSeni dle analyzy HOS 8.........coooiiiiiiiii e 43

311 HAIOWANE ..ottt 43
312 SOTIWAIE.....eeiiiiiie ettt 44
3. 1.3 OFQWAIE ..ttt 45
314 PEOPIBWAIE. ..ottt 45
315 DALAWAIE .......eei it 45
3,106 CUSIOIMENS ...ttt 46
3. L7 SUPPIIEIS . 46
3.1.8  ManagEMENL IS . ...t 46
3.2 ANALYZA TIZIK . .eiiiiiieee s 46
3.3  Harmonogram provedeni ZMEN............c.coiurreriirieriinieiiiiiesniie e e s 51
3.3.1  Presné stanoveni €asoveho PlANU..........cocvveiiiiiiiiieiiiicece e 51
3.4 Ekonomické vyhodnoceni projektu..........ccceiiviiiiiiiiiiiiiiiceiiceiec e 52
3.4.1  Zakoupeni kancelaiského baliCku..........cccoovviiiiiiiiiiiiiiiiii, 52
3.4.2  Obsazeni pozice manazera IS .........ccccccviiiiiiiiiii e 52
3.4.3  SeStaveni SMEIMICE .......uvvreeeiiirieeeiiieiee e st e e e snrrre e s s e e e e e e s nnreeee s 53
3.4.4  Skoleni ZamEStNAnCl........coevevevevvveereeereeeisiesssesesesessesesssesessseseseseneeeen, 53
3.45  KoNtrola NardWare...........cocuoiieiieiiiieiese e 54
3.5 Finan¢ni vyhodnoceni vlastnich ndvrhil..........cccccooviiiiiiiis 55
ZAVER ..ottt 56
SEZNAM ZDROJU .....cooooiiiiiiiineiecistis s 57
SEZNAM TABULEK ...ttt 60
SEZNAM OBRAZKU ..ot 61
SEZNAM PRILOH..........ooiiiiiiiiiiiic s 62

PHIIORY ..ot |



UvVOD

Informacni systémy jsou v dnesni dobé extrémné nezbytnou soucasti kazdodenniho
chodu organizaci v§eho druhu. V §ir§im slova smyslu lze fict, Ze informacni systém je
jakysi systém informaci, které jsou uréitym zptusobem uvedené do souvislosti a néjak
uspofadané. Bez pocitacovych informac¢nich systémt by dnes banky nedokazaly
zpracovavat platby, supermarkety nemohly dopliovat zbozi do regalti nebo cestovni
kancelafe by se nepostaraly o zajisténi letenek. Pro vSechny tyto ¢innosti a samoziejmeé
spoustu dal$ich je typické, Ze pfi nich organizace zpracovavaji obrovské mnozstvi udaji
0 zbozi nebo sluzbach, které konkrétni spolecnost poskytuje. Tyto tdaje jsou velmi
dilezité a musi se naleZité ukladat, zpracovavat a spravovat, coZ maji pravé za ukol
informacni systémy.

Hlavni naplni informacnich systémut je uchovani a zpracovani informaci v podniku,
zasahuje do konkuren¢niho boje na trhu, fizeni zasob a zajistuje distribuci. Celkové lze
fict, ze by mél zefektiviiovat podnikové procesy. Kazda firma ma svoji databazi, kterou
pouzivaji vSichni zaméstnanci. Pfedchédzi se tak nefeSitelnym udalostem spojenych se

spravou a archivaci papirovych dokumenti.

Tato bakalarska prace pojedndva posouzeni informacniho systému firmy a navrhu

zlepseni €1 zmén.
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CIL PRACE, VYMEZENi PROBLEMU

Cilem této prace je analyza souc¢asného stavu dotcené spolecnosti, definovani pozadavku
pro upravu informacniho systému. Informacni systém musi byt nastaven tak, aby splioval
veskeré pozadavky majiteld a byl pro spole¢nost nejvhodnéjsi. Déle bude pro firmu
vytvofen navrh zmén.

Prace je rozdélena do tii ¢asti. V prvni ¢asti si vysvétlime zakladni udaje, jako jsou data,
informace, zprava a signal, hardware a software. Dale si popiSeme informacni a
komunikac¢ni technologie, teorii informace a informacéni systémy podniku zahrnujici
CRM systém, ERP systém, Business Intelligence a SCM. Prvni ¢ast také vysvétluje
zivotni cyklus informacniho systému nebo analyzy — SLEPTE, 5S, SWOT, HOS 8, Zefis
a model 7S.

Dalsi ¢ast se vénuje analyze problému a souc¢asného stavu vybrané spole¢nosti. Zahrnuje
piedstaveni spolecnosti a jeji organizacni strukturu nebo predmét podnikéni. Nechybi zde
ani analyza soucasného stavu informacniho systému, technické vybaveni firmy,

bezpecnost IS/IT a v neposledni fadé€ jiz zminéné druhy analyz.

Ve tieti a zaroven posledni Casti vytvofime navrh toho nejlepsiho mozného feSeni pro
firmu, kde posoudime podle analyze HOS 8 a analyze rizik nedostatky stavajiciho
informacniho systému a budeme se je snazit eliminovat. Informacni systém by mél mit
na podnik pozitivni vliv, zavést do n& fad a mél by mu pomoci v budoucnu vice

prosperovat.
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1 TEORETICKA VYCHODISKA

V prvni kapitole této bakalaiské prace se budeme zabyvat teoretickymi vychodisky. Jde
o pojmy, které jsou nezbytnou soucasti informacnich technologii, a bez kterych by tyto

technologie nemohly existovat.
1.1 Zakladni pojmy

Jako prvni si vysvétlime zakladni terminy, jako jsou data, informace, zprava a signal,
systém, hardware, software, informa¢ni a komunika¢ni technologie. Dale navaZzeme

samotnou teorii informace.
1.1.1 Data

Datiim je Casto pfisuzovan vyznam zprav. Pokud ¢loveék data pravé pouziva, stavaji se
pro n¢j informaci, protoze datim pfifazuje vyznam a smysl. Proto je nékdy datlim
pfifazovan nejen vyznam zprav, ale také informace. Mizeme tedy fict, Ze data jsou

potencionalnimi informacemi. [1]

dekodovani [ INFORMACE ]

.

kodovani [ INFORMACE ]

Obrazek 1: Znazornéni pretvareni informaci na data a naopak
(Zdroj: [1])
Lidé jsou pod neustalym pusobenim zprav. Nékteré z nich zachyti a dokazou jim
porozumét. To je pro subjekt to, co nazyvame data. Ty mUZeme ulozit pro pozdéjsi
zpracovani, transformovat je do jiné podoby, napiiklad zaznamenat je na papir a poté

ulozit do pocitace. Jsou vyjadiena fyzickym nosi¢em, at' uz jde o inkoust a papir,
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elektrické signaly ¢i elektromagnetické zafeni. Data jako takova maji vypovidaci

schopnost. [1]
1.1.2 Informace

Na informaci Ize nahlizet z riznych pohledd. Mtzeme ji chapat jako zpravu, ktera spliuje
ti1 pozadavky. Prvni z téchto pozadavku je syntakticka relevance. Pfijemce zpravy musi
byt schopen ji detekovat a porozumét ji. Druhym pozadavkem je sémanticka relevance.
Ptijemce musi védét, co zprava znamend, co vypovidd o ném a jeho okoli. Ttetim

pozadavkem je pragmaticka relevance. Zprava musi mit pro pfijemce n¢jaky vyznam. [1]

- - ™
Syntaxe
/ Porozuméni sdéleni

N "
i N

INFORMACE Sémantiks
\ X Porozuméni obsahu )
4 ™

Relevance

Vyznam pro phjimajiciho

Obrazek 2: Pozadavky informace
(Zdroj: [1])

Informace snizuje rozhodovaci neuréitost. Mizeme ji dé€lit podle riznych pohledt — jsou
informace operativni, strategické a taktické, podle stupné fizeni, pro které jsou urceny,

kratkodobé a dlouhodobé, historické, aktualni a prognostické a jiné. [1]
1.1.3 Zprava a signal

Ziskavani informaci je proces probihajici mezi pfijemcem informace a zdrojem
informace. Je-li kone¢ny piijemce ¢lovek, pak ma informace obvykle charakter zpravy.
Zprava se §ifi danym prostfedim diky nosi¢i — signalu. Signal Ize tedy obecné definovat
jako fyzikalni veli¢inu, kde je zakédovana dana zprava v nckterych jejich parametrech.

[2]
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Muzeme ho také chapat jako analogovy nebo digitalni nosi¢ dat. Z pohledu informacéniho
systému povazujeme signaly za néco, co je dané, za veliCinu, ktera se méni v Case

ptipadné i prostoru nebo misté vzniku. [3]
1.1.4 Systém

Systém se sklada z ¢asti, mezi kterymi probihaji toky informaci. Tyto ¢asti Ize vyjadfit
jako mnozinu prvkl a vazeb. Prvky systému na urcit¢ Grovni rozliseni vnimame jako
ned¢litelné. Vazby mezi prvky charakterizuji jednosmérné nebo obousmérné spojeni.
Systém se vyznacuje vstupnimi a vystupnimi vazbami, kterymi lze ziskavat informace z
okoli, nebo je do okoli pfedavat. Zkoumame, jak komunikuji se svym podstatnym okolim

a jaké maji cilové chovani. [4]
1.1.5 Hardware

Miuzeme definovat jako fyzické ¢asti technického vybaveni pocitace, které slouzi pro
organizaci dat a ke komunikaci. Déle se termin pouziva pro oznaceni jednotlivych ¢asti
pocitace a perifernich zafizeni (napi. zakladni deska, procesor, graficka karta nebo

mechanika) i pro celé zafizeni (napf. server, pocita¢, klavesnice, monitor). [5]
1.1.6 Software

Software je v informatice oznaéeni pro programy pouzivané nejen v pocitaci ale i na
jinych zatizenich, které provadéji ur¢itou ¢innost. DElime jej na Systémovy software,
zajistujici funkcnost celého pocitace, a aplikacni software, se kterym bud’ pracuje

uzivatel pocitace nebo zajist'uje fizeni a kontrolu jinych zafizeni stroje. [6]
1.1.7 Informacni a komunikaéni technologie

Tyto technologie mizeme popsat jako veskeré technologie, zafizeni, postupy a nastroje,
které umoznuji lidem komunikovat, pracovat a analyzovat rizné typy informaci. Délime
je na hardware (pocitace, servery, komunikacni a sitova zatizeni apod.) a software

(operacni systémy, sitové protokoly, textové editory apod.) [7]
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1.1.8 Teorie informace

Teorie informace je souCasti matematické teorie pravdépodobnosti a matematické
statistiky. Zabyva se informacni entropii, kompresi, opravou chyb a dal$imi souvisejicimi
tématy. Informacni teorie byla formulovana Claudem Elwoodem Shannonem, ktery je
nazyvan otcem teorie informace. Jeho teorie brala v potaz komunikaci jako vazné
formulovany matematicky problém statistiky. Dal svou teorii inZzenyrtiim prostiedek k
uréeni kapacity sdé€lovaciho kanalu v jim zavedenych jednotkach bitech. Teorie pfenosu

zprav se nezabyva vyznamem zpravy, ale pouze jeji strukturou. [8]
1.2 Informacni systémy

Je to soubor technologii a lidi zajistujici sbér dat, jejich zpracovani a naslednou prezentaci
pro uzivatele. V dnes$ni dobé jsou informacni systémy nutnou podminkou pro Gspésné
fungovani spole¢nosti vSech velikosti. Tyto systémy se staraji nebo kontroluji vétSinu
procest v podniku. Sbiraji a ukladaji veskeré udaje, které mize management vyuzit pii
svém dal$im rozhodovani. S pojmem informac¢ni systém jsou uzce spojeny pojmy CRM,
ERP, Bl a SCM. [9]

K obméné ¢i pofizeni informacniho systému muze vést firmu naptiklad to, Ze existuje uz
mnoho samostatnych aplikaci. Vede je k tomu také nutnost zadévat data opakovane,
technologicka omezeni, kdy nejdou vyuzit moderni technologie pro komunikaci nebo
zadavani dat, tudiz je obtizné nebo dokonce nemozné evidovat, a tedy vyhodnocovat
potiebné informace. Dlvodii je samoziejmé mnoho, ale je tieba pocitat stim, Ze
nedostatky nemusi vyplyvat jen z povahy informa¢niho systému, nybrz mohou byt

zpusobeny nespravnym ¢i nedostateénym vyuzitim systému uzivateli. [10]
1.2.1 Podnikovy informa¢ni systém

Podnikovy informacni systém oznacuje systém, ktery je vytvoren a pfizpiisoben potiebam
ur¢itému podniku. Zpracovava informace, které vyuziva spolecnost k provozu a
fungovani. Stard se tedy o evidenci a vyménu informaci nebo planovani a dalsi. Tento

systém netvoii pouze jedna aplikace, ale cela fada. [11]

16



Nejcastéjsi feSeni podnikového informacniho systému se nazyva Holisticko-procesni
pohled. Tento pohled rozeznava neformalizované informace, které neni mozné zadat do
informacniho systému a formalizované informace, napiiklad trzby, zbozi nebo faktury.

Jednotlivé ¢asti Holisticko-procesniho pohledu jsou popsany nize. [11]

Business Intelligence

. Customer
Supply Chain ) ) _ _
Enterprise Resource Planning Relationship
Management
Management

Business Processes

Obrazek 3: Holisticko-procesni pohled
(Zdroj: Vlastni zpracovani dle: [11])

1.2.2 CRM Customer Relationship Management

CRM systém, Customer Relationship Management neboli fizeni vztahli se zakazniky je
program, diky kterému mizeme shromazd’ovat a uchovavat veskeré potebné informace
o zédkaznicich konkrétni firmy, napfiklad osobni informace, vyuzivané sluzby c¢i

produkty, jejich obchodni transakce, zakaznické sluzby, celkové obraty apod. [12]

Cilem CRM je hlavné zlepsit cileni sluzeb, porozumét 1épe zakaznikim a pokusit se
identifikovat jejich konkrétni potfeby. Diky tomu umoznuje budovat a dlouhodobé
ZlepSovat vztahy se zakazniky a tim ziskat vétsi zisk. Na zakladné téchto informaci
muzeme fict, z2 CRM neni pouhym systémem, ale jde o dlouhodobou strategii
v marketingu, obchodu a servisu. Systém se navic pribéZné piizplsobuje aktuilnim

podminkam a pozadavkim zakaznikt. [13]
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1.2.3 ERP Enterprise Resource Planning

ERP systém neboli Enterprise Resource Planning, odkazuje na automatizaci a integraci
zakladnich ¢innosti spolecnosti, které se zamétuji zvlasté na efektivitu a zjednodusSeni
uspéchu. ERP poskytuje sjednoceny celopodnikovy pohled na vSe, co se v riznych
odd¢lenich déje. Jeji dalsi prednosti je prehledna sjednocené podnikova databaze, ktera

uchovava a sdruzuje vSechna podnikova data. [14]

Spravna nahrada ERP systému miize oteviit neomezené moznosti rozvoje firmy. Divodu
pro vyménu ERP systému je mnoho, a velmi Casto se opakuji. Nej€astéji obmena probiha
kvili omezené funkénosti systému, kdy firma méni své pozadavky na informacni systém.
Dal§im zranitelnym bodem je uzavieny systém, kdy starSi produkty odmitaji
komunikovat s ostatnimi aplikacemi. Duvodem je také vymeéna zastaralych systémd,
které zpusobuji jeho Casté zamrznuti. Samoziejmou soucésti dodavatelskych sluzeb by
meéla byt technicka podpora a odborné konzultace spojené se systémem, pokud dodavatel
tuto cast ukolu nesplni, mize tento divod také vést k vymené. [15]

Tabulka 1: Vyhody a uskali rozsifeni a nahrazeni informaéniho syst¢ému ERP
(Zdroj: Vlastni zpracovani dle: [14])

Rozsifeny IS Novy IS

VYHODY VYHODY

rychlejsi zabezpeceni nezbytnych @ pokryti vSech soucasnych potieb a

pozadavka nezbytnych pozadavka

zaCatek  postupného  piechodu na  otevieny systém k externim aplikacim

komplexni IS

minimalni zmény pro uZzivatele — stejné standardni rozhrani

uzivatelské prostiedi

intuitivni ovladéani
USKALI USKALI
jen nahradni feSeni z dlouhodobého @ precizngjsi pfiprava

hlediska
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vyssi investice v ptfipadé¢ prechodu na  implementaéni doba

komplexni systém

uzavieny systém — je nutné fesit integraci
s externimi aplikacemi pouzivanymi ve

firmeé

1.2.4 BI Business Intelligence

Bl neboli Business Intelligence oznacuje systémové aplikace, které se pouzivaji k analyze
dat v urcité organizaci. Nejcastéji se vyuziva ke sniZzeni nakladti a hledani novych

obchodnich prilezitosti, jelikoz hlavni ¢asti Bl je obchodni analyza. [16]
1.2.5 SCM Supply Chain Management

Supply Chain Management neboli Systém fizeni dodavatelského fetézce oznacuje
procesy spojené s dodavateli. VeSkerou komunikaci, objednavky, skladovani nebo

vyrobu. Dohlizi na tok zbozi, dat a financi pfi manipulaci se zbozim nebo sluzbami. [17]
1.2.6 Zivotni cyklus informaéniho systému

Zivotni cyklus informaéniho systému mtizeme jednoduse rozdélit do nékolika zakladnich
fazi:
1. Vybér IS — do této faze zahrnujeme analyzu pozadavk, funkci a specifikaci cilt,
analyzu celkového systému, vymezeni chyb
2. Implementace — postupné zavedeni IS do firmy, probiha testovani, propojeni,
opraveni chyb a nedostatku
3. Zavedeni systému — instalace pfimo do provozu podniku, Skoleni zaméstnanct
4. ZkuSebni provoz — zahrnuje servis a udrzbu systému, opraveni chyb spojenych

S provozem v praxi [18]
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Vyber IS

/ \

ZkuSebni
provoz Implementace
Zavedeni
systému

Obrazek 4: Zivotni cyklus informaéniho systému
(Zdroj: Vlastni zpracovani dle: [18])

1.3 Analytické metody

Analytické metody vyuzivame v praxi zejména pro provedeni rozboru urcitého problému
¢1 skutecnosti. V této praci budeme vyuzivat analytické metody pro posouzeni stavu

informacniho systému.
1.3.1 SLEPTE analyza

SLEPTE analyza zkouma piedevsim analyzu okolniho konkuren¢niho prostiedi podniku.
Znat okoli svého podniku, faktory a prostfedi je pro management podniku zivotné
dilezité. SLEPTE analyza se sklada z pocatecnich pismen slov:

e Social — socialni faktory

e Legal —legislativni faktory

e Economical — ekonomické faktory

e Political — politické faktory

e Technological — technologické faktory
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e Ecological — ekologické faktory [19]

Ekologické Legislativni

Technologické

Obrazek 5: SLEPTE analyza
(Zdroj: Vlastni zpracovani dle: [19])

1.3.2 Analyza SF

Analyza 5F nebo také PORTER analyza podle Michaela E. Portera rozebira konkrétni
odvétvi a jeho rizika. Zabyva se vyvojem konkurence na daném trhu. Tento model
rozde€luje okoli podniku do péti prvki:

e Stavajici konkurence — konkuren¢ni vyhoda, plsobeni na cenu a mnoZstvi
urcitého vyrobku nebo sluzby, technologické inovace, reklamni pievaha, podnik
sleduje cenovou, produktovou a marketingovou strategii konkurence

e Potencialni konkurence — moznost vstoupeni nové konkurence na trh, prosperuji

niz8imi zavadéjicimi cenami, inovativnimi napady
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e Dodavatelé — schopnost ovlivnit mnozstvi a cenu vstupt potiebnych pro firmu,
nabidka riznych dodavatelti se mize lisit, proto je pro firmu klicové vybrat si
spravného dodavatele

e Odbératel¢ — zdkaznik mtize odebirat mensi pocet zbozi a sluzeb, nebo odejit ke
konkurenci, vyjednavat o cené

e Substituty — jsou to produkty nebo sluzby, které na trhu mohou nahradit zbozi a

sluzby dané firmy, vétSinou se pohybuji v nizsi cenové relaci [20]

Nové vstupujici

kupni

Konkurencni
prostredi

sila

Dodavatelé Zakaznici

Substituty a
kom plementy

Obrazek 6: Portertiv model 5 sil
(Zdroj: [21])

1.3.3 SWOT analyza

SWOT analyza se pouziva ke zhodnoceni UspéSnosti organizace a je jednou

ovliviiyjici podnik.
SWOT analyza se sklada ze ¢tyt za¢atenich pismen anglickych slov, kde SW znaci praveé
vnitini faktory a OT zase vn&j$i faktory neboli okoli firmy:

e Strengths — silné stranky

e \Weaknesses — slabé stranky
e Opportunities — pfilezitosti
e Threats — hrozby [22]
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Kladné Zaporné

Vnitini

faktory S s ’s /

Vnéji

faktory O I

Obrazek 7: SWOT analyza
(Zdroj: Vlastni zpracovani)

1.3.4 HOS 8 analyza

HOS 8 analyza byla vyvinuta na Ustavu informatiky Podnikatelské fakulty VUT v Brng.

Zabyva se osmi dilezitymi oblastmi informac¢niho systému. [23]

Tabulka 2: HOS 8 analyza
(Zdroj: Vlastni zpracovani)

Oblast Zkratka
Hardware HW
Software SW
Orgware ow

Peopleware PW
Dataware DW
Customers CuU
Suppliers SU
Management IS MA
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Oblasti HOS 8 analyzy:

1.35

Hardware — oznacuje fyzické technické vybaveni podniku, jeho spolehlivost,
bezpec¢nost a vyuziti se softwarem organizace

Software — zkouma programové vybaveni podniku, jeho funkci, obtiznost pouziti
a spolehlivost

Orgware — pravidla pro pouziti informac¢niho systému a jeho ovladani
Peopleware — oznacuje uzivatele informaéniho systému a jejich vztah k nému.
Zda zlepsuje jejich schopnosti a vnimani dilezitosti pii uzivani IS

Dataware — zahrnuje data ulozena v informacénim systému. Stara se 0 jejich
dostupnost, bezpecnost a v neposledni fadé také spravu

Customers — v piekladu zakaznici, zahrnuje zptsob, jakym zdkaznici vnimaji
informacni systém nebo jak jim slouzi a jejich spokojenost

Suppliers — v piekladu dodavatelé, zabyva se zkoumanim toho, co informacni
systém vyzaduje od dodavatelt

Management IS — zabyva se zkouméanim informacniho systému vzhledem
k informacni strategii, upotiebeni stanovenych pravidel a dojmem koncovych

uzivatelti 1S [23]

ZEFIS analyza

ZEFIS analyza nebo také analyza efektivnosti slouzi pro online posouzeni informac¢nich

systému. Vyhledava jejich slabiny, iroven bezpecnosti a zjist'uje, zda je jejich informacni

systém lepsi nez konkurence. Tato analyza probihd formou dotazniku, kde jsou

respondentovi nebo respondentiim kladeny otazky. Dotaznik je rozdélen do nékolika

oblasti: Nastaveni parametrii, Firma, Informacni systém, Zaméstnanci, Uroveti podpory,

Uroven fizeni, Efektivnost informaéniho systému, Bezpecnost IS, Chapani IS jako

sluzby. Vysledkem této analyzy je posouzeni efektivnosti informacniho systému a

porovnani s konkuren¢nimi IS. [24]
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1.3.6 Model 7S

Analyza 7S nebo McKinseyho model 7S se pouziva pro hodnoceni kritickych oblasti

spole¢nosti. Model se pouziva pro vSechny velikosti podnikt a pti jakékoliv zméné.

Skupina — ur¢ené sdruZzeni né€kolika osob, které maji spole¢ny cil, jednotlivé
pozice zaméstnanci a jejich specializace

Strategie — obecny postup podniku udrzet konkuren¢ni vyhodu, realizace
podnikové strategie, plan a zpisob naplnéni cilové strategie podniku, dosazeni
cild s ohledem na zakazniky

Sdilené hodnoty — spole¢né cile a vize spolecnosti

Schopnosti — znalosti a zkuSenosti jednotlivych zaméstnancti a fizeni chodu
podniku

Styl — jednani zaméstnanci se zakazniky ¢i spolupracovniky, efektivnost fizeni
podniku, pracovni prostiedi

Struktura — koordinace jednotlivych ¢innosti spole¢nosti, mechanismus fizeni,
komunikace mezi zamé&stnanci, ¢lenéni podniku, organiza¢ni uspotfadani
Systémy — hlavni systémy fizeni spole¢nosti, metody, postupy, technologické a

technické systémy, jejich sprava [25]

STRUKTURA

/T

STRATEGIE | SYSTEMY |
SDILENE
HODNOTY

l STYL |

(- [

SKUPINA

Obrazek 8: McKinseyho 7S model
(Zdroj: [25])

25



2 ANALYZA PROBLEMU, SOUCASNY STAV

V této Casti prace se budeme zabyvat sezndmenim s konkrétni spolecnosti, vytvoiime
analyzu jejiho soucasného informaéniho systému a nalezneme nedostatky. Na zavér této
kapitoly uvedeme vysledky analyz, podle kterych se budeme orientovat v ¢asti vlastnich

navrhi feseni.
2.1 Predstaveni spole¢nosti

Analyzovana spole¢nost se sidlem v Jihomoravském kraji spada pod sit’ maloobchodnich
prodejen. Jedné se o spolecnost s rucenim omezenym, kterd vznikla 17. ¢ervna 2014 se
zékladnim kapitalem 100 000 K¢.

Diilezité je podotknout, ze nazev spolecnosti nemuze byt uveden. Spolecnost si nepieje
byt zvetejnovana, dale tedy bude pouze oznacovana pod pojmy podnik, spolecnost nebo

firma.
2.1.1 Predmét podnikani

Maloobchodni prodejna se zabyva prodejem tabdkovych vyrobkia, kvasného lihu,
konzumniho lihu a lihovin. Dale také potravinami a zakladnimi drogistickymi vyrobky a
jiného zboZi.
e Vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 zivnostenského zakona
e Hostinska ¢innost
e Vyroba nebezpenych chemickych latek a nebezpecnych chemickych smési a
prodej chemickych latek a chemickych smési klasifikovanych jako vysoce toxické
a toxickeé

e Prodej kvasného lihu, konzumniho lihu a lihovin [26]
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2.1.2 Organizaéni struktura

Pobocka firmy je mald, zaméstnava pouze Ctyti osoby, mezi které patii vedouci prodejny,

dvé prodavacky zaméstnané na hlavni pracovni pomér a jedna brigadnice.

Vedouci prodejny

Prodavacka 1 Prodavacka 2 Brigadnice

Obrazek 9: Organizaéni struktura spole¢nosti
(Zdroj: Vlastni zpracovani)

2.2 Soucasny stav IS

Stejné jako v kazdém odvétvi je nutno 1 v tomto podniku vyuzivat moderni informacéni
systém. Informac¢ni systém musi vyhovovat potiebadm zaméstnancii, pro plynuly chod
prodejny, nesmi byt poruchovy nebo pomaly a omezovat tak obsluhu pfi praci. Moderni

technické vybaveni podporuje funkénost informac¢niho systému.
2.2.1 Technické vybaveni

Podnik vlastni dva vykonné stolni pocitace, kde se na obou vyuziva informac¢ni systém,
ktery se spousti ze serveru. Oba pocitace jsou umistény p¥imo na prodejné. Na jeden je
piipojena dotykova obrazovka pro urychleni prace. U kazdého z pocitaci je umistény
zéalozni zdroj, ktery slouzi k zdlohovani informacniho systému, pii vypadku el. energie.

Firma vlastni také jednu klasickou tiskarnu, kterou vyuziva pro tisk riznych dokumentu,

cenovek zbozi atd. Dale také tiskarnu pro tisk Gctenek a terminal pro platbu kartou.

Nechybi zde ani kamerovy systém ktery je dale popsan v kapitole 2.3.
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Obrazek 10: Skladovy pocitac
(Zdroj: Vlastni zpracovani)

Obrazek 11: Skladovy poéita¢
(Zdroj: Vlastni zpracovani)
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2.2.2 Informacni systém

Vybrana firma vyuziva informacni systém, ktery byl pfesné ptizpisoben danému odvétvi

a potfebdm podniku. Informacéni systém je priabézné aktualizovan. Zameéstnanci jsou

seznameni s ovladanim IS a jsou s nim spokojeni.

Funkce a prace v informa¢nim systému:

Ovladani programu — program se ovlada pomoci mysi nebo klavesovych zkratek
Prijem zbozi — tato funkce je vyuzivana pii dodavce objednaného zbozi.
Zamgéstnanec zde musi ruéné vybrat dodavatele, dopravce a Cislo faktury. Poté
nacita kazdy druh zbozi a zadava pocet a nakupni cenu. Slouzi také pro evidenci
dokladi

Vydej zbozi — funkce vydeje zbozi slouzi pfi reklamaci poskozeného zboZi nebo
také pro srovnani skutecného stavu zbozi pfi inventuie

Sprava karet zboZi — v této oblasti se hromadné méni cena ur¢itého produktu
naptiklad pti akéni nabidce, |ze zde nastavit datum od kdy do kdy bude tato cena
platit

Lokalni skupiny zboZzi

Centralni skupiny zbozi

Tisk cenovek zboZi — zaméstnanec zde nacte pozadované zbozi a tiskne cenovky
k danému produktu

Hromadna dprava prodejnich cen

Denni vyactovani — tato oblast je pro zaméstnance asi nejzasadnéjsi, probiha zde
vyuctovani trzby z daného dne, podle kterého zaméstnanci po zaviraci dobé¢
odvadeéji penize a kontroluji si spravnost. Je zde vidét i prehled trzeb za urcité
obdobi

Poukazané trzby

Diky informac¢nimu systému si firma udrzuje potadek nejen ve stavu zbozi, ale i ve svych

financich. Podnik je schopen evidovat sklad, realizovat objednavky, slouzi ale také jako

kniha faktur, pomocnik pii inventufe stavu zasob a ma i spoustu dal$ich funkci.
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Pozadavky systému na technické vybaveni prodejny:

e Dostate¢na elektroinstalace — dostatek zasuvek, kolisani napéti atd.
e Vysokorychlostni internetové ptipojeni

e Pocitacova sit’ (kabelaz min. 100 MBit, 1 GBit switch)

¢ Dotykovy monitor

e Plnohodnotny kancelafsky balicek, antivirus, firewall
2.2.3 DalSi software

Na obou pocitacich bézi operacni systtm Windows 7. Pro praci s dokumenty je na
pocitacich nainstalovany kancelaisky bali¢ek LibreOffice, ktery se sklada z textového
editoru, tabulkového editoru, grafického editoru, prezentacniho néstroje a databaze.
V podniku se nejvice vyuZziva textovy editor. Pro zobrazeni formatu PDF je nainstalovany
klasicky Adobe Reader.

Kazdy z pocitacu vyuziva také antivirovy program ESET NOD32 Antivirus. Jako
internetovy prohliZze¢ je zde nainstalovan Internet Explorer, ktery ale podnik pouziva
ziidka kdy.

2.3 Bezpecnost IS/IT

V kapitole bezpecnosti IS/IT si predstavime fyzické zabezpeceni firmy, bezpecnost

informaci a zalohovani dat.
2.3.1 Fyzické zabezpeceni technického vybaveni

Fyzické zabezpeceni firmy je ve velmi dobrém stavu. Zakaznici nemaji pfimy pfistup
K hardware na prodejné. Prodejnu i okoli prodejny hlida kamerovy systém, ke kterému
maji piistup zaméstnanci nepietrzité. Na prodejné jsou kamery nezbytnou soucasti,
systém tvofii tfi kamery. Jedna snima piimo interiér prodejny, dvé jsou nastaveny na

venkovni snimani.
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2.3.2 Bezpecnost informaci

Pro zakazniky je zde zdarma pfipojeni Wi-Fi, pfipojeni je ale rozdéleno na ¢ast pro
zakazniky a c¢ast pro firmu. Firewall routeru se nachdzi ve vychozim nastaveni a
bezdratové ptipojeni je chranéno pomoci WPA2 klice.

Zameéstnanci jsou seznameni s pravidly bezpecnosti pro pouzivani informacniho systému,
avsak nejsou piimo kontrolovani.

Mezi dalsi zabezpeceni fadime antivirovy program ESET NOD 32, ktery zajistuje
ochranu pro odstranéni virt, rootkiti nebo spyware. Poskytuje také ochranu proti zneuziti

citlivych informaci — uZivatelska jména, hesla, tidaje z kreditnich karet a dalsi.
2.3.3 Zalohovani dat

Zaloha dat probiha v informaénim systému automaticky. V ptipadé vypadku elektrické
energie je zde zalozni zdroj, ktery vydrzi témét pul hodiny. Zaméstnanci tak mohou

zélohovat IS a fadné jej vypnout.
2.4 SLEPTE analyza

SLEPTE analyza definuje oblasti, které by mohli mit dopad na podnik:

Socialni faktory — podnik ovliviluje vzdélanost zaméstnancti a jejich chovani
k zdkazniktim, socialni faktory jsou ovliviiovany niz§imi piijmy nebo zivotnim stylem
zékaznikt

Legislativni faktory — nafizeni ministerstva by mohlo znamenat vysoké provozni

naklady prodejny nebo omezeni provozu prodejny

Ekonomické faktory — spolec¢nost ovliviiuji ceny od dodavatelt tudiz 1 vyssi prodejni

ceny, dale také nezamé&stnanost a inflace

Politické faktory — rist DPH a zdrazeni potravinaiského zbozi nebo tabakovych vyrobkl
ovliviiuje zvySeni prodejni ceny

Technologické faktory — moderni vybaveni prodejny, napiiklad novy automat na kavu,
uhledné lednice a dalsi prvky

Ekologické faktory — prodejny by se mély vice zamé&fit na nakladani s odpadem a piistup

ochrané zivotniho prostiedi
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2.5 S5F analyza

Analyza péti sil se zaobira nasledujicimi péti faktory:

Stavajici konkurence — dotéena spolecnost prodava tabakové vyrobky, lihoviny a
potraviny, konkurence v tomto odvétvi je velmi vysoka, avSak prodejna je na velmi
dobrém a strategickém misté, proto jsou jeji trzby dostatecné. Hlavnimi konkurenty jsou

tak veskeré trafiky, cerpaci stanice nebo prodejny potravin.

Potencialni konkurence — potencidlni hrozbu predstavuji maloobchodni fetézce, které

planuji expanzi nebo vietnamsti obchodnici

Dodavatelé — spolecnost spolupracuje s vice nez 15 nejriznéj$imi dodavateli, mezi
hlavni dodavatele patii naptiklad GECO nebo JIP-Potraviny

Odbératelé — prodejna je umisténa na velmi dobrém misté, zadkaznici vyuzivaji skvéla
parkovaci mista, proto se do prodejny radi vraceji a vyuzivaji ji vice nez konkurenci. Mezi
zakazniky prodejny patii pfedevS§im mistni obyvatelé, ale také turisté.

Substituty — neboli nahrazky prodavanych vyrobku, samoziejmé potraviny i tabakové
vyrobky maji mnoho nejriznéjSich druht a zavisi na kazdém zakaznikovi, ktery druh

preferuje
2.6 7S analyza

Skupina — v celé siti maloobchodnich prodejen vladne piijemné pracovni klima, na
dotcené prodejné taktéz, vedouci prodejny se snazi o zdravou a ¢astou komunikaci, aby

nedoslo k problémim mezi zaméstnanci

Strategie — o strategii a celkovém sméfovani spole¢nosti rozhoduje vedouci prodejny a
ji nadiazeni zaméstnanci, prodejna se fidi podle obdrzenych planogramu, nerozhoduje o

sortimentu sama

Sdilené hodnoty — vlastnici maloobchodnich prodejen se snaZi o modernizaci a o prode;j
kvalitniho zbozi. Spokojenost vSech zakaznikli i zaméstnancii je na prvnim miste.

Schopnosti — zaméstnanci byli vybrani na zakladé praxe v daném odvétvi, schopnosti
komunikovat a ucit se novym vécem. Zaméstnanci jsou na svoji praci Skoleni, pouceni o
vSech bezpe€nostnich pravidlech, bohuzel se Skoleni neprovadi pravidelné pro zdiraznéni

pravidel bezpec€nosti.
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Styl — vedouci prodejny i zaméstnanci nebo brigadnice maji moznost sd¢lit napady pro
vylepseni chodu spolecnosti. Tyto inovace poté vedouci prodejny diskutuje s vlastniky
podniku. Vedouci se snazi o bezproblémové vztahy mezi zaméstnanci, napiiklad

rozdéluje jim praci rovnomérné, aby nedoslo k neshodam.

Struktura — podnik patii do sit¢ maloobchodnich prodejen, jedna se o maly podnik, ma
dlouhodobé¢ pouze 4 zaméstnance

Systémy — vedouci prodejny kontroluje podiizené zaméstnance a planuje jim pracovni
aktivity na pfedem urcenou dobu, stara se také o objednavky zbozi, vytizeni ptipadnych

reklamaci a jinych problémi
2.7 HOS 8 analyza

Prosttednictvim analyzy HOS 8 bylo vyhodnoceno 8 zasadnich oblastni informa¢niho
systému, které jsme si popsali v piedchozi Casti bakalaiské prace. Analyza byla opét

provedena vyplnénim nékolika otazek.
2.7.1 Vyznam IS pro firmu

Vyznam informac¢niho systému pro firmu ohodnotime pomoci stupnice -1, 0 a 1. Kdy
hodnota -1 znaci nedulezitost pro chod firmy, 0 je pro firmu dilezity, ale kratkodoby
vypadek chod podniku neovlivni a 1 je pro chod firmy klicovy.

Tabulka 3: Vyznam IS pro firmu
(Zdroj: Vlastni zpracovani)

Oblast Vyznam
Hardware 1
Software 1
Orgware 0
Peopleware 0
Dataware 1
Customers -1
Suppliers -1
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Management IS 0

2.7.2 Posouzeni stavu IS

V dalsi tabulce si bodové ohodnotime vSechny klicové ¢asti HOS 8 analyzy. Bodové
hodnoceni probihd na stupnici od 1 do 4, kdy 1 je Spatnad uroven a 4 dobra uroven.
Celkovou troven informacniho systému bych zhodnotila jako primérnou.

Tabulka 4: Posouzeni stavu IS
(Zdroj: Vlastni zpracovani)

Oblast Bodové hodnoceni Interpretace
Hardware 4 Dobra troven
Software 3 Spise dobra troven
Orgware 2 Spise Spatna uroven
Peopleware 2 SpiSe $patna uroven
Dataware 3 SpiSe dobra troven
Zékaznici 3 SpiSe dobra troven
Dodavatel¢ 3 SpiSe dobra troven
Management IS 3 SpiSe dobra troven

2.7.3 Doporucena podoba informacniho systému

Pomoci analyzy HOS 8 jsme zjistili, ze podnikovy informacni systém by se v nékterych
oblastech mohl vyrazné zlepSit. Usnadnilo by to tak pfistup a praci zaméstnancim
v kazdodennim provozu. Ke zlepseni by méli byt vedeny tyto oblasti:
Orgware
e Zaméstnanci nejsou dostateéné seznameni a kontrolovani ohledné bezpecnosti IS
e Neprobihaji Skoleni zamé&stnanct

e Nejsou piesné stanoveny postupy pro praci s IS
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Peopleware

e Nedostacujici Skoleni pro zaméstnance

e Neuspokojivé dodrzovani pravidel a postupti na IS
Dataware

e Neni sestavena metodika zalohovani dat, pro snizeni rizika ztraty dat
Dodavatelé

e Informacni systém je pro firmu sestaven pfimo na miru
Management IS

e Nejsou presné stanovena pravidla pro bezpecnost prace v informacnim systému
2.8 Zefis analyza

Analyzu Zefis jsem provadéla pfimo na strance zefis.cz, kde jsem vyplnila audit firmy,
systému, procesu a uziti. Odpovidala jsem na otazky tykajici se firmy, zaméstnanc,

pravidel bezpec¢nosti nebo také firemniho hardware.

Dle grafti uvedenych nize mizeme konstatovat, Ze firemni efektivnost a bezpe¢nost je na

prumérné ¢i spise dobré trovni.
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Efektivnost uziti systému: 64%

Prograny

Pravidla Zakaznici

Pracovnici

[[] Efektivnost vasi firmy v procentech Ml Efektivnost ostatnich firem v procentech

Obrazek 12: Efektivnost uZiti systému
(Zdroj: [24])

Na obrazku uvedeném vyse, vidime odhad efektivnosti jednotlivych oblasti. Celkova
efektivnost se urcuje podle nejnizsi hodnoty. Firma by se méla snazit o vyvazenéjsi feSeni,

kdy by vSechny oblasti méli mit pfiblizné stejnou efektivnost.
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Bezpecnost uziti systému: 71%

Prograny

/‘ Provoz

Pravidla ?’J L\' Zakaznici

Pracovnici Data

| [[] Bezpeénost vasi firmy v procentech Ml Bezpeénost ostatnich firem v procentech

Obrazek 13: Bezpecnost uZiti systému
(Zdroj: [24])

Stejné jako u celkové efektivnosti, je bezpecnost firmy urcena podle nejslabsiho ¢lanku.

Bezpecnost je urena vzdy pro celou firmu, ne jenom pro informacni systém.
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2.8.1 Audit firmy dle Zefis

Tabulka 5: Audit firmy
(Zdroj: [24])

Oblast Vyznamnost | Bezpecnost Nazev

Pracovnici Vysoka Ano Nedodrzovani pravidel

Technika Vysoka Ano Vysoka poruchovost techniky

Pravidla Stiedni Ano Chyb¢jici, nebo Spatné dodrzovana bezpecnostni
pravidla

Pravidla Nizka Ne Chybi manazer informacénich systému

Technika Nizka Ne Riziko zbyteCnych naklad z nekompatibilni
techniky

Pravidla Ne Zridit funkci manazera pro informacni systémy

Pravidla Ne Zajistit dodrzovani bezpeénostnich pravidel

Pracovnici Ne Zvysit kontroly dodrzovani pravidel, zavést sankce
za poruSovani

Technika Ne Vybirat techniku az po ovéfeni kompatibility

e Nedodrzovani pravidel

Vyznamnost: Vysoka

Zaméstnanci prosli $kolenim ohledné informac¢niho systému, ale dale je v provozu nikdo

nekontroluje. Proto je zde riziko nedodrzovani pravidel pracovnikii. Neni to vsak chyba

piimo na strané zaméstnancti, ale naopak na strané¢ manazerti nebo vedouciho firmy. Tato

chyba mize znamenat Spatné fungovani podniku.

e Poruchovost techniky

Vyznamnost: Vysoka

Vysoké poruchovost hardware je jednim z dalSich problémi firmy. Soucasna technika

firmy je v dobrém stavu. Rekla bych, Ze problémem je spiSe vyuZivani externich oprav

Vv pfipadé poruchy. Zaméstnanci tak v pfipadé poruchy mohou byt i n€kolik dni bez

potiebné techniky.
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e Chybéjici nebo Spatné dodrZovana bezpecnostni pravidla
Vyznamnost: Stfedni

Jak je jiz zminéno v prvnim bod¢ auditu, zaméstnanci nejsou pravidelné kontrolovani
V dodrzovani stanovenych pravidel. Souvisi s tim také nastaveni pfistupovych prav k IS

a IT sluzbam pro jednotlivé zameéstnance.
e Chybi manaZer informacnich systémii
Vyznamnost: Nizka

Manazer informacnich systémii ma na starost funkci a ptipadné poruchy informacéniho
systému. Samoziejmé v takto malé firm¢ se nevyplati zfizovat pfimo pozici manaZera IS.
Firma tak mize vybrat nékoho ze svych zaméstnanct a povéfit ho touto pozici. Vybrany

podnik ale vyuziva konzultace od externi firmy.
e Riziko zbyte¢nych nakladua z nekompatibilni techniky
Vyznamnost: Nizka
Pted potizenim jakékoliv techniky je nutné zjistit, zda je technika kompatibilni se

sou¢asnou podnikovou infrastrukturou.

2.8.2 Audit systému dle Zefis

Tabulka 6: Audit systému
(zdroj: [24])

Oblast Vyznamnost | Bezpe¢nost Nazev
Pracovnici Vysoka Ano Nizka kvalifikace pracovniki pfi praci s pocitaci
Zakaznici Vysoka Ano Neprobihaji bezpec¢nostni Skoleni uzivatelt IS

pracyjicich s daty zakaznika

Pracovnici Vysoka Ano Pristupovad prava zaméstnancii nejsou spravné
ukoncovana

Pracovnici Vysoka Ano Neni  vytvafeno  bezpeCnostni  povédomi
pracovnik

Pracovnici Vysoka Ano Neprobihaji periodickd bezpecnostni Skoleni

uzivatela IS

Pracovnici Vysoka Ano Nejsou aktualizovana hesla uzivatelt
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Programy Stiedni Ne BliZici se konec Zivostnosti systému

Data Stiedni Ano Odpovédnost pracovniki za data

Data Nizka Ne Chybi pravidla pro zavedeni dat do systému

e Nizka kvalifikace pracovnikii p¥i praci s pocditaci
Vyznamnost: Vysoka

Zaméstnanci jsou pomeérné casto odkazovani na navod, ktery obsahuje vypsané piresné
postupy jak nékteré ukony provést. Znac¢i to nedostatecné zaskoleni v prostiedi

informacniho systému.
e Bezpecnostni $koleni uZivateli IS
Vyznamnost: Vysoka

Ve firm¢ neprobihaji bezpecnostni Skoleni uZivatelii IS pracujicich s daty zakaznikd.

Opct se doporucuje klast diraz na dostatecné a pravidelné proskoleni.

e Piistupova prava zaméstnanci
Vyznamnost: Vysoka
Problémem je nespravné ukonceni pristupovych prav zaméstnanci, kteti v dané firmé jiz
nepracuji. Jelikoz podnik pracuje s velmi citlivymi daty a informacemi, mél by se tento
problém okamzit¢ fesit.

e Bezpecnostni povédomi pracovniku
Vyznamnost: Vysoka

Jde o pravidelné upozornéni zameéstnancti na bezpe¢nostni zasady a rizika spojend
suzivanim informac¢nich technologii. Je potieba klast diraz ohledné¢ slabého
ptihlasovaciho hesla, které je nutno po urcitém case meénit, dale také na phishing ve

firemnich e-mailech. Samoziejmé je zahrnuta ml¢enlivost o citlivych udajich firmy.
e Bezpecnosti Skoleni uzivatela IS
Vyznamnost: Vysoka
Jak je nékolikrat uz vySe zminéno, doporucuji se pravidelna bezpecnostni $koleni

uzivatelu.
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Aktualizovana hesla uzivatela

Vyznamnost: Vysoka

Zameéstnanci by méli mit povinnost hesla po ur¢itém obdobi pravidelné¢ ménit, zaroven

by méli dostat do povédomi to, ze hesla by méla byt dlouha nejméné 8 znakti a pouzivat

kombinace ¢isel a velkych a malych pismen nebo specialnich znak.

Mezi dalsi problémy také patii aktualizace systému, odpovédnost zaméstnancii za

data, pravidla pro zavedeni dat do systému

2.8.3 Audit procesu dle Zefis

Tabulka 7: Audit procesu
(Zdroj: [24])

Oblast Vyznamnost | Bezpe¢nost Nazev

Provoz Stiedni Ano Slabsi kontrola pracovnikd v procesu

Zakaznici Stredni Ne Chybi prizkumy spokojenosti zakaznika

Pravidla Stfedni Ano Nejsou pravidla a postupy, jak se provadi
proces

Zakaznici Stredni Ne Zakaznici/ptijemci vystupll neznaji postupy,
jak zadat o n&jakou ¢innost procesu

Provoz Nizka Ne Neni znamo, jak jsou pfijemci spokojeni
S vystupy procesu

2.9 SWOT analyza

SWOT analyza ptedstavena v prvni Casti bakalaiské prace se sklada ze Ctyt hlavnich ¢asti,

a to silnych a slabych stranek a pfilezitosti a hrozeb. V jednotlivych ¢&astech si

promitneme situaci dot¢ené spolecnosti.

Silné stranky

Snadné ovladani informacéniho systému
Kvalitni hardware
Kamerovy systém

Vzdélani zaméstnanct
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e Antivirova ochrana
e Piijemné pracovni klima
e Sestaveni IS na miru

Slabé stranky

e Chybi manazer IS

e Pravidla pro bezpecnost prace

e Kancelarsky bali¢ek LibreOffice

e Rucni zadavani faktur

e Piistupova prava byvalych zaméstnanct
Prilezitosti

o Skoleni pracovniki

e Vytvoreni pravidel pro praci s IS

e Doporucenad troven IS

e Modernizace prodejny

e Prizkumy spokojenosti zakaznikl
Hrozby

e Konkurence maloobchodnich fetézcti, Cerpacich stanic
e Piistupova prava byvalych zaméstnanct

e /trata dat

e Nefunk¢ni hardware nebo software

e Nezalohovany PC nebo IS

e Kradez citlivych udajt

e Hrozba virového utoku

e Piirodni katastrofa, pozar

e Omezené finan¢ni prostredky
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3 VLASTNI NAVRH RESENI

Dalsi a zaroven posledni Cast bakalarské prace bude vénovana ndvrhu na zmény
V informac¢nim systému. Tyto zmény by méli pfedchézet rizikiim a chybam, které¢ jsme
zjistili v predchozi kapitole pomoci vybranych analyz. Pro firmu je informacni systém

stézejni k vykonu préce, proto neni pfipustné neefektivni fungovani IS.
3.1 Navrh na zlepSeni dle analyzy HOS 8

Konkrétni navrhy na zlepSeni rozdélime pomoci metody HOS 8, ktera popisuje

informacni systém v 8 klicovych oblastech.
3.1.1 Hardware

Modernizace nebo vyména hardware podniku v této chvili nebude nutna. Firma nevlastni
nijak zvlast' staré pocitacové vybaveni. Samoziejmé do budoucna bude nutno hardware
obménit za novéjsi. Hardware je dobfe chranén pied ptistupem cizich osob, chrani jej
navic 1 kamerovy systém a zabezpeceni prodejny alarmem.

V piipadé nefungujiciho hardware by doslo k naruSeni bézného pracovniho dne, zvlasté
omezeni prodeje a piijmu zbozi. Zaméstnanci bohuzel nemohou nijak piedejit
nefunk¢nosti hardware. M¢li by ale hardware kontrolovat, udrzovat jej v Cistote, zvlaste
od prachu. Pomoci miize také defragmentace a Cisténi disku od nepotiebnych soubort,
aby nedoslo k zahlceni pocitace.

Vyskytuje se zde také riziko ptirodni katastrofy nebo pozaru, ackoli téméf mizivé.
Zaméstnanci by méli dodrzovat stanovena bezpecnostni pravidla. Urcit¢ doporucuji
zaridit Skoleni, jak se zachovat v téchto udalostech. Prodejna je samoziejmé vybavena
povinnymi hasicimi pfistroji.

V neposledni fadé je zde riziko vypadku elektrické energie. Firma disponuje zaloZznim

zdrojem, ktery umoziiuje zaméstnancim zalohovat potfebna data a fadné vSe vypnout.
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3.1.2 Software

Po provedeni analyz v ptedchozi kapitole, byl software firmy vyhodnocen jako spise
pramérny. Nedoporucila bych kompletni vyménu IS, piece jen je délany pifimo na miru a
zamg&stnanci S nim jsou spokojeni.

Hlavnim problémem je chybé&jici manazer informacniho systému. V takto malém podniku
neni nutné zfizovat novou pozici, ale vedouci prodejny by mél udélit tuto funkci jednomu
ze zaméstnancu nebo se ji chopit sdm. Manazer informacniho systému je zodpovédny za
funkei IS, tesi ptipadné komplikace, snazi se prosazovat nadvrhy na zlepSeni, stard se o
evidenci ptistupovych prav zaméstnanct a je zodpovédny také za zalohovani IS.

Dalsim problémem je nespravné ukonceni piistupovych prav byvalych zaméstnanct.
Znamena to, ze pristup do informacniho systému a tim padem i dostupnost citlivych
informaci maji i zaméstnanci, ktefi ve firm¢ jiz nepracuji. Tento problém souvisi s tim,
ze podnik nemé ur¢en¢ho manazera IS. Zaroven je potieba dbat na pravidelnou obménu

hesla.

Firma vyuZiva kancelafsky balicek LibreOffice, osobné bych uvaZovala nad obménou
V nejnovejsi verzi Microsoft Office 365 Business Standard, ktera poskytuje zalohu na
1TB cloudové ulozisté¢ OneDrive. Data by tak byla ulozena online a uréitym zptisobem
zalohovéna.

Doporucila bych zménu Vv ¢asti piijmu zbozi, zaméstnanci musi jednotlivé piijemky a
faktury zadavat ruc¢né, coz je zdrzuje od ostatnich povinnosti. Bylo by dobré zavést

skenovani téchto dokumentti do pocitace.

Dale je problém v oblasti tykajici se datumt spotieby prodavaného zbozi. Datumy by se
méli automaticky evidovat v pocitaci, aby zaméstnanci nemuseli kontrolovat kazdy kus

zvlast’, ale jednodusSe si nasli datum spotieby piimo v systému.

V informacénim systému také chybi oblast pro ptimou objedndvku od rliznych dodavateli.

Zaméstnanci stale musi u nékterych firem provadét objednavku pres telefon.
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3.1.3 Orgware

Hlavnim problémem podniku jsou Spatné nastavena pravidla o bezpecnosti pro
zameéstnance. Firma by méla zavést pfesny postup pii feSeni havarie systému. Stanovit
jasné bezpecnostni pravidla a postupy pro praci s informacnim systémem. Tato opatieni
je potieba pravideln¢ kontrolovat, coz by mél mit na starost pravé zmifiovany manazer
informacniho systému. Pravidla by méla byt dostupna v tisténé verzi pfimo na pracovisti.
Na zaméstnance by mél byt kladen diraz ohledn¢ pravidelného cCisténi komponentl
hardware. Pracovnici by méli byt pouceni na téma viry. Je potieba upozornit na obménu
hesel v danych intervalech, definovat doporucenou délku a slozitost hesla. Dilezité je
také odhlaSovat se, vypinat vSechna zafizeni, kontrolovat funk¢nost kamerového systému,

zapinat alarm po opusténi mistnosti.

Je nutné, aby se vSichni zaméstnanci zic¢astnili potfebného Skoleni na téma bezpecnosti

prace s informacnim systémem a brali na védomi diillezZitost danych opatieni.
3.1.4 Peopleware

Skoleni zaméstnanc nebo alespoii vedouciho prodejny je vtuto chvili stéZejni
zélezitosti. Pracovnici by si méli byt védomi vSech rizik spojenych s jejich praci.
Vsechna pravidla popsana v ¢asti Orgware by méla byt zaméstnanctim znama a nésledné

pravidelné a dikladné kontrolovana.
3.1.5 Dataware

Zaloha dat v informa¢nim systému a v pocita¢i by méla probihat automaticky. Zatim je
nastaveno pouze automatické zalohovéani v informacnim systému. Doporucuji totéz
zavést pro data ulozend piimo V pocitaci, kde jsou ulozeny rizné dokumenty tykajici se
provozu prodejny a bezpecnosti. Jak je jiz vySe zminéno, jsem pro zavedeni cloudového
ulozi$té OneDrive, ktery poskytuje 1TB tloZného prostoru, coZ je pro firmu dostacujici.
OneDrive funguje jak pfes internetovy prohliZe¢, tak 1ze nainstalovat pfimo samostatnou

aplikaci do PC nebo na mobilni telefon.

Ochrana proti viriim a dal$im hrozbam je zajiSténa pomoci antiviru ESET a firewallu.

Zaméstnance je potieba informovat o moZnych hrozbach, tykajicich se zneuZziti citlivych
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informaci. Je dulezité vyvarovat se stahovani nevyzadané posty, odesilani osobnich zprav

¢i printscreentim.
3.1.6 Customers

Z pohledu zékaznikli prodejny je nutno zvysit ochranu osobnich udajii, zaméstnanci

nesmi vynaset citliva data.

Zakaznikem definujeme ale také uzivatele informacniho systému, tudiz IS musi
pracujicim vyhovovat a nesmi jim ztéZovat praci. Doporucend opatfeni jsou uvedena

Vv Casti Software.
3.1.7 Suppliers

Dodavatel informacniho systému se stard i o jeho provoz. Informacéni systém je pro
vybranou firmu délan pfimo na miru, ale nemohu souhlasit s tim, Ze jde o nejlepsi feSeni.
Firma pravideln¢ plati poplatky za prodlouzeni licence. Pokud nastane chyba v jakékoli
oblasti informaéniho systému nebo ma zaméstnanec problém, obraci se na dodavatele
pomoci telefonu. Dodavatel se pak snazi navést pracovnika k vyieSeni problému nebo

vyfesi problém sam.
3.1.8 Management IS

Vypracovani smérnic tykajicich se provozu a bezpecnosti informac¢niho systému a jejich
dodrzovani je popsano vysSe. Firma nedisponuje pisemné vypracovanou informacni

strategii, ale vzhledem k velikosti to nepfedstavuje problém.
3.2 Analyza rizik

Analyza rizik je klicovym procesem v feSeni bezpecnosti. Je potfeba stanovit a popsat

jednotliva rizika, aby jim mohl podnik pfedchdzet a snizil tak iroveii dopadu.

Cilem této analyzy je tedy identifikace konkrétnich rizik, posouzeni aktualniho stavu,
stanoveni Skod, které hrozby mohou zplsobit. SnaZit se predejit a minimalizovat tyto
Skody.

Riziko pro podnik piedstavuje nebezpeci, ohrozuje dosaZeni ofekévanych vysledkl a

muze také znamenat vznik ztraty.
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Pro analyzu rizik si musime ur¢it jaky bude mit vyznam konkrétni riziko pro podnik, déle

pravdépodobnost vyskytu konkrétni udélosti a také pravdépodobnost nalezeni chyby.

K tomu nam poslouzi nasledujici tii tabulky.

Vyznam rizika

Tabulka 8: Vyznam rizika
(Zdroj: Vlastni zpracovani)

Hodnota Dopad Riziko
1 Zadny Nezavazné riziko
2 Nizky Mirng zavazné
3 Stiedni Stiedni riziko
4 Vysoky Zavazné riziko
5 Kriticky Neakceptovatelné riziko

Pravdépodobnost vyskytu udalosti

Tabulka 9: Pravdépodobnost vyskytu udalosti
(Zdroj: Vlastni zpracovani)

Hodnota Pravdépodobnost vyskytu udalosti
1 Vyjimec¢na, nepravdépodobna
2 Nizka
3 Stredni
4 Vysoka
5 Velmi vysoka, pravdépodobna

Pravdépodobnost nalezeni chyby

Tabulka 10: Pravdépodobnost nalezeni chyby
(Zdroj: Vlastni zpracovani)

Hodnota Pravdépodobnost nalezeni chyby
1 Zarucené nalezeni chyby
2 Téméf jisté nalezeni chyby
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Stfedni pravdépodobnost odhaleni

Nizka pravdépodobnost

Mizivé pravdépodobnost

V nasledujici tabulce si uvedeme piiklady a nejpravdépodobnéjsi udalosti, které by firmu

mohly ohrozit.

Tabulka 11: Udalosti ohroZujici firmu

(Zdroj: Vlastni zpracovani)

Pravdépodobnost Pravdépodobnost
Udalost Vyznam rizika
vyskytu udalosti nalezeni chyby
Nefunk¢ni
3 3 1
hardware
Nefunk¢ni
4 3 1
operacni systém
Nefunk¢ni
_ 4 3 1
informacni systém
Viry 5 4 5
Zcizeni dat 5 2 2
Ztrata dat 5 4 2
Nezalohovany IS 5 2 3
Nezalohovany PC 5 4 3
Zcizeni hardware 4 3 1
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Kradez citlivych
) 5 2 3
udaji
Ugetni dokumenty 5 2 3
Ptirodni
5 1 1
katastrofa, pozar

Tato data si dale vice rozepiSeme, budeme se snaZit pojmenovat potencidlni nasledky a
pri¢iny chyby, ale také jestli se témto chybam snazi podnik pfedchazet.
e Nefunk¢ni hardware

Nefungujici hardware by pro firmu, ale hlavné pro zaméstnance znamenal naruSeni
prodeje, omezeni piijmu zboZi a ztratu komunikace. Zpusobit tuto chybu by mohla
porucha urcitych komponentti, bohuZzel se této situaci neda zddnym zpisobem piedejit.

e Nefunk¢ni operacni systém
Porucha opera¢niho systému by nesla za nasledek totéz, co nefunk¢ni hardware. Pfi¢inou
by mohl byt vir, pfehlcena pamét’ nebo néjaka jina chyba v OS. Pfed timto se bohuzel

také neda nijak chranit.
e Nefunk¢ni informacéni systém

Tato chyba by firmu omezila v oblasti prodeje a pfijmu zbozi. Nefunkénost informaéniho
systému by ale byla na stran¢ dodavatele, nebo zptisobenim vypadku elektrické energie.
Kontrolujeme dennim pouZzivanim.

e Viry
Nalezeni viru by pro podnik znamenalo ztratu dat. Piedejit této situaci muze podnik
hlavné instalaci kvalitniho antiviru a firewallu. Zaméstnanci by méli dbéat na dodrzovéni

bezpecnosti.
e Zcizeni dat

Zasah neopravnéné osoby do systému nebo ptimo do hardware by pro firmu byl fatalni.
Prodejna je vybavena kamerovym systémem a alarmem, ktery spoustéji zaméstnanci po

opusteéni prodejny.
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e Ztrata dat

Smazani dat nebo poSkozeni znamend pochybeni ze strany zaméstnanctl, jejich
nepozornost nebo nevédomost. Piedchazet ztraté dat se da jediné pravidelnym Skolenim

zamgstnancu.
e Nezalohovany IS

Bez zélohy informac¢niho systému by mohlo dojit ke ztraté nebo zcizeni dat. Chyba by
vSak byla stejné¢ jako u nefunk¢nosti IS na strané dodavatele. Proto by mél dodavatel

provadét pravidelnou kontrolu.

e Nezalohovany PC
Zaloha pocitace je zalezitosti zaméstnanct, jejich duslednosti a piijeti zodpoveédnosti.
Pokud pocitac pravidelné nezalohuji, mohlo by tak dojit k nendvratné ztraté dat.

e Zcizeni hardware

Krédez hardware oznacuje naruSeni bézné¢ho chodu podniku, ztratu dat a komunikaci
S informacnim systémem. MulZe jej zplsobit neopravnéné vniknuti cizi osoby nasilnym
vniknutim nebo pochybenim ze strany zaméstnance nedostateCnym zabezpecenim.

Zaméstnanec by mél kontrolovat funkénost kamerového systému a alarmu.

e Kradez citlivych udaji
Krédez citlivych tidajit mtize probehnout jak odcizenim hardware firmy nebo také pomoci
viru. Dilezita je pozornost zaméstnancii.

e Utetni dokumenty

Firma vyuziva ucetni dokumenty pro ptehled financni stranky firmy. Zcizeni ucetnich

dokumentti by pro podnik znamenalo ztratu.
e Prirodni katastrofa, poZar

Témto skute¢nostem se predejit neda. Doslo by ke ztraté dat a zniceni hardware.
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3.3 Harmonogram provedeni zmén

Za harmonogram provedeni zmén a jeho zavedeni by méla byt odpovédna vedouci

prodejny. Hlavnimi body zlepseni celkové situace v podniku a vylepSeni informacniho

systému jsou nasledujici:

¢ Skoleni pracovnikii ohledné& bezpeénosti spojené s IS

e Urcit spravce informacniho systému

e Sestaveni ur€ité smérnice, kterou budou pracovnici dodrzovat a odkazovat se na

ni

e Provedeni udrzby hardware

e Vymazat nepotifebné soubory

e Zajistit zalohu jak informacniho systému, tak samotného pocitace

3.3.1 Presné stanoveni ¢asového planu

1. ¢ervna 2020
5. ¢ervna 2020
7. cervna 2020
15. ¢ervna 2020

20. ¢ervna 2020
25. ¢ervna 2020

1. ¢ervence 2020

10. ¢ervence 2020
20. ¢ervence 2020

objednani tdrzby hardware
vybér manazera informac¢niho systému
zakoupeni kancelarského balicku Microsoft

Skoleni pracovnikii tykajici se bezpecnosti prace s IS a

zalohovani
sestaveni smérnice pro zameéstnance
instalace kancelaiského bali¢ku Microsoft

provedeni kompletni udrzby hardware a informacniho systému

externi firmou
zavedeni pravidelné kontroly zaméstnancli

dotaznik pro zaméstnance ohledné spokojenosti zavedenych

zmeén

Stanoveny harmonogram je pouze orienta¢ni, zavisi na vedouci prodejny, jak naplanuje

dand opatfeni. Nedd se tak presné ur€it datum splnéni ukold, jelikoz je velmi

pravd&podobné, ze se n¢ktera opatieni protdhnou.
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3.4 Ekonomické vyhodnoceni projektu

V této Casti bakalarské prace se budeme zabyvat finanénim vycislenim doporucenych
opatfeni. Jedinym problémem je, Ze ne vSechna doporuceni se daji penézné¢ zhodnotit,
proto budou nasledna vycisleni pouze orienta¢ni.

Pokud firma splni doporucend natizeni, nemél by byt s informacnim systémem téméf
zadny problém. Spole¢nost by tak méla zafinancovat Skoleni zaméstnancil, obsazeni
pozice manazera informac¢niho systému, kontrolu hardware, sestaveni smérnice a potizeni

nového Microsoft Office 365.
3.4.1 Zakoupeni kancelarského balicku

Microsoft 365 Business se pohybuje od €10.50 do €16.90 za mésic, podle toho, ktery
z balickt by si firma vybrala. Dle aktudlniho kurzu 27,56 K¢/ 1 € zaplati podnik mési¢né
289,38 K¢ za Microsoft 365 Business Standart. Tento kancelaisky balicek zahrnuje
veSkera doporuceni vCetné cloudového tloziste. Tyto informace 1ze dohledat na strankach
Microsoftu. [27]

Tabulka 12: Cenova tabulka Microsoft
(Zdroj: Vlastni zpracovani dle: [27])

Balic¢ek Naklady za mésic Naklady za rok

Microsoft 365 Business Standart 289,38 K¢ 3472,56 K¢

3.4.2 Obsazeni pozice manaZera IS

DalSim opatfenim je obsazeni pozice manaZera informacniho systému. Vedouci prodejny
by méla urcit jednoho ze zamé&stnancti na tuto pozici, mize tak snizit vydaje tykajici se
této pozice.

Vybrany zaméstnanec na danou pozici bude feSit fungovani a pripadné chyby
informacniho systému, ovéfovat spokojenost zaméstnanct s IS, navrhovat potfebné
zmény, poskytovat zpétnou vazbu dodavateli informaéniho systému. Déle povede
evidenci pfistupovych prav zaméstnancl a odstrani stara ptistupova prava zaméstnancu
byvalych. Také bude zodpovédny za zalohu systému a zaméstnanci se na né¢j budou moct

obrétit s jakymkoliv problémem.
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Pozice manazera informacniho systému by méla byt ohodnocena pridanim prémie 4000
K¢ za mésic.

Tabulka 13: Naklady na pozici manaZera IS
(Zdroj: Vlastni zpracovani)

Pozice Niklady za mésic Naklady za rok

Prémie na pozici manazera IS 4 000 K¢ 48 000 K¢

3.4.3 Sestaveni smérnice

Ptesné stanoveni pravidel ohledné prace s informacnim systémem je nutnosti pro
bezpecnost a spravny chod spolecnosti. Zaméstnanci by si méli byt védomi odpoveédnosti
za citlivd data podniku i zadkaznikd. Smérnice by méla byt rozdélena na povinnosti
béZnych zaméstnanci, spravce IS a vedouciho prodejny. Kontrolu dodrzovani smérnice
ma za povinnost manazer informacniho syst¢ému nebo piimo vedouci prodejny. Za
poruseni smérnice by mél byt zaveden postih v podob¢ pokuty nebo rozvazani pracovniho
poméru.

Smérnice by méla omezovat pfistup neopravnénych uzivatelti do informac¢niho systému.
Zaméstnanci musi poslouchat ve vSech vécech spojenych s IS manazera nebo vedouciho
prodejny a museji se piihlaSovat vyhradné pod svym uzivatelskym jménem. Plati zdkaz
stahovani a nahravani osobnich soubori nebo jinych aplikaci, taktéz navstévovani

nebezpecnych internetovych stranek.

Praktické zavedeni smérnice bude ozndmeno na Skoleni zaméstnancti popsaném v dal$Sim

bodé.
3.4.4 Skoleni zaméstnanci

Skoleni zaméstnancii tykajici se bezpe€nosti informacniho systému, zalohovani a
zavedeni smérnice by se mélo uskutecnit v co nejbliz§im ¢asovém intervalu. Provede jej

manazer informacniho systému spole¢né¢ s vedoucim spolecnosti.
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Harmonogram $koleni:

8:00

8:15

10:00
10:30
11:30
12:00
13:00

Zahajeni Skoleni

Seznameni se zavedenim smérnice

Prestavka

Seznameni s ¢asti smérnice tykajici se bezpecnosti
Prestavka

Seznameni zaméstnanct s procesem zalohovani

Rekapitulace Skoleni

Tabulka 14: Naklady na $koleni
(Zdroj: Vlastni zpracovani)

Naklady Pocet hodin Sazba za hodinu
Ptiprava manazera IS na Skoleni 10 200 K¢
Nepracujici zaméstnanci 5 150 K¢
Celkové naklady 2750 K¢

3.4.5

Poslednim krokem pro vylepSeni je kontrola hardware. Méla by byt provedena tdrzba
nejen ze strany zaméstnanct, coz znamena uklid prachu a udrzovani Cistoty, ale také od
externi firmy. Vedouci prodejny najme firmu, kterd provede celkovou kontrolu
funk¢nosti veskerych prvka hardware, aktualizaci, zrychleni, nastaveni routeru, tiskarny
a dalsi.

Kontrola nelze piesné vycislit, proto udélame pramérny odhad prace v nasledujici

Kontrola hardware

tabulce.

54




Tabulka 15: Naklady na kontrolu hardware
(Zdroj: Vlastni zpracovani)

Prace Cena
Cisténi stolniho PC a tiskarny 600 K¢
Kontrola routeru 200 K¢
Optimalizace PC 300 K¢
Cesta a prace technika 2 000 K¢
Celkové naklady 3100 K¢

3.5 Finanéni vyhodnoceni vlastnich navrhi

V nasledujici tabulce budou uvedeny jednorazové naklady spolec¢nosti. Ceny jsou pouze

Orientacni.

Tabulka 16: Jednorazové naklady
(Zdroj: Vlastni zpracovani)

Jednorazové naklady Cena
Skoleni zamé&stnancti 2 750 K¢
Kontrola hardware 3100 K¢
Celkové jednorazové naklady 5850 K¢

Dalsi tabulka obsahuje mési¢ni naklady a taktéz i ro¢ni naklady pro spole¢nost.

Tabulka 17: Pravidelné mési¢ni naklady
(Zdroj: Vlastni zpracovani)

Mési¢ni naklady Cena za mésic Cena za rok
Microsoft 365 Business Standart 289,38 K¢ 3472,56 K¢
Prémie za pozici manaZera IS 4 000 K¢ 48 000 K¢

Celkové naklady 4 289,38 K¢ 51 472,56 K¢
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ZAVER

Bakalatska prace pojednava o posouzeni informaéniho systému a navrhu zmén, které by
mohli zlepsit praci zaméstnanciim firmy.

V prvni Casti prace jsme si vysvétlili potiebné teoretické zaklady, spojené S tématem
informacnich systémi. Dozvéd¢li jsme se, co znamena pojem informace, data, zprava a
signal, systém, hardware, software, informacni a komunikacéni technologie jako takové.
Zahrnuta byla 1 teorie informace, informacni systém, CRM a ERP systém. Priblizili jsme
se vice pojmiim jako BI nebo SCM. Byl zde popsan také zivotni cyklus informacniho
systému a v neposledni fad¢ také predstaveni analyz jako SWOT, SLEPTE, Zefis a HOS
8, které byly dale vyuzity v dalSich ¢astech bakalarské prace.

Dalsi kapitola piedstavuje vybranou firmu jako takovou. Jsou zde zahrnuty veskeré udaje
tykajici se firmy, coz jsou hlavni tdaje, pfedstaveni firmy, jeji organiza¢ni struktura a
predmét podnikani. Kapitola také popisuje soucasny stav informacniho systému ve firmé,
jeji technické vybaveni a dalsi software. Je zde predstavena dulezitost bezpecnosti IS/IT
vcetné fyzického zabezpeceni a potieby zalohovani. Tato ¢ast zahrnuje vytvoreni jiz vyse
zminénych analyz.

Tteti a zaroven posledni Cast piredstavuje navrhy na vylepseni dle zvolené analyzy HOS
8. Popisuje vSech 8 klicovych oblasti — hardware, software, orgware, peopleware,
dataware, customers, suppliers a management IS. Vytvorili jsme si také analyzu
potencialnich rizik pro spole¢nost a doporucenti, jak t€émto hrozbam piedchazet. Obsahuje
také ekonomické zhodnoceni podniku a harmonogram provedeni zmén.

Z celkového pohledu muzeme fict, Ze splnéni navrhovanych doporuéeni vylepsi nejen
informacni systém, ale také celkovou situaci podniku. Nejvétsim problémem byla nizka
efektivita vyuziti IS v praxi a chybgjici manager informacniho systému. Doporucuji
apelovat na zamé&stnance, aby dbali na bezpeénost a pravidla pohybu v IS. Cil bakalaiské

prace byl z mého pohledu naplnén.
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