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Kyberneticka bezpecnost jako soucast
kyberprostoru moderni znalostni spolecnosti

Cyber Serurity as a Part of Cyberspace of Modern Knowledge Society

ABSTRAKT: V prispévku jsou strucné uvedeny nékteré vybrané moznosti kybernetické bezpecnosti z pohledu systémové integrace utokii
a obrany. Vse predevsim z nového pohledu aktualniho kyberprostoru uvedeného v Kybernetickém zakonu a aplikacich Agentury pro
kybernetickou bezpecnost a také spolupracujicich podnikii v této oblasti. Cilem prispévku je predevsim upozornit odborniky na nepochopent
verejnosti v oblasti modelovani moderniho rizeni systémii a sdélovant informace v zivych a nezivych organismech. Dale na mozné a nové
uziti kybernetického prostoru pri modelovani kybernetickych utokii a vytvareni modelovych variant obrany objektii. Modernim pristupem
Jje vyjadreni prostorii systémové vymezenych aktivit. V tomto prispévku je to moznost dalsi identifikace kybernetickych utokii v sektoru
daném kyberprostorem. Dale tvorby odolnych a pozdeéji inteligentnich prostiedkii aplikované bezpecnostni kybernetiky.

KLICOVA SLOVA: aplikovand kybernetika, modelovani systémii, kybernetické iitoky, kyberprostor, rizikové Fizeni, soudni inZenyrstvi

ABSTRACT: The paper briefly mentions some selected options of cyber security from the perspective of system integration of attacks and
defence. Everything primarily from a new perspective of current cyberspace mentioned in Cyber law and applications of Agency for cyber
security and also cooperating companies in this field. This paper aims primarily to draw experts’ attention to the public misunderstanding
in field of modelling modern management systems of information communicating in living and non-living organisms. Furthermore, to
possible and new use of cyberspace for modelling cyber attacks and creating model variants of objects’ defence. Modern approach is
the expression of space systemically defined activities. In this paper, it is possibility of further identification of cyber attacks in a sector
given by cyberspace. Also, the creation of durable and later on intelligent means of applied safety cybernetics.

KEYWORDS: applied cybernetics, systems modeling, cyber attacks, cyberspace, risk management, forensic engineering

1. UVOD

Na prahu 21. stoleti je své€tova ekonomika konfrontovana s fadou
vyzev v prostfedi charakterizovaném procesy informatiky
(informacnich a komunikac¢nich technologii — ICT), kybernetiky
(teoretické, technické a aplikacni), robotiky (robototechnikou,
mechatronikou a umélou inteligenci ucicich se robotickych
systému), globalizaci a novymi technologiemi (pramenicimi
z pochopeni a rozvoje fyziky, matematiky, teoretické a prakticky
aplikované kybernetiky — napiiklad také simulace). Je také
vyznamné¢ ovliviiovana dynamikou zavadéni novych védeckych
poznatkll do praxe a rozvijenim progresivnich technologickych
postupt, novych systémovych poznatkli a vybranych moznosti
kybernetické bezpecnosti z pohledu systémové integrace utokl
aobrany a to pfedevsim z nového pohledu aktualniho kyberprostoru
moderni spolecnosti.

Smyslem je predevS§im moderni uZiti kybernetického prostoru pfi
modelovani kybernetickych ttoki a vytvareni modelovych variant
zejména kybernetické obrany objektll. Modernim pfistupem je
vyjadreni prostorti systémove vymezenych aktivit — je to moznost
dalsi identifikace kybernetickych utokli vedenymi inteligentnimi
naptiklad robotickymi bezpilotnimi prostfedky v sektoru daném
kyberprostorem moderni spolecnosti, dale pak tvorby odolnych
a pozdé&ji také inteligentnich prostfedkll aplikované bezpe¢nostni
kybernetiky.

2. MOZNOSTI SYSTEMOVEHO PRISTUPU
KE KYBERNETICKE BEZPECNOSTI

Vznik znalostné zalozené ekonomiky [1], [6], [8] je charakterizovan
Sirokym zabérem procesu intenzifikace inovacni aktivity. Tento
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proces probiha napfic ekonomickymi a dal§imi sektory a odvétvimi
v podobé technologickych zmén.

Management znalosti s bezpecnosti systémil se stava klicovou
slozkou strategického managementu, méni zplisob fungovani
podnikl véetné samotného dynamického rozvoje inteligentnich
roboto-technickych prostiedkt kybernetické bezpecnosti v moderni
spolecnosti; bude se podilet na predpokladaném novém pojeti
welektronické osoby™ pro feSeni soudnim znalcem, zejména pii
posuzovani odpovédnosti za vznik a feSeni krizovych stavl
v uvedenych kybernetickych systémech a zacleiovani uvedeného
prostfedi do soudniho inZzenyrstvi.

Prechod ke znalostné zalozené ekonomice je rovnéz spojen
s vyznamnymi celospolecenskymi dopady. Jde tedy o proces
velmi komplexni, systémové vymezeny. Vyzaduje nové znalosti,
meéni pracovni a zivotni podminky a ovliviiuje i nerovnost mezi
skupinami obyvatelstva.

V ekonomice tazené znalostmi sehrava klicovou ulohu
[1] dostupnost kvalitniho lidského kapitalu. Vybavenost
bezpecnymi informa¢nimi a komunika¢nimi technologiemi tedy
pfestavuje vyznamnou piilezitost pro ziskdni znalosti jako zdroju
konkurenceschopnosti. Nové technologie umoznuji piechod
na novou rustovou trajektorii pouze za ptredpokladu, ze jsou
provazeny dlouhodobou dostupnosti vysoce kvalifikované pracovni
sily a dochazi ke vzniku tzv. znalostnich pracovnikti (Knowledge
Workers). Nedostatecné investice do lidskych zdrojti se Casto stavaji
omezujicim faktorem inovacniho a ekonomického tispéchu.

Konkurenceschopnost podnikt [1], [9] je pak systémove
charakterizovana jako schopnost soustavné vykazovat rist
produktivity, tj. dosahovat s omezenymi vstupy prace a kapitalu
vyssich vystupl. Konkurenceschopnost se projevuje ziskanim,
udrzenim a zvySovanim podilu na trhu. Tato schopnost zavisi
na vyvoji, technologickém pokroku a zlepSovani kvalifikace
pracovnich sil.

Konkurenéni prostfedi je hlavni hnaci silou inovaci a také
prosttedim pro nové pojeti ,,Kybernetické bezpecnosti jako soucasti
kyberprostoru moderni spolecnosti*“. Kybernetika (jako ,,0blast
Fizeni a sdéelovani v zivych a nezZivych organismech® — Norbert
Wiener, 1946) a v modernim systémoveé vymezeném prostiedi jsou

REALNE
PROSTREDI
vymezené oblasti
disertalni prace
(oborem)

RESEN{ moznosti
sou¢asnych a
perspektivnich

internetovych nastroji

pro celozivotni

vzdélavani

Obr: 1 Systémové vymezeni vybranych oblasti pro resenou problematiku
v kyberprostoru informacni a znalostni ekonomiky. Zdroj: [3].
Figure 1 System definition of selected areas to tackle in cyberspace
information and knowledge economy. Source: [3].

to predevsim nové informacni (naptiklad Internetové) technologie,
umozilujici ve virtudlnim prostfedi informacnich zdroji svéta
nalézat potfebné znalosti v nov€ zavedeném kybernetickém
prostoru (kyberprostoru) definovaném v zakonu ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont
(zdkon o kybernetické bezpecnosti)V. Dale souvisejicimi oblastmi
zkoumani jsou fizeni lidskych zdrojii (Human Resource) a fizeni
znalosti (Knowledge Management).

3. MODELOVANI BEZPECNOSTI
V KYBERPROSTORU SPOLECNOSTI

Ovérované modelovani pro uvedenou oblast kyberprostoru ma
tyto charakteristiky [2], [4]:

e vyjadieni metodologie tvorby systémove pojaté a podlozené
modernim kybernetickym pfistupem k fizeni mozného
modelu,

e vyjadfeni jako socialni a technické rozhrani se
zpétnovazebnimi aktivitami v systémovém pojeti pro
zvolenou oblast fizeni a ekonomiku konkurenceschopného
podniku (v kyberprostoru moderni spolecnosti),

e vyjadieni metodologie pro vyuziti vybranych nastroji
a orientovani se na dynamické vysoce hierarchicky ¢lenéné
kybernetické systémy vzdélavani manazerti a znalostnich
pracovnikid vybrané firmy,

e prubézné vytvoreni a zdokonalovani metodologie nového
pojeti kybernetickych modeltl a postupné vytvareném
modelu na PC s novou konkurenceschopnosti.

KYBERPROSTOR soucasné informacni a noveé znalostni spolecnosti

(ekonomiky)
m

SYSTEMOVE NOVA METODOLOGIE TVORBY
\pa AT A MODELOVANI VYBRANYCH
PROCESY CHARAKTERISTIK FIREM

L

KONKURENCESCHOPNOST V SEKTORU IT
(systémove resené v oblasti ICT)

Obr. 2 Metodologie modelovani uitokii a obrany v kyberprostoru. Zdroj: [3].
Figure 2 Methodology modeling of attacks and defense in cyberspace.
Source: [3].

4. SYSTEMOVE POJETI MODELOVANIi PODLE
METODOLOGIE

Cilem moderniho pfistupu k vymezeni soucasné aktudlni
problematiky [5], [7] vyjadfené ndzvem ptispévku ,,Kyberneticka
bezpecnost jako soucast kyberprostoru moderni spolecnosti*

D § 2: V tomto zdkon& se rozumi a) kybernetickym prostorem digitalni
prostiedi umoziujici vznik, zpracovani a vyménu informaci, tvofené
informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.
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bude piedevsim ve vychové odbornikii na vysokoskolské urovni
poskytnout ¢tendiim pozadovany integrujici profil aplikované
kybernetiky v rozsahlém kyberprostoru bezpecnosti a to predevsim
cilevédomym rozvojem jejich znalosti teoretickych disciplin jako
Teorie systémii (v oblasti nejen informacnich a komunikacnich
technologii — ICT, ale pfedev§im chédpani abstraktnich systémil),
Teorii modelii a modelovani (v oblasti moznosti tvorby nejenom
algoritmt a modelt pocitact a pocitacovych siti na zakladé znalosti
vysokoskolské matematiky a fyziky), Kybernetiky (v oblasti fizeni,
ale také v chapani obecnéjsich a aplikovatelnych systémové
vymezenych modelll v technickych a socidlné-technickych
prosttedich), Aplikované kybernetiky (v oblasti moderni konstrukce
modularnich PC a bezpecnych pocitacovych siti), teorii Simulace
a simuldtorii (s ohledem na efektivni vzdélavani profesionald
pro informacni a znalostni spolecnost), Kybernetické bezpecnosti
(v oblasti systémové vymezené kyberprostoru uréeném pro
tvorbu a uziti datovych a stavovych prostori a jejich odolnosti
proti kybernetickym ttokiim a vSem dal$im formam kybernetické
valky), Systému utajovani citlivych informaci a dat a uziti
moderni kryptografie (v oblasti bezpecné komunikace mezi
systémy a zalohovani struktur a chovani rozsahlych hierarchicky
Clenénych dynamickych systémi), Vedy, vyzkumu, inovaci,
vzdelavani a novych technologii a techniky (v oblasti vyvoje novych
a perspektivnich technologii v oblasti ICT a Sir§im okoli systému
v informacni a znalostni spolecnosti a samozifejme uziti prostredka
Umeélé inteligence).

Spolecnym prostfedim bude integrujici smér dany teoretickou
kybernetikou jako oborem pro fizeni a sdélovani informaci v zivych
a technickych objektech sjednocujici uvedené oblasti a na zaklad¢
systémového vnimdani kybernetické bezpecnosti vychazejici ze
zdkona €. 181/2014 Sb., o kybernetické bezpecnosti.

Zakladnim cilem tohoto zdkona je zvysit systémove pojatou
mezioborovou bezpecnost v kybernetickém prostoru a ochranit
tu ¢ast infrastruktury, kterd je pro fungovani statu dilezitd a jejiz
naru$eni by vedlo k poskozeni nebo ohroZeni zdjmu Ceské
republiky. Zakon stanovuje, jakym zptisobem ma byt kyberneticka
bezpecnost zajisténa a uruje zptisob reakce na kybernetické hrozby
nebo feseni nastalého incidentu.

Profilujici oblasti vzdélavani museji mit minimalni obsahové
standardy v krizovém fizeni, v analyze rizik, bezpecnostni politice
a prevenci kriminality, ochran¢ obyvatelstva, ekonomice krizovych
situaci, aplikované informatice; cilem vzdélavani odborniki je
poskytnout zakladni teoretické zdzemi v oblasti informacnich
a komunikacnich technologii, umozZnit jim pochopit role
informacnich technologii v fidici a rozhodovaci innosti a orientovat
je v produktech a technologiich. Poskytnout komplexni pohled
na charakter, obsah, moznosti i naroky soucasnych a budoucich
informacénich systému, zajistit pochopeni §ir§ich souvislosti
rozvoje a provozu informaénich a komunikaénich technologii.
Poskytnout jim potfebné vstupni praktické zkusenosti s vybranymi
typy informacénich a komunikaénich technologii i na Grovni
odpovidajicich aplikaci. Efektivné kooperovat a komunikovat se
specialisty z oblasti: zpracovani dat, bezpe¢nosti pocitacovych
siti a obecné vSech soucasnych i perspektivnich informacnich
systémtl, dale také z oblasti bezpecnostni politiky a prevence
kriminality (pravnich norem a opatfeni ve vécech vnitiniho poradku
a bezpecnosti, mezinarodni dimenze bezpecnosti), z oblasti analyzy

rizik (fizeni rizik a fizeni bezpe¢nosti tizemi), z oblasti krizového
managementu (bezpecnosti a bezpeci systémil, bezpecnostni
systém a krizové fizeni CR, fizeni bezpeénosti a rozvoje tizemi)
a dalsi oblasti.

Cilem je pochopit a rozvijet na zaklad¢ znalosti teoretickych
pfistupll nové moznosti aplikované kybernetické bezpecnosti
a tak mohou soucasni a budouci doktorandi, védeckopedagogicti
pracovnici riznych obort a specializaci a také fesitelé védeckych
ukolti vychazet z aktualniho a tedy moderniho pojeti prostiedi
informacni a rozvijejici znalostni spolecnosti, ktera bude stale vice
preferovat systémova a teoretickd vymezeni prostiedi vyzkumu
a vzdélavani s cilem zachyceni podstatného vlivu na existenci
realné definovanych systémd.

Nova uskupeni znalostniho ptistupu k celozivotnimu vzdélavani
budou vymezovana prostiedim Casoprostorovych a hrani¢nich
kybernetickych prostord danych zde dynamikou logistiky
a krizovym fizenim a také riziky odvijejicimi se od optimalnich
a stabilnich systémi svéta se svym realnym ¢asem a v socialné-
technickém prostfedi nazyvanym kybernetickym prostorem
(kyberprostorem) napliiujicim ptijaty a realizovany ,,Kyberneticky
zdkon®.

V zajmovém kyberprostoru musi byt postupné definovany nové
technické a technologické tilohy transformaci informaci predevsim
v oblasti dnes$nich aplikaci informacénich a komunikaénich
systému. Cilem musi byt hluboké osvojeni zakladnich a vhodnych
prostfedktt komunikace mezi systémy a pochopeni modernich
principt systémového a kybernetického ptistupu k tvorbé modelt
amodelovani bezpecnych realnych systémd, jejich diagnostikovani
a obnovy zejména pfti aplikacich logistiky a krizového fizeni
na pozadi elektroniky, optoelektroniky a v budoucnosti bioniky
a také v budoucich projektech s umélou inteligenci spojenych
s rozvojem inzenyrskych pfistupl pro zajimavou a potiebnou
systémovou integraci na pozadi aktivni kybernetické bezpecnosti
(inteligentnich roboto-technickych prostiedkit).

ANALYZA SYSTEMU
PRO TVORBU MODELU

PODSTATNE|BEZPROSTREDNI OKOLI
SYSTEMU: OBOROVE OKOLI FIRMY

DYNAMICKY MODEL
REALNEHO

. i KYBERNETICKEHO
REALNY SYSTEM SYSTEMU (FIRMY)
PREDSTAVOVANY NA PC
VNITRNIM PROSTREDIM
(ALY PROSTRED{TVORBY MODELU A

MODELOVANI DYNAMICKEHO SYSTEMU
(PROSTRED{:SYSTEMU MODELUJICICH
PROSTREDKU ICT)

ZPETNA VAZBA

DYNAMIKA SYSTEMU V KYBERPROSTORU REALNEHO PROSTRED{

Obr. 3 Systémové vyjadreni analyzy pro tvorbu modelu redlného prostredi.
Zdroj: [3].

Figure 3 System expression analysis to create models of real environments.
Source: [3].
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Obr. 4 Mereni konkurenceschopnosti vvbraného podniku 2 — informacni kritérium. Zdroj: [3].
Figure 4 Measurement of competitiveness chosen company 2 — information criterion. Source: [3].

5. DILCI VYSLEDKY MODELOVANI

Podle modelu Harryho Pollaka [3] uzité v praktickém modelovani
kritérii konkurence-schopnosti podnikti. Dal§im vyznamnym
thlem pohledu na feSeni praktického modelu a pfipadné krizovych
situaci. Nezbytnou soucasti védeckovyzkumné prace jsou také
dil¢i poznamky vyplyvajici z pohledu na moderni prostfedi
konkurenceschopnosti a doporuceni vnimat také prostiedi
modelovani bezpecnosti a to jak informacni, tak obecné pojatou
bezpecnosti podle zékona ¢. 181/2014 Sb. Prostfednictvim [3]
dotaznikového Setieni (obr. 4) byla zjisténa hodnota informac¢niho
kritéria podniku 2, ktera ¢ini 52,28 bodu tj. vitalita podniku je
nalomena, musi dojit ke zméné. Odchylka mezi ocekdvanou
a zjiSténou hodnotou je 12,28. Pro porovnani konkurenceschopnosti
[3] mezi podnikem 1 (etalonem) a podnikem 2 (zakaznikem —

Bodové
hodnoceni
parametru P

1000
B0 .

s
100
Bodoveé
hodnoceni
parametru P; a0

0 o

vhodné vybranymi zékazniky podniku 1) byla pouzita metoda
benchmarking jako nastroj fizeni kvality formou zlepSovani u¢enim
se od druhych. Tento porovnavaci ukazatel obsahuje ekonomicke,
informacni, inovacni a vzdélavaci kritérium.

Na zékladé¢ uvedeného feseni [3] byly hodnoty spolehlivost
dodavatelli, dataware, ndklady na rozvoj védy a vyzkumu
a dosazené vzdélani oznaceny jako rizikové (mezni, hrani¢ni)
hodnoty, které je nutné stale sledovat. Jednd se o ,,slabd* mista
podniku 2 (zdkaznik). Management typického podniku 2 musi
pfijmout nezbytna opatieni k eliminaci téchto faktorii, ktera
negativné ovliviiuji troven konkurenceschopnosti. Podnik 1
(etalon) je 0 44,55 bodt lepsi nez podnik 2 (soucasny zakaznik).
Podnik 1 byl tedy spravné vybran jako etalon (Skolici podnik).
Uspéch procesu inovace podniku 2 vychazi z predpokladu, ze
podnik 1 mize poskytnout kvalitn€jsi nabidku svych prostfedka

100

80
40 ED Bodoveé
20 / hodnoceni
parametru Pz

Obr. 5 Mozny pouze ilustrativni vysledny proces konkurenceschopnosti podniku. Zdroj: [3].
Figure 5 A possible illustrative process resulting competitiveness. Source: [3].
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a metod pfi vystavbé a uzivani internetového i intranetového
prostiedi a celozivotniho vzdélavani podniku 2 (zakaznikovi).
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