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ABSTRAKT

Tato bakalarska prace se zabyva problémem bezpecnostnich rizik optickych vlaknovych
infrastruktur z pohledu detekce modifikaci. V prvni Casti jsou teoreticky popsany vlast-
nosti optického vlakna, prenos informaci v optickych sitich a jednotlivé prvky optickych
infrastruktur. Dalsi ¢ast je vénovana metodam méreni optickych tras a Gtokdm v nich.
V posledni Casti dojde k analyze rizik téchto Gtok( a k ovéreni vybranych metod pro
detekci modifikaci.
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ABSTRACT

This bachelor thesis addresses the problem of security risks of optical fiber infrastructures
from the perspective of modification detection. In the first part, the properties of optical
fiber, information transmission in optical networks and individual elements of optical
infrastructures are theoretically described. The next part is devoted to methods of
measuring optical paths and attacks in them. In the last part, the risks of these attacks
are analyzed and selected methods for modification detection are validated.
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Uvod

Bezpecnost optickych vlaknovych infrastruktur je klicovym prvkem moderni ko-
munikacni technologie, ktera umoznuje prenos obrovského mnozstvi dat na dlouhé
vzdalenosti s vysokou rychlosti a spolehlivosti. Vzhledem k rostouci zavislosti na
téchto technologiich je nezbytné vénovat zvySenou pozornost nejen béznym bezpec-
nostnim hrozbam, jako je odposlech dat, ale také slozitéjsim formam ttok, které
zahrnuji modifikace samotnych optickych vlaknovych infrastruktur.

Cilem této bakalarské prace je teoreticky rozbor problematiky bezpecnostnich
rizik spojenych s optickymi vlaknovymi infrastrukturami. Prace se zaméii na ana-
Iyzu nejen tradicnich utokt, jako je odposlech dat, ale také na tutoky zahrnujici
modifikace optickych vldken, které mohou vést k naruseni integrity a bezpecnosti
prenasenych informaci. Dilezitou soucasti prace bude rovnéz prozkoumani moznosti
detekce téchto modifikaci, coz je zasadni pro prevenci a minimalizaci potencialnich
skod.

V teoretické casti prace bude ¢tenar v kapitole [1| seznamen se strukturou optic-
kého vldkna a jeho déleni podle pouzitého materialu jak u jadra, tak i u povlaku.
V kapitole [2| je popsan prenos informaci v optické siti a jevy, ke kterym pri prenosu
dochézi. V nasledujici kapitole 3] jsou popsany jednotlivé prvky optickych infrastruk-
tur, aktivni i pasivni. V kapitole [4] je ¢tenar seznamen s metodami monitorovani
a meéfeni optickych siti, které 1ze pouzit pro detekci ttoki na tyto sité, které jsou
popsany v kapitole [f]

Praktickd Cast prace, kterd se nachdzi v kapitole [6] se zaméii na analyzu rizik
téchto itokl z pohledu detekce modifikace optickych infrastruktur. Bude provedeno
experimentalni ovéreni péti vybranych metod s cilem poskytnout konkrétni doporu-

¢eni a osvédcéené postupy pro zvyseni bezpecnosti optickych vlaknovych siti.
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1 Optické vlakno

Optickéa vldkna hraji klicovou roli pri efektivnim prenosu rozsahlych informaci na
velké vzdalenosti s minimalnimi ztratami a zaroven slouzi jako uc¢inné senzory. Bé-
hem vyrobniho procesu je kladen diiraz na dosazeni optimalnich prenosovych vlast-
nosti, coz predstavuje nejvyssi standard kvality vyroby. Tato ¢ast se zaméruje na
fundamentalni fyzikalni charakteristiky prenosu informaci optickym vlaknem, s du-
razem na strukturu jednovlaknovych konfiguraci. Déle podrobné zkouma rtizné typy

zdroju a detektort optického zareni a také se vénuje optickym vlaknovym senzortm.

1.1 Struktura vlakna

Optické vlakno se sklada ze ti1 prvki — jadra, plasté a povlaku. Tyto prvky prenaseji
data prostrednictvim infracerveného svétla, ¢imz se signal s$iti vldknem. Jadro se
nachézi ve stredu optického vlakna a zajistuje cestu pro svétlo. Primeér jadra se
lisi u jednovidovych a vicevidovych vldken od 8 do 62,5 um. Vétsi velikost jadra
ve vicevidovém vlakné poskytuje svétlu razné cesty, zatimco mala velikost jadra
v jednovidovém vldkné poskytuje jedinou cestu. [1]

Daéle nésleduje plast, ktery ma velikost 125 pm. Plast udrzuje svétlo uvnitt jadra
a Tidi smér, kterym se svétlo siti vlaknem. Kdyz svétlo vstoupi do vlakna pod vhod-
nym uhlem priblizeni, znamym také jako kriticky thel, odrazi se a zlstane uvnitt
jadra, ¢imz se dosahne procesu zvaného uplny vnitini odraz. Pokud neni v idealnim
tihlu, svétlo se bude ldmat a signél se vyzaii. [1]

Posledni ¢asti optického vldkna je povlak, ktery funguje jako primarni naraznik.
Ma priamér 250 pm. Tlumi a chréni vlakna pred vlhkosti a neptiznivym prostredim.
Povlak tvori dvé vrstvy uretan-akrylatu, znamé také jako meékka a tvrda vrstva.
Mekka vrstva tlumi vlakna a tvrda vrstva zajistuje odolnost proti odéru. Povlak mé
také vyssi index lomu nez jadro a plast, coz umoznuje lom nezaddouciho svétla od
plasté. [1]

1.1.1 Jednovidové vidkno

Tento typ vldkna mé velmi tenké jadro (okolo 8 az 10 mikrometri) v poméru
k tloustce plasté a vede se v ném pouze jeden paprsek (vid). Takto tenké jadro
paprsek naprimuje a tim snizuje moznost rozptylu, diky ¢emu je mozné prenaset
paprsek na dlouhou vzdélenost. Proto jsou tato vlakna vyuzivana zejména v pater-
nich sitich. Nevyhodou jednovidovych vldken je nutnost pouziti presnéjsich (a tim
i drazsich) generdtoru a detektori zafeni a i samotné vldkno ma typicky vyssi cenu

nez multividové. Vlastnosti jednotlivych jednovidovych vldken, napiiklad polomér
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ohybu (viz obr. , se Tidi pridélenym standardem podle doporuceni ITU-T, sku-
piny G. [2, 3]

25 =

) G.657.A2/B2
' G.657.B3

Obr. 1.1: Miniméaln{ polomér ohybu jednovidovych optickych vldken. [4]

G.652

Jednd se o standardni optické jednovidové vldkno s pramérem 9/125 um (jadro/-
plast). Tento typ se dale déli na dalsi 4 podtypy oznacované pismeny A az D. U va-
riant C a D 1ze vyuzit celého pfenosového pasma véetné pasma E(1360-1460 nm), na
rozdil od variant A a B, které maji v tomto pasmu zvysSeny vlozeny opticky tutlum

vlivem ionti vody OH™. [5]

G.653

Tento standart byl vyvinut za cilem potlaceni chromatické disperze pro vlnovou
délku 1550 nm. Pouzivaji se na velké vzdalenosti pro vyssi prenosové rychlosti s je-
dinou provozovanou vlnovou délkou, protoze se systémy vinového multiplexu s vice
vinovymi délkami dochéazi k prekryvani jednotlivych vinovych délek a vytvareni pa-

razitnich vedlejsich kanalti a preslechi. [5]

G.654

Tato vlakna byla vyvinuta jako specidlni varianta G.652 a jsou optimalizovana pro co
nejnizsi vlozeny utlum v pasmu 1550 nm. Jsou velmi nakladnd a v praxi se pouzivaji

vyhradné k extrémnim délkovym prenosim pro podmotiské kabely. [5]
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G.655

Tato vlakna se pouzivaji predevsim v dalkovych optickych sitich a na rozdil od vldken
typu G.653 nemaji nulovou disperzi pro vlnovou délku 1550 nm. Mala nenulova
disperze je nezbytna, aby se zabranilo vedlejsim nelinedrnim jevim. Tento typ vlakna
je urcen pro technologie DWDM (Dense wavelength-division multiplexing) a pro

vysoké prenosové rychlosti. [5]

G.657

Vldkna podle tohoto standartu jsou odolnéjsi na makroohyb, proto se pouzivaji bud
na mistech, kde je vysoka pravdépodobnost odposlechu ohybem, nebo v domécnos-
tech, kde je predpokladana vétsi manipulace s vlaknem a tedy vyzadovana i vyssi

odolnost vldkna. [5]

1.1.2 Vicevidova vlakna

Vl1dkno ma tlustsi jadro (obvykle 50 nebo 62,5 mikrometri) nez jednovidové vlakno
a diky tomu je prendseno vice vidu (paprski) najednou, kdy se paprsky sit{ odra-
zem o vnitini stény jadra. Vyhodou téchto vlaken oproti jednovidovym jsou také
nizsi naklady na vyrobu a to i generatoru (vétsinou LED) a detektoru zareni. Dale
vynikaji velkou kapacitou a spolehlivosti. [2]

Vicevidova vlakna muzeme jesté rozdélit na vldkna:

e se skokovou zménou indexu lomu,

s postupnou (gradientni) zménou indexu lomu.

Vlakna se skokovou zménou indexu lomu

U tohoto vlakna je jadro vyrobeno z jednoho typu optického materialu a plast z ji-
ného s odlisnymi optickymi vlastnostmi za cilem vyuziti principu totalniho odrazu.
Tento typ vlakna mé vyssi atlum a také je pro mnoho uziti prilis pomalé a to z di-

vodu vidové disperze, takze v dne$ni dobé neni prili§ pouzivané. [3]

Vlakna s postupnou zménou indexu lomu

Vlakno vyuziva odstupnovani indexu lomu v jadie pomoci pouziti riznych materiala
a tim kompenzuje rtizné délky drah jednotlivych paprskt neboli modalni disperziE].
Odstupnovani je takové, ze ve stredu jadra je sklo s nejvétsim indexem lomu a s na-

rustajici vzdalenosti od stredu index lomu parabolicky klesa. Diky tomu se zde svétlo

IEfekt, ktery zptisobuje rozdilné rychlosti ve svételném pulsu u jednotlivich frekvenci.
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nesiti pomoci totalniho odrazu, ale za pomoci ohybu svétla. Tento typ vldkna se vy-
uziva pro LAN, opticka vldkna do bytu, kamerové systémy a dalsi bezpecnostni

systémy. [3]

1.1.3 Déleni dle pouzitého materialu — jadro

Opticka vlakna se déli na zakladé materidlu pouzitého pro vyrobu jejich jadra na
sklenénd a plastova. Sklenéné vlakna, vyrobend prevazné z oxidu kfemicitého (SiOs),
jsou vhodna pro pouziti s kratsimi vinovymi délkami, zatimco pro delsi vinové délky
se ¢asto vyuzivaji vldkna z chalkogennich skel. [6]

Vldkna z oxidu kremicitého pracuji efektivné ve vinovych délkach od ptiblizné
0,8 pm do 1,7 pm. Maji nizké ztraty pti prenosu svétla, coz je ¢ini vhodnymi pro
dlouhé vzdalenosti a odolaji vysokym teplotam. Tato vldkna se nejcastéji pouzivaji
v telekomunikacich, mediciné a v senzorech, kde je dilezita nizka ztrata signdlu a vy-
soké spolehlivost. Naproti tomu vlakna z chalkogennich skel umoznuji prenos svétla
ve vétsim spektru vinovych délek (priblizné od 1 pm do 12 pm), ale maji vyssi ztraty
a nizsi tepelnou stabilitu. Vyuzivaji se tam, kde je dulezity prenos infrac¢erveného
svétla. [6]

1.1.4 Déleni dle pouzitého materialu — povlak
Polyethylen (PE)

Polyethylenovy povlak je vysoce odolny vii¢i nizkym teplotam, ma dobrou chemic-
kou stabilitu, odolnost vici vétsiné kyselé a alkalické korozi, odolnost proti odéru
a vysokou elektrickou izolaci. Proto se PE bézné pouziva jako standardni materidl

vnéjsiho plasté pro venkovni kabely. [7]

Polyvinylchlorid (PVC)

PVC povlak ma dobré mechanické vlastnosti, vysokou elektrickou izolaci, pruznost,
pevnost a dobrou odolnost proti ohni. Ma vsak horsi stabilitu vici svétlu a teplu,
takze je vhodnéjsi jako material vnéjsiho plasté pro vnitini kabely z optickych vla-
ken. [7]

Polyvinylidenfluorid (PVDF)

Polyvinylidenfluorid mé nékolik vynikajicich vlastnosti, jako je elasticita, nizka hmot-
nost, nizka tepelna vodivost, vysoka chemicka odolnost a tepelna odolnost. Ma také

lepsi ohnivzdornost nez PE a neprodukuje témér zadny kour ani v pripadé pozaru.
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Material PVDF lze proto pouzit pro vnéjsi plast kritictéjSich paternich optickych
kabelu. [7]

Low Smoke Zero Halogen (LSZH)

LSZH se vyznacuje nizkou koufivosti, nizkou toxicitou, nizkou korozivnosti a vyso-
kou retardaci hoteni. LSZH je bezpec¢ny a ekologicky material, diky ¢emuz je idedlni
volbou pro vnitini i venkovni instalace. Optické kabely s materidlem LSZH jsou ale

obecné drazsi. [7]

Plenum

Plenum je jedna z hlavnich soucasti pro vyrobu optickych kabelii s hodnocenim
OFNP. M4 vysokou retardaci horeni a nevytvari toxické nebo korozivni plyny ani pri
extrémné vysokych teplotach. Kabely z optickych vldken s materidlem Plenum jsou
preferovanou volbou pro vedeni ve ventilacnich kanalech nebo vzduchotechnickych

systémech s pretlakem vzduchu. [7]

Riser

Jako jedna z hlavnich soucasti pro vyrobu optickych kabelti s hodnocenim OFNR
ma Riser relativné slabsi odolnost proti plameni ve srovnani s materidlem Plenum.
Je také bez toxickych plyni a korozivnich plynii. Proto se optické kabely s materi-
alem Riser obvykle pouzivaji ve vertikalnich stoupackach a horizontalnich kabelech
v budovéch. [7]

16



2 Ptenos v optickych sitich

Prenos dat v optickych sitich se sklada ze tii ¢asti: vysilaci ¢asti, prenosového pro-
stfedi a prijimaci ¢asti. Prvni ze zminénych, vysilaci ¢ast, je tvorena zdrojem zarent,
kterym miuze byt napiiklad luminiscen¢ni dioda nebo laser. Pfenosové prostiedi se
sklada z raznych aktivnich nebo pasivnich prvku, popsanych v kapitole [3| a optic-
kych vlaken. Posledni slozkou je prijimaci ¢ast, kde je pomoci fotodetektoru signél
prevadén z fotonl zpét na elektricky. V nasledujici kapitole probéhne ptiblizeni

s prenosovymi pasmy a s jevy, které pri prenosu vznikaji. [5]

2.1 Prenosova pasma

Sitka pasma ozna¢uje maximalni kmitocet signalu, ktery lze spolehlivé pienést na
vzdalenost 1 km pomoci vicevidového vlakna bez nadmérného zkresleni zptisobeného
disperzi, jako je napriklad sifeni vice vidi ve vldkné. Tato hodnota je vyjadrena
v MHz-km. [§]

Sitka pasma je ovlivnéna konstrukénim uspofadanim, materidlem optického vldkna
a vlnovou délkou optického signalu. Vlnova délka méa vyznamny dopad na Sitku
pasma. Napriklad vlakno s vinovou délkou 850 nm muize mit sitku pasma 160 MHz-km,
zatimco pri vlnové délce 1 300 nm dosahuje sitka pasma 500 MHz-km. Zména vinové

délky optického zareni rovnéz ovliviiuje ttlum vlakna. [§]

2.1.1 Rozdéleni prenosovych pasem

Diky neustalému rozvoji jednovidovych optickych vlaken, at uz v oblasti vyroby c¢i
technologického pokroku, se objevuji rizna prenosova okna, tj. I., II., III., IV. a V.
Okno I. (kolem 850 nm)

Predstavuje vicevlaknové vldkno, kde se pri Siteni vyskytuje vyrazné snizeni atlumu.
Toto okno se vSak nepouziva pro dalkové prenosy, protoze hodnoty ttlumu jsou prilis

vysoké. [5]

Okno 11 (1280-1335 nm)

Jednd se o nejnizsi a historicky prvni jednovidové prenosové okno pro vldkna o pri-
méru 9/125 pm. M4 mérny dtlum tésné pod 0,35dB/km a nachéazi uplatnéni pii

délkovych prenosech. [5]
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Okno 111 (1530-1565 nm)

Predstavuje prenosové okno s minimem specifického ttlumu pro standardni kiemi-
kové vldkno. Mérny atlum se pohybuje v rozmezi 0,19-0,22 dB/km, a toto okno se

vyuziva pri prenosech na dlouhé vzdélenosti a v transportnich a globalnich sitich.

[5]

Okno IV (1565-1625 nm)

Je prenosové okno umisténé za absolutni vlnovou délkou minimalniho specifického
utlumu, ackoliv je charakterizovano jako velmi ploché. Prestoze se utlum v tomto
okné lisi od okna III, vyvoj technologie WDM (Wavelength-division Multiplexing)
a optickych zesilovact umoznuje témeér zdvojnasobit prenosovou kapacitu kombinaci

spektra oken IIT a IV na velké vzdalenosti. [5]

Okno V (1335-1530 nm)

Posledni okno je dostupné pro prenosové vyuziti od konce 90.let 20.stoleti, diky
pokroku v technikach vyroby optickych vlaken, které eliminuji primési OH a snizuji
lokalni maximum utlumu pii 1380 nm. S propojenim oken II az V vznika souvisly

prenosovy kanél s sitkou pasma az 50 THz. [5]

Pasmo Nazev Vlnova délka [nm)]
O Original 1260 - 1360
E Extended 1360 - 1460
S Short 1460 - 1530
C Conventional 1530 - 1565
L Long 1565 - 1625
U Ultra-long 1625 - 1675

Tab. 2.1: Pdsma vlnovych délek jednovidovych vldken. [5]

2.2 Chromaticka disperze

Chromaticka disperze vznika proto, Ze vstupni paprsek neni zcela chromaticky, ale
sklada se z vice slozek s riznymi vlnovymi délkami, kdy kazda tato slozka ma jinou
rychlost, kterou se $iti vlaknem. Tim je zptisobeno, Ze na konec vldkna dorazi kazda
slozka v rozdilném case a dochazi zde k ¢asovému roztazeni prenasenych impulzi

a z toho vyplyvajicimu zkresleni prendsené informace. U jednovidovych vldken je
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chromaticka disperze nejmensi pii vlnové délce 1310 nm a pti vlnové délce 1550 nm
takovd, ze mize omezovat jejich pouziti, tzn. prenosovou vzdalenost ¢i rychlost. [9]
Chromaticka disperze je déle clenéna na dvé ¢asti a témi jsou vlnovodna disperze

a materidlova disperze.

ViInovodna disperze

Vlnovodna disperze je zplisobena geometrickymi vlastnostmi vlnovodu. Tim miize
byt napriklad mikronehomogennost materidlu, ze kterého je jadro. Tim je vytvoreno
prostiedi s lehce jinym indexem lomu ¢imz mtze byt mirné zménéna vinova délka
a tim je i pozménén tvar podélného vidu. VIinovou disperzi je vlna zpomalena ne-
primo umeérné vinové délce, ¢ehoz miize byt vyuzito ke vzajemnému vykompenzovani

disperzi. [§]

Materialova disperze

Materidlova disperze zavisi vinové délce a na indexu lomu materialu, ze kterého je
jadro optického vlakna vyrobeno, nejcastéji sklo, u kterého je index lomu okolo 1,48.
Kazda vinova délka se pak timto prostiedim $iti jinou rychlosti, kdy nartst rychlosti

je pfimo tmérny narustu vinové délky. [§]

2.3 Polarizacni disperze

Vyuzivani jednovidového optického vlakna se rozviji v oblasti dvou ortogonalnich
polarizacnich rovin. Tento proces je ovlivnén neuniformitou a nedostatky ve vlakneé,
které mohou vznikat béhem vyrobniho procesu, kdy vldkno nemusi mit v nékterych
oblastech idealné kruhovy prifez, nebo se mohou objevit mikroohyby.

Dalsi faktory, jako napriklad mechanické poskozeni pii manipulaci s vlaknem,
mohou vést ke zpozdéni nebo posunuti signali. Tento druh disperze je problema-
ticky, jelikoz se neda efektivné kompenzovat. Jakakoli zména v pribéhu trasy vldkna,
naptiklad pfi instalaci v jiném kabelovém vedeni, mize zptisobit dodatecné defor-
mace nebo stres na vladkno, coz vede ke zménam v disperzi signdlu. Na rozdil od
jinych typi disperze, polarizacni disperze nema vyznamny vliv pri nizkych rychlos-
tech prenosu dat, ale stava se kritickym faktorem u rychlosti prekracujicich 2,5 Gb/s.

8]

2.4  Utlum

Nasledujici c¢ast druhé kapitoly se zamétuje na vysvétleni linedrnich jevi, ovliviuji-

vV
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jevy. Tyto jevy poskytuji odivodnéni pro vybér v soucasnosti pouzivanych vlno-
vych délek s cilem dosahnout optiméalnich prenosovych vlastnosti, a to i pri nizkych
intenzitach. Mezi tyto linedrni jevy patii rozptyl a absorpce. [§]

Celkovy tdtlum je pak roven sou¢tu viech jednotlivich podslozek dtlumu. Utlum
je udavan v decibelech (dB) a jednd se o pomér vstupniho (P;) a vystupniho (F2)

vykonu, jak jde vidét v nasledujicim vzorci:

2.4.1 Rozptyl

Materidlovy rozptyl vznika kvili nepravidelnostem, které se formuji hlavné béhem
procesu chlazeni sklenénych vldken. Tyto nepravidelnosti vedou k ndhodnému roz-
lozeni molekul ve skle, coz zptisobuje proménlivost v indexu lomu skla, znamou jako
prostorova fluktuace. Kdyz svétlo narazi na tyto nehomogenni oblasti, dochazi k jeho
rozptylu ve vSech smérech, coz zpiisobuje ztratu casti svételné energie. Mira, jakou
rozptyl prispiva k celkovému ttlumu svétla ve vldkné, se lisi v zavislosti na typu
skla, vyrobni technologii a pouzitém materialu. [10]

V oblasti vlnovych délek, které se obvykle vyuzivaji pro telekomunikace, je roz-
ptyl silné zavisly na vinové délce, pricemz s jejim nartistem klesd, jelikoz amplituda
rozptyleného svétla je imérnd A=2 a intenzita rozptyleného svétla je dmérnd A~%.

Proto je vyhodné pouZivat co nejdelsi vinové délky pro minimalizaci rozptylu. [10]

Plast

q —

Plast

Jadro

Obr. 2.1: Znazornéni rozptylu.

Rayleightiv rozptyl

Tento jev, prevazujici zejména ve spodni ¢asti absorpéniho spektra optickych ko-
munikacnich systémi, je zpusoben tepelnymi vibracemi krystalové struktury mate-
ridlu. Malé, ndhodné mikroskopické zmény v optickém vlakné, které jsou mensi nez
samotnd vinova délka svétla, vedou k dodatecnému ttlumu signalu. Rayleightiv roz-
ptyl, ktery zvysuje tatlum, je imérny osmé mocniné indexu lomu materidlu a klesa

s rostouci ¢tvrtou mocninou vlnové délky svétla. [10]
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Tento fenomén je neodstranitelny; dokonce ani extrémni chlazeni vldkna na tep-
lotu blizkou absolutni nule nevede k jeho eliminaci. I pri absolutni nule ztstanou
pozice atomu v krystalové mrizce ,zamrzlé“, coz zpusobuje, ze se svétlo kolem téchto
bodt rozptyluje a to vede ke ztratam. Posun pracovni frekvence do infracerveného

spektra, tj. k vys$sim vinovym délkam, muze tento rozptyl ¢astecné snizit. [10]

Mietiv rozptyl

Tento druh rozptylu se objevuje kviili nehomogenitam v optickém vlakné, jejichz
velikost je podobna vinové délce svétla, které vlaknem prochézi. Pokud tyto geome-
trické nedokonalosti dosdhnou nebo presahnou jednu desetinu vinové délky svétla,
rozptyl a tim i ztraty signdlu se vyrazné zveétsi. Zlepseni vyrobniho procesu, ktery
zahrnuje minimalizaci téchto nepravidelnosti, peclivé tazeni vlakna a aplikaci doda-

tetnych vrstev, muze tyto ztraty alespon ¢astecné redukovat. [10]

Rozptyl vlivem necistot a Spatnym vyrobnim postupem

Tento typ rozptylu mize byt vyvolan riznymi faktory, jako je pritomnost necistot
v materidlu jadra, praskliny vzniklé nedokonalym procesem tazeni vldkna, nebo
nesoumeérnost v primeéru jadra a plasté. Vsechny tyto priciny maji spoleény zaklad
v nedostatcich vyrobniho procesu. Chyby, o kterych je fe¢, maji makroskopickou
velikost. [10]

2.4.2 Absorpce

Materidlova absorpce predstavuje zpusob ztraty, ktery je spojen s vyrobnim proce-
sem optického vlakna a projevuje se jako rozptyl prenaseného svétla v podobé tepla
v rdmci vlnovodu. Tato absorpce miize byt bud vnitini, kdy je zpiisobena inter-
akci mezi riznymi slozkami sklarského materialu, nebo externi, kdy souvisi s mirou

necistot ve skle. [11]

Vnitini absorpce

Vnitini absorpce nastava, kdyz svételnd energie interaguje s molekulami cistého
oxidu kfemicitého, coz vede k absorpci svétla elektronem a jeho prechodu do ji-
ného energetického stavu. Tento jev rezonance je typicky pro ultrafialovou oblast
(spektralni vinova délka mensi nez 400nm) a u oxidu kfemicitého se rozsifuje az
do viditelného spektra. Foton mize rovnéz interagovat s molekulou, ¢imz dojde ke
zmeéneé jejiho vibracniho stavu, coz predstavuje dalsi zptsob absorpce fotonii a tedy
ztraty optické energie. Tento druh vibracni rezonance je charakteristicky pro infra-

¢ervenou oblast (spektralni vinova délka vétsi nez 760 nm). [12]
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Vnéjsi absorpce

Ztraty zpusobené absorpci svétla necistotami v materialu skla, konkrétné v oxidu
kiemicitém, jsou znamé jako vnéjsi absorpéni ztraty. Tyto ztraty jsou casto spojeny
s pritomnosti vodnich par v kiemikovych optickych vldknech. Ionty hydroxylu (OH™)
z vodnich par, které se integruji do struktury skla, vykazuji specifickou vibra¢ni re-
zonanci pri 2,73 pm. Kdyz se tato rezonance kombinuje s vibra¢nimi rezonancemi
samotného oxidu kremicitého, dochazi k vyznamné absorpci na vinovych délkach
1,38; 1,24; 0,95 a 0,88 pm. Toto méa zasadni vyznam, protoze vétsina systémi optic-
kych vlaken funguje v rozmezi vinovych délek 1,3 pm az 1,55 pm, kde 1,3 pm vlnova
délka nabizi nejmensi disperzi pro bézna jednovlaknova opticka vldkna a 1,55 pm

vinovéa délka prindsi nejnizsi troven ztrat. [12]

2.5 Nelinearni optické jevy

Tyto jevy se objevuji v prostiedi s nelinedrnimi vlastnostmi. Rozdélujeme je bud
podle stupné nelinearity, na kterém se vyskytuji, nebo podle jmen védct, ktefi je
poprvé identifikovali. V dalsi ¢asti textu budou podrobnéji popsany nelinearni jevy

prvniho, druhého i tretiho radu.

2.5.1 Jevy prvniho fadu
Ramaniv rozptyl

Ramantv rozptyl je jev, ktery se obvykle fadi mezi jevy nelinearni optiky prvniho
radu, i kdyz jeho popis a disledky se mohou prolinat s jevy vyssich radi v zavislosti
na kontextu a definici. Vétsina fotont se odrazi zpét bez zmény frekvence, coz je
znamé jako Rayleightiv rozptyl, ale priblizné jeden z milionu fotont se odrazi s ji-
nou frekvenci, bud nizs$i nebo vyssi, nez méla vlna ptvodné. Tento jev se nazyva
neelasticky rozptyl. [13]

Efektivita Ramanova rozptylu mtze byt zvysena pomoci stimulované emise. Pri
tomto procesu foton o nizsi frekvenci interaguje s fotonem o vyssi frekvenci, coz
vede k neelastickému rozptylu. Stimulovana emise je vyvoldna pomoci specifického
budice, umoznujiciho na dané vlnové délce interakci mezi fotony a vibra¢nimi stavy
(fonony) materialu. Tento princip nachézi uplatnéni v Ramanovych zesilovacich, kde
interakce mezi optickym zafenim a vibra¢nimi stavy materialu vyvolava emisi, ktera
generuje novy signal sitici se vpred a je posunuty o 100 nm od ptivodniho. Pro iniciaci
tohoto jevu je potieba vyssi prahova energie nez u Brillouinova rozptylu, konkrétné

okolo 1W pro jednovidové vldkno s nelinedrnim indexem lomu ny = 1072 cm? /W.
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Po dosazeni této hranice dochazi k prenosu energie z nizsich vinovych délek do
vyssich, coz mize mit negativni dopady na distribuci energie v systému. [14]
Pouzitim zpétné vazby, kde braggovské mrizky reflektuji svétlo zpét do vlakna,
se vytvari Ramantv laser. Tento proces generuje Stokesovy vlny, které maji odlis-
nou frekvenci nez plivodni vina a jsou dale zesilovany stimulovanou emisi. Tento
princip se vyuziva k pfeméné vinovych délek. Naptiklad umisténim péti para brag-
govskych mrizek, které odrazeji svétlo na vinovych délkach 1144, 1208, 1280, 1362
a 1455 nm, vznikne kaskadni rezonator Ramanova laseru. Tento laser pak preméni
vlnovou délku 1086 nm z yterbiového vldknového laseru na vlnovou délku 1455 nm.
Ramantv laser s vlnovou délkou 1455 nm je schopen indukovat Ramanovo zesileni
ve standardnich jednomoédovych vlaknech v komunika¢nim pasmu 1550 nm. Tento
princip byl demonstrovan na konci roku 2004 na trase mezi Prahou a Brnem, kde se
pomoci 10 Gb ethernetu po jednovidovém vldkné uskutecnil prenos dat bez potieby
linkovych zesilovaci. Bez Ramanova laseru by bylo nutné tyto zesilovace instalovat

v intervalu 70 az 80 km po celé délce trasy. [15]

2.5.2 Jevy druhého fadu
Generovani druhé harmonické

Generovani druhé harmonické je zakladnim ptikladem nelinearni optické interakce,
kde je kombinovana energie dvou fotonii na vstupni frekvenci. Tento prilomovy
objev néasledoval po zavedeni rubinového laseru v roce 1961, kdy byl tento laser po-
uzit k osvétleni krystalu kiremene. Jako vysledek byla vytvorena vystupni frekvence,
kterd byla presné dvojnasobkem ptuvodni frekvence. [14]

U optickych vldken je mozné pozorovat podobny efekt, kdyz jsou obohacena
o fosfor nebo germanium. U tradi¢nich optickych vlaken vsak kvili jejich syme-
trii kolem stfedu lze treti harmonickou generovat jen s velmi nizkou efektivitou.
Nicméné, vyroba a design optickych vldken pro tyto tucely vyzaduje peclivou kont-
rolu materidlovych vlastnosti a geometrie vldken, aby se maximalizovala efektivita

téchto procesu. [14]

Trivinny proces

Trivinny proces je jev, ktery nastava v prostfedi s kvadratickou nelinearitou. Tento
princip se uplatnuje pti interakci dvou optickych vin s odlisSnymi frekvencemi v ne-
linedrnim optickém materidlu. V duisledku této interakce dochazi k vytvoreni tfeti
viny, jejiz frekvence je bud souctem, nebo rozdilem frekvenci ptivodnich dvou vin.
Trivinny proces neni omezen pouze na generovani souctovych a rozdilovych frek-

venci, ale mize byt také vyuzit k vytvareni novych vin, které maji vyrazné odlisné
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vlastnosti od ptivodnich vstupnich vin. Tento proces je klicovy pro radu aplikaci
v optické technologii, véetné optickych zesilovact a oscilator, kde se vyuziva k efek-
tivnimu generovani nebo zesileni optickych signéla. [13] [16]

Klicem k efektivnimu vyuziti tfivinného procesu je vybér vhodného nelinearniho
materidlu, ktery ma dostatecné vysokou nelinearni odezvu pro pozadovanou apli-
kaci. Materialy, jako jsou nékteré typy krystali a vldken, byly specidlné upraveny
nebo vybrany pro dosazeni optimalnich vlastnosti, které podporuji trivinny proces
a umoznuji vyrobu vysoce efektivnich a presné kontrolovanych optickych zafizeni.
[13, [16]

2.5.3 Jevy tretiho Fadu
Nelinearni materialovy rozptyl

Nelinearni materidlovy rozptyl, znamy také jako nelinedrni indexovy rozptyl nebo
nelinearni refrakéni rozptyl, patii k jeviim tietiho fadu nelinearni optiky. Tyto jevy
jsou zavislé na intenzité svétla a zahrnuji interakce, které se stavaji vyznamnymi pri
vysokych intenzitach svétla, jako jsou ty, které jsou typické pro laserové paprsky.
Kdyz se ve vlakné objevuje materidlovy rozptyl, vétsinou rozptylené fotony za-
chovavaji stejnou frekvenci jako fotony nepozménéné. Nicméné, v nékterych pripa-
dech mize foton byt rozptylen na odlisné frekvenci. Tento jev vede k nesouladu mezi

vstupnim a vystupnim vykonem [2].

Brillouinav rozptyl

Tento jev je spojen s akustickymi vinami, které se sifi optickym vlaknem. Pokud
ma akustickad vlna dostatecné vysoky vykon, dojde k lokalni zméné indexu lomu
v materialu. V dusledku toho se jeden foton odpoji od siticiho se signalu a zacne se
pohybovat v opacném sméru nez akusticka vlna. Tento odpojeny foton méa odlisnou
frekvenci nez puvodni Sifici se vlna, a je frekvencné posunuty smérem dol. [14]

Vytvorena zpétna vlna pak muze negativné ovlivnit stabilitu a Sumovy pomér
vysilaciho zdroje. Protoze k vyvolani tohoto jevu staci jen maly vysilaci vikon (né-
kolik miliwatti), je obvykle zaddouci tento efekt omezit. Jednim ze zpusobi, jak toho
dosdhnout, je zvysSeni spektralni sitky vysilaciho zdroje. Brillouintv rozptyl se lisi
v zavislosti na Sifce prenaseného pasma a typu optického vlakna. Vyuziti najde ve
stimulovaném Brillouinové rozptylu, kdy do prostredi s timto typem rozptylu za-
sdhne silny energeticky impulz (napf. laser), coz vede k vyraznému zesileni efektu.
[14]
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Cty#vinné smésovani

Ctyfvlnné sméSovani je jev, kdy v nelinedrnim optickém prostfedi dojde k interakei
tT1 svételnych paprski s odlisnymi vinovymi délkami, podobné jako v pripadé tiivin-
ného procesu. V disledku této interakce dochazi k vytvoreni nové, ¢tvrté viny, kterd
ma jinou vlnovou délku nez vstupni paprsky. Tento jev predstavuje vyznamny pro-
blém v systémech pro prenos dat metodou hustého vinového multiplexu (DWDM),
jelikoz muze zplisobit nechténé signaly a ruseni mezi kandly, coz komplikuje efek-
tivni prenos dat v téchto systémech. Rozpoznani a feseni tohoto problému je klicové

pro zajisténi spolehlivosti a vysoké kvality prenost v DWDM sitich. [14]
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3 Prvky optickych infrastruktur

V nasledujici kapitole jsou podrobné popsany optické konektory, aktivni prvky op-
tickych siti, jako jsou zesilovace a prepinace, a nésledné pasivni prvky, jako jsou

rozbocovace, multiplexery a demultiplexery.

3.1 Optické konektory

Optické konektory jsou klicové komponenty v optickych sitich, které umoznuji pro-
pojeni optickych prvki a vldken. Existuje mnoho typt optickych konektort, z nichz
kazdy ma specifické vlastnosti a je urcen pro rizné aplikace.

SC (Subscriber Connector) konektory se pouzivaji pro single-mode i multi-mode
a vyrabi se v simplexni i duplexni varianté. Pouzivaji zdsuvny mechanismus (push-
pull). Maji vétsi Zivotnost, nez ostatni konektory. [17]

ST (Straight Tip) konektory jsou konektory s bajonetovym zamkem a maji dvé
moznosti pripojeni (twist a push in). Tyto konektory byly dfive hojné vyuzivany pro
multi-mode, ale dnes jsou jiz velmi mélo pouzivané. [17]

FC (Ferrule Connector) konektory vyuzivaji sroubovaci mechanismus, ale jinak
je stavbou podobny ST konektortim. Jsou vhodné pro aplikace, kde je potieba pevna
fixace. Dnes se jiz moc nepouzivaji. [17]

LC (Lucent Connector) konektory jsou konektory s dvoudilnym zéstrénym me-
chanismem. Jsou podobné SC konektortiim a také se vyrabi v simplexni i duplexni
varianté. Oproti ostatnim maji ale polovi¢ni keramickou feruliﬂ Jsou casto pouzivany
v SFP (Small Form-factor Pluggable) modulech. [17]

Dalsim délenim konektort je déleni dle zbrouseni ferule. Existuji 4 druhy: PC
(Physical Contact), SPC (Super Physical Contact), UPC (Ultra Physical Contact)
a APC (Angled Physical Contact). PC ma mirné zakfiveny konec, coz zajistuje, Ze se
ferule dotykaji pouze ve svém nejvyssim bodé, coz snizuje ztraty signalu a odrazy.
SPC a UPC jsou lépe vybrousené a lesténé nez PC, takze poskytuji nizsi ztraty
a mensi odrazy diky jesté hladsimu povrchu. APC ferule maji thel 8stupnt, coz
minimalizuje odrazy zpét do laseru a to je idedlni pro aplikace, které jsou citlivé na
odrazy. [18]

3.2 Opticky zesilovac

Pro pfenos dat na extrémné dlouhé vzdalenosti je nezbytné zapojeni optickych ze-

silovacti, aby se prekonaly ztraty signalu, které jsou neodmyslitelnou soucasti siteni

1Cést konektoru, ktera se styka s druhym konektorem, typicky o priméru 2,5 mm.
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svétla optickymi vlakny. I pti pouziti optickych vldaken nejvyssi kvality, které obvykle
maji itlum na trovni 0,2 dB/km, se itlum stane kritickym faktorem omezujicim do-
sah a efektivitu spoju dlouhych 10 kilometra nebo vice. [19]

Na rozdil od elektronickych opakovacii, které pracuji tak, ze prijaty opticky sig-
nal nejprve prevedou na elektricky signal, umozni jeho zesileni v elektronické formé
a nasledné ho opét transformuji zpét do optické podoby pro dalsi prenos, optické
zesilovace umoznuji zesileni signalu primo v jeho optické formé. To znamena, ze sig-
nal mize byt zesilen bez nutnosti jakékoliv premény média, coz vede k nizsi latenci
a vyssi efektivité prenosu. Optické zesilovace tak hraji klicovou roli ve vysokorych-
lostnich a dlouhych optickych komunikacnich linkéach, jako jsou mezikontinentélni
podmortské kabely nebo rozsahlé terestrické sité, kde je potieba zajistit minimélni

ztratu signdlu pri udrzeni vysoké kvality a rychlosti prenosu. [19]

3.2.1 EDFA zesilovac

Opticky zesilova¢ funguje na principu takzvané laserové pumpy, kterd pridava do
optického vldkna erbiové ionty. Tento zptlisob zesileni je nejefektivnéjsi v C pasmu,
avsak zesilovani se aplikuje i na jinych vlnovych délkéach, coz ¢ini tento typ zesilovace
vhodnym pro pouziti ve WDM (Wavelength Division Multiplexing) systémech. Kdyz
se tento zesilova¢ vyuziva pro jediny komunikac¢ni kanal, mize poskytnout zesileni
az 0 50 dB v C pasmu. Rozvoj téchto zesilovaci vedl k vyraznému nariistu prenosové
kapacity telekomunikac¢nich systémii. Nicméné, jednou z nevyhod je vznik chroma-
tické disperze, ktera nastava kvili pritomnosti vice spektralnich slozek v prendseném

signalu. [19]

3.3 Opticky rozbocovac

Opticky déli¢, zndmy také jako splitter nebo déli¢, funguje jako dvousmérny pasivni
komponent v ramci optickych siti, jehoz hlavni tilohou je umoznit sdileni optického
signalu mezi vice uzivateli. Tento prvek efektivné rozdéluje signal z centralni jed-
notky OLT (Optical Line Terminal) do nékolika vétvi, aby mohl byt distribuovan
do jednotek ONU (Optical Network Unit) umisténych u koncovych uzivateli, coz se
déje v procesu zvaném downstream. V opac¢ném sméru, tedy pri upstream prenosu,
splitter naopak sbird data od vice ONU jednotek a spojuje je do jediného signélu,
ktery je nasledné odeslan zpét k OLT. [5]

Optické délice se vyrabéji pomoci dvou hlavnich technologickych postupti, kte-
rymi jsou Fused Biconical Taper (FBT) a Planar Lightwave Circuit (PLC), pficemz
kazdé z téchto technologii nabizi rizné vlastnosti a je vhodna pro specifické aplikace

v ramci optickych siti. [18]
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3.3.1 PLC rozbocovac

PLC rozbocovac¢ predstavuje druh optického splitteru, ktery je postaven na bazi
polovodicové technologie. Jeho klicovou soucasti je PLC ¢ip, kolem kterého jsou
organizovana optickd pole vytvorena na podlozce z kiemiku. Diky své konstrukci
nabizeji tyto rozbocovace mensi ttlum signalu ve srovnani s rozbocovaci typu FBT,
coz je ¢ini efektivnéjsimi pro rozdélovani signalu, dokonce az do poméru 1:128. Tato
vlastnost z nich ¢ini idealni volbu pro implementaci v pasivnich optickych sitich, jako
je FTTH (Fiber To The Home), kde je potreba rozvadét opticky signal k velkému

poctu uzivatel. [18]

3.3.2 FBT rozbocovac

FBT déli¢, jeden z nejrozsitenéjsich typu optickych splittert, vyuziva k realizaci
své funkce techniku spojovani optickych vldken. Tento proces se odehrava pod vy-
sokym tlakem a teplotou, coz umoznuje roztaveni vnéjsiho obalu vlaken a jejich
nasledné priblizeni jader vldken velmi blizko k sobé. Takto jsou vytvoreny svazky
obvykle dvou az ¢ty vldken, ktera se poté vrstvi na sebe ve viceirovinové kaskade.
Diky této metodé jsou FBT délice typicky vyuzivany v aplikacich, kde je potieba
méné vystupnich porti. Existuji dva typy délicich pomérii, symetricky a asymet-
ricky. Symetrické délice rozdéluji zafeni rovnomérné mezi vsechna vystupni vldkna,
prikladem je napriklad déli¢ s pomérem 50:50. Asymetrické délice déli svétlo mezi
vystupni vlakna v riiznych pomérech, napiiklad déli¢ s pomérem 80:20 rozdéluje

zafeni na dva vystupy, jeden s 80 % a druhy se 30 % vstupniho vykonu. [I§]

3.4 Multiplexer a Demultiplexer

Multiplexery a demultiplexery jsou zafizeni pro slucovani (v pripadé multiplexert)
a rozdélovani (v pripadé demultiplexerii) ruznych vlnovych délek do jediného optic-
kého vlakna nebo z néj. Tyto pristroje nachazeji své uplatnéni predevsim v systémech
zalozenych na technologii WDM (Wavelength Division Multiplexing). Nejjednodussi
forma WDM pouziva dvé vinové délky, pricemz kazda pochazi z rtuzného spektral-
niho ,okna“, jako je napriklad kombinace 850 nm a 1300 nm pro vicevidova vlakna
nebo 1310 nm a 1550 nm pro jednovidova vlakna. Tim se kapacita spoje zdvojnasobi
a umozni plné duplexni komunikace. Technologie WDM se déle vyviji do pokroci-
lejsich forem jako jsou WWDM (Wide Wavelength Division Multiplexing), CWDM
(Coarse Wavelength Division Multiplexing) a DWDM (Dense Wavelength Division
Multiplexing), které se lisi v hustoté rozloZeni kanalu. [8, 20]

Zatimco navrh a realizace multiplexeru byva obvykle jednodussi nez u demul-

tiplexeru, muze se provadét riznymi zpusoby, jako je vyuziti multivinového zdroje
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se schopnosti prizptsobeni vinové délky nebo kombinaci signalt z vice vstupt do
jednoho vystupu. [20]

Naopak demultiplexer, ktery slouzi k rozdéleni signalu z jednoho vlakna na vice
vystupt s odlisSnymi vinovymi délkami, vyzaduje pouziti specifickych optickych kom-
ponent, jako jsou difrakéni mrizky, hranoly nebo optické filtry, v zavislosti na poctu
a typu vlnovych délek, které maji byt zpracovany. Optické filtry se obvykle pouzivaji,
pokud je potfeba manipulovat s mensim poctem vlnovych délek, zatimco pro vétsi
pocet vlnovych délek a pro dosazeni vyssi presnosti a efektivity se uprednostnuji
difrakéni techniky. Mezi nejcastéji pouzivané demultiplexery patti systémy zalozené
na dielektrickych filtrech, FBG (Fiber Bragg Grating) a AWG (Arrayed Waveguide
Grating). [20]

Pfijimaé 1

Vysilag 1 |

Wysilat 2 |—, — Ffijimac 2

Vysilag 3 |- Opticke viakno —{ Fijimaé 3

Vysilad 3 Prijimat 4

MLUX DEMUX

Obr. 3.1: Schéma zakladniho spoje WDM.

3.4.1 Soustava dielektrickych filtr

Soustava dielektrickych filtrii je navrzena k selektivnimu odstranovani specifickych
optickych signali. Kazdy filtr v tomto systému je zodpovédny za odstranéni kon-
krétni frekvence, kterd je zachycena snimacem, zatimco ostatni frekvence jsou po-
nechany neporusené a pokracuji dal v cesté. Tento postup se neustale opakuje, az

jsou vsechny komponenty signalu postupné vyfiltrované. [20]

3.4.2 Fibre bragg grating

Funkce FBG (Fiber Bragg Grating) demultiplexeru je zalozena na principu podob-
ném systému dielektrickych filtri. Klicovym procesem je odraz viny od Braggovy
miizky, ktery nastava, pokud se Braggova rezonancni vinova délka blizi vinové délce
vstupniho signalu. Jestlize tato podminka splnéna neni, vina pokracuje dale bez
odrazu. [20]

Braggova mrizka je specifickd struktura umisténd v jadru optického vlakna, cha-

rakterizovana oblastmi s rozdilnymi indexy lomu. Tyto oblasti se vytvareji pomoci
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expozice UV laserem. Moznost regulace, kterd frekvence bude z filtru odrazena, je
déana zménou periodicity, s jakou se méni index lomu v mftizce. Tato perioda odpo-

vid4 poloviné vinové délky cilené frekvence. [20]

3.4.3 Arrayed waveguide grating

V pripadé AWG demultiplexeru je vstupni signal nejdrive rozdélen do nékolika ¢asti,
které jsou poté vedeny paralelné pres vinovody ruznych délek. Diky rozdilim v dél-
kach téchto vilnovodi dochézi k fazovému posunu mezi jednotlivymi vinami. Kdyz
se tyto viny pozdéji znovu setkaji, jejich fazové rozdily mezi sebou interferuji, coz
vede k tomu, ze se vystupni body, odpovidajici riznym vlnovym délkam, nacha-
zeji na ruznych mistech. Tyto vystupni body jsou pak zachyceny ptripojenymi optic-
kymi vldkny. AWG demultiplexery jsou ¢asto vyuzivany v systémech DWDM (Dense
Wavelength Division Multiplexing) pro jejich schopnost efektivné oddélovat vlnové

délky v husté multiplexovanych optickych signalech. [20]

A1,A2 A3 A4 A3
/ ,'-Lq‘\

Obr. 3.2: Schéma AWG demultiplexeru.
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4 Metody méreni a monitorovani optickych
tras

4.1 Opticka reflektometrie v casové doméné (OTDR)

OTDR (Optical Time-Domain Reflectometry) je metoda pouzivana k méreni a ana-
Iyze vlastnosti optickych vlaken. OTDR funguje na principu vysilani série kratkych
svetelnych pulzi do optického vldkna a méfeni svétla, které se od ruznych bodu
ve vlakné odrazi zpét k pristroji. Pfipojenim jednoho konce vldkna miize OTDR
vypocitat Gtlum vldkna, uniformitu, ztraty spoju a konektoru. [21]

Opticka reflektometrie v casové doméné generuje a vysila do vlakna sérii svétel-
nych pulzt. Tyto pulzy cestuji vlaknem a na rtznych mistech narazi na nehomoge-
nity, jako jsou spoje, svary, zlomy nebo koncovky vlaken, kde dochéazi k odrazu c¢asti
svétla zpét k zdroji. Odrazené svétlo je zachyceno a analyzovano OTDR, ktery méri
intenzitu odrazeného signalu a cas, ktery svételnému pulzu trvalo, nez se vratil zpét.
Diky tomu je mozné urcit vzdélenost mista odrazu od zafizeni. [21]

Pti méfeni pomoci OTDR je nezbytné znat nékolik zakladnich parametri, které
je tfeba nastavit. Jedna se o parametry, jako je délka mérené drahy, doba primeéro-
vani a sitka vysilanych impulsi. Vétsina pristroji ma automatické nastaveni téchto
parametri podle mérené trasy, méreni v automatickém rezimu je vsak vhodné pouze
pro orientac¢ni nahled trasy, v praxi se tyto parametry nastavuji ru¢né. Doba pru-
meérovani se pohybuje v rozmezi 15 sekund az 1 minuty. Klicové je nastaveni sitky
vysilanych impulsti, tato sitka se voli podle délky trasy, tedy k celkovému utlumu.
Pokud je sitka impulsu prilis velkd, je méreni negativné zkresleno, naopak pti prilis
kratkém impulsu je signal ponofen do sumu a méfeni je nepiesné. Sitka pulzu pifmo
urcuje prostorové rozliseni (rozlisovaci schopnost) OTDR. [21]

Spolu se sitkou impulsu existuje také parametr, ktery nazyvame ,mrtva zoéna“.
Obecné se jedna o urc¢itou vzdalenost za vystupnim konektorem OTDR, ve které
nelze provadét méreni. Svétlo, které se odrazi zpét, zpisobuje saturaci detektoru,
protoze nelze odstranit prvni Fresneltv odraz od prvniho konektoru. Fotodioda po-
trebuje ¢as na zotaveni, mrtva zéna je urc¢ena touto dobou a sitkou impulsu. Velikost
této zény se pohybuje od jednotek metri do desitek metrii v zavislosti na Sitce po-
uzitého impulsu, viz tabulka. Mrtvou zonu lze eliminovat pripojenim predradného

vldkna a za toto vldkno pak pfipojenim méreného vlakna. [21]
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4.2 Méreni atlumu pomoci zdroje svétla a energetic-
kého métice (LSPM)

Metoda méreni utlumu pomoci zdroje svétla a energetického mérice spociva v meé-
feni a porovnani intenzity svételného signalu na zac¢atku a na konci méreného tiseku
vlakna. Na jednom konci optické trasy je umistén zdroj svétla, ktery vysila svételny
signal o znamé intenzité a vlnové délce do optického vlakna. Tento zdroj mutze byt
napriklad LED dioda nebo laser. Na druhém konci optické trasy je umistén ener-
geticky méric, ktery méfi intenzitu svétla, jez proslo vlaknem. Tento pristroj meéri
vykon svétla v jednotkach dBm (decibely nad 1 miliwatt). Utlum v decibelech (dB)
se vypocita na zakladé rozdilu mezi vykonem signalu na vstupu do vlakna a vyko-
nem signalu na vystupu. Tento rozdil ukazuje, kolik svételné energie bylo ztraceno
pti pruchodu vldknem. [22]

Tato metoda poskytuje presna méreni utlumu pro celé spektrum aplikaci, od
jednoduchych kabelti po slozité optické trasy a muze byt pouzita pro rizné typy
vlaken a vlnové délky. Na rozdil od OTDR ale nemtze LSPM lokalizovat mista
s vysokym ttlumem nebo jinymi problémy na trase a je potifeba mit pristup k obéma
koncim meéfeného tseku. [22]

4.3 Opticka spektralni analyza (OSA)

Optical Spectrum Analyzer (OSA) poskytuje podrobné informace o sloZeni signélu
v zavislosti na vlnové délce nebo frekvenci, umoznuje identifikovat rtizné vinové délky
a mérit jejich intenzitu, Sitku pasma nebo ztraty a tim identifikovat specifické typy
naruseni nebo modifikaci. [23]

OSA rozdéli prichazejici opticky signél do jeho spektralnich slozek, coz umoznuje
detailni analyzu kazdé vinové délky zvlast. To se obvykle dosahuje pomoci difrakéni
miizky nebo interferometru. Spektralni slozky jsou nasledné detekovany a meéreny.
OSA mize pouzivat rizné typy detektort (napt. fotodiody) pro prevod optické ener-
gie na méritelny elektricky signal. Méfené spektrum je analyzovano a zobrazeno ve
formé grafu, kde osa x reprezentuje vinovou délku (nebo frekvenci) a osa y intenzitu

nebo vykon jednotlivych spektralnich slozek. [23]

4.4 Opticky zpétny atlum (ORL)
Méteni optického zpétného dtlumu (Optical Return Loss) je technika pouzivanda

k urceni miry, jakou se opticky signal odrazi zpét ke zdroji v optickém komunikacénim

systému nebo komponentu. [24]
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Zdroj svétla odesild signal do optického systému. Cést tohoto signilu se mize
na ruznych mistech (napf.spoje, konektory, necistoty) odrazet zpét k zdroji. Mira
odrazu zavisi na rozdilu indext lomu mezi spojenymi materialy a na kvalité a c¢istoté
spojovacich bodl. Specidlni mérici zatizeni, jako je ORL meter, detekuje a méri
intenzitu signalu, ktery se vraci zpét. ORL se vypocita jako rozdil mezi vykonem
odeslaného signalu a vykonem signalu vraceného. Vyssi hodnota ORL znac¢i mensi

mnozstvi odrazeného svétla a znaci lepsi vlastnosti spoje a mensi ruseni. [24]

4.5 Bit Error Rate Test (BERT)

Bit Error Rate Test (BERT) je metodou pouzivanou k méteni kvality signélu v digi-
talnich komunikac¢nich systémech. Testovani miry chyby bitu (Bit Error Rate, BER)
pomaha zjistit, jak ¢asto dochazi k chybnému prenosu bitii v kanalu. BER je defi-
novan jako pomér poc¢tu chybné prijatych biti k celkovému poctu prenesenych bitt
béhem uréitého casového obdobi. [25]

BERT zahajuje proces generovanim a odesilanim znamé posloupnosti datovych
bitd, znamé jako testovaci vzorek nebo vzor, pfes komunikacéni kandal. Tato data
jsou posilana pres prenosova média. Na prijimacim konci jsou data prijata a po-
rovnavana s puvodnim vzorem, ktery byl odeslan. Jakykoliv rozdil mezi odeslanym
a prijatym vzorem je zaznamenan jako chyba. Pocet chyb (chybné prijatych biti)
je vydélen celkovym poctem odeslanych bitl, coz dava BER. Nizka hodnota BER
indikuje dobry vykon komunika¢niho kanalu, zatimco vysoka hodnota BER ukazuje

problémy. [25]

4.6 Interferometrickd metoda

Zakladem této metody je interference. Nejcastéji se k méreni pouziva Michelsontiv
nebo Mach-Zehndertv interferometr. Méreny vzorek se sklada z jednoho ramene
Mach-Zehnderova interferometru a druhé rameno slouzi jako referencéni draha se
znamou chromatickou disperzi. Na strané detekce dochézi k interferenci mezi signaly
z obou ramen. Pokud ménime délku referenéni drahy, mtizeme pouzit interferenci
ke sledovani fazového rozdilu mezi signaly z obou ramen. Pro referen¢ni cestu lze
pouzit kratké optické vldkno nebo opticky paprsek, ktery je veden pouze vzduchem
pomoci optické soustavy. Tento se pouziva pouze pro méreni kratkych tsekt optic-
kych vldken (do 10 m). Z toho vyplyvd, ze tato metoda neni vhodnd pro méteni
optickych drah, ale pouziva se spiSe pro presné méreni kratkych vlaken nebo pro

méreni soucastek. [26]
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5 Utoky v optickych sitich

Existuje mnoho zptsobi, jak muze dojit k iiniku informaci v optickych sitich. Neni
snadné tyto zpusoby presné klasifikovat, ale lze je rozdélit do zdkladnich kategorii.
Prvni kategorii jsou utoky, které zptisobuji preruseni spojeni na trase, a tyto vypadky
mohou byt detekovany pomoci sitovych kontrolnich mechanismt. Druhou kategorii
jsou utoky, které nevyzaduji fyzickou zménu optické infrastruktury. Tyto titoky casto

vyuzivaji fyzikalnich vlastnosti optickych vlaken k odposlechu dat.

5.1 Utoky bez preruseni vlakna

Odposlech z optického vlakna, znamy jako fiber tapping, je technika, ktera umoznuje
sledovani dat prenasenych vldknem bez toho, aby doslo k jeho fyzickému poskozeni.
Klicovym benefitem této metody je, ze pokud je provedena spravné, stava se odhaleni
takového odposlechu velmi slozitym. To je vyrazny rozdil oproti jinym metodam
odposlechu, které zahrnuji preruseni signalu nebo jiné viditelné zasahy do trasy, coz
je mozné snadno zaznamenat. [27]

Schopnost detekce odposlechu zavisi na mite utlumu signalu zptisobeného odpo-
slouchavacim zafizenim. Existuji rtizné pristupy k fiber tappingu, pricemz nékteré
z nich zpusobuji vyssi utlum signédlu nez jiné, coz ovliviiuje jejich snadnou ¢i obtiznou
detekovatelnost. [27]

5.1.1 Mikroohyb

Mikroohyby v optickém vldkné mohou vzniknout kvili malym nedokonalostem,
které jsou disledkem vyrobniho procesu, napriklad kvili nerovnostem mezi jadrem
a plastém nebo odchylkam v prameéru vlakna. Mohou byt také vyvolany aplikaci
vnéjsiho tlaku na vlakno. Tyto jevy vedou k tomu, zZe cast svételnych paprskt unika
z vldkna, coz m4 za nasledek mirny utlum signalu. [27]

Mikroohyby se vyskytuji pomérné casto a jejich detekce je slozitd, coz umoznuje,
ze mohou byt vyuzity pro skryté odposlechy. V porovnani s jinymi odposlechovymi
metodami vSak mnozstvi iniku zafeni a tudiz i unikajicich informaci byva u mikro-

ohybu relativné nizké. [27]

5.1.2 Makroohyb

Odposlech makroohybem vyuziva podobny princip jako mikroohybem, s cilem vy-
tlacit svételny paprsek z vlakna. Na rozdil od mikroohybu se vsak zde dosahuje

tohoto efektu ohnutim vldkna do kritického poloméru ohybu, ktery je mensi nez
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Obr. 5.1: Znazornéni mikroohybu.

je doporuceny miniméalni limit. Pti takovém ohnuti dochézi k situaci, kdy svételny
paprsek jiz nereflektuje zpét do vldkna, ale unika ven. Minimalni bezpecny polomeér
ohybu je specifikovan vyrobcem a zavisi na typu a priméru vlakna, podle standardi
ITU-T (viz obr. . Vyuziti makroohybu je povazovano za jeden z nejsnadnéjsich
zpusobt, jak zatutocit na fyzickou vrstvu optickych siti. Prostfednictvim makroo-
hybu je mozné do systému vlozit rusivy signal, coz muze vést k poskozeni optickych
zesilovact a switchu. [0, 28]

Obr. 5.2: Znazornéni makroohybu.

5.1.3 Pteslechy WDM

Jedna se o nechtény jev, ktery se muze objevit v aktivnich i pasivnich komponentech
optickych prenosovych systémii. Specifickym piikladem je moznost odposlechu sig-
nalu v systémech s vilnovym délenim (WDM) pouzivajicich multiplexery. Preslechy
v systémech WDM jsou vyznamnym problémem, ktery ovliviiuje vykon optickych

siti. Dochazi k nému, kdyz opticky vykon z jednoho kanalu unika do druhého, coz se

35



projevuje jako Sum a snizuje integritu signalu nebo mize zptisobit nezadouci pristup
a nasledny odposlech. Preslechy mohou byt vnitrokandlové, kdy dochazi k ruseni
v ramci stejné vinové délky, nebo mezikanalové, které ovliviuji razné vinové délky.
Mira tohoto pteslechu zavisi na designu multiplexeru, presnéji na rozestupech mezi

jednotlivymi prijimaci ve vldknovém vedeni. [29]

5.1.4 Rayleighiiv rozptyl

Tento jev se prirozené vyskytuje, kdyz foton narazi na molekuly v prostiedi, kterym
se §ifl. I kdyz je takto rozptylené zareni slabé, lze ho zachytit pomoci fotodetektori
umisténych kolem vldkna nebo muze byt presmérovano do jiného vlakna, coz umoz-
nuje odposlech. Tento typ tutoku je velice jednoduchy, protoze nevyzaduje zadnou

fyzickou manipulaci s vldknem. [30]

5.1.5 Rozptyl Braggovymi mtizkami

Tento proces je pomérné komplexni a zahrnuje vytvareni Braggovy mrizky v jadru
optického vlakna. Toho se dosahuje pomoci interferovani UV paprskl z UV excitac-
niho laseru, které vyleptavaji miizku primo do materialu vlakna, které se nasledné
vlozi do aktivni optické trasy. Na této mrizce pak dochazi k odrazu casti svétel-
ného zareni mimo vlakno, coz lze zachytit fotodetektory umisténymi kolem vldkna,
podobné jako u Rayleighova rozptylu. Nicméné, realizace této metody v terénu je

znané naro¢nd kvuli komplikovanosti procesu vyleptavani miizek do vldkna. [27]

5.1.6 Rez s V-drazkou

Tato metoda zahrnuje vytiznuti drazky ve vnéjsim obalu vlakna, ktera saha az tésné
k jadru. Uhel, pod kterym V-tvarovana drazka piiléhs k svétlu sificimu se vladknem,
presahuje kriticky thel. To vede k iplnému vnitfnimu odrazu a ¢ast svétla, ktera se

pohybovala ve vnéjsim obalu a prechdzela pres drazku, unika z vldkna ven. [27]

5.1.7 Zpétny odraz

Zpétny odraz se objevuje na spojovaci plose mezi upravenymi konci dvou spojenych
konektori a v malém vzduchovém prostoru mezi nimi. Je znamy jako Fresneliv
odraz a vznika kvili rozdilu v indexu lomu materidlu konektoru a vzduchu. Podobné
jako u Rayleighova rozptylu, i tento odraz miize byt detekovan fotodetektorem, coz

umoznuje potencidlni odposlech prendsené komunikace. [31]
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5.2 Utoky s prerusenim vlakna

Tyto druhy ttokt je snazsi odhalit ve srovnani s ttoky, které nevedou k preruseni
optického vlakna, jelikoz doc¢asné narusi kontinuitu sité. Toto preruseni mize zazna-
menat jak provozovatel sité s nasazenymi monitorovacimi nastroji, tak i samotny
uzivatel, ktery si vsimne vypadku ve svém pripojeni k poskytovateli internetovych
sluzeb. Z tohoto divodu je nutné planovat tyto utoky s prihlédnutim k casovani,
naptiklad béhem predem ozndmené udrzby nebo necekanych vypadkt sité zpiisobe-

nych jinymi faktory, aby nedoslo k jejich snadnému odhaleni.

5.2.1 Vlozeni aktivnich zarizeni

Tento typ utoku, zndmy jako ttok MitM (Man in the Middle), zahrnuje umisténi ak-
tivniho zarizeni mezi dvé komunikujici strany. Existuji dva typy takovych aktivnich
zafizeni: optoelektronickd a optotronicka. [32]

Optoelektronické zafizeni preménuje prijaty opticky signal na elektricky, umoz-
nuje jeho analyzu nebo uUpravu, a poté jej znovu prevadi na opticky signal, ktery
pokracuje ve svém prenosu. Hlavni nevyhodou tohoto pristupu je dodateéné zpoz-
déni signalu ve srovnani s neporusenym pribéhem prenosu. [32]

Na druhou stranu, optotronické zatizeni pracuje ptimo s optickym zafenim, coz
prinasi vyhodu mensi odhalitelnosti diky absenci zpozdéni signalu. Je vsak klicové,
aby intenzita signalu vystupu odpovidala intenzité na vstupu, coz snizuje pravdé-
podobnost odhaleni prostfednictvim méfeni dtlumu. [32]

Oba typy zarizeni, jak optoelektronické, tak i optotronické, jsou vsak potencialné
odhalitelné pomoci méfeni utlumu s vyuzitim metody OTDR (Optical Time-Domain
Reflectometer). [32]

5.2.2 Vlozeni optického délice

Opticky déli¢ je pasivni zafizeni slouzici k rozdéleni svételného zareni na vice ¢asti.
Pro jeho instalaci do optické sité je nutné tuto sit fyzicky prerusit. Vztah mezi
odvedenym a prochdzejicim signdlem je obvykle velmi nizky (az 1:99), coz vede
k minimalnimu zvyseni ttlumu v siti. V disledku toho mize byt zatizeni pti pouziti
standardnich metod méteni odporu v siti tézko detekovatelné. Strategie umisténi
délice na trase muze vyrazné ovlivnit jeho odhaleni. Pokud je umistén za prvky zpt-
sobujici dalsi atlum nebo za optickymi zesilovaci, moznost jeho detekce se znacné
snizuje, protoze pri vneseni jen velmi malého ttlumu do trasy muze jednoduse sply-

nout napiiklad s konektorem. [33]
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5.2.3 Vlozeni demultiplexoru

Tento druh utoku vychézi z podobného konceptu jako vlozeni optického délice, ale
lisi se v tom, ze misto odklonéni ¢asti svétla v Sirokém spektru dochézi k selektiv-
nimu odklonéni pouze svétla s konkrétni vlnovou délkou. Nejsnadnéjsi k pouziti je
demultiplexor, ktery vyuziva Braggovych mrtizek, ptrestoze je mozné vyuzit jakyko-
liv typ vlnového demultiplexoru. Podobné jako pri pouziti optického délice lze Sanci
na odhaleni této metody snizit tim, Ze se zafizeni umisti za jiné prvky v siti, které

mohou G¢inné maskovat jeho pritomnost. [32]

38



6 Vysledky studentské prace

Praktickd ¢ast této prace bude zamérena na realizaci vybranych utoku (makroo-
hyby, vlozZeni délice, pteslechy vlnovych multiplexi a zachyceni zpétného odrazu)
na optickou vldknovou infrastrukturu a ovéreni vybranych metod (pfiméa metoda,
OTDR, BERT, OSA a méfeni zpétného odrazu) na detekci téchto utoki. Také bude

provedena analyza rizik utoki s navrhem minimalizace téchto rizik.

6.1 Analyza rizik

6.1.1 Analyza rizik makroohybu

Zavaznost a riziko utoku makroohybem je tizce spjata s typem sité a s typem pou-
zitého optického vldkna. Tento utok neni zavisly na misté, tudiz mize byt proveden
kdekoliv v pribéhu celé trasy. Utlum zpiisobeny makroohybem miize vést ke sni-
zeni kvality, zvysené chybovosti a nebo k tiplnému vypadku sluzeb. Dalsim rizikem
makroohybii je moznost odcizeni dat a tim zptusobena kompromitace zabezpecené
komunikace. Poslednim rizikem je degradace fyzickych vlastnosti vlakna zpiisobena
opakovanymi ohyby, kterd vede ke sniZeni zivotnosti optickych kabelti a nutnosti
castejsich oprav a udrzby. Celkové bych rizika spojend s timto titokem hodnotil jako
vysoka, protoze nékteré mérici metody nedokazi rozeznat zmény pod 0,2dB, tudiz
vétsi poloméry makroohybli nemusi byt detekovany a mohou splynout s celkovym
utlumem trasy.

Tato rizika lze minimalizovat napiiklad polozenim optického vlakna co nejpti-
méji, aby nedochézelo k prekroceni minimalnich bezpecnych polomeérii ohybu a po-
uziti ochrannych kryt a vyztuh v mistech s vysokym rizikem tohoto dtoku. S tim
souvisi i materidly vlaken, naptiklad vlakna typu G657, kterd jsou odolnéjsi proti
ohybovym ztratam. Dalsi moznosti minimalizace je Sifrovani prenasenych dat pred
potencionalnim odposlechem a pouziti monitorovacich systému, které dokazi zmény

detekovat a rychle na né reagovat.

6.1.2 Analyza rizik vlozeni délice

Pri atoku vlozenim délice muze byt déli¢ vlozen bud v sestupném sméru do aktivni
optické sité nebo muze byt délic vlozen ve vzestupném smeéru do pasivni optické
sité za jiny déli¢, coz je hiife detekovatelné, pokud nedojde k prekonani hranice
maximalniho utlumu.

Pro minimalizaci téchto rizik je nejvyhodnéjsi pouzit déli¢ s co nejnizsim vlo-

zenym utlumem, aby pfipadné bylo mozné detekovat jiny déli¢ vlozeny hned za jiz
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existujici. Takovym délicem by byl naptiklad déli¢ s délicim pomérem 99:1, z divodu
malého vlozeného utlumu, takze by detekce dalsiho vlozeného délice byla jednodussi.
Také by mély byt pomoci monitorovacich systému hlaseny zmény ttlumu a hlavné
déle trvajici vypadky trasy. Je také doporucovano celkové zabezpeceni pristupu k op-
tické siti, aby k vlozeni optického délice viibec nemohlo dojit. Pro minimalizaci by

také vSechna komunikace méla byt Sifrovana.

6.1.3 Analyza rizik preslechii multiplexa

U preslechii vlnovych multiplext je prvnim rizikem interference nékterého z kandli
s jinym kandlem a nésledné zhorseni kvality signalu a sniZeni rychlosti prenosu
dat. Preslechy mohou také omezit efektivni vyuziti dostupného spektra a snizit tak
kapacitu. Dalsim rizikem je neautorizovany pristup k prenasenym informacim a tim
porusena integrita a divérnost dat. I kdyz je tfeba takto ziskany signal zesilit, tak
je riziko vysoké, protoze je tento typ utoku jen velmi tézko odhalitelny.

Hlavni moznosti jak predejit vzniku pteslecht je zvoleni kvalitnich a spolehlivych
zatizeni s dostatecnou izolaci jednotlivych kanali v kritickych tsecich sité, protoze
dostatecna izolace zajistuje ¢isty prenos signalu bez ruseni a preslechii. Pro vétsinu
aplikaci je povazovana za dostatecnou izolaci hodnota kolem 30 dB. Pro pokrocilé
DWDM aplikace, kde je kladen diraz na maximalni ¢istotu signalu a minimélni
preslechy, mtze byt pozadovana izolace az 40 dB nebo vyssi. Dale je doporucovano

peclivé planovani spektralniho rozdéleni kanali, aby se snizila moznost interference.

6.1.4 Analyza rizik zpétného odrazu

Zpétny odraz muze zpusobit kiizeni s prendsenym signalem, coz muze vést k vypad-
ktim, zhorseni kvality sluzeb nebo k poskozeni laserového vysilace a jinych optickych
zatizeni. Dal$im rizikem miize byt odcizeni a zneuziti odrazenych dat. Tato data vSak
je treba oddélit od vysilaného sestupného signédlu a nasledné pravdépodobné zesilit
a tak neni riziko velké a je lehce minimalizovatelné.

Zakladni moznosti minimalizace je zamezeni pristupu tutoénika k volnym zakon-
¢enim nebo k jinym prvkim optické infrastruktury. U zakonceni lze minimalizovat
riziko odrazu pouzitim konektort a spojek s nizkym zpétnym odrazem. Misto UPC
konektoru naptiklad konektory APC. Rizika také 1ze minimalizovat pouzitim Sifro-

vani dat, takze pripadnéa odcizena data nebudou lehce citelna.
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6.2 Méreni optické trasy

V nasledujici podkapitole bude rozebrano méteni jednotlivych metod, pouzité pri-
stroje, typy konektorti a spojek a postupy meéreni. Dale zde budou namérena data

zpracovana do prehlednych tabulek a grafi.

6.2.1 Méreni makroohybu pfimou metodou (LSPM)

Pro méteni primou metodou byl pouzit zdroj vysilani EXFO FLS-600 Light Source
vysilajici na vlnové délce 1550 nm, optické vlakno typu G652 a méri¢c vykonu EXFO
FPM-600 Power Meter, ktery byl nejprve kalibrovan referen¢ni hodnotou utlumu
a nésledné pouzit pro méfeni makroohybit o polomérech 9 az 26 mm (méfeno po-
moci vytisténych forem), vzdy ob jeden milimetr. Z téchto namétrenych hodnot, viz
obr. lze vydcist, Ze touto metodou je znatelnéjsi dtlum (vétsi nez 1dB) mozné

detekovat az pri poloméru ohybu 14 mm.

Utlum makroohybu - Pfima metoda (LSPM)

[~ S S =Y
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Utlum [dB]

o N B O

8 10 12 14 16 18 20 22 24 26
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Obr. 6.1: Graf namérenych hodnot ttlumu makroohybu primou metodou.

6.2.2 Méreni makroohybu metodou OTDR

Pro méreni makroohybu reflektometrickou metodou byl pouzit OTDR reflektometr
EXFO FTB-2 s aplikaci OTDR, predradné vldkno typu G652 délky jednoho kilo-
metru a zaradné vldkno opét typu G652 délky 500 metri. Méreny byly opét ohyby
o polomérech 9 az 26 mm a vysilany signal byl na vlnové délce 1550 nm. Pro co nej-

vyssi rozliSeni méreni kazdého poloméru ohybu byl nastaven puls 3 ns a délka méreni
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byla nastavena na 60 sekund. Na obr. Ize vidét jednotlivé namérené utlumy, kde

znatelnéjsi vykyv byl zaznamenan od poloméru 16 mm a mensim.

Utlum makroohybu - metoda OTDR

18
16 o
14
12
10

Utlum [dB]

o N B OO

Polomér ohybu [mm]

Obr. 6.2: Graf namérenych hodnot ttlumu makroohybu metodou OTDR.

6.2.3 Vysledky méreni makroohybti

V rdmci méreni ttlumu makroohybu bylo zjisténo, jakého utlumu dosahuji jednotlivé
poloméry ohybu. Z obou pouzitych metod byl makroohyb detekovan a u obou metod
priblizné od stejného poloméru. Vhodnéjsi metodou se ale jevi metoda OTDR, kteréd
nejenze detekuje makroohyby, ale jesté dokaze presné urcit, kde na trase k ohybu

doslo, takze pripadna eliminace hrozby je snazsi.

6.2.4 Méreni vlozeni délice metodou OTDR

K méreni vlozeni délice reflektometrickou metodou byl pouzit stejny pristroj jako
u méfeni makroohybu a to FTB-2 od spole¢nosti EXFO se stejné dlouhym predrad-
nym i zafadnym vladknem, 1km respektive 500 m, dale jednotlivé délice od 50:50 po
99:1 a spojky SC/FC, protoze nékteré délice byly vybaveny FC konektory a OTDR
bylo vybaveno SC konektorem. V tabulce[6.1]1ze vidét namérené ttlumy v porovnani

s hodnotou udavanou vyrobcem.
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Déli¢ | INPUT  OUTPUT | Utlum [dB] | Utlum dle data sheetu [dB]
£0:50 White  Black 3,194 3,03
7 | White  White 3,584 2,01
Red Black 1,116 1,28
80:20
Red Yellow 7,347 7,34
Red Balck 0,452 0,58
90:10
Red Yellow 10,963 10,51
955 Red Black 0,424 0,42
" | Red Yellow 13,441 13,38
Red Black 0,483 0,33
0.1 Red Blue 20,415 20,08
" | White  Black 19,991 19,81
White  Blue 0,321 0,28

Tab. 6.1: Namérené hodnoty tutlumu jednotlivych délici metodou OTDR.

6.2.5 Meéreni vlozZeni délice pfimou metodou (LSPM)

K méreni primou metodou byly opét pouzity zdroj EXFO FLS-600 Light Source
a méri¢ vykonu EXFO FPM-600 Power Meter, kalibrované na referenc¢ni hodnotu.
Méfeny byly stejné délice jako u metody OTDR a u obou metod také probihalo
meéreni pouze na vlnové délce 1550 nm, protoze vSechny délice byly vyrobené pouze
na tuto vlnovou délku. V tabulce lze vidét namérené hodnoty a jejich porovnani

s data sheetem od vyrobce.

6.2.6 Méreni vlozeni délice metodou BERT

K méreni utlumu a detekci vlozeni délice rozpojenim a spojenim trasy byl pouzit
stejné jako u detekce makroohybu pristroj FTB-1 s modulem FTB-7200G+23B-EA
Ethernet & Multi-Service, SFP Ubiquiti, ktery pracuje na vlnové délce 1550 nm
a aplikaci NetBlazer. Utlum celé trasy bez déli¢i byl 6dB. Méfeni kazdého délice
probihalo 30sekund, kdy po 10sekundach byla trasa rozpojena, byl vlozen déli¢
a trasa byla opét spojena. V tabulce jsou zaznamenany utlumy jednotlivych
déli¢t a pro porovnani i referenéni hodnota méreni bez délice, kdy byla jen rozpojena

trasa a nasledné znovu spojena.
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| Déli¢ | INPUT  OUTPUT | Utlum [dB] | Utlum dle data sheetu [dB] |
White  Black 3,29 3,03
50:50 . .
White  White 3,62 2,91
Red Black 1,49 1,28
80:20
Red Yellow 7,64 7,34
Red Balck 0,63 0,58
90:10
Red Yellow 11,26 10,51
955 Red Black 0,48 0,42
' Red Yellow 13,6 13,38
Red Black 0,65 0,33
99:1 Red Blue 20,81 20,08
| White  Black 20,21 19,81
White  Blue 0,51 0,28

Tab. 6.2: Namétené hodnoty utlumu jednotlivych déli¢ti pfimou metodou (LSPM).

6.2.7 Vysledky méreni vlozeni délice

7 vysledki metod vlozeni délice je patrné, ze metoda OTDR lépe a presnéji dete-
kovala déli¢ a jeho druh na trase. Co se tyce BERT metody, kterd zkoumala nejen
utlumy délict, ale také jak se znovuspojend trasa zachova, lze z tabulky hodnot
nameérenych vzdy pro vyssi vlozeny utlum vidét, ze pro vsechny délice, kromé 99:1,
trasa na 11 sekund vypadla a nasledné bylo spojeni tispésné obnoveno, ale vyrazné
se zvysil utlum. U délice 99:1 se po spojeni provoz trasy neobnovil, protoze ttlum
zpusobeny délicem byl moc vysoky. Kdyz byl do trasy vlozen vzdy ten z nizsich
vlozenych utlumu délice, tak kromé délici 50:50 a 80:20 byla detekce velmi slozitd,
protoze vlozeny utlum byl nizsi nez 0,5dB. U vSech déli¢t se pri vlozeni vyssiho
z Utluml a néasledném spojeni trasy bud zvysil atlum, ptripadné nedoslo ke zno-

vuspojeni, takze bylo jasné, Ze je s trasou néco v neporadku.

Bez délice  50:50 80:20 90:10 95:5 99:1
Utlum [dB] 0 44 79 13 153 21,8
LOS [s] 10 10 10 10 10 21
Link Down [s] | 11 11 11 11 11 21
No Traffic [s] 1 1 1 1 1 0
Pattern Loss [s] | 1 1 1 1 1 0

Tab. 6.3: Namétené hodnoty jednotlivych délich metodou BERT.
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6.2.8 Méreni a vysledky preslechti multiplexu - metoda OSA

U tohoto méteni byla zjisténa velikost preslechu na sousednich kanalech multiplexu
pomoci optické spektralni analyzy. K méreni byl pouzit zdroj zafeni od spole¢nosti
INPHENIX INC, osmikandalovy, 100 GHz DWDM MUX/DEMUX modul od spo-
lecnosti BANK PHOTONICS INC a opticky spektralni analyzator Yenista Optics
OSA20. Vstupni signdl byl vysilan ve vlnové délce 1550,95nm, coz odpovida ka-
nalu 33. Nésledné byly méreny vedlejsi kanaly 32, 34 a vzdéalenéji vedlejsi kandly
31 a 36. Z méfeni, zpracovaného v grafu [6.3] kde ¢ervend linka odpovidd hlavnimu
kanalu, zelena se zlutou kanalim primo vedlejsim a svétle a tmavé modra kanaltim
vzdalenéjsim lze pozorovat, ze k preslechu dochézi pouze na primo vedlejsich ka-
nalech, kde vykon dosahoval hodnot -66,36 dBm a -68,37 dBm, coz po odecteni od
hlavniho kandlu (naméfeny vykon 36,06 dBm) znamend izolaci 30,3dB a 32,31 dB.

Na vzdalené¢jsich kanalech k vyraznému pteslechu nedochazi.

'30 T T T T T T T
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40 F 1
50 _
€
S 60 1
= -66.36
s I I
g -70 -68.371
80 by oy
(1 i
0 1| —‘
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Obr. 6.3: Graf namérenych hodnot preslechti kanali.
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6.2.9 Méreni a vysledky zpétného odrazu

Meéreni zpétného odrazu mélo za kol zjistit, jaké maji konektory vliv na velikost

Vvev

zpétného odrazu. K méreni byl pouzit zdroj EXFO FLS-600 a méri¢ optického
vykonu EXFO FPM-600, déli¢ a konektory UPC a APC. Z naméfenych hodnot
v tabulce vyplyva, ze konektor UPC produkuje nizsi utlum zpétného odrazu nez
konektor APC a to konkrétné o zhruba 13 dB, tudiz je vhodnéjsi jeho pouziti.

Zakonceni

Zméteny tlum odrazu [dBm)] ‘

UPC - nezapojeny | -41,99
UPC - zapojeny -48,05
APC - nezapojeny | -53,16
APC - zapojeny -62,87

Tab. 6.4: Namérené hodnoty tutlumu zpétného odrazu pro rizné zakonceni.
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Zavér

Cilem prace byl teoreticky rozbor problematiky bezpecnostnich rizik, které jsou
spojeny s optickymi sitémi. Dale bylo cilem experimentalni ovéreni alespon péti
metod z pohledu detekce modifikaci optickych siti.

V prvni, teoretické ¢asti prace, byla probrana struktura optického vlakna, prenos
v optickych sitich s jevy, které pri prenosu vznikaji a prvky optickych infrastruktur.
Déle zde byly popsany pouzité i nepouzité metody métfeni a monitorovani optickych
tras a mozné utoky na tyto trasy.

V praktické ¢asti prace byla provedena analyza rizik mérenych ttokt s navrhem
pro minimalizaci téchto rizik. Dale zde bylo provedeno experimentalni méfeni vy-
branych metod pro detekci tokti na vytvoreném testovacim pracovisti. Z méreni
vyplyva, ze skoro vSechny utoky jsou detekovatelné na zakladé vyraznéjsiho zvyseni
utlumu celé trasy, az na méreni preslechti multiplexu, kde je detekce velmi slozita.
Nejvhodnéjsi metodou k detekci modifikace optické sité je metoda OTDR, ktera na
rozdil od ostatnich metod dokaze presné urcit, na jakém misté na trase k modifi-
kaci doslo. K prevenci a minimalizaci téchto utokt by meélo prispét pouziti kvalitné

vyrobenych prvkl optické infrastruktury a Sifrovani komunikace.
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Seznam symboli a zkratek

pm mikrometr

ITU-T International Telecommunication Union Telecommunication

Standardization Sector

nm nanometr
LED Light-Emitting Diode
LAN Local Area Network

VLAN Virtual Local Area Network

PMMA Polymethylmethakrylat

PE Polyethylen

PVvC Polyvinylchlorid

PVDF Polyvinylidenfluorid

LSZH Low Smoke Zero Halogen

OFNP Optical Fiber Non-conductive Plenum

OFNR Optical Fiber Non-conductive Riser

km kilometr

Hz herz

Mhz megaherz

dB decibel

Gb gigabyte

OLT Optical Line Terminal
ONU Optical Network Unit
FBT Fused Bionical Taper
PLC Planar Lightwave Circuit
AON Active Optical Network
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FTTH

FTTB

CLI

SNMP

SFP

WDM

CWDM

DWDM

FBG

AWG

uv

OTDR

LSPM

OSA

ORL

MiTM

UupPC

APC

SC

ST

FC

LC

Fiber To The Home

Fiber To The Building

Quality of Service

Command Line Interface

Simple Network Management Protocol
Small Form-factor Pluggable
Wavelength-division Multiplexing
Coarse Wavelength-division Multiplexing
Dense Wavelength-division Multiplexing
Fiber Bragg Grating

Arrayed Waveguide Grating

Ultra Violet

Optical Time Domain Reflectometry
Light Source Power Meter

Optical Spectrum Analyzer

Optical Return Loss

Man in The Middle

Ultra Physical Contact

Angled Physical Contact

Subscriber Connector

Straight Tip

Ferrule Connector

Lucent Connector

23



	Úvod
	Optické vlákno
	Struktura vlákna
	Jednovidové vlákno
	Vícevidová vlákna
	Dělení dle použitého materiálu – jádro
	Dělení dle použitého materiálu – povlak


	Přenos v optických sítích
	Přenosová pásma
	Rozdělení přenosových pásem

	Chromatická disperze
	Polarizační disperze
	Útlum
	Rozptyl
	Absorpce

	Nelineární optické jevy
	Jevy prvního řádu
	Jevy druhého řádu
	Jevy třetího řádu


	Prvky optických infrastruktur
	Optické konektory
	Optický zesilovač
	EDFA zesilovač

	Optický rozbočovač
	PLC rozbočovač
	FBT rozbočovač

	Multiplexer a Demultiplexer
	Soustava dielektrických filtrů
	Fibre bragg grating
	Arrayed waveguide grating


	Metody měření a monitorování optických tras
	Optická reflektometrie v časové doméně (OTDR)
	Měření útlumu pomocí zdroje světla a energetického měřiče (LSPM)
	Optická spektrální analýza (OSA)
	Optický zpětný útlum (ORL)
	Bit Error Rate Test (BERT)
	Interferometrická metoda

	Útoky v optických sítích
	Útoky bez přerušení vlákna
	Mikroohyb
	Makroohyb
	Přeslechy WDM
	Rayleighův rozptyl
	Rozptyl Braggovými mřížkami
	Řez s V-drážkou
	Zpětný odraz

	Útoky s přerušením vlákna
	Vložení aktivních zařízení
	Vložení optického děliče
	Vložení demultiplexoru


	Výsledky studentské práce
	Analýza rizik
	Analýza rizik makroohybu
	Analýza rizik vložení děliče
	Analýza rizik přeslechů multiplexů
	Analýza rizik zpětného odrazu

	Měření optické trasy
	Měření makroohybu přímou metodou (LSPM)
	Měření makroohybu metodou OTDR
	Výsledky měření makroohybů
	Měření vložení děliče metodou OTDR
	Měření vložení děliče přímou metodou (LSPM)
	Měření vložení děliče metodou BERT
	Výsledky měření vložení děliče
	Měření a výsledky přeslechů multiplexu - metoda OSA
	Měření a výsledky zpětného odrazu


	Závěr
	Literatura
	Seznam symbolů a zkratek

