VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2019 Ondrej Kupka



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

MODEL SIFRATORU ENIGMA ZE STAVEBNICE LEGO
TECHNIC

MODEL OF ENIGMA ENCRYPTION MACHINE FROM LEGO TECHNIC

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Ondrej Kupka

AUTHOR

VEDOUCI PRACE doc. Ing. Jan Hajny, Ph.D.
SUPERVISOR

BRNO 2019



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni obor Informaéni bezpeénost
Ustav telekomunikaci

Student: Ondfej Kupka ID: 195158
Ro¢énik: 3 Akademicky rok: 2018/19
NAZEV TEMATU:

Model Sifratoru Enigma ze stavebnice Lego Technic

POKYNY PRO VYPRACOVANI:

Cilem prace je rozsifit stavajici model Sifratoru z Lego Technic Mindstorms o moduly pro zadavani zpravy
a zobrazovani Sifrového textu. Pfedpoklada se vyuziti klavesnice a displeje propojeného pfes Bluetooth.
Vystupem prace je model Sifratoru umoziujici snadné zadavani vlastniho textu pro Sifrovani a pfehledné
zobrazeni vystupu Sifratoru, plna dokumentace a navod k pouziti modelu.

DOPORUCENA LITERATURA:

[01] MENEZES, Alfred, Paul C VAN OORSCHOT a Scott A VANSTONE. Handbook of applied cryptography.
Boca Raton: CRC Press, c1997. Discrete mathematics and its applications. ISBN 0-8493-8523-7.

[02] PARK, Eun Jung. Lego Mindstorms EV3: stavime a programujeme roboty. Brno: Computer Press, 2015.
ISBN 978-80-251-4385-8.

Termin zadani: 1.2.2019 Termin odevzdani: 27.5.2019

Vedouci prace: doc. Ing. Jan Hajny, Ph.D.
Konzultant:

prof. Ing. Jifi MiSurec, CSc.
predseda oborové rady

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Cilem prace je navrh a realizace moznosti propojit model Sifrovaciho stroje Enigma, ze
stavebnice LEGO Technic a LEGO Mindstorm, spolu se zobrazovacim zafizenim a roz-
Sirit model o mozZnost zadat jakykoliv text pomoci Bluetooth klavesnice. Vstupni text je
pak spolu s demonstraci funkcionality Sifrovaciho stroje zasifrovan a vystupni Sifrovy text
je zobrazen na obrazovce zobrazovaciho zafizeni. Prvni ¢ast prace se vénuje pocatkiim
Sifrovani a vyvoji Sifrovaciho stroje Enigma. Nasledné je podrobnéji zamérena na mo-
del Wehrmacht Enigma, na jehoz principu byla vytvorena webova aplikace pro obsluhu
modelu. Aplikace je navrzena na zakladé specialniho firmware fidici jednotky Ev3dev
a napsana pomoci jazyka Python a Flask. Prace popisuje dil¢i Casti aplikace, jednotlivé
funkce a principy. Soucasti prace je navod na obsluhu modelu.

KLICOVA SLOVA
Enigma, LEGO, kryptografie, Sifra, model sifratoru, Python, Flask, EV3dev

ABSTRACT

The aim of the thesis is to design and implement the possibility of interconnecting the
Enigma encryption machine model, built from LEGO Technic and LEGO Mindstorm kit,
with the display device and extend the model by the possibikty to enter any text using
the Bluetooth keyboard. The input text is then encrypted along with the demonstration
of the encryption by the model and the output encryption text is then displayed on
the display device screen. The first part of the work is devoted to the beginnings of
encryption and development of Enigma encryption machine. Subsequently, it is focused
in more detail on the Wehrmacht Enigma model, on the basis of which a web application
for model operation was created. The application is designed based on the Ev3dev special
firmware for the control unit and written using Python and Flask. The work describes
partial parts of the application, individual functions and principles. Part of the work is a
manual for model operation.
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Uvod

Tato prace navazuje na praci Demonstrdtor Sifratoru z Lego Technic, Be. Jakuba
Jancika [I]. Hlavnim pfedmétem této prace bylo rozsitit pivodni model demonstra-
toru o moznost zadat text pomoci klavesnice a nasledné zobrazit vystup Sifry na
zobrazovacim zafizeni.

Teoreticka cast slouzi jako tivod do problematiky. V prvni ¢asti je stru¢né shrnut
vyvoj Sifrovani a pohled na kryptografickou situaci v Némecku za prvni svétové
valky.

V druhé ¢éasti je predstaven Sifrovaci stroj Enigma. Kapitola se vénuje historii
vyvoje jednotlivych verzi stroje. Nasledné se pak prace zaméruje zejména na model
Wermacht Enigma, ktery je podrobné popsan. Pouzité fotografie byly prebrany ze
stranky Technical Details of the Enigma Machine [2].

Treti ¢ast popisuje puvodni stav demonstratoru. Predstavuje jeho konstrukci
a funkcionalitu.

Prakticka cast se zamétruje na navrh a realizaci feseni modelu Sifratoru. Vénuje se
uprave puvodni konstrukce a aplikaci, napsané pro zajisténi funkcionality sifratoru.

Podrobnéji popisuje jednotlivé soucasti aplikace a jejich logiku.

13



1 Pocatky Sifrovani

1.1 Proc¢ je sifrovani potreba?

Urcité informace mély uz od nepaméti velmi vysokou hodnotu. Obzvlasté cenné pak
byly zpravy kolujici v obdobi konfliktu ¢i valek, jakozto znalosti, které by mohly vy-
razné ovlivnit vyvoj udalosti. Aby se takovéto informace nedostaly do nepovolanych
rukou, ¢i k nepriteli, je nutné utajit jejich vyznam. Tento timysl v minulosti vedl

k vyvoji kodu a sifer.

1.2 Strucny vyvoj

Kody a sifry vzdy existovaly spolecné s lustiteli a analytiky, ktefi se snazi rozlus-
tit tajné kody a proniknout tak k utajenym informacim. Jakmile je vSak technika
pouzita k ukryti zpravy odhalena, stava se jeji pouziti zbytecnym. Na druhé strané
se pak tvurci Sifer snazi vymyslet co nejefektivnéjsi metodu. Vznika tak neustaly
konflikt, ktery podnécuje dalsi vyvoj.

Rané pocatky prenosu zprav vyzadovaly prostfednika mezi odesilatelem a pri-
jemcem. Posla, ktery doruc¢i zpravu. Jeho bezpecnost vsak nebylo mozné zarucit,
mohl byt zastaven treti stranou. Ve vétsiné pripadu bylo nutné zpravu dorucit co
nejrychleji a pokud mozno diskrétné. Tady vznika myslenka skryti zpravy, tedy aby

se o ni v pripadé naruseni komunikace nikdo nedozvédél.

1.2.1 Steganografie

Nazev vznikl kombinaci feckych vyrazt pro schovany a psat. Jejim smyslem je skryt
zpravu, nebo zatajit pribéh komunikace. Prikladem muiize byt text vepsan do kiize
hlavy posla, skryt pod novou vrstvou vlasii nebo zprava vyryta pod vrstvou vosku
psaci desticky. Pozdéji byly vymysleny specidlni inkousty, které byly za normalnich
podminek neviditelné. Inkoustem Italského védce Giovanni Porta bylo mozné psat
pres skorapku vareného vejce na bilek. Jiné inkousty bylo nutné pro zviditelnéni
nahtat nebo nasvitit specidlnim svétlem. V neposledni radé se zpravy daly schovat
do vSemoznych predmétii denni potireby v podobé dutych prostor a tajnych prihra-
dek [3].

VySe uvedené metody vsak nejsou prilis bezpecné. Ve chvili odhaleni tkrytu je

vyzrazen cely obsah zpravy. Proto bylo nutné prijit s novou, ic¢innéjsi metodou.
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1.2.2 Kryptografie

Smyslem kryptografie je utajeni obsahu zpravy. Vyuziva predem ustanovena pravidla
mezi piijemcem a odesilatelem, podle kterych pak méni text zpravy. Tak aby jej, bez
predchozi znalosti nebo vyvinuti dostatecného tsili, nebylo mozné precist. Vznikaji

tak sifry, které miazeme rozdélit do dvou kategorii, a to transpozicni a substitucni [3].

1.2.3 Transpozicni Sifry

Principem transpozi¢nich Sifer je zaména potradi znakti. Samotné znaky vyskytujici
se v puvodni zpravé se objevuji i v Sifrovém textu. Pro desifrovani je nutné znovu
aplikovat pravidlo pouzité pro sifrovani v opacném poradi. Jednoduchym prikladem
transpozice je text psany pozpatku.

Jednou z historicky pouzivanych metod byl tenky kozeny prouzek namotany na
valci o pevné daném priméru. Na ten se po Tadcich napsala zprava. Nasledné se
prouzek odmotal a tvoril tak zdanlivé nesmyslny sled pismen. Pro precteni zpravy
bylo nutné opét dany prouzek namotat na kuzel o stejném priameéru.

Prikladem transpozi¢ni Sifry je Sloupcova metoda, neboli Column cipher. Ote-
vieny text se po radcich napise do tabulky s pevné danym poctem sloupcti. Permu-
taci po¢tu sloupcu vznikd kli¢, u prikladu[l. 1] tedy ,3412“, nebo napiiklad ,STAR*.

V psané podobé odpovida poradi znaku v oteviené abecedé danému cislu sloupce.

3 4 1 2
Vv I T E
J T E N
AV U T

Tab. 1.1: Priklad zapisu do sloupcové Sifry

Zmaky se postupné po sloupcich sepisi na radek. Vznika tak sifrovy text:

VJA ITV TEU ENT

U delsich text nemusi byt posledni fadek zcela naplnén. V takovychto pripadech
se da volit mezi dvéma postupy: s dopliujicimi znaky a bez doplnujicich znak.

Postupy se pak lisi v desifrovani [4].

1.2.4 Substitucni Sifry

Oproti transpozi¢nim Sifrdm zstava poradi plvodni zpravy stejné. Dochézi zde

k zaméné puvodni znakové sady za jinou. Prvni zminky ohledné substitucnich Sifer
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se nachéazeji v Kdmastutre, brahman Vatsjdjana. Kniha radi Zendm studovat Sedesat
¢tyTi uméni, mezi nimiz se na ¢tytricatém patém misté nachézi uméni tajného pisma.
Popisuje pak metodu ndhodného sparovani pismen abecedy. Pti psani zpravy se pak

pismena nahradi adekvéatni dvojici [3].

AABCDEVFGHTI JKILMNUOPOQRSTUVWIXY?Z

I
NROZQTUCAMSXDBWUFYGIKEDUHTITUL VPJ

Monoalfabeticka substitucni Sifra

Tato sifra pracuje pouze s jednou sifrovaci abecedou. Jedno pismeno oteviené abe-
cedy se zaméni za jiné. Nejzndméjsim zastupcem je Caesarova Sifra. Spoc¢iva v na-
hrazeni znaku oteviené abecedy, znakem o tfi pozice déle. Ze znaku ,,A“ se tak stava
znak ,D*.

CAESAR

!
FDHVDU

Sifrovou abecedu lze vytvorit i pomoci hesla, nebo fraze. Z fraze se odstrani
mezery a duplicitni znaky. Nakonec se pak doplni zbytek abecedy v originalnim

poradi, vyjma znaku jiz obsazenych v ivodnim sledu [3].

Tajné heslo - TAJNEHSLO + BCDFGIKMNPQRSUVWXYZ

Je mozno nahradit i celd slova za jednotlivé znaky, ¢i slova jind. Tato metoda se

nazyva kodovani. Patii zde naptriklad Morseova abeceda.

Polyalfabeticka substitucni Sifra

Sifra vyuziva dvé a vice Sifrovych abeced. Ty se pii Sifrovani pravidelné stiidaji.
Stejné znaky otevieného textu se tak nemusi projevit jako stejné znaky v textu
sifrovém. Opakovany znak "A'pak muze byt zasifrovan poprvé jako "T", podruhé
jako "E". PocCet moznosti vystupu pro jeden znak se poté odviji od poctu pouzitych
abeced.

Znamym zastupcem je Vigeneérova sifra. Sifra pouziva 26 abeced sepsanych pod
sebe, tvoric Vigeneruv ¢tverec [1.2] Prvni fddek odpovidd oteviené abecedé. Dalsi
radky jsou tvoreny posunutim abecedy na predchozim fadku o jeden znak dale. Pro
sifrovani se pouziva klicové slovo. V prvnim kroku se klicové slovo opakované sepise
nad otevieny text, tak aby dosahlo stejné délky. Timto vznikaji soutadnice pro
Vigenertv ¢tverec. Sifrovy znak se ziskd vyhledanim odpovidajiciho fadku a sloupce

v tabulce.
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m O QWA
b e O Qo
Q™= E g
— Q= 4"

Tab. 1.2: Cast Vigenerova ¢étverce

Pri pouziti klicového slova kratsiho nez otevieny text vsak Sifra dostava cyklicky
charakter. Na prikladu nize si Ize vSimnout, ze kazdy treti znak je Sifrovan stejnou

abecedou.

klicové slovo VUTV UT
otevieny text ENIG M A
sifrovy text ZHBBGT

Pozdéji tak prichazi myslenka pouziti ndhodného klice stejné délky jako otevieny
text. Za podminky pouziti kazdého klice pouze jednou se Sifra stava nerozlustitel-
nou. Roku 1918 vznikaji knizky, jejichz listy obsahovaly unikatni sefazeni nahodnych
znakt. Po prvnim pouziti stranky s unikatnim klicem, byl predpoklad stranku znicit.
Takovéto metody se nazyvaji jednorazové tabulkové Sifry. V praxi, zejména pak v ar-
madnim prostredi, kde denné koluje nespocet zprav, vSsak navzdory své bezpecnosti

nejsou velmi efektivni [3].

1.3 Némecka kryptografie béhem 1. svétové valky

Béhem prvni svétové valky vyuzivalo Némecko fadu kryptografickych metod. U te-
legrafické komunikace se jednalo naptiklad o diplomatické kédy s oznacenim 13040
a pozdéji 0075. Ty jsou zndmé predevsim diky Zimmermannovu telegramu, ve kte-
rém nabizi Mexiku spojenectvi ve valce proti Spojenym stattim americkym. Kody
vyuzivaly knizky s vycétem nejcastéji uzivanych slov. Kazdému slovu byl prirazen
nahodny tii az péti mistni ¢iselny kod. Néktera slova se mohla v jednotném textu
vyskytnout vicekrat, naptriklad ,stop“. Pro zvyseni komplexnosti bylo témto sloviim
pfifazeno vice riznych kodu [5].

Hlavnim komunika¢nim médiem bylo radiové spojeni. To prineslo moznost bez-
dratové komunikace. Stézejni se tento typ komunikace stal zejména pro namornictvo
a letectvo. Tedy hlavné tam, kde nebylo mozné komunikovat pomoci dratového tele-

grafu. Vzhledem k plosnému siteni radiovych vin vsak bylo velmi jednoduché tako-
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vouto komunikaci odposlouchavat. Pro bezpecéné pouziti tedy bylo nutno komunikaci

Sifrovat.

1.3.1 ADFGX a ADFGVX Sifra

ADFGVX je jedna z nejznaméjsich valecnych Sifer uréena pro bezdratovou komuni-
kaci. Diive se vsak pouzivala jeji starsi verze ADFGX. Obé Sifry jsou zalozeny na

kombinaci substituce a transpozice [6].

ADFGX

Sifra ADFGX se zacala pouzivat 5 biezna roku 1918.Jejim tviircem byl némecky ra-
diovy operator Fritz Nebel. Substitucni cast této Sifry funguje na principu Polybiova
¢tverce, tabulky o 5 fadcich a 5 sloupcich viz tab.[1.3]

ADF G X
AlG WR E T
D/Q D N I/] L
F|lC OB K Y
GIF U H M Z
X|P VS A X

Tab. 1.3: ptiklad Polybiova ¢tverce

Kazdy radek a sloupec je oznacen prislusnym znakem. V tomto pripadé znaky AD-
FGX. Dvojice znakii urcujicich rddek a sloupec pak substituuje znak oteviené abe-
cedy. Napriklad ,XG* predstavuje znak ,a“. Predpoklada se, ze znaky ADFGX byly
pouzity kvili své velmi rozdilné podobé v Morseové kodu. Ten se pouzival pravé pro
prenos zprav skrze radiovy telegram.

V dalsim kroku se na §ifrovy text aplikuje transpozice. Sifra vyuzivé sloupcovou
transpoziéni metodu popsanou v kapitole[I.2.3] Dlouhé zpravy se rozdélily na bloky
ruzné délky. Pouzité klice se denné ménily [6].

Pozdéji se zacalo predpokladat, ze Sifra byla prolomena. Bylo proto nezbytné ji

upravit.
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ADFGVX

Roku 1918 dne 1. cervna byla poslana prvni zprava sifrovana pomoci ADFGVX

sifry. Jeji princip zlstal stejny, avsak Polybiuv ¢tverec byl rozsiten o dodateény

radek a sloupec s oznacenim ,,V*“. Rozsiteni dovolilo ptidani ¢islic 0,. .. ,9 a rozdéleni
znakil i a ,j“.
A D F G V X
A1l W R E T 3
DiQ D 4 I 8 G
F|C 0 B K Y F
G2 U H M 5 A
VIN 9 Z S L 7
X/P V. 6 J X O

Tab. 1.4: ptiklad rozsiteného Polybiova ¢tverce

Pri znalosti ptivodni verze se dala Sifra snadno identifikovat. Z vyskytu Sestého pis-
mene v Sifrovém textu se dalo usoudit, ze byl ¢tverec rozsiten. Samotnou substituci
by bylo snadné prolomit. Hlavni silou vsak byla transpozice. Pii pouziti sloupcové
metody se dvojice substituujici jeden znak rozdéli do dvou sloupcii. Po prehozeni
sloupcti se od sebe oddeéli a odstrani tak frekvence otevieného textu. Pravé kvuli

tomuto se Némecko urcitou dobu domnivalo, Ze je Sifra neprolomitelna [6].
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2 Enigma

Manudlni Sifrovani se s pribyvajicim mnozstvim zprav a jejich délek stava méné
efektivni a ¢asové narocné. Lidsky faktor se rovnéz mize pri postupu dopustit chyby.
7 tohoto divodu se lidé pokouseli vymyslet rizné pomitcky ¢i Sifrovaci stroje, které
by préaci usnadnili.

Historickym prikladem mohou byt Sifrovaci disky. Ty byly tvofeny dvéma sou-
stfednymi kotouci. Po obvodu kazdého z nich byla sepsdna abeceda. Vnéjsi kotouc
zastupoval otevienou abecedu, vnitini pak abecedu Sifrovou. Natocenim vnéjsiho
disku, tak lze ziskat jednoduchou monoalfabetickou Sifru. Vicendsobnym natocenim
vnéjstho disku béhem jedné zpravy lze Sifru rozsirit na polyalfabetickou [3].

Nejznamnéjsim Sifrovacim strojem je Enigma. Stroj, ktery reprezentuje bitvu
mezi kryptografii a kryptoanalyzou. Stroj na némz zaviselo tolik zivoti, jako nikdy

drive.

2.1 Historie

Arthur Scherbius byl némecky vynélezce. Zabyval se predevsim modernizaci kryp-
tografickych metod. Diky jeho znalostem elektrotechnického inzenyrstvi navrhl sif-
rovaci stroj vyuzivajici pohyblivé rotory s elektrickym vedenim. Roku 1918 si nechal
navrh patentovat a zalozil firmu Scherbius & Ritter. Navrh prezentoval vojenskym
kruhtim, Némeckému namornictvu a zahrani¢nim kancelafim. V této dobé vsak o
stroj nebyl zdjem. Diavodem byla jeho vysoka cena, ale taky vira v bezpecnost pu-
vodnich Sifrovacich metod [7].

Roku 1923 prechézi patent pod firmu Chiffriermaschinen-AG, kde Scherbius zau-
jim& pozici Clena predstavenstva. V tomto roce byly publikovany britské dokumenty
pojednavajici o prvni svétové valce. V téchto dokumentech byl podrobné popsan od-
poslech Némecké komunikace a jakym zptisobem byli Britové schopni jej desifrovat.
Némecko se zde poprvé dovida, zZe jejich kryptografické metody byly prolomeny a
zacind hledat metody nové. Byla zvolena pravé Enigma firmy Chiffriermaschinen-
AG [3)].

Prvni model Enigma A se zacal komercné prodavat roku 1923. Stroj byl velmi
rozmérny a vazil priblizné 50 kg. Kratce poté byl predstaven model Enigma B.
Oba stroje byly velmi podobné psacim strojim. Sifrovani bylo zajisténo pomoci 4
neodnimatelnych rotor, ovladanych pomoci systému ozubenych kol. Vychozi pozice
rotort se dala nastavit pomoci oto¢nych knoflikii umisténych na boku stroje. Diky
svym rozmeérim nebyly tyto modely pro armadu atraktivni.

Enigma C byl prvni model vyuzivajici systém zarovek pro vystup misto psaciho

stroje. Rovnéz zde byl poprvé vyuzit reflektor, specidlni rotor s kontakty pouze na
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jedné strané. Vsechny rotory byly porad pevnou soucasti stroje. Krom reflektoru
bylo mozné nastavit pozice rotori pomoci ozubenych diskt v horni ¢asti stroje.
Diky novému zptisobu zpracovani byl tento model vyrazné mensi a kompaktnéjsi.
Roku 1925 se zacala masoveé vyrabét jeho upravené verze, Funkschliissel C, ktera se
o rok pozdéji zacala vyuzivat Némeckou arméadou.

Roku 1927 se zacal komercné vyrabét a prodavat model Enigma D. Tento model
mél snimatelny svrchni kryt, ktery umoznil pristup k nastaveni rotortu. Vyuzival
tTi rotory umistény na odnimatelné ose diky ¢emuz bylo mozné rotory mezi sebou
zprehazet a vytvorit tak Sest riznych kombinaci zapojeni. Stejné jako klasické rotory
byl u tohoto modelu nastavitelny i reflektor. Model se stal hlavnim produktem firmy
Chiffriermaschinen-AG a vSechny nasledujici modely jsou z velké ¢asti zalozeny pravé
na jeho designu. Téhoz roku zacal vyvoj verze pro Némeckou armadu a roku 1932
byla predstavena jako Enigma I, znadmé také jako Wehrmacht Enigma.

Wehrmacht Enigma byla zalozena na modelu D, ale méla nenastavitelny re-
flektor. Od komercni verze se také lisila pridanym propojovacim polem v predni
c¢asti stroje. To bylo pridano z davodu zvysSeni bezpecnosti Sifry. Puvodné byla do-
davana se 3 rotory s odliSnym vnitinim propojenim od komeréni verze. Od roku
1939 se zacala dodavat s péti rotory, zvysujic pocet riiznych kombinaci zapojeni
na 60 (5 x4 x 3). Tato verze byla pouzivina Némeckou armadou ,Heer“ a letectvem
LLuftwaffe“. Roku 1934 implementovalo lehce upravenou verzi i Némecké namor-
nictvo ,Kriegsmarine“. Verze pro namornictvo nesla oznaceni M3 a byla dodavana
spolu se sadou osmi rotorti. Zac¢atkem roku 1942 byl pro ndmornictvo vyvinut model
M4, ten vyuzival 4 rotory a specialni tenky reflektor.

Sifrovaci stroj s obecnym nazvem Enigma nebyl vyuzivan pouze Némeckem. Stéty
jako Itélie a Spanélsko vyuzivaly komeréni modely D. Jiné stéaty, jako Svédsko a
Japonsko, pak vyuzivaly své upravené verze modelu D. Celkové se vSak konecny
pocet prodanych kust odhaduje na 100 000 [7] [g].

2.2 Popis Sifratoru

Tato préce se déle vénuje zejména modelu Wehrmacht Enigma viz obr.[2.1} Teore-
tickd cast popisu Sifratoru a funkcionality cerpa z technickych detailtt dostupnych
na strankach Crypto Museum [8] a Technical Details of the Enigma Machine [2].
Stroj byl vestavén v dfevéném boxu pro lepsi prenositelnost. Box bylo mozné
uzamknout klicem. Ve vrchnim viku bylo po odklopeni mozné najit navod k obsluze,

sadu ndhradnich zarovek, pripadné ndhradni propojovaci kabely.
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Obr. 2.1: Wermacht Enigma. Autor: Dirk Rijmenants, dostupné z [2].

Samotny sifrovaci stroj tvorilo nékolik ¢asti:
o Vstupni klavesnice: Tvorena 26 znaky v Némeckém QWERTZ rozlozeni.
Byly pouzity pouze velké znaky. Na klavesnici se nenachézely cislice, znaky

s diakritikou ani specidlni znaky:.
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o Sada zarovek: Nad klavesnici se nachazel panel s 26 zarovkami ve stejném
rozlozeni jako klavesnice. Tyto zarovky slouzily jako podsviceni znaki ve svrch-
nim krytu, a také jako vystup Sifry. V panelu se v prostredni fadé po obou
koncich nachazely testovaci body. Po pravé strané byla umisténa zditka pro
testovani zarovek, na levé strané se pak nachézela zarovka pro testovani ka-
belt. Na obrazku [2.2]1ze vidét z leva do prava: Reflektor B, t¥i rotory, vstupni
rotor (Cerny vélec) a box s baterii. Pod baterii se nachézi kontakty pro vstupni

zdroj. Nize pak pole zarovek.
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Obr. 2.2: Wermacht Enigma s odklopenym krytem. Autor: Dirk Rijmenants, do-
stupné z [2].

e Vymeénitelné rotory na spolecné ose: Rotory, téz zvané jako ,scramblery
byly hlavnim Sifrovacim prvkem stroje. Byly to kovové, nebo bakelitové disky
s vnitfnim propojenim. Vétsi ozubeny disk slouzil pro nastaveni polohy rotoru.
Jadro disku mélo na pravé strané pruzinové kontakty, na strané levé pak kon-
takty ploché viz obr.[2.3] Uvnit¥ jadra byly rizné propojeny kontakty pravé
a levé strany. Kolem jadra byl pohyblivy krouzek s drazkou na levé strané,
nekteré rotory pozdéjsich verzi mély drazek vice. Krouzek byl oznacen ¢isly od
1 do 26 zastupujic znaky abecedy od A do Z. Rotory stroje Enigma M3 byly
znaceny znaky abecedy. Natocenim krouzku se dala nastavit pozice abecedy
na krouzku vzhledem k vnitfnimu posunuti rotoru, krouzek se poté zajistil
pinem. Kolem jadra na strané s pruzinovymi kontakty bylo ozubené kolo se
stejnym prumeérem jako krouzek s drazkou. To vyuzival krokovy mechanismus

pro natoceni rotoru.
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Obr. 2.3: Rotor, z leva: leva strana rotoru, prava strana rotoru. Autor: Dirk Rijme-

nants, dostupné z [2].

Se strojem byly ptivodné dodavany tri rotory LILIIL. Pozdéji byly pridany dva
dalsi rotory IV a V.

» Reflektor: Specidlni nepohyblivy rotor s kontakty pouze na jedné strané. Jeho
interni propojeni tvotilo 13 parti znakii. Propojeni byly oboustranné. Diky jeho
funkci nemohl byt vystup Sifry nikdy stejny jako vstupni znak. Pouzivaly se
tenké verze reflektori A a B.

e Vstupni valec: Valec byl fixné upevnén a slouzil jako propojeni mezi propo-
jovacim polem a pravym rotorem.

e Propojovaci pole: Nachazelo se za prednim panelem prenosného boxu. Po-
moci kratkych kabelt dodavanych se strojem bylo mozné vytvorit pary znaki.
Propojenim znaku ,,A“ a ,N“ vznikla obousmérna vazba. Pti stisku klavesy
,A“ do sifry vstoupil diky propojeni znak ,N*“. Obdobné u vystupu Sifry, po-
kud byl vystupem znak ,N“ rozsvitila se zarovka ,A“. Bylo mozné vytvorit
0 az 13 part, bézné vsak bylo doporuceno pouziti deseti.

o Napajeci zdroj: Stroje mély integrovanou baterii. Krom baterie bylo vsak
mozné pripojit i externi zdroj. V horni ¢asti stroje se nachézel prepinac, kterym
bylo mozné zvolit vstupni zdroj energie. Proud generovany napajecim zdrojem
pouze prochézel rotory, reflektorem, popiipadé propojovacim polem a napéjel

zarovky. Krokovaci mechanismus pro pohyb s rotory byl mechanicky [8] [2].
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2.3 Popis funkcionality

Wermacht Enigma pracovala na elektro-mechanickém principu. Sifrovani samotné
bylo zajisténo pomoci elektrického obvodu prochazejiciho skrze rotory. Kdyby byly
rotory pevné umistény, produkoval by stroj pouze jednoduchou substitucéni Sifru.
Sila Enigmy vsak spocivala v pohybu rotorti. Rotory byly oznaceny jako rychly,
stfedné rychly a pomaly. Kazdé stlaceni klavesy vyvolalo krok rychlého rotoru. Dalsi
rotory se otacely o jednu dvaceti Sestinu a pouze v pripadé, ze byl predchozi rotor
v pozici s drazkou. Diky tomuto systému i po opakovaném stlaceni stejné klavesy
stroj produkoval rozdilny vystup. Mechanismus, ktery s rotory pohyboval byl cisté
mechanicky [2].

2.3.1 Vnit¥ni zapojeni

VAN VAN .

ils| o -

i X
oop—a La Lo

I

:

¥

+

Baterie J

Reflektor ~ R3 R2 R1 Vstupni  Propojovaci
valec pole

Obr. 2.4: Zjednodusené blokové schéma zapojeni

Na obr.[2.4] je zobrazeno vnitini zapojeni Wermacht Enigmy. Schéma je kvuli pre-
hlednosti velmi zjednoduseno. Vsechny pary propojovaciho pole, rotori i reflektoru
jsou obousmeérné.

Stlaceni klavesy nejdrive vyvola krok patfi¢nych rotorti. Proud poté ze sméru
od napéajeciho zdroje prochazi stlacenou klavesou a vstupuje do propojovaciho pole.
Propojovaci pole umoznuje prenastavit spojeni mezi klavesnici a vstupnim valcem.

(13

U ptrikladu neni spojeni stlaceného znaku ,,Q“ zménéno a do vstupniho valce tak
vstupuje beze zmény. Skrze vstupni valec prochazi proud postupné vnitfnim zapo-
jenim rotoru R1, R2 a R3. V reflektoru se smér proudu otoci, a dédle tak v opacném
poradi opét prochazi vSemi rotory R3,R2 a R1. Skrze vstupni valec vstupuje opét do
propojovaciho pole. V tomto pripadé je simulovano vyuzité propojeni znaka ,,W*
a ,E“. Nakonec proud projde nestlacenou klavesou pres pole zarovek a rozsviti tak

prislusny znak odpovidajici vystupu sifry [2].
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2.3.2 Priachod signalu rotorem

Rotor mél dvé hlavni ¢asti. Krouzek s drazkou oznaceny abecedou, jehoz natocenim
se dala ménit jeho pozice vzhledem k vnitinimu zapojeni rotoru a samotné jadro
s vnitfnim propojenim vstupnich a vystupnich pini realné vykonavajic sSifrovani.
Jadro bylo fixné spojeno s ozubenym diskem, pomoci jenz se dala manualné nastavit

pozice rotoru.

J

TPOMTMOI—« X-

mWHC<=SX<N
THWAC<SX<N>PTOUMTOI-—c-

DTHOAC<SX<NI>PODOUMTOI—c-
DTHOAC<SX<N>PPOUMTOI—c-
DTHOAC<SEX<NI>POTOUMTOI—c-
DTHOAC<SX<NI>ODOUMTOI—c-
THOAC<SEX<NI>TOUMTOI-—c
TOWAC<SEX<<NI>ITOUMTOI-—c
NHC<SX<N>TOUMTMOI—< X-
NHC<SX<XN>WOUMTMOI-—cX-

Obr. 2.5: Priichod signalu rotorem I s nastavenim A-01 po dvojitém stlaceni klé-

vesy A

Na obr.[2.5je zobrazena simulace priichodu signalu rotorem I po dvojitém stlacent
klavesy A. Sedé pole predstavuje nastavitelny krouzek s drazkou, znacka po jeho
pravé strané znac¢i pozici pinu, natoceni krouzku vzhledem k vnitfnimu propojeni.
V tomto pripadé je krouzek nastaven v pozici A-01. Zvyraznény obdélnik v Sedém
poli zndzornuje pozici rotoru, znak ktery lze vidét v okénku v panelu stroje. Bila
cast predstavuje jadro s vnitinim propojenim spojené s ozubenym diskem.

Leva cast predstavuje prvni stlaceni klavesy A. Rotor je nastaven v pozici A.
Signal vychazi ze vstupniho valce v pozici A a vstupuje do rotoru pinem A, ktery je
vnitiné propojen s pinem E. Do dalsiho rotoru vstupuje signal v pozici E.

V pravé casti se rotor po opétovném stlaceni klavesy A pootocil na pozici B.
Signal opét vychazi ze vstupniho valce v pozici A, nové ale vstupuje do rotoru
pinem B, ktery je spojen s vystupnim pinem K. Diky natoceni rotoru vsak nyni

vstupuje do dalsiho rotoru v pozici J.
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Pohyblivy krouzek s drazkou je zajistén v pozici pomoci pinu. Tento pin znaci
prvni kontakt vnitiniho propojeni. Nastaveni s oznacenim B-02 znamena, Ze je po-
hyblivy krouzek zajistén pinem v pozici B. Obrézek [2.6] zndzorfiuje pruchod signalu

rotorem I s nastavenim B-02 a F-06.

C K= K| J= J K K I | D D K
J J | [ J J H| cC o} J
I I | H H | I G| B B |
H H| G G H H FHA A H
G G F F G G E z Z G
F F| E E F F D[ Y Y F
E E|D D E E c| X X E
D D|cC c D D B | W w D
o] c| B B c c Y % c
B || A LA B B zZl u u B
A Al z Z| |=—a A Y| T T||=aA
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X X | w w X X V| a Q X
willw]| v % W €“wHU| P P w
\Y \Y U U Vv \Y T (0] (0] \Yj
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R R| Q Q R R Pl K K R

Obr. 2.6: Priichod signalu rotorem I, z leva: s nastavenim B-02 a F-06

V levé ¢ésti se rotor s nastavenim B-02 nachazi v pozici A. Signal vychézejici ze
vstupniho vélce v pozici A vstupuje do rotoru pinem Z, ktery je vnitrné propojen
s pinem J. Diky nastaveni krouzku je vSsak vnitini propojeni posunuto o jednu pozici
a tudiz vstupuje signédl do dalsiho rotoru v pozici K.

Vpravo je znazornén pruchod signalu rotorem I s nastavenim F-06 v pozici Y.
Signal vychézejici ze vstupniho valce v pozici A vstupuje do rotoru pinem T, ktery je
vnittné propojen s pinem P. Zde je vsak diky kombinaci pootoceni rotoru a nastaveni
krouzku rotor natocen o 7 pozic vici vstuptim dalsiho rotoru. Vystupni pin P je tedy
srovnan se vstupnim pinem W dalsiho rotoru. Signal tak vchazi do dalsitho rotoru
v pozici W [2].

2.3.3 Krokovy mechanismus

Krok rotort byl zajistén pomoci pieklopné krokovaci listy viz obr.[2.7]

Stlaceni klavesy zatlaci listu dolii a vyzdvihne konec se tremi zdpadkami na spo-
lecné ose smérem k rotortim. Kazda zapadka dopada na rozmezi ozubeného kola
jednoho rotoru a krouzku s drazkou sousedniho rotoru. Je-li rotor v pozici s drazkou

zapadka zapadne do drazky, zachyti zub ozubeného kola a posune rotor o jednu
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Obr. 2.7: Preklopna krokovaci lista a znazornéni kroku rotoru

pozici. V opac¢ném pripadé zapadka pouze sjede podél krouzku. Rychly rotor rotuje
pri stisku kazdé klavesy, protoze po své pravé strané nema sousedni rotor a zapadce
tak nic nebrani v zachyceni ozubeného kola.

Enigma M4 se ¢tyfmi rotory vyuzivana namornictvem pouziva stejnou krokovou
listu se tfemi zdpadkami jako Wermacht Enigma. Ctvrty rotor se tedy neotacel a byl

fixné uchycen. Bylo mozné pouze manualné nastavit jeho pozici [2].

Dvojity krok

Krokovy systém pracuje v principu tak, ze se pravy rotor otaci pti kazdém stisku
klavesy a ostatni rotory se otaci pouze tehdy, pokud je rotor po jejich pravé strané
v pozici s drazkou. Prostfedni rotor vSak vykona extra krok pokud je sam v pozici
s drazkou. Toho je docileno tak, ze zapadka pootoci rotor i v pripadé zatlaci-li do
jeho drazky.

Dvojity krok lze demonstrovat na prikladu pouziti rotora III-II-I v pripadé, ze
rotor I vykona krok pri skoku z Q na R, rotor II pfi skoku z E na F a rotor III
z V na W.

KDO, KDP, KDQ, KER, LFS, LFT, ...

Rotory jsou ve vychozim nastaveni v pozicich KDO. Kazda dalsi trojice reprezentuje
stlaceni klavesy. PTi prvnim stlaceni klavesy se pravy rotor dostane do pozice P.
Pri druhém stlaceni klavesy se pravy rotor dostane do své pozice s drazkou Q.
P1i nésledujicim stlaceni klavesy tedy zapadka zapadne do drazky pravého rotoru
a posune zaroven prostredni rotor do pozice E. Prostfedni rotor se tedy dostal do
své pozice s drazkou a pri nasledujicim stlacenim klavesy tak zapadka zapadne do
rozhrani mezi prostfednim a levym rotorem a posouva tak vSechny tfi rotory o jednu

pozici [2].
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2.3.4 Sifrovani

Enigma Sifruje otevieny text algoritmem zalozenym na polyalfabetické substituéni
sifre. Algoritmus méa par specifickych rysi

o znak nikdy nemtze byt Sifrovan sam sebou,

o symetrie Sifry — byl-li znak ,Q“ zasifrovan na znak ,E“, bude pfi naprosto

identickém pocateénim nastaveni zasifrovan i znak ,E“ na znak Q.
Obé specifika jsou dosazeny pouzitim obousmeérnych para vnitiniho zapojeni rotor,
propojovaciho pole a reflektoru.

Pro zasifrovani zpravy a jeji tispésné desifrovani bylo nutné naprosto stejné po-
catecni nastaveni stroje. Diky symetrii Sifry operator napsal na stroji sifrovy text
a dostal zpét pavodni zpravu. Pro zajisténi bezpecnosti bylo nastaveni kazdy den
ménéno. Kazdy mésic byly rozesilany tabulky, které pro jednotlivé dny definovaly

e pouzité rotory v daném poradi,

e natoceni nastavitelného krouzku rotoru,

e pouzité pary propojovaciho pole,

o Ctyfi ruznd pocatecni nastaveni rotoru (hesla).

V poslednim sloupci byly uvedeny ¢tyti hesla pro konkrétni den. Aby se dalo rozlisit
jaké heslo na danou zpravu pouzit, bylo na zacatek zprav pridavano péti znakové
slovo. Toto slovo bylo slozeno ze dvou nahodné zvolenych znakii a jednoho ze ¢tyt
hesel. Slovo slouzilo pouze jako heslo pro nastaveni stroje a nebylo desifrovano se
zbytkem zpravy. Byla-li zprava rozdélena na vice ¢asti pouzivalo se vzdy jiné heslo

pro kazdou z nich [9].
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3 Puavodni stav demonstratoru

V rdmci bakalarské prace Be. Jakuba Jancika [I] byl zkonstruovan demonstrator
sifratoru Enigma. Model byl vytvoren pomoci kombinace stavebnic LEGO Technic
a LEGO Mindstorm EV3. Model demonstruje proces sifrovani pomoci znazornéni

priichodu signalu rotory.

3.1 Konstrukce demonstratoru

Konstrukce modelu viz obr. je tvofena vnéjsim ramem a funkénimi prvky. Cerny
pohyblivy péas po levé strané predstavuje vstup a nasledné vystup Sifry. Zbylé tri
sedé pohyblivé pasy pak reprezentuji rotory sifratoru. Vsechny péasy jsou oznaceny
znaky abecedy a ovladany pomoci motoru skrze ridici jednotku LEGO EV3. Model

rovnéz vyuziva tlakového senzoru, ktery zaujima funkei tlac¢itka [I].

Obr. 3.1: Demonstrator sifratoru Enigma

30



3.2 Programy

Pro zajisténi funkcionality demonstratoru byly v ramci prace sepsany dva programy.
Tyto programy byly vytvoreny pomoci programu LEGO Mindstorms EV3 Home edi-
tion. S praci byl dostupny pouze strojovy kod. Nasledujici popis danych programii je
vyvozen z analyzy chodu programi a na zédkladé popisu v ptvodni praci Be. Jakuba
Jancika [1].

3.2.1 Kalibracni program

Program slouzi k uvedeni zarizeni do vychoziho nastaveni. Spusténim daného pro-
gramu zapocne kalibrace ¢tyT pasi. Stisknutim tlakového senzoru se nejdrive spusti
kalibrace prvniho pasu. Pas se otac¢i po dobu stlaceného senzoru. Po uvolnéni senzoru
par zastavi v aktudlni pozici. Zaznéni zvukové signalizace indikuje prechod k dal-
simu pasu. Po zaznéni zvukové signalizace je vymezen cas 2s na stlaceni tlakového
senzoru. Pokud ve vymezené dobé ke stlaceni senzoru nedojde zazni opét zvukova
signalizace indikujici prechod k dalsimu péasu. Po kalibraci ¢tvrtého pasu je program
ukoncen [I].

Pro spravny chod demonstra¢niho programu je nutné nastavit pasy do pozic
v daném poradi: A, X, D, H.

3.2.2 Demonstracni program

Demonstra¢ni program simuluje chod Sifrovaciho stroje Enigma pomoci znazor-
néni pruchodu signalu jednotlivymi rotory. Program ve smycce Sifruje otevieny text
L,VITEJTENAVUT“. Vystupem §ifry je poté sifrovy text ,WXKYYRBMUMDHF*.

Po spusténi programu se ¢eka na stlaceni tlakového senzoru. Pri stlaceni zapocne
demonstrace Sifrovani prvniho znaku otevieného textu. Nejprve je nastaven cerny
pas na pozici shodnou se znakem otevieného textu. Cerny pés reprezentuje znak
stlaceny na klavesnici.

Nésledné se zaéiné tocit prvni Sedy pas zleva. Sedé pasy reprezentuji rotory.
Na rozdil od skutec¢ného stroje jsou pasy v opacném poradi. Prvni pas zleva tedy
reprezentuje pravy rotor. Pas se nastavi na pozici, ve které by do rotoru vstupoval
signal. Po kratkém casovém intervalu je pas znovu natocen, tentokrate do pozice, ze
které by signél z rotoru vystupoval.

Proces je opakovan zbylymi pasy. Po natoceni posledniho pravého pasu by signal
vstoupil do reflektoru, ten vSak neni reprezentovan. Po kratkém casovém intervalu se
pravy Sedy pas natoci do pozice, do které by signal vstoupil do rotoru skrze reflektor.

Cely proces natoceni do vstupni a vystupni pozice se zopakuje v opacném smeéru.
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Po konecném natoceni prvniho sedého pasu zleva, do jeho vystupni pozice, se
nakonec natoci ¢erny pas na pozici vystupu Sifry. Pozice ¢erného pasu po skonceni
jednoho cyklu reprezentuje rozsvicenou zarovku pod danym vystupnim znakem sifry.

Zakoncenim cyklu pro jeden znak program c¢eka na opétovné stlaceni tlakového
senzoru. Po stlaceni poté program pokracuje demonstraci Sifrovani dalsitho znaku.
Pti ukonceni demonstrace na poslednim znaku otevieného textu program po stla-
¢eni tlakového senzoru nastavi pasy na vychozi pozice a je pripraven zacit proces

znovu [I].
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4 Navrh komunikacniho rozhrani

Cilem préce bylo rozsirit stavajici demonstrator Sifratoru o moznost zadat text po-
moci klavesnice a zobrazit vystup Sifry na obrazovce. Bylo navrzeno feseni, které
vyuziva systému Ev3dev [I0] pro rozsifeni moznosti prace s fidici jednotkou Lego
Ev3. Jako programovaci jazyk pro realizaci funkcionality Enigmy byl zvolen Py-
thon, ktery je systémem Ev3dev podporovan. Déle bylo pro praci navrzeno pouziti

Bluetooth klavesnice a mobilniho telefonu ¢i tabletu jako zobrazovace.

4.1 Ev3dev

Ev3dev je operacni systém zalozeny na Debian Linuxu. Systém je kompatibilni
s LEGO Mindstorms zarizenimi. Implementovany framework umoznuje sytému pra-
covat s origindlnimi perifériemi LEGO, jako jsou senzory a motory. Linuxové jadro
pak dodava pristup k bézné dostupnym Linuxovym balickiim a moznost pracovat
s USB (Universal Serial Bus), Bluetooth a dalsimi klasickymi periferiemi. Ev3dev
podporuje mnoho programovacich jazykt mezi, které patii napiiklad Python, Java,
C/C++ a dalsi.

Systém samotny neni firmware, proto nijak nezasahuje do ptvodniho systému
ridici jednotky LEGO. Ev3dev je nainstalovan na microSD (Secure Digital) kartu.
Po vlozeni karty do zafizeni a nasledném zapnuti daného zafizeni se nacte systém
z SD karty. Pro odstranéni systému staci zatizeni vypnout a odstranit SD kartu. Pti
opétovném zapnuti zafizeni nac¢te opét puvodni firmware.

Dalsi vyhodou, kterou systém prinasi je moznost konfigurace zarizenim pomoci
SSH shellu.

Systém Ev3dev je dostupny ve dvou verzich a to ev3dev-jessie a ev3dev-strech
beta. Pro realizaci prace byla zvolena verze ev3dev-strech beta, kterda dodava plnou

podporu jazyka Python3 a nové funkce pro praci s periferiemi [10].

4.2 Navrh zobrazovace

Bylo navrzeno pouziti mobilniho telefonu ¢i tabletu jako zobrazovace. Pro spojeni
zobrazovace a ridici jednotky je mozné vyuzit Bluetooth, nebo Wifi s pouzitim adap-
téru. Samotné uzivatelské rozhrani pro ovladani modelu sifratoru bylo navrzeno jako
webova aplikace. Tato webova aplikace pak predpoklada vyuziti jazyka Python3

a microframeworku Flask.
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4.2.1 Flask

Flask je microframework pro tvorbu webovych aplikaci pomoci programovaciho ja-
zyka Python. Jakozto microframework neni naroény a ma malou az zadnou zavislost
na externi knihovny [T1].

Webovd aplikace byla nejdiive navrzena a testovana pomoci Python CGI (Com-
mon Gateway Interface), PHP (Hypertext Preprocessor) a JQuery. VSechny zminéné
pristupy vSak byly postaveny na pfimém spusténi externiho python scriptu. Komu-
nikace s webovym serverem tak vyzadovala individualni spusténi Python prekladace,
ktery predal vstupni informace scriptu, ten informace zpracoval a vystup predal zpét
webovému serveru. Cely tento proces zpusobil zhruba 8 sekundovou odezvu a tim
i velmi pomaly béh aplikace.

7 vyse uvedeného divodu byl nakonec zvolen Flask. Navrzena aplikace vyuziva
vestavény vyvojovy webovy server, a tak dokaze primo pracovat s funkcemi pro
ovladani periferii a zaroven poskytnout klientské strané danou webovou stranku.
Informace jsou v tomto pripadé predavany primo aplikaci, ktera je zpracovava a vraci
vystup primo klientské strané. Nevznika zde nadbytecna odezva a chod aplikace je
tak plynuly.

Vestavény vyvojovy server se nedoporucuje pouzivat v produkci, protoze dokaze
zpracovavat pouze jeden pozadavek zaroven. Diky jeho specifickému zpracovani in-
formaci, ale disponuje mnohem rychlejsim nacteni stranky. Vzhledem k povaze lo-

kalni aplikace jsou tak jeho vlastnosti vyhovujici [I1].
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5 Vysledky studentské prace

V ramci bakalarské prace byl upraven puvodni model demonstratoru.

Nové upraveny model nyni funguje jako Sifrator. Cerny pas slouzi pro zobrazeni
vstupu a vystupu Sifry, Sedé pasy pak demonstruji pohyb rotori pri stisku klaves.
Pomoci klavesnice je mozné zadat jakykoliv text, ktery je nasledné zasifrovan. Vy-
sledny sSifrovy text je zobrazen na obrazovce tabletu.

Sifrator byl navrzen podle funkcionality Wermacht Enigmy. Vyuziva stejnych
moznosti nastaveni, které poskytoval skuteény stroj. Toto nastaveni je z divodu

udrzeni jednoduchosti aplikace mozno zménit pouze primou upravou skriptu, dale
popséno v kapitole [5.3.1]

5.1 Konstrukce

Model vyuziva z velké casti ptivodni konstrukce demonstratoru viz obr.

Obr. 5.1: Konstrukce modelu sifratoru

Cerny péas byl upraven a pfemistén nad Sedé pasy, pro vizualni odliSeni jeho funkce

od ostatnich pasti. Motory, které byly uchyceny ve vystupujici konstrukci v predni
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¢asti modelu byly presunuty do zadni ¢asti modelu. Predni konstrukce byla poté
snizena a nové slouzi jako misto pro uchyceni kldvesnice. Vnéjsi ram byl doplnén
o stojan pro zobrazovaci zafizeni. Z estetickych divodi byla nakonec fidici jednotka
presunuta do predni c¢asti modelu. Jednotku je pak mozné pro snadnéjsi pristup

k vyméné baterii zaklopit.

5.2 Systém Ev3dev

Pro rozsiteni moznosti prace s ridici jednotkou EV3 byl pouzit systém Ev3dev viz
obr.5.2] Systém je nainstalovan na microSD karté. Systém nijak nezasahuje do pi-
vodniho firmware Tidici jednotky. Po vytazeni microSD karty se po zapnuti jednotky

opét nacte puvodni systém.

@ robot@ev3dev: ~ ‘:— o | |

Obr. 5.2: Systém Ev3dev

5.2.1 Vytvoreni spojeni

Ridici jednotku je mozné spojit s poéitac¢em nebo chytrym telefonem & tabletem
pres USB, Bluetooth nebo Wifi ( Wireless Fidelity) s vyuzitim adaptéru.

Pri vyuziti Bluetooth je vSak spojeni velmi nestabilni a v nékterych pripadech se
pri prvnim spusténi systému modul Bluetooth z diivodu neznamé chyby neiniciali-
zuje a systém je nutné restartovat. Z tohoto diivodu byla vybrana moznost spojeni
skrze Wifi, ktera poskytuje snazsi a stabilnéjsi spojeni. Aby vsak bylo mozné vyuzit
spojeni Wifi bylo nutné dokoupit micro Wifi adaptér, jelikoz jednotka tuto moznost
samostatné neposkytuje.

Pro primou praci se systémem je nutné navazat SSH spojeni skrze terminal napr.

Putty, pripadné JuiceSSH.
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5.2.2 Uprava systému

Pro zajisténi fungovani webové aplikace bylo nutné uzivateli www-data, ktery je
vyuzivan webovym serverem, pritadit dodatecna prava pro praci s funkcemi pro
ovladani periferii. Toho bylo docileno pridanim uzivatele www-data do uzivatelskych
skupin: tty, dialout, plugdev, users, i2c, input, ev3dev, bluetooth, robot, audio.

Do systému pak bylo rovnéz treba doinstalovat potiebné moduly:

o python-pip — Balickovy manazer pro softwarové python moduly.

o virtualenv — Virtualni prosttedi pro python.

e Flask — Python microframework pro tvorbu webovych aplikaci.

e cron — Softwarovy démon pro automatizaci.

5.2.3 Priprava prostredi

Pred tvorbou samotné aplikace bylo potieba vytvorit virtualni prostredi pro Python
venv. Virtualni prostiedi poskytuje izolovanou sadu adresaru a vlastni binarni sou-
bor Python, kterym je spousténa Flask aplikace. Toto virtualni prostiedi bylo nutné
doplnit o moduly ev3, ev3dev2 umoznujici praci s ridici jednotkou a jejimi periferi-
emi. Tyto moduly byly prevzaty z vychoziho Python adresate systému Ev3dev.
Déle byla vytvorena adresafova struktura viz obr.[5.3] Struktura byla tvorena
podle pozadavki Flask aplikace, kterd pozaduje umisténi urcitych soubort ve spe-

cifickych adresarich.

/var/www/Flask
/venv
/Enigma
| enigma.py
| /templates
index.html
calibrate.html
cipher.html
output.html
| /static
L,/styles
styles.css
| /Controler
L,enigmav4.py
| /Config
L,config.py

Obr. 5.3: Adresarova struktura aplikace
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5.3 Programova cast

Aplikace je tvorena tremi Python soubory: enigmy.py zajistujici rizeni aplikace,
enigma V4 definujici potiebné funkce a tridy umoznujici sifrovani a config.py kde
jsou ulozeny globalni proménné a seznamy pro nastaveni stroje.

Samotné uzivatelské prostiedi je pak tvoreno pomoci ¢ty HTML (Hypertext

Markup Language) souboru a stylisovdano pomoci kaskddovych styl styles.css.

5.3.1 Rizeni aplikace: enigma.py

Hlavni soubor ,enigma.py“ se stard o tizeni aplikace. V souboru je vytvoren ob-
jekt Sifrového stroje s danym vychozim nastavenim viz kap. [5.3.1} Déle se soubor
stara o prijem pozadavki na zobrazeni konkrétni webové stranky. Pomoci defino-
vanych funkci hlida zadanou adresu a vraci prislusnou stranku. Na ptikladu je
vidét funkce, kterd po zadani IP (Internet Protocol) adresy tidici jednotky vrati

domovskou stranku index.hitml.

@app.route(’/?)
def home () :

return render_template(’index.html’,settings=settings)

Vypis 5.1: Funkce pro domovskou stranku

Aplikace umoznuje také pracovat s uzivatelskym vstupem skrze formuldr na

webové strance, ktery dokaze zpracovat a nasledné predat vystupni webové strance.

Qapp.route(’/sifruj/’, methods=[’GET’,’POST’])
def cipher():
if request.method == ’POST’:
input=request.form[’input’]

out=machine.enc_text (input)

return render_template(’output.html’,out=out)

Vypis 5.2: Funkce pro zadani vstupniho textu

Na prikladu jsou data poskytnutda webovym formulafem ulozena do proménné
input a predana funkci machine.enc__text, kterd zadany text zasifruje. Vysledny sif-
rovy text je pak ulozen do proménné out, ktera je predana vystupni webové strance,
na které je Sifrovy text zobrazen.

Soubor nakonec definuje jak ma byt aplikace spusténa viz

if name_ ==’ main_ ’:

app.run(host=’0.0.0.0", debug=True)

Vypis 5.3: Definice spusténi aplikace
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Pro spusténi je vyuzit vestavény vyvojovy server a tento zapis umoznuje jeho spus-
téni pomoci piikazu venv/bin/pythons enigma.py. Dany server je spustén na zadané
IP adrese 0.0.0.0 a vychozim portu 5000. Konkrétni IP adresa déla server dostupny

na vsech lokéalnich IP adresach.

Vychozi nastaveni stroje

Sifrétor je vytvoren s danym nastavenim pomoci fadku [5.4l Pro zménu nastaveni je

nutné primo upravit skript.

machine = enigmaV4.Machine(rotors="I II III’,
reflector="B’,
ring settings=[0, 0, 0],
plugboard=[("A’>, °X’)])

Vypis 5.4: Inicializace stroje

Na prikladu je vytvoren stroj vyuzivajici rotory I - II - III v daném potadi a re-
flektor B. Argument ring settings udava posunuti krouzku rotoru vuéi vnitfnimu
propojeni. Posunuti je mozné zadat v rozmezi od 0 po 25. Ve vychozim nastaveni
jsou pouzity rotory s nulovym posunutim. Poslednim argumentem je plugboard, ne-

boli propojovaci pole. U prikladu jsou propojeny pouze znaky ,A“ a ,X*.

5.3.2 Konfigura¢ni modul: config.py

Soubor config.py slouzi jako konfigura¢ni modul, ktery inicializuje periferie. Aby se
s inicializovanymi motory a senzory dalo dale pracovat jsou zde pritazeny globalnim
proménnym. V souboru jsou pak také ulozeny dalsi globalni proménné jako je sys-
témova pozice motort relative pos/] nebo seznam rotort a reflektort viz 5.5 Tento
seznam je vyuzivany pro inicializaci systémového stroje a je zhotoven podle technic-
kych detailt redlné vyuzivanych c¢asti dostupnych na strankich Technical Details of
the Enigma Machine [2).

Klice v seznamu oznacuji modely. U rotoru jsou uvedeny vnitini propojeni (wi-
ring) a pozice oznacujici drazku na vnéjsim krouzku rotoru (stepping).

Pozice drazky neoznacuje jeji skuteénou pozici, ale znak, ktery je vidét v okénku
stroje. Pokud by se rotor I nachazel v pozici ,,Q“ a doslo by ke stisku klavesy, rotor
by se posunul do pozici ,,R“. Ve stejnou chvili by se zdpadka zachytila v jeho drazce

a posunula tak do nasledujici pozice i sousedni rotor.
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ROTORS = {

JI): {
’wiring’: ’EKMFLGDQVZNTOWYHXUSPAIBRCJ’,
’stepping’: ’Q’,

+,

REFLECTORS = {
"B’ : ’YRUHQSLDPXNGOKMIEBFZCWVJAT’,
’C?: ’FVPJIAQOYEDRZXWGCTKUQSBNMHL’ ,

Vypis 5.5: Seznam rotorti a reflektorii

Vnitini propojeni rotorti a reflektoru je vzdy v zavislosti k oteviené abecedé.

U rotoru I je tedy vstupni pin ,,A“ propojen s vystupnim pinem ,E*.

abe: ABCD...
wiring: EKMEF. ..

5.3.3 Ovladaci modul: enigmaV4.py

Soubor enigmaV4.py slouzi jako pridavny modul definujici tiidy pro vytvoreni sys-

témového Sifrovaciho stroje a funkce umoznujici vlastni Sifrovani a kalibraci.

Kalibrace

Pro spravny chod modelu je nutné synchronizovat softwarovou pozici rotorti s real-
nou pozici past. Pasy nelze do pozice jednoduse nastavit manualné. Z tohoto divodu
je nutna softwarova kalibrace.

Spusténi kalibrace je indikovano zvukovym signalem. Poté se postupné zacinaji
roztacet jednotlivé pasy. Program vstoupi do smycky, ve které otaci motorem a ceka
na stisknuti tlakového senzoru. P1i stisku tlakového senzoru je motor zastaven v ak-
tualni pozici a program opousti smycku. Po kratkém casovém intervalu program
nasledné opakuje proces pro ostatni motory. Ukonceni kalibrace je opét indikovano
zvukovym signalem.

Pro pohyb motoru byla zvolena funkce run_to_rel pos(), ktera otaci s motorem
o zvoleny thel. Funkce z vypisu tedy oto¢i s motorem o 60° rychlosti 125°/s. Ar-

nn

gument stop _action=""1s hodnotou ,hold* aktivné zastavi motor v aktualni pozici.
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Jednotlivé hodnoty byly zvoleny tak, aby vyvolavaly plynuly pohyb, ktery je mozné
snadno zastavit v urc¢ité pozici.

def calibrate():
st = True
Sound.speak(’Kalibruji’) .wait ()
while st:
co.mA.run_to_rel_pos(position_sp=60, speed_sp=125,
stop_action="hold")
if ts.is_pressed:
co.mA.stop(stop_action="hold")
co.relative_pos[3]=0

st = False

Vypis 5.6: Kalibra¢ni funkce

Synchronizace realné a softwarové pozice je zajisténa hodnotou relative_pos. Pri
stisku tlakového senzoru je hodnota nastavena na 0, coz odpovidd znaku ,A*“. Jed-

notlivé pasy je tedy nutno pri kalibraci nastavit do pozic ,,A“.

Funkce Sifrovani

Sifrovani je zajisténo isté softwarové. Model demonstruje rotaci rotortt pii stisku
jednotlivych klaves.

Sifrovani zadaného textu je realizovano pomoci funkce enc_text() viz vipis

def enc_text(self, text):
result = []
for key in text:
c = key.upper()
result.append(self.enc(c))

return ’’.join(result)

Vypis 5.7: Hlavni sifrovaci funkce

Funkce prevadi znaky zadaného textu do velkych pismen a jednotlivé je posila jako
argumenty funkci enc(). Funkce enc(), viz Vypis simuluje priichod signalu rotory
po stlaceni znaku z klavesnice.

Demonstrace Sifrovani zacind nato¢enim cerného pasu do pozice zadaného znaku
spolu se zvukovou indikaci. Poté se ovéri jestli neni zadany znak specialnim znakem,

pokud ano je zadany znak prelozen na znak ,X“. Znak se pak porovna s mapou
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propojovaciho pole. Je-li zjistén vyskyt znaku v mapé, ulozi se do proménné jeho

protéjsi par. V opac¢ném pripadé neni provedena zadné zména.

abe = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’

def enc(self, c):
if ¢ not in abe:

c="X°

¢ = self.plug.plugboard[c] if c in self.plug.plugboard else c
self.rotation()

res = self.refle.reflect(self.rotors[0].sig(self.rotors[1].sig(
self.rotors[2] .sig(c))))
res = self.rotors[2].sig out(self.rotors[1].sig_out(self.rotors
[0] .sig_out(res)))
if res in self.plug.plugboard:
res=self.plug.plugboard[res]

Vypis 5.8: Funkce simulujici proces Sifrovani jednotlivého znaku

Pred samotnym vstupem signalu do rotort je provedena rotace prislusnych rotort
pomoci funkce rotation(), viz vypis .9

def rotation(self) :

self.rotors[2] .rotate()

step(’mM’)

co.mM.wait_while(’running’)

time.sleep(1)

if self.rotors[2] .notch(1) or self.rotors[1].notch(0):
self.rotors[1] .rotate()
step(’mC’)

Vypis 5.9: Funkce rotation() pro rotaci rotoru

Rychly rotor s indexem 2 rotuje pri kazdém stisku klavesy. Funkce rotate() inkre-

mentuje softwarovou pozici rotoru. Funkce step() viz vypis m pak aktivuje motor
daného pasu.
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def step(m):
if m == ’mA’:
co.mA.run_to_rel_pos(position_sp=-60, speed_sp=200,
stop_action="hold")
co.relative_pos[3] = (co.relative_pos[3] + 1 ) % 26

Vypis 5.10: Funkce step() pro pohyb s motory

Pokud je pravy rotor v pozici s drazkou (funkce notch()) je posunut i sousedni rotor.
Podminka zahrnuje i situaci dvojitého kroku prostredniho rotoru. K rotaci prostied-
niho rotoru tedy dojde i v pripadeé je-li prostfedni rotor sam v pozici s drazkou.

Po rotaci rotori je simulovan prichod signédlu rotory a reflektorem. Vstupni znak

je postupné predavén jako argument funkei sig() viz vypis [5.11]

abe = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’

# proménnd rot[] pfedstavuje vnit¥ni propojeni,
# nap¥. rot=[’EKMFLGDQVZNTOWYHXUSPAIBRCJ’]
def sig(self, c):

global abe

In = self.rot[(abe.index(c)+self.pos-self.rs) % 26]
Ou = abe[(abe.index(In)+self.rs-self.pos) % 26]
return (Ju

Vypis 5.11: Funkce pro pruchod signdlu z prava do leva

Funkce pricte k pozici daného vstupniho znaku aktuélni pozici rotoru (pos) a nasta-
veni posunuti krouzku s drazkou (rs). Pozici porovna s vnitinim nastavenim rotoru
a nasledné vraci znak v podobé, v jaké vstupuje do dalsiho rotoru.

Funkce reflektoru reflect() obdobné porovnéd vstupni znak s mapou vnitiniho
zapojeni a vraci adekvatni znak.

7 vystupu reflektoru se signal opét vraci vSsemi rotory v opacném potadi zpét.
Prichod rotorem v opa¢ném sméru je simulovan funkei sig out(). Funkce je se-
stavena velmi podobné jako funkce sig(), rozdilem je porovnani pozice znaku ve
vnittnim zapojeni k adekvatni pozici oteviené abecedy. Funkce rovnéz vraci znak ve
tvaru, ve kterém vstupuje do sousedniho rotoru.

Vystupni znak rychlého rotoru je opét porovnan s propojovacim polem. Nésledné

je ¢erny pas natocCen do pozice vystupniho Sifrového znaku, ktery je sifrovaci funkci

enc(), viz vypis .8 vrcen jako jeji vystup.
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Hlavni funkce enc_text(), viz vypis nakonec spoji vsechny jednotlivé znaky
do jednoho slova a vysledny Sifrovy text vrati jako vystup funkce. Tento Sifrovy text
je nasledné predan ridici aplikaci webové strance, na které je vysledny Sifrovy znak

zobrazen.

5.4 Uzivatelské prostredi

Uzivatelské prostiedi bylo vytvoreno s ohledem na jeho jednoduchost a funkciona-
litu. Model sifratoru by mél slouzit k demonstraci Sifrovani na akcich pro sirokou
vefejnost. Proto bylo dulezité zajistit jeho jednoduché ovlddani a dat uzivateli co
nejmensi moznost se z procesu odchylit.

Aplikaci tvori 4 na sebe navazujici webové stranky. Prvni stranka zobrazuje ak-
tualni nastaveni stroje v podobé pouzitych komponent spolu se struénym navodem
kalibrace a tlacitko umoziiujici spustit kalibraci viz obr[5.4l Po stisku tlacitka na

Obr. 5.4: Domovska stranka aplikace

obrazovce je spusténa kalibrace. Jakmile je kalibrace dokoncena je automaticky na-
¢tena druha stranka.

Na druhé strance se nachazi pouze samotny formular pro zadani hesla. Formular
je automaticky oznacen, neni tedy nutné dale manipulovat se zobrazovaci jednotkou
a je mozné primé vyuziti bluetooth klavesnice. Zadanim hesla a potvrzenim stisknuti
klavesy enter se pasy na modelu nastavi do zadanych pozic a je automaticky nactena
nasledujici stranka. Pti pouhém potvrzeni formulare bez zadani hesla zistava model
v aktualnim nastaveni pozic rotor a je pouze nactena dalsi stranka.

Treti stranka obdobné jako stranka predchozi obsahuje pouze jeden formular
k zadani textu, ktery si uzivatel preje zasifrovat. Z divodu ¢asové narocnosti sifrovani
delsich text bylo pole omezeno na 20 znakt. Zadanim textu a potvrzenim stisknuti

klavesy enter je spusténa demonstrace Sifrovani. Nejdfive je vysloven vstupni znak
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spolu s natoc¢enim ¢erného pasu do pozice zadaného znaku. Nésledné jsou natoceny
prislusné rotory a nakonec je vysloven vystupni znak spolu s opétovnym natocenim
c¢erného pasu do pozice vystupniho znaku. Tento proces je opakovan pro vsSechny
znaky zadaného textu. Po zaSifrovani konecného znaku daného textu je nactena
posledni stranka.

Posledni stranka zobrazuje cely vystupni sifrovy text a dvé tlacitka viz obr. [5.5]

Stisknutim levého tlacitka je prostredi presmérovano na stranku s moznosti zadat

W

- D
A §ifr0v§f text je:

Obr. 5.5: Konstrukece modelu Sifratoru

heslo. Stisknuti pravého tlacitka pak presmeéruje prostiedi na stranku s moznosti
zadat vstupni text a umoznuje tak dale Sifrovat s aktualnim nastavenim pozic rotort.

Pro opétovnou kalibraci je nutné se manualné presunout na domovskou stranku
aplikace prepsanim adresniho fadku vyhledavace. Za normélnich okolnosti vsak po
uvodni kalibraci neni nutné model znovu kalibrovat. Vyjimecny pripad muze nastat
v nepfesném nastaveni pozic pasu pri prvotni kalibraci coz zptisobi, ze pti nasledném
kroku rotort nebude pas nastaven do spravné pozice.

Jako pozadi byl vybréan obrazek volné dostupny na adrese [12].

5.5 Ovéreni funkcionality

V ramci zpracovani bakalarské prace byla pro ovéreni spravné funkcionality modelu
vyuzita webova simulacni aplikace Enigma, dostupna na adrese http://enigmaco.
de/enigma/enigma.htmll

Na obr.[5.6] je uveden piiklad s ndsledujicim pocatecnim nastavenim stroje:

e Rotory: I - II - IIT bez posunuti krouzku s drazkou

e Vychozi pozice rotori: H-D - U

o Pary v propojovacim poli: A-X
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Byl zadan otevteny text ,VITEJTENAVUT.

DA
A CDEFGHIJKLMNOPQRS UVWXYZ
Input:
‘VITEJTENAVUT
Output

|FYDWIRSIOA:B

Status: Highlighted wires show steps of encryption.

WWW.enigmaco.de enigma v4.3

Obr. 5.6: Webova aplikace Enigma

Vysledny sifrovy text byl FYDWIRSKVXIB“.

e 0

Obr. 5.7: Screenshot aplikace EnigmaV1

Aplikace modelu sifratoru byla nastavena stejnym zpusobem. Vysledek sifry pri
zadani stejného otevieného textu je mozno vidét na obr.[5.7 Vyslednym Sifrovym
textem je ,FYDWIRSKVXIB“, coz se shoduje s vysledkem webové simulac¢ni apli-
kace.

Stejnym zptusobem byly testovany riizna nastaveni. Vysledny Sifrovy text se vzdy
shodoval s predpokladanym vysledkem.

Spravnost funkcionality modelu Sifratoru je tedy na zakladé provedenych testii

povazovana za potvrzenou.
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6 Zavér

Béhem bakalarské prace byl sestaven teoreticky podklad. Tato teoreticka c¢ast byla
zameérena predevsim na samotny Sifrovaci stroj Enigma. Byla predstavena historie
vyvoje ruznych verzi. Prace byla dale zamérena na verzi Wermacht Enigma, kterou
podrobné popisuje a rozebird jeji princip funkcionality. Nésledné se teoreticka c¢ast
vénuje stru¢nému popisu puvodniho modelu demonstratoru.

Na zakladé rozboru funkcionality skutec¢ného stroje a ptivodniho modelu demon-
stratoru byl navrzen zptisob Teseni zpracovani.

V ramci praktické casti byla upravena konstrukce ptuvodniho modelu, tak aby
umoznila pouziti klavesnice a zobrazovace. Déle byl zprovoznén a upraven specidlni
operacni systém pro Tidici jednotku Ev3dev. Pro tento systém byla pomoci progra-
movaciho jazyka Python3 a microframeworku Flask napsana webova aplikace. Apli-
kace umoznuje uzivateli snadnou praci s modelem. Postupné dava uzivateli moznost
model kalibrovat, nastavit heslo a predevsim sifrovat jakykoli text zadany prostied-
nictvim klavesnice. Nésledny vystupni text je poté zobrazen na obrazovce spolu
s moznosti vratit se na stranku, ktera umoznuje zadat jiné heslo nebo pokraco-
vat v Sifrovani s aktualnim nastavenim. Model samotny pak slouzi k demonstraci
principu fungovani skutecného stroje Wermacht Enigma.

Vysledkem préce je fyzicky model sifratoru ze stavebnice LEGO a ovéfend webova

aplikace zajistujici jeho funkcionalitu. Soucéasti prace je také navod na obsluhu mo-

delu.
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Seznam symboli, veli¢in a zkratek

CSS Kaskadové styly — Cascading Style Sheets

HTML Zmnackovaci jazyk pro tvorbu webovych stranek— Hypertext Markup
Language

1P Internetovy protokol — Internet Protocol

PHP Hypertextovy preprocesor — Hypertext Preprocessor

Python CGI Modul umoznujici tvorbu webovych stranek pomoci jazyka Python

— Common Gateway Interface

SD Pamétova karta — Secure Digital
USB Univerzalni sériova sbérnice — Universal Serial Bus
Wifi komunikac¢ni standard pro bezdratovy prenos dat — Wireless Fidelity
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A Navod na obsluhu modelu

A.1 Spusténi modelu

Model je spustén stiskem stredového tlacitka ridici jednotky, ktera se nachazi v levé

¢asti modelu.

Obr. A.1: Ovladaci rozhrani fidici jednotky

Uplné nacteni systému je signalizovano svitem zelené diody viz obr.

A.2 Navazani spojeni

Na ptilozeném tabletu se nachazi jiz nastaveny hotspot LegoFEnigma, po jeho spusténi
se Tidici jednotka automaticky s tabletem spoji.

V pripadé, ze si prejete model spojit s jinym zafizenim pokracujte podle na-
vodu nize. Ridici jednotku je mozno s vybranym zobrazovacim zafizenim spojit

pomoci Bluetooth nebo Wifi.

A.2.1 Navazani spojeni pomoci Wifi

Po spusténi ridici jednotky je na obrazovce fidici jednotky zobrazeno ovladaci menu.
Pomoci smérovych tlacitek Tidici jednotky zvolte moznost Wireless and network
viz obr. [A.2] a potvrdte stiskem stfedového tlacitka.

Pro ptipojeni pomoci Wifi zvolte moznost Wifi viz. obr a potvrdte.
Pokud neni moznost Powered zaskrtld viz. obr [A.4] potvrdte stfedovym tla¢itkem.
Nasledné zvolte moznost Start Scan. Zatizeni zacne vyhledavat dostupné bezdratové

sité a jejich nazvy zobrazi v seznamu nize.
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Obr. A.2: Vychozi menu systému EV3dev

Obr. A.3: Menu sytému EV3dev - Wireless and network

Obr. A.4: Menu sytému EV3dev - Wifi
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Ze seznamu vyberte pozadovanou bezdratovou sit a potvrdte. Bude zobrazeno
menu dané sité, zde zvolte moznost Connect viz obr.

Obr. A.5: Zvolend sit

Zobrazi se pozadavek na zaddni hesla viz obr. stiskem stfedového tlacitka

potvrdte.

Obr. A.6: Zadani hesla

Potvrzenim je zobrazena systémova klavesnice viz obr. [A7] Po kl4vesnici se na-
vigujte pomoci smérovych tlacitek, pro potvrzeni znaku stisknéte stredové tlacitko,
pro smazani posledniho znaku stisknéte tlacitko ,zpét“ (samostatné tlacitko pod
levym rohem obrazovky). Po zadéni hesla potvrdte tlac¢itkem ,ok“ na systémové

klavesnici.
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Obr. A.7: Systémova klavesnice

Potvrzenim zadaného hesla zacne jednotka navazovat spojeni. Na obrazovce se
v poli status zobrazi nejprve Associating, nasledné Configuring. Uspéné navézani
spojeni signalizuje text Online v poli status a pridélena IP adresa v levém hornim
rohu obrazovky viz obr.

Obr. A.8: Uspésné navazani spojeni

Prvnim pfipojenim se heslo dané sité ulozi a pii nasledujicim startu ridici jed-
notky staci danou sit pouze spustit a jednotka automaticky navaze spojeni. V né-
kterych pripadech je-li bezdratova sif spusténa pred spusténim rtidici jednotky neni
spojeni automaticky navazano. V tomto ptipadé se sta¢i v menu presunout do Wi-
reless and Network, nasledné Wifi a zvolit Start Scan. Systém by mél po vyhledani

pozadované sité automaticky navazat spojeni.
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A.2.2 Navazani spojeni pomoci Bluetooth

Spojeni pomoci bluetooth je ve verzi systému ev3-dev-stretch-ev3-generic-2018-08-
06 velmi nestabilni. V nékterych pripadech neni pti startu systému modul bluetooth
viitbec nacten a je potieba cely systém restartovat.

Dtlezitym prvkem pro uspésné navazani spojeni je Sdileni pripojeni Bluetooth,
na nékterych zatizenich je nutno zapnout pred samotnym navazanim spojeni.

Pro navazani spojeni pomoci Bluetooth vyberte v hlavnim menu moznost Wire-
less and Networks viz obr. [A.2

Nasledné vyberte moznost Bluetooth viz obr. Pokud je po vybrani moznosti
zobrazeno No Bluetooth available. je nutné cely systém restartovat.

— ey ]

wireless and [etwork

Obr. A.9: Vychozi menu systému EV3dev - Bluetooth

Pokud neni zaskrtla moznost Powered, potvrdte stiskem stfedového tlacitka viz

obr. [A. 10l

Bluetooth

Obr. A.10: Nabidka Bluetooth

Pokracujte vybérem moznosti Start Scan. Systém vyhleda viditelnd zarizeni a

zobrazi je v seznamu nize.
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Vyberte vase zarizeni a potvrdte stiskem stfedového tlacitka. Bude zobrazena
nabidka parovani s danym zafizenim viz obr.

Obr. A.11: Bluetooth parovani

Potvrzenim stiskem stiedového tlacitka je zobrazena vyzva s ovérovacim kodem
viz obr. Podobnd vyzva by se méla objevit na obrazovce cilového zafizeni.

Vyzvu na obou zarizenich potvrdte.

Obr. A.12: Bluetooth parovani - potvrzeni

U nékterych zarizeni se mtze vyzva lisit. Na obrazovce Tidici jednotky muze byt
zobrazeno pole s heslem. Vychozi heslo je nastaveno na 1234. V tomto pripadé staci
potvrdit stiskem stredového tlacitka. Na obrazovce cilového zarizeni by se pak méla

objevit vyzva k zadani hesla. Zadejte heslo z obrazovky ridici jednotky a potvrdte.
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Po tspésném sparovani je zobrazena nabidka daného zafizeni viz obr.

| Galay 57

Obr. A.13: Bluetooth tspésné sparovani

Moznost Connect v ivodni nabidce bohuzel neni ve verzi systému ev3-dev-
stretch-ev3-generic-2018-08-06 funkéni. Je nutné z nabidky zvolit Network Con-
nection.

V rozsitené nabidce Bluetooth viz obr. vyberte moznost Connect.

Obr. A.14: Rozsifené nastaveni

Pokud na vybraném zafizeni nebylo diive spusténo Sdilené pripojeni Bluetooth
zobrazi se zadost o povoleni sluzby. Zadost potvrdte. Néktera zafizeni zadost o
povoleni automaticky nezobrazi, u takovychto zarizeni je nutné spustit sdileni pred
samotnym navazanim spojeni. Na obrazovce fidici jednotky bude v ptipadé pozdniho
povoleni Sdileného pripojeni Bluetooth zobrazena chyba. Chybovou hlasku potvrdte
a znovu vyberte moznost Connect.

Jak jiz bylo zminéno dfive spojeni Bluetooth je velmi nestabilni a chybova hlaska

se muze zobrazit i po opétovném pokusu o spojeni. V nékterych pripadech miize
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k tispésnému pripojeni dojit az pri patém pokusu. Pokud problém pretrvava zarizeni
restartujte a postup zopakujte.

Uspésné propojeni je indikovano zménou State na Connected a zobrazenim IP
adresy v levém hornim rohu obrazovky viz obr.

msung Galaxy S
ate: Connected

Obr. A.15: Uspésné navézani Bluetooth spojeni

A.3 Ovladani webova aplikace

Na tabletu (jiném zobrazovacim zafizeni) spustte webovy prohlize¢. Do adresniho
radku zadejte IP adresu viditelnou v levém hornim rohu na obrazovce fidici jednotky

spolu s portem 5000. V piipadé adresy pridélené na obrazku [A.8}

192.168.43.30:5000

Po naéteni se zobrazi ivodni stranka viz obr. [A 16

Obr. A.16: Domovska stranka aplikace
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Stiskem tlacitka Kalibruj se spusti kalibrace. Postupné se zacnou otacet pasy
modelu. Stiskem cerveného tlakového senzoru na modelu se pas zastavi a zacne se
otacet pas nasledujici. Vsechny péase je nutné nastavit do pozice ,A“.

Ukonceni kalibrace je indikovano zvukovym signalem a nésledné je nactena na-
sledujici stranka umoznujici zadat heslo viz obr.

=

Obr. A.17: Stranka pro zadani hesla

Heslo je ve tvaru AAA a jeho zadanim se pasy nastavi do zadanych pozic. Levy
sedy pas je nastaven do pozice prvniho znaku, prostfedni do pozice druhého znaku
a pravy pas pak do pozice tretiho znaku. Zadanim méné nez 3 znaku jsou nastaveny
pouze prislusné pasy. Pouhym potvrzenim bez zadéni hesla zistavaji pasy v aktu-
alnich pozicich.

Nastaveni past do zadanych pozic je opét indikovano zvukovym signalem a je
nactena stranka umoziujici zadat text viz obr. [A.1§

Obr. A.18: Stranka pro zadani textu

Zde je mozné zadat vstupni text s maximalni moznou délkou 20 znakl. Zadané
¢islice, mezery a specialni znaky jsou Sifrovany jako znak ,X“. Potvrzenim zacne
proces sifrovani. Nejprve je ¢erny pas nastaven do pozice vstupniho znaku, nasledné
se natoc¢i prislusné pasy demonstrujici rotaci rotorti. Vystupni znak je poté znovu
zobrazen na Cerném pasu. Tento proces se opakuje pro vsSechny znaky zadaného

textu.
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Po ukonceni demonstrace je nactena stranka zobrazujici vystupni Sifrovy text

viz obr. [A.19. Na strance se rovnéz nachézi 2 tlacéitka.

W
- D

Obr. A.19: Zobrazeni vystupni Sifrového textu

Stiskem tlacitka Zmen heslo se aplikace presméruje na stranku umoznujici za-
dat heslo. Stiskem tlac¢itka Pokracuj je zobrazena stranka umoznujici znovu zadat
vstupni text. V tomto pripadé je ddle Sifrovano s aktudlnim nastavenim pasu (ro-

tort).

A.4 Pristupové udaje

Systém Ev3dev nahrany na microSD karté muze byt ddle upraven. Po tspésném
spojeni 1idici jednotky s pocitacem je mozné se k systému pripojit pomoci terminélu.

Prihlasovaci udaje jsou:

Username: robot

Passwoord: maker

Po odebrani microSD karty z ridici jednoty pfi vypnutém stavu, je pii nasledu-

jicim spusténi jednotky nacten originalni systém LEGO.
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B Uzite¢né odkazy

Pro navrh aplikaci pro systém Ev3dev v jazyce Python je vhodné pouzit vyvojové
prostiedi Microsoft Visual Studio Code. Visual Studio poskytuje rozsiteni, které
umoznuje primé stazeni vytvorenych aplikaci do tidici jednotky a primy pristup
k souborim v domovském adresatri. Navod na zprovoznéni je dostupny na webu
EV3 Pythonv2 viz. [13].

Webové stranky EV3 Pythonv2 poskytuji i dalsi uziteéné navody na préci se sys-
témem Ev3dev, nékteré funkce jsou vsak lépe popsany na starsi verzi webu EV3 Py-
thon viz. [14].

Oficialni dokumentace knihovny je dostupna na strance Python language bindings

for ev3dev viz. [15], pfipadné na Fv3dev language bindings viz. [16].
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C Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
Lg,fotodokumentace
| FnigmalEGO_aktualni..........ccceeuvnnnnnn.. Fotografie aktudlntho modelu
Motor_detail
Pas

Pas_horni_obnazen
Pas_pravy_obnazen
Pas_pravy_obnazen_detail
Pasy_detail
Pohled_shora
Pohled_shora_s_tabletem
Pohled_zboku
Pohled_zepredu_bez
Pohled_zepredu_bez_klavesnice
Pohled_zepredu_detail
Pohled_zepredu_s
Pohled_zepredu_s_klavesnici
Pohled_zespod
Pohled_zezadu
Pohled_zezadu_detail
Prava_cast_detail
Prava_cast_zezadu
Ridici_jednotka_zepredu
Ridici_jednotka_zepredu_2
Ridici_jednotka_zezadu
Ridici_jednotka_zezadu_2
Stojan_detail

|  EnigmalEGO_puvodni ....... Fotografie pivodniho modelu Be.Jakuba Jancika

Leva_zadni_cast
Okenka

Pas

Pas_levy_detail
Pas_levy_zepredu
Pas_levy_zezadu
Pas_levy_zezadu_2
Pas_odhalen
Pas_odhalen_detail
Pas_odhalen_zezadu
Pas_pravy_zezadu
Pas_pravy_zezadu_shora
Pasy_detail
Pasy_detail_2
Pasy_detail_3
Pasy_odhaleny_detail
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Pasy_zezadu_detail
Pohled_na_pasy
Pohled_shora
Pohled_zboku
Pohled_zboku_2
Pohled_zbokuv_3
Pohled_zboku_zespod
Pohled_zepredu
Pohled_zepredu_2
Pohled_zespod
Pohled_zespod_detail
Pohled_zezadu
Pohled_zezadu_2
Pohled_zezadu_shora
Prava_cast_zepredu
Prava_cast_zespod_zezadu
Prava_predni_cast_detail
Prava_predni_cast_odhalena
Pravy_pas_zepredu_detail
Predni_konstrukce
Ridici_jednotka
Uchyceni_ridici_jednotky

| _Webova_aplikace.......... Soubory webové aplikace v dané souborové strukture
| Enigma
| Config
__init__.py
COnEig. Py Konfigura¢ni modul
| Controler
t _init__.py
enigmaV4 . Py .o Ovladaci modul
|  static
o2 < - Obréazek pozadi stranky
styles
Lg,style.css ....................................... Kaskadové styly
|  templates
cipher.html ........ ..., Stranka pro zadani textu
index.html....oounniii i e Uvodni stranka
output.html..... ..ot Vysledna stranka
password.html............... ..., Stranka pro nastaveni hesla
= T - = T o Ridici soubor
L launch.Sh. .. e Spoustéci script
L README . Xt ottt ettt i e e Névod na instalaci
| Zalohy
| Konzolova_aplikace .............iiiiiiiiin.. Program semestralni prace
Lg,enigmaV1.py
| Puvodni_program..............c.ccceeen. Pivodni program Bce.Jakuba Jancika
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Calibration
L calibtest.rbf
Enigma
L Program.rbf
| Bakalarska_prace_KupkaO.pdf................ Dokumentace k bakalarské praci
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