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ABSTRAKT

V této praci jsou prodiskutovany statické vlastnosti sitového provozu. Dale jsou
rozebrany moznosti jeho predikce, se zaméfenim na neuronové sité. Konkrétné tedy hlavné
rekurentni neuronové sité. Trénovaci data byla stazena z volné pfistupného odkazu. Jde o
zachycené pakety provozu LAN sité z roku 2001. Nejsou nejaktualnéjsi, ale 1ze pomoci nich
dosahnout cili prace. Vstupni data bylo tfeba zpracovat do pfijatelné podoby. Ve vyvojovém
prosttedi Visual studio 2005 byl vytvoien program na agregaci intenzit téchto dat. Slouceni
se jevilo nejvhodnéjsi po intervalech 100 ms. Tim bylo dosazeno vstupniho vektoru, ktery byl
rozdélen podle potieby siti na trénovaci cast a testovaci ¢ast. Jednotlivé typy siti pracovaly
se stejnymi vstupnimi daty, ¢imz se dosahovalo objektivnéjSich vysledk.

Z praktického hlediska bylo tfeba ovéfeni dvou principd. Principu trénovani a principu
generalizace. Prvni ze jmenovanych vyzadoval ptfikladani trénovacich vzori a ovétovani
trénovani pomoci gradientu a stfedni chyby. Druhy pfedstavoval pfilozeni nezndmych vzori
na neuronovou sit’. Sledovéana byla reakce sité na tato data. Lze fici, Ze nejlep§im modelem se
jevila obecna neuronova sit (LRN). Proto bylo feSeni rozvijeno vtomto sméru, kdy
nasledovalo hledani vhodné varianty této rekurentni sit¢ a jeji otpimalni konfigurace.
Nalezenou variantou je topologie 10-10-1.

Bylo vyuzivéno programu Matlab 7.6, s nastavbou Neural network toolbox 6. Vysledky
jsou zpracovany formou grafli a zavéreCnym zhodnocenim. VSechny UspéSné modely a
topologie siti jsou na piilozeném CD. AvSak Neural network toolbox vykazuje urcité
problémy pfi jejich importu. Pfi tvotfeni této prace nebylo funkce importu sité¢ prakticky
vyuzivano. Sit’ 1ze importovat, ale vétSinou se jevi jako nenatrénovana. Neusp&$né modely siti

nejsou v praci prezentovany, nebot’ by doslo ke zhorSeni piehlednosti a orientace.

Kli¢ova slova: rekurentni neuronova sit’, predikce sitového provozu, agregace intenzit
provozu, statické vlastnosti, trénovaci data, Neural network toolbox,



ABSTRACT

In this master’s thesis are discussed static properties of network traffic trace. There are
also addressed the possibility of a predication with a focus on neural networks. Specifically,
therefore recurrent neural networks. Training data were downloaded from freely accessible on
the internet link. This is the captured packej of traffic of LAN network in 2001. They are not
the most actual, but it is possible to use them to achieve the objective results of the work.
Input data needed to be processed into acceptable form. In the Visual Studio 2005 was created
program to aggregate the intensities of these data. The best combining appeared after 100 ms.
This was achieved by the input vector, which was divided according to the needs of network
training and testing part. The various types of networks operate with the same input data,
thereby to make more objective results. In practical terms, it was necessary to verify the two
principles. Principle of training and the principle of generalization. The first of the nominated
designs require stoking training and verification training by using gradient and mean square
error. The second one represents unknown designs application on neural network. It was
monitored the response of network to these input data. It can be said that the best model
seemed the Layer recurrent neural network (LRN). So, it was a solution developed in this
direction, followed by searching the appropriate option of recurrent network and optimal
configuration. Found a variant of topology is 10-10-1.

It was used the Matlab 7.6, with an extension of Neural Network toolbox 6. The results
are processed in the form of graphs and the final appreciation. All successful models and
network topologies are on the enclosed CD. However, Neural Network toolbox reported some
problems when importing networks. In creating this work wasn’t import of network functions
practically used. The network can be imported, but the majority appear to be non-trannin.
Unsuccessful models of networks are not presented in this master’s thesis, because it would
be make a deterioration of clarity and orientation.

Keywords: recurrent neural network, prediction of tradic trace, aggregation of intensit of
traffic trace, static properties, training data, Neural Network toolbox,
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1 Uvod

Lidska spolecnost je obklopena nejriznéj§imi technickymi zafizenimi a systémy. Uz
odedavna vsak existuje také snaha je zdokonalovat a vylepSovat. Avsak v technické praxi se
vyskytuje mnoho systému, které jednoduse vylepsit nelze. Bud’ z diivodu poruseni nékterého
ze zékladnich pravidel jeho funkcnosti, nebo proto, ze nelze presné identifikovat problém.
V moderni dobé je vypocetni technika znacné rozsifena ve firmach i v domdacnostech.
Samoziejmé velka Cast téchto zafizeni je pfipojena k internetu nebo vzajemné k sobé¢, ¢imz
vytvaii pocitacovou sit. Pojmeme-li tuto sit’ z technického hlediska, jedna se vlastné také o
systém. M4 také své vlastnosti a urcita pravidla.

Nyni si mizeme opét polozit prvotni otazku, jak tento systém vylepS$it. Obecné lze
pouzit dva standardni zpisoby, na zéklad€é nichz provadime zisahy do systému za ucelem
vylepSeni vlastnosti. Bud’ budeme sledovat jeho chovani (tzn. urCité hodnoty, které jsme
obdrzeli z jeho vystupu) v minulosti a na zaklad¢é né&j se rozhodneme ke zméné. Nebo, coz je
mnohem G¢innéjsi (ale ne vZdy mozné), se pokusime predikovat vyvoj vystupnich hodnot do
budoucnosti a tim ziskat zkuSenost, kterak se bude vyvijet vystup (produkt) za stavajicich
vstupnich podminek. V nasem konkrétnim piipadé pocitacové sité se zabyvame jejim
provozem — tzv. traffic trace. Jednotliva zachycena data nam udavaji, kolik je v dany okamzik
pfeneseno informaci. Hlavnimi aspekty prace je tedy popis statickych vlastnosti sitového
provozu, véetné moznosti a zptisobll jeho predikce. Nejvétsi pozornost bude vénovana prave
neuronovym sitim, kde provéfime schopnost ucit se (pijde o uéeni s ucitelem) i princip
generalizace (zevSeobeciiovani), tzn. schopnost sité¢ reagovat spravné i na zatim nenaucené
vstupy.

Nasledné bude snaha gradace feseni spocivat ve dvou fazich. Nejprve pijde o hledani
nejvhodnéjsiho modelu sité pro predikci a nasledné o hledani nejvhodnéjsi varianty tohoto

vybrané¢ho modelu.

-12 -



Historicky vyvoj neuronovych siti

1943 — pocatek praci zabyvajicich se neuronovymi sit€émi. Vznik velmi jednoduchého
modelu neuronu (W. McCulloch, W. Pitts)

1949 — vydana kniha The Organization of Behavior (D. Hebb). Oteviela obzory
v oblasti aplikace pravidla pro synapse neuront (interface). Slo o navrzeni pravidla
uceni (Hebbovo pravidlo), nastavujiciho vahu spoje mezi dvéma neurony podle
velikosti jejich aktivit. Stala se zdkladem pro dalsi védce, zabyvajici se neuronovymi

vypocty. Zakladni myslenkou jsou podminéné reflexy, pozorovatelné u zivocichii.

1951 — Marvin Minsky podnitil vznik neuropoc¢itace Snark, jehoz hlavnim ukolem

bylo adaptovat véhy.

1957 — zobecnéni modelu neuronu na tzv. perceptron a nasledné popsani uciciho
pravidla (F. Rosenblatt). Prace s realnymi ¢isly. Jedna se o jednovrstvou sit’, obsahujici

N vstupti a ,,m* vystuptl.

1959 — vytvofeni neuronu adaline (adaptive linear element), v¢etné popisu pravidla
uceni (B. Widrow). Vystupy sité jsou obecné realné a jednotlivé prvky realizuji

linearni funkci.

1960 — zalozeni prvni firmy na aplikaci neurovypocti (R. Barron a L. Gilstrap). Studie
N. Nilssona Learning Machines. Podnétem bylo vytvofeni spole¢nosti Memistor
Corporation zaobirajici se stavbou neuropocCitacii a jejich soucastek (zalozena B.
Widrowem v pol. 60. let)

1964 — S. Grossberg se stard o vydavani praci, v nichz je matematicky analyzovana
fada poznatk, tykajicich se neuronovych siti (napf. samostabilizace, samoorganizace a
kompeti¢ni uc¢eni). Nasledné navrhl neurony typu instar a outstar. Ve spolupraci s G.

Carpentrovou se zabyval analyzou sit¢ ART.

1969 — nastdva krize a upadek zdjmu o neuronové sit€¢. Financ¢ni podpora projektu
slabne. To v§e ma za nasledek vydani publikace Perceptrons (M. Minsky, S.Pepert),
ve které jsou zpochybnény moznosti neuronovych siti. Konkrétné tedy zavéry tykajici
se problému separovatelnosti logické funkce XOR, kterou podle autord, nelze fesit
pomoci perceptronu. TO je sice mozné pomoci vicevrstvé sité, avsak v té dob¢ jesté
nebyly zndmé postupy fesici adaptaci jednotlivych vah.

1969 — 1982 — obdobi stagnace. V diisledku ptredchézejici udélosti se na dlouhych

13let zastavil vyzkum neuronovych siti.
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1982 — navrh tzv. Kohonenové sité (T. Kohonen), rozvijejici myslenku kompeti¢niho
uceni. Dale vznik navrhu ucici vektorové kvantizace (LVQ). V témze roce, diky
poznatkiim z oblasti magnetickych materialt a z oboru aplikace energetické funkce pro
uceni a vybavovani vznikla tzv. Hopfieldova sit’(J. Hopfield) fungujici na principu
autoasociativni paméti. Jde o pevnou strukturu o ,,n“ neuronech, zapojenych cyklicky.

Vsechny prvky jsou zaroven vystupni.

1986 — algoritmus Backpropagation (PDP skupina - Parallel Distributed Processing
Group, zastupci D. Rumelharten, G. Hintonem, R.Williamsen) — ucici algoritmus
zpétného Sifeni chyby. Umoziuje ucit vicevrstvou perceptronovou sit’ a tim feSit
zdanlivé netesitelny problém funkce XOR. Ukazalo se, ze zavéry M. Minskeho jsou
mylné a problém lze tesit (byt’ jinym zplGsobem). Jde o nejuzivanéjsi algoritmus, ktery

je soucasti 80% vsech neurosystémil.

1987 — Prvni velka konference se zaméfenim na neuronové sité v San Diegu. Pfivitala
na 1700 tcastnikll a gradovala zalozenim mezinarodni spolecnosti pro vyzkum INNS
(International Neural Network Society). Nasledkem bylo masové rozsifeni zajmu o
obor. Zacala se vydavat tfada prestiznich Casopisi a univerzity na celém svété

ptispivaly ke zkvalitnéni vyvoje.
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2.1 Biologicky neuron

Tou prvotni myslenkou, kteréd ptivedla védce k tématu zkoumani neuronil a neuronové
problematiky obecné, byla touha pochopit ¢innost mozku. Analyzovat procesy a aktivity
V ném obsazené a pokud mozno, co nejvérnéji je modelovat. Zahy se objevily prvni vysledky
vV podobé zjednodusenych matematickych modelli, jenz nasly své uplatnéni pfi sestavovani
praktickych kol z oblasti umélé inteligence. Obor neurofyziologie se tak stal ptedlohou pro
koncipovani neuronovych siti.

Lidsky mozek mé pfiblizn& 100 miliard neurond (10™"). P¥ popisu biologického
neuronu, coby zékladniho stavebniho kamene nervové soustavy, si mizeme vSimnout jeho
stavby, uzptisobené pro prenos signali. Obsahuje totiz vstupni a vystupni kanaly (Dendrity a
Terminaly axonu — resp. axony obecné), které v podstaté tvoii v pfenosové rozhrani. Vlastnim
télem neuronu je pak Soma. Ke komunikaci s dalSimi neurony dochédzi pomoci terminald,
zakoncenych blanou, jenze se dotyka terminall jinych neurond. Tomuto rozhrani se fika
Synapse. Rozlisujeme dva druhy Synapse:

e Excitacni — stara se o rozvod vzruchu nervovou soustavou

¢ Inhibi¢ni — zajiSt'uji naopak Gtlum vzruchu

Axon i Soma maji na svém povrchu membranu, ktera generuje elektrické impulzy, které se
ptes synaptické brany piendseni z Axonu na Dendrity ostatnich neuroni. Odpovéd na otazku,
kam aZz informace poputuje, ur€uje propustnost synaptickych bran. Podle ni roste nebo klesa
intenzita podrazdéni Dendrit dalSich neurontl. Jde o fetézovou reakci s regulaci miry Sifeni.
Cinnost neurontl je tedy zaméfena pfedevsim na sbér, uchovani, zpracovani a nasledny pienos

informace.
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%\ —— Terminily axonu
>

e
/ Axonové vlikno
Soma
(jadro)

Dendrity
Obr. 2.1: Biologicky neuron

2.2 Formalni neuron

Pokud vyjadiime biologicky neuron matematickym modelem, dostavame formadlni
neuron. Chovani a vlastnosti skute¢ného prvku Ize simulovat funkcemi. Jak mizeme vidét na
modelu (formalniho) neuronu, je zde n vstupt (X3 az Xp), které predstavuji dendrity. Ty jsou
nasledné ohodnoceny synaptickymi vahami (w; aZ wy). Mize nastat pfipad, kdy konkrétni
hodnota vahy urcitého vstupu nabude zdporné hodnoty. Tim je simulovéana Inhibi¢ni Synapse

(Gtlum informace).
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Vstupy
Wi

Nelinedrni pfenosova
funkece

{H1 Prih neuronu

Obr. 2.2: Formalni neuron

Perceptron pak transformuje vstupy (X; az X,) na vystup Y dle nasledujiciho vzorce:

Y= f (S WiXi+6) = f (T Wi XD) = f(%) (1)

pficemz 6 predstavuje vahu Wy na vstupu X, = 1. Vzorec (1) je lze téz nazyvat vypoctem

vnitiniho potencidlu neuronu, ktery ziskdme sestavenim vézené sumy vstupnich hodnot.

Po dosazeni prahové hodnoty vnitiniho potencidlu (®) je indukovén vystup neuronu (analogie
elektrického impulsu u biologického neuronu). Funkce f je aktivaéni (pfenosova) funkce,

kterd ma za nasledek nelinedrni nartist vystupnich hodnot pfi ptekroceni prahového bodu ©.

Souhrnné vysvétleni symboli:
e Xi - vstup neuronu (kazdému naleZi stav vstupu xi)
e N —pocet vstupl (pocet neuronil v predchéazejici vrstve)
e Y — vystup neuronu (nabyva hodnot - stavil)
e Wi - vaha spojeni mezi vstupem Xi a vystupem Y
e Db —bias (vaha Wy = -h)
e O — préah aktivacni funkce neuronu
e f(x) — aktiva¢ni funkce neuronu (n¢kdy uvadéna jako prenosova fce)

e (o - koeficient uceni
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3 Aktivacni funkce:

Je to matematicka funkce, ptevadejici vstupni hodnoty (pod prahem aktivacni funkce
®) na relativné nizké vystupni hodnoty a vstupni hodnoty nad prahem ® na pomérné vysoké
vystupni hodnoty. ZjednodusSené feceno, je to prahova funkce. Hodnota prahu pak urcuje, zda
je neuron v aktivnim (aktivacni fce vétsi nez prahova hodnota) ¢i pasivnim stavu (aktivacni
fce je mensi nez prah).

V jednovrstvém perceptronu je jako aktivacni funkce pouzita funkce f= sign (X).
Funkce signum neni diferencovatelna a proto se u vicevrstvych siti pouzivaji jiné funkce,
které se jiz blizi svym priabéhem ale diferencovatelné jsou [2], [12].

Aktivaéni funkce je mozné definovat riznymi zpiisoby a nemusi pak tedy ani odpovidat

biologické formé neuronu. Nejznamé;jsi aktivacni funkce jsou:

3.1 Linearni saturovana funkce

1 (pokudx>1)
f(x)=<x (pokud0 < x < 1) (2)
0 (pokud x < 0)
Tato funkce omezuje velikost vstupniho signalu do rozsahu 0 az +1. Kopiruje vstupni

hodnoty na vystupu, pouze pti zapornych hodnotach vstupu je nulova.

Obr. 3.1: Pribéh Linearni saturacni funkce neuronu
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3.2 Standardni sigmoida

f)=—= 3)

Hodnoty funkce se blizi k nule v minus nekone¢nu a k jedni¢ce v plus nekonecnu.
Pokud je vstup nula, nalezi mu vystupni hodnota 0,5. Vyhodou sigmoidalni funkce oproti

skokové, je vyskyt pfijatelné derivace v kazdém bodé¢.

0.5

1/({(1+Exp(-=x))

Obr. 3.2: Prubéh sigmoidalni aktivacni funkce neuronu

3.3 Hyperbolicky tangens

foo =2 @

Pro minus nekonecno se blizi k minus jednicce, a naopak pro plus nekonecno se bliZi

K plus jedni¢ce. V nule nabyva rovnéz nulové hodnoty.
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Obr. 3.3: Prubéh aktiva¢ni funkce hyperbolické tangenty neuronu

3.4 Funkce radiaéni baze
(5)

flx) = e

V minus nekonec¢nu se hodnoty blizi k nule. Stejné je tomu i v plus nekoneénu. V nule

nabyvéa funkce hodnoty 1.

fx)=e-x?

Obr. 3.4: Pribéh aktivacni funkce radiacni baze neuronu
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3.5 Tan-sigmoidalni funkce

f@) = o= 1 (5.1)

Jde 0 nejpouzivangjsi aktivac¢ni funkci v oboru neuronovych siti. Vznikla kombinaci

funkci tangens a sinoidy. V minus nekone¢nu se jeji hodnoty blizi k minus jedné, naopak

V plus nekone¢nu k plus jedné. Zkracené se uvadi jako tansig.

b ___]
. . ;

Obr. 3.5: Prubéh tan-sigmoidalni aktivaéni funkce neuronu

Velmi ¢asto byvame v praxi nuceni feSit problém neschopnosti matematicky popsat
dany proces (dostate¢nou ptesnosti). Navic, pokud se sestaveni modelu podafi, je tfeba brat

ohledy na naro¢nost algoritmizace. At uz ¢asovou, ¢i programovou.
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4 Statické vlastnosti sitového provozu

Definice: Utvar nazveme samopodobnym, kdyZ jej miizeme rozdélit na koneény pocet
¢asti ,,podobajicich se piivodnimu tvaru (napf. trojuhelnik, étverec, Cantorovo diskontinuum,
Kochova vlocka) [3].

Je dokazano, ze provoz (traffic) v ethernetové LAN siti je statisticky samo- podobny .
Shlukujici proudy takového provozu typicky nabyvajici na intenzit¢ samo-podobnosti
("protrzeni") misto vyhlazovani [13]. Studie vlastnosti sitového provozu jsou podporované
statistickou analyzou (vysoké kvality) z obrovského mnozstvi packeti v ethernetovém
provozu sebranych v letech 1989 az 1992. Ty jsou samoziejmé spojeny s diskusi o podlozni
matematickych a statistickych vlastnosti samo-podobnosti a jeji vztah s aktualnim chovanim
siti. Jde také o presentaci modelu provozu, zaloZzeného na samo-podobnych nihodnych
procesech, které jsou jednoduché, pfesné¢ a jsou realisticky popsdny provoznimi scénéii

s o¢ekavanou dobou trvani

100e interval sitoveho provozu (m=1)

10 6008 interval sitoveho provozu (m=6)

data (B

Prijata
jata data [B)

a
- - - » ~ n ~
on—5  m & a g N o o oa W

pocet vzorku

Obr. 4.1: Agregované Casoveé intervaly sitového provozu [5]

Ten prvotni krok ucinili panové Leland a Wilson, ktefi byli schopni zaznamenat
stovky milionti ethernetovych paketli beze ztrat (nezavisle na provoznim zatizeni), véetné
pfesné zaznamenanych ¢asovych znacek. Data byla zachycena v mezi srpnem 1989 a inorem
1992 v nékolika Ethemetovych LAN-sitich ve vyzkumném centru Bellcore Momstown.
Leland a Wilson prezentovali ptedbéznou statistickou analyzu téchto jedine¢nych vysoce
kvalitnich dat a detailn¢ komentovali momentalni situaci - "protrzeni" napfi¢ extrémné
Sirokému casovému méftitku: Provozni "Spicky" trvaji del$i dobu a vytvareji "zvIinéni", které

ve své podstaté "roste".
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Tato samo-podobnost (coby zakladni vlastnost fraktalu) agregovaného ethernetového
LAN provozu je velmi odlisna od konvenc¢niho telefonniho provozu a od aktualnich
formalnich modeli pro pakety provozu (napf. model Pisson, ¢i varianty jako Poisson - batch
nebo Markov - Modulated Poisson ). Vyzadujte novy pohled na modelovani provozu a
vykonu Sirokopasmovych siti.

V posledni dobé se ukazuje, Ze je mozné presentovat princip samo-podobnosti jak na
velkém tak i na lokalnim méfitku. Existuje hypotéza vysvétlujici moznosti samo-podobnosti
pouzitim partikularnich podmnozin $iroké oblasti provozu: provoz v oblasti World Wide Web
(WWW - celosvétovy web). Pouzitim rozsahlych sad pienosu, které ptestavuji pies pul
milionu zadosti o WWW dokumenty je mozné hledat strukturu WWW pienosu. Nejdiive je
vsak tieba dokdzat ze WWW provoz maé vlastnosti charakteristické pro samo-podobnostni

modely pienosu.

4.1 Matematické vyjadreni samo-podobnosti

Samo-podobna ¢asova fada ma tu vlastnost [14], Ze pokud je agregovana novou fadou
(kde kazdy bod tvoii soucet originalnich bodil), ma stejnou autokorelacni funkci jako original.
Piedstavme si kovaria¢ni stochasticky stacionarni proces vyjadieny ¢asovou fadou [4]
X=(X;t=0,1,2,...) se smérodatnou odchylkou o = Var(X), stiedni hodnotou p = E (Xy)

a autokorela¢ni funkcei r(k), k > 0. Nyni definujeme m-agregované fady
xm = (x™.k =1,2,3,..), (6)
coby novou kovariacni staciondrni ¢asovou posloupnost, kterd predstavuje soucet vzorki

originalni fady, neptfesahujici velikost m.

Nasledné Ize fici, ze fada X je samo-podobna, jestlize ma stejnou autokorelacni funkci

r(k) = E [(Xe = ) (Xewr — 1], (6.1)

jako tada x (™ pro vSechna m. Pro vSechny m = 1,2, 3, ... Ize napsat novou kovariacni
staciondrni Casovou ftadu (s korespondujici autokorela¢ni funkci ™) kterou ziskame

primérovanim vzorki originalni fady X neptesahujici velikost m.
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Takze pro kazdé m = 1,2, 3, ... , XM dostavame
1
Xlgm) = m (ka—m+1 + ot ka)' k=1, (62)

To Vv podstat¢ znamena, ze tady jsou samo-podobné distribuovatelné. Distribuce
agregované fady je tedy stejna jako v fad¢ originalni. Ve vysledku mizeme konstatovat, ze
samo-podobné procesy ukazuji svoji velkou miru zavislosti. Ta se projevuje zejména na
autokorela¢ni funci r (k) ~ k P pficemz k -> o, a kde B e (0, 1). Takova funkce nalezi
procesu jehoz charakteristika slabnuti ma hyperbolicky prabeh (v porovnani s exponencialnim

priabéhem slabnuti u standardnich modeli sitového provozu).
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5 Moznosti predikce sitového provozu

Studie zahrnuji rizné topologie siti a rizné typy provozil (linearni a nelinedrni ARMA

modely, stavové prostory a modely zalozené na kanonické korelaci).

Predikce jsou zpravidla porovndvany se dvéma situacemi:
e vysledkem je stiedni hodnota Casové fady

e vysledkem je posledni zdznam Casové fady

Velké usili bylo vynalozeno na rozvoj dynamickych kontrolérti pro pocitacové site. |
kdyz byl tento krok dulezity pfi historickém vyvoji siti, musela mu pfedchazet zejména

schopnost dobfe porozumét otevienym systémiim.

Postupem casu byly navrzeny riizné metody pro sestaveni modell sitového provozu,
pomoci nichz bylo mozné realizovat predikci. Jednd se zejména o FARIMA model (The
Fractional Autoregressive Intergrated Moving Average), ktery vychazi z obecnéjs§iho ARIMA
modelu. Sklada se z autoregresniho procesu a klouzavého priméru. Nevyhodou toho modelu
je zejména neschopnost zachytit nelinearni sitovy provoz. Dale také obtiznd volba
pocateCnich parametri, na které zavisi kvalita predikce.

Dal8i moZznou metodou je predikce pomoci Teorie chaosu, kterd vyuziva hlavné rysu
samo-podobnosti sitového provozu. Vlastnosti provozu lze zjistit jiZ ze zadané ¢asové fady a
neni tak potfeba vytvaret model, jako tomu bylo u pfedchozi metody. To ma za nésledek
zkvalitnéni predikce (zejména piesnost a spolehlivost). Jak jiz bylo nazna¢eno v ivodu prace,

velmi rozsifenou oblasti se stala predikce pomoci Neuronovych siti.

5.1 Uméla neuronova sit' UNS

Jak jiz bylo uvedeno vySe, umé¢lé neuronové sité jsou inspirovany Zivymi biologickymi
strukturami nervové soustavy. Velmi dilezitou ¢asti pfi sestavovani navrhu neuronovych siti
je reprezentace dané topologie sit¢ a vlastni ¢innosti biologické neuronové sité.

Analogie je patrna i mezi zdkladnimi prvky obou typt siti. Na jedné stran¢ neuron, coby Ziva
buiika. A formdlni neuron, jenz je matematickym zépisem svého pfirodniho vzoru, na strané
druhé. Rovnéz synapse jsou zahrnuty do matematického modelu, a to v podobé vah spojeni
(podle kladné, ¢i zaporné hodnoty rozliSujeme excitacni, pifipadné inhibi¢ni charakter).

Reprezentace znalosti je feSena prave velikosti hodnot jednotlivych vazeb.
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V komplexnim pohledu jde o adaptivni, distributivni, nelinearni néstroj, sestaveny
zmnoha prvki pro zpracovani informace [15]. Kazdy prvek mize byt propojen rizné
S ostatnimi prvky, nebo také sdm se sebou, kdy vytvaii zpétnou vazbu.

V casti vénované aktivacnim funkcim jsme zminili ¢asty vyskyt problému, ktery se
tyka neschopnosti matematicky popsat danou situaci (s ur¢itou slozitosti). Z tohoto pohledu
uméld neuronova sit (dale jen UNS) piedstavuje universalni funkcéni aproximator. To
znamena ze navrzena a podle ur¢itych matematickych pravidel ,,naucena® UNS je nasledné
¢innost vychoziho procesu s uréitou mirou ptesnosti reprodukovat (simulovat) pro rtzné

vstupni signaly. [5]

Charakteristika UNS:

e Topologie sité (organizacni etapa)
e (Obsazené modely neurontl (organizacni etapa)
e Zpusob uceni sit¢ (adaptacni etapa)

e Zpusob vybavovani sit¢ (aktivaéni etapa)
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6 Topologie neuronovych siti

Topologii (strukturou, architekturou) neuronové sité¢ rozumime konkrétni umisténi
jednotlivych neuront v siti a jejich vzajemné propojeni. Kazda NS se sklada z formalnich
neurond, vzajemn¢ propojenych tak, ze vystup jednoho neuronu je vstupem do (jednoho nebo
vice) dal§iho neuronu. Pfedlohu hledejme opét v neurologii, kde terminaly axonu
biologického neuronu jsou spojeny s dendrity jinych neuront synaptickymi vazbami. Cela
struktura tak tvofi libovolny orientovany graf s vrcholy a orientovanymi hranami. Vrcholy

grafu jsou tvofeny neurony a orientované hrany jejich propojenimi (ohodnocenymi vahami).

O——@

Zdrojovy neuron Cilovy neuron
(presynapticky) (postsynapticky)

Obr. 6.1: Spojeni dvou neuronu

Podle umisténi neuronii 1ze rozliSovat tyto prvky na nesynaptické (pied synapsi) a
postsynaptické (po synapsi). Nebo-li zdrojové a cilové. Synaptické vahy jsou oznaCeny
symbolem Wij (tzn. od i-tého zdrohového K j-tému cilovému neuronu). Spoleénym rysem
vSech topologii UNS je vétSinou jejich vrstevnatd struktura. Jednotlivé neurony jsou
organizovany do vrstev. V zavislosti na momentalnim vyuZiti a poloze v neuronové siti

mizeme vrstvy (potazmo i neurony v nich obsazené) rozdélovat na:

e vstupni
e pracovni (mezilehlé, skryté, vnitini)

e vystupni

Informace se S§iii prostfednictvim zmény stavi neuronil, leZicich na cest¢ mezi
vstupnimi a vystupnimi neurony. Stav neuronové sité urcuji stavy neuront a konfiguraci sité
urcuji synaptické vahy.

Vzhledem k ¢asovému chovani neuronové sit¢ (zména stavu neuronti, adaptace vah),

1ze vymezit tfi etapy vyvoje [10]:
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e Organizacni etapa (zména topologie)
e Adaptacni etapa (zména konfigurace)

e Aktivacni etapa (zména stavu)

6.1 Organizacni etapa

Jak jiz bylo naznaceno, tato etapa specifikuje architekturu neuronové sité a jeji ptipadnou
zménu. Ta je vramci adaptivniho rezimu realizovana rozSifenim sité¢ o dal§i neurony a
ptislusné spoje. Nicméng, organizacni etapa vétSinou predpokladd pevnou (tj. v Case
neménnou) architekturu neuronové sité. Podle zplisobu toku dat siti rozliSujeme dva typy

architektur:

e Rekurentni (cyklicka) sit’
e Doptedna (acyklicka) sit’

V piipad¢ rekurentni architektury existuje v siti skupina neuront, propojena v kruhu. Tzn.
fetézcové za sebou, pficemz vystup posledniho neuronu z oné skupiny piedstavuje vstup
prvniho neuronu. Takze dohromady tvofi cyklus. Specidlnim pifipadem je tzv. Gplna topologie
rekurentni sité, kdy vystup libovolného neuronu je vstupem kazdého neuronu (ptedstavuje
nejvetsi pocet cyklid). Naopak nejjednodussim piipadem je zpétnd vazba neuronu (jehoZz

vystup je zaroven vstupem).

Obr. 6.2: Obecna rekurentni topologie NS s vyznacenymi cykly
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Obr. 6.3: Obecna dopfedna topologie NS

Jak je patrné z obrazkii u dopredné neuronové sité neexistuje cyklus. Neurony jsou
uspofadany do vrstev a tvoii nasledujici schéma: Spoje mezi neurony (cesty) vedou pouze
z niz8ich vrstev do vysSich (doptedna struktura). Ale je zde také mozné preskakovani vrstev.
Shrneme-li ptedchozi poznatky, 1ze fici, Ze u doptedné sité je smér toku dat striktné od vstupu
k vystupu. Data postupuji v siti po vrstvach, nikdy sit neobsahuje zpétnou vazbu.Naopak
rekurentni sité zpétné vazby obsahuji (nebo smycky). Dilezité je zde také dynamické chovani
sité¢. Mize dojit k tomu, Ze vystup je do jisté doby neménny a stabilni, protoze pfechodovy
stav trval kratkou dobu. U typl rekurentnich siti je tomu jinak, a vystup lze popisovat jako

dynamicky dé¢;j. [5]

6.1.1Vicevrstva perceprtonova sit’ MLP

MLP (Multilayer Precepton Neutral Network) je nejpouzivanéjsi a nejznaméjsi
neuronovou siti. Zakladnim stavebnim kamenem je neuron, nebo-li perceptron. (v roce 1957
jej popsal F.Rosenbaltten, vcetné algoritmu uceni). AvSak algoritmus uceni vicevrstvé
preceptorove sité byl popsan az v roce 1986 Rumelhartem, Hintonem a Wiliamsem. Nésledné
bylo mozné vyfesit vyresit problém log. fce XOR pomoci sité tfi neuronl, coz pomoci
jednoho neuronu nelze.

Struktura stité: Jak jiz bylo feceno, tato sit’ obsahuje neurony (percerptrony) ,
vzajemné propojené tak, Ze ve vysledku tvofi vrstevnatou sit’.

Percerptonu: Jde o specialni typ formalniho neuronu — obecného prvku neuronovych siti, kde

vnitini potencidl je po€itan jako vaZeny soucet vstupd.
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Struktura vicevrstvé sit€¢ se vyznacuje tim, Ze neurony v jedné vrstvé jsou bezprostiedné
spojeny sneurony V dalsi vrstvé (nasledujici) [8]. Tim padem je mozné architekturu
specifikovat pouze zadanim zjednoduSeného formatu struktury. Ten obsahuje Cisla oddélena
pomlc¢kou. Pficemz, pozice Cisla urcuje o kterou vrstvu jde (smér od vstupni k vystupni

vrstve) a hodnota ¢isla udava pocet neuronti v konkrétni vrstvé obsazené.

Vezméme si napft. topologii 3 — 4 — 3 — 1. Ze zadané¢ho zapisu mizeme vycist, ze
vstupni vrstva obsahuje 3 neurony, vystupni vrstva 1 neuron. Dale struktura obsahuje dvé
mezilehlé skryté vrstvy, o poctech neuronti 4 a3. Detailnéji mizeme celou situaci vidét na

nasledujicim obrazku.

.......... - Vy¥stupni vrstva

"-. Skryté vrstvy

Vstupni vrstva

Obr. 6.4: Pfiklad topologie vicevrstvé neuronove sité (3 -4 -3 - 1)

6.1.2Volba vrstev

Pti navrhu topologie celé¢ sité je jednim ze stézejnich tkonti volba poctu skrytych vrstev.
Universalni feSeni neexistuje, kazda prakticka situace si zada jinou topologii k dosaZeni
uspokojivych vysledkt. Nicménég, zkuSenosti ukazuji [9], [11], Ze vyhovujici aproximace
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chovani modelované soustavy lze dosdhnout v mnoha piipadech pomoci dvouvrstvé

neuronové sité. Pro stanoveni po¢tu neuronu ve skryté vrstvé mizeme psat:

p=Vmn, ()
nebo také presnéji
p=m+n, (7.1)

kdy n - pocet terminalii, m - pocet vystupnich neuront
V piipadé¢ sit€ se dvéma skrytymi vrstvami lze volit po€ty neuronti pomoci vztaht:

py=mr?, p,=mr, (7.2)
pricemz

r=3/n/m, (7.3)

Nicméng, je tfeba davat pozor na tzv. ,pretrénovani® sité. To se mize stat, v ptipadé
nevhodné zvoleného velkého poctu vrstev [9]. Projevem takového chovani je znatelné
zvySena doba uceni a Spatna schopnost generalizace, vlivem nadmérného mnoZstvi
trénovacich dat. Casto se vak miZeme setkat s tim, e uvedené vztahy nepiinaseji pro své
aplikace dobré vysledky a tak jsme odkazani na metodu pokus/omyl, kdy zkousime ménit
parametry sité viceméné nahodné. MLP pracuje s realnymi hodnotami, tzn. vS§echny vstupy,
vystupy, vahy, stavy i potencialy jsou obecné realnymi Cisly. Aby sit’ fungovala spravné, musi
mit vhodn¢ nastaveny vahy. Jejich nastavovanim se zabyva uceni sité [1].

6.2 Adaptacni etapa

Urcuje pocatecni konfiguraci sit€¢ a zplsob zmény jednotlivych vah spojeni mezi
neurony (v Case). Vycet vSech moznych konfiguraci sité€ tvotfi vdhovy prostor sité. Nejdiive je
tfeba nastavit vahy spojui na urcité hodnoty (tfeba nahodn¢). Nésledné pti nacteni konkrétni
konfigurace se hodnoty vah piizptsobi na potfebné hodnoty. Piedpokladame spojity model se
spojitym vyvojem konfigurace neuronové sit€¢ v Case (vahy tvofi spojitou Casoveé zavislou
funkci, obvykle uréena diferencidlni rovnici). Cas adaptace je viak diskrétni. UGelem
adaptacni etapy je nalezeni takové konfigurace sité z vahového prostoru, ktera by v aktivacni

etap¢ fesila pfedepsanou funkci. Neuronova sit’ organizuje tréninkové vzory a analyzuje jejich

souhrnné vlastnosti.
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6.2.1 Uéeni

Specidlnim ptipadem je uceni. Jde o vytvafeni konfigurace pro danou funkci
(programovani) na miru, respektive o nastavovani vah spojeni wj; [7] tak aby sit vytvafela
spravnou odezvu na vstupni signal.

Zakladem je tzv. Trénovaci mnozina (posloupnost) vstup/vystup, uréujici pozadovanou
funkci. Snazime se tedy, aby odchylka mezi aktualnimi a pozadovanymi vystupy sit¢ byla

minimalni [1]. Tuto odchylku mtizeme definovat jako:

E=YyE, (8)

kde index k znaci probihani pfes vSechny trénovaci vzory a Ex chybu odpovidajici k-

tému trénovacimu vzoru. Pro ni lze déle pfesnéji napsat

pfiCemz index j oznaCuje probihdni pies vystupni neurony a i pfedstavuje j-ty
element pozadovaného vystupu k-tého trénovaciho vzoru. Pro optimalizaci chyby se
v zakladnim modelu sité pouziva gradientni metoda. Ta spociva v nastaveni vSech vah (vcetné
biast) na malé ndhodné hodnoty se stfedni hodnotou v okoli nuly. Nésledné jsou predkladany
jednotlivé trénovaci vzory a pro kazdy je spocitana chyba pomoci vybavovaci faze (8.1). Tato
chyba se akumuluje. Takto opakujeme postup pro vSechny trénovaci vzory a nakonec

dostavame vyslednou chybu pomoci vztahu (8). Zména vah tedy bude:

kde
— _n9E
Awy; = nawi]- ) (8.3)

pfi¢emz n je parametr uceni (0 <n <1).

6.2.2Trénovani NS — Back Propagation (BP)

Nékdy se tento algoritmus nazyva t€z zobecnéné delta pravidlo. Byl navrzen v roce
1986 Rumelhartem, Hinonem, a Williamsem, avSak podobné navrhy byly jiz v letech 1976

nebo 1982.
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Tento algoritmus spocivd v opakovaném pfipojovani souboru vzorG chovani sité
(trénavaci mnoziny TRM) na vstupy a nasledném hledani optimalnich parametri a nastaveni
sit¢, pii kterych bude definovand funkce rozdilu vystupu modelované soustavy a vystupu
neuronové¢ sit€¢ (chyba E) minimalni. Jedna se zejména o vektor vah i strmosti aktivacnich
funkei y. Trénovaci mnozinu lze ziskat dvéma zplisoby. Bud’ z matematického popisu
sledovaného procesu (numerickd simulace, modelovani ¢i fizeni systémtl), nebo
experimentalné méfenim vstupnich a vystupnich hodnot modelovaného technologického
procesu [9]. Pokud jde o statickou soustavu je popisem algebraicka rovnice. Jedna-li se
dynamickou soustavu, je popisem diferencni ¢i diferencidlni rovnice. Vysledkem jejich feSeni

je trénovaci mnozina.

Epocha — jeden pruchod trénovaci mnoziny neuronovou siti.

X 1 Y
)[ Soustava J >
Trénovaci mnoZina
[ X;(k) ... Xak Ys1(k) .. Ysm(k) }

X \ Ys

Neuronova
it

Algoritmus
uceni

|

Obr. 6.5: Schéma modelu trénovani sité

Osnova algoritmu BP:

1. Inicializace vah

2. Ptilozeni trénovaci mnoziny (vstupy tvoii zadany vystup)
3. Vypocet skutecného vystupu
4

Adaptace vah — uceni
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k Vstupy Vystupy

1 Xi(1) | X1) Xa(1) | Yi(1) | YD) Ym(1)
2 X:i(2) | X:(2) Xa2) | Yi2) | Ya2) Yn(2)
N Xo(N) | Xa(N) Xa(N) | Yi(N) | Ya(N) Ym(N)

Tab. 1: Trénovaci data

Podle zptisobu aplikace trénovacich dat I1ze rozlisit dva rezimy:
Trénovani off-line — sestaveni kompletni trénovaci mnoziny a jeji nasledna aplikace na NS
Trénovani on-line — okamzita aplikace ziskaného trénovaciho vzoru (zejména pii adaptivnim

fizeni)

Uceni s ucitelem (supervised):

Varianté adaptacni etapy [6], obsahujici mechanismus, jenz informuje systém o
spravnych vystupech nalezicich ptislusSnym vstuptim, fikdme uceni s ucitelem. Klasifikované
uceni — mechanismus hodnoti aktudlni skute¢né odpovédi (vystupy) znamkami doplnénymi

misto vystupu sité.

Ucéeni bez ucitele (unsupervised):
Neni zde zadny kontrolujici mechanismus jako v pfedchdzejicim piipad€. Trénovaci
mnozina navic obsahuje jen vstupy (z divodu absence kontrolovaciho mechanismu). Jde o

tzv. samoorganizaci.

Hebbovo pravidlo uceni

(Hebb rule, Hebbian learning) Je pravidlo uceni v neuronovych sitich: jestlize jsou dva
neurony aktivni ve stejnou dobu a soucasné jsou spojeny synapsemi, pak sila spojeni
synapsemi bude posilovana. Zména hodnoty synaptické vahy je piimo umérna soucinu

vstupnich hodnot aktivovanych neuront [7].
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Obr. 6.6: Hebbovo pravidlo u€eni

Charakteristicka rovnice uvedeného piipadu je

kde a je tzv. Koeficient u¢eni.

6.3 Aktivacni etapa

Specifikuje pocatecni stav sité a zplisob jeho zmény v Case pii konkrétni topologii a
konfiguraci [6]. Nejprve se nastavi stavy vstupnich neronii na tzv. vstupy sité (zbylé neurony
jsou v pocateénim stavu). Jak jiz vime, vSechny mozné vstupy (stavy sit€) tvoii vstupni
prostor (resp. stavovy prostor). VétSinou predpoklddame diskrétni cas systému, kdy na
pocatku je sit’ v bodu 0. Jeji stav se méni v bodech 1, 2, 3, 4, atd. V kazdém casovém bodu se

meéni stav jednoho nebo vice neuront, které jsou vybrany podle pravidla aktivni dynamiky.

Dle zpisobu aktualizace zmény stavu neuronti rozliSujeme modely:

e Synchronni (aktualizace stavi je fizena centralng)

e Asynchronni (stav se méni nezavisle na sob¢)

Diilezita je také funkce neruronové sité, jejiz podoba zavisi na pouzité konfiguraci a
topologii sit€, coby neménnych parametrech. Jde o pfifazovani vystupnich hodnot vstupnim

hodnotdm. Aktivacni etapa neuronové sité¢ také urcuje aktivacéni funkci jejiz piedpis je
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vétsSinou pro vSechny nevstupni neurony stejny (viz aktivaéni funkce, kapitola 3).
Zjednodusen¢ fteCeno, na vstupy sité pfilozime vzor a ten pak postupné Sifime
(transformujeme) dopiedné pies vahy neuronti v jednotlivych vrstvach s vyuzitim aktivacnich
funkci perceptronti az v Kk vystupim sit€¢ [1]. Pro pocitani hodnot potenciald od prvni
Kk posledni vrstvé Ize psat

'Sj = Ziwijxi’ 9)

kde index i zna¢i prochazeni jednotlivymi vrstvami (pro aktualni je tieba vypocitat
vzdy tu piedchozi, pro prvni vrstvu se uzije tatéz vrstva), wij zna¢i vahy mezi i-tym a j-tym
neuronem, i a j jsou tedy indexy neuronti sousedicich vrstev. Tim dostavame hodnoty vstupt

pro dalsi vrstvu, kterou mizeme vypocist dle vztahu

X = (&), (9.1)

kde f je aktiva¢ni funkce — sigmoida (obecné lez zvolit libovolnou diferencovatelnou
funkeci). Nartst sigmoidy v okoli pocatku urcuje parametr strmosti L. VéE&tSinou byva pevny

v ramci celé sité, jeho hodnota se pohybuje blizko jedné.

6.4 Rozclenéni neuronovych siti

Neuronové
sité
o
Binarni
vstupy

st
= Bez utitele S ucitelem Bez utitele
wn

o

pu
|
|
|
|
|

Spojité
vstupy

Druh vstu

ob uceni

Vicevrstva
perceptronova
sit’

Perceptronova

Grosshergova sit’ sit’ sit’
sit’

Carpenter
sit’

‘ Hamingova ‘ Hopfieldova

‘ Kohenenova

Druh sité

Obr. 6.7: Modely neuronovych siti
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7 Prakticka realizace

Jak jiz bylo ptfedeslano, lze rozlisit dva pfipady uceni. V pokracovani této prace bude
pouzivan (testovan) typ Uceni s uéitelem. To znamena, Ze v praxi vyuzivame zachycena data,
odpovidajici u¢itému sitovému provozu (zachycené pakety) a pokusime se jimi natrénovat
neuronovou sit. Nejprve vSak musime data ziskat a upravit do pfijatelné podoby. Na
japonskych www strankach (http://mawi.wide.ad.jp) jsou data k dispozici volné ke staZeni.
Pochazeji sice ,,az*“ z roku 2001, nicmén¢ pro naSe testovaci ucely a pro aplikaci predikce,
jsou idealni. Ukazka takovych dat je v pfiloze B. Po jejich stazeni je tieba tyto zachycené
pakety agregovat do cCasovych intervald, abychom snimi byli schopni dale pracovat.

Nasleduje postup, ktery je popsan jiz v teoretické Casti (viz kapitola 6.2). Uvedenou situaci

dokumentuje nésledujici obrazek.

077

0,61 /
051

0.4+ //
o] T

0.1+

[
F=9
=)
coy
[
=
bl

V¥stupni
predikovana
hodnota

Vstupni
hodnoty

Obr. 7.1: Realizace predikce pomoci neuronové sité
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Zakladnimi bloky vSech diskrétnich systéml pro predikci jsou scitacky, ndsobicky,
zpozd'ovaci Cleny a v pfipadé nelinearnich systémi také pamétové Cleny prichodu nulou
(zero-memory nonlinearites). Konkrétni zpisob jejich vzajemného propojeni uréuje
architekturu prediktoru.

e r
}"I{l{}l -— Z_l I }"H{—]}l a |—p-|: <~—\'|—p- a+bh a l-—-|: ><\\—p ash
Ny N/

! !

b b

(a) (h) (c)

Obr. 7.2: Zakladni bloky predik&nich systému: a) zpozdovaci ¢len b) scitacka c)
nasobicka

Linearni struktury jsou jadrem oboru digitdlniho zpracovani signalu a lze je dale délit

podle typu impulzni charakteristiky odezvy na:
Systémy s kone¢nou impulzni odezvou FIR (finite impulse response)
Systémy s nekone¢nou impulzni odezvou IIR (infinite impulse response)

FIR filtry vSeobecné nevyuzivaji ke své ¢innosti zpétnou vazbu na rozdil do IR filtrt, jenz
diky ni redukuji pocet parametrti nezbytnych pro svou funkci. Pfitomnost zpétné vazby u IIR

filtri je opatfenim pro zlepSeni stability.

V oboru modelovani signalt jsou FIR filtry vice znamé jako primérné promeénlivé struktury
(moving average -MA) a IIR filtry jako autoregressni (AR) nebo také autoregressni struktury
se sttedni zménou (ARMA). Tu nejzakladné;jsi verzi nelinearniho struktury bychom mohli
popsat jako vloZeni nelinearni operace do vystupni faze filtru FIR nebo IIR. Podobné Ize
popsat dalsi nelinearni struktury (NAR, NMA nebo NARMA).

Doptedné neuronové sité (bez zpétné vazby) mohou predstavovat FIR/MA/NMA filtry
naproti tomu rekurentni neuronové sité zahrnuji [IIR’/AR/NAR/NARMA filtry.

Takové filtry nachazeji okamzité uplatnéni v oboru predikce diskrétniho nahodného signalu,
produkovaného obecné nelinearnim systémem. Navic jsou velmi tGzce spjaty s jednotlivymi

neurony neuronovych siti.
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Vezméme si konkrétni piipad. {Y(k)} predstavuje realny diskrétni nahodny signal, k je index

bodu Casové fady.

y(k-p) y(k-2) (k)
y(k-p+1) ; P
yk-l) Y a; vk-i)
i=1
(k-p) (k-pt+1) R (k-2) (k-1) k Diskrétni

Obr. 7.3: Zakladni koncept linearni predikce

Princip predikce diskrétniho signalu (Obr. 7.1) tvoii zéklad linearniho predikéniho
kodovani (LPC), z néhoz vychazi spousta dalSich kompresnich technik. Hodnota signalu y(K)
je predikovana na zakladé souctu hodnot minulych. V nasem ptipadé y(k-1),y(k-2),...,y(k-p).
Pomoci koeficientl aj, kde 1 = 1, 2, 3,..., p ziskdme J(k). Chybu predikce e(k) lze pak

vypocist:
e(k) =y() —§(k) = y(k) — E_; aiy (ke — 1) (10)

Velikost koeficientl a; zavisi na minimalizaci nékteré z chybovych funkci - nejcastéji na
stfedni kvadratické chyb& E[¢®(K)], kde E je statisticky operator a {y(k)} predstavuje stalé

spektrum s nulovou stfedni hodnotou.

Dopredna neuronova sit’ (Feedforward neural network):

Jak jiz bylo ptedesldno, dopiednd neuronova sit’ se skladd z neuronti, tvofici vrstvy.
Jejich vzdjemné propojeni je pouze v piilehlych vrstvach (nikoli v jedné vrstvé navzajem), a
bez zpétné vazby (Obr. 7.4). Téchto vrstev mize byt riizné mnozstvi, ale plati, ze prvni vrstva

je vstupni, pak nasleduje jedna nebo nékolik vrstev skrytych a nakonec vrstva vystupni.

Vstupni vrstva se sklada ze vstupnich terminédlu (uzll), jenZe maji za ukol piivadét
signaly z okoli do sité. V podstaté¢ jde o pasivni prvky s jednotkovym pienosem. Rovnéz
slouzi k rozdéleni vstupnich signdlii pro aktivni neurony dals$i vrstvy. Cely systém je
zakonCen vrstvou vystupni, kterd ptenasSi signaly z neuronové sit¢ do okoli. Takze napf.
dvouvrstva sit’ je tvofena jednou skrytou vrstvou a jednou vystupni vrstvou [9]. Neurony
zpravidla byvaji stejného druhu (nebo je jen maly pocet druhli). V ramci jedné vrstvy jsou
v$ak neurony stejného druhu.
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Vstupni vrstva Skryta vrstva  Vystupni vrstva
Obr. 7.4: Vicevrstva dopfedna neuronova sit

Pti volbé poctu skrytych vrstev je tfeba mit se na pozoru. Jelikoz ptili§ velké mnoZstvi
skrytych vrstev (ale i neuronti v nich obsaZenych) mize vést k ptetrénovani celé sité (viz kap.
6.2.1). Proto je v praxi velmi ¢astym feSenim pouziti metody ,,pokus-omyl*, kdy v podstaté
zkousime riizné varianty a porovnavame vysledky. Souvisi to s jiz zminénou variabilitou

koncepci feSenych uloh.

Trénovani dopiedné neuronové sité:”

Abychom byli schopni dosdhnout s DNS piijatelnych vysledki, musime vyuZit jeji
nejsiln€jsi stranky - schopnosti ucit se. Schéma uceni DNS je shodné s obecnym principem
uceni siti probranym v kapitole 6.2.2. Jedna se o algoritmus backpropagation (zpétné Siteni

chyby). Pripomenme si alespon zakladni princip této metody.

Na vstup NS je opakovan¢ piipojovana sada vzorl chovani sité. Tu ziskame bud’
matematickym popisem sité, nebo prakticky z naméfenych hodnot. Nasledné je sit’ trénovana

touto trénovaci mnoZzinou (tzn. uci se, jakym vstupiim nalezi jaké adaptované vahy a strmosti
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aktiva¢nich funkci). Snazime se pfitom, aby odchylka mezi skute¢nou budouci a vypoctenou
(predikovanou) hodnotou byla co nejmensi. Je-li v pozadovaném rozmezi, povazujeme sit’ za
naucenou a muzeme prilozit konkrétni data ze sit€, se kterou chceme dale pracovat. Na
zaklad¢ takto ziskanych vysledki Ize stanovit zavéry, potazmo ucinit opatieni za ucelem

zlepSeni charakteristik sledované sité.

Rekurentni neuronova sit’ (recurrent neural network):

Rekurentni neuronova sit’ na rozdil od doptedné disponuje zpétnymi vazbami (jednou
nebo vice). Ty je mozné délit na lokalni nebo globalni, podle toho, zda pfemost’uji jednu ¢i
vice vrstev. Jednotlivé modely siti, které budou déle testovany se vyznacuji pravé urcitym
druhem zpétné vazby. Napt. pro sit NARX je charakteristicka globalni zpétna vazba, pro
Elmanovu sit’ je to zase vazba lokalni. Tyto vazby jsou velmi duilezité, zavadeéji do modelu

zpozdeéni, a s jejich pomoci Ize 1épe predikovat.

Lokalni zpétna
vazba

Vstupni vrstva Skryta vrstva  Vystupni vrstva

Obr. 7.5: Rekurentni neuronova sit' s globalni a lokalni zpétnou vazbou
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8 Predzpracovani dat (agregace intenzit provozu)

Data jsou pofizena z adresy http://mawi.wide.ad.jp, kde je celd databaze zachycenych

paket v jednotlivych rezimech 1 Casech sitového provozu. V nasem piipadé jde o rezim
provozu protokolu IPv6. Lze si vybrat pifesné obdobi. Pro splnéni nasi ulohy byla pouzita data

2001/07:05, coz znamena dopoledni provoz v rozmezi:

Pocateéni Cas: utery, 5. ¢ervence, 09:00:01, 2001
Konecny cas: utery, 5. ¢ervence, 11:49:56, 2001

2001/01: 01 02030405060708091011121314

2001/02: 010203040506 07 08 09 10

2001/03: 121314151617 18 1920 21 22 23 24 25

2001/04:0102030405060708091011 121314

2001/05:0102030405060708091011121314

2001/06:0102030405060708091011 121314

2001/07:010203 04015 060708091011 121314

2001/08:01 21 222324252627282930131

Obr. 8.1: Prehled databaze zachycenych paketu

Nyni mame data stazena, ale je tieba je jeSté upravit do pfijatelné podoby. Toho dosahneme
tzv. agregaci intenzit provozu, kdy v podstaté scitame tyto intenzity v ramci kazdého
intervalu. TakZe ptvodni informace se nezméni, jen bude reprezentovana v piijatelnéjsi
podobé. K tomuto tcelu bylo pouzito vyvojové prostiedi Visual Studio 2005 pomoci néhoz
jsme agregovali dané intenzity v intervalu 100ms (ptiloha C.1).

1.301584 B 7 2227 119 O 1.1 11887
1.307440 1 125 BO 2756 1 1.2 19985
1.307441 90 22 2429 25 21 1.3 11476
1.308416 5 6 3434 BO O 1.4 12856
1.309392 1 125 BO 2756 1 1.5 10435
1.311344 5 6 3434 B8O O 1.6 23995
1.317201 55 10 1053 20 0O 1.7 17640
1.317202 22 96 25 1279 B 1.8 31874
1.319152 22 96 25 1279 B 1.9 19214

Obr. 8.2: Ukazka procesu agregace dat

Pted samotnym pouzitim agregovanych dat v oboru neuronovych sitich, je velmi vhodné je
znormovat. Protoze nas zajima hlavné pribéh intenzit (vychazi se z principu samo-

podobnosti), nez jejich skutecna hodnota. Navic neuronové sité 1épe zvladaji vybavovaci fazi.
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9 Zpracovani dat — vytvareni trénovacich vzori

Data je tfeba zpracovat do ptijatelné podoby. Prozatim mame 30 000 vzorki zachycenych
dat. Jedna se o matici matice s rozmérem 2 X 30 000 (v kazdém vzorku je informace o ¢asu a
o intenzit¢ agregovanych dat). Nas vSak zajiméa pouze hodnota intenzity. Tento pozadavek
vstupni hodnoty zuzuje na vektor o rozméru 1 x 30 000. Nyni je tieba uvédomit si, vzorky
jsou vybirany oknem, které se posouva vzdy po jednom vzorku, ackoli jeho velikost ztistava
stejnd (v naSem piipadé 5 vzorki). Takze musime vstupni vektor upravit do matice 5 X X.
V tomto pfipad¢ je mozné vytvorit maximalni rozmér 5 X 6000. Avsak je tfeba tato celkova
data rozd¢lit na trénovaci ¢ést a testovaci ¢ast, abychom mohli sit’ trénovat ale také testovat. A

ovéfit tak princip generalizace, cozZ je spravna reakce sit€¢ na neznamé vstupy.

Nejprve tedy nacteme vstupni trénovaci data o rozméru 5 X 5000. Proménnou jsme si

pojmenovali tfeba Vst vert (Obr. 9.1).

4\ Import Wizard SRICL X

Selectvariables to import using checkboxes

@ Create variables matching preview.
Create vectors from each column using column names.
Create wectors from each row using row names.

Variables in F\Skaola\Diplomka\MATLAE vystupy\wstup_mat_haorizontal_5000.mat

Impart Mame Size Bytes Class 1 7 3 4
HH vstovert k5000 200000 doubli| 1 0.2495 01433 01605 0.1303
2 0.1433 0.1605 0.1303 0.2995
3 0.1605 0.1303 0.2995 0.2202
4 0.1303 0.2995 02202 0.3979
5 0.2995 0.2202 0.3979 0.2399

4 UL 3 4 2

Obr. 9.1: Importovani trénovacich dat (vstupt)

Je tfeba uvédomit si, Ze neuronovou sit’ budeme trénovat s ucitelem — tzn. musime
prikladat ke konkrétnim péti vstupnim hodnotdm také jednu konkrétni vystupni hodnotu
(predikovana hodnota). TakZe je tieba jeSte vytvofit trénovaci vystupni vektor. Posun okna na
vstupu bude znamenat soucasnou inkrementaci vystupu. Pokud tedy zobrazime vstupni

matici, je mozné v ni sledovat hodnoty vystupu, coz je vzdy nova hodnota okna v dal$im
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kroku. Spole¢né vytvareji trénovaci vzory T1, T2, ...Tn, kde n je pocet trénovacich vzora.

Postup se opakuje. Pro ndzornost je situace zakreslena do obrazku...

- “ [0 & X
IR IEYL RBP4 T BOE 0 - x
E Wiat_wert <5x5000 double >
1 2 3 4 | § § 7 ]
i oz 0.1433 01605  0.1303] 02995 0.2202 039739 0239 -
1 0.1433 0.1605 0.1303 0.2995 0.2202 03979  0.2399 0.3928)
3 0.1605 0.1303 0.2995 02202 0.3979 02399 0.3928 0.3803
4 0.1303 0.2995 0.2202 0.3379 0.2399 0.3328 0.3803 03954 |=
sA_o2esl” 02202) 03979 02398 03928 03303 03954 0.2816]
£ lvsTUP 1 |V¥STUPL VSTUP 4 [VYSTUP4 =
! *, A LY rd
g
N LS A 4
= -T1 - : Tld
1
12
13
1
15
16
Y -
1| L3

Obr. 9.2: Zobrazeni trénovacich vzoru

Jak jsme jiZz zminili, je vhodné rozdélit si data na trénovaci a testovaci ¢ast. Jelikoz jsme
zvolili rozmér trénovaci ¢asti 5 x 5000, na testovaci ¢ast vyuzijeme matici 5 x 1000. Je
samoziejmé nutné aby trénovaci a testovaci data méla stejnou podobu. Matice vstupti 5 X X a
vektor vystupu 1 X X, kde X je pocet vzorl, musi mit stejny pocet sloupcli Vv ramci

jednotlivych rezimi (trénovani/testovani), protoZe spolecné tvoii jeden trénovaci vzor.
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4\ Import Wizard 2| E ]

Select vanables to import using checkboxes

© Create variables matching preview,
Create vectors from 2ach column using column names,
Create vectors from each row using row names.
Variables in F:\Skola\Diplomka\MATLAB_vystupy\vyst_vekt_horizontal_5000.mat
Import Name ~ Size Bytes Class | 1 2 3

, —rer—————

W EVystvert | 155000 40000 doubl( |1 0.2202 0.3979 0.2399]

<! ] ] r »

<
Help Next > | Generate M-code

Obr. 9.3: Import trénovacich dat (vystupt)

Nyni mame tedy pfipravena vSechna data v pozadovaném formatu a muze zapocit
trénovani a testovani jednotlivych siti. Na obr. X, lez vidét jejich vyéet ve Workspace
Matlabu. Prehledné& jsou zobrazeny informace o rozmérech (value) a limitech intenzit danych

proménnych (Min, Max).

)@.@ﬁ‘é‘é|‘|-* Stacls:

Mame = Value Min Max
FH vst_vert <5x5000 double> 0 0.9017
FH st vert_test =hx 1000 double= 0.0585 0.8831
FH vyst vert <1¥5000 double= 0 0.9017
FH Vyst vert_test =1x1000 double= 0.0585 0.8831

Obr. 9.4: Pfrehled vSech importovanych dat
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10 Vytvoreni nové sité

Pfi praci se sittmi je vhodné vyuzivat toolbox neuronovych siti (Neural Networks
Toolbox). Je implementovan piimo v matlabu a vola se piikazem ,,nntool*“ z hlavniho okna.
Nejprve musime urcit data (Trénovaci vzory) a zpusob jakym s nimi budeme pracovat (druh

neuronové sité). Zacneme tedy klepnutim na tlacitko import.

Al Metwaork/Data Manager =) é
B Input Data: W Networks =l Owtput Diata:
@ Target Dats: .u Errar Data:
=) Input Delsy States: ) Layer Drelwy States:
._ ‘} Import... [y Mew... || L i | 4J Help :\ £ Close _J

Obr. 10.1: Graficka podoba Network/Data Manazeru

Otevie se nam nové okno kde musime definovat nejprve vstupni (inputs) a pak 1 vystupni
(targets) data. To lze provést bud’ importem z workspace matlabu, nebo novym nactenim ze
souborového systému pocitace. V pravé strané aportovaciho okna je tfeba definovat o jaka
data se jednd, zda vstupni ¢i vystupni. A samoziejmé klepneme na tlacitko import po kazdé
operaci. Opticky se nic nestane, ale spravnost ovéfime tak, Ze se pfepneme do zékladniho

okna nntoolu, jeZ mame na pozadi. Tam miiZzeme zkontrolovat zda byla data pfidana.
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4 Import to Network/Data Manager L= | =
Source Select a Varwsble Lrestanatson
& Impart from MATLAR workipace [no selection) Marrie
sk fil \ Wit
Lond frem disk file st vert test Wt wvert
Wyat_vert Imnpeort As:
Wyt wert_test
& Input Data
Turget Data
Instinl Impist States
Instnl Lyer States
Output Dats
Errar Data
| % Impart | 2 Close |

Obr. 10.2: Import jednotlivych dat do Neural network toolboxu

Timto jsme stanovili trénovaci vzory. Nyni je tfeba jesté vytvofit samotnou neuronovou

sit’. V zédkladnim okn¢ nntoolu tedy klepneme na tlacitko ,,New* a objevi se okno, kde

TV

muzeme definovat nejriiznéjsi parametry nasi site.
Nejprve samoziejmé zvolime nazev nasi sit¢ (Nepovinné, defaultn¢ nastaveno na Networkl)

Network Type: vybér druhu neuronové sité

Input data: vybereme vstupy, které jsme si diive nacetli do paméti toolboxu

Target data: vybereme stejnym zptisobem i vystupy

Number of layers: volime pocet vrstev sité (nezbytné stisknout Enter bezprostfedné po zadani
¢iselné hodnoty, jinak se tato hodnota neuloZzi)

Properties for Layer: slouzi pro konkrétnéjsi nastaveni jednotlivych vrstev.

Number of neurons: volba po¢tu neuront v dané vrstvé (opét nutnost stisku Enteru)

Transfer Function: Volba pfenosové (aktivaéni) funkce

Ostatni parametry prozatim nechdme nastaveny tak jak jsou, za zminku stoji jest¢ MSE,
coz je stfedni chyba nasi sité. MlzZe byt jednim z kritérii pro ukonceni trénovani. Na zélozZce

Data uz neni tfeba nic nastavovat.
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r

' Create Metwork or Data |2l

Metwork | Data

MName

networkl

MNetwork Properties

MNetwark Type: Feed-forward backprop vi
Input data: i\."st_vert Vi
Target data: :V_\,rst_vert v:
Training function: :TRAINLM v:
Adaption learning function: LEARNGDM v:
Performance function: MISE v:
Number of layers: 2

Properties for: :LayerZ v:

Mumber of neurons:

Transfer Function: :TANSIG v:

[ EView ] [ “sf Restore Defaults ]

| ¢ Create | ’ @ Clase ]

Obr. 10.3: Specifikace nové sité

Pokud méme vyplnéno podle svych predstav, mizeme klepnout na tlacitko ,,Create®,

¢imz sit’ s danymi parametry vytvoiime. O této akci néas informuje dialogové okno.

[

' New Network Created lﬁ

‘iJ New network called 'FF_BP' added to Network/Data Manager.

Obr. 10.4: Informace o vytvoreni nové sité
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r‘hhtmﬂmuunuger ='|.Ei‘

[ Input Data: B Wetworks ol Output Data:
(Wt _wert FF_EP
st _wert_test

@ Targer Dats: Error Data:
Vst vert
wert_test

=) Input Delsy States: 1) Layer Delmy States:

[ & importe. | [ Bt New.. | @ open. |[ S Epor.. || Moo [ D relp || @ close |

Obr. 10.5: Vhodné nastaveny Network/data manazer

10.1 Trénovani sité

Nyni je vSe pfipraveno zapoceti trénovani sit€. Dvojklikem na nazev neuronové sité
(FF_BP) spustime trénovaci rezim. Sklada se z n€kolika zalozek, ale pro nas budou dulezité

V podstaté jen prvni Ctyfi.

¥ Network: FF_BP T b L&

View | Train | Simulate | Adapt | Reinitialize Weights | View/Edit Weights|

Layer Layer

Obr. 10.6: Zobrazeni topologie modelu trénované sité
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Pfi pfepnuti na zdlozku Train (trénovani) a podzalozku Training info opét musime
nastavit vstupni a vystupni data. Vysledky jsou ulozeny do proménnych FF BP_outputs
(vystupy) a FF_BP_errors (chyby = rozdil mezi skute¢nymi a vypoétenymi hodnotami).

[ 181 Network: FF_8P =)

View, Train | Simulate | Adapt | Reinitialize Weights | View/Edit Weights|

Training Info | Training Parameters|

Training Data Training Results
Inputs Vst vert v Outputs FF_BP_outputs

Targets n\/yst_vert 7 > | Emors FF_BP_errors

Delay States zeros) - Final Input Dela AputS

> -
yyer Uelay States Zeros) v sver Dela *atac (FF BP laverState
’ gyer Ueiay _DF_ayeroiates

[ \) Train Network

Obr. 10.7: Nastaveni trénovacich vzoru

V dal§im kroku jde o nastaveni parametri trénovani. Nas bude nejvice zajimat hodnota o
poctu epoch, i kdyz trénovani je podminéno nejmensi primérnou chybou. To znamena, ze je
ukonéeno, klesne-li chyba stanovenou hodnotu (mu). Takze se fakticky ani nemusime dostat
(a zpravidla ani nedostaneme) do stavu trénovani 1000 epoch. VSe je tedy piipraveno a

muzeme klepnout na tlacitko ,, Train Network®, ¢imz zapo¢ne proces trénovani.

[ 187 Network: FF_8P Lo E)
| V'ew: Train | Simulate l qutl Reinitialize Weights l View/Edit Weights |
Training lnfg: Training Parameters
show 25 min_grad le-010
showWindow true mu 0.001
showCommandLline false mu_dec 0.1
epochs 1000 mu_in¢ 10
time Inf mu_max 10000000000
goal 0
max_fail 6
mem_reduc 1 \) Train Network

Obr. 10.8: Prehled nastaveni trénovacich parametru
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Cely proces trénovani mizeme sledovat v piehledném grafickém rozhrani, jaké nntool

v Matlabu 7.4 (release - zati 2008) nabizi.

Pozn.: Grafickd podoba trénovani je luxusem posledni éry. Napri. Matlab 7.1 vitbec
nedisponuje takovymto rozhrannim. A uzivatel nema zadnou informaci o procesu trénovani.
Nevi tedy vibec, vjaké fazi se momentalné jeho sit' nachdazi a zda nedoslo ndahodou

K zatuhnuti systéemu (asi 10% pripadii).

-‘k Meural Network Training (nntraintool) @Elg

Neural Network
Layer Layer
Algorithms
Training: Levenberg-Marquardt (trainlm)
Performance:  Mean Squared Error (1m1s2)
Data Division:  Randem (dividerand)
Progress
Epoch: 0 12 iterations | 1000
Time: | 0:00:04 |
Performance: 0.0380 [0 000930 | 0.00
Gradient 100 [ OO00AET T | 1.00e-10
Mu: 0.00100 | 0.0100 | L00e+10
Validation Checks: 0| 6 | 6
Plots
| Performance | (plotperform]
(plottrainstate)
(plotregression)
Plot Interval: O 1epachs
v Validation stop
Stop Training @ cCancel

Obr. 10.9: Graficka podoba trénovaciho procesu
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Z vysledného okna jsme schopni vycist, ze tato dopiedna neuronova sit’ byla natrénovana
za Cas 4 sekundy s prichodem 13 iteraci (epoch). Performance nam udava chybu trénovani
Hodnota vlevo odpovidéa pocatecni chybg, a je samoziejmé vyssi nez hodnota uprostied, ktera
je snizend, vlivem trénovani. Tyto udaje jsou pro nas rozhodujici. Chyba po trénovani je
0,94%, coZ je slusny vysledek. Optimalni by vsak byl fadové 10™. V praxi velmi t&zko
dosazitelny (v oboru neuronovych siti). Z grafické reprezentace vysledku se jest¢ dozvidame,
7ze zminénou chybu jsme dosahli po 7 epochach, dale zustavala stejna. Odchylku v

odpovédich na validaéni fadu pouzivame jako kritérium pro ukonceni trénovani sité. [16]

[ Performance (plotperform) | D [ |
Best Validation Performance is 0.0094581 at epoch B
1[]'1 C T T ! T T
' Train
E Validation |]
: Test
N Best
z i
w '
£ |
5 E
i i
- W07k s fan i
= e
] |
o '
W :
c
@
@
=
3 i
10+ 1 1 | I 1 7
0 2 4 B 8 10 12
12 Epochs

Obr. 10.10: Zavislost trénovaci chyby na poctu epoch

Navic si miZzeme prohlédnout jak se meénila zavislost stfedni chyby (MSE — Mean
Squared Error) na poctu epoch, spolu s dopliiujicimi informacemi o Gradientu (smérnice k
vysledku) nebo Mu (sttedni chyba), ¢i Validation Checks (valida¢ni fada).
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Training State (plottrainstate) = | B i

Gradient = 0.00042065, at epoch 12

gradient
_Dkl
L]
2
1

Mu = 0.01, at epoch 12
10 T T T T T

10_3 1 1 / 1 1

Walidation Checks = 6, at epoch 12

mu
=
)
T

1[] T T T T T
= r's
Z At s 3
= N & +
U = F = o = d * 1 1
0 2 b1 4 8 10 12
12 Epochs

Obr. 10.11: Doplaujici informace o trénovani sité

Zajimovou interpretaci vysledku muze byt téz zobrazeni regresi (Obr. 10.12). V podstaté
jde o jednoduchou metodu zakreslovani pozic vystupnich hodnot z neuronové sité do grafu
vV némz je piimkou naznacena idealni stopa. Jednd se o pfimkovou regresi, ktera vyjadiuje
metodou minimalizace souctu ¢tvercl rozdil mezi vypoctenymi hodnotami (predikovanymi) a
skute¢nymi [17]. Idealné by tedy vypocty neuronové sité mély lezet na této piimce, nebo se ji
ale alespon co nejvice blizit. Tato metoda je vSak pomérné nepiesna a lze ji brat za orientacni.

Navic u rekurentnich neuronovych siti zobrazeni regresi ani neni mozZné.
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Regression (plotregression) &

Training: R=0.50356
09 T T T T T T T

ogh ¥=T i

0.26"Target+1.26

Clutput~

Target

Obr. 10.12: RozlozZeni regresni funkce vybavovani dopfedné sité

10.2 Predikce znamych hodnot (ovéreni tréninku)

Pokud bychom chtéli ovéfit iroven s jakou jsme natrénovali neuronovou sit, je mozné
predikovat hodnoty obsazené jiZ v trénovacich vzorech. Nejedna se tedy o predikci v pravém
slova smyslu, protoze pouZzité hodnoty by méla neuronova sit’ jiz znat (nejsou pro ni
neznamé). Jednd se o subjektivni posudek. AvSak v tomto ptipad€, 1ze pozorovat nepfilis
dobrou predikci (Obr. 10.13), coz miZze byt z ¢asti dano absenci zpétné vazby dopiedné

neuronove site.
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D.? 1 1 1 T 1 1 1 1 1
— Alktualni hodnoty
Predikované hodnoty

04 I -

0D.3F

Intenzita provozu

0.2F .

01F .

U | | | 1 | | | | |
0 10 20 30 40 50 G0 70 80 80 100

Pocet vzorkl

Obr. 10.13: Ovéreni trénovani dopfedné sité

10.3 Predikce neznamych hodnot (princip generalizace)

Zatimco ptedchozi Cast (kap. 10.2) byla nepovinna a slouZila v podstaté jen pro nasi
ucelengj$i predstavu o zpisobu fungovani systému sité, nyni se budeme zabyvat skute¢nou
predikci nezndmych hodnot, nazyvanou téZ princip generalizace. Tento princip je jednou ze
zakladnich vlastnosti neuronovych siti. Na zdklad€ natrénovani jsou totiz schopny vice, ¢i

méné predikovat nelinearni ¢asové fady.
Postupujeme tedy analogicky jako v piechazejicim piipadé, ale stim rozdilem, ze na
vstup sité ptilozime neznama data (vst vert test) a simulujeme naucenou siti hodnoty

s ¢asovou inkrementaci (Obr. 10.14). Vidime, Ze vysledky jsou uloZeny do proménné

FF_outputs_test. Zpozdéni vrstev (zpétna vazba) se u tohoto druhu sité€ neuplatiiuje.
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[ 181 Network: FF_BP Ll

View | Train| Simulate Adapt[ Reinitialize Wenghtsri View/Edit Weights

Simulation Data Simulation Results

Inputs Vst vert_test v Outputs FF_BP_outputs_test
Loyc - y v

Supply Targets

Targets z¢ v Errors

‘ Simulate Network

Obr. 10.14: Pfedlozeni neznamych vstupnich hodnot

D.g T T T T T T T T T
— Alktualni hodnoty

0.8r Predikované hodnoty |

0.7F 4

Intezita provovzu

’{ 1.
)’J’ / “’ m " i ’ 'DM

01
0

1 1 1 1 1 1 1
10 20 30 40 a0 60 70 a0 90 100
Potet vzorkd

Obr. 10.15: Predikce neznamych hodnot provozu

Pokud se nam vysledek predikce zamlouva, mizeme sit’ adaptovat. Piepneme se tedy
v nntoolu na zalozku Adapt a ur¢ime, podle jakych vstupti se ma sit’ adaptovat. Pak je mozné

ji uloZit se stavajici konfiguraci — nastavenymi hodnotami synaptickych vah.
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11 Hledani vhodného modelu sité

11.1  Sit NARX

Prozatim jsme si ukazali princip predikce pomoci dopiedné neuronové sité, u niz se
veskera dynamika projevuje pouze ve vstupni vrstvé. Nyni se podivame na sit NARX, coz
nelinearni autoregresni sit’ s exogennimi (vnéj$imi) vstupy. Jedné se o dynamickou rekurentni
sit’, se zpétnou vazbou na jednu ¢i nékolik vrstev. NARX model je zalozen na linearnim ARX

modelu, ktery je bézné pouzivan k modelovani ¢asovych fad.

Charakteristicka rovnice testovaciho modelu:

y@®) =fly(t—-21),yt—2),..,yt—ny),ult —1),ult —2),..,ult —nu)), (11)

kde dalsi hodnota vystupniho signalu y(t ) je zavisla na pfedchozich hodnotach nezavislého

vstupniho signalu, ale také na pfedchozich hodnotach vystupniho signalu u(t) (zpétna vazba).

Strucny vvypis vysledka testovani:

Topologie: Dvouvrstva rekurentni sit” 10-1
Aktivaéni funkce: Tansig

Doba trénovani: 5 minut

Pocet iteraci: 14

Nejlepsi dosazena stiedni chyba: 0,95%

Schéma sité:

Output

Ihput ; )
} : oAl %/G}f4;
P! b _—

Ty
[=p
l\__f__

Obr. 11.1: Schéma sité NARX
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Obr. 11.2: Zavislost stfedni chyby na poctu epoch sité NARX
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Obr. 11.3: Predikce sitového provozu sité NARX
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Obr. 11.4: Histogram vyskytu chyb predikce pomoci sit€ NARX

Z vysledkt je patrné, Ze sit NARX se dokaze velmi rychle naucit trénovacim vzorim a
predkladat relativné uspokojivé vysledky. Tuto sit’ bychom pravdépodobné pouzili v situaci,
kde mame veliké mnozstvi vzorkll a potfebujeme je piikladat v redlném Case na neuronovou
sit. RovnéZ pribéh predikce v porovnani se skutecnymi hodnotami mizeme povaZovat za
uspesny (vzhledem k tomu, Ze se jedna o zakladni model NARX sit¢).

Vyhody:
e Rychlost u¢eni a vybavovani
e Efektivita
e Jednoduchost

Nevvhody:

e Velmi té€Zka gradace feSeni (modifikace sité nezlepSuje vysledky)
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11.2 Sit NARX-SP (Series-parallel)
Stejné jako u pfedchoziho modelu sité, i tady se na tvorbé vystupni hodnoty podili
vstupni nezéavislé hodnoty, ale 1 vystupni diivejsi hodnoty.

Jak je patrné ze schématu tohoto modelu sité, zpétna vazba se neuplatiiuje tak jako tomu
bylo u modelu NARX. Namisto toho jsou pfedchozi hodnoty (vstupni i vystpuni) do vypoctu
zahrnuty jinym zptsobem. Obé jsou totiz privedeny na vstup sité, jako by se jednalo o dva

vstupy. V tom je tato varianta modelu unikatni.

Struény vvpis vysledku testovani:

Topologie: Dvouvrstva rekurentni sit” 10-1
Aktivaéni funkce: Tansig

Doba trénovani: 10 minut

Pocet iteraci: 7

Nejlepsi dosazena stiedni chyba: 0,92%

Schéma sité:

Input Layer

Input

Obr. 11.5: Schéma sité NARX-SP

u(?) e—P
NS [ y0)
y(7) o—P

Obr. 11.6: ZjednoduSené schéma sité NARX-SP
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Obr. 11.7: Zavislost stfedni chyby na poctu epoch sité NARX-SP
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Obr. 11.8: Predikce sitového provozu sité NARX
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Obr. 11.9: Histogram vyskytu chyb predikce pomoci sité¢ NARX-SP

Tento model sité sice neni tak rychly jako ptfedchozi, za to je vSak pfesnéjsi. Vykazuje
mensi stiedni chybu, coz lze pozorovat také z prabéht predikovanych hodnot (Obr. 11.8).
Predikce je vérnéjsi, sit’ Iépe reaguje. Také v histogramu chyb lze rozlisit ur¢ity mensi rozptyl,

coze je jenom dobfe.

Vyhody:
e Vérngjsi predikce
e Mensi chyba
Nevyhody:
e Pomalejsi

e Velmi tézka gradace feSeni
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11.3 Elmanova sit

Tato sit’ patii do skupiny Layer —Recurrent network (LRN), obecné rekurentni neuronové
sit€¢. LRN vyuziva opét zpétné vazby s jednotnym zpozdénim, ptipadajicim na kazdou vrstvu,
krom¢ posledni. Mize jit tedy o napf. tfivrstvou sit’. Naproti tomu, Elmanova sit’ je pouze
dvouvrstva s rozdilnymi aktivaénimi funkcemi v jednotlivych vrstvach. Vyuziva trénovaci
algoritmus Backpropagation.

Strucny vypis vysledka testovani:

Topologie: Dvouvrstva rekurentni sit’ 10-1

Aktivacni funkce: Tansig ve skryté vrsve, Purelin ve vystupni vrstvé
Doba trénovani: 14 minut

Pocet iteraci: 14

Nejlepsi dosazena stfedni chyba: 0,94%

Schéma sité:

Obr. 11.10: Schéma Elmanovy sité
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Obr. 11.13: Histogram vyskytu chyb predikce pomoci ElImanovy sité

Elmanova sit’ nevykazuje zadné zazra¢né vysledky, ani v rychlosti ani ve velikosti chyby.
Ma podobné vysledky jako sitt NARX, ale s jednim podstatnym rozdilem. Tato sit' lépe
kopiruje nastupni hrany laloki prib&hu intenzity provozu, kdezto model NARX 1épe reaguje

na sestupné. Je to patrné z grafického vyjadieni.
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11.4 Obecna rekurentni sit’ Layer — Recurrent network (LRN)

Jak jiz bylo fe€eno v rozboru pfedchoziho modelu, jedna se v podstaté o obecny zapis
struktury popularni Elmanovy sité, kterd tvoii podmnozinu LRN. Zde mame pomérné velkou
volnost pii navrhu topologie sité. Prozatim se vSak omezime na dvouvrstvou variantu

s odlisnymi aktivaénimi funkcemi nez u Elmanova modelu.

Stru¢ny vypis vysledka testovani:

Topologie: Dvouvrstva rekurentni sit” 10-1
Aktivacni funkce: Tansig

Doba trénovani: 8 minut

Pocet iteraci: 4

Nejlepsi dosazena sttedni chyba: 0,88%

Layer

Layer

Qutput

K

Obr. 11.14: Schéma obecné rekurentni sité
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Obr. 11.16: Predikce sitového provozu pomoci LRN sité
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Obr. 11.17: Histogram vyskytu chyb predikce pomoci LRN sité

S touto siti jsme dosahli nejlepsiho vysledku. Chyba 0,88% je daleko pod hranici vSech
ostatnich modelu. Ze zkuSenosti ztestovani lze obecné fici, ze zména aktivacnich funkci
pfedepsaného modelu (tady jde vlastné o modivikovany Elmaniiv model) se nevyplaci.
Dochézi k nartstu vypocetni ndro¢nosti a ke zvétSeni stfedni chyby. V tomto piipad¢ je vSak
toto nepsané pravidlo popfeno. Zména aktivacni funkci dané situaci jednoznacné prospéla.
V dalsi kapitole se tedy budeme zabyvat vyhradné¢ modifikaci této sit¢, za ticelem gradace

feSeni na$i vstupni tlohy.

Vyhody:
e Velka variabilita a volnost pfi navrhu architektury
e Vyborna hodnota stiedni chyby

Nevyhody:
e Vyskyt vétsich chyb (viz histogram)
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12 Hledani optimalni varianty zvoleného modelu sité

Velmi dobré vysledky ptfedchoziho modelu trochu kazi slozeni chyb predikce, coz lze
pozorovat v histogramu chyb (Obr. 11.17). Pokud bychom v hypotetické roviné uvazovali dvé
sité s totoznymi hodnotami stiednich chyb predikce, bylo by nutné zaméfit se na to, ktera
Z nich ma lepsi rozlozeni chyb. Je totiz vyhodné&jsi, aby sit’ vykazovala vice mensich chyb,
nez mén¢ velkych. V prvnim piipadé se prubéh predikce velmi vyznamné blizi ke skutecnému
provozu, ve druhém by bylo mozno sledovat mnozstvi zdkmith a nepfesnosti. Pravé v tomto

ohledu se rozviji naSe snazeni. Vychozi siti je LRN model popsany vyse.

12.1 Varianta LRN sité 10-10-1

Strucny vvypis vysledka testovani:

Topologie: Trivrstva rekurentni sit’ 10-10-1
Aktivaéni funkce: Tansig

Doba trénovani: 47 minut

Pocet iteraci: 10

Nejlepsi dosazena stiedni chyba: 0,92%

Schéma sité:

Obr. 12.1: Schéma obecné rekurentni sité LRN 10-10-1
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Obr. 12.2: Predikce sitového provozu pomoci modifikované LRN sité
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Obr. 12.3: Histogram chyb predikce pomoci modifikované LRN sité
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poctem pruchodii trénovaci mnoziny siti. Mirné se zvysila i stfedni hodnota chyby. Co nés
vSak zajima nejvice je, to pro¢ jsme celou upravu provadéli, a sice zména rozlozeni chyb
predikce. Skutecné 1ze pozorovat znatelné lepsi vysledky, projevujici se mnohem vérnéjsi
predikei (Obr. 12.2) a chud$im rozlozenim chyb (Obr. 12.3). Jak bylo uvedeno jiz pii
predzpracovani dat a tvorbé trénovacih vzoru (kapitola 8.), jedna se o normované hodnoty.
Tudiz nas skutecné zajima nejvice pribeh predikce a od toho odvozené rozlozeni chyb.
Mizeme prohlasit, ze s obecnou rekurentni neuronovou siti LRN typu 10-10-1, jsme schopni

dosahnout nejlepsich vysledku pii predikaci sitového provozu.
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13 Shrnuti poznatki

Vyhody:

o Uceni se (neni tfeba znat pfesny matematicky popis vstuptt — NS si zjisti
algoritmus sama)

o Princip Generalizace (na zaklad¢ piedchozi vlastnosti je NS schopna spravné

reagovat i na neznameé vstupy)

o Cenova dostupnost a vyvoj (potfebujeme ,,pouze Matlab — ¢im nové;jsi, tim lepsi.

Verze Mablabu 7.6 obsahuje NN toolbox 6, ktery ma spoustu vyhod a vylepseni)

Nevyhody:
o Pfi trénovani veliké naroky na hostujici pocitac
o Doba trénovani nartsta se slozitosti sité¢ (vysledek predikce se nemusi zlepSovat)
o Doptedu neni jasny vysledek (Gspéch/netispéch)

o Variabilita feSeni riznych problému riznymi sitémi

Naroky na PC:
Architektura:

Systém S jednojadrovym procesorem — trénovani je pomalejsi, vytizeni pocitace je
maximalni, zasah do jeho béhu ma vliv na trénovani (ostatni aplikace — icq, skype,

stahovani...)

Systém s dvoujadrovym procesorem — vétSina predchozich problémi odpadd, doba

trénovani se mirné zkracuje.

Operacéni systém:

Windows XP Professional — trénovani stabilni

Windows Vista Ultimate — problematicka prace s nntoolem, béhem praci na
S proménnymi 1 se siti Casto dochédzelo ke kolizim (ztraceni tlacitek, zatuhnuti)
Nejlepsi doporuéend konfigurace: Dvoujadrovy procesor + Windows XP Professional

+ pokud moZzno co nejnové€jsi Matlab.
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14 Zaveér

Predikce je velmi dileZitou a uzite¢nou metodou v riznych oborech. Pii tvofeni této
prace jsem se setkal s jejimi mnoha rtiznorodymi vyuzitimi (at’ jiz Slo snahu predikovat vyvoj
kurzu mény nebo o piedpovédi vlhkosti vzduchu). Pro tento projekt se stala stfedem
pozornosti moznost piedpovédi sitového provozu pomoci neuronovych siti. Nutno
podotknout, Ze se jedna o perspektivni problematiku, ktera ma dobré vyhlidky do
budoucnosti. Avsak cesta k uspéchu nebyla vzdy jednoducha. Nejvétsim problémem bylo
pozdrzeni vyvoje, kvili milnym zavéram védct, na dlouhych 13 let. I pfes tento veliky
handicap se neuronové sité stale jevi jako dobra varianta pro predikci sitového provozu.
Abychom vsak byli schopni ucinit objektivni zavéry o tom, jak si neuronové sité skute¢né
stoji v oboru predikce hodnot nelinearnich ¢asovych fad, museli bychom provést tentyz

rozbor pomoci ostatnich moznych metod jenz jsou v praci zminény. Jedna se piedevsim o

provozu patii samo-podobnost (ktera ma fraktalovity charakter).

V disledku variability feSeni pomoci neuronovych siti, bylo nutné testovat kazdy
model zvlast. Nebylo mozné uplatnit zadné zevSeobecnélé pravidlo. Vysledky testovani
jednotlivych modelt potvrdily teoreticky predpoklad uvedeny v kapitole 6.1.2., a sice to, ze
nejptijatelnéjsi vysledky v mnoha ptipadech Ize dosahnout jiz pomoci dvouvrstvé neuronové
sité. Jinymi slovy, modifikace je moznd, avSak nevede ke zlepSeni vysledkd. V prvni fazi
feSeni byl hledan nejvhodnéjs$i model sité. Tim se ukéazal byt model Obecné rekurentni sité —
LRN model. V dalsi fazi bylo hledano optimalni varianty tohoto modelu. Pfedevs$im v ohledu
rozlozeni chyb a vérnosti predikce. Zde nebylo potvrzeno pravidlo uvedené v kapitole 6.1.2 0
poctu neuronti pii navrhu sité. Vysledkem druhé faze bylo nalezeni Obecné rekurentni sité
typu 10-10-1. Ta vykazovala nejlepsi vysledky (i za cenu drobného zvyseni stfedni chyby) ze
vSech siti. Pro tento Ucel bylo vyuzivano vyvojového prostiedi Matlab 7.6 s nadstavbou
Neural network toolbox 6. Pro agregaci intenzit vstupnich dat byl vytvofen program
Vv prosttedi Visual studio 2005 (viz ptiloha C a C.1).

Vysledny model Ize v praxi pouzit napiiklad pro dynamickou alokaci §itky pasma
jednotlivych front u frontového systému. Neuronova sit’ totiz mlze predikovat zvySeny
provoz sité (napf. pfi real-time ptfenosech), v jehoz disledku by mohlo dojit k zahazovani
paketl v jedné fronté, zatimco druha by byla poloprazdna. Obecné tedy lze fici, Ze neuronové

sité slouzZi svou ¢innosti k vylepSeni systémil.
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16 Seznam pouzitych symboll a zkratek

BP Back Propagation — algoritmus zpétné §iteni chyby
FARIMA The Fractional Autoregressive Intergrated Moving Average -
INNS International Neural Network Society — mezinarodni spole¢nost pro vyzkum

neuronovych siti

LAN Local Area Network — lokalni sit’

MLP Multilayer perceptron - vicevrstva perceptronova sit’
NS Neuronova sit’

PDP Paralel Distributed Processing — paralelni procesy
UNS Umela neuronova sit’

TRM Trénovaci mnoZzina

WWWwW World Wide Web — celosvétovy web
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A.OBSAH CD

1.

Diplomova prace:

Elektronicka verze diplomové prace — soubor pdf

Zachycend data:

Jednotliva data se kterymi bylo pracovano jsou v adresafi Zachycena data. Jde o

zachyceny sitovy provoz, ktery je vstupem celé prace.

Agregovana data:

Pomoci programu pro agregaci intenzit provozu jsou vstupni data upravena a uloZena

v adresaii Agregovana_data, v souboru date.txt.

Program na agregaci intenzit provozu:

Je umistén v adresaii TrafficTrace. Je mozZné jej spustit bud’ jako exe soubor z cesty

cesty\TrafficTrace\TrafficTrace\bin\Debug\TrafficTrace.exe jako spustitelny soubor
(viz podminky v ptiloze C1. Spusténi programu), nebo otevienim projektu v adresati
TrafficTrace.

Konfiguraéni soubory neuronovych siti:

Jednotlivé testované neuronové sité jsou vyexportovany a ulozeny adresati nntool.

Vsechny proménné jsou ulozeny v souboru promenne.mat.
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B. PODROBNOSTI ZPRACOVAVANYCH DAT

Traffic Trace Info

DumpFile: 200107050900 dump

FileSize: 196 28MB

Id: 200107050900

StartTime: Thu Jul 5 09:00:01 2001
EndTime: Thu Jul 5 11:49:56 2001
TotalTime: 10194 47 seconds
TotalCapSize: 150 12MB CapLen: 96 bytes
# of packets: 2000000 (1789 41MB)
AvgRate: 1 47Mbps stddev:3 40M

IP flow (unique src/dst pair) Information

# of flows: 1224 (avg. 1633.99 pkts/flow)
Top 10 big flow size (byvtes/total in %):
71.9% 24.6% 1.4% 1.0% 0.1% 0.1% 0.1% 0.0% 0.0% 0.0%

IP address Information

# of IPv6 addresses: 562
Top 10 bandwidth usage (bytes/total in %):
73.3% 73.3% 24.7% 24.6% 1.0% 1.0% 0.1% 0.1% 0.1% 0.1%

protocol packets bytes bytes/pkt
total 2000000 (100.00%) 12876334980 (100.00%) 938.17
ipe 2000000 (100.00%) 1876334980 (100.00%) 938.17
tcph 1471991 ( 73.60%) 1402437196 (| T4.74%) 452.75
http(s3) 1302 ( 0.07%) 1046551 | 0.068%) 803.80
http(c) 1148 {( 0.06%) 140544 { 0.01%) 122.43
smtp 2588 [ 0.13%) 553935 { 0.03%) 214.21
nntp 62 [ 0.00%) 4836 [ 0.00%) T78.00
ftp 8008 ( 0.40%) 899081 ( 0.05%) 112.27
pop3 3917 ( 0.20%) 2472381 | 0.13%) 631.20
s=sh 8349 ( 0.42%) 1606318 { 0.09%) 192.40
dns= 24 { 0.00%) S088 ( 0.00%) 212.00
bap 21620 ( 1.08%) 2111442 | 0.11%) 97.66
other 1424975 ( 71.25%) 1393597000 ( 74.27%) 977.98
udpé 4245 [ 0.21%) 556075 { 0.03%) 130.96
dns= 2498 ( 0.12%) 310781 ( 0.02%) 124.42
other 1748 ( 0.09%) 245284 (| 0.01%) 140.32
icmpé 94304 | 4.72%) 11751022 | 0.63%) 124.61
rtopte 429120 ( 21.46%) 451549329 ([ 24.60%) 1075.57
pimé 339 ( 0.02%) 41358 ( 0.00%) 122.00

Obr 16.1: Zobrazeni zachycenych dat pro vstup do NS
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C. ZDROJOVY KOD PROGRAMU PRO AGREGACI DAT

using
using
using
using
using
using
using
using

System;
System.Collections.Generic;
System.ComponentModel;
System.Data;
System.Drawing;
System.Text;
System.Windows.Forms;
System. IO;

namespace TrafficTrace

{

public partial class Forml : Form

{

public Forml ()
{
InitializeComponent () ;

}

private void labell Click(object sender, EventArgs e)
{

}

private void otevriToolStripMenultem Click(object sender,
EventArgse)
{
OpenFileDialog dialog = new OpenFileDialog();
dialog.Filter =
"txt files (*.txt) |*.txt|All files (*.*x) |*x.*"
//dialog.InitialDirectory = initialDirectory;
dialog.Title = "Select a text file";
if (dialog.ShowDialog() == DialogResult.OK)
{
this.fileName = dialog.FileName;
}
}

private double convertToDouble (string cislo)

{

string [] spl = cislo.Split(new char [] { Convert.ToChar(".

1)
double Ceil;
double.TryParse (spl[0].ToString (), out Ceil);
int delka = spl[l].Length;
string digits = spl[l];
double cil = 0;
for (int i = 0; 1 < delka; i++)
{
if (digits[i] != Convert.ToChar ("0"))
{

double.TryParse (digits, out cil);
i = delka + 1;
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}

double dev = 1000000;

return Math.Round (Ceil + cil/dev, 1);
}

private void buttonl Click(object sender, EventArgs e)
{

StreamReader SR = null;

string krok = textBoxl.Text;

double Krok 1;

if (krok != null)

{

try
{

Krok = Convert.ToDouble (krok)/1000;
}

catch { }
}
using (TextWriter tw = new StreamWriter ("c://date.txt"))
{

try

{
int AggrBytes = 0;
SR = File.OpenText (this.fileName) ;
string S;
int 1 = 0;
double time = 1 + Krok;
S = SR.ReadLine () ;
while (!SR.EndOfStream)
{
S = SR.ReadLine();
string[] split = S.Split(new char[] {

Convert.ToChar (" ") });
double d = convertToDouble (split[0]);
if (d > 1)

{
/*1if (d > 501)
{
return;
}or/
if (d > time)
{

//write to file

tw.WriteLine (time.ToString () .Replace(",",
".") + " " + AggrBytes.ToString());
AggrBytes = 0;
time += Krok;
}
else
{
AggrBytes += Convert.ToInt32(split[5]);
}

i++;
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}
finally

{
if

(SR !'= null)
SR.Close() ;
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C.1 Spusténi programu
Program byl vytvoien ve vyvojovém prostiedi Visual studio 2005. Pro jeho spusténi
pomoci .exe souboru je nutné mit v pocitaci nainstalovany .Net Framework minimaln¢ verze

2. Lépe ovsem piimo Visual studio (je mozna i verze z roku 2008).

Po spusténi programu je tieba nacist soubor se zachycenymi daty klepnutim na polozku
,,Otevii soubor (dec-pkt-4.tcp) a zadat ¢asovy interval pro agregaci (v nasem piipadé 100
ms). Poté klepneme na tlacitko ,,zpracuj“. Vysledek bude uloZen za nékolik sekund do
vystupniho souboru date.txt.

Pozn. V programu je nastavena standardni cesta k vystupnimu souboru C://date.txt.
Avsak na pocitaci se systéemem Windows Vista miZe jeho spusténi znamenat potize, nebot’
systém nedovoluje druhym aplikacim vytvaret soubory v korenovém adresari. V tomto pripadé

Jje tedy vhodné cestu zménit, nejlépe na jiny logicky oddil.

(60 Form1 Lol WS

Ctevii soubor

Krok v tisicingch sekund
100|

Zpracuj

L. -

Obr 17.1 Graficka podoba programu pro agregaci intenzit provozu
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