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Abstrakt

V dnesni dobé dynamicky se rozvijejicich podnikd hraje informacni systém stale vétsi
roli. IS firmy Fei Czech Republic MFG PRO nebude lehké posuzovat. Diplomova prace
se zaméfi na soucasny stav. Prace se bude snazit odhalit jeho kladné stranky a
nedostatky. Na zékladé téchto poznatkli bude prace obsahovat navrh zmén, ktery by pro

firmu mohl byt prospésny z hlediska lepsiho chodu a efektivnosti firmy.

Abstract

Nowadays the information system of dynamically developing companies has an
increasingly important role. IS MFG PRO of Fei Company will not be easy to criticize.
Thesis will try to direct on coincident state. Thesis will try to find out it’s positives and
negatives and according to this informations it will contained changes suggestions

whitch can be profitable in state of effectivity to company.
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systémy, pocita¢, informace, sit, komunikace, analyza HOSS, ERP, CRM, QAD,

inovace informacnich systémda, podnikovy proces
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Uvod
Krom¢ udrzby, tedy udrzovani informaéniho systému ve stavu v jakém ma byt, je
nutné se zabyvat i otazkou jeho neustdlého vylepSovani, zlepSovani, zdokonalovani.
V urcitém bodu, kdy tento IS uz nedostacuje pozadavkiim firmy, je po zvaZeni vSech
okolnosti jako je finan¢ni stranka a ohrozeni plynulého chodu firmy vhodné pfistoupit
k jeho kompletni obméné, ktera sebou pfinese nové funkce a zpravidla i priveétivejsi
ovladani, propojeni jednotlivych casti dohromady a jednotné uzivatelské rozhrani.
Trendem posledni doby je i zabezpeceny piistup do informaéniho systému pies sit
internet z kteréhokoliv mista svéta. To zaruCuje pfedev§im managementu a obchodnim
zastupcim informace o aktudlnim déni ve firmé€, kdykoliv to jejich prace vyzaduje
odkudkoliv, kde je piistup do celosvétové sité internet.
Obecné lze fici, Ze informacni systém je jen tak silny jako jeho nejslabsi ¢lanek.
Proto je nutné se na jeho slabé stranky zaméfovat a snazit se je vylepsit tak, aby se

uroven celého systému stala vyssi.
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1 Cil prace

Cilem této prace bude zjistit potfebné informace a analyzovat Informacni systém
zminované spoleCnosti. Analyzy a postupy, které budu ve své praci pouzivat, uvedu
v teoretické Casti. Nasledné se na zdklad¢é vysledkii budu snazit zhodnotit a vymezit
dostatky i nedostatky analyzovaného informaéniho systému. Diky témto poznatkim se
budu za pomoci analytika IS, ktefi jsou ve firm¢ zaméstnani, snazit vypracovat navrh,
ktery bude firmé napomocen pii odstranovani potencidlnich chyb na systému a ktery
povede k jeho viditelnému zlepSeni.

Jakmile budou analyzy zpracovany, tak jejich vystupy porovnam s pozadavky
manazerd spolecnosti a také s pozadavky zaméstnanci, tedy obycejnych uzivateld, ktefi
se systémem pracuji nejvice a maji proto jisté¢ mnoho vlastnich pfipominek a piedstavu
o pal¢ivych problémech, s kterymi se informacni systém akciové spolecnosti FEI
potyka. Zde je vSak nutné si uvédomit, Ze nelze pouze porovnat ocekavani uzivateld
s vystupy analyz. Je také nutné ptihlédnout k novym trendiim v oboru, zda-li se na
softwarovém trhu nevyskytuje novy typ produktu, jehoz implementace do informac¢niho

systému by pfinesla zvySeni komfortu, ptipadné produktivity.
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2 Teoreticka vychodiska prace

2.1 Informacni systém (IS)

Informacni systém je aplikace nebo soubor aplikaci, které pomtizou spravovat,
tfidit a analyzovat informace tykajici se projektu ¢i celé firmy. Bez kvalitniho
informacniho systému dnes nemuze vétsi firma nebo projekt efektivné existovat.
Informacni systém muze umoznit piijem a spravu objednédvek, zakazek, fidit zdsoby a
firemni procesy, davat informace managementu potfebné pro vedeni. Mlze zajistovat
komunikaci zaméstnanct, fizeni prav i analyzu potfebnych dat pro rizné potieby a
mnoho dalSich funkci, které dopomutzou firmé k dosazeni lepSich vysledkii a tuspoie

¢asu.

2.1.1 Funkce IS

Funkce a moznosti informaéniho systému zavisi pfedevsim na pozadavcich.
V dnesni dob¢ témeét neexistuje potieba, ktera by uz nebyla fesena nékterym softwarem.
V piipadé potieby je vSak mozné vytvofit informacni systém na miru, ktery fesi
specifické pozadavky firmy. Pomoci informacniho systému muzete napiiklad tidit
interni zéalezitosti firmy, ale i spravovat webové stranky nebo obchod. Dulezitou funkci

muzZe byt 1 napojeni na ucetni systém, dodavatele nebo jiné potfebné sluzby.

2.1.2 Princip IS

Informacni systém je aplikace, popfipad¢ skupina aplikaci, které navzajem
spolupracuji pomoci spole¢né databaze. Jinak bude navrzen informacni systém banky a
jinak informacni systém pro dopravni spolecnost. D4 se fici, ze IS bude mit vzdy
alespoil dvé vrstvy. Prvni vrstva bude datova, zalozena na databazovém serveru, a druha
vrstva aplikacni, ktera zajiStuje funkce mezi uzivateli a datovou vrstvou pomoci

uzivatelského rozhrani.

2.1.3 Technologie IS
Technologie IS je velmi variabilni a voli se podle slozitosti pouzitého
informacniho systému. Pro jednodussi projekty se Casto vyuziva pouhého internetového

prohlizece, kde uzivatelské rozhrani je naprogramovano pomoci skriptovaciho jazyka

vvvvvv
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pouziva programovaci jazyk C pifipadné jeho modifikace a databdze bézi na serveru na

platformé¢ MSSQL, nebo PostgreSQL. (1)

2.2  Vyznam informacnich systému

V dnesni dob¢ je informacni systém jednim z pilifd kazdé moderné smyslejici
firmy. Tyto systémy dnes podporuji nejen vSechny diilezité podnikové funkce, jakymi
jsou napiiklad finance, personalistika, planovani, prodej, ndkup, logistika vcetné
e-businessu a m-businessu. IS musi v soucasnosti umét drzet krok s businessem
a jeho potfebami - tj. naptiklad s riiznymi podnikovymi fizemi a trvalymi pozadavky
na podporu efektivnosti a flexibility dilezitych podnikovych procesi.

V soucasnosti podnikové informacni systémy tak jiz nefesi jen Ulohy spojené
s automatizaci a racionalizaci podnikovych ¢innosti a procesii. Zasadnim zpisobem
se totiz zménil nazor na vysledek, resp. uzitek plynouci ze zavedeni podnikového IS.
Jestlize v minulosti dominoval spiSe technologicky nahled, ktery se projevoval v diirazu
na uvedeni IS do provozu v rdmci ¢asu a rozpoctu stanoveného projektem, situace dnes
byva odlisna.

Dominantni se stava "business" piinos aplikaci IS podniku. Toho je dosahovano
jednak sniZzovanim nakladii v rdmci integrovanych a optimalizovanych podnikovych
procesti, ale stale vice i podporou a rozsifovanim piijmi z prodeji novych, resp.
inovovanych vyrobkti a sluzeb. Navic "Zivotni cyklus" podnikového IS se striktné
neuzavird tak jako v minulosti jeho symbolickym uvedenim do provozu, ale neméné
podstatné jsou i jeho efektivni provozovani, tdrzba a dal§i rozvoj, resp. opétovna
inovace.

Nové trendy v podnikovych IS tak se stale vétsi intenzitou podminuji a vyzaduji
nové modely podnikani. K tomu je podnécuji 1 nové business modely dodavatelskych
IT firem, které se rovnéz snazi o vyuziti novych moznosti ICT pti doddvce svych
produktii. Vhodnym piikladem mohou byt rizné podoby informatickych sluzeb,
provozovani aplikaci podnikovych IS nebo jejich piimé poskytovani formou sluzeb
(napt. SaaS - Software as a service). Dal§i zmény nové iniciuji i fenomény, jako je
napiiklad informacni systém postaveny na open source principech.

Klasické rozdéleni aplikaci podnikovych IS, vychdzejici z kontextu ERP a tzv.
ERP 1I (tj. rozsifenych ERP), které vedle vlastnich ERP zahrnuji zejména feSeni typu
CRM (Customer Relationship Management), SCM (Supply Chain Management) a BI
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(Business Intelligence), a jsou natolik zasadni pro podnikové informacni systémy, Ze
predstavuji zakladni kategorie pouzivané pro zpracovani publikovanych piehledi nebo
pii Clenéni produkti na vyznamnych veletrzich.

V soucasné dob¢ nastava v podnicich postupné ¢as ndhrady prvni generace ERP
feSeni uvedenych do provozu v poloviné devadesatych let. To mimo jiné potvrzuji i
studie spolec¢nosti Gartner, v nichz vedouci informatiky k analytickym aplikacim typu
BI, které tradi¢né v poslednich letech zaujimaji prvni misto zajmu s ohledem na prioritu
investic do ICT, nové pro rok 2009 na druhém misté umistili pravé podnikové aplikace
kategorie ERP, SCM a CRM.

Zmény a rozvoj informacnich systémt v podnicich (zejména malych a stfednich)
budou aktudlné¢ navic podporovat i1 finan¢ni prostiedky rozvojovych operacnich
programil vyélenénych pro CR z fondti EU pro léta 2007-2013, které spravuje

Ministerstvo priimyslu a obchodu spolu s firmou CzechInvest.(2)

2.3 Podnikové procesy

U podnikovych procest plati, ze ¢im vice se délaji Castéji a vicekrat urcité
procesy, jako zaneseni jedné informace do tfi riznych informacénich databazi, tim vice
je dokaze informacni systém urychlit a zefektivnit, kdyz tyto multiplikani zapisy
provede sam a jeho uzivateli tim padem staci provést pouze jeden zapis a ostatni se
doplni automaticky. Informacni systém taky dokaze za urcitych okolnosti 1 predpovidat
dalsi kroky, které jeho uZzivatel pozaduje, a tim tedy dochazi k dalsi uspofe ¢asu. Da se
fici, Zze bez kvalitnitho informac¢niho systému by efektivnost prace v oblasti
administrativy poklesla az nckolikanasobné a v urcitych specifickych ptipadech by
tento pokles mohl byt i vyrazné vétsi nez desetinasobny.

Jak tedy bylo feCeno, z hlediska nasazeni podnikovych IS je dilezité déleni
procestt podle jejich automatizovatelnosti, protoze IS jsou vyuZitelné zejména pro
podporu dobfe automatizovatelnych procest. V ptipadé ERP to mohou byt naptiklad
¢innosti spojené s pfijimanim a vydavanim objednavek, pfijmem a vydejem materialu,
vydavanim a pfijimanim faktur nebo planovanim podnikovych zdroji. Na druhé strané
IS mohou pomoci také pii podpofe kreativnich ¢innosti, jako je tvorba novych vyrobk,

marketingovych plani apod.
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Vétsina aplikaci podnikovych IS je vSak mnohdy charakterizovana spiSe jesté
funkénim pfistupem, pro ktery je typické uspotfaddani v podobé hlavnich moduld, jez
pokryvaji obvykle hlavni oblasti jako prodej, nakup, vyrobu a finance. Z pohledu
naptiklad pfi komplexnim zpracovani obchodni zakdzky jsou pak jednotlivé funkce

riznych modult IS vyuZzivany postupné.(1)

2.4  Architektura IS

Velmi dulezitym hlediskem je volba architektury. Témét vyhradné se pouziva

3-vrstva architektura:

e presentacni (interakce s uzivatelem)
e funk¢ni (vlastni aplikace, bezpecnost, propojeni se svétem, kontrola...)

e datova (vlastni data)

Diilezita je 1 bezproblémova integrace IS, kterda ma dvé hlediska: vnitini, kde jde
o proskoleni pracovnikti, nastaveni prostifedi a podobné, a vnéjsi, kde se jedna
zejména o zékazniky a dodavatele. Je nutné si uvédomit, ze zadavatel

implementace IS bude hled¢t na:

e zakladni tdaje (nejen samotného IS, ale také dodavatele, cenu)
e architekturu (zda-li mu bude vyhovovat)

e reference (po CR i ve svéte)

e vyvojové prosttedi (CASE néstroje)

e dokumentace, jazykova podpora

e dopliyjici sluzby (podpora, Skoleni)

e standardy, specifikace, certifikace (audity, ISO-9000)

e flexibilita (moZnost pfizpiisobeni)
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Internet

Internet/intranet poskytuje skvélou platformu pro IS. Dnesni technologie zahrnuji
naptiklad:
e ASP/NET - platforma Windows (existuje také multiplatformni implementace
Mono)
e Java2EE - $pickova platforma vyvinuta firmou Sun (technologie napt.: JSP, JSF
nebo Struts)
e PHP - multiplatformni skriptovaci jazyk
e XML - Extensible Markup Language, hraje podstatnou tlohu v dnesnich IS,

zejména ve vymeéne dat (13)

Aplikacni architektura IS je schematické vyjadfeni hlavnich funkci informacniho
systétmu a jejich podstatnych vazeb, vcetné dokumentace klicovych charakteristik
aplikaci.
Tato aplikacni architektura je pfi feSeni rozsdhlych informacénich systémi vyznamna,
predevsim z téchto hledisek:
e architektura vytvari stabilni rdmec, do n¢hoz se v pribé¢hu doby vyvoje IS
zaclenuji dalsi aplikace a to podle potieby a technologickych, ekonomickych
a dalSich moznosti, avSak sjiz pfedem definovanymi zakladnimi vazbami
na ostatni aplikace IS.
e architektura IS je vyznamnym komunika¢nim prosttedkem mezi vedenim
spolenosti, projektanty a navrhati pfi formulaci zakladnich pfedstav
o informacnim systému a prioritach jednotlivych aplikaci. Architektura zajistuje
vzajemné porozumeéni ruznych skupin pracovnikil uvnité organizace ohledné
toho, ktera aplikace, data a rozhrani budou v daném case implementovany
a minimalizuje tak pfipadné duplicity v feSeni IS.
e architektura, jestlize je navrhnuta jako dostatecné oteviena, ptredpokladajici
urCité zmény, zajiStuje stabilitu vyvoje IS 1 pfi rychlém technologickém

vyvoji IT.
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e architektura umoznuje jiz v pocatku feSeni IS zohlednit hlavni pozadavky
na vlastnosti aplikaci IS a znich pak odvijet konzistentni specifikace
jednotlivych projekta.

e aplikacni architektura IS je vyznamnd 1 zekonomického pohledu,
nebot’ umoznuje organizaci minimalizovat naklady na chybné zadané projekty
nebo dokonce naklady na rekonstrukci celého IS v dusledku jeho dalsi
neudrzovatelnosti. Chyby v navrzich architektury IS vedly jiz v celé¢ tadé
ptipadi k prodlouzeni projektu nebo jeho zastaveni, a to i pies dosud vynalozené
vysoké castky.

e aplikacni architektura IS reaguje rovnéZ na trendy sméfujici k feSeni IS na bazi
hotovych produktti a na jejich stale vyssi heterogenitu.

V soucasnych aplikac¢nich architekturach IS je patrny rychly vyvoj od podpory interniho
fizeni firmy podle jeho jednotlivych urovni (strategicka,...) az po aplikace realizujici

vazby firmy na externi okoli, fizeni vztahu k zédkazniklim a podobné.(5)

2.5 SWOT Analyza

SWOT analyza je metoda, pomoci které¢ je mozno identifikovat silné (ang:
Strengths) a slabé (ang: Weaknesses) stranky, ptilezitosti (ang: Opportunities) a hrozby
(ang: Threats), spojené s ur¢itym projektem, typem podnikani, opatfenim, politikou
apod. Jedna se o metodu analyzy uzivanou pfedevSim v marketingu, ale také napft. pfi
analyze a tvorbé politik (policy analysis). S jeji pomoci je mozné komplexné vyhodnotit
fungovani firmy, nalézt problémy nebo nové moznosti ristu. Je soucasti strategického

(dlouhodobého) planovani spole¢nosti.

Tato analyza byla vyvinuta Albertem Humphreym, ktery vedl v 60. a 70. letech
vyzkumny projekt na Stanfordov€ univerzité, pifi némz byla vyuzita data od 500

nejvyznamnéjSich americkych spole¢nosti.
Zaklad metody spociva v klasifikaci a ohodnoceni jednotlivych faktord, které

jsou rozdeleny do 4 vySe uvedenych zédkladnich skupin. Vzijemnou interakci faktort

silnych a slabych stranek na jedné strané vici prilezitostem a nebezpecim na strané
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druhé lze ziskat nové kvalitativni informace, které charakterizuji a hodnoti Groven jejich

vzajemného stietu.

SWOT analyzu je didle mozno Clenit pomoci miizky:

SWOT-
analyza

PrileZitosti

Hrozhy

Interni analyza

Silné stranky

S-C-Strategie;

Yywa) hovych metod, ktere jsou
vhodneé pro rozvo) silnych stranek
spolecnosti (projekiu).

S-T-Strategle:
FouZiti silnych stranek pro
zamezeni hrozeb.

Slabé stranky

W-O-Strategie:
Ddstranéni slabin pra vznik
novych pfileZitosti.

Wi T-Strategie;

Ypvo) strateqil, diky nimz je
moZne omezit hrozby, ohroZujici
nase slabe stranky.

Obrazek 1: SWOT analyza
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2.6 HOS analyza

Analyza HOS je analyza, kterd velmi jednoduchym zpisobem klasifikuje
informacni systém 1 organizaci pomoci trojice ¢isel a znaménka. Jak je vSeobecné
znamo, presné, exaktni hodnoceni urovné informac¢niho systému organizace je velice
obtizné, na druhé stran¢ manazeii firmy potfebuji umét odhadnout, zda jejich
informacni systém je dostacujici nebo potiebuje zlepSeni a pokud ano, v jaké oblasti.

Metoda HOS vychazi zhodnoceni tfi komponent informa¢niho systému —
Hardware (techniky), Orgware (souboru pravidel a ¢innosti dotykajicich se provozu
informacniho systému) a Software (programového vybaveni). Do grafu, ktery je
rozdélen na tfi pasma — vysokd Uroven, primérnd Uroven a nizkd uroven, vyneseme
odhadnutou uroven jednotlivych slozek informaéniho systému v potadi hardware,

software a orgware.

2.7 Hodnoceni urovné slozek IS

Spravné ohodnoceni jednotlivych slozek informac¢niho systému je klicové pro
realnou klasifikaci informaéniho systému. Na druhé strané praveé toto ohodnoceni je
exaktné nesmirné obtizné a je tieba se spokojit ve vétSin€ piipadi s kvalifikovanym
odhadem, obdobné, jako pifi SWOT analyze a jinych manaZerskych hodnoticich
metodach. Pokusme se alespoil naznacit, jak jednotlivé slozky IS hodnotit.

Nejprve musime provést urcitou agregaci, shrnuti stavu jednotlivych ¢&asti IS
v ramci organizace, oddeleni nebo utvaru, ktery hodnotime. Jednou z moznosti je
ohodnotit troven kazdého pocitaCe a zafizeni, a z téchto hodnot stanovit primérné
hodnoceni hardware, stejné¢ lze postupovat pii hodnoceni software i orgware. V praxi
vSak lze troven jednotlivych slozek odhadnout jednoduSeji, protoze vétSina techniky
byva stejného typu a byva dodana ve stejnou dobu, obdobné software 1 orgware se
pouziva vétsSinou stejné v celé organizaci.

Druhéd moznost je rozd¢lit organizaci na dil¢i ¢asti a ohodnotit uroven IS téchto

casti zvlast’, naptiklad pro vyrobu, administrativu, vyvojové pracoviste atp.
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V soucasnosti pouzivame pracovné pro hodnoceni dvou slozek IS — hardware a
software jako nejjednodussi kritérium hledisko Casové. Za predpokladu, Ze hodnotime
typicky informacni systém — tedy klasicky TPS které¢ u malych a stfednich firem
jednoznaéné pievazuji, mizeme vychéazet z predpokladu, Ze je-li zakoupena nova
standartni technika od renomovanych vyrobcii a software, které je typové nebo vyvinuté
na platformé obvyklé pro dobu vzniku, miZeme jim pfifadit hodnoceni 3 — vysoka
uroven a poté podle doby staii IS hodnoceni snizovat. Veskeré jiné pokusy o hodnoceni
téchto slozek se zatim neosvédCily s ohledem na obrovskou dynamiku vyvoje v dané
oblasti a k nutnosti dodrzet obecny a hlavné jednoduchy raz metody.

U orgware je situace jina, protoze kazdy informacni systém, ktery ma byt
smysluplné vyuzivan, musi mit definovana urcitd pravidla fungovani, kterd jsme se
pokusili zobecnit do n¢kolika jednoduchych otazek. V tomto piipadé casové hledisko

neni vypovidajici.

a) hodnoceni hardware

Hardware je slozkou IS, kterd se moralné znehodnocuje nejrychleji. Prozatim
plati, ze kazdy rok pfichazi na trh technika se zhruba dvojnasobnym vykonem. Jestlize
koupime nové pocitace s nejlepSimi parametry, které se v dany okamzik nabizeji na
trhu, mzeme jim pfifadit hodnoceni ,,vysoka uroven“.

Za dva roky se tentyz hardware ptesune do kategorie ,,primérna Groven a za
Ctyti roky do kategorie ,,nizka aroven*. Pokud budeme hodnotit pocitaci uréenych
pro jiné nez ,,bézné*“ Cinnosti klasickych informacnich systémt, naptiklad hardware
typu elektronickych pokladem a bankomatd, tam oproti klasickym PC dochazi

k pomalejSimu starnuti — doba pfesunu z kategorie 3 do 1 byva okolo ¢tyf az Sesti let.

b) hodnoceni software

Hodnoceni software je velmi podobné jako hodnoceni hardware s tim rozdilem,
ze doba starnuti byva okolo Sesti let. Jako software ,,vysoké trovné* budeme hodnotit
takové programy, které jsou uvedeny na trh vsoucasné dobé a jsou dodavany

renomovanymi firmami. Platformy téchto programii pro osobni pocitace jsou nyni
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Windows 98 nebo NT, vyuzivaji pro ukladani dat n¢ktery z databazovych systémul na
zpravidla na platform¢ Klient-server a umoziuji sdilené zpracovani dat vice uZivateli.

¢) hodnoceni orgware

Orgware, soubor pravidel pro fungovani informacniho systému, se hodnoti
nejhife a také se obtizné¢ odhaduje jeho starnuti — osobné se domnivam, ze muzeme
pracovné odhadnout 5-8 let. K posouzeni irovné orgware mtizeme pracovné odpoveédét
na 9 zékladnich otdzek, které zkoumaji m.j. urovent odpovédnosti uzivatelii za data a
jejich aktualizace, bezpecnost systému, zalohovani, oSetfeni havarijnich stavi,
proskoleni obsluhy a hlavné neustdly tlak manaZerG na dodrzovani stanovenych
pravidel. K posouzeni urovné orgware navrhujeme prozatim odpoveédet na nésledujici

otazky, vyplyvajici z praxe:

1. Kazdy pracovnik musi mit jasn¢ urceno, s jakymi ulohami smi pracovat a
s jakym opravnénim (Cist data, menit je..)

2. Kazdy pracovnik musi mit jasné¢ vymezenou odpovédnost za data, ktera
spravuje. Plati zdsada Ze ménit urcita data smi jen urcity pracovnik.

3. Kazdy pracovnik musi mit pfesné urCeno, kdy musi jaka data zavést do
databazi a kdy je musi aktualizovat.

4. Kazdy pracovnik musi byt zaSkolen na své ulohy a musi mit moznost
rychlé konzultace se specialistou na informacni systém v ptipadé problému.

5. Kazdy pracovnik musi znat postup, jak reagovat v pripadé¢ havarie
informacniho systému, jak poruchu oznamit, komu atp.

6. Pracovnici spravy informacnich systémi musi pravidelné provadéet
zalohovani dat a kontrolu zafizeni systému.

7. Jakékoli instalace, zmény v nastaveni, pfipojeni nové techniky musi
provadeét specialisté nikoli uZivatelg.

8. Musi byt definovany jasné smérnice a typove postupy pro provoz systému a
pro oSetieni havarijnich stavi.

9. Manazefi informacnich systémi musi striktné trvat na dodrZovani

stanovenych postupti
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Orgware s ,,vysokou urovni vyzaduje, aby na vSechny otazky bylo odpovézeno
kladn€. Pokud neni kladné odpovézeno alesponn 6 otazek, je orgware hodnoceno ,,s

nizkou Grovni‘.(4)

2.8 Automatizace

Automatizace oznacCuje pouziti fidicich systémi (napt. reguldtort, pocitact) k
fizeni primyslovych zafizeni a procest. Z pohledu industrializace jde o krok nasledujici
po mechanizaci. Zatimco mechanizace poskytuje lidem k praci zafizeni, které jim
usnadiiuje praci, automatizace snizuje potfebu pfitomnosti Cloveéka pii vykonavani

urcité Cinnosti. (15)

2.9  Outsourcing

-----

své interni struktury na externi entitu (subkontraktora) specializovaného na provadeéni
téchto operaci. Outsourcing se povazuje za obchodni rozhodnuti, které ma vést ke
snizeni nékladii a (nebo) k zaméteni se na dilezitéjsi ikoly v ramci vyrobniho procesu

souvisejici s konkurenceschopnosti.

Zejména v obecnych diskusich ¢asto dochazi k zaménovani pojmu outsourcing a
offshoring. Zatimco outsourcingem se rozumi vyvedeni Cinnosti na tfeti stranu,
offshoring znamené pifesun vyroby do zahranici bez ohledu na to, zda vyrobu provadi
tfeti strana nebo jde pouze o pifestéhovani tovarny matetfského vyrobce. V piipade, ze
jde o pfemisténi vyroby do zahrani¢i, pouziva se termin offshore outsourcing, ale pro
zjednoduseni jej lze nahrazovat dale jen samotnym outsourcingem, protoze pro firmu
neni rozhodujici, kam je prace prevedena, ale za jakych podminek (zejména cenovych)

je vykonana.
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2.10 Divody vyuZiti outsourcing

Firmy, specializujici se na dany obor, maji zpravidla mnohem proskolené;jsi a v
dané problematice se orientujici pracovni sily. Odpovédnost za problematiku nese jiny
subjekt a vychozi firma se miize pln¢ vénovat svému oboru. Naklady na zajisténi
specializované cinnosti jsou pifi vyuziti outsourcingu zpravidla vyrazné nizsi.

Zajistovani sluzeb pomoci outsourcingu je celosveétove zvysujicim se trendem.

Obecné se velmi Casto v souvislosti s outsourcingem hovoii o0 moznosti v oblasti
IT. Tedy naptiklad o dodavce a pravidelné obnové hardware ¢i o sluzby v oblasti spravy
pocitacové sité. Muze se jednat samoziejmé 1 o spravu webovych stranek a prezentaci
atp. Nicmén¢, i kdyz velmi Casto panuje takové presvédceni, neni oblast IT jedinou,

ktera je vhodna pro outsourcing.

Outsourcovat, tedy zajiStovat sluzby externi spolecnosti lze rovnéz naptiklad v
oblastech:

e Udrzba komunikaci

e Uklid prostor

e Stravovani

e Ostraha objektl

e Personalni zalezitosti

e Public Relations

e Marketing

e Obchod

e Logistika

e Uketnictvi

e Udrzba objektt a fadé dalgich.

Kromé¢ téchto oblasti lze outsourcingu vhodné vyuzivat v oblasti védy a
vyzkumu, zejména pii komplikovanych a tematicky Sirokych tukolech, kde pomoc
subkontraktora je velmi vyhodnd. Jde kupf. o podporu o-s pii zavadéni novych

vyzkumnych metod, jako dopliku hlavniho zaméru tfeseného tkolu. Zvlasté¢ vyhodné
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pii pouziti mezioborového pfistupu ke zkoumanému problému (¢lovek, lidska skupina v
dimenzich mikro-mezzo-makro), vstupem nové, moderni a vysoce validni analytické
metody s grafickym vyjadienim. Pouziti v§ak neni omezené na udany piiklad; ovéieno
ve vyzkumné ¢innosti 1 realiza¢ni praxi, v fad¢ ptipadl, kupt. marketingového nebo

manazerského typu. (16)

2.11 Inovace a Informacni systémy

Podobné¢ jako vyrobky, nebo vyrobni cyklus, vyviji se i informaéni systém. Jeho
struktura je ovSem velmi odlisnd od kusového vyrobku, u kterého je velmi snadné si
jednotlivé fady inovaci ptedstavit. Z tohoto pohledu vypadaji informacni systémy jako

soubor vice vyrobkt, vice dil¢ich celkil, protoze se skladaji z jednotlivych ¢asti.

2.11.1 Pohled zakaznik versus dodavatel IS

Hned o pocatku bude potieba rozdélit pohled na inovace informac¢niho systému na
dvé cCasti:

e pohled podniku (zédkaznika)

e pohled dodavatele (v tomto pfipadé budeme ptedpokladat, Ze dodavatelem je i

vyrobce systému)

Mnoho provedenych vyzkumd, napi. Sodomka [4] ukazuje, ze nazory podniku a
dodavatele IS na inovaci nejsou vzdy stejné. Podnik se snazi za vynaloZené penize
ziskat co nejkvalitnéjsi sluzbu, s minimélnimi néklady na udrzbu a pokud mozno na
"dozivoti". Na druhé strané cilem dodavatele IS je neustale vytvaret nové verze IS, nové

¢i upravené moduly a samoziejmé je 1 prodavat zékaznikovi.

Zde se nachazi stiet zajmu, kdy na jedné stran¢ se dodavatel snazi prodat vse a

cw w7
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Pti zkouméni inovaci informacniho systému z pohledu zédkaznika, nebude mozné
dodrZet vSechny fady inovaci. Pro informacni systém se daji inovacni kroky zredukovat

na 7, nebo pouze 6 fada inovaci.

2.11.2 Rady inovaci z pohledu zikaznika

Zakaznik (podnik) klade jiné naroky na informacni systém nez jeho dodavatel. V
prvni fad€ je pro podnik dilezitd spolehlivost a vysoka funkcnost, k inovacim, nebo
pfipadnym vylepSenim informacéniho systému dochéazi vétSinou az v piipad¢ nezbytné
nutnosti. Neni neobvykly piistup, Ze k inovaci se zdkaznik rozhodne az v situaci, kdy

dodavatel ukon¢i podporu stavajici verze systému.

Degenerace se u informacniho systému projevuje postupnou ztratou
funkcionality IS. Je to bohuzel stav mnoha ceskych podnikii, kdy po pocatecni velké
investici do IS odmitaji dals$i investice s odivodnénim, Ze "to musi fungovat".

Souvisejicim jevem je 1 zastaravani vypocetni techniky a ztrata kvalifikace personalu.

Regenerace slouzi pro udrzovani funkéniho stavu. Toto zajiStuje vétSina
dodavatelti IS pro podniky, protoze pii podpisu smlouvy na velky informaéni systém je
zékaznik nucen platit 1 tzv. maintenance, coZ jsou rocni poplatky za udrzbu systému a
podporu ze strany dodavatele. VySe téchto poplatkl tvoii v priméru 12-20% z ceny
systému.

Soucasti této dohody je i priibézna obnova kvalifikace personalu.

Pro zménu kvanta se v ptipadé IS nenaslo uplatnéni. Je vylouceno, ze si podnik

pofidi jesté jeden IS pro podporu své ¢innost.
Rad inovace nazvany intenzita v piipadé IS znamena zrychleni funkénosti IS,

¢ehoz miize podnik doséhnout naptiklad inovaci hardware a lepSim vyuzitim lidskych

zdroj.
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Pro inovace typu reorganizace a kvalitativni adaptace opét neni v piipadé

informacnich systému vyuziti.

Zmeéna varianty piinasi vylepSeni soucasné verze informacniho systému,
pouzitim nového modulu, nebo rozsifenim funkci. Tento zisah do IS samoziejmé
vyzaduje lokalni zménu procest a klade diraz na zvyseni kvalifikace personélu. Da se
predpokladat, ze bude nutno zakoupit novy HW, mozna pouze pieskupit jeho rozmisténi

v ramci podniku atd.

Inovace na Urovni generace bude zpiisobena novou verzi informaéniho systému,

coz sebou pfinese radikalni zménu procest a nutnou rekvalifikaci personalu podniku.

Inovaci na urovni druhu bude vyuziti outsourcingu pro nékteré oblasti
informacniho systému, poptipadé pro cely informacni systém. V tomto okamziku bude
podnikovy IS fyzicky pfitomen ve firm¢, ale bude vlastnén jinym subjektem. Firma si
bude jeho sluzby kupovat. To bude mit samoziejmé vliv na radikalni zménu vybranych

procest a také na snizeni poc¢tu pracovnikll v outsourcované oblasti.

Inovaci na urovni rodu bude vyuziti sluzeb ASP (Application Service Provider),
kdy se bude podnik pfipojovat pomoci internetu k aplikaci, ktera bude feSit jeho
podnikové procesy. Jednd se stile o informacni systém, ale platforma je jiz zcela
odli$na. Toto feSeni pfinese opét radikalni zménu vybranych procesti a také sniZeni

poctu lidi.
V soucasnosti si nikdo nedovede predstavit zddnou inovaci na Grovni fadu novy

kmen. Pfedpokladd se, ze toto bude feSeno v budoucnosti s pfichodem novych

technologii.
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2.11.3 Inovace Podnikového informacéniho systému

Novym navrhem pro fizeni inovaci informacnich systému je oprostit se od
pohledu na inovace jako jeden celek, coz bylo pojeti profesora Valenty, kdy je k fadu
inovace piesné pfifazeno, co se zméni na strané technologické, co se ze stavajiciho
stavu zachova. S vyuzitim Capability Maturity Modelu, vyvinutého instituci Software
Engineering Institute, ktery usnadnuje organizacim stanoveni konkrétni strategie pro
zdokonalovani vlastnich podnikovych procesti, se nabizi pohled na hodnoceni podniku

v jednotlivych oblastech fizeni informatiky v podniku.

Teémito oblastmi jsou funkcionalita informacniho systému, fizeni IT, procesy v
IT, lidé, informac¢ni a komunikacni technologie, data a SW podpora rozhodovani a pro
kazdou tuto oblast definovat fady inovaci. Vysledkem by poté mohla byt inovace pouze

v jedné oblasti, coz by ovSem vedlo ke zlepseni celého informacniho systému.

Tento pristup k inovacim je odlisny od pfedchozich. Na rozdil od Prof. Valenty,
stupni inovace neni pfesné piifazeno, co by se mélo zmeénit v jednotlivych oblastech, ale
naopak kazda oblast se hodnoti samostatné. Vysledkem bude hodnoceni, které¢ zmapuje
situaci ve vSech oblastech tykajicich se informacniho systému podniku a navrzena

inovace muze probihat v kazdé oblasti na jiném stupni.

Stupné — 1 a 0 vychazeji z pojeti, kdy se podnikovy informacéni systém muze
nachazet ve stavu degenerace, nebo je pouze udrZzovan na stavajici urovni. Ad-hoc
pristup se vyznacuje dil¢im zlepSovanim funkcionality IS, ale tento pfistup vychazi
pouze z reakce na pozadavky ¢i problémy. Na této irovni jsou nejdulezitéjsi znalosti a
zkuSenosti fidicich pracovnikll. Intuitivni pfistup uz rozsifuje funkcionalitu IS
postupnym zapracovani pozadavkl uzivatell nebo fidicich pracovnikl. Stale se ale
jedna o nesystematické fizeni. Pro aktivni pfistup fizeni IS uz vychazi ze zpracované
koncepce fizeni informatiky ve firme. Jsou zmapovany vSechny procesy v IT a existuje
1 strategie a plan rozvoje. Pro aktivni pfistup spojeny s méfenim dopliuje predchozi
uroven o meéfeni dosazenych vysledkli a na jejich zdkladé dochazi k uprave fizeni.

Tento stupen jiz predpoklada tizené a meéfitelné procesy IT, zpracovany plén IT a
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metriky. Radikéalni zména se vyznacuje zcela novou koncepci funkcionality IS, vyuziti

napiiklad ASP nebo outsourcingu a také optimalizaci procesu.

2.12 ERP (Enterprise Resource Planning) systémy

2.12.1 Popis ERP

ERP systém se snazi integrovat vSechny podnikové funkce do jednoho rozhrani
tak, aby nevznikala duplicita informaci a stim spojené problémy synchronizace,
dochazi k uspofe mista. Dalsi velmi vyznamnou vyhodou je jednotnost uzivatelského
rozhrani, coz umoziuje uzivateliim rychlou orientaci ve vSech pouzivanych modulech.
ERP (Enterprise Resource Planning) pfedstavuje obvykle jadro aplikacni architektury
informacnich systému a pokryva nejvétsi rozsah jeho funkei a procest.

Zkratka ERP vyjadiuje v ptekladu planovani podnikovych zdrojti. Hlavni mySlenkou
téchto aplikaci je pfedevsim sjednotit dil¢i podnikové funkce na trovni celého podniku,
coz se zdiraznuje slovem Enterprise. Proto se také n€kdy ERP aplikace oznacuji
terminem celopodnikové, ktery vyjadfuje snahu jejich tvlrc integrovat jednotlivé
programy uspokojujici informacni potieby jednotlivych oddéleni nebo pracovnika
v podniku do jedné aplikace sdilejici spole¢nou datovou zékladnu.

Pfi existenci mnoha dilcich aplikaci, resp. aplikacnich software, neni napi. mozné
sledovat prichod zékaznického pozadavku pies rtiznd odd¢leni (marketing, prodej,
vyroba, logistika), dochazi k nutnosti stejné informace zadavat opakované a udrzovat
je vicenasobné¢ v cCasto navzajem neslucitelnych databazich. Pravdépodobnost
nekonzistence, chybovosti a neefektivnosti podnikovych dat a operaci tim tak
nepiijemné stoupi. Ukolem ERP je tedy vytvofit takovou informaéni podporu
podnikovym procesiim, kterd bude realizovana efektivné jednou konzistentni aplikaci.
3)

Za ERP jsou povazovany jednak aplikace, které predstavuji softwarova tfesSeni
uzivand k fizeni podnikovych dat a pomdhajici planovat cely logisticky fetézec od
nakupu ptes sklady po vydej materidlu, fizeni obchodnich zakazek od jejich pfijeti az po
expedici, vCetn¢ planovani vlastni vyroby a s tim spojené financni a ndkladové

ucetnictvi 1 fizeni lidskych zdroji. ERP ovliviiuje podnikové procesy, které¢ podporuje a
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v mnoha pfipadech automatizuje, je také Uzce spjat s reengineringem podnikovych
procesti (Business Process Reengineering - BPR) a s projekty kvality ISO.

Systém ERP ale muze byt chapan i jako parametrizovatelny, tj. hotovy software,
ktery podniku umoziiuje automatizovat a integrovat jeho hlavni podnikové procesy,
sdilet spole¢na podnikova data a umoznit jejich dostupnost v realném case (real time
enviroment).

ERP muze také pfedstavovat podnikovou databazi, do které jsou zapisovany
vSechny dulezit¢ podnikové transakce. V této databdzi jsou data zpracovavana,
monitorovana a na jejim zaklad¢ reportovana.

V neposledni fadé¢ pak ERP ptedstavuje jadro podnikového informacniho
systétmu. N¢které definice zdUraziluji vyznam automatizovatelnosti dané oblasti,
ktera je z pohledu ERP nezbytna (mj. to je jeden z hlavnich diivodu, pro¢ souc¢asnd ERP
feSeni pfinesla nejveétsi pfinosy pifi automatizaci ¢innosti v rdmci napiiklad ucetnictvi,

skladovéni nebo planovéani). (1)

2.12.2 Ukel a postaveni ERP v aplikaéni architektuie

Je zfejmé, ze v piipadé ERP se poskytuje uzivateli funkcionalita ve vSech
hlavnich oblastech fizeni podniku. Terminu ERP a aplikacim tohoto typu vSak
predchéazelo nékolik vyvojovych stadii, pro néz byl pfiznacny pravé trend ke stale
siln€j$i integraci funkci podnikového fizeni a tomu odpovidajicich programovych
modult. Kazda z téchto vyvojovych fazi byla charakteristickd zaméfenim na urcitou
oblast fizeni podniku.

Aplikacni software na tUrovni ERP je charakterizovan silnéjSi integraci
vyrobnich a finan¢nich modull, to znamend, ze umoziuje lépe posuzovat a fidit
ekonomické efekty a ptipadné rizika jednotlivych zakazek, zajistovat lepsi provazanost
vyrobniho a finan¢niho pldnovani, vCetné¢ vazeb na fizeni prodeje, nakupu, fizeni
personalnich zdrojii a fizeni majetku. ERP software tak pokryvéa rozhodujici cast
podnikového fizeni, a to predev§im na taktické a operativni urovni fizeni. V praxi jsou
ERP aplikace nasazovany od pocatku 90. let a v podnikové praxi dosahly zna¢ného
rozSifeni. ERP je charakterizovan jako typ aplika¢niho software, ktery umoziuje fizeni
a koordinaci vSech disponibilnich podnikovych zdroji a aktivit. Mezi hlavni vlastnosti
ERP patii schopnost automatizovat a integrovat klicové podnikové procesy, funkce

a data v rdmci celé firmy. (1)
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2.12.3 Typické moznosti uzivateli v ERP systémii

e vytvaret a aktualizovat rozsadhlé¢ datové baze - zbozi, dodavatelii, zékaznikd,
pracovnikll, majetku, uct apod.

e realizovat procesy operacniho charakteru, tj. zpracovani obchodnich ptipadi -
ndkupu materidli, prodeje zbozi, ... a s tim souvisejicich obchodnich
dokumentti (objednéavek, kontraktt, faktur, celnich deklaraci, ...).

e vytvafet a prezentovat pozadované piehledy, statistiky a zakladni analyzy
(prehledy zakaznikt, zbozi, prodeji, stavli zasob na sklad¢ apod.).

V zavislosti na své pozici jadra informac¢niho systému je ERP zdrojem dat 1 pro ostatni
typy aplikaci. Vytvaii a udrzuje tak zékladni databdze produktli prezentované jako
katalogy zbozi na www strankach spolecnosti pro aplikace e-Businessu, SCM, databaze
zékazniki pro ucely CRM aplikaci, podstatné Ciselniky prakticky pro vSechny typy
aplikaci. Ve vazbé na aplikace Business Intelligence (BI) je ERP obvykle hlavnim
zdrojem dat, na nichz se pak v ramci BI aplikaci realizuji nejrtiznéjs$i obchodni,
marketingové, persondlni, kapacitni a dalsi analyzy.

Tok dat vSak neni pouze jednosmérny od ERP k ostatnim aplikacim, ale na
druhé strané aplikace e-Businessu zajiStuji data pro aktualizace databazi objednavek,
fakturace, dodavek materiald, ale i zdkaznikl, dodavatelli a fadu dalSich, a to napf. na
zékladé vstupi z www aplikaci spolecnosti. Obdobné je tomu v ptipadé CRM aplikaci,
které jsou zdrojem dat pro aktualizace databazi zédkazniki, jejich pozadavki, reklamaci

apod.

2.13 CRM (Customer Relationship Management)

CRM, neboli ,,Rizeni vztahil se zakazniky* je komplex zakladniho a aplikaéniho
softwaru, technickych prostfedkli, podnikovych procesi a personalnich zdroj,
urcenych pro fizeni a pritbézné zajistovani vztahl se zdkazniky firmy, a to v oblastech

podpory obchodnich ¢innosti, zejména prodeje, marketingu a zadkaznickych sluzeb. (3)
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3 Analyza soucasného stavu

3.1 Zakladni informace o firmé

Néazev: FEI Czech Republic a.s.

Adresa sidla spole¢nosti: Podnikatelska 6, 612 00 Brno

ICO: 46971629

DIC: CZ46971629

Pravni postaveni: akciova spolecnost

Ptedmét podnikani: Vyroba, instalace a opravy elektrickych stroji a
pristroji

Spole¢nici: FEI Elektron Optics International B. V.

Zakladni jméni: 1 500 000 K¢

Datum zaloZeni: 8.9.1992

Telefon: +420 533 311 111

Fax: +420 533 311 108

WWW: www.fei.com

FEI Czech Republic s. 1. 0. se zabyva vysoce technologicky naro¢nou vyrobou,
instalaci a opravou elektronovych mikroskopti. Od roku 2006 je pfedmétem podnikani
této spolecnosti vyzkum avyvoj v oblasti pfirodnich a technickych véd nebo
spolecenskych véd. Firma patii do celosvétového koncernu FEI Company se sidlem v
USA. Firma v Ceské republice zaméstnava pies 200 pracovnikil a patii k nejvétsim
exportérim Ceské republiky (spoleénost s nejvétsim nartistem exportu v roce 2008).

Vyroba elektronovych  mikroskopli je spojena s potfebou  vysoce
kvalifikovanych pracovnikli a pouzivani vysoce kvalitnich materiali. Pti sestavovani
musi byt dodrZzena vysokd mira Cistoty, proto se ve vyrobnich prostorach pravidelné

kontroluje a méti praSnost.
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Vyrobky spole¢nosti FEI jsou v riznych konfiguracich pouzivany na celém
svéte v rozliénych oborech lidské Cinnosti — vyvoj, vyzkum, medicina, kriminalistika,
automobilovy primysl, pocitacovy primysl, vyzkum na univerzitdich atd. Vyrobky

firmy FEI patii mezi technologickou $picku na svéte.

3.2 SWOT Analyza

Silné stranky:

e moznost sestavit mikroskop podle konkrétnich pozadavkl zdkaznika

e kompletni poradenstvi, servis vyrobkt, pozaru¢ni udrzba

e schopnost realizovat velké samostatné projekty

e spoluprace s riznymi celosvétovymi projekty

e propracovany informacni systém

o relativné dobré pozice na celosvétovém trhu s elektronovymi mikroskopy

e vlastni oddéleni R&D, které je znaéné podporovano

Slabé stranky:

e velmi rychle se rozvijejici odvétvi

e chybi rovnocenny konkurent

e odvétvi narocné na informacni technologie

e potieba vysoce kvalifikovanych pracovnikt

e pouzivani velmi kvalitnich a drahych materialt
e velmi omezené moznosti pro firemni reklamu

e prilezitosti a hrozby firmy vzhledem k pfedmétu podnikani
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PtileZitosti:
e Rozsifovani nabidky produktti — firma ma vlastni vyvojové oddéleni.

e Moznost navazat spolupraci s vysokymi Skolami — zajistil by se dostatek

odbornikd.

e Piilezitost financovani projektd statnimi organizacemi — napi. Department of

Energy.

Hrozby:
e Pro potencialni zdkazniky jsou vyrobky $patn¢ finanéné dostupné.
e Soucasna ekonomicka situace — minuly rok firma vykézala ztratu.

e Nedostatek kvalifikovanych pracovnich sil

3.3 Analyza soucasného stavu HW, SW a IS ve spole¢nosti

3.3.1 Hardware

Vyroba spolecnosti je specifickd velkym vyuzitim informacnich technologii,
organizace je na informacnich technologiich zavislad. VétSina zaméstnanecti firmy ma
vlastni osobni pocita¢, urceny ke své praci. Ve spolecnosti se kromé osobnich pocitact
pouzivaji 1 ptenosné pocitace. VSechny pocitae jsou piipojeny do vnitropodnikové
pocitacové sit€. Vnitropodnikova pocitacova sit’ byla postavena na zakdzku externi
firmou podle pozadavkl spolecnosti. VSechny pouzité pocitace jsou typu IBM PC.
VétSina pocitach ma velmi podobnou konfiguraci. Vypocetni technika se nakupuje od
renomovanych dodavateld, kteti byli vybrani na zaklad¢ vybérového fizeni. Pocitacova
sit’ je vystavéna na standardu Ethernet s pfenosovou rychlosti az 1Gbit/s.

Pro patet sité¢ jsou pouzity optické vodice, sitové prvky jsou do pocitacové sité
pfipojeny nestinénou kroucenou dvoulinkou v kategorii UTP CAT 6. Centrem
pocitacové sité je specidlni mistnost (serverovna), ve které se nachézi asi 20 servert

(postovni server, file servery, SQL server, zalohovaci server, antivirovy server, in-
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tranet, internet/firewall a dal$i) umisténych v rackovych rozvadécich. VétSina
softwarové vybavy serverovny je zalozena na platformé Microsoft Windows. Soucasti
serverovny jsou zalozni zdroje napajeni UPS a zalohovaci zatizeni. Do pocitacové sité
jsou kromé osobnich a pienosnych pocitaci a servert zapojeny i sitové tiskarny, urcita
bezpecnostni zafizeni a také zatizeni pro videokonference. V nékterych mistnostech
objektu (napf. v zasedacich mistnostech) je mozné vyuzit bezdratového piipojeni do
vnitropodnikové sit¢ a internetu prostiednictvim technologie Wi-Fi. Do budoucna se

pocita s bezdratovym pokrytim celé budovy.

3.3.2 Software

Na vétSin€ pocitact firmy vcetné serverti jsou nainstalovany operacni systémy
na bazi Microsoft Windows, pfevazujici verzi operacniho systému osobnich pocitac je
Microsoft Windows XP. Ostatni nainstalovany software se 1iSi podle zaméfeni
konkrétniho pocitace a specializace pracovnika. VétSina aplikaci pocitaCové sité je
vystavéna na platform& Windows. Pfi vystavbé a provozu se vychazi z doporuceni a rad
firmy Microsoft a vyrobcli pouzivaného softwaru a hardwaru (napt. firmy Cisco).
Vsechen pouzivany software ve firmé¢ musi byt legalni. Firma si velice zakldda na
dodrzovani autorskych prav. Interni smérnice zakazuji jakoukoli instalaci nelegalniho
softwaru na osobni pocitace. Pomoci ji maji omezena administratorskéa prava a specialni
software pro kontrolu instalace nelegéalniho softwaru na pocitacich v siti. Uzivatelé se
na pocita¢ piihlasSuji pod svym uzivatelskym jménem a heslem. Uzivatel se mize pod
svym jménem a heslem pfihlasit na libovolném pocitac¢i ve firm¢, kde mu jsou
zptistupnény jeho aplikace, data a elektronickd posSta. VétSina firemni komunikace

probiha prostfednictvim elektronické posty.

3.3.3 Informacni systém firmy
Myslim si, Ze se podafilo vyvinout program MFGPRO (Informac¢ni systém

studované firmy) tak, aby se v ném dala zpracovat velké mnozstvi ukonli, a tak se

podafilo dosdhnout efektivni organizaci prace. Za drobnou nevyhodu se miize
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povazovat to, ze MFGPRO vyuziva tzv. operacniho tadku, a proto se systém muze zdat
zpocatku méné prehledny.

Podpiirné programy maji pomocnou funkci. Jejich vyuziti se lisi podle pracovni
napln¢ zaméstnance. Riizné pracovni skupiny vice ¢i méné vyuzivaji rozlicné programy.
Oddéleni IT dokaze vyvinout software piimo na miru ur€ité skupin¢ zaméstnanc, kteti
pak mohou plnit svoje ukoly snadnéji. TeamTrack je vysledkem spoluprace
programatorti a pracovniki, ktefi se nejvice staraji o reklamacni fizeni. Myslim si, ze
kazdy by m¢l ocenit moznost takovéto spoluprace.

Firma je mezinarodni spole¢nost, a proto jeji software pouziva pro komunikaci s
uzivatelem anglictinu. VSechny softwarové produkty, které se ve spolecnosti pouZzivaji

jsou neustale aktualizovany. Tok dat je na vysoké trovni.

3.4 HOS analyza

Hos analyza je analyza, kterd velice jednoduse klasifikuje troven informac¢niho
systému. Jak je vSeobecné znamo, pfesné hodnoceni trovné informacniho systému
organizace je velice obtizné, na druhé stran¢ manazeti firmy potfebuji umét odhadnout,
zda jejich informacni systém je dostacujici nebo potiebuje zlepseni a pokud ano, tak
v jaké oblasti.

Hos analyza hodnoti tii zakladni komponenty informac¢niho systému :

e Hardware (technické vybaveni)
e Software (programové vybaveni)

e Orgware (soubor pravidel a ¢innosti ovlivitujici chod IS)

(4)
Uroveti jednotlivych komponent hodnotime znamkou od jedné do tii a to na zakladé
odhadu nizké stfedni nebo vysoké urovné. Stupen 1 piedstavuje nizkou, stupen 2 stfedni

a stupen 3 vysokou uroven.
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3.4.1 Hodnoceni Hardware

Po prostudovani kapitoly jak hodnotit hardware firmy jsem doSel k jistym
zaveériam. Hodnotit zndmkou 3 v tomto pfipadé nemuzu, jelikoz jsem zjistil, ze HW ve
firmé neni renovovan kazdé dva roky, coz je zékladni podminka pro hodnoceni stupném
3. Sjistotou ovSsem muzu hodnotit stupném 2. Firma svlj HW renovuje tak, aby
splinoval podminky chodu firmy maximaln¢ do 4 let.

Ve firmée je oddéleni IT, které ma celou tuto zaleZzitost na starost

3.4.2 Hodnoceni Software

U tohoto hodnoceni jsem zvolil stupenn 3. Firma disponuje systémem Windows

XP od firmy Microsoft, ktera se zcela urcité da povazovat za renomovaného dodavatele.

3.4.3 Hodnoceni Orgware

Hodnotit orgware je ze vSech tii komponent nejtézsi. Po dukladném
prozkoumani jsem hodnotil ¢islem 3, tedy vysokd troven a to uz jen z toho diivodu, ze
na 9 zakladnich otdzek mi vysla kladnd odpovéd’. Firma klade veliky diiraz na to, aby
kazdy pracovnik dodrzoval pfisna kritéria, jelikoz firma FEI je celosvétovy koncern,
ktery takova kritéria vyZaduje. Ve firmé€ jsou zaméstnani specializovani analytici IS,
kteti pozorné sleduji cely chod IS a jsou pfipraveni pii jakékoliv havarii zasahnout.

Dosli jsme tedy k vysledku 233

hardware software orgware

Graf analyzy HOS
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Dale je velice duilezité urcit, do jaké kategorie firma spada. Kategorie mame tfi:

Kategorie s oznacenim ,,-*:
Do této kategorie z pravidla patii firmy, pro které neni informacni systém pftilis

dilezity. Firmam v podstaté nepfinasi zadny zisk.

Kategorie bez oznaceni:

Sem spadaji organizace bézného typu

Kategorie s oznacenim ,,+“: Organizace, které se bez IS neobejdou, a je pro né¢ vysoce
dualezity. IS se ptimo podili na tvorb¢ zisku

Pro firmu FEI sem zvolil oznaeni ,,+, protoze na jejim IS MFG PRO je
spolecnost zcela zavisld a bez n¢j by nebyl chod firmy mozny. Ptipustny minimalni stav

podle typu organizace by mél vypadat podle autora analyzy asi takto:

122 123
222 pRIEE 223
322 |REIEEN 323

Tabulka ¢. 1: vhodné podoby IS
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Z tabulky tedy muzeme vidét, Ze informacni systém je vyvazeny a pro tento typ
organizace je pripustny. Dilezité ovSem je, aby se dale dodrzovala dana kritéria a IS

sméioval stale k lepsim kvalitam. (4)

3.5 Analyza bezpecnostnich rizik

Analyza rizik identifikuje rizika, kterd je tfeba kontrolovat nebo akceptovat.
Analyza rizik informacnich systémii IT zahrnuje analyzu hodnot aktiv, hrozeb a
zranitelnosti. Rizika jsou odhadnuta z hlediska mozného dopadu, zptsobené¢ho
naruSenim dvérnosti, integrity, dostupnosti, individualni zodpovédnosti, autenticity
nebo spolehlivosti. Cilem analyzy rizik je identifikace, zvladnuti, odstranéni nebo
minimalizace udalosti, které mohou mit negativni vliv na aktiva organizace. Abychom
zjistili, jaka rizika organizaci hrozi a jaky mohou mit vliv na jeji fungovani, je tieba
provést jejich podrobnou analyzu. Cilem analyzy je urceni Skod, které¢ mohou utokem
vzniknout a ur€eni opatfeni, kterd rizika hrozeb odstrani, nebo minimalizuji. Normy
definuji rzné zplsoby provadéni analyzy rizik. Analyzy se li§i casovou naro¢nosti a

rozsahem, kazda Analyza by méla byt vhodna pro jiny typ organizace.

Normy definuji tyto zptsoby analyzy rizik:
» zékladni pfistup

* neformalni pfistup

* podrobna analyza rizik

* kombinovany ptistup

3.5.1 Zakladni pristup analyzy rizik

Jednd se o vybér souboru ochrannych opatfeni nutnych k dosazeni zakladni
urovné ochrany u vSech systémil. V zékladnich dokumentech a praktikéach je navrzeno
mnozstvi riznych norem, které¢ se zabyvaji ochrannymi opatienimi. Po prozkouméni
zékladnich potfeb mohou byt tyto normy snadno upraveny (pievzaty) také z dalSich
organizaci, jako jsou mezinarodni a narodni normaliza¢ni organizace, normy nebo
doporuceni primyslového sektoru, nebo nékterd jina spole¢nost s vhodnymi podobnymi
charakteristikami (jako jsou cile, ¢innosti, velikost, systémy IT a aplikace). Vyhodou
tohoto pfistupu je minimalni potieba zdroji a je sniZzen Cas a usili vénované vybéru

ochrannych opatfeni. Mezi nevyhody patii, Ze definovand opatfeni nejsou
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pfizpisobovéana Urovni rizik v jednotlivych oblastech. Pro nékteré systémy muze byt
bezpecnost pfilis nadkladnd nebo pfili§ limitujici nebo naopak muze predstavovat

nedostatek bezpecnosti.

3.5.2 Neformalni pFistup analyzy rizik

Neformalni pfistup neni zaloZzen na strukturovanych metodach, ale vyuziva
znalosti a zkuSenosti jednotlivcl. Neni-li k dispozici interni expertiza, mohou takovou
analyzu provést externi konzultanti. Tento piistup vychézi ze znalosti a zkuSenosti
analytikii zkoumaného prostfedi. K uskutecnéni neformalni analyzy neni potiebné
naucit se nové dodatecné dovednosti, provadi se rychleji nez podrobnd analyza rizik.
Vyhodou je rychlost a nizké naklady, neformdlni piistup je vhodny spiSe pro malé
organizace. Pfi neformalnim pfistupu analyzy rizik vzrista pravdépodobnost opomenuti
nekterych rizik nebo oblasti, které jsou predmétem zajmu. Neformalnost pfistupu mtize
byt divodem, ze vysledky budou ovlivnény subjektivnimi nazory a zaujatosti

pracovnika provad¢jiciho revizi.

3.5.3 Podrobna analyza rizik

Podrobna analyza rizik zahrnuje identifikaci a ohodnoceni aktiv, odhad trovni
hrozeb pro tato aktiva a zranitelnosti aktiv. Jednd se o nejptesnéj$i metodu, Casove i
na zdroje, potfebuje proto peclivé stanoveni hranic a trvalou pozornost managementu
(CSNISO/IECTR13335-2, 2000, str. 16). Vyhodou podrobné analyzy rizik je
identifikovani bezpecnostni trovné, vhodné pro bezpecnostni potieby kazdého systému.
Podrobna analyza rizik k ziskani pouzitelnych vysledkli vyzaduje zna¢ny objem casu a

usili.

3.54 4.2.4 Kombinovany pristup

Ctvrtou moznosti je nejprve identifikovat ty systémy, u kterych je vysoké riziko,
nebo jsou kritické pro obchodni operace, s pouzitim pfistupu k analyze rizik na hrubé
urovni. Podle téchto vysledkll jsou systémy rozdéleny do kategorii, z nichz jedna
vyzaduje k dosazeni ptislusné ochrany provedeni podrobné analyzy rizik a pro druhou

je postacujici zékladni ochrana. Timto zpusobem se ziska relativné rychle piehled o
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rizicich, hrozicich informac¢nimu systému. Podrobnou analyzu rizik Ize v pritbéhu casu
doplnit pro cely systém.
Ve vétsin€ ptripadl nabizi tato volba nejefektivnéjsi pfistup co se tyce nakladl a

je pro vétSinu organizaci nejvice doporucenou

3.6 Zavérecné shrnuti vysledki analyz

Celkoveé shrnuti analyz IS bych chtél vzit také z pohledti uzivatell, ktefi se
systémem ve spolecnosti pracuji. Jednak jsou to uzivatelé, ktefi se systémem pracuji
v podstaté¢ kazdy den (logistika, sklad), ale také uzivatelé, ktefi se systém pracuji jen
obCasng. V drtivé vétSiné se zaméstnanci shodli na tom, Ze uzivatelské prostiedi
systému je velice neptehledné a zbytecné slozité. Tato skutecnost vede k tomu, Ze i
jednoduchy ukon nékterym zaméstnanciim, kteii se systémem pravidelné nepracuji, jim
trva zbyte¢né¢ dlouho a Casto se stava, ze museji vyhledat pomoc odborného pracovnika.
Na druhou stranu je systém pomérné vyvazeny a to zejména z toho divodu, Ze byl
tvofen firm¢ na miru. Jisté nedostatky se zcela jist¢ najdou a bylo by vhodné je
odstranit. Vedeni spolecnosti a pievazné oddé€leni informacnich technologii si jsou
védomi nutnosti zvySovani bezpecnosti v oblasti informacnich systémi a informacnich
technologii a moznych negativnich nasledku pti jeho zanedbani. Pracovnici odd¢€leni IT
se pii navrhu a provozovani IS/IT drzi pravidel bezpecnosti vyplyvajicich z norem
jakosti ISO9001, z pozadavkl a doporuceni vyrobcli pouzivaného softwaru a hardwaru

a z provadéného auditu firmy, ktery zahrnuje i audit informacni bezpecnosti.

4 Navrh reSeni

4.1 Moznosti FeSeni

Firma ma 3 moZznosti, jak napravit nedostatky, které jeji informacni systém obsahuje,
a to vyvoj uplné nového IS, koupé hotového ,,krabicového* feSeni a rozvoj existujiciho
softwarového feSeni. Kazda z téchto cest ma své vyhody, nevyhody a také jinou
finan¢ni naroc¢nost. Proto je potfeba kazdou variantu posoudit vzhledem ke konkrétnim

pozadavkiim firmy a rozhodnout se pro nékteré z nabizenych feseni.

41



4.1.1 Vyvoj nového IS na zakazku

Ackoliv vyvoj nového informac¢niho systému na zakazku nabizi nejlepsi vysledek,
nenito vzdy nejlepS§i moznost. Jde o financné¢ a Casové velmi narocné feSeni,
které s sebou navic nese riziko nezdaru. Dodavatele nového IS je navic nutné velmi
detailné seznamit s dénim v podniku a podnikovymi procesy, coz predstavuje dokonce
1 bezpe€nostni riziko uniku informaci. Cena takového feSeni se odviji od jeho slozitosti,
ktera je v piipadé IS pro FEI Czech republic a.s. velkd. Proto by se cena mohla
pohybovat v milionech korun, coz je Ccastka, kterd je neadekvatni k nabizenym

zlepSenim.

4.1.2 Nakup hotového FeSeni

Firma FEI Czech republic v soucasné dob¢ jiz pouziva systém, ktery byl vyvinut na
zakazku a to systtm MFG PRO. Proto je ve hie pouze varianta koupit produkt
konkurencni, ktery by ptfedCil ve svych vlastnostech stavajici systém. Mezi tyto
vlastnosti patii napiiklad pfivétivost pro uzivatele, narocnost na hardware, propojeni

databazi atd.

4.1.3 Rozvoj existujiciho IS

Toto feSeni je vyhodné diky tomu, ze maximalné¢ vyuZije jiz vynalozené penézni
prostiedky do IS. V nékterych situacich vSak jiz neni ekonomicky vyhodné rozvijet
existujici feSeni, z divodu technické zastaralosti. Firma FEI Czech republic aktualné
pouziva jako hlavni ¢ast informacniho syst¢ému modularni ERP systém MFG PRO,
ktery na naSem trhu podporuje spolecnost Minerva a nabizi pro n¢j spoustu modula a

ruznych vylepseni.
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5 Vybér nejvhodnéjsiho reSeni

Vzhledem k analyzam, které jsem provedl a po rozpravach s vedoucim oddéleni IT
ktery ma v podstaté na starost chod celého systému jsem jako feSeni vybral rozvoj
aktualniho systému a to nasledujicim zplisobem. Systém neni automatizovany, tudiz
jako prvni véc bude systém zautomatizovat a to za pomoci ¢arovych kodl, anebo
technologie RFID. Dalsi véc bude zavedeni n¢kolik novych moduld, které podporuji
systtm MFG RPO a jako posledni véc bude zvySeni bezpecnosti systému které ma

minimalni nedostatky.

5.1 Inventarizace pomoci ¢arovych kodu

Prvni navrh feSeni jak zautomatizovat systtm MFGPRO je tzv. “inventarizace

pomoci ¢arovych kéda“.

Na problémy s inventarizaci movitého majetku lze narazit v témet kazdé vetsi
spoleCnosti ¢i organizaci. Pokud se evidované polozky pocitaji v tisicich kust, je
provadéni inventur, dohledavani a nasledné zpracovani vysledki naroénym a
zdlouhavym tukolem. Inventury navic Casto provadéji fadovi zaméstnanci, ktefi maji v
popisu prace néco zcela jiného. Nedostatek jejich motivace pak zpusobuje, ze vysledky
inventarizace jsou nespolehlivé. Nechvalné znamé "odskrtavani od stolu" je dodnes
prekvapivé rozsifenou metodou. Diky systému carovych kédu se dnes nastésti Ize vyse
uvedenym problémim vyhnout. Po zavedeni systému lze inventury provadét
neékolikanasobné rychleji a jejich vysledky jsou piesné. Zcela pfitom odpada faze
dohledavani, protoZze systém automaticky eviduje veskeré presuny majetku. Pti pouziti
systému carovych kodi je kazdy evidovany predmét oznacen Stitkem s inventdrnim
¢islem. Na rozdil od bézné€ pouzivanych stitkli vSak tento obsahuje také carovy kod
reprezentujici dané inventarni Cislo, dale zpravidla nazev pfedmétu a logo spolecnosti,

které majetek patii. Pfiklad takového $titku je na obrazku nize.
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LAMPA STOLNI

= VR
ST 100021

Obrazek 2 - Ukazka ¢ernobilého Stitku

Stitek oznacujici majetek miize nést i dal§i informace - v piipadé vypocetni
techniky to byva napt. vyrobni Cislo. V zadném piipadé vSak nesmi byt na Stitku
uvedeno umisténi predmeétu, tj. lokalita, ve které se pfedmét nachéazi. Ta se totiz mize
menit; pfi stéhovani pfedmétu by pak bylo nutné vytisknout novy Stitek, coz neni
praktické. LepSim feSenim je pfifadit také veSkerym lokalitdm (napf. mistnostem,
chodbam apod.) jednoznacny koéd: napf. mistnosti ¢. 123 v budové B lze pfiradit
oznaceni "B123". Vytiskneme-li nyni také pro kazdou lokalitu Stitek s ¢arovym kodem,
budeme jej moci vyuzit pii provadéni inventur. Stitek Ize umistit napt. na zaruben dveii
v dané lokalité nebo je uchovat ve zvlastnim katalogu. Pro odliseni je vhodné pouzit k

oznaceni lokalit riznou barvu Stitku.

Budova B, mistnost 123

] T

Gl B123

Obrazek 3 - Ukazka barevného $titku

DalSim pfedpokladem pro inventarizaci pomoci carovych kodld je pfenosny
termindl se snimacem carovych koéda. Jednd se o prenosny pocita¢ podobny vétsimu
mobilnimu telefonu umoznujici snimat ¢arové kody, zaznamenavat je do paméti a
porovnavat s databazi ulozenou v termindlu. Pfed inventurou se do pienosnych
terminald vzdy nahraje ocekavany stav (tj. zjiSt€ny pii posledni inventufe). Piiklady

pfenosnych terminald se snimacem ¢arovych koda jsou na obrazku.

Obrazek 4 - Ukazka pi'enosnych terminald
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Pokud je veskery majetek oznacen Stitky s ¢arovymi kdédy, jsou pfipraveny i Stitky
lokalit a inventurnik je vybaven pifenosnym termindlem, mulZze postupovat podle

nasledujiciho scénafe:

1) vstoupi do lokality a prenosnym termindalem sejme carovy kod lokality

2) vyhleda jednotlivé predmety v lokalité a postupné z jejich Stitkii sejme caroveé
kody, k jednotlivym predmétum muze v prenosném terminalu zadat textové
poznamky

3) pokud inventurnik sejme kod predmeétu, ktery se pri predchozi inventure
nachazel jinde, je na tuto skutecnost terminalem upozornén a miiZe si vybrat,
zdali predmeét priradi do stavajici lokality, nebo jej ponecha v lokalité piivodni

4) prejde do dalsi lokality a pokracuje bodem 1.

Poté, co jsou vyse uvedenym zplsobem nacteny carové kody z predméth ve vSech
lokalitach, je inventura dokoncena. Vysledky inventury jsou z pfenosné¢ho terminalu
preneseny do pocitace, kde mohou byt dale zpracovany do podoby inventurnich
soupist. Protoze program v termindlu automaticky sleduje veskeré presuny predméti,
neni jiz potieba pfedméty dohledavat - piredméty, jejichz carovy koéd nebyl nacten,
nebyly v dob¢ inventury v zadné z lokalit, a tak bud’ zcela chybéji, nebo byly zapujceny

apod. U ostatnich pfedmétl je zndma lokalita, kde se dany predmét aktudlné nachazi.

45



Typicky vystup z pfenosného terminalu vypadé napt. takto:

Inv. Pavodni Aktualni

Cislo Nazev lokalita lokalita Poznamka
100021 |LAMPA STOLNI A212 B123
100022 |ZIDLE KANCELARSKA A214 A214 poskozena
100023 | PC COMPAQ X200 A214 NENALEZENO
100024 |STUL JEDNACI A051 A051

Tabulka 1-Typicky vystup z pienosného terminalu

Data z ptenosného terminélu jsou obvykle dale zpracovana nebo ptfenesena do

informacniho (G¢etniho) systému spolecnosti. Tim je inventarizace majetku dokoncena.

K pouzivéani systému ¢arovych kodii pro inventarizaci majetku je obecné zapotiebi

nasledujiciho vybaveni:

e pienosny termindl (termindly) vybaveny programem pro inventury

e program pro komunikaci termindlu s osobnim pocitacem

o tiskdrna Stitki s carovymi kody

Celkova cena za takovéto feSeni zacind pfiblizné na 60 000 K& bez DPH.
Nezbytnym ptedpokladem k pouzivani systému je vSak také spravné prvotni oznaceni
veSkerého majetku ¢arovymi kody - této problematice se vénuji nize. Investici do
hardware a programového vybaveni, stejné¢ jako starostem s provadénim inventur se
vSak 1ze vyhnout docela. Existuji totiz specializované firmy provadéjici nejen zavadéni
systému carovych kodu, ale také pravidelné inventury. Tyto sluzby zahrnuje pojem

,outsourcing®.

Anglické slovo outsourcing se v posledni dobé sklofiuje v nejriznéjSich

souvislostech. Nejde o nic jiného, nez vyuzivani sluzeb externich subjekti k provadéni
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procesti, které jsou obvykle provadény interné. Casto se outsourcingu vyuziva pri

udrzbé a spravé pocitacovych siti, vedeni ucetnictvi, personalistice (HR) apod.

Zajimavou novinkou je vyuzivani externich firem pifi provadéni inventur a pii

inventarizaci majetku jako takové. (8)

Nechat provadét inventarizaci majetku externi firmou ma dvé¢ hlavni vyhody:

Spolehlivost vysledkii - Pokud inventury provadi fadovi zaméstnanci, vysledky
nejsou vzdy zcela spolehlivé. Divody jsou nasnadé: v pracovni néplni
zamestnancl provadéjicich inventuru je vétSinou néco zcela jiného a tak nejsou
k "poctivému" odskrtavani dostate¢né¢ motivovani. Nékdy tuto situaci bohuzel
fesi tzv. "inventurou od stolu" vychézejice z predchozich inventurnich soupisi.
Naopak vysledky inventury provadéné externi firmou jsou spolehlivé -
specializovand firma si vétSinou nemize dovolit riskovat Spatnou povést.
Inventurni soupisy orazitkované a podepsané zaméstnanci specializované firmy

navic zpravidla velmi dobfe plisobi na auditory a jiné dozor¢i organy.

Rychlost - Externi firmy provad¢ji inventury obvykle podstatné rychleji, nez je
tomu u fadovych zaméstnanci. Zejména ve spojeni s technologii ¢arovych koda
byva cCas, ktery si specializované¢ firma vymezi pro inventarizaci, aZz
nékolikandsobné kratsi. Specializovany dodavatel inventarizacnich sluzeb se
navic zcela pfizpisobi pracovnimu rezimu pozadavkim dané spole¢nosti, miize
pracovat o vikendech, v noci apod. V naprosté vétsiné piipadit dochazi ke zcela

zanedbatelnému naruseni bézného provozu.

Jinou otazkou je samoziejmé cena - je ziejmé, ze externi dodavatel si sluzbu necha

nalezit¢ zaplatit. Je uz na ivaze spolecnosti, zdali se ji outsourcing vyplati ¢i nikoli.

Obecné lze fici, Ze pro malé spolecnosti, kde 1ze inventuru provést v jednom clovéku za

jedno odpoledne, outsourcing vhodnym feSenim neni. U vétSich firem se tato sluzba z

vyse uvedenych diivoda obvykle vyplati. (11)
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5.1.1 Carové kody a jejich druhy

Pokud toho o ¢arovych kodech vite malo, mozna vas napadne otdzka, k cemu
vlastné jsou, kdyz Ize k oznaCovani nejriznéjSich predméti stejné¢ dobfe pouzit stara
dobra pismena i ¢isla. Dlivodem je fakt, ze prave pismena a ¢isla, ktera jsou pro clovéka
snadno Citelnd, jsou obtizn¢ Citelna pro pocitac. Jednotlivd pismena a cCislice maji
pomérné slozité tvary a navzdjem se podobaji - napf. mezi pismeny ¢ a o je jen maly
rozdil, ktery nekvalitni tisk ¢i vada papiru mtze settit docela.

Naproti tomu ¢arovy kod je jednoduchy objekt sestavajici se pouze z ¢ar a mezer
rizné Sitky. Rizné kombinace ¢ar a mezer reprezentuji riiznd ¢isla, u nékterych druhi
kodi 1 pismena. Je zfejmé, Zze mald vada papiru nemlze zpusobit chybu pfi Cteni.
Takovyto objekt je pro pocita¢ vybaveny snimacem carovych kodi lehce Citelny -
existuje pouze n€kolik druhti zékladnich objektld (tj. ¢ar a mezer), které se od sebe
dostatecnym zplisobem lisi.

Ptiklad ¢arového kodu reprezentujiciho ¢islo 12345 je na nasledujicim obrazku.

Zelené cCary ilustruji hranice jednotlivych ¢islic v kodu.

1‘2 3 4l5

Obrazek 5 - Ukazka ¢arového kédu

Ackoli ne kazdy kod 1ze takto jednoduSe rozdélit na jednotlivé znaky, plati, Ze
¢arovy kod tedy neni nic jiného nez skupina symbolt, které pocita¢ dokaze prevést na
Cislice ¢i pismena. Abychom vsak pii ¢teni carovych kodi nebyli zévisli jen na pocitaci,
byva informace ulozena v ¢arovém koédu zopakovéana pod ¢arovym kodem v "lidské"

podobé. Snimace ¢arovych kodi tyto znaky pfi ¢teni ignoruji.
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5.1.2 Druhy ¢arovych kodi:

Existuje cela fada druhti carovych kodi, které se navzajem lisi v tom, jaké znaky
umi zakodovat, v minimalni a maximalni délce kodu, v opravnych mechanizmech (pro
pfipad, ze by doSlo k chybé pii cteni) a v dalSich vlastnostech. V nasledujicich

odstavcich popiSeme zakladni vlastnosti nejpouzivanéjsich druha carovych kodu.

e EAN/UPC
Tento druh carovych koda se celosvétové pouziva k oznaCovani zbozi.
Setkavame se s nim pii kazdém nédkupu, jsou jim oznacCeny téméi veskeré
vyrobky. Plvodné vznikl v USA, kde je oznaCovan zkratkou UPC, jeho
roz$itenim pak vznikl celosvétové pouzivany kéd EAN. EAN dokdze kodovat
pouze Cislice, kterych je vzdy 13. Prvni dvé az tfi Cislice urcuji zemi, kde byl
produkt vyroben (napt. Ceské vyrobky jsou oznaCeny koédy zacinajicimi
troj¢islim 859), dalSich n€kolik cCislic urcuje vyrobce a zbylé ¢islice jsou urceny
pro oznaceni konkrétniho vyrobku daného vyrobce. Posledni ¢islice je kontrolni
- podle ni Ize poznat, zdali pfi tisku ¢i nacitani kodu nedoslo k chybé. Takto

napf. mize vypadat carovy kod umistény na jogurtu ve vasi lednicce:

8 S932E7  S47127
Obrazek 6- Ukazka ¢arového kédu

Pocatecni Cislice 859 naznacuji, ze se jednd o Cesky vyrobek. Kod 3807 patii
nejmenované spolecnosti, tuto informaci lze najit napf. na internetu v databazi
EAN. Nasledujicich pét Cislic uz svému jogurtu piidélil olomoucky vyrobce a
posledni Cislice byla vygenerovana automaticky.

Pro potieby inventarizace se kod EAN nehodi ze dvou divodi. Predné umi
kédovat pouze 12 Eislic, pfi¢emz inventarni Cislo, které potfebujeme zakoddovat,
muze mit jiny format. Pokud inventarni ¢islo pouzivané v dané organizaci
obsahuje pouze Ccislice, kterych je méné¢ nez dvanact, pouziti EANu by

pfichazelo v uvahu - chybéjici €islice bychom mohli vptedu nahradit nulami.
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Nepfijemnym faktem by vSak zistdvalo mozné zaménéni inventarniho cisla s

kédem EAN, ktery je na mnohych predmétech umistén jiz vyrobcem.

Interleaved2/5

Tento kod je ponékud flexibiln€j$i nez EAN, umoznuje kdédovat libovolny sudy
pocet cislic. Pokud tedy inventarni Cislo obsahuje pouze Cislice, miizeme tento
kéd k inventarizaci pomoci ¢arovych kédu pouzit. V ptipadé lichého poctu Cislic
doplnime kazdé¢ inventarni Ccislo vpfedu nulou. Piiklad Ccisla 123456

zakddovaného systémem Interleave 2/5 je na obrazku nize.

123456
Obrazek 7 - Ukazka ¢arového kodu

Kod Interleaved 2/5 je pouzivan napft. leteckymi ptepravci k oznacovani letenek.

Code 128

Jde o velmi sofistikovany kod umoziujici kddovat proménny pocet Cislic,
pismen a specialnich znaki. Zakodovat 1ze celkem 103 rtiznych znak (Cislice,
malé a velkd pismena, znaky +,-,*,/, zavorky apod.). Code 128 ma navic
vysokou hustotu zaznamu - vysledné ¢arové kody jsou tedy relativné kratké a

hodi se pro celou fadu aplikaci. Tento kod se dobie hodi k pouziti pfi

IMV-123456
Obrazek 8 - Ukazka ¢arového kodu

inventarizaci majetku.

Na obrazku vyse je ¢arovy kod ve formatu Code 128 obsahujici fetézec INV-
123456. Tento druh kodu se hodi napt. tam, kde inventarni ¢islo obsahuje

pismena ¢i specialni znaky (napt. lomitko).
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Code 39 (tézZ 3 of 9)

Rovnéz tento kdéd umoznuje kodovat fetézce proménné délky. Zakodovat 1ze 43
ruznych znaki (standardné velka pismena, ¢islice a nékolik specidlnich znaki),
existuje vSak i varianta umoziujici zakoédovat 128 riznych znaka. Code 39 je

Siroce pouzivan, je napi. standardem pro americké ministerstvo obrany.

IMW-123456

Obrazek 9 - Ukazka ¢arového kodu

Jak je vidét na obrazku, hustota kodu je ponékud niz$i nez u Code 128 -
vysledné carové kody jsou o néco veétsi. I presto se tento kod hodi k

vSestrannému vyuziti pfi inventarizaci.

Code 93
Jedna se o vylepseni kodu 39, ma vyssi hustotu a standardné umoziuje
zakodovat az 47 riznych znak (i zde existuje 128znakova varianta). Také tento

kod je bézné€ pouzivan pii inventarizaci majetku.

INY-123456
Obrazek 10 - Ukdzka ¢arového kédu

Dvojrozmérné ¢arové kody

Pted nekolika lety se kromé klasickych (linearnich ¢i jednorozmérnych)

¢arovych kodi zacaly v nékterych aplikacich pouzivat tzv. kody dvojrozmérné.

Jejich vyhodou je schopnost uchovat podstatné vice informaci na plose

srovnatelné s klasickymi ¢arovymi kody. Pomoci 2D ¢arovych kéda neni napf.

problém zakddovat fetézec o délce fadove stovek znakl. Na nasledujicim

obrazku je slogan zakodovany pomoci tii riznych druhti dvojrozmérnych

¢arovych kodt.
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Obrazek 11 - Ukazka ¢arového kodu

Z hlediska inventarizace majetku nemaji 2D kody az takovy vyznam - jejich
velka kapacita je pro tyto ucely nadbytecna, a tak se vétSinou - pro vyssi cenu

piislusného hardware - pro inventarizaci nepouZzivaji.

Carové kody jsou pouze jiny zptisob, jak zaznamenat &iselné nebo alfanumerické
udaje. Tento zpiisob zaznamu je vhodny pro automatizované ¢teni. Existuji rizné druhy
carovych kodu lisici se v celé fadé vlastnosti. Pro cely inventarizace se nejlépe hodi
kody Code 128, Code 93 a Code 39, které dokdzi kodovat alfanumerické fetézce o

proménné délce. (10)
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5.1.3 Zavadéni systému ¢arovych kédu

Zavedeni systému carovych kodu piinasi vyrazné uspory pii naslednych
inventurach, které¢ Ize diky modernim technologiim provadét rychle a presné. Samotné
zavadéni vSak skryva celou fadu tuskali. Pokud je totiz na zacatku majetek oznacen
chybnym zpiisobem, vysledky vSech naésledujicich inventur jsou zkreslené¢ a

nespolehlive.

Je dulezité se vyvarovat zejména nasledujicich chyb:

e Oznaceni predmétu chybnym Stitkem
V tomto pfipad¢ je na predmét umistén Stitek patiici jinému predmétu. Pienosny
terminal tuto chybu samoziejmé nerozpozna a z hlediska inventury dojde k
trvalé zaméné obou predmét. Chybné polepeni je mozné CasteCné eliminovat
tim, ze je na kazdém Stitku uveden kromé inventarniho ¢isla také nazev

pfedmétu, ptipadné jeho vyrobni Cislo (u vypocetni techniky).

e Nejednotné umist'ovani Stitku
Pokud nejsou Stitky umisténé jednotnym zptsobem, nasledné inventury se
zbytecné prodluzuji. Je tedy diilezité, aby byl stanoven jednoznacny postup,

napf. "skiin€ se oznacuji uvnitt vlevo nahote" apod.

e Volba nevhodnych Stitku
Pro oznac¢ovani majetku je potieba zvolit Stitky odolné proti béznému otéru a
opatfené kvalitnim lepidlem - na pfedmétech musi Stitky vydrzet po mnoho let.
Papirové stitky jsou k tomuto ucelu zcela nevhodné. Pro bézny kancelaisky
provoz se zpravidla pouzivaji Stitky plastové, na které se tiskne technologii
termotransferu. Pro obzvlaste zatézové provozy lze pouzit specialnich feseni -
Stitky umisténé v ochranné kapse, vysoce odolné plastové ¢i kovové Stitky apod.
V néekterych ptipadech se pouzivaji také stitky, které nelze premistit bez jejich

zniceni.
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e Umist’ovani §titkit na nevhodny povrch
I v ptipad¢ pouziti kvalitniho lepidla se nevyhneme samovolnému odlepeni
Stitku, pokud byl tento umistén na nevhodny povrch. Aby Stitky optimalné
drzely, je u nékterych druhti plastd potieba povrch predmétu nejprve odmastit.
Stitky dale neni vhodné umistovat na povrchy silné zakiivené nebo namahané,

napf. na uzké ty¢e nebo na svrchni desku stolu.

Z vyse uvedeného je ziejmé, Ze metodiku oznaCovani majetku ¢arovymi kody nelze
podcenit. Pokud je veskery majetek oznacen spravnym zpiisobem, lze v budoucnu
vyuzivat vSech vyhod technologie c¢arovych kodi. Obecné 1ze doporucit, aby zavadéni
c¢arovych kodu provadéla specializovand firma, kterd mé s inventurami a s touto
technologii zkuSenosti. Pfi zavadéni carovych koédh pak zaroven sleduje, kde se
oznacovany majetek nachdzi, ¢imz provede (zpravidla mimofadnou) inventuru.
Vysledkem je pak nejen kvalitné¢ zavedeny systém carovych kodu, ale také inventura

provedena nezavislou spolecnosti, ktera je zpravidla podstatn¢ spolehlivéjsi, nez

inventury provadéné fadovymi zaméstnanci. (9)
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5.1.4 Technologie RFID

Jako druhé feseni bych navrhoval automatizaci zbozi do IS pomoci technologie

RFID, kterd je technologicky mnohem vyspélejsi nez carové kody, ale také pro

v

RFID je zkratka pro Radio Frequency Identification (radiofrekvenéni
identifikace). RFID je bezdotykova automaticka identifikace slouzici k pfenosu a
ukladéani dat pomoci elektromagnetickych vin. Mezi zédkladni RFID komponenty pro
ukladani a pfenos informaci patii Cip (tag), umistény na plastové podlozce a spojeny se
spiralovou anténou, pomoci které komunikuje se snimacem, EPC kod (Electronic
Product Code), jednozna¢né identifikujici dany tag, respektive vyrobek ¢i prepravni
baleni, snima¢ s anténou, elektronické zafizeni, které ptes anténu zprostfedkovava
komunikaci s tagy a ¢te ulozeny EPC kéd a softwarové vybaveni (middleware), které
filtruje a pieklada data pro pouziti v informa¢nim systému. Cteci zafizeni miZe mit
fixni podobu v podob¢ napt. RFID brany nebo mobilni ve formé datového terminalu /

snimaée. Ulohu standardiza¢ni organizace zajistuje sdruzeni EPCglobal. (1)

Obrazek 12 - Ukazka ¢ipu RFID
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Pokud se identifikator pfiblizi do dostatecné (Cteci) vzdélenosti k RFID ctecce,
dojde vlivem elektromagnetického pole (vytvafeného praveé cteckou) k nabuzeni
identifikatoru (transpondéru) a ten odesle zpét kod v sobé uloZzeny — ten je preCten
¢teCkou a dale zpracovan v digitdlni podobé. Od prosté evidence az po rozhodnuti o
néjaké aktivité (jako je napiiklad odemceni zamku dveti). Pokud se v blizkosti ¢tecky

nachdzi vice identifikatort, ziska ctecka vSechny jejich kody.

Nejjednodussi (pasivni) identifikatory se cenoveé pohybuji v jednotkach/desitkach
halért. Aktivni identifikatory jsou pochopitelné patiicné vice nakladné — od desitek do
stovek korun. Cim vice identifikatori je vyrabéno, tim mensi je pochopitelné cena —
v ptipadé¢ masového nasazeni RFID technologii pak navic dojde k fad¢ dalSich uspor.

Identifikatory maji pfitom velkou zivotnost, uvadi se od péti az do 100 let.

N 24

ceny v fadech tisici az desetitisici korun. A sviij dil v ndkladech ponese 1 nutnost
oznacovat RFID identifikatory vSe potiebné, stejné tak jako nutnost uprav informacnich

systému a potfebné infrastruktury (naptiklad bezpecné propojeni ctecek).

RFID nicméné piinese fadu uspor. Plynuly ptehled o zbozi, materialu ¢i lidech.

Uspora velkého mnozstvi Casu (zékazniki 1 zaméstnanct). (9)

56



5.2 Zavedeni modulu ERP QAD

Aplikace QAD jsou ureny zejména pro fizeni vyrobnich podnikii z oblasti
elektroniky, strojirenstvi, automobilového primyslu, potravinarského primyslu,
spotfebniho zbozi, farmaceutického a chemického primyslu. Zahrnuji planovani a
fizeni vyroby, prodej, nakup, skladové hospodaistvi, finan¢ni fizeni a fizeni servisu.
Jde o sadu funkci, z nichz si mizete vybrat ¢ast potfebnou pro vas podnik. Podnéty pro
funk¢ni rozSifeni pochazeji od poradcii, systémovych integratori a predevSim od
zékaznikl. Vice nez 50% rozsiteni QAD pochdzi z kazdoro¢niho vyhodnocovani potieb
zakaznik.QAD se zamétuje nejen na fizeni tokll materiali a informaci uvniti podniku,

ale 1 na vazby mezi subjekty rozsdhlého podniku a na fizeni dodavatelského fetézce.

5.2.1 Globalni podpora

Aplikace QAD pouziva 20 ze sta celosvétové nejvétSich pramyslovych
spolecnosti. Ponévadz dodavatelsko-odbératelsky fetézec muze casto presahnout
hranice jednotlivych stata, byly aplikace QAD navrzeny tak, aby podporovaly vice mén,
jazykl a mistni obchodni a legislativni praxi. Zavedené firmy, vybavené vlastnimi
prodejnimi a podpirnymi stfedisky ve vybranych zemich, poskytuji celosvétove
podporu uZivatelim. V Ceské a Slovenské republice provadi prodej, instalace, $koleni,

podporu pfi implementaci a dlouhodobou udrzbu firma Minerva.

5.2.2 Uzivatelské prostredi

Uzivatelé QAD Enterprise Applications jsou odborniky ve svém oboru a nemusi
byt specialisté na vypocetni techniku. Proto jsou QAD aplikace vyvinuty s intuitivnim
ovladdnim. Ve vyrobnich podnicich lze rozd¢€lit uzivatele na dvé skupiny. Jedna ¢ast
uzivateli vétSinu svého Casu vklada do systému data. Potitebuje rychlé odezvy a
jednoduché ovladani pomoci klavesnice. Druhd ¢ast uzivateli naproti tomu provadi
situacni analyzy a potiebuje pro podporu svych rozhodnuti piijemné grafické prostiedi.

Tyto dva odlisné pozadavky je proto tfeba zakomponovat do jediného systému.
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QAD Enterprise Applications nabizeji kazdému uzivateli moznost volby uzivatelského

rozhrani;

o lehky graficky klient je zalozen na Microsoft technologii ,,. NET* a umoziiuje
komfortni ovladani véetné provadéni analyz a plné kompatibility s produkty
Microsoft.

e znakové rozhrani lze snadno spustit na kazdém typu pocitace, ma velmi rychlé
odezvy za kazdé¢ situace a k ovladani staci klavesnice.

o znakové rozhrani se zmenSenymi obrazovkami pro radiofrekven¢ni terminaly
umoznuje evidenci dat s podporou snimani ¢arovych kodi bez nutnosti

pomocnych programti.

Obrazek 13 - Nahled na uZivatelské rozhrani

V dne$nim globdlnim prostfedi existuji uZzivatelé, ktefi chtéji mit k dispozici
aktualni informace, 1 v ptipadé€, ze jsou mimo podnik. Mohou spoustét QAD Enterprise
Applications prostfednictvim lehkého grafického klienta nebo napt. prostiednictvim

svého mobilniho telefonu.
Pottebuje-li uzivatel pfipomenout, jaky vyznam ma urcité pole v aplikaci nebo

jak se pouziva urcita funkce, staci stisknout klavesu pro napovédu nebo kliknout mysi a

dostane podrobnou informaci k dotazovanému datovému poli ¢i funkci. Je-1i potieba

58



zrealizovat n&jaky podnikovy proces, napi. objednat materidl, staci spustit modeler
procesti, ktery provede uzivatele danym procesem piesné tak, jak je v daném podniku

navrzen.

K pohybu systémem se pouziva stromova soustava voleb (menu), sdruzenych
dle odborné problematiky. Kazdy uzivatel si miize navic vytvofit své vlastni menu
nejpouzivanéjSich voleb a pomoci nich ,,odskakovat* z rozpracované obrazovky pro
detailni informaci na jiné misto v systému a pak se vratit k dokonceni prace. Systém
Menu poskytuje vykonnou prohledédvaci schopnost k nalezeni funkci podle nazvu,
¢iselného oznaceni menu nebo programového nazvu. To poskytuje prostor, ktery
uzivatelé mohou individualné sestavovat a personalizovat Casto pouzivané ukony,
podobné¢ jako zalozky v prohlize¢i. Tato oblast miize obsahovat také odkazy k
udrzbovym obrazovkdm, firemnim portadlim a URL pro casto navstévované webové

stranky.

Uzivatel se pii vstupu do QAD Enterprise Applications prokazuje heslem, coz
umoziuje, aby jej systém identifikoval a zobrazil mu pouze ty volby, které potiebuje ke
své praci. Takto neni uzivatel zahlcen mnoZstvim informaci a mize se systémem

pracovat efektivné a bezpecné.

5.2.3 Prodej a marketing

Prodejce zajiStuje firm& prodej vyrobkll a zbozi. QAD mu pro podporu jeho
prace nabizi potfebné informace, na jejichz zdkladé¢ mtize rychle reagovat na pozadavky
zékaznika. Jsou to informace o zakaznicich, o jejich pohledavkach a historii prodejt, o
zasobach zbozi, které jsou k dispozici, o planu a pribéhu vyroby a dalsi potfebné
informace. Prodejce mize rovnéz tvotit predpovédi prodeje pro jednotlivé vyrobky.
QAD mu pomize navrhem piedpovédi dle historie, rovnéz poskytne analyzy prodeji
dle druhti zbozi, skupin zdkazniki ¢i regiont. Na poptavku zdkaznika mutze prodejce
odpovédeét nabidkou, kterou po potvrzeni prevede v objednavku. Objednavka je
zévaznou smlouvou se zdkaznikem na odbér zbozi. Pii tvorbé nabidek a objednavek

poskytuje QAD rozsahly aparat ceniki, ktery pomaha prodejci uréit cenu zbozi v
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piislusné méné. Tyto ceniky podporuji praci s mnozstevnimi a objemovymi slevami ¢i
pfirdzkami a lze je vazat nejen k artiklim, ale i k zdkaznikim. Pro dany obchodni
piipad muze existovat vice ceniki a systém dle nich vypocitd nejlep$i cenu pro
politiky vi¢i riznym zékaznikim. Déle systém podporuje praci s variantnimi vyrobky,
takze prodejce miize jiz v objedndvce ¢i nabidce pruzné reagovat na zakaznikiv
pozadavek volbou konkrétni varianty. Objednavku pokryva prodejce skladovou zasobou
zbozi, pokud tato existuje. Pak dava ptikaz k expedici. Pokud zbozi neni na skladé¢, ale
je ¢i bude vyrabéno na zaklad¢ predpovédi prodeje, poskytne QAD prodejci informaci o
disponibilité této ptredpovédi a umozni mu rezervovat zbozi pro zdkaznika. Pokud
neexistuje ani predpovéd schvalena planovacem, zaeviduje prodejce do QAD
objednavku, ktera bude nasledn¢ zaplanovana v procesu planovani. Pfi expedici systém
zaroven piipravuje fakturu, tiskne ji a sleduje jeji zaplaceni. Mate-li zdkazniky, ktefi od
vas Casto kupuji stejné vyrobky, umoznuje systém evidovat jejich pozadavky rozlozené
v Case v jediné objednavce, zvané zakaznicky rozvrh. Nejbliz$i tyden mulze byt pak
zédvaznou objednavkou, v dalSich tydnech vam zakaznik sd€luje svlij ptredpokladany
odbér. Zékaznik tento rozvrh pravidelné aktualizuje a zasila vam jej napf. elektronicky.
Takto 1ze stalym zptesiiovanim lépe planovat vasi vyrobu a nasledné¢ dodavat tomuto

zékaznikovi v rezimu JIT, tedy ,,praveé vCas®.

5.2.4 Planovani vyroby

QAD umoziiuje planovani vyroby ve tfech trovnich:

¢ Dlouhodobé
e Stfednédobé
o Kratkodobé

Dlouhodobé planovani se provadi ve finanénim objemu v ro¢nich obdobich pro
jednotlivé fady vyrobkt. Cilem je stanovit pfedpokladané naklady a vynosy a provértit

proveditelnost planu.
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Stfednédobé planovani zahrnuje sestaveni hlavniho planu vyroby a jeho provéfeni
ptfes uzka mista. Tvorbu tohoto planu provadi hlavni planova¢ a QAD mu jej poméha
sestavit. Vstupem z hlediska pozadavkl na findlni vyrobky jsou prodejni objednavky,
piedpovéd’ prodeje, piipadné zdkaznické rozvrhy. DalSimi vstupy z hlediska firmy jsou
technologické normy (zejména struktury vyrobkd a pracovni postupy), planovaci
parametry materiall, polotovarii a vyrobkl (zejména pribézné doby vyroby, optimalni
velikosti davek, sdruzovani davek), zasoby nakupovaného materidlu i1 rozpracované
vyroby a objednany materidl. Vystupem je navrh hlavniho planu, tedy jaké finalni
vyrobky ¢i jiné dulezité artikly se maji vyrabét, v jakém terminu a mnoZzstvi. Tento plan
muze hlavni planova¢ dale optimalizovat testovanim jeho proveditelnosti na zakladé
kapacity kli¢ovych zdrojt.

Kratkodobé planovani zahrnuje rozpad hlavniho pldnu do detailniho vyrobniho
planu. Vstupem je hlavni plan a informace zevniti firmy (viz pfedchozi odstavec).
Vystupem je podrobny Casovy a mnozstevni rozpis pozadavkli na ndkup chybéjicich
materidlti, pozadavkii na vyrobu polotovarii a vyrobkii. Vznikne-li v pribéhu vypoctu
planu situace, kterou je tieba feSit, jsou generovany funkéni zpravy (napt. odhalené
skluzy vyroby, problémy s terminem zajiSténi materidlu a dalsi hlaSeni). Hlavni
planovac pak fesi jednotlivé tyto zpravy a provadi tpravy planu. Po jejich vyfeSeni
muze plan kapacitné vybilancovat s kapacitami jednotlivych strojii a vyrobnich
sttedisek. Vysledkem je detailni rozvrh operaci dle jednotlivych strojii. Kdyz je plan
periody jsou pii pfiStim planovani piepldnovany dle aktudlnich vstupi. Méate-li ve firmé
vyrobni linku nebo linky, podporuje QAD stanoveni rozvrhli vyroby pro tyto linky tak,
aby byla dosazena maximalni produktivita v souladu s hlavnim planem a za soucasného
zajisténi vstupnich materiali pomoci detailniho planu. Tak podporuje QAD podniky s

vyrobkovym uspotadanim, technologickym usporaddnim nebo s kombinaci obojiho.

5.2.5 Nakup

O tom, co je potieba nakoupit pro zajisténi chodu podniku, se nakup¢i dozvida z
pozadavkl na ndkup. Pozadavky na nédkup vznikaji jednak automaticky jako vystup z
planovani, jednak mohou byt zadany ru¢né pro zajisténi materidll, které se pifimo

netykaji planu vyroby. Pozadavky na nékup fikaji, co je potieba nakoupit, v jakém

61



mnozstvi a kdy mé ndkupci odeslat objednavku, aby material dorazil do podniku v¢as.
K vypoctu téchto tdaji potiebuje QAD planovaci parametry materialti, zejména
prubézné¢ doby dodavek, optimalni velikosti dodavek, pfipadné meze objednani a
pojistné zasoby. Tyto informace dle své zkuSenosti s dodavateli pribézné udrzuje

nakupéi.

Pozadavky vykalkulované planovanim vyroby se zpravidla zajistuji pfednostné.
finan¢né naro¢néjsi je uspokojeni pozadavku.

Nékup¢i zpravidla vytiskne pozadavky, které by mél v nejbliz§i dobé pokryt
objednavkami. Na zakladé¢ analyzy ABC (vypocet je podporovan QAD) muze zjistit
informace o dulezitosti pozadovaného materidlu a rozhodnout o mife predzasobeni.
Chce-li vybirat dodavatele, QAD mu poskytne historické tdaje o moznych dodavatelich
daného materidlu s analyzou, ktery z nich je cenové nejvyhodnéjsi, ktery je
nejspolehlivéjsi z hlediska vEasnosti dodavky a ktery je spolehlivy z hlediska jakosti.
Pak vystavi a odeSle zdvaznou objedndvku. Pii tvorbé objednavek poskytuje QAD
rozsahly aparat cenikd, ktery pomahd ndkupcimu zohlediovat cenovou politiku
dodavatelti. Tyto ceniky podporuji praci s mnozstevnimi a objemovymi slevami ¢i
prirazkami a lze je vazat nejen k artiklim, ale 1 k dodavatelim. Vztahy s dodavateli 1ze
postavit na dlouhodobych smlouvéch, z nichz pak postupné ndkupci uvoliuje jednotlivé
objednavky a QAD sleduje jejich plnéni. Pfijem materidlu na sklad probiha dle
objednavky a je pii ném automaticky kontrolovano plnéni mnozstevnich a terminovych

podminek objednavky.

Firma mé dodavatele, ktefi Casto dodavaji stejny material, systém umoziiuje
evidovat pozadavky rozlozené v Case v jediné objednavce, zvané dodavatelsky rozvrh.
Nejblizsi tyden muize byt zavaznou objednavkou, v dalich tydnech dodavatelského
rozvrhu sd€lujete dodavateli predpokladany odbér. Tento rozvrh pravidelné
aktualizujete a zasila se mu jej napi. elektronicky za pouziti EDI. Takto lze stalym
zptesiiovanim doséhnout bliz§i a pfesnéjsi spoluprace a nasledné odebirat od tohoto

dodavatele v rezimu JIT, tedy ,,pravé vcas®.
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5.2.6 Rizeni vyroby

QAD podporuje jak dilenské tfizeni vyroby, tak linkovou vyrobu. Vstupem do
dilenského tizeni vyroby z planovani jsou uvolnéné pracovni ptikazy, které urcuji, kdy
a kolik kterého polotovaru nebo vyrobku se ma vyrobit. K témto piikazim se kopiruji
pracovni postupy, materialové normy (struktury) a mize se provést detailni rezervace
vstupnich materidli. Vedouci ve vyrobé mize kdykoli zjistit v systému, jaké prace jsou
naplanovany na jednotliva pracovisté. Prace se obvykle zahajuje vytisténim pracovnich
piikazli, postupti a vyskladiiovacich seznamii. Dle vyskladnovacich seznamii vyda
skladnik pfichystany materidl na pracovni piikaz a délnik miize odvadét jednotlivé
operace. QAD umoziuje vyskladnéni ndhradniho materialu, neni-li pozadovany na
skladé. Rovnéz operace neni nutné hlésit jednotlivé, je mozno odhlaSovat pouze
milnikové operace, které automaticky odhlasi i1 pfedchozi operace (na zakladé norem).
Po dokonceni posledni operace je dokonceny polotovar nebo vyrobek odveden na
mezisklad k dalSimu zpracovani nebo na sklad hotovych vyrobkii. Pracovni piikaz se
pak uzavird, pricemz se generuji detailni informace o nakladech pracovniho piikazu a o
odchylkach od materidlovych norem a pracovnich postupti. Zarovein mohou vzniknout

podklady pro zpracovani mezd.

pfijem polotovari

sklady  |m |

pfijem vyrobkd

! y
P h 1
I—.Wd &j {push) pracovni

prikaz

pfijem od
dodavatele

expedice
kontrolni bod zpétny odpotet + k zdkaznikovi

spotfeby zisob

kanban
(pull) kontrolni bod

spotfeby zdsob
7 P fije m
kanban - 4 robk
g : o plan
(pull) _  Fkentrolni bod zpétny Etihlé
spotfeby zdsob odpotet wyroby kanban

(pull)

Obrazek 14 - Schéma Fizeni vyroby
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Pro vyrobni linky jsou pracovni piikazy rozpldnovany tak, aby provoz na
linkach byl efektivni. Sklady maji k dispozici seznamy pro navaZzeni, dle nichz pfesunou
vcas material na dilenské sklady. Z téchto skladi je material v priabehu vyroby na lince
spotfebovavan. Hlaseni prace a spotiebovan¢ho materidlu se zpravidla provadi zpétnym
odpoctem po skonceni smény podle mnozstvi polotovart ¢i vyrobkli odevzdanych na
sklad. Tento zpétny odpocet je proveden na zakladé norem spotieby materidlu a casu.
QAD pomaha mistrovi sledovat prostoje, efektivitu strojit apod. U uréenych polotovarti

a vyrobkl podporuje QAD podrobné sledovani dle sériovych Cisel nebo Cisel Sarzi.

5.2.7 Stihla vyroba

Klasické planovani a fizeni vyroby je zaméfeno na vysokou efektivitu pracovist. V
posledni dobé vsak stale vice dominuje orientace na zédkaznika. Tak vznikla zcela nova
filozofie fizeni vyroby zaméfena na efektivitu Cinnosti. Této filozofii se fika Stihla

vyroba (Lean Manufacturing) a zamé&iuje se na dosazeni nasledujicich cila:

e ZlepsSeni procesniho toku a zvySeni kvality vyrobki
e Redukce neshod a prepracovani

e Zkréceni ¢ast vyroby

e SniZeni rozpracovanosti

e Eliminace skladovani a pohybti materialu

e ZvySeni produktivity a flexibility

o Eliminace evidenci a ,,papirovani‘

Implementace S$tihlé vyroby je velmi Casto spojena s reorganizaci podniku dle
hodnotového toku od dodavatele k odbérateli tak, aby byly vyfazeny vSechny
piebytecné procesy a aby bylo mozné material pfedavat z pracovisté na pracovisté bez
zbyteénych meziclankl. Pro fizeni toku a evidence se pak pouzivd metoda KANBAN
zaloZena na vizualnim fizeni dle karet, specializovanych piepravek a ptipravkai.

QAD umoznuje dle o¢ekavané poptavky simulovat velikost naraznikli (supermarketit)

mezi pracovisti a velikost KANBAN davek (optimalni mnoZzstvi artiklu vyrabéné
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najednou). Umoziuje definovat KANBAN okruhy se zdroji a cili, kde zdrojem miize
byt dodavatel nebo pracoviste, cilem jiné pracovisté, sklad nebo zakaznik.

Dle konkrétni poptavky a nastavenych parametrti pak QAD generuje KANBAN karty
vcetné carového kodu identifikujiciho kartu, Cili artikl, mnozstvi, zdroj a cil. Tyto karty
pak ,,tahaji“ z nastaveného ,,zdroje* vstupni zasoby a piesouvaji je pfes pracovisté¢ do

,,cile.

Je-li zdrojem dodavatel, tiskne QAD KANBAN karty prostiednictvim jeho faxu
nebo mu je graficky prezentuje na www strance mfgX.net portalu. Vytisténa karta je
pak privodkou dodévky a jednoduché nacteni jejiho ¢arového kodu provede piijem na
sklad materialu nebo pfimou dodavku na prvni operaci. Je-li zdrojem jiné pracoviste,
KANBAN karta zajistuje vizualni signal délnikovi o potfebe vyrabét a nasledné slouzi

opét jako privodka vcetné moznosti snadné evidence pies carovy kod.

QAD umoznuje kombinovat Stihlou vyrobu s tradicnimi koncepty tam, kde je to
vyhodné. Napt. pro fizeni nakupu materiald s dlouhymi dodacimi lhatami, pro
organizaci ndkladové ndaroCnych pracovist a pro zakdzkové vyroby doporucujeme
vyuzit sttednédobé a kratkodobé planovani zalozené na MRPII filosofii (viz. vySe
kapitola Planovani). Pro specifikované dodavané materidly a pracovisté naopak
muzeme vyuzit funkci QAD pro Stihlou vyrobu. Systém pak zajisti vzajemné sladéni

pouzitych filosofii az na tiroven pracovist.

5.2.8 Rizeni zisob

Zasobami rozumime v QAD nejen nakupované materidly, ale i polotovary a
hotové vyrobky. Diky planovani dosahuji uzivatelé nejvétsi tspory praveé snizenim
zasob. Kolob¢h materidlu zacind pfijmem z nakupnich objednévek. Skladnik obvykle
zjisti z dodaciho listu ¢islo objednavky, zapise ho do systému a pak pouze zapisuje
pfijaté mnozstvi. Vydeje do vyroby probihaji dle vyskladiiovacich a navazecich
seznamu. Skladnici maji tyto seznamy k dispozici s dostatecnym piedstihem. Obvykle
piedem probiha detailni rezervace, takze pti vyskladnovani nedochéazi k piekvapeni.
Piijmy z vyroby, at uz polotovarti nebo hotovych vyrobki, se provadéji na zakladé

pracovnich ptikazii. Prodejci maji k dispozici informace o zédsobach hotovych vyrobki,
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mohou tedy v€as rozhodnout, pro kterého zdkaznika provedou rezervaci a kdy daji

piikaz k expedici. Skladnik pak provede dle tohoto ptikazu vyskladnéni.

U urenych materialii, polotovari a vyrobki podporuje QAD podrobné
sledovani dle sériovych Cisel nebo Cisel Sarzi. Znamena to, Ze nepovoli pohyb, aniz by

obsluha zadala plnou identifikaci v€etné sériového ¢isla nebo Cisla Sarze.

QAD déle umoznuje tizeni zasob dle pravidel analyzy ABC. Dle historie ¢i
planu umi rozd¢lit materidly do skupin v zévislosti na spotiebé a ndkladech. Pfi
rozhodovani o predzasobeni nebo pojistnych zdsobach pak muzete tuto uzite¢nou
informaci vyuzit. Pracujete-1i s velkym mnozstvim skladovych polozek, které se tézko
z hlediska nakladl rozhodujici. Kromé fizeni zasob dle planovacich propoctii umoziuje

QAD pracovat s bodem objednéni a s pojistnou zasobou.

Velice dulezit¢ z hlediska chodu podniku je, aby QAD pracovalo s udaji o
zasobach, které odpovidaji realité. Proto je nutné provadét inventury zasob. Kromé
fyzické inventury podporuje QAD inventuru cyklickou. Tato inventura pribézné v Case
generuje inventurni seznamy pouze pro urCité skladové polozky. Obsluha provede
inventuru a zapisuje vysledky. Pokud jsou inventurni rozdily v ramci tolerance (velikost
tolerance je zavisla na skupiné analyzy ABC, do niz polozka spadd), systém opravi stav
zasoby, vyhodnoti inventurni rozdil a eviduje datum posledni inventury. Na zakladé
intervalu inventury pro danou polozku pak navrhne datum nésledné inventury. Pokud je
inventurni rozdil mimo povolenou toleranci, je nutno opravit jej jinym zpusobem,
analyzovat divod vzniku odchylky a pozdéji jej feSit. Na strané prodeje 1 na strané
nakupu mizete v QAD definovat konsignacni sklady. Systém je pak dokaze planovat a
fidit véetné¢ posunuté zmény vlastnictvi odvozené od vydeje materidlu do vyroby
respektive od aviza zdkaznika o spottebé vyrobku. O vSech pohybech generuje QAD na

pozadi transakce pro ucetnictvi, aniz by to zaté¢zovalo obsluhu skladt.
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5.2.9 Technicka priprava vyroby

Ptipravuje-li podnik vyrobu nového vyrobku nebo inovaci, jsou diilezité piesné
normy. Struktura vyrobku v QAD fiika, jak bude vyrobek postupné skladan z
jednotlivych materidli, jak bude prochéazet fazemi polotovarti, az z néj vznikne hotovy
vyrobek. Pfi definovani této struktury technolog nejdiive zavede jednotlivé materialy a
polotovary (pokud jesté v systému nejsou) a nasledné je propojuje vazbami. Miize
pritom pouzivat riizné typy vazeb jako napf. pevné, variantni (umoznuji prodejci volit
mezi nabidnutymi variantami), fantdmové (umoziuji po vycerpani zasoby komponenty
automaticky vyuzit komponentu nahradni), planovaci (umoziuje vytvofit fiktivni
vyrobek pro planovani, ktery se skladd z nékolika skute¢nych vyrobkil, rozdélenych
procentuadlné do skupin dle predpokladaného poméru prodeje) apod. Kazda vazba ma
Casovou platnost, takze si mtizete piipravit dopfedu zménu struktury vyrobku. Pokud je
noveé tvofend struktura podobna jiz existujici struktuie v QAD, staci zkopirovat
potfebnou c¢ast a strukturu dotvofit. QAD je rovnéZz schopno pievzit konstrukéni
kusovnik z CAD systému. Jednotlivé stupné vyrobku (komponenty) maji piifazeny
pracovni postupy, které popisuji postup jejich vyroby. Skladaji se z operaci, které jsou
vazany na vyrobni stfediska a pracovisté. U kazdé operace miiZzete vyplnit fadu
casovych udajli a Casovou platnost, takze si muzete pfipravit dopiedu zménu pracovniho
postupu. Pracovni postupy lze kopirovat a tak elegantné a rychle tvofit nové z
existujicich, ptipadné lze vyuzit specializované systémy pro podporu prace technologa,
s nimiZ umi QAD spolupracovat.QAD podporuje fizeni konstrukénich zmén moZznosti
tvorby norem a postupti oddélené od platnych norem, simulacemi propoc¢ti nakladt nad

témito normami a fizenim procesu schvalovani konstruk¢nich zmén.
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5.2.10 Rizeni jakosti

Rada uzivatelit QAD obdrzela certifikat dle ISO 900x nebo dle spravné vyrobni praxe.
QAD umoznuje identifikaci dulezitych material, polotovari ¢i vyrobkt (dale jen
artikly) dle sériovych cisel nebo dle ¢isel Sarzi. Déale umoziuje definovat sklady na

kontrolu jakosti a omezovat pohyb artikld po podniku.

Firma mtize definovat testy kontroly jakosti zasob, urcit spravné vysledky a
QAD vam pomitize v fizeni jakosti zasob. Nedovoli, aby urceny artikl vstoupil do
vyroby nebo byl odeslan zakaznikovi bez uspéSného provedeni jakostniho testu.
Podobné muzete definovat testy a spravné vysledky vyrobniho procesu. QAD bude
vyzadovat jejich provedeni po dokonceni ptislusné vyrobni operace a nedovoli postup

na dalsi operaci, pokud vysledky nejsou v poradku.

Pro kazdy vyrobek se mtize vytisknout jakostni certifikét, ktery popisuje, jaké
testy byly v pribéhu vyroby a skladovani provadény, kdo je provadél a s jakymi
vysledky.

5.3 Realizace projekti
V systému se muze definovat projekt, ktery zahrnuje podprojekty skladdajici se z
konkrétnich dodéavanych vyrobkt a sluzeb. Na projekt 1ze definovat rozpocCty a pfipravit

rozvrh fakturace véetné zalohovych plateb.

Rizeni projektu spo¢iva v objednavani artiklti a sluzeb od subdodavateli a od
vlastniho podniku. Na interni objedndvky navazuje planovani vyroby, vyroba a pfesun
vyrobkll v pozadovaném terminu na dany projekt. Stejné ¢innosti definované ve vice
podprojektech muzete v QAD zastieSit projektovymi piikazy a na né pak hlasit

spotfebované artikly a provedenou praci.

Kdykoli pak bude mit firma k dispozici vyhodnoceni stavu projektu jak z

hlediska provadénych praci a dodavek tak z hlediska plnéni rozpoctu.
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5.4 CRM/ Zakaznicky servis
Firma dodéava k vyrobkiim servisni sluzby, QAD pomtiZe s jejich zabezpeCenim.
Prodé-li se vyrobek zakaznikovi, uklada se struktura vyrobku a je k dispozici v piipade

servisnich oprav.

Na prodany vyrobek se mize se zakaznikem uzaviit zaruéni smlouvu, ke které
se muze pozd¢ji ptipojovat dalsi pozarucni smlouvy. V QAD lze evidovat Casové a

finan¢ni podminky servisu.

Firma se zavazuje pravidelnym sluzbam, QAD je pomtiZze organizovat. Pokud se
zédkaznik sam ozve s pozadavkem na servis, miize si jej firma zaevidovat a piidélit
technikovi k feSeni. Technik po zasahu nahlési spotfebované dily a sluzby a QAD v

navaznosti na smlouvu a ceniky pfipravi prodejcim fakturu k vytisténi.

servisni
smlouva

| | I
vyroba zarucni { : servisni smlouva
vyrobku Ihita = (obnovena)

volitelné: zéznam volani,

realizace projektu, priority
instalace vyrobku

fizené fakturace
reseni dle smiuv

generovani
faktury

Obrazek 15 - Schéma CRM
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CRM v oblasti obchodnich vztahli a fizeni potencidlnich zakazniki, kde neexistuje
pfima vazba na vyrobek, pokryvame specializovanym systémem Sales_Logix, ktery je

integrovany s QAD.

5.4.1 Finance

Finan¢ni moduly QAD poskytuji néstroj pro manazerské ucetnictvi a nakladovy
controlling. Kazdy material, polotovar a vyrobek je ocenén zuctovaci cenou a
informativné primeérnou cenou. Ob¢ tyto ceny lze dale sledovat v detailnéjSich
polozkéach kalkulacniho vzorce - ve slozkach material, prace, fixni a variabilni rezie,
pfipadné kooperace. Jako zuctovaci naklady mohou byt pouzity standardni (pevné)
ceny, které¢ 1ze dle potieby aktualizovat primérnymi cenami, za soucasného piecenéni
zasob. Dal§i moznosti je ocenéni skute¢nymi cenami pocitanymi vazenym prameérem
nebo ocenéni posledni nakupni cenou. V naSich podminkach voli vétSina uzivatela

ocenéni pevnymi cenami.

Na pozadi akci v ndkupu, vyrob€ a odbytu vznikaji ucetni transakce, kterym je
automaticky pfifazena kontace vcetné¢ prislusné divize, nakladového strediska, piipadné
projektu. Divize se zpravidla pouzivaji pro odpoveédnostni ¢lenéni, nakladova strediska
muzete pouzit napi.pro kalkula¢ni ¢lenéni. Projekty se vyuZzivaji pouze pro obcasné
konkrétni akce, u nichz vas zajima podrobny finan¢ni vysledek (napf.marketingova
akce nebo atypicka zakéazka). Hodnoty transakci vychéazeji ze zactovacich nakladii a
obsahuji odchylky skutec¢nosti od téchto nakladi. Tyto odchylky muze firma sledovat
na odchylkovych analytickych uctech, coz vam umozni jejich rychlou detailni analyzu a
manazerské zdsahy do fungovani podniku. Vysledky miize firma vyhodnocovat po
uctech, divizich, nakladovych stediscich a projektech. Pohledy na vysledky Ize pies
tato kritéria rtizné¢ kiizit a kombinovat. Rovnéz firma muze pies vyse uvedené ¢lenéni

pracovat s rozpocty.
Firma potifebuje zkoumat a ovliviiovat vyvoj nakladd, muzete si vytvofit

simula¢ni nakladové soustavy a v nich sledovat historicky vyvoj nebo do nich smérovat

simulace s riznymi vstupy a zkoumat, kterd varianta je nejvyhodnéjsi.
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Pohledavky a zavazky se tvoii v QAD ihned v Case, tzn. Ze napt.odeslani faktury
se v pohledavkach okamzité projevi. Informace o pohledavkach jsou pii zavadéni kazdé
nové objedndvky prodejci promitnuty, pfipadné mohou zplisobit zablokovani odeslani
zbozi zékaznikovi, pfesahnou-li stanovenou hranici. Pfijata faktura se ptfes ndkupni

objednavku pfehledné paruje s provedenymi platbami.

QAD poskytuje detailni saldokontni piehledy o pohledavkach a zévazcich podle
ruznych kriterii. Vyuzivate-li elektronicky styk s bankou, pak pro komunikaci s
bankami a pro parovani plateb s fakturami miizete pouzit modul EPS (Elektronicky
platebni styk). V Ceské republice firmé stale je$té rozsifenou praci s hotovymi penézi

pomuze zvladnout modul Pokladna.

Problémy s cash flow firmé pomuze fesit jeho projekce do budoucnosti, ktera
muze zahrnovat kromé¢ skutecnych zmén zptsobenych doslymi a odeslanymi penézi i
prognézované cash flow na zédklad¢ faktur, zdkaznickych a nakupnich objednavek a
rucnich vstupi o nepravidelnych vydajich. Veskeré akce mohou probihat v raznych
ménach. Samoziejmosti je financni Gcetnictvi se vSemi nalezitostmi, které vyzaduje

legislativa a prakticky chod firmy.

5.4.2 Sprava systému

Vysledkem implementace QAD jsou nastavené parametry, zmapované
podnikové procesy, navrzené uzivatelské skupiny s pfistupovymi pravy, fungujici
hardware se siti a tiskdrnami a fungujici software v redlném prostiedi. Spravce systému

ma za kol udrzovat tento stav, ptipadné pokracovat v rozvoji informacniho systému.

Udrzovani provozu v aplikacich QAD zjednodusuje fada podptirnych funkci a
vlastnosti. Kazdému uzivateli mize spravce systému povolit piistup pouze k tém
funkcim a datovym polim, které potfebuje ke své praci. QAD sleduje praci kazdého
uzivatele a vede zurnal zmén, které uzivatel provedl. U nékterych funkci Ize nastavit
zadost o elektronicky podpis. To vSe umoziuje spravci systému v piipadé potieby
dohledat jakoukoli informaci. Pfipojeni tiskaren, definice koncovych zafizeni, CeStina

na téchto zafizenich jsou vesmés uzivatelské funkce, pomoci nichz dokaze spravce
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systému provést fadu tkonl. Bezpecnost systému zvysSuje samoobnovitelnost databaze
pii nekorektnim ukonceni prace z divodu vady na hardware, siti, doddvce proudu nebo

podobné neocekéavané zavade.

Uzivatel QADu muze upravovat existujici obrazovky nebo tvofit nové funkce a
ptehledy, pfipojit je do standardniho menu a rozsifit tak uzivatelsky komfort systému.
Toto mu usnadniuje piijemné uzivatelské prostiedi i dostupnost zdrojovych programi od
piehledovych funkci QAD a moznost pouziti generatort piehledi jak na urovni aplikace

(napf. generator ucetnich ptehledll) tak na irovni databazového jazyka.

5.4.3 Vazba na jiné systémy
QAD je otevieny systém, je tedy k nému mozno piipojit specializované aplikace

1 technologické systémy.

Pro komunikaci s aplikacemi podobné tiidy je QAD vybaveno EDI a podporou
XML, prostfednictvim kterych si mize firma elektronicky vyménovat doklady, jinak

zasilané papirové nebo davkoveé v souborech.

Pro vstup dat z technologickych systémi (¢itace kusii na linkach apod.) nebo z
podobnych programovych systémt (napft.ze starého systému pii prechodu na QAD nebo
z CAD systémi) se pouzivd rozhrani CIM, které nahrava data za souCasné kontroly
konzistence téchto dat s ¢iselniky. To umoznuje bezpecny provoz QAD bez hrozby
kolapsu nataZzenim neuplnych dat. Ke QAD lze pfipojit snimace ¢arkového kodu nebo
celé systémy, které s nimi pracuji. Mizete tak dosdhnout uspory €asu pii dopliiovani
¢islic nebo dokonce celych transakci (napt. vyskladnéni kontejneru zékaznikovi), které

se mohou odehravat v QAD pouze prostiednictvim snimace.

Verze QAD 8.5 a vyssi jsou objektové orientované. Znamend to, ze QAD
pouziva standardizované objekty, které zabezpecuji urcené funkce a tyto objekty
navzajem maji standardizovana rozhrani. Vymeénou takového objektu pak mitize

firmajednodusSe dosahnout zmény funkénosti. Toto je ziejmé pocatek éry jednoduchého
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spojovani systéml v jeden informacni celek, ktery vam poskytne piesné potiebny

rozsah funkcnosti. (12)

5.5 ZvySeni bezpec¢nosti a ochrana dat

V této Casti se zaméeiim na bezpecnost IS a to jak z hlediska fyzického tak i
elektronického. Nasledujici text popisuje, jak by méla bezpecnostni situace ve firmé
vypadat. Musim podotknout, Ze firma dodrzuje vSechny bezpecnostni normy tak jak ma

a tento navrh feSeni jej pouze obohacuje o dalsi mozné prvky.

5.5.1 Zabezpeceni objektu

Vyrobni prostory spolecnosti jsou chranény fyzickymi, elektronickymi a
personalnimi prostfedky. Budova je rozdélena do nékolika bezpecnostnich perimetri,
kazdy perimetr méa vlastni zpisob ochrany. Objekt je z venku nendpadny, na prvni

pohled neni zfejmé, co se miize uvniti vyrabét. Budova je pouze oznacena logem firmy.

5.5.2 Fyzicka opatreni

Budova organizace byla postavena relativné nedavno podle poslednich
stavebnich trendi. Budova ma Zelezobetonovou konstrukci, plast’ budovy je tvofen z
plechovych platd. Vnitini zdi jsou vystavény z tvarnic nebo sddrokartonu. Budova byla
postavena na zakazku podle potieb organizace, ale firma si tuto budovu pronajima od
jiné firmy, ktera zabezpeCuje provoz objektu. Budova ma tfi vchody a né¢kolik
bezpecnostnich vychodli. VSechny vstupni dvefe a prostory jsou chranény pied
neautorizovanym vstupem zamky. Budova je klimatizovéana, proto se vétSina oken neda
otevfit. Hlavni vchod je situovan u hlavniho parkovisté a nachazi se zde recepce firmy.
Druhy vchod slouzi pouze pro zaméstnance, tieti vchod funguje jako prostor pro
nakladku a vykladku materialu a vyrobkid. Unikové bezpe¢nostni vychody se za
normalniho provozu nijak nepouzivaji. Vychody lze otevtit pouze zevnitt budovy a jsou
elektronicky chranény. Okoli budovy je volné pfistupné, pozemek neni nijak oplocen a
chranén. U budovy organizace se nachdzi parkovisté chranéné zavorami, na které¢ maji
povoleny vjezd zaméstnanci spolecnosti po pouziti Cipové identifikacni Kkarty.
Navstévnici firmy mohou vyuzit firemni parkovisté jen se souhlasem ostrahy objektu
(po po- uziti hlasového zatfizeni). Aredl spolecnosti se nenachdzi v blizkosti vodnich

zdrojii, nehrozi zde tedy nebezpeci zaplaveni vyrobnich prostor a prostor pro zpracovani
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informaci. V blizkém okoli se nenachazi né¢jaky vyznamnégjsi vyrobni objekt, ktery by

mohl znamenat pro organizaci zvySené riziko.

5.5.3 Personalni opatieni

Recepce firmy je ur¢ena hlavné pro navstévniky organizace. Na recepci je vzdy
pfitomna povéfend osoba, mimo pracovni dobu se zde nachdzi pracovnik najaté
bezpecnostni agentury, ktery ma v naplni prace chranit objekt pied nepovolanym
vniknutim (vCetné pravidelného prochazeni objektem a jeho blizkym okolim) a

obsluhuje pult centralni ochrany.

5.5.4 Elektronicka opatreni

Spole¢nost pii ochrané svého majetku vyuziva 1 moderni elektronické
zabezpecovaci systémy. V celém objektu je nainstalovano elektronické hlidaci zatizeni
s rozlicnymi ¢idly. Objekt je rozdélen do nékolika bezpecnostnich perimetrii (zo6n),
které¢ se daji individudlné zablokovat nebo odblokovat. Elektronicky zabezpecovaci
systém je pfi- pojeny na pult centralni ochrany, pfipadny poplach je vyfizovan ostrahou
objektu. Veskeré vstupy do objektu jsou elektronicky chranény vcetné bezpecnostnich
unikovych vychodli. Okoli objektu je sledovano primyslovymi kamerami. Tento
elektronicky zabezpeCovaci systém je centralné spravovan povérenou osobou IT
odd€leni, protoze je Uuzce provazan s pouzivanymi informacnimi systémy a

informac¢nimi technologiemi.

5.5.5 Kontrola vstupu osob

Pracovnik firmy

Vstupni dvefe do budovy jsou chranény elektronickymi zamky. Kazdy
pracovnik organizace je vybaven elektronickou bezdotykovou cipovou identifikacni
kartou, kterd umoziiuje odblokovani zamkid na vstupnich dvetfich. Pracovnici mohou
vyuzit pro vstup do budovy hlavni vchod nebo vchod urceny pouze pro pracovniky
organizace. Mimo hlavni pracovni dobu je umoznén pracovnikovi vstup jen pies vchod
s recepci.Kazdy pracovnik ma povinnost nosit tuto identifikacni kartu na viditelném

misté pro ptipad kontroly (i kdyZ se skoro vSichni navzajem znaji ).

74



Ostatni navstévnici

Ostatni navstévnici organizace mohou byt do budovy vpusténi pouze ostrahou
objektu. Ostraha objektu si vyzada identifikatni udaje a vybavi navstévnika
identifika¢ni kartou pro néavstévy, aby bylo na prvni pohled ziejmé, ze nejde o
pracovnika organizace. Navstévnik se smi po objektu pohybovat jen v doprovodu
kompetentni osoby, kterd si ndvstévnika vyzvedne na recepci firmy. Pracovnici maji
prisny zdkaz vpousténi cizich osob do objektu bez védomi ostrahy objektu nebo vedeni
organizace. Potka-li pracovnik v objektu firmy cizi osobu, kterd nema doprovod, je
tento pracovnik povinen se dotazat kam tato osoba jde a doprovodit ho na toto misto

nebo ho pozadat, aby s nim tato osoba §la na firemni recepci.

5.5.6 Prostory pro nakladku a vykladku

Budova je vybavena prostorem, ktery jsou uréen pouze pro nakladku a vykladku
materidlu a vyrobki. Tento prostor uzce navazuje na skladové prostory firmy. I kdyz je
tento prostor oddéleny od skladovych prostor dveimi, nachazi se v blizkosti prostoru
pro naklddku a vykladku vypocetni technika pro zpracovani informaci. Pii
nepiitomnosti personalu by nemél byt velky problém pro cizi osobu dostat se

fyzicky k témto citlivym prostiedktim.

7~y r

5.5.7 Zabezpeceni kancelafi, mistnosti a zafizeni

Kazda mistnost objektu je zabezpeCena podle potieb této mistnosti. Specialni
mistnosti jsou zabezpeceny podle pozadavkd, které jsou pro danou mistnost nutné (napf.
sklad hoflavin je uzamcen, ma specialni odvétravani, je vybaven klimatizaci pro sni-
zeni teploty, mistnost je vybavena prostiedky pro prvni lékaiskou pomoc v ptipade
potiisnéni chemikdliemi apod.). Kazdd mistnost objektu je uzamykatelna, po odchodu
posledni osoby z mistnosti musi byt uzamcena. Po odchodu posledni osoby z
bezpec¢nostniho perimetru (jeden bezpecnostni perimetr miize pokryvat vice mistnosti),
musi byt aktivovan touto osobou elektronicky hlidaci systém. V blizkém okoli
serverovny se nenachdzi zadné mistnosti se zvySenym nebezpeCim, které by svym
obsahem mohly ohrozit zpracovani informaci ve firmé v pfipad¢ havérie v této

mistnosti.
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5.5.8 Protipozarni ochrana

Celd budova organizace je vybavena detektory pozaru a centrdlnim vodnim
hasicim zafizenim (sprinkler). Toto stabilni hasici zafizeni je ureno pro vcasny a
nezavisly pozarni zasah proti pozaru v pocateCni fazi, kdy je mozno vyraznym
zpusobem zabranit ztratdm na lidskych zZivotech a finanénim ztratam.Kazdy pracovnik
organizace musi byt podle ¢eskym zakonti pravidelné proSkoleny v oblasti protipozarni
ochrany. Toto nafizeni se velmi pifisné dodrzuje. Vypocetni technika a prostiedky pro
zpracovani informaci v serverovné nejsou nijak chranény proti piipadnému priniku

vody do téchto zatizeni v disledku aktivace protipoZarni ochrany.

5.5.9 Odpovédnost za bezpecnost IS/IT

Je nutné, aby si management uvédomil, Ze neni mozné veskerou odpovédnost
delegovat pouze na jedno oddéleni firmy. Management firmy musi byt ten hlavni organ
spolecnosti, ktery bude zainteresovan na dodrzovani bezpecnosti IS/IT. Dikladné
zabezpeceni se dnes neobejde bez financnich prostredkii. Management musi zfidit fond,
na kterém se budou shromazd’ovat finan¢ni prostfedky ur¢ené pouze

na feSeni bezpecnosti IS/IT.

5.5.10 Delegovani odpovédnosti za bezpecnost IS/IT

V organizaci musi byt stanovena konkrétni osoba, kterd se bude zabyvat
bezpecnosti IS/IT. V nejlepsSim piipadé doporucuji zaméstnat novou osobu
s dostatecnymi odbornymi znalostmi, kterd se bude pouze zabyvat bezpecnosti IS/IT a
ktera bude za bezpecnost IS/IT zodpovédna. Pracovnici oddéleni IT musi byt sezndmeni
na pozadované Urovni s normami bezpecnosti a to minimalné s normami
CSNISO/IEC17799, CSNBS 7799-2 a CSNISO/IECTR13335. Skoleni téchto

bezpecnostnich norem musi byt periodicka.

5.5.11 Osobni pocitace
Kazdy pracovnik, ktery pracuje v popisované spolecnosti, musi projit pfijimacim
pohovorem, kde se posuzuji i jeho znalosti v ovladdani pocitace. Oddé€leni IT se

nezabyva zadnym Skolenim v oblasti ovladani a pouzivani osobniho pocitace.
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Hardware

Organizace vyuZiva pro svou &innost vypodetni techniku. Cinnost firmy je na
vypocetni technice zavisla. VSechny osobni pocitace jsou typu IBM PC. Specialni
pocitace se ve firmé nepouzivaji. Skoro kazdy pracovnik firmy ma k dispozici vlastni
pocita¢. VétSina osobnich pocitact jsou stolni pocitace, jen mald ¢ast z nich jsou
pocitace prenosné. Kromé pocitaci se ve firmé nachdzi i sitové tiskarny, plottery,
skenery a dal$i zafizeni potiebné pro funkci firmy. Pouzivané pocitaCe maji velmi
podobnou konfiguraci a jsou nakupovany od renomovanych vyrobcli vypocetni
techniky. Osobni pocitace vétSinou nemaji specidlni vybavu, jednd se o ,,obycejné*
kancelafské pocitace. Spravou osobnich pocitacli a ostatni vypocetni techniky (tiskarny,
prvky pocitacove sité, kopirky atd.) se zabyva vyhradné oddéleni IT. Uzivatelé maji
piisny zdkaz jakychkoliv zasaht jak do hardwaru, tak softwaru pocitacii a pocCitacové
sité. O hardware serverovny a prvky pocitacové sité se staraji vyhradné pracovnici od-
déleni IT.

Ptistroje, které tato firma vyrabi, obsahuji také pocitac, nékteré obsahuji i vice
pocitacl. Zde samoziejme tento zakaz neplati, protoze zasahy do téchto pocitaci jsou v

naplni prace pracovnikl firmy.

Pridéleni prostiedku na zpracovani informaci

Pracovnikovi je pfidélen pocitac, tzn. Ze se o né¢j musi 1 fadn¢ starat — napt. ma
povinnost hlasit problémy, které by se vyskytly s timto pocitacem. I kdyz spravou
pocitacového vybaveni se zabyva vyhradné oddé€leni IT, pracovnik za tento pocitaé
piebira zodpovédnost, tato zodpovédnost je pfimo popsana v ISO normé (vychazi z
pozadavkl norem kvality ISO9001), kterou ma firma pro tento ucel vypracovanu.
Smérnice spole¢nosti nafizuji, aby uzivatelé osobnich pocitacti nevypinali tyto pocitace,
ale pouze se odhlasovali ze svych uzivatelskych uctt. Pokud je uzivatel z pocitace
pouze odhlaSeny, a pocita¢ dale funguje, maji spravci pocitact (pracovnici oddéleni IT)
moznost provadét vzdalené¢ na téchto pocitaCich udrzbu, dochazi k nezbytnym

aktualizacim softwaru, provadi se kontrola vyskytu nebezpecného programového kodu.
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PouZivani datovych médii

Pracovnici mohou na svych pocitacich pouzivat nejen firemni datova média, ale
1 jakékoli vlastni datova média (diskety, paméti flash apod.) bez omezeni. Neexistuje
firemni smérnice nebo natizeni, které by omezovalo pouzivani soukromych datovych
Meédii. Nektefi pracovnici nemaji narok, aby jim velkokapacitni datovd média poftidil
zaméstnavatel. Tato média jim ale velmi ulehcuji a urychluji praci, proto si je kupuji
sami a pouZzivaji je 1 v pracovni ¢innosti. Vedeni, ani pracovnici oddéleni IT nemohou
mit zadnou kontrolu nad daty, ktera se na velkokapacitni média (v dnesni dobé maji
datovd média kapacity fadové desitky az stovky MB) ukladaji, a jestli nejsou nelegalné
vynasena z budovy organizace. Zadna firemni smérnice nenafizuje kontrolu t&chto
médii na Skodlivy programovy kod (antivirova kontrola) pfi zapojeni nebo vlozeni
tohoto datového média do pocitace. Spoléha se na rezidentni antivirovy program, ktery
funguje na pozadi operacniho systému, ktery by mél tato média automaticky
kontrolovat. Jakékoliv napadeni pocitace virem je ihned prostfednictvim antivirového

programu oznameno pracovnikiim oddéleni IT.

Dodavky energie

Vétsina osobnich pocitacti, kromé pocitacti umisténych v serverovné a pocitacu,
na kterych funguji kritické systémy, nejsou piipojeny na zalozni zdroj napajeni. V
piipad¢ vypadku elektrické energie dojde k nekorektnimu vypnuti pocitact a dalSiho

hardwarového vybaveni (monitory, tiskarny, kopirky apod.).

Bezpecnost zarizeni mimo objekt

Na ptenosné pocitate, mobilni telefony a datovd média, které pracovnici
vyuzivaji ke své praci a jsou firemnim majetkem a nejspis obsahuji 1 citlivd firemni
data, neni vypracovan zadny vnitropodnikovy dokument, ktery by stanovoval zptisoby
pouzivani a ochrany téchto zafizeni mimo budovu spolecnosti. Nejsou vypracovana
formalni pravidla, ktera by brala v tvahu riziko prace s mobilnimi vypocetnimi
prostiedky, zejména v nezabezpeCeném prostiedi, riziko zcizeni (napf. ponechanim
pfenosnych pocitatli v autech, v hotelovych pokojich, konferen¢nich centrech a
zasedacich mistnostech bez dozoru). Oddéleni IT neporadd zadna Skoleni, kterd by

zvySovala povédomi o rizicich tohoto zplisobu prace a nezavadi zadné kontroly.
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Zasada prazdného stolu a prazdné obrazovky monitoru

Normy bezpecnosti IS/IT se také zabyvaji tzv. zdsadou prazdného stolu a
prazdné obrazovky monitoru. Organizace nema vypracovanou vnitropodnikovou
smérnici, kterd by feSila zdsadu prazdné obrazovky monitoru pro prostiedky na
zpracovani informaci, aby se snizilo riziko neautorizovaného pftistupu, ztraty nebo
poskozeni informaci v pribéhu bézné pracovni doby i mimo ni.Je béznou zaleZzitosti, ze
pocita¢e byvaji opusténé, bez dozoru, s piihlaSenymi osobnimi Uty a spusSténymi
informacnimi systémy. Pracovnici organizace si asi neuvédomuji, ze opustény pocitac
na del§i dobu, zvySuje pravdépodobnost zneuziti tohoto pocitace a zneuziti jejich
osobnich uctl k provedeni bezpecnostniho incidentu, neuvédomuji si odpoveédnost za
data. Neni vyjimkou, Ze na pracovisti zlistane piihlaSeny pocitac, i kdyz pracovnik
odchazi mimo budovu, napt. na ob&d. Po dobu, nez se pocita¢ sam uzamkne (nastavena
doba asi 30 minut) je tento pocitac pfistupny, jsou pfistupné informacni systémy,
uzivatelova data, citlivé firemni informace, uzivatelova elektronickd posta atd. Navic,

pocitac, na kterém zacne n¢kdo pracovat, se neuzamkne, protoze je pouzivany.

V této oblasti firma velmi spoléhd na urcitou firemni kulturu, elektronické
zabezpeceni objektu, zabezpeceni objektu v podob¢ strazni sluzby a vzajemnou znalost

pracovnik.

Software

Na osobnich pocitacich organizace je nainstalovan rizny software, ktery se 1isi
podle zaméfeni daného pocitace. VSechen software je nakupovany od externich
dodavatelt. Informacni systémy jsou také zakoupeny od externich dodavatelt, ale jsou
uzptisobeny potfebam spolecnosti.Na vSech osobnich pocita¢ich mizeme najit operacni
systémy firmy Microsoft,nejcastéji se jedna o operacni systém Microsoft Windows XP.
Mezi dalSi software, ktery se pouziva skoro na vSech osobnich pocitacich, patii
kancelarsky balik programi Microsoft Office a instalace rtznych informacnich

systémt, které pracovnici vyuzivaji ke své praci.
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Administrdtorskd prava

Vsichni pracovnici az na vyjimky, ktefi to potfebuji ke své praci (napf.
programatofi), maji na svych pocitacich zakdzdna administratorska prava. Uzivatelé s
povolenymi administratorskymi pravy jsou uvedeni v internim dokumentu, kde je
specifikovan divod, pro¢ ma tato osoba administratorska prava povolena. Zakdzana
administratorska prava neumoziiuji instalaci vétSiny programu a tudiZ snizuji moznost
instalace nelegalniho softwaru. Nepovolend administratorskd prava zamezuji i

neodbornym zéasahiim do nastaveni operac¢niho systému a vzniku Skod z téchto zasahu.

Autorska prava

Spolecnost si zakladd na dodrzovani autorskych prav, proto vyuzivd kromé
moznosti zablokovani administratorskych prav i systém, ktery je schopny odhalit
instalaci nelegalniho softwaru. Zékaz instalace nelegélniho softwaru je specifikovan v
normé, kterou mé& moznost si kazdy pracovnik piecist na firemnim intranetu. Lid¢ s
povolenymi administratorskymi pravy smi zasahovat do nastaveni operac¢niho systému,

pokud to vyzaduje jejich pracovni napln.

Neobsluhovana uZivatelska zarizeni

Kazdy pocita¢, na kterém je né&jaky pracovnik pifihlaSeny pod svym
uzivatelskym uctem, a ktery je po ur€itou dobu bez obsluhy, se po urcit¢é dobé
z bezpecnostnich diivodl ,,uzamkne*. Tato doba je nastavena asi na 30 minut ne¢innosti
pocitace. To znamend, Ze jakmile za¢ne na pocitaci nékdo pracovat, nebo se vyvola
n¢jaky podnét, na ktery pocita¢ reaguje (napf. posunuti mysi), za¢ina bézet nova doba,
za kterou se pocita¢ uzamkne. Pocita¢ lze uzamknout i rucné stisknutim kladvesové
zkratky. Opétovné ,,odemknuty” pocitaCe mulze provést pouze osoba, kterd je na
pocitaci ptrihlaSena, zadanim svého hesla. Ve firmé neexistuje dokument nebo Skoleni,
ktery by nabadal uzivatele, aby ukoncili praci a zajistili pocitaC nebo informacni
systémy vhodnym mechanismem (napi. odhldSenim uzivatelského uctu, spotficem s
heslem, uzamcenim klavesnice, heslem) proti zneuziti, jestli po uréitou dobu bude

pocitaC nepouZzivany.
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Ochrana proti Skodlivym programiim

Pracovni stanice jsou chranény proti Skodlivym programim rezidentnim
sitovym antivirovym programem. Tento antivirovy program funguje na pozadi
operacniho systému a prubézné kontroluje data na ptitomnost nebezpecného kodu.
Antivirovy program je pravidelné aktualizovan, aby byla zajiSténa vzdy maximalni
ucinnost. Jednou tydné probihd na vSech pocitacich spolecnosti hlub$i antivirova
kontrola, ktera se spousti automaticky v zadanou dobu. Uzivateli se objevi na obrazovce
monitoru hlaSeni o provadéné antivirové kontroly. Kazdy uzivatel miize tuto kontrolu
jednou zrusit, pokud se mu to momentalné nehodi, ale antivirovd kontrola se spusti
automaticky za stanovenou dobu, aniz by se uzivatele dotazovala. Tim je zajiSténa
pravidelnd hloubkova antivirova kontrola. Dalsi kontroly napt. proti spywaru7 se na

lokalnich pocitacich neprovadi. Tato kontrola se provadi pouze na vybranych strojich.

UZivatelské ucty

Pouzivané softwarové vybaveni, velikost pocitatové sit€ a nastavena informacni
politika vyzaduji vytvofeni systému uzivatelskych uctd. Kazdy pracovnik firmy ma
vlastni pfistupové jméno a heslo. Tvorbou uzivatelskych ctil je povétena jedna osoba z
oddéleni IT. Pouzivané informacni systémy firmy jsou uzce provazany, pii piijeti
nového pracovnika je automaticky vytvofeny uzivatelsky ucet, automaticky se nastavi
dochazkovy systém. Uzivateli jsou vytvoieny Ucty v informacnich systémech, je mu
zptistupnéna schranka elektronické posty apod. Je-li s pracovnikem rozvazan pracovni
pomér, provede se automaticky fada akci. Pracovnikovi je zruSena moznost vstupu do
budovy, je zruSen pracovnikv uzivatelsky tcet, jsou zruSena prava v informacnich
systémech. Nékteré akce se provadi automaticky, protoze vétSina pouzivanych systémui

je spolu uzce provazana.

Generovani uZivatelského jména a hesla

Uzivatelska jména pracovnikii organizace se tvoii dle jednotného stylu.
Uzivatelské jméno je tvofeno prvnim pismenem kiestniho jména a piijjmenim do
celkové délky az 8 znakl uzivatelského jména. Adresa elektronické posty je stejna jako

uzivatelské jméno pied znakem @. Prvni heslo je vygenerovano pracovnikem oddéleni
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IT. Toto heslo je pracovnik povinen ihned po prvnim pifihlaSeni na osobni pocita¢
zmeénit. Tvar hesla je dan vnitinimi pfedpisy organizace. Heslo musi mit minimaln¢ 6
znaki, z toho minimaln¢ 1 velké pismeno, minimalné 1 ¢islice a minimalné 1 specialni
znak (podtrzitko, tecka, carka apod.). Po urcité dobé (3 meésice) je pracovnik pifinucen
toto heslo zménit. Nutnost zmény hesla je ozndmeno 10 dnd pfed uplynutim doby
platnosti ptivodniho hesla, toto ozndmeni se uzivateli objevuje na monitoru pocitace
kazdy den az do zmény hesla. Pokud uzivatel v€as heslo nezméni, je mu zablokovan
pristup k uctu. Stejné uzivatelské heslo nemutze byt zadano 2krat po sobé. Hesla se musi
vzdy lisit. Hesla jsou bezpecné uloZena na serveru a nema k nim nikdo pfistup, ani
pracovnici oddé€leni IT. Pti zapomenuti hesla nebo opétovném zadani Spatného hesla, je
pracovnikem oddéleni IT vygenerovano zaméstnanci nové heslo. O vygenerovani
nového hesla sta¢i zazadat telefonem a nové heslo mu je po telefonu sdéleno. Sdélovani
platného hesla cizi osobé je ve wvnitropodnikové ISO normé piisné¢ zakazéano.
Organizace nevyuziva v soucasné dob¢ jiné zplisoby autentizace, jako jsou rdzné

tokeny, otisky prstti apod.

Prava uZivatelii

Uzivatelské¢ ucty autorizuji uzivatele k nckterym sluzbam. Na zaklade
autentizace a autorizace muze uzivatel vyuzivat pfistup ke své elektronické posté,
umisténé na serveru elektronické posty, je mu zpfistupnén diskovy prostor na serveru,
muze ziskat pfistup na Internet. Uzivatelské jméno identifikuje osobu pti kazdé ¢innosti
v informacnich systémech. U kazdé ¢innosti je toto jméno zaznamenavano. UZivatelsky
ucet opraviiuje uzivatele k riznym praviim. Tato prava jsou periodicky kontrolovana a
pokud jiz uzivatel dané pravo nepotiebuje ke své praci, je mu toto pravo odebrano. Prti
rozvazani pracovniho pomeéru je uzivatelsky tcet zrusen a tim padem jsou zrusSena i
vSechna prava, ktera mél uzivatel k dispozici, nemohou byt tedy dodate¢né zneuzita.
Autentizaci provadi tzv. doménové kontroléry, které jsou schopny autentizovat

uzivatele v rdmci celé korporace.

82



Sdileni jména a hesla

Pracovnik se miize pod svym jménem a heslem piihlésit na jakémkoli pocitaci
ve firm¢. Povoleno je i pfihlaSeni se v jednom okamziku na vice pocitacich firmy
zaroven pod jednim uZzivatelskym jménem. Uzivatelské jméno a heslo jsou sdileny mezi
nékterymi aplikacemi, takZe se stejnym jménem a heslem se uzivatel mize ptihlasit i do

nékterych informacnich systému véetné hlavniho informacniho systému a intranetu.

Elektronicka posta

Uzivateli je po jeho autentifikaci zpfistupnéna elektronicka posta, kterd je
umisténa na serveru elektronické posty. Uzivatel spravuje tuto posStu pfimo na serveru.
Firma toleruje pouzivani elektronické posty pro soukromé ucely, pokud nedojde k
piekroceni urcitych pravidel (extrémni zatéZovani serveru a pocitaCové sité, velky
vyskyt nebezpecného programového kodu, nespoleCenské chovani apod.). Elektronicka
posta je neustale kontrolovana antivirovym programem, ktery by mél elektronickou
postu ocistit od viri a spami. Pro vysSi bezpeCnost jsou zakazany nékteré typy

prenasenych souborovych ptiloh.

Infrastruktura pocitacové sité

Pocitatova sit' spolecnosti byla postavena na zakazku podle pozadavki
spolecnosti. Pii navrhu a vystavbé se jiz vychéazelo s vyhledem do budoucnosti, proto
byly pii vybéru hardwarového a softwarového vybaveni vyssi naroky na rychlost
procesort, sitové prvky, pfenosové rychlosti apod. Hardware pocitatové sité, zejména
hardware pouzity v serverovné, je naddimenzovan asi na 3 roky. Pfi ndvrhu se vychazi
napt. z doporuceni firmy Microsoft pro své produkty, plus pracovnici IT vynasobi toto
doporuceni néjakym vlastnim koeficientem, ktery vychazi z jejich vlastniho uvazeni.
Spravny vybér hardwarového a softwarového vybaveni snizuje naklady firmy,
hardwarové a softwarové vybaveni neni potfeba Casto obménovat. Pii vybéru
pocitacového hardwaru firma zatim neni nijak véazéna pozadavky zahrani¢nich
vlastnikti, vybér probiha formou diskuze zainteresovanych osob na kazdé
pobocce. Spolecnost ma celosvétoveé v planu urcitou koordinaci a sblizovani pobocek

v oblasti vystavby IS/IT.
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Ochrana pred utokem

Firemni sit’ je pfipojena do sité Internet. Ne kazdy pracovnik miize Internet
(zejména sluzby WWW) pii své pracovni ¢innosti pouzivat. Pracovnici, ktefi nemaji na
svém pracoviSti moznost pfistupu k Internetu, maji moznost vyuzit specializovany
pocita¢ umistény v jidelni mistnosti, ktery je ureny pro ,.brouzdani* po siti Internet.
Tento pocitac je z bezpecnostnich diivodi separovan od okolni pocitatové sité. Firewall
Pro ochranu pied moznym utokem z prostfedi Internetu a k dikladné kontrole dat a
informaci pfendSenych pii komunikaci mezi pocitaci v Internetu nebo v lokalni siti
vyuziva spolecnost firewall. Z bezpe¢nostnich divodii jsou na firewallu blokovany
nékteré prenosové protokoly (instant messaging, streamovand data apod.). Servery pred
utoky z vnitini sité nejsou chranény firewallem z divodu vysoké ceny tohoto zatizeni.
Spoléha se na firemni kulturu a zabezpeceni budovy pied vstupem cizi osoby. Firma
zaméstnava velmi vzdélané lidi, ktefi ur¢ité¢ maji znalosti a schopnosti takovy utok proti
firemnim prostfedktim provést. Do budoucna se pocita i s ochranou uvnitf sité¢ pomoci

firewallu se systétmem Honey PotS.

Pocitacova sit’

Pii budovani bezdratové pocitacové sit¢ musi byt zajistén jeji kvalitni névrh,
vystavba, konfigurace a provoz. Kazdy pracovnik, ktery miize vyuZzivat této sité, musi
byt diikladné proSkolen o nebezpecich spojenych s pouzivanim bezdratovych siti jak pro
jeho samotného, tak nebezpecich, ktera hrozi spolecnosti. Je nepfipustné, aby sami

pracovnici zasahovali do nastaveni prostiedkil pro bezdratovou komunikaci.

Navrh opatieni
Dokumentace bezpecnosti IS/IT Management organizace musi zajistit, aby byla
vedena fadna dokumentace IS/IT. Musi byt vytvofeny takové postupy, aby nedochéazelo

ke zpozdénim mezi zasahy do IS/IT a tvofenim oficidlni dokumentace.
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Ochrana pred utokem

Spoléhat na moralku pracovnikli, Ze neprovedou bezpeCnostni Utok proti
prostiedkim firmy, je v dneSni dobé vysoce nezodpovédné. Je potieba zabezpecit
firemni sit’ takovymi prostiedky (firewall), které znemozni utok z wvnitini sité. Pro
zvyseni bezpecnosti je nutné, aby si pracovnici organizace uvédomovali bezpecnostni
rizika a neumoznovali potencidlnim uto¢nikiim provést bezpecnostni utok proti

prostiedklim organizace (uzamykani PC, drzeni hesla v tajnosti apod.).

Archivace

Zalozni kopie dulezitych informaci a programového vybaveni organizace by
mély byt pofizovany v pravidelnych intervalech. Pro tuto ¢innost musi byt zajisténo
adekvatni zalohovaci zafizeni. Zalohovaci opatieni v podnikovych systémech by m¢la
byt pravideln¢ testovana, aby vyhovovala pozadavkiim plani kontinuity

(CSNISO/IEC17799, 2005, str. 33).

Archivace dat

Archivace dat ve firmé je Caste¢né feSena ve vypracované vnitropodnikové ISO
smérnici. Podle této smérnice se rozliSuji denni, tydenni a ro¢ni zalohy. Data se zalohuji
podle jejich diilezitosti. Dulezitost dat specifikuje vySe popsana vnitropodnikova norma.
Nejdilezitéjsi firemni data se zalohuji denné na velkokapacitni zalohovaci média
(magnetické pasky). Tyto pasky se minimalné jednou za tyden odvazi do banky, kde
jsou ulozeny do trezoru. Denné se zalohuji data, ktera se pribézné méni, jednou za
tyden se provadi zaloha celého obsahu serverii. Pifed ulozenim zaloznich médii do
trezoru je provedena jejich fyzicka i datova kontrola, aby bylo zajisténo, ze se na n¢ lze
v nutném piipad¢ spolehnout. Vytvorené archivy dat je nutné ihned po vytvofeni
kvalifikovanym zpiisobem odvézt mimo budovu organizace a uloZit tyto archivy na
takovém misté, které odpovida diilezitosti téchto dat (trezor banky apod.). Pro
bezpecnost vytvoienych archivl dat je nepfipustné, aby zlstavaly po vytvofeni ve stejné
mistnosti nebo budove, kde vznikly. Musi byt vytvoien oficialni postup kontroly
archivovanych dat a postup zkuSebnich obnov dat. Kontroly a zkuSebni obnovy dat
musi probihat podle piedem vypracované¢ho a odsouhlaseného planu. Nelze se spoléhat

na kvalitu archivaéniho zafizeni.
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5.6 Ekonomické zhodnoceni

Z alternativ feSeni jsem osobné navrhoval moznost rozvoje stavajiciho systému a
to o zavedeni Carovych koéda do systému. UZ jen z toho divodu, Ze je to financné
vyhodnéjsi. Piesné finanéni ohodnoceni by musel provést kvalifikovany pracovnik a to
piimo ve firmé. K tomu jsem bohuzel nemél dostate¢nou pravomoc. Déle si myslim, ze
pro firmu ve které neni ptilis rychly pohyb zbozi je systém RFID docela zbyte¢ny. Za
dalsi, firma neni na systém Carovych kodu zvykla, coz je dalsi z diivodi pro¢ zacit
jednoduseji. Podle zjisténych informaci by systém RFID mél pomalu do budoucna
carové kody nahrazovat, takze pokud by firma méla jiz zavedeny systém carovych
kodt, mohla by o pfechodu na RFID pozdéji premyslet. Dalsim bodem vylepSeni
systému spocivalo v zavedeni aplikace QAD Enterprise Applications. Coz je v podstate
soubor funkci aplikovatelny na firemni systtm MFG PRO. Finan¢né by nemél byt pro
firmu n&jak naro¢ny. Radové se cena této aplikace vyjadfuje v desetitisicich. Oviem
zalezi také na tom, jak moc Sirokou oblast si necha firma do systému aplikovat. Cena je
proto pro kazdou firmu individualni. No a na zavér jsem shrnul zabezpeceni systému
z hlediska fyzického tak i elektronického. Jak sem jiz zminoval, firma je dobie
zabezpecena a tudiz by teoreticky nemusela do této oblasti zasahovat a uSettfila by tim
n¢jaké finance. OvSem pokud by se vedeni firmy rozhodlo o néjaké zmény myslim si,

ze opét feSeni je financné velice piijatelné.
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Ve své praci jsem se zabyval hodnocenim informaéniho systému firmy FEI Czech
republic MFG PRO. Jedna se o vyrobni podnik zabyvajici se vysoce technologicky

naro¢nou vyrobou elektronovych mikroskopt a patii ke svétové Spicce.

Kazdy podnik v dnes$ni spoleCnosti sleduje urcité strategické cile, jedna se
pfedevsim o snahu maximalizovat zisk, zajistit vyssi efektivitu, konkurenceschopnost,
rust spolecnosti a mnohé jiné. Také spolecnost FEI proto sleduje své strategické cile a
uvédomuje si diillezitost zapojeni prostiedkti informacnich a komunikac¢nich technologii
do tohoto procesu. Po provedeni analyz a konzultaci s pfisluSnymi pracovniky firmy
jsem dospél k zavéru, Ze informacni systém, ktery byl firm& tvofen na miru, je
v podstaté¢ az na nckolik nedostatkii vyhovujici. Asi nejvétSim nedostatkem tohoto
informacniho systému je to, ze neni automatizovan. Ve své praci jsem se proto na tuto
problematiku zaméfil a popsal, jak vibec proces automatizace funguje, jak se do firmy
zavadi a jaké jsou jeho vyhody. Jak jsem ovSem zjistil, tato zalezitost je financné velice
naro¢na. Déle jsem navrhnul implementaci nové aplikace, ktera obsahuje spoustu
uziteCnych funkci pro lepsi chod firmy a zvySeni ziskovosti a v neposledni fad¢ také

vylepSeni nekterych bezpecnostnich opatieni.

Moje diplomové prace bude firmé k dispozici a doufam, ze bude mit pro firmu
piinos. Zpracovani této prace mi pfineslo jisté zkuSenosti a to nejen v oblasti
informacnich systému, ale také v komunikaci se zameéstnanci a pohled do velkého
podniku, ktery by se s velkou pravdépodobnosti mohl v budoucnu stit i mym

pracovistém a kdo vi, tieba se budu pravé zabyvat timto informac¢nim systémem.
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