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Abstrakt

Tato priace se zabyvd komplexnim ndvrhem a realizaci hardware moduldrni
zabezpecCovaci dstfedny urcené pro rodinny dim. Jako fidici prvek dstfedny je pouZit modul
Rabbit 3365 s implementovanym rozhranim Ethernet.

V prici jsou postupné¢ zformulovany vlastnosti a funkce pro jednotlivé CcCasti
navrhovaného zafizeni, vychazejici z uZivatelskych a obecnych pozadavkl pro elektronicky
zabezpecovaci systém. Na zdklad¢ téchto pozadavkil jsou navrZeny obvodova schéma zdkladni
desky ustfedny a napdjeciho zdroje s funkci zdlozniho zdroje. Pro uZivatelské rozhrani je
navrZzen predni panel s kladvesnici a LCD displejem. Jsou navrZeny, vyrobeny a osazeny
prislusné desky ploSnych spoju a celé zatizeni je oziveno.

Posledni ¢4st prace se zabyva programovou Casti pro modul Rabbit 3365 v prostiedi
Dynamic C. Postupné je implementovdna sada funkci pro ovladani jednotlivych Ccasti

zabezpecovaci ustiedny.

Klicova slova:

Zabezpecovaci ustiedna, rodinny dim, Rabbit, Dynamic C, Ethernet, zdloZni zdroj, ndvrh,

realizace.

Abstract

This work deals with the design and realization of a modular security central unit's
hardware positioned in familial houses. As an operating component of the central unit is used
Module Rabbit 3365 with an integrated Ethernet interface.

Based on user's requirements and general requirements for electronic security system,
circuit diagrams of the central unit's motherboard and power supply with a function of backup
power supply are designed. The work also includes layout of a keyboard and LCD display.
Printed circuit boards are designed, produced and assembled. The device is set to work.

The last part concerns programming of the module Rabbit 3365 in Dynamic C.
Gradually, set of operating functions for individual components of the security central unit are

implemented.

Keywords:

Security central unit, Rabbit, Dynamic C, Ethernet, backup power source, design, realization.
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1. UVOD

Zabezpecovaci systémy patii dnes k stdle vice vyuZivanym nejen velkymi
institucemi a firmami, ale i béZnymi uZzivateli v rodinnych domech a bytech, ke
stteZeni vlastniho majetku. U novostaveb je Casto jiz v projektu s t€émito systémy
pocitano z diivodu levnéjsiho provedeni a bez nutnosti budoucich zdsahti do stavby.
Pokud se uZivatel rozhodne pofidit zabezpeCovaci systém jiZ do zafizeného bytu, je
pak nutné nataZeni kabelli, coz mlZze znamenat problém. Pro tyto piipady se také
nabizi moZnost vyuziti bezdratovych senzorti, nevyhodou tohoto feseni je vyssi cena.

Tato priace se zabyvd komplexnim hardwarovym ndvrhem moduldrni
zabezpeCovaci ustiedny s vyuZitim pfedev§im pro rodinné domy. Navrhovana
ustfedna bude disponovat SirSimi moznostmi pro uZivatele, jaké nabizeji slozitéjsi
zafizeni, urené piedevsim pro zdkazniky z fad firem a instituci.

Cilem je navrhnout a vyrobit zdkladni desku udstfedny, pro ni odpovidajici
napdjeci zdroj, véetn¢ zdlozniho zdroje, ddle uZivatelské vstupni a vystupni zatizeni
(klavesnice, disple;j).

Zakladni deska tustiedny bude navrhovana s cilem podpory GSM, bezdratové
komunikace, moznosti pfipojeni do sit€é Ethernet, pfimé pfipojeni bezpecnostnich
senzoru, piipojeni signalizacnich a uZivatelskych zafizeni s moZnosti rozsifeni poctu
vystupti ptidavnym modulem.

Funkce navrhovaného zdroje bude zabezpeCeni vSech napétovych turovni
napdjeni ustfedny, moZnost pfipojeni olovéného akumuldtoru, sprava jeho nabijeni
s moZnosti ovlivnit nabijeci proces tustiednou a déle signalizace vypadku sitového
napéjeni ustfedné.

Navrzené zatizeni by mélo spliiovat vSeobecné pozadavky [1], kladené na

zabezpecovaci zatizeni.




SOK
CEN

et USTAV AUTOMATIZACE A MERICI TECHNIKY

\|
BRNE

Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

2. VYBER ZABEZPECOVACIHO SYSTEMU

Vybér elektronického zabezpeCovaciho systému, dale jen EZS, zdvisi na
pozadavcich uzivatele, na velikosti a typu stiezeného objektu a v neposledni tadé
také na cen¢ celého systému. Pii stfezeni malého objektu, napf. bytu, si vystacime
s jednoduchym zafizenim s moznosti pfipojit jen né€kolik bezpecnostnich detektort.
V piipad¢ potieby je mozno tento systém doplnit komunika¢nim modulem pro
hlaseni poplachu, dratovym (telefonni linka) nebo bezdratovym (GSM), které mohou
predat informaci o naruSeni stieZeného objektu uzivateli, skupin¢ uZivatelii nebo
pultu centralizované ochrany. Takovy EZS je pak plné¢ dostacujici ve vétSing
obycejnych aplikaci.

V piipadé, kdy je nutno stfezit rozsdhly objekt nebo dokonce komplex budov
jsou kladeny na mozZnosti usttedny EZS velké néaroky. K ustfedné je pak pfipojeno
velké mnozstvi riznych detektori, které jsou vétSinou rozdéleny na nékolik
jednotlivé ovladanych skupin, napf. pro Casti stiezené budovy (chodby, sklady,
kancelare, vyrobni haly), kdy je nutno stfezit nejen celek, ale i nékteré prostory pii
provozu objektu. Déle je nutné, aby systém podporoval vice uzivateld, ti pak pomoci
jedine¢nych koédi (ptipadné karet, ¢ipti, ddlkovych ovladaci) mohou mit piistup do
jednotlivych oblasti podle jim pfid€lenych prav. K EZS by mélo byt mozno
pristupovat z riznych mist objektu, je proto vhodné pouziti n€kolika piistupovych
bodi, které budou komunikovat s ustfednou. Pfi plném vyuZziti dstifedny nabizi
profesiondlni feSeni moznost propojeni nckolika ustfeden v jeden celek, kde pak
podiizené ustfedny pteddvaji informace nadfizené ustfedné, kterou jsou i fizeny.
DalS$im vyuzitim tstiedny pak muze byt hlaSeni pozaru. Pii takto slozitém systému je
velmi vyhodnd moznost piipojeni ustfedny EZS k pocitacové siti a prostiednictvim
uzivatelského SW s ni miiZzeme pracovat velmi komfortné.

V situacich, kdy je potfeba zabezpecit napiiklad rodinny dim a zdroven je
vyZadovano uzivatelem komfortni uzivatelské rozhrani, je cCasto nutné zvolit
profesiondlni zafizeni, které vSak nebude moci byt pln¢ vyuZito a za cenu podstatné

Vv,

vysSich potizovacich nakladi.




0
9/

FAKULTA
ELEKIROIECHNIKY
AKOMUNIKACNICH
TECHHOLOGH

VYSOKE

USTAV AUTOMATIZACE A MERICI TECHNIKY

t
BRNE

Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

10

2.1 PRIKLAD MODULARNI USTREDNY JA-63

Ustiedna JA-63“Profi* [24]

Vyrobce Jablotron. Cena s DPH: 11 777 K¢ pfti konfiguraci: zédkladni deska s
rddiovym modulem + 4 dritové smycky, GSM komunikdtorem a se sitovym
zdrojem, vcetn¢ akumuldtoru 12V 1.3Ah. Technické tdaje udavané vyrobcem jsou

v tabulce 1. Vyobrazeni tstfedny je na obrazku 1.

Obrizek 1 Ustiedna JA-63“Profi‘ [24]
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Tabulka 1 Technické parametry JA-63‘Profi‘

Napdjeni ustiedny 230 V /50 Hz, max 0,1 A, tfida ochrany II
Zalohovaci akumulator 12V, 1,3 nebo 2,6 Ah, systém akumulétor

automaticky dobiji a kontroluje jeho stav.

Vystup zalozniho napajeni maximalni trvaly odbér 0,4 A, kratkodob¢ 1ze

odebirat az 1,2 A po dobu max. 15 min

Klidovy odbér dstfedny 30 mA, klavesnice JA-60E = 25 mA

Pocet bezdratovych z6n 16 (do kazdé mozno pfiradit azZ 2 bezdratové

detektory), tj. max. 32 detektora

Pocet dratovych z6n 4, volitelny typ aktivace (dvojité vyvazeni,

jednoduché vyvdzeni, rozpinaci smycka)

Vystupni poplachové relé prepinaci kontakt 60 V=/1 A

Volitelné vystupy PgX, PgY max. 0,1 A, spinaji na GND,
programovatelnd funkce

Vystup sirény max. zatéz 0,7 A

Pamét’ udélosti 127 poslednich udalosti véetné data a asu

Stupeti zabezpeéeni 2 dle CSN EN50131-1, CSN EN 50131-6

Telefonni komunikétor 2 hlasové poplachové zpravy na 4 tIf. ¢isla (Ize

prifadit riznym udélostem). Textové poplachové
zpravy SMS prostiednictvim serveru

Jablotron. Digitélni pfenos na pult centrlni
ochrany, modemové4 komunikace se vzdalenym

pocitadem. Spliuje CSN EN 301437.
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3. POZADAVKY NA ZABEZPECOVACI
USTREDNU

Tato kapitola se zabyva poZadavky kladené na zabezpeCovaci ustiednu a
zabezpecovaci systém jako celek. Tyto pozadavky vychdzeji z podnikové normy
Jablotron [1] — vyznamného vyrobce zabezpeCovaci techniky. Z této normy byly
vybirdny pouze ty pozadavky, jejichZ splnéni ovliviiuje navrh hardwaru. Pozadavky,

které 1ze jiz zajistit programové, zde zminény nebudou.

3.1 ZAKLADNI POZADAVKY

Detek¢ni funkce
Tato funkce musi umoznit detekovat vniknuti nebo pokus o vniknuti do

stteZeného prostoru.

Obsluzna funkce

Zajistuje moznost obsluhy EZS. Napf. nastaveni stavu stieZeni nebo klidu.

Vyhodnocovaci funkce
Musi zajistit zpracovani vstupnich signdlti a zprdv z detekni, sabotdzni a

monitorovaci funkce a reagovat na povely uzivatele.

Vystupni funkce

Tato funkce musi umoznit poskytovat uZivateli informace o stavu EZS.
Indikace stavu stteZeni nebo klidu, hldSeni naruSeni, sabotdze nebo poruchy a pokud
je stanoveno i zdznam uddlosti. Tyto funkce mohou byt rovnéz pouzity k iniciaci

opatfeni pro omezeni jednani narusSitele.

Funkce zabezpeceni proti sabotazi

Funkce musi zajistit detekci sabotdze s pouzitim fyzickych prostfedk.




—
UCENT

ECHNICKE
BRNE

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

13

3.2 STUPNE ZABEZPECENI

ESZ musi mit stanoven stupenl zabezpeceni, urCujici: opravnéni, piistupové
urovné, provozovani, vyhodnoceni, detekce, hldSeni, napdjeni, zabezpeceni proti
sabotdZi, monitorovani propojeni, zdznam udélosti.

ZabezpeCeni je rozdcélovdno na stupné 1-4. Stupen celého EZS je urcen

nejniz§im stupném komponenty, pouzité v celém EZS.

Stupeii 1 - Nizké riziko
Pfi tomto stupni je pfedpoklddédno, Ze naruSitel ma malou znalost EZS a maly

sortiment snadno dostupnych nastrojt

Stupein 2 - Nizké az stfedni riziko
Predpokladd se urcitd znalost naruSitele o EZS a pouziti zdkladniho

(24

sortimentu ndstroju a pfenosnych ptistroju. Napiiklad méfici piistroj.

Stupeii 3 — Sti‘edni az vysoké riziko
Pti stupni 3 je pfedpoklddano, Ze narusSitel je obeznamen s EZS a m4 dplny

sortiment ndstrojli a pienosnych zatizeni.

Stuperi 4 — Vysoké riziko

Pouzivd se v pripadech zabezpeceni s hlavni prioritou pfed ostatnimi
hledisky. Predpoklddd se, ze narusitelé jsou schopni zpracovat podrobny plan
vniknuti a maji kompletni sortiment zafizeni vcetné prostfedkii pro ndhradu

rozhodujicich prvkt EZS.
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3.3 FUNKCNIi POZADAVKY

Navrhovand zabezpecovaci tustiedna bude splnovat stupen zabezpeceni €.2.

Pozadavky uvedené v této kapitole, jsou kladené prave na tento stupenl zabezpeceni.

Detekce naruSiteli a rozpoznavani poruch

EZS musi obsahovat prostfedky pro detekci vniknuti naruSiteld a pro
zjistovani poruch. Muze detekovat i jiné uddlosti, avSak pouze za piedpokladu
neovlivnéni detekci naruSitelli, sabotdZe a rozpozndvani poruch. Tam kde tvorba
signdlu naruSeni nebo sabotdZe zdvisi na pferuSeni vedeni, musi byt tyto signaly

rozdilné.

Rozeznavani poruch

Podle stupné zabezpeceni musi EZS zajistovat prostfedky k indikaci poruch.
Témito poruchami jsou porucha zdkladniho napdjeciho zdroje, ndhradniho
napéjeciho zdroje, porucha poplachového prenosového systému (pokud je pouzita) a

vSeobecnd porucha.

Nastavovani stavu stieZeni a stavu klidu

Nastaveni stavu stieZeni a klidu musi byt provadéno opravnénym zpiisobem.
Nastaveni stavu stieZzeni muiZe byt provedeno pouze za ptredpokladu, Ze vSechny
funkce EZS jsou v normalnim stavu. Pfi uvedeni do stavu stfeZzeni musi byt
k dispozici signalizace piechodu do stavu stieZeni. Tato signalizace musi byt
omezena na max. 180s.

Pro nastaveni klidu je povolena doba maximaln¢ 45s. Pokud v této dobé neni
uspéSné provedeno nastaveni klidu, musi dojit k poplachu. Ukonceni stavu klidu

musi byt signalizovdno max. po dobu 30s.

Ochrana proti sabotazi a jeji detekce
Komponenty EZS musi mit prostiedky k zamezeni pfistupu k jejich vnitinim
prvkiim. PoZadavky jsou rizné podle stupné EZS a podle umisténi komponenty

uvnitt nebo vné stfezeného prostoru.
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Detekci sabotaZe musi mit vS§echny komponenty EZS pii stupni zabezpeceni
2. Mezi tyto komponenty patii zejména zabezpecovaci ustiedna, pomocnd ovladaci
zafizeni, signalizani zafizeni, poplachovy pienosovy systém. Déle cidla a
propojovaci krabice.

Druh sabotdze pii stupni zabezpeceni 2 je nutno detekovat typu ,,otevieni

pomoci normdlnich prostiedki* a u bezdratovych cidel ,,demontaz z dchyti*.

Detekce poplachu, poruch a jejich hlaseni.
Musi byt zpracovany poplachové signdly trvajici déle nez 400ms a poruchové
signdly trvajici déle nez 10s. Signdly poplachu, sabotdze a poruchy musi byt hldSeny

do 10s.

3.4 POZADAVKY NA NAPAJECI ZDROJ

Napdjeci zdroj musi byt schopen zajistit napdjeni ve vSech jeho stavech.
Napdjeci zdroj miize byt umistén v jednom nebo vice komponent EZS, pitipadné
v samostatném krytu.

Prepnuti mezi zdkladnim napdjecim zdrojem a zdloZnim nesmi zpUsobit
poplachovy stav nebo ovlivnit EZS.

Musi byt zajisténa indikace stavu, kdy napéti zdroje poklesne pod urcCitou

pozadovanou hodnotu pro spravny provoz.
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4. PRIPOJENI SENZORU K ZABEZPECOVACI
USTREDNE

Na zptsobu pfipojeni senzoru zavisi moZnost detekce nejen poplachového
stavu, ale také detekce sabotdze. Sabotdzi je v tomto piipad¢ myslen fyzicky zdsah
do zabezpecovaciho systému. Zasah mlze byt piimo do senzoru (naruSeni jeho kryti)
nebo zdsah do vedeni (jeho zkratovani nebo pferuseni). Obdobné piipojeni senzoril

jako je uvedeno v této kapitole uvadi naptiklad [21].

4.1 JEDNODUCHE PRIPOJENI SENZORU

Nejjednodussi moznost jak pfipojit bezpeCnostni senzor je zobrazena na
obrazku 2. Muze byt zapojen v oteviené smycce, kdy je v klidovém stavu rozepnuty
kontakt S1 nebo uzaviené smycce (sepnuty kontakt S1). Tato varianta pfipojeni
senzoru klade na vyhodnocovaci obvody ustfedny nejniZ$i niroky, ale neni schopna
zajistit ochranu pred sabotdzi. Z diivodu absence ochrany pted sabotdzi je toto fesSeni
nevhodné, bézn¢ se téméf nevyskytuje a u sofistikovanéjSich systémi je
nemyslitelné.

]

| Obvod detekujici |

Vee : | naru$eni
|
GND O—— s1

| 1 2

|
|
|
|
I O

Svi

sv2 O

Obrazek 2 Nejjednodusi piipojeni bezpe¢nostniho senzoru
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4.2 JEDNODUSE VYVAZENA SMYCKA

Paralelnim pfipojenim odporu mezi svorky spinace S1 na obrazku 2 ziskame
jednoduchou variantu s detekci sabotdze. Toto zapojeni je nazyvano ,jednoduse
vyvazend smycka“ a je zobrazeno na obrdzku 3. Zapojeni spinace S1 se pouZziva
pouze typu ,uzaviend smycka® (S1 sepnut v klidovém stavu). Nevyhodou tohoto
zapojeni je necitlivost k sabotdzi zkratovanim piivodnich vodic¢i, systém reaguje
pouze na preruSeni vedeni.

Ustiedna pii tomto zapojeni vyhodnoti stavy ,.klidovy*“ pokud R = R vedent,

,,sabotdz* pokud R = nekonecno a ,,poplach* pokud R = R1 + R vedeni.

| Obvod detekujici |

naruseni

|
|
|
|
I I

svi O {1+
sv2 O

Obrazek 3 Jednoduse vyvazena smycka
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4.3 ZDOKONALENA JEDNODUSE VYVAZENA SMYCKA

Dalsim vylepSenim zapojeni na obrazku 3, je pfipojeni ochranného ,tamper*
spinaCe S2 sériové do obvodu. Tamper kontakt je pfi spravné funkci sepnuty a byva
spojen s konstrukci senzoru. Toto zapojeni navic umoZnuje vyhodnotit sabotdz pfi
zéasahu do kryti senzoru. Vyhodnocované stavy jsou stejné jako v piipad¢ jednoduse
vyvazené smycky bez tamper kontaktu. JednoduSe vyvazend smycka byva pro
zlepSeni ochrany proti sabotdZi dopliovdna o dal$i smyCku vedenou pies ,,tamper*
senzoru. Toto je vyuZivano pfi pfipojovani vice senzord na jednu smycku, ,,tamper*
spinace vSech senzorl jsou pak sériové zapojeny do dal$i smycky ustfedny.
Nevyhodou je to, Ze pii signalizaci sabotdze nemame informaci z kterého senzoru
informace pochazi. Pokud tuto informaci vyZadujeme, je nutné kazdy senzor pfipojit

zvIast a vyuzit dvé smycky pro ptipojeni jednoho senzoru.

]
| Obvod detekujici |
Vee C | narudeni
|
GND O—— o1

|
|
|
|
N

s2
svi O———=2

sv2 O

Obrazek 4 JednodusSe vyvazena smycka s ,,tamper* spinacem
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44 DVOJITE VYVAZENA SMYCKA

Nejvyssi stupent ochrany pfipojeni senzoru zajistuje ,,dvojité vyvazena

smycka*. Toto zapojeni vychdzi z ,,jednoduse vyvdzené smycky* a dopliuje jej o

odpor R2 zapojeny do série spolu se spinacem S2. Spina¢ S1 opét zapojen jako

uzaviend smycka. Zapojeni je zobrazeno na obrdazku 5. Vyhodnocované stavy pak

766

jsou ,klidovy* pokud R = R2 + R vedeni, ,,sabotdz* pokud R = nekone¢no nebo

Vev s

R =0 a ,,poplach® pokud R = R1 + R2 + R vedeni. Toto zapojeni je v§ak ndrocné&jsi

na zpracovani ustfednou, ta musi byt schopna vSechny tyto stavy rozeznat a patfi¢né

na n¢ zareagovat.

| Obvod detekujici |
naruseni

|
|
|
|
4]

s2
Svi 0—15 2

sv2 O 1

Obrazek 5 Dvojité vyvazena smycka
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5. NAVRH ZABEZPECOVACI USTREDNY

Tato kapitola se zabyvd kompletnim ndvrhem zabezpe€ovaci ustiedny a jejich
nejnutnéjSich komponent od obecného navrhu az po konkrétni obvodové feSeni a

jeho realizaci.

5.1 OBECNE RESENI

Navrhovand ustfedna by méla spliovat vSechny pozadavky kladené na
adekvatni zabezpeCeni rodinného domu. UmoZznit jak dratové tak i bezdritové
pfipojeni bezpecnostnich a pozarnich senzoril, ovladacich a ovladanych komponent.
Zajistit ozndmeni informace o naruSeni stteZeného prostoru bezdratové — vyuZzitim
sité¢ GSM. Ustiedna by méla byt také schopna poddvat hldseni na pult centralizované
ochrany. Jednim z hlavnich kol je moznost pfipojeni Ustfedny do sit¢ Ethernet a
umoznit tak vzdédlenou kontrolu a spravu ustfedny uZivatelem z PC. Samoziejmosti
je schopnost pracovat i pii vypadku sitového napéti, coz bude zajiStovat zalozni
zdroj s olovénym akumuldtorem. Blokové schéma zabezpecovaciho systém vcetné
dstiedny je zobrazeno na obrizku 2. Ustfedna obsahuje napdjeci zdroj, zdlohovany
olovénym akumulatorem, umozZnujici fizeni nabijectho procesu dustfednou a
signalizaci stavu napdjeni ze sité. Jako vstupni a vystupni uZivatelskd zatizeni slouzi
klavesnice a LCD display doplnény o indikaci stavu ustiedny LED diodami.
Nejdulezitéjsi Casti zabezpecovaci dstfedny je zdkladni deska, obsluhujici vSechny
funkce celého zabezpeCovaciho systému jako je komunikace mezi jednotlivymi
moduly a jejich fizeni, obsluha pfipojenych bezpe¢nostnich senzorti, obsluha
uzivatelskych vystupli, komunikace s uzivatelem pomoci bezdratové sit¢ GSM a sité
Ethernet. Posledni funkci zdkladni desky je podpora jedno z nejrozsitenéjSich
rozhrani v zabezpeCovaci technice, rozhrani Wiegand. Toto rozhrani slouzici pro
pfipojeni specidlnich zafizeni v zabezpeCovaci technice jako jsou ctecky
identifika¢nich karet, ¢teCky otisku prstii a jiné. Funk¢nost celé dstfedny zavrSuje
moznost pfipojeni modulu pro bezdratovou komunikaci slouZici pro pfipojeni

bezdratovych vstupnich i vystupnich zafizeni(senzory, siréna, klavesnice).
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Zabezpecovaci ustfedna

Displej, P
Led indikace Radiovy modul Bezdratové periferie
IEEE 802.15.4 a senzory
Klévesnice

vstupni senzory,

Napdjeci zdroj ovladané periferie

—3 s osazenym modulem

12V, 5V, 3,3V

Rabbit 3365 a GSM

L ) Napt.: ¢tecka otisku
Rizeni, signalizace |4 modulem

prstu nebo ID karet

A
A 4

Rozhrani Wiegand

Bateriovy zdlozni

Uzivatelské PC

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Zékladni deska tustiedny <i=>|
|
|
|
|
1
|
|
|
|
|
|
Ethernet <=>:

zdroj
nebo server

Pult centralizované Sit GSM <> Mobilni telefon

ochrany

Obrazek 6 Blokové schéma navrhovaného zabezpecovaciho systému

V dalSich bodech této kapitoly budou podrobnéji popsany jednotlivé bloky a
moznosti jejich feSeni. Vzhledem ke komplexnosti prace je pfi feSeni jednotlivych
dil¢ich oblasti kladen daraz na pokud moZno jednoduché hardwarové feSeni pfi
zachovani profesiondlnich vlastnosti zabezpecovaciho systému. Ddle je kladen diiraz
na dostupnost pouzitych soucdstek, technologii a jejich cen¢. V neposledni tad¢ je
také ptihlizeno na spottebu jednotlivych periferii a moznost softwarového ovlivnéni
spotfeby ustfedny pii napdjeni ze zaloZzniho akumulétoru.

Pro ndvrh schémat i desek ploS$nych spojui bude pouzit software Eagle.
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5.2 OBVODOVE RESENI ZAKLADNI DESKY USTREDNY

Tato kapitola se zabyvd ndvrhem zdkladni desky ustfedny. ZjednodusSené
blokové schéma je zobrazeno na obrdzku 7. Komunikace mezi jednotlivymi bloky a
modulem Rabbit bude probihat po sériové lince, kromé¢ rozhrani wiegand. Tento je
zpusobeno piimym pozadavkem pfipojovaného obvodu (GSM modul, asynchronni
komunikace) a vybérem vhodnych obvodi kvili snizeni po¢tu potfebnych pinti u
modulu Rabbit (vstupni a vystupni obvody, SPI komunikace).

Nejprve bude popsdn samotny modul Rabbit 3365 a dale pro ostatni bloky
bude navrzeno a podrobné popsano obvodové feseni, jeho hlavni problémy a jejich

pripojeni k jednotlivym porttiim modulu Rabbit.

Zakladni deska dstfedny

Tl
1
: Obvody pro piipojeni :
I
! > bezpeénostnich >
! sensortl :
| I
: Obvody pro ovladani :
> «p| Pripojované
: GSM modul Modul vystupti : p 'Jf ]
' | Sim 340dz Rabbit 3365 | petiiernt
| I v .
! Obvody pro rozhrani | | zatizent a
dul
! > wiegand “> Tty
! :
! :
1
I < >
" 1
" I
re-—_-———-————_,,,,tYe¢£ e i o e L L . - M ML 1

Obrazek 7 Blokové schéma zakladni desky
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5.2.1 Modul Rabbit 3365

Jednim z pozadavkil zadani této prace bylo pouZziti modulu Rabbit 3365, ktery
ma za ukol fizeni celé zabezpeCovaci tstiedny a komunikaci s okolnimi periferiemi a
uzivatelem. Tato kapitola detailn¢ popisuje HW vlastnosti modulu Rabbit 3365, které
jsou dulezité pro splnéni zadani. Vlastnosti a funkce modulu, které nebudou pii
feSeni této prace vyuZivany zde popsiny nejsou. Kompletni popis modulu je uveden
v manudlu vyrobce [3].

Hlavni divod volby tohoto modulu je HW i SW podpora komunika¢niho
rozhrani Ethernet. Dal§imi vyhodami je vysoky vykon, velky pocet I/O portd,
dostate¢ny pocet sériovych porti a HW i SW podpora pamétové karty (vhodné napf.
pro vytvareni pienositelného zdznamu udalosti dstiedny).

Modul je osazen osmibitovym procesorem pracujicim na frekvenci 44,2MHz
a pro program miZzeme vyuZzit S12KB rychlé SRAM paméti. Stejnd velikost je
vyhrazena i pro data. Modul ddle mtze vyuZit dalSich 512KB flash paméti a kapacitu
az 128MB vyménitelné xD-karty. Zakladni parametry modulu jsou uvedeny

v tabulce 2 a jeho vyobrazeni na obrazku 8.

Tabulka 2 Zakladni parametry modulu Rabbit 3365

Procesor Rabbit 3000, 44,2MHz

Ethernet 10/100Base-T, RJ-45

Flash pamét’ 512KB

SRAM pamét” | 512KB pro provadéni programu a 512KB pro data

Pridavna pamét’ | karta xD-picture do 128MB

Vstupy/vystupy | vstupy/vystupy:44, pouze vystupy:4, pouze vstupy:4

Sériové porty Sest 3,3V porti, kompatibilnich s CMOS, max. pfenosova rychlost clk/8

Casovace Deset 8-bitovych, jeden 10-bitovy

PWM modulace |4 kandly

Preruseni 4 drovng priorit pferuSeni. 22vnitinich, 2 vnéjsi
Napéjeni 3,15-3,45VDC,250mA

Konektory Dva 2x17pinti (rozte¢ 2mm), 2x5(rozte¢ 1,76)

Rozméry 47 x 69 x 22 mm
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8 paralelnich I/O portti, Ethernet port a n¢kolik specidlnich vstupti a vystuptl. VétSina
paralelnich portii 1ze nakonfigurovat pro alternativni vyuZiti, jako jsou sériové porty,

datova sbérnice, preruseni aj. Popis jednotlivych vyvodi a je uveden v pfiloze.

Obrazek 8 Modul Rabbit 3365 [2]

Vstupné vystupni porty

Mikroprocesor Rabbit 3000 osazeny na modulu Rabbit 3365 obsahuje celkem

Blokové schéma procesoru Rabbit 3000 je zobrazeno na obrazku 9.

PCO, PC2
PC1, PC3

PG2-PG3
PG6-PG7

PC6

PB1, PC7, /RESET,
STATUS,

SMODEO, SMODE1

4 Ethernet signals

PAO-PA7

PB2-PB7

|

PD2-PD7

-
—))

Port C
(Serial Ports C & D)

ﬁl Port G
(Serial Ports E & F)

q Programming

Port A || Port B || Port D

RaABBIT®
3000

Real-Time Clock

Port
Ethernet
Port

Watchdog

11 Timers

Slave Port

Clock Doubler

(o]
(+Ethernet Port)

’ Port F

Port G
(+Serial Ports)

111

Misc. I/O | ! i

(Serial Port A)
RAM

Backup Battery

Flash

Support

Obrazek 9 Blokové schéma procesoru Rabbit 3000. [3]
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Sériové porty

Modul Rabbit 3365 disponuje celkem Sesti sériovymi porty oznacené
pismeny A az F. Pro SPI komunikaci Ize vyuZit 4 z nich( A, B, C, D ) a 2 porty
umoznuji pln€ duplexni pfenos ( A, B ). Port A je vyuZivdn pro programovani
modulu Rabbit, proto nebude vyuzivdn jinym zplisobem. U portu B nastdva
komplikace, Ze signdl CLK sériového portu je vyuZivan jako vstup signdlu vlozeni
pamétové karty. V této aplikaci se pocita s jejim vyuZzitim, proto port B miiZe byt

pouZit pouze v asynchronnim reZimu.

SPI komunikace

Komunikace po sbérnici SPI ( Seridl Peripherial Interface ) je realizovdna
jako synchronni sériovy pienos dat. SPI sbérnice byla definovéna firmou Motorola a
vyuziva Ctyfech vodi¢ii nazvanych SCK (seridl clock), MOSI (Master Out Slave In),
MISO (MasterInSlaveOut) a SS (Slave Select). Jak jiz vyplyva z ndzvua jednotlivych
signdlti, komunikace mezi periferiemi je typu Master — Slave. Vidy pouze jedno
zafizeni miize byt master. Master zafizeni nastavuje signdl SS slouZici k vybéru
piipojeného Slave zafizeni (povinné pouze pokud piipojujeme vice zafizeni na jeden
SPI kanal) a dadle generuje signdl SCK a tim tidi rychlost komunikace. Master mize
vysilat data do vice zafizeni Slave, ale pouze jedno Slave zafizeni mize v dany Cas
data vysilat. Casovy priibéh komunikace je zobrazen na obrazku 9.

Propojeni jednotlivych pint zafizeni srozhranim SPI k modulu Rabbit je
uvedeno v tabulce 3. Pfipojeni SPI zafizeni k modulu Rabbit je zobrazeno na

obrazku 10.

CYCLE 1 2 3 4 5 6 7 8
CLKB WA U U U WA S A S
TXB q( LSB Y BIT1 {BIT2 Y BIT3 (BIT4 { BIT5 | BIT6 ) MSB
RXB —{ LSB BIT1 )Y BIT2 Y BIT3 ) BIT4 Y BIT5 )} BIT6 ) MSB JLSB}—
ISCS
(To Slave) /_

RX Capture Strobe f

?

T

?

?

T

T

Obrazek 10 Casovy pritbéh komunikace SPI [9]
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Tabulka 3 Pripojeni SPI zafizeni k modulu Rabbit

Oznaceni Motorola Oznaceni Rabbit
SCK CLK
MOSI TX
MISO RX
SS Lze nakonfigurovat jakykoli I/O pin

Rabbit Master

Slave Device 1

- - CLKB SCK
Clock Generator *
MOSI — -
Shift Register X L = Shift Register

vyrobce [3] .

RX MISO
Shift Register @
/SS1 - - /SS1
/SSn -—

Slave Device n

AL - Shift Register

= /SSn

Obrazek 11 Piipojeni SPI zaFizeni k modulu Rabbit [9]

Pro modul Rabbit 3365 bylo nutno vytvofit knihovnu,

jejich vyuZziti v navrhované aplikaci.

navrhnout

schematickou znacku a pouzdro v programu Eagle. Bylo vychdzeno z technického

vykresu modulu a rozloZeni vyvodi. Technicky vykres se nachdzi v manudlu

Pted pfipojenim jednotlivych obvodii k modulu bylo nutné vénovat zvySenou

pozornost vybéru jednotlivych I/O porti z divodu jejich alternativnich funkci a
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5.2.2 GSM modul

V soucasnosti se moZznost komunikace po siti GSM stivd standardnim
parametrem vétSiny komerénich zabezpecovacich systémt. Pii vybéru GSM modulu
byl kladen daraz na jednoduché osazeni GSM modulu na zdkladni desku navrhované
zabezpecovaci ustiedny, bez nutnosti piipojovani modulu pomoci konektort.

Pfipojeni vétSiny GSM modulti dostupnych na trhu je realizovdano pomoci
specidlniho konektoru. Nevyhodou tohoto provedeni je nutnost fyzického zajiSténi
modulu na navrhované desce. Vzhledem k tomu, Zze GSM modul je povazovan za
standardni vybaveni a bude tak nedilnou soucdasti zafizeni je i1 provedeni
s konektorem v tomto piipadé nevyhodou. Takto provedené moduly byvaji také
navrhovanou desku.

Pro navrhovanou zabezpecovaci dstfednu byl pivodné vybran GSM modul
Sim300DZ vyrobce SimCom. Z diivodu nedostupnosti tohoto obvodu v priitbéhu
realizace byl nahrazen kompatibilnim modulem SIM340DZ. Vyhodou modulu jsou
malé rozméry, jednoduchd SMD montdZ a nizkd cena. Zakladni parametry GSM
modulu Sim340DZ jsou uvedeny v tabulce 4. Kompletni informace o modulu

Sim340DZ jsou uvedeny v manudlu vyrobce [10]. Na obrazku 12 je modul

vyobrazen.
Tabulka 4 Zakladni parametry modulu Sim340DZ
Napéjeni 3,4-4,5V
Dobijeni Podpora nabijeni pro ¢lanky Li-lon
Frekven¢ni pdsma 900/850, 1800/1900
GPRS GPRS multi-slot class 8, 10
GPRS mobile station class B
rychlost pfenosu pfi stahovani 85,6kbps
rychlost pfenosu pii odesilani 85,6kbps
Integrovany TCP/IP protokol
SMS MT, MO, CB, text a PDU méd.
Ukladéni na Sim karté
Sériovy port zvI4st’ port pro AT piikazy a Debug port
automatické nastaveni rychlosti od 4800 do 115200bps
Rozméry 33%x33x3mm
Max. odbér proudu 0,7A (Spickové az 3A)
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Obrazek 12 GSM modul Sim340DZ

Napajeni GSM modulu

Napdjeni modulu je tfeba vénovat zvySenou pozornost. Pro napdjeni slouzi
vyvody VBAT a VCHG. VBAT standardné slouzi pro piipojeni akumulatoru.
VCHG slouzi jako napétovy vstup pro integrovany nabijeci obvod v modulu. Pokud
je pripojeno napéti na VCHG je automaticky zahdjeno dobijeni baterie. V piipade
pouZziti baterie je nutné proudové omezeni zdroje pro vstup VCHG na 650mA.
Velikost vstupniho napéti pro VCHG je standardné 5V maximélné 5,25V. Vstup
VCHG Sspickoveé snasi po dobu 1ms napéti 10V a proud 1,6A. Velikost napdjeciho
napéti vstupu VBAT je 3,4 — 4,5V pticemz, modul reaguje na pokles napéti pod 3,4V
a na piekroceni 4,6V automatickym vypnutim. Dale je nutné zajistit, aby pfi
spickovych odbérech (pii vysilani) nekleslo napéti o vice nez 0,4V. Testovaci Prab¢h
napéti a proudu na vstupu VBAT pfi vysilani je zobrazen na obrazku 13. Testovaci
podminky: VBAT = 4V, maximdlni proud 2A, Cl1 = 100puF (ESR = 0,7 Q)
a C2 = 100nF. VSechny tyto parametry a vlastnosti uvadi vyrobce [10].
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Obrazek 13 Pribéh napéti a proudu pii vysilani [10]

GSM modul pro svoji ¢innost dale potfebuje pouze minimum externich
soucastek a to piredevsim pro pfipojeni simkarty, napdjeni a antény. Na obrazku 14 je
zobrazeno navrzené schéma zapojeni GSM modulu.
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Obrazek 14 Schéma zapojeni GSM modulu Sim300DZ
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Obvodovy navrh vychdzi z manudlu vyrobce pro modul SIM300DZ. Tento
manudl jiz neni dostupny a byl vyrobcem nahrazen manudlem pro kompatibilni
vyskytuji drobné odchylky od doporuceni uvddénd v manudlu pro SIM340DZ, jako
napiiklad pfipojeni signdlu PWRKEY a napéjeni modulu.

Napdjeni modulu je zajisténo piivedenim napdjeciho napéti na vstup VCHG,
ktery standardné slouzi jako vstup napéti pro nabijeni akumuldtoru. V této aplikaci
neni akumuldtor ke GSM modulu pfipojen (zdlohovani celé ustfedny je feSeno
pomoci olovéného akumuldtoru). Na vstup VBAT je tak pfipojen pouze tantalovy
kondenzator s nizkym ESR C1 a keramicky kondenzator C2 na doporuceni vyrobce,
z davodu proudovych Spicek az 2A pfi vysilani [10]. Hodnoty kondenzétort jsou pro
C1 330uF (doporuc¢eno min 100puF) a C2 470nF. Stejné hodnoty byly pouZity 1 pro
kondenzatory C4 a CS5.

Pfipojeni simkarty vyZaduje pouze zapojeni rezistorii hodnot 22Q mezi
datové signély simkarty a GSM modulu (R2, R3, R4), rezistoru R1 hodnoty 10kQ
mezi Sim_Vdd a signdlem Sim_Data. DalS§i nutnou soucdstkou je blokovaci
kondenzator C3 o kapacité 220nF. Jako posledni zapojeni obsahuje konektory, typ
SMA pro GSM anténu a Sesti pinovy konektor pro mozZnost pfipojeni audio
vstupu/vystupu. Vyvody RXD, TXD, PWRKEY a RING jsou pfimo spojeny s
vyvody modulu Rabbit 3365.

Komunikace GSM modulu s modulem Rabbit 3365 bude probihat
asynchronné po sériovém portu B. Vyvod PWRKEY slouzi k SW vypnuti a
opétovnému zapnuti modulu. Toto bude vyuZito pfedevsim pii vypadku sitového
napdjeni a provozu ustiedny ze zalozniho zdroje.

Pro GSM modul Sim300DZ a konektor antény SMA, byly vytvoieny

schematické znacky a navrZzeno pouzdro pro program Eagle.
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5.2.3 Obvodové ieSeni pro pripojeni vstupnich senzoru

s Wz

V teoretické Casti byl proveden rozbor moznosti pfipojeni senzori k tstfedné
a vlastnosti kazdé varianty pfipojeni. Pro navrhovanou ustfednu bylo zvoleno feSeni
zajistujici nejvyssi zabezpeceni. Senzory budou k dstfedné pfipojeny pomoci dvojité
vyvdzené smycky. Pii tomto zplsobu je nutné vyhodnocovat nékolik stavi na
smycce pripojujici senzor. Toto muzeme zajistit napiiklad napdjenim senzorové
smycky zdrojem konstantniho proudu a méfeni napéti na smycce. Pro vyhodnoceni
signdlu, pak muzeme pouZzit bud’ né¢kolika komparitori nebo A/D ptevodniku.
Varianta s komparatory je jednodus$i pro vyhodnocovéni dstfednou, vyzaduje vSak
mirn¢ sloZzitéjsi zapojeni. Nevyhodou zapojeni s komparatory je moZnost nastaveni
pozadovanych drovni smycky pouze Hardwarové u A/D ptevodniku probiha
vyhodnocovani na drovni SW a lze tedy i jednotlivé trovné ménit, ptipadné nastavit
jiné irovné na jednotlivych smyckach pro pfipojeni riznych typt senzort. Pii navrhu
ustfedny byla zvolena moZnost proudového zdroje v kombinaci s A/D pievodnikem.

Pro zajisténi napdjeni smycek konstantnim proudem byl vybran integrovany
obvod MC33972 [7]. Hlavnimi vyhodami tohoto obvodu je dostateCny pocet
nastavitelnych proudovych zdroji, ovladani obvodu feSeno ptes rozhrani SPI a nizka
spotfeba. Funkénost obvodu MC33972 je nejlépe vidét na blokovém schématu, které
je zobrazeno na obrazku 15.

Obvod MC33972 obsahuje celkem 22 vstupt, z toho 8 (SPO-SP7) Ize nastavit
pro pfipojeni vstupu proti zemi nebo kladnému napéti a 14 (SGO-SG13) vstupil
pouze piipojeni proti zemi. Kazdy vstup obsahuje komparitor pro vyhodnoceni
sepnutého nebo rozepnutého stavu smycky. V nasi aplikaci je nutno vyhodnocovat
vice stavi, proto tato funkce obvodu nebude vyuZiviana. Obvod dile obsahuje
multiplexor, ktery pfepinad jednotlivé vstupy na komparétor, ktery omezuje napéti
smycky (0-VPWR) na vystupni napéti (0-VDD), které je ptfivadéno na analogovy
vystup (tomuto je nutné pfizptisobeni odporii ve smycce pfipojujici senzor). Tato
funkce spolu s proudovymi zdroji tvoii hlavni vyuZziti obvodu MC33972.

Napdjeni obvodu je zajisténo pomoci dvou napdjecich vstuptt VPWR a VDD.
VPWR slouzi pro napdjeni proudovych zdrojii a pro plnou funkcionalitu obvodu by

m¢élo byt v rozsahu 8 — 26V. Napétovy vstup VDD slouZzi k napdjeni logické ¢asti
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obvodu a pohybuje se v rozsahu 3,1 — 5,25V. V zapojeni navrhované tstiedny bude

uvazovano napéti 12V pro VPWR a 3,3V pro VDD.

Z ostatnich vyvodi obvodu budou vyuZzity pouze vstupy a vystupy SPI

rozhrani CS, SCLK, SI, SO.

Obrazek 15 Blokové schéma obvodu MC33972 [7]
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Vzhledem k tomu, Ze modul Rabbit 3365 neobsahuje A/D pievodnik je
dal$im dkolem pravé vybér tohoto prevodniku. Pozadavky na A/D ptfevodnik nejsou
vysoké a splni je i ty nejlevnéj$i pfevodniky. Pivodné byl vybran osmibitovy
prevodnik TLC549, z diivodu jeho omezené dostupnosti byl nahrazen kompatibilnim
typem TLC1549 s desetibitovym prevodem. A/D pifevodnik ke komunikaci
s modulem Rabbit vyuzivd opét rozhrani SPI. Pievodnik nevyzaduje externi
soucastky a je zapojen podle manuélu vyrobce [13].

Dalsi nezbytnou ¢asti vstupnich obvodu je pfepét'ova ochrana. V ndvrhu byla
zohlediiovdna moZnost ochrany pfed ndhodnym indukovanym napétim do vedeni 1
moznost pripojenim nestandardniho napéti na vstupni svorky umyslné (sabotdz) ¢i
neumysln¢. Zakladni ochranu lze feSit pomoci zenerovy diody nebo transilu. Pro
ochranu vstupnich obvoda je vzdy lepsi feSeni pomoci transilu z diivodu jeho
konstrukce. Pfi pfetiZzeni transilu sice dojde k jeho nevratnému poSkozeni, avSak
vzdy dojde ke zkratovani jeho vyvodi misto jejich pferuseni jako v piipadé zenerovy
diody. Tato vlastnost transilu téméf vzdy zaruci ochranu piipojenych obvoda. DalSim
prvkem ochrany je dioda zapojend ve sméru protékajictho proudu senzorovou
smyCkou. Jako posledni prvek ochrany je pouZita vratnd pojistka typu polyswitch.
Tato pojistka slouzi k ochrané transilu pfed vys$Simi proudy. Hlavni vyhoda této
pojistky je ochrana obvodu pfed vyssim proudem bez nutnosti jeji vymeny. Pojistka
obsahuje specidlni polymer s uhlikovymi vldkny. V normalnim (nepfetizeném) stavu
ma pojistka témét nulovy odpor. Pti pretizeni dojde k preruseni uhlikovych vldken a
ke skokovému nértistu odporu o nékolik fadii a tim k rozpojeni obvodu. Pro uvedeni
pojistky opét do vodivého stavu je nutné odpojeni od zdroje, protoze pro zachovani
,fozepnutého stavu po pietizeni sta¢i i minimalni proud.

Celkové obvodové feSeni vystupnich obvodl je zobrazeno na obrazku 16.
Navrhovand zabezpeCovaci ustiedna bude mit k dispozici 10 vstupli pro piipojeni
senzoril. Senzory budou piipojovany tiidratové — napdjeni, spolecnd zem a napdjeni
smycky(vstup obvodu MC33972) ke svorkovnicim X1 — X4. VSechny tyto smycky
jsou chréanény 12V transilem, a vratnou pojistkou o hodnot¢€ limitniho proudu 140mA
(v soucasné dob& nejniz$i hodnota pojistky k dostini na trhu). Déle zapojeni

obsahuje 4 vnitini smycky pro pottfeby ustiedny (snimac otevieni krytu ustfedny aj.).
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Napdjeci vétev senzorti je chrdnéna 15V transilem a vratnou pojistkou 750mA.
Obvod MC33972 [7] a A/D ptevodnik TLC1549 [13] jsou zapojeny podle
doporuceni vyrobce a ptfipojeni k modulu Rabbit 3365 je realizovdano pomoci dvou
sériovych port podporujicich SPI komunikaci. Obvod MC33972 je pfipojen k portu
D a A/D prevodnik TLC1549 k portu C.
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Obrazek 16 Obvodové FeSeni pro pripojeni vstupnich senzoru

5.2.4 Obvodové ieSeni ovladani vystupi

Pii feSeni této obvodové ¢asti bylo nutno pfipojit vét§si mnoZstvi vystupti pfi
soucasném minimdlnim poctu pouZzitych vyvodi modulu Rabbit 3365. Dile byla
zohlednéna moZnost pfipojeni piidavnych modulli, umoziujicich rozsifeni poctu
uzivatelskych vystupt. Pro tento tucel byl vybran obvod 74HC595 [11]. Jednd se o
osmibitovy pamétovy registr, ktery zajiStuje prevod vstupnich sériovych dat na jeho
paralelni vystup. Zaroven obsahuje i1 sériovy vystup, coZ umoZiuje teoreticky

libovolny pocet téchto obvodl zapojenych do série. Obvod komunikuje opét po
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rozhrani SPI a k modulu Rabbit je pfipojen na stejny sériovy port (C), jako A/D
pfevodnik TLC1549. K fizeni vybéru obvodu se kterym bude komunikovano slouzi u
A/D ptevodniku signdl CS (enable). U obvodu 74HC595 v3ak signdl enable pouZit
nelze (vystupy prechédzi do stavu vysoké impedance a nebylo by mozné soucasné
sepnuti vystupii a komunikace s A/D pievodnikem) a je nutno, aby byl obvod
v aktivnim reZimu celou dobu provozu zabezpecovaci ustfedny. K fizeni obvodu
74HCS595 je pouzit signdl ST_CP (storage register clock) slouZici pro pievod
logickych drovni ze sériového registru na vystup. Pfi tomto zapojeni sériovy registr
obvodu 74HC595 reaguje i na signdl SCK pro A/D ptfevodnik a hodnoty v jeho
sériovém registru se méni podle aktudlni hodnoty signdlu MOSI sériového portu C.
Toto vSak nema vliv na vystupy obvodu 74HCS595, zménu vystupu zpusobime pouze
signdlem ST_CP (provedeme po nastaveni poZzadovanych dat do sériového registru).
Pro sériové tfazeni téchto obvodi (zvySeni poctu paralelnich vystupll) je vyuZit
sériovy vystup QH*, ktery je pfipojen na sériovy vstup nasledujiciho obvodu. Vystup
QH* odesila ,,ptetékajici” bity z posuvného registru obvodu. V zapojeni dvou
obvodu je tak nutno odeslat, pro nastaveni vSech vystupti, 16 bitd. Pficemz prvnich 8
bitlh bude nacteno do kaskddné zapojeného obvodu 74HCS595 a dalsich 8 bitii do
obvodu piimo pfipojeného k sériovému kandlu modulu Rabbit. Analogické je
zapojeni vice obvodi.

Na zdkladni desce jsou pouZity celkem dva obvody 74HC595. Prvni je urCen
pro vnitini vystupy ustfedny (LED indikace, podsviceni, napdjeni LCD) a druhy pro
uzivatelské vystupy. Dva vnitini vystupy jsou posileny tranzistory. Dalsi uZivatelské
vystupy jsou navic posileny integrovanym obvodem ULN2003A, respektive
optoCleny. Navrzené schéma vystupni Casti je zobrazeno na obrazku 17.
Osm uZivatelskych vystupi je rozdéleno na dva reléové vystupy pro moZnost
spindni sitového napéti, tii vystupy 12V/350mA feSené tranzistorovym polem
ULN 2003A [12] a tfi vystupy s moZnosti spindni uzivatelskych zafizeni (s vlastnim
napdjenim) feSenymi optoCleny PC452. Optocleny mohou spinat maximéalné
30V/170mA [14]. Obvod ULN2003A v sob¢ integruje reverzn€ zapojené diody, neni
tak potfeba jejich externi pfipojeni pii potiebé spindni zatéZe indukcénostniho

charakteru. Vystupni obvody jsou podobné jako vstupni chranény transilem a
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vratnou pojistkou. Pro pfipojeni pifidavného vystupniho obvodu bude slouZit

konektor SV3.
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Obrazek 17 Obvodové FeSeni vystupnich obvodu

Hodnoty pouZitych soucdstek jsou: Odpory R3,R4,R7,R8R9 = 220€Q, R6,
R12=1kQ, RS, R11=10kQ, pojistky F13-F15 = 200mA, F16-F20 = 350mA, F12 =
1A, transily D2,D3,.D18 = 15V, DI12-D20 = 30V. Kondenzitory C12 = 330uF
(tantalovy), C7 = 100nF (keramicky). Tranzistory T1,T2 = BC 807 a relé K4,K5 5V

s prepinacim kontaktem.
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5.2.5 Obvodové reSeni rozhrani Wiegand

Pti ndvrhu bylo vychdzeno z parametri rozhrani Wiegand [22]. Jeho fyzickd
vrstva je tvorena dvémi komunika¢nimi vodi¢i DATAO, DATAI a signdlovou zemi
GND. Data jsou prenédsena tak, ze signdl DATAO slouZi pro ptenos logické drovné 0
a DATATI logické drovné 1. V klidovém stavu je na obou vodi¢ich napéti 5V. Pii
komunikaci jsou signdly DATAO a DATAI1 spindny ke GND, kdy kazdy puls
znamend 1 bit vysilané sekvence dat. Casovy priibdh komunikace je zobrazen na

obrazku 18.

5V
DATAO
| | | ov
| L E 5V
DATAL
! ! ' ov

Obrazek 18 Casovy priibéh komunikace rozhrani Wiegand

Sitka pulzu T, a intervalu mezi pulzy T; neni pro zafizeni pevné definovana a
miiZe se pohybovat v rozmezi 20-100 ps pro Ty a 0,2 ms - 20 ms pro T;.

Pfti HW navrhu bylo nutné navrhnout co nejjednodussi piipojeni tohoto
rozhrani k modulu Rabbit 1 z hlediska SW zpracovani prendSenych dat (samotny
protokol je pak nutné realizovat programove). Z divodu piesné nedefinovaného
¢asového pribehu, bylo jako nejjednodussi feseni zvoleno piipojeni signdlu DATAO
a DATAI k externim pferuSenim modulu Rabbit. Do ndvrhu byly také zahrnuty tfi
vystupni signdly pro indikaci komunikace pomoci Led a zvukové signalizace
(W_Green, W_Red, W_Beep). Celkové schéma obvodového teSeni pro rozhrani

wiegand je zobrazeno na obrdazku 19.
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GND R24
—— W.00
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e /N D39 0
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Obrazek 19 Obvodové feSeni rozhrani Wiegand

Konektor pro piipojeni zafizeni obsahuje celkem 7 vodicli a krom¢ samotné
komunikace zabezpecuje i napdjeni a signalizaci pro pifipojené zafizeni. Signdly
DATAO a DATAI maji na vstupu pifepétovou ochranu tvofenou 5V transilem
(D36 a D37) a diodou 1N4148 (D38 a D39). Napdjeni piipojeného zafizeni je
chranéno vratnou pojistkou F17 o hodnoté 750mA. Vystupy jsou spindny tranzistory
BC846 (T4-T5). Hodnoty odport jsou R15-R17 = 220, R18-R19 = 1kQ, R23-R26
=100Q, R21-R22 = 10kQ.

5.2.6 Celkové obvodové ieseni zakladni desky ustiedny

Celkové schéma zdkladni desky ustfedny vcéetné piipojeného modulu Rabbit
3365 je zobrazeno na obrdzku 20. Z komponent, které nebyly zminény v predchozich
kapitolach schéma obsahuje pouze blokovaci kondenzitory C4-C8 piipojované
k napdjecim vyvodum jednotlivych integrovanych obvodu. Déle obsahuje resetovaci
tlac¢itko a posileni jednoho vystupu modulu Rabbit tranzistorem T3. Tento posileny
vystup je vyveden na svorku SV3, kterd slouzi k pfipojeni vnitini zvukové

signalizace.
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5.3 OBVODOVE RESENI NAPAJECIHO ZDROJE

Tato kapitola se zabyvd konkrétnim feSenim napdjectho zdroje pro

navrhovanou zabezpecovaci ustiednu.

5.3.1 Pozadavky na napajeci zdroj

Zékladni funkci zdroje, je zajiSténi trvalého napdjeni zabezpecovaci ustiedny
i pfi vypadku sitového napéti, pfepnutim na zaloZni baterii.

Zdroj musi zajistit piisluSnd napdjeci napéti pro vSechny obvody zédkladni
desky ustfedny i pro piipadné pfipojené externi komponenty (senzory, piidavné
moduly, uZivatelské vystupy). Zdroj bude poskytovat napéti o urovnich 12V, 5V a
3,3V. Tyto napétové urovné vychdzeji z pozadavkll jednotlivych komponent
zabezpeCovaci ustfedny a jejich periferii. Z téchto pozadavkl vychdzi i dalsi
parametr, kterym je vykon zdroje. Napdjeci naroky jednotlivych komponent jsou
zobrazeny v tabulce 5. Hodnoty vychdzeji z dokumentace vyrobcl jednotlivych
komponent. U hodnot spotfeby proudu byla brana vzdy nejvyssi primérna hodnota,
pokud byla uvedena. Hodnoty pro senzory a vystupy vychdzeji z parametri navrzené
zékladni desky zabezpeCovaci ustiedny v piedchozi kapitole. Z tabulky vyplyva, ze

zdroj by mél poskytovat, pfi maximélnim zatiZeni, vykon 22,92 W .

Tabulka 5 Napajeci naroky pouzitych komponent

Zafizeni U [V] | SpotfebalmA] | SpotfebaW]

Rabbit 3365 3,3 250 0,82
Sim340DZ 5 550 2,75
LCD véetné podsviceni 5 22,5 0,1

Podsviceni klavesnice 3,3 200 0,66
Logické obvody 3,3 75 0,25
MC33972 12 28 0,34
Senzory, vystupy 12 1500 18

Celkem 22,92W
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5.3.2 Nabijeni olovéného akumulatoru

Jako zéloZni zdroj byl zvolen hermeticky uzavieny olovény akumuldtor o
jmenovitém napéti 12V znacky LONG. Tyto akumuldtory Ize nabijet bud’
konstantnim proudem nebo konstantnim napétim. Uvadi se, Ze tyto akumulatory by
m¢eli byt idedlné nabijeny zdrojem konstantniho napéti s omezenim maximalniho
proudu [5] z divodu bezobsluhového a bezpecnéjsiho nabijectho procesu. Graf
nabijeni olovéného akumulatoru pii konstantnim napétim s omezenim proudu je
zobrazen na obrazku 21. Pfi souCasném omezeni maximdlniho nabijeciho napéti a
proudu, neni nutno hlidat dobu nabijeni a v zafizenich se zdloZnimi akumulétory je
doporucovano trvalé nabijeni [5]. Tento piipad plati i pro navrhovanou
zabezpecovaci ustfednu. Nabijeci napéti v piipadé kontinudlniho nabijeni je uvadéno
13,65V [5], vyrobce zvoleného akumulétoru uvadi rozpéti 13,5-13,8V. V cyklickém
rezimu je pak nabijeci napéti obecné¢ 14,65V [5] a vyrobcem udavané rozpéti

14,4-15V.

=
Sy
o
e
2o
3 9
g 2
a —
- Dobijeci proud /
S QO
o o
a o
< o
< B Napéti akumuldtoru

———  (as dobfjenf

Obrazek 21 Nabijeni olovéného akumulatoru konstantnim napétim s omezenim

proudu [8]
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Maximaélni nabijeci proud udava vyrobce napf. pro akumuldtor 12V/1,3Ah

360mA. Vzhledem k tomu, Ze v dané aplikaci nejsou kladeny néaroky na rychlost

nabijeni, akumuldtor muze byt dobijen mensim proudem delsi dobu.

Timto

»setrnéjSim* nabijenim docilime prodlouZeni Zivotnosti akumulatoru. Pro danou

aplikaci byl zvolen nabijeci proud 150mA.

5.3.3 Obvodové ieSeni nabijeciho obvodu

Jako obvod zajistujici dobijeni akumuldtoru byl vybrdn linedrni reguldtor

napéti s nastaveni vystupniho napéti a omezeni vystupniho proudu. Obvod byl

vybran z diivodu jednoduchého zapojeni a nizké ceny. Schéma zapojeni nabijeci

¢asti je zobrazeno na obrdzku 22. Toto zapojeni vychdzi ze zapojeni doporucené

vyrobcem a je doplnéno o n€kolik dalSich soucastek.
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Obrazek 22 Obvodové fFeSeni nabijeci ¢asti




[T
/N ) TEC

|
NI VBRI

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

43

Napdjeci napéti pro obvod L200 [23] je pfivadéno na vstup U_IN. Navrzené
zapojeni umozinuje nabijeni dvojim napétim, napétim pro cyklicky rezim a pro rezim
kontinudlni. To je piepindno pomoci logické turovné, piivadéné na vstup SET.
Napét'ové trovné jsou nastaveny vhodnou kombinaci odporti RS, R6 a R7, kazdy
doplnény trimrem pro moznost piesného nastaveni. Vystupni napéti je dano rovnici,
ktera vznikne Gpravou rovnice z manudlu vyrobce [23] ( podle pouZitych soucastek ).
Pro kontinudlni rezim (log 1 na vstupu SET) plati rovnice 1, dalsi dpravou této
rovnice pro cyklicky reZim dostaneme rovnici 2 (log O na vstupu SET, paralelné
k odporu R7 a P3 pfipojen odpor R6 a P2). Proudové omezeni je nastaveno odpory

R3 a R4 a jejich hodnota se tidi rovnici 3.

R. +P
Uout :Uref 1 s l (1)
R, + P,

Dosazenim konstanty U, = 2,75V udévanou vyrobcem, zvolené hodnoty
R, + P, =1200Q a poZadovaného vystupniho napéti 13,65V dostdvame hodnotu

odporit R, + P, =2166Q.

U{mt = Uref 1 RS b Pl (2)
(Ré +P2)||(R7 +P3)

Upravou vzorce a dosazenim vystupniho napéti 14,65V a predchozich hodnot
odporti dostdvdme R, + P, =16362Q a mlZeme zvolit hodnoty odporit R, =1K€Q,
P =2kQ, R, =820Q a P, =2kQ, R, =10KQ, P, =10kQ.

Pro nastaveni omezeni proudu z reguldtoru pouZijeme rovnici 3.

VS 2

Ly, = I; (3)

Po dosazeni V, , =0,45V z dokumentace vyrobce a pozadované hodnoty

proudu 150mA dostdvdme R =3Q. Volime R, =3Q, R, neosazen.
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Vs s

Dile je v zapojeni pouZita dioda D1 slouZici k zabranéni pronikani proudu
zpét do obvodu L200 pii napdjeni z baterie. K ptipojeni baterie slouzi svorky X2.
Dioda D2 signalizuje pfipojeni akumuldtoru opacnou polaritou a pojistka F2 chréani
obvod L200 pii ptepdélovani. Poslednim nezbytnym prvkem podle dokumentace

vyrobce jsou blokovaci kondenzatory C5 a C6.

5.3.4 Obvodové ieSeni zdroje

Redeni bylo zvoleno s ohledem na poZadavky napdjenych obvodi. Pfi
napajeni ze sité byl vybran transformétor 230/15V o vykonu 33VA. Uprava
usmérnéného napéti z transformdtoru na 12V je zajiSténa linedrnim reguldtorem
napéti 78T12 [16]. Bylo ptihlizeno k dobré ucinnosti zdroje pii napéjeni z baterie. Z
tohoto divodu byl pro tpravu napéti z 12V na 5V pouZzit spinany reguldtor LM2576
s ucinnosti pfi plném zatiZeni 77% [15]. Pro tpravu napéti z 5V na 3,3V je jiZ pouZit
linearni stabilizator LF33CV.

Dalsim pozadavkem bylo zajisténi pfepnuti napdjeni, pii vypadku sitového
napéti, na napdjeni ze zdloZni baterie. Nejjednodussi feSeni pouZitim usmérnovaci
diody neni piili§ vhodné. Pfi této varianté¢ nastdvd né€kolik problémil. Prvnim a
nejveétsim je “dnik” proudu pfi nabijeni akumuléatoru. Toto zplisobi zvySeni napéti na
nezatizené 12V vétvi aZ na nabijeci napéti — 0,7V (dbytek napéti na diod€) a na
zatizené 12V vétvi, proudem vétSim neZ je nabijeci proud (150mA), znemoZni tplné
dobiti akumulédtoru (unikd veSkery proud produkovany obvodem L200). DalSim
problémem je nutnost pouZiti dalSi diody k oddé€leni vystupu stabilizatoru 7812 a
bodu ptipojeni akumulédtoru. Pokud toto neni provedeno, dochdazi pti nezatizené 12V
vétvi k pronikdni proudu do vystupu obvodu 7812. Pti vypadku napdjeciho napéti je
tento efekt jeSté vétsi a dojde k nadmérnému zahiivani obvodu 7812. Poslednim
problémem je ubytek napéti na diod¢€ ptipojujici akumulator, coZ zptisobuje zbyte¢né
ztraty. ReSeni, které bylo navrZeno, vyuZivd dvou MOSFET tranzistort, kdy jeden
(typ N) spind vystup stabilizatoru 7812 a druhy (typ P) zajisti pfipojeni baterie.
Signdlem fidici tranzistory je usmérnéné napéti pfed obvodem 7812. Tranzistory
typu MOSFET se vyznacuji minimédlnim odporem v otevieném stavu. Byly pouZity

tranzistory IRFZ24N [19] (typ N) a IRF4905 [20] (typ P) s odporem otevieného
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kandlu 0,07Q respektive 0,02Q. Doba sepnuti a rozepnuti tranzistorti se pohybuje v

tadu desitek ns. Celkové schéma zdroje v€etné dobijeni, je na obrazku 23.
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Pouzité stabilizatory 7812, LM2576T a LF33CV jsou v zapojeni
doporu¢eném vyrobci [15], [16], [17]. Odpory T8 a R9 tvoii napétovy deli¢ o napéti
na R9 3,3V pfi napdjeni ze sit’¢ a OV pii napdjeni z baterie. Toto slouzi k signalizaci
stavu napdjeni ustfedné. Konektor zdroje, pfipojovany k zabezpeCovaci ustfedné
obsahuje celkem 6 signdlii — Napétové vétve 12V, 5V a 3,3V, signal ,,MS_OFF
“urCujici napdjeni z baterie nebo ze sité, signdl ,,SET_CHARGE® ftidici nabijeci

obvod a signdl GND.

54 RESENI KLAVESNICE A LCD DISPLEJE

Ovladani zabezpeCovaci ustfedny a jeji signalizace uZivateli bylo navrZzeno
pomoci maticové klavesnice s podsvicenim, LCD displeje 2x16 znakl a Ctyfech
signdlnich LED. V nésledujicich podkapitoldch budou jednotlivd feSeni popsand

podrobné.

5.4.1 Klavesnice

Pro kldvesnici byl zvolen vlastni ndvrh z divodu pfizpiisobeni kldvesnice
pozadavkiim zabezpecovaci tstfedny. Mezi tyto poZadavky patii kromé& standardnich
Ciselnych kldaves 1 kldvesy pro specidlni funkce (Menu, Sipky, tlacitko pro rychlé
zastiezeni aj.). DalSim poZadavkem je podsviceni kldvesnice. Na desku kldvesnice
byly umistény i Ctyfi indikacni LED diody. Schéma kldvesnice vCetné indikace je
zobrazeno na obrazku 24. Kldvesnice obsahuje celkem 16 kldves v maticovém
zapojeni. Podsviceni je feSeno pomoci LED diod D5 - D21 spinanych tranzistory T1
a T2. Dioda podsviceni D21 je spindna samostatné a zajistuje podsviceni ¢ervenou
barvou jednoho tlacitka pro dopliikovou signalizaci. Napiiklad stavu napdjeni z
baterie, kdy podsviceni kldvesnice je vypnuto z diivodu dspory energie. K signalizaci
stavu zabezpeCovaci udstiedny slouzi diody D1-D4. Ptipojeni desky klavesnice
zajistuji dva deseti pinové konektory SV1 a SV2. Konektor SV1 slouzi k pfipojeni
vnitfnich vystupt tustiedny a je pfipojen ke konektoru SV8 tustfedny. Konektorem
SV2 je pfipojena vlastni kldvesnice ke konektoru SV1 dustfedny. Propojeni je

provedeno kiiZzenym kabelem.
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Obrazek 24 Zapojeni klavesnice s podsvicenim a signaliza¢nimi diodami

5.4.2 LCD displej

Pro zabezpeCovaci tusttednu byl vybran znakovy dvoutrddkovy LCD displej

ATM1602B se standardnim fadi¢em [18]. Pro dsporu vyvodi modulu Rabbit 3365 je

displej pfipojen pro rezim Ctyibitové komunikace. Pro display byla navrZzena deska

zajistujici redukci 16-cti vyvodil displeje na 10-ti pinovy konektor pouZity na

zékladni desce ustfedny. Deska je kromé¢ samotné redukce osazena nékolika

soucdstkami pro LCD displej [18], podle doporuceni vyrobce. Schéma desky LCD

M

displeje je zobrazena na obrazku 25. Deska redukce je pfipojena pomoci kiiZeného

kabelu ke konektoru SV1 zdkladni desky ustifedny.
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Obrazek 25 Zapojeni redukce pro LCD displej

5.5 NAVRH PLOSNYCH SPOJU

Plo$né spoje byly navrhovany stejné jako schémata v programu Eagle.
Vsechny desky byly navrZzeny v oboustranném provedeni z diivodu jejich sloZitosti.
Desky byly navrhovéany ru¢né — bez pouZiti autorouteru.

Névrh plosného spoje zdkladni desky ustfedny vcetné soucastek je zobrazen
na obréazku 26 (horni vrstva) a na obrazku 27 (spodni vrstva). Pfi ndvrhu byla snaha o
umisténi vétSiny soucdstek na horni vrstvu. Na spodni vrstvu byly umistovany pouze
blokovaci kondenzdtory integrovanych obvodd a celé feSeni rozhrani Wiegand.
Vypli horni vrstvy je spojena se signdlem GND a spodni vrstvy s +3,3V. Na desce je
umisténo celkem 5 montdznich otvorl, 4 pro uchyceni do montdZzni krabice a jeden
pro uchyceni modulu Rabbit, korespondujici s montdznim otvorem tohoto modulu.

Navrzeny ploSny spoj zdroje vcetné soucdstek je zobrazen na obrazku 28
(horni vrstva) a 29 (dolni vrstva). Vypln horni vrstvy je spojena se signdlem GND.
V navrhu byl kladen diraz na dostatek prostoru pro umisténi chladic¢i pro
stabilizatory napéti. Prostor byl rozvrZzen na dvé ¢asti pro uchyceni jednoho chladice
na dva stabilizdtory. Deska ma celkem 8 montidZnich otvorti, 4 pro uchyceni do

piistrojové krabice a 4 pro uchyceni masivniho transformétoru.
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Obrazek 27 DPS Zakladni desky tustfedny véetné souc¢astek — spodni strana
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Obrazek 29 Plosny spoj zdroje — spodni strana
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Plosny spoj redukce pro LCD displej je zobrazen na obrazku 30 (horni strana)
a 31 (spodni strana). Obsahuje dva montdZni otvory korespondujici s otvory LCD
displeje pro montaz k ¢elnimu panelu.

Plos$ny spoj kldvesnice je zobrazen na obrazku 32 (horni strana) a 33 (spodni
strana). VSechny soucdstky jsou umistény na horni vrstvé, kromé& obou konektort.

Tlacitka i diody byly umistovany s ohledem na vhodny vzhled celku.

10

@@g
@ [ONCORONONO R

Obrazek 30 Plosny spoj redukce pro LCD véetné soucastek — horni strana

a—x

© ©

Obrazek 31 Plosny spoj redukce pro LCD — spodni strana
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Obrazek 32 Plosny spoj klavesnice véetné soucastek — horni strana

00 00 RS

Obrazek 33 Plosny spoj klavesnice véetné soucastek — spodni strana
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5.6 ZNACENI SVOREK NAVRZENE USTREDNY

Znaceni jednotlivych vstupnich a vystupnich svorek, pro pfipojeni senzorti a

uzivatelskych zafizeni jsou uvedeny v tabulce 6.

Tabulka 6 Znaceni svorek ustiedny

Oznaceni Vyznam

12V Napdjeni pfipojenych senzorti

GND Napdjeci zem pro pfipojeni senzorti

I1-110 Vstupy pro pfipojeni vyhodnocovaci smycky senzoru. Pfipojeno
k vyvodiim SG9-SGO obvodu MC33972.

12V+ Napdjeni uzivatelskych vystupti

01-03 Uzivatelské vystupy spinané ke GND. Spinani zajistuje ULN2003a.

O4+ - O6+ | Spinaci uZivatelské vystupy, svorka pro pfipojeni kladného napéti.
Spinéni zajistuje optoclen PC542

O4- - O6- | Spinaci uzivatelské vystupy, svorka pro pfipojeni zdporného napéti.
Spinani zajist'uje optoclen PC542

A, Al, A2 | Reléovy vystup, prepinaci kontakt. Svorka A znaci stfedovy kontakt
relé, v klidovém stavu sepnuty ke svorce Al.

B, B1, B2 | Reléovy vystup, piepinaci kontakt. Svorka B znadi stfedovy kontakt

relé, v klidovém stavu sepnuty ke svorce B1.
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6. REALIZACE

Tato kapitola prezentuje ptredevsim obrazovou formou vSechny zhotovené
¢asti navrzené zabezpecovaci ustfedny. Na obrazku 34 je zobrazena osazend zdkladni
deska ustfedny véetné modulu Rabbit 3365. Napdjeci zdroj je zobrazen na obrazku

35. Obrézek 36 pak zobrazuje LCD displej a osazenou desku kldvesnice v ¢innosti.
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Obrazek 34 Zakladni deska realizované dstifedny véetné modulu Rabbit 3365
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Obrazek 36 LCD displej a osazena deska klavesnice
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Na obrazku 37 je zobrazen prototyp cCelntho panelu, vcetné zkompletované

klavesnice s tlacitky. Pfedni panel je vyroben z hlinikového plechu. Jednotliva

tlacitka byla vyrobena z epoxidové pryskyfice odlévanim do pfedem zhotovené

formy z Lukoprenu N1522. V kazdém tlacitku je zalita folie s vytiSt€énym motivem.

Ackoli kvalita zpracovani pfedniho panelu nedosahuje kvality tovarni vyroby, ucel

prototypu a predstavu autora spliiuje. Na obrdzku 38 je zobrazena kompletni sestava

vSech navrZenych a zhotovenych komponent zabezpec€ovaci tstfedny v ¢innosti.

Obrazek 37 Prototyp ¢elniho panelu

“ I
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Obrazek 38 Kompletni zafizeni véetné zaloZzniho akumulatoru
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7. PROGRAMOVE RESENI

Tato kapitola se zabyva zdkladni programovou ¢asti pro Modul Rabbit 3365.
Ukolem této prace nebyl komplexni ndvrh programové &isti, aviak byly
implementovany zdkladni funkce pro prici s jednotlivymi komponenty navrzené
ustfedny. Mezi tyto funkce patii pfedevsim ovlddani vstupl a vystupd, fizeni nabijeci
Zdrojové kody jsou psany v prosttedi Dynamic C, platforma uréend pro procesory
zrodiny Rabbit. Popis programovaciho prostiedi vetné programovaciho jazyka
uvadi [5], seznam funkci implementovanych v Dynamic C je uveden v [6].

Programovaci jazyk Dynamic C vychdzi z jazyka C.

7.1 KONFIGURACE MODULU RABBIT 3365

Dftive neZ bude popsano programové feseni, je nutno provést nastaveni portu.
Kazdy port ma své specifické vlastnosti a funkce, a tak je nutné specidlni nastaveni
pro kazdy port podle jeho poZadovaného vyuziti. Funkce jednotlivych portii modulu
Rabbit 3365 jsou nastavovany pomoci specidlnich registri pro dany port. Ddle budou
struéné popsdny moZznosti nastaveni pro jednotlivé porty. Kompletni pfehled uvadi

manudl vyrobce procesoru Rabbit 3000 [4] osazeného na modulu Rabbit 3365.

Port A

Port A miZe slouzit jako paralelni datovd sbérnice (pomocné signdly na
dalSich portech), nebo vyuZit pro paralelni vstup / vystup. Nastaveni portu probiha
zapisem do registru SPCR. Napf. zdpis hodnoty 0x80 nastavi port jako vstupni,
hodnota 0x84 jako vystupni. Pfi téchto nastavenich je zdroven potlacena funkce
pomocnych signall na ostatnich portech. Port A nelze nastavit ¢aste¢né pro vstup a

¢astecné pro vystup. Zapis nebo ¢teni pak probihd pomoci registru PADR.
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Port B

Tento port slouzi jako vstupné vystupni s moZnosti nastaveni jednotlivych
bitli pro vstup nebo vystup. Nastaveni jednotlivych bit jako vstup nebo vystup se
provadi v registru PBDDR a zdpisem log.1 je nastavovany bit urCen jako vystup
(log. 0 pro vstup). Zapis nebo Cteni z portu se provadi pomoci registru PBDR. Dile
muze byt vyuzit pro pomocné signdly adresové sbérnice (nastaveni pomoci v registru

SPCR).

Port C

Port obsahuje signdly Tx a Rx sériovych porti. Muze byt také nastaven jako
vstupné vystupni port, pticemz PCO, PC2, PC4 a PC6 mohou byt pouze vystupy a
ostatni signdly portu C vstupy. Pokud je port takto vyuZivdn data jsou Ctena a
zapisovana pomoci registru PCDR. Nastaveni funkce portu se provadi v registru

PCFR Pokud je port nastaven pro sériovou komunikaci nastavuje se tato pomoci

registrit SACR(seriovy port A), SBCR ( B ), SCCR (C) a SDCR (D).

Port D

Port D muze byt vyuZit jako vstupné vystupni s moznosti nastaveni
jednotlivych bitli pro vstup/vystup nebo pro pfesmérovani sériovych porti A a B.
V navrhované aplikaci bude vyuZit pouze jako vstupné vystupni. Nastaveni pak
probihd obdobné jako u portu B pomoci registru PDDDR a pro zépis a Cteni dat

slouZzi registr PDDR. Ostatni registry pro specidlni funkce neni nutno nastavovat.

Port E

Port D miiZe slouZzit jako vstupné vystupni s moznosti nastaveni jednotlivych
bitl pro vstup/vystup nebo vyuZit pro externi pierusSeni a nékolik dal$ich funkei které
nebudou vyuzity. Nastaveni je podobné jako u portu B a D pomoci registri PEDDR

a pro zdpis a Cteni slouzi PDDR. Nastaveni pferuSeni se provadi v registri IOCR a

I1CR.
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Port F

Na port F jsou vyvedeny signaly SLK sériovych portti C a D, jejich pouziti se

nastavuje spolu s danym sériovym portem v registru SCCR respektive SDCR. Déle

muze byt port vyuzit jako vstupné vystupni s moznosti nastaveni jednotlivych bitil

pro vstup/vystup pomoci registru PFDDR. Zipis a ¢teni se pak provadi pomoci

registru PFDR.

Nastaveni portil vychazi z funkce, kterou plni v navrhovaném zafizeni. Pro

prehlednost je vtabulce 7 uvedeno pfipojeni jednotlivych obvodd navrzené

zabezpeCovaci ustfedny k modulu Rabbit 3365 vcetné stru¢ného popisu funkce.

Tabulka 7 Pripojeni jednotlivych obvodi k modulu Rabbit 3365

Port Rabbit | I/O Ptipojeny obvod Pozndamka
Port A:0 O | Klavesnice — 1. sloupec SlouZi pro vybér sloupce
Port A:1 O | Klavesnice — 2. sloupec
Port A:2 O | Kldvesnice — 3. sloupec
Port A:3 O | Klavesnice — 4. sloupec
Port A:4 O |LCD-D4 Datovy vstup LCD displeje*
Port A:5 O | LCD-D5
Port A:6 O | LCD-D6
Port A:7 O |LCD-D7
Port B:2 O |LCD-EN Zapis dat do LCD
Port B:3 O [LCD-RS Urcuje data(0) nebo instrukci(1)
Port B:4 I | Kldvesnice — 1. fadek Slouzi pro nacteni stavu radka*
Port B:5 I | Klavesnice — 2. fadek
Port B:6 I | Klavesnice — 3. fadek
Port B:7 I | Klavesnice — 4. fadek
Port C:0 O | 1033792 - MOSI Sériovy port D modulu Rabbit,
Port C:1 I | 10 33792 - MISO Ovladani vstupt po SPI
Port C:2 O | 10 74hc595/TLC1549 - MOSI | Sériovy port C,ovladani vystupu
Port C:3 I | IO 74hc595/TLC1549 - MISO | a AD prevodniku po SPI
Port C:4 O | GSM modul - Rx Port B, ovladani GSM modulu
Port C:5 I | GSM modul - Tx pomoci AT piikazl
Port D:4 O | Zdroj — Set_Charge Logl =14,65V, log 0 = 13,65V
Port D:5 I | Zdroj — MS_Off Log 0 — vypadek sit’. napdjeni
Port E:1 O | GSM modul - Pwrkey Ovladani napdjeni
Port E:3 O | GSM modul - Ring Signalizace vyzvanéni
Port E:4 I | Rozhrani Wiegand - W_DO DATAOQ
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Port E:5 I | Rozhrani Wiegand - W_D1 DATA1
Port E:6 O | 10 74hc595 - RCK Na vystup obsah sériového reg.
Port E:7 O | Vnitini zvukova signalizace
Port F:0 O |10 33792 - SCK Hodinovy signdl SPI, ser.port D
Port F:1 O | 10 74hc595/TLC1549 - SCK Hodinovy signdl SPI, ser.port C
Port F:2 O | 1033792 -CS 33792 — chip select™*
Port F:4 O | IOTLC1549 - CS TLC1549- chip select
Port F:5 O | Rozhrani Wiegand_Red Signalizace stavu komunikace
Port F:6 O | Rozhrani Wiegand_Green
Port F:7 O | Rozhrani Wiegand_Beep

* V ptivodnim navrhu tustfedny jsou pfipojeny vSechny signdly kldvesnice na port A
a LCD na port B. Z diivodu, Ze port A jako jediny nelze nakonfigurovat z ¢asti pro
vstup a pro vystup (nelze tak programové ovlddat ptipojenou kldvesnici), bylo
piipojeni klavesnice a LCD zménéno zdménou téchto vodici v kabeldZi, ptipojujici
klavesnici a LCD displej k desce ustredny.

**Tento signdl byl pfipojen dodate¢né. V piivodnim ndvrhu a na DPS je spojen s

GND.

Programové¢ se pak nastaveni jednotlivych registrii provede pomoci funkce
void WrPortl( int port, char * portshadow, int data_value ) [6]. Kde port uddva dany
funkéni registr, portshadow udava jeho shadow registr, a data_value zapisovanou
hodnotu. Inicializace jednotlivych portl pro navrZzenou ustfednu pak bude provedena

nasledujici sekvenci piikazii.

WrPortl(SPCR, &SPCRShadow, 0x84);
WrPortl(PBDDR, &PBDDRShadow, 0x0Oc);
WrPortl(PCFR, &PCFRShadow, 0xf0);
WrPortl(PDDDR, &PDDDRShadow, 0x10);
WrPortl(PEDDR, &PEDDRShadow, 0x40);
WrPortl(PFDDR, , &PFDDRShadow 0x00),

Pozndmka: sériové porty C a D nastaveny jako vstupy respektive vystupy a jsou

ovladany implementovanymi funkcemi.
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7.2 IMPLEMENTOVANE FUNKCE

void TestKey() Funkce provede kontrolu stisknuté klavesy. V piipadé stisku
klavesy vold funkci KeyPress(char KP). Tato funkce je voldna po stisku kldvesy
pouze jednou, k opétovnému volani musi dojit k uvolnéni kldvesy a opétovnému

stisku stejné nebo jiné klavesy.

void KeyPress(char KP) Tato funkce je ur€ena pro vyvolani akce v zavislosti
na stisknutém tla¢itku. Jedinym parametrem je KP v kterém je funkci pfeddvédna
hodnota stisknutého tlacitka v datovém typu char, je tak moZné naptiklad tuto

hodnotu pfimo odeslat na LCD displej pomoci piislusné funkce.

void LcdInit() Funkce zajiStuje inicializaci LCD displeje. PredevSim
nastaveni 4-bitové komunikace a parametr displeje. VyuZziva funkce LcdWrite(int

rs, char data).

void LedWrite(int rs, char data) Funkce zajisti ptenos jednoho byte dat do
LCD displeje. Paramet rs urcuje jednd-li se o instrukci nebo o data a druhy paramet

data obsahuje odesilanou hodnotu. VyuZziva funkci ByteToBit(char byte, int bit[8]).

void ByteToBit(char byte, int bit[8]) Funkce pievede jeden byte na pole osmi
bitli. Parametr byte jsou data urcend k pievodu a bit[8] je prazdné pole bitl uréené k

naplnéni.

void LedwriteRow(char s[15]) Tato funkce zapiSe cely fadek na LCD disple;j,
tj. 16 znakl. Funkce volad LcdWrite(int rs, char data). Parametrem je fetézec o délce

16 znaku.

void LcdwriteRowSel(char s[15]) Funkce md stejny vyznam jako
LedwriteRow(char s[15]), pouze na zacatek a konec fadku doplni specidlni znak

(v tomto ptipad€ Sipka). Napiiklad pro urceni aktivniho faddku v menu.
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void Menulnit() Provede naplnéni indexovaného menu. Prvnich deset fadki
udava hlavni menu a dalsich 80 fadkli obsahuje podmenu jeho poloZek. Napft. index
menu 20-29 uddva, Ze se jednd o polozky nadfazeného menu s indexem 2. Kazdy
fddek obsahuje pravé 16 znakl vypisovanych pii prohliZzeni menu, kromé¢ kazdého
prvého fadku z dané dekdady (0, 10, 20...), kde jsou obsazeny dalsi dva znaky. Prvni
znich urCuje danou dekddu a druhy pocet aktivnich (zobrazovanych) polozek.
Jednoduchou upravou této tabulky tak ziskdme i velmi odliSné varianty menu, bez
nutnosti zasahu do kédu programu.

Ovladéani menu je pak provddéno ve funkci KeyPress, kde je provadéna pii
stisku danych klaves (Sipky, menu) pouze zména indexace menu a piepis displeje

pomoci funkci LedwriteRow a LedwriteRowSel.

void Beep(int t) Funkce generuje velmi kratky tén pro vnitini zvukové
signalizaCni zafizeni. M4 jeden parametr #, pro urCeni vySky ténu. Doporucené

VVVVV

délku ténu. PouZiti napf. pro doprovodny zvukovy efekt stisku tlacitka.

void Beep2(int t,int d) Obdobna funkce k Beep(int t) s moznosti nastaveni
délky ténu parametrem d. PouZiti pro zvukové efekty, napt. pro signalizaci uvadéni

do stavu stfezeni.

float ADRead() Funkce nacte desetibitovou hodnotu z AD pievodniku
(hodnotu vystupu AMUX obvodu MC33972). Tuto pfevede na typ float a vriti.
Funkce obsahuje prodlevu nutnou pro pfevod nové hodnoty AD ptfevodniku a mize

tak byt voldna bez nutnosti tuto prodlevu uvazovat.

void ADtoLCD(float value) Pievede jednotlivé Cislice vstupni hodnoty value
na typ char a zobrazi na LCD displeji. Zapisuje na aktudlni pozici na LCD displeji.

Funkce je vhodna napiiklad pro testovani pfipojeného senzoru.
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void MCAnalogMux(char data) nastavi obvod MC33972 tak, Ze vybere dany
vstup, nastavi proudovy zdroj na 2mA a namultiplexuje ho na analogovy vystup
tohoto obvodu. Nastaveni je provedeno odeslanim piislusnych 24 bitii podle[7].
Hodnota data uddva ktery vstup bude pravé aktivni. Vstupu SGO (I10 znaceni vstupu
ustfedny) odpovida hodnota 1, SG13 pak hodnota 14. Vol4 funkci ByteToBit.

void SetCharge(int hilow) prepind hodnotu nabijeciho napéti. Pro hodnotu

parametru hilow 1, je nabijeci napéti 13,65V pro hodnotu 0 pak 14,65V.

void SetQut(char inter,char exter) nastavi vnitini i vnéjsi vystupy. Parametru
inter udava vnitini vystupy (LED), ptfi¢emz pfii log O pro dany bit je vystup aktivni.
Parametr exter znaci externi vystupy a pii log. 1 je vystup aktivni. V tabulce 8 je

seznam jednotlivych vystupt a jim odpovidajici proménné

Tabulka 8 Seznam ovladanych vystupu

Parametr:bit Ovladany vystup
Inter:7 Podsviceni tlacitka v pravém hornim rohu kldvesnice - ¢ervend LED
Inter:6 Podsviceni kldvesnice

Inter:5 LEDI1 (deska klavesnice)

Inter:4 LED?3 (deska klavesnice)

Inter:3 LED4 (deska klavesnice)

Inter:2 LED2 (deska klavesnice)

Inter:1 LCD napéjeni

Inter:0 LCD podsviceni

Exter:7 Relé A, log. 1 sepnuté, spojeny svorky A a A2, log.0 spojeny A a Al

Exter:6 Relé B, log. 1 sepnuté, spojeny svorky B a B2, log.0 spojeny B a B1

Exter:5 Out 1, log. 1 - mezi svorkami O1 a +12V napéti 12V, log. 0 - OV

Exter:4 Out 2, log. 1 - mezi svorkami O2 a +12V napéti 12V, log. 0 - OV

Exter:3 Out 3, log. 1 - mezi svorkami O3 a +12V napéti 12V, log. 0 - OV

Exter:2 Out4, log 1 svorky O4+a O4- spojeny, log.0 rozpojeny

Exter:1 Out), log 1 svorky O5+a O5- spojeny, log.0 rozpojeny

Exter:0 Out6, log 1 svorky O6+a O6- spojeny, log.0 rozpojeny
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8. ZAVER

V této priaci byla navrzena a zhotovena elektronickd ¢4st moduldrni
zabezpecovaci ustfedny pro rodinny dum. NavrZena ustfedna sestava z nasledujicich
komponent: zakladni deska ustfedny, sitovy napdjeci zdroj s funkci zalozniho zdroje
a predni panel s kldvesnici a LCD displejem.

Zékladni deska integruje nejnutngjSi obvody pro funkCnost celé tustredny.
Témito obvody jsou pfedevsim vstupni obvody pro piipojeni senzorti pomoci dvojité
vyvazené smycky. Vystupni obvody pro piipojeni ruznorodych uZivatelskych
zafizeni s moZnosti roz$iteni jejich poctu pfidavnym modulem. GSM modul pro
bezdratovou komunikaci v této siti. Rozhrani Wiegand, pro moZnost pfipojeni ctecky
identifikacnich karet nebo otisku prsti aj.

Napdjeci zdroj byl cilené navrZzen pro potieby celé tstfedny, vcetné
pfipojenych periferii. Jeho vystupni napéti jsou 12V, 5V a 3,3V. Funkce zdloZniho
zdroje byla feSena olovénym akumuldtorem a obvody zajistujici jeho dobijeni. Zdroj
pii vypadku sitového napdjeni automaticky piepne na zalozni zdroj, aniZ by doslo
k poklesu napéti na 3,3V a 5V vétvi. Na 12V vétvi dochdzi k minimédlnimu poklesu,
ktery nemd vliv na funkci ustfedny. Mlze vSak ovlivnit pfipojené senzory (nebylo
testovano), je tak nutné SW oSetfeni piipadnych faleSnych poplachl. Zdroj je
vybaven signalizaci napdjeni ze sit€é nebo z akumuldtoru ustfedn€é a moZnosti
piepinani nabijeciho napéti usttednou.

Jako uZivatelské rozhrani byl navrZzen pfedni panel s 16-cti tlacitkovou
klavesnici vlastni konstrukce. Panel je doplnén znakovym LCD displejem 2x16
znak.

V prosttedi Dynamic C byly implementovdny zdkladni funkce pro fidici
modul Rabbit 3365. Tyto funkce zajistuji obsluhu jednotlivych pouZitych obvodi.
Pti feSeni komplexniho SW pro navrzenou ustfednu, tak neni nutnd detailni znalost
pouzittho HW. Navrzené funkce umoznuji jednodusSe ovladat uZivatelské rozhrani
(klavesnice, LCD). Nastaveni vstupii pro pfipojeni senzoru a vyhodnoceni jejich

napétové trovné. Ovladani vystupt, optické a akustické signalizace. Rizeni nabijeci
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Casti zdroje. Posledni implementované funkce umoZziuji jednoduchou tvorbu

uzivatelského menu.

Pti navrhu celého zatizeni vzniklo n&kolik chyb. Prvni chybou bylo pfipojeni
signdlu chip select obvodu MC33972 piimo ke GND. Signdl je nutny pro aktivaci
pozadovaného nastaveni pro tento obvod [7]. Tento signdl byl dodate¢né pfipojen
k volnému pinu portu F(PF2). V ndavrhu zdroje doslo k chybé, kdy odpor R6 a trimr
P2 m¢ély byt pfipojeny mezi emitor tranzistoru T1 a napétovou referenci obvodu
L200. V navrZeném zapojeni je tak napétova reference, pfi sepnuti tranzistoru T1,
vice ovlivnéna proudem z bdze, neZ proudem prochdzejicim pies odpor R6 a trimr
P2. Tento problém byl vyfeSen ptfipojenim trimru do série s odporem R12 a jeho

nastavenim.

Pokracovanim této price je predev§Sim implementace fidictho SW. Vcetné
piipojeni zatfizeni do sité Ethernet a jeho vzdalenou spravu napiiklad pomoci webové
aplikace nebo uZivatelského SW. Dalsi nefeSenou kapitolou této prace je ovladani
usttedny pomoci GSM modulu a radiového modulu (tento neni osazen, pouze je pro
n¢j vyveden konektor). Také moZnost piipojeni k pultu centralizované ochrany.
PokraCovani na drovni hardware pak muze byt ndvrh riznych vystupnich moduli

pfipojitelnych k dstredné.




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii 67

TIL]GER
J\SE7) TECHNICKE
N

Vysoké uceni technické v Brné

9. SEZNAM POUZITE LITERATURY

[1] Podnikovd norma Jablotron PN 50131-1, 32 stran, [cit. 2010-24-5].
URL: <http://www.freescale.com/files/analog/doc/data_sheet/MC33972.pdf>

[2] RCM3365 RabbitCore Data Sheet, 2 strany, [cit. 2010-24-5].
URL: <http://www.rabbit.com/products/rcm3365/rcm3365.pdf>

posledni dprava 07.16.2008

[3]1 RCM3365 RabbitCore User's Manual, 164 stran. [cit. 2010-24-5].
URL:<http://www.rabbit.com/documentation/docs/manuals/RCM3365/UsersManual
/RC3365UM.pdf>, posledni tprava 72.6.2008

[4] Rabbit 3000 Microprocessor User’s Manual, 312 stran, [cit. 2010-24-5].
URL:<http://www.rabbit.com/documentation/docs/manuals/Rabbit3000/UsersManua
1/R3000UM.pdf>, posledni uprava 4.2.2010

[5] Dynamic C User's Manual. 370 stran, [cit. 2010-24-5].
URL:<http://www.rabbit.com/documentation/docs/manuals/DC/DCUserManual9/D
CPUM.pdf>, posledni uprava 8.1.2010

[6] Function reference manual, 588 stran, [cit. 2010-24-5].
URL:<http://www.rabbit.com/documentation/docs/manuals/DynCFunctionReference
/DynCFunRef.pdf>, posledni tprava 4.9.2010

[7] Datasheet MC33972, Rev. 16.0, 10/2009, 32 stran, [cit. 2010-24-5].

URL: <http://www.freescale.com/files/analog/doc/data_sheet/MC33972.pdf>

[8] Doc.Ing. Jiti Hammerbauer, Ph.D, Olovéné akumuldtory, 20 stran,

URL: <http://www.jergym.hiedu.cz/~canovm/elektro/clanky2/olov.pdf>

[cit. 2010-24-5].

[9] TN200, SPI Using the Rabbit Clocked Serial Ports, 9 stran, [cit. 2010-24-5].
URL: <http://www.rabbit.com/documentation/docs/refs/TN200/TN200.pdf

[10] Datasheet Sim340DZ, 66 stran, [cit. 2010-24-5].

URL: <http://www.freescale.com/files/analog/doc/data_sheet/MC33972.pdf>

[11] Datasheet 74hc595, 28 stran, , posledni Gprava 25.6.2003, [cit. 2010-24-5]
URL: < http://www.nxp.com/documents/data_sheet/74HC_HCT595.pdf>




I

’7)

VYSOK
|

USTAV AUTOMATIZACE A MERICI TECHNIKY

RNE

Fakulta elektrotechniky a komunikacnich technologii 68

Vysoké uceni technické v Brné

[12] Datasheet ULN2003a, 9 stran, [cit. 2010-24-5].
URL:<http://www.datasheetcatalog.org/datasheet2/f/0c6x6a461g46qlxf3j2qsaii8o3y.
pdf >

[13] Datasheet TLC1549, 19 stran, [cit. 2010-24-5].
URL:<http://focus.ti.com/lit/ds/symlink/tlc1549.pdf>

[14] Datasheet PC452, 5 stran, [cit. 2010-24-5].
URL:<http://www.datasheetcatalog.org/datasheet/Sharp/mXyzsqqs.pdf>

[15] Datasheet LM2576, 22 stran, [cit. 2010-24-5].
URL:<http://www.gme.cz/_dokumentace/dokumenty/330/330-113/dsh.330-
113.1.pdf>

[16] Datasheet 78T12, 8 stran, [cit. 2010-24-5].

URL:< http://www.gme.cz/_dokumentace/dokumenty/330/330-119/dsh.330-
119.1.pdf>

[17] Datasheet LF33CV, 34 stran, [cit. 2010-24-5].

URL:< http://www.gme.cz/_dokumentace/dokumenty/330/330-165/dsh.330-
165.1.pdf>

[18] Datasheet LCD_ATM1602B, 11 stran, [cit. 2010-24-5].

URL:< http://www.gme.cz/_dokumentace/dokumenty/513/513-128/dsh.513-
128.1.pdf>

[19] Datasheet IRFZ24N, 8§ stran, [cit. 2010-24-5].

URL:< http://www.gme.cz/_dokumentace/dokumenty/213/213-208/dsh.213-
208.1.pdf>

[20] Datasheet IRF4905, 8 stran, [cit. 2010-24-5].

URL:< http://www.gme.cz/_dokumentace/dokumenty/213/213-170/dsh.213-
170.1.pdf>

[21] Radek Kaisler, Detektory PIR — 2.dil [online], posledni tprava 25.02.2003
URL:< http://elektrika.cz/data/clanky/pujsi2/view ?searchterm=smy%C4%8Dka >
[22] Wiegand Protocol Specification, posledni tprava 21.4.2005, [cit. 2010-24-5].
URL:< www.satie.pl/files/download/106>

[23] Datasheet L200, 13 stran, posledni dprava leden 2000, [cit. 2010-24-5].

URL:< http://www.datasheetcatalog.org/datasheet/stmicroelectronics/1318.pdf >




USTAV AUTOMATIZACE A MERICI TECHNIKY

Fakulta elektrotechniky a komunikacnich technologii 69

Vysoké uceni technické v Brné

[24] JA-63K ustiedna, www stranky vyrobce, [online], [cit. 2009-15-3].
URL:<http://www jablotron.cz/cz/Katalog/zabezpeceni+domu/profi+433+mhz/ustre

dny/ja63k+ustredna/>




