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ABSTRAKT

Prace se zabyvéd vybérem vhodného komunikacniho prostfedku pro distribuovany systém
fizeni letu Fly-By-Wire. Jsou zde definovany vhodné parametry takové sbérnice a uveden
popis jednotlivych vhodnych sbérnic. S ohledem na definované parametry je vybrana

vhodna sbérnice. Dale je uvedena bezpecnostni a ¢asova analyza vybrané sbérnice.

KLICOVA SLOVA
sbérnice, Fly-by-Wire systém, distribuovany Fly-by-Wire systém, AFDX, analyza zpoz-

déni, Analyza rizik systému

ABSTRACT

This thesis is dealing with selection of proper airplane data bus for distributed Fly-by-
Wire system. The parameters of such data bus are defined here and description of such
data buses are given as well. The proper data bus which fulfils the given parameters is

selected. Next the safety and time-delay analysis are provided.

KEYWORDS
data bus, Fly-by-Wire system, distributed Fly-by-Wire system, AFDX, Time-delay Ana-
lysis, Functional Hazard Assessment
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UVOD

Vyvoj v leteckém priumyslu neni tak rychly jak v ostatnich technologickych odvét-
vich, coz je dano hlavné tim, Ze vyvoj samotného letadla trva dlouhou dobu - i 10 let.
Toto zpiisobuje, Ze nasazovani novych technologii do letadel ma urcitou setrvacnost
a presné nekopiruje nejnovéjsi dostupné technologie.

To, Ze neni mozné implementovat nejnovéjsi technologie komunikac¢nich systémi
je dano také specifickymi pozadavky v leteckém primyslu a nutnosti jejich diklad-
ného provéreni z hlediska bezpec¢nosti letu a letového provozu.

Distribuované systémy rtizeni letu ale predstavuji velky krok dopredu v leteckém
priamyslu a pfedstavuji budoucnost 1étani jako takového a proto je nutné vyvoji
téchto systému vénovat pozornost.

Proto se tato prace se z velké c¢asti vénuje vybéru vhodné datové sbérnice, ktera
bude urcena jako pateini komunikacni prostiedek v systému Tizeni letadla.

V prvni ¢asti bude struéné popsan systém FBW (Fly-By-Wire — druh fidiciho
systému letadla) jakoZ i jeho distribuovanad podoba, jejiz vlastnosti budou brany v
potaz pfi vybéru vhodné sbérnice. Budou zde rovnéz uvedena kritéria, ktera by méla
vhodnéa sbérnice napliovat.

Druhé ¢ast bude vénovana popisu jednotlivych vhodnych sbérnic a popisu jejich
vlastnosti s ohledem na definovana kritéria, ktera musi spliovat.

Déle je proveden podrobny rozbor definovanych kritérii sbérnic, provedeno srov-
nani vhodnych sbérnic dle téchto parametrii, z kterého je poté urcena nejvhodnéjsi
sbérnice, kterad je dale analyzovana.

Pro vybranou sbérnici je pak implementovan jeji model v prostiedi Simulink,
ktery je pouzit pro srovnani se zavéry provdené bezpec¢nostni analyzy v nasledujici
kapitole. Ta je vénovana rozboru jednotlivych moznych selhani systému ovlivnénych
sbérnici a definovani moznych elementarnich chyb sbérnice. Poté je uveden priklad
implementace téchto chyb do modelu sbérnice.

Posledni ¢ast je vénovana rozboru ¢asového zpozdéni vybrané sbérnice.



1 TEORETICKY UVOD DO PROBLEMU

1.1 Uvod

V této casti bude popsan jak systém FBW, tak i obecny distribuovany systém a
takovychto systémt spliiovat jak z pohledu technického feSeni, tak z bezpecnostniho
hlediska.

1.2 Systém Fly-By-Wire

Systém ftizeni letadel je zaloZen na ovlddani hlavnich fidicich ploch - smérovky,
vyskovek a kiidélek. V dtsledku toho je potfeba urcitym zptisobem prevadét ridici
pokyny od pilota (piip. od kopilota) k témto ovladacim plocham.

V konvencnich systémech jsou ovladaci plochy fizené za pomoci mechanickych
systému (jako jsou rizna téhla, draty a fetézy), které jsou pfimo spojeny s ovldda-
cimi prvky letadla - pedély a fidici sloupeK!] Toto uspofadéni ma svou vyhodu v
tom, ze pilot ma primou odezvu z ovladacich ploch. Nevyhoda tohoto systému je v
tom, Ze lze pouzit jen pro nizsi letové rychlosti (pfi vyssich rychlostech nelze kvili
aerodynamickému tlaku dosdhnout pozadovanych vychylek fidicich ploch).

Dalsi vyvoj smétoval k mechanicko-hydraulickym systémim. Takovéto systémy
obsahuji hydraulicky systém, ktery ovlada fidici plochy. Toto FeSeni jiz neni zavislé
na pilotové sile, coz umoziuje vétsi manévrovatelnost letadla i pfi vyssich letovych
rychlostech. Nevyhoda tohoto systému spociva predevsim v jeho zna¢né hmotnosti.
Déle je nutno pro zvySeni bezpec¢nosti letu zdvojit (nékdy i ztrojit) hydraulické
i mechanické systémy, coz se odrazi na cené a navic dochéazi k dalsimu zvysSeni
zatizeni letadla. Mezi dalsi nevyhody patii nutnost opakovanych servisnich zasaht
- zejména promazavani mechanickych spoji. Dale je zfejmé, ze pridavné systémy
jako napf. ;yaw damper* (tlumi¢ kmit smérovky) musi mit své vlastni hydraulické
a mechanické systémy, coz déle zvySuje hmotnost celého systému[12].

Dnesni systémy prenaseji povely od pilota k ridicim plocham jako elektricky
signal, ktery ovlada elektro-hydraulické servo spojené mechanicky s ridici plochou.
Tento systém se nazyva Fly-By-Wire — druh fidiciho systému letadla. Déle je mozné
systém upravit tak, ze prebira urc¢ité funkce od pilota a tim ho zbavuje nadbytecné
zatéze. FBW systém poskytuje nasledujici vyhody oproti konvenénim mechanicko-

hydraulickym systémum[I12]:

INékdy oznacovan také jako knipl
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Celkové snizeni hmotnosti fidiciho systému letadla

Sdruzeni nékolika separovanych systémit do jednoho

Podstatné zlepseni ovladatelnosti letadla

Jednodussi adrzba

Jednodussi vyroba

Snadnéjsi pridavani novych funkei do jiz dokonceného letadla

Zakladni schéma centralizovaného systému FBW je uvedeno na obr. Tako-
vyto systém umoznuje implementaci ochrany pied prekrocenim letové obélkyﬂ(pomoci
tpravy pokynu od pilota) a tim zvySeni bezpecnosti letu. Déle systém poskytuje
moznost utlumeni nezadoucich signalt od pilotaﬂ a provadéni tkont, jez by od pi-
lota vyzadovaly stélé usili (napf. trimovéniﬁ— toto je mozné i u konvencnich systému,
ale je to nutné fesit pridanim specidlnich systémii, kdezto u FBW mitze byt imple-

mentovano jako samostatna funkce) - tim se snizuje zatéz pilota.

Ovladaci prvky v > Prevodniky > Primarni Ie’Eovy fidici
kokpitu systém
| |
\ 4
Ovladani fidicich | [

ploch 1 Ovladana plocha

Obr. 1.1: Zjednousené schéma FBW.

2Konstrukéni limity letadla v zavislosti na pfetiZzeni, rychlosti, ...
3Pilot-induced oscillation - pilotem vyvolané oscilace.
“nastaveni ovladané plochy do stalé pozice
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Na obr. je uvedeno blokové schéma primarniho letového fidicitho systému
pii pouziti centralizovaného systému FBW ve kterém je obsazena vétsina funkci
ovladani letadla - tento systém je znacné slozity a vyzaduje mnozstvi propojeni s
okolnimi systémy. Déle je bézné, Ze systém je v letadle duplikovan[6] pro zvySeni cel-
kové bezpecnosti a z toho vyplyva nutnost synchronizace mezi témito redundantnimi
systémy. Letovy pocita¢ obsahuje svou vnitini sbérnici pro pfenos dat, coz ptridava
na jeho slozitosti. Takovyto systém je jiz obsazen v mnoha soucasnych letadlech,

ktera jsou v provozi]

Senzor 1 Senzor 2 Senzor 3 Senzorn
- Redundance
L_J\_ﬂ:‘ _______ I,,,,/\,,JE\ ,,,,,,,,, ] | S 3
‘ ‘ N o A
\ 2 A / v Vv v v V'Y YY VY
Centralni fidici Centralni fidici Centralni fidici Centralni fidici
pocitac 1 pocita€ 2 pocita¢ 3 pocitac n
NG =\ i ,
] Externi datové
P T T — sbérnice
Vo /% — ——

Qvladani fidicich

Ovladani fidicich

Ovladani fidicich

Ovladani fidicich

ploch 1 ploch 2 ploch 3 ploch n
A A ¢
\ J v
Ovladana plocha 1 Ovladana plocha 2
Hydraulicky Hydraulicky Hydraulicky Hydraulicky
systém systém systém systém

Obr. 1.2: Blokové schéma centralizovaného FBW systému.

1.3 Distribuovany systém Fly-By-Wire

Pokud jednolity systém rozdélime do nékolika samostatnych funkénich blokid (ne
nutné se stejnou slozitosti a funkci), dostaneme distribuovany systém FBW. Tako-
véto rozdéleni je naznaceno na obr. [1.3]

Tato distribuce spociva predevSim v preneseni nékterych nebo vsSech vypocet-

nich tkont z centralniho ridiciho systému smérem k jednotlivym fidicim jednotkam

Snapi. Boeing 777, Airbus A340, Dassault Falcon 7X
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ovladanych ploch. Timto postupem muze byt centralni fidici systém/pocita¢ uplné

vynechan. Poté ale vznikne potieba zvysené komunikace mezi jednotlivymi fidicimi

jednotkami - navzajem si poskytuji data a mohou se ovliviiovat.

V diisledku toho je potieba v takovémto systému umistit komunikacni sbérnici,

ktera by tuto komunikaci umoznovala.

Senzory Zobrazovaci
zafizeni
Subsystém Subsystém
[ A i
Vstupné/ Vstupné/
vystupni vystupni
zafizeni zafizeni
Datova sbérnice i
- 1 1 -
) J # \J \

Ridici pocitac 1 Ridici pocitac 2 Ridici po&ita 3 Ridici poCitac 4
Vstupné/vystupni Vstupné/vystupni Vstupné/vystupni Vstupné/vystupni
zafizeni zarizeni zarizeni zafizeni

A y y
Subsystém Subsystém Subsystém Subsystém
A
‘ ‘ s
/ v v y
Ovladana plocha 1 Ovladana plocha 2
Hydraulicky Hydraulicky Hydraulicky Hydraulicky
systém systém systém systém

Obr. 1.3: Blokové schéma distribuovaného FBW systému.
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1.4 Definovani parametri sbérnice

Sbérnice vhodna pro nasazeni v distribuovaném FBW systému by méla splnovat

nasledujici kritéria:
e Vysoka mira bezpecnosti
e Dostatecna datova propustnost mezi jednotlivymi uzly systému
e Transparentnost pro vyssi vrstvy systémi na jednotlivych uzlechf]
e Moznost adresovat vsechny uzly z kteréhokoliv uzlu
e Nizka hmotnost
e Jednoduchost nasazeni
e Moznost rozsifeni systému o dalsi uzly
e Snadnd vyména komponent (pii tdrzbé)

e Systém sbérnice musi byt schopen projit certifikaénim procesem|']

Vysoka mira bezpec¢nosti V pripadé leteckych systémi je bezpec¢nost na prv-
nim misté. Je proto nutné zajistit, aby komunikac¢ni sbérnice byla schopna zajistit
dostatecnou miru integrity dat - tzn. poskozend/chybna data se nesméji dostat k
piijemci zpravy, pokud nejsou oznacena jako chybna. Pravdépodobnost takového
selhani by neméla byt vétsi nez 1011 Dale je nutné zajistit vysokou dostupnost

komunikac¢niho systému.

Dostatecna datova propustnost Letecké systémy nejsou tolik narocné na do-
statecnou Sirku pasma pro prenos jako jiné technologie, ale s ohledem na budouci
rozsifovani systému a vétsi mnozstvi obsazenych uzlt by sbérnice méla dosahovat

ptrenosovych rychlosti alesponi 100 kbit/s.

Transparentnost Pro usnadnéni navrhu systému vyssich vrstev by pro né méla
byt komunikac¢ni vrstva co nejvice transparentni. Systémy navazujici na komuni-
kacni vrstvu tedy pouze predavaji sva data pro jiné uzly a spoléhaji na zajisténi
kvality sluzby od tohoto komunikac¢niho systému. Vyssi vrstvy systému tak nemusi
mit podrobny prehled o komunika¢nim systému, coz umoznuje snazsi implementaci

koncovych zarizeni a tim snizeni nakladt na uvedeni systému do provozu

6yyssi vrstva systému nemusi mit znalost o uspofadani komunikaéni vrsrtvy
"napi. u FAA (Federal Aviation Administration, USA) nebo EASA (European Aviation Safety

Agency)
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Nizka hmotnost 7 ekonomickych diavodi jsou vSechny systémy letadla konstru-
ovany i s ohledem na jejich hmotnost, proto by komunikacni systém mél byt co
nejjednodussi - obsahovat co nejmensi pocet soucasti (avsak nesmi tim utrpét bez-
pec¢nost). Proto by také mél byt co nejmensi pocet fyzickych spoji mezi jednotlivymi

uzly systému.
Certifikace VsSechny zde uvaddéné druhy komunikacnich sbérnic byly jiz v mi-

nulosti nasazeny v leteckém primyslu. Proto jiz byly certifikovany pro pouziti v
leteckém primyslu.
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2 SBERNICE VYUZIVANE V AVIONICE

2.1 Controller Area Network Bus

Shérnice Controller Area Network] je pouzivana hlavné v automobilovém priimyslu,
ale jeji pouziti v leteckém primyslu je také mozné. Tato sbérnice je zaloZena na
sériovém principu (jednotlivé uzly jsou fazeny za sebou).

Sbérnice méa nasledujici hlavni vlastnosti[10]:

e pristup na sbérnici podléha priorité zpravy

e nedestruktivni rozhodovani o vybéru prenasené zpravy

e vSesmérové rozesilani ramcu (jednotlivé uzly je pak filtruji)

e moznost pozadat vzdaleny uzel o data

e volnost v nastaveni parametri

e jednotnost dat v celém systému

e detekce chyb a jejich ohlasovani

e automaticky novy prenos ramci s nizsi prioritou a téch, co obsahovaly chybu

e rozliSovani mezi docasnymi a trvalymi chybami v pfenosu, schopnost vypnout

Spatné uzly.

Po CAN sbérnici jsou prendseny ramce s riznou, zato vsak omezenou délkou.
Tyto maji vzdy stejny format a mohou byt vyslany kterymkoliv z uzld, pokud je
zrovna sbérnice bez provozu. Pokud nastane situace, kdy chtéji komunikovat dva
uzly zaroven, je toto feseno vybérem uzlu s vyssi prioritou, ktery dale pokracuje
v komunikaci (druhy pfestava okamzité pfenaset data) - timto pii kolizi nedojde k
zaddné ztraté dat ani casu.

Na sbérnici CAN jsou jednotlivé pfenasené bity oznacené jako dominantni - lo-
gicka ,,0“, nebo recesivni - logicka ,,1%. Urovné signalt nejsou standardem definovany.
Uzel pii zépisu na sbérnici provadi bitovy soucinf]s hodnotou na sbérnici a zaroveti
vSechna data ze sbérnice ¢te (C¢teni provadi vSechny uzly). Pro toto voleni prioritniho
uzlu je urceno pole pojmenované Arbitration Field (,,volebni pole“), které obsahuje
identifikdtor (oznaceni obsahu zpréavy) a RTR BIT (rozliseni, zda jde o Data Frame

nebo Remote Frame). Pokud vSak pfi prenosu zpravy dojde ke kolizi (uzel vyslal

ldale jen CAN
2AND
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recesivni bit, ale ¢te dominantni), uzel prestava dale vysilat a o opakovany ptrenos
se pokusi az po uvolnéni sbérnice[7].

Ptenos po CAN je pro vSechny uzly konzistentnﬂ protoze prenos vsech ramci je
provadén vSesmérove a je provadéno chybové hlaseni vadnych ramcti. Dale sbérnice
CAN umorznuje, aby uzel pozadal jiny uzel o data pomoci ramce Remote Frame.
Téazany uzel odpovi pomoci Data Frame se stejnym identifikdtorem zpravy.

Detekce chyb prenosu se provadi pomoci nasledujicich opatreni:

e monitorovani sbérnice (dominantni a recesivni bity na sbérnici a v posilané

ZPrave)

15 bitova CRC

vkladani bitt (po kazdych 5 stejnych bitech se vlozi jeden bit opa¢né hodnoty)

kontrola ramcu

kontrola pomoci ACK.

Pokud je zaznamenan chybny ramec (at vysilacim uzlem, nebo kterymkoliv pfi-
jimacim uzlem), je tento oznacen jako chybny a zahozen. Poté je pienos opakovan.
Vadny uzel miize byt od sbérnice automaticky odpojen, takze nemtize prijimat

ani vysilat zadné ramce.

2.1.1 Hardwarové vlastnosti

Pouziti konkrétni fyzické vrstvy neni pro sbérnici CAN definovano.

2.1.2 Prenosovy protokol

Typy ramct na sbérnici CAN:
e Data Frame
e Remote Frame
e Error Frame
e Overload Frame.

Datovy ramec (Data Frame) obsahuje Start of Frame (pocatek rdmce) - jeden
dominantni bit. Dale volebni pole (Arbitrary Field) - vysvétleno v tvodu kapitoly,
kontrolni pole (Control Field) - 6 biti znacicich pocet byt v datovém poli (vyuzity

3y&ichni ,,vidi“ vSe, nebo nic
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jsou tu jen 4 bity, 2 jsou rezervovany), pak datové pole (Data Field), CRC pole
- 15 bitt CRC a jeden bit jako CRC Delimiter (tento je nastaven jako recesivni).
Za témito je pak ACK pole sestavajici z jednoho bitu pro oznaceni spravné ptijaté
zpravy a jednoho bitu pro ACK Delimiter (opét recesivni bit). Konec datového
ramce predstavuje 7 recesivnich bitd po sobé.

Remote Frame (zddost o poslani dat) rdmec se od datového ramce lisi v tom,
ze neobsahuje zadné datové pole a v Arbitrary Field ma RTR BIT nastaven jako
recesivni.

Chybovy ramec (Error Frame) obsahuje dvé pole: prvni se sklada z chybovych
hlaseni od jednotlivych stanic a druhé je Error Delimiter sestavajici z 8 naslednych
recesivnich biti.

Overload Frame (ramec pfetiZeni) obsahuje stejné jako chybovy ramec dvé pole:
prvni je Overload Flag - 6 dominantnich bitd a druhé je Overload Delimiter - 8
recesivnich bitd. Overload Frame muze prijimaci stanice vyslat, pokud potfebuje
pozdrzet vyslani dalsich datovych ramcii. Po sobé mohou néasledovat maximalné 2
ramce pretizeni.

Jednotlivé bity jsou na sbérnici kédovany kédem NRZ

2.2 MIL-STD-1553B Digital Time Division Com-
mand /Response Multiplex Data Bus

Sbérnice podle standardu MIL—STD—1553BEL vyvinutého americkou armadou, je ur-
¢ena pro prenos signalil a zprav mezi jednotlivymi systémy a subsystémy letadel.
Pocatky vyvoje tohoto standardu jsou datovany ke konci 60. a zac¢atku 70. let 20.
stoleti, kdy se neustale zvySoval pocet jednotlivych systému letadla a jejich vza-
jemné propojeni se stalo velkym problémem. Navic bylo nadmiru slozité takovéto
systémy rozsitovat.

Proto byl v roce 1973 vydan standard MIL-STD-1553, nasledovan revizi A v
roce 1975 a nakonec revizi B (aktudlni verze) v roce 1978, ktery definuje sbérnici,
umoziiujici vzajemnou komunikaci leteckych systéma[12].

Tento standard je zaloZeny na ¢asovém multiplexovani (TDM, Time Division
Multiplex). Tato metoda umoziuje vyuziti jediného komunika¢niho kanalu pro vétsi
mnozstvi jednotek a proto tak Setfi mnozstvi spojovacich kabeli a konektori nut-

nych k propojeni vSech systém.

4y této kapitole zkracené jen standard
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2.2.1 Hardwarové vlastnosti

Podle standardu jsou definovany 4 jednotky datové sbérnice: prenosové médium,

vzdaleny terminal, Fidici terminal a monitorovaci terminal. V tab. 2.1] jsou uvedeny

vvvvvv

1553B.

Frekvence 1 MHz

Délka slova 20 bitt

Pocet datovych bith ve slové 16 bitt

Délka zpravy Maximéalné 32 slov ve zprave
Technika prenosu Polovi¢ni duplex

Mod Asynchronni

Kédovani Bipolarni Manchester
Kontroler sbérnice Jeden nebo vice

Pocet vzdalenych terminalt  Maximalné 31
Ptenosové médium Stinéna kroucena dvoujlinka

Zapojeni terminalt Ptimo, nebo galvanicky oddélené

Tab. 2.1: Hardwarové vlastnosti datové sbérnice podle MIL-STD-1553B

Pfenosové médium Pienosové médium (sbérnice) je tvofeno stinénou kroucenou
dvojlinkou, ktera je pouzita jak na hlavni vedeni, tak pro odboceni k jednotlivym
koncovym terminaliim. Kazdé odboceni obsahuje pravé jeden terminal a je nutné ho
ukoncit charakteristickou impedanci Z,. Timto sbérnice ziska vlastnosti nekone¢ného
vodice a nebudou se na ni projevovat odrazy signalt na konci vodicii. Jenze odboceni
k terminalim méni charakteristickou impedanci sbérnice, proto je nutné s kazdym
mame vice terminala.

Terminaly miizeme podle standardu pripojit na hlavni vedeni jak primo, tak gal-
vanicky oddélené za pouziti vhodného oddélovaciho transformatoru. Pokud termi-
nal pripojime primou metodou, mize byt jeho vzdalenost od hlavniho vedeni pouze
1 stopaP} Jestlize v8ak vyuzijeme galvanického oddéleni, vzdalenost vzroste na 20
stopﬂ. Tyto vzdalenosti musi byt vzaty do tivahy pii navrhu rozmisténi jednotlivych

systému podél hlavni sbérnice a v trupu letadla.

530,48 cm
6609,6 cm
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Vzdaleny terminal Vzdaleny termindl je vSe ostatni na sbérnici, co neni fidicim
terminalem ani monitorovacim terminalem. Je to takové zarizeni, co predava a posila
data ke zpracovani k jemu pfipojenému subsystému. Vzdaleny terminal mtize byt
implementovan jako samostatna jednotka, ale také mutize byt i jako soucast daného
subsystému, jak je vidét na obr. 2.1]

- P Hlavni sbérnice
-«
Redundantni
4— —-ﬂ s e e—— ——  ee—s o agEs o —— —> Sbérnice
4—. or.—. —.—--—no—.—’
Ridici terminal Vzdaleny
terminal Vzdaleny
terminal +
Subsystém

Obr. 2.1: Pripojeni jednotlivych zafizeni na sbérnici MIL-STD-1553B.

Vzdaleny termindl vétsinou obsahuje prijimac, kodér/dekodér, protokolovy kont-
roler, zasobnik na ptichozi/odchozi zpravy a rozhrani pro komunikaci s pfidruzenymi
subsystémy. Ke zvyseni redundantnosti jsou nékteré ¢asti obsazeny vicekrat.

Pro spravnou komunikaci vzdaleného terminalu s fidicim terminalem je potfeba,
aby vzdaleny terminal byl schopen spravné odpovidat na ridici signaly a také musi
umét detekovat chyby vzniklé pii prenosu a vysilat svij stav pomoci stavovych
Zprav.

Komunikace vzdéaleného terminélu je fizena pouze fidicim terminalem - zpravy
vysila pouze na pozadavek. Dale nesmi pii chybné piijaté zpravé tato data predat

dale ke zpracovani subsystému.

Ridici terminéal Dle standardu je Fidici terminal zodpovédny za Fizeni komunikace
po sbérnici. Takovyto terminal musi byt na sbérnici aktivni pouze jeden, jinak by
dochazelo k chybam pfi pfenosu. V systému vsak miize byt vice zafizeni schopnych
vykonavat funkci fidiciho terminalu - v pripadé vypadku ptivodniho terminalu ho

dokéazi nahradit a tim zajistit dalsi bezproblémovy chod celého zafizeni.
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Stejné jako koncovy terminal mtze byt fidici terminal soucasti jiného zafizeni a
tim déle Setfit mnozstvi nutnych rozhrani.

Ridici terminal mfiZze byt navrzen ke zpracovani ti{ typt komunikace:
e zpracovani slov

e zpracovani zprav

e zpracovani ramct.

Zpracovani slov je nejjednodussi typ fidiciho terminalu a dnes se pouziva jen
ziidka. U tohoto typu se prenasi najednou pouze jednotliva slova a jejich zpracovani
je ulohou pro pridruzeny fidici systém.

Pti zpracovani zprav jsou jiz pfenaseny celé zpravy najednou a rozhrani fidiciho
terminalu komunikuje s ridicim systémem pouze na konci jednotlivych zprav nebo
pokud dojde k chybé pfi prenosu. Jednotlivé zpravy jsou doprovazeny kontrolnimi
slovy.

Nejmodernéjsi typy fidicich terminalt jsou schopny zpracovavat nékolik zprav

najednou - tzv. ramci.

Monitorovaci terminal Tento typ terminalu podle standardu pfijima vsechny
(nebo jen vybrané) zpravy na sbérnici a zpracovava je pro dalsi pouziti - zadznam
prubéhu letu, udrzba, atp.

Pokud tento termindl pfijima data, musi stejné jako vzdaleny terminal provadét

jejich ovérovani a o pripadnych chybéch v pfenosu informovat pfidruzeny subsystém.

2.2.2 Prenosovy protokol

Standard MIL-STD-1553B definuje tii druhy posilanych zprav:
e tidici slovo
e stavové slovo
e datové slovo.

VsSechny tfi druhy maji podobnou strukturu, ale navzajem se lisi svym obsahem
a podle toho jsou také interpretovany. Kazdé slovo ma 20 bité. Z toho jsou prvni
3 bity urfeny k synchronizaci (nastaveni ¢asového signalu v dekodéru), dalsich 16
bitid je pouzito pro informacni pole a posledni bit slouzi k urceni liché parity tohoto

slova.
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Jednotlivé prenasené bity jsou kédovany pomoci Manchester kédovani - logicka
,0¢ je kédovana jako prechod z nizké tirovné do vysoké a logicka ,,1“ naopak. Tento
prechod se nachazi v poloviné casového ramce urceného pro jednotlivy bit. Déle je
timto kédovanim zajisténa nulova stejnosmérnd troven signalu - takovyto signal je
vhodny pro pienos pripadnymi oddélovacimi transformatory na vedlejSich vétvich
sbérnice.

Prijimac¢ v kazdém typu terminalu predava pripojenému subsystému pouze 16
bitd obsazenych v informac¢nim poli, avSsak poskytuje mu informace o spravnosti
parity a pribéhu synchronizace.

Synchronizacni pole obsahujici 3 bity je tvofeno kmitem, ktery neodpovida kédo-
vani Manchester[§] - diky tomuto poli je dekodér schopny obnovit svou synchronizaci
na zac¢atku kazdého slova a udrzet tak stabilitu pfenosu. Ridici a stavova slova maji
v synchroniza¢nim poli kladnou troven po dobu trvani 1,5 bitu a zapornou droven
v nasledujicim tseku stejné délky, datova slova naopak.

Ridici slovo je pokynem pro vzdaleny terminal a je vysilano pouze aktivnim ¥i-
dicim terminalem. Toto slovo obsahuje informac¢nim poli 5 bitti s adresou terminalu
(31 moZnych adres terminalti, hodnota 111112|Z] je ur¢ena pro v8esmérové vysilani).
Dalsi bit oznacuje Vysilaci/Pfijimaci rezim (z pohledu vzdaleného terminalu). Nésle-
dujicich 5 biti je uréeno pro podadresu/¥idici rezim. Poslednich 5 bit informa¢niho
pole nese informaci o ¢ita¢i slov/¢islu médu.

Datové slovo ma na rozdil od fidiciho slova opa¢ny synchronizacni signal. V
informac¢nim poli je vSech 16 bitd urceno pro prenasena data. Standard nedefinuje,
jak maji byt data interpretovana, vse zalezi na navrhu systému. MSB je prenasen
jako prvni.

Stavové slovo je prenaseno vzdalenym terminalem jako reakce na spravné piijatou
zpravu - je zde pouzito jako kontrola spravnosti pfenosu a také k prenosu informaci
o vzdaleném terminalu.

Komunikace mezi jednotlivymi systémy na sbérnici probiha za pomoci zprav.
Veskerou komunikaci ¥idi a za¢ina Fidici terminél (i pro komunikaci mezi jednotli-

vymi vzdalenymi terminély). Tyto mohou byt pfendSeny témito sméry:
e Ridici termindl - Vzdaleny terminal
e Vzdaleny termindl - Ridici terminal

e Vzdaleny termindl - Vzdaleny terminal.

Tindex ,2“ oznac¢uje dvojkovou soustavu
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2.3 ARINC 429

Sbérnice dle standardu ARINC 429, plnym nazvem Mark 33 Digital Information
Transfer System (DITS) je velmi Siroce pouzivand v mnoha dnesnich letadlech. Jeji
prvni specifikace byla publikovana roku 1978.

Na obr. je vyobrazen zakladni princip prenosu zprav na sbérnici ARINC
429. Zpravy jsou posilany jen jednim smérem po samostatnych médiich - na jedné

prenosové lince je jen jeden vysila¢ a az 20 prijimaci.

Koncovy uzel 1 Koncovy uzel 3
Vysila¢ EE— Pfijimac

Koncovy uzel 2 Koncovy uzel 4
Vysilaé Pfijimaé

Obr. 2.2: Zéakladni topologie sbérnice ARINC 429.

Zpravy jsou na sbérnici posilany jako 32 bitova slova, kde prvnich 8 bit je
oznaceni typu slova. Bity 9 a 10 jsou vyuzivany k oznaceni pfijimace/ vysﬂaéeﬂ

Bity 11 - 29 nesou samotny obsah zpravy - jeji vyznam zalezi pravé na oznaceni
typu slova a ¢iselné hodnoty zde mohou byt reprezentovany jak binarnim cislem, tak
i binarné kédovanym decimalnim éislemﬂ Bity 30 a 31 slouzi podle druhu vysilané
zpravy k oznaceni znaménkové konvence (plus/minus, sever/jih, ...) pfenasenych
dat nebo také k urceni statutu zpravy.

Bit 32 kazdého vysilaného slova se pouziva k nastaveni liché parity - pokud je

zprava prenesena s chybou, pfijimac ji zahodi.

Bitova rychlost Sbérnice podporuje dvé rychlosti pienosu:
e Pomaly - 12-14,5 kbit /s
e Rychly - 100 kbit/s.

Jako fyzické médium slouzi u sbérnice stinéna kroucené dvojlinka. Tento typ mé-
dia vykazuje vysokou integritu pfenosu a ma nizkou pravdépodobnost chybovosti[2].

Pro dalsi zvysSeni integrity dat je mozno pridat kontrolu pomoci CRC.

8Source/Destination Identifier
9Binary Coded Decimal
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Sbérnice ARINC 429 vyuziva pro kédovani signalu na fyzickém médiu bipolarni
signal s navratem k nuleEG], kde logicka ,,1¢ je kodovana pomoci vysoké tirovneé signalu
v prvni piilce trvani jednoho bitu a v druhé je tiroven rovna 0. Logicka ,,0“ ma naopak

v prvni poloviné intervalu nizkou (zdpornou) troven.

2.4 ARINC 664

Sbérnice dle standardu ARINC 664, ¢ast 7[3] je zaloZena na technologii Ethernet.
Tato je definovana Siroce pouzivanym standardem IEEE 802.3 ktery definuje fyzic-
kou vrstvu a podvrstvu pristupu k médiu@ linkové vrstvy. Sbérnice ARINC 664,
komerc¢ni nazev firmy Airbus v angli¢tiné: Avionics Full-Duplex Switched Ether-
net - AFDX, je deterministické sit tvofend uzly a pfepinaci vhodné pro nasazeni v

leteckém pramyslu. Zjednodusené topologie sbérnice AFDX je na obr. 2.3

Koncovy uzel 1 Koncovy uzel 3

o —P N
Vysila¢ Pfijimac
e
AFDX
Switch
EE—
Koncovy uzel 2 Koncovy uzel 4
ox . N
Vysilag PFijimad

Obr. 2.3: Zékladni topologie sbérnice AFDX.

2.4.1 Koncovy uzel

Hlavni dlohou koncového uzlu je poskytovani spolehlivé a bezpecné komunikace
fidicim systémiim k nim pfipojenym. Jelikoz je v datové komunikaci ridicich systémi
potfeba prenaset data se stejnou prioritou (neni zde rozdil v kategoriich dat), musi

takovyto koncovy uzel poskytovat garantovanou sluzbu:
e garantovani maximalniho zpozdéni vysilac-prijimac
e garantovani minimalni sitky pasma

e garance neptekroceni maximalni hodnoty jitte]

10Return-to-zero
HMAC - Media Acces Control
2jitter - odchylka mezi jednotlivymi hodnotami zpozdéni v datovém toku
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Virtualni linka Pomoci virtuédlnich linek (VL) je zajiSténa determinovanost pre-
nosu z pohledu linkové vrstvy. Tyto linky predstavuji zapouzdieni prenosu do jed-
notlivych kanalt. Koncovy uzel mtze byt bud zdrojem, nebo piijemcem VL. AvSak
téchto VL mutze z/do koncového uzlu vystupovat/vstupovat vice. VL mize mit
pouze jeden zdroj, ale vice pfijemcu (pfedstavuje jednosmérny tok dat 1:M) a ma
svou definovanou Sitku pasma, ptridélenou pfi navrhu systému. Timto je zajisténa
sitka pasma pro rtizné sméry prenosu.

Kazda VL mé definoviny dva parametry: BAGY| a jitter. Pokud ma vysilajici
koncovy uzel vice VL, pak je potfeba pomoci ¢asového multiplexu ramce téchto
VL skladat za sebou - tento zpusob pfenosu se projevi zvySenim jitteru (je zpu-
soben planovacem multiplexovani). Tento jitter vSak musi byt maximalné 500 pus,
coz pri velkém poc¢tu VL a objemnych ramcich klade vysoké naroky na vhodnou
implementaci planovace.

Na VL lze vkladat dle standardu ramce o velikosti o maximalni velikosti 1518
B. BAG mitZe nabyvat hodnot od 1 ms do 128 ms (ale pouze hodnoty mocnin 2). Z

tohoto plyne, Ze maximélni pfenosové rychlost jedné VL (na linkové vrstvé) je
R = (1518/0,001)/1024 = 1482,42 [kB/s].

Proto nemiizeme urcit celkovou nejvyssi rychlost sité, ale naopak mizeme urcit

nejvyssi mozny pocet VL v dané siti - toto zalezi na volbé fyzické vrstvyf]

Zpozdéni 7 pohledu vysilace je zpozdéni definovano jako c¢asovy interval mezi
prijmem posledniho bitu ze zdroje signalu a vyslanim posledniho bitu ethernetového
ramce na médium. Toto zpozdéni musi byt nejvyse 150 us.

Zpozdéni u prijimace je interval mezi pfijetim posledniho bitu z ethernetového
ramce a Casem, kdy je posledni bit danych dat poslan ke zpracovani cilovou stanici.

Toto zpozdéni musi byt rovnéz nejvyse 150 us.

Adresovani Kazdy koncovy uzel, ktery vysila, musi mit pfidélenu svou unikatni
MAJ"Y| adresu. P¥i posilani ramcti se pouzije cilovdi MAC adresa dle tab. a
zdrojové adresa dle tab. 2.3 ID rozhrani se voli pouze z hodnot: 001, a 0109. Tyto

pak oznacuji vyuziti dvou rtznych fyzickych pfipojeni - redundance.

Redundance Jelikoz jednotlivé linky mezi koncovymi uzly a prepinacem a taky
samotné prepinace mohou selhat, je pfenos dat uskutecnovan pomoci dvou nezavis-

Iych fyzickych spojeni.

BBandwith Allocation Gap — ¢asovy interval generovani ramce - minimalni ¢asovy odstup mezi
nasledujicimi ramci v jedné VL

14 Napf. pro 100BASE-TX je teoretické maximum 69 VL

5Media Access Control
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48 bitu
Konstantni pole 32 biti ID VL 16 bitia

XXXX XX1] XXXX XXXX XXXX XXXX XXXX XXXX | -

Tab. 2.2: Multicastovéa cilovda MAC adresa AFDX, ID VL se ptidéli pfi navrhu sys-

tému
48 bitu
Konstantni pole ID koncového uzlu ID rozhrani | Konstantni pole
24 bitt 16 biti 3 bity 5 biti
0000 0010 0000 ... | XXXX XXXX XXXX XXXX | YYY 00000

Tab. 2.3: Zdrojova MAC adresa AFDX, ID koncového uzlu se vhodné ptidéli pfi

navrhu systému

Jednotlivé ethernetové ramce jsou ocislovany od 1 do 255 a poslany po dvou lin-
kach. Takovéto ramce pak dorazi do koncového uzlu, ktery poté preda ke zpracovani

prvni spravny ramec dané sekvence.

2.4.2 Prepina¢ AFDX

Na obr. [2.4]je uvedeno blokové schéma AFDX prepinace. AFDX prepinac¢ obsahuje 5
hlavnich funkei, které mezi sebou komunikuji. Pfichozi ramce jsou nejprve filtrovany
na zakladé pravidel uvedenych v prislusné tabulce nahrané do programu prepinace.

Daéle jsou ramce zpracovany piepinaci funkci a poslany na prislusny vystupni
port. Toto pfepinani je také fizeno podle idaju v tabulce.

V prepinaci je obsazena monitorovaci funkce, kterad zaznamenava rizné udalosti
- prichody ramct, chybné CRC a z téchto tdaju sestavuje statistiky, které mohou
byt vyuzity nezavislou monitorovaci funkei sité.

Ptepinac¢ dale obsahuje koncovy uzel pro moznost komunikace s ostatnimi prvky
sité - moznost nahrani konfigura¢nich tabulek.

Hlavni tlohou pfepinace je zajisténi spravného poradi vysilanych ramci, aby

zistala zachovana spravna sekvence.
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AFDX Prepina¢

< > Koncovy uzel < >
A . .
Tabulky \ Monitorovaci
nastaveni Pfepinaci funkce funkce
< > ¢ >
Filtrovani ramcu

Koncové systémy

Obr. 2.4: Blokové schéma AFDX prepinace.
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3 VYBER VHODNE SBERNICE

Pro vybér vhodné prenosové sbérnice byly odvozeny z a zadavatelem definovany

nasledujici parametry a jejich vahy:
e Bezpecnost (vaha 9)
e Pfenosové rychlost (vaha 5)

Hmotnost systému (vaha 7)

Implementace (vaha 5)

Propojitelnost uzla (véha 7)

e Udrzba systému (véha 3).

Tyto vlastnosti jsou dale popsany pro jednotlivé datové sbérnice, které poté maji
prifazenou bodovou hodnotu podle splnéni definovaného kritéria. Pro dostatecné

rozliSeni byly vybrany nasledujici hodnoty bodi za splnéni kritérii:
e 9 - Spliiuje vyborné

e 7 - Spliuje nadprimérné

5 - Splnuje primérné

3 - Spliuje podpriumeérné

1 - Spliiuje nevyhovuje.

3.1 Definice sledovanych parametri

Bezpecnost Bezpecnost je komplexni parametr urcujici celkovou bezpecnost sys-
tému sbérnice. Zahrnuje jednak celkovou bitovou chybovost - Bit Error Rate (ktera
je v pfipadé dokonalého systému nulovd) tak i celkovou nachylnost systému na chyby
jako jsou vypadky napéjeni, selhani kabeldzi i jednotlivych fidicich prvkua (pokud
jsou obsazeny). Systém, v némz nejsou centralni prvky je v tomto pifipadé povazo-
van za bezpecnéjsi, jelikoz tyto nemohou selhat. P¥i hodnoceni bezpecnosti systému

uvazujeme zejména na nasledujici parametry:
e Bitova chybovost
e minimalni pocet soucasti - mensi pravdépodobnost poruchy

e neexistence centralniho uzlu, pokud je potfeba, mél by byt redundantni
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7 pohledu zadavatele je tento parametr kriticky a je na néj proto pri vybéru

sbérnice bran nejvétsi zietel - ma nejveétsi vahu. Vaha nastavena na 9.

Rychlost prenosu Rychlost pfenosu je ddna nejvétsi moznou dosazitelnou rych-
losti komunikace mezi jednotlivymi komunikujicimi uzly. Priimérna dosazitelna rych-
lost je stanovena na 1 Mbit/s. Takovéto rychlost je z pohledu celého systému dosta-
¢ujici pro prenos vsech dtlezitych parametri. Pti této rychlosti je mozné napiiklad
prenést priblizné 30 32-bitovych parametri 1000x za sekundu, nebo analogicky vice
parametri méné casto. Vyssi rychlosti pak umoznuji pripadné rozsifeni systému v
budoucnosti a také snadné€jsi implementaci systému - vyssi systémy nejsou omezeny
prenosovou rychlosti.

Ptenosova rychlost byla hodnocena jako primérna vlastnost vybrané sbérnice,

jelikoz definuje primeérné dilezitou vlastnost systému. Vaha nastavena na 5.

Hmotnost systému Tato vlastnost vybrané sbérnice je dilezita predevsim z po-
hledu provozovatele konkrétniho letadla, ve kterém by sbérnice byla umisténa. Za-
kaznik pozaduje co nejmensi hmotnost celého systému z ekonomickych dévodi -
letadlo s nizsi hmotnosti spotfebuje méné paliva nebo je v ném mozno prepravit
vétsi mnozstvi nakladu.

Hmotnost systému je dana jednak celkovou hmotnosti kabelaze, tak i jednot-
livych centrélnich prvkd a moznych karet rozhrani. Hodnoti se predevsim fyzicka
struktura sité - pokud je mozné pripojit vSechny prvky systému na jediny kabel
(sbérnicova struktura), pak je potfeba méné kabeldZe, nez u systému s hvézdico-
vou strukturou. Ta navic obsahuje centralni prvek, ktery dale prispiva k hmotnosti
celého systému.

Hmotnost byla hodnocena jako nadprimeérné dilezita vlastnost. Vaha nastavena

nav.

Implementace Implementace je parametr hodnotici snadnost nasazeni systému
do letadla. Toto obsahuje jak hardwarovou ¢ast (kabelaz, karty rozhrani, centralni
prvky, atd.) tak ¢ast softwarovou - jak snadné je stavajici systém fizeni letadla pfi-
zpusobit danému prenosovému systému. Hodnotime predevsim naroc¢nost softwarové
konfigurace jednotlivych koncovych prvki, pouziti specidlnich karet, specialnich ko-
nektort/kabelaze a také celkové finanéni naklady spojené s vybranou pfenosovou
sbérnici (pouziti specialnich karet, kabelti a aktivnich prvki).

Implementace byla hodnocena jako primeérna vlastnost vybrané sbérnice. Vaha

nastavena na b.
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Propojitelnost uzli Propojitelnost uzli je z hlediska distribuovaného FBW sys-
tému dilezita vlastnost. V idedlnim pfipadé je mozné, aby navzajem komunikovaly
jakékoliv dva koncové body systému. Jednotlivé koncové systémy si poskytuji data
pro fizeni letu a o stavu letadla a neexistuje centralni uzel pro sbér dat a jejich zpra-
covani - proto je komunikace mezi jakymikoliv uzly kritickd. Propojitelnost uzli
lzce souvisi se sitovou topologii systému sbérnice.

Zadavatel tuto vlastnost hodnoti jako nadprimérné dilezitou. Vaha nastavena
na 7.

Udrzba systému Komunika¢ni systém letadla bude podléhat pravidelnym kon-
trolam a moznym budoucim rozsifenim. Proto je nutné, aby byl systém snadno
pristupny obsluze, vyména jednotlivych c¢asti byla jednoducha a pripadnd zména
konfigurace ¢i pridani novych prvki nebylo spojeno s podstatnym zasahem do to-
hoto systému. Hodnoti se pfedevsim sitova topologie - pokud jsou vSechny koncové
uzly systému na spolecném kabelu, pak vyména tohoto kabelu s sebou nese pod-
statny zasah do vSech téchto piipojenych koncovych uzli.

Udrzba systému je hodnocena jako méné dilezity parametr. Vaha nastavena na 3.

3.2 Parametry jednotlivych sbérnic

Udaje v této ¢asti vychazi z [7], [8], [3], [

CAN Bus Sbhérnice CAN vyuziva sériové sbérnicové topologie. VSechny komuni-
kujici uzly mohou byt umistény na jednom komunikaénim vedeni, coz by pfispélo k
vysoké bezpecnosti systému. AvSak sbérnice nevyuziva zadny fidici uzel pro fizeni
komunikace (pouze prioritu uzli), coz mize mit za nasledek neschopnost komunikace
nékterych uzli. Toto omezeni miize byt zmenseno vyuzitim vétsiho poc¢tu jednotli-
vych sbérnic CAN, coz mé ale za nésledek jednak zvySeni poctu pouzitych vodici,
hmotnosti, ale i slozitosti propojeni.

Rychlost pfenosu je hodnocena primeérné, protoze sbérnice podporuje prenoso-
vou rychlost maximalné 1 Mbit/s. Tato rychlost je ale sdilena pro vSechny komuni-
kujici uzly na jednom vedeni a navic je omezena délkou maximalné 40 metra (pii
vétsi vzdalenosti rychlost prenosu klesd). Pocet pouzitych vodi¢u je konstantni v
zavislosti na poc¢tu uzli a rychlost v zavislosti na poctu uzla klesa.

Implementace je hodnocena pouze priumérné, protoze sbérnice je vice vyhodna
pro komunikaci 2 koncovych zafizeni, nez pro komunikaci mnozstvi rovnocennych

koncovych uzli.
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MIL-STD-1553B Ze vsech porovnavanych sbérnic pouziva sbérnice MIL-STD-
1553B nejmensi pocet vodicti, protoze jednotlivé koncové uzly jsou vSechny pripojeny
na spolecné vedeni. Takovato konfigurace zvysuje bezpecnost, protoze neni nutné
pouzivat zadné centralni uzly. Centralni vedeni mtze byt pro zvySeni bezpecnosti
zdvojeno. Veskera komunikace vsak musi byt fizena z fidiciho uzlu (tento vSak muze
byt pii poruse nahrazen jinym). Udrzba systému je hodnocena préimérné, protoze
pii zméné konfigurace nebo opravé vedeni je nutné zasdhnout do vsech uzli.
Rychlost prenosu je hodnocena primeérné, protoze sbérnice podporuje prenoso-
vou rychlost maximélné 1 Mbit/s. Tato rychlost je sdilena pro vSechny komunikujici
uzly, tj s po¢tem uzli prenosova rychlost klesa. Pocet pouzitych vodici je konstantni

v zavislosti na poc¢tu uzla.

ARINC 429 Sbérnice ARINC 429 vyuziva pro komunikaci jednotlivych uzla sa-
mostatné vodice, pricemz jedno takové vedeni obsahuje az 20 prijimaci, ale pouze
jeden vysila¢. Pokud by tedy mély komunikovat jakékoliv dva koncové body systému,
je nutné pouzit velké mnozstvi kabelt. Z hlediska bezpecnosti sbérnice nepouziva
zadny centralni prvek, coz snizuje nachylnost systému proti porucham. Pro zabez-
peceni integrity dat je v protokolu zavedena lichd parita bith v posilané zpravé a
moznost zabezpedit posilanou zpravu pomoci CRC. Udrzba systému ARINC 429 je
hodnocena podpriumérné protoze pokud by doslo k pferuseni jednoho vodice (nebo
by byl jiny divod jej vymeénit), pak je nutné zasdhnout az do 21 koncovych uzla. V
pripadé zmény konfigurace systému jsou zmény mnohem zasadnéjsi.

Rychlost pfenosu je hodnocena podpriimeérné, protoze sbérnice podporuje maxi-
méalné 100 kbit/s, ale je nezavisld na poctu uzli. Pocet pouzitych vodi¢t je stejny
jako pocet uzli (pokud je pocet uzli mensi nez 20).

Implementace sbérnice ARINC 429 do systému je hodnocena primérné, sbérnice
je sice dnes Siroce vyuzivana, ale je zde limitace v podobé nutnosti vyuzivat pouze

mald (32 bitd, samotnd data pouze 18 biti) slova.

ARINC 664 Sbérnice ARINC 664 vyuziva hvézdicovou fyzickou topologii. Z to-
hoto ditvodu je potieba vyuzit specidlni (AFDX) pfepinad, ktery prepiné jednotlivé
prijaté ramce z koncovych uzli do cilovych uzl. Proto neni tato sbérnice hodno-
cena maximalné z hlediska bezpe¢nosti (mé vice prvki nez ideélni systém). Pouziti
centralniho prepinace je kompenzovano jednak jeho zdvojenim, tak i zdvojenim pre-
nosovych kabeld. Tim je zajiSténa dostatecnd bezpecnost systému - pravdépodob-
nost vyskytu nedetekované chyby na obou prenosovych vedeni béhem jednoho ramce
je dana soucinem pravdépodobnosti vyskytu téchto chyb na jednotlivych vedenich.
Pouziti zdvojenych prvkt vSak vede k navyseni celkové hmotnosti systému, ktera

je dale zvysena nutnosti vyuziti AFDX prepinace. Pii pouziti hvézdicové topologie
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je mozno navzajem propojit jakékoliv dva koncové uzly systému, avsak neni nutné
pouzivat samostatnych kabeli pro jednotliva spojeni koncovych uzli. Koncovy uzel
staci pfipojit pouze k AFDX pfepinadi. Z této vlastnosti pak vyplyva snadna udrzba
systému, protoze pokud je nutné vymeénit jakoukoliv ¢ast (vyjma centralniho pfepi-
nace), neni nutné zasahovat do ostatnich ¢asti systému.

Sbérnice ARINC 664 podporuje virtualni linky (VL), kterym lze jednotlivé pii-
fadit rizné prenosové rychlosti (viz kap. . Pocet pouzitych vodic¢t linearné roste
v zévislosti na poc¢tu uzli (2 vodice pro kazdy koncovy uzel).

Z pohledu implementace systému je na rozdil od ostatnich sbérnic ARINC 664
kac¢nich karet (ovSem systém muiZze byt zabudovan do vyssiho celku, ten ale musi
byt také pozménén), specidlnich AFDX pfepina¢i a také diky nutnosti vyvinout

potiebny software pro tyto prvky.

3.3 Zhodnoceni vybéru sbérnice

Tabulka je vytvofena upravenou aplikaci zasad vytvaieni C&E Matriq'| Tato
je soucasti principti Six Sigma pro dodrzovani a zlepsovani kvality nejrtiznéjsich
procesu. Postup vytvareni C&E Matrix lze nalézt na internetu, napi. zde[I5].

Po secteni vSech parametrt z tabulky 3.1 vyplyva, Ze nejvhodnéjsi sbérnice podle
definovanych kritérii je sbérnice dle standardu ARINC 664. Tato sbérnice vynika
predevsim ve vysokych pfenosovych rychlostech a velmi dobré celkové propojitelnosti
nez u ostatnich sbérnic, protoze je nutné nové vyvinout software koncovych uzli a
prepinadii.

Proto byla vybrana k dalsimu zpracovani (pfedevsim analyzu rizik pouzité sbér-
nice) a nasledné implementaci v simula¢nim nastroji Matlab Simulink sbérnice
ARINC 664. Tato sbérnice stavi na technologii Ethernet, coz usnadnuje jeji im-
plementaci - technologie je snadno dostupnéa. Sbérnice nabizi dostatecnou kapacitu
prenosového pasma jiz pii pouziti 100BASE-TX fyzického média. Dalsi vyhoda spo-
¢iva v jednoduché implementaci vyssich systém, jelikoz ty mohou transparentné

implementovat sitovou vrstvu protokolové rodiny TCP /IP.

!Cause and Effect Matrix — matice pfi¢in a dfisledki
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4 SIMULACE SBERNICE AFDX

Simulace pfenosu pomoci sbérnice AFDX je naprogramovéana v prostiedi Simulink
pii vyuziti toolboxu SimEvents. Tento nastroj umoznuje vytvareni, prenos, kontrolu
a Tizeni datovych jednotek — entit. Témito jsou simulovany ethernetové ramce dle
specifikace ARINC 664[3].

AFDX réamce maji datovou strukturu podobnou béznému ethernetovému ramci,
doplnénou o specialni ¢asti (pole sériového ¢isla). Navic jsou pozménény zdrojové a
cilové MAC adresy (viz [2)).

4.1 Vypocet CRC

CRC je vypocteno dle specifikace IEEE 802.3. Je ulozeno do v 32 bitech, které jsou
pripojeny na konec AFDX ramce.

CRC je mozno vypocitat pro libovolné dlouhou sekvenci prichozich bitd zpravy
tak, Ze jsou postupné vycitany jednotlivé bity zpravy, které se exklusivné séitajiE]
s bitovou maskou dle specifikace (zde v hexadecimélni podobé: 0xEDB88320). Po
zpracovani vsech bit zpravy je vysledek takovychto souc¢t roven CRC dané zpravy
a je pripojen na jeji konec.

Prostiedi Simulink nabizi jiz pfedpfipravené bloky pro vypocet a kontrolu CRC,
avsak v simulaci nebyly vyuzity. Jejich vstupem musi byt sekvence jednotlivych biti
zpravy uloZenych v jediném vektoru, jehoz vytvoreni je pomérné ¢asové narocné z
dtvodii konverze parametri uloZenych v jednotlivych entitdch (jsou uloZeny jako
proménné typu double).

Proto byla pro vypocet CRC vytvofena samostatna funkce, ktera v ptichozi entité
nastavi posledni 4 byty na hodnotu kontrolniho souc¢tu. Tato funkce byla nejprve
implementovana pomoci rozdéleni piichozi zpravy na jednotlivé bity, avsak tento
pristup byl ¢asové narocny, protoze bylo nutné znovu pouzivat konverze prichozich
entit na vektor jednotlivych bitd. Casova naro¢nost vyplyva z nutnosti vytvofeni
rozsahlého jednorozmérného vektoru, ktery je poté naplnén jednotlivymi bity. Tyto
bity musi byt ziskany postupnym bitovym posunem jednotlivych prichozich para-
metru (prevedenych na typ uint8) a jejich nésobeni s bitovou maskou. Takovyto
pristup je ¢asové naroc¢ny a zbytecné slozity na implementaci.

Z vyse uvedenych divodu bylo pfistoupeno k implementaci vypocétu CRC po
jednotlivych bytech, coz vyrazné urychli vypocet CRC. Tento postup spociva v
nalezeni odezvy vSech moznych hodnot vstupnich byt s binarni maskou zvolenou

pro dany typ CRC. Tyto odezvy jsou pak uloZeny do tabulky (pro byty velikosti

IXOR, exclusive or, ®
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8 bittt ma tabulka 256 hodnot). Tuto tabulku je potieba vypocitat pouze jednou
(naptiklad pfed spusténim simulace) a pi vypocétu CRC z ni pouze vy¢itat hodnoty.

Samotny vypocet CRC pro pfichozi byty spoc¢iva v nalezeni pfislusné hodnoty
ze CRC tabulky a exkluzivnim sou¢tu s doc¢asnou hodnotou vypocteného CRC (na
zacatku inicializovana na nejvyssi moznou hodnotou — obsahuje pouze binarni ,,1“).

Zapouzdrena funkce pro vypocet CRC z prichozich byti méa nasledujici kod:

function y = fcn(u, crcTable)

temp = uint8(u);
pocetBytu = size(temp,1);

crc = uint32(4294967295) ; J0xFFFFFFFF
for i = 1:pocetBytu
index = uint8(bitxor(uint8(bitand(crc, 255)), temp(i)));
crc = uint32(bitxor(bitshift(crc,-8), crcTable(index+1)));
end
y = uint8(zeros(4,1, ’uint8’));
y = typecast(bitcmp(crc),’uint8’)’;

end

Po zpracovani vsech byt zpravy je vypocitan jednotkovy doplnékE] z vypocteného
CRC, ktery je néasledné pouzit k dal§imu zpracovani (pfipojeni na konec ramce).

CRC je pocitano ze vsech poli AFDX ramce, kromé preambule. Protoze je zdro-
jovd MAC adresa pro obé linky (A a B) AFDX sité rozdilna, bude se také lisit CRC
v jednotlivych tocich dat v téchto linkdch (pro odpovidajici si rdmce se stejnymi
daty, VL i pofadovym ¢islem).

Implementace vypoctu CRC po bytech je prepracovana pro Matlab z kédu pro
jazyk C [14].

4.2 Prepinac

Hlavni funkci AFDX pfepinace je prepinani ptfichozich ramct ze vstupnich portii na
vystupni porty. Pfepina¢ ze vstupnich ramci precte cilovou MAC adresu, ve které
je ulozeno ¢islo VL. Dle tohoto ¢isla pak posila rAmce na jeden nebo vice vystupnich
portl. Prepina¢ také muze poslat ramec zpét ke koncovému uzlu, ktery jej poslal

(koncovy uzel tak mize testovat funkénost linky).

2funkce bitcmp() v Matlabu
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Nastaveni, které ramce posilat na jaké vystupni porty by v readlném systému bylo
ulozeno v konfigura¢nim souboru. Tento je mozné nahrat do pfepinace specidlnim
protokolemﬂ. Kvili zjednoduseni je toto v simulaci nastaveno primo usporadanim
funkénich blokt a jejich propojenim. Pokud je tedy potfeba zména konfigurace, je

nutné zménit propojeni blokt.

—P» uint8 —I mac_add vilD

konverze_typu zpracovani_MAC_adr

OUT1
g A p , OUT2
L7 OUT3

i 1 » OUT4
ouT IN ouT IN ouT5
ouT6

cteni_atributu vystupni_prepinani
zpozdovaci_clen

—>|IN

YT

Obr. 4.1: Realizace pfepinani ramct v prostiedi SimEvents.

Na obr. je zobrazena realizace pfepinani ramci v prostfedi SimEvents. Nej-
prve je z prichoziho rdmce prectena cilovd MAC adresa pomoci bloku Get Attribute.
Ta je v ramci reprezentovana proménnou typu double a je nutné ji pro spravné zpra-
covani prekonvertovat na typ uint8. V bloku vlid_mac je z adresy separovano ¢islo
VL, které je nasledné pouzito pro prepnuti ramce na vystup. Ramec je nutné prii
zpracovani MAC adresy zpozdit. Bez tohoto zpozdéni dochazi v systému k nesprav-
nému prepnuti nebo dojde k chybé posilani ramct — nasledujici bloky za prepinacem

se zablokuji, protoze pfichozi ramce nejsou spravné synchronizovany.

4.3 Koncovy systém

Koncovy systém na sbérnici AFDX plni jeden hlavni kol — pfijimaji data z vyssich
vrstev systému a vytvareji ramce pro prenos v siti. Tyto ramce jsou pridéleny do
jednotlivych VL a poslany po duplicitnich linkach sbérnice.

Pokud je néjaky koncovy systém i pfijemcem nékteré z VL, pak tyto prichozi
ramce zpracovava a predava vyssim vrstvam, pokud nejsou poskozené.

V simulaci jsou pro zjednoduseni vytvareny ramce z nahodnych dat primo v
koncovém systému. Velikost téchto dat je mozné zadat pfed spusténim simulace
(pocet bytu).

Model simulace obsahuje bloky pro vytvareni tokt dat jednotlivych VL, kdy
kazdy takovy blok vytvari dva toky dat pro linku A a linku B AFDX sité. Tyto

3ARINC 615A-3
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datové toky jednotlivych VL jsou pak spojeny do jednoho toku dat pro kazdou linku
AFDX sité. Avsak pred jejich spojenim musi byt jednotlivé toky dat VL navzajem
zpozdény, aby nedochéazelo ke kolizim. Timto je simulovana funkce planovace, ktery
ramce jednotlivych VL predava k vystupu dle urcitého klice. Pii pouziti rozdilnych
zpozdéni pro kazdou VL je simulovdno round-robin vybirdni rameii (rdmce nejsou
vybirany dle zadné priority).

V prijimaci ¢asti koncového systému jsou umistény bloky pro vypocet kontrolniho
CRC a blok porovnavaciho monitoru (Comparison monitor). Tento porovnava obé
vypoctena CRC a pokud se neshoduji, nastavi u pfijatého ramce atribut informujici
o této neshodé. Dale tento monitor srovnava pfijata data v ramcich z obou linek.
Pokud jsou data rozdilna (tato neshoda se nemusi v nékterych p¥ipadech projevit v
rozdilném CRC), je u obou ramcti toto poznaceno.

Déle jiz mohou byt ramce vyuzity k dalsimu zpracovani. V simulaci jsou ptichozi

ramce ulozeny do matice pro zpracovani v Matlabu.

4.4 Zhodnoceni simulace

Implementovana simulace sbérnice slouzi jako zaklad pro bezpecnostni analyzu, kde
jsou do simulace vlozeny bloky zpiisobujici zakladni chyby. Tyto pak slouzi k ovéreni
spravné odezvy systému na tyto chyby.

Daéle simulace muze slouzit pro nazorné objasnéni principti fungovani sbérnice
AFDX. Toto je dulezité pro pocatecni fazi implementace realné sbérnice. V real-
ném systému budou jednotlivé funkce sbérnice implementovany odliSnymi zptsoby,

princip fungovani je vSak zachovan.
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5 ANALYZA RIZIK

Cilem této kapitoly je poskytnout bezpecnostni analyzu vybrané sbérnice ARINC
664. Bezpecnostni analyza vychazi z pozadavku zadavatele na vysokou bezpecnost
pouzitych zafizeni v letadle. Proto je nutné kazdé zafizeni podrobit dikladnému
bezpeénostnimu rozboru, a to na zdkladé standardizovanych metod[11].

Pro sbérnici ARINC 664 bude na zakladé pouzité topologie a definovanych
moznych chyb v systému (FHA, Functional Hazard Assessment — , Analyza rizik
systému“, od zadavatele) navrzena stromova struktura jednotlivych chyb a jejich
ptispévkii k pravdépodobnosti vzniku definované chyby (FTA, Fault tree analysis —
»Analyza stromové struktury chyb®).

Zaveérecna ¢ast bude srovnavat analyzované chyby se simulovanou topologii sbér-
nice ARINC 664 pro potvrzeni zde definovanych bezpec¢nostnich rizik.

5.1 Topologie analyzovaného systému

Analyzovana topologie vychazi pfimo ze standardu [3] a je zobrazena na obr. .
Systém obsahuje 2 AFDX pfepinace (Switch A a Switch B), ke kterym jsou pfipojeny
jednotlivé koncové uzly systému. Kazdy koncovy uzel je tedy pfipojen k obéma
pfepinacim (jednim vedenim). Takto je zajisténa nezavislost obou pfenosovych cest
- prepinace i vedeni jsou zdvojena. Celkovy pocet koncovych uzli je zadavatelem
odhadovan na maximéalné 20.

Takovéato topologie splituje veskeré parametry definované v [3]. Je ziejmé, Ze
systém neni dokonaly, protoze pfi selhani jakékoliv jeho c¢asti dochéazi k vysokému
zvysSeni pravdépodobnosti chyby v prenosu. Tomuto faktu se ale nelze vyhnout s
zadnym realnym systémem. Bezpecnostni analyza s timto faktem pocita a predpo-
klada, ze ke vzniku jakékoliv chyby mtize dojit, ale takovato chyba je nezavisla na
ostatnich. Dalsim z pfedpokladi je, ze dvé rizné na sobé nezavislé chyby se mohou
vyskytnout pouze s velmi malou pravdépodobnosti. Proto musi byt systém letadla
schopen pripadné chyby odhalit a oznamit posadce nutnost udrzbarského zasahu
vedouciho k odstranéni této zavady a tim k obnoveni celkové bezpecnosti letadla.

Koncovy uzel, kde dochéazi ke zpracovani prijimanych dat, je pfipojen k fidici jed-
notce (DACU, Digital Actuator Control Unit — Digitalni fidici jednotka aktudtoru),
ktera ovlada jednotlivé ridici plochy. Proto je na néj z hlediska bezpecnosti kladen
vysoky diiraz a musi spliiovat kritéria podlozend nasledujici bezpecnostni analyzou.

Analyzované vnitini schéma koncového uzlu spolecné se zakladnim nacértem DACU
je uvedeno na obr. , ¢ast B). DACU obsahuje dvé nezavislé jednotky, z nichz kazda
provadi stejné vypocty/operace, které se navzajem kontroluji. Kazda jednotka obsa-

huje svou nezavislou AFDX vrstvu, pro zajisténi vyssi bezpecnosti systému. Kazda
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tato vrstva obsahuje nezavislou porovnavaci jednotku, ktera srovnava data z obou

casti a je schopna oznacit chybéjici nebo Spatna vstupni data.

AFDX Switch A AFDX Switch B

%

K.U. 1 K.U. 2 K.U.3 K.U.n

Obr. 5.1: Analyzovana topologie AFDX sité.

5.2 Pravdépodobnosti chyb v systému

Pravdépodobnosti vzniku jednotlivych chyb systému letadla byly analyzovany na
zékladé pozadavki zadavatele (jsou odvozeny z FHA). Témto jednotlivym chybam
byl definovan prispévek sbérnice AFDX k jejich vzniku. Seznam téchto chyb je uve-
den v tab. 5.1} Déle byly vytvoreny FTA pro tyto chyby, v nichz jsou identifikovany
jednotlivé zakladni mozné pfic¢iny jejich vzniku (,basic event*). Pozndmka v ta-
bulce urcuje bezpecnostni riziko pro posadku a cestujici v letadle - I — katastrofické

selhanfl] II — zavazné selhanf?] Méné zavazné chyby zde nejsou analyzovany.

Nespravna vstupni data v jedné ridici cesté

Analyzovany byly pfispévky sbérnice k néasledujicim chybam: FHA1A, FHA1B,
FHA3, FHA6A, FHAG6B, FHA10 (viz tab. . Tato chyba znamenad, ze pfenasena
data byla mezi odesilatelem a prijemcem pozménéna, ale pouze v jednom pienoso-
vém kanalu, a pro vsechny DACU tomuto kanalu nalezici. Mize vzniknout, pokud:
AFDX switch chybné precte data z pripojeného média, AFDX switch pozméni data

Lcatastrophic failure, viz [11]
hazardous failure, viz [11]
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AFDX F.W
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Porovnani | Porovnani
dat | dat
————————————————————————————— iri

DACU

Rizeni ' Monitoring Rizeni ' Monitoring

A) B)

Obr. 5.2: Srovnani piistupu k navrhu topologie koncového uzlu. A) spolecna vsrtva
AFDX; B) rozdélend vrstva AFDX

(HW chyba) béhem zpracovavani ramce, AFDX chybné zapiSe data na vystupni
pripojené médium, bitova chyba pfi prenosu ramce médiem, chybné zapsana data
koncovym uzlem a chybné prectena data ramce koncovym uzlem.

Vsechny chyby maji podobnym efekt — vznikne bitova chyba v prenasenych da-
tech (data jsou nespravné a neméla by byt pouzita pfi vypoctech) a zaroven vznikne
takové CRC, Ze tato chyba neni odhalena. Toto je mozné pouze pokud ziistane CRC
stejné, ale odpovida i pozménénym dattim nebo v CRC vznikne takova bitova chyba,
ze odpovida pozménénym dattim.

V prvni pfiloze, ¢ast 1, je uveden FTA pro takovyto typ chyby (viz FTA1A).

Neoznacena nespravna vstupni data pro jedno DACU

Analyzovany byly prispévky sbérnice k nasledujicim chybam: FHA2B, FHA4B,
FHA5B, FHASB, FHA9, FHA11, FHA12 (viz tab. [5.1). Tato chyba znamena, ze
DACU pfijme data, kterd jsou nespravna (doslo k jejich pozménéni) a také neozna-
¢end (selhani porovnani dat z obou pfenosovych cest).

To mtze nastav ve dvou pripadech: pokud nastane naprosto stejna bitova chyba
v obou prenosovych cestach (velmi mald pravdépodobnost, dle neni analyzovano)
nebo pokud jsou neoznacena nespravna data pouze v jednom prenosovém kanalu.
Z FTA stromu je vidét, ze k takovémuto poruseni dat dojde pouze pokud nastane
chyba odpovidajici naptiklad chybé FHA1A a zaroven dojde k chybnému zpracovani
prijatych rdmct porovnavacim monitorem.

Ten muze selhat ve dvou pfipadech: neoznaci neshodné ramce z obou cest (HW

chyba) nebo neoznadi ztraceny ramec.
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V prvni pfiloze, ¢ast 2, je uveden FTA pro takovyto typ chyby (viz FTA11).

Neoznacena nespravna vstupni data pro obé DACU

Analyzovany byly piispévky sbérnice k néasledujicim chybam: FHA2A, FHATA,
FHATB, FHASA (viz tab. [5.1). Tato chyba vznikne, pokud dojde k rtznym chy-
bam typu FHA2B pro dvé riznd DACU zaroven. Pravdépodobnost takovéto chyby
je ddna soucinem pravdépodobnosti pro jednotlivé chyby. Proto je tento typ chyby
povazovan za dostatecné malo pravdépodobny.

V prvni pfiloze, ¢ast 3, je uveden FTA pro takovyto typ chyby (viz FTA2A).

Neoznacena nespravna vstupni data pro vSechny tii DACU

Analyzovany byly piispévky sbérnice k nasledujicim chybam: FHA4A, FHASA (viz
tab. . Protoze pravdépodobnost vzniku chyby pro tii DACU je mensi nez prav-
dépodobnost vzniku chyby pro dvé DACU, je tento scénaf povazovan za stejné
pravdépodobny jako naptiklad vznik chyby FHA2A.

V prvni pfiloze, ¢ast 4, je uveden FTA pro takovyto typ chyby (viz FTA4A).

Neoznacena nespravna vstupni data alespon pro dvé DACU

Analyzovany byly piispévky sbérnice k nasledujicim chybam: FHA13 (viz tab. .
Protoze pravdépodobnost vzniku chyby pro tfi DACU je mensi nez pravdépodobnost
vzniku chyby pro dvé DACU, je tento scénaf povazovan za stejné pravdépodobny
jako naptiklad vznik chyby FHA2A.

V prvni piiloze, ¢ast 5, je uveden FTA pro takovyto typ chyby (viz FTA13).

Tab. 5.1: Definice prispévki chyb sbérnice k systémovym

chybam
Letova Cislo sys- | Chyba D-FBW sys- | P¥ispévek Pozn.
funkcio- témové tému sbérnice k
nalita FHA chybé
chyby
Ovladéani FHA 1A Selhani vsech DACU | Nespravna I
klonéni pro kiidélka (vypnuté) | vstupni data v
(kfidélka a jedné tidici cesté
spoilery)
Pokracovani na dalsi strané
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Tab. 5.1 — pokracovani z predchozi strany

Letova Cislo sys- | Chyba D-FBW sys- | P¥ispévek Pozn.
funkcio- témové tému sbérnice k
nalita FHA chybé
chyby

Ovladéani FHA 1B Selhani 2 DACU | Nespravna I
klonéni pro Tizeni jednoho | vstupni data v
(ktidélka a kridélka a  selhani | jedné fidici cesté
spoilery) DACU pro fizeni 3

paru spoilertl.
Ovladéani FHA 2A Nedetekovany ne- | Neoznacend ne- | I
klonéni spravny Fidici pokyn z | spravna vstupni
(kiidélka) obou DACU soucasné | data pro obé

pro jedno kridélko | DACU.

(obé DACU ovladaji

plochu).
Ovladéani FHA 2B Nespravny ridici po- | Neoznacena ne- | I
klonéni kyn z jednoho DACU | spravna vstupni
(kiidélka) pro jedno kiidélko | data pro jedno

(druhé DACU toto | DACU.

kridélko neovlada - je

odpojeno)
Ovladéani FHA 3 Selhani vsech DACU | Nespravna II
zataceni pro smérovku (vy- | vstupni data v
(smérovka) pnuté) jedné Fidici cesté
Ovladani FHA 4A Vsechny aktivni | Neoznacend ne- | I
zataceni DACU umoznuji ovla- | spravna vstupni
(smérovka) dani smeérovky bez | data pro vSechny

limitace tii DACU.
Ovladéani FHA 4B Jedno aktivni DACU | Neoznacend ne- | I
zataceni umoznuje ovladani | spravna vstupni
(smérovka) smérovky bez limi- | data pro jedno

tace (ostatni 2 jsou

odpojené)

DACU.

Pokracovani na dalsi strané
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Tab. 5.1 — pokracovani z predchozi strany

Letova Cislo sys- | Chyba D-FBW sys- | P¥ispévek Pozn.
funkcio- témové tému sbérnice k
nalita FHA chybé
chyby
Ovladéani FHA 5A Nedetekovany ne- | Neoznacena ne- | I
zataceni spravny fidici pokyn | spravna vstupni
(smérovka) ze vSech tii DACU | data pro vSechny
souCasné pro smeé- | tii DACU.
rovku.
Ovladéani FHA 5B Nespravny fidici po- | Neoznacend ne- | I
zataceni kyn z jednoho DACU | spravna vstupni
(smérovka) pro smérovku (zbylé | data pro jedno
dvé DACU smérovku | DACU.
neovlada - jsou odpo-
jené)
Ovladéani FHA 6A Selhani vsech DACU | Nespravna I
klopeni pro vyskovky (vy- | vstupni data v
(vyskovky pnuté) jedné Fidici cesté
a HS)
Ovladani FHA 6B Selhani 2 DACU pro | Nespravna I
klopeni fizeni jedné vyskovky | vstupni data v
(vyskovky a selhani DACU pro | jedné fidici cesté
a HS) vyvazovaci funkci.
Ovladéani FHA 7A Rozdilny fidici pokyn | Neoznacend ne- | I
klopeni pro levou a pravou | spravna vstupni
(vyskovky) vySkovku plynouci z | data pro dvé
chyby DACU DACU.
Ovladéani FHA 7B Neozndmené  rozdé- | Neoznacena ne- | [
klopeni leni vyskovek diky | spravna vstupni
(vyskovky) riznym pokynium | data pro dvé
od pilota, nebo je | DACU.

jedna vyskovka zasek-

nuté/nefunkéni

Pokracovani na dalsi strané
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Tab. 5.1 — pokracovani z predchozi strany

Letova Cislo sys- | Chyba D-FBW sys- | P¥ispévek Pozn.
funkcio- témové tému sbérnice k
nalita FHA chybé
chyby
Ovladéani FHA 8A Nedetekovany ne- | Neoznacena ne- | I
klopeni spravny ridici pokyn z | spravna vstupni
(vyskovky) obou DACU soucasné | data pro dvé
pro jednu vyskovku | DACU.
(obé DACU ovladaji
plochu).
Ovladéani FHA 8B Nespravny fidici po- | Neoznacend ne- | I
klopeni kyn z jednoho DACU | spravna vstupni
(vyskovky) pro jednu vyskovku | data pro jedno
(druhé DACU tuto | DACU.
vyskovku neovlada - je
odpojeno)
Ovladéani FHA 9 Trvaly nedetekovany | Neoznacenad ne- | I
klopeni nespravny Tfidici po- | spravna vstupni
(HS) kyn z DACU fidiciho | data pro jedno
HS DACU.
Vzdusné FHA 10 D-FBW systém ne- | Nespravna II
brzdy muze Tidit dostateény | vstupni data v
(spoilery) pocet spoilerovych | jedné fidici cesté
pari. k  zajisténi
funkce vzdusné brzdy
kvili selhani nékolika
DACU
Spoilery FHA 11 Nespravny soucasny | Neoznacena ne- | I
fidici pokyn ze vSech | spravna vstupni
DACU ridicich spoile- | data pro DACU
rové pary fidici spoilerové
pary.
Asistence | FHA 12 Nespravny fidici po- | Neoznacend ne- | I
klonéni kyn z DACU zpt- | spravna vstupni
(spoilery) sobi kmitani spoilero- | data pro jedno

vého paru

DACU.

Pokrac¢ovani na dalsi strané
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Tab. 5.1 — pokracovani z predchozi strany

Letova Cislo sys- | Chyba D-FBW sys- | P¥ispévek Pozn.
funkcio- témové tému sbérnice k
nalita FHA chybé

chyby
Asistence | FHA 13 Nespravny fidici po- | Neoznacend ne- | I
klonéni kyn z alesponn dvou | spravna vstupni
(spoilery) DACU fidicich spoile- | data alespon pro

rové pary dvé DACU.

V tab.[5.2|jsou uvedeny jednotlivé zakladni chyby (napf. Chybné pfeneseno CRC
na médiu) s uvedenou predpoklddanou hodnotou pravdépodobnosti jejich vyskytu
v systému. V tabulce je dale uveden systémovy efekt takovéto chyby (napf. Data
oznacena jako nesouhlasnd v obou linkach) a v kterém stromu FHA se tato chyba

vyskytuje. Pro priklad je uveden vypis zakladnich chyb z FHA11. Pro ostatni chyby

FHA je nutné vychazet z pfislusnych FTA stromu (viz prvni pfiloha).

Tab. 5.2: Pravdépodobnosti zakladnich chyb systému a

systémovy efekt

Chyba Piredpokladana Systémovy efekt | FHA

pravdépodob-

nost
Stejna bitova chyba 10e716 Neoznacena ne- | FHA11
v obou prenosovych spravna  vstupni
kanélech data
Chybné  prectena 10e™ Data oznacena jako | FHA11
data (payload) u nesouhlasna v obou
AFDX switche linkach
CRC odpovida 10e™ Data oznacena jako | FHA11
chybnym dattim nesouhlasna v obou

linkach

Chybné  precteno 10e716 Data oznacena jako | FHA11
CRC u AFDX nesouhlasné v obou
switche linkach

Pokracovani na dalsi strané
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Tab. 5.2 — pokracovani z predchozi strany

Chyba Predpokladana Systémovy efekt | FHA
pravdépodob-
nost

AFDX switch po- 10e™ Data oznacena jako | FHA11
skodi data pfi zpra- nesouhlasné v obou
covani ramce linkach
Chybné  zapsana 10e™ Data oznacena jako | FHA11
data (payload) u nesouhlasna v obou
AFDX switche linkach
Chybné pfenesena 10e™ Data oznacena jako | FHA11
data (payload) nesouhlasna v obou

linkach
Chybné  zapsano 10e10 Data oznacena jako | FHA11
CRC u AFDX nesouhlasnéa v obou
switche linkach
Chybné preneseno 10e™ Data oznacena jako | FHA11
CRC na médiu nesouhlasné v obou

linkach
Chybné  prectena 10e™ Data oznacena jako | FHA11
data (payload) u nesouhlasna v obou
koncového uzlu linkach
Chybné  precteno 10e10 Data oznacena jako | FHA11
CRC koncovym nesouhlasna v obou
uzlem linkach
Chybné  zapsana 10e™ Data oznacena jako | FHA11
data (payload) nesouhlasna v obou
koncovym uzlem linkach
Chybné  zapsano 10e10 Data oznacena jako | FHA11
CRC koncovym nesouhlasna v obou
uzlem na médium linkach
Monitor neoznaéi | 10e™ Data oznacena jako | FHA11
chybéjici ramec nesouhlasna v obou

linkach
Rémec ma nesprav- 106712 Data oznacena jako | FHA11l

nou velikost

nesouhlasné v obou

linkach

Pokracovani na dalsi strané
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Tab. 5.2 — pokracovani z piredchozi strany

Chyba Predpokladana Systémovy efekt | FHA
pravdépodob-
nost
Réamec nema | 10e”14 Data oznacena jako | FHA11
spravny identifika- nesouhlasna v obou
tor VL linkach
Chyba pii pfenosu 10e™ Data oznacena jako | FHA11
nesouhlasna v obou
linkach
Chybné  zapsano 10e10 Data oznacena jako | FHA11
CRC u AFDX nesouhlasnéa v obou
switche linkach
Monitor neoznaéi | 10e™ Data oznacena jako | FHA11
nesouhlasné ramce nesouhlasna v obou
linkach

Vyskyt bitové chyby na médiu byl uvazovan < 10~°. Tento predpoklad vychézi
ze zavéra [4].

Pravdépodobnost, ze CRC bude odpovidat chybnym dattim je spocitana z pred-
pokladu, ze pocet vsech kombinaci CRC je konec¢ny. Pro 32 bitové CRC je pocet
kombinaci 4, 295-10°. Pravdépodobnost shody CRC je pak ddna inverzi této hodnoty
~ 12,3283 -1071°,

Pravdépodobnosti chyb pfi ¢teni a zapisu dat jednotlivymi komponenty byly
uvazovany < 10716, Tento piedpoklad vychéazi z porovnani realnych sitovych prvki
a jejich vlastnost{} Zde zalezi na skute¢né implementaci hardwarovych soucasti.

Pokud se zékladni chyba vyskytne samostatné, nemusi naznacena systémova
chyba nastat, protoze nékteré zékladni chyby musi nastat souc¢asné (tato logika je

opét naznacena ve stromech FTA viz prvni pfiloha).

5.3 Simulace selhani systému

V této casti jsou ovéfeny predpokladané dopady jednotlivych zakladnich chyb na

systém sbérnice AFDX pomoci simulace téchto chyb.

3napiiklad zde: http://www.cisco.com/en/US/products/hw/modules/ps2710/products_
data_sheet09186a008019adla.html
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K tomu, abychom mohli tyto zakladni chyby pozorovat ve vysledcich simulace
z kap. [4, musi se stavajici model upravit. Tato Gprava spoc¢ivd v doplnéni o bloky,
které zptisobuji rtizné (vétsinou ndhodné) chyby uvniti prenasenych AFDX ramct.
Jednotlivé zékladni chyby byly implementovany dle tab. [5.2] ve které jsou obsazeny
chyby objevujici se ve vSech FHA. Pro prehlednost nebyly implementovany vsechny
chyby, naptiklad chyby , Chyba pii prenosu®, ,Ramec nemd spravny identifikator
VL“ a ,Ramec méa nespravnou velikost“ maji stejny dopad na systém (ztrata AFDX
ramce), a proto jsou v modelu zastoupeny jen jednim blokem.

Déle nebyla implementovana chyba ,,CRC odpovidd chybnym datim®. Tato
chyba nastane, pokud dojde k poruseni (chybé) v prenasenych datech (payload),
ale CRC pripojené k AFDX ramci odpovida i témto chybnym datim. Jelikoz tento
pripad nastane pouze pro specifickou chybu v datech, je pravdépodobnost takovéto
chyby velmi mald a navic i jeji implementace by byla zna¢né naro¢na (napfiklad ve
srovnéani s prostym vypoctem CRC). Z téchto diivodi nebyla tato chyba v simulaci
zahrnuta.

Simulace umoznuje vyskyt pouze jedné zakladni chyby v jednom okamziku bé-
hem béhu simulace. Toto omezeni vychéazi z predpokladu, ze zékladni chyby jsou
na sobé nezavislé a proto je zkouman systémovy dopad pouze jedné chyby v daném
okamziku. Béhem béhu simulace 1ze mezi jednotlivymi zakladnimi chybami piepinat
pomoci grafického rozhrani. Zde miize uzivatel nastavit pozadovanou chybu, nebo
také veskeré chyby odstranit.

Pfepinani chyb je implementovano jako funkce buttons(). Tato funkce je bez
vstupnich parametri a je spusténa pri otevieni modelu simulace, coz zptisobi zob-
razeni grafického prvku s tlacitky.

Grafické rozhrani je navrzeno jako soubor prepinatelnych tlacitek, kdy zapnuti
jednoho zptisobi vypnuti pfedeéléhoﬂ Kazdé tlacitko méa prifazenou svoji unikatni
hodnotu, dle které je nasledné umoznéno ptisobeni zakladni chyby spojené s timto
tlacitkem. P¥i prepnuti nékterého z tlacitek se spusti obsluzna funkce, ktera zpt-
sobi zménu globalni proménné (tato je pouzita jako vstup do jednotlivych bloku
zékladnich chyb, které jsou ji Fizené). Globélni proménnd je pouZita vystupni hod-
nota bloku Simulink/Sources/Constant. Obsluzna funkce tuto hodnotu (respektive
fetézec znakl jména globalni proménné) nastavi nejprve na fetézec ,0“ a poté na
,TL_SEL“. Toto feSeni zptisobi zménu v parametru vystupniho bloku, avsak tato
zména se projevi béhem simulace pouze pokud dojde k otevieni a zavieni nabidky
parametri (Block parameters) tohoto bloku. Obsluzné funkce automaticky vyvola
otevieni vSech téchto nabidek ve vsech blocich zpiisobujicich zakladni chyby. Proto

také dojde pri prepnuti nékterého z tlacitek k pozastaveni simulace, otevieni nabidek

4takzvany ,radio button®
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a jejich naslednému uzavieni. Po uzavieni posledni nabidky simulace automaticky

v s
pokracuje.
Chybne prenesena data (payload)
Al P
A2 —I Ld
n
> outt
TL_SEL
A3 >
- Tacito generovani_chyby
»
*

oe—»IN o] Al
[--1

A5
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'l
f i ouTp——a >

-1
1
ouT IN out IN ouT

nastaveni_atributu

cteni_atributu zpozdovaci_clen

Obr. 5.3: Priklad bloku zptisobujiciho zékladni chybu.

Na obr. je zobrazen ptiklad bloku zptsobujiciho zakladni chybu — konkrétné
chybu v prenasenych datech. Tento blok je umistén na médiu mezi koncovym sys-
témem a AFDX prepinacem a simuluje ndhodnou bitovou chybu v prenasenych
datech.

Nejprve jsou z prichozi entity zkopirovany vSechny atributy, které jsou nasledné
zpracovany ve vnitinim bloku err_gen. Ten obsahuje zapouzdienou Matlab funkei’]

Kéd této funkce je nasledujici:

function y = fcn(u, tlacitko)

temp = uint8(u);

pocetBytu = size(temp,1);

jedna = ones(1,1,’uint32’);

if bitand(uint32(tlacitko),bitshift(jedna,6)) > 0
y = temp(15:15+pocetBytu-20) ;
zmena = uint8(round(rand(1,1)*255));
y(uint8(ceil(rand(1,1) * size(y,1)))) = zmena;

else
y = temp(15:15+pocetBytu-20) ;

end

end

5Embedded Matlab Function
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Funkce nejprve otestuje, zda je hodnota stisknutého tlacitka rovna ¢islu prira-
zenému tomuto chybovému bloku (zde testuje hodnotu 64@. Pokud je podminka
splnéna, je vygenerovano ndhodné [Z]éislo. Timto je nahrazen jeden ndhodny byte v
prendsené zpravé (ale pouze na pozici, kde lezi uzitetna data — payload).

Bloky generujici zédkladni chyby vnasi do prenosu urcité zpozdéni, coz by v kon-
covém systému zpusobilo nesoubéznost jednotlivych tokt dat (jak z jednotlivych VL,
tak i v oddélenych cestach). Proto jsou tyto chybové bloky umistény symetricky v ce-
lém modelu, avsak aktivovany jsou pouze nékteré. Takto je dosazeno synchronizace
jednotlivych prichozich ramect a tim i zjednoduseni fidici logiky.

Rozmisténi jednotlivych chybovych blokt je uvedeno v druhé priloze.

5.4 Vyhodnoceni bezpecnosti sbérnice

V simulaci bylo vyzkouSeno piisobeni vSech zékladnich chyb z tab. [5.2] Pokud tyto
chyby ptisobily samostatné, pak doslo k naznacenému systémovému efektu dle ana-
Iyzy, kromé jednoho ptipadu.

Pri analyze zdkladni chyby — AFDX switch poskodi data pfi zpracovani ramce
bylo nespravné uvazovano i nasledné prepocitani CRC na vystupu pfepinace. Bézné
ethernetové prepinace provadi prepocitani CRC, protoze doslo miniméalné ke zméné
zdrojové a cilové MAC adresy pfi zpracovani ramce piepinac¢em. Naopak u AFDX
prepinace zustavaji MAC adresy stejné béhem celé cesty ramce, a proto se CRC
neprepocitava. Proto také pri vzniku uvedené zakladni chyby dojde k zahozeni pfti-
slusného ramce v koncovém systému (nesouhlasi CRC).

Oproti standardni sbérnici AFDX byl do simulace pfidan porovnavaci monitor.
Tento vyznamné prispiva k zvyseni schopnosti sbérnice detekovat rozdily v prija-
je nutné pocitat s odliSnou dobou pfijmu ramci z obou siti a ztracenymi ramci.
Tento nedostatek by se dal pfekonat vyuzitim vyrovnavaci pameéti, ktera by ramce
jednotlivych siti ukladala, dokud nedojde k piijmu ramce z druhé sité. Toto by

vvvvvv

komunikace mezi jednotlivymi porovnavacimi uzly obou siti AFDX.

Shodnoty tlacitek maji podobu Qk, pro mozné budouci rozsireni, kde bude umoznéno vice chyb
zaroven
"pseudonahodné, Matlab vyuZiva generator pseudondhodnjch &isel, ovem pro tuto simulaci je

dostatecny
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6 ANALYZA CASOVEHO ZPOZDENI

V této kapitole bude provedena analyza casového zpozdéni vysilanych ramect v
AFDX siti na zakladé specifikace [3].

Casové zpozdéni rdmcti mezi jednotlivymi koncovymi uzly AFDX sbérnice je
jednim z hlavnich faktori, které urcuji determinismus sitové komunikace této sbér-
nice. Tento parametr je také tfeba urcit pro ispésnou certifikaci sbérnice pro letecky
pramysl.

Maximalni zpozdéni mezi prijetim posledniho bitu zpravy z vyssi vrstvy konco-
vého systému (odesilatel) a dorucenim posledniho bitu do vyssi vrstvy koncového
systému (pfijemce) je v obecném piipadé, kdy je mezi obéma koncovymi systémy n

prepinaci, definovano jako:

tmax = tgS1 + {planovas (n+1) - tymedium + 7 tprepinac T tES2-

Dale je uvazovan piipad s jednim pfepinacem, kde je doba zpozdéni urcena:

tmax = {ggy + tplénovaé 2 tpédium T tpfepinaé +1ES2:

kde tpq je maximalni zpozdéni vysilajiciho koncového systému, ¢, «q;ym Jj€ doba
prenosu ramce médiem, tpfepinaé je doba zpracovani a prepnuti ramce v AFDX
piepinaci a gy je maximalni zpozdéni pfijimajiciho koncového systému. Takto
vypoctena hodnota zpozdéni plati pro architekturu uvedenou na obr. — mezi
dvéma koncovymi uzly je jen jeden AFDX prepina¢. Pokud by mezi koncovymi uzly
bylo vice prepinacii, bylo by nutno pric¢ist dalsi hodnoty zpozdéni v prepinacich a
doby prenosu médii.

Doba zpozdéni tpgq je shora ohrani¢ena hodnotou 150 us[3]. Tato doba je nutnd
pro pfijem dat z vyssi vrstvy, zpracovani téchto dat (pfifazeni spravného VL ID),
vytvoreni AFDX ramce a jeho vyslani na médium.
miize mit maximalni hodnotu az 500

planovac
us. Planovac¢ opozduje jednotlivé ramce pfijaté z virtudlnich linek, aby nedoslo ke

Zpozdéni zplisobené plénovaéemﬂt

kolizi pti jejich vkladdani na medium. Hodnota tohoto kolisani zavisi na po¢tu VL a
velikosti posilanych AFDX ramcu na jednotlivych VL.

Doba zpozdéni médiem ., «qiym j€ hodnota zavisla na velikosti AFDX ramce.
Velikosti téchto rAmett mohou nabyvat pouze hodnot od 84 B (17 B uzite¢nych datﬂ)
do 1538 B (1471 B uziteénych dat). Hodnota zpozdéni médiem je dale zavisla na
prenosové rychlosti - zde je pocitana rychlost 100 Mbit/s. Pro ramec délky 84 B je
doba zpozdéni vypoctena jako[13]:

= 84 - 8/100000000 = 6, 72 [us].

tmedium

scheduler
2bez hlavicky sifové vrstvy
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Pro ramec délky 1538 B je doba zpozdéni:

13 = 1538 - 8/100000000 = 123, 04 [pus].

medium
Doba zpozdéni tpi"epinaé je doba nutné pro pfijem ramce prepinacem, jeho zpra-
covani a prepnuti na spravny vystupni port. Tato doba je shora ohrani¢ena 100 us.
Doba zpozdéni tpgo je shora ohranicena hodnotou 150 us[3]. Tato doba je nutnd
pro piijem dat z media, zpracovani téchto dat (t¥idéni ramct dle VL IDpro vyssi

vrstvy) a samotné predani do prislusné vyssi vrstvy.

6.1 Vypocet zpozdéni planovace

Zpozdéni planovace je definovéno [3] jako:
> L8
icVL Ig [S],
kde L; je velikost AFDX ramce v piislusné VL (hodnoty od 84 B do 1538 B). Tato

je vynasobena 8, protoZe prenosova rychlost B je zadana v bit/s. Toto zpozdéni neni

-5
tplénovaé <4,0-107" +

zavislé na BAG. V grafu na obr. jsou zobrazeny hodnoty tohoto zpozdéni pro
cely rozsah velikosti ramcti a pro prvnich 100 VL. Pro jednoduchost je bran v potaz
jen pripad, kdy vSechny VL maji stejnou velikost ramci.

Zpozdéni planovace je nutno povazovat za nejvyssi moznou dobu zpozdéni jed-
notlivého AFDX ramce z urc¢ité VL. Pro jiny ramec toto zpozdéni bude nabyvat
mensich hodnot, protoze rdmec nemusi v planovaci ¢ekat na poslani dalsich ramct.

Maximalni hodnota zpozdéni planovace je omezena 500 us. V grafu na obr.
jsou zobrazeny pouze hodnoty zpozdéni, které odpovidaji tomuto kritériu. Hodnoty
zpozdéni planovace omezené na 500 us poté vymezuji defini¢ni obor pro velikost
AFDX ramcii a pocet VL. Tyto se daji uréit z grafu na obr. [6.3] ktery je primétem
grafu na obr. do roviny X-Y.

Napfiiklad pro nejvyssi moznou velikost AFDX ramcu (1538 B) miZzeme pouzit
pouze 4 VL s touto velikosti. Naopak pro nejnizsi velikost ramct (84B) lze pouzit
az 68 VL.

6.2 Vyhodnoceni analyzy ¢asového zpozdéni

Casové zpozdéni mezi komunikujicimi koncovymi uzly sité AFDX je diileZitym para-
metrem pro urceni determinovaného prenosu. Zpozdéni deterministického systému
proto musi byt ohranicené a urcitelné. Tato kapitola naznacila postup, jakym je

mozno toto zpozdéni urcit z dil¢ich zpozdéni jednotlivych komponent sité pro jed-

vvvvvv
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7 ZAVER

V této praci byly popsany jednotlivé druhy systému fizeni letadel a také defino-
vany parametry datové sbérnice pro distribuovany systém FBW. Dale byly popsany
jednotlivé druhy sbérnic vyuzivanych v leteckém primyslu.

Z téchto sbérnic byla vybrana k dalsi analyze a k implementaci v prostiedi Simu-
link sbérnice ARINC 664, ktera spliiuje vsechna definovana kritéria a predstavuje
vhodny a moderni komunika¢ni systém pro letecké systémy.

Implementace sbérnice v Simulinku byla zaméfena vyhradné na vrstvu sitového
rozhrani, ve které se sbérnice lisi od normélni sbérnice typu TCP/IP. Do simu-
lace byly nasledné umistény jednotlivé bloky zptsobujici zakladni chyby, kterymi se
ovéfovaly analyzované chyby systému.

Ze zavéru bezpecnostni analyzy lze odvodit, zZe vybrana sbérnice svym zdvojenym
usporfadanim vyznamneé snizuje pravdépodobnost vyskytu chybnych dat, anebo v
pripadé vyskytu chyby pfispéje k jejimu oznaceni. Toto je velmi diilezita vlastnost,
protoze letecké systémy mohou po urcity casovy usek pracovat s predchozimi daty
a chybna data nebrat v potaz.

7 bezpecnostni analyzy dale plyne, Zze porovnavaci monitor v koncovém systému
sbérnice zvysuje pravdépodobnosti odhaleni vzniklych chyb a jeho pouziti ptispiva k
navyseni bezpecnosti vybrané sbérnice nad ramec samostatného protokolu ARINC
pocitat s odlisnou dobou pfijmu rdmct z obou siti a ztracenymi ramci. Tento nedo-
statek by se dal prekonat vyuzitim vyrovnavaci paméti, ktera by ramce jednotlivych
siti ukladala, dokud nedojde k piijmu ramce z druhé sité. Toto by vSak znamenalo
jednotlivymi porovnavacimi uzly obou siti AFDX.

V posledni ¢asti byla provedena analyza ¢asového zpozdéni sbérnice. Tato ana-
Iyza vyplyva s deterministickych parametri jednotlivych soucasti sbérnice, avsak
ménné parametry (ménici se velikosti ramet, pocet adresovanych VL, zména v na-

staveni pfepinaci) by vSak uvedené vztahy mély byt prezkoumany.
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8 PRVNI PRILOHA

8.1 Stromova struktura chyb systému FHA1A

Volné vlozeno k dokumentu.

8.2 Stromova struktura chyb systému FHA11

Volné vlozeno k dokumentu.

8.3 Stromova struktura chyb systému FHA2A

Volné vlozeno k dokumentu.

8.4 Stromova struktura chyb systému FHA4A

Volné vlozeno k dokumentu.

8.5 Stromova struktura chyb systému FHA13

Volné vlozeno k dokumentu.
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9 DRUHA PRILOHA

9.1 Rozmisténi chybovych blokt

Obr. 9.1: Rozmisténi chybovych blokt v systému (médium, AFDX Switch, Koncovy

uzel.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AFDX Avionics Full-Duplex Switched Ethernet — Plné duplexni Ethernet sbérnice

pro avioniku
ACK acknowledgment - potvrzeni
BAG Bandwith Allocation Gap — ¢asovy interval generovani ramce
CAN Controller Area Network
CRC Cyeclic redundancy check — Cyklicky redundantni soucet
DACU Digital Actuator Control Unit — Digitalni fidici jednotka aktuatoru
FBW Fly-By-Wire — druh fidiciho systému letadla
FHA Functional Hazard Assessment — ,, Analyza rizik systému*
FTA Fault tree analysis — ,, Analyza stromové struktury chyb“
MAC Media Access Control
MSB Most Significant Bit - nejvyznaméjsi bit
NRZ Non-return-to-zero - bez navratu k nule
VL  Virtualni linka
TDM Time Division Multiplex

Zy  charakteristicka impedance
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